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RESUMO

Restrigdes ¢ liberdades sobre o uso de criptografia - e de encriptar, especificamente, conferindo sigilo as
comunicagdes - acompanha (ou mesmo antecede) a popularizagdao do uso da Internet e, de forma ampla,
tem relagdo estreita com o desenvolvimento tecnoldgico. Se até a segunda metade do século vinte o
emprego de técnicas de encriptagdo era, em grande medida, restrito ao Estado, a partir de meados da década
de setenta uma revolugdo criptografica entra em cena, com a criptografia de chave publica, para implicar
uma redistribuigdo de poder e, consequentemente, provocar em conflitos politicos e regulatorios
envolvendo industria, Estado, academia e sociedade civil. Por um lado, o emprego de criptografia forte
significa o estabelecimento de sistemas de seguranga da informagdo confiaveis e resilientes, além de
simbolizar a retomada da autonomia, privacidade ¢ autodeterminag@o informacional do individuo,
associando-se com a garantia aos direitos fundamentais em tempos de programas de vigilancia
governamental em expansdo e de abusivos mercados de dados pessoais. Por outro, a democratizagdo das
técnicas de sigilo tém provocado acgdes reativas das for¢as de investigagdo criminal, uma vez que ¢é
desafiada a capacidade de interceptagdo de comunicagdes e acesso a dispositivos e comunicagdes pessoais,
repercutindo sobre a cultura investigativa de producdo de provas sobre tradicionais formas de
monitoramento social. Trés bloqueios do WhatsApp em territdrio nacional (com repercussdo em paises
vizinhos), entre 2015 ¢ 2016, duas agdes em tramite no Supremo Tribunal Federal e uma série de Projetos
de Lei que, em maior ou menor medida, objetivam flexibilizar a robustez da criptografia sdo alguns dos
fatos sociopoliticos que ilustram o debate no Brasil. No plano internacional, entre as agendas politicas mais
recorrentes do Federal Bureau of Investigation (FBI) e, em ampla medida, do Department of Justice dos
Estados Unidos nos ultimos anos, estdo as tentativas de criar meios legais para obrigar plataformas a
inserirem meios de “acesso excepcional” a comunicacgdes encriptadas em seus sistemas. Como resultado,
uma historica e persistente disputa de narrativas é entrelagada ao longo das ultimas trés décadas, gerando
movimentos ativistas pautados no uso livre da criptografia, articulacdes cientificas pela ética ¢
responsabilidade no trabalho criptografico e coalizdes geopoliticas internacionais representadas, por um
lado, por agéncias investigacdo governamentais, ¢ por outro, por entidades da sociedade civil organizada.
Este trabalho, portanto, buscou realizar, criticamente, um revisdo de literatura sobre os principais pontos de
tensdo dentro do recorte histdrico proposto, na tentativa de criar um mosaico compreensivo sobre a

dimenséo politica da criptografia.

Palavras-chave: criptografia; regulago; cypherpunks; privacidade; vigilancia.



ABSTRACT

Restrictions and freedoms on the use of cryptography - and the act of encryption, specifically, giving
secrecy to communications - follow (or even precede) the popularization of the use of the Internet and,
more broadly, are closely related to technological development. If, until the second half of the twentieth
century, the use of encryption techniques was largely restricted to States, from the mid-seventies onwards a
cryptographic revolution came into the scene with the public-key encryption to promote a redistribution of
power and, consequently, lead to political and regulatory conflicts involving industry, State, academia and
civil society. On the one hand, the use of strong encryption means the establishment of reliable and resilient
information security systems, in addition to symbolizing the resumption of autonomy, privacy and
informational self-determination of the individual, associating itself with the guarantee of fundamental
rights in times of expansion of governmental surveillance programs and abusive markets of personal data.
On the other hand, the democratization of techniques of secrecy has provoked reactions by law
enforcement, since the ability to intercept communications and access to personal devices and
communications is challenged, causing impacts on the investigative culture of producing evidence and
traditional forms of social monitoring. Three WhatsApp shutdowns in national territory (with repercussions
in neighboring countries), between 2015 and 2016, two constitutional actions in progress at the Brazilian
Supreme Court and a series of Bills that aim to make the strength of encryption more flexible are some of
the sociopolitical facts that illustrate the debate in Brazil. At the international level, among the most
recurrent political agendas of the Federal Bureau of Investigation (FBI) and, to a large extent, of the U.S.
Department of Justice in recent years are attempting to create legal means to force platforms to insert
solutions of “exceptional access” to encrypted communications on their systems. As a result, a historical
and persistent dispute of narratives is intertwined over the last three decades, generating activist movements
based on the freedom to encrypt, scientific articulations for ethics and social responsibility in cryptographic
work, and geopolitical coalitions represented, on the one hand, by law enforcement agencies, and on the
other, organized civil society entities. Therefore, this work critically carried out a literature review on the
main points of tension within the proposed historical framework, in an attempt to create a comprehensive

mosaic about the political dimension of encryption.

Keywords: encryption; regulation; cypherpunks; privacy; surveillance.
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1 INTRODUCAO

Within the larger field of ethics, [secrecy] plays an oddly unexplored
role. It is not merely a subcategory of ethics more generally, but mirrors
it, bringing parts of it into sharper focus and illuminating some of its
most secluded recesses. The study of how one learns to deal with
secrecy sheds light on the paths to becoming more aware of one’s self
among others, and thus of the possibility of moral choice.

Secrets: on the ethics of concealment and revelation (Sisscla Bok, 1983).

Entre os atos de informar e ndo informar estdo contidas decisdes de natureza
politica e técnica. Noticias jornalisticas, leis, instrugdes, artigos cientificos, bulas de
remédio, livros de histéria, revistas, poemas e, enfim, comunicagdes privadas
consideram, em alguma medida, o que quer ser comunicado, como, para quem e a partir
de que permissdes tecnologicas e restrigdes de ordem regulatéria. Politicas da
informacao sdo sintomas do desenvolvimento técnico € de como os atores publicos e
privados, individuais e coletivos, encaram as possibilidades comunicacionais de um

determinado tempo e espago.

Como peca-chave desse mosaico de politicas da informagdo, que reune camadas
decisorias governamentais (planejamento econdmico, geopolitico e de seguranca
publica), académicas (investigagdo e desenvolvimento cientifico), comerciais
(mercantiliza¢dao da técnica) e sociais (exercicio de liberdades e direitos fundamentais), a
criptografia representa os cruzamentos e conflitos entre os interesses dos variados setores.
Essas interconexdes - que envolvem, a grosso modo, uma ciéncia politica relativa ao
desenvolvimento tecnologico e os interesses multissetoriais impressos - compreendem o
que, atualmente, convenciona-se chamar de Governancga da Internet'. Essa governanca é

sintomdtica dos niveis de apropriacdo das técnicas por esses atores, ora representando

! Ainda que a criptografia encontre amplo desenvolvimento em uma sociedade pré-Internet, a presente
dissertagdo buscou, sempre que possivel, contextualiza-la a partir de uma perspectiva que ora agrega e ora
contrapde perspectivas setoriais - portanto de abordagem “multissetorial” - que leva em consideragdo as
construgdes de politicas de tecnologias de interesse publico e que melhor se enquadra em uma ciéncia
politica advinda da Governanga da Internet (Kurbalija, 2015; DeNardis, 2014).
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uma consideravel convergéncia de interesses, ora um conflito inter-setorial duradouro que
pode resvalar, entre outros efeitos, em restrigdes ao desenvolvimento tecnoloégico, em
expansao de potencialidades de vigilancia dos Estados e em violagdes ao ecossistema de
direitos humanos em ambito global. A criptografia, portanto, inscreve-se em uma arena

de interesses relativos a essa governanca.

Phillip Rogaway (2015), em seminal ensaio sobre o “carater moral do trabalho
criptografico”, ¢ assertivo ao afirmar que a “criptografia rearranja o poder: estabelece
quem pode fazer o que, a partir de que”. Isso torna a criptografia uma ferramenta
inerentemente politica e confere a area uma dimensao intrinsecamente moral. Os
conflitos em torno da resisténcia contra a democratizacdo da criptografia podem
significar, portanto, uma reacdo de propor¢des globais e sociotécnicas contra um
rearranjo de poder que tensiona um status quo historico caracterizado pela imposi¢ao da
transparéncia aos governados e pelos gargalos de opacidade informacional aos

governantes.

Para os fins deste trabalho, portanto, propde-se partir da historia das cifras para
representar as origens (se € que seria possivel cravar um marco inicial) das politicas da
informacdo no que diz respeito as suas potencialidades de afastar o acesso por atores
indesejados. Interessa, igualmente, langar uma lupa sobre os fatos historicos narrados, na
tentativa de encontrar aspectos politicos no uso das cifras, quer dizer, atentando para
como o jogo de cifragem e decifragem de informagdes e comunicagdes dizem respeito a

disputas e relagdes de poder.

No entanto, antes de resgatar a historia, “comecar pelo fim” pode ser pedagogico
para melhor compreensdo do lugar da criptografia em uma sociedade em rede e
conectada, a qual encontra revolugdes comunicativas e fluxos de informagdes ubiquos
(Weiser, 1991). Importa notar que essas revolucdes, se potencializam as possibilidades
industriais, sociais, econdmicas e governamentais, por outro lado, geram vulnerabilidades

diversas que acompanham o uso da Internet. Para responder a essas fragilidades, a
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criptografia se encontra entre as técnicas que melhor representam os esforcos para se

alcancar um fluxo de dados confiavel e seguro pela rede (Internet Society, 2017).

Dessa forma, seria possivel afirmar que a criptografia estd para o sistema
conectado e tecnoldgico como os anticorpos para o sistema imunologico: caso ndo esteja
suficientemente presente, o corpo - ou a rede - se torna fraco e, nesse caso, suscetivel a
interferéncias externas?* A confiabilidade de transacdes financeiras online; certificacdo
de contratos digitais; integridade dos dados em uma cadeia de fornecimento de energia
para uma cidade; sigilo para os dados armazenados em um celular ou em um banco de
dados comerciais de dimensao multinacional; privacidade sobre o trafego de informacgdes
na Internet, seja um mecanismo de busca, troca de mensagens, conferéncia de video ou
edicdo de texto; ou autenticidade de usudrios para acesso a dispositivos conectados. O dia

a dia online, para ser verdadeiramente seguro, depende da criptografia’.

2 Posto de outra forma, “We think we're whispering, but we're really broadcasting. A potential antidote
exists: cryptography”. (Levy, 2002)

3 Uma timeline interessante de um “dia a dia” do ponto de vista do uso da encriptagdo pode ser encontrada
no artigo “Your day with Encryption”. (Polk; Fronek, 2019) e na Cartilha “A importancia social e
econdmica da criptografia” (Ramiro; Canto, 2020)
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2 REFERENCIAL TEORICO E METODOLOGIA

O paradigma tedrico de uma ciéncia politica de onde ressalta as historicas fricgoes
que tem por eixo a encriptagdo e o sigilo proporcionado (o objeto de andlise e seu
qualificante) pode ser derivado da Governanga da Internet, termo cunhado no ambito da
Cupula Mundial sobre a Sociedade da Informagao. Propde, portanto, uma abordagem
complexa e multissetorial, mensurando diferentes perspectivas, demandas e
entendimentos de uma variedade de setores, como o governamental, o mercadologico, o
académico e o da sociedade civil organizada. Como consequéncia, essa abordagem pode
ser alocada para um objeto de estudo ainda mais especifico - como a propria encriptagao -
fazendo uso do mesmo método de observagao de demandas, discursos e politicas para

equacionar quais interesses estdo em jogo.

Como referencial de andlise de conflitos tendo em vista um ecossistema de
governan¢a (bem como os eventuais pontos de equilibrio entre poderes), portanto, os
trabalhos e de Jovan Kurbalija (2016), Laura DeNardis (2014) e Wolfgang Kleinwachter

e Virgilio Almeida (2015) foram fundamentais.

De modo a planificar um terreno comum, necessario para estabelecer os pontos de
partida relacionados as terminologias técnicas que serdo utilizadas ao longo do trabalho,
especialmente sobre a ciéncia da encriptacdo - e da criptografia de modo geral - uma
taxonomia bdsica foi construida tendo em vista os trabalhos de Dan Boneh e Victor
Shoup (2017) e Bruce Schneier (1996). Os nomes sdo de notdrio saber mundial no ensino
da criptografia e os livros sdo comumente utilizados em cursos superiores em todo o

mundo.

Para resgatar a histéria da criptografia, exercicio que serd necessario para
dimensionar posteriormente, o ineditismo das regulagdes modernas e as consequentes
reacdes, o trabalho pioneiro de David Kahn (1973) foi o marco inicial para langar uma

lupa sobre a historia da criptografia. Em segundo plano, a atualizagdo necessaria dessa
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historia foi encontrada em Simon Singh (2002). Esses sdo os dois marcos tedricos

mundialmente reconhecidos na narragcdo da histdria - e das estorias - da criptografia.

Quando esse curso historico encontra as pretensdes regulatorias governamentais,
sobretudo nos Estados Unidos na passagem dos anos oitenta para os anos noventa, o
trabalho de Whitfield Diffie e Susan Landau (2001) documentam com detalhes politicos e
técnicos os meandros das tentativas de criar, inventivamente, embargos a encriptagao.
Sera essencial, por exemplo, para entender as propostas do Clipper Chip e “custodia de

chaves”.

Em um salto temporal para a segunda década do século 21, tendo como epicentros
dos fatos politicos que irdo reacender e conferir novas qualidades as cryptowars, ou seja,
as revelacdes de Edward Snowden, o embate entre FBI e Apple e os bloqueios do
WhatsApp no Brasil, foram agregadas as contribuigdes, em primeiro plano, do
indispensavel Abelson et al (2015), do Center for Strategic and International Studies
(2017), do Open Technology Institute (2015) - entre outros think tanks, centros de
pesquisa ¢ ONGs que irdo oferecer andlises aplicadas, transversais e altamente
qualificadas de politicas publicas - e as contribuigdes da Audiéncia Publica convocada
pelo Supremo Tribunal Federal (2017). Do ponto de vista das agéncias de investigacao,
que irdo capitanear as pressdes politico-legislativas para inserir vulnerabilidades em
sistemas de encriptacdo e, para tal, articular narrativas e metaforas, foram extraidas
declaragdes, principalmente, do Federal Bureau of Investigation, do Department of

Justice, da Policia Federal ¢ do Ministério Publico Federal do Brasil entre 2014 ¢ 2019.

Em seguida, para trabalhar, precisamente, como as narrativas anti-criptografia se
articulam e se enquadram em termos linguisticos, politicos, metaforicos € mesmo morais,
foram referenciadas as obras de Lakoff ¢ Johnson (1980) e Ervin Goffman (1986). Essa
andlise aplicada as disputas pela encripta¢do e, de forma macro, pela privacidade por
parte de movimentos e pela comunidade cientifico-académica, foram extremamente uteis

os trabalhos de Phillip Rogaway (2015) e Colin Bennett (2008).
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Para pintar um quadro sobre os movimentos sociopoliticos ativistas
organicamente construidos no acordar da Internet no comeco dos anos noventa,
especialmente os cypherpunk, os manifestos de Timothy May (1988), Eric Hugues (1993)
e Philip Zimmerman (1999) sdo bastante sintomdticos. No entanto, os trabalhos
verdadeiramente biograficos de Steven Levy (2002) e Andy Greenberg (2012)
ofereceram uma historia detalhada sobre as origens da comunidade, bem como seus

esforcgos e articulagdes para sustar restricdes ao uso da criptografia.

Entdo, uma estrada foi trilhada para que fosse possivel mergulhar no mosaico de
leis que regulamentam a protecao ao sigilo no Brasil - que sera basilar para, enfim, a
projecdo legal da encriptacdo - o referencial dogmatico de Tércio Sampaio Ferraz Junior
(1993) ¢ fundante na hermenéutica da Constitui¢do Federal sobre as hipdteses de
suspensdao ao sigilo. Contemporaneamente, sob o pano de fundo das disputas de
entendimento constitucional e infraconstitucional em torno da encriptagdo e dos
bloqueios do WhatsApp no Brasil, os escritos de Rafael Mafei (2002; 2018), Jacqueline
Abreu (2018) e Veridiana Alimonti (2018) foram essenciais e, até onde se pode perceber,
os que melhor oferecem ferramentas para enquadrar legal e politicamente os episodios de

bloqueios.

Finalmente, para abrir um leque sobre a importancia da criptografia para o
ecossistema econOmico nacional, entre relatérios, levantamentos e estatisticas, foram
utilizados, principalmente, documentos da Federacdo Brasileira de Bancos
(FEBRABAN), da Organizagdo para Cooperacdo e Desenvolvimento Econdmico
(OCDE) e do Ministério de Planejamento, Desenvolvimento e Gestdo. E, no campo, da
importancia de sistemas robustos de criptografia para o planejamento da ciberseguranga
nacional, foram utilizados documentos da Unido Internacional de Telecomunicagdes
(UIT), Ageéncia Brasileira de Inteligéncia (ABIn) e Gabinete de Seguranga Institucional
(GSI) da Presidéncia da Republica.
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Em termos metodologicos, a pesquisa langou mao de investigacdo tedrica e foi
amplamente baseada em revisao de literatura, a partir de abordagem analitica qualitativa
e de natureza fundamentalmente interdisciplinar. Sempre foi buscada a intersecdo e
indicag¢do de pontos de contato, por exemplo, entre a literatura proveniente da ciéncia da
computacdo e aquela produzida pela dogmatica juridica, interseccionando comentarios e
contextualizagdes com discursos, relatérios e estudos produzidos por organizagdes

governamentais € ndo-governamentais.

Foi reservado, sempre que possivel, espaco para a andlise critica da
documentagdo, sempre respaldando conclusdes com as devidas referéncias. Além disso,
métodos de leitura estrutural foram fundamentais para que fosse possivel apresentar um
panorama dos trajetos argumentativos dos autores e representagdes governamentais
trazidos como referéncia dos conflitos em torno da encriptagdo. Por fim, como uma das
transversais do trabalho foi a andlise de narrativas, foi pretendido tragar uma historia do
discurso politico - que se dard, pelo menos, em um continuum desde o fim da década de
oitenta até os dias atuais -, compreendendo seus principais atores e interlocutores,

linguagem e o background sociotécnico e socioecondmico.
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3 A CRIPTOGRAFIA ENTRE A TECNICA E A POLITICA

3.1 Preparando o terreno: conceitos basicos da criptografia moderna e aplicagdes

cotidianas

Comecar pelo fim, como prometido, busca, pelo menos, duas finalidades: dimensionar as
aplicacdes cotidianas da criptografia, em tempo de centralidade das redes digitais para
uma inumeravel quantidade de atividades da vida em sociedade, e criar um contraste
necessario quando ilustradas as disputas politicas cotidianas derivadas das tentativas de
representacdes de seguranga publica e investigacdes criminais em enfraquecer a
criptografia. Como resultado, sera possivel (a0 menos se espera) chamar atencdo para a
seriedade dessas iniciativas das forgas policiais e os riscos que oferecem a seguranga de
infraestruturas conectadas, ao ecossistema de direitos - desde a garantia de direitos

individuais e coletivos até devido processo legal - e, enfim, a economia digital.

Em segundo lugar, ¢ proposta uma taxonomia resumida dos termos e recursos centrais no
contexto da encriptacdo de mensagem - onde ird se sobressair o sigilo -, que podera ser
utilizada como glossario técnico. Assim, sera possivel preparar o terreno basico para,
enfim, langar o desenvolvimento da criptografia na arena das tensdes politicas, sociais e

processuais.

3.1.1 Dois conjuntos taxonomicos da criptografia

O campo taxondomico da criptografia ¢ consideravelmente vasto. No entanto,
alguns conceitos sdo especialmente importantes para se mapear o desenvolvimento dos
recursos de sigilo, das suas correlacdes com o poder computacional disponivel para
encriptacdo e decriptacdo e quais atributos de carater algoritmico foram conceitualizados
para se gerar um fluxograma compreensivel sobre as partes de uma comunicacao,

considerando, principalmente, a seguranca do canal de transmissao.
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Dessa forma, encontrando terminologias e descrigdes de significados
especialmente em Dan Boneh e Victor Shoup (2017) e Bruce Schneier (1996),*

chegando-se a um denominador comum entre os autores, temos:

° Criptografia: a ciéncia dedicada as técnicas de manter as mensagens seguras,
seja quanto ao sigilo, a integridade, ou a autenticidade, entre agentes que se comunicam
por um canal inseguro. E a criptanalise se constitui por seu avesso correspondente: a
ciéncia de quebrar o sigilo, a integridade, ou a autenticidade do cifrotexto, seja por forca
bruta (tentativa e erro) ou por engenharia reversa do algoritmo de cifragem. A
criptografia sdo, frequentemente, associadas as seguintes fungdes: protecao (i) ao sigilo
do conteudo (ninguém além das partes credenciadas irdo vé-lo); (ii) a integridade (o
contetido chegard ao receptor tal qual foi enviado pelo emissor); (iii) a autenticidade (¢
garantido que emissor e receptor sdo, realmente, quem dizem que s3o0); e (iv) a
ndo-retratabilidade’ (incapacidade de negar que o emissor ¢, de fato, o autor daquela
mensagem). Por fim, a criptologia consiste no campo da matematica que assimila ambas

a criptografia e a criptanalise;

° Cifrotexto e purotexto: cifrotexto ¢ a mensagem em sua forma encriptada;

purotexto ¢ a mensagem em sua forma “limpa”, decifrada;

° Encriptacdo: aqui, temos uma dupla semantica: ¢ tanto “o problema de como
duas partes podem se comunicar em segredo na presenga de um adversario” como,

simplesmente, o ato de cifrar uma mensagem ao tornar sigiloso seu conteudo;

° Decriptacio: o ato de decifrar uma mensagem com a utilizacdo de uma chave
privada;
° Cifra: ¢ o algoritmo criptografico, a funcdo matematica utilizada para cifrar ou

decifrar uma mensagem (geralmente, hd uma funcao para cada ato). Normalmente, a

4 Eventuais traducdes foram feitas de forma livre. A grande maioria, no entanto, foi selecionada a partir de
como a literatura em portugués vem as utilizando.

> A funcdo de ndo-retratabilidade, um atributo mais contemporineo a criptografia, ¢ bastante usual em
assinaturas digitais, por exemplo.
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logica de funcionamento do algoritmo ¢ mantido em segredo e a revelagdo dessa funcdo ¢

dada por uma chave, que pode ser publica ou privada;

° Chave publica: chave de encriptacdo cujo algoritmo de cifragem de uma
mensagem ¢ disponibilizado publicamente. Qualquer um poderia fazer uso dessa chave
para encriptar uma mensagem para uma pessoa que tenha a chave privada de decifragem
correspondente. Um sistema criptografico composto por uma chave publica e uma

privada ¢ também chamado de criptografia assimétrica;

° Chave privada: Chave de encriptagdao e/ou decriptagdo cujo conhecimento seja
apenas do emissor ou destinatario de uma mensagem Um sistema criptografico composto
por uma chave privada Unica para encriptacdo e decriptacdo ¢ também chamado de
criptografia simétrica. Como descrito, caso a chave privada seja utilizada apenas para a

decriptacdo de um mensagem encriptada com chave publica, a criptografia ¢ assimétrica;

° Backdoor: método de superar ou desviar das formas de autenticagdo ou outros
protocolos de controle de seguranga com o objetivo de acessar um sistema computacional
ou os dados nele contidos. Especificamente em sistemas de criptografia, ¢ um recurso
inserido de forma intencional, como forma de gerar uma vulnerabilidade que pode ser

explorada para acessar o purotexto;’

Adicionalmente, vale mencionar uma taxonomia a parte, construida por
Narayanan (2013), de natureza teleoldgica, baseada no “propdsito” e que articula
consideragdes de contextual politico para identificar para que determinadas aplicagdes
criptograficas se apresentam. Ainda que, tecnicamente, possam ter as mesmas bases de

funcionamento, seriam diferentes a nivel social:

° Crypto-for-security: associada as transagdes financeiras, por exemplo, para
assegurar integridade, autenticidade e sigilo diante dos cartdes de crédito. Uma chave,

igualmente, para o desenvolvimento do e-commerce. Aqui, tem-se um alinhamento de

® Essa definicdo, excepcionalmente, estd em Wysoal e Eng (2010).
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perspectivas e coincidem as demandas entre setores, havendo mais incentivo e sucesso na

manutencao - € avango - de sua robustez.

° Crypto-for-privacy: normalmente carrega objetivos politicos e sociais e, por iSso
mesmo, traz divergéncias setoriais quanto aos incentivos para que se mantenha. Essa
categoria ainda se subdivide em duas outras: pragmatic crypto, o emprego de criptografia
que compreende que a migracdo de atividades cotidianas para ambientes online se
inserem em uma logica de vigildncia e monitoramento, acarretando riscos a sociedade.
Portanto, busca manter um nivel de privacidade de um mundo pré-digital ao afastar esse
perigo através da criptografia; e a cypherpunk crypto,” a materializa¢do de uma visdo
ideologica que busca, através da criptografia, provocar mudangas sociais, econdmicas ¢
politicas estruturais, desestabilizando um histérico poder governamental e de institui¢des

tradicionais.

3.1.2 Criptografia e sociedade: ubiqua, cotidiana e essencial

A criptografia ¢ tdo presente nas dinamicas sociais e econdmicas de uma
sociedade quanto forem presentes a Internet e o acesso a tecnologias de forma geral.
Desde a estabilidade de sistemas de informagao industriais, de entidades governamentais
ou sociais, incluindo a transmissao e o armazenamento de dados em servidores proprios
ou contratados, passando pelo trafego cotidiano de dados na Internet entre servicos,
provedores de contetido e usuarios (Polk; Fronsec, 2019), a cada transacdes bancarias
efetuada no ecossistema financeiro ou para proteger a liberdade de expressdo de
cidadaos: a criptografia ¢ ubiqua (Weiser, 1991) enquanto elemento chave nos protocolos

de seguranca da informagio embarcados em sistemas.®

" Uma andlise mais atenta sobre o movimento cypherpunk pode ser encontrada no topico 3.4.

¥ A extensio das aplicagdes de criptografia sdo tdo vastas que ndo caberia, nesse momento, uma
taxatividade exemplificativa e extensiva. De toda forma, um levantamento de sua importancia para os
setores economico e de ciberseguranga, especialmente, foi enderegado no Capitulo 7.
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Nem sempre, no entanto, isso acontece de forma deliberada: idealmente, em
termos de protocolos de protecao de dados, a encriptagdo do trafego e do armazenamento
de dados ¢ fornecida por padrdo e desde a concep¢do (European Commission, 2021) em
servigos tecnologicos. Quer dizer que ha um elemento cul/tural no uso da criptografia, ou
seja, o ecossistema da Internet, complexo, multifacetado e composto por incontaveis
atores de interesse, elenca, como boas praticas operacionais, a existéncia de processos e
técnicas que garantam a resiliéncia e a confiabilidade da rede (Internet Society, 2016)
Ainda assim, tecnologias de criptografia podem ser agregadas a servigos como recursos
adicionais de seguranca, a exemplo da encriptacdo do contetdo de e-mails através de
PGP (Pretty Good Privacy) (Zimmerman, 1999) ou através de aplicagdes de criptografia
de discos rigidos, seja de celulares ou computadores. Caso os e-mails sejam extraviados,
acessados por terceiros maliciosos, ou os dispositivos sejam furtados, haveria uma

camada extra de seguranca afastando o acesso ndo autorizado.

Resgatando os atributos elementares oferecidos pela criptografia - sigilo,
integridade, autenticidade e nao-retratabilidade - a revolugdo tecnoldgica e a inovagao
exponencial simbolizada pela digitalizacdo de servigos e disrup¢ao provocada por novas
formas de informagdo e comunicagdo simplesmente ndo se cumpririam. Ausentes as
formas de proteger a integridade das informagdes, ordens e transagdes bancarias seriam
mais facilmente adulteradas, mapas de trafego aéreo ou terrestre poderiam causar
colisdes, o provimento de energia de uma cidade poderia colapsar; ou a contagem de
votos de uma elei¢do manipulada, levando a uma crise democratica (Aranha et al, 2018).
Nao protegida a autenticidade e a ndo-retratabilidade de mensagens, a identidade de
consumidores poderia ser facilmente falsificada e, com isso, cartdes de crédito clonados;
e-mails e comunicagdes em outras aplicacdes poderiam ser enviados em nome de
terceiros; contratos assinados digitalmente seriam questionados na justiga, esvaziando os
negocios juridicos e seus elementos de confianga; a autenticacdo de assinaturas digitais
seriam adulteradas, podendo gerar crises imobilidrias, eleitorais, cartorarias e processuais

de forma geral (Trinta; Macedo, 1998).
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Por fim, o sigilo assegurado pela encriptacdo de mensagens, caso ndo garantido,
levaria a chantagens de carater econdmico, psicologico ou fisico em razdo de
informagdes sequestradas; governos autoritirios exerceriam mais facilmente o
monitoramento das comunica¢des para restringir conteudos, discursos e silenciar
dissidéncias politicas, erodindo o debate democratico (Global Partners Digital, 2017).°
Logo, a privacidade, cuja efetivacdo ¢ fortalecida - e tornada essencial - através do sigilo
criptografico, seria diluida. O objeto de protecdo aqui, portanto, ¢ a esséncia formadora

da subjetividade, da personalidade e da identidade (Bruno, 2013).

Por isso mesmo, o sistema tecnosocial da encriptacdo agrega elementos tao
complexos que a projeta como uma tecnologia, fundamentalmente, tecnopolitica. Entao
galvaniza potencialidades pautadas na autonomia informacional para fazer um
contraponto a desigualdades estruturais, como aquelas observadas na relagao entre
individuo e Estado, entre o individuo e o capital privado, sendo o individuo, aqui,
unidade hipossuficiente diante da maquina administrativa governamental e do poder
econOmico. Portanto, sob um paradigma social democratico, ¢ possivel mirar a
encriptacdo enquanto constelacdo tecnoldgica ampla, que pde em jogo questdes sobre

como tecnologias “contestam” e se relacionam com questdes relativas a democracia,

privacidade e relagdes de poder (Monsees, 2020).

O proximo topico, portanto, inicia uma jornada histérica para desaguar nos
desafios contemporaneos que tem por eixo as politicas de encriptagdo. Na medida em que
uma reestruturacdo de poder ¢ provocada em razdo da popularizagdo da criptografia - e,
assim, pelo re-balanceamento dos niveis de opacidade (comumente levada a cabo pelo

Estado) e transparéncia (geralmente exigida a popula¢do)'® informacional, o Estado

’ Duas metéaforas literarias sdo oferecidas por Daniel Solove para explorar um Estado de vigilancia total
(que aqui pode facilmente ser identificada como o sigilo das comunicac¢des violado). Um ¢é orwelliano:
diante de um monitoramento totalitario obsessivo, o individuo ¢ levado a completa inibi¢do; o outro ¢
kafkiano: diante da constru¢do de dossi€s ocultos sobre individuos, cujos dados e inferéncias sdo
desconhecidos, gera-se sentimentos de incapacidade, frustragdo e desesperanga (Solove, 2011).

0 A filosofia por trds da falacia argumentativa de que “quem ndo deve nio teme” ou de quem,
ilusoriamente, alega “ndo ter nada a esconder” ¢ curiosamente desenvolvida pelo que ficou conhecido como
o “Filosofo da NSA”, um promotor da “transparéncia total”. Interessantemente, ap6s minucioso trabalho de



27

reagird com recursos reguladores e retdricos. Diante das “respostas as reagdes”, forma-se
uma rede de tensdes que resultardo em projetos de lei, decisdes judiciais e articulagdes

politico-econdmicas que desafiaram a resiliéncia da encriptagao.

3.2 Fiat codex; et facta est potere'': uma breve historia das cifras e suas relacdes de

poder

Para se chegar aos conflitos modernos em torno da criptografia, sobretudo
aqueles mais notadamente evidentes dentro dos ultimos quase trinta anos, propde-se uma
espécie de “arqueologia das politicas de criptografia”. O enquadramento do uso de cifras
na historia nem sempre resultou em tentativas de regulacdo ou intervencao politica.
Mesmo assim, ¢ possivel langar, no minimo, um olhar sobre a linha do tempo e sobre a
literatura que resgata a historia das cifras e perceber que, com o passar dos séculos, ¢
amplificada sua associagdo com as relagdes de poder na medida em que torna mais

restrito acesso desautorizado a informagdes e comunicacdes de carater privado.

3.2.1 Civilizacoes da idade antiga a idade moderna

David Kahn (1967), autor pioneiro na documentacdo e historiografia da
criptografia,'? aponta que o primeiro registro do uso de cifras remonta do Egito Antigo,
ha cerca de 4.000 anos, em forma de hierdglifos - sistema de escrita baseado em signos
pictograficos: um escriba buscou registrar a histéria de seu mestre “e, fazendo isso, deu
inicio a histéria documentada da criptologia. Uma linguagem cifrada, entdo, ¢

instrumentalizada como técnica de registro de um “dossi€” sobre alguém, o registro de

jornalismo investigativo sobre sua real identidade, ¢ tomado por sentimentos de constrangimento e reclusdo
(Maass, 2015).

! “Haja c6digo; e houve poder”. Permito-me propor o neologismo.

2 E interessante notar que a propria publicagio pioneira do livro historico de David Kahn, em 1967, época
em que muito pouca documentacdo era disponivel sobre o tema, ¢ um marco na popularizagdo da
criptografia para um grande publico que sequer tinha conhecimento da tecnologia, como relata Whitfield
Diffie (Schneier, 1996).
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um perfil biografico cujo acesso seria restrito a quem tivesse acesso ou conhecimento a

simbologia da cifra aplicada.

Gerhard Strasser (2016) ainda documenta que data de 3.500 anos atrés, da regido
da Mesopotamia, o registro codificado de uma receita de matéria prima para a confecc¢ao
de ceramica, material economicamente valioso a época. Primordios, poderia-se dizer, da
protecdo ao segredo de negocio, da propriedade industrial ou de meios para se garantir a

competitividade econdmica ou mesmo o monopolio desse setor comercial.

Por volta de 5 a.C., ainda durante a Antiguidade Classica marcada pela civiliza¢ao
grega, espartanos desenvolveram o que se tornou o primeiro dispositivo intencionalmente
fabricado para transmitir mensagens criptografadas. A citala, como ficou conhecido o
artefato, baseava-se em uma cifra de transposi¢do: consistia em um bastao de diametro
pré-determinado, ao redor do qual uma fita de couro ou papiro, onde era gravada a
mensagem, se envolvia; caso o didmetro do bastdo ndo coincidisse exatamente com o
modelo usado para encriptar a mensagem, essa nao faria sentido a quem a interceptasse -

Ou mesmo ao receptor.

Outro registro memoravel de modelo de codificagdo de mensagens na
Antiguidade Classica ¢ a Cifra de César, como ficou conhecida devido ao seu mais
notavel usuario, o Imperador Julio César. Diferente da citala, a técnica nao carregava um
artefato, mas uma /dgica de encriptagdo e decriptacdo, consistindo em uma cifra de
substituicdo®: a letra da mensagem original era substituida por outras trés posi¢des a
frente no alfabeto; logo, ¢ = f, m = p, t = v e assim por diante, muitas vezes com o auxilio

de um “quadro de checagem”.

David Kahn (1996) nota que o desenvolvimento da criptografia ¢
consideravelmente interrompido no Ocidente - onde, mais tarde, ird encontrar franco
progresso na Europa de lingua latina - com a queda do Império Romano e vé seu

ressurgimento apenas em meados dos anos 1.400 d.C., periodo promissor em termos de

3 Descrita pela primeira vez pelo escritor grego Polyibus, ainda que seu primeiro registro de uso tenha sido
de Julio César.
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avangos em modelos criptograficos, na documentagdo de técnicas e na consolidagdo da
criptologia enquanto area de estudo aplicada. Mas, até 1a, a criptografia, assim como as
artes e o desenvolvimento cientifico de forma ampla, ficou estagnado, ao uso de cifras
restando associagdes com “artes ocultas”. Kahn ainda observa que isso se deve, em
grande parte, a seu uso limitado a manuscritos de rara apari¢ao, na maioria das vezes
relacionados ao ocultamento de informagdes por agentes religiosos e “misticos”
associados a ciéncias pouco populares, como a alquimia e atividades como profecias,
adivinhagdes e feiticos. O estigma perdurou e, até hoje, a cultura popular relaciona o
surgimento de textos cifrados a artes ocultas, espionagem ou narrativas de fic¢do

cientifica.'

No entanto, ainda que o uso de cifras remonte a civilizagdes da antiguidade, a
descoberta e documentagdo sistematica da criptologia, com o registro de métodos de
encriptacdo criptandlise, ¢ devida a cultura 4rabe. Segundo a histdria tracada por Kahn
(1967), a incursdo do povo arabe a Europa, a partir dos anos 600 a.C., sobretudo a
peninsula ibérica, onde encontrou o alfabeto latino, fez florescer ciéncias médicas, a
matematica, a produgdo artistica, experimentos cientificos, a administragdo - e a
criptologia. A propria etimologia do verbete cifra - ou cipher, em inglés - deriva da unido,
a principio, de cifr (“zero”, em arabe) e, depois, cifre (também “zero”, em francés
antigo), palavra que ird ganhar terreno a partir de 1.400 a.C. Em compensagao, o radical
de “criptografia” e “criptologia”, cript-, resgatam o grego kryptos e kryptein (para,
respectivamente, o adjetivo “escondido” e o verbo “esconder”). Dai derivam palavras

como cripta, encriptag¢do ou criptico.

Kahn (1967) chama atencdo para o que seria, até entdo, o primeiro registro escrito
descritivo de conhecimentos sobre criptografia e que esteve presente em uma robusta

enciclopédia do ano de 1.412 a.C., de 14 volumes, o Subh al-a ‘sha.”” O livro, que

'4 Basta notar obras da literatura como o Escaravelho de Ouro (Edgar Allan Poe, 1843); O Nome da Rosa
(Umberto Eco, 1980); O Cddigo Da Vinci (Dan Brown, 2003); ou, mais recentemente, Cryptonomicon
(Neal Stephenson, 1999), para ficar apenas nos livros. No cinema, Sneakers (Phil Alden Robinson, 1992);
Uma Mente Brilhante (Ron Howard, 2002); ou Pi (Darren Aronofsky, 1998), para citar s6 alguns.

'3 Para informagdes mais detalhadas, ver Al-Suwaiyel (2018).


https://www.google.com/search?sxsrf=ALeKk03vjcH9_T7JjhZAEKJ2AwVCLOXo8w:1611707165752&q=Phil+Alden+Robinson&stick=H4sIAAAAAAAAAOPgE-LUz9U3MMm1NCxQgjDLC4wKtMSyk6300zJzcsGEVUpmUWpySX7RIlbhgIzMHAXHnJTUPIWg_KTMvOL8vB2sjAA03_8zSQAAAA&sa=X&ved=2ahUKEwiinOKI7bruAhWBK7kGHfg0CwsQmxMoATAkegQILhAD
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buscou cobrir variadas areas do conhecimento, contava com uma se¢do de criptologia
chamada “Sobre a ocultagdo em palavras de mensagens secretas”.'® No entanto, Al-Kadit
(2012) sustenta que a contribuicdo dos arabes, de acordo com manuscritos mais
recentemente descobertos, ¢ ainda mais antiga do que o registro de Kahn: as origens da
criptologia remontariam ao cientista drabe do século 9, Al-Kindi, o mais antigo registro
documentado em livro, além de ser o mais antigo registro do uso de inferéncias

estatisticas (Broemeling, 2012), método basico de criptanalise.

A esta altura, interessa notar que a pratica criptografica, em maior ou menor grau
a cada periodo historico, esteve associada a codificacdo de mensagens governamentais
relativas a estratégias de guerra, segredos de negdcio, sigilo de informagdes de carater
religioso ou ocultamento de registros cientificos, registros de informacdes biograficas de
altas cupulas do poder e outras expressoes culturais que conotam relagdes politicas entre
civilizagdes e territorios. O uso de cifras significava, portanto, um ferramental politico
que provia a capacidade de determinar quem teria acesso a determinadas informacgdes. Se
para Langdon Winner (1986) artefatos sdo codificados, construidos e pensados a partir de
um ponto de partida politico e moral determinéavel, a criptografia, portanto, ndo ¢ uma
ciéncia “apolitica”, fria, “higienizada” ou um mero quebra cabeca para deleite dos
matematicos, como sugere Rogaway (2015), mas guarda estreitas correlagdes com um

desenho politico de sociedade pretendido.

Isso se torna mais claro a partir da analise do papel das relagdes diplomaticas para
a burocratiza¢do do uso da criptografia, o que consolidou a importancia da encriptagdo de
comunicagdes para a geopolitica internacional, sobretudo em tempos de conflito entre
nacdes (Kahn, 1967). Em meados dos séculos 15 e 16, cidades italianas, em especial
Veneza, eram bastante representativas na institucionaliza¢ao de setores da administragao
publica dedicados exclusivamente ao desenvolvimento de novas cifras, a decriptacdo ¢ a
encriptacdo de mensagens. Essa burocratizagdo ¢ claramente representada com a criagdo

de “secretarias de cifras” (Iordanou, 2018; Kahn, 1967).

'S Tradugio livre.
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Considerando a crescente funcionalidade da criptografia nas praticas
comunicativas da administragao publica, também ¢é consideravelmente documentado seu
uso pelos Estados Papais, ainda na regido italiana e durante o mesmo periodo historico,
sendo o primeiro manual europeu sobre criptografia uma compilacdo de cifras que teria
servido ao papado de Clemente VII (Britannica, 2021). Gradualmente, os manuais sobre

o vocabulario de codigos, chamados “nomencladores™"’

, espécies de memorandos de
cifras, ganharam cada vez mais espaco nas atividades politicas e os setores de
comunicacao diplomatica de basicamente todos os Estados europeus, durante o século 20,

contavam com os seus (Britannica, 2021).

Como relatado, a relagdo entre o desenvolvimento da criptografia e as atividades
de carater politico, administrativo e burocratico se estreitaram na medida em que os
meios de interceptacao e criptanalise se tornam mais sofisticados, pondo em risco o sigilo
de comunicagdes sensiveis e estratégicas. Ao longo dos séculos 19 e 20, sobretudo nos
espacos marcados por guerras e tensdes geopoliticas de conflito, essa correlacdo se torna,
seria possivel dizer, indissociavel, sobretudo quando relacionada ao desenvolvimento e
massificacdo do uso de tecnologias de comunicacdo como o radio e o telégrafo. Como
sugere Kahn (1967), sem as grandes guerras ¢ as disputas diplomaticas, a criptografia nao

teria influenciado tanto os eventos globais.

3.2.2 Centralidade da criptografia em tempos de guerras

Além do contexto sociopolitico entre Estados enquanto motor de transformagdes
em sistemas cifras e dispositivos criptograficos, o advento de novas infraestruturas de
comunicagdo igualmente revolucionaram o status da criptografia. Desde a comunicagio
escrita em pedras e madeira, como descrito, passando pelo telégrafo, radio e, entdo,
Internet, a praticidade sobre o transito de mensagens ¢ reconfigurado e,

consequentemente, as capacidades de interceptacdo das comunicagdes sdo renovadas.

'7 Tradugio livre. “Nomenclators”, no original em inglés.
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Isso ocorre em razdo da quantidade e da natureza dos intermediarios para a administragao

desses sistemas de transmissdo.®

Durante a segunda metade do século 19, o telégrafo foi naturalmente instituido
como meio de comunicagdo da época e, para Kahn (1967) “fez da criptografia o que ela ¢
hoje”."” Muito disso se deve a sua funcdo central durante a Guerra Civil Americana - com
destaque para o uso das cifras de disco, além do surgimento das “cifras de campo”. O
acesso as redes telegraficas foi um importante condicional a vitéria da Unido sobre os
Confederados (Wilhem, 1999), bem como o amplo uso de mensagens encriptadas por

essas redes, detidas principalmente pela Unido, em Washington (Benson, 2011).

Mesmo assim, a propria natureza técnica do meio telegrafico - através de fiagao -
tornava a comunicacao ainda “grampeavel”, o que fez com o que a tecnologia estimulasse
o desenvolvimento de novos métodos de criptanalise. Ao mesmo tempo, refletia-se sobre
meios de comunicacdo menos dependente de infraestruturas fisicas. Além disso, o
sistema fisico de fiacdo do telégrafo abria possibilidades de sabotagem no curso de

conflitos, por exemplo.

Comunicagdes por telégrafo ainda foram consideravelmente utilizadas durante a
Primeira Guerra Mundial (The National Archives, 2021). Ao passo que esses canais de
comunicagdo se tornavam cada vez mais interceptaveis, o papel dos criptanalistas durante
a Guerra foi determinante para o desfecho dos conflitos. Destaque dessa importancia foi a
decifragem de uma mensagem alemd, no episddio que ficou conhecido como o
“Telegrama de Zimmerman”, crucial para o envolvimento dos Estados Unidos na guerra

e, consequentemente, decisivo para a vitoria dos Aliados sobre as poténcias Centrais

'8 Assim, ¢ levantada a questdo: dada uma certa tecnologia de mensagens, o canal de comunicagio -
elemento central nas solugdes criptograficas - gera confianga entre as partes? Essa pergunta alimenta a
ideia, na criptografia moderna, de afastamento do intermediario entre dois pontos de comunicagao.

9 0 “hoje” de David Kahn se refere a criptografia pos-Segunda Guerra Mundial. De toda forma, o impacto
da frase traduz como o telégrafo implicou na sofisticacdo da criptografia, considerando as guerras pelas
quais passou, bem como a sua contribuicdo para a popularizagdo da cifragem de mensagens: “The great
and widely felt need for secrecy awakened the latent interest in ciphers that so many people seem to have,
and kindled a new interest in many others. Dozens of persons attempted to dream up their own unbreakable
ciphers. Their contributions enriched it with dozens of new cipher systems” (Kahn, 1967)
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(Holler, 2009). Para Barbara Tuchman (2016), a decifragem da mensagem alterou o curso

da historia.

Enquanto o desenvolvimento da criptografia passava por um “intervalo” quanto a
criacdo de novas cifras, outra revolu¢do comunicacional, mais uma vez, reiniciou o jogo
politico e recarregou as possibilidades de encriptagdo de mensagens. No desfecho do
século 19, o radio tomou a cena das tecnologias comunicacionais, reduzindo
consideravelmente os custos com manuten¢dao de infraestruturas fisicas - afinal, ndo
demandava milhares de quilometros de fiacdo e manutengdo de aparatos de seguranga ao
longo de sua extensdo. Singh (2001) narra a chegada e a centralidade do radio a partir da
perspectiva, em especial, dos militares, pois a técnica possibilitaria, por exemplo, que
generais se comunicassem com batalhdes em movimento a partir de seus postos de
comando, assim como comandantes navais poderiam se comunicar, de terra, com suas

frotas.

Singh (2001) assinala que a potencialidade do radio, por sua natureza técnica
baseada em ondas no espectro eletromagnético, também seriam sua maior fraqueza:
mensagens nao sO chegariam a seus destinatarios, mas também poderiam ser recebidas
por potenciais inimigos que tivessem descoberto as frequéncias de transmissdo. Ou seja,
facilita a comunicagdo, torna-a mais pratica - e facilita sua interceptacdo.”® Essa realidade
alimentaria a necessidade de uma comunicacdo segura a partir de um método
criptografico suficientemente resiliente, ou seja, indecifravel pelos intermediarios e

receptores indesejados.

A comunicagdo por radio foi dominante para as atividades militares durante toda a
Segunda Guerra Mundial (Gagliarducci, 2020). Adicionalmente, revolucdes historicas
para a criptografia foram observadas no periodo. A década de vinte do século vinte € um
foi marcada por uma série de desafios postos por inventores de maquinas de cifragem que

levaram a um soélido desenvolvimento em técnicas de encriptagdo e criptanalise.

2 Uma caracteristica que se tornard padrio com as demais tecnologias que ganharam maior
desenvolvimento durante o século 20, das redes de telecomunicagdes a Internet. E, curiosamente, a partir
das quais o uso da criptografia se tornara mais fundamental - e problematizado.
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(Britannica, 2021). As “maquinas de rotor”, em especial, se destacaram no
desenvolvimento de tecnologias de criptografia, sendo desenvolvidas em paralelo em
varias paises, como nos Estados Unidos, por Edward Hebern, e por pesquisadores
europeus, como Hugo Kock, na Holanda, e Arthur Scherbius, na Alemanha - este ultimo
dando origem a conhecida maquina Enigma, utilizada pelas forcas do Eixo,

especialmente pelo Estado Nazista (Crypto Museum, 2021).

Interessa notar que, apés a Primeira Guerra, politicas nacionais de pesquisa e
fabricagdo criptografica se destacaram, respectivamente, em dois paises europeus®' (para
além do envolvimento inglés, que sera narrado mais a frente). Na Polonia - em dificil
condi¢do territorial, cercada pelo regime comunista russo em franca ascensdo e pela
Alemanha nazista com claras pretensdes expansionistas - foi criado o Biuro Szyfrow
(Departamento de Cifras); na Alemanha - recém derrotada e tendo visto suas
comunicagdes continuamente interceptadas pelos ingleses - com a politica industrial de
fabricacdo em massa da maquina Enigma e sua inclusdo por padrdo em comunicagdes do
exército, da marinha e da aeronautica nazistas, resultando na manufatura de mais de trinta
mil maquinas ao longo das décadas de 30 e 40 (Kahn, 1973; Singh, 2001)** A Alemanha
se tornou a poténcia em seguran¢a comunicacional durante anos, influenciando, em larga

escala, o sucesso de sua campanha durante a Segunda Guerra Mundial.

A politica polaca baseada na criptanalise foi liderada pelo matematico Marian
Rejewski, responsavel pela engenharia reversa que desvendou o funcionamento basico
inicial da Enigma e pelo desenvolvimento inicial das hombs, maquinas de decifragem das
chaves criptograficas do sistema de comunicagcdo alemdo que viriam a desvendar

mensagens durante anos a fio, antes do inicio da Segunda Guerra.” Singh (1999) aponta

2 Apds a Primeira Guerra, segundo Whitfield Diffie, os Estados Unidos também passam a realizar
contribuigdes fundamentais a criptografia, principalmente a Marinha e o Exército norte-americanos (ndo
coincidentemente, mar e terra serdo os campos onde o sigilo comunicacional € crucial - e sensivel - na
guerra) (Schneier, 1996).

22 Fato curioso ¢ que a propria publicagdo pioneira do livro historico de David Kahn é um marco na
popularizagdo da criptografia para um grande publico que sequer tinha conhecimento da tecnologia
(Schneier, 1996).

> Optou-se por ndo detalhar os processos logico-matematicos que desenharam o passo a passo para a
superacdo da Enigma, ou mesmo o funcionamento técnico de seus scrambles, plugboards e refletores,
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trés critérios socio-historicos que mantiveram os polacos determinados em avangar com o
investimento em criptanalise: o medo de uma investida alema sobre seu territorio; o
emprego de matematicos como centro da execucdo dessa estratégia; e o papel central da
espionagem. Isso por que as primeiras informagdes que chegaram aos polacos acerca da
arquitetura da Enigma foram repassadas por um espido alemao chamado Hans-Thilo
Schmidt, codinome “Asche” (Paillole; 2016). Para a Polonia, o investimento em politicas
de criptografia era fator-chave para a resisténcia e manutenc¢ao de seu territério e de sua

soberania.

O aprendizado adquirido pelo Departamento de Cifras foi, eventualmente,
herdado pelas forcas aliadas, em especial pelos ingleses, quando Hitler invadiu o
territorio polaco. A partir dai, a historia é largamente documentada:** no Bletchley Park,
principal centro de comando para a quebra da criptografia de mensagens nazistas, foi
montado um diverso time de matematicos, enxadristas, linguistas e adictos em
quebra-cabecas que chegaram a uma solugdo final para resolver a logica da Enigma. Dos
profissionais, ¢ amplamente conhecido o papel central de Alan Turing - ndo somente

conhecido como o pai da computagdo, mas também como um dos maiores expoentes da

criptanalise da historia (crédito menos reconhecido, na cultura popular, a Turing).

Os avangos derivados da “quebra” da Enigma deram origem a projetos de
inteligéncia de guerra que foram indispensaveis ao desmonte do avango nazista sobre a
Europa e consequente vitéria das forcas aliadas. E bem documentada, por exemplo, a
operagao Ultra. Segundo Winterbotham (apud Kahn, 1974), as quebras de mensagens

encriptadas (ndo limitadas as alemas, mas também as italianas, japonesas etc.), sob

principais mecanismos da maquina. Mas pretendeu-se descrever brevemente as principais viradas do jogo
em direcdo a superagdo do sistema de criptografia usado pelo regime nazista, passando pelos seus
principais agentes.

* Uma vasta literatura sobre o Bletchley Park e o processo de decifragem da Enigma relacionado ao fim da
guerra pode ser encontrada, por exemplo, em Codebreakers: The Inside Story of Bletchley Park (Alan
Stripp e Harry Hinsley, 1993); Enigma: The Battle for the Code (Hugh Sebag-Montefiore, 2000); The
Secret Life of Bletchley Park: The WWII Codebreaking Centre and the Men and Women Who Worked
There (Sinclair McKey, 2010); e Codebreakers' Victory: How the Allied Cryptographers Won World War 11
(Hervie Haufler, 2003). E em filmes como O Jogo da Imitagdo (Morten Tyldum, 2015) ou Enigma (Michael
Apted, 2001).
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responsabilidade da operagdo, foram responsaveis por sabotar as linhas de suprimentos
das forgas nazista na campanha de Erwin Rommel do norte da Africa; por prover
informagdes suficientes para a resisténcia das forgas aliadas em praticamente toda a
regido do Mar Mediterraneo; além de fornecer detalhadas informacdes, meses antes do
“Dia D, sobre a posicao das tropas nazistas ao longo da costa francesa, para citar apenas

alguns resultados.

,

E seguro concluir que as politicas de guerra baseadas no desenvolvimento e uso
de recursos criptograficos foram determinantes para, por um lado, o relativo sucesso da
expansao das forcas do Eixo durante boa parte da Segunda Guerra. Ao mesmo tempo,
seria igualmente correto assumir que também foram fundamentais para o arremate das
forcas aliadas e, consequentemente, para o fim da Segunda Guerra. Na realidade, a
observacdo da criptografia enquanto elemento chave de estratégias nacionais e
geopoliticas de expansdo e resisténcia territorial podem ser vistas em toda a historia,
desde a antiguidade classica, passando pela Idade Média, até encontrar a sociedade de

modelo economico-industrial do século 20.

O jogo politico informacional permitido pela matematica das cifras carrega o
poder de influenciar o curso da historia e esta intimamente relacionado as possibilidades
tecnoldgicas - estas associadas ao desenvolvimento matematico do poder computacional,
ao processamento de informagdes e a seguranca - autenticidade, confidencialidade e
integridade - dos sistemas comunicacionais. Essa acep¢do ¢ bem compreendida, com
mais nitidez, com o término da Segunda Guerra, e vai influenciar politicas regulatorias do
uso da criptografia durante a Guerra Fria, cendrio esse que ira conferir um estigma bélico
a criptografia durante décadas a fio. Como serd analisado, esse cendrio passa a ser
revolucionado pela capilarizacdo da Internet comercial, por demandas mercadologicas
civis e por divisores de agua cientificos que irdo reconfigurar o acesso a criptografia

durante a segunda metade do século XX.
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4 A INTERFERENCIA ESTATAL NO CODIGO E A CRIPTOGRAFIA
ENQUANTO OBJETO DE REGULACAO

4.1 Pos-guerra fria: a matematica regulada como municao bélica

No poés-Segunda Guerra, uma heranca militar recaiu sobre a criptografia e
implicou em um modelo de controle industrial de desenvolvimento tecnoldgico, durante
toda a Guerra Fria, centrado nos Estados Unidos, principal poténcia econdmica a época.
Esse modelo baseava-se, em grande parte, em uma mentalidade de desenvolvimento
econdmico voltado a seguranca nacional, o que acabou por estabelecer controles sobre
discursos, midia e desenvolvimento cientifico - este ultimo representado por restricdes
rigidas ao desenvolvimento e exportagdo da criptografia (Diffie; Landau, 2001). Em
razao da conjuntura historica do pos-Segunda Guerra, que posiciona os Estados Unidos
na lideranca da economia e da industria mundial, este sub-topico, portanto, busca focar
nas caracteristicas regulatorias da criptografia tomando como ponto de partida o cenario

norte-americano.

Por muito tempo, a criptografia de ponta era de uso e propriedade, em grande
medida, exclusivos do poder militar. Por essa razdao, o modelo regulatério dos primeiros
anos do pos-guerra a colocava na categoria de munigdo, estando sob responsabilidade do
Department of State o regime de controle de exportacdo de sistemas de criptografia. Esse
controle se concentrava, mais especificamente, no Office of Defense Trade Controls -
antes chamado de Munitions Control Board - do qual participava a National Security
Agency (NSA) (Grimmet, 2001). Sua regulacdo, portanto, era mais severa do que

produtos mais diretamente associados a uma destinagdo comercial.

O modelo de controle passou, gradualmente, a deixar de fazer sentido na medida
em que a revolucdo comunicacional passou a desempenhar consideravel papel na
industria norte-americana. Ocorre que, seria possivel argumentar, a criptografia ndo

confere uma importancia primordial a comunica¢ao analdgica, face a face, a qual pode
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fazer uso de técnicas de autenticacdo e sigilo mais elementares, como o reconhecimento
de voz, dupla conferéncia de numeros de identidade e dados cadastrais, entre outros. Caso
essa fosse a realidade da comunicacao, poderia-se justificar uma restrigdo governamental
uma vez que a criptografia ndo seria tdo central a seguranca da comunica¢do de massa.
Por outro lado, para a comunicacdo entre softwares e hardwares - em aceleragao
exponencial no background industrial dos Estados Unidos a época (e em outras regides
do mundo também, como na Europa ¢ na Asia) - sistemas de seguranga e robustos

algoritmos de criptografia passaram a ser uma necessidade elementar e expandida.

Paralelamente, a regulagao sobre determinadas tecnologias, de forma a limitar seu
acesso e torna-lo mais seletivo, impde desafios de ordem econdmica e geopolitica para os
Estados. Isso quer dizer que nem sempre € eficaz tornar seu acesso restrito puramente em
razao de uma competitividade tecnolégica com outros paises. Eventualmente, outros
Estados nacionais produzirdo pesquisa ¢ desenvolvimento cientifico que levardo a sua
autonomia quanto ao acesso, por exemplo, de softwares e hardwares suficientemente
seguros®, encabecando, inclusive, mercados internacionais e domésticos. Os Estados
Unidos assumiram essa conjuntura historica e relaxaram suas regras, entre outros

motivos, para nao frear sua lideranga na industria de computadores (Diffie; Landau,

2001).2

Essa realidade impds uma revisao do status de “municao” da criptografia: torna-se

mais claro seu carater de “uso duplo™

em fungdo de uma consideravel e crescente
destinagdo civil a criptografia, o que diluiria sua conotacdo militar para também ser

considerado o uso comercial. A partir do carater de “uso-duplo”, testes de ponderacao

» Esse argumento se mantém fazendo sentido em conflitos envolvendo desenvolvimento € aplicagdo de
criptografia mais contemporaneos, como os narrados nos capitulos seguintes.

26 Mais alguns fatores sdo citados como justificativas para a revisdo do modelo regulatorio. Entre eles, para
uma empresa de software e hardware norte-americana se verdadeiramente competitiva, deve ter um bom
alcance no mercado internacional; para que o produto seja confidvel, ¢ importante que o sistema de
segurancga seja construido by design, ndo sendo recomendavel agrega-lo a posteriori; ¢ bastante custoso e
complexo fabricar duas versdes de um produto (um para o mercado internacional e outro para o doméstico,
por exemplo), além de passar a mensagem, para o consumidor internacional, de que a empresa ndo esta
oferecendo seus melhores produtos.

" Dual-use, na categoria original para o regime regulatorio da época.
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poderiam ser feitos a cada produto criptografico analisado, levando-se em conta a
destinacdo comercial do produto, e passa a ser mais célere e simples o processo
administrativo para concessdo de licenga. Caso identificada a destinacdo “ndo militar”, o
processo era transferido para jurisdicdo do Department of Commerce, flexibilizando os
mecanismos de controle (Landau e Diffie, 2001). Fator que contribuiu para esse
relaxamento foi o término da Guerra Fria entre o fim dos anos oitenta e comego dos anos
noventa, baixando a pressdo da atmosfera bélica e da tensdo armamentista que habitava a

racionalidade geopolitica norte-americana.

Mesmo assim, o papel das agéncias de inteligéncia, em especial da NSA,
eventualmente buscaram frear o uso e aplicacdo plenamente livres da criptografia,
propondo politicas publicas que impusessem limites a sua robustez. Essa serd a génese da

entrada das politicas de encriptagdo no debate publico.

4.2 Politicas publicas medidas em bits e backdoors

“Somos a favor da criptografia forte, da criptografia robusta. O pais precisa disso, a industria
precisa disso. Apenas queremos ter a certeza de que teremos um al¢apdo e uma chave sob a

autoridade de algum juiz, através da qual poderemos acessar se alguém estiver planejando um

crime.”?®

Se, em termos de competitividade industrial, passou a ser desafiador convencer o
publico de que seria necessario manter rigidos controles sobre a exportacdo, outras
formas de interferéncia passaram a ser mais palataveis por sua discri¢do, especificamente
a partir de politicas de interferéncia direta no codigo criptografico. Ainda haveria espago,
portanto, para advogar por um progresso dos algoritmos de criptografia que nao

“esvaziassem”, completamente, poderes de inteligéncia governamental.

Uma das tentativas de acompanhar a massificacdo do uso da criptografia sem

ameacar capacidades tradicionais de inteligéncia e controle do Estado se deu a partir de

28 Discurso do entio Diretor do FBI, Louis J. Freeh, em 1995 (Cohn, 2014).
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uma articulacdo entre a National Security Agency e a Software Publishers Association
(SPA). Para que os produtos recebessem uma aprovagao de exportagao simplificada, suas
chaves de encriptacdo ndo poderiam exceder 40 bits.” A “solu¢do” passou longe de
pacificar os interesses e desafios envolvidos no uso de criptografia no mercado de massa:
criticos apontavam que a medida ndo passava de uma falsa sensacdo de seguranca

(Garfinkel, 1992).

Ao mesmo tempo, considerando a cultura policial, em um cenario em que uma
parcela minima da populagdo civil utiliza criptografia, agéncias de investigagdo podem
agir de forma a marcar como ‘“‘suspeitas” comunicagdes encriptadas, estabelecendo,
portanto, um critério simplorio para determinar se uma comunicacao seria interessante
para fins de interceptacdo. Mas, ao passo em que sistemas de comunicagdo encriptadas se
massificam, ainda que com um algoritmo fraco, a l6gica da suspeicdo perde o sentido
(ou, pelo contrario, todas as comunicagdes passam a ser suspeitas)’’, o que extrapolaria as
capacidades técnicas de interceptacdo. Logo, a liberacdo de uma encriptacio fraca ainda
ameacava uma cultura tradicional de investigacdo que facilitava, tecnicamente, o acesso

as comunicagoes.

Como resultado - apds controles de exportagdo e limitagdes ao tamanho da chave
criptografica - a National Security Agency, em 1993, uma vez mais apresenta proposta
que, a uma sé vez, parece avangar em termos de seguranca ¢ mantém a NSA um passo a
frente de todos: propde um algoritmo de encriptagdo com tamanho de chave de 80 bits’'
para as comunicagdes - teoricamente mais seguro do que o padrdo da época - com uma

porta dos fundos, ou um backdoor, uma entrada excepcional para acesso permanente do

¥ O tamanho ou o comprimento da chave, medido em bits, ¢ um dos principais parimetros de seguranga de
um sistema criptografico. Geralmente, as recomendagdes técnicas em termos de exigéncias de seguranca
passam por sugerir comprimentos minimos para que um sistema seja considerado suficientemente confiavel
(BlueKrypt, 2021; ICP-Brasil, 2020).

3% Seria possivel sugerir que esse raciocinio ¢ a génese de uma racionalidade de inteligéncia governamental
que leva a programas de vigildncia em massa, que pode ser encarada como um produto da saturacdo - ou do
surto - das tradicionais capacidades técnicas de vigilancia associadas a questionaveis critérios de suspeigao.
Esse raciocinio pode ser complementado em Diffie e Landau (2001).

3! Uma critica de folego, tendo como ponto de partida o tamanho da chave criptografica, pode ser
encontrada em publicagdo de cientistas da computagdo especialistas em criptografia a época (Blaze et al,
1996).
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governo. A iniciativa ficard conhecida como o Clipper Chip e dard os contornos das
“guerras criptograficas” (comumente conhecidas como Cryptowars) que perduram até os

dias de hoje.*”

Diffie e Landau (2000) narram que, entre 1996 e 1998, nova politica foi proposta,
segundo a qual produtos com sistemas de criptografia que ndo excedessem 56 bits
poderiam ser exportados livremente - 0 que soaria como uma concessao politica. Porém,
haveriam de se submeter a condicao de que as chaves de decriptagdo fossem previamente
depositadas - sistema que ficou conhecido como key escrow (“custodia de chaves”) - ou
que houvesse meios de reter uma chave para acesso governamental - batizado de key
recovery.” Sem sustentacdo politica suficiente e devido a ampla oposi¢do sofrida, tanto
proveniente do mercado, quanto por parte dos defensores dos direitos civis e da
comunidade académica e cientifica especializada, as propostas fracassaram. A abordagem
regulatoria baseada na limitagdo do comprimento das chaves ja se encontrava defasada do
ponto de vista industrial e, cada vez, mais do ponto de vista dos direitos dos usuarios.
Além disso, o mercado internacional ja considerava que os produtos deveriam oferecer

chaves de encriptagdo com 128 bits.

No relatorio publicado pela National Academy of Sciences em 1996 - aguardado
pela administragdo de Bill Clinton e resultante de investigagdo de folego, com
contribuicdes de nomes como Martin Hellman e de ex-membros do governo
norte-americano - chega-se a conclusdo de que a estratégia de politica de criptografia do
governo era inadequada a “sociedade da informac¢do” da época, colocando a seguinte
questdo: qual o grau de garantia que o governo pode oferecer de que essas chaves seriam
acessadas apenas sob circunstancias legalmente autorizadas? (Dam; Lin, 1996). Abelson

et al (1996), outra publica¢do paradigmatica da época,** de co-autoria de alguns dos mais

2 As disputas narrativas e legais inauguradas com as Cryptowars serdo melhor exploradas nos capitulos
seguintes.

¥ No fim do dia, ambas as expressdes significam o mesmo projeto: a inser¢io de uma vulnerabilidade
proposital para acesso governamental.

3 A publicacio serd uma antecipacio ao seminal estudo “Keys under doormats”, que conta com a
co-autoria de boa parte dos especialistas do estudo de 1996. Nao deixa de ser interessante que, vinte anos
depois, a disputa sobre o acesso excepcional se repete e serd necessario reafirmar os argumentos.
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notaveis especialistas em seguranga e computagdo da época, sustenta, detalhadamente,
que um sistema de custodia ou resgate de chaves seria inerentemente mais inseguro, mais
custoso, ¢ muito mais dificil de ser operacionalizado, implicando em um sacrificio a

seguranga.

Logo o comprimento das chaves de encriptagdo deixam de ser um critério central
para controle de produtos embarcados com criptografia e, a partir de 2000, softwares
destinados ao varejo encontram terreno menos restritivo para exportacdo (White House,
2000), com poucas excegdes.”” A Electronic Frontier Foundation, das mais notaveis
organizacdes da sociedade civil a antagonizar as restri¢des a criptografia, avisava, desde
o0 inicio, que a politica simbolizada pelo Clipper “é¢ um beco sem saida e aqueles de nds
que estdo preocupados com a privacidade digital ganharam uma nova oportunidade de

moldar uma melhor politica”.*

A saga norte-americana nao foi, necessariamente, acompanhada das abordagens
regulatorias internacionais. Certos paises mantiveram restrigoes rigidas para o comércio
de produtos com encriptacao de dados. Outros, em alguns casos, ndo chegaram sequer a
verdadeiramente a considerar a criptografia algo suficientemente popular a ponto de gerar
necessidade de regulacdo (Baker; Hintzel, 1997) Eventualmente, as diferentes
abordagens politicas sobre a criptografia poderiam tornar a exportagao impraticavel, dado
que um produto com criptografia de chave de 56 bits que tiver permissdo para ser
exportado em um determinado pais pode encontrar regras de importagdo limitadas a

chaves de 40 bits em outro pais.

» As regras exportagdo foram relaxadas, mas o governo norte-americano ainda restringia o comércio de
produtos com criptografia a paises considerados associados ao terrorismo, como Cuba, Ird, Iraque, Libia e
Sudao (Sanger; Clausing, 2000).

% Tradugdo livre. No original: “Clipper is a dead end, and those of us who are concerned about digital
privacy have won a new opportunity to shape a better policy” (Electronic Frontier Foundation, 1994).

7 Um elemento que tragava uma linha regulatéria similar em alguns paises era serem membros do acordo
de Wassenaar Arrangement (Controle a Exportacdo de Armas e Bens e Tecnologias de Dupla Utilizagdo),
acordo que enderecava uma uniformidade inicial para o controle de munig¢des e de produtos de “uso duplo”.
Do acordo participavam (e ainda participam) paises como Estados Unidos, Japdo, Canada e boa parte da
Europa Ocidental (University of Edinburgh, 2021).
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Até o ano de 2000 na Franga, por exemplo, uma empresa que quisesse exportar
produtos com criptografia para fins de autenticagdo ou assinatura digital deveria submeter
uma “declaracao” ao Service Central de la Sécurité des Systeme d’Information, ao passo
que produtos com criptografia para fins de sigilo de dados haveria de submeter um
pedido de autorizagdo. Levando em consideragdo o comprimento de chave, havia
necessidade de autorizagdo expressa para criptografia com chaves de 40 bits e, caso
excedesse, uma andlise especifica precederia a possibilidade de autorizagcdo. O Reino
Unido nao controlaria o uso de produtos destinados ao mercado de massa e ndo abordaria
o comprimento das chaves. Em compensacdo, o Department of Trade and Industry
estabeleceria que o uso de criptografia seria livre desde que houvesse o fornecimento de
chaves quando demandado pelo Secretary of State. A Russia estabeleceria um dos
regimes mais rigidos sobre produtos com criptografia, controlando sua exportagao,
importacdo, uso, venda, e desenvolvimento, podendo banir produtos sem a devida licenga

e processar aqueles que desrespeitassem as regras (Baker, Hintze, 1997).

Uma visdo panoramica das sucessivas politicas publicas que levassem em
consideracdo o comprimento das chaves sugere que essas estariam fadadas ao
anacronismo, invariavelmente, em algum momento. A robustez de um algoritmo
criptografico ¢ medido, entre outros fatores, pelo poder computacional em operagdo a
época de um dado padrao criptografico. Nao seria razoavel esperar que a atualizacdo das
politicas publicas tenha o mesmo ritmo que a Lei de Moore sugere no que diz respeito a
tendéncia de aceleragdo exponencial no poder de processamento de computadores.
Regulacdes nesse sentido, dado o passo da sofisticagdo tecnologica, levaria a um dos
caminhos: a ineficiéncia do proprio regime regulatorio, que seria ignorado pela pratica

comercial, ou & inseguranga expansiva dos sistemas informaticos.”

** Importa notar que regimes de regulagio da criptografia baseados em um “teto” para o tamanho de chaves
ndo se esgotam na década de noventa. Mesmo atualmente, o modelo é perseguido em alguns paises. Um
bom panorama pode ser encontrado no World Map of Encryption, da Global Partners Digital (Global
Partners Digital, 2021) e no Cryptomap, do Centro de Ensino e Pesquisa em Inovagdo da Faculdade Getualio
Vargas - CEPI (FGV Direito SP, 2021).
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5 0S MULTIPLOS ENQUADRAMENTOS DA ENCRIPTACAO: DA
CRIMINALIZACAO AO SiMBOLO DO EXERCICIO POR DIREITOS
HUMANOS

5.1 Contexto em trés atos: Snowden, FBI vs. Apple e bloqueios do WhatsApp

Apds os primeiros embates no caso Clipper Chip acima narrado - entre
representacoes das forcas de investigacdo norte-americanas, empresas de tecnologia e
ativistas - as disputas em torno da criptografia foram reaquecidas em, pelo menos, dois

o g oqe . y 39 rae . .
episddios paradigmaticos.”” Esses fatos politicos se inserem dentro de um contexto mais

amplo, de sensibilizagdo generalizada provocada pelas revelagdes de Edward Snowden.

Como amplamente documentado, em 2013, Edward Snowden, ex-funcionario a
servico da NSA, veio a publico denunciar detalhes de programas de vigilancia em massa
empregados pela agéncia, como o PRISM e o Bullrun — este especifico para decriptar
mensagens - se tornando o whistleblower de maior projecdo das ultimas décadas.
Denunciou abusos empregados de forma indiscriminada em forma de monitoramento de
milhdes de cidaddos norte-americanos e, muitas vezes, de cidaddos estrangeiros
(Greenwald, 2014). Autoridades politicas internacionais chegaram a ser alvos de
vigilancia, a exemplo da ex-presidenta Dilma Rousseff e da chanceler alema Angela
Merkel. O caso Snowden terd& o poder de multiplicar o uso de tecnologias
pro-privacidade, como a criptografia, gerando um efeito em cadeia e uma demanda, no
mercado de tecnologia, por aplicacdes comprometidas com o sigilo irrestrito das

comunicacoes.

Em 2016, o FBI buscou o auxilio da Apple para ter acesso ao disco rigido
criptografado de um iPhone pertencente a um dos responsaveis pelo atentado ocorrido na

cidade de San Bernardino, um tiroteio de carater extremista que deixou 14 mortos. A

¥ Foram eleitos dois enquanto recorte metodologico para esse trabalho: um deles contextualiza o debate a
nivel global em razdo da influéncia geopolitica dos Estados Unidos; e outro porque insere o Brasil enquanto
ator central na dindmica conflituosa da criptografia.
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empresa, entdo, recusou-se a desenvolver uma solucdo tecnologica especifica para
reverter a criptografia empregada em seus aparelhos. Uma disputa politico-judicial foi
travada, reacendendo o 4nimo das agéncias de investigacdo norte-americanas para
pressionar formuladores de politicas publicas a tornar obrigatoria a existéncia de
mecanismos de “acesso excepcional” a sistemas com criptografia. Em outras palavras,

um backdoor mandatério deveria acompanhar a criptografia em celulares como o iPhone.

No cenario brasileiro, nao a criptografia de disco protagonizou a tensao no ambito
de investigac¢des criminais, mas a criptografia ponta-a-ponta utilizada em aplicativos de
mensageria. Entre 2015 e 2016, o WhatsApp foi bloqueado por trés vezes em territorio
nacional como resultado de ordens judiciais. A penalidade foi resultado da
impossibilidade do provedor em fornecer o contetdo de comunicagdes em sua
plataforma, uma vez que, com a criptografia ponta-a-ponta, apenas mensageiro e receptor
das mensagens tém acesso ao conteudo. As ordens judiciais, no entanto, encararam a
impossibilidade como negativa, buscando compelir a empresa através da sancdo. O
entendimento judicial sobre os bloqueios ainda segue vivo em duas agdes que tramitam
perante o Supremo Tribunal Federal: a Ac¢do de Descumprimento de Preceito
Fundamental n° 403 e a A¢ao Direta de Inconstitucionalidade n® 5527, que serao tratadas

mais adiante.

Apesar de pontos de partida relativamente distintos (criptografia de disco e
criptografia ponta-a-ponta), os episddios em ambos os territorios confluiram para o
mesmo denominador: o ressurgimento de narrativas “anti-criptografia”, baseadas em
imaginarios distopicos de crise na seguranc¢a publica. Os discursos serdo bases diretas
para a proposi¢cdo de politicas publicas, em forma de projetos de lei, tanto no Brasil
quanto nos Estados Unidos, que buscardo a obrigatoriedade para que autoridades de

investigacdo tenham acesso a dados e comunicagdes encriptadas.

Por outro lado, os episodios também irdo re-energizar a incidéncia politica de
organizacdes da sociedade civil em defesa da privacidade e da liberdade de expressao

conferida pela criptografia e, a0 mesmo tempo, ira mobilizar setores da comunidade
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cientifica e académica que irdo se aproximar dos embates politicos. Esse movimento
chama, também, uma “dimensao ética” ao desenvolvimento tecnologico representado
pela criptografia e busca consolidd-la enquanto tecnologia fundamentalmente

sociopolitica, da qual depende, em ultima analise, um sistema politico democratico.

5.2 A construcido do imaginario governamental sobre encriptacio: crise permanente

e 0 pretenso colapso da seguranca

5.2.1 Teoria do enquadramento e a metafora moral da criptografia

Como outros fendmenos sociais®, o significado da criptografia ndo ¢
“auto-apresentado” e sua acepg¢do pode variar a depender de variadas expressoes
culturais, académicas e, o mais importante para este trabalho, setoriais. Como forma de
trazer a variabilidade de percepgodes, sobretudo em agendas politicas, sobre um dado
fendmeno enquanto método de andlise, incluindo a forma como é “apresentado” em
reformas sociais e agendas politicas, Erving Goffman (1974) desenvolve a concepgao de
“enquadramento”. Em resumo, a teoria do enquadramento sugere que a forma como algo
¢ apresentado a uma audiéncia tem poder sobre as escolhas que irdo tomar sobre um dado
fendomeno. No campo da politica, por exemplo, a forma como a midia noticia uma agao
governamental influencia a popularidade dessa e, consequentemente, gera uma narrativa

propria que pode ser absorvida pela coletividade e, assim, influencia as derivacdes de

uma politica publica.

No campo das relagdes entre privacidade e tecnologia, por exemplo, Colin
Bennett (2008) assume que a privacidade ndo ¢ um fenomeno auto-definido, mas um
conceito profundamente contestado e que enquadra uma série de questdes sociais e de
politicas publicas inter-relacionadas. Bennett ird realizar uma “etnografia” dos defensores

da privacidade, sejam organizacgdes ou individuos, em variadas localidades do mundo e a

0 E aqui se defende que a criptografia seja um fendmeno sociotécnico por esséncia.
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partir de distintas agendas politicas (por exemplo, a privacidade como um elemento
essencial aos valores liberais ou como direito que se opde ao capitalismo), explorando,
assim, como “enquadram” os desafios impostos a privacidade frente ao desenvolvimento

tecnoldgico e como alcangar politicas protetivas.

Como resultado, tecnologias que se encontram na fronteira protetiva da
privacidade, ou do sigilo das comunica¢des e dos dados, mais precisamente, também irdo
ser objeto de disputa narrativa, como a criptografia.*’ O ponto de partida para a pressao,
por parte das autoridades policiais, em favor de uma criptografia “menos forte” se ancora
na justificativa de que investigagdes criminais estao perdendo suas capacidades de coletar
evidéncias e construir acusagoes. Isso porque os protocolos criptograficos que vém sendo
empregados em celulares e em aplicacdes de mensageria ndo permitem, como em
iPhones ou aplicativos como o WhatsApp, que os proprios provedores tenham acesso aos

dados armazenados ou interceptem as comunicagdes.

Logo, a metéafora construida pelo FBI - que sera o carro-chefe das investidas
contra a criptografia e que sera resgatada categoricamente por outras agéncias de
investigagdo - se pauta na ideia de “obscurecimento™? das forcas investigativas, ou seja,

nada mais conseguiriam ver, estariam ficando “no escuro”.

James Comey, entdo diretor do FBI, e Rod Rosenstein, Procurador-Geral Adjunto

do Departamento de Justica dos Estados Unidos sustentam, respectivamente, que

Privacy and security are inherently in conflict. As you strengthen one, you weaken the other. We
need to find the right balance. (...) Modern communications technology has destroyed the former
balance. It's been a boon to privacy, and a blow to security. Encryption is especially threatening.
Our laws just haven 't kept up. (...) Because of this, bad guys may win. The bad guys are terrorists,

murderers, child pornographers, drug traffickers, and money launderers.105 The technology that

4! Tive a oportunidade de me debrugar sobre a visdo sociopolitica subjacente s narrativas governamentais
sobre criptografia no trabalho “A Constru¢do de Imaginarios nas Narrativas Governamentais sobre
Criptografia” (Ramiro, 2019). O ponto de partida foi a ideia de que a performatica desses discursos
constituiriam “imaginarios sociotécnicos”, conceito cunhado por Sheila Jasanoff (2015).

2 Going dark, no original.
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we good guys use|the bad guys use it too, to escape detection. (...) At this point, we run the risk of
Going Dark. Warrants will be issued, but, due to encryption, they’ll be meaningless. We're
becoming a country of unopenable closets. Default encryption may make a good marketing pitch,

but it’s reckless design. It will lead us to a very dark place. (Comey, 2014)

But the advent of “warrant-proof” encryption® is a serious problem. Under our Constitution,
when crime is afoot, impartial judges are charged with balancing a citizens reasonable
expectation of privacy against the interests of law enforcement. The law recognizes that legitimate
law enforcement needs can outweigh personal privacy Concerns (...) But there has never been a
right to absolute privacy. (...) Warrant-proof encryption defeats the constitutional balance by
elevating privacy above public safety. Encrypted communications that cannot be intercepted and
locked devices that cannot be opened are law-free zones that permit criminals and terrorists to
operate without detection by police and without accountability by judges and juries (...) When
encryption is designed with no means of lawful access, it allows terrorists, drug dealers, child

molesters, fraudsters, and other criminals to hide incriminating evidence. (Rosenstein, 2017)

Rogaway (2015) argumenta que os esfor¢os do FBI para relaxar a criptografia

fazem parte de um esfor¢o de enquadramento que aposta e lanca uma atmosfera do medo

sobre a audiéncia: medo do crime, medo de perder a prote¢do de pais sobre os filhos ou

mesmo medo do escuro. Na opinido do autor, um engano bem elaborado, em forma de

narrativa, é, em si, uma habilidade.

A fabricacdo discursiva da crise ¢ recurso explorado por académicos (Danblon,

2017) e se aplica para a analise de politicas publicas, especialmente aquelas da area de

segurang¢a publica. Essa narrativa serve como base a ideia de crise permanente, de carater

processual-investigativo, € que se inclina ao futuro, no rompimento social iminente,

simbolizado pela impunidade e liberdade que abre caminho para a barbarie (entre

abusadores de menores, terroristas e traficantes de drogas). A criptografia romperia,

43 Aqui, Rod Rosenstein se refere a criptografia por padrdo empregada pela Apple nos iPhones. O discurso
vem no bojo da disputa entre Apple ¢ FBI em 2015, considerada a “nova rodada” das Cryptowars apds a
disputa do Clipper Chip.
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supostamente, com as possibilidades de seguranca publica diante de uma ameaca. A

sustentagdao de uma "crise", portanto, tera o poder de catalisar o debate.

Dessa forma, haveria uma performatividade para ressignificar a tecnologia: além
de refazer o paradigma da criptografia ao associd-la com um gatilho de crise social,
insere-se novas metaforas para requalificar o debate e a cogni¢ao do publico. No seminal
trabalho de Lakoff e Johnson (1980), h4 uma minuciosa analise sobre como metéaforas
imprimem significados que vao além da estética ou do poder descritivo, mas t€ém o poder
de dar forma a realidade. Sua aceitagdo, como resultado, ddo base a inferéncias como
criar inimigos hostis, gerar energia para reestruturacdes politicas ou mesmo convencer a

populagao a aceitar certos sacrificios.

Sob essa perspectiva, chama aten¢ao a tentativa de emplacar novos rotulos a
“encriptacao forte” ou a “encriptagdo por padrao”. No trecho acima, Rosenstein (2017)
“re-enquadra” os termos tecnicamente empregados no campo da computagdo para servir
a uma sensibilizacdo do publico: “encriptagdo a prova de mandados”. Da mesma forma,
Rosenstein (2017) se refere a encriptagdo que permite acesso as autoridades, mediante
um backdoor, como “encriptacdo responsavel”, sugerindo que outras formas seriam
“irresponsaveis” e assim introduzindo um elemento de “moralidade civica” a aplicacdo
criptografica. Ao substituir a robustez da criptografia pela irresponsabilidade, ¢ animada
uma disputa moral cuja responsabilidade recai sobre as plataformas, aos defensores da

privacidade ou, em ultima andlise, aos criptografos. No que seria possivel responder:

responsavel para quem? (Pfefferkorn, 2017)

5.2.2 Muda-se o inimigo, mantém-se o dilema

Desde a década de noventa, longa batalha foi travada a respeito da regulacao da
Internet, encarada ora como “terra sem lei” ora como “utopia libertaria” (Evangelista,
2018), levando a perspectivas largamente otimistas a cultura que poderia ser destravada

dai (Levy, 2010). A maior ou menor presenca do Estado, legislando sobre a rede
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inclusive através da criagdo de mecanismos de monitoramento dos usudrios e da criacdo
de tipos penais, foi encarada com suspei¢do por parte de ciberativistas e da sociedade
civil organizada, levando, por exemplo, a publicagdo da “Declaragdo de Independéncia

do Ciberespag¢o”, do iconico ativista John Perry Barlow (1996).

A criptografia esteve, em varios momentos, como um dos pontos de partida para
uma “visdo penal” sobre a Internet*, uma vez que democratizaria as possibilidades de se
alcancar o sigilo de dados e comunicagdes mesmo a civis. Resgatando desde a década de
noventa, incluindo o capitulo Clipper Chip, diversos “adversarios” foram eleitos na
constru¢do de argumentos que justificariam a criacao de tipos penais, que autorizaram um
maior aparato de vigilancia estatal e, por fim, a criacdo de backdoors em sistemas

criptograficos.

Padroes foram sendo tecidos nesse conjunto de narrativas: sempre estariam
presentes o combate ao trafico de drogas, as redes de pedofilia, sequestradores,
terroristas, a pirataria, a lavagem de dinheiro, pornografia, aos exploradores sexuais ou,
mais atualmente, a desinformacgdo. As figuras, que encabegariam a retdrica por mais
punitividade e vigilancia na rede, seriam chamadas de “Cavaleiros do Infocalypse” por
Timothy May (1994). “Qual particular cavaleiro esta em voga depende do momento e das

circunstancias” (Schneier, 2019).

Caberia, portanto, explorar e contextualizar algumas das principais figuras
presente e historicamente convocadas nas propostas de backdoor ou de outras “solucdes”

que orbitam as tentativas de burlar o sigilo criptografico.

44 Curioso notar que as primeiras tentativas de regular a Internet, com frequéncia, partiam da perspectiva
penal, a ultima ratio, ao invés de se estabelecer um “marco zero civilista”. A construgdo do Marco Civil da
Internet ¢ uma resposta a essa critica, inclusive dado a rota penalista que estavam tomando as iniciativas
legislativas brasileiras ao fim da primeira década do século vinte (Lemos; Souza; 2007)
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5.2.2.1 Encriptacdo sob a sombra do terrorismo

Ainda em 1991, o atual presidente dos Estados Unidos, a época Senador, Joe
Biden, acrescentou uma passagem, a pedido explicito e com o auxilio do FBI, no entao

projeto de lei anti-terrorismo norte-americano:

It is the sense of Congress that providers of electronic communications
services and manufacturers of electronic communications service
equipment shall ensure that communications systems permit the
government to obtain the plaintext contents of voice, data, and other
communications when appropriately authorized by law. (Kehl; Wilson;
Bankston, 2015)

A época, a Internet ainda estava nos primérdios da escalada rumo & ubiquidade,
mas a resisténcia governamental a flexibilizacdo da regulacdo sobre a exportacao e uso da
criptografia encontrava variados e dindmicos dispositivos legais para sustar o acesso a
aplicacodes de criptografia. A insercdo da previsao de “acesso excepcional” ao puro texto
vai aparecer, portanto, antes mesmo do “Clipper”, sem que houvesse um gancho
explicativo do por qué da necessidade da medida para o combate ao terrorismo ou mesmo
a oitiva de organizagdes interessadas (Kehl; Wilson; Bankston, 2015). O ocorrido, a
propdsito, serd um dos fatores “aceleradores” da distribuicio do PGP por Phil

Zimmerman. (Levy, 2002)

A partir do Clipper, propriamente, mantém-se acesa, de forma mais sistematica, a
pauta da seguranca nacional a partir da suposi¢ao de uma ameaca terrorista, figurando em
notas oficiais da Casa Branca a imprensa entre 1993 e 1994. As declaragdes, ndo raro,
vém desacompanhadas de indicios que sugerem o envolvimento direto de organizagdes
terroristas ¢ meios de comunica¢do encriptados. Pelo contrario, a ameaga terrorista ¢

incluida entre os riscos de forma genérica:
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While encryption technology can help Americans protect business
secrets and the unauthorized release of personal information, it also
can be used by terrorists, drug dealers, and other criminals

()

The chip is an important step in addressing the problem of encryption's
dual-edge sword: encryption helps to protect the privacy of individuals
and industry, but it also can shield criminals and terrorists (White
House, 1993)

if encryption technology is made freely available worldwide, it would
no doubt be used extensively by terrorists (White House, 1994)

No irromper da mobilizagdo da campanha em torno do “Going Dark” - a retorica
do obscurecimento das investigacdes, capitaneada inicialmente pelo FBI e posteriormente
mobilizada em pela alta cupula do Departamento de Justi¢a - o terrorismo também se
encontra no eixo central. Ainda em 2014, James Comey, entdo diretor do FBI, interliga

diretamente a suposta perda das capacidades investigativas com a ameaga terrorista:

With Going Dark, those of us in law enforcement and public safety
have a major fear of missing out (...) missing out on a terrorist cell
using social media to recruit, plan, and execute an attack. Criminals and
terrorists would like nothing more than for us to miss out. (James
Comey, 2014)

O enquadramento da encriptagdo sob as lentes do “obscurecimento”, mais
precisamente do terrorismo, ira ser predominante a partir da disputa processual entre FBI e
Apple, em 2015. Diferentemente da década de noventa, esse periodo se alicerga
precisamente em um atentado terrorista, o de San Bernardino, para provocar o efeito
politico que correlaciona uma suposta “privacidade irrazoavel” e o premente risco de
novos atentados. Entre 2015 e 2017, em quatro dos principais discursos de James Comey
que enderegam essa suposta correlagdo, somam-se 49 mengdes a criptografia e 54 ao

terrorismo (James Comey, 2015; 2016a; 2016b; 2017), numeros que revelam em um
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evidente esfor¢o estruturado e institucional, por parte do FBI, para fortalecer uma chave

de significado que associa o sigilo criptografico ao terror.

As narrativas de representacdes das forcas de investigagdo e inteligéncia nacionais
sugerem trilhar o0 mesmo caminho, mesmo com a timida presenca de ameacas terroristas
no Brasil se comparadas com o cendrio internacional. Em artigo publicado por oficiais da
Agéncia Brasileira de Inteligéncia (ABIn), em analise da Operagdo Hashtag (A; O; S,
2017) - investigagdo de desmonte de suposta célula terrorista durante os Jogos Olimpicos
de 2016, no Rio de Janeiro - o processo de radicalizacdo de fac¢des terroristas no Brasil
atravessaria o abandono de grupos de discussdo em redes sociais e, paralelamente, a
adocdo de aplicagdes de mensageria criptografadas. Quanto mais radicais eram os
individuos, mais rapidamente abandonavam grupos de discussdo em redes sociais e

partiam em direcdo a “aplicativos moveis criptografados”. (A; O; S, 2017)

Por fim, do ponto de vista de articulagdes geopoliticas plurinacionais, também ¢
possivel identificar esforcos conjuntos, "coalizdes anti-encriptacdo”, simbolizadas, na
maior parte das vezes, pelo que se convencionou referir como “Five Eyes”, articulagao
dos Estados Unidos, Canadd, Reino Unidos, Australia e Nova Zelandia. Segundo nota
publicada em 2020, em conjunto com os governos do Japdo e India (Patel et al, 2020)*,
uma suposta encriptagdo “a prova de mandados” seria utilizada sobretudo por terroristas e
minaria a habilidade da policia de proteger as vitimas. Além disso, nota publicada pelo do
G7, de 2019, dedica-se especialmente a gerar esforcos para se alcancar o “acesso legal” a
contetdos encriptados, tendo como pano de fundo o combate ao terrorismo (G7, 2019).
Por fim, no plano doméstico, em associagdo com cooperacdes investigativas

internacionais, o Brasil realizou em 2019 o I Simpdsio Going Dark Brasil*

, resultando na
declara¢ao de concordancia do pais ao “Statement of Principles on Access to Evidence

and Encryption” e na “Declaragdo Going Dark Brasil”, co-assinada pelo entdo Ministro

45 Diversas outras notas foram publicadas no ambito dos Five Eyes ao longo dos tltimos anos, mantendo
ativa uma coalizdo de paises que irdo explorar as propostas de enfraquecimento da encriptagdo a partir de
uma abordagem geopolitica (Estados Unidos, 2017; Australia, 2018).
6 Seria possivel inferir que a propria escolha do nome para o evento leva a compreensio de que um
discurso “ready-made” ¢ instrumentalizado para inserir o pais em uma articulagdo internacional
encabecgada, em ampla medida, pelos Estados Unidos historicamente
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da Justica, Sérgio Moro, e pelo Associate Deputy Attorney General dos Estados Unidos,

Sujit Raman, tendo o combate ao terrorismo uma de seus pretextos (Brasil, 2019b).

Nao ¢ incomum, no entanto, que as propostas de flexibilizacdo a criptografia
venham desacompanhadas de dados que justifiquem que a criptografia seja recurso sem o
qual atividades terroristas seriam efetivamente coibidas. Se falta as investidas das
agéncias de investigacdo a publicacdo de dados que corroborem que a encriptagdo seria o
principal fator que distancia a resolucdo de atentados e a captura de terroristas, ha
indicios de que o enfraquecimento da encriptagdo estaria longe de solucionar a questdo,
sendo, pelo contrario, uma medida in6écua do ponto de vista da prevengao e investigacao

criminal.

Do ponto de vista cultural sobre o uso de tecnologias, documentos disponiveis
sobre notaveis atentados apontam, inicialmente, para uma desconfianga de terroristas em
relacdo a criptografia e servigos de tecnologia e comunicagdo ocidentais, segundo estudo
do Center for Strategic and International Studies (Louis; Zheng; Carter, 2017).
Apostariam, pelo contrario, em outras formas de escapar da vigilancia, como mais
notavelmente no episoddio dos atentados em Paris, por exemplo, em que aparelhos celular
descartaveis foram mais utilizados (Moody, 2016). A publicacdo aponta, também, que
nenhum indicio permite concluir que a criptografia tenha cumprindo um papel
deterministico em atentados de grande relevo internacional, como em Mumbai, Londres,
Boston, San Bernardino, Paris ¢ Bruxelas ou mesmo em tentativas ocorridas em Nova
York ou Koln. Antes disso, os atentados apostariam mais no elemento de “surpresa e

confusdo” para atingir seus objetivos (Louis; Zheng; Carter, 2017).

Corroborando com o argumento da evasao as tecnologias associadas ao ocidente e
repercutindo  diretamente na estratégia organizacional de facgdes terroristas,
documentag¢des vém concluindo que grupos como a Al Qaeda, por exemplo, utilizam
ferramentas de criptografia de fabricacdo propria (Site Intelligence Group, 2013), ainda
que, muitas vezes, menos seguras ¢ baratas do que aplicagdes fabricadas e disponiveis

livremente (Schneier, 2008). Logo, do ponto de vista do levantamento de dados
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disponiveis sobre a centralidade de tecnologias com criptografia, especialmente aquelas
associados com a industria e a sociedade ocidental, como o WhatsApp em termos de
aplicagdes, ou o iPhone para falar em dispositivos e criptografia sobre discos rigidos, a

sustentacdo da narrativa governamental aparenta se deter aos discursos.

5.2.2.2 Diante das redes de exploracdo infantil

A associagdo da criptografia com atividades criminais também passa, comumente,
pelo sigilo que a tecnologia confere a comunicagdes de redes de pedofilia, questdo
delicada e que repercute através de diversas entidades cujo trabalho se baseia na

dedicagdo ao combate a exploragdo de criangas.

Estima-se que um ter¢o de todos os usuarios da Internet ¢ composta por menores
de 18 anos. Ao mesmo tempo, da mesma forma que a rede multiplicou as potencialidades
de acesso a informa¢do e comunicagdo, também possibilitou novos niveis de
disseminagdo de material relacionado a pedofilia. Atualmente, por exemplo, ha servigos
customizados de acesso a conteudo de abuso sexual infantil, de acordo com raga, género
e idade, ou mesmo exibicdo em streaming de violagdes em tempo real segundo a United

Nations Office on Drugs and Crime (United Nations, 2015).

A interpretacdo de algumas entidades de defesa a crianga e combate a exploragdo
infantil, como ¢ o caso da estadunidense National Center for Missing and Exploited
Children (NCMEC), vem associando, diretamente, a expansdo dos casos de
compartilhamento de imagens sexuais infantis com a implementagao de criptografia em
aplicagdes. Em campanha em favor da filtragem de conteudos abusivos em plataformas
de comunicagdo, ¢ ressaltado o slogan: “encriptacdo ponta-a-ponta: ignorar abusos nao
ira cessa-los”. Além disso, a entidade atesta que “a encriptacao ponta-a-ponta ira fechar

as cortinas online, tornando plataformas criptografadas ambientes sem lei, onde a falta de
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visibilidade e fiscalizagdo sobre atividades criminais ird empoderar abusadores”

(National Center for Missing and Exploited Children, 2019).

Em territorio europeu, no Semindrio “Preventing and combating child sexual
abuse & exploitation: towards an EU response”, a Comissaria Ylva Johansson pediu por
uma solugdo técnica ao que ela descreveu como o “problema da criptografia” (O’Brian,
2020). Ainda em 2020, foi vazado documento, produzido no ambito da Comissdao
Europeia, no qual eram enderecadas possiveis solugdes no campo do combate a violéncia
infantil online, entre elas, medidas que ensejassem a superagdo do sigilo oferecido por
plataformas e lograssem a filtragem de conteidos relacionados ao abuso infantil

(Europena Commission, 2020).

Da mesma forma as narrativas de combate ao terrorismo, o combate a exploragao
infantil também ¢ trazido a baila na esteira da campanha mobilizada por setores de
investigagdo. No evento Lawful Access Summit, todo dedicado as formas de desviar da
criptografia, o atual diretor do FBI, Christopher Wray (2019), traz em seu discurso
delicadas descrigdes de casos de pedofilia para, em suma, demandar por solugdes
criativas, genericamente, por parte das empresas de tecnologia. Em outra oportunidade,
alega que, diante da possibilidade do Facebook agregar criptografia ponta-a-ponta em seu
aplicativo de mensagens, a plataforma se tornaria um “sonho que se torna realidade” para

pedofilos (Shortell, 2019).

No entanto, além dos imperativos tecnoldgicos que alertam para um risco
monumental para todo o ecossistema no caso de excegdes ao sigilo criptografico, mais a
frente explorados, um dissenso ¢ criado a partir do momento em que sdo expostas as
preocupacoes de organismos multilaterais quanto a exposicao de criangas e adolescentes
na Internet devido a crescente presenga do publico em espagos de interagdo online,

situacdo que repercutiria em dimensdes como seguranga, protecdo de dados, privacidade

e liberdade de expressao.

47 Tradugdes minhas.
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A UNICEF vem abordando as relagdes entre plataformas digitais, direitos fundamentais e
a protecdo da crianga ¢ do adolescente em variadas publicagdes, pronunciamentos e
relatérios, como o Children's Online Privacy and Freedom of Expression, onde expde que
o debate politico sobre o uso da Internet e a infincia tem girado largamente em torno da

protecao contra a violéncia e exploragdo. Ainda que esse foco seja essencial,

yet may also risk overlooking how children exercise their full range of
rights online, including their rights to privacy and freedom of
expression. Against this backdrop, it is important to consider how
children’s rights to privacy and freedom of expression — as recognized
in the United Nations Convention on the Rights of the Child (CRC) —
are realized in a digital world. (Unicef, 2018)

Nesse interim, a Conveng¢ao sobre os Direitos das Criancas, das Nacoes Unidas,
estabelece que criancas possuem liberdade para se expressar livremente, tanto na procura,
na recep¢do quanto na divulgacdo de informagdes e ideias de todos os tipos, bem como o
direito do acesso das criancas a informagdes e materiais procedentes de diversas fontes,
sejam elas nacionais e internacionais, uma vez que ¢ uma forma de promog¢do de seu
bem-estar e satde fisica e mental. Dados da “TIC Kids Brasil 2019” apontam que, no
Brasil, cerca de 48% das criangas entre 9 e 17 anos usam a Internet mais de uma vez por
dia considerando as classes A, B, C, D e E, e 42% do publico entre 9 ¢ 10 anos afirma
que os pais permitem que, sem supervisdo, elas possam enviar mensagens instantaneas

(Comité Gestor da Internet no Brasil, 2019).

Dada a amplitude de comunicacdes e dados pessoais do publico jovem que trafega
em plataformas, o documento da Unicef (2018), supracitado, alerta que medidas de
seguran¢a de dados do ponto de vista técnico e organizacional devem estar presentes, sob
risco de vazamento de dados, interceptagao dessas informacodes e fraudes. E, igualmente,

categorico em alertar que todos os dispositivos onde trafegam dados pessoais de criangas

8 Uma colecdo de dados sobre o uso da Internet pelas criangas e suas correlagdes com a seguranca da
informagdo e a criptografia pode ser encontrado em Inés (2021)
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devem ser equipados com o estado da arte em termos de hardware e software que

assegurem protecao suficiente, além da necessidade de sua constante atualizagao.

A essa altura, seria oportuno assinalar que as solucdes propostas pelo FBI ou
NCMEC, em certa medida, caracterizam o exato oposto as recomendacdes da UNICEF:
ao pleitearem brechas a criptografia, ainda que para acesso excepcional, geram uma
demanda pelo regresso ou criacio de vulnerabilidades em termos de seguranca da

informacao. Da mesma forma, criam brechas que deslocam a questdo sobre se atores

maliciosos irdo explorar essas fraquezas para quando irdo explorar.

Para concluir, na publicacdo Encryption, Privacy, and Children’s Right to
Protection from Harm, grupo de trabalho da UNICEF assinala que o debate em torno da
criptografia envolve uma discussdo tecnologica complexa. Reconhece que solugdes de
“acesso excepcional”, como backdoors, podem estar vulneraveis a acessos nao
autorizados, bem como ddo margem a abusos por parte do proprio Estado, o que
acarretaria mais fragilidades para o publico jovem e para a sociedade em geral (Unicef,

2020).

5.2.2.3 A encriptacdo na encruzilhada da polarizacao politica: a desinformacdo

Enquanto o abuso sexual infantil e o terrorismo sdo conhecidos fenomenos
aparelhados ao debate em torno da criptografia em um recorte histérico mais amplo,
outras conjunturas mais atuais, associadas a uma agenda de combate ao crime inclusive
mais polarizada politicamente, vao servir de atualizagdo narrativa para os agentes de
investiga¢do. E o caso da desinformacio, que ird assumir facetas muito similares, apesar
de ocorrerem em territérios cultural e legalmente distintos, e do combate & corrupgao,
elemento polarizante de facgdes politicas, caro inclusive a disputa eleitoral no Brasil.
Resgatando a expressdo anteriormente utilizada por criticos as brechas a criptografia,
pode-se dizer que a desinformacdo e a corrup¢do seriam companheiros que se somam,

atualmente, aos primeiros “Cavaleiros do Infocalypse” (ou mesmo sua nova geracao) e
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expandem a margem argumentativa em politicas publicas que afetam o pleno

funcionamento da criptografia.

No contexto do combate a desinformagdo, ¢ amplamente documentado o papel
central que aplicativos de mensageria, como o WhatsApp e o Telegram, desempenham
(Spagnuolo, 2021; Marés, Becker, 2018), sobretudo no Brasil. Ato continuo, a
criptografia serd novamente posta no centro do tabuleiro, uma vez que garante o sigilo
das comunicagdes e dificulta, quando compartilhadas/encaminhadas informagdes, o
mapeamento regressivo em dire¢do ao autor original da mensagem. O problema dialoga
com o desafio basilar do combate a desinformacao: seria possivel creditar a alguém em
especifico, em uma rede infinita de replicacdes em multiplas plataformas, a génese da

manufatura e publicagdo primeira de um contetido desinformativo?

De toda forma, a fricgdo entre desinformacdo e criptografia sdo emblematicos,
pelo menos em dois paises: no Brasil e na India. Nesse ultimo, a sensibilizacdo teve
inicio com uma série de linchamentos, que levaram a morte cerca de trinta individuos,
ocasionados por conteudos editados e distorcidos sobre uma suposta onda de sequestro de
criangas. Os materiais eram compartilhados pelo WhatsApp. Diante do fracasso em
capturar os responsaveis, o governo indiano passou a culpar a criptografia ponta-a-ponta
da plataforma. Dado esse cendrio e considerando a entdo proximidade das elei¢des de
2019, ainda em 2018 o governo indiano propos mudancas as regras de responsabilidade
de intermediarios no pais (conjunto de regras que delimitam em que casos uma rede
social, por exemplo, seria responsavel por conteidos produzidos por terceiros, usuarios),
para obrigar a plataforma a inserir mecanismos de “rastreabilidade das mensagens” e,

assim, coibir a desinformag¢do (Mohanty, 2019).

Mais recentemente, em 2021, as propostas de monitorar e aumentar o poder de
policia através das plataformas, sob o ponto de partida do combate a desinformacao,
voltaram a ganhar folego em uma nova versdo (India, 2021) das regras apresentada pelo
Ministro de Tecnologia da Informagao do pais, baseadas em rastreamento de mensagens e

retirada automatica de conteudos considerados ilegais. Além do background indiano, com
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frequéncia relacionado a recentes repressoes e retiradas de conteudos criticos ao governo
(Singh, 2021), além de bloquear o acesso a Internet para minar o alcance da liberdade de
expressdo de informagdo no contexto de protestos, analistas argumentam que as novas
regras minam a seguranga de usudrios no pais ao demandarem que o servidor
intermediario tenha algum conhecimento sobre o conteido das mensagens, algo

incompativel com a criptografia ponta-a-ponta.

Em grande medida, a proposta se assemelha com a linha interpretativa de parte
dos esforgos, em termos de politicas publicas, para coibir a desinforma¢do no Brasil.
Ainda em 2018, analise da Agéncia Lupa propunha que a criptografia ponta-a-ponta seria
responsavel pela “capacidade de viralizagdo” de conteudos desinformativos. Na mesma
época, pesquisador associado ao Centro de Responsabilidade para Midias Sociais, do
MIT, também responsabilizava a criptografia por ndo permitir um dimensionamento real

da desinformacao (Ribeiro 2019).

Cerca de dois anos depois, a agenda dos direitos digitais no Brasil ¢ pautada pelo
Projeto de Lei de Liberdade, Responsabilidade e Transparéncia na Internet (PL n°
2630/2020), destinado a legislar sobre regras de combate a desinformagdao e gerar
diretrizes de transparéncia a moderagdo de contetido por provedores de aplicagdo. Um de
seus mecanismos de combate a desinformacgdo tange precisamente o artificio indiano:
implementar recursos, mesmo em plataformas criptografadas, para permitir a
rastreabilidade dos compartilhamentos de mensagens. Além das mesmas consideragdes e
criticas provenientes do contexto indiano, que dizem respeito a um ‘“andar para trads” em
termos de seguranca da informacdo, organizacdes e analistas nacionais (Instituto de
Pesquisa em Direito e Tecnologia do Recife; Coding Rights, 2020) e internacionais
(InternetLab, 2020) comentam que a regressao ao mensageiro inicial ndo garante que se
chegara ao verdadeiro responsavel (o contetido poder ter migrado de outra plataforma),
além de que, ao propor a identificacio de encaminhamentos de mensagens, a medida

atentaria frontalmente com as garantias aos direitos fundamentais derivados do uso
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integro da criptografia ponta-a-ponta ao propor um rastreamento ainda que de metadados.

49

5.3 A matematica volta as trincheiras: a comunidade académico-cientifica no

tabuleiro tecnopolitco

The problem with notions of a “middle ground” is that cryptography is
mathematics and law enforcement is policy. The laws of mathematics
are not something that can be compromised, they just are. (Schneier,
2018)

O canone basico da criptografia - de como, efetivamente, manter uma
“comunicacdo privada e segura na comunicacdo de um adversario” - ndo esgota (ou nao
traduz) suficientemente os desafios politicos implicados em um eventual “tropeco” em se
alcancar esse objetivo. A figura do adversario, da mesma forma, se ramifica entre tantos
quanto possiveis, desde organizagdes criminosas, brokers de dados pessoais e agentes
estatais. Associando o canone do desafio criptografico, por exemplo, ao “adversario
estatal”, ¢ possivel assumir que a vigilancia em massa representa um fracasso espetacular
em se alcancar a seguranca nas comunicagdes proposta pela criptografia (Rogaway,
2014). Ato continuo, se o sigilo das comunicagdes também ¢ positivado enquanto direito
fundamental, na medida em que ¢ instrumental a eficacia de outros direitos (como a
liberdade de expressdo, reunido, associa¢do e manifestagdo), aparatos de vigilancia em

massa sao a antitese do Estado Democratico de Direito.

4 Nio ¢ raro ver compreensdes segundo as quais o sigilo conferido constitucional e

infraconstitucionalmente as comunicagdes nao se estenderia as garantias também aos metadados. Sdo
leituras bastante afeitas as correntes que se inclinam ao monitoramento de usuarios e deixam a desejar em
termos de acobertar, com a devida aplicagdo das leis que regulamentam a protegdo de dados pessoais e a
excepcionalidade da suspensdo do sigilo, também os metadados (dados igualmente pessoais na medida em
que potencialmente identificam seu titular). No contexto do “PL das Fake News”, ver Data Privacy Brasil
(2020).
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5.3.1 O estopim dos anos noventa

No campo da comunidade técnico-cientifica, ainda na década de noventa, a
contraposi¢cdo a propostas de politicas publicas pautadas em formas de “key recovery”,
“key escrow” ou “trusted third-parties ” foram o gatilho inicial para que fosse articulada a
mobilizacdo do setor em torno de uma argumentacdo que buscava uma advocacia pela
seguran¢a da informacao progressiva do ponto de vista do computacional. A contribuicao
da comunidade ao debate da época pode ser simbolizada pela publicagdao do The Risks of
Key Recovery, Key Escrow and Trusted Third-Party Encryption (Abelson et al, 1997),
que reuniu a opinido de especialistas de referéncia em criptografia e seguranga
computacional, incluindo um dos criadores da criptografia de “chave publica”, Whitfield

Diffie.

Trés pontos serdo centrais na publicagdo e serdo a génese de contrapontos a
politicas futuras: os pré-requisitos necessarios a um programa de “custodia” ou “depdsito
de chaves” seriam excessivamente custosos € potencialmente um sacrificio consideravel
para muitas aplicacdes e usuarios finais; os sistemas eventualmente desenvolvidos seriam
demasiadamente complexos e estariam além da experiéncia e competéncia da area; e essa
infraestrutura iria requerer extraordindrios niveis de confianga, em um cenario em que
individuos ou grupos de individuos, por ideologia, ganancia, ou chantageados poderiam

abusar da autoridade lhes conferida (Abelson et al, 1997).

Enquanto no “The risks of key recovery” houve uma explicita escolha por ndo
abordar os direitos e liberdades em questdo - ainda que reconhecam as camadas sociais e
politicas envolvidas em propostas de acesso excepcional - professores associados a
faculdades de direito norte-americanas agregaram uma abordagem sdcio-juridica a
discussdo. Em carta aberta ao congresso norte-americano por ocasido de uma emenda
elaborada pelo FBI ao Security and Freedom through Encryption Act (SAFE) - decreto
originalmente editado para flexibilizar as entdo rigidas regras de exportacdo de produtos

com criptografia - juristas, entre eles o professor Lawrence Lessig, problematizavam o
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sistema de custddia de chaves e declararam que o direito de se expressar livremente inclui

ndo apenas falar o que se quer, mas também como se quer falar (Aoki et al, 1997).

Um dado ordenamento juridico, portanto, ndo deveria regular através de qual
técnica - ou software - deve ocorrer uma comunicagdo ou influenciar como
desenvolvedores deveriam escrever cddigos, uma vez que a programagao também ¢ uma
linguagem que, fundamentalmente, faz parte das formas de se comunicar e se expressar.
Exigéncias dessa natureza extrapolariam, entdo, os poderes delegados ao governo na

Constituicdo e invadiriam liberdades civis. Na carta, os professores expressam que

Never in peacetime has our government attempted so completely to
monopolize a single form of communication; never has it required, in
effect, a license to exercise the right to speak. (...) By imposing
requirements on cryptographic programs used by individuals and
corporations to protect the privacy and security of their papers and
telephone or e-mail conversations, it would in effect be mandating the
code software writers may write (...) This forced speech, we believe,
takes the government's power too far (Aoki et al, 1997).

Episodio emblematico, em 1995, foi a decisdo no ambito do caso Bernstein vs.
Department of Justice, a organizagdo Electronic Frontier Foundation representou um
estudante de matematica da Universidade da Califérnia, em Berkeley, que desejava
publicar o codigo-fonte de seu recém-desenvolvido sistema de criptografia (Electronic
Frontier Foundation, 2001). A Nona Corte de Apelagdes decidiu que o codigo-fonte de
um software estaria acobertado pela Primeira Emenda (relativa a liberdade de expressao)

e que a interferéncia governamental sobre sua publicagio seria inconstitucional. *°

% No que se refere a criptografia, a época dos bloqueios a0 WhatsApp no Brasil, Danilo Doneda chama
atengdo para o fato de que “qualquer proibigdo equivaleria também a impedir a utilizagdo da propria
matematica, algo que ndo chega a ser inédito — em 1976, em plena ditadura argentina, o governador da
provincia de Cordoba proibiu o ensino da Teoria dos Conjuntos por considera-la "abertamente subversiva",
pois que "evidentemente tende a massificar e provocar as multiddes". A proibicdo ndo teve efeito.”
(Doneda, 2017)
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5.3.2 Vinte anos depois, as chaves debaixo do tapete

Cerca de vinte anos depois, em uma atualizagdo contextual do trabalho por
ocasido da disputa judicial entre a Apple e o FBI entre 2015 e 2016 e, consequentemente,
da campanha going dark estabelecida pelo FBI, o mesmo time de autores, com a adi¢ao
de outros nomes de especialistas em politicas de seguranga da informacdo, como dos
professores Susan Landau e Matthew Green, publicaram o seminal Keys Under Doormats
- Mandating Insecurity by Requiring Government Access to All Data and
Communications (Abelson et al, 2015).°" O artigo pode ser, atualmente, considerado a
“pedra angular” quando se tratando dos riscos e insegurancas infraestruturais e
politico-administrativas resultantes do advento de um eventual método de acesso
excepcional ao conteudo encriptado por parte do Estado, e responde, em linhas gerais, a
seguinte pergunta: seria possivel tal acesso excepcional sem que fosse criado um risco

inaceitavel?*?

No referido estudo, ¢ consolidado o entendimento de que ndo haveria garantias de
que uma brecha inserida nos mecanismos de encriptacdo restaria, efetivamente, em maos
unicamente de um terceiro de confianga, seja o Estado ou uma entidade privada. Seria
crescente o risco potencial de exploracdo dessas permissdes por particulares maliciosos

ou mesmo outras nagoes.

31O artigo ganhou uma tradugio em territorio brasileiro organizada pelo Instituto de Internet e Sociedade
(ITS) do Rio de Janeiro.

32 A pergunta parece tocar em um ponto nevralgico do debate: ndo estariam as agéncias de investigagdo e
formuladores de politicas dimensionando suficientemente os riscos envolvidos nas propostas de acesso
excepcional? Ou estariam e, mesmo assim, estariam dispostos a arcar com o sacrificio? O encaminhamento
do debate parece depender dessas respostas para ser enderecado a partir de um denominador comum. Em
2020, tive a oportunidade de entrevistar Riana Pfefferkorn, entdo Diretora Associada do Center for Internet
and Society da Universidade de Stanford. Diante dessa possivel “bifurcacao”, diz que “embora a falta de
conhecimento técnico seja certamente um problema, ndo ¢ a unica explicag¢do para por que os legisladores
e membros da policia continuam a fazer propostas de politicas para enfraquecer a criptografia. Para
aqueles que entendem as razdes técnicas para ndo enfraquecer a criptografia, mas de toda forma fazem
essas propostas, acredito que had varias motivagoes. Uma significa que eles compreendem os riscos de
enfraquecer a criptografia, mas acreditam que, na balanga, isso compensa. Eles sabem que enfraquecer a
criptografia poe os dados de todo mundo em risco e que um “backdoor para os bons mocinhos” também
sera descoberto e explorado pelos “viloes”. Mesmo assim, quando pesam esses danos colaterais em
contraposi¢do com os beneficios esperados diante do enfraquecimento da criptografia, em termos de
detectar e investigar atividades criminais e coletar evidéncias, eles decidem que estdo de acordo com essa
troca.” (Instituto de Pesquisa em Direito e Tecnologia do Recife, 2020)
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Em segundo lugar, proporcional a complexidade de viabilizar mecanismos de
custodia de chaves ¢ a dificuldade de administrar as relagdes entre servigos, aplicagdes e
autoridades investigativas ou policiais, 0 que acarretaria enormes custos operacionais €
tecnoldgicos na administragdo do acesso. A cada novo recurso integrante de um sistema
de criptografia ha uma nova rede de interagdes com os recursos basicos pré-existentes,
criando novas camadas de vulnerabilidades inesperadas: “a complexidade ¢ inimiga da

seguranga”, concordam.

Logo, ¢ conclusivo em dizer que, antes de qualquer avanco em termos
policiais-investigativos, mecanismos de acesso excepcional criariam vulnerabilidades
estruturais a propria seguranga publica da coletividade, a qual agéncias de investigagdo,
justamente, alegam querer proteger. Enfim, essa racionalidade permite estampar um
carater “agndstico” ao backdoor: ndo ha como estabelecer um controle de restri¢ao
utdpica sobre sua instrumentalizagdo.” Da mesma forma, a qualidade agnostica também
se estende a propria encriptacdo: protege as informacgdes de ativistas, advogados,
instituigdes financeiras e politicos da mesma forma que protege exploradores sexuais e
terroristas (Gill, 2018). Nao ¢ uma situagdo tdo diferente de ferramentas mais
elementares: o transporte publico também ¢ utilizado de forma agnostica, tanto por
criminosos quanto por criancas ¢ adolescentes. Qualquer regulacdo que pretenda

controlar o acesso, portanto, estaria fadada ao fracasso.

5.3.3 “Criptografos do mundo todo: uni-vos!”

No subcategoria do desenvolvimento técnico-cientifico, o campo do trabalho

criptografico per se assume crucial papel no tabuleiro das politicas de encriptagdo. A

> Vladimir Aras, Procurador da Republica, alega que “quando nos estamos diante de uma alegagéo de que
ndo ha meios para conferir acesso ao Estado a esses dados, essa ¢ uma afirmagéo bastante curiosa, porque
esses instrumentos foram criados por homens. E, se que foram criados por homens, podem ser desenhados
de forma diferente" (Supremo Tribunal Federal, 2017) Como sugere Cory Doctorow (2018) seria uma
espécie de “seguranca baseada na fé”.
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integridade ou excepcionalidade, a seguranga progressiva ou concessdo politica, a
criptandlise como auditoria descentralizada ou como método de exploragao de
vulnerabilidade: ha uma ética cientifica que resgata uma discussdo herdeira do pos-guerra

e que se estende as disputas contemporaneas em torno da criptografia.

A contribui¢ao de Phillip Rogaway (2015) ao debate faz um resgate historico do
quao estaria sedimentada uma nog¢do de responsabilidade social da comunidade de
cientistas e engenheiros para, enfim, desaguar no trabalho criptografico. Busca um ponto
de partida no Manifesto Russell-Einstein® - documento que galvanizou uma articulagdo
de carater humanista frente as ameagas postas pelo desenvolvimento de armas nucleares -
para apontar duas questdes: que o trabalho técnico, por si sd, pode implicar escolhas
politicas; e que alguns cientistas, em resposta, assumem papéis abertamente politicos,

como o caso de Bertrand Russell.>

No entanto, o fato de haver representagdes cientificas
abertamente politicas ndo quer dizer que outras categorias ndo estejam sujeitas a uma
responsabilidade social que acompanha o desenvolvimento técnico. Nao seria, tampouco,
necessario falar em armas nucleares para chamar atengao para essa relacdo na medida em
que os cruzamentos entre técnica, politica e sociedade sdo rotineiramente explorados e
ressaltados pela comunidade académica® e encontra reflexos no “mundo pratico”. O

trabalho criptografico, portanto, se encontraria precisamente no meio dessa encruzilhada

relativa a uma “ontologia da técnica”:

Technological advances are usefully considered not only from the lens
of how they work, but also why they came to be as they did, whom they
help, and whom they harm. Emphasizing the breadth of man's agency
and technological options, and borrowing a beautiful phrase of Borges,

¥ O proposito do manifesto vem no bojo do movimento desarmamentista e humanista do pos-guerra. “Shall
we put an end to the human race, or shall mankind renounce war? (...) We appeal, as human beings, to
human beings: Remember your humanity, and forget the rest. If you can do so, the way lies open to a new
Paradise; if you cannot, there lies before you the risk of universal death.” (Born et al 1955) (trecho).

% Bertrand Russell foi o pivd da publicagdo do manifesto.

%6 Passando pelo trabalho de autores como Langdon Winner, Bernard Stigler, Bruno Latour, para citar s6
alguns dos diversos autores associados ao campo do que se convencionou chamar de Science and
Technology Studies (STS).
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it has been said that innovation is a garden of forking paths (Rogaway,
2015). (grifos como no original)

O Manifesto Russell-Einstein citado por Rogaway encontra eco em reflexdes em
grande medida existencialistas de cientistas no pds-guerra. O “balango ético” do fisico
Robert Oppenheimer - lider da equipe do Projeto Manhattan responsavel por desenvolver
as bombas atomicas langadas sobre Hiroshima e Nagasaki em 1945 - ¢ sintomatico de
uma revisdao autocritica derivada do desenvolvimento tecnoldgico que encontra uma
“moralidade justificavel” (Anderson, 2018) sob enquadramentos de “excepcionalidade”
diante de “tempos de crise”, mas que lancam a comunidade cientifica a uma “ressaca”
revisionista sobre seu papel politico e responsabilidade social: "I remembered the line
from the Hindu scripture, the Bhagavad-Gita. Vishnu is trying to persuade the Prince that
he should do his duty and to impress him takes on his multi-armed form and says, 'Now, 1
am become Death, the destroyer of worlds.”. (Hart, 2007). Oppenheimer acreditava que

tinha sangue em suas maos em razao de seu papel na Segunda Guerra.

Um paralelo possivel poderia ser tragado entre o programa técnico do Projeto
Manhattan, que, diante do expansionismo nazista, teria sido norteado por uma
permissividade que levaria a relativizagcdo ética e, portanto, ao emprego de armas
nucleares de destrui¢do em massa; e o robustecimento de arquiteturas de vigildncia em
massa diante do choque provocado pelos atentados de 11 de setembro de 2001. O
leitmotiv de Edward Snowden para contribuir 8 montagem dessa arquitetura, despertando
em si um estimulo patridtico, parece ser uma repagina¢do do estado de espirito do proprio
Oppenheimer, que se dizia horrorizado com a queda da Franca em 1940 e acreditava que
a bomba atdmica, portanto, teria o potencial de acabar com a guerra (bem como prevenir
futuras) e salvar a civilizagdo ocidental (Hijyia, 2000). Ocorre que o patriotismo se
converte, nesses casos, em nacionalismo autoritario ¢ avanca sobre liberdades

individuais, tendo a tecnologia como meio propulsor.
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Depois do 11 de Setembro, a CI [Comunidade Americana de
Inteligéncia] sentiu uma culpa imensa por ndo ter protegido os EUA,
por ter permitido que o ataque mais devastador e destrutivo ao pais
desde Pearl Harbor ocorresse debaixo de seu nariz. Em decorréncia
disso, seus lideres procuraram construir um sistema que impedisse que
fossem pegos de surpresa de novo. Na base desse sistema estava a
tecnologia, coisa alheia a seu exército de especialistas em ciéncias
politicas e mestres em administracdo empresarial. As portas das
agéncias de inteligéncia mais secretas foram abertas para jovens
tecnologos como eu. (Snowden, 2019)

Nao coincidentemente, as revelagdes de Edward Snowden sdo o ponto de partida
para a contribui¢do de Phillip Rogaway, do ponto de vista cientifico, da comunidade de
criptografos, as disputas em torno da criptografia. Essa contribuicdo chama por
correlagdes (ainda que ndo faga mencdo a Oppenheimer) entre uma necessaria revisao
moral contemporanea, baseada no que a Internet vem se tornando, e aquela feita no

pOs-guerra.

Com algumas excegoes, os cientistas atomicos que trabalharam no
desarmamento ndo foram os mesmos individuos que construiram a
bomba. Seus colegas - companheiros fisicos - o fizeram. Criptografos
ndo tornaram a Internet um instrumento de vigilancia total, mas seus
colegas - cientistas da computa¢do e engenheiros - o fizeram. E
criptografos tém a capacidade de ajudar. (Rogaway, 2015).

Ainda que a criptografia ndo resolva, sozinha, as violagcdes resultantes das
multicamadas de vigilancia que permeiam as interfaces entre humanos de dispositivos,
uma chamada publica pela unido da categoria de criptografos, em nome da seguranca e
da privacidade sem excecdes, portanto, pode ser encontrada no trabalho de Rogaway. Em
uma atualizacdo contextual do Manifesto Russell-Einstein, ha um alerta contra a
negligéncia (ou ignorancia deliberada) da responsabilidade social na esteira do

desenvolvimento tecnologico. E se a criptografia, sozinha, ndo resolve todo o problema,
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ao menos responderia a pergunta: “como podemos tornar a vigildncia mais custosa?”

(Rogaway, 2015)

5.4 Cypherpunks, cryptorebels: a criptografia como bandeira de direitos e liberdades

Como proposto ao longo desse trabalho, o uso de cifras para a encriptagdo de
mensagens e comunicagdes guarda relagdo, histdrica e politicamente, com a distribuicao -
ou detengdo - de poder. Se, desde a antiguidade até meados da segunda metade do século
20, a criptografia parecia ser “monopodlio” do Estado - reservada as altas cupulas
governamentais e as autoridades diplomaticas para fins de comunicagdes estratégicas e
sensivel - uma revolugdo nos meios de acesso as técnicas de criptografia deu origem a
uma dupla reagdo: a oposicdo governamental, capitaneada pelos Estados Unidos, a
abertura e publicizacdo das técnicas de criptografia e, como consequéncia, um
movimento de emancipagdo social baseado na privacidade ou, mais especificamente, no

sigilo das comunicag¢des simbolizado pela criptografia.

A década de setenta, precisamente a criagdo da criptografia de chave publica, foi
paradigmatica em termos de viabilidade técnica para que a criptografia se tornasse de
mais facil emprego para os setores de producdo tecnoldgica. Até la, “um siléncio
ensurdecedor prevalecia sobre essa espetacular tecnologia” (Levy, 2002). A criptografia
de chave publica, portanto, veio inicialmente a publico por meio do trabalho “New
Directions in Cryptography”, de Whitfield Diffie e Martin Hellman (1976). Propunham

uma solu¢do para o “problema da distribui¢io de chaves”’

ao inaugurar o seguinte
modelo: a chave de encriptacdo, para “fechar” a comunicacdo, poderia ser publica,

conhecida. O receptor usaria uma chave privada, apenas por ele sabida, para decriptar a

57 Até entdo, prevalecia o modelo “simétrico” de distribuicio de chaves, uma chave privada haveria de ser
utilizada tanto para encriptar uma mensagem quanto para decripta-la. No entanto, como dois pontos da
comunica¢do podem “combinar” uma chave privada se o canal de comunicag@o pode estar comprometido?
O maior esforgo, portanto, residia em tornar o canal de comunicagio seguro para, inicialmente, combinar a
chave privada para os dois pontos da comunica¢do, o que tornava a dindmica dispendiosa. Logo, como
combinar uma chave para encriptar uma mensagem mesmo que o canal esteja comprometido?
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mensagem, “abrindo” a comunicagdo.’® Dessa forma, os custos de manter seguro o canal
de comunicagdo caem drasticamente, facilitando o acesso a técnicas de criptografia

através do sistema de chave publica®.

Como descrito ao longo desse trabalho, sucessivas investidas governamentais
buscaram embargar a flexibilizagdo das regras sobre uso e exportagdo de criptografia - e
consequente disponibilizacdo comercial e civil - passando por limitar a robustez, medida
em tamanho das chaves, dos produtos de criptografia, ou propor politicas baseadas na
existéncia de backdoors em servigos de encriptacdo de dados e comunicagdes. Como
relatado, as tentativas de enrijecer o acesso a criptografia ndo vingaram apos ampla

disputa durante a década de noventa.

5.4.1 Uma lista de e-mail na hora certa e no lugar certo

A reagdo social que esteve na linha de frente da batalha ficou cristalizada na
figura dos cypherpunks, propulsores do uso de técnicas de encriptagdo como ferramentas
de efetivacdo dos direitos civis e geradores do que, aqui, convém chamar de
cipher-ativismo - ou seja, a articulacdo de uma agenda politica cujo centro gravitacional
localizava-se na encriptacao das comunicacdes e nas liberdades dai resultantes. Tem-se,
entdo, o cypherpunk enquanto sujeito politico,” unidade formativa de um movimento de

articulagdo sécio e tecnopolitica representado pelo cipher-ativismo.

Credita-se ao trabalho Security Without Identification: Transactions Systems to
Make Big Brother Obsolete, de David Chaum (1985), o primeiro ensaio do que ja foi

chamado de "sonho criptografico” (Narayanan, 2013) um ideal social que favorece a

% Uma metifora comumente utilizada ¢ da caixa de correio: é facil depositar um envelope, mas s6 o
legitimo dono da caixa tem a chave certa para abri-la. O modelo ficara conhecido como “distribuigdo de
chaves Diffie-Hellman”.

% A criptografia de chave publica sera fundada sobre o “problema da fatoragio”: é simples encontrar o
produto de dois nimeros primos grandes, mas, dado o produto, ¢ dificil chegar a seus fatores apenas por
tentativa e erro (Schneier, 1996)

% O Oxford English Dictionary (2021) define o termo cypherpunk como “pessoa que usa a encriptagio
quando acessa uma rede computadores com o objetivo de assegurar sua privacidade, especialmente contra
autoridades governamentais.”
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autonomia individual - através da garantia do direito a0 anonimato - em detrimento de um
Estado total. A utopia vinha na esteira de recentes inovagdes no campo da criptografia
que prometiam revolucionar a seguranca ¢ a privacidade sobre as comunicagdes, entre
elas a criptografia de chave publica e os protocolos Data Encryption Standard e RSA.
Chaum, especificamente, advogava pela ideia de que sistemas criptograficos poderiam
distribuir os protocolos de autenticagdo sem, necessariamente, violar a privacidade,
transformando radicalmente a sociedade. A ideologia, no entanto, correu para além do
“Secrets Without ldentification”, sendo desenvolvida por aqueles que se tornariam os
expoentes da projecdo da encriptagdo enquanto ferramenta de resisténcia politica e

transformacao social.

Em 1988, Timothy May, engenheiro elétrico entdo associado a Intel, apresentava
o desenvolvimento das ideias de Chaum em um rascunho intitulado The Crypto Anarchist
Manifesto (1988), onde esticava a inclinacdo politica de um suposto sistema distribuido
de autenticacdo e prote¢do a privacidade e iniciava uma advocacia por uma visdao

tecno-libertaria da criptografia. Lia-se que

Computer technology is on the verge of providing the ability for
individuals and groups to communicate and interact with each other in
a totally anonymous manner. (..) The technology for this
revolution--and it surely will be both a social and economic
revolution--has existed in theory for the past decade. The methods are
based upon public-key encryption, zero-knowledge interactive proof
systems, and various software protocols for interaction, authentication,
and verification. (...) The State will of course try to slow or halt the
spread of this technology, citing national security concerns... (...) But
this will not halt the spread of crypto anarchy.

Com o objetivo expandir o publico diante de um esfor¢o de articulagdo social
entre a comunidade tecnologica, entusiastas da criptografia e adeptos de multifacetadas
utopias cibernéticas, May se associa, entdo, a Erich Hughes e John Gilmore pra langar,

em 1992, uma lista de e-mail para agregar, de forma exponencial, um maior ptblico.”!

¢ Greenberg, pag 77.
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Herdando uma derivagdo morfologica e conceitual do movimento literario que melhor
respondia as inquietacdes desse publico a época, o cyberpunk (cujos expoentes sao nomes
como William Gibson, Bruce Sterling e Neal Stephenson)®, a lista de e-mail é batizada

de Cypherpunk Mailing List.”

O espirito que percorria criptografos, engenheiros, matematicos, cientistas da
computacdo e, mais tarde, advogados e defensores dos direitos humanos, ¢ expresso em
uma nova rodada comunicacdo vibrante aos seus interlocutores, simbolizada pelo A

Cypherpunk'’s Manifesto (1993), de Erich Hughes:

Privacy in an open society also requires cryptography. If I say
something, I want it heard only by those for whom I intend it. If the
content of my speech is available to the world, I have no privacy. To
encrypt is to indicate the desire for privacy, and to encrypt with weak
cryptography is to indicate not too much desire for privacy. (...) We
cannot expect governments, corporations, or other large, faceless
organizations to grant us privacy out of their beneficence. It is to their
advantage to speak of us, and we should expect that they will speak.
To try to prevent their speech is to fight against the realities of
information.

Hughes relaciona, uma autonomia e autodetermina¢do informacional com o
exercicio do anonimato para falar de uma contemporanea dimensdo da privacidade que
toma como ponto de fric¢do a ideia de que sua governanca, caso apenas tutelada por
corporagdes ¢ pelo proprio Estado, periga cair nas maos de interesses econdmicos e
totalitdrios se ndo apropriada pelos proprios individuos, incluindo suas associagdes
sociais € comunitarias. ”We must defend our own privacy if we expect to have any”, diz,

para concluir que “/c/ypherpunks deplore regulations on cryptography, for encryption is

82 Ver, por exemplo, Neuromancer (1984), Islands in the Net (1988) e Snow Crash (1992), respectivamente.
O género ird se basear, a grosso modo, na cria¢do de cenarios distopicos, decadentes e hiperconectados,
cujos protagonistas sdo personagens socioeconomicamente marginais € que antagonizam grandes
corporagdes e monopolios tecnologicos em ambientes, muitas vezes, extremamente virtuais. Portanto, nada
mais proximo do que a virtualizag@o da experiéncia, a época, do que uma lista de e-mail.

% 0 jogo de palavras, aqui, é claro: ao invés de cyber, agrega-se cypher, simbolizando cifia criptografica, e
mantendo o espirito de critica social do género literario
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fundamentally a private act. The act of encryption, in fact, removes information from the
public realm.” Os “cryptorebels”, como coloca Steven Levy (2002), iriam, de forma
organica, se tornar consideravelmente influentes e grandiosos, fazendo brotar um género
inédito de “her6is” populares dos direitos civis, “profanos e ranzinzas”, “criptografos

hostis” e frenéticos como o ritmo informacional gerado pela Internet exigia.

O timing da mobilizagdo perseguida pelo cipher-ativismo, encabegado pelos
cypherpunks, parece ter surgido de uma convergéncia astral, o que igualmente assegura a
atualidade e sensibilidade politica da comunidade para com os desafios que o
desenvolvimento tecnologico provocava no ecossistema social. De certa forma, ja havia
uma agenda contra a qual protestar e buscar reformas politicas, quer dizer, a
flexibilizagdo das regras para publicagdo e exportacdo de algoritmos criptograficos, as
quais eram lancadas sobre diferentes alcadas governamentais e ilustravam a resisténcia
dos Estados Unidos em ver verdadeiramente popularizado o uso técnicas de encriptagao.
Mas em abril de 1993, cinco meses depois da cria¢do da lista de e-mail (documenta-se
que foi lancada em setembro de 1992),%* o Clipper Chip é proposto (sob o nome de
Escrowed Encryption Standard) e ird concentrar a maior parte do debate publico em torno
da criptografia naquela década. E, da parte dos criptografos, defensores da privacidade e
da sociedade civil de forma geral, j4 havia um modesto, mas enérgico e habilidoso

exército ja mobilizado para resistir as cryptowars.

5.4.2 Cypherpunks vs. Uncle Sam®

Como narrado, o Clipper Chip foi uma tentativa de politica de vigilancia em
massa que consistia em aparelhar backdoors nas comunicagdes da populacao

norte-americana sob a fachada de torna-las mais seguras. Além da resisténcia do setor

# Uma “Questions & Answers" detalhada foi mantida por Timothy May durante anos (1994).
% Tomei emprestado esse titulo do instrutivo artigo documental de Levy (1995)
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industrial tecnolégico, do ponto de vista da concorréncia econdmica, a sociedade civil

deu origem a uma coalizao que representou um poderoso elo no bloqueio a proposta.

Em face do Clipper, Timothy May ir4 escrever um comunicado-chamado na lista
de e-mail dos cypherpunks, em 1994, com o titulo “The Coming Police State”, onde

alerta que

The war is upon us (...) The Cypherpunks fill an important niche that
none of the other major groups [como a Electronic Frontier
Foundation ou a American Civil Liberties Union] wants to or are able
to fill. (...) Plenty of problems face us, but we have plenty of talent, too.
And of course we have justice and the inevitability of technology on our
side (May, 1994).

A expressao maior da maxima “cypherpunks write code”, do manifesto Eric
Hughes, foi explorada por Phil Zimmerman (Greenberg, 2012), o contraponto
tecnologico de um debate que girava, em grande medida, em torno de distintas narrativas
e abordagens sobre politicas publicas. A tecnologia que ira antagonizar o projeto politico
do Clipper, portanto, sera o Pretty Good Privacy (PGP), criado por Zimmerman em 1991,
uma ferramenta portatil de encriptacao forte de dados (atualmente, ¢ um standard para o
envio de e-mails criptografados). O PGP radicalizou o acesso a técnicas de encriptagdo
uma vez que foi distribuido como software livre e incorporava a criptografia de chave
publica, possibilitando a encriptagdo da comunicacdo de entre duas partes que jamais

haviam se encontrado.

Em um texto inspiracional, Zimmerman ir4d abordar o contexto tecnologico e
politico que girava em torno dos Estados Unidos, pontuando episddios como a
espionagem antidemocratica através de grampos em integrantes de movimentos
anti-guerra e grupos ligados aos direitos civis, como Martin Luther King, culminando em
um estigma que ndo ird inspirar confianga. Portanto, nos anos noventa Zimmerman ira se

dedicar ao desenvolvimento de técnicas de encriptagdo, enquanto simbolo do que os
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cypherpunks® consideravam tecno-libertdrio. Na declaragdio “Why 1 Wrote PGP”,

explica que:

Throughout the 1990s, I figured that if we want to resist this unsettling
trend in the government to outlaw cryptography, one measure we can
apply is to use cryptography as much as we can now while it's still
legal. When use of strong cryptography becomes popular, it's harder for
the government to criminalize it. Therefore, using PGP is good for
preserving democracy. If privacy is outlawed, only outlaws will have
privacy. (Zimmerman, 1999)

Apods longa desconstru¢do argumentativa e denuncia dos gargalos técnicos e
legais que o Clipper carregava, a proposta caiu em amplo descrédito com a populagao.
Segundo levantamento da CNN, 80% dos norte-americanos ndo apoiavam a iniciativa.
Dois ter¢os dos entrevistados também responderam que seria mais importante proteger a
privacidade em comunicagdes por telefone do que preservar a habilidade de interceptacao
dos agentes policiais (Elmer-Dewitt. 2001) Ainda que profundamente construido sob a
égide da “lei e ordem”, o Clipper parece ndo ter conseguido sensibilizar o publico de que
era mais importante vulnerabilizar as comunicagdes de toda a populagdo em detrimento
do combate ao terrorismo, ao trafico de drogas e outras pegas no repertorio argumentativo
do FBI. Resta imaginar como a populagdo reagiria a um levantamento da mesma
natureza, em tempos de Internet ubiqua - monopolios tecnoldgicos, colossais vazamentos

de dados, desinformacao e revelagdes de vigilancia em massa.

Por fim, ja foi apontado que sdo os cypherpunks, ndo os criptografos, os maiores
defensores da criptografia (Rogaway, 2015). Mais amplamente, seria possivel creditar os
cypherpunks ou o movimento cipher-ativista como um dos pilares inaugurais da

estruturacdo teodrica e estratégica do ciberativismo e da recente histéria dos direitos

% Interessante notar que uma associagdo de Zimmerman com o movimento cypherpunk apenas se tornou
mais organica quando o PGP se tornou o contraponto ao Clipper segundo a midia. Antes disso a postura
mais branda, menos anarquica e anti-governo de Zimmerman nao o permitia se aproximar ideologicamente
dos cypherpunks.
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digitais. O laboratorio oferecido pelos anos de Clipper ainda ¢ paradigmatico para
batalhas legais futuras (Kehl; Wilson; Bankston, 2015), como o FBI vs. Apple ou os
bloqueios do WhatsApp no Brasil. Sendo assim, cabe concluir que os cypherpunks nao se
restringem a circulos fechados em listas de e-mails ou aos anos noventa, mas sdo todos
aqueles e aquelas que estdo, hoje, na linha de frente da defesa pelos direitos e liberdades

na rede.
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6 DOGMATICA DO SIGILO DAS COMUNICACOES E SIGILO
CRIPTOGRAFICO EM DISPUTA: ENTRE A (DES)OBRIGACAO E A
(DLEGALIDADE

6.1 “Espacos livres da lei”’: qual a novidade?

Sob a reflexdo de uma filosofia do sigilo”, seria cabida (talvez pertinente), de
fato, a indagagdo sobre a natureza, a finalidade ou, em tultimo caso, a legalidade dos
espacos (ou técnicas, de forma geral) destinados a preservar a intimidade ¢ a
autodeterminagdo informacional. Isso porque a eficacia das técnicas de prote¢do ao
sigilo, em larga medida representada pela encriptagdo, se colocam como ponto de
inflexao das disputadas narradas até aqui, quer dizer, a provocagdo proveniente de forcas
de investigacdo criminal sobre o papel desempenhado pela criptografia em uma
sociedade que quer ver preservadas as liberdades individuais perante o poder do Estado e

de sua agenda executiva de politicas de seguranca publica.

Mais uma vez, pontos de partida exemplares para essa reflexao - que irad desaguar
na analise a luz do arcabougo constitucional e infraconstitucional brasileiro - sdo os
entendimentos vocalizados por atores investigativos. Ainda que sejam performados,
muitas vezes, em espagos extra-judiciais (simposios, discursos institucionais, entrevistas),
irdo refletir a demanda e entendimento processual, por exemplo, de promotorias e
magistrados em casos que envolvam a producdo de provas através da tentativa de
suspensdo do sigilo criptografico. Independentemente do fendmeno criminal explorado
para justificar o posicionamento (vide os enquadramentos acima narrados), irdo apontar,
fundamentalmente, para a questdo: ao fim e ao cabo, o emprego de encriptagdo forte

padece de legalidade?

7 A “filosofia do sigilo” ¢, fato, uma sub-area da literatura socioldgica, da ética e das ciéncias politica. Nao
sera explorada, contudo, a fundo, mas apenas utilizada como ponto de partida para a provocagio sobre os
meandros do entendimento legal, do ponto de vista jurisprudencial e dogmatico, sobre os limites (se é que
ha) do sigilo.
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Essa pergunta, certamente, ¢ posta (e respondida) de outra forma pelas
representacdes de agéncias investigativas quando buscam emplacar comunicagdes

encriptadas como®® “

encriptagdao a prova de mandados” (Rosenstein, 2017); “zonas livres
da lei” ou “ilimitadas areas do mundo digital que sd3o imunes ao escrutinio do sistema
judiciario” (Rosen, 2019); espagos sem lei criados por donos de grandes empresas (Wray,
2019); “paraisos digitais” (Aras, 2019); ou “cendrio livre na criminalidade, cenario
livre!” (Leal, 2017). “Nunca houve espacos de absoluta privacidade” (Rosenstein, 2017),

argumentam. Seu avesso seria, entdo, factivel? Ou seja, ja houve “espagos de absoluta

vigilancia”? (Pfefferkorn, 2017)

Este capitulo, portanto, sugere um breve resgate tedrico sobre a construgdao da
tutela da privacidade no Brasil para, em seguida, relaciond-la com o sentido normativo
constitucional do sigilo e, paralelamente, com a trilha de possibilidades de suspensdo do
sigilo percorrida no mosaico legal de carater procedimental. Esse objeto flutua sobre um
entendimento legal pedregoso, ainda em disputa, que herda disciplinas sobre a regulacdo
de telecomunicagdes no pais e, em sua “tradugdo” - ou atualizagcdo - para enderecar a
suspensdao do sigilo diante de novas tecnologias, tropega, encontrando incoeréncias

analiticas e desafios de governanca.

6.2 A construcio tedrica da suspensao ao sigilo

Para edificar a conceituacdo e previsao legal da privacidade no Brasil, a
contribuicdo de Tércio Sampaio Ferraz Junior ¢ paradigmatica. Em 1993, publica o
ensaio Sigilo de dados: o direito a privacidade e os limites a fungdo fiscalizadora do
Estado, onde, da promulgacao da Constituicao Federal de 1988, traca um entendimento

sobre o direito e a tutela da privacidade, correlacionando-os com o direito a

6 Postas em sequéncia, é curioso notar que ha uma “marca” distintiva pautada na repeticdo, sugerindo,
verdadeiramente, uma estratégia persuasiva.
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inviolabilidade do sigilo de dados. O trabalho, vale notar, localiza-se em um contexto
temporal onde o impacto ocasionado pela Internet ainda ndo seria tao revolucionario tal

como hoje o ¢, tampouco o impacto futuro era suficientemente mensurado.

Sampaio Janior (1993), da observagio do art. 5° incisos X¥ e XII" da
Constituicao Federal, traca uma categorizagdo em camadas do que se constituiria o
direito a privacidade, elencando a dimensdo do que se relacionaria com seus aspectos do
individuo em sociedade, distinguindo-o (e.g. através do nome e imagem) em sua
autonomia; a intimidade, em sua capacidade de “estar s0”; e, por fim, o segredo, cujo
direito sera perseguido através do sigilo das comunica¢des. A privacidade deveria,
portanto, ser observada através do “principio da exclusividade”, que a disporia em niveis

distintos.

Dessa disciplina emanaria o art. 5° inciso X, acima citado, ao assegurar o
“dominio exclusivo” ao individuo. Em seguida, acoplado a dimensdo comunicativa do
direito a privacidade, haveria sentido o desenvolvimento do inciso XII do mesmo artigo,
garantidor do direito a inviolabilidade do sigilo das comunicagdes, especificamente
correspondéncia, comunicagdes telegraficas, dados e comunicagdes telefonicas. A esta
ultima, em razdo de sua natureza transitoria (a0 menos que gravada, uma comunicacao
por telefone se perde logo apds que ocorre, ja que acontece em fluxo, em transito),
encontraria sentido a ressalva do inciso XII ao prever possibilidade de interceptacao. As

demais formas de comunicagdo ndo mereceriam a ressalva da suspensdo do sigilo”' na

89 «X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagdo”.

70 «XII - ¢ invioldvel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no tltimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigagd@o criminal ou instrug@o processual penal”.

" Ha um debate hermenéutico, ainda, a respeito da interpretagdo semantico-gramatical do inciso XII do art.
5°. Ha quem defenda que a expressdo “em ultimo caso” poderia ser traduzida por “em ultima circunstincia”
(ultima ratio), e ndo como uma locucdo em + o ultimo caso, o que restringiria a exce¢do apenas as
comunicagoes telefonicas (citadas ao final). Essa leitura abriria caminho para que a excepcionalidade se
estenda ndo somente as comunicagdes telefonicas, mas também a todas as comunicagdes elencadas no
inciso. Sem me aprofundar na disputa interpretativa, este trabalho ndo se filia a essa interpretagao
simplesmente porque ndo ha que se enxergar equivoco gramatical ou seméntico na construgdo
constitucional, tampouco essa leitura dialoga com a “volatilidade” do conteido, necessaria a ensejar a
previsdo da suspensdo do sigilo, como apontado por Ferraz Jr. Além disso, a regulagdo trazida pela Lei de
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medida em que deixam rastros, vestigios e, logo, seriam passiveis de coleta no ambito de
investigacdes (via busca e apreensao, por exemplo, cumprido o devido processo legal),
gerando as provas necessarias (Ferraz Jr. 1993). Frise-se, no entanto, que o postulado
geral da garantia constitucional a privacidade se estende a obediéncia ao inciso XII, quer
dizer, ha de se estabelecer controles e garantias rigidas que efetivem a prote¢ao a

privacidade (Doneda, 2014)

6.2.1 Interceptacio na esfera das telecomunicacgoes

Em um salto contextual para o debate presente, essa distingdo serd fundamental
diante da seguinte pergunta: a comunicagdo efetuada via Internet, encriptada
ponta-a-ponta, da-se em transito ou repouso? Mas antes de respondé-la, dando um passo
atras, ¢ interessante considerar a norma procedimental sobre a suspensdo do sigilo acima

narrado, relativo as telecomunicagdes, ou seja, em transito.

A consequéncia direta a previsdo de suspensdo do sigilo, “nas hipdteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instrugdo processual
penal” do mencionado inciso XII, serd, em primeiro plano, a Lei de Interceptagdes (Lei n°
9.296/1996). Os termos que condicionam a interceptabilidade também fardo parte do
procedimento pré-estabelecido, exigindo-se que, por exemplo, a prova ndo possa ser
obtida por outros meios disponiveis e que haja ordem judicial a requerimento de
autoridade competente, demonstrada suficientemente a necessidade. O art. 7° da mesma
Lei, como resultado, prevé que “para os procedimentos de interceptacdo de que trata essa
Lei, a autoridade policial podera requisitar servigcos técnicos especializados as
concessionarias de servigo publico.” O setor de telecomunicagdes, portanto, ¢ o

destinatério definitivo do procedimento (Abreu, 2017).

Interceptacdes abre seu art. 1°, justamente, com “A interceptagdo de comunicagdes telefonicas (...)”,
deixando claro o que quer enderecgar. Nesse sentido, ver Mafei (2018).
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A esse ponto, interessa notar que ha previsdo técnica estabelecida em um
conjunto normativo para que os servicos de telecomunicagdes sejam capazes de
suspender o sigilo de comunicagdes em transito. Portanto, compreenda-se que, a0 menos,
quatro elementos compdem a viabilidade de um grampo: (i) previsdo legal de que haja
(11) capacidade técnica para que (ii1) servigos concessionarios de telecomunicagoes (1v)

interceptam comunicagdes que ocorram em transito.

Resolucdes da Agéncia Nacional de Telecomunicagdes (ANATEL), entidade
reguladora do setor, entdo irdo disciplinar a previsdo de que as prestadoras de servigos de
telecomunica¢des mantenham disponiveis meios tecnologicos para que as comunicagdes
de wusudrios sejam acessiveis, via interceptagdo, em especificas circunstincias
processuais.”” Em outras palavras, para fins de interceptagdo de comunicagdes telefonicas
no Brasil, hd uma previsao de que as prestadoras mantenham a disposi¢cao um backdoor
em caso de requisi¢do, por autoridade competente, de suspensdo do sigilo mediante

ordem judicial.”

2 Um excelente levantamento normativo que trilha o caminho entre a excegdo do art. 5°, inciso XII, até as
resolugdes da ANATEL, tendo como pano de fundo a disputa em torno da criptografia, pode ser encontrada
em Abreu (2017)

8 A previsio de necessidade de “habilidade e procedimento” para interceptagio ndo deve ser vista de
forma singela ou meramente tecnicista. Como toda analise deste trabalho, a transversal politica também se
apresenta na prdxis da interceptagdo telefonica no pais. Em 2009, a Corte Interamericana de Direitos
Humanos (CIDH) da Organizagdo dos Estados Americanos (OEA) condenou o Brasil a indenizar grupos de
trabalhadores rurais associados ao Movimento dos Trabalhadores Rurais Sem Terra (MST) do Estado do
Parana, alvos de escutas injustificadas, requeridas por oficial ndo competente para tal, sem conhecimento
do Ministério Publico, e divulgagdo ilegal das gravagdes, no episédio que ficou conhecido como “Caso
Escher”. (Organizagdo dos Estados Americanos, 2009). No mesmo caminho, comunicagdes estabelecidas
entre o ex-presidente Luis Inacio “Lula” da Silva e a ex-presidenta Dilma Rousseff foram grampeadas e
vazadas pelo entdo juiz Sérgio Moro. Os trechos vazados foram colhidos em momento em que a
autorizagdo para a interceptagdo ja havia expirado, o que resultou na anulagdo processual do contetdo
graves repreensdes ao juiz por parte do Supremo Tribunal Federal (Borges, 2016). Ainda em 2006, também
foi noticiado grampo ilegal que tinha por alvo jornalistas da Rede Gazeta, resultando na “CPI do Grampo”
(Século Diario, 2012) O historico de abusos de grampos telefonicos ja rendeu ao Brasil o titulo de
“Republica da Escuta”, disponivel em https://grampo.org.
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6.2.2 Provedores de aplicacio e a suspensiao do sigilo revisitada

Interessante voltar ao inciso XII do art. 5° da Constituigdo Federal para
compreender a protecdo ao sigilo na dindmica do fluxo de dados em redes, na Internet.
“[E] inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e
das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial (...). A Internet e
suas aplicagdes - cuja transmissdo de informagdes se baseia na comutagdo de pacotes,’
ou seja, a transferéncia de dados através de diversas redes - portanto, enquadrariam-se na

hipotese de “comunicacgdo (...) de dados”.

Como visto, a revisdo da dogmatica sobre intengdo do constituinte permite
entender que a unica possibilidade de suspensao do sigilo (que irda cumprir procedimento
detalhado através da Lei de Interceptagdes e das Resolugdes da ANATEL) e para
comunicagdes telefonicas. Isso porque as demais formas de comunicagdo - incluindo a
comunicac¢do de dados - deixam vestigio que podem compor um corpo probatorio através
de um mandado de busca e apreensdo, uma solu¢ado menos invasiva do que a arquitetura

estrutural de mecanismos que permitam a interceptacao de comunicagoes.

A compreensao do Professor Tércio Sampaio Jr. busca estressar a questao:

Os outros trés ndo sofreram semelhante ressalva porque, no interesse
publico, é possivel realizar investigagoes e obter provas com base em
vestigios que a comunicagdo deixa: a carta guardada, o testemunho de
quem leu o nome do enderegado e do remetente, ou de quem viu a
destrui¢do do documento, o que vale também para o telegrama, para o
telex, para o telefax, para a recep¢do da mensagem de um computador
para outro, etc. Como isto é tecnicamente possivel, o constituinte ndo
permitiu absolutamente a entrada de terceiros, ainda que e m nome do
interesse publico, na comunicagdo. (1992)

De toda forma, qualquer comunicacao feita via Internet, baseada em transmissao

de pacotes de dados, ndo merece a excecgdo ao sigilo representada pela possibilidade de

" Unidade de transferéncia de informagao entre redes e computadores (Oliveira, 2011)
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interceptacdo prevista no inciso XII do art. 5° da Constituicdo Federal. Ainda que fosse
possivel argumentar sobre a facil efemeridade de dados comunicados via a rede, a
possibilidade de serem rapidamente deletados ou auto-destruidos, o que traria desafios as
for¢as policiais em termos de eficicia probatdria, esse ndo ¢ o sentido que enseja a
interceptabilidade da comunicacdo telefonica, mas sim a natureza da comunicacao (Mafei
2018), que ndo permite a busca e apreensdo. Ademais, a facil destrutibilidade da prova
ndo ¢ inovagdo trazida pela comunicagdo por dados via Internet j4 que sempre foi
possivel queimar as proprias correspondéncias ou vestigios de crimes deixados em papel:
lista de propinas, didrios, arquivos, entre outros. Nem por isso foi permitida a suspensdo
do sigilo desses tipos de comunicacao, ja que ficam armazenadas, tal como as realizadas

via TCP/IP.”

6.2.2.1 A suspensdo do sigilo no terreno da inconstitucionalidade

Isso nos leva ao “coringa” trazido pelo art. 1, § 1°, da Lei de Interceptagdes: “O
disposto nesta Lei aplica-se a interceptagao do fluxo de comunicagdes em sistemas de
informatica e telematica”. Compreende-se que o legislador se antecipou a revolugao
comunicacional por vir, ndo se limitando a uma tecnologia unica e dando certo grau de
resiliéncia a Lei. Mas, ora, se a regulacdo da interceptagao apenas guarda relagdo com as
comunicagoes telefonicas em razdo da sua natureza volatil, necessario seria haver uma

extensdo interpretativa delimitada do dispositivo.

Dois caminhos se bifurcam na hermenéutica que aplicard a previsao de
interceptacao de comunicagdes informaticas e telematicas: um deles apontara que apenas
aquelas comunicagdes por dados que em nenhuma hipdtese fiquem armazenadas em
servidores, sejam pessoais ou de parte do provedor de aplicagcdo, poderdo ser objeto de

aplicacdo do dispositivo (aqui se entende, por exemplo, ligacdes via VoIP’); outra

75 Protocolo bésico de transmissdo de pacotes e funcionamento da Internet.
"® Voice over IP. Ainda que essa interpretagdo guarde maior grau de fidelidade ao texto constitucional, isso
nao significa dizer que provedores de aplicagdo que oferecam servigos de VoIP devam carregar meios
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caminhard para uma interpretacdo expansionista afeita a permissividade para que
interceptagdes sejam possiveis em qualquer comunicagdo telematica, mesmo que em
: fanin 77

sistemas que envolvam o armazenamento de dados nas pontas da comunicagdo.”” A
terminologia “fluxo” da redacdo parece ndo cravar uma interpretacdo pacifica simples, ja
que tanto telefonemas quanto comunicagdes que serdo armazenadas envolvem, em

alguma medida, um fluxo informacional.

No caso da primeira delas - ainda que problematica do ponto de vista da
fragilidade da massa de usudrios na rede, envoltos e sendo objetos de mercantilizacdo em
mercados de dados pessoais, além da exponencial variedade de ataques por terceiros
maliciosos - parece guardar alguma razoabilidade por respeitar o pré-requisito de que as
comunicagdes acontecam em transito. No segundo caso, haveria uma patente confusdo
sobre as bases técnicas sobre as quais os servigos via Internet se estabelecem, quer dizer,
em sua grande maioria envolvem o registro do teor das comunicag¢des. Como conclusao,
ndo seria possivel interpretar o art. 1, § 1°, da Lei de Interceptagdes para concluir aquilo
que a Constituicdo jamais quis. Caso a génese dessa previsdo queira equiparar as
comunicagdes “informaticas e telegraficas” para fins de interceptagdo, o dispositivo €

inconstitucional.

6.2.3 Interceptabilidade da encriptacido ponta-a-ponta e os bloqueios do WhatsApp

Apresentado o paradigma legal para limitar a violagdo do direito ao sigilo no
contexto das aplicagdes de Internet, fica limpo o caminho para alocar a encriptagdo em
um mosaico tecnoldgico, legislativo e processual. Isso porque os incidentes que irdo
aticar bloqueios sobre a funcionalidade de plataformas em fungdo de situagdes de
“ininterceptabilidade” ndo somente provocam o exercicio de uma revisdo tedrica, mas

também terdo que se deparar com a dindmica re-contextualizacdo tecnologica (que

capazes de interceptar as comunica¢des de seus usudrios uma vez que ndo sdo regulados de forma a
carregar backdoors mandatorios.

" Ver, por exemplo, a construgdo oferecida pelo Ministro Alexandre de Moraes em seu livro Curso de
Direito Constitucional (2003).
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envolve tanto avangos sobre as técnicas de sigilo quanto de interceptacdo e exploragdo de

vulnerabilidade), a qual anda a passos largos.

6.2.3.1 Contexto juridico-processual

Entre 2015 e 2016, houve a determinagdo de quatro ordens de bloqueio ao
aplicativo WhatsApp em territorio nacional, sendo as trés ultimas efetivamente
cumpridas.”® Em duas delas, de 2015, as ordens de bloqueio se deram em razdo do
descumprimento da plataforma em fornecer dados de seus usudrios a justica. Em 2016,
outras duas ordens de bloqueio ocorreram em fungdo da negativa - ou incapacidade - da

plataforma em interceptar comunicagdes de seus usuarios.

Cabe notar que a encriptagdo ponta-a-ponta de mensagens apenas foi
implementada por padrao na plataforma, em todos os sistemas que operam o servigo, em
2016 (Ventura, 2016). Dessa forma, mostra-se especialmente pertinente para esta analise
os bloqueios que ocorreram em fung¢do da criptografia ponta-a-ponta. Importante
destacar, também, que as repercussoes derivadas dos bloqueios nao afetam simplesmente
a plataforma, seu faturamento ou modelo de negodcio, mas implicaram na suspensdo do
servico para mais de cem milhdes de usuarios (Carneiro, 2016). Em 2015, chegou a
extrapolar o territério nacional e interrompeu a operacdo do servigo em regides de paises

vizinhos da América Latina, como Chile e Argentina (Caputo, 2015).

No primeiro dos bloqueios ocorridos em 2016, as ordens foram baseadas no art.
12, inc. 111", do Marco Civil da Internet. O juiz da Vara Criminal de Lagarto-SE, também
acolheu o entendimento da Policia Federal, de que, mesmo com criptografia
ponta-a-ponta, seria possivel realizar a interceptacdo. No episodio de bloqueio seguinte,

derivado da 2* Vara Criminal de Duque de Caxias-RJ, o WhatsApp receberia um oficio

8 A sistematizagdo dos bloqueios a seguir foi feita com o auxilio da documentagdo encontrada em
https://blogueios.info, projeto do centro de pesquisa InternetLab.

™ Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infragdes as normas
previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sangdes, aplicadas de forma isolada
ou cumulativa (...) III - suspensao temporaria das atividades que envolvam os atos previstos no art. 11


https://bloqueios.info
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que determinava que o servigo “desabilitasse” a chave de criptografia deixando de
criptografar o fluxo de dados pelo prazo de quinze dias (Bloqueios,info, 2016). A juiza
ndo fundamenta, em dispositivos legais, a ordem de bloqueio, mas assinala que “a
codificacdo criptografada imposta as conversagdes online pelo WhatsApp ndo pode servir
de escudo protetivo para praticas criminosas”. Nesse interim, duas acdes foram movidas
perante o Supremo Tribunal Federal para apreciar a constitucionalidade das ordens de
bloqueio: a A¢do de Descumprimento de Preceito Fundamental (ADPF) n° 403 e a A¢do
Direta de Inconstitucionalidade (ADI) n°® 5527.%

6.2.3.2 Teste de legalidade, proporcionalidade e eficdacia

A natureza dos servigos de comunicagdo baseados na transmissdo de pacotes de
dados que funcionam sobre protocolos de encriptagdo ponta-a-ponta, a exemplo do
WhatsApp, nao se confundem com telecomunicagdes. Esticando, ainda mais, o sentido da
Lei de Interceptacdo, quando prevé que se aplica a comunicagdes telefonicas “de
qualquer natureza”, nao haveria de incluir aplicagdes de Internet na medida em que essas,
por constituirem “servico de valor adicionado”, ndo se confundem com os servigos de
telecomunicagdes regulados pela ANATEL (Lefevre, 2017). Uma descricdo distintiva,
ademais, pode ser encontrada no art. 5°, incisos V®' e VIL* do Marco Civil da Internet, e

no art. 61% da Lei Geral de Telecomunicagdes.

Resgatando David Kaye, ex-Relator Especial das Nagdes Unidas para liberdade
de Expressdo e Opinido, Alimonti (2018) propde um teste tripartite que poderia ser
observado para medir qualquer proposta de limitacao ao sigilo criptografico, baseado nos

eixos da (i) legalidade (ii) legitimidade e (iii) da proporcionalidade e necessidade da

8 Até a data de publicagdo deste trabalho, ainda seguem em tramite.

81 'V - conexdo a internet: a habilitagio de um terminal para envio e recebimento de pacotes de dados pela
internet, mediante a atribui¢do ou autenticagcdo de um enderego IP;

82 VIl - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet

8 Art. 61. Servigo de valor adicionado ¢ a atividade que acrescenta, a um servigo de telecomunicagdes que
lhe da suporte ¢ com o qual ndo se confunde, novas utilidades relacionadas ao acesso, armazenamento,
apresentagdo, movimentagao ou recuperagdo de informagdes.
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medida. Quanto a legalidade, o estabelecimento de um marco interpretativo que associa
a regra geral da Constituicdo Federal e a excecao simbolizada pela Lei de Interceptagdes
j& preconiza que a possibilidade de suspensdo do sigilo ndo se aplica ao WhatsApp, de
inicio, em razdo da natureza do servigo. Além disso, ainda que a intercepta¢do de uma
comunicagdo ponta-a-ponta fosse tecnicamente possivel (ndo o ¢), uma ordem judicial
dessa condicdo esbarraria no art. 2, inciso II*, da Lei de Interceptacdes (Alimonti, 2018),
uma vez que seria possivel que o aparelho celular fosse capturado mediante uma ordem
de busca e apreensao e fosse feita a extracao das comunicagdes ali armazenadas mediante

pericia técnica.

Em segundo lugar, uma proposta de acesso excepcional haveria de sopesar o
conflito entre dois valores: a seguranga da ordem publica, aqui representada pela garantia
da eficacia das técnicas de investigacao criminal que queiram ser empregadas, incluindo
uma maior flexibilidade das possibilidades de suspensao ao sigilo, e, de outro lado, a

seguranga da informagdo,*

um complexo arcabougo de protecdo a confidencialidade,
disponibilidade e integridade de sistemas de informacdo, instrumental a plena garantia da
privacidade e que ganha relevancia monumental em uma sociedade cada vez mais
baseada e dependente de servigos publicos e privados oferecidos pela Internet.

Encontraria, portanto, algum grau de “legitimidade” uma eventual proposta de backdoor.

(Alimonti, 2018)

No entanto, um cenario resultante da prevaléncia das demandas das forcas de
segurang¢a publica em detrimento da seguranga da informagao incorreria, efetivamente, na
abertura exponencial de superficies de ataque aos sistemas de comunicagdo. Uma
analogia poderia ser feita com a banalizacdo, ja narrada, da exploragdo de “excecdes”
derivadas da grampeabilidade dos sistemas telefonicos. Considerando que servigos de

mensageria via Internet sdo janelas de entrada para uma infinitude de dados pessoais

8 1I - a prova puder ser feita por outros meios disponiveis;

8 Entende-se que esses sdo os termos do debate que deva ser travado, ao invés de um “natimorto” jogo
entre “privacidade vs. seguranga”, uma vez que a governanga da privacidade ¢ transversal as técnicas de
seguranca, as privacy-enhencing technologies (PETs) e aos sistemas de carater operacional que alocam a
privacidade enquanto elemento fundamental. Mais sobre a falsa dicotomia entre “privacidade e seguranga”,
ver Daniel Solove (2011). E sobre a falsa dicotomia no contexto da criptografia, ver Susan Landau (2018).
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sensiveis, incluindo textos, fotos, dudios e videos, além de credenciais para multiplos
servicos acessiveis via celular, agentes maliciosos teriam ainda mais sucesso caso
houvesse brechas a aplicacdes dessa natureza. A balanga pesando a favor da “seguranga”
desejada por agéncias de investigac¢do significa a vulnerabilizagdo de toda a sociedade.

Patentemente desproporcional, portanto, um mecanismo de acesso excepcional.

Ademais, importa repisar que, menos ainda, ¢ sinalizado que o acesso excepcional
carregaria o condao de ser necessario, vide a sustacdo de um eventual backdoor diante da
leitura do Art. 2° inciso II, da Lei de Interceptagdes, somado a realidade tecnolodgica e
social, que ganha sentido diante da diversidade de técnicas capazes de produzir provas e
possibilitar a vigilancia operada por agentes do Estado. Sensores dispostos no espaco
urbano, infiltracdes em espacos fisicos e digitais, coleta de metadados, operacdo de
softwares de hacking por parte de agéncias de investigagdo, entre outros, compdem um
ecossistema de técnicas que dd sentido ao que ja foi chamado de “Era de Ouro da
Vigilancia” (Swire; Ahmad, 2011; Cardozo, 2018). Afastada, portanto, uma suposta
condicdo de “ultima ratio” eventualmente creditada a interceptacdo de comunicagdes

encriptadas ponta-a-ponta.

Como consequéncia, meios de acesso excepcional tampouco seriam eficazes no
monitoramento das comunicacdes criminosas. Importa lembrar que o carater
transfronteirigo da Internet e suas aplicagdes torna disponiveis em territorio brasileiro
uma gama de outros servigos poderiam ser oferecidos e utilizados por grupos criminosos
para além do, digamos, WhatsApp.*® Logo, a realidade sobre a acessibilidade a multiplos
servicos de criptografia ponta-a-ponta induz a compreensdo de que propostas de

backdoors, para fins de seguranga publica, ndo passariam sequer no teste da eficacia.

Ainda, & luz do principio da proporcionalidade trazido por Humberto Avila
(2004),*” propostas de acesso excepcional, portanto, seriam inadequadas, uma vez que

ndo garantiriam a eficacia de que as comunicagdes seriam efetivamente interceptadas

8 Esse argumento, somado a constatacio da desproporcionalidade de medidas dessa natureza, sio
precisamente alguns dos pontos levantados por Abelson et al (2015).
87 Essa andlise também pode ser encontrada em Ramiro et al (2020)
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dada a possibilidade de evasdo de criminosos das plataformas perseguidas;
desnecessarias, diante da possibilidade de outros meios de colecdo de evidéncias no
processo probatdrio; e desproporcionais, levando ao monitoramento excessivo, criando
brechas de seguranga irreversiveis e, assim, soterrando o direito a privacidade e os meios
de instrumentalizar sua salvaguarda. Se a privacidade flutua sobre constricdes resultantes
de uma realidade tecnologica sincronica ao seu tempo (Doneda, 2017) também deve ser
tutelada por solucdes tecnologicas que permitam a salvaguarda dos direitos em questao,

sob pena de padecer, obsoleta, sob a guarda de uma regulagdo desatualizada, anémica.

6.3 Do juizo de primeiro grau ao STF: o expresso e o implicito, na lei, sobre

criptografia

Dando continuidade ao sub-capitulo anterior na andlise das ordens de
interceptacao e bloqueio do WhatsApp, em fun¢ao do uso de encriptacao ponta-a-ponta -
e como propdem um quadro restritivo, de natureza punitivista, ao uso de novas
tecnologias, remontando a uma cultura de criminalizagdo tecnoldgica ao que é “novo”™® -
oferece-se, entdo, um contraponto plural a essa perspectiva. Busca-se apresentar ndo s a
necessaria permissdo a técnicas de seguranca robusta, mas também como o panorama

legal brasileiro endereca o uso de criptografia como elemento de boas praticas - ou

mesmo pré-requisito - sobre a governancga da privacidade.

Tome-se, por exemplo, a ordem de bloqueio no terceiro dos episodios, da Vara
Criminal de Lagarto, de abril de 2016. A magistrada ird /seguir uma trilha logica
ancorada no Marco Civil da Internet para concluir que o bloqueio do aplicativo seria

plenamente previsto na legislagdo:*

8 Associando-se aos debates como SOPA e PIPA, nos Estados Unidos, ou & Lei Azeredo no Brasil
(também conhecida como “Al-5 Digital”), predecessora a constru¢do do Marco Civil da Internet. Ver, por
exemplo, Lemos e Souza (2016)

8 Permito-me a longa citagdo para, friso, que a logica da juiza seja bem assimilada. Dirimir eventuais
margens indesejadas a interpretagdo do Marco Civil da Internet tem o potencial de evitar que prejuizos
estruturais ao ecossistema da Internet e dos direitos a ela conexos ocorram, a exemplo do bloqueios de
aplicagoes.
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Art. 10. A guarda e a disponibilizacido dos registros de conexdo e de
acesso a aplica¢des de internet de que trata esta Lei, bem como de
dados pessoais ¢ do conteido de comunica¢des privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas. (grifos da
autora)

§§ 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autonoma
ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificagdo do usuario ou do terminal, mediante
ordem judicial (...) (segundo grifo da autora)

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangdes, aplicadas de forma
isolada ou cumulativa:

III - suspensio temporaria das atividades que envolvam os atos
previstos no art. 11% (...) (grifo da autora)

()

Art. 15. O provedor de aplicagdes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter os respectivos
registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

Resta concluir, portanto, que a fundamentagdo legal da decisdo resultou no
entendimento de que o MCI permitiria, em suma, “o bloqueio de aplicagdo que faga uso
de encriptagdo ponta-a-ponta em caso de negativa de interceptagdo das comunicagdes.”
No entanto, o entendimento ndo guarda relagdo com a racionalidade da Lei, ndo estressa
os fundamentos técnicos da criptografia ou mesmo observa a construcdao historica da

protecao ao sigilo no Brasil. Interessa notar que, no ambito da audiéncia publica

% Art. 11. Em qualquer operagio de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e
os direitos a privacidade, a protecdo dos dados pessoais e¢ ao sigilo das comunicagdes privadas e dos
registros.
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convocada pelo STF, especialistas tanto do campo técnico quanto da andlise juridica irdo

convergir na desconstrucao da possibilidade do bloqueio.

Em primeiro lugar, no tocante a chamada ao Art. 10 do MCI, ¢ curioso observar a
sugestiva opcao de grifos da decisdo, “a guarda e disponibilizagdo (...) do contetido de
comunicagdes”, inclinada ao enquadramento desejado tendente a retencdo de dados.
Negligencia, portanto, ndo somente a revisio da regra constitucional’', mas o proprio
pano de fundo finalistico do artigo, ou seja, a “preservacdao da intimidade, da vida
privada, da honra e da imagem”. Em uma leitura holistica, ¢ for¢oso concluir que o artigo
buscou evitar que a guarda e disponibilizacdo de dados e contetidos de comunicagdes
desrespeitassem o devido processo legal (por exemplo, fornecendo logs de acesso e
comunicagdes a autoridade ndo competentes ou carentes de ordem judicial) ou caissem
em dinamicas de mercantilizacdo de dados desreguladas, sem compromisso com o0s

direitos dos titulares dos dados.

Quanto ao § 1° do mesmo artigo, ainda que a ordem judicial seja legitima, emitida
por autoridade constituida de poderes para tal, ndo ha logica em obrigar o provedor a
fornecer comunicagdes que nao possui - € cuja tecnologia empregada carrega uma
natureza que afasta, justamente, o intermediario para oferecer um progresso quanto a
seguranca da informacdo, reduzindo as superficies de ataque. A criptografia forte,

portanto, estabelece um limite ao cumprimento da ordem judicial.*?

6.3.1 Acao Direta de Inconstitucionalidade (ADI) n°® 5527

O art. 12, enfim, torna-se o epicentro da decisdo de bloqueio e serd o objeto,
inclusive, da Acao Direta de Inconstitucionalidade (ADI) n® 5527. Com o intuito de

contestar os bloqueios, a A¢do julga inconstitucional o art. 12, incisos III e IV®, do MCI,

! Do art. 5°, incisos X e XII, ja analisados nesse trabalho.

” Aqueles que protestam diante desse limite imposto, para o bem ou para o mal, a presenca do Estado,
Demi Getschko (2016) responde que “[cJom excesso de bisbilhotagem e de quebra de privacidade, a
Internet acaba encontrando formas de se defender”.

% Uma extensdo do inciso III, levando ao bloqueio das atividades previstas no art. 10.
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sob o fundamento de que aplicativos mensageria, em razdo da sua centralidade na
dindmica social e econdmica, poderiam ser equiparados a servigos de telecomunicagdes,”
merecendo, portanto, uma protecdo constitucional em favor da continuidade do servigo.
Qualifica esse entendimento em defesa do direito a liberdade de expressdo encontrada na

Constitui¢ao Federal e na Convengao Americana de Direitos Humanos (Brasil, 2016a).

Ainda que, finalisticamente, o entendimento da ADI n° 5527 busque a resiliéncia
da rede e a protecdo de liberdades da populacdo, extensivamente afetadas pelos
bloqueios, sua premissa parte do “avesso errado”. Quer dizer, para pedir a
inconstitucionalidade do art. 12, incisos III e IV, concorda a interpretagdo da magistrada
sobre o fundamento do Marco Civil da Internet. Por isso mesmo, os argumentos que irdo
surgir a titulo de amicus curiae na agdo pedirdo a improcedéncia do pedido uma vez que

houve equivoco de interpretagio da Lei.”

Em primeiro plano, uma vez mais, a leitura seletiva, traduzida nos grifos da
decisdo, perde de vista o sentido panoramico da previsdo de suspensdo das atividades.
Como delimita o art. 11 do MCI, as “atividades” sobre as quais o art. 12, inciso III,
refere-se dizem respeito as operagdes de “coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes”, e ndo as atividades operativas e
econdmicas de forma generalizada, o que significaria a suspensdo do servigo. A
interrupcao do fluxo das atividades, portanto, relaciona-se com a camada de contetdos da
Internet, e ndo com a camada de infraestrutura.”® Além do mais, a op¢do pela “suspensio
das atividades” guarda racionalidade associada as violagdes da privacidade, da prote¢ao

de dados pessoais e ao sigilo das comunicagdes quando ndo observados o devido

% Haveria ainda, um outro debate acerca da hipotese do WhatsApp ser um “servico essencial” e, assim
sendo, ndo poderia ser bloqueado. Ainda que esse trabalho assuma a desproporcionalidade do bloqueio
tendo em vista a massa de usuarios ¢ a centralidade da plataforma para o ecossistema econdémico, ndo
concluo que a plataforma seria um “servigo essencial” tal como os servigos publicos ou concessionarios de
telecomunicagdes e provimento de Internet (ver, por exemplo, Idec, 2016).

% Por exemplo, a argumentagdo constante no amicus curiae proposto pelo Instituto Brasileiro para Internet
e Democracia (IBIDEM), em parceria com o Laboratério de Politicas Publicas e Internet (LAPIN) em
Brasil (2016a).

% £ um dos entendimentos trazidos pelo ITS Rio, em sede de amicus curiae. A leitura se assimila
consideravelmente com a da Frente Parlamentar pela Internet Livre e Sem Limites, também a titulo de
amicus curiae. Ambos em Brasil (2016a).
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processo legal ou os principios que resguardam os direitos dos titulares de dados na
esfera mercadologico-privada. O usuario, portanto, ¢ o elo primdrio protegido na

constru¢do do MCIL.

Jamais, portanto, servigos com encriptagdo ponta-a-ponta dariam margem
tecnologica a cessdo de comunicagdes a agdes investigativas. Da mesma forma, ndo ha
previsdo de suspensdo do servico ou bloqueio da aplicagdo em territorio nacional no art.

12, inciso III, do MCI.

6.3.2 Acao de Descumprimento de Preceito Fundamental (ADPF) n° 403

Diante do mesmo contexto de bloqueios de aplicagdes em fungdo do emprego de
encriptacdo ponta-a-ponta, ¢ proposta a Acdo de Descumprimento de Preceito
Fundamental (ADPF) n° 403, de autoria do Partido Popular Socialista (PPS). A A¢ao
tange parte da fundamentagdo da ADI n°® 5527 ao sustentar que houve violacdo ao direito
fundamental a liberdade de expressdo e comunicagao (art. 5°, inciso X, da Constitui¢ao
Federal) diante dos bloqueios, além da desproporcionalidade da medida - ainda que ndo
queira afaste qualquer construcdo legal do Marco Civil, como a ADI. Pede, igualmente,
que seja impedido qualquer bloqueio futuro que tenha por base os art. 10, § 2°, e o art. 12,

incisos [l e I'V.

Os cinco pedidos de amicus curiae em grande medida convergem para pedir a
procedéncia da ADPF” Além dos argumentos acima desenvolvidos, a Frente
Parlamentar pela Internet Livre € Sem Limites pleiteia que seja declarada inconstitucional
qualquer espécie de interpretagdo do art. 10, caput e §2°, do Marco Civil que va de
encontro aos direitos fundamentais estabelecidos e herdados da Constitui¢ao Federal
(Brasil, 2016b). Quer dizer, a guarda e a disponibilizacdo de registros de conexdo e
acesso, conteudos de comunicagdes e dados pessoais em geral, mesmo que deem margem

de acesso a autoridades investigativas respeitado o devido processo legal, devem ter

% Um bom panorama dos pontos levantados pode ser encontrado em Barros (2016).
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como centro gravitacional o usudrio, titular dos dados. Esse espirito tem como alicerce a
propria principiologia do Marco Civil, ou seja, a garantia da liberdade de expressao, a
protecdo da privacidade, de dados pessoais e a preservagdo da estabilidade, seguranca e

funcionalidade da rede.

6.3.3 Os votos preliminares: um paradigma se desenha?

Em maio de 2020, teve inicio o julgamento conjunto das duas Ag¢des ¢ foram
proferidos, de antemdo, os votos dos relatores, Ministra Rosa Weber (ADI n°® 5527) e

Ministro Edson Fachin (ADPF n° 403).

Resgatando a associagdo estreita entre o0 Marco Civil da Internet e a racionalidade
que resguarda a construgcdo sobre a prote¢do a privacidade e inviolabilidade do sigilo, a
Ministra Weber, em suas “Consideragoes sobre o direito a privacidade” (Brasil, 2016a),
resgata a construg¢do conceitual primordial de Richard Posner e o pioneiro The Right to
Privacy, de D. Warren e Louis Brandeis, para atualizar a definigao de privacidade em
Julie Cohen (2013), em uma abordagem “contemporanea a integradora”, que parte, por si
s0, de uma critica sociopolitica € econdmica’™: “a subjetividade emergente, dindmica, dos
esforcos de atores comerciais € governamentais para tornar individuos e comunidades

fixos, transparentes e prediziveis. Ela protege as praticas (...) através das quais a

capacidade de autodeterminacdo se desenvolve.” (Cohen, 2013)

Tal como a vertente que entende que devem ser relidas (e expandidas) as garantias
a privacidade em funcdo de desafios contemporaneos - “proliferacdo de sistemas de
vigilancia”, “manipulagdo dos dados pessoais em redes computacionais por inimeros, €
frequentemente desconhecidos, agentes publicos e privados” - propde que ha de se
realizar escolhas entre suas “protecdo ou exposicdo” em fun¢do, também, do

desenvolvimento tecnologico. Essa leitura sinaliza que a medida que o individuo,

hipossuficiente diante do aparato estatal enquanto “monitor” do fluxo de informacdes e

% Na minha leitura pessoal do voto.
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da monopolizagdo dos servicos e espagos online por grandes corporagdes, resta ao
usudrio se resguardar - ou se entrincheirar - lancando mao de novas tecnologias

protetivas.

E negativa, portanto, a resposta da Ministra diante da divida sobre se seriam
ilicitas as formas de prote¢do ao sigilo, mesmo aquelas que tornem inviavel o
cumprimento de mandados por parte de intermediarios. Muito menos estariam sujeitos os
agentes privados a obrigacdo de inserirem em seus sistemas recursos adicionais que
possibilitem o acesso ao contetido das conversas - ou backdoors - ou a responsabilizagao
em caso de descumprimento. “[N]ao pode o Estado compeli-lo a oferecer um servigo

menos seguro e vulneravel”, conclui a Ministra (Brasil, 2016a).

Interessa notar que ha um constante esfor¢co para realocar o debate para fora da
esfera da falsa dicotomia onde usualmente o debate se anula. Logo, nota-se uma
convergéncia, no sentido de que o debate ndo se dé, de fato, entre seguranga publica e
privacidade, ja& que “a mesma tecnologia que tornaria mais fécil as autoridades de
seguranc¢a publica acessarem conteudo armazenado pode — e, existindo, serd — utilizada
por criminosos para terem acesso a informagdes privadas de futuras vitimas” (Brasil,
2016a). O voto consolida o entendimento de que devem ser respeitadas as expectativas
dos titulares de direitos - e que a criptografia atua, precisamente, no sentido de realizar as

garantias de preservacdo ao sigilo das comunicag¢des do art. 5°, XII, da Constituigdo.”

E tragado, na ADPF (lembre-se, pede a declaragdo de inconstitucionalidade dos
bloqueios em questdo e de eventuais futuros que tenham por base dispositivos do Marco
Civil), um consideravel alinhamento de referencial tedrico-doutrindrio em relagdo ao voto
da Ministra. O Ministro parte de sete premissas para, entdo, desenvolver seu voto: (i) o
impacto tecnoldgico implica na atualizacdo do alcance de direitos e garantias

fundamentais; (ii) direitos digitais sdo direitos fundamentais, equiparando a esfera offline

% O precedente ja configura uma pedra de toque no fortalecimento das normas em defesa da privacidade e
da protegd@o de dados no pais (Canto; Ramiro; Real, 2020).
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a online;"" (iii) o pleno direito de acesso a Internet ¢ condicionado a garantia da
privacidade e da liberdade de expressdo;'*' (iv) privacidade se relaciona com o controle
as informacdes sobre si e de “determinar a maneira de construir sua propria esfera
publica”;'” (v) a liberdade de expressdo deve ser priorizada, sendo condigdo estruturante
ao sistema democratico e (vi) e a criptografia - e o anonimato - sdo especialmente uteis
ao compartilhamento de opinides. A criptografia ¢ instrumental a protecdo de direitos,
essenciais para a vida publica em uma sociedade democrética; (vii) hd uma contradi¢do
em programar uma ideia de seguranca publica e ndo promover uma Internet mais segura -
um direito de todos e dever do Estado. Por fim, haveria de se haver uma certeza
incontestavel, por meio de mensuragdo cientificamente comprovada, de que uma
inseguranca eventualmente trazida com excegdes a criptografia traria um ganho

comparavel em outras areas.'”

De inicio, ¢ interessante notar que o Ministro se filia, em larga medida, aos
argumentos trazidos pelas entidades da sociedade civil na oportunidade da Audiéncia
Publica realizada ainda em 2017. Aborda a “demanda por criptografia” como uma
espécie de legitima expectativa derivada da protecdo a liberdade de expressdo em um
contexto social democratico. Por isso mesmo, diante do reconhecimento consolidado -
tanto por organizagdes do terceiro setor quanto por agentes do Estado - de que a
criptografia ¢ protetiva ao ecossistema de direitos, ¢ precisamente do interesse do Estado
ndo buscar excegdes, mas encorajar a implementagao por parte de atores empresariais em

suas aplicagdes e o consequente uso civil.

O argumento trazido pelo Ministro Fachin parece buscar uma conciliagdo

resultante da conclusdo que a seguranga criptografica também ¢ afeita a seguranga

100 F bastante paradigmatico que o conceito de direitos digitais - ndo plenamente positivado, mas que
culturalmente abarca uma tradugdo necessaria a localizar o debate sobre direitos fundamentais na Internet -
tenha sido legitimado a nivel de precedente da Suprema Corte.

%" Em plena consonancia com os pilares do Marco Civil da Internet.

2 A premissa parece partir de um ideal contemporineo sobre prote¢io de dados, pautado na
autodeterminagdo informacional e que teria eixo no consentimento - e projeta essa premissa para a esfera
social e politica, para a liberdade da formagao identitaria perante o publico.

103 A falta de dados, estatisticas e outras comprovacdes metodologicamente comprovadas sdo uma
constante nos pedidos de “acesso excepcional”.
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publica. Comumente, credita-se as representagdes governamentais um posicionamento
sempre avesso a criptografia forte. Nao ¢é raro ver, por exemplo, setores da inteligéncia
defendendo a expansdo do uso criptografia:'® no contexto do debate nos Estados Unidos,
Michael Hayden, ex-diretor da NSA, alerta que "a seguranga norte-americana ¢ melhor
servida com encriptagdo ponta a ponta inquebravel do que com portas da frente, dos
fundos, laterais ou como vocé queira descrevé-lo; Mike McConell, também ex-diretor da
NSA, Michael Chertoff, ex-secretdrio do Homeland Security e William Lynn,
ex-Secretario Adjunto de Defesa dos Estados Unidos, atestam, em nota conjunta
(McConnell; Chertoff; Lynn, 2015) que "tal sistema de encriptagdo [ponta-a-ponta]
protegeria de ataques a privacidade individual e informagdes empresariais em um nivel
muito maior do que o que atualmente existe" e que “é essencial proteger interesses
empresariais da massiva espionagem economica. Esse imperativo deve compensar os
beneficios taticos de se fazer mais acessiveis comunicagdes encriptadas a autoridades

ocidentais".'®

O Ministro irda pautar sua argumentacdo sob as bases tedricas e legislativas
nacionais e internacionais da liberdade de expressdo, objeto central da ADPF e, para o
Ministro, direito essencialmente afetado por excecdes a criptografia. As relatorias de
autoria do ex-Relator Especial para Liberdade de Expressdo e Opinido da ONU, David
Kaye, sdo desenvolvidas e repisadas ao longo do voto: O receio da exposi¢do diante do
abuso governamental tolhe a potencialidade da pluralidade de opinides na Internet,
erodindo a autonomia individual (inclusive sob o ponto de vista do anonimato) ¢ a

s9 106

autodetermina¢do informacional (Brasil, 2016b). O antidoto para o “efeito inibitério”,

resultante do receio de exposigdo, estaria representada pela criptografia.

Apesar dos votos preliminares dos Ministros oferecerem uma bussola

jurisprudencial sobre como a matéria serd tratada na Corte, as agdes seguem

104 Sobre os dissensos nas narrativas governamentais sobre criptografia, ver Ramiro (2019).

195 Com certeza, é notada a ironia em perceber a defesa de uma criptografia forte e onipresente justamente
por parte da NSA, que opera massivos programas de criptanalise para fins de vigilancia. Ver Auerbach e
Opsahl (2013)

1% Também conhecido como chilling effect. Ver Penney (2016)
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inconclusivas. Restam os votos de trés ministros, entre eles Alexandre de Moraes,'"’
cujos pronunciamentos prévios sobre os bloqueios do WhatsApp e sobre a legalidade da
criptografia o aproximam de medidas de expansdo as capacidades investigativas policiais
e da responsabilizagdo de plataformas. Isso ocorreu, por exemplo, em seu apoio aos
bloqueios do WhatsApp (Tecmundo, 2017) e em sua participagao ativa na articulagdo de
propostas legislativas para o acesso a comunicagdes encriptadas ponta-a-ponta

(Passarinho, 2016).

6.4 A encriptacio no Congresso

A aproximacao legislativa na construcao de politicas de encriptacao sao, em geral,
respostas a sensibilidades sociais e fatos politicos que acendem a atengdo da sociedade e,
portanto, parlamentares buscam responder as inquietacdes. Ainda que pareca uma
equagdo logica-legislativa, politicas publicas baseadas unicamente em uma abordagem
reativa pecam por ndo priorizarem um passo que priorize o debate multissetorial,
consultas publicas, a oitiva de especialistas e, por fim, por buscarem responder a
determinadas tensdes a curto prazo.'”™ Processos dessa natureza dificilmente medem a
complexidade da rede ou anteveem o desenvolvimento tecnologico suficientemente,
resultando em propostas pouco resilientes e/ou ameacgadoras em termos de respeito ao

ecossistema de direitos fundamentais.

Além disso, ¢ crucial ter em vista que o carater transfronteirico da Internet ja nao
permite que as legislacdes que tenham por objeto novas tecnologias observem apenas a
realidade doméstica. Aplicacdes sdo disponibilizadas e efetivamente utilizadas em carater
global, muitas vezes passando a compreender um recurso basico na logistica economica

do pais.'” Observando - que fique claro - a soberania nacional, o respeito as institui¢des €

197 Ver, também, nota de rodapé ntimero 112.
1% Esse entendimento é especialmente caro as politicas de ciberseguranga. Ver Internet Society (2017).
199 Ver o Capitulo 7.
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o principio da legalidade, é sedimentado no Marco Civil da Internet''’ que a disciplina do
uso da Internet tem por objetivo, para citar alguns, a promog¢do do direito e acesso a

\

Internet a todos, o acesso a informagdo, a inovacdo ¢ o fomento a difusdo de novas

1

tecnologias."' Logo, regulagdes devem ser balizadas a luz de parimetros

potencializadores de uma sociedade em rede inclusiva.

6.4.1 Projeto de Lei n° 9.808/2018: amplos poderes ao delegado de policia

Associando-se a uma tendéncia de politicas publicas de Internet de natureza
reativa a sensibilidades sociais, alguns PLs no Brasil oferecem um mosaico multifacetado
sobre como percebem (ou mesmo nao chegam a perceber) a praxis da encriptacdo no
Pais.'"? Serdo apontados trés projetos que parecem ilustrar suficientemente uma tendéncia
perceptiva sobre as relagcdes entre tecnologia e sociedade no Brasil e, em grande medida,
se associam a uma agenda da “lei e ordem”, afeita ao “combate a criminalidade” e com
inclinagdes argumentativas bastante parecidas as das agéncias de investigacdo
norte-americanas, quer dizer, pautadas na perda das capacidades de produzir provas e na

expansdo de procedimentos que viabilizem a vigilancia continua.

Nesse contexto, o Projeto de Lei n® 9.808/2018, de autoria do deputado federal
Jodo Camara (Republicanos-GO), se destaca e sugere ser uma resposta parlamentar a
friccdo causada pela interpretagdo da Constitui¢do Federal e do Marco Civil da Internet
que resultou nos bloqueios do WhatsApp (Brasil, 2018a). A proposta, portanto, ird propor

alteracdes no Marco Civil da Internet para permitir que agentes policiais tenham

"0 E imprescindivel mencionar, igualmente, que o Decreto regulamentar do Marco Civil da Internet, n°
8.771/2016, estabelece expressamente que, nas operagdes com dados dos usudrios, os provedores de
aplicagdo deverdo devem observar padroes de seguranca que compreendam solugdes de gestdo que
garantam a inviolabilidade dos dados, como a criptografia (Art. 13, § 4°)

" Art. 4°, incisos I, IL, IIT e IV.

"2 Em 2020, tive a oportunidade de realizar investigagio precisamente sobre as principais caracteristicas
dos Projetos de Lei sobre criptografia no Brasil. Aproveito para agradecer os(as) companheiros(as) de
pesquisa Mariana Canto, Paula Corte Real, José Paulo Lima e Thais Aguiar, sem os quais o estudo ndo
seria possivel. Ver Ramiro et al (2020)
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autoridade, diante de provedores de aplicagdo, para requisitar dados criptografados sem

que haja necessidade de uma intermediacao judicial.

O background pintado pelo autor sugere que a utilizagdo de aplicativos via
Internet vem sendo empregada como escudos por criminosos em vdrias localidades do
mundo e, portanto, diante de flagrante de crime hediondo, o delegado de policia teria

legitimidade para decidir sobre a suspensdo ao sigilo. Vejamos:

§ 5° - Encontrando-se o agente em situacdo flagrante de crimes
definidos em lei como hediondo, de trafico de drogas ou terrorismo,
poderd o delegado de policia acessar, independente de autorizagio
judicial, os dados de registro e conteudos de comunicagdo privada de
dispositivo mével, quando necessario a investiga¢do e/ou a interrupgao
da a¢do delitiva.

§ 6° - No caso do paragrafo anterior, em se tratando de dados
criptografados, podera o delegado de policia requisitar,
diretamente aos provedores de internet, provedores de contetido e
autores de aplicativos de comunicacio, o fornecimento de chave
criptogrifica que permita o acesso aos dados e conteudos de
comunicagdo privada de dispositivo movel, sem prejuizo do
desenvolvimento e emprego, pelas policias judiciarias, de técnicas e
ferramentas tecnologicas que atinjam esse fim especifico, incluindo a
utilizagdo de dispositivos que possibilitem o acesso a conteudo anterior
a criptografia por meio de aplicativos, sistemas ou outras ferramentas
(Brasil, 2018a). (grifos meus)

De inicio, ¢ desafiador vislumbrar qualquer cenério em que provedores de Internet
facam uso de criptografia e/ou possuam a habilidade de conceder chaves criptograficas -
sequer as detém. O provimento de conexdo a Internet ¢ pautado pelo principio
neutralidade da rede, o que quer dizer que ndo haverd o provedor que discriminar o
trafego de acordo com o conteudo e, portanto, ndo haveria de empregar técnicas de deep
packet inspection, impedido de inspecionar a fundo a natureza dos dados em transito ou
tomar medidas como bloqueio ou interceptagdao. “Autores de aplicativo” tampouco
constituem uma terminologia que parece enderecar bem o problema. O WhatsApp, por

exemplo, ¢ de autoria diversa daqueles que o administram, o Facebook, o que tornaria
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ineficaz demandar do ‘“autor do aplicativo” uma suposta chave de decriptagdo. Ainda,
caso previsse a cessdo de chave de decriptagdo a provedores de aplicagdo que
empregassem encriptagdo ponta-a-ponta, a medida seria inocua, tornaria-se uma Lei
tecnologicamente anacrdnica, j4 que ndo se estd diante de arquiteturas de sistemas que

prevejam sequer esse recurso.

O mais preocupante no PL, porém, ¢ a previsdo de que uma parte ativa na
investigacdo - o delegado, agente investigativo - chame para si a legitimidade e
imparcialidade para decidir se seu proprio pedido cumpre com os requisitos para a
suspensdo do sigilo."® O desenho proposto pelo procedimento subverte a logica de
intermediagdo de autoridade competente - o juiz, parte imparcial no sistema judicial -
para realizar o teste de pesos e contrapesos diante de um conflito de direitos (sigilo das
comunicagdes e persecucdo criminal). O PL, portanto, abre ampla margem a
arbitrariedade policial e erode a racionalidade do Estado Democratico de Direito. A
encriptacdo forte, resta dizer, surge precisamente para sustar violacdes contra a

inviolabilidade do sigilo.

6.4.2 Projeto de Lei n° 2.418/2019: filtragem em massa das comunica¢oes

O Projeto de Lei n° 2.418/2019, de autoria do deputado Jos¢ Medeiros
(PODE-MT), igualmente propde obrigagdes operacionais a intermediarios em nome do
monitoramento de contetdos criminosos - nao surpreendentemente, atividades terroristas

e crimes hediondos (Brasil, 2019a) A sua maneira, que positivar um sistema de vigilancia

'3 Esse raciocinio, na realidade, ndo é novo na dogmatica. O Ministro do STF Alexandre de Moraes (sobre
o qual falei brevemente quando analisando as a¢des que tramitam no STF sobre os bloqueios do
WhatsApp) considera, em seu livro “Curso de Direito Constitucional”, que seria cogitavel um modelo de
“legalidade a posteriori”, onde a autoridade investigativa teria a liberdade de, por exemplo, interceptar
investigagdes ou suspender o sigilo dos dados junto a um provedor de servigos. Depois, apresentaria a
apreciacdo judicial, a qual julgaria sobre a legalidade da coleta da prova, aproveitando-a ou a invalidando
(Moraes, 2003). Em razdo de toda a argumentagdo desenvolvida nesse trabalho e do ponto de vista politico,
legal, procedimental, de direitos humanos, tecnoldgico, socioecondmico e tantos outros, considero essa
possibilidade impensavel e, de certa forma, distopica.
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mandatorio cuja responsabilidade recairia sobre os provedores. Quer, enfim, a alteragdo

do Marco Civil da Internet para prever que

Art. 21-A. Os provedores de aplicagdes deverdo monitorar
ativamente publicacoes de seus usudrios que impliquem atos
preparatorios ou ameacas de crimes hediondos ou de terrorismo,
nos termos da Lei n° 13.260/2016.

§ 1° As publica¢des mencionadas no caput deverao ser repassadas as
autoridades competentes, na forma do regulamento.

()

§ 3° Na impossibilidade eventual e justificada de cumprimento do
disposto no caput, os provedores de aplicacdes deverio permitir a
instalacio de softwares ou equipamentos pelas autoridades
competentes que permitam o monitoramento para o mesmo fim.
(grifos meus)

Em sua justificativa, o PL entende que esta se tornando comum a publicizagdo de
atentados terroristas na Internet, a exemplo do que ocorreu na cidade de Christchurch
(BBC News, 2020). Redes sociais seriam frequentemente espagos para o planejamento de
ataques extremistas, como o que ocorreu em na cidade de Suzano (G1, 2019). Nao quer

“regular a deep web”, mas sim as plataformas que operam na superficie.

A abordagem reativa de propostas de politicas publicas dessa natureza ficam
evidentes quando constatado, por exemplo, que o intervalo de tempo entre os tiroteios em
Suzano (13 de margo de 2019) e a propositura do PL (17 de abril de 2019) tem pouco
mais de um més, tempo impensavel para uma compreensao extensiva da complexidade
sociopolitica do proprio fato politico e das possiveis implicagdes legais e tecnologicas de

um monitoramento em massa das comunicacgoes.

No mérito, o PL ¢ duplamente delicado. Primeiro, em termos operacionais, apenas
plataformas que nao possuissem encriptacdo ponta-a-ponta dos conteudos produzidos por
seus usudrios iriam poder implementar a proposta. Do ponto de vista de um provedor que

tenha encriptagdo ponta-a-ponta, resta-lhe duas saidas: retroceder para intermediar as
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mensagens, agora sem encriptagdo ponta-a-ponta, e ativar um monitoramento em massa
sobre o conteudo das comunicag¢des;''* ou permitir, como prevé o § 3°, que autoridades

instalem softwares em seus sistemas e, assim, filtrem as comunicagdes.

A proposta ira atuar pelas mesmas vias excessivas quando analisadas tendo em
vista os principios da proporcionalidade e da necessidade.'’ Inicialmente, objetivando
detectar atividades terroristas ou extremistas, propde uma filtragem prévia de todas as
comunicag¢des, uma abordagem largamente desproporcional e orwelliana.'® Tipificando
uma politica de vigilancia em massa per se, busca estabelecer uma infraestrutura que,
apoiada em obrigacdo legal, s capturaria crimes hediondos e terrorismo a principio, mas
que ja estaria armada caso conteudos de outras naturezas entrem no radar da agenda de

seguranca publica.

Ademais, ao ndo dimensionar a extensao das violagdes a direitos fundamentais -
aqui, a liberdade de expressdo seria profundamente afetada diante de um efeito inibitorio
generalizado aos usuarios causado pelo monitoramento ativo e permanente de suas
comunicagdes - perde de vista a real necessidade da proposta, ou seja, ndo parece

considerar outras medidas menos invasivas.

Por fim, tal como sustentado ao longo do trabalho, algumas consequéncias diretas
do emprego de técnicas de interceptacdo - aqui ininterruptas e para todos - podem ser
apontadas: bem como a ampliagdo de dados disponiveis a comercializagdo pelas
plataformas e por brokers de dados, agregando mais dados sensiveis a logica do
capitalismo de vigilancia; bem como a abertura de possibilidades para que as brechas
sejam aproveitadas para uso indevido, ilegal ou ilegitimo tanto por parte de agentes
estatais quanto por atores privados malicioso que aproveitariam a expandida a superficie
de ataque, agora mandatoria. Logo, a questdo ndo é se ocorreria algum incidente de

seguranca enquanto efeito colateral de tal proposta, mas quando.

14 Nasceria, aqui, uma nova categoria de backdoor, embarcado com inteligéncia artificial para detectar
atividades suspeitas?

5 £ valido conferir o projeto “Necessary and Proportionate”, da Electronic Frontier Foundation.

116 Referéncia ao romance distopico “1984”, de George Orwell (1948).
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7 A CRIPTOGRAFIA ENQUANTO TECNOLOGIA TRANSVERSAL AS
POLITICAS ECONOMICAS, SERVICOS PUBLICOS E
CIBERSEGURANCA NO BRASIL

7.1 A agenda econdmica atrelada a seguranca criptografica

Desde o ecossistema de inovagdo tecnologica, com a criagao de novos mercados,
a digitalizacdo de servigos tradicionais, a encriptagdo de canais de comunicagdo e o
estabelecimento de rotinas robustas de seguranga para o armazenamento de informagao
sao alguns dos primeiros passos para a estabilidade de servigos que se localizam no
campo econdmico. Novos servigos com base em blockchain, certificagdo digital, canais
de comunicagdo peer to peer (P2P), ou mesmo a administragdo de redes elétricas, de
trafego aéreo e o funcionamento de usinas nucleares: todas as aplicacdes fazem parte de
um amplo leque cujo valor econdmico se associa, em maior ou menor medida, a
seguranca de suas plataformas e sistemas. Em outras palavras, a robustez da criptografia
desses sistemas agrega valor aos servigos. Como aponta pesquisa realizada pelo Niskanen
Center, think tank norte-americano com foco na protec¢ao de direitos a partir de principios
orientados para o mercado, “a economia moderna seria significativamente enfraquecida
com a implementacdo de ‘menos-do-que-6tima’ seguranga criptografica em detrimento
de individuos, dos negocios e das agéncias governamentais” (Hagemann; Hampson,

2015).

Ja em 1997, a Organizagdo para a Cooperagao ¢ Desenvolvimento Economico
(OCDE, 1997) adotava diretrizes que traduzem a preocupagdo do 6rgdo a nivel de
comércio global associado a emergente adogdo das novas TIC, no sentido de que padrdes
criptograficos fossem estimulados de forma a gerar seguranga ao mercado (OCDE,
1997). Atualmente, a OCDE se mantém elencando a adocdo de padrdes robustos de
seguranga, a exemplo de criptografia ponta-a-ponta, enquanto prioridade em suas

diretrizes para o desenvolvimento econdmico internacional, em uma associacdo que
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busca, inclusive, enderecar desde a competitividade de mercado, a prote¢do de dados de
usuarios (OCDE, 2020), alimentando, portanto, perspectivas relativas a garantia de

direitos nas dinamicas de cooperagdo econdmica que digam respeito a Internet.

Em didlogo com os parametros da OCDE, vale destacar, a essa altura, que a Lei
Geral de Prote¢do de Dados (LGPD, n° 13.709/2018) guarda uma se¢ao especifica para a
seguran¢a da informagdo. Em seu artigo 46, compreende que os agentes de tratamento
devem fazer todos os esforcos técnicos e administrativos a seu alcance para afastar
possibilidades de acesso ndo autorizado. Das técnicas de seguranga da informacao,
portanto, os protocolos de encriptacdo sdo pedras angulares. Adiante, o artigo 48 vai
disciplinar o ponto de partida procedimental para que os agentes de tratamento
comuniquem a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de um
eventual incidente de seguranca. Em seu § 3°, em seguida, fica claro que a Autoridade vai
averiguar a gravidade do incidente ¢ a extensdo da responsabilidade do agente de
tratamento observando, entre outros fatores, se os dados afetados estavam
“Ininteligiveis”. Ora, falar em ininteligibilidade dos dados vazados ¢, poderia-se

argumentar, perguntar se os dados estavam criptografados.

O Férum Econdémico Mundial (FEM) também reflete, em suas arenas de
discussdo publicagdes, a relevancia da criptografia no contexto do circuito
empresarial-econdmico internacional, inclusive dedicando uma agenda propria a
producdo de contetdo sobre ciberseguranca e confiabilidade digital no contexto do
sistema econdmico. Em relatério publicado em 2020 sobre os maiores riscos para a
economia global, o FEM aponta que os ciberataques estao entre os dez maiores tanto em
termos de probabilidade quanto de impacto a economia global, em uma lista que agrega

ainda eventos como armas de destruicdo em massa ¢ perda de biodiversidade.''” Em

"7 Interessante notar que o FEM ndo se posiciona tdo enfaticamente a favor de uma criptografia forte, mas
chega a fazer consideragdes, por exemplo, sobre os beneficios econdmicos de comunicagdes ndo
encriptadas ponta a ponta no contexto de politicas publicas que enfraquegam a criptografia: “However, it is
important to acknowledge that end-to-end encryption threatens business models premised on monetizing
individual specific attributes (...). In adopting end-to-end encryption, companies limit the ability to inspect
communications. In so doing, companies limit the inferences they are capable of making regarding an
individual — whether that individual is likely young or old, male or female, etc.” World Economic Forum
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resumo, os danos potenciais a economia mundial quando se tratando de sistemas cuja
protecao depende de um confiavel e resiliente plano de ciberseguranga se encontram no

mesmo horizonte que, por exemplo, armas nucleares.

Do ponto de vista das economias emergentes, estima-se que o e-commerce tenha
movimentado 3.53 trilhdes de dolares entre 2014 e 2019 (totalizando 14% do varejo neste
ano) (Statista, 2020). S6 no Brasil, ¢ prevista uma movimenta¢do que ird superar 16.7
bilhdes de dolares até o fim de 2020 (Statista, 2021). Cada informacao de consumo,
desde o trafego de dados sobre cartdo de crédito ao armazenamento de informagdes em
bancos de dados do prestador dos servigos, protocolos de criptografia sao utilizados para
os dados em transito e repouso. O uso de criptografia permite a integridade de transagdes
e pode formar a base minima para uma infraestrutura de e-commerce. Pode-se dizer que
esse género de seguranga estd no centro das preocupagdes de todo empreendedor que
solicite, armazene ou comunique qualquer espécie de informacdo cuja perda seja um

risco grave (Palfrey, 2021).

A reinvencdo de servigos tradicionais, através da digitalizagdo de seus processos
para atender a uma demanda global relativa a transagdes online, também buscam os
requisitos de confianca minimos derivados da seguranca da informagdo e, aqui, os
servigos bancarios sdo exemplares. O investimento somado as despesas com tecnologias
nesse setor, no Brasil, chegou a 24.6 bilhdes de reais no ano de 2019 e as transagdes
bancérias com mobile e Internet banking superaram 56 bilhdes de reais no mesmo ano
(Febraban, 2020). Do acesso ao aplicativo, passando por pagamentos, transferéncias,
depositos, empréstimos, aplicagdes de rendimento e armazenamento de dados nos
servidores do servigo contratado, a criptografia no armazenamento e trafego de dados
assume um papel central para reduzir drasticamente o nimero de casos de clonagem de

cartdes e outras espécies de fraudes financeiras.

(2018). Ao passo que por as cartas na mesa, em termos de beneficios vs. prejuizos, seja interessante para
um debate honesto, evidencia-se como o mercado de dados pessoais, o qual se associa a analises preditivas
comportamentais, compreende um circuito econdmico que seria digno de verdadeira consideragdo pelo
FEM quanto a seus frutos econdmicos. Sobre a teorizagdo do capitalismo de vigilancia, ver Zuboff (2018)
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Se observada a construcdo de estratégias econdmicas governamentais no Pais, as
TIC aparecem no centro das politicas publicas do governo federal. Na leitura da
Estratégia Nacional para o Desenvolvimento Economico e Social de 2018 (ENDES), de
responsabilidade do Ministério do Planejamento, Desenvolvimento e Gestdo, e que
considera o planejamento econdmico nacional para o periodo de 2020 a 2031, fica clara a

priorizacao da digitalizacdo do mercado nacional, a partir de metas que envolvem

incentivar o desenvolvimento da economia digital, ampliando o apoio a
difusdo de tecnologias emergentes (interconectividade, automagdo,
energias, nanotecnologia, novos materiais e biotecnologias) (... )18

desenvolver e ampliar a difusdo de tecnologias criticas, sobretudo dos

setores nuclear, aeroespacial e cibernético," 4

()

fortalecer os segmentos inovadores como possiveis eixos de
desenvolvimento, tais como a economia criativa, a economia digital
(...) de forma a induzir o desenvolvimento de uma economia baseada
em informagdo, preservando os direitos individuais.'*

"8 A referida meta estd em consonancia com as mencionadas estatisticas relativas ao e-commerce, por
exemplo, ¢ o “apoio a difusdo de tecnologias emergentes” também deve considerar técnicas de seguranga
da informagdo em sua implementagdo. A interconectividade e inteligéncia artificial que acompanham os
carros autéonomos, por exemplo, precisam contar com criptografia de ponta para que a integridade das
informagdes ndo seja quebrada (por imprevisdo do sistema ou ataque malicioso), ocasionando falha na
comunicag@o com os freios, para citar apenas uma situagdo possivel. Para uma abordagem completa, ver
Chattopadhyay e Lam (2018).

1% Para ficar com o caso da difusdo de tecnologia no setor de energia nuclear (sem entrar em consideragdes
sobre riscos ambientais ou da ética cientifica), vale lembrar do Stuxnet, worm (malware independente e
replicavel) descoberto em 2010 e considerado responsavel por grandes danos no programa nuclear iraniano;
ou da usina nuclear de Davis-Besse, nos Estados Unidos, infectada, também, por um worm, tornando o
sistema de exibi¢ao do parametro de seguranga inacessivel para os operadores. Para esses e outros casos, a
criptografia faz parte dos principais recursos de defesa. Mais em Poresky et al (2017).

120 Em paralelo a mengdo a garantia de direitos no ecossistema econdmico digital ja percebida nas recentes
diretrizes da OCDE, a ENDES também parece assimilar que as atividades baseadas na coleta de dados
devem se balizar na protegdo aos direitos individuais, como a protecdo de dados.
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Consequentemente, a integracdo desses sistemas chamam atencdo para crescentes
investimentos em recursos de seguran¢a da informag¢do como forma de inser¢do no

mercado global digitalizado.

No ambito do Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacao
(MCTIC), a Estratégia Nacional de Ciéncia, Tecnologia e Inovagdo, construida
levando-se em conta o periodo de 2016 a 2022, estabelece que a seguranca cibernética ¢
tema prioritario no acompanhamento a tendéncias econdmicas mundiais em ciéncia e
tecnologia, como a Internet das Coisas (IoT) e a computagdo em nuvem, bem como eleva
a competitividade produtiva nacional (Brasil, 2016c). Da mesma forma, na Estratégia
Brasileira para a Transformagdo Digital de 2018 (E-Digital), elaborada igualmente no
ambito do MCTIC, a criptografia aparece explicitamente como prioridade de
investimentos para se alcancar melhor desempenho em Pesquisa, Desenvolvimento e
Inovagdo (PD&I) (Brasil, 2018b). A agenda econdmica de variados setores do Governo
Federal tem se mostrado inclinada ao avango em técnicas de seguranga da informagao, as
quais passam, necessariamente, pelo desenvolvimento e ado¢do continua e crescente de

técnicas de criptografia.

Em alguma medida, o debate publico e as tensdes entre os setores de investigacao
criminal, sociedade civil e algumas empresas pontuais, como a Apple e o Facebook, tém
orbitado, de forma mais notavel, em torno da privacidade e da seguranca em aplicagdes
de mensageria ponta a ponta, ofuscado, de certa forma, a dimensdo econOmica da
criptografia para o ecossistema das TIC de forma ampla. Mas se torna patente que a
defesa da estabilidade e da competitividade da industria tecnologica nacional e do
processo da digitalizacdo de servigos passa pelo fomento dos niveis de confianga e
resiliéncia dos servigos. Esses niveis sdo alcangados, em grande medida, com arquiteturas
de seguranca da informagdo, como sustenta os organismos de articulagdo econdmica
internacionais, como a OCDE. E a criptografia ¢ a pedra angular para a seguranca dessa

virada econdmica no que diz respeito a informatizagdo de seus sistemas.



109

7.2 Diretrizes de seguranca para servicos publicos e seguranc¢a nacional

A agenda do setor governamental em relagdo a criptografia ¢ multifacetada. Se,
por um lado, encontramos a plena advocacia em favor da criptografia, proveniente de
setores relacionados a seguranca nacional e da coletividade, comunicac¢des
governamentais e a inteligéncia, por outro lado, depara-se com representacdes de forgas
policiais, de seguranca publica e investigacdes criminais cuja defesa do enfraquecimento
da criptografia ¢ suficientemente conhecida e vocalizada. Como essa ultima perspectiva
foi analisada com aten¢ao redobrada nos capitulos anteriores, este topico buscara explorar

a primeira dessas visdes.

Uma vez que a plena execucdo de politica publicas, a administragcdo de sistemas
da administragdo publica, o armazenamento de dados dos cidaddos, a comunicagdo de
agentes politicos, chefes dos poderes executivos, superintendentes e diretores de 6rgaos e
empresas publicas e tantos outros processos atinentes ao funcionamento do Estado
dependem de sistemas de informagdo conectados, a seguranca cibernética representa um
eixo de investimento politico-econdomico fundamental para a seguran¢a nacional,
independentemente do pais em questdo. Para ilustrar, estima-se que os Estados Unidos
irdo gastar, no setor de seguranga cibernética, cerca de 18.5 bilhdes de dodlares em 2021
(Homeland Security Today, 2020), e que a China tenha gasto 7.35 bilhoes de dolares em
2019 (XinhuaNet, 2019).

Segundo o Global Cybersecurity Index de 2018, da Unido Internacional de
Telecomunicag¢des (UIT), o Brasil ocupa o 70° lugar em termos de comprometimento
com ciberseguranca (UIT, 2018) Mesmo assim, ¢ possivel resgatar a construcao paulatina
de planejamento, ainda que incipiente, de politicas publicas brasileiras em
ciberseguranca. O reconhecimento governamental de que o tema deveria ser objeto de um
plano estratégico nacional especifico surge com a Estratégia Nacional de Defesa, que
aloca a ciberseguranga como prioridade, lado a lado com os setores nuclear e espacial
(Brasil, 2008). Ainda em 2010, como parte do “Plano Brasil 2022”, foi lan¢ado “Livro

Verde da Seguranga Cibernética no Brasil”, reunindo diretrizes basicas, “visando iniciar
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amplo debate social, econdmico, politico e técnico-cientifico sobre a Seguranca
Cibernética no Brasil”. Entre seus diagnosticos, reconhecia que a criptografia era

sub-area importante de pesquisa em segurang¢a da informagao para o pais.

A essa altura, ¢ fundamental mencionar que a Agéncia Brasileira de Inteligéncia
(ABIn), em 2013, chegou a desenvolver novos protocolos criptograficos para uso do alto
escaldo governamental, o CriptoGOV e o cGOV (Agéncia Brasileira de Inteligéncia,
2020), em reacdo as denuncias de espionagem de Edward Snowden, segundo as quais
haveria um amplo programa de vigilancia em massa promovida pela National Security
Agency (NSA), incluindo a espionagem de varios lideres governamentais, como a
ex-presidenta Dilma Rousseff (Estadao, 2013). Seria possivel dizer que, nesse momento,
tem-se origem uma racionalidade governamental que passa a refletir com mais
maturidade sobre ciberseguranca ¢ de forma mais focada na soberania dos produtos

tecnologicos, incluindo os criptograficos.

No ano seguinte, ¢ 2014, como resultado da “CPI da Espionagem”, Comissao
Parlamentar de Inquérito aberta no Senado (Brasil, 2013) e destinada a investigar as
revelagdes de vigilancia empregada pelos Estados Unidos no Brasil, restou patente que o
pais se encontrava em situacdao de vulnerabilidade; que necessitava da promog¢ao de uma
cultura de seguranca entre os brasileiros'*'; e que se tornasse mais enfatica a produgio de
protocolos criptograficos nacionais - raciocinio que esta amplamente presente no relatério

final da CPI'*%,

12 Neste ponto, interessa notar que a “cultura de seguranca”, destacada no relatorio final a CPI da
Espionagem, ganha f6lego apds as revelagdes de Snowden, mas ja é posta de lado nas rotinas
comunicacionais dos integrantes do governo em momento posterior. Em 2016, Dilma Rousseff teve seu
telefone novamente grampeado, dessa vez por ordem do ex-Juiz Sérgio Moro. Na ocasido, chegou a ouvir
um “eu avisei”, por parte de Edward Snowden. No inicio do mandato, Jair Bolsonaro também foi
amplamente criticado, dessa vez pela ABIn, por fazer uso do WhatsApp em aparelho celular sem
criptografia. Mais em Junqueira (2016)

22 Em julho de 2014, a revista do Senado Federal “Em discussdo” destinou todo um editorial focado em
“espionagem cibernética”, detalhando os principais pontos em destaque no relatorio final da CPI (Em
Discussio, 2014).



111

Posteriormente, a “Estratégia”*’, proposta pelo Gabinete de Seguranga

Institucional da Presidéncia da Republica, buscou enderegar o planejamento em
seguranga cibernética para o periodo 2015-2019 e institucionalizar a gestdo publica da
area pelo Poder Executivo Federal, incorporando o incentivo a pesquisa e
desenvolvimento de modelos criptograficos robustos para a seguranca nacional.'** Porém
a iniciativa ndo resultou de aprovagdo do Congresso Nacional e tampouco contou com a
participagcdo de grupos de trabalho multissetoriais, como com a participacdo de setores
académicos, organizacdes da sociedade civil ou representacdes necessarias do setor
privado,'”® o que poderia resultar, seria possivel dizer, em uma governanga insuficiente
sobre a ciberseguranca no pais por nao congregar a complexidade de interesses dos atores

envolvidos.

No processo de dar forma a uma estratégia nacional de seguranga cibernética
melhor articulada entre os diversos setores e que sugerisse um modelo regulatorio
detalhado, em 2018 foi aprovada a Politica Nacional de Seguranca da Informagao - PNSI
(Decreto n°® 9.637/2018) (Brasil, 2018c). O Decreto cria o0 Comité Gestor da Seguranga da
Informagdo, assessoria ao Gabinete de Seguranca Institucional da Presidéncia da
Republica - responsavel pela execucao da politica - com composicdo unicamente
governamental, o que terminou por escantear a participacdo dos demais setores
interessados. De toda forma, a importancia do uso de criptografia ja figurava expressa e

reconhecida em seu texto.

A PNSI prepara terreno para a Estratégia Nacional de Seguranga Cibernética
(E-Ciber), que ira estabelecer algumas diretrizes, como a previsao de ampla participagao

da sociedade em sua construcdo e o estabelecimento de moddulos que serdo objeto de

123 “Bstratégia de Seguranca da Informagdo e Comunicagdes e de Seguranga Cibernética da Administragio
Publica Federal” (Brasil, 2015)

124 “IS]do fundamentais a pesquisa e o desenvolvimento de solugdes voltadas para a SIC [Seguranga da
Informagdo e Comunicagdes] ¢ a SegCiber [Seguranga Cibernética], baseadas em hardware e algoritmos
criptograficos proprietarios de Estado, com o objetivo de garantir a confidencialidade, integridade e
autenticidade das comunicagdes estratégicas entre orgdos que integrem a APF [Administragdo Publica
Federal].”

!5 Uma critica feita em publicagdo patrocinada pela OEA, por exemplo, na “Revisdo da Capacidade de
ciberseguranga no Brasil” (Organizag@o dos Estados Americanos, 2020)
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desenvolvimento, entre eles a seguranga cibernética, a defesa cibernética e uma postura
preventiva contra vazamento de dados. Finalmente, a E-Ciber entra em vigor através do
Decreto n° 10.222/2020 (Brasil, 2020), construido com a participac¢ao de variados setores
da sociedade, incluindo académicos, empresas, pesquisadores ¢ membros do governo,

além de ter contado com edital de consulta publica.

Na E-Ciber, ganha ainda mais corpo a importancia do uso e desenvolvimento da
criptografia pelos mais variados setores governamentais. Dentre as agdes destinadas a

alcangar o objetivo de seus eixos estratégicos, encontram-se

[R]ecomendar a adogéo de solugdes nacionais de criptografia

()

[Elstimular o uso de recursos criptograficos, no ambito da sociedade
em geral, para comunicacdo de assuntos considerados sensiveis

()

[TIncentivar o desenvolvimento de competéncias e de solugdes em
criptografia

()

[Ultilizar criptografia e compartilhar essas praticas com aqueles
agentes relacionados no processo da comunicagdo. Considera-se, ainda,
que o uso adequado de recursos criptograficos comprovadamente
habilita uma camada de seguranga adicional de extrema relevancia para
atingir os niveis desejados de protecdo de dados em repouso ou em
transito.

()

[TInvestimento na busca de solugdes inovadoras em novos tipos de
criptografia, de forma a considerar seu potencial variado de
aplicabilidade e seu valor estratégico para a seguranca da informacao e

para a seguranga cibernética do Pais

Apesar da E-Ciber ter sido relativamente bem aceita por diferentes setores,
incluindo a sociedade civil organizada (Luca, 2020), algumas ressalvas pontuais podem
ser feitas em relagdo a auséncia de objetivos concretos ¢ de previsdes de investimento

governamental para execug¢do das acdes planejadas. Ainda que seja possivel notar
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avancos no estabelecimento de “principios” e “diretrizes”, bem como no
amadurecimento da importancia da matéria para a seguranca da sociedade, das empresas
e da propria administragdo publica, nota-se a burocracia legislativa, de replicagdo
interminavel de estratégias, leis, decretos e programas governamentais que delegam a
uma politica publica posterior o estabelecimento de planos de execucdo, despesas
publicas, cargos, acgdes consolidadas e demais responsabilidades e prerrogativas
administrativas de seguranca cibernética para o pais'**. No contrapé, portanto, da
aceleracdo dos processos comunicacionais atuais € das crescentes ameagas a seguranca

cibernética no pais.

Fato ¢ que enquanto todos os setores da sociedade digitalizam, de forma
exponencial, multifacetada e interoperavel suas atividades, os elementos de seguranca
passam a agregar complexas pegas na composi¢do do espago informacional nacional e
cujo status de atualizagdo rapidamente se deteriora. O estabelecimento de politicas que
expressam suficiente compreensdo dessa realidade constitui uma agenda prioritaria para o
pais, com a criagdo de corpo institucional que coordene e acompanhe, de forma
transparente, dindmicas domésticas e multissetoriais de seguranca da informagdo, bem
como consiga projetar - € se antecipar - a miriade de ameagas tanto por parte de atores
maliciosos privados quanto por outros atores publicos. E, como exposto ao longo deste

capitulo, a criptografia desempenha funcdo critica nas engrenagens da ciberseguranca.

126 Até 2019. alguns orgios se destacavam enquanto responsiveis pela seguranca cibernética a nivel
nacional. Entre eles, a Policia Federal, a ABIn, ¢ o Centro de Defesa Cibernética (CDCiber), este ultimo
vinculado ao Ministério da Defesa e mais atuante na “defesa cibernética”. Interessa apontar a diferente
conceituacdo entre “ciberseguranca” ou “seguranga cibernética” e “defesa cibernética”, sendo a primeira
associada a meios de prevengdo, protecdo ¢ garantia de ativos de informagdo estratégicos, principalmente
os relacionados a infraestruturas criticas. Mais sobre essa distingdo e sobre o corpo organizacional estatal
para esses dois campos, ver Artigo 19 (2016).
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7.3 A valorizacido da criptografia por 6rgiaos multissetoriais consultivos e de

recomendacdes de padroes técnicos.

Do ponto de vista de obrigacdes legais e limitagdes técnicas mandatorias, talvez
ndo seja facilmente tecida uma malha regulatoria tradicional sobre a criptografia no
Brasil - o que levaria, segundo opinides, a uma escassa eficacia diante da dindmica e
continua reconstrucao tecnoldgica (Doneda, 2017). Isso por que nao ha taxatividade
restritiva ou propositiva sobre emprego de criptografia tendo em vista um recorte
legislativo nacional. No entanto, ¢ possivel perceber uma linguagem recomendatoria e
consultiva, que dialoga melhor com o estabelecimento de boas praticas, a partir de
nucleos de governanga sobre a criptografia identificados, principalmente, no Comité

Gestor da Internet (CGI.br) e na Infraestrutura de Chaves Publicas (ICP-Brasil).

O CGlL.br, criado em paralelo a inser¢do gradual da Internet comercial no Brasil,
em meados de 1995, tem entre, entre outras responsabilidades, a atribuicdo de
“estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil”, além de publicar estudos e recomendacgdes procedimentais para a seguranca da
Internet (Brasil, 2003). E composto de um 6rgdo multissetorial consultivo - um formato
resultante de articulagdes continuamente construidas tendo como ponto de partida as
primeiras edigdes da Cupula Mundial Sobre a Sociedade da Informacao e os Foruns de
Governanca da Internet - composto por representantes do poder publico, do setor privado,
da comunidade técnica ou académica e da sociedade civil, além de uma presidéncia de

notorio saber (Comité Gestor da Internet, 2014).

Durante os mais de vinte anos de atuacdo do CGl.br, a criptografia foi objeto de
discussdo e pronunciamentos dados os fatos politicos que tensionaram a resiliéncia das
aplicacdes de encriptagdo para o ecossistema de seguranga da rede no pais, como, por
exemplo, as ordens judiciais de bloqueio do WhatsApp, além de figurar como recurso de
implementagdo de rotinas de boas pratica em publicacdes da entidade e em agdes
pedagogicas de ensino especializado. Por exemplo, a Cartilha de Seguranga do CGI.br

estabelece a criptografia, incluindo a encriptagdo de chave publica, enquanto pilar técnico
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de recomendacdes em boas praticas de seguranca que incluem a prote¢do de dados
sigilosos, a criptografia de disco, a criagdo de backups e a protecao de comunicagdes
como e-mails, mensagens, transagdes bancarias ou operagdes comerciais (Comité Gestor
da Internet, 2017a). Enquanto pratica central de ensino do Comité, as edi¢des da Escola
de Governanca da Internet incluem transversais tematicas, de bases técnicas e legais, para
convergir em temas que vao desde o regime de responsabilidade de intermediarios e
fundamentos de neutralidade de rede as tecnologias de seguranca, privacidade protecao
de dados, como a criptografia (Comité Gestor da Internet, 2017b). Além disso, ¢ possivel
identificar, ainda que de forma colateral, o estabelecimento de bases éticas, técnicas e
legais que se colocam lado a lado com a seguranca criptografica da leitura dos Principios
para a Governanca ¢ Uso da Internet no Brasil (Comité Gestor da Internet, 2009),
sobretudo no diz respeito aos padroes de governanca democratica e colaborativa; a
liberdade, privacidade e direitos humanos; a inovagdo; a universalidade; a
inimputabilidade da rede; a funcionalidade, seguranga e estabilidade; a padronizacao e
interoperabilidade; bem como ao ambiente legal e regulatorio, o qual deve preservar,

mais uma vez, a natureza dinamica da rede.

No campo da participacdo na construgdo de politicas publicas, precedentes
judiciais'”’ e em pronunciamentos publicos pontuais da entidade, ¢ igualmente possivel
perceber que a centralidade da manutencdo de um ambiente regulatdrio protetivo a
criptografia ¢ com frequéncia buscado. J4 em 2019, o CGI.br contribui para o debate no
Brasil que, a época, girava em torno das agdes constitucionais no STF, com “Nota Publica
sobre o uso de criptografia em sistemas e dispositivos conectados a Internet” (Comité
Gestor da Internet, 2019) para o debate no Brasil que, a época, girava em torno das agdes
no STF. Na Nota, considera que a criptografia forte ¢ “muito importante para que fluxos
de informacao se estabelecam de forma segura e confiavel na Internet, ndo somente para
usuarios individuais, como também para empresas ¢ 6rgaos publicos”, além do que os

fluxos de informacdo ja seriam devidamente regulados em legislagdo ordindria, passando

127 Vale notar a participagdo de Demi Getschko, representante de notério saber do CGl.br, na
Audiéncia Publica convocada no &mbito das ag¢des no STF (Supremo Tribunal Federal, 2017).
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pelo Codigo Civil Brasileiro, pelo Marco Civil da Internet e pela Lei Geral de Prote¢ao
de Dados Pessoais. Reafirma, conclusivamente, que ¢ necessaria a garantia de
implementagdo livre de criptografia ponta-a-ponta, “tanto para a protecdo do sigilo de
dados e comunicacdes, como para o exercicio de direitos previstos na Constituicao
Federal e leis infraconstitucionais”; que tais recursos “sao fundamentais a integridade e
seguranca de sistemas digitais, ao sigilo empresarial, bem como a garantia da
inimputabilidade da rede e da funcionalidade, seguranga e estabilidade da Internet”; para
concluir que mecanismos de acesso privilegiado a contetidos encriptados, além de
ineficazes, geram riscos mais amplos ao criar brechas de seguranga e contrariam as

melhores praticas internacionais de seguranc¢a dos usuérios e inovagio tecnologica.'*®

Por fim, vale mencionar o modelo administrativo de carater técnico ¢
recomendatorio representado pela Infraestrutura de Chaves Publicas, o ICP-Brasil,
sistema brasileiro de certificagdo digital e composto por distintas entidades certificadoras,
tendo como “autoridade certificadora raiz” o Instituto Nacional de Tecnologia da
Informacao (INTI), autarquia federal vinculada a Casa Civil da Presidéncia da Republica,
além de seguir regulamentacdes elaboradas por um Comité Gestor composto por

representantes do governo e por representagoes da sociedade civil (ICP-Brasil, 2017).

O ICP-Brasil, portanto, compde uma cadeia distribuida de entidades certificadoras que,
através de protocolos criptograficos autorizados, proveem métodos de autenticacdo de
identidades, conferindo validade juridica a servigos ¢ documentos assinados digitalmente. O
6rgdo também regulamenta o estabelecimento de padrdes técnicos minimos no emprego de
algoritmos de criptografia, apontando requisitos minimos como, por exemplo, o tamanho das
chaves de encriptagdo. Essas, por sua vez, levam em consideracdo o estado da arte no que diz
respeito ao poder computacional em seara de criptanalise, especificamente possibilidades de

ataques de integridade ou certificacdo que possam minar a seguranga juridica na certificagdo de

128 Além dos documentos acima citados, é valida a busca sobre os inimeros debates, seminarios
e mesas redondas promovidos pelo CGl.br em espagos como o Seminario de Privacidade e
Prote¢do de Dados Pessoais, o Internet Governance Forum (IGF) e pelas inumeras entidades
participantes do Forum da Internet no Brasil, promovido sob os auspicios do CGl. Ver, por

exemplo, https://www.youtube.com/user/NICbrvideos.


https://www.youtube.com/user/NICbrvideos
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documentos digitais, como em smart-contracts, processos judiciais eletrénicos ou em expedientes

cartorarios de registro publico.

Uma “rede” tecnoldgica de “confianga administrativa” requer, portanto, que suas
informagdes confiram integridade aos processos burocraticos. E a criptografia é recurso
elementar, em termos de recomendagdes e padronizacdes de boas praticas para os servigos
publicos e privados, para se garantir requisitos minimos de seguranca necessarios a essa rede de

confiabilidade que envolve estruturas administrativas publicas, agentes privados e sociedade civil.
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8 CONSIDERACOES FINAIS: DINAMICIDADE DAS POLITICAS DE
ENCRIPTACAO E RECURSIVIDADE FUTURA DOS DESVIOS A
CRIPTOGRAFIA

Como exposto ao longo deste trabalho, a dinamicidade fractal das disputas
regulatorias em torno das politicas de encriptacdo nao permite cristalizar o debate em
torno de propostas técnicas - especialmente aquelas provenientes das forgas de seguranga
publica - especificas, localizadas em tempo e espago determinados. Muito menos os
desafios apontam para solugdes técnicas estaticas que eventualmente se repetiriam com
alguma regularidade, como backdoors administrados por provedores de aplicagdo ou
politicas nacionais mandatorias de “depdsito” de chaves mediante uma entidade de

confianga.

Pelo contrario, ha uma recursividade das investidas em favor da flexibilizagcdo da
encriptacdo de natureza contextual: motivacdes sociais e politicas, atores envolvidos,
objetos tecnoldgicos, plataformas de aplicacdo e diferentes niveis de centralidade de
tecnologias na sociedade tornam essas investidas criativamente mutaveis. Isso significa
que serd necessario, sempre, desenvolver novos - e reafirmar antigos - argumentos se o

que se quer ¢ uma interoperabilidade continuamente estavel da criptografia forte.

Resgatando elementos da introdu¢do desse trabalho, talvez essa seja uma
caracteristica imanente da natureza das politicas informagdo: uma disputa ontoldgica
sobre as tecnologias que tensionam as relagdes de poder, como as privacy
enhancing-technologies, talvez seja inexoravel, independente de tempo e espago em sua
recursividade, mas que assume incontaveis identidades. Craig Jarvis (2020), a esse
respeito, argumenta que as cryptowars, antes de uma disputa localizada na década de 90,
como comumente percebido, se caracterizam como um conflito sobre se um cidaddo deve

ter acesso a técnicas de encriptagdo, a tecnologias capazes de manter seus segredos além
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do alcance do Estado. Abrange, portanto, a no¢ao de guerras criptograficas de forma que

tudo que diga respeito a conflitos sobre politicas de encriptacao se torna uma.

Essa secdo, portanto, busca apontar alguns contextos que, a pretexto de
desestabilizar o pleno alcance do cidaddo a encriptagdo, se inclinam sobre o presente e,
possivelmente, ganhardo terreno em um futuro préoximo, dando continuidade a
recursividade imanente das cryptowars. Em certas circunstincias, essas tendéncias ainda
buscardo enderecar a suspensdo do sigilo criptografico as comunicacdes; em outras, vao
além da qualidade do sigilo, para enfrentar riscos sobre a protecdo a integridade dos
dados encriptados; e, indo, além, também poderao se deparar com a desestabilizacao dos
algoritmos criptograficos tendo em vista modelos computacionais que, em tese, seriam

disruptivos a criptografia moderna.

8.1 Futuro da criptografia para além do sigilo das comunicagoes

Tudo estd se tornando um computador (ou computadores estdo se transformando
em tudo?). Independente de como a questdo ¢ formulada, o presente (e futuro)
tecnoldgico se apresenta através da datificagdo e da computadorizagdo dos ambientes
domésticos, urbanos, rurais, publicos, privados, comerciais, sociais e biologicos. A
associacdo tecnologica com o sujeito e meio ambiente circundante, envolvendo objetos e
ideias, aprofunda uma relagdo biopolitica que sujeita grupos e individuos na

hiperconectividade.

Nao diferente da estrada tecnologica até aqui trilhada, os jardins bifurcados que se
apresentardo igualmente irdo envolver escolhas e estratégias de seguranca, onde a
encriptacdo de comunicagdes - e os recursos criptograficos de modo geral - exercerdo
funcdo chave para a estabilidade, confiabilidade e resiliéncia do ecossistema. Aqui,
fala-se sobretudo em objetos conectados habilitados por sensores e que destravardo

multiplas camadas de interconectividade, as quais irdo gerar novas interagdes entre
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sistemas, padrdes e dispositivos que, fundamentalmente, multiplicardo as superficies de

ataque.

Isso significa que o carater de virtualidade classicamente atribuido a Internet vem
se aproximando da consequéncia material, poOs-moral, através de chips e
microprocessadores que pisam, gentilmente, nos circulos mais intimos da experiéncia do
individuo com as fabricagdes técnicas. Logo, a galdxia da Internet, como chama Castells
(2001), fagocita o particular e gera novos desafios tanto em termos de subjetividades e
afetos quanto em termos de seguranca da informacdo e protecdo técnica e legal as
informagdes'*’. Isso porque a Internet ndo foi pensada com a seguranga em mente - mas
com a interoperabilidade entre redes e praticidade - e essa racionalidade custa, ainda hoje,
a “dar o braco a torcer”. Por isso, a cultura da seguranca e da prote¢do de dados, por

exemplo, sdo desafios estruturais que devem ser enfrentados.

A aproximagdo da seguranga da informacdo ao corpo, a integridade fisica e a
propriedade - enquanto objetos conectados se multiplicam em nosso campo de visao,
entre vestiveis e ndo vestiveis - vem sendo explorada e ilustrada por uma diversidade de
exploracdes de vulnerabilidades maliciosas (desde televisores, objetos sexuais, geladeiras

e uma incontavel lista)'

e por testes de seguranga. Schneier (2017) explora as
consequéncias de arquiteturas de seguranca mal construidas em trés cendrios, para lancar
um olhar critico para o futuro dos dispositivos conectados: (i) pesquisadores em
seguran¢a tomam, a milhas de distancia, o controle de um Jeep através de seu sistema de
entretenimento, quando o veiculo circulagdo em uma avenida, ligando seu
ar-condicionado, trocando a estacdo de radio ¢ mesmo as marchas. Nessa esteira,
pesquisadores t€ém declarado poderem fazer o mesmo com avides domésticos - € 0 vém

fazendo; (ii) hackers vém detonando armas cibernéticas para desligar subestagcdes de

energia, deixando sem abastecimento grandes regides em diversas localidades do mundo.

129 Acredito ser particularmente interessante essa correlagdo como forma de costurar distintas abordagens
criticas, reciprocamente importantes, aos impactos que novas dimensdes tecnologicas implicam a
sociedade. Sendo assim, redes conectadas sdo formadas por expressdes fecnossociais que devem ser
abordadas mutidisciplinarmente.

130 S30 amplamente documentados os casos de tomada de controle remoto de uma variedade de objetos
conectados. Ver, por exemplo, Burgess (2018), Graham (2019); NBC News (2014).
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Alguns dos incidentes apontam para origens russas e tém como alvo usinas
norte-americanas, o que pode levar a presuncdo de que a finalidade ¢ politica; (iii)
ataques vém sendo reportados em impressoras em variadas localidades no mundo - aos
milhares de uma s6 vez inclusive, via distribui¢do de worms - inclusive para imprimir

flyers com propaganda anti-semita.'?'

Dois fatores, menos discutidos, que dizem respeito a seguranca da informacao e
que passam, transversalmente, pela protecdo criptografica parecem saltar a partir dos
cenarios ilustrados. Para além do sigilo, claramente violado quando acessivel e operaveis
os comandos de controle, a integridade dos comandos entre usuario e dispositivo merece
destaque. O ataque a integridade dos comandos de ar-condicionado ou frequéncia de
radio poderdo perfeitamente ser aplicados aos comandos de retrovisor, “curva”, freio ou
aceleracdo, o que geraria um comprometimento critico da dire¢cdo e poderia levar a morte
do motorista ou de outras pessoas no raio de alcance do veiculo. O mesmo,
consequentemente, se aplicaria a avides, metrds, Onibus, drones e quaisquer outros
veiculos e meios de transporte conectados. O que presumir de bio-impressoras,

produtoras de tecidos nervosos, o6rgdos humanos, conjuntos celulares complexos cuja

aplicacdo ¢ inerentemente humana?

Da mesma forma, uma falha em recursos de comando também derivariam de
ataques a disponibilidade, em um cenario em que notificagdes de ransomware, por
exemplo, cresceram em cerca de 331% no fechamento de 2020 (Arbulu, 2021). A
exploracdo da expansdo de vulnerabilidades em novas superficies de ataque geradas por
dispositivos conectados domésticos, urbanos, vestiveis, industriais, hospitalares, entre
outros, poderdo tornar indisponiveis, igualmente, os controles sobre um fluxo de

medicacao intravenosa, procedimentos cirargicos operados a distancia.

O que esperar de um cenario de mobilidade e planejamento urbano cujas figuras

centrais serao os carros autobnomos e conectados? A administragdo municipal ird prever

31 Dispensa maiores explicagdes a afirmagio de que discursos de 6dio violam, ndo raramente, a integridade
fisica de individuos.
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padrdes e protocolos criptograficos minimos para o transito dos veiculos? E, trazendo
para o objeto dessa investigagdao, autoridades de seguranga publica e investigagao
criminal terdo a legitimidade de exigir backdoors em sistemas de seguranca de carros
auténomos que porventura sejam usados para o cometimento de crimes? Novas camadas
regulatorias deverdo ser desenhadas - ou refor¢adas - como forma de responder a futuras

fricgdes envolvendo a criptografia.

Por isso a ciberseguranca vem sendo adicionada uma valoracdo legal e politica
imprescindivel: sua protecdo no corpo de direitos humanos assegurados
internacionalmente. Em Assembleia Geral da ONU, seu entdo Secretario Geral Antonio
Guterres (United Nations, 2017) ressaltou a escalada das ameacgas de ciberseguranca
enquanto contraponto necessario que deve ser feito ao ecossistema de desenvolvimento e
inovagdo tecnologica. Como vem sendo coberto por entidades internacionais como a
Human Rights Watch (Brown, 2020) e a Association for Progressive Communications
(Esterhuysen, 2019), incidentes de ciberseguranca que impliquem em impactos a
integridade e a disponibilidade de sistemas, como bloqueios de acesso a Internet - sejam
aplicagdes especificas ou infraestruturas de provimento de acesso - repercutem
estruturalmente sobre outros direitos humanos conexos. Some-se ao contexto politico
atinente a liberdade de expressdo a exploragdo de vulnerabilidades em dispositivos
conectados narrada - tanto por parte do Estado, por meio de hacking governamental,
como por agentes privados - e se estara diante de uma rede de riscos a prote¢ao integral,

interdependente e indivisivel dos direitos humanos.

8.2 Desvios (multifacetados) a encriptaciao

Orin Kerr e Bruce Schneier (2017) catalogam o que chamam de encryption
workarounds (“‘desvios a encriptagdo”, em traducdo livre), para propor uma taxonomia

das formas através das quais desvios sao propostos e operados por entidades policiais e
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investigativas ou por agentes maliciosos."*? E interessante pensar em “desvios” de forma
nao-rigida, uma vez que as politicas que buscam flexibilizar o acesso a criptografia forte
tendem a ndo se repetir. Por exemplo, as expressdes backdoor ou key escrow, saturadas,
assumem novas terminologias que “reiniciam” o debate publico a partir de novas bases
técnicas, mas que, ao fim do dia, buscam atingir a mesma finalidade: uma acesso dito
excepcional ao conteudo encriptado através de um “desvio”. Esta sub-se¢do procura
explorar brevemente algumas das distintas propostas mais notaveis, em politicas publicas

contemporaneas, que objetivam esse fim.

e Government hacking: a exploracdo de vulnerabilidades, o uso de ataques de forca
bruta ou malwares como forma de acessar dados e comunicagdes encriptadas vém
se inscrevendo nas rotinas de autoridades investigativas de forma acelerada. O
método ¢ frequentemente acionado quando agéncias de investigacdo encontram
obstaculos para a producao de provas em dispositivos e servigos que fazem uso de
criptografia forte. Algumas empresas frequentemente associadas com o
licenciamento de ferramentas de hacking a autoridades policiais sdo a NSO
Group, Cellebrite e Grayshift. Caso notavel, por exemplo, ¢ identificado no
interim na disputa entre FBI e Apple, quando a empresa se resguarda ao direito de
ndo produzir solugdo técnica que permitiria o desbloqueio do iPhone. A agéncia
busca, entdo, auxilio da empresa australiana Azymuth Security, logrando acesso
ao aparelho (Nakashima; Albergotti, 2021). No Brasil, ¢ possivel falar em uma
capilaridade bastante disseminada de ferramentas de hacking na cadeia de
agéncias de investigacdo (Leal, Felix, 2020), recentemente, por exemplo, tendo
chamado aten¢ao no desencadeamento do “Caso Henry” (UOL, 2021). O
fendmeno, no entanto, parece repousar em um ambiente regulatorio pouco

delineado, uma vez que ndo ¢ possivel identificar, no panorama legal brasileiro,

32 Mais precisamente, elencam seis “desvios”: (i) encontrar a chave (ii) descobrir a chave; (iii)
(iii) obrigar a cessao da chave; (iv) explorar uma falha em software de encriptagéo; (v) acessar o
purotexto enquanto o dispositivo esta em uso; e (vi) encontrar uma outra cépia do purotexto.
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qualquer regulamentacdo para o uso de ferramentas de hacking por autoridades
brasileiras. Esse cendrio ¢ pouco amigavel a garantia de direitos fundamentais,
uma vez que as precarias balizas para a importagdo e contratacdo do servigo, bem
como para uso efetivo, abre margem a arbitrariedades que dispensam sua
autorizagdo mediante ordens judiciais ou mesmo preveem salvaguardas ao
usuario, tendo-se em vista bases do devido processo penal, e as plataformas, que
podem sofrer prejuizos econdmicos diante de uma erosdo de sua reputagdo em
razdo de uma possivel inseguranca em seus servi¢os. Além do mais, coloca-se
diante de dilema ético sobre a explora¢do de vulnerabilidades, uma vez que a
decisdo sobre explora-las ou ndo pode envolver manter vulneravel determinado
sistema para beneficio de autoridades policiais,"** o que, consequentemente, pde
em risco a seguranga estrutural de sistemas de informagdo ao manté-los expostos
a exploracao maliciosa (Pfefferkorn, 2018).

® C(lient-side scanning: dada a resisténcia politica, econdomica e tecnoldgica em se
inserir formas de “interceptacdo” sobre o trafego de comunicag¢des encriptadas
ponta-a-ponta, sobretudo em aplicacdes de mensageria, chega a ser proposto
mecanismo que operaria um scan - ou uma filtragem - sobre as mensagens antes
de serem encriptadas, ou seja, a partir de software adicional que operaria no
dispositivo e ndo através do intermediario (note-se que, normalmente, tecnologia
semelhante ¢ utilizada por plataformas que nao operam criptografia ponta-a-ponta
para averiguar se os dados que estdo sendo transmitidos violam direitos autorais
ou se figuram como contetidos de exploragdo sexual infantil, como o YouTube).
Exigem, portanto, que as mensagens recebam um identificador hash e, antes de
enviadas, sejam conferidas com o auxilio de uma base de dados de contetidos

previamente conhecidos como ilegais. A aplicacdo, entdo, suspenderia o envio e,

133 Seria necessario a construgdo de mecanismos de regulagio especifica sobre as praticas de
hacking e, de forma geral, sobre a exploragéo de vulnerabilidades em sistemas informaticos. Os
Estados Unidos, por exemplo, contam com o "Vulnerabilities and Equities Process”, através do
qual realizam um “teste de razoabilidade” sobre a exploragcdo de uma vulnerabilidade nesses
sistemas por autoridades estatais, levando em consideragdo, entre outros fatores, a
probabilidade de um ator malicioso ter conhecimento e também explora-la. Ver Herpig e
Schwartz (2019).
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adicionalmente, poderia acionar uma autoridade policial. Entidades de defesa de
direitos dos usuarios apontam para um risco inevitavel de que contetidos
“legitimos” sejam rotulados como suspeitos em conjunturas politicas menos
democraticas, além de uma possivel ineficacia da medida, uma vez que
criminosos migrariam para plataformas que ndo operassem o mecanismo (Internet
Society, 2020).

® Ghost-user: a proposta, originalmente surgida no corpo de agéncias de
investigacao britanicas, demandaria que intermedidrios provessem uma ‘“‘chave
adicional” a autoridades que, a partir de uma atualiza¢do do software para um
usudrio suspeito especifico, passaria a estar presente, de forma despercebida, em
uma troca de mensagens (Ramiro et al, 2020). Quer dizer, haveria de se interferir
nos mecanismos de autenticacdo para acesso a determinada comunicagdo através
de uma inovacao na distribui¢do de chaves, conferindo autorizacdo a uma parte
exterior (third party) a comunicagdao ponta-a-ponta e tornando possivel, a grosso
modo, um ataque man-in-the-middle. Especialistas frisam que o mecanismo nao
seria, exatamente, distinto de um backdoor, uma vez que geraria chave adicional
para acesso “excepcional” a contetidos encriptados, ou seja, apenas “um backdoor

chamado por outro nome” (Cardozo, 2019).

8.3 Comentarios sobre a encriptacao forte frente a computagao quantica

E desafiador falar sobre o futuro da encriptagcdo e ndo langar prognoésticos sobre a
resiliéncia dos algoritmos contemporaneos de criptografia diante de um ataque realizado
P 3 Ating 134 : :
por maquinas de computacdo quantica.”” Tendo em vista que esse horizonte de

repaginagdo da criptografia demanda uma bagagem bibliografica a parte, além de

3 Um computador convencional processa informagao através de operagdes em bits, ou seja, em
cédigo binario, zeros e uns. A grosso modo, um computador quantico opera com base em qubits,
tipicamente particulas subatbmicas, como elétrons e fétons, permitindo um computador
processar uma quantidade de informagao muito mais elevada se comparadas com a mesma
quantidade de bits. Ver Giles (2019).
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caminhar em uma 4rea cientifica, em certa medida, especulativa, ainda que premente,

trago, portanto, uma revisao muito breve de comentarios sobre o tema.

O problema reside, em larga escala, na inédita capacidade que um computador
quantico teria de fatorar nimeros primos grandes - algo inviavel para que um computador
convencional o faca em tempo habil - o que comprometeria a seguranga de algoritmos
criptograficos de chave publica, como o RSA e o DSA (Bernstein, 2019). Por essas
razoes, entidades administradoras de recomendacdo e padronizacdo de algoritmos
criptograficos, a exemplo do National Institute of Standards and Technology (NIST) vém
reunindo grupos de trabalho que proponham novas abordagens matematicas para
algoritmos criptograficos, tornando-os resilientes mesmo diante de um ataque via
computador quantico (NIST, 2020). Pela mesma razdo, paralelamente, setores de
inteligéncia governamental, como a NSA, também vém reunindo esfor¢os e conduzindo
pesquisas para modernizar sistemas criptograficos que atualmente garantem a seguranga

de informagdes sigilosas do Estado (Schneier, 2015).

Portanto, antes de uma “morte da criptografia”, como reports alarmistas
pretendem fazer parecer, fala-se com seguranca em uma “criptografia pds-quantica”
(Infante, 2014). Inicialmente, diante de um ataque que opere o “algoritmo de Shor” - o
qual oferece maiores chances para que computadores quanticos realizem operacdes de
fatoragdo de numeros primos - a solu¢dao poderia ser alcangcada, com nova resiliéncia,
simplesmente com a adicdo de novos digitos ao comprimento da chave, isso quando
algoritmos criptograficos pré-existentes, a exemplo de sistemas de assinatura de chave
publica baseados em hash ou lattice-based cryptography - cuja seguranca deriva de
problemas complexos baseados em aprendizagem de madaquina - j& ndo sejam
suficientemente eficazes diante de um computador quantico (Bernstein, 2019). Quer
dizer, nem todos os modelos criptograficos contemporaneos se tornariam obsoletos de

antemao.

Por fim, resta destacar que algoritmos de chave publica ponta-a-ponta, como

aqueles percebidos em aplicacdes de mensagem via Internet, também vem sendo testados
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contra eventuais ataques dessa natureza, levando a “encriptacdo ponta-a-ponta pos
quantica” (Tutoveanu, 2021). Resta concluir que, mesmo que haja uma repaginacao
significativa em padrdes criptograficos bdsicos para a segurang¢a de infraestruturas
digitais, a criptografia vem acompanhando as tendéncias de crescimento exponencial em

poder computacional para manter integra a confiabilidade dos sistemas conectados.

Para concluir, espera-se que os arcos interpretativos aqui expostos - em que
sempre foi buscado a interconexdo e dialogo com as disciplinas sociais, politicas e
tecnoldgicas - auxiliem na leitura dos conflitos que desabrocham das engrenagens, das
fabricas e laboratorios de novas tecnologias. Entende-se que ndo sdo escolhas faceis -
nunca o ¢ -, uma vez que, sim, a encriptacdo ¢ um fendmeno disruptivo e carrega
poténcias desestabilizadoras, tornando possivel tecer sua propria histdria politica. E
lanca, ao fim e ao cabo, uma luz ofuscante sobre os processos de autonomia
informacional e redistribuicdo de poder que expde a natureza das politicas da informagao
tipicas de civilizagdes modernas. Logo, ndo vai passar despercebida - nunca o foi nem o
serd - pelas institui¢des tradicionais e pelos métodos cuja rigidez os impedem de
acompanhar a reciprocidade de impactos, a cada minuto revoluciondria, entre tecnologia

e sociedade.
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