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RESUMO

A quinta geracdo (5G) de redes méveis iniciou sua operacdo em alguns paises visando
atender as demandas que est3o além das capacidades sistemas atuais, como a enorme quan-
tidade de dispositivos de internet das coisas (do inglés, Internet of Things, loT) conectados
(por exemplo, cidades inteligentes), o crescimento explosivo do trafego de dados méveis de
alta velocidade (ex., streaming de video de alta definicdo), além de comunicacdes que reque-
rem confiabilidade muito alta e laténcia muito baixa (ex., veiculos auténomos). Para atender
a essas necessidades, o espectro eletromagnético deve ser disponibilizado para uso, porém, a
politica de alocacao estatica de espectro tem causado uma escassez de espectro, prejudicado a
expansao dos sistemas wireless. Para contornar esse problema, o acesso dinamico ao espectro
(do inglés, Dynamic Spectrum Access, DSA) tem sido fomentado em redes 5G/6G, onde é ha-
bilitado pela tecnologia de Radio Cognitivo (do inglés, Cognitive Radio, CR). Embora diversos
mecanismos tenham sido desenvolvidos para enfrentar os desafios que surgem em diferentes
camadas e funcionalidades de CR, ha uma escassez de metodologias e sistemas de testes pa-
dronizados para esse tipo de dispositivo. Os padrées ou metodologias e sistemas existentes
para RC focam apenas na definicdo de tecnologias de rede (por exemplo, IEEE 802.22 e IEEE
802.11af), na avaliacdo de desempenho de algoritmos e mecanismos de CR ou na definicdo
do nivel de cognicdo do dispositivo por meio de resultados de desempenho ou abordagens
psicométricas, nao cobrindo sistemas e metodologias para verificar se o dispositivo atende as
capacidades e politicas regulatérias para CR, negligenciando os testes de conformidade. Nesse
sentido, este trabalho propGe uma metodologia e um sistema flexivel para testes de conformi-
dade de CR sob duas perspectivas, funcionalidades e limites. O sistema foi instanciado usando
uma plataforma de radio definida por software (do inglés, Universal Software Radio Peripheral,
USRP), e ao final, é apresentada uma prova de conceito com uma métrica de conformidade.

Os resultados mostram a viabilidade da proposta.

Palavras-chaves: Radio Cognitivo. Sistema de Teste de Conformidade para Radios Cognitivos.

Metodologia de Testes para Radios Cognitivos.



ABSTRACT

The fifth generation (5G) of mobile networks has started its operation in some countries
and aims at meeting demands beyond the current system capabilities such as the huge amount
of connected devices from loT applications (e.g. smart cities), explosive growth of high speed
mobile data traffic (e.g. ultra-high definition video streaming), and ultra-reliable and low la-
tency communication (e.g. autonomous vehicle). To attend these needs, the electromagnetic
spectrum must be made available, but the static spectrum allocation policy has caused a
spectrum shortage and impaired the employment/expansion of the wireless systems. To over-
come this issue, the Dynamic spectrum access (DSA) has been promoted in 5G/6G networks,
which is enabled by the Cognitive Radio (CR) technology. Although, diverse mechanisms have
been developed to tackle the challenges that emerge in different CR layers/functionalities, a
standardized testing methodology and system for CR is still immature. Existing standards or
methodologies and systems for CR only focus on the definition of network technologies (e.g.
IEEE 802.22 and |IEEE 802.11af), performance evaluation of CR algorithms/mechanisms or
definition of the device cognition level via performance results or psychometric approaches,
not covering systems/methodologies to verify if the device meets the CR capabilities and reg-
ulatory policies, neglecting the conformance testing. In this sense, this work proposes a flexible
methodology and system for CR conformance testing under two perspectives, functionalities
and limits. The system was instantiated using a Universal Software Radio Peripheral (USRP)
software defined radio platform and present a proof-of-concept with a conformance metric.

The results show the feasibility of the proposal.

Keywords: Cognitive Radio. Cognitive Radio Conformance Testing System. Cognitive Radio

Testing Methodology.
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1 INTRODUCAO

Os sistemas celulares evoluiram de uma rede analégica com apenas o servico de voz na
primeira geracdo (1G) de sistemas de comunica¢do mével para uma rede digital baseada em
LTE (do ingés, Long Term Evolution) totalmente IP, que oferece uma gama de servicos,
dentre eles: voz, dados, multimidia de alta definicio e roaming global com um menor custo,
na quarta geracdo (4G). A quinta geracdo (5G) iniciou sua operacdo em alguns paises visando
atender as demandas além das capacidades dos sistemas atuais, como a enorme quantidade de
dispositivos loT conectados (por exemplo, nas cidades inteligentes), a comunicac3o dispositivo
para dispositivo (por exemplo, automacdo de fabricas), o crescimento explosivo do trafego
de dados méveis de alta velocidade (por exemplo, streaming de video de alta definicdo e
aplicativos de realidade virtual), além de comunicacdo com confiabilidade alta e baixa laténcia
(por exemplo, telecirurgia e veiculos auténomos) (Parvez et al., [2018). Porém, para atender a
essas necessidades, o espectro eletromagnético deve ser disponibilizado para uso (BALIEIRO;
FALCAO; DIAS, 2019).

Uma solucdo para essa problematica, abordada no Release 15 do 3GPP (Projeto de Parceria
de 32 Gerac3o, ou em inglés, 3rd Generation Partnership Project) sobre a nova tecnologia de
acesso por radio (New Radio - NR), é adotar os setores de espectro mais alto (acima de 6 GHz)
por meio de comunicacdes de onda milimétrica (do inglés, Milimiter Wave, mmWave) (LI et al.,
2020)) ou novas bandas de ultra-alta frequéncia (THz e luz visivel), que sdo esperadas nas redes
6G (CHEN et al, 2020). No entanto, devido a alta perda de percurso nessas frequéncias, os
sinais podem ser severamente reduzidos/atenuados quando enfrentam obstrucdes em cenérios
sem visada direta (KHAWAJA et al} 2020), o que limita as aplicacdes suportadas, podendo
aumentar o gasto de capital (CAPEX) para obter uma cobertura de sinal razoavel.

Outra forma é aproveitar as bandas subutilizadas de até 6GHz (CHEN et al,, 2020), ou
seja, bandas que ndo estao sendo utilizadas o tempo todo, principalmente em areas rurais
que carecem de infraestrutura ou interesse econémico por parte das operadoras. Entretanto,
a politica de alocacao estatica de espectro, que atribui espectro de uso exclusivo para os
usudrios primarios (em inglés, Primary Users - PUs), como os espectros cedidos a operadoras de
transmissado de celular e TV, tem causado uma escassez de espectro e prejudicado a expansao
dos sistemas sem fio. Para contornar esse problema, o acesso dindmico ao espectro (em

inglés, dynamic spectrum access - DSA) e o Radio Cognitivo (do inglés, Cognitive Radio
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- CR) tém sido fomentados nas redes 5G e 6G, pois permitem que os sistemas sem fio,
chamados de usudrios secundarios (Secondary Users - SUs), acessem as bandas licenciadas de
forma oportunista, ou seja, quando os PUs n3do as estao usando, sem causar interferéncia aos
usudrios primarios (HONG; WANG; SHI, [2014)). Nesse sentido, empresas como Ericsson e Nokia
lancaram produtos de infraestrutura de rede para permitir que bandas 4G sejam compartilhadas
dinamicamente com sistemas 5G, acelerando a implantacdo das redes 5G(ERICSSON, 2019)
(NOKIA, [2020).

Para isso, o CR requer duas capacidades principais: cognicdo e reconfigurabilidade. A
primeira aborda a capacidade de deteccdo do espectro (ex., deteccdo de bandas disponiveis),
analisando as informacdes coletadas (como a estimativa de capacidade da banda) e a demanda
do usuario, a fim de definir os protocolos, parametros e a banda do espectro de transmiss3do a
serem adotadas na comunicacdo. Essa ultima se refere a capacidade de ajustar os parametros
de transmissdo (poténcia de transmissdo, esquema de modulacdo e frequéncia da portadora)
e protocolos via software, sem a necessidade de modificacdo no hardware dos dispositivos
(WANG; LIU, 2011)).

Embora diversos mecanismos tenham abordado os desafios que surgem nas diferentes ca-
madas e funcionalidades dos CR, como a deteccdo de espectro (AMRUTHA; KARTHIKEYAN,
2017)), mobilidade de espectro (THOMAS; MENON, 2017)), roteamento de pacotes (KULKARNI;
MARKANDE, 2015)), seguranca (LIN et al,, 2011) e controle de acesso ao meio, ha uma es-
cassez de metodologias e sistemas de testes padronizados para esse tipo de dispositivo. Os
padrdes existentes para CR focam apenas na definicio de tecnologias de rede (por exem-
plo,/EEE 802.11af e IEEE 802.22), n&o cobrindo o sistema/metodologia para assegurar se um
determinado dispositivo atende ou ndo as capacidades e politicas regulatérias para CR, o que
é essencial para o lancamento desses dispositivos no mercado.

Além disso, as metodologias e sistemas de testes atuais visam apenas a avaliacdo de de-
sempenho de algoritmos e mecanismos para CR (por exemplo, em termos de métricas usuais,
como vazdo, perda de pacotes, utilizacdo de espectro e interferéncia), ou mesmo a definicdo
do nivel de cognicao do dispositivo, mapeando os resultados de desempenho em niveis de cog-
nicdo (DIETRICH; WOLFE; VANHOY, 2012)) ou via abordagem psicométrica, como o modelo de
inteligéncia Cattell-Horn-Carroll (CHC) (DABAGHCHIAN et al., [2017)), negligenciando os testes
de conformidade de dispositivos.

Neste aspecto, esta dissertacdo, concebida e desenvolvida dentro do escopo do projeto

Cln/Motorola que versa sobre padronizacdo de testes para CR e desenvolvimento de uma
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plataforma de teste de CR, propGe uma metodologia e um sistema flexivel para testes de con-
formidade em CR que analisa a conformidade do dispositivo sob duas perspectivas. Primeiro,
verifica se o dispositivo sob teste (do inglés, Device Under Test - DUT) é capaz de executar
uma determinada funcionalidade (ex., deteccdo de espectro ou mobilidade de espectro) ou
ac3o desejada. Segundo, verifica se o DUT opera (executa a funcionalidade/acdo alvo) dentro
dos limites definidos. O sistema é instanciado usando a plataforma de radio definida por soft-
ware USRP (Universal Software Radio Peripheral), um conjunto de testes para CR é elaborado
e uma prova de conceito com uma métrica de conformidade é realizada. Os resultados obtidos

mostram a viabilidade do sistema proposto.

1.1 OBJETIVO GERAL

O objetivo principal deste trabalho é propor uma uma metodologia e um sistema flexivel
para testes de conformidade em CR, visando analisar a conformidade do dispositivo sob duas

perspectivas, funcionalidade e limites de operacdo.

1.2 OBJETIVOS ESPECIFICOS

Este trabalho possui os seguintes objetivos especificos:

» Conceber uma arquitetura para analise de conformidade para radios cognitivos.

= Analisar se o dispositivo sob teste (do inglés, Device Under Test - DUT) é capaz de exe-
cutar uma determinada funcionalidade ou acdo (ex., deteccdo de espectro ou mobilidade

de espectro) desejada.

= Analisar se o DUT opera (executa a funcionalidade/acdo alvo) dentro dos limites de-
finidos, instanciado usando uma plataforma de radio definida por software denominada

USRP (do inglés, Universal Software Radio Peripheral).
» Propor um conjunto de testes para CR organizados em funcionalidades.

» Elaborar uma prova de conceito com uma métrica de conformidade e testar a viabilidade

do sistema proposto.
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1.3 ESTRUTURA DO DOCUMENTO

Este trabalho esté organizado da seguinte forma. O Capitulo |2 retrata os conceitos basicos
sobre CR, bem como seus padrdes, funcionalidades e aplicacoes. Além disso, ainda aborda a
classificacdo de testes para CR, com foco principal em testes de conformidade. O Capitulo
apresenta trabalhos relacionados sobre metodologias e sistemas para teste de CR. Ja o Capitulo
descreve o sistema e metodologia de teste de conformidade proposto, como foi instanciado e
dois casos de teste usados como prova de conceito para demonstrar sua viabilidade. O Capitulo
descreve como foi feita toda a implementacéo do sistema proposto. O Capitulo [f] apresenta
a métrica e os resultados obtidos nos testes. Por fim, o Capitulo [7| conclui este trabalho,

apresentando as contribuicdes e orientacGes futuras.
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2 FUNDAMENTACAO TEORICA

Neste Capitulo serdo abordados temas que servem de base tedrica para os demais Capi-
tulos. Na Sec3o [2.1] serd explicado o conceito basico de CR, suas principais funcionalidades e
aplicacoes. A Secdo mostra como o CR pode atuar para sanar o problema da politica de
regulamentacdo estatica do espectro em redes 5G. A Secao detalha os principais padroes
voltados para radios cognitivos. Na Sec3o [2.4] sdo abordadas as trés categorias classificadas
para testes de desempenho em CR. Por fim, a Secdo descreve a subdivisdo de testes em
software e aponta as padronizacoes definidas por érgdos de controle internacionais para testes

de conformidade em CR.

2.1 RADIO COGNITIVO

Um dos principais motivos para o crescimento acelerado do volume de dados trafegado na
internet é a popularizacdo dos dispositivos méveis sem fio. Esse tipo de adocdo influencia di-
retamente na demanda por largura de banda, causando um estrangulamento nas redes atuais.
A implantacdo de novos sistemas ou expansdo dos ja existentes requer a disponibilizacdo de
um recurso natural, o espectro eletromagnético. Entretanto, a politica de alocacdo estatica
do espectro, que o segmenta e o aloca para uso através de licenca aos chamados usuarios
priméarios (ex. operadoras celulares, de TV, etc) tem causado uma escassez virtual deste re-
curso (ZHANG et al [2012)). Uma solucdo para essa problematica é explorar se hd bandas de
espectro licenciadas ociosas temporariamente para permitir o uso oportunista delas pelos cha-
mados usuarios secundarios (ndo licenciados), sem interromper as comunicagdes dos usuarios
primérios (licenciados) do espectro, proporcionando a coexisténcia de diversos sistemas sem
fio (SRINIVASA; JAFAR, 2007) no mesmo setor espectral.

Dessa forma, pode-se melhorar a utilizacdo do espectro de radio permitindo que um usuario
secundario utilize o espectro temporariamente desocupado pelo usuério primario no local e
periodo apropriado. O radio cognitivo é a tecnologia habilitada a promover esse uso oportunista
do espectro.

O conceito de radio cognitivo foi introduzido por Joseph Mitola (Mitola, |1999) com a ideia
de ser um dispositivo inteligente capaz de acessar o espectro alocado aos usuarios licenciados

de maneira oportunista, utilizando tecnologias avancadas de sensoriamento e processamento de



18

sinais, e com impacto minimo nas transmissoes dos usuarios licenciados. Outro conceito é dado
pela agéncia reguladora dos Estados Unidos da América, a Comissdo Federal de Comunicacoes

em inglés, Federal Communications Commission, FCC, que indica que CR é

"Um radio que pode alterar seus parametros de transmissdo com base na intera-
¢do com o ambiente em que opera. Essa interacdo pode envolver negociacao ou
comunicacdo ativa com outros usudrios do espectro e/ou deteccdo e tomada de

decisdo passivas no radio."(Cordeiro et al., 2005)).

De acordo com essas definicoes, duas caracteristicas principais do radio cognitivo podem

ser destacadas (Haykin, [2005]), (THOMAS et al., [2007)):

» Capacidade cognitiva: é a capacidade da tecnologia de radio de capturar ou detectar
as informacdes de seu ambiente. Esse mecanismo engloba ndo apenas o monitoramento
da poténcia em alguma faixa de frequéncia de interesse, mas também técnicas mais
sofisticadas para capturar outras informacdes, como as variacdes temporais e espaciais

no ambiente de radio, a fim de evitar interferéncias em outros usuarios.

» Reconfigurabilidade: o recurso anterior fornece reconhecimento do espectro. Ja a re-
configurabilidade permite que o radio seja programado dinamicamente para transmitir
e receber em uma variedade de frequéncias e usar diferentes tecnologias de acesso,

transmissdo e protocolos, de acordo com o ambiente em que se encontra.

Como indicado, o radio cognitivo permite o uso de espectro temporariamente nao utili-
zado. Caso o canal volte a ser utilizado pelo usuério licenciado (usuério primério), o radio
cognitivo deve vagar o canal, ou, permanecendo nele, alterar seus parametros de transmissao
(ex. nivel de poténcia de transmissdo, esquema de modulagdo) para n&o causar interferéncia
na comunicacdo primaria (AKYILDIZ et al., 2006). Para realizar esta tarefa, os radios cognitivos
seguem o chamado ciclo cognitivo, ilustrado na Figura [1| (AKYILDIZ et al., [2006)). As etapas do

ciclo cognitivo sdo (AKYILDIZ et al., [2006):

= Sensoriamento de espectro: tarefa de encontrar espacos vagos (propicios para a

transmissdo) no espectro eletromagnético, escaneando o ambiente ao redor.

» Analise de espectro: ap6s encontrar os espacos vagos do espectro, os CRs caracterizam
esses espacos, estimando os estados dos canais e suas capacidades (ex. nivel de ocupacao,

largura de banda, nivel de ruido e taxa de dados alcancada).
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» Decisao sobre o espectro: com base nas informacdes obtidas na etapa anterior, o
CR ird determinar a taxa de transmiss3ao de dados e a poténcia da transmissdo a serem

empregadas. Nessa fase, requisitos da aplicacdo/usuario podem ser considerados.

Figura 1 — Ciclo Cognitivo
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Fonte: Adaptada de (Haykin, 2005))

Assim, a tecnologia de CR permitird que os usuarios (AKYILDIZ et al., 2006):

» Determinem quais partes do espectro estdo disponiveis e detectem a presenca de usudrios

licenciados quando um usudrio opera em uma banda licenciada (deteccdo de espectro).
= Selecionem o melhor canal disponivel (gerenciamento de espectro).
= Coordenem o acesso a este canal com outros usuérios (compartilhamento de espectro).

= Deixem o canal quando um usuério licenciado for detectado (mobilidade do espectro).

Tendo em vista o nimero significativo de interacdes que as funcionalidades de CRs de-

mandam, é necessario uma abordagem em varias camadas. Nas funcdes de acesso ao meio,
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gerenciamento do espectro e mobilidade do espectro, as funcionalidades de aplicacao, rote-
amento, transporte, e camada fisica sdo realizadas de maneira cooperativa, considerando a
natureza dindmica do espectro subjacente (AKYILDIZ et al., [2006). Essas funcionalidades pri-

marias de CR sdo mostradas na Figura 2]

Figura 2 — Funcionalidades de comunicacdo em rede (AKYILDIZ et al., [2006)
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Fonte: Adaptada de (AKYILDIZ et al., 2006)

Tendo em vista as explicacoes anteriores, componentes importantes do conceito de radio
cognitivo podem ser entendidos como: a capacidade de se adaptar a variacdes estatisticas no
ambiente de radiofrequéncia usando reconfigurabilidade, detectar e aprender sobre o espectro,
fornecer comunicacdo confiavel e utilizacdo eficiente do espectro eletromagnético, mantendo
uma alta qualidade de servico (QoS), tanto para usuérios primarios quanto secundarios (Ramani;

Sharma, 2017)).

2.2 RADIOS COGNITIVOS EM 5G

A tecnologia de radio cognitivo (CR) se estabeleceu como uma solu¢do para atender a
crescente necessidade de utilizacdo do espectro ao mesmo tempo em que a quinta geracao de
redes moveis (5G) estd sendo implantada (BADOI et al., 2011)).

Com a politica de regulamentacdo estatica do espectro, um né mével pode operar apenas na

sua banda licenciada e com a largura de banda limitada fixa. Embora as bandas celulares sejam
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fortemente capitalizadas e exploradas, medices revelaram que algumas bandas de frequéncia
licenciadas estdo subutilizadas.

Essa problematica pode ser resolvida através da utilizacdo de outra importante caracteris-
tica de CRs, a interoperabilidade de sistemas, que é a capacidade do dispositivo de se adaptar
e cooperar com todas as outras tecnologias do meio. Assim, o CR traz o paradigma de in-
tegracdo para o ambiente sem fio em um alto nivel de desempenho: o terminal de CR pode
baixar o software adequado, adaptar seus parametros de configuracdo, alterar dinamicamente
seus protocolos, se conectar a todos os tipos de redes sem fio e escolher a melhor maneira de
atender aos requisitos de suas aplicagdes/usuério (BADOI et al., 2011).

Outro beneficio dessa aplicabilidade que devemos frisar é o baixo custo, pois, como o
espectro é usado de forma oportunista e isento de garantia, espera-se que a precificacdo da
locacdo do espectro seja muito menor do que o custo da compra de uma banda licenciada.

Portanto, o CR pode permitir a expansdo de espectro de uma rede celular a um custo
relativamente baixo, oferecendo uma solucao natural para lidar com o crescente trafego de

dados méveis (Hong et al., [2014))

2.3 PADROES PARA RADIOS COGNITIVOS

Um dos principais desafios para o desenvolvimento na area de radios cognitivos é a auséncia
de padrdes amplamente aceitos. Isso acaba por impedir a integracdo de aplicacdes/dispositivos,
além de limitar a interoperabilidade entre eles (GUNGOR et al., 2011)).

Geralmente, redes de CR consistem em um grupo de sistemas diversos em um meio de varias
redes de comunicacdes. Portanto, sua padronizacdo torna-se uma tarefa bastante complexa,
pois é de extrema importancia que a integracao de todos os seus componentes aconteca de
maneira uniforme. Um pré-requisito critico para a padronizacao de sistemas baseados em CR é
a adocao de padroes de interoperabilidade para o sistema geral, além de uma seguranca robusta
das informacdes, seguranca aprimorada dos produtos e sistemas e um conjunto de protocolos
de comunicacdo (Nghia Le; Chin; Chen| 2017)). A seguir, os principais padrdes baseados em radios

cognitivos sao sumarizados:
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2.3.1 |IEEE 802.11ah

Com o intuito de tornar possivel redes locais sem fio com maior alcance, o IEEE desenvolveu
o padrdo IEEE 802.11ah baseado em ondas de baixa frequéncia. Ele opera em diferentes canais,
em bandas n3o licenciadas de 900 MHz (denominadas rede sub-1GHz), que prometem baixa
poténcia e alcance de até 1 km, variando de 1 a 16 MHz de largura de banda com um minimo

de 100Kb/s de vazdo (ALAM et al., 2017)).

2.3.2 |EEE 802.11af

O padrdo IEEE 802.11af ou White-Fi, foi aprovado em fevereiro de 2014 para fazer uso dos
chamados espacos disponiveis (em branco) do espectro alocado as operadoras de TV(TVWS)
nas bandas UHF (em inglés, Ultra High Frequency) e VHF (em inglés, Very High Frequency),
entre 54 e 750 MHz. Diferente do 802.11ah, ele prevé que o alcance seja superior a 1 km, com
uma taxa maxima de dados aproximada de 40 Mbps, adequadas para redes de area préxima
(do inglés, Near-me area networks, NANSs) baseadas em radio cognitivo e redes residenciais(
do inglés, Home network, HANs) (TOWHIDLOU; SHIKH-BAHAEI, 2017)) (Nghia Le; Chin; Chen,
2017)).

2.3.3 IEEE 802.22 (WRAN com TVWS)

Com a mudanca de transmissao da TV analégica para a digital, grande parte do espectro
de radio alocado a TV analdgica ficou subutilizado, o que gerou oportunidades para a utili-
zacdo deste espectro por servicos sem fio secundarios (ndo licenciados). Assim, em 2010, o
IEEE lancou o seu primeiro padrdo para a utilizacdo dos chamados Whites Spaces em areas
rurais, o [EEE 802.22. Sem causar interferéncia nos usudrios primarios, o IEEE 802.22 opera
nas bandas VHF e UHF de 54 MHz a 862 MHz. Também possui recursos exclusivos, por exem-
plo: localizacdo geografica, deteccdo de espectro e coexisténcia intra-sistema para operacoes
baseadas em CR (Nghia Le; Chin; Chen, 2017)) (ALAM et al., |2017)) (TOWHIDLOU; SHIKH-BAHAEI,
2017).



23

2.3.4 IEEE 802.16 (WiMAX)

O IEEE 802.16, também conhecido por WiMAX (Worldwide Interoperability for Microwave
Access), introduziu alguns mecanismos cognitivos para a operacdo em redes com frequéncias
abaixo de 11GHz. Ele suporta transmisses em longa distancia (até 50km) e uma alta taxa de
transmissdo (70Mb/s) em areas rurais e suburbanas. Além disso,uma rede WiMAX permite a
coexisténcia entre usudrios n3o licenciados e usuéarios primérios (licenciados) em qualquer tipo

de sistema licenciado. (TOWHIDLOU; SHIKH-BAHAEI, |2017)) (ALAM et al., [2017)).

2.4 TESTES PARA RADIOS COGNITIVOS

Em (DIETRICH; WOLFE; VANHOY,, [2012)), os autores classificam os testes de CR em trés ca-
tegorias: pesquisa e desenvolvimento (P&D), regulamentacdo/conformidade e consumidor/u-
suario final. Na primeira categoria estao os testes realizados na academia nos estagios iniciais,
em que se tenta definir os melhores parametros e otimizar o processo de desenvolvimento.
A segunda etapa compreende o teste de conformidade de radio com padrdes estabelecidos
por agéncias reguladoras, indlstria ou até mesmo outras pesquisas cientificas. Os resultados
desta etapa envolvem tanto a conformidade com as tecnologias de comunicacdo licenciadas
existentes, e nas quais o radio serd inserido, como também nos ambientes nado licenciados,
principalmente para que o Radio Cognitivo n3o interfira em outros tipos de comunicacdo. A
terceira etapa envolve testes que permitem ao usudrio final decidir se deve ou n3o usar um
produto. A tabela [1| resume estas categorias.

Embora as trés categorias envolvam testes de desempenho do sistema, elas apresentam

algumas diferencas. A primeira categoria requer que os testes de desempenho sejam usados para

Tabela 1 — Tipos de testes para ambientes cognitivos

Contexto de Teste Funcao Multiplicidade

. Interacbes multiplas para otimizar
Avaliar e desenvolver

P&D _ parametros para cada tipo
a tecnologia _
de CR considerado
. Garantir o , . ..
Regulamentacao Varios dispositivos/produtos

comportamento correto

Usuério Final Avaliar e selecionar Varios dispositivos/produtos

Fonte: Adaptada de (DIETRICH; WOLFE; VANHOY|, 2012)
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otimizar a estrutura, os algoritmos e os pardmetros do motor cognitivo (do inglés, Cognitive
engineering, CE). Na segunda, avaliacdes semelhantes as da primeira sdo levadas em conta,
mas outras avaliacdes que abordam o produto final s3o adicionadas. Estes podem incluir
avaliacdes do consumo de energia e interacdo com outros componentes do sistema, ou até
mesmo outros sistemas. Finalmente, na terceira categoria, os testes de desempenho, orientados
para o usuario, devem ser rapidos e precisos e devem ser focados principalmente no pior dos
Casos.

Embora a categoria de P&D tenha recebido grande atencao da academia e da inddstria, as
outras duas foram negligenciadas. Este trabalho difere de estudos anteriores, pois aborda essa
lacuna na segunda categoria, ao propor um sistema e metodologia para testes de desempenho
de CR. Com a realizacdo de um estudo detalhado, através de um levantamento bibliografico
sobre os diversos tipos de teste para ambientes de CR, observou-se a auséncia de uma pesquisa
que atendesse o processo de testes de conformidade para CR, de acordo com as normas técnicas
dadas pelos 6rgaos responsaveis por padronizar essa tecnologia. Dessa forma. Este trabalho

tem o intuito de criar a base para um ambiente de teste de conformidade para CR.

2.5 TESTE DE CONFORMIDADE E ISO 15-9646

Radios definidos por software e CR sao exemplos de tecnologias que proporcionam flexi-
bilidade ao desenvolvimento de dispositivos de comunicacdo via radio, pois permitem a re-
configuracdo e programabilidade do hardware via software. Tais tecnologias trazem um maior
desacoplamento entre hardware e software. Para que estas tecnologias se tornem um produto
final é necessario que as pesquisas na area sejam conduzidas de uma maneira seriamente co-
ordenada, garantindo a adequac3o das tecnologias aos padroes determinados e verificando os
impactos da insercao dessa tecnologia em ambientes reais. Para isso, o processo de teste é
essencial.

Em software, os testes podem ser divididos em dois grupos basicos, testes funcionais e
testes estruturais. No teste estrutural, também conhecido como teste de caixa branca, o
analista tem acesso ao codigo fonte e conhece a estrutura interna do produto que esta sendo
analisado, o que possibilita que sejam escolhidas partes especificas de um componente para
serem avaliadas. O objetivo é testar o software usando o conhecimento sobre o cédigo em
si, por exemplo, executando cada instrucao ao menos uma vez, ou tentando executar todos

os caminhos através do cédigo do programa levando em conta decisGes, ramificacdes, loops,
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etc. Nos testes funcionais, a énfase estd em testar a funcionalidade observada externamente
de um programa com base em sua especificacdo. Ele também é chamado de teste de caixa
preta, ou teste de conformidade, onde o sistema testado é tratado como uma caixa preta, pois
o analista nd3o tem acesso ao cédigo fonte e desconhece a estrutura interna do sistema. Neste
aspecto, pares de entradas e saidas sao utilizados com o objetivo de determinar se o produto
esta correto, satisfazendo os padrdes e politicas regulatérias fornecidos em sua especificacdo.
Por essa razao, é de suma importancia que neste tipo de teste a especificacdo do produto seja
completa, precisa e clara (TRETMANS, |2001).

A vista de padronizar os testes de conformidade de sistemas abertos, a Organizacdo In-
ternacional de Padronizac3o (do inglés: International Organization for Standardization, 1SO),
juntamente com o Setor de Normatizacdo das Telecomunicagbes (em inglés: Telecommunica-
tion Standardization Sector, ITU-T), desenvolveu um padrdo para testes de conformidade, a
norma ISO [S-9646. Ela define uma metodologia para a especificacdo dos conjuntos de testes
de conformidade, bem como os procedimentos a serem seguidos (SO, 1991).

Existem trés fases principais no teste de conformidade (ISO, [1991). A primeira fase, deno-
tada de geracdo de teste ou derivacdo de teste, compreende a especificacdo de um conjunto
de testes abstratos para um protocolo especifico. Este conjunto de testes é abstrato no sentido
de que os testes sdo desenvolvidos independentemente de qualquer implementacdo. A segunda
fase, referida como implementacdo de teste, consiste na definicio dos meios de execucdo de
conjuntos de testes especificos. Os testes abstratos sdo transformados em executaveis, que
podem ser executados ou interpretados em um dispositivo de teste real ou sistema de teste. A
dltima fase é a de execucao do testes, onde os casos de teste implementados sdo executados em
uma implementacdo em teste (do inglés: implementation under test, IUT) e o comportamento
resultante do IUT é observado. Isso leva a atribuicao de um veredicto sobre a conformidade
do IUT com relacdo a especificacdo. Os resultados da execucdo do teste sdo documentados no
relatério de teste de conformidade do protocolo (do inglés, Protocol Conformance Test Report,
PCTR) (TRETMANS, [2001). A Figura [3|ilustra o processo de avaliacdo da conformidade, de
acordo com a norma ISO 15-9646:



Figura 3 — Processo de avaliacdo de conformidade I1SO 15-9646
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3 TRABALHOS RELACIONADOS

A avaliacdo de mecanismos e dispositivos para radio cognitivo compreende aspectos di-
ferentes, tais como: métricas, tipo de ambiente de teste e finalidade do teste, os quais tém
recebido atencdo da comunidade cientifica. Por exemplo, em (ZHAO et al., [2009)), os autores
apresentam relacdes entre métricas, funcdes utilidade , motores cognitivos (cognitive engines
- CEs) e desempenho alcancado e casos de teste para RC. Eles classificam as métricas em
trés niveis: nd, rede e aplicacdo e propdem testes orientados a cendrios baseados em mapas do
ambiente de radio (Radio Environment Map-Based Scenario-Driven Testing - REM-SDT) para
avaliar o desempenho do RC. O REM é um banco de dados com informacdes de varios domi-
nios, como servicos disponiveis, regulamentacdes espectrais, experiéncias anteriores, locais e
atividades de dispositivos de radio. O artigo utiliza simulacdo e concentra-se na avaliacao de
desempenho dos mecanismos propostos para RC.

Uma plataforma de RC baseada em um radio de software periférico universal, ou Universal
Software Radio Peripheral (USRP) é apresentada em (MARTIAN; PETRICA; RADU, 2013). Ela
fornece suporte para varios casos de teste, permitindo que diferentes caracteristicas do RC
sejam medidas (ex. tempo de transicdo de canais, tempo de transmiss3o e sensoriamento e
limites de deteccdo de interferéncia). Os autores abordam um estudo de caso de um disposi-
tivo disponivel comercialmente e concentram-se na deteccao de sinais de teste de radar por
dispositivos 802.11h, mostrando os problemas encontrados no dispositivo testado.

Combinando emulagdo e testes over-the-air (OTA) em uma shield box, (SHARMA et al.,
2013) propde um ambiente eletromagnético virtual que permite testar dispositivos em cena-
rios multidimensionais (uso simultdneo de miltiplas frequéncias, varios usuérios e diferentes
caracteristicas de canais de radio). Os autores lidam com a complexidade do ambiente ado-
tando uma abordagem multinivel. Alguns exemplos de cenarios sdo apresentados, mas nenhuma
prova de conceito é realizada.

Um testbed para smart grid que adota tecnologias de radio definido por software e um
simulador digital em tempo real,além de suportar sistema de energia e sistema de comunicacao
baseado em RC é proposto em (You; Liu; Sun, 2018). Para mostrar sua viabilidade, um sistema
de energia com um parque edlico e comunicacao baseada em RC que usa um algoritmo de
aprendizado de maquina para deteccao de espectro é instanciado e avaliado em termos de

laténcia da comunicacao e estabilidade de tensdo. A proposta foca na avaliacdo de desempenho
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e é capaz de abordar outras funcionalidades de RC e recursos de smart grid.

Em (BABU; VEMUR, [2018) e (DASILVA et al., | 2018)), dois testbeds de baixo custo baseados
em SDR s3o propostos. O primeiro se concentra nos testes de CR para redes LTE e LTE-A e
lida com o problema de gerenciamento de espectro, avaliando a taxa de transferéncia de links
da rede de radios cognitivos quando o algoritmo de alocacao de banda de espectro proposto
é empregado. O segundo aborda o potencial da adocdo do SDR na comunicacdo multimidia.
Para fazer isso, as transmisses de arquivos de video e audio sdo realizadas usando os kits
GNU Radio e USRP. Embora a afirmacdo dos autores de que o teste proposto é projetado para
redes de RC, nenhuma funcionalidade de RC foi considerada na comunicacdo, e avaliacdo de
desempenho, conformidade ou cognicdo é negligenciada.

Metodologias de teste e avaliacdo para RC sdo estudadas em (SOLLENBERGER; ROMANO;
DIETRICH, 2015). Os autores propdem o Sistema de Teste de Radio Cognitivo (di inglés,
Cognitive Radio Test System, CRTS), que avalia o desempenho do CR em diferentes cenérios
e adota o CORNET (Cognitive Radio Network Testbed) (INSTITUTE, 2015) para instanciar o
CRTS.

Lidando com a falta de uma abordagem comum para avaliar métodos de deteccao de sinal
no processo de sensoriamento de espectro, (T. SOLC; MOHORCIC; FORTUNA, 2018) propde uma
metodologia de sete etapas (da identificacdo do método de deteccdo a analise de resultados)
para avaliar esses métodos quantitativamente em simulacdes ou experimentos praticos. A
metodologia é aplicada a uma avaliacdao de desempenho experimental com nove métodos de
deteccao de sinais e métricas como complexidade, sensibilidade ao nivel de ruido e minimo
detectavel s3o analisadas. Sua aplicabilidade é centrada na deteccdo de espectro e anélise de
desempenho, n3o abrangendo outras funcionalidades, como mobilidade do espectro, controle
de poténcia ou teste de conformidade.

Para desenvolver protétipos de CR de forma mais rapida, facil e com menor custo, (SAG-
DUYU et al, 2017) propde uma ferramenta de programacdo visual que engloba protocolos,
mecanismos de seguranca e médulos individuais para funcionalidades de CR. A ferramenta
gera cédigos de software de forma automatica para ambientes de simulaciao e emulacdo. Da
mesma forma que os trabalhos anteriores, os autores se concentram na avaliacdo de desem-
penho do CR enquanto lidam com o compromisso de desempenho versus a sobrecarga de
rede.

Uma Metodologia de Teste de Radio Cognitivo que infere a cognicao do dispositivo com

base nos desempenhos de PU e SU é apresentada em (THOMPSON; HOPKINSON; SILVIUS, [2015)).
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A cognicdo é definida de acordo com a capacidade do SU de melhorar sua taxa de transmissdo
e reduzir a interferéncia no PU (inferida a partir da taxa de transferéncia do PU). Para isso, os
usudrios (SU e PU) s3o implementados usando uma plataforma de pesquisa de acesso aberto
sem fio (Wireless Open-Access Research Platform).

Ao considerar as cognicdes do RC e a cognicdo humana como anélogas, (DIETRICH; WOLFE;
VANHOY, [2012) e (DABAGHCHIAN et al., 2017) medem a inteligéncia do dispositivo de CR
por meio de abordagens psicométricas. O primeiro usa Modelos de Resposta ao Item para
avaliar o desempenho do RC e investiga as propriedades cognitivas de cada item do motor
cognitivo (CE). O segundo avalia um CE com base no modelo de inteligéncia Cattell-Horn-
Carroll (MCGREW, [2009). Por meio da anélise de desempenho, o modelo identifica e quantifica
os fatores de inteligéncia e habilidades cognitivas do dispositivo em teste e, assim, aponta
os aspectos que estdo de acordo com a natureza do RC. Embora interessantes, as propostas
psicométricas atuais apenas avaliam subconjuntos de um EC e n3o cobrem todo o sistema
integrado.

Os testes de RC podem ser classificados em trés categorias (DIETRICH; WOLFE; VANHOY,
2012)): pesquisa e desenvolvimento (P&D), regulamentagdo (conformidade) e consumidor
(usudrio final). O primeiro compreende os testes realizados pela academia nos estagios ini-
ciais e tem como objetivo avaliar os projetos de RC e otimizar suas arquiteturas, pardmetros e
algoritmos. O segundo abrange os testes de conformidade que verificam se o CR apresenta as
funcionalidades/comportamentos exigidos e ndo viola as politicas e padrdes regulatérios defi-
nidos pelas agéncias (por exemplo, a Comissdo de Comunicacdo Federal (Federal Commission
Communications), nos EUA), inddstrias ou mesmo pesquisas cientificas. A ltima categoria
envolve testes que permitem ao usuario final decidir sobre o uso do produto.

Embora essas categorias usem a avaliacdo de desempenho do sistema, elas apresentam
algumas diferencas. A P&D utiliza testes de desempenho para otimizar a estrutura, algoritmos
e parametros do mecanismo cognitivo. O segundo realiza avaliacdes para abordar recursos
adicionais do produto final, como consumo de energia e interacées com outros componentes
ou sistemas. Finalmente, na terceira classe, os testes de desempenho sdo orientados ao usuario
e devem ser rapidos e precisos, com foco nos piores casos.

Enquanto a categoria de P&D tem recebido grande atencdo da academia e da inddstria, as
demais tém sido menos exploradas. Nosso artigo difere de estudos anteriores, pois enderca a
lacuna na segunda categoria, propondo um sistema e uma metodologia para testes de confor-

midade em RC, com o objetivo de responder se o comportamento da implementacdo em teste
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(IUT, do inglés, implementation under test) corresponde ao produto especificado pelos padrdes
de mercado, para atestar a conformidade da implementacdo com relacdo a especificacdo.
Como observado, varios trabalhos abordaram testes de RC na literatura. A tabela (3| re-
sume as caracteristicas dos trabalhos apresentados. Em geral, eles diferem em termos de
finalidade (por exemplo, avaliacdo de desempenho de mecanismos para CR (ZHAO et al., 2009)
ou determinacdo do nivel de cognicdo (DABAGHCHIAN et al., 2017) (MCGREW, 2009)), técnica
adotada para representar o ambiente de radio (por exemplo, simulacdo/emulacdo (ZHAO et al|
2009), experimentacdo (MARTIAN; PETRICA; RADU, 2013) ou abordagem hibrida (SHARMA et
al., [2013))), além de anélise de métricas. No entanto, sistemas de testes de conformidade para
RC ainda s3o pouco explorado, sem estudo maduro disponivel, mesmo sendo fundamental para
afirmar se os dispositivos de CR atendem as politicas regulatérias e possuem as funcionalida-
des/habilidades necessarias para operar sem causar interferéncias prejudiciais a um UP. A este
respeito, a proxima secdo apresenta a fundamentacdo tedrica, contendo conceitos chaves para

o entendimento dessa proposta.
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4 METODOLOGIA E SISTEMA PROPOSTO PARA TESTES DE CONFORMI-
DADE DE RADIOS COGNITIVOS

O Rédio Cognitivo fornece flexibilidade, inteligéncia e rapida reconfiguracao aos dispo-
sitivos, via softwarizacao, permitindo que funcionalidades sejam atualizadas e instaladas em
qualquer local da rede. A sua insercdo nos produtos requer uma verificacdo sistematica da con-
formidade com as normas definidas pelo mercado, além de uma verificacdo dos seus impactos
em ambientes reais, tornando essencial o processo de teste.

A metodologia/sistema apresentada neste trabalho se baseia na norma ISO 1S-9646, estru-
turando o teste de conformidade em trés estagios. No primeiro deles, um conjunto de testes
abstratos (por serem independente da implementacdo, possibilitam também a implementacéo
de todos os tipos de testes descritos em para CR é definido. Informacdes como requisi-
tos minimos, definicao e aplicabilidade, objetivo do teste, condicGes iniciais, procedimento e
requisitos de saida de teste constituem cada descricdo de teste.

A Secdo apresenta um conjunto de testes abstratos para CR categorizados em funcio-
nalidades. A segunda etapa compreende a implementacdo dos testes, ou seja, a transformacao
dos testes abstratos em testes executaveis que podem ser executados em dispositivos reais ou
sistemas de testes. Os detalhes desta etapa sdo apresentados na Secdo [5, juntamente com
a descricao da implementacdo do sistema de teste para CR proposto e dois casos de testes
adotados como prova de conceito do sistema .

A (ltima etapa é a execucdo do teste em que o comportamento do sistema sob teste (do
inglés, System Under Test, SUT) é observado e sua conformidade é verificada (TRETMANS,
2001). Os resultados desta etapa para os casos de testes adotados como prova de conceito

sdo apresentados no Capitulo [0

4.1 ARQUITETURA DO SISTEMA PROPOSTO

A arquitetura do sistema de teste de conformidade proposto é mostrada na Fig. [4] onde
o ambiente de radio (comunica¢Bes primarias e/ou secundarias) necessario para a realizagdo
dos testes é criado utilizando-se de radios definidos por softwares (SDR). Para se construir
o teste de conformidade sob a perspectiva da funcionalidade, em geral, dois dispositivos sdo
considerados: o dispositivo sob teste (Device Under Test - DUT) e o dispositivo de referén-

cia. O primeiro, como o préprio nome ja diz, refere-se ao dispositivo sob teste, que passara
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pelo mesmo experimento (incluindo métricas, funcionalidades e ambiente) que o dltimo, o
dispositivo adotado como referéncia, ja calibrado e possuindo o comportamento de um CR
alvo/desejado.

Para ser aprovado no teste, o DUT deve seguir o comportamento do dispositivo de re-
feréncia, ou seja, executar a funcionalidade/ac3o de forma correta. Sob a visdo do limite de
operacdo, o DUT passa no teste se operar dentro dos limites definidos. Diferentemente de
outros sistemas que se concentram na avaliacdo de desempenho do dispositivo, esta proposta
inspeciona a consisténcia do DUT comparando-o a um dispositivo de referéncia (que atenda
aos padrdes de mercado) e seus valores de operacdo aos limites definidos (por exemplo, dados
por regulamento e politicas de negdcios). Vale ressaltar que mesmo que n3o haja nenhum
dispositivo de referéncia (radio cognitivo) no mercado, o sistema proposto é viavel porque
admite que um dispositivo légico (que compreende o comportamento desejado e os limites de

operacdo) possa ser considerado.

Figura 4 — Arquitetura do sistema proposto para teste de conformidade em radios cognitivos

Usudrio
& o V4
\.‘S@‘ﬂ . LeemrTTTTIITIIII
& CRT 1
DUT  f— by
= .-
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Casos de : A |
Teste : : :
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Experimento
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Scripts de
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resultados - -
] =
Dispositivo auxiliar . CRT 1
Re;&;:;_‘_ » Referéneia | . o
Limites de o Referéncia

conformidade A

Resultado
Experimento

Fonte: O Autor.

A arquitetura apresenta trés bancos de dados (BDs). O primeiro (“Casos de Teste") con-
tém os casos de teste, que sdo organizados em areas macro, funcionalidades do CR, tais como
deteccao de espectro, mobilidade de espectro, reconhecimento de localizacdo e controle de
poténcia. Seus parametros de entrada podem ser definidos pelo usuério levando em considera-

¢do as politicas de regulacdo e os pardmetros de transmiss3o locais (por exemplo, largura de
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banda, frequéncia da portadora, poténcia de transmissdo e tipo de sinal priméario). Os casos
de teste se complementam e abordam aspectos especificos das funcionalidades dos CR, forne-
cendo uma maneira refinada de verificar em quais aspectos de uma determinada funcionalidade
o DUT foi aprovado/reprovado. Eles sdo descritos na Secdo [4.3

O segundo banco de dados (“Scripts de Avaliacdo de Resultados”) armazena os scripts
usados para avaliar os resultados dos casos de testes. Testes diferentes podem exigir scripts de
avaliacdo diferentes. Limites e politicas regulatérias que precisam ser atendidas pelo dispositivo
em teste para verificar sua conformidade sdo encontrados no dltimo banco de dados (“Limites
de conformidade”). Esses valores de operacdo refletem a regulamentacdo (como as definida
por 6rgdos governamentais) e as politicas de negdcios da operadora.

Os Controladores de Teste de Radio Cognitivo (CRTs) gerenciam todas as etapas do pro-
cesso de teste (desde a criagdo do experimento até a anélise dos resultados). A arquitetura
proposta possui trés controladores denominados CRT Central, CRT DUT e CRT Disp. de
Referéncia. O primeiro, além de fornecer a interface com o usuério, também gerencia a sincro-
nizacdo e troca de mensagens entre os elementos da arquitetura. Ele é responsavel por fornecer
as entradas para os demais controladores, definindo suas acdes locais; acesso aos bancos de
dados para obter o caso de teste selecionado pelo usuario, o script de avaliacdo de resultados
adequado e os limites de conformidade a serem usados no teste definido; analisa os resultados
dos testes enviados pelos controladores locais e verifica a conformidade do DUT, resumindo-os
para o usuario.

Os dois dltimos controladores realizam o controle local (sobre o DUT e o dispositivo de
referéncia), reconfiguram os pardmetros de transmiss3o (por exemplo, poténcia de transmissao,
frequéncia da portadora e tempo de deteccdo) de acordo com o caso de teste e registram os
eventos (log) que acontecem nos dispositivos (DUT e Referéncia), enviando o log para o CRT
central.

O sistema proposto também segue os padrdes de teste definidos pelo 3GPP (3rd Gene-
ration Partnership Project) e pelo ETSI (European Telecommunications Standards Institute),
que apresentam dois macroelementos: o SUT (System Under Test) e o sistema de teste de
conformidade (conformance test system - CTS).

O primeiro é o nosso DUT e o dltimo é representado pelos CRTs. O CTS define os limites,
os testes que podem ser realizados e as interfaces abertas para testes. Além disso, possui

controle total sobre o SUT e sobre as mensagens trocadas entre os dispositivos.
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4.2 INTERACAO ENTRE COMPONENTES

A Fig. 5| mostra as interacGes entre os componentes da arquitetura durante a execucao
de um teste. Primeiro, o usuério solicita a lista de casos de teste ao CRT central (1), que
consulta o banco de dados de casos de teste para obter essa lista (2). Assim que a lista estiver
pronta (3), o CRT central a mostra ao usuédrio (4). Apds a selecdo do caso de teste (5), o
CRT central acessa novamente o banco de dados de casos de teste (6) e retorna o caso de
teste selecionado (7).

Em seguida, a central CRT solicita ao usuario os parametros e limites de entrada para a
execucdo do teste (8). Uma vez recebidos (9), o CRT envia o comando de execucdo do teste
aos CRTs locais (DUT e Referéncia) (10) (11).

Neste ponto, as interacdes entre os componentes (por exemplo, sequéncia de mensagem
e dispositivos envolvidos) podem ser diferentes, refletindo a dindmica de cada caso de teste.

Ao término da execucdo do teste, os CRTs locais enviam os resultados para o CRT cen-
tral (12) (13). O CRT central obtém a avaliacdo do script acessando o banco de dados de
avaliacdo de resultados (14) (15), os limites de conformidade do banco de dados de limites
de conformidade (16) (17) e realiza a avaliacdo dos resultados (18). Por fim, apresenta os

resultados da conformidade ao usuério (19).
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Figura 5 — InteracGes entre os componentes da arquitetura quando um teste é executado
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Fonte: O Autor.

4.3 BANCO DE TESTES DE RADIO COGNITIVO

Espera-se que os radios cognitivos (CRs) tenham multiplas capacidades. Algumas delas sdo
essenciais para a operacao basica de CR, como deteccao de espectro, controle de poténcia de
transmissdo, mobilidade espectral, acesso dinamico e descoberta de rede, modulacao adapta-
tiva e reconhecimento de localizacdo. A maioria dessas capacidades operam cooperativamente,
ou seja, a operacdo de uma depende dos resultados de outras (MUECK et al., [2010)).

Como dito na Secdo [T} a pesquisa anterior desse projeto, realizada pelo agora doutorando
em Ciéncia da Computacao Francisco Junior, deu inicio ao desenvolvimento de um documento
com orientacdes e métodos para testes de conformidade em radios cognitivos, ampliado (com
novos casos) no desenvolver dessa pesquisa. O documento fora elaborado com o intuito de
preencher a lacuna na metodologia de testes existentes para RC, apresentando uma composi-
cdo e ordenacdo com regras claras para a testagem dos padrdes de funcionamento previamente

definidos pelo mercado. Os testes se complementam e abordam aspectos especificos das fun-
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cionalidades dos CR, fornecendo uma maneira refinada (automatizada) de verificar em quais

aspectos de uma determinada funcionalidade o DUT foi aprovado ou reprovado.

A Fig[6] apresenta esse novo conjunto de testes de conformidade, elaborados a partir de uma

pesquisa das normativas existentes no mercado relacionadas a RC, divididos basicamente em

duas perspectivas. Em primeiro lugar, apresentam-se testes que visam verificar se o dispositivo

em teste é capaz de realizar uma determinada funcionalidade (por exemplo, deteccdo de

espectro) ou acdo desejada. Em segundo lugar, engloba testes que verificam se o DUT é

capaz de realizar a funcionalidade/acdo alvo dentro de limites definidos.

S
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—
)

Limite de Emissao
Dentro da Banda

| E—

Deteccao de Canall

—

Modulagéo
Adaptativa
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Dados

Teste GPS

Figura 6 — Banco de testes para radios cognitivos
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4.3.1 Testes de Sensoriamento de Espectro

» Consciéncia estatica: este teste avalia a capacidade do CR de adaptar seus intervalos
de transmiss3o e deteccao, que podem estar sujeitos as camadas de gerenciamento e a
regulacao. A consciéncia garante que o radio esteja funcionando corretamente e, o mais
importante, que esteja ciente de seu estado. Quanto mais intervalos de transmiss3o/-

sensoriamento o CR suportar, melhor flexibilidade ele pode fornecer a aplicacio.

» Consciéncia dinamica: avalia a capacidade do Radio Cognitivo de adaptar seus inter-
valos de transmissdo e deteccdo durante a operacdo do CR, ou seja, dinamicamente.
Ele verifica a capacidade do CR de adaptar seus parametros de operacao aos diferentes

padrbes de uso dos canais que podem variar ao longo do tempo.

» Consciéncia de ambiente estatico e controlado: verifica a sensibilidade de poténcia
do DU em um ambiente estatico e controlado, com o intuito de garantir a precisao da

sensibilidade do receptor do CR em uma determinada faixa de poténcia.

» Consciéncia de ambiente dinamico e controlado: garante a sensibilidade de energia
do DUT considerando niveis de poténcia dindmicos. O receptor do CR deve ser capaz

de detectar as mudancas de poténcia na transmissdo durante o teste.

» Consciéncia pura de ambiente: garante a precisdo da sensibilidade de poténcia do

DUT em um ambiente real onde o espectro eletromagnético pode ser imprevisivel.

= Sensibilidade externa: o CR deve ser capaz de detectar os sinais primarios transmitidos
em diferentes larguras de banda. Este teste garante a sensibilidade correta para trabalhar
em campo com sinais primarios que adotam larguras de banda diferentes. Neste caso de

teste, um canal é adotado em cada instancia.

» Sensibilidade externa de transmissao e sensoriamento: refere-se a capacidade
do DUT de registrar o momento data/hora de quando o sinal primario estd presente
ou ausente no canal. Envolve deteccdo de canais, fornecendo suporte para tomada de

decis3o do CR.

» Sensibilidade interna: garante a correta sensibilidade do CR em diferentes limites de
deteccido internos (em dB). Portanto, ele deve ser capaz de detectar os sinais de PU que

possuem limites de deteccdo diferentes.
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» Sensibilidade interna em multiplos canais: garante a correta sensibilidade do CR

em varios canais com diferentes limites de deteccdo.

» Sensibilidade fora da banda - Transmissao por terceiros: verifica se o DUT é capaz
de medir o nivel de poténcia nos canais adjacentes de um canal predefinido, usado por
terceiros. A emissdao fora de banda deve ser verificada e controlada para nao interferir

nas transmissoes realizadas em canais adjacentes a um determinado canal.

» Sensibilidade fora da banda: este teste se refere a capacidade do DUT de detectar
canais adjacentes ao adotado em sua comunicacdo, a fim de controlar a emissdo de fora

da banda (interferéncia).

» Consciéncia de sequéncia de sensoriamento: verifica a capacidade do DUT de
detectar os canais em uma ordem predefinida. O CR deve detectar os canais antes de
realizar sua comunicacdo. Mesmo de forma aleatéria, uma sequéncia de deteccdo de

canais precisa ser seguida pelo CR.

4.3.2 Testes de Controle de Poténcia

» Consciéncia de poténcia: certifica que o CR pode transmitir em um determinado nivel

de poténcia de saida para n3o interferir na transmissao de outros radios

4.3.3 Testes de Mobilidade Espectral

» Operacao de CR sem mobilidade de espectro: avalia a capacidade do DUT de
transmitir dados (sinal) e desocupar o canal de acordo com os tempos de transmissdo
e siléncio predefinidos. Este teste considera o sensoriamento perfeito e ndo adota a

mobilidade do espectro, ou seja, troca de canal.

= Operacao de CR com mobilidade de espectro: neste teste, o DUT deve ser capaz
de realizar a mobilidade do espectro para retomar sua comunicacao. Ambos os CRs usam
uma sequéncia predefinida de canais para realizar sua comunicacdo, o que significa que

a funcionalidade de deteccao de espectro ndao é um alvo neste teste.

» Deteccao e transmissao sem mobilidade de espectro: verifica a capacidade do DUT

de combinar deteccdo de espectro e transmissdo de dados (sinal) durante sua operac3o.
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O CR é necessério para detectar o espectro e determinar a presenca do PU, decidindo
quando transmitir e qual canal adotar. Este teste ndo considera a mobilidade do espectro,
portanto, o DUT deve desocupar o canal quando o PU reaparecer, interrompendo sua

transmissdo, e retoma-lo quando o PU deixar o canal.

» Deteccao e transmissao com mobilidade de espectro: verifica a capacidade do
DUT de manter sua transmissao em andamento, mesmo quando ele tem que mudar
o canal de comunicacdo. Para isso, ele deve sensoriar o espectro para determinar a
presenca do PU e decidir quando e qual canal adotar para realizar sua transmissao. O
CR deve desocupar o canal quando o PU reaparecer e escolher outro canal para retomar

sua comunicacdo (mobilidade do espectro).

4.3.4 Testes de Consciéncia de Localizacao Geografica

» Teste GPS: garante que o CR tenha acesso correto a sua localizacdo geografica. Isso
permite que o dispositivo atenda aos requisitos de contexto e politicas regulatérias da

regiao.

» Acesso ao banco de dados: garante que o CR tenha acesso correto a um banco de
dados com informacdes regulatérias de uma regido. Este teste é necessario para CR
que precisam acessar TVWS ( TV White Space), por isso, necessitam de uma conex3do

alternativa com acesso a Internet.

4.3.5 Testes de Modulacdao adaptativa

» Modulacao adaptativa: certifique-se de que o CR estd adaptando sua modulacdo de
acordo com os requisitos do espectro de comunicacdo. Este teste se aplica a qualquer

CR que requeira adaptabilidade de modulacdo para sua operacao.

4.3.6 Acesso Dinamico e Descoberta de Rede

= Processamento de dados (controle de poténcia e de canal): Garantir que o

radio pode usar a informacao fornecida pelo TVWSDB e aplicé-la corretamente a sua
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poténcia de transmiss3o, ajudando assim a controlar o compartilhamento e reutilizacao

do espectro entre CR e o PU.

» Processamento de dados (acesso durante os intervalos): avalia como o CR pode
aplicar informacoes fornecidas por bases de informacdes para controlar os intervalos de

acesso a alguns canais.

» Tratamento de erros: Dispositivos que usam informacbes de banco de dados devem
tratar as excecOes corretamente. Fornece orientacdes sobre como o dispositivo deve lidar

com e€erros.

4.3.7 Testes de Limites

» Deteccdo de Canal: Testes anteriores verificaram a capacidade do DUT de sensorear
o espectro e detectar a presenca de PU. Porém, n3o verificaram se o DUT faz isso
em tempo habil. Os érgdos reguladores (ex., FCC) definem o tempo que o PU pode
tolerar interferéncia antes que o SU detecte e deixe o canal, que é denominado tempo
de deteccdo do canal. Este teste verifica se o DUT é capaz de verificar a presenca de

PU e deixar o canal dentro do tempo de deteccdo de canal estipulado.

= Limite para emissao fora da banda: Os testes anteriores verificaram a capacidade do
DUT de detectar a emissdo fora da banda (canais adjacentes). Mas, eles n3o verificaram
se o DUT nao ultrapassou o limite de emissao fora da banda. Se forem negligenciadas,
as transmissGes em canais adjacentes podem ser prejudiciais. O limite de emissdo fora
da banda depende da quantidade de interferéncia que as transmissoes adjacentes podem
tolerar. Este teste verifica se o DUT é capaz de manter a emissao fora de banda dentro

do limite proposto.

= Limite para emissao dentro da banda: Os testes anteriores verificaram a capacidade
do DUT de detectar a emissdo dentro da banda. Mas, também é importante verificar
se o DUT n&o ultrapassou o limite de emissdo dentro da banda. Se for negligenciado,
as transmissdes que compartilham o mesmo canal podem ser prejudicadas (além do
limite de cobertura ou na comunica¢do subjacente). O limite dentro da banda pode ser
definido pelos 6rgaos reguladores. Este teste verifica se o DUT é capaz de manter a

emissao dentro da banda de acordo com o limite definido.
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A descricdo detalhada de cada teste é apresentada no Apéndice [Al
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5 IMPLEMENTACAO E PROVA DE CONCEITO

O sistema proposto contém um conjunto de testes, exigindo apenas a entrada dos para-
metros e limites pelo usudrio. Dadas essas entradas, o sistema cria o cenério, realiza os testes
e analisa a conformidade automaticamente, reduzindo o tempo gasto na configuracdo do caso
de teste e ndo exigindo do usuario um conhecimento profundo em programacao.

Para instanciar o sistema proposto, adotou-se a plataforma SDR denominada Universal
Software Radio Peripheral, ou USRP (RESEARCH™, 2019). Ela permite a execucdo de fun-
cionalidades de radio cognitivo, prototipagem de camadas PHY/MAC e acesso ao espectro
dindmico. Foram usados dois kits USRP N210 com antenas LP0410, capazes de fornecer
transmissdo e recepcdo de sinais na faixa de 400 a 1000 MHz, e placas-filha USRP SBX.
As antenas foram colocadas em caixas de protecdo, possibilitando testes tanto em cenarios
isolados quanto em abertos. Cada USRP foi conectado via interface Ethernet a um compu-
tador Intel Core i5-4460 3,20GHz com 8GB de memodria, executando um sistema operacional
Linux-Ubuntu de 64 bits. O GNU Radio (FOUNDATION, 2019), juntamente com a linguagem
de programacdo Phyton (TEAM, 2015)) foram usados para codificar as funcionalidades do radio
cognitivo e os casos de teste. Os scripts de analise dos resultados foram codificados usando a
linguagem R (TEAM, 2013).

Embora o DUT e o dispositivo de referéncia sejam instanciados no sistema proposto usando
os mesmos kits USRP, o segundo é definido para ter o comportamento, habilidades e limites
de operacdo desejados.O conjunto de funcionalidades, habilidades e limites de operacdo que
compde um compde um dispositivo de referéncia pode ser visto como um dispositivo de
referéncia légico. Neste aspecto, pretende-se mostrar a viabilidade do sistema proposto, mesmo
quando nenhum dispositivo de CR (fisico) de referéncia esteja disponivel no mercado, através
da adocdo de dispositivo légico, com limites e limiares de operacdo definidos. Assim, o uso
dos mesmos kits USRPs para representar os dois dispositivos ndo é o ponto principal que se
deseja levantar, foi apenas uma forma de instanciar o sistema proposto.

As funcionalidades para CR foram projetadas no GNU Radio usando diagrama de blocos.
Eles contém os recursos de processamento de sinais para construir radios definidos por software
e sistemas de processamento de sinais. Para tornar a execucdo do teste automatica (entradas
de pardmetros, selecdo do tipo de teste, execucdes mdltiplas, etc.), um programa gerenciador

escrito em Python lida com os cédigos Python gerados pelo GNU Radio. Durante a execucdo
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do teste, os eventos sao registrados em arquivos de log, que sdo entradas para scripts R.
O gerenciador utiliza chamadas de sistema (system calls) para integrar todas essas partes
(cédigos GNU Radio, programas Python e scripts R).

A sincronizacdo e troca de mensagens entre os componentes da arquitetura foram geren-
ciadas pelo middleware ZeroMQ (ZEROMQ, 2019), uma biblioteca de trocas de mensagens
assincronas de alto desempenho usada em aplicacbes. Adotou-se o modo de comunicacao
publish-subscribe, no qual uma arvore de distribuicio de dados é definida e os eventos fluem
dos publishers para os subscribers, enderecados indiretamente através do contetido do evento.

A arquitetura proposta tira proveito do ZeroMQ para fornecer as seguintes funcdes:

» Anexacao de dispositivos: no estagio de inicializacdo do teste, o CRT central inicia um
processo de publisher, aguardando a anexacao de um nimero determinado de subscribers.

A quantidade de assinaturas é definida de acordo com o caso de teste escolhido.

» Controle de processos: apds a conexdo dos dispositivos, o publisher define as tarefas

(ex. inicializagdo e finalizagdo de teste) a serem realizadas pelos dispositivos.

» Troca de arquivos: durante o teste, os dispositivos registram os eventos localmente. O
ZeroMQ obtém os arquivos de log dos dispositivos e os armazena no CRT central para

serem analisados.

» Sincronizacao: o ZeroMQ sincroniza os dispositivos via troca de mensagens, garantindo

que os eventos ocorram na ordem certa, definida no caso de teste.

A Fig. [7| ilustra a instancia da arquitetura proposta usando dois kits USRP N210. Mais
dispositivos podem ser facilmente adicionados para permitir casos de teste com mais usuarios.

A Tabela |3 resume a descricao do hardware e software do sistema.
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Figura 7 — Testbed baseado em USRP para instanciar a arquitetura proposta.

Fonte: O Autor.

Tabela 3 — Descricdo de hardware e software do testbed proposto.

Hardware Software

N210 USRP

LP0410 Antennas (400 - 1000 MHz)

SBX Daughterboard

Computer Intel Core i5-4460-3.20GHz, 8GB (RAM)
Shield Box TC-5922A

Ubuntu 64-bit

GNU Radio

Python and R
ZeroMQ Middleware

Fonte: O Autor.

Como prova de conceito da arquitetura, dois casos de teste foram selecionados no docu-
mento apresentado na Sec3o [4.3] que seguem os trés estagios principais de teste de conformi-
dade descritos na norma ISO 15-9646 (Sec3o [2.5)).

O primeiro é o caso de teste foi o de “Consciéncia Dinamica"”, que estd relacionado a
funcionalidade de deteccdo de espectro. O segundo é o “Deteccido de Canal”, que verifica se
o CR opera dentro dos limites definidos, envolvendo deteccao de espectro e handoff.

A deteccao de espectro é uma capacidade essencial para a operacdo de um CR usando
abordagem de sobreposicdo de espectro em DSA, pois o usuario oportunista deve descobrir os

canais disponiveis para sua transmissdo, detectar PUs e liberar o canal (handoff) quando esses

usuarios primarios retornarem (BALIEIRO et al., 2014)). Para isso, o CR alterna continuamente
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entre os periodos de transmissdo e deteccao, nos quais o tempo definido para cada estagio
pode depender de fatores como politicas regulatérias, padrdo de uso primario e tipos de SUs.

Isso significa que canais diferentes podem exigir tempos de transmissao e deteccdo hetero-
géneos, assim como um mesmo canal pode exigir valores diferentes para periodos de deteccao
e transmissdo ao longo do tempo, a fim de satisfazer a aplicacdo do SU atuante. Para atender
a essas demandas, o CR deve ser capaz de detectar o espectro (e realizar sua transmiss3o)
usando diferentes tempos definidos por software.

Neste aspecto, o primeiro caso de teste projetado verifica a capacidade do CR de adaptar
seus intervalos de transmissdo e deteccao, além de verificar se o dispositivo estd funcionando
corretamente, tendo conhecimento de seu estado atual (tempos de transmissdo/detecc3o).
Quanto mais intervalos de transmissdo e deteccdo o CR suportar, melhor flexibilidade ele pode
fornecer a aplicacdo. Como indicado na Sec3o |4.3| este caso de teste basico ndo tem requisitos

minimos e compreende as seguintes etapas:

= Define os tempos de deteccdo e transmissdo no DUT e no dispositivo de referéncia. Os

valores de parametro correspondentes em ambos os dispositivos devem ser os mesmos.
= Executa o teste.

» Verifique os logs dos CRTs de referéncia e DUT.

A Fig. 8| apresenta as interacdes na arquitetura quando o sensoriamento (e transmissdo) é
realizado.

Em primeiro lugar, o CRT Central espera pelas assinaturas dos dispositivos (CRTs de
referéncia e de DUT) para delegar funcdes a eles. Os CRTs de referéncia e DUT enviam os
pedidos de inscricdo (2) (3) para a CRT Central, que os responde aceitando as inscrices
(4) (5). Essas cinco primeiras interagcdes abrangem o processo de anexagdo fornecido pela
middleware ZeroMQ.

Em seguida, o CRT Central envia para os CRTs locais o caso de teste e o comando para
iniciar a execucdo do teste (6) (7). Eles respondem confirmando o inicio da execucéo (8) (9).
Depois disso, os CRTs de Referéncia e DUT executam o caso de teste (10) (11) e enviam os
logs de resultados para o CRT Central (12) (13). Esta interacdo refere-se a fungdo de troca
de arquivos gerenciada via ZeroMQ.

Ao receber os resultados, o CRT Central envia uma mensagem/comando para encerrar

0s processos que estdo em execucdo nos CRTs locais (14) (15). Os CRTs locais encerram os
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processos e enviam uma mensagem de confirmagdo ao CRT Central (16) (17). Esses coman-
dos/mensagens de solicitacdo e resposta exemplificam o controle de processo e a sincronizagdo

obtidos com o ZeroMQ.

Figura 8 — Interacées entre os controladores quando o caso de teste de sensoriamento/transmiss3o é realizado.

CRT
R Centra R puT

\ Esperandu@

{ subscribers
P subscriber @ subscriber @
<
resposta ok | 4 respostack [ 5
e IR RL >
iniciar experimente @ _ iniciar experimente @ -
- L
resposta ok 8 resposta ok @
b = o o A ] TR Nl
executar I ) E)\'_Ecutar:
experimento experimento
resposta resposta "—J
e log resultados @ log resultados @
comandos kil @ - comandos kil @ .
resposta ok |16 " resposta ok 17 "
e I postack (16) | I postack an o i

remmee

Fonte: O Autor.

E importante notar que as interaces apresentadas na Fig. Ref seq-exp-spe ocorrem entre
os eventos (10) e (13) mostrados na Fig. Ref seq-exp, e sdo especificas para este caso de
teste.

A Fig. [9] mostra o diagrama de blocos do GNU Radio para a funcionalidade de deteccdo
de espectro. Dentre os blocos utilizados, destacam-se quatro: os dois blocos denominados
“Parameter”, que recebem os valores de entrada para os tempos de transmissao e deteccao;
o bloco que fornece a interface entre o GNU Radio e o dispositivo USRP, denominado “UHD:
USRP Sink"; e o bloco " Transmission-Sensing Controller 1.1", que gerencia os estagios de

deteccdo e transmissdo de acordo com os valores definidos nos blocos de “Parameter”.
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Figura 9 — Diagrama de blocos do GNU Radio para a funcionalidade de deteccdo de espectro.

Options P QT GUI Range Parameter Parameter DECERTablund ot
1D: controlled_pu 1D acidrese <t 1D: power_control_r ID: sensing_time 1D: transmission_time LoCEET
Title: PU with ..ransmission T Default Value: 1 Label: Sensing Time Label: Transmission Time Label 0: Time Domain
Author: fimj@cin ufpe br Value: addr=172.279110 | | Start:0 LCED Value: 10 E::;: ;requ'emy permeln
Description: PU tr... testing et stop: 1 Type: Float Type: Float g T
: Step: 101 Short ID: Short ID: t -
Generate Options: QT GUI ep: 10m s e e
Label 5: Energy Detector
Controls the multiplier after the USRP Source Label 6: Sinal In and Out
QT GUI Range
Variable Variable Variable Variable Variable Variable Variable 1D: power_control_t
ID: central_freq | | 1D: sps ID: avg alpha | | ID: samp rate | | ID:up freq | | ID: down freq | | 1D: band guard | | Default Value: 930m
Value: 560M Value: 4 Value: 200m Value: 5M Value: 555M Value: 565M Value: 100k Start: 0
Stop: 1
et UHD: USRP Sink
T /| Device Address: add..7.9.110
Variable Sync: PC Clock
—EEY c Is th ltiplier before the USRP Sink Y
o ID: threshold ontrols the multiplier before the in| i Samp Rate (Sps): 5M
Value: -100 W1 cho: center Freq (H2): ssom
€ho: Gain Value: 0
1D: vlen Sample Rate: 5M Samples/Symbol _
Value: 1.02dk [| Wavetorm: sare :“"5\’;:‘:_""- 2 . ":';"‘s'“:gl_ 5 Multiply Const Multiply Const
Frequency: 500 reamble: mples/Symbol: Constant: 100m Constant: 0
Access Code: BT: 350m
Amplitude: 1
s Pad for USRP: Yes
= Payload Length: 0 power control Application on-off cantrdl

QT GUI Frequency Sink
Name: Transmit...equency Sink
|1 FFT Size: 1.024k
Center Frequency (Hz): 0
Bandwidth (Hz): 5M

QT GUI Time Sink
Name: Signal Sent - PU
Number of Points: 2.048k
Sample Rate: 5M
Autoscale: No Transmission-Sensing Controller 1.1

Sense Time: 5
Transmission Time: 10 B[ Probe signal

Start Transmitting: True
Log File: pu Function Probe
ID: variable_function_probe 0 -
Block ID: biocks...signal x 0
Function Name: level

Poll Rate (Hz): 10

Channel Model
Noise Voltage: 0
Frequency Offset: 0
Epsilon: 1

Taps: 1+]

Seed: 0

For testing purposes

Fonte: O Autor.

O teste anterior se concentra na capacidade do DUT de realizar acSes de transmissdo e
deteccdo, com periodos definidos. Porém, é importante n3o apenas verificar se o dispositivo é
capaz de fazer algo, mas também verificar se ele executa essa acao dentro dos limites definidos.
Por exemplo, os érgdos reguladores (ex., FCC) definem a quantidade de tempo que o PU pode
tolerar a interferéncia antes que o SU detecte e deixe o canal, denominado tempo de deteccdo
do canal.

Nesse aspecto, o segundo teste adotado na prova de conceito é o teste “Deteccdo de
Canal”, apresenta na Secao [4.3] que verifica se o DUT é capaz de detectar a presenca do PU
e deixar o canal dentro do tempo de deteccdo do canal. Ele requer que o DUT tenha passado
no conjunto de testes de deteccao de espectro e de mobilidade de espectro, descritos na secao

[4.3] Relembrando, este caso de teste apresenta o seguinte procedimento:

Define o padrao de uso e os diferentes horarios de inicio para a transmissao do PU

(considerando o inicio do teste como ponto de referéncia);

» Define um dispositivo auxiliar para transmitir o sinal priméario de acordo com o padrao
as condicdes definidas (ex, diferentes BWs - 1,4 MHz, 3 MHz, 10 MHz, 15 MHz, 20
MHz, 20 K Hz, 6 MHz e rela¢des sinal-ruido);

» Define o DUT para iniciar sua transmissao no inicio do teste;

= Define o tempo de deteccdo de canal para cada cenério (por exemplo, 2s).
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Como o diagrama de blocos do GNU Radio e a sinalizacao de mensagem deste caso de

teste sao semelhantes ao primeiro, a descricdo deles foi suprimida.
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6 RESULTADO DE DISCUSSOES

Para verificar a conformidade do DUT quando submetido ao primeiro caso de teste, uma
métrica foi definida, onde busca indicar a semelhanca entre os comportamentos do DUT e do
Dispositivo de Referéncia.

Considerando a Fig. [I0] que ilustra os comportamentos do DUT e do Dispositivo de Refe-
réncia, a métrica define a porcentagem de correspondéncia entre a duracao de cada transmissao
(e sensoriamento) do DUT e a transmiss3o (e sensoriamento) do Dispositivo de Referéncia e é
denominada como Porcentagem de Casamento Perfeito, ou Percentage of Matching (PoM),
calculada via EqJ6.1] onde ¢; significa o instante de tempo em que ocorre uma transicdo de
estado do canal (i-th) (de ON - transmissdo para OFF - sensoriamento ou de OFF para ON) na
perspectiva do Dispositivo de Referéncia. ¢, tem o mesmo significado, mas sob a perspectiva

do DUT.

k .
PoM = Zi=}€h(z>1oo,
where,

(6.1)
iy < 4 =il =1 =t

0, otherwise
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Figura 10 — Visdo do DUT e do dispositivo de referéncia em relacdo aos tempos de deteccdo e transmissio.
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Fonte: O Autor.

Uma variacdao de PoM é dada na Egq. e denominado PoM,,. E semelhante ao PoM,
mas adota uma margem de erro para definir a correspondéncia. Esta variacao admite que
a perspectiva do DUT pode ser ligeiramente diferente da do Dispositivo de Referéncia. O
pardmetro alpha define a diferenca maxima admissivel entre |t; — t;11| and [t; — ¢, | para
indicar uma correspondéncia. O valor « pode ser definido para compensar os possiveis erros de
medic3o (ex: calibracdo do dispositivo ou sincronizacdo de tempo) ou admitir uma diferenca
operacional leve que n3o implique em violacdo das politicas regulatérias e do operador (ex:
nivel de interferéncia admissivel no sinal primario).

Zf:l g(4)

PoMao = TmlOO

where,

, Liflti —tiya| = [t — i <a
g(1) =
0, otherwise
Da mesma forma, PoM e sua variante podem ser usadas na andlise do segundo caso
de teste, mas substituindo a perspectiva do Dispositivo de Referéncia pelos limites/limiares

definidos. Assim, pode-se verificar se um dispositivo em teste passou ou falhou no segundo

teste ou a que distancia ele estd dos limites definidos.
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Para a anélise do primeiro caso de teste, 10 instancias (valores de tempo de deteccdo
e transmissdo) foram definidas e aplicadas tanto para o DUT quanto para o Dispositivo de
Referéncia. Elas estao apresentadas na Tabela [4| e visam verificar a capacidade do DUT de
realizar deteccdo e transmissdo sob diferentes valores de pardmetros. Para cada instancia do

caso de teste, 10 execucdes foram realizadas.

Tabela 4 — Instancias para o primeiro caso de teste.

Instancia 1 2 3 4 5 6 7 8 9 10
Tempo de Sensoriamento 0.5 0.7 025 1 05 02 1 04 08 04
Tempo de Trnamissao 1 07 06 1 08 04 05 07 02 1

A Fig. |11 apresenta a porcentagem de correspondéncia entre o DUT e o Disp. Referéncia
para cada instancia do primeiro caso de teste. Podemos observar que em média a PoM foi
de 20 - 30%, atingindo seu maior valor (cerca de 45%) na instancia niimero 5. Isto mostra
que o comportamento do DUT esta longe do Dispositivo de Referéncia, ndo sendo aprovado
no teste se a nota exigida fosse superior a 80%, por exemplo, e, por consequéncia, exigindo
melhorias no DUT.

Figura 11 — Média PoM para diferentes instancias do caso de teste de deteccdo de espectro.
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Fonte: O Autor.

Colocando a primeira instancia do caso de teste em perspectiva (0,5s e 1s) e considerando

uma margem de erro («) igual a 0,1s, a Fig. [12] (Fig[L3)) apresenta a diferenca (em linha tra-
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cejada com marcador quadrado) entre a duracdo de cada instancia de deteccdo (transmiss3o)
realizada pelo DUT e pelo Disp. Referéncia em uma execucdo de teste.

Nota-se que a deteccdo (comunicacdo) ocorreu 12 vezes e nenhuma apresentou valor de
diferenca maior que a margem de erro (linha continua). Com relacdo a esta margem de erro,
o DUT atinge 100% de PoMj ;.

Portanto, se essa margem for admissivel pelas operadoras e érgdos reguladores (por exem-
plo, nos cenérios em que o padrdao de uso do usuario primario ndo é tao dinamico, como
bandas/sinais de TV), o DUT seria aprovado no teste. Mas, quando nenhuma margem de erro
(ov = 0) é considerada, apenas 5 instancias de detecgdo ou transmissdo realizadas pelo DUT
tém a mesma duracdo correspondente aquelas alcancadas pelo dispositivo de referéncia. Isso

leva a um valor de PoM igual a 20,83%, indicando que o DUT n3o seria aprovado no teste.

Figura 12 — Diferenca entre a duracdo de cada sensoriamento realizada pelo DUT e pelo dispositivo de refe-
réncia em uma execucdo de teste.
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Fonte: O Autor.
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Figura 13 — Diferenca entre a duracdo de cada transmissdo realizada pelo DUT e pelo dispositivo de referéncia
em uma execucdo de teste.
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Fonte: O Autor.

A Fig. |14 mostra os resultados em termos de PolM para 10 execugdes de teste com os
tempos de deteccdo e transmissdo iguais a 0,5s e 1s, respectivamente. Podemos observar que,
em geral, a pontuacdo de PoM n3o ultrapassou 40% e seu maior valor foi cerca de 60% na
instancia #8. Isso implica que (considerando a métrica PoM) o comportamento do DUT n3o
tem grande semelhanca com o de referéncia, visto que o nivel alvo é 100% de casamento, por

exemplo.
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Figura 14 — Resultados em termos de PoM para 10 instancias de execucdo do caso de teste, considerando os
tempos de deteccdo e transmissdo iguais a 0,5s e 0,1s, respectivamente.
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Fonte: O Autor.

Quando a PoM, (com alfa igual a 0,1) é levado em consideracdo, a Fig. mostra que o

DUT opera dentro da margem de erro em todas as instancias de execuc¢do, alcancando PolM ;

igual 100%.
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Figura 15 — Resultados em termos de PoM,, para 10 instincias de execucdo do caso de teste, considerando
os tempos de deteccdo e transmissio iguais a 0,5s e 0,1s, e « = 0, 1.
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Fonte: O Autor.

Ja no segundo caso de teste, analisou-se a conformidade do DUT em relacdo ao tempo de
deteccdo do canal em diferentes limites e larguras de banda. Valores como 1,4, 3, 6, 10, 15
e 20 MHz (usados em redes LTE e operadoras de TV) e 0,2, 0,3, 0,4, 0,5, 0,6 e 2 segundos
foram adotados para largura de banda e tempo de deteccdo de canal (TDC), respectivamente.

Além disso, considerou-se um DUT equipado com duas antenas, permitindo que a deteccdo
do espectro ocorra mesmo quando o DUT estiver realizando transmissao.

O sistema proposto também admite outras abordagens (por exemplo, sensoriamento e
transmissdo n3o simultaneos e sensoriamento com periodos fixos ou varidveis) que podem ser
vistas como dispositivos com diferentes capacidades (ex., configuracdes de processamento e
hardware) dentro de uma familia de dispositivos ou de diferentes fornecedores.

A Fig.[16]apresenta os resultados (PoM) obtidos pelo DUT no segundo teste, considerando
diferentes tempos de deteccdo de canal e uma largura de banda igual a 1,4 MHz. Note-se que
quando o tempo de deteccao de canal é 0,2s, o DUT nao é capaz de operar dentro do limite,
ou seja, PoM é 0%. Esse limite (0,2s) pode ser considerado em bandas licenciadas onde o
padrao de uso primario é dindmico, como as bandas de celular em &reas urbanas. Quando
tempos de deteccao de canais mais altos sdo definidos, o DUT demonstra uma PoM maior,

atingindo 100% em 0,6s. Em bandas onde o uso primério é menos frequente (por exemplo,
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transmissdo de TV em éreas rurais), o tempo de detecgdo de canal igual a 0,6 s pode atender

aos requisitos de protecdo. Nesse escopo, o DUT estaria em conformidade.

Figura 16 — Resultados em termos de PoM para o segundo teste sob diferentes tempos de deteccdo de canal,
com largura de banda do canal igual a 1,4 MHz
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Fonte: O Autor.

A Fig. apresenta os resultados do segundo teste sob diferentes larguras de banda de
canal e um tempo de deteccdo de canal igual a 2s, que é o limite definido no padrao IEEE
802.22 para Redes Regionais de Radio Cognitivo Sem Fio ( Cognitive Radio Wireless Regional
Area Networks - WRAN) operando em espacos em branco de TV ( TV White Spaces - TVWS)
(STEVENSON C. R.; CALDWELL, [2009). Os resultados mostram que o DUT é capaz de operar
dentro do limite (tempo de deteccdo de canal) para todas as larguras de banda testadas, ou

seja, estd em conformidade (PoM = 100%) com o limite definido.
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Figura 17 — Resultados de PoM para o segundo teste com diferentes larguras de banda de canal e com tempo
de deteccdo de canal igual a 2s.
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Fonte: O Autor.

Vale ressaltar que os resultados apresentados visam mostrar a viabilidade do sistema pro-
posto para testes de conformidade em CR. Assim, o DUT é tratado como uma caixa preta,
ou seja, os mecanismos e tecnologias embutidos no DUT que contribuem para que ele seja
aprovado/reprovado no teste ndo sdo o foco. O ponto principal é como o sistema proposto
funciona e como ele pode fornecer resultados para uma analise de conformidade de DUT em
CR.

Além das métricas anteriores, o sistema proposto é flexivel para suportar outras, que po-
dem ser definidas e armazenadas no Banco de Dados de Scripts de Avaliacdo de Resultados.
Por exemplo, se for importante saber o qudo distante (em valores absolutos) o comportamento
do DUT esta do Disp. Referéncia em relacao aos tempos de deteccdo e transmissdo no pri-
meiro caso de teste, a diferenca de tempo total pode ser definida para expressar a diferenca
acumulada entre o tempo de detecgdo (transmissdo) do DUT e o tempo correspondente do

Disp. Referéncia.
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7 CONCLUSAO

A tecnologia de radio cognitivo fornece um uso inteligente e eficiente do espectro, permi-
tindo que novos sistemas sem fios e aplicativos 5G sejam suportados. Embora muitas pesquisas
tenham sido realizadas em CR, metodologias e sistemas de testes de conformidade ainda s3ao
inexplorados. Nesse sentido, este trabalho apresentou uma metodologia/sistema de teste de
conformidade para radios cognitivos, que permite verificar se um dispositivo atende as politicas
regulatérias impostas, o que € essencial para um lancamento assertivo no mercado.

Adotou-se um testbed baseado em USRP's para instanciar o sistema/metodologia, mos-
trando sua viabilidade através de uma prova de conceito com dois casos de teste e uma mé-
trica proposta, analisando a conformidade do dispositivo quanto aos tempos de sensoriamento,
transmiss3o e deteccao de canal. Os resultados mostraram que o dispositivo sob teste estava
longe do dispositivo de Referéncia em ambas as perspectivas (funcionalidade-comportamento
e limites de operacdo) e precisava ser aprimorado para obter niveis aceitaveis. Mas, quando
uma margem de erro era toleravel, ele operava na faixa/comportamento aceitavel em relacdo
ao dispositivo de Referéncia, obtendo 100% de correspondéncia.

Além disso, destaca-se a modularidade e flexibilidade do sistema para suportar outros
limites, métricas e casos de teste. O testbed criado também executa testes de conformidade
e analises de forma automatica, ndo exigindo um conhecimento profundo em programacao do

usuario, facilitando sua adocao.

7.1 CONTRIBUICOES

O presente trabalho apresenta as seguintes contribuicdes:

» A concepcao de uma arquitetura de ambiente ambiente de teste para analise de con-
formidade em radios cognitivos e sua instanciacdo através de plataformas USRP N210
equipadas com antenas LP0410 e caixas de protecado, responsaveis por instanciar os ca-
sos de testes e executar as funcionalidades de CR, kit de ferramentas de desenvolvimento
de software GNU Radio, juntamente com a linguagem de programacdo Python, usados
como ferramentas de codificacao dos experimentos, além da linguagem de programacao
multi-paradigma orientada a objetos voltada a manipulacao, andlise e visualizacdo de

dados, a linguagem R.
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» Uma metodologia desenvolvida para a andlise de conformidade de CR em relacao as
duas principais perspectivas:
— conformidade de funcionalidades (com dispositivos de referéncia);
— conformidade com limites de operacao
A metodologia foi implementada com base na estrutura de testes de conformidade em

trés estagios definida na norma ISO 1S-9646, como também nos padrdes de teste defi-

nidos pelo 3GPP e ETSI, e consta com:

DUT - Dispositivo sob Teste;

Dispositivo de Referéncia;

Banco de dados de casos de teste, scripts de avaliacdo de resultados e limites de

conformidade;

— Controladores de teste de radios cognitivos.

» Elaboracdo de um conjunto de testes de conformidade através de uma pesquisa ex-
ploratéria sobre as normativas estabelecidas para RC, com orientacdes e métodos que
nortearam a construcao dos casos de testes presentes no documento, organizados por

funcionalidades.

» Além das contribuicGes mencionadas acima, também ressaltar-se a elaboracdo de uma
métrica de conformidade utilizada como parametro para indicar a porcentagem de cor-

respondéncia (PoM) entre os comportamentos do DUT e do Dispositivo de Referéncia.

7.2 TRABALHOS FUTUROS

Como direcdes futuras, destaca-se a adicdo de novos casos de teste que englobam o
sensoriamento de espectro e outras funcionalidades para CR (por exemplo, mobilidade de
espectro e controle de poténcia) e suas métricas relacionadas. Além disso, enderecamento de
cenérios e funcionalidades 5G/6G requeridos para serem suportadas nos dispositivos de radio

também se mostra como um ponto futuro de pesquisa.
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APENDICE A - DOCUMENTO DE TESTES

A.1 SENSORIAMENTO DE ESPECTRO

A.1.1 Consciéncia Estatica

A.1.1.1 Definicdo e aplicabilidade

Este teste avalia a capacidade do Radio Cognitivo de adaptar seus intervalos de transmis-
sao e sensoriamento, que podem estar sujeitos as camadas de gerenciamento e regulacao. A
autoconsciéncia garante que o radio esteja funcionando corretamente e, o mais importante,
que esteja ciente de seu estado. Observe que os pardmetros de deteccdo dependem do am-
biente e da capacidade do CR. Quanto mais intervalos de transmissdo/sensoriamento o CR

suportar, melhor flexibilidade ele pode fornecer a aplicacao.

A.1.1.2 Requisitos Minimos

NA

A.1.1.3 Objetivo do Teste

Garantir o controle e o tempo de resposta do CR em relacdo a deteccao de espectro e

permitir o teste de mobilidade espectral.

A.1.1.4 Meétodo de Teste

A.1.1.4.1 Requisitos Iniciais

Ambiente de teste: Ambiente de teste basico.

A.1.1.4.2 Procedimento

= Defina os tempos de deteccdo e transmissdo em DUT e CTS. Os valores dos parametros

correspondentes em DUT e CTS devem ser iguais. Os valores devem ser mantidos
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durante o teste.

— Use valores que variam de 0,05s a 60s.

— Use tempos iguais, ou seja, 0,1s para sensoriamento e transmissao; 0,2s para sen-

soriamento e transmiss3o; e assim por diante.

— Use tempos diferentes para sensoriamento e transmissdo que sio 0,1s para senso-
riamento e 10s para transmissao; 0,2s para sensoriamento e 9s para transmissao;

1s para sensoriamento e 0,5s para transmissdo; e assim por diante.

= Verifique os logs no CTS e no DUT.

A.1.1.5 Requisitos do Teste

Todos os valores definidos no DUT devem corresponder aos valores do CTS. Preste atencio

as pequenas diferencas nos limites dos intervalos de sensoriamento e transmiss3o.

A.1.2 Consciéncia Dinamica

A.1.2.1 Definicdo e aplicabilidade

Este teste avalia a capacidade do Radio Cognitivo de adaptar seus intervalos de transmissao
e sensoriamento durante a operacao de CR, ou seja, dinamicamente. Ele verifica a capacidade
do CR de adaptar seus parametros de operacdo aos diferentes padrdes de uso dos canais que

podem variar ao longo do tempo.

A.1.2.2 Requisito minimo

Consciéncia Estéatica

A.1.2.3 Objetivo do Teste

Garantir o controle e tempo de resposta do CR, no que diz respeito ao sensoriamento de

espectro, e ajuste dindmico dos tempos de transmissao e sensoriamento durante a operacao.
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A.1.2.4 Meétodo de Teste

A.1.2.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste basico.

A.1.2.4.2 Procedimento

» Define um conjunto de tempos de deteccdo e transmissdo a serem adotados pelo DUT

e CTS e a data e hora em que devem ser definidos durante o teste.

» Define um conjunto de tempos de deteccao e transmissdo a serem adotados pelo DUT

e CTS e a data e hora em que devem ser definidos durante o teste.

— Use valores que variam de 0,05s a 60s. Tamanhos de saltos diferentes podem ser

adotados.

— Use tempos iguais, ou seja, 0,1s para sensoriamento e transmissao; 0,2s para sen-

soriamento e transmissdo; e assim por diante.

— ¢. Use tempos diferentes para sensoriamento e transmissao que sdo 0,1s para sen-
soriamento e 10s para transmissao; 0,2s para sensoriamento e 9s para transmissao;

1 s para sensoriamento e 0,5s para transmissdo; e assim por diante.

= Verifique os logs no CTS e no DUT.

A.1.2.5 Requisitos de Teste

Todos os valores definidos no DUT devem corresponder aos valores do CTS. Preste atencao
as pequenas diferencas nos limites dos intervalos de sensoriamento e transmissao e as marcas
de tempo quando as transicGes de transmissdo/sensoriamento e sensoriamento/transmissdo

ocorrem em ambos os dispositivos.
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A.1.3 Consciéncia de Ambiente Estatico e Controlado

A.1.3.1 Definicdo e aplicabilidade

Este teste verifica a sensibilidade de poténcia do DUT em um ambiente controlado e

estatico.

A.1.3.2 Requisito minimo

N/D

A.1.3.3 Objetivo do Teste

Para garantir a precisao da sensibilidade de energia do receptor CR em uma faixa de

poténcia sob condicdes estaticas e controladas.

A.1.3.4 Meétodo de Teste

A.1.3.4.1 Reaquisitos iniciais

Ambiente de teste: ambiente de teste basico

A.1.3.4.2 Procedimento

= Defina vérios niveis de poténcia no CTS. Para cada instancia de teste, um nivel é definido.

» Mede a poténcia média no DUT em cada mudanca.

A.1.3.5 Requisitos de teste

Verifique o log do DUT. Deve haver valores correspondentes a todos os valores definidos

no CTS. Conversdes de escala podem ser aplicadas.
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A.1.4 Consciéncia de Ambiente Dinamico e Controlado

A.1.4.1 Definicao e aplicabilidade

Os testes de consciéncia de ambiente controlado garantem a sensibilidade de poténcia do

DUT considerando os niveis de poténcia dindmicos e controlados.

A.1.4.2 Requisito minimo

Consciéncia de ambiente estatico e controlado

A.1.4.3 Objetivo do Teste

Este teste avalia a precisao da sensibilidade de poténcia do receptor CR em um ambiente
controlado, onde o nivel de energia muda dinamicamente durante o teste. O CR receptor deve

ser capaz de detectar as mudancas de niveis de poténcia durante o teste.

A.1.4.4 Meétodo de Teste

A.1.4.4.1 Requisitos Iniciais

Ambiente de teste: Ambiente de teste basico.

A.1.4.4.2 Procedimento

= Defina vérios niveis de poténcia no CTS e defina quando a poténcia vai mudar durante

o teste.

» Meca a poténcia média no DUT e os intervalos em que ocorrem durante o teste.

A.1.4.5 Requisitos de Teste

Verifique o log do DUT. Devem existir valores que correspondam a todos os valores defi-
nidos no CTS, em relacdo ao nivel de poténcia e carimbos de data/hora quando ocorrem as

transicdes de poténcia. ConversGes de escala podem ser aplicadas
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A.1.5 Consciéncia Pura de Ambiente

A.1.5.1 Definicao e aplicabilidade

Os testes de consciéncia pura de ambiente garantem a sensibilidade de poténcia do DUT

em um ambiente real onde o espectro eletromagnético pode ser imprevisivel.

A.1.5.2 Requisito minimo

N/D

A.1.5.3 Objetivo do Teste

Garanta a precisao da sensibilidade de poténcia em uma faixa de poténcia sob condices

padrao para o CR receptor.

A.1.5.4 Meétodo de Teste

A.1.5.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste paralelo.

A.1.5.4.2 Procedimento

= Deixe DUT e CTS em modo de sensoriamento por um periodo prolongado em um canal
ocupado, livre e intermitente (por exemplo, canal de 6Mhz alocado para TVWS). Canais

com larguras de banda diferentes podem ser considerados

A.1.5.5 Requisitos de teste

Verifique os registros do DUT. Deve haver valores correspondentes a todos os valores

definidos no CTS. Conversdes de escala podem ser aplicadas.
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A.1.6 Sensibilidade Externa

A.1.6.1 Definicao e aplicabilidade

CR é necessario para ndo interferir com o sinal primario. O CR deve ser capaz de detectar os
sinais primarios transmitidos em diferentes larguras de banda. Este teste garante a sensibilidade

correta para trabalhar em campo com sinais primarios que adotam larguras de banda diferentes.

A.1.6.2 Requisito minimo

N/D

A.1.6.3 Objetivo do Teste

Garantir a sensibilidade correta do CR em varias larguras de banda.

A.1.6.4 Meétodo de Teste

A.1.6.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste paralelo.

A.1.6.4.2 Procedimento

» Deixe DUT e CTS em modo de deteccdo por um periodo prolongado em canais livres
e intermitentes com 200kHz, 1IMHz, 2MHz, 6MHz, 10MHz e 20MHz. Neste caso de

teste, um canal é adotado em cada instancia.

A.1.6.5 Requisitos de teste

Verifique o log do DUT. Deve haver valores correspondentes a todos os valores definidos

no CTS. Conversdes de escala podem ser aplicadas.
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A.1.7 Sensibilidade Externa de Transmissdo e Sensoriamento

A.1.7.1 Definicao e aplicabilidade

Refere-se a capacidade do DUT de registrar o carimbo de data/hora quando o sinal primario
estd presente/ausente no canal. Envolve sensoriamento de canal e fornece suporte para a

decisao do CR.

A.1.7.2 Requisito minimo

N/D

A.1.7.3 Objetivo do Teste

Para verificar se o DUT é capaz de detectar quando o canal est4 ocioso/ocupado.

A.1.7.4 Meétodo de Teste

A.1.7.4.1 Requisitos iniciais

Ambiente de Teste: Ambiente de Teste Paralelo

A.1.7.4.2 Procedimento

» Deixe o DUT no modo de sensoriamento por um periodo prolongado no canal pré-

definido (sugere-se a adocdo dos pardmetros de sensoriamento de maior resolucdo)
» Defina CTS para transmitir sinal primario usando o canal predefinido.
— Use diferentes periodos para ocioso e ocupado

= Verifique os logs do CTS e DUT
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A.1.7.5 Requisitos de teste

Verifique o log do DUT. Deve haver valores correspondentes a todos os valores definidos

no CTS. Conversdes de escala podem ser aplicadas.

A.1.8 Sensibilidade Interna

A.1.8.1 Definicao e aplicabilidade

O CR é necessario para nao interferir com o sinal priméario. Portanto, ele deve ser capaz de
detectar os sinais de PU que possuem limites de deteccdo diferentes. Garantir a sensibilidade

correta leva ao trabalho correto no campo.

A.1.8.2 Requisito minimo

N/D

A.1.8.3 Objetivo do Teste

Garanta a sensibilidade correta de CR em varios limites internos.

A.1.8.4 Meétodo de Teste

A.1.8.4.1 Reaquisitos iniciais

Ambiente de Teste: Ambiente de Teste Paralelo

A.1.8.4.2 Procedimento

» Deixe DUT e CTS em modo de sensoriamento por um periodo prolongado em um canal

ocupado, livre e intermitente
— Use canais com 200KHz, 1MHz, 2MHz, 6MHz, 10MHz e 20MHz

» Em cada largura de banda, definir limite de sensoriamento de espectro
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— Use limites -114dB, -107dB e -85dB.

A.1.8.5 Requisitos de teste

Verifique o log do DUT e CTS. Devera haver indicacoes de deteccdo de energia no log do

DUT de acordo com os valores detectados no CTS.

A.1.9 Sensibilidade interna em multiplos canais

A.1.9.1 Definicdo e aplicabilidade

O CR é necessario para nao interferir com o sinal primario que adota varios canais para

transmissdo. Assim, garantir a sensibilidade correta leva a um trabalho correto no campo.

A.1.9.2 Requisito minimo

Teste anterior de sensibilidade interna

A.1.9.3 Objetivo do Teste

Garantir a sensibilidade correta do CR em varios canais com diferentes limites de sensori-

amento.

A.1.9.4 Meétodo de Teste

A.1.9.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste duplo.

A.1.9.4.2 Procedimento

» Deixe DUT e CTS1 em modo de sensoriamento por um periodo prolongado em canais

ocupados, livres e intermitentes

— Use canais com 1Mhz, 2Mhz, 6Mhz, 10Mhz e 20Mhz
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— Realize teste com nimero diferente de canais (por exemplo: 2, 4 e 8 canais)
» Em cada largura de banda, defina limite de deteccao de espectro

— Use limites -114dB, -107dB e -85dB.

= Defina CTSO para transmitir o sinal primario adotando as configuracdes (largura de

banda e poténcia).

A.1.9.5 Requisitos de teste

Verifique o log do DUT e CTS1. Devera haver indicacdes de deteccdo de poténcia no log

do DUT de acordo com os valores detectados no CTS.

A.1.10 Sensibilidade Fora de Banda - Transmissdao por Terceiro

A.1.10.1 Definicdo e aplicabilidade

A emissdo fora de banda precisa ser verificada e controlada para nao interferir nas trans-
missoes realizadas em canais adjacentes a um determinado canal. O CR é necessario para
verificar a emiss3o fora de banda. Este teste se refere a capacidade do DUT de detectar canais
adjacentes aos adotados por uma comunicacao de terceiros. Envolve sensoriamento de canais

ndo contiguos.

A.1.10.2 Requisito minimo

Teste anterior de sensibilidade interna

A.1.10.3 Objetivo do Teste

Verificar se o DUT é capaz de medir o nivel de poténcia nos canais adjacentes de um canal

pré-definido, usado por terceiros.
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A.1.10.4 Meétodo de Teste

A.1.10.4.1 Reaquisitos iniciais

Ambiente de teste: Ambiente de teste paralelo.

A.1.10.4.2 Procedimento

» Deixe DUT e CTS1 em modo de sensoriamento por um periodo prolongado nos canais

adjacentes de um canal pré-definido
= Defina CTSO para transmitir o sinal primario usando um canal predefinido.
— Use diferentes larguras de banda e poténcias de transmissao

= Verifique os logs do CTS1 e DUT

A.1.10.5 Requisitos de teste

Verifique o log do DUT e CTS1. Deve haver valores correspondentes a todos os valores

em CTSO.

A.1.11 Sensibilidade Fora de Banda

A.1.11.1 Definicdo e aplicabilidade

O CR é necessério para verificar a emissdo fora da banda de sua transmiss3o. Este teste se
refere a capacidade do DUT de detectar canais adjacentes ao adotado em sua comunicacdo,
a fim de controlar a emiss3o de interferéncia fora da banda. Envolve sensoriamento de canais

ndo contiguos.

A.1.11.2 Requisito minimo

Teste anterior de sensibilidade fora de banda - transmissdo por um terceiro
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A.1.11.3 Objetivo do Teste

Para verificar a capacidade do DUT de medir a emissdo fora de banda (interferéncia) de

sua transmissao.

A.1.11.4 Meétodo de Teste

A.1.11.4.1 Reaquisitos iniciais

Ambiente de teste: Ambiente de teste paralelo.
A.1.11.4.2 Procedimento

» Ajuste o CTS no modo de sensoriamento por um longo periodo nos canais adjacentes

de um canal predefinido.
» Defina o DUT para transmitir sinal usando um canal predefinido

= Defina o DUT para sensorear os canais adjacentes ao mesmo tempo (duas antenas

podem ser necessarias)

— Use BWs de canal diferente e poténcias de transmissao

Verifique os logs do CTS e DUT

A.1.11.5 Requisitos de teste

Verifique o log do DUT e CTS. Deve haver valores de DUT correspondendo a todos os

valores em CTS

A.1.12 Consciéncia de Sequéncia de Deteccao

A.1.12.1 Definicdo e aplicabilidade

O CR deve sensorear os canais antes de realizar sua comunicacdo. Mesmo de forma ale-

atéria, uma sequéncia de sensoriamento de canais precisa ser seguida pelo CR. Este teste se
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refere a capacidade do DUT de sensorear os canais de acordo com uma ordem predefinida,

que pode envolver canais contiguos ou nao contiguos.

A.1.12.2 Requisito minimo

Teste anterior de Consciéncia Dinamica.

A.1.12.3 Objetivo do Teste

Para verificar a capacidade do DUT de sensorear os canais em uma ordem predefinida.

A.1.12.4 Meétodo de Teste

A.1.12.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste paralelo.

A.1.12.4.2 Procedimento

Definir a ordem de sensoriamento dos canais e o tempo de sensoriamento de cada um

» Defina DUT e CTS para sensorear os canais de acordo com a ordem e o tempo prede-

finido.

Defina CTS1 para realizar a transmissdo usando os canais.

= Verifique os logs do CTS e DUT

A.1.12.5 Requisitos de teste

Verifique o log do DUT e CTS. Deve haver valores de DUT correspondendo a todos os

valores em CTS
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A.2 CONTROLE DE POTENCIA

A.2.1 Consciéncia de Poténcia

A.2.1.1 Definicao e aplicabilidade

O teste de consciéncia certifica que o CR pode transmitir em um determinado nivel de

poténcia para ndo interferir na transmissdo de outros radios.

A.2.1.2 Requisito minimo

N/D

A.2.1.3 Objetivo do Teste

Garantir a precisdo do nivel de poténcia de saida em uma faixa de poténcia em condicoes

normais para um CR transmissor.

A.2.1.4 Meétodo de Teste

A.2.1.4.1 Requisitos iniciais

Ambiente de teste: ambiente de teste basico

A.2.1.4.2 Procedimento

= Definir varios niveis de poténcia no DUT
= Medir a poténcia média no CTS em cada mudanca
» Verificar os logs do CTS e DUT.

= Os valores devem corresponder.
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A.2.1.5 Requisitos de teste

Todos os valores definidos no DUT devem corresponder aos valores do CTS. Conversoes

de escala podem ser aplicadas.

A.3 MOBILIDADE ESPECTRAL

A.3.1 Operacao de CR Sem Mobilidade de Espectro

A.3.1.1 Definicao e aplicabilidade

O CR deve ser capaz de transmitir dados quando o canal estd livre e desocupa-lo caso
contrério. Este teste avalia a capacidade do DUT de transmitir dados (sinal) e desocupar o
canal de acordo com os tempos de transmiss3o e siléncio predefinidos. Este teste considera o

sensoriamento perfeito e nao adota a mobilidade do espectro, ou seja, troca de canal.

A.3.1.2 Requisito minimo

Testes anteriores de sensoriamento de espectro e sensibilidade de poténcia.

A.3.1.3 Objetivo do Teste

Garantir o controle e o tempo de resposta do CR em relacdo aos tempos de transmissao

e siléncio.

A.3.1.4 Meétodo de Teste

A.3.1.4.1 Regquisitos iniciais

Ambiente de teste: Ambiente de teste basico.

A.3.1.4.2 Procedimento

» Definir tempos diferentes para sensoriamento e transmissdo no DUT
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= Transmitir alguns dados (sinal) no DUT durante os periodos de transmissdo e n3o
transmitir nada durante os periodos de sensoriamento (siléncio) para que o CTS possa

estar ciente dos periodos de transmissdo e sensoriamento.
= Definir o CTS para sentir apenas o ambiente.

= Verifique os logs no CTS e no DUT.

A.3.1.5 Requisitos de teste

Todos os valores definidos no DUT devem corresponder aos valores do CTS. Preste atencio

as pequenas diferencas nos limites dos intervalos de deteccdo e transmissdo.

A.3.2 Operacao de CR com Mobilidade de Espectro

A.3.2.1 Definicao e aplicabilidade

Os testes de mobilidade espectral avaliam a capacidade que o Radio Cognitivo pode ter
de continuar transmitindo dados mesmo quando realiza mobilidade espectral, ou seja, quando
muda seu canal de operacdo. Neste teste, o DUT deve ser capaz de realizar a mobilidade do
espectro para retomar sua comunicacao. Assumimos a capacidade de negociacdo subjacente
em ambos CR, que ainda ndo estd padronizada. Portanto, ambos os CRs usam uma sequéncia
predefinida de canais para realizar sua comunicacdo, o que significa que a funcionalidade de

sensoriamento de espectro ndo é um alvo neste teste.

A.3.2.2 Requisitos minimo

Testes anteriores de deteccao de espectro, sensibilidade de poténcia e mobilidade espectral.

A.3.2.3 Objetivo do Teste

Garantir o controle e o tempo de resposta do CR quanto a mobilidade do espectro, bem

como a continuidade da operacao.
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A.3.2.4 Meétodo de Teste

A.3.2.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste duplo.

A.3.2.4.2 Procedimento

= Configure o DUT para trabalhar em uma sequéncia de canais (dois ou mais canais) e
defina o tempo em que ele transmite o sinal em cada canal e quando muda o canal, de
acordo com os objetivos do teste. Aplique as mesmas configuracdes no CTS. O CTS

nunca transmite dados, apenas detecta os canais.

= Transmita alguns dados (sinal) no DUT usando a sequéncia de canais predefinida e
realizando a mobilidade do espectro. Portanto, o CTS1 pode estar ciente da transmissao

do DUT, bem como do canal que estd sendo usado pelo DUT durante o teste.

= Verifique os logs no CTS e no DUT.

A.3.2.5 Requisitos de teste

Todos os valores definidos no DUT devem corresponder aos valores do CTS. Preste atencao

as pequenas diferencas nos limites dos intervalos de sensoriamento e transmiss3o.

A.3.3 Sensoriamento e Transmissdao sem Mobilidade de Espectro

A.3.3.1 Definicao e aplicabilidade

O CR é necessario para sensorear o espectro para determinar a presenca de PU e deci-
dir quando transmitir e qual canal adotar. Este teste ndo considera a mobilidade do espectro,
portanto o DUT deve desocupar o canal quando o PU reaparecer, interrompendo sua transmis-
sao, e reassumi-lo quando o PU deixar o canal. Este teste envolve sensoriamento de espectro

e transmissdo de sinal (dados).
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A.3.3.2 Requisito minimo

Teste anterior de operacdo de CR com mobilidade de espectro

A.3.3.3 Objetivo do Teste

Verificar a capacidade do DUT de combinar sensoriamento de espectro e transmissao de

dados (sinal) durante sua operacdo.

A.3.3.4 Meétodo de Teste

A.3.3.4.1 Regquisitos iniciais

Ambiente de teste: Ambiente de teste duplo.

A.3.3.4.2 Procedimento

= Definir intervalos de transmissdo/siléncio (sensoriamento) no CTSO0.

» Defina CTSO0 para transmitir dados durante o tempo de transmissao apenas para manter

o canal ocupado para fins de teste.
= Definir intervalos de transmissdo/sensoriamento no DUT.

» Defina CTS1 para sensorear o canal. CTS1 nunca transmite dados. Portanto, ele pode

estar ciente da transmissdo do DUT (registros de data/hora).
= Definir intervalos de transmissdo/sensoriamento no CTSO de modo que possa:

— Manter o canal ocupado enquanto o DUT estiver em modo de sensoriamento no
canal, forcando-o a desocupar o canal/interromper a transmiss3o.
— Mantenha o canal livre enquanto o DUT executa o sensoriamento do canal, para

que o DUT possa transmitir dados durante um tempo predefinido.

= Verifique os logs no CTS1 e no DUT.
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A.3.3.5 Requisitos de teste

Verifique o log do DUT e CTS. Deve haver valores de DUT correspondendo a todos os

valores em CTS.

A.3.4 Sensoriamento e Transmissao com Mobilidade de Espectro

A.3.4.1 Definicao e aplicabilidade

O CR é necessério para sensorear o espectro para determinar a presenca de PU e decidir
quando e qual canal adotar para realizar sua transmissao. Ele deve desocupar o canal quando o
PU reaparecer e escolher outro canal para retomar sua comunicacdo (mobilidade do espectro).

Este teste envolve sensoriamento de espectro, transmissao e mobilidade do espectro.

A.3.4.2 Requisito minimo

Teste anterior de sensoriamento e transmissdao sem mobilidade de espectro.

A.3.4.3 Objetivo do Teste

Para verificar a capacidade do DUT de manter sua transmissao em andamento, mesmo

quando ele tem que mudar o canal de comunicacao.

A.3.4.4 Meétodo de Teste

A.3.4.4.1 Regquisitos iniciais

Ambiente de teste: Ambiente de teste duplo.

A.3.4.4.2 Procedimento

= Defina CTSO para transmitir dados apenas para manter o canal ocupado para fins de

teste.
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= Configure o DUT para trabalhar em um conjunto de canais (dois ou mais canais), de
acordo com os objetivos do teste. Aplique as mesmas configuracdes no CTS1. CTS1

nunca transmite dados.
= Definir intervalos de transmissdo/sensoriamento no CTSO0:
— Manter o canal ocupado enquanto o DUT estd no modo de sensoriamento em um

canal, forcando-o a mudar de canal.

— Manter o canal livre no segundo canal, para que o DUT possa transmitir dados
durante um tempo predefinido e voltar ao primeiro canal quando o intervalo ter-

minar.
— Faca CTS1 seguir o DUT para todos os canais que ele mudar.
= Transmita alguns dados (sinal) no DUT durante os periodos de transmissdo e detecte

os canais durante os periodos de sensoriamento, para que o CTS1 possa estar ciente dos

periodos de transmissao e sensoriamento.

» Ao usar mais de dois canais, sempre escolha o préximo canal para sensorear o espectro,

mas seguindo a mesma tendéncia:

Ao usar dois canais, mantenha um canal ocupado e o outro livre para transmissao

de dados;

Ao utilizar trés canais, mantenha dois canais ocupados e o outro disponivel para

transmissao de dados;

Ao usar quatro canais, mantenha trés canais ocupados e transmita os dados usando

o outro canal.

— A definicdo de quais canais ficardo livres ou ocupados pode ser feita de forma

aleatoéria.

= Verifique os logs no CTS e no DUT.

A.3.4.5 Requisitos de teste

Verifique o log do DUT e CTS. Deve haver valores de DUT correspondendo a todos os

valores em CTS
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A.4 CONSCIENCIA DE LOCALIZACAO GEOGRAFICA

A.4.1 teste de GPS

A.4.1.1 Definicao e aplicabilidade

Testar o GPS do CR permite que eles atendam aos requisitos de contexto, politicas e

suporte de fornecimento de informacdes. Esse teste se aplica a qualquer CRS.

A.4.1.2 Requisito minimo

N/D

A.4.1.3 Objetivo do Teste

Garantir que o CR tenha acesso correto a sua localizaco.

A.4.1.4 Método de Teste
A.4.1.4.1 Regquisitos iniciais
Ambiente de teste: ambiente de teste basico ou ambiente de teste paralelo

A.4.1.4.2 Procedimento

» Coloque DUT e CTS em varias posicoes.

» Colete os logs durante o transporte.

A.4.1.5 Requisitos de teste

Verifique o log do DUT. O registro da posicdo GPS deve ser o mesmo em ambos os

registros.
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A.4.2 Acesso ao Banco de Dados

A.4.2.1 Definicao e aplicabilidade

O acesso a informacdes externas é um requisito para o CR. Este teste requer uma conexao

alternativa com acesso a Internet. Este teste é necessario para o CR que precisa acessar TVWS.

A.4.2.2 Requisito minimo

Testes em GPS, Sensoriamento de Espectro, Controle de Poténcia e Mobilidade Espectral.

A.4.2.3 Objetivo do Teste

Garante que o CR tenha acesso correto a um banco de dados.

A.4.2.4 Método de Teste

A.4.2.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste autdnomo.

A.4.2.4.2 Procedimento

» Verifique se o DUT possui os métodos de acesso ao banco de dados conforme RFC7545

e se ha conexao a internet disponivel.

= Faca com que o DUT forneca uma localizacdo. Use modelos de RFC7545 para a soli-
citacdo. Atualize os campos na Solicitacdo de espectro do PAWS com 'X' mailsculo e

outros como 'centro’ e 'antena’.

» Aguarde pelo menos 10 segundos pela resposta.
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A.4.2.5 Requisitos de teste

Se todos os parametros estiverem corretos, a resposta pode se parecer com PAWS Spec-
trum Response. Observe os valores com 'X' maitsculo, bem como aqueles como 'timestamp’;

‘Rulesetlds’, ‘eventTime' e ‘spectra’ podem mudar

A.5 MODULACAO ADAPTATIVA

A.5.1 Modulacdo Adaptativa

A.5.1.1 Definicao e aplicabilidade

Espera-se que os CRs adaptem a modulacdo de acordo com o espectro. Este teste se aplica

a qualquer CR que requeira adaptabilidade de modulacdo para sua operacdo.

A.5.1.2 Requisito minimo

Teste de deteccao de espectro, controle de poténcia e mobilidade espectral.

A.5.1.3 Objetivo do Teste

Certifique-se de que o CR esta adaptando sua modulacdo de acordo com os requisitos de

comunicagao.

A.5.1.4 Meétodo de Teste

A.5.1.4.1 Reaquisitos iniciais

Ambiente de teste: Ambiente de teste basico. Inclui suporte para monitoramento de rede

(por exemplo, Wireshark) em ambos os terminais.
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A.5.1.4.2 Procedimento

= Definir DUT para transmitir alguns sinais (por exemplo, onda senoidal) e definir CTS

para receber os sinais
= Sincroniza DUT e CTS para alterar a modulacdo em intervalos especificos.
— Utilizar os valores de outros testes (Consciéncia Estatica ou Sensibilidade Externa)

= Definir ferramenta de monitoramento de rede no DUT e CTS (por exemplo, Wireshark)

A.5.1.5 Requisitos de teste

Os logs do DUT e CTS devem corresponder aos valores referentes aos parametros de trans-
missdo (modulacdo, tempo) e os logs do trafego da rede devem apresentar valores préximos
da quantidade de dados. Diferencas no receptor podem representar problemas de adaptacdo

(modulagdo incorreta) ou atraso nas mudancas de modulagdo.

A.6 ACESSO DINAMICO E DESCOBERTA DE REDE

Esta secdo contém testes em funcdes cognitivas mistas. Damos atencdo especial a inte-

gracdo das funcdes cognitivas com o acesso a dados externos, ou seja, TVWSDB.

A.6.1 Processamento de Dados (controle de poténcia de canal)

A.6.1.1 Definicao e aplicabilidade

Esta secdo contém testes sobre a integracdo de controle de poténcia e TVWSDB e avalia
como o CR pode aplicar informacdes fornecidas por bases de informacdes para controlar sua
poténcia de transmissdo. Aplica-se em situacGes onde CR tem acesso a bancos de dados

externos.

A.6.1.2 Requisito minimo

Teste de sensoriamento de localizacdo e controle de poténcia.
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A.6.1.3 Objetivo do Teste

Certificar-se de que o radio pode usar as informacdes fornecidas pelo TVWSDB e aplica-las
corretamente a sua poténcia de transmissdo, ajudando assim a controlar o compartilhamento

e reutilizar o espectro entre CR e o PU.

A.6.1.4 Meétodo de Teste

Ambiente de teste: Ambiente de teste basico.

A.6.1.4.1 Requisitos iniciais

A.6.1.4.2 Procedimento

» Faca com que o DUT solicite informacdes de espectro de um banco de dados. Use
informacoes de posicao real ou informacdes de posicao controlada. Atualize os campos

na solicitacdo de espectro do PAWS com 'X' mailsculo e outros como 'centro’ e 'antena’.
» Aguarde pelo menos 10 segundos pela resposta.

= Analise e use os valores da chave "espectros", que é a "resolucidoBwHz"e o primeiro

"perfil".

= Verifique os pardmetros de transmissao em DUT e CTS

A.6.1.5 Requisitos de teste

Deve haver valores no DUT correspondentes a todos os valores definidos no CTS em
relacdo ao canal e a poténcia de transmissdo. Os resultados em PAWS Spectrum Response
afirmam que o radio deve transmitir a 30dbm em um canal de 6Mhz na banda de 518Mhz.

Outros valores podem ser aplicados dependendo da posicao fornecida pelo GPS.
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A.6.2 Processamento de Dados (controle de poténcia e canal)

A.6.2.1 Definicao e aplicabilidade

Esta secdo contém testes sobre a integracdo de controle de poténcia e TVWSDB e avalia
como o CR pode aplicar informacdes fornecidas por bases de informacdes para controlar sua
poténcia de transmissdo. Aplica-se em situacGes onde CR tem acesso a bancos de dados

externos.

A.6.2.2 Requisito minimo

Teste de deteccdo de localizacao e controle de poténcia.

A.6.2.3 Objetivo do Teste

Certifique-se de que o radio pode usar as informacdes fornecidas pelo TVWSDB e aplica-las
corretamente a sua poténcia de transmissdo, ajudando assim a controlar o compartilhamento

e reutilizacdo do espectro entre CR e PU.

A.6.2.4 Meétodo de Teste

Ambiente de teste: Ambiente de teste basico.

A.6.2.4.1 Requisitos iniciais
A.6.2.4.2 Procedimento

» Faca com que o DUT solicite informacdes de espectro de um banco de dados usando o
método. Use informacdes de posicao real ou informacdes de posicao controlada. Atualize
os campos na solicitacdo de espectro do PAWS com "X’ mailsculo e outros como 'centro’

e 'antena’.

» Aguarde pelo menos 10 segundos pela resposta.
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= Analise e use os valores da chave "espectros", que é a "resolucdoBwHz"e o primeiro

"perfil".

= Verifique os parametros de transmissdo em DUT e CTS

A.6.2.5 Requisitos de teste

Deve haver valores no DUT correspondentes a todos os valores definidos no CTS em
relacdo ao canal e a poténcia de transmissdo. Os resultados em PAWS Spectrum Response
afirmam que o radio deve transmitir a 30dbm em um canal de 6Mhz na banda de 518 Mhz.

Outros valores podem ser aplicados dependendo da posicao fornecida pelo GPS.

A.6.3 Tratamento de Erros

A.6.3.1 Definicdo e aplicabilidade

Dispositivos que usam informacGes de banco de dados devem tratar as excecdes correta-

mente. A RFC7545 fornece orientacdo sobre como o dispositivo deve lidar com os erros.

A.6.3.2 Requisito minimo

Testes de sensoriamento de espectro, controle de poténcia, mobilidade espectral e reco-

nhecimento de localizacdo.

A.6.3.3 Objetivo do Teste

Esse teste garante que o CR possa lidar com erros de acesso aos bancos de dados e até

mesmo funcionar corretamente na sua auséncia.

A.6.3.4 Meétodo de Teste

A.6.3.4.1 Requisitos iniciais

Ambiente de teste autonomo
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A.6.3.4.2 Procedimento

= Crie uma solicitagdo para um banco de dados usando valores para coordenadas (por
exemplo, 22.503329 -174.184191, que corresponde a um ponto no meio do Oceano

Pacifico.) Use o modelo em Solicitacdo de espectro do PAWS.

A.6.3.5 Requisitos de teste

Verifique se 0 JSON recebido contém o codigo de erro -104, representando OUTSIDE_COVERAGE.

A.7 TESTES DE LIMITES

Esta secdo contém testes que verificam se o DUT executa a acdo/funcionalidade de destino

dentro de limites definidos.

A.7.1 Deteccao de Canal

A.7.1.1 Definicdo e aplicabilidade

Testes anteriores verificaram a capacidade do DUT de sensorear o espectro e detectar a
presenca de PU. Porém, nao verificaram se o DUT o faz em tempo habil. Os érgaos reguladores
(por exemplo, FCC) definem o tempo que PU pode tolerar interferéncia antes que o SU a
detecte e deixe o canal, que é denominado tempo de deteccao de canal. Este teste verifica se
o DUT é capaz de verificar a presenca de PU e deixar o canal dentro do tempo de deteccao

do canal.

A.7.1.2 Requisito minimo

Teste de deteccdo de espectro e mobilidade do espectro.
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A.7.1.3 Objetivo do Teste

Garantir que o DUT seja capaz de sensorear o espectro (presenca de PU), atendendo ao
requisito de tempo de deteccdo de canal e sob determinadas condicdes (por exemplo, SNR e

largura de banda do canal).

A.7.1.4 Meétodo de Teste

Ambiente de teste: Ambiente de teste basico.

A.7.1.4.1 Requisitos iniciais
A.7.1.4.2 Procedimento

= Defina diferentes instantes para que o PU inicie sua transmissdo (considerando o inicio

do teste como ponto de referéncia).

» Defina o CTS para transmitir o sinal priméario de acordo com o padrdo e as condicoes

definidas (por exemplo, BW e SNR).

— Usando diferentes BWs: 1,4MHz, 3MHz, 10MHz, 15MHz, 20MHz, 20KHz, 6MHz.

— Faca com que o SNR seja: 1db, -21db, -12db.
= Configure o DUT para iniciar a transmissao quando o teste comecar.

= Definir o tempo de deteccdo do canal para cada cendrio (tipo de sinal, BW e SNR)P

por exemplo, 2s

A.7.1.5 Requisitos de teste

O DUT tem que detectar o espectro, detectar o PU e deixar o canal atendendo ao tempo

de detec¢do do canal alvo (no maximo).
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A.7.2 Limite de Emissao Fora de Banda

A.7.2.1 Definicao e aplicabilidade

Os testes anteriores verificaram a capacidade do DUT de detectar a emissao fora da
banda (canais adjacentes). Mas, eles n3o verificaram se o DUT n3o ultrapassou o limite de
emissdo fora da banda. Se for negligenciado, as transmissGes em canais adjacentes podem ser
degradadas. O limite de emissdo fora da banda depende da quantidade de interferéncia que
as transmissdes adjacentes podem tolerar. Este teste verifica se o DUT é capaz de manter a

emissao fora de banda dentro do limite.

A.7.2.2 Requisito minimo

Teste de sensibilidade fora de banda e controle de poténcia.

A.7.2.3 Objetivo do Teste

Garantir que o DUT seja capaz de manter a emissdo fora de banda dentro do limite.

A.7.2.4 Meétodo de Teste

A.7.2.4.1 Requisitos iniciais

Ambiente de teste: Ambiente de teste basico.

A.7.2.4.2 Procedimento

= Defina o limite de emiss3o fora da banda de acordo com as normas.
» Configure o DUT para realizar a transmissao.

— Usando diferentes BWs: 1,4MHz, 3MHz, 10 MHz, 15MHz, 20 MHz, 20KHz, 6
MHz.

— Faca com que o SNR seja: 1db, -21db, -12db.

» Defina o CTS para detectar os canais adjacentes.
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A.7.2.5 Requisitos de teste

O DUT deve realizar sua transmissao sem emitir poténcia fora da banda além do aceitavel.

A.7.3 Limite de Emissao Dentro da Banda

A.7.3.1 Definicao e aplicabilidade

Os testes anteriores verificaram a capacidade do DUT de detectar a emissao dentro da
banda. Mas, também é importante verificar se o DUT n&o ultrapassou o limite de emissao
dentro da banda. Se for negligenciado, as transmissées que compartilham o mesmo canal
podem ser degradadas (além do limite de cobertura ou na comunicacdo subjacente). O limite
dentro da banda pode ser definido pelos érgdos reguladores. Este teste verifica se o DUT é

capaz de manter a emissdo dentro da banda dentro do limite.

A.7.3.2 Requisito minimo

Teste do controle de energia.

A.7.3.3 Objetivo do Teste

Garantir que o DUT seja capaz de manter a emissdo dentro da banda dentro do limite.

A.7.3.4 Meétodo de Teste

A.7.3.4.1 Regquisitos iniciais

Ambiente de teste basico.

A.7.3.4.2 Procedimento

» Definir o limite de emissao dentro de acordo com as normas dos 6rgaos regulares.

» Configure o DUT para realizar a transmiss3o.
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— Usando diferentes BWs: 1,4MHz, 3MHz, 10 MHz, 15MHz, 20MHz, 20KHz, 6 MHz.

— Faca com que o SNR seja: 1db, -21db, -12db.

= Defina CTS para detectar o canal usado pelo DUT.

A.7.3.5 Requisitos de teste

O DUT deve realizar sua transmissdo sem emitir poténcia dentro da banda além do acei-

tavel.
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