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RESUMO

O monitoramento do consumo de energia elétrica nos data centers das InstituicGes
Federais de Ensino Superior € de fundamental importancia para o controle dos gastos publicos,
pois é, através de respostas rapidas das consequéncias provenientes do risco da perda da eficiéncia
energética nestes ambientes que auxiliam um atendimento de boa qualidade a populacéo e ao
cumprimento das leis e as normas ambientais vigentes. Este trabalho, vem propor o uso de uma
metodologia para auxiliar a Gestdo na Tomada de Decisfes sobre os ativos de um data center
através do monitoramento dos equipamentos, e assim, tornando-os eficientes quanto ao consumo
de energia elétrica. A pesquisa é baseada na metodologia Bow Tie, que utiliza uma ferramenta
visual para auxiliar na Gestdo de Riscos de Seguranca da Informacdo observando a norma da
ABNT NBR ISO/IEC 27005 de 2019 — Tecnologia da Informacéo — Técnicas de Seguranca —
Gestao de Riscos de Seguranca da Informacdo. O levantamento das causas e consequéncias da
perda de eficiéncia energética foi feito em 15 campi, além da EAD e da Reitoria do Instituto
Federal de Pernambuco (IFPE), de acordo com a realidade de cada unidade gestora e respondido
pelos representantes da Gestdo de Tecnologia da Informacéo destas unidades. Neste trabalho, foi
observado que a metodologia proposta consegue demonstrar 0s possiveis cenarios que envolvem
uma tomada de decisdo, para se evitar a perda de eficiéncia energética em um data center do IFPE.
De posse dos resultados obtidos da analise das respostas do formulario que foi encaminhado as
unidades gestoras do IFPE, verificou-se que a metodologia Bow Tie consegue auxiliar de forma
pratica, simples e visual, tanto a gestdo quanto a eficiéncia energética de um data center do IFPE,
quando comparada a outras metodologias tradicionais fornecendo informacdes antecipadas para
tomada de decisdo em momentos criticos.Este trabalho de pesquisa pode, de forma adaptéavel, ser
empregado em outras instituicbes da Administracao Publica Federal ligado a area de Tecnologia
da Informacéo.

Palavras-chave: Data Center. Energia. Eficiéncia Energética. Tl Verde. Bow Tie.



ABSTRACT

The monitoring of electric energy consumption in the data centers of federal institutions
of higher education plays a major role towards the control of public expenditure since it is
through quick responses to the consequences arising from the risk of loss of energy efficiency in
these environments that assist the population with good quality service and compliance with
current environmental laws and regulations. This paper proposes the use of a methodology to
assist management in making decisions about the assets of a data center by monitoring the
equipment, and thus, making them efficient as to electric energy consumption. The research is
based on the Bow Tie methodology, which uses a visual tool to assist in Information Security
Risk Management, observing the ABNT NBR ISO / IEC 27005 2019 standard - Information
Technology - Security Techniques - Information Security Risk Management. The survey of the
causes and consequences of the loss of energy efficiency was carried out in 15 campuses, at the
long-distance learning center (EAD) and at the office of the Rectorate at IFPE, in accordance
with the reality of each management unit and answered by representatives of the Information
Technology Management of these units. In this paper, it was observed that the proposed
methodology is able to demonstrate, in a clear and objective way, all scenarios that involve
decision making, to avoid the loss of energy efficiency in an IFPE data center. Upon considering
the results obtained from the answers in the form submitted to the IFPE management units, it
was observed that the bow tie methodology can support in a practical, simple, visual way, both
the administration and the energetic efficiency of an IFPE data center, when compared to other
traditional methodologies providing advance information for decision making at critical
moments. This research can, in an adaptable way, be used in other Federal Public
Administration institutions associated to the Information Technology area.

Keywords: Data Center. Energy. Efficiency Energy. Green IT. Bow tie.
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1 INTRODUCAO

A busca constante por atender a necessidade crescente da sociedade para entregar produtos
e servicos, de forma eficiente e eficaz, vem crescendo desde a Revolugdo Industrial. Desse modo,
para atender e acompanhar esta demanda, 0 uso de recursos naturais, através do consumo de
energia elétrica produzida pelas diversas categorias de matrizes energéticas espalhadas pelo
mundo, cresce de forma proporcional e sem o devido controle a cada ano.

Com este consumo desordenado, o impacto ambiental trouxe consequéncias indesejaveis,
produzidas pelas organizacGes, que viriam a ocorrer nos anos seguintes. Desta forma, os
problemas de ordem ambiental acabaram redirecionando a competitividade na década passada,
com as mudangas nos valores sociais e o desenvolvimento de novas tecnologias, no surgimento
de produtos ecologicamente corretos. Assim, tiveram inicio os novos movimentos “verdes”,
tendo como principais objetivos a reducdo da poluicdo e da energia no desenvolvimento de
produtos e servicos (QUEIROS, 2019).

A geracdo de energia ou matriz energética, muitas vezes, ndo consegue conciliar a
producdo com os aspectos ambientais, devido as condic¢Bes climaticas ou de relevo de uma
determinada regido, sO é possivel produzir energia de uma fonte. Percebe-se que nos Estados
Unidos a queima de carvao mineral representa ainda a maior fonte de energia consumida e,
consequentemente, a principal fonte de emissao de gas carbdnico daquele pais (MARIN, 2016).
H& uma relacdo entre o consumo de energia elétrica e a emissdo de Dioxido de Carbono (CO2)
na atmosfera. Essa relagdo sera mais ou menos importante dependendo da forma como a energia
elétrica é gerada em uma determinada regido geografica (MARIN, 2016). No Brasil, a maior
parte da geracdo de energia elétrica e produzida pelas centrais de usinas hidrelétricas, considerada
uma das formas de matriz energética mais limpa se comparada a de carvao mineral, mas mesmo
assim, ndo podemos ignorar 0 impacto ambiental de uma construcéo deste porte numa area que
antes abrigava animais e pessoas.

O avanco cientifico e tecnoldgico das ultimas décadas, segundo Salles e colegas (2013),
desconsiderou a conexdo entre economia e ecologia, tendo como resultado negativo a degradacéo
ambiental. A diminuicdo de reservas de recursos ndo renovaveis, o aumento de residuos solidos
per capita e a redugdo de espaco para 0 seu armazenamento sdo exemplos de consequéncias
de um desenvolvimento ndo sustentavel. As praticas de gestdo ambiental comegaram a surgir
em algumas empresas no século XXI, ndo apenas de forma reativa, mas também proativa.
A produgdo comecou a conciliar os resultados positivos financeiros esperados com termos
ambientais exigidos pelos 6rgdos de controle, com isso foi possivel verificar a reducdo de
desperdicios de recursos (SALLES et al., 2013). O melhor aproveitamento da matéria prima e
insumos repercutiram da producéo até chegar no consumidor final com descartes langados no
meio ambiente.

As grandes empresas comegaram a Se preocupar com 0s recursos naturais, sabendo que
eles ndo sdo inesgotaveis (MORETTI, 2010). Para Salles e colegas (2013), cada vez mais as
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questdes relacionadas a sustentabilidade e o0 meio ambiente tém se destacado, tanto no meio
académico como no meio empresarial. Pensando assim, ndo é mais possivel para as empresas
ignorarem as leis e regras ambientais, adequando sua maneira de conduzir a sua producéo de
forma a ndo prejudicar meio ambiente. Boa parte das organizac6es possui uma grande interacao
com o ambiente e as comunidades do entorno da area de suas operacdes, demandando, entretanto,
elevados investimentos financeiros para implementar acdes ambientalmente corretas (MARTIN,
2018).

As construcdes comegaram a seguir o caminho sustentavel, tanto na sua produgédo como
em conceitos arquitetdnicos. Os Data Centers experimentaram nos Ultimos anos um crescimento
exponencial em sua capacidade de processamento, aumentando significativamente também o
consumo de energia, tanto para os servidores, como para a infraestrutura elétrica e de
refrigeracdo (GOLDHAR, 2009). De maneira analoga os data centers verdes surgiram com o
proposito de estimular a preservagdo ambiental procurando diminuir o impacto causado ao meio
ambiente e o consumo excessivo de energia elétrica. Para isso, foi preciso aplicar técnicas e
ferramentas disponiveis no mercado, escolhendo meios eficazes, para minimizar essas
decorréncias. Assim, algumas alternativas foram propostas, tais como o de concentrar no
gerenciamento de data center os servicos e dispositivos de TI, de climatizacdo, de energia, de
estrutura fisica e de monitoramento. Implementar algumas alternativas como: virtualizacdo e
consolidacdo de servidores, desativar servidores sem uso, aquisicdo de servidores
energeticamente eficientes, layout e confinamento de corredores quentes e frios, dispositivos de
gerenciamento do fluxo de ar, ajustes de temperatura e umidade de entrada, economizadores a ar
e a 4gua (GUIRARDI; FEITOZA, 2019).

Muitos métodos de avaliacdo de risco foram projetados ao longo da histéria para auxiliar
as organizacOes na continuidade do seu negdcio. Algumas Metodologias de Analise de Risco,
como Hazard and Operability Study (HAZOP) ou “Estudo de Perigos e Operabilidade” ¢ uma
técnica de identificacdo de perigos durante a opera¢do de um processo que consiste em identificar
desvios de variaveis em relacdo a valores estabelecidos como normais (OLIVEIRA et al., 2011).
A metodologia What-If é uma técnica que consiste em detectar perigos utilizando questionamento
aberto promovido pela pergunta E se. . . ? O objeto da What-If pode ser um sistema, processo,
equipamento ou evento (MARTINS; SIMOES JUNIOR; MENEZES, 2010). Tanto a metodologia
HAZOP quanto a metodologia What-If apresentam seus dados de forma textual em tabelas sendo
pouco eficiente quando existem uma grande informagéo de dados, conforme exemplificados
nas figuras 1 e 2. Outro método que pode ser usado para avaliar todos os tipos de riscos é a
analise bow tie (JACINTO; SILVA, 2009). O método de bow tie, que é uma combinacéo de
analise de arvore de falhas e andlise de arvore de eventos, é muito popular porque incorpora as
causas e consequéncias do cenario do acidente através de um diagrama. Segundo Afefy (2015),
o0 diagrama bow tie é usado para avaliacdo de risco, gerenciamento de risco e comunicacao de
risco. Esta metodologia fornece uma visao geral melhor da situacéo dos riscos e ajuda as pessoas



a entender a relagéo entre 0s riscos e 0s eventos organizacionais.

Figura 1 — Exemplo da Metodologia HAZOP

Sistema: Caldeira / Vaso de Pressdo
Parametro: Pressdo (Vapor)
No: 03
P:;l:;:a Desvio Causas Deteccio Consequéncias Providéncias
s Elaboragdo de
* Acumulo de agua no procedimento
vaso de pressdo operacional
ocastonando perdas (manual);
#Nio abertura do B —— produtivas; -Imta_lggio de saida
registro de purga vaso de pressio e Risco de acidente no auxiliar para casos
(RE-2) (falha do M2): e momento de acionar de emergéncia;
Mais | Pressdo | operador); e 0\’isua1: (saida do manualmente o o Manutengdo
» Entupimento do . purgador (queima por periddica preventiva;
sistema de purga P! gl e vapor): o Capacitagdo do
e descarga. sinalde vapor). | Gastos com operador; e
manutengdo corretiva; e Elaboragdo de
e procedimento de
e Atraso na produgdo. emergéncia em caso
de acidente.
e Elaboragdo de
procedimento
. < operacional
eDescarga (RE-3) |eMandmetro do .IZ:? dieﬁ:zl:;l;t:t:?ie (manual);
aberta durante vaso de pressdo o e Manutengdo
Menos | Pressdo operacD (fal_ha @_"2)3 ? pGasto; com periéd.icaP e,
do operador); e o Visual % . . wCapacitagdo do
5 manutencao corretiva; Y
* Vazamento na (vazamento de o operador; e
tubulagio vapor). o e Elaboragdo de
» Atraso na produgdo. peccedimento’ds
emergéncia em caso
de acidente.

. - -

Fonte: Oliveira et al. (2011).
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Figura 2 — Exemplo da Metodologia What-If

Ese..?
Identificacdo de Perigos
Objeto da andlise: Festa de aniversario Folha:
Executado por: Maria Pereira Data:
Ese..7?? Perigo/ Cansequéncia Medidas de controle de risco e emergéndia
Vierem mais pessoas que 0 Falta de espaco, falta de Avaliar a possibilidade de comparecerem mais
esperado? bebidas convidados e prever alimentos e bebidas com folga
As pessoas ndo encontrarem o |Desagradar amigos, criar  |Anexar mapa aos convites, acrescentando nimero
local da festa? ima de insatisfacdo, ndo |do telefone
receber presentes, perda de
limentos
Chover ? Dificuldades na chegada, |Adquirr guarda-chuva grande para ajudar as
pessoas com roupa pessoas a deslocarem-se do carro a porta de casa
molhadas

Fonte: Martins et al. (2010).
1.1 DESCRICAO DO PROBLEMA E MOTIVACAO

Diante dos cortes no orcamento em 2019, feitos pelo Governo Federal, o Instituto Federal
de Pernambuco (IFPE), assim como outros érgdos, precisou ajustar seus gastos de forma que
pudesse chegar ao final do ano com as contas pagas em dia. Diversas medidas foram tomadas
para reduzir custos, entre elas a economia de energia elétrica, atraves do uso racional, em todos
0s campi, reitoria e na Educagéo a Distancia (EAD).

Antes mesmo desse cenario conturbado, os érgdos publicos ja precisavam estar atentos
a questdes similares, abordadas pelo artigo 22 da Lei 8.078, de 11 de setembro de 1990, que
se refere a protecdo do consumidor, onde informa que eles sdo obrigados a fornecer servigos
adequados, eficientes e seguros.

N&o menos importante, a Agenda 21 Brasileira como afirmam CARLOS e colegas (2002),
€ um processo e instrumento de planejamento participativo para o desenvolvimento sustentavel,
e que tem como eixo central a sustentabilidade, compatibilizando a conservacdo ambiental, a
justica social e o crescimento econémico. Este documento é resultado de uma grande consulta a
populacéo brasileira, sendo construida a partir das diretrizes da Agenda 21 global (CARLOS
et al., 2002). Trata-se, assim, de um instrumento fundamental para a constru¢do da democracia
participativa e da cidadania ativa no Pais.

Entender o impacto de novas aquisi¢des para suportar o crescimento operacional devido
ao aumento da demanda, pode parecer inicialmente que a instituicdo estd bem, mas se ndo houver
um estudo detalhado e um planejamento consciente nas aquisi¢cdes de novos equipamentos, 0
resultado ao longo do tempo ser& de uma ineficiéncia energética crescente e como consequéncia
aumento do consumo de energia elétrica.
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A partir do cenério descrito, pode ser levantando o seguinte questionamento: Como
gerenciar o Risco de Perda de Eficiéncia Energética em um data center no IFPE?

Para responder ao questionamento principal da pesquisa, sera necessario responder a
outras questdes mais especificas, como:

« Como manter um monitoramento constante dos ativos de um data center de forma eficaz
e eficiente?

« Como manter uma equipe bem treinada e com conhecimento técnico sempre atualizado
para que possam desempenhar suas funcdes de forma que evitem ou diminuem o
desperdicio de energia nestes ambientes?

1.2 OBJETIVOS
1.2.1 Objetivo Geral

Propor um Modelo de Gestdo de Risco de Tecnologia da Informacgdo no IFPE em um
ambiente de Data Center, utilizando a metodologia visual Bow Tie.

1.2.2 Objetivo Especifico

Para alcancar o objetivo geral sera necessario obter os resultados dos objetivos especificos
listados abaixo em cada unidade gestora do IFPE de acordo com a realidade de cada unidade:

« Levantar o Power Usage Effectiveness (PUE) e o Data Center Infrastructure Effectiveness
(DCIE);

« Definir o Contexto em que esté inserido o Data Center da pesquisa e ldentificar os
Riscos (Ameacas e Consequéncias) de acordo com a Associacdo Brasileira de Normas
Técnicas (ABNT) Norma brasileira (NBR) International Organization for
Standardization/International Electrotechnical Commission (ISO/IEC) 27005:2019;

« Validar junto aos Diretores e Coordenadores de Tl de cada unidade gestora do IFPE as
prioridades na tomada de decisao sobre os aspectos de ameaca (causa) e efeito diante de
um cenario de perda de eficiéncia energética no data center do IFPE;

* Representar o Diagrama de Bow Tie de acordo com a validagdo das prioridades
apresentadas no estudo.

1.3 ORGANIZACAO DO TRABALHO

O presente trabalho esta organizado em 6 capitulos, além desta introducdo. O capitulo
2, descreve a fundamentacdo tedrica, apresentando 0s conceitos que servirdo de base para esta
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pesquisa. O capitulo 3, apresenta os critérios de analises dos trabalhos adotados nesta pesquisa
de dissertacdo. No capitulo 4, é apresentada a metodologia que foi utilizada para o alcance do
objetivo do trabalho. O capitulo 5, apresenta os resultados obtidos. O capitulo 6 apresenta as
contribuicdes deste trabalho, ameacas a validade, limitacGes e sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os conceitos que fundamentaram esta pesquisa, a saber:
Gestéo de Risco, Gestéo de Risco de Tl, Bow Tie, TIC, Tl Verde, Sustentabilidade, Data Center
Verde e Eficiéncia Energética para Data Centers. Espera-se que desta forma fique mais claro
para o leitor as ideias, ao longo da leitura desta dissertacdo através das referéncias de outros
autores.

2.1 GESTAODERISCOS

Inicialmente cabe compreender que riscos estdo presentes em todas as atividades humanas,
em todos os lugares e em todos os niveis de atividades corporativas, mesmo que em diferentes
graus de intensidade, representando a incerteza sobre um estado futuro ou a incerteza sobre
0 alcance de um objetivo (TRIVELATO; MENDES; DIAS, 2018). A gestdo de riscos é uma
das func@es primordiais dos conselhos de administracdo dentro de um processo de governanca
corporativa (SILVEIRA, 2010).

A gestdo de riscos sdo trabalhos e esforcos direcionados com o intuito de manter o
controle no que se refere a riscos. Ela é formada por uma estrutura que fornecem os fundamentos
e 0S arranjos organizacionais para a concep¢do, implementacdo, monitoramento, analise critica e
melhoria continua da gestdo de riscos através de toda uma organizacdo. O propoésito da gestdo
do risco € a criacdo e protecdo de valor melhorando o desempenho e encorajando a inovacao,
bem como apoiando o alcance de objetivos, de acordo com ABNT NBR ISO 31000:2018.

A Gestdo de Risco fornece uma abordagem simples para gerenciar qualquer tipo de
riscos, podendo ser usado durante a vida de diversas organizac@es sendo aplicado a qualquer
atividade, incluindo a tomada de decisGes em todos o0s niveis de uma organizacao.

As organizagdes de diversos portes, como informaa ABNT NBR ISO/IEC 27005: 2019,
enfrentam fatores e influéncias tanto externas, quando se busca o controle dos riscos nos negadcios
sob a Otica da seguranca da informacdo, como internas, quando as atividades sdo formalizadas
e coordenadas para controlar e dirigir um conjunto de instalacbes e pessoas com relagdes
e responsabilidades entre si. A gestdo dos riscos é iterativa e auxilia estas organizagfes na
definicdo da estratégia, objetivos e na tomada de decisdes. E parte da governanca e lideranca,
sendo considerada fundamental para a maneira de como a organizagéo é gerenciada em todos 0s
niveis, contribuindo para a melhoria constante dos sistemas de gestdo organizacional.

A gestdo de riscos, segundo a ABNT NBR ISO/IEC 27005: 2019, esta inserida nas
atividades associadas a uma organizagéo, onde inclui a interacdo com as partes interessadas.
Considera-se ainda o contexto externo e interno da organizagéo, incluindo aspectos humanos e
os fatores culturais da empresa.

A gestdo de risco baseia-se nos principios, estrutura e processo, conforme ilustrado na
figura 3. Tais principios podem ja existir de forma total ou parcial numa organizacdo, porém, eles
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podem precisar ser adaptados ou melhorados para que o gerenciamento do risco seja eficiente,
eficaz e consistente.

Figura 3 — Principios, Estrutura e Processos da Gestdo de Riscos

Esrulurmca &
arangonto

Uderanca @
compromrstimano

Fonte: ABNT NBR ISO 31000 (2018).

Os principios fornecem orientacGes sobre as caracteristicas da gestao de riscos de forma
eficaz e eficiente, comunicando seu valor e explicando sua intengdo e prop6sito. Os principios sao
a base para gerenciar riscos, desta maneira, eles devem ser aceitos quando forem estabelecidos a
estrutura e 0s processos de gestdo de riscos da empresa. Estes principios possibilitardo que as
empresas possam gerenciar os efeitos de incertezas em seus objetivos, conforme demonstrado na
figura 4.
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Figura 4 — Principios da Gestao de Riscos

Fatores

humanos e Estruturada e
abrangente

culturais

Fonte: ABNT NBR 1SO 31000 (2018).

O propésito da estrutura da gestéo de riscos é apoiar a organizagao na integracdo da gestao
de riscos em atividades significativas e em algumas funcGes. Ou seja, a eficicia da gestdo de
riscos dependera de sua integracdo na governanga e em todas as atividades da empresa, incluindo
a tomada de deciséo, requerendo com isso 0 apoio das partes envolvidas e interessadas, como,
por exemplo, a alta gestdo da organizacdo. Fazem parte desta estrutura: integracdo, concepgéo,
implementacdo, avaliacdo e melhoria da gestdo de riscos. A estrutura da gestdo de riscos e
representada na figura 5.
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Figura 5 — Estrutura da Gestdo de Riscos

Integracao

Concepcao

Lideranca e
Comprometimento

Avaliagao Implementacao

Fonte: ABNT NBR 1SO 31000 (2018).

O processo de gestdo de riscos relaciona-se com a aplicacdo sistematica de politicas,
procedimentos e praticas para as atividades de contexto, processo de avaliacdo e riscos
(Identificacdo, Andlise e Avaliacdo), tratamento, monitoramento e comunicacdo de forma
iterativa. O processo de gestdo de riscos € demonstrado na figura 6.
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Figura 6 — Processo

Processo de gestao de riscos
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Fonte: ABNT NBR 1SO 31000 (2018).

2.2 GESTAODERISCOSDETI

A tecnologia da informacdo possui papel fundamental nas organizagdes, figurando como
um componente estratégico para seus processos de negocio. A aplicacdo da gestdo de riscos no
contexto da governanga de TI é fator critico de sucesso para o alcance dos objetivos estratégicos
das organizacdes (ARAUJO; OLIVEIRA; MONTEIRO, 2017). Como demonstrado na figura
7, 0s conceitos de processos observados na Gestdo de Riscos pela norma ABNT NBR ISO
31000:2018 séo absorvidos no ambiente de Tecnologia da Informacéo. Portanto, no mundo
corporativo, ela visa administrar os riscos inerentes a propriedade, ao envolvimento, & operacao,
a influéncia, a adocao e ao uso de T1 como parte dos negdcios da organizagéo.
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Figura 7 — Processo de Gestdo de Risco
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Fonte: ABNT ISO/IEC 27005 (2019).

O processo de gestdo de risco da seguranca da informacao inicia-se quando o contexto é
identificado, seguido de um processo de avaliacéo de riscos. Portanto, quando as informacdes séo
suficientes para que se determine de forma eficaz as aces necessarias para reduzir os riscos, a um
nivel aceitavel, entdo a tarefa esta concluida e o tratamento do risco ja pode ser realizado. Caso
contréario, se as informacdes forem insuficientes, deve-se proceder com uma outra iteragdo do
processo de avaliagdo de riscos, revisando-se o contexto (por exemplo: os critérios de avaliacdo
de riscos, de aceitacdo do risco ou de impacto), possivelmente em partes limitadas do escopo. A
figura 8 demonstra o processo de gestdo de risco da seguranca da informacao.

A eficécia no tratamento do risco vai depender dos resultados do processo de avaliagdo
de riscos. Destaca-se que o tratamento do risco envolve um processo ciclico para: avaliar um
tratamento do risco, decidir se 0s niveis de risco residual sdo aceitaveis, gerar um novo tratamento
do risco se os niveis de risco ndo forem aceitaveis e avaliar a eficacia do tratamento.

Entretanto, pode ocorrer que o tratamento do risco ndo resulte em um nivel de risco
residual aceitavel e diante desta situagdo, serd necessaria uma outra iteracdo do processo de
avaliacdo de riscos, com mudancas nas variaveis do contexto (por exemplo: os critérios para
0 processo de avaliacdo de riscos, de aceitacdo do risco e de impacto), seguida por uma fase
adicional de tratamento do risco.

Na aceitacdo do risco é preciso assegurar que 0s riscos residuais sejam explicitamente
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aceitos pelos gestores da organizacao, pois € muito importante em uma situacdo em que a
implementacdo de controles é omitida ou adiada, tal como, devido aos altos custos. Durante
0 processo de gestdo de riscos de seguranga da informacao, os riscos e a forma com que séo
tratados sejam comunicados ao pessoal das areas operacionais e gestores apropriados de forma
prioritaria.

Mesmo antes do tratamento do risco, histéricos sobre riscos identificados podem ser
muito Uteis para gerenciar incidentes e ajudar a reduzir possiveis prejuizos. A conscientizacao
dos gestores e pessoal em relacéo aos riscos, a natureza dos controles aplicados para mitiga-los
e as areas definidas como de interesse pela organizacdo, auxiliam a lidar com os incidentes e
eventos ndo previstos da maneira mais efetiva.

Os resultados minuciosos de cada atividade do processo de gestdo de riscos de seguranca
da informacdo, bem como as decisdes sobre o processo de avaliacdo de riscos e o tratamento do
risco, precisam ser documentados para possiveis revisdes ou dados histéricos. A norma ISO/IEC
27001 especifica que os controles implementados no escopo, limites e contexto do Sistema de
Gestdo de Seguranca da Informacao (SGSI), devem ser fundamentados em risco.
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Figura 8 — Processo de Gestdo de Risco de Seguranca da Informacéo
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Fonte: ABNT ISO/IEC 27005 (2019).

O tratamento do risco deve ter como base o resultado do processo de avaliagao de riscos,
no custo esperado para implementacdo deste tratamento e nos beneficios previstos. Assim,
quando ocorrer uma grande modificacdo do risco a custo relativamente pequeno e desejavel
todas as implementacGes devem ser feitas, caso contrario, deve-se fazer uma andlise precisa para
verificar suas justificativas.

Em geral, as consequéncias adversas do risco devem ser reduzidas o maximo possivel,
independentemente de qualquer critério absoluto. Os gestores devem ainda considerar 0s riscos
improvaveis de forma grave, pois os controles que ndo forem justificaveis do ponto de vista
estritamente econdémico, podem precisar ser implementados. As quatro opgdes para o tratamento
do risco, conforme figura 9 ndo sdo mutuamente exclusivas, pois muitas empresas podem se
beneficiar de uma combinacdo de opgdes, como a reducdo da probabilidade do risco, a redugédo
de suas consequéncias e o compartilhamento ou retengdo dos riscos residuais. Algumas outras
formas de tratamento do risco podem utilizar mais de um risco de forma efetiva, como por
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exemplo: um treinamento e a conscientizacdo em seguranca da informacdo. Para isso, deve ser
definido um plano de tratamento do risco, identificando de forma clara a ordem de prioridades,
assim como 0s prazos de execucdo. As prioridades podem ser estabelecidas usando varias
categorias técnicas, incluindo a ordenacao dos riscos e a andlise de custo-beneficio. Cabe aos
gestores da empresa o equilibrio dos custos da implementagdo dos controles e o orgcamento.

A identificacdo de controles existentes pode levar a uma falsa ideia de que estes excedem
as necessidades atuais em funcdo da comparacdo de custos, incluindo a manutencdo. Se a
remocao de controles redundantes é desnecessaria e tiver que ser considerada, especialmente se
0s controles tém alto custo de manutencéo, devem-se considerar a seguranca da informacéo e 0s
fatores de custo. Devido a influéncia que os controles exercem uns sobre 0s outros, a remogao de
controles redundantes pode reduzir a seguranca em vigor na totalidade. Talvez inclusive, seja até
menos dispendioso deixar controles com redundancia ou desnecessarios do que remové-los. O
processo de gestdo de riscos de TI permite a uma organizacao, além de identificar o seu nivel
atual de maturidade, conhecer os caminhos para evolucéo de seus processos de governanca de
Tl, através do monitoramento e analise critica em busca da melhoria continua de seu processo de
gestdo de riscos (ARAUJO; OLIVEIRA; MONTEIRO, 2017).

Outro cuidado que se deve ter sobre como o risco é percebido pelas partes afetadas e sobre
as formas mais apropriadas de comunicacao entre as partes envolvidas. E importante que todas
as restricdes organizacionais, técnicas, estruturais; identificadas durante a atividade de definicdo
de contexto, sejam levadas em conta durante o tratamento do risco. Uma vez que o plano de
tratamento do risco tenha sido definido, os riscos residuais precisam ser analisados novamente,
posto que isso envolve uma atualizacdo do processo de avaliagdo de riscos, considerando-se 0s
efeitos ja previstos do tratamento do risco que foi proposto anteriormente. Caso o risco residual
ainda ndo satisfaca aos critérios para a aceitacdo do risco da organizacao, uma nova iteracao do
tratamento do risco podera ser necessaria antes de prosseguir a aceitacdo do risco.
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Figura 9 — A Atividade de Tratamento de Risco
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Fonte: ABNT NBR ISO/IEC 27005 (2019).

Alguns conceitos utilizados na Gestédo de Riscos de TI:

Ameaca: € todo e qualquer evento que possa explorar alguma vulnerabilidade;

Vulnerabilidade: € qualquer fraqueza que possa ser explorada de forma a comprometer a
seguranca de sistemas ou informagdes. Pode ser entendo ainda como a fragilidade de um
ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacas;

Risco: € acombinagéo da probabilidade (chance da ameaca se concretizar) de um evento
indesejado ocorrer e de suas consequéncias para a organizacao;

Impacto: é a mudanca adversa no nivel obtido dos objetos de negdcios. E a consequéncia
avaliada dos resultados com a ocorréncia de um evento em particular, em que determinada
vulnerabilidade foi explorada, uma ameaga ocorreu e uma ameaca se concretizou;

Estimativa de Riscos: é o processo utilizado para atribuir valores a probabilidade, as
consequéncias negativas, ou ambas, associadas a um risco;
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« Identificacdo dos Riscos: é o processo para localizar, listar e caracterizar elementos de
risco;

« Acéo de Evitar o Risco: é a decisao de ndo se envolver ou agir de forma a mitigar uma
situacdo de risco;

« Estimativa de Riscos: é o processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco;

» AcOes de Modificacdo do Risco: sdo acOes tomadas para reduzir a probabilidade, as
consequéncias negativas, ou ambas, associadas a um risco;

« Comunicacdo do Risco: € a troca ou compartilhamento de informacdes sobre o risco
entre o tomador de decisdo e outras partes interessadas;

« Acdo de Evitar o Risco: é a decisdo de ndo se envolver ou agir de forma a mitigar uma
situacdo de risco;

« Retencdo de Risco: é a aceitacdo do dnus da perda ou do beneficio do ganho associado a
um determinado risco;

« Compartilhamento do Risco: é o compartilhamento com outra entidade do 6nus da perda
ou do beneficio do ganho associado a um risco.

2.3 BOWTIE
2.3.1 Definicéo

A metodologia Bow Tie (o diagrama tem o formato de uma gravata borboleta bow tie em
inglés, dai o nome), onde oferece uma boa viséo geral de um cenério de evento adverso. Em um
Bow Tie completo é possivel representar todos o0s cenarios possiveis, com todos 0s caminhos e
barreiras identificados (ABDI et al., 2016).

Com o diagrama de Bow Tie é possivel efetuar a avaliacao de risco, a gestdo de risco e a
comunicagéo de risco de forma simples e visual. A metodologia de Bow Tie oferece recursos
para o entendimento da relagédo entre os riscos e 0s eventos de uma organizagdo. Como uma
ferramenta grafica é possivel entender todo o contexto de um cenéario de acidente desde as causas
até suas consequéncias e com isso pode-se evitar que um determinado risco possa ocorrer ou,
caso ele ocorra, direcionar da melhor maneira seu desfecho.

O processo envolve a identificagdo sistematica de perigos e efeitos, a avaliagdo dos riscos
associados e a especificacdo das medidas de controle e recuperagdo que devem ser implementadas
e mantidas (AFEFY, 2015).
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2.3.2 Estrutura

O primeiro passo na criacdo de um diagrama de Bow Tie é definir o evento principal ou
simplesmente risco que se deseja evitar. O evento principal localiza-se no centro do diagrama de
Bow Tie e servira de parametro para a construgdo de todo o modelo. Um evento principal pode
ser acionado por uma ou varias ameacas. As ameacas estdo no lado esquerdo do evento principal
no diagrama de Bow Tie. Num evento principal podem ocorrer uma série de consequéncias,
que séo colocadas ao lado direito no diagrama de Bow Tie. O proximo passo se concentra na
identificacdo de barreiras preventivas (ou seja, as barreiras que irdo impedir as ameacas, evitando
assim sua inicializacdo) e barreiras protetoras (ou seja, as barreiras servirdo para proteger ou
mitigar as consequéncias indesejaveis apds a acao do evento principal). As barreiras preventivas
estédo no lado esquerdo do risco e as barreiras protetoras estdo no lado direito do risco.

Em seguida, devem ser determinados os fatores de escalonamento que podem levar aum
risco aumentado, comprometendo a eficacia das barreiras preventivas e protetoras. Na proxima
etapa, 0s mecanismos disponiveis usados para controlar os efeitos indesejaveis desses fatores de
escalonamento serdo as barreiras secundarias.

O diagrama de Bow Tie tradicional inclui, portanto, do seu lado esquerdo uma lista de
perigos ou amecas potenciais (Threat) que levam, através de diversos caminhos, a um risco
(Top Event); do seu lado direito tera as diferentes consequéncias (Consequence) decorrentes
da materializagdo do risco. Nesse processo sdo considerados ainda e as barreiras preventivas
(Preventive Barriers) e barreiras protetivas (Protective Barriers). Os Fatores de Escalonamento
(Escalation Factors) serviram para degradar as barreiras preventivas e protetivas e Barreiras
Secundarias (Secondary Barriers) serviram para fortalecer as barreiras preventivas ou protetivas,
minimizando ou anulando o impacto dos fatores de escalonamento.

Uma caracteristica importante e Util é que esta analise de barreiras ajuda a identificar
barreiras perdidas ou mal projetadas, o que é uma questdo-chave na gestao de riscos (JACINTO;
SILVA, 2009). Um exemplo € mostrado na Figura 10.



36

Figura 10 — Diagrama de Bow Tie
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LL____,,f4 FATORES DE ESCALONAMENTO |

Fonte: Adaptado de Abdi et al. (2016).

« O Perigo: este é o potencial (material ou atividade) para levar a um evento principal,

« Evento Principal: este é o evento que pode levar a resultados indesejados (geralmente
perda de controle ou perda de contencao);

« Causas: estas sdo as categorias de desafios para 0s sistemas de seguranca que, se ndo
combatidas, levardo ao evento principal;

« Consequéncias: estas sdo as categorias de resultados indesejados que podem ocorrer se 0
evento a partir do evento principal ndo for combatido;

« Barreiras de Prevencéo: estas sdo as barreiras/controles que podem barrar (ou reduzir a
probabilidade) a causa antes que ela atinja o evento principal;

« Barreiras de Mitigacdo: estas sdo as barreiras/controles que podem prevenir uma
sequéncia de eventos antes que ela atinja a consequéncia indesejada;

« Barreiras Secundarias: estas s@o para fortalecer as barreiras preventivas ou protetivas,
minimizando ou anulando o impacto dos fatores de escalonamento;

« Fator de Escalonamento: razdes que podem degradar a barreira do caminho principal e as
barreiras utilizadas para evitar isso.

A dindmica da metodologia consiste no conhecimento dos perigos e seus efeitos, em
seguida avalia os riscos envolvidos, bem como suas especificacfes de recuperacdo e controle e
que devem estar atualizadas e de facil acesso.
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O Diagrama de Bow Tie pode ser tornar complexo dependendo do seu tamanho e o
quanto se queira analisar. Neste caso, se faz necessaria a participacdo de uma equipe dedicada e
especializada que possa alimentar constantemente os dados de forma confiavel, com todas as
frequéncias de eventos, bem como as novas probabilidades de falhas nas barreiras.

A Figura 11 mostra um Modelo de Diagrama Genérico do Bow Tie com 0s eventos
primarios (PEi), os eventos intermediérios (IEi), o evento de topo (TE), as barreiras de seguranca
(SBI) e as consequéncias de acidentes (Ci).

Figura 11 — Modelo de Diagrama Genérico do Bow Tie
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PEY b rm— o
>— - = 5
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I — 0 &
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pr— 07 >
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Fonte: Barros (2019).

Este diagrama ajuda a entender qual combinacao possivel de eventos primarios levara ao
evento principal na arvore de falhas e quais falhas de funcédo de seguranca escalardo o evento
principal para uma consequéncia especifica na arvore de eventos. Por exemplo, a probabilidade
de ocorréncia da consequéncia C4 na Figura 11 pode ser avaliada como:

P(C4) = P(TE) * P(SBI) * P(SB2)  P(SB3) (2.1)

Onde P(TE) é a probabilidade maxima de evento, e P(SB1), P(SB2) e P(SB3) referem-
se a probabilidade de no falha de e SB1 a probabilidade de falha de SB2 e SB3, respectivamente
(KHAKZAD; KHAN; AMYOTTE, 2013).

Os passos para construcdo do Digrama Bow Tie estdo listados na figural2.
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Figura 12 — Passos para a Construcdo do Diagrama de Bow Tie.
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Fonte: Adaptado de Afefy (2015).

Onde:

Passo 1: identifica o controle que se deve ter para se evitar um determinado evento;

Passo 2: levantamento das possiveis ameacas que levaram ao evento ndo desejado;

+ Passo 3: levantamento das consequéncias caso ocorra 0 evento ndo desejado;

Passo 4: identificacdo de mecanismos de controle para as ameacas identificadas;

+ Passo 5: identificagcdo de mecanismos de recuperacdo para as consequéncias identificadas;
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+ Passo 6: levantamento de ameagas dos mecanismos de controle identificado no passo 4;

» Passo 7: identificar os controles para as amegas dos mecanismos que foram listados no
passo 6.

24 TIC

A Tecnologia da Informacgédo e Comunicacédo (TIC), € a area que permeia em todos 0s
meios técnicos usados para tratar a informacdo e auxiliar na comunicacdo, incluindo por
exemplo: equipamentos fisicos, redes e celulares. Em outras palavras, € todo e qualquer meio
tecnoldgico seja fisico (hardware) ou logico (software) que pode auxiliar no negdcio da
organizacdo (CHAHIN et al., 2004).

No Brasil, a partir do inicio do século XXI, os gestores publicos despertaram para o
valor das TICs como instrumento na construgdo do futuro (PEREIRA,; SILVA, 2010). A partir
de entdo, politicas publicas foram criadas para que as novas tecnologias impulsionassem o
desenvolvimento.

As modificagbes ocasionadas nos processos de desenvolvimento, e suas consequéncias na
democracia e cidadania, convergem para uma sociedade caracterizada pela importancia crescente
dos recursos tecnoldgicos e pelo avango das Tecnologias de Informacdo e Comunicacdo com
impacto nas relacdes sociais, empresariais e nas instituicdes. E a denominada Sociedade da
Informacdo e do Conhecimento que cogita uma capacidade constante de inovacdo (PEREIRA,;
SILVA, 2010).

Com a utilizacdo das TICs, a Administracdo PUblica passou a ter varios objetivos, através
do meio da internet oferecendo servicos como: a melhoria continua da qualidade, 0 aumento
da eficacia e da eficiéncia, a transparéncia dos atos administrativos, a fiscalizacdo das acdes
governamentais e a participacdo popular no exercicio da cidadania. O Governo Eletrénico muda
a interface entre o Estado e o cidadao, e isso pode levar a reforma das estruturas que sustentam a
interface

2.5 TIVERDE

Conhecida também como Tecnologia da Informagdo Verde ou do inglés: Green
Information Technology, é uma tendéncia mundial voltada para a reducdo do impacto dos
recursos tecnoldgicos no meio ambiente.

Pode ser ainda descrita como o conjunto de praticas para tornar mais sustentavel e menos
prejudicial a utilizacdo de tecnologia. Desta maneira, ela determina modos de compatibilizar a
utilizacao de recursos naturais de forma adequada as politicas sustentaveis existentes dentro das
empresas. De forma prética, temos como exemplo a sua aplicagdo quanto ao uso de recursos
tecnoldgicos que consumam menos energia, 0 uso de matéria prima e substancias menos toxicas
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em seus processos produtivos e o descarte responsavel de seus produtos atraveés da reciclagem e
da reutilizacdo de materiais.

A TI Verde abrange, entre outros, o cumprimento de leis ambientais e os levantamentos
dos aspectos e impactos ambientais de atividades relacionadas a area da Tecnologia da
Informacdo, acompanhando ou criando procedimentos e planos de acdo com objetivos de
eliminacéo, ou diminuicdo da agressao ambiental.

O nome TI Verde foi criado para transformar as empresas em empresas mais verdes,
desde impressdo de uma simples folha de papel até um gerenciamento de energia em data centers
(DELVAZ; BOVERIO, 2011). O problema ndo é apenas das empresas e governos, mas também
da sociedade de maneira geral, pois todos tém um papel importante no meio ambiente.

A adocéo da TI Verde diferencia-se da adocdo de uma TI qualquer, especialmente pela
importancia que as questdes éticas e de sustentabilidade possuem no processo de tomada de
decisdo. Enquanto a adogdo de uma Tl é geralmente motivada pelos potenciais beneficios
econdmicos do uso dessa tecnologia, as praticas de Tl Verde sdo motivadas por serem uma
preocupacdo ecoldgica do planeta, mesmo que os beneficios econdmicos possam nao ser tangiveis
no curto prazo.

Organizages que estdo preocupadas com as suas responsabilidades sociais e ambientais,
com a sustentabilidade dos negdcios e a Tl Verde, tém tratado essas questes elaborando
politicas claras quanto a aquisicao de equipamentos (com menor consumo de energia, materiais
reciclados, materiais ndo poluentes, dentre outros), uso de computadores e impressoras (através de
processos computacionais mais eficientes, virtualizacdo, diminui¢do de impressdes, remanufatura
de cartuchos, uso de papel reciclado) e até mesmo a disposi¢do dos computadores e data centers
(menores, com menor consumo, melhor refrigeracio e etc.) (LUNARDI; SIMOES; FRIO, 2014).

2.6 SUSTENTABILIDADE

Pode ser definida como a capacidade do ser humano de interagir com o planeta,
preservando o meio ambiente para ndo comprometer os recursos naturais das futuras geracdes. E
visto ainda como um conjunto de variaveis interdependentes, mas que consegue integrar as
questdes sociais, energéticas, econdmicas e ambientais.

Sdo ainda agOes que utilizam os recursos naturais de maneira eficiente para que ndo
comprometa 0 amanhd. Fica notavel que as ac¢Oes sustentaveis vividas hoje, podem garantir
condicdes suficientes para manter a qualidade de vida da populacdo no futuro (GUIRARDI;
FEITOZA, 2019).

Um grande marco para a sustentabilidade mundial se deu em 1992 com a R10-92 ou
ECO-92, e teve como principal produto um programa de acdo baseado num documento de 40
capitulos, onde 179 paises participantes acordaram e assinaram a Agenda 21 Global, que constitui
a mais abrangente tentativa ja realizada para promover, em escala planetaria, um novo padrdo de
desenvolvimento, denominado desenvolvimento sustentavel. Esse nome se deu pensando nas
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novas formas sustentaveis para o século XXI que estavam por vir.

O modelo da Agenda 21 Brasileira € um processo e instrumento de planejamento
participativo para o desenvolvimento sustentavel e que tem como eixo central a sustentabilidade,
compatibilizando a conservacdo ambiental, a justica social e o crescimento econémico. O
documento € resultado de uma vasta consulta a populacéo brasileira, sendo construida a partir
das diretrizes da Agenda 21 global. Trata-se, portanto, de um instrumento fundamental para a
construcdo da democracia participativa e da cidadania ativa no Pais. A Agenda se fundamenta
nas recomendagdes do Capitulo IV da Agenda 21 que indica aos paises o “estabelecimento de
programas voltados ao exame dos padr@es insustentaveis de producdo/consumo e o
desenvolvimento de politicas e estratégias nacionais de estimulo a mudancas nos padrdes
insustentaveis de consumo”; no Principio 8 da Declaragio do RIO-92 que afirma que “os
Estados devem reduzir e eliminar padrdes insustentaveis de producdo e consumo e promover
politicas demogréficas adequadas™; ¢ ainda na Declaracdo de Johannesburgo que institui a
“adogdo do consumo sustentavel como principio basilar do desenvolvimento sustentavel”.

As instituicdes publicas, além de normatizar e fiscalizar as a¢des provenientes da iniciativa
privada, no sentido de promover a sustentabilidade, deve também ser agente ativo nas acGes que
permitam o desenvolvimento sustentavel. Assim, com base nesta premissa, 0 Governo Brasileiro,
por meio do Ministério do Meio Ambiente criou a Agenda Ambiental da Administracdo Publica
(A3P) (FREITAS; BORGERT; PFITSCHER, 2011). A A3P tem como principios a insercao dos
critérios ambientais; que vao desde uma mudanca nos investimentos, compras e contratacdo de
servicos pelo governo; até uma gestdo adequada dos residuos gerados e dos recursos naturais
utilizados tendo como principal objetivo a melhoria na qualidade de vida no ambiente de trabalho.
A A3P é uma decisao voluntaria respondendo a compreenséo de que o Governo Federal possui um
papel estratégico na revisao dos padrdes de producdo e consumo e na adog¢do de novos referenciais
em busca da sustentabilidade socioambiental. O programa tem como diretriz a sensibilizagédo
dos gestores publicos para as questdes socioambientais, estimulando-os a incorporar principios
e critérios de gestdo ambiental nas atividades administrativas, por meio da adocéo de agdes
gue promovam o uso racional dos recursos naturais e dos bens publicos, 0 manejo adequado e
a diminuicéo do volume de residuos gerados, acdes de licitagdo sustentavel/compras verdes e
ainda no processo de formagao continuada dos servidores publicost.

O Governo Federal publicou a portaria n.° 326, de 23 de julho de 2020, onde institui
0 Programa Agenda Ambiental na Administracdo Publica - Programa A3P e estabelece suas
diretrizes. Neste programa os 6rgdos podem aderir voluntariamente, sem norma de imposicéo
e tampouco sangédo para quem ndo segue as suas diretrizes. A maior parte dos 6rgdos publicos
ja adota procedimentos considerados sustentaveis. Em diversas institui¢fes, a coleta seletiva,
por exemplo, é uma pratica comum; em algumas foi adotado sistema para evitar o desperdicio
de &gua; outras estabeleceram que toda licitacdo sera dentro de critérios de sustentabilidade. O
que o Programa A3P fez foi sistematizar em eixos tematicos aquilo que é fundamental para um

L sitio: https://sites.google.com/site/comprassustentaveis/governo-federal---cadmat
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projeto de sustentabilidade, hoje disperso em diversos 6rgaos. Sdo seis eixos: Uso dos Recursos
Naturais; Qualidade de Vida no Ambiente de Trabalho; Sensibilizacdo dos Servidores para a
Sustentabilidade; Compras Sustentaveis; Construgdes Sustentaveis; e Gestdo de Residuos Sélidos
2, Estes eixos sdo fundamentados pela politica dos 5 R’s: Repensar, Reduzir, Reaproveitar,
Reciclar e Recusar o consumo de produtos que gerem impactos socioambientais negativos
significativos.

Vale ressaltar que a responsabilidade socioambiental deixou de ser uma opcéo para as
organizacg0es, tornando-se uma questao de visao, de estratégia e, muitas vezes, de sobrevivéncia
(QUEIROS, 2019). O uso ineficiente da TI, além de prejudicar o meio ambiente, pode resultar
em maiores custos para as organizacoes, fato que pode fazé-las perder vantagens competitivas
(MELVILLE, 2010). Colocar em préatica a Tl Verde exige algumas mudancas de comportamento
e tecnologias, além de investimentos financeiros para viabilizar o processo de adocdo dessas
praticas (SALLES et al., 2013).

2.7 DATACENTER VERDE

E um ambiente computacional que é inteiramente construido, gerenciado e
operacionalizado sobre os principios da Tl Verde, que possui uma missdo critica que abriga
equipamentos responsaveis pelo processamento e armazenamento de informacgdes nas mais
variadas categorias de organizagdes, como, por exemplo, empresas privadas, 6rgaos publicos,
escolas, hospitais, entre outros.

Um Data Center Verde utiliza os recursos e capacidades de um data center convencional
como sala de computadores, ar-condicionado/controle ambiental, distribuicdo elétrica e
Uninterruptable Power Supply (UPS), deteccdo/supressdo de incéndio, espacos de suporte,
automacdo do edificio e seguranca e controle; porém consome menos energia e espago, € Sao
menos poluentes ao meio-ambiente, criando desta maneira uma infraestrutura com
sustentabilidade.

Os custos de energia dos data centers sdo uma grande preocupacdo da Tl Verde, porque
mais da metade de todos os custos de energia elétrica relacionada a Tl sdo gerados pelos data
centers. Os principais equipamentos de um data center sdo os servidores e 0s dispositivos
de armazenamento de dados (LOPES; CARRERO, 2016). Eles consomem muita energia e
necessitam de fontes de alimentacdo ininterruptas. Adicionalmente, um data center necessita de
outros equipamentos que gastam energia, composta de uma estrutura de refrigeracédo dedicada e
ventiladores.

2 sitio: https://www.proambientaltecnologia.com.br/o-que-e-a-a3p/


http://www.proambientaltecnologia.com.br/o-que-e-a-a3p/

43

2.8 EFICIENCIA ENERGETICA PARA DATA CENTERS

E uma atividade que busca utilizar de forma racional e com o minimo de perda o uso
das fontes de energia. A utilizacdo que busca evitar maiores perdas de energia, consiste em
usar mecanismos mais eficientes para o gerenciamento da fonte energética para se obter um
determinado resultado. A questdo dos impactos dos Data Centers tomou maiores dimensdes
quando a Agéncia de Protecdo Ambiental Americana apresentou, em 2007, um relatorio que
mostrou que 1,5% de toda a energia gasta nos Estados Unidos da América (EUA) é utilizada em
Data Centers e a tendéncia, na época, era somente aumentar (FABRO; RIVEROS; WONZOSKI,
2017). Quanto melhor for a relacdo entre a quantidade de energia empregada em uma atividade e
aquela disponibilizada para sua realizacdo, melhor seré a sua Eficiéncia Energética.

Para definir eficiéncia Energética de um Data Center usa-se como métrica o Power Usage
Effectiveness (PUE), ou, em portugués, Eficiéncia de Uso de Energia. Outra métrica que se aplica
a data centers, é a Data Center Infrastructure Effectiveness (DCIE), em portugués, Eficiéncia da
Infraestrutura do Data Center (OLIVEIRA, 2017). Ambas as métricas foram desenvolvidas pela
organizagdo industrial ndo lucrativa chamada Green Grid 3. Para auxiliar toda a complexidade
gue envolve uma Gestdo de Infraestrutura de Data Centers, sdo utilizados softwares especificos,
conhecidos como Data Center Infrastructure Management (DCIM), em portugués, Gestdo de
Infraestrutura de Data Center.

Na equacdo (2.2), o numerador se refere & quantidade total de Energia que o Data Center
(EDC) consome e, no denominador, somente o consumo dos Equipamentos de Tecnologia da
Informacdo (ETI). No campo da teoria, um Data Center tem o PUE perfeito quando este é igual
al, ou seja, toda a energia elétrica que entra é para alimentar as cargas de TI. Porém, no mundo
real isso ndo acontece. Entdo, na pratica, quanto mais préximo de 1 for o PUE mais eficiente
sera esse Data Center.

EDC
PUE=__ (2.2)

ETI
Na equagéo (2.3), temos o numerador se referindo ao consumo dos Equipamentos de

Tecnologia da Informagdo (ETI) e o denominador como sendo a quantidade total de Energia que o
Data Center (EDC) consome. Esta formula representa o inverso do PUE e quando multiplicamos
o resultado por 100%, assim teremos a informacao de quantos por cento a infraestrutura de um
data center e eficiente naquele dado momento.

DCIE = (1/PUE) = (ETI/EDC) * (1/100) (2.3)
A tabela 1 mostra os Valores de Referéncia do PUE e DCIE de acordo com 42U Data
Center Solutions 4.

3 sitio: https://www.thegreengrid.org/
4 https:/iwww.42u.com/measurement/pue-dcie.htm


http://www.thegreengrid.org/
http://www.42u.com/measurement/pue-dcie.htm
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Tabela 1 — Valores de Referéncia do PUE e DCIE

PUE DCiE Descrigéo
5.0 33% Lluto Ineficiente
) 40% Ineficiente
2.0 50% Medio
155 &% Eficiente
12 Ha3%% Iuite Eficiente

Fonte: Adaptado de 42u DATA CENTER SOLUTIONS (2019).

O DCIM séo solugbes de softwares, gratuitas ou pagas, que monitoram, medem,
gerenciam e controlam o uso do data center e 0 seu consumo de energia de todos 0s
equipamentos relacionados a Tl como servidores, switches e rede, e componentes de
infraestrutura como unidades de distribuicdo de energia e aparelhos de ar-condicionado da sala
de computadores.

Com a ferramenta DCIM e possivel obter alguns dados como: Localizacdo de um
determinado ativo no meu data center; Orientagdes sobre o melhor lugar para colocar um novo
servidor; Informac0es sobre espaco, energia, refrigeracdo e conectividade de rede, como sendo
suficiente para atender minhas necessidades para um determinado periodo; Informacg6es sobre
eventos no data center - 0 que aconteceu, quais servicos sao afetados, onde os técnicos devem
resolver o problema; InformacGes sobre recursos subutilizados no meu data center; Se tenho
energia ou resfriamento suficiente em condicgdes de falha, ou manutencdo; entre muitas outras
(UPTIME INSTITUTE, 2020).

Assim, diminuir o custo de energia dos data centers é uma tarefa muitas vezes dificil
e complexa, visto que cada vez mais o nimero de equipamentos ligados a rede s6 cresce para
atender a demanda de novos usuérios ou clientes.

2.9 CONSIDERACOES

Neste capitulo abordamos a importancia e a amplitude de conceitos como Gestéo de
Risco, Gestdo de Risco de TI, Bow Tie, TIC, Tl Verde, Sustentabilidade, Data Center Verde
e Eficiéncia Energética para Data Centers. O estreito relacionamento que estes conceitos tém
direcionam para um tema t&o vasto que é a sustentabilidade em Data Centers.

Diante disso a gestdo de risco de TI se posiciona como a base normativa para manter
as praticas em conformidade com as leis que as institui¢ces estdo sujeitas, ficando claro assim
gue o assunto se mostra um campo de oportunidades para desenvolvimento de novas pesquisas
cientificas. Este trabalho mostrara nos capitulos que se seguem respostas as lacunas envolvendo
0 tema.



45

3 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados os trabalhos utilizados para a composicéo desta pesquisa,
bem como as strings (palavras, conceitos) de buscas utilizadas nas principais fontes de pesquisas
para selecdo das pesquisas correlatas.

3.1 CRITERIOS DE ANALISES DOS TRABALHOS

Foram coletados estudos realizados sobre o tema de Tomada de Decisdo na Gestao de
Riscos da Tl evitando a Perda de Eficiéncia Energética em Data Centers através de ferramentas
de busca on-line pelo Portal da CAPES e Google Académico usando a combinagéo de strings na
lingua Portuguesa e Inglesa, pois sdo base fundamental para o desenvolvimento deste trabalho
de dissertacdo.

Para escolher os artigos alusivos ao tema, definimos alguns critérios que satisfizessem 0s
objetivos especificos descritos no Capitulo 1 deste trabalho:

« ldentificar métodos para quantificar a Eficiéncia Energética em Data Centers;

» Aplicacdo de Modelos para o controle da Gestdo de Riscos em TI, com foco na
continuidade do neg6cio organizacional;

* Representacdo gréafica de facil entendimento para tomada de decisdo na Gestdo de Riscos.

A string de busca foi definida a partir da escolha desses critérios, através de palavras
chaves utilizadas com os operadores l6gicos AND e OR:

String de Busca: (“Eficiéncia Energética” OR “Energy Efficiency””) AND (“Centro de
Dados” OR “Data Center”’) AND (“Gestao de Riscos de TI” OR “IT Risk Management”) AND
(“Ferramenta Visual de Levantamento de Risco” OR “Visual Risk Assessment Tool*).

Na tabela 2 seguem os resultados obtidos ap0s o resultado da aplicag&o da string. Foram
realizadas algumas triagens para reduzir o quantitativo de trabalhos relacionados a serem
analisados, visando o alinhamento com o tema, contemporaneidade e 0s objetivos desta
pesquisa:
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Tabela 2 — Resultado da Busca dos Trabalhos Relacionados

Critérios Aplicados Quantidade de Trabalhos Resultantes
Aplicagio da String de busca na Capes e Google Académico 67
Exclusio de trabalhos com mais de 5 anos 34
Exclusio trabalhos gque ndo fagam parte de amhbientes i
organizacionais
Excluir trabalhos que ndo utilizem modelos de controle da
Gestdo de Riscos em T1, com foco na continuidade do negdcio 4

organizacional

Fonte: O Autor (2020).

Conforme a tabela 2 foram selecionados 4 trabalhos de acordo com o critério inicial de
exclusao, ou seja, somente trabalhos de 2015 em diante, e que também atenderam ao critério
inicial de incluséo que trata da aplicacdo dos modelos de Controle da Gestéo de Risco em Tl em
ambientes organizacionais.

Durante a pesquisa outros trabalhos relevantes foram incorporados, como Plano de Gestéo
de Riscos e Controles do Instituto Federal de Pernambuco (2020), Tecnologia da Informacao
— Técnicas de Seguranca — Gestdo de Riscos de Seguranca da Informacédo (2019) e Politica
da Seguranca da Informacéo e Comunicacédo do IFPE (2017), visto que o primeiro basea-se na
norma geral de gestdo de riscos, o segundo a norma especifica da gestdo de riscos de Tl, e a
terceira a aplicacdo da norma especifica no servigo publico federal.

Assim seguem os trabalhos que serviram de base para a construcdo desta dissertacdo, sao
eles:

3.2 DESCRICAO DOS TRABALHOS

Para descri¢éo dos artigos, foi necessario escolher o tipo de revisdo que mais se adequasse
ao estudo dos trabalhos. Considerando o curto espacgo de tempo para discussdo contextual do
tema, foi entdo utilizada a revisdo narrativa. Os artigos de revisdo narrativa sdo publicacfes
amplas apropriadas para descrever e discutir o desenvolvimento ou o “estado da arte de um
determinado assunto, sob o ponto de vista tedrico ou conceitual (ROTHER, 2007), constituido
basicamente da anéalise critica e interpretacdo pessoal do autor a respeito dos artigos, livros,
revistas para a avalia¢do dos trabalhos apresentados nesta secao.

A seguir sdo elencados em ordem cronologica os 7 trabalhos escolhidos como referéncias
para este trabalho de pesquisa com 0s seus respectivos titulos, suas principais contribuicdes e
lacunas:

1) Plano de Gestdo de Riscos e Controles do Instituto Federal de Pernambuco
(INSTITUTO FEDERAL DE PERNAMBUCO, 2020). Este documento apresenta 0s
fundamentos e a estrutura do Plano de Gestdo de Riscos do Instituto Federal de



2)

3)

4)

5)

6)
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Educacao, Ciéncia e Tecnologia de Pernambuco (IFPE), com o objetivo de orientar as
unidades a implementd-lo em conformidade com a Instrugdo Normativa Conjunta
Ministério Publico (MP)/ Controladoria Geral da Unido (CGU) n° 01/2016, o Decreto n°
9.203, de 22 de novembro de 2017, e a Politica de Gestdo de Riscos do IFPE, aprovada
pela Resolucéo do Conselho Superior (CONSUP) n° 57 de 30 de novembro de 2018, que
estabelece o Nucleo de Gestdo de Riscos (NGRis) como a instancia responsavel pela
implementacdo do presente Plano. Nesse contexto, o citado Plano tem o intuito de
viabilizar o processo de implantacdo de um modelo de gestdo de riscos no Instituto
Federal de Educacdo, Ciéncia e Tecnologia de Pernambuco (IFPE), fortalecendo as
unidades administrativas, facilitando a tomada de decisdo e proporcionando mais
seguranca aos servidores e as servidoras na execucdo de suas atividades cotidianas, de
modo a contribuir para o alcance dos objetivos institucionais.

Modelo Multicritério para Priorizacdo de Ac¢des no Gerenciamento de Riscos de
Indisponibilidade de Estoques em Prateleiras com Base na Ferramenta Bow-Tie: Estudo
de Caso no Setor Varejista (BARROS, 2019). Este trabalho teve como objetivo
desenvolver um plano para reducdo da ocorréncia de indisponibilidade em uma loja
localizada na cidade de Caruaru-PE. A metodologia estruturada foi proposta com etapas
que visam prevenir a ocorréncia da indisponibilidade de estoque, foi utilizado o
diagrama de bow tie que serviu para identificacdo das principais causas, consequéncias,
barreiras e identificacdo de alternativas para os problemas identificados.

Tecnologia da Informacgdo — Técnicas de Seguranca — Gestdo de Riscos de Seguranca
da Informacdo (ABNT NBR ISO/IEC 27005, 2019). Este documento fornece diretrizes
para o0 processo de gestdo de riscos de seguranca da informacéo.

Politica da Seguranca da Informacéo e Comunicacgédo do IFPE (INSTITUTO FEDERAL
DE PERNAMBUCO, 2017). Este documento tem como propdsito estabelecer diretrizes,
normas, procedimentos e responsabilidades adequadas para 0 manuseio, tratamento,
controle e protegéo das informacGes pertinentes ao IFPE.

Propostas de Eficiéncia Energética em Infraestrutura para Data Center (OLIVEIRA,
2017). Este trabalho destaca de modo pratico e direto os principais componentes
necessarios para esse ambiente critico, chamado data center, funcionar de maneira
adequada mesmo quando falhas venham a ocorrer.

Data Centers - Engenharia: Infraestrutura Fisica (MARIN, 2016). Esta obra abrange
estudos de casos e exemplos de dimensionamentos, e abrange sistemas elétricos e de
climatizacdo, cabeamento estruturado, sistemas de seguranga, protecao contra incéndio,
DCIM e eficiéncia energética, apresentando as métricas mais utilizadas, seus significados
e aplicagOes. Apresenta os conceitos de disponibilidade, confiabilidade e redundancia de
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forma ampla e com base em normas técnicas vigentes ABNT NBR, ISO, IEC, American
National Standards Institute (ANSI), Building Industry Consulting Service International
(BICSI), Telecommunications Infrastructure Standard (TIA), The Uptime Institute, entre
outras. A ocupacdo de um data center foi abordada com praticidade, fornecendo detalhes
de planejamento dos espacos e de como se relacionam, aspectos construtivos da edificacéo,
pisos elevados, cargas de piso e muito mais.

7) Application of Bow-tie methodology to improve patient safety (ABDI et al., 2016).
O objetivo deste artigo foi aplicar a metodologia Bow-tie, uma técnica proativa de
avaliacdo de risco baseada em abordagem sistémica, para analise prospectiva dos riscos
gue ameagam a seguranga do paciente em Unidade de Terapia Intensiva (UTI). Projeto /
metodologia / abordagem - A metodologia de bow tie foi usada para gerenciar 0s riscos
clinicos que ameacam a seguranca do paciente por uma equipe multidisciplinar na UTI.

Tabela 3 — ContribuicGes das Pesquisas

Estudode Caso

Plano de Gestdo de Riscos e Controles do
Instituto Federal de Pernambuco

Modelo Multicritério para Priorizagdo de Acdes
no Gerenciamento de Riscos de
Indisponibilidade de Estoques em Prateleiras
com Base na Ferramenta BowrTie: Estudo de
Caso noSetor Varejista

Tecnologia da Informacgdo — Técnicas de
Seguranca — Gestdo de Riscos de Seguranca da
Informacdo

Politica da Seguranca da Informacio e
Comunicacdo doIFPE

Propostas de Eficiencia Energética
Infraestrutura para Data Center

Data Centers - Engenharia: Infraestrutura Fisica

Application of Bowtie methodology to
improve patient safety

XX K K X
SN X B < B

Fonte: O Autor (2020).

3.3 CONSIDERACAO DO CAPITULO

Neste capitulo foram identificados os trabalhos de pesquisa utilizados que auxiliaram
nesta dissertacdo. Embora ndo haja nenhum trabalho que possa servir de pardmetro exato, as
pesquisas aqui serviram como base para a construcdo e desenvolvimento de uma nova linha de
pesquisa
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4 MATERIAISE METODOS

Neste capitulo sera apresentada a metodologia que foi utilizada para este trabalho de
pesquisa. O capitulo estd organizado desta forma: Caracterizacdo da Pesquisa, Ambiente da
Pesquisa, Fatores de Inclusdo e Exclusio, Procedimentos para Coleta de Dados, Aspectos Eticos
e Procedimento para Analise dos Dados.

4.1 CARACTERIZACAO DA PESQUISA

A pesquisa exploratéria tem como objetivo proporcionar maior familiaridade com o
problema, com vistas a tornd-lo mais explicito ou a constituir hipéteses (GIL, 2002). Assim,
as pesquisas exploratorias ttm como fundamento principal o aprimoramento de ideias ou a
descoberta de intuicdes. A pesquisa descritiva exige do investigador, para que a pesquisa tenha
certo grau de validade cientifica, uma precisa delimitacdo de técnicas, métodos, modelos e teorias
que orientardo a coleta e interpretacdo dos dados (TRIVINOS, 1987). A pesquisa explicativa
tem como preocupacdo central identificar os fatores que determinam ou que contribuem para a
ocorréncia dos fenbmenos. Esse é o tipo de pesquisa que mais aprofunda o conhecimento da
realidade, porque explica a razdo, o porqué das coisas (GIL, 2002).

Esta pesquisa exploratoria/explicativa caracteriza-se pelo levantamento do cenario atual
de um data center quanto a eficiéncia energética, e ainda, da aplicacdo de um formulario
eletrdnico que seré preenchido pelos representantes da Tl da reitoria, de todos os campi e centro
EAD do IFPE.

A metodologia empregada neste trabalho sera a de estudo de caso, que é usado em
muitas situacdes, para contribuir para 0 nosso conhecimento dos fendmenos individuais, grupais,
organizacionais, sociais, politicos e relacionados (YIN, 2014). Este trabalho classifica-se ainda
como estudo de caso unico por néo ter tido nenhum levantamento baseado nas caracteristicas
especificas deste estudo.

A abordagem da pesquisa define-se como sendo qualitativa, onde a realidade é subjetiva
e multipla, que ela é construida de modo diferente por cada pessoa. Assim, 0 pesquisador deve
interagir com o objeto e sujeito pesquisado, de modo a dar vozes a eles para construir uma teia
de significados (CHUEKE; LIMA, 2012).

Este trabalho tem como base a norma da ABNT ISO/IEC 27005:2019 - Gestdo de Risco
de Seguranca da Informacao, utilizando a Metodologia Bow Tie num ambiente de Infraestrutura
de Data Center do IFPE para apresentar de forma clara e visual como uma Gestdo de Risco pode
atuar de forma eficiente e eficaz.

Este estudo ira analisar as causas e efeitos, bem como seus fatores de escalonamentos e
barreiras preventivas, barreiras protetivas e barreiras secundarias, ligados a Perda de Eficiéncia
Energética nos Data Centers nas unidades do IFPE.
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4.2 UNIDADE DE ESTUDO

Este estudo foi realizado no Instituto Federal de Pernambuco, uma instituicao centenaria
e, a0 mesmo tempo, inovadora, quando foi criada em 1909, quando foi criada a Escola de
Artifices do estado, e ao surgimento das escolas agrotécnicas federais ao longo da primeira
metade do século XX. Vinculado a Rede de Educacéo Profissional e Tecnologica, criada em
2008 através da Lei n.° 11.892/08.

O IFPE conta com 16 campi distribuidos na regido metropolitana do Recife, agreste e
sertdo pernambucano para atender 27.224 alunos matriculados em 282 cursos nas areas de
qualificacdo profissional, técnico, graduacéo e pds-graduacao. E para suportar esta demanda, o
IFPE possui 1.314 professores e 1024 técnicos administrativos (PLATAFORMA NILO
PECANHA, 2020). O instituto possui ainda 01 reitoria e 01 centro EAD, como pode ser visto no
organograma da figura 13.

Figura 13 — Organograma Geral do IFPE

CONSELHO SUPERIOR REITORIA

DEPARTAMENTO DE DIRETORIA DE DIRETORIA DE DIRETORIA OE I::AILT,(A)&AODE(
ORRAS £ PROJETOS ASSISTENCIA A0 EDUCACAD A GESTAD DE PRO-REITORIAS DESENVOLVIMENTO OF
ESTUDANTE UISTANCIA FESSOAS TECNOLOGIAS

Fonte: Adaptado do Portal IFPE (2020)

A estrutura de Tl do IFPE é composta de 01 Diretoria de Avaliagdo e Desenvolvimento
de Tecnologia (DADT) situado na reitoria; 01 Departamento de Geréncia de Tecnologia da
Informacgédo (DGTI) situado no Campus Recife, 08 campi com Coordenacdo de Gestdo de
Tecnologia da Informagéo (CGTI), 01 Coordenagdo de Tecnologia da Informagédo (CTI) no
centro EAD e 07 campi com Coordenacdo de Tecnologia da Informagdo e Comunicagéo (CTIC).

Em cada estrutura de T1 do IFPE conta com um data center, que € o0 objeto do estudo,
para atender suas demandas locais e que estdo interligados entre por uma rede para atender
servigos sistémicos, ou seja, sistemas comuns que precisam estar funcionando em cada unidade
do IFPE.
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4.3 PROCEDIMENTO PARA COLETA DE DADOS

Inicialmente foram levantados, junto ao setor administrativo, os dados do Consumo de
Energia Média por dia do IFPE Campus Igarassu entre 2018 e 2019. Neste mesmo campus foi
levantado os dados de consumo energético da eficiéncia energética (PUE e DCIE) do data center
no mesmo periodo.

Em seguida, foi feito o levantamento das principais ameacas e consequéncias indicadas
por todos os coordenadores e/ou diretores da area de T1 dos campi do IFPE, através de formulario
de pesquisa eletronico, dividido em trés secbes (dados pessoais do respondente, levantamento das
causas e levantamento das consequéncias) entre os dias 10 e 16 de outubro de 2020 (Apéndice A)
para ordenar de forma priorizada. O critério de selecéo dos participantes da pesquisa foi baseado
no conhecimento técnico e sua responsabilidade na area de TI de sua unidade gestora. A pesquisa
baseou-se na infraestrutura de data center e tiveram como objetivo entender as prioridades,
segundo a experiéncia de cada gestor de TI, sobre os aspectos de causa e efeitos diante de um
cendrio de perda de eficiéncia energética no data center de sua unidade gestora.

Com o tema: Pesquisa sobre Cenéarios do Gerenciamento da Perda da Eficiéncia
Energética nos Data Centers dos Campi do IFPE foram abordadas 4 quest6es ligadas as causas
na primeira se¢éo e 4 questdes ligadas a consequéncias na segunda secéo.

Para auxiliar nas respostas foram explicados, no inicio de cada secdo, alguns termos,
baseados nos conceitos da Gestdo de Risco de Tl e no Bow Tie que foram explanados no
capitulo da fundamentacdo tedrica desta pesquisa. Foi ainda explicado o significado de Eficiéncia
Energética de Data Center e como mensurar esta eficiéncia.

4.4 ASPECTOSETICOS

O formulario de pesquisa deste trabalho foi submetido a avaliagdo pela Pro-Reitoria
de Pesquisa, P0s-Graduacdo e Inovacdo (PROPESQ), que é o setor do IFPE responsavel por
planejar, supervisionar, coordenar, fomentar e acompanhar as atividades e politicas de pesquisa,
integradas ao ensino e a extensdo, bem como promover a¢des de intercdmbio com instituicGes e
empresas na area de fomento a pesquisa, ciéncia, tecnologia e inovagao tecnoldgica.

A PROPESQ orienta que pesquisadores, internos ou externos, atentem para que antes de
iniciar qualquer atividade de pesquisa com dados da instituicdo, sejam esses dados obtidos através
de entrevistas com membros da comunidade interna ou através de informagdes institucionais
constantes em documentos fornecidos pelos servidores responsaveis, 0s mesmos devem abrir
processo no protocolo para obter o termo de anuéncia de pesquisa.

Foi encaminhado entdo no dia 14/09/202, por e-mail o requerimento, termo de anuéncia
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preenchido do IFPE e solicitacdo contendo informacdes do projeto de pesquisa, seguindo todas
as orientacdes que constavam na resolugdo n° 29/2017/CONSUP/IFPE. Foi aberto o processo
de n.° 23294.010706.2020-89 que transcorreu até o dia 09/10/2020, data que foi encaminhado
0 DESPACHO DO TERMO DE PESQUISA (ANEXO A) e 0o TERMO DE ANUENCIA DA
PESQUISA (ANEXO B).

Assim, com os devidos cuidados empregados no decorrer da pesquisa, acredita-se que
este trabalho esteja pautado em uma conduta moralmente correta atendendo os aspectos éticos
esperados em um trabalho cientifico.

45 ANALISE DOS DADOS

Para a analise de dados desse estudo foi proposta a metodologia Bow Tie tendo como base
nos conceitos da ABNT ISO/IEC 27005:2019 - Gestao de Risco de Seguranca da Informacao
obtendo assim um cenério de risco para perda de eficiéncia energética em data center do IFPE
de forma visual nos campi e reitoria.

Essa metodologia foi proposta por utilizar uma visualizacao pratica e simples, porém,
com grande amplitude de todos os possiveis cenarios levantados na pesquisa que envolvem
uma Gestdo de Risco para perda de eficiéncia energética em um data center. Para aplicar a
metodologia proposta foram seguidos 0s seguintes passos:

1) Levantamento do PUE e DCIE do data center do IFPE para entender o quanto esta
eficiente o ambiente de data center de um campus ou da reitoria através das equacoes
(2.2) e (2.3);

2) De acordo com anormada ABNT ISO/IEC 27005:2019 - Gestdo de Risco de Seguranca
da Informacéo obter os seguintes dados que envolvem um data center: Contexto, Riscos,
Ameacas, Controles, Vulnerabilidades, Barreiras Preventivas, Consequéncias, Barreiras
Protetivas, Fatores de Escalonamento e Barreiras Secundarias;

3) Elaboragdo do Questionario Eletronico dividido em trés se¢des (dados pessoais do
respondente, levantamento das causas e levantamento das consequéncias);

4) Aplicacdo do Questionario aos gestores de Tl das unidades do IFPE para informar
voluntariamente, segundo sua experiéncia, como compor um cenario de risco de perda
de eficiéncia energética no data center de sua unidade sobre os aspectos de causa e
consequéncia.

46 CONSIDERACAO DO CAPITULO

Neste capitulo foi possivel demonstrar as caracteristicas da metodologia Bow Tie tendo
como base nos conceitos da ABNT ISO/IEC 27005:2019 - Gestdo de Risco de Seguranca da
Informacdo.
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O ambiente da pesquisa s@o os data centers de toda a infraestrutura do IFPE, levantando
informacdes através de formulario eletrdnico a todos os gestores de TI.
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5 RESULTADOS

Neste capitulo serdo apresentados os dados e interpretacéo da pesquisa.

5.1 POWER USAGE EFFECTIVENESS E DATA CENTER INFRASTRUCTURE
EFFECTIVENESS

Para contextualizarmos este trabalho foram levantados os dados entre 2018 e 2019 do data
center do IFPE Campus Igarassu em busca dos valores do PUE e DCIE, ndo havendo necessidade
de informagdes dos data centers das outras unidades, pois este primeiro levantamento serviu
como referéncia para que pudéssemos entender, através de valores calculados do PUE e DCIE,
como se encontra a eficiéncia energética de um possivel objeto de estudo.

Inicialmente foram feitos levantamentos de todos os Equipamentos pertencentes a Carga
Critica do IFPE Campus lgarassu, conforme quadro 1. Estes equipamentos fazem parte do rol
dos equipamentos que geralmente encontram-se dentro de um rack. Para esta pesquisa foram
considerados os seguintes atributos: Equipamento, Tombamento, Fabricante, n.° de Série, Fator
de Poténcia, Tensdo, Corrente, Carga, Frequéncia, Poténcia, Fator de Crescimento e Fator de
Espaco de Suporte.

Quadro 1 — Equipamentos da Carga Critica do Data Center do IFPE Campus lgarassu

| EQUIPAMENTO TOMBAMENTO FABRICANTE N2 DE SERIE

Firewall Cisco ASA 5505-K8 181958 Cisco JiX1842208C
Switch Cisco Catalyst 3750 -1G Tipo 1 Gigabit Ethernet Layer 3 181950 Cisco FDO1836R1Y0
Controlador Cisco Wireless 5508 181971 Cisco FCW1842L0DR
Switch Cisco $G300 Tipo 3 Gigabit POE 28 Portas 181952 Cisco DNI18310J57
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas 181951 Cisco DNI18310J24
Switch Cisco $G300 Tipo 5 Gigabit POE 8 Portas 181956 Cisco PS218231LBZ
Switch Cisco $G300 Tipo 3 Gigabit POE 28 Portas 181953 Cisco DNI18310JS5D
Gateways Analdgico FXS AudioCodes MP-124D/FXS/AC 185882 Audio Codes DT2222112

Gateways Mediant 1000B MSBRChassis AudioCodes 1858947185897 Audio Codes DT2337382

KV Console TFT7600 G2 187631 HP 2C445072KL
Servidor PROUANT DL380 GENY 187623 HP BRCS1167XS
Servidor PROUANT DL380 GENS 187630 HP BRCS1167XY
Switch Cisco $G300 Tipo 5 Gigabit POE 8 Portas 181955 Cisco PSZ2182381LCR
Router BOARD 2011Ui AS-RM (Worldnet) - MikroTik 763207CIFAD0/728/r2
Fiber Link 21008 (Embratel /Claro) - Parks PRKS00B4D00S
MSR1002-4 Router JG8754 (Embratel /Claro) - HP CN74K1IWOFB

Fonte: O Autor (2019).

Boa parte das informagdes eram possiveis achar nos proprios equipamentos, que podiam
estar numa etiqueta colada no chassi ou em manuais. Algumas informagoes referentes a energia
elétrica quando ndo era possivel encontrar descrita de forma facil, era contornado através de
férmulas ou conversdes com dados que se tinham disponiveis, como por exemplo:

P = Poténcia em KW

V =Tensdo em Volts

I = Corrente em Amperes

C =Cargaem kVA

F = Frequéncia em Hertz



Fp = Fator de Poténcia
Assim teremos:
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a Poténcia € igual ao valor da Tensdo multiplicado pelo valor da Corrente, o resultado

divide por mil

P = (V  1),/1000

a Tensdo € igual ao valor da Poténcia dividido pelo valor da Corrente

V =P/

a Corrente é igual ao valor da Poténcia dividido pelo valor da Tensdo

l=PN

(5.1)

(5.2)

(5.3)

a Carga e igual ao valor da Tensdo multiplicado pelo valor da Corrente, o resultado

multiplica pelo Fator de Poténcia, e o resultado divide por mil.

C = ((V * 1) % F p)/1000

O quadro 2 e quadro 3 ilustram como ficou o resultado.

(5.4)

Quadro 2 — Fator de Poténcia, Tensdo e Corrente da Carga Critica do Data Center do IFPE Campus Igarassu

EQUIPAMENTO FATOR DE POTENCIA |TENSAO (V)| CORRENTE(A)

Firewall Cisco ASA 5505-K8 0,6 220 1,8
Switch Cisco Catalyst 3750 -1G Tipo 1 Gigabit Ethernet Layer 3 0,8 220 3
Controlador Cisco Wireless 5508 0,8 220 0,523
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas 0,8 220 4
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas 0,8 220 4
Switch Cisco SG300 Tipo 5 Gigabit POE 8 Portas 0,8 220 2
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas 0,8 220 4
Gateways Analdgico FXS AudioCodes MP-124D/FXS/AC 0,8 220 0,8
Gateways Mediant 1000B MSBRChassis AudioCodes 0,8 220 2
KVM Console TFT7600 G2 0,8 220 1,5
Servidor PROLIANT DL380 GENS 0,8 220 0,003
Servidor PROLIANT DL380 GEN9 0,8 220 0,003
Switch Cisco SG300 Tipo 5 Gigabit POE 8 Portas 0,8 220 2
Router BOARD 2011Ui AS-RM (Worldnet) 0,8 220 12
Fiber Link 2100B (Embratel/Claro) 0,8 220 2,5
MSR1002-4 Router JG875A (Embratel/Claro) 0,8 220 0,8

Fonte: O Autor (2019).

O fator de crescimento nédo foi considerado nesta pesquisa, pois, 0s equipamentos ja
tinham mais de 6 anos de uso e como a expectativa de uma renovacao da infraestrutura, ndo fazia

sentido obter o calculo deste dado.

Para calculo do PUE e DCIE, iremos considerar apenas o Total do Kilovolt-ampere (kVA)
de cada carga do data center do IFPE Campus Igarassu. O Fator de Crescimento (FC) é uma
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estimativa dada em percentual e geralmente acordada com a gestao sobre o crescimento previsto
para 0s proximos 5 anos, assim, havia uma expectativa de renovacao de equipamentos por isso
foi desconsiderado.

O Fator de Espaco de Suporte (FES), e a area destinada a manutencdo ou suporte
dos equipamentos com a carga critica. Como o ambiente do data center do Campus Igarassu
néo era de grande porte, este dado ndo foi considerado como relevante por ndo existirem tais
equipamentos. O resultado do Total do Kilowatt (KW) da carga critica iremos utilizar mais
adiante para informar o consumo do data center e fazer um comparativo com o consumo geral
do Campus lgarassu.

Quadro 3 — Carga, Frequéncia, Poténcia, FC e FES da Carga Critica do Data Center do IFPE Campus lgarassu

EQUIPAMENTO | CARGA(KVA) | FREQUENCIA (H2) | POTENCIA (KW) | FC-FATOR DE CRESCIMENTO{% em 5 anos) | FES-FATOR DE ESPACO DE SUPORTE (20%) |
Firewall Cisco ASA 5505-K8 | 0,2376 | 60 | 0,356
Switch Cisco Catalyst 3750 -1G Tipo 1 Gigabit Ethernet Layer3 | 0,528 | 60 | 0,66
Controfador Cisco Wireless 5508 | 0,092048 | 60 | 011505
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas | 0,704 | 60 | oss
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas | 0,704 | 60 | 0,88
Switch Cisco SG300 Tipo 5 Gigabit POE 8 Portas | 0,352 | 60 | 0,44
Switch Cisco SG300 Tipo 3 Gigabit POE 28 Portas | 0,704 | 60 | 0,88
Gateways Analogico FXS AudioCodes MP-124D/FXS/AC | 0,1408 | 60 | 0,176
Gateways Mediant 10008 MS8RChassis AudicCodes | 0,352 | 60 | 0,44
KVM Console TFT7600 G2 | 0,264 | 60 |03
Servidor PROLANT DL380 GENS | 0,00048672 | 60 | 0,468
Servidor PROUANT DL380 GEN9 | 0,00048672 | 60 | 0,468
Switch Cisco SG300 Tipo 5 Gigabit POE 8 Portas | 0,352 | 60 | 0,44
Router BOARD 201 1Ui AS-RM (Worldnet) | 0,2112 | 60 | 0,264
Fider Link 21008 (Embratel/Claro) | 0,44 | 60 | 0,55
MSR1002-4 Router JG875A {Embratel/Clarc) | 0,1408 | 60 | 0,176

0 1,044684288

Fonte: O Autor (2019).

Totalizando os valores do kVA e KW da Carga Critica do Data Center do IFPE Campus
Igarassu temos:

» TOTAL (kVA) =5,22342144

» TOTAL (KW) =7,56306

Em seguida foi levantada a Carga dos Equipamentos do Sistema UPS, visto no quadro 4.
Fazem parte deste bloco os equipamentos como Geradores e No-Breaks e Banco de Baterias do
IFPE Campus lgarassu. Para esta pesquisa foram considerados os seguintes atributos:
Equipamento, Tombamento, Fabricante, n.° de Série, Fator de Poténcia, Tensdo, Corrente, Carga,
Frequéncia e Poténcia.

Quadro 4 — Equipamentos da Carga do Sistema UPS do Data Center do IFPE Campus lgarassu

EQUIPAMENTO TOMBAMENTO | FABRICANTE N2 DE SERIE
Nobreak APC SURT10000XLI 185266 APC QS1411272236
Bateria APC SURT192XLBP 185266 APC 551406700325
CARGA DO SISTEMA DE UPS |Bateria APC SURT192XLBP 185266 APC 551406T03659
PDU APC 2G para Rack AP8858 185266 APC ZA1335001041
PDU APC 2G para Rack AP8858 185266 APC ZA1349007452

Fonte: O Autor (2019).
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Da mesma forma que ocorreu no levantamento dos dados dos equipamentos da carga
critica. Aqui seguiu-se a mesma linha de raciocinio para a busca das informacdes para
preenchimento da planilha, ou seja, se ndo estivesse disponivel no equipamento ou manual,
buscaram-se férmulas para encontrar a informacéao energética conforme visto anteriormente. O
quadro 5 e 0 quadro 6 mostram os resultados.

Quadro 5 — Fator de Poténcia, Tensdo e Corrente da Carga do Sistema UPS do Data Center do IFPE Campus

Igarassu
EQUIPAMENTO FATOR DE POTENCIA | TENSAO (V) | CORRENTE(A)
Nobreak APC SURT10000XLI 0,8 220 50
Bateria APC SURT192XLBP 0,8 220 0
CARGA DO SISTEMA DE UPS |Bateria APC SURT192XLBP 0,8 220 0
PDU APC 2G para Rack AP8858 0,8 220 16
PDU APC 2G para Rack AP8858 0,8 220 16

Fonte: O Autor (2019).

Da mesma forma, para calculo do PUE e DCIiE, foi considerado apenas o Total do kVA e
0 Total do KW como sera visto mais adiante, e desta forma, segue 0 mesmo raciocinio também o
levantamento de carga dos equipamentos da carga de iluminacéo e de climatizacéo.

Quadro 6 — Carga, Frequéncia e Poténcia da Carga do Sistema UPS do Data Center do IFPE Campus Igarassu

EQUIPAMENTO CARGA(KVA) | FREQUENCIA (Hz) | POTENCIA (KW)
Nobreak APC SURT10000XLI 8,8 60 11
Bateria APC SURT192XLBP 0 60 0
CARGA DO SISTEMA DE UPS |Bateria APC SURT192XLBP 0 60 0
PDU APC 2G para Rack AP8858 2,816 60 3,52
PDU APC 2G para Rack AP8858 2,816 60 3,52

Fonte: O Autor (2019).

Totalizando os valores do kVA e KW da Carga do Sistema UPS do Data Center do IFPE
Campus lgarassu:

. TOTAL (KVA) = 14,432
. TOTAL (KW) = 18,04

Depois foram levantados os Equipamentos da Carga de Iluminagéo, apresentados no
quadro 7. Aqui pertencem todos os equipamentos utilizados para iluminacdo do Data Center do
IFPE Campus lgarassu.

Quadro 7 — Equipamentos da Carga de lluminacdo do Data Center do IFPE Campus Igarassu

EQUIPAMENTO FABRICANTE | FATOR DE POTENCIA | TENSAO (V) | CORRENTE(A)
Lampada de LED 40 6.500K | Taschiba 0,92 220 0,093
CARGA DE ILUMINAGAO ; :
& Lampada de LED 40 6.500K | Taschiba 0,92 220 0,093

Fonte: O Autor (2019).
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Para esta pesquisa foram considerados 0s seguintes atributos: Equipamento, Fabricante,
Fator de Poténcia, Tensdo, Corrente, Carga, Frequéncia, Poténcia Nominal e Poténcia, conforme
quadro 8.

Quadro 8 — Carga, Frequéncia, Poténcia Nominal e Poténcia da Carga de Iluminagéo do Data Center do IFPE
Campus lgarassu

EQUIPAMENTO CARGA(KVA) | FREQUENCIA (Hz) | POTENCIA NOMINAL (W) | POTENCIA (KW)
Lampada de LED 40 6.500K | 0,0188232 60 20,50 0,02
RGA DE ILUMI (0}
CARGAD M Lampada de LED 40 6.500K | 0,0188232 60 20,50 0,02

Fonte: O Autor (2019).

Totalizando os valores do kVA e KW da Carga de lluminacdo do Data Center do IFPE
Campus lgarassu:

. TOTAL (KVA) = 0,0376464

. TOTAL (KW) = 0,04092

Depois foram levantados os Equipamentos da Carga de Climatizacéo, apresentado no
quadro 9. Aqui pertencem todos 0s equipamentos utilizados para resfriamento do Data Center
do IFPE Campus Igarassu como split, ar-condicionado de janela, entre outros.

Quadro 9 — Equipamentos da Carga de Climatizacdo do Data Center do IFPE Campus lgarassu

EQUIPAMENTO TOMBAMENTO | FABRICANTE N2 DE SERIE
Split 42VFCA22M5 22.000 BTU/h 222637 Midea 1216B18739701/0000012

Fonte: O Autor (2019).

Para esta pesquisa foram considerados os seguintes atributos: Equipamento, Tombamento,
Fabricante, n.° de Série, Fator de Poténcia, Tensdo, Corrente, Carga, Frequéncia, Capacidade e
Poténcia Nominal, de acordo com o quadro 10 e o quadro 11.

Quadro 10 — Fator de Poténcia, Tensdo e Corrente, da Carga de Climatizagdo do Data Center do IFPE Campus
lgarassu

EQUIPAMENTO FATOR DE POTENCIA | TENSAO (V) | CORRENTE(A)
Split 42VFCA22M5 22.000 BTU/h 0,92 220 8,8

Fonte: O Autor (2019).

Quadro 11 — Carga, Frequéncia, Capacidade e Poténcia Nominal da Carga de Climatizacdo do Data Center do
IFPE Campus lgarassu

EQUIPAMENTO | CARGA(kVA) | FREQUENCIA {Hz) | CAPACIDADE (kW) [POTENCIA NOMINAL {W) EFICIENCIA (W)| POTENCIA (KW)|

ARCADEEIMATIZAGAD spit 42VFCA22MS 22.000 BTU/h|  1,78112 60 ; 6.45 1.919 | 336 1,936 |
Fonte: O Autor (2019).
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Totalizando os valores do kVA e KW da Carga de Climatizagdo do Data Center do IFPE
Campus lgarassu:

. TOTAL (KVA) =1,78112
. TOTAL (KW)=1,936

Com o levantamento das cargas feito, puderam ser efetuados os célculos conforme a
formula (2.2) para obter o valor do PUE e a formula (2.3) para obter o valor do DCIE, o resultado
segue conforme a tabela 4.

Tabela 4 — Valores do PUE e DCIE do Data Center do IFPE Campus lgarassu entre 2018 e 2019

PUE  1,261391553

b |

DCiE 79,27752469

Fonte: O Autor (2019).

Verificou-se que os resultados dos valores apresentados no PUE e DCIE do Data Center
do IFPE Campus lgarassu entre 2018 e 2019 e comparados com os valores de referéncia da
tabela 1, estdo dentro de uma faixa de eficiéncia desejavel.

Para concluir esta contextualizacdo, buscou-se em seguida o resultado da soma do
consumo elétrico de todas as Cargas analisadas neste estudo para o Data Center do IFPE
Campus Igarassu, conforte tabela 5.

Tabela 5 — Consumo Elétrico do Data Center do IFPE Campus lgarassu

Total de Consumo no Data Center (kW) | 27,58

Fonte: O Autor (2019).

De posse das faturas mensais de consumo de energia elétrica do campus Igarassu entre
2018 e 2019 foi criado o grafico 1, onde comparando a tabela 5, verifica-se que o consumo do
Data Center foi inferior a 26% do consumo geral do IFPE Campus lgarassu no dia 23/09/2018,
data esta onde ocorreu 0 menor consumo de energia elétrica no campus se compararmos com
todo os outros no periodo analisado.
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Grafico 1 — Consumo de Energia Média por dia do IFPE Campus Igarassu entre 2018 e 2019

Fonte: Adaptado do Setor Administrativo do IFPE Campus lgarassu (2019)

Ciente das normas, orientacdes e programas do governo federal quanto ao bom uso dos
recursos publicos no que se refere ao consumo de energia elétrica nas instalacdes publicas,
seguiu-se 0 experimento proposto por este trabalho, descrito a seguir.

5.2 GESTAO DE RISCO DA PERDA DA EFICIENCIA ENERGETICA NOS DATA
CENTERS DO IFPE

Este trabalho é fundamentado pela norma da ABNT ISO/IEC 27005:2019, porém
limitando-se dentro do processo a Definicdo de Contexto e a ldentificagdo dos Riscos, este
altimo inserido no subprocesso de Avaliacdo de Riscos.

A definicdo do contexto diz respeito ao ambiente a que esta sendo referido um
determinado assunto, podendo ser externo, quando busca atingir seus objetivos fora dos limites
fisicos da instituicdo ou interno, quando atua dentro do seu espaco fisico. Desta forma 0 nosso
contexto esta inserido no ambiente interno do IFPE.

O escopo deste trabalho, que descreve os limites desta pesquisa, que sdo os data centers
do IFPE.

A identificagdo do risco consiste em relacionarmos eventos que podem causar uma perda
potencial dentro de uma instituicdo. No ambiente do estudo, o ativo é caracterizado como sendo
de suporte e infraestrutura por estarem relacionado: a elementos fisicos que suportam processos
(hardware), programas que contribuem para as operacfes de um sistema (software), dispositivos
de telecomunicacdes (redes) e instalacfes fisicas. Foi utilizada a expressdo “Perda da Eficiéncia
Energética no Data Center do IFPE* para identificar o risco que devemos controlar.

Para a identificacdo das ameacas ndo foi encontrado um levantamento de provaveis
ameagcas ao ativo identificado como “Eficiéncia Energética do Data Center do IFPE*, assim, de
acordo com anorma ABNT ISO/IEC 27005:2019, serdo consideradas as informacdes coletadas
nos catalogos externos de ameacas especificas dentro do escopo levantado e as principais ameacas
em ambientes de data centers identificados no dia a dia que possam aumentar o consumo de
energia elétrica em outras organizagdes. Para isso levou-se em conta os equipamentos ligados em
suas respectivas atuagdes, como: a carga critica, a carga de sistema UPS, a carga de iluminagéo
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e a carga de climatizacdo dos data centers do IFPE. Desta forma, foram obtidos as seguintes
ameacas:

+ Equipamentos antigos;

+ Equipamentos de iluminacéo funcionando de forma precéria;

Temperatura do sistema de climatizagéo oscilando;
« A carga do no breaks/geradores proximo ao limite da capacidade;

 Equipamentos de rede proximo ao limite da capacidade (roteadores, switchs, hubs, etc);

Consumo de recursos dos servidores (constantes picos de 1/0) proximo ao limite da
capacidade;

Maquinas fisicas ou virtuais ociosas.

As ameacas, segundo consta na tabela informativa da norma ABNT ISO/IEC 27005,
podem ser identificados como sendo do tipo: Natural, Acidental ou Intencional. Ja a fonte
das ameacas pode ser de origem do tipo: Hacker, Criminoso Digital, Terrorista, Espionagem
Industrial e Pessoal Interno.

Deste modo, ainda baseado na norma ABNT ISO/IEC 27005, chegamos as seguintes
definicGes de ameacas levantadas quanto a sua identificacdo e fonte: Intencional e Pessoal
Interno.

A finalidade da identificacdo dos controles existentes é tratar os riscos da ocorréncia de
um incidente de seguranca através de mecanismos administrativos, fisico ou operacional. Com
base nas ameagas levantadas foram identificados os seguintes controles:

+ Aquisicdo de novos equipamentos;

« Manutencédo dos equipamentos;

« Configuracdo dos equipamentos;

« Desativacdo de equipamentos;

+ Redistribuicdo de equipamentos (dentro do campus);

+ Redistribuicdo de equipamentos (entre unidades de lotagéo);

» Melhoramento de layout e distribui¢do dos equipamentos.

A identificacdo da vulnerabilidade é uma fraqueza que pode ser explorada levando a
realizacdo de uma ameaca e assim comprometendo a seguranca de sistemas ou informacdes. De
acordo com os controles foram listadas as seguintes vulnerabilidades:
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Falta de recursos financeiro para investimentos;

+ Equipamentos sem Garantias;

Falta de equipe com conhecimento técnico;

+ Falta de pegas ou componentes sobressalentes (dentro do campus ou nas outras unidades
de lotacdo);

Falta de equipamentos (dentro do campus ou nas outras unidades de lotacao).

A identificacdo das barreiras contra as vulnerabilidades servem para evitar ou minimizar
as fraquezas, ou as vulnerabilidades que podem ser exploradas, levando ao comprometimento da
seguranca. Desta forma foram identificadas as seguintes barreiras:

+ Captacéo de recursos finaceiros;
« Melhoramento no planejamento de aquisi¢es e servicos de TI;

« Capacitacdo técnica de servidores.

A identificacdo das consequéncias sdo os resultados de um incidente ou um evento que
pode ter um impacto na organizacao, ou em um setor especifico. Assim, foram identificadas as
seguintes consequéncias de acordo com 0 risco proposto:

« Aumento no valor da conta de energia;
« O ndo cumprimento de normas e legislacdes em vigor quanto a eficiéncia e eficacia;

« Uso inadequado de recursos publicos.

A identificacdo das barreiras protetivas sdo barreiras que tendem a minimizar ou sanar 0s
impactos das consequéncias. Assim, foram identificadas as seguintes barreiras protetivas:

« Avaliagdo periodica do consumo de energia elétrica dentro do Data Center;

Planejamento de reducéo de consumo de energia dentro do Data Center;

Atencéo ao cumprimento de normas e legislagdes vigentes;

Atencéo ao uso adequado dos recursos publicos.

A identificacdo dos fatores de escalonamento estdo relacionados a algumas atitudes que
diminuem ou mesmo anulam as barreiras protetivas. Abaixo seguem os fatores de escalonamentos
identificados:

 Falta de recursos humanos;
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+ Falta de pessoas comprometidas;
 Desconhecimento das normas e legislacdes vigentes.

A identificagdo das barreiras secundarias servem para impedir ou minimizar a acao do
fator de escalonamento. As seguintes barreiras secundarias foram identificadas:

« Realizar campanhas de conscientizacdo do uso racional de energia elétrica;
« Capacitacdo técnica de servidores;
+ Captacéo de recursos humanos.

Foi elaborado um formulério eletrénico para ser respondido por cada representante que
responda pelo setor de TI nas unidades do IFPE, conforme (Apéndice A).

As perguntas do formulario encaminhado basearam-se na infraestrutura de data center
e tiveram como objetivo entender as prioridades, segundo a experiéncia de cada gestor de TI,
sobre o0s aspectos de causa e efeitos diante de um cenério de perda de eficiéncia energética no
data center do campus.

As perguntas tiveram como base a identificacdo do risco, as causas ou ameagas, controles
existentes, vulnerabilidades e as consequéncias levantadas anteriormente.

O formulério eletronico foi encaminhado voluntariamente para 18 gestores de Tl do
IFPE, representantes dos campi, reitoria e EAD, e destes obtivemos, 16 respostas completas, 1
ndo quis participar da pesquisa e 1 ndo respondeu dentro do prazo da pesquisa no periodo de 10
a 16 de outubro de 2020. Seguem as perguntas e as respostas abaixo informado pela maioria.

1. Com base em sua experiéncia e a realidade de sua unidade de lotacéo, gostariamos que
fosse(m) listado(s) a(s) CAUSA(S) que pode(m) levar ao risco de perda de eficiéncia energética
do data center. (Pode registrar mais de uma opg&o).

Resposta: 13 (81,3%) informaram Equipamentos Antigos. Verificam-se todas as respostas
no grafico 2.

Grafico 2 — Causas

Equipamentos Antigos 13(81,3%)

Equipamentos de lluminagado

funcionando 3(18,8%)
10 (62,5%)

ACarga do No Breaks/

Geradores préximo 9 (56,3%)
6 (37.5%)

Consumo de Recursos dos

Servdores (Con 3(18,8%)

11 (68,8%)

Fonte: O Autor (2020).
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2. Para cada causa listada na pergunta anterior, liste a(s) BARREIRA(S)
PREVENTIVA(S) que evite(m) a ocorréncia desta(s) causa(s). (Pode registrar mais de uma
0pcao).

Resposta: 14 (87,5%) informaram Aquisi¢cdo de Novos Equipamentos. Verificam-se todas
as respostas no gréafico 3.

Grafico 3 — Barreiras Preventivas

5 W Equpamentas Ardzos — I Foubamertos 32 fuminagia uncionance d - I Temperaura co Sstema e Climetzagia O [ A Ca'ga do No Breaks.Geradores prodmo &

Aqumicdo de howos Equipamenits Manumncdocos Equpaminios Congacdocos Bqupamanbs Desabvagio da Equgamenis  Recabrbugdo de Squipamenks [Erbo Un

Fonte: O Autor (2020).

3. Para cada barreira preventiva na pergunta anterior, liste o(s) FATOR(ES) DE
ESCALONAMENTO(S) que pode(m) anular a agdo desta(s) barreira(s) preventiva(s). (Pode
registrar mais de uma opgéo).

Resposta: 16 (100%) informaram Falta de Recursos Financeiro para Investimentos.
Verificam-se todas as respostas no grafico 4.

Gréfico 4 — Fator de Escalonamento para Causas

Il Aquisicdo de Novos Equipamentos [l Manutencg&o dos Equip to N C ¢3o dos itos M Desativagdo de E

p tos A |

Falta de Recursos Financeiro para Investimentos Falta de Equipe com Conhecimente Técnico Falta de Equipamentos (Dentro do Campus ou nas oufras

Fonte: O Autor (2020).

4. Para cada fator de escalonamento na pergunta anterior, liste a(s) BARREIRA(S)
SECUNDARIA(S) que evite(m) a ocorréncia deste(s) fator(es) de escalonamento(s). (Pode
registrar mais de uma opgéo).

Resposta: 13 (81,3%) informaram Captacdo de Recursos Financeiros. Verificam-se todas
as respostas no grafico 5.
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Gréfico 5 — Barreiras Secundarias para Causas

15
I Falta de Recursos Financei... | Equipamentos sem Grantias " Falta de Equipe com Conh._.. 12 p

10

Captacao de Recursos Finaceiros Melhoramento no Planejamento de Capacitacao Técnica de Servidores
Aquisicdes e Servicos de Tl

Fonte: O Autor (2020).

5. Com base em sua experiéncia e a realidade de sua unidade de lotacdo, gostariamos que
fosse(m) listado(s) a(s) CONSEQUENCIA(S) quando houver perda de eficiéncia energética do
data center (Pode registrar mais de uma 0pg&o).

Resposta: 13 (81,3%) informaram Uso inadequado de recursos publicos. Verificam-se
todas as respostas no grafico 6.

Gréfico 6 — Consequéncias

Aumento no valor da conta de

Energia 10 (82,5%)

O ndo cumprimento de normas

e legisiagd 11 (68.8%)

Uso inadequando de recursos

plblicos —13(81,3%)

0 5 10 15

Fonte: O Autor (2020).

6. Para cada consequéncia listada na pergunta anterior, liste a(s) BARREIRA(S)
PROTETIVA(S) que evite(m) a ocorréncia desta(s) consequéncia(s). (Pode registrar mais de
uma opcao).

Resposta: 14 (87,5%) informaram Avaliacéo Periddica do Consumo de Energia Elétrica
dentro do Data Center. Verificam-se todas as respostas no gréfico 7.
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Grafico 7 — Barreiras Protetivas

15 Il Aumento no valordacontade E.. Bl O nido cumprimento de normas. 0 Uso inadequando de recursos
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Planejamento de Redugdo de Consumo de Energia dentr Alen¢ao ao uso adequado d

Fonte: O Autor (2020).

7. Para cada barreira protetiva na pergunta anterior, liste o(s) FATOR(ES) DE
ESCALONAMENTO(S) que pode(m) anular a agdo desta(s) barreira(s) protetiva(s). (Pode
registrar mais de uma op¢éo).

Resposta: 12 (75%) informaram Desconhecimento das normas e legislagfes vigentes.
Verificam-se todas as respostas no grafico 8.

Gréfico 8 — Fatores de Escalonamento para Consequéncias

Bl Avaliacdo Periddica Bl Planejamento de Re I Atengdo aocumprim... [l Atencdio ao uso ade.

10

Falta de Recursos Humanos Falta de Pessoas Comprometidas Desconhecimento das normas e
legislagbes vigentes

Fonte: O Autor (2020).

8. Para cada fator de escalonamento na pergunta anterior, liste a(s) BARREIRA(S)
SECUNDARIA(S) que evite(m) a ocorréncia deste(s) fator(es) de escalonamento(s). (Pode
registrar mais de uma opgéo).

Resposta: 14 (87,5%) informaram Capacitacdo Técnica de Servidores. Verificam-se todas
as respostas no grafico 9.
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Grafico 9 — Barreiras Secundarias para Consequéncias

15 M Faita de Recursos Humanos [l Faita de Pessoas Comprometdas [ Desconhecimento das normas e le. .

10

Realizar Campanhas de Capacitagao Técnica de Senvidores Captagao de Recursos Humanos
Concientizacdo do uso Racional de
Energia Elétrica

Fonte: O Autor (2020).

Utilizando a ferramenta BowTieXP versdo 10.0.6 para teste da CGE Risk Management
Solutions foi possivel construir uma representacdo visual do que foi levantado até o0 momento
com os dados coletados, conforme figura 14.

Figura 14 — Ferramenta BowTieXP
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A representacdo final do Diagrama de Bow Tie para a Tomada de Decisdo Evitando a
Perda da Eficiéncia Energética no Data Center do IFPE de acordo com o levantamento dos
campi e reitoria encontra-se na figura 15. A apresentacdo do diagrama traz uma visao ampla de
todos os cenarios que foram levantados para a Perda de Eficiéncia Energética em um data center
COm suas causas e consequéncias.
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Figura 15 — Diagrama de Bow Tie para Tomada de Deciséo Evitando a Perda de Eficiéncia
Energética no Data Center do IFPE
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No diagrama ainda € possivel identificar uma Unica acdo comum que podem ser utilizadas
em diversas causas para evitar a Perda de Eficiéncia Energética ou ainda, a utilizacdo de um
Unico recurso para minimizar diversas consequéncias do fato ja ocorrido.Temos por exemplo:
Para Causas “Equipamentos Antigos” e “A Carga do No-break/Geradores proximo ao limite da
Capacidade”, tem a mesma Barreira Preventiva: “Aquisi¢do de Novos Equipamentos”, indicando
assim um planejamento de compras de forma mais eficiente e justificada, como mostra a figura
16. Podemos verificar ainda para os Fatores de Escalonamento “Equipamentos Sem Garantias” e
“Falta de Recursos Financeiros para Investimentos” a mesma Barreira Secundaria: “Captacao
de Recursos Financeiros”, alertando para a indisponibilidade de recursos financeiros, como
mostra a figura 17. Temos ainda no lado das Consequéncias, as Barreiras Protetivas: “Atengdo ao
Cumprimento de Normas e Legislagdes Vigentes” e “Aten¢do ao uso Adequado aos Recursos
Publicos” o mesmo Fator de Escalonamento: “Desconhecimento das Normas e Legislacdes
Vigentes”, indicacdo para a necessidade de capacitacao de servidores, como mostra a figura 18 .
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Figura 16 — Indicacdo para o Planejamento de Compras de Forma mais Eficiente e Justificada
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Figura 17 — Alerta para a Indisponibilidade de Recursos Financeiros
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Figura 18 — Indicacéo para a Necessidade de Capacitacao de Servidores
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5.3 CONSIDERACAO DO CAPITULO

Neste capitulo foram apresentados os resultados do PUE e do DCIE de acordo com o
levantamento feito no IFPE Campus Igarassu no ano de 2019 envolvendo os equipamentos
de carga critica, carga do sistema de UPS, carga de iluminacdo e carga de climatizacdo. Estes
resultados, bem como o comparativo do consumo elétrico do data center e 0 consumo de energia
médio do campus lgarassu no mesmo periodo, serviram de referéncia para 0 monitoramento da
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eficiéncia energética do data center deste campus.

Em seguida, utilizando a norma ABNT ISO/IEC 27005:2019, foi levantados a definicao
de contexto e identificacdo do risco, este ltimo inserido no subprocesso de avaliagdo de riscos.
As ameacas foram identificadas e levantadas as fontes de acordo com o contexto interno do data
center do IFPE. Foram identificados ainda os relacionamentos entre as aces e consequéncias,
bem como os seus atributos internos como vulnerabilidades, barreiras e fatores de
escalonamentos.

Por fim, foi apresentado o resultado do questionario aplicado a todos os gestores de TI
das unidades do IFPE e com base nestes dados coletados foi construido o diagrama de bow tie
que representa o objeto deste estudo.
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6 CONCLUSAO

Diante do crescimento dos meios digitais cada vez maior em instituicbes da
administracdo publica federal para atender as demandas de usuarios de maneira adequada,
evitando a indisponibilidade dos servigos, alguns 6rgdos procuram solugBes que possam auxiliar
na continuidade de suas atividades. Neste contexto, formulou-se o problema da pesquisa: Como
gerenciar o Risco de Perda de Eficiéncia Energética em um data center no IFPE? E para
responder ao questionamento principal da pesquisa, serd necessario responder ainda duas
questdes especificas:

« Como manter um monitoramento constante dos ativos de um data center de forma eficaz
e eficiente?

« Como manter uma equipe bem treinada e com conhecimento técnico sempre atualizado
para que possam desempenhar suas funces de forma que evitem ou diminuem o
desperdicio de energia nestes ambientes?

O propésito deste estudo fundamentou-se na observancia da norma ABNT ISO/IEC
27005:2019 utilizando a metodologia Bow Tie para auxiliar no cumprimento de leis e legislacoes
ambientais, eficiéncia energética de consumo de energia elétrica, prestacdo de servico eficiente
e eficaz ao consumidor final, ajustes para adequacdo de gastos financeiros na Administracdo
Publica Federal e resposta rapida para problemas que possam surgir, no que se refere a Gestédo
de Risco de Seguranca da Informacdo em Data Center do IFPE.

Este trabalho de pesquisa contribui com o estudo sobre andlise de risco em um contexto
de data center, propondo o uso de uma metodologia ainda ndo usada no ambiente de analise de
risco de TI para mapeamento dos possiveis cenarios de risco de perda de eficiéncia enérgica em
um data center, em especifico, no IFPE.

Através do trabalho de pesquisa realizado, evidencia-se a grande importancia da adogéo de
medidas sustentaveis nas organizagdes publicas agregando informagdes relevantes a comunidade
académica, a0 mesmo tempo, atua como ponto de alteracdo de diretrizes voltadas ao consumo
sustentavel dos recursos de tecnologias digitais de informagdo e comunicagéo.

Analisando os resultados do capitulo 5, o questionamento “Como manter um
monitoramento constante dos ativos de um data center de forma eficaz e eficiente?” e
respondido pela informacdo da figura 16 pois a indicacdo para o planejamento de compras
antecipa a necessidade de forma mais eficiente e justificada. Para o questionamento “Como
manter uma equipe bem treinada e com conhecimento técnico sempre atualizado para que
possam desempenhar suas func¢des de forma que evitem ou diminuem o desperdicio de energia
nestes ambientes?” e perfeitamente atendida pela informacdo da figura 18 que indica a
necessidade de capacitacdo de servidores em resposta a possiveis consequéncias de um fato ndo
desejado.
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Este estudo mostrou ainda que pode ser implementado em qualquer 6rgdo da
administragdo publica independente de qualquer regido do Brasil. A sua facil adaptabilidade
permite a integracdo em qualquer departamento de T1, visto os problemas recorrentes por falta
de investimentos vem afetando a todos, e qualquer forma de melhorar o desempenho financeiro
dos 6rgéos federais em busca do melhor uso do dinheiro publico, se fazem necessarios, em um
ambiente de crise. Um outro fator importante para ser mencionado e o fato que novos eventos
poderem ser adicionados ou excluidos, pois a cada momento surgem novos riscos que antes nao
se cogitava e outros podem desaparecer.

Com a utilizacdo de uma estrutura para Analise de Riscos baseado na metodologia bow
tie e fundamentada na norma ABNT ISO/IEC 27005:2019 - Gestdo de Riscos de Seguranga
da Informacéo, possa garantir através do monitoramento constante, um equilibrio no consumo
de energia elétrica a0 mesmo tempo em que possa suportar a necessidade de expansdo para
atendimento das demandas crescentes nos campi e na reitoria do Instituto Federal de Pernambuco,
atendendo desta forma as legislagdes ambientais, impactando de forma reduzida os recursos
naturais e trazendo um atendimento eficiente e eficaz a populacéo e assim respondendo a questdo
principal desta pesquisa.

6.1 PRINCIPAIS CONTRIBUICOES

A metodologia bow tie fundamentada na norma ABNT ISO/IEC 27005:2019 - Gestdo de
Riscos de Seguranca da Informacdo apresenta elementos consistentes que podem ser utilizados
para apoiar a equipe na construcéo de uma gestao de risco para data centers. Esta metodologia
dentro do processo de gestdo de risco de TI para evitar a perda da eficiéncia energética e uma
inovacdo que pode trazer uma reducdo no consumo de energia elétrica, bem como praticas
sustentaveis dentro do IFPE. Com os levantamentos de informacdes iniciais obtidas do PUC e
DCIE, sobre as causas e consequéncias de um evento ndo desejado, facilitara a adocdo desta
metodologia nas instituicbes que desejarem utilizar esta pratica. A metodologia visual ainda
auxilia num rapido entendimento situacional das partes envolvidas facilitando uma tomada de
decisdo mais assertiva.

6.2 AMEACASE LIMITACOES

« Diante de um novo contexto social e de salde sanitaria vivenciada no ano de 2020,
esse estudo teve mais expressivamente algumas limitagdes tais como as dificuldades de
expandir o estudo para outras unidades da IFPE. Nao foi possivel efetuar o levantamento
do PUE e DCIE de todos os Campi e Reitoria, pois, 0 acesso a estas unidades estavam
restritos;

» Houve ainda uma demora para a liberacdo da pesquisa com os servidores ligados a gestao
de Tl do IFPE devido as novas regras de trabalho decorrentes da pandemia;
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« Dificuldades em resolver discussfes entre pesquisador e respondentes sobre questfes
da pesquisa inviabilizando entre outras o pré-teste do questionario de pesquisa devido a
pandemig;

« Percebe-se ainda que o grau de maturidade inicial no IFPE quando a matéria é Gestéo de
Riscos, 0 que é reforcado pelo fato de que tenha sido aprovado apenas em outubro de
2020 o Plano de Gestdo de Riscos e Controles em toda a institui¢do de ensino;

« Por se tratar uma pesquisa bastante especifica, pouco material académico disponivel para

estudo foi encontrado.

6.3 TRABALHOS FUTUROS

No sentido de ampliar ainda mais os estudos abordados nesta pesquisa, seguem alguns
trabalhos futuros que podem ser explorados:

« Aplicar a metodologia desta pesquisa em diversos outros contextos ligados a gestdo de
risco de TI considerando as visdes destes gestores do IFPE;

« Utilizar ferramentas de softwares que possam pdr em préatica a metodologia abordada
neste estudo;

« Expandir o alcance deste trabalho de maneira adaptavel a outras instituicbes da
Administracdo Publica Federal;

« Comparar a metodologia do trabalho proposto com outras metodologias para a gestao de
risco de TI;

 Adaptar a metodologia bow tie com regras ou normas técnicas especificas para a gestdo
de riscos de outras areas de atuacao.
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lof15

Pesquisa sobre Cenarios do Gerenciamento da Perda da
Eficiéncia Energética nos Data Centers dos Campi do
IFPE

Convidamos o(a) Senhor(a) para participar como voluntério deste trabalho, que esta sob a responsabilidade do pesquisador
Anderson Franga Ferreira, estudante do programa de Mestrado Profissional em Gestdo da Tecnologia da Informag&o - 2018 da
UFPE, sob a orientagdo da Prof?. Dr.? Patricia Cabral de Azevedo Restelli Tedesco.

0 objetivo desta pesquisa € propor uma Metodologia de Gerenciamento de Riscos, que permita entender melhor, através de
uma andlise visual, um completo cendrio das causas, consequéncias, barreiras preventivas e protetivas, fatores de
escalonamento e barreiras secunddrias associados a Perda da Eficiéncia Energética dos Data Centers dos campi do IFPE.

0 publico alvo desta pesquisa sdo gestores da drea de Tecnologia da Informagédo e Comunicagdo dos Campi do Instituto
Federal de Pernambuco.

Todas as informagdes desta pesquisa serdo confidenciais e serdo divulgadas apenas em eventos ou publicagdes cientificas,
ndo havendo identificagdo dos voluntérios, a ndo ser entre os responsaveis pelo estudo, sendo assegurado o sigilo sobre a sua
participagdo. Assim, esta pesquisa atender as determinagdes éticas das Resolugdes n® 196/96 e n°® 466/2012 do CNS/MS.

Os dados coletados, por meio deste formulario, ficarao armazenados em computador pessoal, sob a responsabilidade deste
pesquisador, pelo periodo minimo de 5 anos.

Nada |he seréd pago e nem sera cobrado para participar desta pesquisa, em que a aceitagdo deve ser voluntaria, ficando
garantida a indenizagao em caso de danos, comprovadamente decorrentes da participagao na pesquisa, conforme decisdo
judicial ou extrajudicial.

Este formulario ficara disponivel entre os dias 10/10 a 16/10 de 2020.

Para mais esclarecimentos, contatar:

Patricia Cabral de Azevedo Restelli Tedesco, Universidade Federal de Pernambuco, Brasil.

11/10/2020 14:38
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(pcart@cin.ufpe.br) ou

Anderson Franga Ferreira, Universidade Federal de Pernambuco, Brasil.

(aff2@cin.ufpe.br)

Agradego sua colaboragao!
*Obrigatério

1. Enderego de e-mail *

2. Vocé concorda em participar como voluntario desta pesquisa? *

Marcar apenas uma oval.

Sim, concordo em participar desta pesquisa e declaro ter idade maior que dezoito anos.

Nao.

Segdo 1- Dados do Respondente e Unidade de :?,f::;g“ gos Icas geris do Honsega iniladede
Lotacao
3. Nome?*

20f15 11/10/2020 14:38
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4. Escolaridade? *
Marcar apenas uma oval.

Ensino Fundamental
Ensino Médio
Ensino Superior
Especializagdo
Mestrado
Doutorado

Outro

3of15 11/10/2020 14:38
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da Perda da Eficiéncia Energética nos Data Centers

Unidade de Lotacgao? *

Marcar apenas uma oval.

IFPE - Abreu e Lima

IFPE - Afogados da Ingazeira
IFPE - Barreiros

IFPE - Belo Jardim

IFPE - Cabo de santo Agostinho
IFPE - Caruaru

EAD

IFPE - Garanhuns

IFPE - Igarassu

IFPE - Ipojuca

IFPE - Jaboatdo dos Guararapes
IFPE - Olinda

IFPE - Palmares

IFPE - Paulista

IFPE - Pesqueira

IFPE - Recife

Reitoria

IFPE - Vitéria de Santo Antdo

83
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6. Cargo?*
Marcar apenas uma oval.

Técnico-Administrativo Nivel C
Técnico-Administrativo Nivel D
Técnico-Administrativo Nivel E

Docente

7. Fungao de Gestao? *
Marcar apenas uma oval.

Coordenador de Tl

Diretorde TI

8. Tempo nesta Fungao de Gestao? *

Marcar apenas uma oval.

0a5anos
5al0anos
10a15anos
15a20anos

mais de 20 anos

Sof15 11/10/2020 14:38
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Segdo 2 -
Questdes de
levantamento
das CAUSAS
de Risco para
a Perda de
Eficiéncia
Energética
do Data
Center

Nesta secdo, b as causas, b pi , fatores de eb

relacionadas ao risco de perda de eficiéncia energética do data center na sua unidade de lotagdo.

Definigdes:

. Eficiéncia Energética do Data Center - Uma forma de medir a Eficiéncia Energética de um Data Center (PUE-Power
Usage Effecti ) € simp a divisdo do gético total do data center (Carga de Infraestrutura)
pelo consumo dos sistemas de Tl (Carga de T1), para um determinado periodo, assim temos a formula PUE=Carga de
Infraestrutura/Carga de TI, quanto mais proximo de 1 for o resultado, melhor estara a Eficiéncia Energética do Data
Center, Para efeito do estudo, levaremos em conta apenas a carga em KW dos equipamentos em operagao na sua
unidade de lotagdo dentro do data center (Carga de Inf dem todos os i dentro do Rack
+Lamp + breaks/g + equip de ar dicionado. Carga de TI p dem todos os

dentro do Rack;

. Evento ndo Desejado - Risco para a Perda de Eficiéncia Energética do Data Center na sua unidade de lotacédo;
. Causas - Elemento ou Circunstancia que PODE LEVAR a um evento ndo desejado;

. B P i - Sdo medidas de detecg¢do/tomada de decisdo/agao para EVITAR/REDUZIR que as causas
ocorram;

. Fatores de Escalonamento - Condigdo que ANULA/REDUZ a eficiéncia de uma barreira preventiva;

= dérias - Sdo medid: dotadas para EVITAR/REDUZIR os fatores de escalonamentos.

1. Com base em sua experiéncia e a realidade de sua unidade de lotagao, gostariamos que fosse(m) listado(s)
a(s) CAUSA(S) que pode(m) levar ao risco de perda de eficiéncia energética do data center. (Pode registrar
mais de uma opgao) *

Marque todas que se aplicam.

Equipamentos Antigos

Equipamentos de lluminagdo funcionando de forma precéria

Temperatura do Sistema de Climatizagdo Oscilando

A Carga do No Breaks/Geradores proximo ao limite da capacidade

Equipamentos de Rede préximo ao limite da capacidade (Roteadores, Switchs, Hubs, etc)
Consumo de Recursos dos Servidores (Constantes picos de 1/0) préximo ao limite da capacidade
Maquinas Fisicas ou Virtuais Ociosas

11/10/2020 14:38
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10.

da Perda da Eficiéncia E

2. Para cada causa listada na pergunta anterior, liste a(s) BARREIRA(S) PREVENTIVA(S) que evite(m) a ocorréncia
desta(s) causa(s). (Pode registrar mais de uma opgao)

Marque todas que se aplicam.

Aquisig¢do de
Novos
Equipamentos

Manutengao
dos
Equipamentos

Configuragao
dos
Equipamentos

Desativagdo
de
Equipamentos

Redistribuicao
de

Equipamentos Temperatura

de lluminagao  do Sistema
Equipamentos

Antlaos funcionando de
9 de forma Climatizagao
precaria Oscilando

A Carga do No
Breaks/Geradores
proximo ao limite

da capacidade

Equipamentos
de Rede
préximo ao
limite da
capacidade
(Roteadores,
Switchs,
Hubs, etc)

Consumo
de
Recursos
dos
Servidores
(Constantes
picos de
1/0)
préximo ao
limite da
capacidade

Maquinas
Fisicas
ou
Virtuais
Ociosas
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Equipamentos
(Dentro do
Campus)

Redistribuicao
de
Equipamentos
(Entre
Unidades de
Lotagao)

Melhoramento
de Layout e
Distribui¢ao
dos
Equipamentos

8of 15 11/10/2020 14:38
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3. Para cada barreira preventiva na pergunta anterior, liste o(s) FATOR(ES) DE ESCALONAMENTO(S) que pode(m)
anular a agao desta(s) barreira(s) preventiva(s). (Pode registrar mais de uma opgao)

Marque todas que se aplicam.

Aquisigdo de Manutengdo Configuragdo
Novos dos dos
Equipamentos Equipamentos Equipamentos

Falta de
Recursos
Financeiro
para
Investimentos

Equipamentos
sem Grantias

Falta de Equipe
com
Conhecimento
Técnico

Falta de Pegas
ou
Componentes
sobressalentes
(Dentro do
Campus ou
nas outras
Unidades de
Lotagao)

Desativagao
de
Equipamentos

Redistribui¢do
de
Equipamentos
(Dentro do
Campus)

Redistribuigédo
de
Equipamentos
(Entre
Unidades de
Lotagao)

Melhoramentc
de Layout e
Distribuigao

dos

Equipamentos

11/10/2020 14:38
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Falta de
Equipamentos
(Dentro do
Campus ou
nas outras
Unidades de
Lotagao)

100f15 11/10/2020 14:38
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12. 4. Para cada fator de escalonamento na pergunta anterior, liste a(s) BARREIRA(S) SECUNDARIA(S) que evite(m)

a ocorréncia deste(s) fator(es) de escalonamento(s). (Pode registrar mais de uma opgao)

Marque todas que se aplicam.

Falta de Pegas
ou Faltade
Falta de Falta de Componentes  Equipamentos
Recursos sobressalentes (Dentro do
3 3 Equipamentos Equipe com
Financeiro (Dentro do Campus ou
sem Grantias  Conhecimento
para 2 Campus ou nas outras
; Técnico K
Investimentos nas outras Unidades de
Unidades de Lotagao)
Lotagao)

Capitagdo de
Recursos
Finaceiros
Melhoramento
no
Planejamento
de Aquisigoes
e Servigos de
TI
Capacitagao
Técnica de
Servidores

Nesta segdo, dentificar as éncias, b iras p: ivas, fatores de e

secundarias relacionadas a perda de eficiéncia energética do data center na sua unidade de lotagdo.

Definigoes:

Secdo 3 . Eficiéncia Energética do Data Center - Uma forma de medir a Eficiéncia Energética de um Data Center (PUE-
Gao0 3 - Power Usage Effectiveness) é simplesmente a divisdo do consumo energético total do data center (Carga de

90
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Questdes de Infi ) pelo dos de Tl (Carga de Tl), para um determinado periodo, assim temos a

formula PUE=Carga de Infraestrutura/Carga de TI, quanto mais préximo de 1 for o resultado, melhor estara a
levantamento das Eﬁc»éncra Energética do Data Center. Para efeito do estudo, levaremos em conta apenas a carga em KW dos
CONSEQUENCIAS em op d0 na sua unidade de lotagdo dentro do data center (Carga de Infraestrutura

p dem todos 0s equil dentro do Rack + L& das + break d + de ar-
da Perda de condicionado. Carga de Tl compreendem todos os equi dentro do Rack:
Eficiéncia Evemo ndo Dese}ado Perda de Eficiéncia Energética do Data Center na sua unidade de lotagéo;
5 . - Possivel efeito (indesejado) DECORRENTE do evento ndo desejado;

Energética do . Barreiras Protetivas - S&io medidas de detecgio/tomada de decisdo/agéo para EVITAR/REDUZIR as

120f15

Data Center

consequéncias indesejadas;
Falores de Escalonamento - Condig@o que ANULA/REDUZ A a ia de uma b
dérias - Sio medid: dotadas para EVITAR/REDUZIR os fatores de escalonamenlos

13. 1. Com base em sua experiéncia e a realidade de sua unidade de lotagao, gostariamos que fosse(m) listado(s)
a(s) CONSEQUENCIA(S) quando houver perda de eficiéncia energética do data center. (Pode registrar mais

de uma opgao) *

Marque todas que se aplicam.

Aumento no valor da conta de Energia

0 ndo cumprimento de normas e legislagdes em vigor quanto a eficiencia e eficdcia

Uso inadequando de recursos publicos

11/10/2020 14:38
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2. Para cada consequéncia listada na pergunta anterior, liste a(s) BARREIRA(S) PROTETIVA(S) que evite(m) a
ocorréncia desta(s) consequéncia(s). (Pode registrar mais de uma opgao)

Marque todas que se aplicam.
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0 ndo
Alihéite cumprimento
de normas e Uso
no valor AP o s
daconta Ry = i
de em vigor de recursos
quanto a publicos
Energia SHIMER
eficiencia e
eficacia

Avaliagdo
Periédica do
Consumo de
Energia
Elétrica
dentro do
Data Center
Planejamento
de Redugao
de Consumo
de Energia
dentro do

Data Center

Atencgdo ao
cumprimento
de normas e
legislacoes
vigentes

11/10/2020 14:38
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Atengdo ao
uso
adequado
dos recursos
publicos

15. 3. Para cada barreira protetiva na pergunta anterior, liste o(s) FATOR(ES) DE ESCALONAMENTO(S) que
pode(m) anular a agéo desta(s) barreira(s) protetiva(s). (Pode registrar mais de uma opg&o)

Marque todas que se aplicam.

Avaliacao
Periddica
do Planejamento = Atengdo
Atengao ao
Consumo  de Redugdo A ao uso
cumprimento
de de Consumo adequado
de normas e
Energia de Energia legislacdes dos
Elétrica dentro do eel en;;es recursos
dentrodo  Data Centerr 9 publicos
Data
Center

Falta de Recursos
Humanos

Falta de Pessoas
Comprometidas

Desconhecimento
das normas e
legislacdes
vigentes

140f15 11/10/2020 14:38
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16. 4. Para cada fator de escalonamento na pergunta anterior, liste a(s) BARREIRA(S) SECUNDARIA(S) que evite(m)
a ocorréncia deste(s) fator(es) de escalonamento(s). (Pode registrar mais de uma opgao)

Marque todas que se aplicam.

Desconhecimento

Falta de Faltade
das normas e
Recursos Pessoas feulslacaos
Humanos Comprometidas eg ¢
vigentes

Realizar
Campanhas de
Concientizagao
do uso
Racional de
Energia
Elétrica

Capacitagao
Técnica de
Servidores
Captagdo de

Recursos
Humanos

Este contelido ndo foi criado nem aprovado pelo Google.

Google Formularios

150f15 11/10/2020 14:38



ANEXO A - DESPACHO DO TERMO DE ANUENCIA DA PESQUISA

MINISTERIO D EDUCACAO

SECRETARIA DE EDUCACAO PROFISSIONALE TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE PERNAMBUCO
REITORIA
PRO-REITORIA DE PESQUISA POS-GRADUACAO E INOVACAO
Avenida Professor Luiz Freire, n° 500 — Cidade Umiversitania — Recife — CEP: 50.540-740
(081) 2125-1691- propesq@reitona.ifpe edu br

Recife, 09 de outubro de 2020

DESPACHO

Ao Magnifico Reitor do IFPE
Assunto: Anuéncia para realizagao de pesquisa no IFPE (23294.010706.2020-89).

Trata o presente de solicitacdo de anuéncia para realizacdo de pesquisa no IFPE de ANDERSON
FRANCA FERREIRA, servidor do IFPE — Reitoria/DADT, a ser realizada com dados institucionais no
ambito do IFPE, com vistas ao desenvolvimento de trabalho de conclusio Programa de Mestrado
Profissional em Ciéncia da Computac¢ao da UFPE.

Constam na solicitagao:

1. Requerimento via e-mail;
2. Termo de Anuéncia do IFPE preenchido;
3. Solicitacdo, contendo informagdes do projeto de pesquisa.

A Resolugdo n° 29/2017/CONSUP/IFPE aprovou o Termo de Anuéncia para Realizacdo de
Pesquisas Descritivas Externas nas Dependéncias do IFPE. A pesquisa apresentada no presente processo
se encaixa nesse perfil e, para ser realizada em nossa instituig¢io, depende de anuéncia de nosso dirigente
maximo.

A pesquisa pretende desenvolver uma metodologia de gerenciamento de riscos, que permita
entender melhor, através de uma andlise visual, um completo cendrio das causas, consequéncias,
barreiras preventivas e protetivas, fatores de escalonamento e barreiras secundérias associados a perda
da eficiéncia energética dos Data Centers dos campi do IFPE, avaliar de que forma as politicas de
inclusdo social voltadas para a diversidade étnico-racial de género e sexualidade estio sendo
implementadas no IFPE, em articulacdo com os dispositivos legais concernentes ao tema. Além dos

estudos bibliograficos em publicacdes especificas, serd realizado procedimento metodoldgico de

95



entrevista com a comunidade por meio de formulério eletrénico da Google. Neste ponto, destacamos a
importancia na observacdo dos pontos a seguir.

1) A pesquisa deve atender as determinagdes éticas das Resolugdes n° 196/96 e n® 466/2012
do CNS/MS, nos casos de pesquisas envolvendo seres humanos, com o compromisso no
resguardo da seguranga e bem-estar dos sujeitos de pesquisa nela recrutados;

2) Os responsaveis pela pesquisa obrigam-se a prestar todos os esclarecimentos necessarios,
quando solicitado por qualquer instancia do IFPE;

3) OIFPE ndo arcard com nenhuma despesa decorrente das atividades relacionadas a pesquisa
desenvolvida.

Entendemos que, em sendo observados os critérios acima, a pesquisa proposta pode ser autori-
zada e o que o Termo de Anuéncia possa ser assinado.

Adicionalmente, considerando a importancia da tematica para a gestdo académica do IFPE, su-
gerimos que seja exigido do solicitante uma cdpia da Dissertacdo de Mestrado, em versdo final, assim
como, de qualquer eventual publicacio do trabalho desenvolvido, para ser(em) anexado(s) ao presente
processo, para arquivamento na PROPESQ, com vistas aos trabalhos de autoanalise institucional e pla-

nejamentos futuros de melhorias dos processos e regulamentos.

ntonio Alves Monteiro

Pro-Reitor de Pesquisa, Pos-graduagio e Inovagao do IFPE
(Portaria N° 569/2016-GR, DOU de 3/5/2016, Segdo 2, pag. 29)
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ANEXO B — TERMO DA ANUENCIA DA PESQUISA

MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE PERNAMBUCO
X REITORIA
PRO-REITORIA DE PESQUISA, POS-GRADUACAO E INOVACAO
Avenida Professor Luiz Freire, n 500 — Cidade Universitiria — Recife — CEP: 50.540-740
(081) 2125-1691- propesq@reitoria.ifpe.edu.br

TERMO DE ANUENCIA PARA A REALIZACAO DE PESQUISAS DESCRITIVAS

EXTERNAS NAS DEPENDENCIAS DO IFPE
(Aprovado pela Resolugao CONSUP IFPE N° 29, de 18, de setembro de 2017)

DADOS DO (A) PESQUISADOR(A)

Nome: Anderson Franga Ferreira

Cargo/Instituigdo: Técnico de Tecnologia da Informagao/IFPE
Telefone(s) com DDD: (81) 99182-9604

E-mail: anderson. ferreira@reitoria.ifpe.edu.br

DADOS DO PROJETO DE PESQUISA

Programa de P6s-Graduagao: Mestrado Profissional em Ciéncia da Computagao
Curso/Instituigdo: Gestao da Tecnologia da Informagao 2018/UFPE

Titulo da Pesquisa: Otimizar a Tomada de Decisao da Alta Gestao quando da Perda de
Eficiencia Energética no Data Center do IFPE através do Diagrama Bow Tie
Orientador(a): Prof* . Dr." Patricia Cabral de Azevedo Restelli Tedesco

O Instituto Federal de Educagdo, Ciéncia e Tecnologia de Pernambuco autoriza a

realizagdo, em suas dependéncias, de entrevistas e/ou levantamento de dados e informagdes

inerentes a execugao do projeto de pesquisa acima especificado, desde que sejam atendidas

as seguintes consideragdes:

)

3)

4)

A pesquisa deve atender as determinagoes ¢ticas das Resolugdes n° 196/96 e n° 466/2012 do
CNS/MS, nos casos de pesquisas envolvendo seres humanos, com o compromisso no resguardo
da scguranga ¢ bem-estar dos sujeitos de pesquisa nela recrutados:
O(a) responsavel pela pesquisa obriga-se a prestar todos os esclarecimentos necessérios, quando
solicitado por qualquer instincia do IFPE;
O IFPE ndo arcard com nenhuma despesa decorrente das atividades relacionadas a4 pesquisa
desenvolvida;
Atendimento aos marcos regulatérios do IFPE.

Recife, 14 de setembro de 2020

Documento assinado digitalmente

B “b # Jose Carlos de Sa Junior
g' N Data: 10/10/2020 17:05:17-0300

CPF: 755.456.244-49

Assinatura e carimbo do(a) Reitor(a)

Observagdo: Para a realizagdo da pesquisa é imprescindivel a apresentagdo do TERMO DE
ANUENCIA. O TERMO deve estar assinado e carimbado pelo(a) Reitor(a) do IFPE.
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