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RESUMO

Tracing tem sido aplicado ao estudo e entendimento do comportamento e desempenho
de sistemas distribuidos. Apesar da atencao que o topico tem recebido, dois importantes
aspectos ainda sao desafiadores ao contexto das aplicagoes baseadas em microsservicos:
instrumentacao de cédigo e degradacao de desempenho. Iniciativas de pesquisa tentam
contornar a degradagao com estratégias de amostragem dos traces gerados e coletados, e
nao contemplam desafios oriundos da grande heterogeneidade tecnoldgica da arquitetura
de microsservicos como a dificuldade de instrumentéa-los. Este trabalho apresenta o Rbin-
der: uma nova abordagem para tracing de microsservicos que une utilizacado de prozies
e monitoramento de chamadas do sistema operacional. Os proxies reinem todo o codigo
relacionado a geragao e coleta de traces enquanto o monitoramento de chamadas permite
o diagndstico das relagoes de causalidade existentes entre as mensagens. Uma avaliacao
do Rbinder mostra que o prejuizo causado ao desempenho de uma aplicagdo baseada em
microsservigos monitorada é similar ao causado por solugoes alternativas. No entanto,
ele permite que os desenvolvedores se concentrem na logica de negdcio e ndo em sua
instrumentacao. Além disto, contempla a heterogeneidade intrinseca dos microsservigos
por depender apenas de modificacoes na implantacao da aplicacdo e dos mecanismos do

sistema operacional em que ela é executada.

Palavras-chaves: Microsservigos. Monitoramento. Tracing. Instrumentacao. Avaliagao

de Desempenho.



ABSTRACT

Tracing has been applied to study and understand the behavior and performance
of distributed systems. Despite the attention this topic has received, two important as-
pects are still challenges in the context of microservice-based applications: source code
instrumentation and performance overhead. Existing attempts resort on working around
overhead (e.g., sampling techniques) and do not address microservices architecture’s high
technological heterogeneity challenges (e.g., instrumentation hassle). This work presents
Rbinder: a novel approach for tracing microservices which joins proxies’ usage (for han-
dling tracing concerns) and operating system syscalls monitoring (for diagnosing causal-
ity between multiple requests). It makes advances on the field by completely separating
instrumentation and application code while minimizing performance overhead. Rbinder’s
performance evaluation shows its impact on the execution of a microservice-based appli-
cation is similar to the one posed by alternative solutions. Rbinder fosters developers’
productivity by allowing them to focus on business logic instead of instrumentation and
copes with the intrinsic heterogeneity of microservices by relying on deployment modifi-

cations and operating systems mechanisms solely.

Keywords: Microservices. Monitoring. Tracing. Instrumentation. Performance Evaluation.
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1 INTRODUCAO

Este capitulo apresenta o contexto geral e a motivacao deste trabalho, que esta relacionado
a arquitetura de microsservicos e ao monitoramento de aplicacoes. Contexto e motivagao
sao inicialmente apresentados e seguidos por apresentacao e detalhamento do problema.
Em seguida, apresentamos um sumario de solugoes existentes na industria de software e
na academia e as limitacoes dessas solugoes. A nossa proposta para solucao do problema

é, entao, introduzida e a secao final do capitulo descreve a estrutura da dissertacao.

1.1 CONTEXTO E MOTIVACAO

Arquitetura de software é um tépico de pesquisa que ganhou importancia com o aumento
constante do tamanho e da complexidade de sistemas de software. A partir de entao,
encontrar maneiras efetivas para conceber e especificar as estruturas que compoéem os
sistemas se tornou mais importante do que evoluir seus algoritmos e suas estruturas de
dados (GARLAN; SHAW| (1993)).

Com o advento da Internet e o surgimento das aplicagoes criadas para a World Wide
Web (WWW ou simplesmente web), essas estruturas comegaram a ser concebidas de forma
a se alinhar bem com os protocolos estabelecidos para a comunicagao entre as maquinas.
A arquitetura das aplicagbes passou por transformacoes inspiradas na arquitetura em
camadas da Internet e nas facilidades providas pelas redes de computadores que levaram
desde a utilizagdo de multiplas camadas arquiteturais (URGAONKAR et al., [2005) até a
concepgao de uma arquitetura baseada em servigos (ERL, 2005; [PAPAZOGLOU, 2003)).

A arquitetura baseada em servigos propunha a utilizacdo de componentes de software
que interagem entre si para realizar as funcionalidades do sistema de que fazem parte.
Dela emergiu o estilo arquitetural de microsservigos (LEWIS; FOWLER, 2014)), que propoe
a esses componentes a adi¢ao de atributos como autonomia, desacoplamento e diversidade
de tecnologia. Além disso, este estilo também prevé a utilizagao de protocolos leves para
a comunicagao, que se da de forma coreografada (NEWMAN; MICROSERVICES, 2015).

A arquitetura de microsservigos tem sido amplamente adotada no enfrentamento a de-
safios relacionados ao projeto, desenvolvimento, manutencao e implantagao de software,
tais como: o desenvolvimento colaborativo entre times distribuidos; as restri¢oes de tec-
nologias que podem ser utilizadas; e a dificuldade de modificacao, implantagao e mudanca
de escala de arquiteturas monoliticas. Ela promove a colaboracao entre times distribuidos
ao facilitar a definicdo de fronteiras entre os componentes do sistema, que podem ser de-
senvolvidos e implantados de maneira independente; melhora a resiliéncia dos sistemas ao
permitir que seus componentes sejam mais facilmente replicados e conviver melhor com a

ocorréncia de falha, investindo em sua tolerancia em vez de procurar evita-la; e também
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torna as aplicagOes mais escalaveis por adotar como principio a automacao de todos os
processos operacionais.

Essas facilidades tém seu custo: um ecossistema de servicos pequenos, altamente he-
terogéneos e replicados impoe novos desafios (LEWIS; FOWLER), [2014). Um deles é a difi-
culdade de depurar problemas complexos que acontecem em ambientes de producao. Um
bug em um componente especifico de uma arquitetura baseada em microsservigos pode,
por exemplo, aumentar a laténcia experimentada por usuarios e nao ser detectavel através
de codigos de erro HT'TP nem por outros mecanismos que se baseiam somente em dados
fornecidos pelas aplicagoes e os protocolos que elas implementam.

Outro desafio é alocar os componentes da aplicacdo baseada em microsservigos de
maneira a satisfazer uma dada propriedade do sistema como disponibilidade ou laténcia.
Os componentes poderiam, por exemplo, ser co-alocados para diminuir laténcia de rede ou
espalhados em varios nés para diminuir a competicao pelos recursos disponiveis. Quaisquer
que sejam os objetivos, é mandatorio conhecer como os componentes estao dispostos
e quais relagoes de dependéncia existem entre eles. Vale perceber que essas relacoes e
alocagoes podem, na pratica, ndao coincidir com o que foi projetado.

A alocagao (SAMPAIO et al, 2017)) e a depuracao (SAMBASIVAN et al., 2011; SHARMA
et al, 2015) de componentes da aplica¢do sao problemas que tém sido abordados com o
auxilio de ferramentas para tracing distribuido (FONSECA et al., [2007; KALDOR et al., 2017}
MACE; ROELKE; FONSECA], 2015; [SIGELMAN et al, 2010} [TAK et all, 2009; [WASSERMANN;
EMMERICH, 2011)). No entanto, elas geralmente exigem que desenvolvedores modifiquem o
codigo-fonte de suas aplicagoes e / ou adotem dependéncias de software para habilitagao
do monitoramento. Além disso, o monitoramento tende a causar prejuizo ao desempenho
do sistema monitorado. Os problemas relacionados a sobrecarga sdo comumente contor-
nados com técnicas de amostragem enquanto instrumentacao nos niveis de bibliotecas e
middleware é aplicada para mitigar a necessidade de modificacao de codigo. Apesar da
popularidade, essas estratégias nao sao solugoes ideais porque podem dificultar a identi-
ficagdo da ocorréncia bugs e ainda exigem modificagoes de codigo.

O grande esforco normalmente necessario para instrumentacao de c6édigo motivou a
proposicao de estratégias de instrumentacao mais baratas em varios campos de pesquisa
como os de sistemas operacionais e sistemas distribuidos (LUK et al., [2005; WANG; SAN-
CHEZ; HERKERSDORF, [2008). No entanto, a sua diminui¢do em relagdo ao aumento cau-
sado pelos desafios que emergiram da arquitetura de microsservigos ainda é uma questao
em aberto. Este trabalho fornece uma resposta a essa questao através da uniao do que foi
proposto nos contextos i) de padroniza¢ao da observabilidade de aplicacoes baseadas em
microsservigos; e ii) de monitoramento nao-intrusivo da execucao de processos de sistemas

operacionais.
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1.2 CARACTERIZACAO DO PROBLEMA

A complexidade inerente as aplicacoes baseadas em microsservigos faz com que o moni-
toramento de seu comportamento e a depuracao de seus erros seja muito mais dificil que
monitoramento e depuracao de aplicagoes monoliticas. Nesse contexto, o monitoramento
é importante porque permite a exposicao do comportamento da aplicacao, facilitando nao
apenas a depuragao de erros como também a obtencao de melhorias de desempenho.

No entanto, a diversidade tecnoldgica e a alta quantidade de componentes, que estao
entre as principais caracteristicas da arquitetura de microsservigos, dificultam o monitora-
mento por que tornam a instrumentagao mais trabalhosa e aumentam o prejuizo causado
ao desempenho da aplicacao monitorada. Diante dessas reflexdes, a questao de pesquisa

que este trabalho considera é:

o Como reduzir o investimento de tempo e dinheiro para habilitacgdio do monitora-
mento de aplicacoes baseadas em microsservigos e como, uma vez que ele esta habi-
litado, diminuir o prejuizo ao desempenho das aplicagoes monitoradas e o aumento

do consumo de recursos computacionais devido a sua habilitacao?

Além do custo de tempo e dinheiro relacionado a instrumentagao de c6digo necessa-
ria a0 monitoramento, as possiveis respostas a pergunta devem levar em consideracao a
sobrecarga imposta enquanto o monitoramento esta em vigor. Isto é, o custo em questao
nao ¢é apenas definido em funcao do investimento necessario para permitir que a aplicacao
seja monitorada, mas também em funcao da degradagdo do desempenho causada pelo

monitoramento.

1.3 ESTADO DA ARTE

Microsservicos é um topico de pesquisa quente na atualidade e muitos dos seus desafios
e oportunidades tém sido explorados pela comunidade cientifica (PAHL; JAMSHIDI, [2016;
DRAGONT et al, [2017; [SOLDANI; TAMBURRI; HEUVEL| 2018)). As iniciativas de pesquisa
mais importantes propoem a utilizacao de microsservi¢os no contexto de computacao em
nuvem e destacam como a arquitetura favorece a operacao de aplicacoes nesse contexto
(BALALAIE; HEYDARNOORI; JAMSHIDI, 2016).

As fronteiras arquiteturais sugeridas pelos microsservicos e as fronteiras computacio-
nais definidas através de virtualizacdo por containers casam muito bem para aplicacao
no contexto de computacao em nuvem. Isso porque, juntas, elas favorecem atributos im-
portantes de aplicagoes distribuidas em nuvem como tolerancia a falhas, escalabilidade e
elasticidade. Esses fatores influenciam o sucesso da utilizacao e a popularidade da adoc¢ao
de microsservigos como principal estilo arquitetural para projeto de aplicagoes em nuvem.

Na industria, grandes corporacoes como Amazon e Netflix tém utilizado microsservigos
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para tornar mais eficientes o desenvolvimento de aplicagoes e a utilizacdo de servidores,

provendo uma melhor experiéncia aos seus usudrios finais.

amazon.com o

Figura 1 — Utilizacdo de microsservigos nas empresas Amazon e Netflix. Os grafos re-
presentam microsservigos em ambientes de producao reais. Os nds dos grafos
indicam microsservicos e as arestas indicam as relacoes de dependéncia entre
eles.

A Figura [I] apresenta dois grafos que representam uma visualizagao de microsservicos

em ambientes de produgdo reais das empresas Amazon e Netflix (APPCENTRICA| 2016)).

Nos nos grafos representam microsservigos enquanto as arestas entre os nos representam
dependéncias entre eles. A visualizacdo dda uma dimensao da complexidade de grandes
aplicagoes baseadas em microsservigos. Essa complexidade aumenta a dificuldade de en-
tendimento do comportamento e depuracao de problemas dessas aplicagdoes. O aumento
da dificuldade ratifica a necessidade de monitora-las para entendé-las e depura-las.

Outros trabalhos de pesquisa que se destacam sdao os que propoem aplicacoes baseadas

em microsservigos para uso da comunidade cientifica (ADERALDO et al., 2017; BROGI et/
al), 2017} [GAN et all, [2019). A defini¢ao dessas aplica¢des ¢ importante porque possibilita

a comparacao de solugoes sugeridas e a reproducao de experimentos realizados por traba-
lhos voltados a arquitetura de microsservicos. Para o monitoramento de microsservigos,
a possibilidade de comparacao de solugoes e reproducao de experimentos ¢ fundamental
devido ao impacto que o monitoramento tem sobre o desenvolvimento e a operacao das
aplicagoes monitoradas. Apesar das proposicoes ja existentes de aplicagoes para uso em
trabalhos académicos, ainda nao ha consenso sobre as aplicacoes que devem ser utilizadas

e muitas vezes os trabalhos que propéem avangos em microsservigos tém de elaborar suas

préprias aplicagdes ou utilizar alternativas fornecidas pela industria (SAMPAIO et al., [2017;

CAROSI, 2018).

O topico de monitoramento de sistemas distribuidos, em contraste com o que acontece

com microsservigos, tem sido alvo de pesquisa hd bastante tempo (JOYCE et al. |1987;
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ACETO et al) 2013). Ainda assim, a evolu¢ao de hardware, software e comunicagao en-
tre os computadores nao permite o esgotamento dos problemas a serem pesquisados. Em
especial, os avancos na area de redes de computadores para combate das limitagoes arqui-
teturais da Internet fazem emergir novos desafios que demandam a evolucao de estratégias
de monitoramento j& propostas e o desenvolvimento de novas estratégias (SUN et al., 2011}
CHOWDHURY et al., [2014; LIU et al., 2016).

No contexto da computacao em nuvem, uma técnica de monitoramento importante é
o tracing (BARHAM et al. 2004; FONSECA et all, 2007} |SIGELMAN et al., [2010; KALDOR et
all [2017; MACE; ROELKE; FONSECA, 2018). Ela consiste no rastreamento das interagoes
que acontecem entre os componentes que constituem a aplicacao distribuida e permite
conhecer as relagoes de dependéncia entre os componentes e o comportamento de cada
um deles. As relagoes de dependéncia ficam explicitas pelas interagoes que acontecem
entre os componentes, e.g., um componente faz uma solicitacdo a outro componente de
que ele depende. Ao mesmo tempo, o comportamento de cada microsservico da aplicacao
pode ser capturado pelo tempo que ele demora para fornecer uma resposta as solicitagoes
recebidas, por exemplo.

O surgimento da arquitetura de microsservigos impoe novos desafios a utilizacao de
tracing para monitoramento de aplicacoes baseadas nessa arquitetura. Kitajima & Mat-
suoka (KITAJIMA; MATSUOKA| 2017), por exemplo, propéem uma abordagem imprecisa
para diagnostico de causalidade entre requisi¢oes trocadas entre microsservigos. Ja Gan
et al (GAN et al}, 2018) aplica tracing em conjunto com big data para prever problemas de
desempenho em aplicagoes baseadas em microsservigos.

A maior parte dos trabalhos relacionados tenta contornar o prejuizo causado ao de-
sempenho das aplica¢cbes monitoradas através da amostragem de dados, i.e., habilitacao
de tracing de apenas um percentual das interagoes entre os componentes. Essa aborda-
gem nao é ideal porque pode mascarar problemas que nao acontecem frequentemente. J&
o custo associado a modificagdo de codigo necessaria para habilitacao do tracing é comu-
mente reduzido através da instrumentacao de frameworks, middleware e bibliotecas usadas
para construir as aplicagoes. No entanto, essa estratégia ainda impoe custos aos desen-
volvedores das aplicagoes. Esses custos sao especialmente altos no contexto de aplicacoes
baseadas em microsservigos devido a grande quantidade de componentes normalmente

envolvidos e a diversidade de tecnologias utilizadas na sua implementagao.

1.4 RBINDER

Este trabalho apresenta o Rbinder: uma solugdo para monitoramento transparente de
aplicagoes baseadas em microsservigos. Como uma solucao transparente, ele diminui o
custo de instrumentagao associado ao tracing sem causar grande prejuizo ao desempenho

das aplica¢oes monitoradas. Desta forma, as principais contribui¢oes sao:
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« Uma estratégia de monitoramento para habilita¢ao de tracing preciso (i.e., o monito-
ramento aponta tudo o que acontece com acuracia) sem modificagdo do cédigo-fonte

da aplicacao monitorada;

« Uma implementacao para monitoramento de chamadas do sistema operacional Li-

nux para propagacao de informacoes de tracing; e

o Uma avaliagao de desempenho de estratégias de monitoramento de aplicagoes ba-
seadas em microsservigos que apresenta a degradagao de desempenho devida ao

monitoramento;

A estratégia utiliza a técnica de tracing de sistemas distribuidos proposta, implemen-
tada e reportada pelo Google em sua ferramenta Dapper (SIGELMAN et al., 2010)). Ela é
similar a outras utilizadas em varios trabalhos académicos e se tornou padrao para mo-
nitoramento de microsservigos na industria. O mecanismo fornecido por eles se utiliza da
propagacao de informacoes de identificagdo das mensagens e de envio de informagoes a
um servidor de traces para rastreamento do comportamento dos sistemas monitorados.
Existem, portanto, duas fontes de custo que acarretam esforco extra aos desenvolvedores
que querem utilizé-lo: as modificacbes necessarias para propagacao das informagoes de
identificacao e as que sao necessarias para envio de informagoes ao servidor de traces.

Para reduzir ao méaximo o custo da habilitacao de tracing, a solugao proposta utiliza
proxies que se encarregam do envio de informacoes ao servidor de traces. Dessa maneira,
as aplicagoes monitoradas nao precisam implementar cédigo nem adotar dependéncias
(bibliotecas ou frameworks de instrumentagdo, por exemplo) que facam esse envio. Essa
ja é uma pratica proposta por plataformas de gerenciamento de microsservigos em uso na
industria e se alinha bem com o nosso objetivo de minimizagao de custo para habilitacao
de tracing.

A propagacao de informacoes de identificacao das mensagens é um desafio para propos-
tas de tracing transparente, i.e., que nao dependem de modificacao do cdédigo da aplicacao
monitorada. Até mesmo as estratégias que sugerem utilizacao de prozies ainda dependem
da modificacao do codigo da aplicagdo para implementéa-la. Propomos o monitoramento
de chamadas do sistema operacional para realizar a propagacao dessas informagoes sem
modificar o c6digo dos componentes monitorados.

A estratégia sugerida aqui é, portanto, composta por dois blocos basicos: a utiliza-
¢ao de proxies para envio de informacoes de tracing e o monitoramento de chamadas do
sistema operacional para propagacao de informagoes de identificacdo de mensagens. J&
existem proxies disponiveis que implementam os requisitos necessarios aos nossos propo-
sitos. Assim, quanto a utilizacdo de proxies, fornecemos algumas diretrizes sobre a sua
implantacao no contexto de microsservigos que caracterizam uma contribuicao secundaria.

O monitoramento de chamadas do sistema operacional, por outro lado, é uma contribui-
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¢ao original deste trabalho. Por isso, a estratégia para esse monitoramento é explicada em
detalhes e uma implementacao dela é fornecida e avaliada.

O impacto do tracing no desempenho das aplicagoes monitoradas também foi avaliado.
Foi realizada uma avaliagao de desempenho da estratégia proposta. A avaliagdo teve como
principal objetivo a comparacao da estratégia com outras abordagens de monitoramento

existentes.

1.5 ESTRUTURA DO DOCUMENTO

Este documento esta estruturado como segue. O Capitulo [2|explica de maneira mais deta-
lhada os principais conceitos necessarios ao entendimento deste trabalho. No Capitulo|3] a
nossa estratégia é explicada detalhadamente. O Capitulo {4 apresenta uma avaliacao com-
parativa da estratégia proposta com solugoes existentes. O Capitulo [5| resume e discute
os principais trabalhos relacionados. O Capitulo [0] apresenta as conclusoes, limitagoes e

trabalhos futuros.
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2 CONCEITOS BASICOS

Este capitulo apresenta os principais conceitos necessarios ao entendimento deste trabalho.
Ele introduz inicialmente a arquitetura de microsservigos apresentando a motivagao para o
seu surgimento e seus principais principios, praticas, oportunidades e desafios. Em seguida,
apresentamos estratégias comuns para o monitoramento de sistemas de software. Depois,
aprofundamos a apresentacao sobre monitoramento no contexto de sistemas distribuidos,
dando énfase a utilizacdo de tracing como método para monitoramento de aplicagoes
distribuidas. Por fim, apresentamos duas possibilidades para monitoramento transparente:
a interceptacao de comunicacao em sistemas distribuidos e o monitoramento de chamadas

do sistema operacional.

2.1 MICROSSERVICOS

O estilo arquitetural de microsservicos é uma derivagao da Arquitetura Orientada a Servi-
cos (em inglés, Service-Oriented Architecture — SOA) (DRAGONTI et al., [2017)). Ele propde
a utilizacao de componentes de software pequenos, independentes e especializados que
interagem entre si para prover as funcionalidades do sistema de que fazem parte. O que
torna os microsservigos particularmente tteis, e também desafiadores, é que eles levam a
granularidade de arquiteturas orientadas a servicos a um nivel extremo: cada componente
deve resolver um tnico problema do dominio do negbcio e ser desenvolvido, implantado e
executado de maneira independente (NEWMAN; MICROSERVICES), 2015)).

Uma aplicagao de comércio eletronico, por exemplo, pode ser arquitetada com micros-
servigos como ilustrado na Figura[2] Nela, sdo exibidos 11 microsservigos que implementam
a funcionalidade de realizagdo de uma venda para um usuario do comércio eletrénico e as
relagoes de dependéncia que existem entre eles.

O componente central da arquitetura ¢ pedidos, que recebe a solicitacao de realizagao
da compra. Ele interage com usuarios para obter informagoes do usuario comprador,
com carrinhos para recuperar os itens que o usuario deseja comprar, com pgmtos para
verificar status e condi¢oes de pagamento da compra a ser finalizada e com entregas para
agendar o envio dos itens adquiridos para o endereco do comprador. Os componentes cujos
nomes terminam em bd sao bancos de dados de quem os microsservigos dependem para
armazenar informagoes relacionadas ao dominio de cada um deles. pedidosmsgr é um
servico mensageiro que pedidos utiliza para notificar a finalizacdo de um pedido.

Os principais beneficios da utilizacao de uma arquitetura como a da Figura [2| incluem
facilidade de modificacao, escalabilidade e heterogeneidade da aplicagdo. Se o cédigo da
aplicacao estivesse todo compreendido num tnico componente (arquitetura monolitica)

em vez de separado em diversos componentes, a implementacao de modificacoes seria mais
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entregas entreas pedidos t pgmtos
bd 9 msgr pgmtos bd
pedidos
usuarios usuérios pedidos
bd bd

<:>microsservigo —> dependéncia

Fonte: o préprio autor

Figura 2 — Exemplo de arquitetura de microsservigos. Cada microsservico é representado
por um hexagono e as setas indicam as dependéncias entre eles, e.g., o micros-
servigo usuarios depende do microsservigo usuariosbd.

custosa. Os desenvolvedores precisariam entender uma porg¢ao maior de cédigo para aplicé-
la e levar mais tempo executando a suite de testes de toda a aplicagdo. A implantacao
também seria mais demorada porque teria de considerar todo o monolito. Além disso,
eventuais erros graves que fossem introduzidos afetariam todo o sistema enquanto na
arquitetura de microsservicos eles podem ser isolados nos componentes defeituosos.

A escalabilidade da aplicacao também é favorecida porque é possivel aumentar a escala
através da replicagdo apenas dos componentes que precisam ser escalados enquanto numa
arquitetura monolitica toda a aplicacao tem que ser replicada. Isso facilita a operaciona-
lizacdo da aplicacdo ja que os componentes podem ser alocados com mais flexibilidade
para respeitar os limites de recursos computacionais disponiveis.

A heterogeneidade da aplicagdo é favorecida porque é mais facil utilizar tecnologias
diferentes para a implementacao de cada um dos componentes. Isso permite que se escolha
a melhor linguagem de programacao, framework ou biblioteca disponivel para resolver o
problema que o microsservigo foi designado a atacar.

A utilizacdo de uma arquitetura de granularidade tao fina impoe varios desafios que
nao existem ou sao mais faceis de tratar no contexto de arquiteturas monoliticas. A
quantidade de decistes de projeto que precisam ser tomadas aumenta consideravelmente:
quais tecnologias utilizar? Como estruturar os times de desenvolvimento? Como decidir
a granularidade dos componentes? Além disso, algumas dificuldades estao relacionadas a
operacao da aplicagao: como gerenciar a implantacao simultanea de varios componentes?
Como alocar os componentes na infraestrutura em que eles serao executados?

O desafio que mais nos interessa esta relacionado a dificuldade de rastreamento do

comportamento de uma aplicagdo que normalmente é composta por varios componentes
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implementados em diversas tecnologias. O monitoramento de uma aplicacdo baseada em
microsservicos ¢ mais complexo porque demanda a captura do comportamento de suas
diversas partes. Além disso, a interacao entre os componentes aumenta a dificuldade por-
que ela pode se dar através de diferentes protocolos de comunicacdo como o HyperText
Transfer Protocol (HTTP) ou o general-purpose Remote Procedure Calls (gRPC). A es-
tratégia de monitoramento deve, portanto, ser capaz de lidar com a diversidade tanto
dos componentes quanto dos protocolos de comunicacao que eles utilizam para interagir.
Isso restringe a utilizagdo de métodos de monitoramento tradicionais. Geragao e coleta de
logs, por exemplo, tem um custo muito elevado quando o sistema monitorado ¢ composto
por centenas de componentes implementados em muitas linguagens de programacao, fra-

meworks e bibliotecas diferentes que se comunicam através de miltiplos protocolos.

2.2 MONITORAMENTO

O monitoramento de programas de computador é uma pratica ttil para a garantia do bom
funcionamento dos programas monitorados pois permite conhecer seu comportamento
em ambientes de producao, i.e., nos ambientes em que eles sdo de fato utilizados por
usudrios finais. Por mais criteriosos que sejam os processos e as praticas seguidas para
o desenvolvimento de software, eles nao asseguram o comportamento livre de falhas das
aplicagoes quando elas sao submetidas a cargas de trabalho reais. A variabilidade do
tipo dessas cargas em ambientes de producao, por exemplo, pode ocasionar problemas
imperceptiveis em outros ambientes (e.g., desenvolvimento e testes) (ARDELEAN; DIWAN;
ERDMAN, 2018).

As estratégias mais comuns de monitoramento sao profiling e tracing (SHENDE, [1999)).
A primeira envolve coleta de estatisticas sobre a execugao de sistemas (utilizacdo de
recursos computacionais, por exemplo) enquanto a segunda se preocupa com questoes
temporais (quanto tempo um processo levou para ser executado, por exemplo). Além de
permitir a identificagdo de mau funcionamento, essas estratégias sao especialmente tuteis
para depuragao de problemas e implementacao de melhorias relacionadas ao desempenho
dos sistemas.

A aplicacao de estratégias de monitoramento normalmente envolve trés etapas:

o Geragao de dados de monitoramento;
» Coleta dos dados gerados; e

o Analise e apresentagao dos dados coletados;

Uma pratica muito comum para a geracao de dados de monitoramento é o logging.
Nela, o préprio programa monitorado ou um agente de monitoramento coleta informa-

¢Oes sobre a execugao do programa e as escreve em um arquivo de logs. A Listagem



23

apresenta um exemplo de arquivo de logs de profiling. Nela, o consumo de CPU em uma
determinada instancia computacional (e.g., uma maquina virtual) é apresentado. A me-
dicdo do consumo é feita uma vez a cada segundo e a primeira coluna exibe um roétulo de
tempo (horas:minutos:segundos) enquanto a segunda mostra o percentual de consumo
de CPU naquele instante. Os logs permitem observar que houve um pico no consumo as
13:52:53 que perdurou por mais 2 segundos (linhas 6-8). Investigagoes e anélises adicionais
teriam que ser feitas para se descobrir o que causou o pico de consumo. As informacoes de
profiling poderiam, por exemplo, ser cruzadas com informagoes de tracing para verificar
o que estava sendo executado nos instantes em que o consumo de CPU foi maior. O pro-
filing, no entanto, permite um primeiro diagnéstico de um eventual problema ou possivel

melhoria de desempenho.

Listagem 2.1 — Exemplo de arquivo de logs de profiling. Cada linha apresenta o consumo

de CPU num dado instante (horas, minutos e segundos).

13:52:48
13:52:49
13:52:50 5.5%
13:52:51 5.5%
13:52:52 5.5%
13:52:53 98.5%
13:52:54 94.5%
13:52:55 90.5%
13:52:56 5.5%
13:52:57 5.5%

.4%
4%

[S2 NG NS, BNE)

Alternativas a essa abordagem de escrita de logs em arquivos costumam mudar a forma
como os dados sdo armazenados. As mesmas informacgoes de profiling apresentadas na
Listagem [2.1], por exemplo, poderiam ser armazenadas num banco de dados relacional em
que cada linha do arquivo é registrada como uma linha numa tabela com duas colunas.
Como estratégias de monitoramento normalmente geram um grande volume de dados,
a decisao sobre como armazena-los é importante porque impacta na laténcia para sua
inser¢ao e recuperacdo. A importancia dessa questao fez surgirem varias propostas de
utilizagao de ferramentas existentes ou desenvolvimento de novas ferramentas para esse
contexto. O sistema para tracing distribuido Dapper (SIGELMAN et al., [2010), por exemplo,
utiliza o banco de dados distribuido Bigtable (CHANG et al., 2008)).

A fase de coleta de dados de monitoramento consiste na aquisicao de todos os dados
gerados por programas monitorados ou por seus agentes de monitoramento. No contexto
de computacao em nuvem, por exemplo, em que aplicagoes sao implantadas em um cluster
que contém varias maquinas virtuais, cada uma das maquinas virtuais geraria um arquivo
de logs parecido com o apresentado na Listagem [2.1] Para que todas as informagoes de
profiling sejam consideradas conjuntamente, é necessario agrupa-las de alguma maneira.
Uma solugdo para o contexto do exemplo apresentado seria implementar um script que
acessa remotamente as maquinas virtuais para recuperar o arquivo de logs presente em

seus sistemas de arquivos.
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Apos a aquisigao de todos os dados de monitoramento, um passo normalmente 1til é o
de analise e apresentacao dos dados coletados. A andlise dos dados consiste na agregacao
de informagoes enquanto a apresentagao busca formas mais adequadas para apresentar as
informagoes agregadas. Os dados apresentados no exemplo da Listagem [2.1] poderiam, por
exemplo, ser agregados para representar o consumo de CPU a cada 5 segundos em vez de a
cada 1 segundo. J4 uma forma de apresentacao que pode ser mais 1til a desenvolvedores é
a exibicao dessas informagoes através de um grafico de linhas, por exemplo, que permitiria
a identificagdo de picos de consumo mais facilmente.

Existem varios desafios e questoes interessantes relacionados ao monitoramento de
programas de computador. Alguns deles tém relacao com a problematica da manipulagao
dos grandes volumes de dados gerados pelo monitoramento. E necessdrio estabelecer,
por exemplo, a precisao da medigao (e.g., 100 medigbes por segundo, 1 medigao a cada 5
segundos) e uma politica de retengao de dados, i.e., por quanto tempo manter armazenados
os dados coletados. Ha também desafios relacionados ao desenvolvimento de software
como a necessidade de escrever e manter coédigo que é utilizado somente a proposito do
monitoramento. Essa necessidade pode tomar tempo consideravel dos desenvolvedores de
sistemas e o coédigo de monitoramento pode se misturar ao coédigo da logica de negocio,
dificultando a manutencao do cédigo do sistema.

Um desafio que se destaca é o prejuizo do desempenho dos sistemas monitorados.
A observacgao da execucao de um programa sempre acarreta alguma degradagao do seu
desempenho porque ele acumula responsabilidades (no caso do auto-monitoramento) ou
compete por recursos computacionais (no caso de ser monitorado por um agente externo).
Em qualquer um desses casos, o prejuizo ao desempenho do sistema monitorado ¢ uma
preocupacao importante e estratégias de monitoramento devem minimiza-lo para cumprir

seus objetivos de maneira efetiva.

2.3 TRACING DE APLICACOES DISTRIBUIDAS

O monitoramento de sistemas distribuidos é uma pratica utilizada e estudada ha bastante
tempo para depuragdo e rastreamento de comportamento desses sistemas (JOYCE et al.
1987). Ela envolve a geragao e coleta de dados que refletem eventos de interesse que
acontecem durante a execugao de um programa. Uma das estratégias de monitoramento
mais difundidas é o logging (JOHNSON; ZWAENEPOEL), [1987; [JOHNSON; ZWAENEPOEL),
1990; TIERNEY et al., [1998; FU et al., 2009; LOU et al., 2010]), que consiste no registro de
eventos a medida em que a execucao do programa avanca. Esse registro normalmente é
feito pelo préprio programa em arquivo no armazenamento em massa (disco rigido) ou
em memoéria volatil (RAM).

A evolugao dos sistemas distribuidos em arquiteturas mais granulares, em que cada
sistema é composto por dezenas ou centenas de componentes, impos novos desafios para

as abordagens de monitoramento. O rastreamento da interagao entre os processos passou
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a ter tanta importancia para o monitoramento quanto o detalhamento do comportamento
de cada processo. Com isso, a organizagao de logs de eventos em traces do sistema, téc-
nica conhecida como tracing, ganhou espaco entre as abordagens para monitoramento de
sistemas distribuidos.

Tracing é uma estratégia para entender o comportamento de sistemas distribuidos,
implementar otimizagdes de desempenho e remover bugs (JOYCE et al., [1987; MATTERN et
al., [1989; RAYNAL; SINGHAL), [1996)). No contexto de arquiteturas orientadas a servigos, ela
habilita a captura e a exposi¢do do comportamento dos componentes através do diagnos-
tico das relagoes de causalidade das mensagens trocadas entre eles. Sistemas de tracing
como X-Trace (FONSECA et al, 2007) e Dapper (SIGELMAN et al., [2010)) implementam
essa estratégia através da propagacao de informacao de tracing que trafega junto as men-
sagens trocadas. Dessa maneira é possivel fornecer um diagnodstico preciso das relagoes
de causalidade. Na pratica, essa estratégia para monitoramento utiliza instrumentacao e
propagacgao de meta-informagao para modelar e reportar o comportamento de sistemas.

A Figura [3] mostra uma aplicagdo baseada em microsservicos composta por cinco
componentes diferentes que servem duas requisi¢oes de usuario. As diferentes texturas dos
hexagonos sao utilizadas para diferenciar os microsservigos no exemplo de visualizacao de
traces que é apresentado mais adiante. Apesar da possibilidade de observacao da execucao,
e.g., através de logs, nao hé como diferenciar as requisi¢oes que sao causadas por uma ou

por outra requisicao do usuario.

n=—s
™ = ™
= S
=™

()microsservigo <:> @

——requisicao
1 mensagem Fonte: o préprio autor

Figura 3 — Fluxo de mensagens entre microsservigos que nao propagam identificadores
de caminhos de requisicoes nem enviam informacoes de tracing a um servi-
dor de traces. Hexdgonos representam microsservigos e as setas representam
requisicoes.

A maneira mais comum para habilitacdo de tracing exigiria que todos os microsservi-
cos fossem instrumentados. O primeiro no caminho das requisicoes teria de ser alterado
para gerar identificadores para cada uma das requisi¢oes de usuario e possivelmente ou-
tras informagoes relacionadas ao tracing como a decisao de amostragem, i.e., a decisao de

reportar ou nao um caminho de requisi¢oes. Todos os microsservigos teriam de ser instru-
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mentados para propagar os identificadores e enviar informacoes de tracing a um servidor
de traces. A propagacao de identificadores é crucial para o diagnéstico de causalidade
das mensagens trocadas entre os microsservigos. O servidor de traces é uma ferramenta
que recebe, consolida e exibe informagoes de tracing. Ele pode ser implantado como um
microsservico.

A Figura[]exibe os mesmos microsservigos exibidos na Figura [3|modificados para gerar
e reportar informacgoes de tracing. Ela também conta com a adi¢ao do servidor de traces
para onde as informagoes de tracing sao enviadas. Com a habilitacao do monitoramento,
¢é possivel distinguir caminhos de requisi¢oes diferentes: a textura tracejada ou sélida das
setas e 0 nimero no canto superior esquerdo dos envelopes indicam os diferentes caminhos

relacionados a cada uma das requisi¢oes de usuario.

L pE—e
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—> % |\ \ i

=

(smservidor de traces |

{)microsservigo [ ?
——requisic&o T 2 T °
[F] mensagem

@identificador

Fonte: o préprio autor

Figura 4 — Fluxo de mensagens entre microsservigos que propagam identificadores de ca-
minhos de requisi¢oes e enviam informacoes de tracing a um servidor de traces.
Hexagonos representam microsservigos e as setas representam requisigoes.

Essa estratégia depende da geracgao, propagacao e envio de informagoes especificas de
tracing que dizem respeito a dois conjuntos de informacoes: um com dados que devem ser
propagados junto as mensagens da aplicagao e outro com dados que devem ser enviados
ao servidor de traces.

O primeiro conjunto deveria ser o menor possivel porque ele impacta no tamanho das
mensagens da aplicagao. Ele normalmente inclui os identificadores de requisi¢oes e decisoes
de amostragem e trafegam junto aos dados da aplicacao através dos mesmos protocolos que
a aplicacao utiliza para troca de mensagens entre seus componentes. No caso de HTTP,
por exemplo, informacoes de tracing trafegam como cabecgalhos das requisicoes HTTP
como X-Request-Id: 3, que indica uma requisicao pertencente ao caminho relacionado a
requisicao de usuario identificada pelo ntimero 3.

O segundo conjunto também inclui os identificadores de requisicbes mas podem nao

incluir outras informacgoes do primeiro conjunto como as decisdes de amostragem. Ele nor-
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malmente contém informagoes de tempo sobre as requisiges (quando elas foram iniciadas
e finalizadas, por exemplo) e pode incluir versao de protocolo, informagoes especificas da
aplicacao, atributos da mensagem (tamanho, contetido) e assim por diante. Ele é forma-
tado e enviado ao servidor de traces de acordo com um protocolo de comunicacao que nao
precisa ser o mesmo usado entre os microsservigos da aplicagdo. A Listagem apresenta

um exemplo de JSON que poderia ser enviado via HT'TP.

{
"requestId”: 3,
"traceld": 2,
"parentRequestId”: 2,
"startedAt"”: 1528921301430,
"finishedAt": 1528921518036,
"origin": "service2",
"destiny"”: "service3"”

}

Listagem 2.2 — Exemplo da estrutura de informagoes de tracing

Servidores de traces usam informacoes como essas para agregar dados e exibir o com-
portamento do sistema através de ferramentas que facilitam as atividades de desenvolve-
dores e operadores de microsservigos. Essas atividades sao comumente a depuracgao e a
implementacao de melhorias de desempenho do sistema monitorado. Para esse fim, um
tipo de visualizacdo que tem se mostrado util é a disposicao de traces do sistema em
graficos de arvore (SIGELMAN et al., |2010)) como o exibido na Figura

| 740 ms

E=150 ms —x
_m FEEINS m N
Tempo >
A . . . AN AN NN A . . .
[ ] laténcia do 12 microsservico EXA]  laténcia do 32 microsservigo

m]j laténcia do 22 microsservico m laténcia do 42 microsservico

Fonte: o préprio autor

Figura 5 — Arvore de traces para a requisicdo 2 que é exibida na Figura . A ordem
mencionada nas legendas faz referéncia a ordem em que cada microsservigo
aparece no caminho de requisicoes.

A Figura [5| mostra o caminho de requisi¢oes que foram feitas para servir a requisicao
de usudrio identificada com o rétulo 2 na Figura[dl As barras horizontais representam as
laténcias para cada uma das requisi¢oes envolvidas no caminho. A textura delas indica
o microsservigo responsavel por servi-la. A laténcia é representada tanto pela largura da
barra quanto pelo rotulo presente em sua porcao central — que informa a laténcia absoluta

em microssegundos. A laténcia indicada na barra do topo, que representa o processamento
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pelo microsservico que recebe a requisicao inicial, também indica a laténcia percebida pelo
usuario. A andlise do grafico permite concluir que a maior parte do tempo é consumida
pelo segundo microsservico no caminho de requisigoes. Essa informagao indica um possivel
caminho para depuracao de problemas ou implementagao de melhoria de desempenho.
Além da dependéncia de informacoes especificas, tracing também depende da instru-
mentacao do codigo dos microsservicos para que gerem, propaguem e enviem informagoes.
Existem varios métodos de instrumentacao de codigo para habilitar essa estratégia. Eles
incluem desenvolvimento ad-hoc e utilizagdo de bibliotecas. No desenvolvimento ad-hoc,
cada microsservigo seria modificado para atender aos requisitos do monitoramento. Mesmo
que se considere as possibilidades de reuso de codigo fornecidas por cada linguagem de pro-
gramagcao, esse método é muito custoso porque demanda do desenvolvedor conhecimento
sobre o mecanismo de tracing para implementar e manter o cédigo de instrumentacao. A
utilizagao de bibliotecas também pode ter alto custo por demandar conhecimento sobre
como utilizéd-las. A diversidade de tecnologias (linguagens de programagao, frameworks e
bibliotecas) utilizadas para implementar microsservigos aumenta ainda mais o custo da

implementagao desses métodos.

2.4 INTERCEPTACAO DE COMUNICACAO EM SISTEMAS DISTRIBUIDOS

A interceptacao de comunicacao é util quando se quer monitorar o comportamento de
componentes de software que se comunicam entre si e a instrumentacao de seu codigo
nao é uma possibilidade porque, por exemplo, o cédigo pode nao estar disponivel. A
observacao da comunicacao entre os componentes permite inferir o comportamento geral
do sistema. Isso é especialmente valido no contexto de sistemas distribuidos, em que
os componentes colaboram para realizagdo das funcionalidades providas pelo sistema,
porque a comunicacao é intensa. Duas formas para interceptagao de comunicagdo em
sistemas distribuidos merecem destaque: sniffing de pacotes de rede (ANSARI; RAJEEV;
CHANDRASHEKAR), 2002) e proxies (CHATEL, |1996; FOX et al., 1998; WEAVER et al., [2014)).

Sniffing de pacotes de rede é uma técnica que permite a captura e inspecao de pacotes
que trafegam numa rede local. Ela é comumente utilizada para logging de trafego de rede,
analise de gargalos de desempenho da rede e também pode ser usada para fins malicio-
sos como introspeccao do trafego de rede de outros usudrios. Ao capturar e inspecionar
pacotes de rede, um software de monitoramento pode observar toda a comunicacao que
acontece entre componentes de um sistema distribuido com o objetivo de observar o seu
comportamento.

A principal vantagem do sniffing é que ele pode ser aplicado de maneira completamente
transparente. Isto é, a captura de pacotes de rede pode ser feita sem que produtores e
consumidores de trafego (e.g., componentes de um sistema distribuido) sejam modificados
ou reconfigurados para isso. De fato, é possivel até mesmo fazer com que o sniffing passe

completamente despercebido pelos agentes do trafego de rede. Por outro lado, nem sempre
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a técnica pode ser utilizada. Ha configuracoes de redes de computadores em que o sniffing
de pacotes nao é permitido. Nesses casos, a utilizagao da técnica para o monitoramento
de sistemas distribuidos nao seria possivel.

Proxies sdo componentes de software que se interpéem a comunicagao entre programas
que interagem através de uma rede de computadores. Diferente de sniffers de pacotes, eles
podem atuar nao somente nas camadas de transporte e rede (protocolos TCP/IP) mas
também atuam na camada de aplica¢ao (e.g., HT'TP). Isso faz com que a interceptagao
de comunicacao seja mais facil com a utilizacdo de prozies porque eles conseguem cap-
turar mensagens de aplicagdo (e.g., requisicoes HTTP). Com sniffers, a captura dessas
mensagens demanda o tratamento dos pacotes capturados.

Por outro lado, a utilizacao de proxies normalmente demanda que os agentes comuni-
cantes sejam modificados ou configurados para utiliza-los. Isto é, diferente do que acontece
com o sniffing de pacotes de rede, a interceptacao de comunicagao através da utilizagao
de prozxies nao pode ser completamente transparente. Felizmente, a configuracao para en-
vio e recebimento de trafego através de um prory é normalmente uma medida direta e
facil de ser aplicada. Num setup de computacao em nuvem em que enderegos sao desco-
bertos de maneira dindmica (e.g., através de um sistema de nomes de dominios — DNS),
a habilitacao de proxies para interceptacdo de toda comunicagao que acontece entre os
componentes de uma aplicacao pode ser tao simples quanto a reconfiguracao dos registros
no DNS.

2.5 MONITORAMENTO DE CHAMADAS DO SISTEMA OPERACIONAL

syscalls sao funcoes basicas providas pelo kernel do Linux para que processos de apli-
cagOes consigam executar acoes criticas, e.g., interacdo com hardware (BAGHERZADEH
et al), 2018). A Tabela |I| apresenta algumas das syscalls disponibilizadas pelo sistema
operacional Linux. Nesse sistema, dispositivos de hardware também sao tratados como
arquivos e referenciados através de descritores de arquivo. Um descritor de arquivo é
basicamente um arquivo no sistema de arquivos representado por um ntmero inteiro e
associado aos meta-dados da execucao de um programa, i.e., cada descritor ¢ inico no
escopo da execucao de um programa.

Dessa maneira, um programa que deseje exibir algo no monitor conectado a um compu-
tador gerenciado pelo Linux precisa obter um descritor de arquivo para o monitor (open)
e escrever o conteido que se deseja exibir através de uma chamada write nesse descritor.
De maneira andloga, para receber informacoes sobre as teclas pressionadas pelo usué-
rio, um programa precisa de um descritor para o teclado e chamar read nesse descritor.
Quando um programa nao precisa mais de um descritor para um arquivo (no sistema de
arquivos) ou dispositivo, ele pode chamar close para remover o descritor dos meta-dados

de sua execugao.
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Tabela 1 — Algumas das syscalls providas pelo sistema operacional Linux.

syscall | Descricao

read Faz leitura de um descritor de arquivo.

write Faz escrita em um descritor de arquivo.

open Abre um arquivo e retorna um descritor de arquivo.
close Fecha um descritor de arquivo.

execve | Executa um programa.

clone Cria um novo processo.

Outras chamadas interessantes sdo execve e clone. execve permite que um programa
execute outro programa. Através dessa chamada, a execucao do programa original é subs-
tituida pela execucao do novo programa. Alguns meta-dados da execucao, e.g., a maior
parte dos descritores de arquivos, sao mantidos enquanto outros, e.g., descritores de ar-
quivos de filas de mensagens, sao descartados. clone permite que um programa crie um
novo processo. O novo processo é uma copia do processo que fez a chamada e compartilha
alguns meta-dados de execucao, e.g., espaco de memoéria e descritores de arquivos. Além
disso, esse tipo de chamada estabelece uma relacao de dependéncia entre os processos,
que passam a pertencer a uma mesma familia de processos. Essa dependéncia condiciona,
por exemplo, a execugao de novos processos (filhos) a execucao do processo que os criou
(pai), i.e., os filhos sdo interrompidos quando a execucao do pai é finalizada.

O monitoramento das syscalls realizadas por um programa permite observar o seu
comportamento sem a necessidade de modificacdo do seu cédigo. Para isso, é necessa-
rio que o sistema operacional forneca meios para introspec¢ao da execucao dos processos
gerenciados por ele. A interface mais completa para monitoramento de chamadas do sis-
tema operacional Linux é disponibilizada através da syscall ptrace(PADALA, [2002). Ela
permite que um processo de monitoramento seja notificado sobre a execucao de todas as
chamadas ao sistema realizadas por um processo monitorado. Além de observar as chama-
das realizadas, seus parametros e resultado, o processo monitor também pode interferir
na sua execucdo. E possivel, por exemplo, modificar os parametros originais da chamada,
fornecer um resultado diferente do fornecido pelo sistema operacional ou até mesmo evitar
a execucao da chamada solicitada pelo processo monitorado.

O monitoramento de chamadas do sistema operacional impde alguns desafios. O pri-
meiro deles deriva do quase ilimitado poder de gerenciamento que agentes de monitora-
mento possuem sobre os processos monitorados. Esse poder pode abrir brechas de segu-
ranga que permitem, por exemplo, que o processo de monitoramento ganhe privilégios de
execucao irrestritos no ambiente computacional em que sdao executados os processos mo-
nitorados (GARFINKEL et al., 2003)). O desafio de monitorar chamadas de maneira segura
fez surgirem solucoes como o médulo SECCOMP do Linux, através do qual os proprios

processos podem limitar sua capacidade de execu¢ao de chamadas (WINTER, 2008)).
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Outro desafio é o custo da execugao do monitoramento de chamadas do sistema opera-
cional. Como as chamadas realizadas sao muito numerosas, e.g., a execucao de uma fungao
simples numa linguagem de alto nivel pode gerar a execucao de centenas de chamadas ao
sistema, a introspecc¢ao de cada uma delas pode causar sério prejuizo ao desempenho das
aplicagoes monitoradas. Isso porque o controle da execugao precisa ser constantemente
alterado do sistema operacional para o processo monitor a cada chamada ao sistema. No
Linux, esse prejuizo é agravado pela necessidade de troca de modo de execucao, ja que os
processos do kernel sdao executados em um modo diferente dos processos de usuarios. Uma
possibilidade para reducao desse prejuizo ¢ a utilizacao dos filtros providos pelo médulo
SECCOMP. Através deles um processo de monitoramento pode limitar a introspeccgao a
apenas algumas das chamadas ao sistema feitas pelos processos monitorados.

As possiveis vulnerabilidades de seguranca e a degradagao de desempenho relacionadas
ao monitoramento de chamadas do sistema operacional nao tém impedido a proposicao de
estratégias e solucoes baseadas nele. Além de ser uma 6tima fonte de aprendizagem para
curiosos e pesquisadores que se dedicam a conhecer melhor a execugao e funcionamento
de sistemas computacionais, o monitoramento de chamadas do sistema operacional tem
sido efetivamente utilizado para fins diversos, e.g., solucoes de seguranga, monitoramento
de computagdo em nuvem e reprodugao da execugao de programas (CACERES| 2002; KE-
NISTON et al), 2007; BECK; FESTOR), 2009 [0’'CALLAHAN et al), 2017)).

2.6 CONSIDERACOES FINAIS

O capitulo apresentou os conceitos basicos necessarios ao entendimento deste trabalho:
o estilo arquitetural de microsservigcos, o tracing e a interceptacao de comunicacao em
sistemas distribuidos e o monitoramento de chamadas do sistema operacional.

Facilidade de modificacao, escalabilidade e heterogeneidade foram relatados como os
principais beneficios da utilizagdo de microsservigos. Este tltimo constitui também um
desafio, ja que a diversidade de tecnologias utilizadas para implementar os varios compo-
nentes que constituem uma aplicacao baseada em microsservicos dificulta algumas tarefas
como a instrumentagao de cédigo.

A instrumentagao do codigo da aplicacdo é comumente uma atividade obrigatoria
para habilitacdo do monitoramento de sistemas distribuidos. Mesmo custosa, ela vale o
esforco porque o monitoramento permite capturar o comportamento real das aplicagoes em
ambientes de producgao. Conhecer como a aplicagao se comporta nesses ambientes facilita
o diagnéstico e a correcao de erros quando eles acontecem e permite a implementagao de
melhorias de desempenho.

Tracing foi apresentado como uma estratégia 1til para monitoramento de aplicagoes
baseadas em microsservigos. O custo de instrumentagdao de coédigo e do prejuizo ao de-

sempenho imposto pelo monitoramento, que é mais alto no contexto de microsservigos,
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demanda a elaboragao de abordagens menos custosas para habilitar essa ferramenta tao
util a desenvolvedores e operadores de aplicagoes.

Por fim, a interceptacdo de comunicac¢ao em sistemas distribuidos e o monitoramento
de chamadas do sistema operacional foram apresentados como possiveis abordagens para

monitoramento transparente.
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3 RBINDER: UMA SOLUCAO PARA MONITORAMENTO TRANSPARENTE
DE APLICACOES BASEADAS EM MICROSSERVICOS

Este capitulo apresenta em detalhes a solucao proposta para o problema atacado. Apre-
sentamos primeiro como utilizar prozies para delegar a eles as responsabilidades relaciona-
das ao tracing que, de outra maneira, ficariam a cargo da aplicagao monitorada. Depois,
apresentamos como fazemos monitoramento de chamadas do sistema operacional para
diagnosticar as relagoes de causalidade das mensagens trocadas entre os componentes da

aplicacao. Por fim, detalhamos a implementagao desse monitoramento.

3.1 VISAO GERAL

Para diminuir ao méximo os custos de tempo, dinheiro e degradacao de desempenho
associados ao monitoramento de aplicagbes baseadas em microsservicos, o projeto da

solugao proposta tem os seguintes objetivos:

o Transparéncia: nao se demanda modificacdo do cédigo-fonte da aplicagdo moni-

torada; e

« Baixa sobrecarga: o desempenho da aplicacdo monitorada nao é degradado de

maneira drastica;

A transparéncia é o principal requisito da solugdo porque é através dela que alcan-
camos 0 objetivo de minimizacao dos custos do monitoramento. Esse objetivo implica
nao apenas no agnosticismo quanto a informagoes especificas da aplicacao (e.g., deta-
lhes de implementagdo e natureza dos dados processados por ela) mas também quanto
aos protocolos sobre os quais ela esta implementada. A solugao proposta deve, portanto,
ser portavel aos diferentes protocolos que normalmente dao suporte a implementacao de
microsservigos (e.g., HTTP e gRPC).

A baixa sobrecarga é um requisito secundario essencial a qualquer estratégia de mo-
nitoramento. Como o monitoramento é mais util em ambientes de producao e esses am-
bientes tém baixa tolerancia ao aumento de laténcia, o aumento provocado pelo moni-
toramento pode ser determinante na decisao de monitorar ou nao a aplicagdao. Por isso,
para que a solugdo proposta seja efetiva, é necessario que ela ndo degrade drasticamente
o desempenho da aplicagao monitorada.

A Figura[6| mostra a visdo geral do Rbinder. Ele se baseia na utiliza¢ao de prozies e no
monitoramento de chamadas do sistema operacional. Os prozies sdo utilizados para inter-
ceptar a comunicacao que acontece entre os microsservigos da aplicacao. Dessa maneira
eles estao aptos a realizar as atividades relacionadas ao monitoramento: geragao, coleta

e envio de informagoes de tracing a um servidor de traces. Para que essas informagoes
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contenham os identificadores que permitem o diagnoéstico de causalidade das mensagens
trocadas entre os microsservigos, um processo de monitoramento é instalado em cada um
dos microsservigos da aplicagao. Esse processo monitora as chamadas do sistema operaci-
onal através da API ptrace fornecida pelo kernel do Linux. Os dados do monitoramento
de chamadas sao utilizados para manter uma maquina de estados que permite interceptar
o envio de mensagens, e.g., M2 e M3, causado pelo recebimento de uma mensagem, e.g.,
M1, e injetar nas mensagens enviadas (M2 e M3) os identificadores presentes na mensagem

causal (M1). Essa injecdo também é feita através da interface ptrace.

e
(]

ptrace

>

ptrace

Rbinder

<:> Microsservico da aplicagao

Proxy

Kernel do sistema operacional S \‘

Servidor de Traces

)

Fonte: o préprio autor

Figura 6 — Visao geral do Rbinder: microsservigos se comunicam entre si através de prozies
que sdo responsaveis por gerar, coletar e enviar informagoes de tracing ao ser-
vidor de traces. Para permitir o diagnostico de causalidade entre as mensagens
trocadas, um processo de monitoramento de chamadas do sistema operacional
¢ instalado em cada um dos microsservigos da aplicagao.

3.2 UTILIZACAO DE PROXIES

Microsservicos normalmente sao implantados através de tecnologias de conteinerizacao
(Dockelﬂ por exemplo), em que principios como transparéncia de localiza¢do e seus bene-
ficios sdo contemplados: facilidade de escala, movimentacao e substituicao de componen-
tes. Esse cendrio é favoravel a adogao de proxies para interceptacao de toda comunicacao,
que acontece entre os componentes do sistema, através da modificacdo da configuracao
referente ao esquema de implantagdo dos microsservigos.

Prozies sao uma das possibilidades para interceptacao de comunicagao em sistemas
distribuidos que foram apresentadas na Se¢ao O principal motivo que nos levou a op-
tar por eles em detrimento das alternativas existentes é que eles sao uma alternativa mais
facil de aplicar. Técnicas de sniffing de pacotes de rede, por exemplo, impdem dificulda-

des adicionais como o tratamento de mensagens que trafegam de maneira fragmentada,

L https://docker.com
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em muitos pacotes. Além disso, a instalacao de proxies é facilitada pelas estratégias de
implantacao de aplicagoes baseadas em microsservigos normalmente utilizadas e pode ser
feita mediante modificagao de arquivos de defini¢oes de implantacao. Essa instalagao esta
alinhada com uma nocao que tem ganhado espaco entre os desenvolvedores e operadores
de microsservigos, que é a de sidecar. O conceito sugere a utilizacao de containers auxili-
ares que sao executados em conjunto com um container principal — onde o microsservigo
da aplicacdo é executado, por exemplo. Por fim, a existéncia de soluc¢oes prontas para
habilitagdo de tracing no contexto de microsservigos também motivou nossa escolha pela
utilizagao de proxies.

Nos usamos prozies para a intermediagao de todas as interacoes entre os microsservigos
através da implantacdo de um proxy por microsservico. Um proxy por microsservigo é
suficiente para assegurar a interceptacao de toda comunicacao. Pode-se argumentar a
respeito da possibilidade de alcancar o mesmo objetivo com a utilizacao de menos unidades
de prozies mas esta relagao 1:1 ajuda a simplificar e a entender o esquema de implantacao.
Dessa maneira, o esquema de implantagao pode ser mais facilmente automatizado — o que
estd de acordo com o principio de microsservigos que dita a automatizacao de tudo que
puder ser automatizado (NEWMAN; MICROSERVICES, [2015)). A escolha da razdo entre
numero de prozies por microsservico também considera o aumento total do consumo de
recursos computacionais devido a demanda de recursos por cada unidade de proxy. Apesar
de essas unidades serem projetadas e implementadas para consumir a menor quantidade
possivel de recursos, o aumento total da demanda nao pode ser ignorado.

Os prozies se valem dessa organizacao, em que sao interpostos entre os microsser-
vigos da aplicagdo, para tomar conhecimento de todas as mensagens trocadas entre os
microsservigos e utiliza-as para geracao e envio de informagoes de tracing. As responsabi-
lidades dos prozies sao as mesmas atribuidas a instrumentacao na estratégia apresentada
na Secao [2.3]

A Figura[7| exibe um cenario em que trés microsservicos, A, B e C, interagem entre si
para servir uma dada requisicao. Pela aplicacao de nossa sugestao de utilizacao de proxies,
sdo interpostos trés prozies (hexdgonos listrados) entre eles e é implantado um servidor
de traces (ST). A numeragao indica a ordem em que a comunicagdo ocorre: A recebe a
requisicao do usudario e solicita algo de B que, por sua vez, envia uma solicitagao para C.
Tanto as requisicoes que chegam ((1), (@) e (7)) quanto as que partem (2), 5) e ®)) sdo
recebidas e enviadas através de prozies, que as informam para ST. Requisi¢oes relacionadas
ao tracing (X), @ e (@) nao precisam acontecer numa ordem ou momento especificos.
As respostas as requisi¢oes exibidas foram omitidas para simplificar a ilustragao. Vale
salientar que os proxies também podem injetar meta-informagoes usadas para determinar
a causalidade entre as requisi¢coes. Por exemplo, se uma requisicao HT'TP nao possui um
cabecalho X-Request-Id, o primeiro proxy deve injetar o cabegalho faltante, que deve ser

entao propagado pelos demais componentes da aplicagao e prozies.
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Figura 7 — Visao geral da implantacao de prozies

Essa abordagem ¢é agnéstica de protocolo ja que nao depende de nenhuma informacao
ou estrutura atrelada a um protocolo especifico. Utilizamos HTTP sobre TCP/IP, mas
outros protocolos podem ser utilizados. A utilizagao de protocolos diferentes dos apresen-
tados aqui demandara algum esforco adicional: sera necessario definir e implementar os
meios para extragao de informacoes de tracing e diagnostico de causalidade entre men-
sagens. No entanto, é provavel que isso seja factivel através de adaptagoes simples do
que é proposto. Nao ha prescricdo de utilizagdo de nenhum protocolo especifico para a
comunicagao que se da entre os prozies e o servidor de traces.

A Figura [§] mostra requisicoes HTTP que acontecem quando A recebe uma requisigao:
o proxy de A injeta meta-informacao de tracing antes de encaminhar a requisi¢do para
A, envia a requisicao que sai de A para B e informa ambas requisi¢bes para o servidor
de traces. A requisicao que parte do proxy de B foi omitida. Ambos os prozies informam
a mesma requisigao para o servidor de traces (a requisicdo de A para B), mas isso nao
¢é problema porque todas as informacoes de tracing sao posteriormente conciliadas pelo
servidor de traces. A linha pontilhada caracteriza uma fronteira virtual entre as requisi¢oes
operacionais (topo) e as que se devem a propésitos de tracing (parte inferior).

Essa estratégia permite que o codigo das aplicacoes dé atencao total a logica de negdcio
j& que as responsabilidades de tracing podem ser delegadas para os prozies. Vale notar
que, de outro modo, todas as atividades relacionadas ao tracing teriam de ser executadas
por codigo na pilha de software da aplicacao. Assim, a utilizacao de prozies pode também
favorecer o desempenho do sistema uma vez que os processos responsaveis pelo tracing
podem nao competir diretamente por recursos com os processos da aplicagao, que podem
ser instalados em componentes fisicos diferentes.

Uma possivel desvantagem da estratégia é que ela demanda a implantagdo e o ge-
renciamento de mais unidades de processamento ja que, adotando-se um proxy por mi-

crosservigo, o numero de containers € duplicado. Felizmente, operadores de ambientes de
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Figura 8 — Sequéncia de requisi¢oes operacionais e de tracing

microsservigos normalmente utilizam ferramentas poderosas de orquestracao de contai-
ners para gerencia-las, e.g., Kubernetef?] Outra possivel desvantagem é o potencial de
aumento de laténcia devido a comunicagdo extra entre containers. O custo-beneficio en-
tre co-alocagdo de prozies e microsservigos (maior disputa por recursos) e a disposigao
deles em nés distintos (maior laténcia) deve ser considerado. Essa questao é bastante
abrangente e possui suas préprias complicagoes. Para ela, nés sugerimos uma estratégia
autonémica baseada em Models@Runtime (SAMPAIO et al., [2017)).

A utilizacao de proxies para tracing de microsservicos é recente e suportada por fer-
ramentas como a plataforma Istid®] Mas ela falha em possibilitar tracing de maneira
transparente porque nao consegue diagnosticar a causalidade entre requisicoes sem in-
tervencao no cédigo da aplicacao. Por exemplo, o microsservigo A na Figura [§] teria que
ser modificado para adicionar o cabecalho X-Request-Id nas requisi¢oes realizadas por
ele usando como valor o mesmo recebido na requisicdo que motivou a realizacao. Noés
propomos o monitoramento de chamadas ao sistema (syscalls) do Linux para sanar essa
falta.

3.3 MONITORAMENTO DE SYSCALLS

O monitoramento das syscalls executadas por um processo (ver Secdo [2.5) permite
rastrear comportamento relacionado a realizacdo de caminhos de requisicoes. Também

é possivel obter e injetar meta-informagao de tracing. E dessa maneira que conseguimos

2 https://kubernetes.io
3 https://istio.io
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alcancar o objetivo de propagar meta-informagao sem exigir a modificacao de c6digo-fonte
das aplica¢bes monitoradas.

A Figura[JJmostra os elementos envolvidos na estratégia de monitoramento de syscalls
e as principais interagoes entre eles. O Tracer (nosso processo de monitoramento) é res-
ponsavel pela inicializagdo do Tracee (processo do microsservigo) e pelo setup do mo-
nitoramento de syscalls. Esse monitoramento é realizado através da interface ptrace
(apresentada na Segao . Depois do setup, o kernel do Linux informa ao Tracer sem-
pre que o Tracee faz uma chamada ao sistema. O Tracer pode conferir e modificar os

parametros da chamada, o que também é feito através do ptrace.

(Dinicializa

syscall
Tracer Kernel = Tracee

________________ Fonte: o préprio autor

Figura 9 — Visdo geral do monitoramento de syscalls. As setas sélidas indicam a utili-
zagao. O rétulo dessas setas indica a API utilizada para utilizagdo. As setas
tracejadas indicam as agoes especificas basicas que acontecem durante o mo-
nitoramento.

Nos identificamos as syscalls chamadas por threads para recebimento e envio de re-
quisicoes HTTP. A execucao de syscalls sempre é observada no contexto de uma thread
executora porque nos usamos essa associacao para o diagnostico de causalidade entre re-
quisi¢oes: assumimos que qualquer requisi¢ao realizada por uma thread que esté servindo
a uma requisicao foi causada pela requisicao que esta sendo servida. Na pratica, nds inter-
ceptamos a syscall que indica o recebimento de uma requisiggo HT'TP (como um read
em um socket TCP) para extrair cabecalhos HTTP referentes as informagoes de tracing e
qualquer syscall relacionada ao envio de requisigdes (sendto, por exemplo) pela mesma
thread (ou clones dela) para injetar informagoes de tracing. As relagoes derivadas da cri-
acao de threads (e.g., uma thread cria outras, que passam a ser suas filhas) precisam ser
consideradas porque é comum que threads iniciem novas threads para realizar requisi¢oes
de maneira assincrona e também que servidores de aplicagao iniciem varias threads para
servir requisicoes.

A Figura[l0|apresenta as syscalls que nés manipulamos e as ac¢oes realizadas durante
o monitoramento. As agdes do processo de monitoramento sao ilustradas por quadrados
enquanto os circulos representam possiveis estados assumidos pelas threads monitoradas.
As syscalls que disparam agoes e mudancas de estado sao indicadas nos rétulos das
arestas.

Toda nova thread (inclusive a inicial, que é criada pelo nosso processo monitor) inicia



39

no estado ociosa por que ainda nao esta servindo requisi¢oes. Nesse estado, uma chamada
accept indica a abertura de um socket que permite o recebimento de requisi¢coes. Nesse
caso, o descritor do socket aberto ¢é registrado e a thread passa para o estado de espera
por requisi¢oes. Uma chamada clone indica a criacdo de uma thread filha. Nesse caso, o
identificador da thread filha é registrado e ambas as threads (méae e filha) permanecem no
estado de ociosidade.

A partir do estado de espera por requisi¢oes, uma thread pode: criar novas threads
(clone); fechar o socket em que esté esperando por requisi¢oes (close); ou receber requi-
si¢oes (read). A criagdo de threads surte o mesmo efeito observado no estado de ociosidade.
O fechamento de socket causa o registro do fechamento e a atualizagao do estado da thread,
que passa a estar ociosa ou, se ainda houver algum socket aberto, permanece a espera de
requisigoes.

O recebimento de requisi¢oes causa a extragao e o registro dos cabegalhos de tracing da
requisicao e a mudanga do estado da thread, que passa a servir uma requisicao. Enquanto
esta servindo uma requisicao, uma thread pode fechar sockets, criar novas threads ou fazer
novas requisicoes. Fechamento de sockets e criagao de threads funcionam como nos outros
dois estados (ocioso e a espera de requisigoes). Quando uma thread que esta servindo uma
requisicao faz outra requisigao (sendto), os cabegalhos de tracing extraidos da requisi¢ao
que esta sendo servida sao injetados na requisicao feita.

Vale notar que uma familia de threads (mae e filhas) pode manter varios sockets abertos
a0 mesmo tempo. Por isso, o fechamento de sockets s6 leva a thread ao estado de ociosidade
quando nao ha mais nenhum socket aberto.

O monitoramento de syscalls foi implementado com ptrace em conjunto com fil-
tros do SECCOMP (ver Secao para reduzir a sobrecarga devida a interrupcao das
syscalls. Essas interrupg¢oes podem ser numerosas e caras por conta da troca de contexto
que acontece entre espaco do kernel e espaco do usudrio. ptrace permite ao Tracer inspe-
cionar e controlar a execugao de chamadas feitas pelo Tracee por notifica-lo sempre que
elas sao invocadas. O Tracer pode inspecionar os parametros atribuidos pelos Tracees e
também modificad-los antes de solicitar ao kernel que dé prosseguimento a execucao da
syscall solicitada.

Para por em pratica o modelo representado pela maquina de estados da Figura
trés atividades sao criticas: a inicializagdo do monitoramento, a extracao de cabegalhos
de requisi¢des recebidas e a inje¢ao de cabecalhos em requisi¢oes feitas. Por isso e para
permitir melhor entendimento da solugao proposta, os préximos paragrafos detalham a
inicializacdo de um processo Tracee e a interceptagdo de chamadas read e sendto para
extracao e injecao de cabecalhos. Vale notar que alguns parametros e retornos de syscalls
foram omitidos para facilitar o entendimento.

A Figura [11] apresenta o setup de um Tracee, que é a forma como o processo dos mi-

crosservicos da aplicagao monitorada ¢ inicializado com monitoramento de suas chamadas
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Fonte: o prdprio autor

Figura 10 — A¢oes de monitoramento e estados de thread para cada syscall monito-
rada. As a¢des do processo de monitoramento sao ilustradas por quadrados
enquanto os circulos representam possiveis estados assumidos pelas threads
monitoradas.

ao sistema operacional. Inicialmente, o Tracer faz fork de um processo filho para execu-
tar o codigo do microsservigo. Depois disso, ele espera (waitpid) que o Tracee realize
algumas operagoes essenciais: informar ao kernel que ele deve ser monitorado por seu pai
(ptrace(traceme)); proibir que ele, em qualquer momento de sua execugdo, ganhe mais
privilégios que seu pai (prctl(no_new_privs)), o que permite a execu¢do do nosso mo-
nitoramento sem privilégios de administrador do sistema; e instalar os filtros SECCOMP
(prctl(set_seccomp)). O Tracee entdo interrompe sua execugao (kill) para permitir
que o Tracer configure opgoes necessarias (ptrace(setoptions)). Essas opg¢oes incluem
flags que instruem o ptrace a monitorar automaticamente processos filhos do Tracee e
refinam a forma como as interrupgoes relacionadas aos filtros do SECCOMP sao tratadas.
A seguir, o Tracer permite a continuidade da execugao do Tracee (ptrace(cont)), que
executa o codigo do microsservigo (execve).

Ap0s a inicializacao do Tracee, o Tracer mantém um [oop de controle infinito estabe-
lecido pela chamada a waitpid. Essa chamada interrompe a execucao do Tracer até que
algum de seus Tracees faga uma chamada do sistema que dispare uma notificagdo. As

notificacoes s6 sao disparadas se a chamada satisfizer as regras estabelecidas pelos filtros
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fork() >
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waitpid(-1) o
ptrace(traceme)
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prctl(set seccomp)
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waitpid(-1) = tracee_id

ptrace(setoptions, tracee id)
ptrace(cont, tracee id)

execve()

Fonte: o préprio autor

Figura 11 — Inicializacdo do Tracee. As linhas verticais representam cada um dos com-
ponentes envolvidos no processo, que sao especificados pelos retangulos. As
setas sélidas indicam chamadas entre os componentes. As setas tracejadas
indicam o retorno das chamadas realizadas.

SECCOMP, que sao detalhadas mais adiante na apresentacao dos detalhes da implemen-
tacao.

A Figura mostra a interceptacao da chamada read para extracao de cabecalhos
de requisicoes HTTP que chegam em um microsservigo. Por simplicidade, a figura omite
a verificacao preliminar que condiciona a execugao de extractheaders: a chamada read
que causou a interrupc¢ao deve estar relacionada a uma leitura de um socket TCP aberto e
requisicgdo deve ser uma requisicaio HT'TP. ptrace(peekdata) tem de ser executado apos
a execucao da chamada do sistema porque, caso contrario, requisicao nao estaria dispo-
nivel. Além disso, a chamada do sistema original é executada sem qualquer modificacao
de seus parametros ou resultado.

A Figura[I13| mostra a interceptagao da chamada sendto, que é similar a interceptacao
de read, exceto por: requisicao é uma requisicao que parte do microsservico; e pokedata
¢é usado para modificar os parametros da chamada do sistema, substituindo a requisicao
original por uma que possui os cabecalhos de tracing. Portanto, ao contrario do que
acontece na interceptacao de read, a manipulacao de parametros ocorre antes da execucao
da chamada do sistema.

Linux é a plataforma hegemonica sobre a qual as tecnologias de containers operam.
Por isso, o monitoramento de chamadas do sistema tem a vantagem de poder ser ado-
tado de imediato por aplicagoes baseadas em microsservigos ja existentes e também por
aplicagoes que ainda estdo para ser criadas. Nos usamos HTTP sobre TCP/IP como um
caso especifico para implementacgao da solugao proposta. No entanto, o monitoramento de

syscalls também pode ser usado para diagnosticar a causalidade de mensagens de ou-
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Fonte: o préprio autor

Figura 12 — Extragdo de cabecalhos na interceptacao da chamada read. As linhas verti-
cais representam cada um dos componentes envolvidos no processo, que sao
especificados pelos retangulos. As setas sélidas indicam chamadas entre os
componentes. As setas tracejadas indicam o retorno das chamadas realiza-

das.

Tracer Tracee

waitpid(-1)

waitpid(-1) = tracee_id

ptrace(peekdata)

<

ptrace(peekdata) = request

injectheaders(request)

ptrace(pokedata)

ptrace(cont, tracee id)

sendto()

Fonte: o préprio autor

Figura 13 — Injecao de cabegalhos na interceptacdo da chamada sendto. As linhas verti-
cais representam cada um dos componentes envolvidos no processo, que sao
especificados pelos retangulos. As setas solidas indicam chamadas entre os
componentes. As setas tracejadas indicam o retorno das chamadas realiza-

das.

tros protocolos implementados pelo kernel e adotados por aplica¢des. De maneira analoga

ao que acontece com a utilizacao de prozies, o monitoramento de chamadas do sistema

também envolve a identificagdo e adequada interceptacao de chamadas especificas aos

protocolos adotados pelas aplicagoes monitoradas.

Apesar da vantagem de operar muito proximo ao kernel, a grande quantidade de
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chamadas do sistema pode fazer com que o monitoramento degrade o desempenho dos
processos monitorados. E comum que um processo simples execute milhares de chamadas
do sistema em um breve periodo, o que torna imprescindivel extrema cautela para a reali-
zac¢ao de seu monitoramento. No entanto, o prejuizo ao desempenho pode ser minimizado
pela filtragem das chamadas que sao interrompidas — optando por interromper apenas as

que sao uteis ao proposito do monitoramento da aplicagao.

3.4 DETALHES DE IMPLEMENTACAO

Esta secao apresenta detalhes da implementagao da solucao proposta para monitoramento
transparente de aplicagoes baseadas em microsservicos com o intuito de possibilitar a

reproducao do que esta sendo reportado.

3.4.1 Utilizacao de Proxies

Utilizamos prozies Envoy{] para a intermediagdo da comunicagdo entre os containers da
aplicagdo monitorada. Estes proxies foram escolhidos porque eles permitem a intercep-
tagao de atividades tanto em niveis mais baixos das camadas de rede (camadas de rede
e de transporte) quanto na camada de aplica¢ao e dispoem de facilidades para envio de
informagoes de tracing a multiplos servidores de traces. Como nosso objetivo ¢é utiliza-los
para gerar e reportar traces, eles foram configurados como apresentado na Listagem [3.1]

A Listagem [3.I]apresenta a configuragao de prozy utilizada para o microsservigo carts,
que representa bem todas as configuracoes utilizadas para a instalacao de prozies para
cada um dos microsservicos da aplicagdo. O prozy é instalado como um recurso estatico
(linha 1) porque nao hé necessidade de modificacdo dos pardmetros de configuragdo em
tempo de execucao.

A listagem de ouvintes (linhas 3 a 28) configuram um tnico ouvinte para a porta 80
na interface de rede 0.0.0.0 (linhas 4 a 6). E esse o endereco que os outros microsservigos
utilizam para acessar este servigo. A configuragdo de filtros do ouvinte (linhas 7 a 28)
indicam a utilizacdo de um filtro fornecido pelo Envoy que é o gerente de conexées HTTP
(linha 9) e o configuram para reportar traces (linhas 11 e 12) e encaminhar todas as
requisigoes recebidas para um cluster (linha 25) que é posteriormente especificado (linhas
29 a 37). As linhas 26 a 28 sao tteis para remocao de algumas configuragoes padrao do
Envoy que impedem o bom funcionamento da aplicacao utilizada para avaliagao da nossa
solucao, e.g., a utilizagao da versao 2 do protocolo HT'TP.

A configuracao de clusters para encaminhamento de requisi¢oes (linhas 29 a 37) es-
pecifica o endere¢o de um tnico host (linhas 34 a 37) e uma politica de balanceamento
de carga (linha 33). As demais linhas (38 a 43) apenas configuram a interface web de

administracao do proxy e nao sao relevantes para os nossos propositos.

4 https://www.envoyproxy.io
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Listagem 3.1 — Arquivo de configuracao do proxy Envoy

static_resources:
listeners:
- address:
socket_address:
address: 0.0.0.0
port_value: 80
filter_chains:
- filters:
- name: envoy.http_connection_manager
config:
tracing:
operation_name: ingress
codec_type: auto
stat_prefix: ingress_http
route_config:
name: servicel_route
virtual_hosts:
- name: servicel
domains:

- My

routes:
- match:
prefix: "/"
route:
cluster: carts_service
http_filters:
- name: envoy.router
config: {3}

clusters:

- name: carts_service
connect_timeout: ©.250s
type: strict_dns
lb_policy: round_robin
hosts:

- socket_address:
address: carts
port_value: 8080

admin:

access_log_path: "/dev/null”

address:
socket_address:

address: 0.0.0.0
port_value: 8001

Todas as configuracdes de prozies para os microsservigos da aplicacdo seguem esse
mesmo padrao, sendo a tnica excecao a configuragao do proxy que é o primeiro a receber
a requisicao do usudrio. Este proxy tem a responsabilidade extra de gerar o cabecalho
de identificagdo da requisicao. Sua configuracao é, no entanto, extremamente similar as
demais e conta praticamente com a adi¢do de uma tUnica linha generate_request_id:

true na configuracao do gerente de conexées HT'TP do Envoy.
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3.4.2 Monitoramento de syscalls

O monitoramento de chamadas do sistema ¢é habilitado através de um programa escrito
em C cujo cddigo-fonte estd disponivel no Apéndice Bl A 16gica implementada pode ser
dividida em duas partes: o setup do monitoramento e o laco infinito para controle das
threads monitoradas.

A Listagem apresenta os principais passos da inicializagao do processo a ser moni-
torado (chamado Tracee). A linha 1 checa se o processo que estd executando esse c6digo
é o Tracee. Se for, as demais linhas sao executadas: as linhas 3 a 20 definem uma es-
trutura de dados para instalacao de filtros do SECCOMP que interrompem o processo
monitor no caso de o processo monitorado executar uma das chamadas de interesse (read,
close, accept, sendto e clone). A instalacao desses filtros é efetivada na linha 25 com a
chamada a prctl. A linha 21 usa a mesma operagao do kernel (prctl) para estabelecer
que o Tracee nao pode ganhar mais privilégios do que aqueles concedidos no momento de
sua inicializacao. Isso é interessante para permitir que a solucao de monitoramento seja
habilitada sem a necessidade de privilégios de administrador do sistema.

As linhas 29 e 30 sdo essenciais para o setup do monitoramento. A chamada kill
por parte do Tracee permite que o processo de monitoramento (Tracer) configure algu-
mas opg¢oes necessarias a realizacdo do monitoramento através da interface do ptrace.
Quando a linha 29 ¢é executada, a execugao do Tracee ¢ interrompida e o codigo exibido
na Listagem é executado no processo do Tracer. S6 depois que ele permite a con-
tinuacao da execugao do Tracee (através da chamada a ptrace(PTRACE_CONT)) é que a
linha 30 ¢ executada. Ela ¢é responsavel por executar o cdédigo do microsservigo, que teria

sido executado inicialmente pelo sistema operacional caso o monitoramento nao estivesse
habilitado.

Listagem 3.2 — Setup do Tracee
if(child == 0) {
ptrace (PTRACE_TRACEME, NULL, NULL, NULL);
struct sock_filter filter[] = {
BPF_STMT (BPF_LD+BPF_W+BPF_ABS, offsetof(struct seccomp_data, nr)),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_read, 0, 1),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_close, 0, 1),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_accept, 0, 1),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_sendto, 0, 1),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_clone, 0, 1),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_ALLOW),
1
struct sock_fprog prog = {
.filter = filter,
.len = (unsigned short) (sizeof(filter)/sizeof(filter[0@])),
1
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if (prctl(PR_SET_NO_NEW_PRIVS, 1, @, @, @) == -1) {
perror ("prctl (PR_SET_NO_NEW_PRIVS)");
return 1;
}
if (prctl(PR_SET_SECCOMP, SECCOMP_MODE_FILTER, &prog) == -1) {
perror ("prctl (PR_SET_SECCOMP)");
return 1;
}

kill(getpid(), SIGSTOP);
execv(argv[1], argv + 1);

A Listagem apresenta o codigo de setup executado no processo do Tracer. O pri-
meiro passo (linha 1) é interromper a propria execucao até que algum processo monitorado
interrompa sua execugio (o que acontece na linha 29 da Listagem. Quando um Tracee
retorna, o seu monitoramento é configurado com ptrace (PTRACE_SETOPTIONS) (linha 2):
as flags PTRACE_O_TRACEVFORK, PTRACE_O_TRACEFORK e PTRACE_O_TRACECLONE configuram
o monitoramento automatico de threads criadas pelo Tracee; PTRACE_O_EXITKILL faz com
que o Tracee seja finalizado se o Tracer também for; PTRACE_O_TRACESECCOMP faz com
que as interrupgoes devidas a filtros SECCOMP instalados possam ser tratadas da ma-
neira como o restante do cédigo trata; e, por fim, PTRACE_O_TRACEEXEC faz com que o
Tracer seja notificado e o Tracee seja interrompido quando executar uma chamada a
execv, que ¢ a chamada do sistema operacional que o Tracee utiliza para executar o
cddigo do microsservico.

Depois que o ptrace ¢é devidamente configurado, o Tracer da continuidade a execugao

do processo do Tracee na linha 8.

Listagem 3.3 — Setup do Tracer
cid = waitpid(-1, &status, __WALL);
if(ptrace (PTRACE_SETOPTIONS, cid, @, PTRACE_O_TRACEEXEC|PTRACE_O_EXITKILL |\
PTRACE_O_TRACEVFORK |PTRACE_O_TRACECLONE |PTRACE_O_TRACEFORK |\
PTRACE_O_TRACESECCOMP) < 0) {
perror("ptrace (PTRACE_SETOPTIONS)");
exit(1);
}
if(ptrace (PTRACE_CONT, cid, NULL, WSTOPSIG(status)) < @) {
perror("ptrace (PTRACE_CONT)");
exit(1);
3

A Listagem [3.4 apresenta o loop de controle do Tracee, executado pelo Tracer. Dentro
do loop infinito (linhas 1-14), a execugao do Tracer é interrompida enquanto alguma das
threads monitoradas nao retorna (chamada a waitpid na linha 2). Quando algum Tracee
executa algum codigo que dispara a notificagdo do Tracer, o Tracer primeiro verifica se
essa nao ¢ uma notificacdo de término da execugao do Tracee (linha 3) e remove o Tracee
de seus registros (linhas 4 a 8) se for esse o caso. Se o Tracee nao foi terminado, entao
o Tracer verifica se essa é uma interrupcao devida aos filtros do SECCOMP que foram

instalados (linha 11). Essa verifica¢do é 1til porque o ptrace pode interromper o Tracer
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em outras situagoes como em passagens de sinais para os processos monitorados. Isto é
possivel devido & configuragao da flag PTRACE_O_SECCOMP exposta na Listagem [3.3

Listagem 3.4 — Loop de controle do Tracee
1 while (1) {

cid = waitpid(-1, &status, __WALL);

3 if (WIFEXITED (status)) {

tracee = find_tracee(cid);
5 if(tracee) {

rmtracee (tracee);

7 }

continue;
9 }
11 if (status >> 8 == (SIGTRAP | (PTRACE_EVENT_SECCOMP << 8))) {

/] ...
13 }

Nas linhas omitidas que constam entre as linhas 11 e 13 acontecem as verificagoes
de qual foi a chamada do sistema executada pelo Tracee e, a depender dela, as agoes

aplicaveis. O codigo completo do monitoramento esta disponivel no Apéndice [B]

3.5 CONSIDERACOES FINAIS

Este capitulo apresentou a solucao para monitoramento transparente de aplicacoes base-
adas em microsservigos. Ela esta baseada em dois pontos centrais: a utilizagao de prozies
para intermediacdo da comunicagdo entre os componentes da aplicacdo e o monitora-
mento de chamadas do sistema operacional, que permite diagnosticar a causalidade das

requisi¢oes sem demandar modificagao do cdédigo-fonte da aplicagdo monitorada.
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4 AVALIACAO

Este capitulo expoe uma avaliacao da solucao proposta. Inicialmente, apresentamos o
objetivo da avaliacdo. Depois, descrevemos o setup experimental em que os testes foram

realizados. Por fim, apresentamos e discutimos os resultados da avaliacao.

4.1 OBJETIVOS

A degradacao do desempenho dos sistemas monitorados é um dos principais argumentos
contra o monitoramento de sistemas distribuidos devido ao impacto que ele pode causar
em servicos criticos, comprometendo o sucesso dos negocios que deles dependem. Noés
realizamos uma avaliagdo comparativa de desempenho para medir o quanto a solugao
proposta impacta os sistemas monitorados e como esse impacto se relaciona com o impacto

causado por solugoes alternativas.

4.2 DESCRICAO DOS EXPERIMENTOS

Nés usamos a aplicacao Sock ShopE] como carga de trabalho (BROGI et al., 2017)) por ela ser
suficientemente complexa para os propositos desta avaliagdo e estar acessivel para fins de
pesquisa experimental. Essa aplicagao prové funcionalidades tipicas de lojas de comércio
eletronico e é composta por cerca de 15 microsservicos implementados nas linguagens
de programacao Java e Go. A métrica escolhida para a avaliagdo é o tempo de resposta
porque ela representa bem a experiéncia do usuario ao utilizar a aplicacao. Esse tempo é
sempre medido sob a perspectiva do usuario com relagao a sua interagao com o sistema.
Isto é, o tempo que ele leva para receber uma resposta para as suas requisi¢oes. A Tabela
sumariza os parametros utilizados nos experimentos.

A carga de trabalho contou com a execugao de 1.000 requisicoes HTTP POST dire-

cionadas a operacao de checkout de pedido, que é a que envolve o maior nimero de

L https://microservices-demo.github.io

Tabela 2 — Parametros experimentais

Parametro Valor
Operacao Checkout de pedido
Numero de requisigoes 1.000

L Aleatério seguindo distribuicdo gaussiana
Tempo entre requisigoes o . ~
(média: 5, desvio padrao: 2)

Desabilitado (Sem Monitoramento)
Cenérios de monitoramento | Habilitado por Cddigo Instrumentado
Habilitado pelo Rbinder
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microsservigos (ver Figura . A quantidade de requisigoes foi escolhida para permitir a
coleta de dados suficientes para andlise estatistica. Para tentar reproduzir um contexto
real de utilizacao de uma aplicacao web num momento de baixa carga, introduzimos in-
tervalos aleatorios entre a execugao de cada uma das requisi¢oes. Os experimentos foram

realizados em trés cendrios diferentes:

1. Aplica¢do sem monitoramento (Sem Monitoramento);

2. Aplicacdo monitorada através da instrumentacao do seu codigo (Cddigo Instrumen-
tado); e

3. Aplicagdo monitorada pelo Rbinder;

A aplicagao utilizada prové uma solucao de tracing habilitada através de configuragoes.
O cenario sem monitoramento consiste da implantacao dos microsservigos com configura-
¢ao para desabilitacao de tracing. Nele, o cédigo da aplicacao é executado sem qualquer
modificagdo e as requisi¢oes feitas a aplicacdo sao servidas pelos microsservigos sem a
interposicao de proxies para intermediacdo de comunica¢ao ou o envio de informacoes
de tracing a um servidor de traces. Portanto, nesse caso, apenas os microsservicos da
aplicacao sao implantados — mas nao um servidor de traces nem prozxies.

A instrumentagdo no segundo cendario é habilitada através da biblioteca Sleuth do
Springﬂ nos microsservicos Java. Nos microsservicos Go, além da utilizacao de bibliotecas
de instrumentacao, também foi necessaria a modificacao do cédigo-fonte da aplicagao. As
versoes de codigo de todos os projetos que tiveram de ser modificados estao disponiveis
no GitHubE|. Nesse cenario, nao ha proxies intermediando a comunicacao: os proprios
microsservicos da aplicacao sdo responsaveis pela geracao e envio de informacoes de tracing
a um servidor de traces. Portanto, nesse caso, além da implantagao dos microsservigos da
aplicagao também foi implantado um servidor de traces.

Para o terceiro cenério, prozies Envoyﬁ foram usados para intermediar a comunicacao
entre os microsservigos da aplicagao e realizar atividades relacionadas ao tracing. Além
dos prozxies dedicados a cada um dos microsservigos da aplicagao, também foi implantado
um para a adi¢do do cabegalho de identificagao em requisi¢oes que vém do usuério (orders
front na Figura . Nesse cenario, o cédigo dos microsservigos da aplicacdo nao sofreu
nenhuma modificacdo. Em vez disso, o diagnostico da causalidade entre as requisi¢oes
¢é possibilitado através do monitoramento de chamadas do sistema. Esse monitoramento
foi habilitado através da modificacao das imagens Docker dos microsservicos para que
o processo principal da imagem fosse iniciado sob a supervisao do Rbinder. Portanto,
nesse cenario os microsservigos da aplicacao sdo implantados de uma maneira diferente

dos outros e além deles também sao implantados prozies e um servidor de traces.

https://spring.io
3 https://github.com /gfads
4 https://envoyproxy.io
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A Figura [14] apresenta uma visao da implantagao dos microsservigos que participam
da realizagdo da operacao de checkout de pedido no terceiro cenario e a dependéncia entre
eles. O primeiro componente (router) a receber a requisi¢ao do usuario é um microsservigo
de roteamento de requisi¢oes que nao participa ativamente da realizacao da operagao (da
perspectiva da légica de negdcio), da mesma maneira que o microsservigo front-end,
responsavel pela interface do usuario. O componente orders front é responséavel pela
adicao de um cabecalho de identificacdo da requisi¢ao e por seu encaminhamento para o
proximo microsservigo: orders. Este microsservigo é o primeiro, dos destinados a servir
requisicoes de checkout de pedido, a receber a requisicao nos outros cenarios. orders faz
requisigoes aos demais microsservigos que participam da operacao (user, carts, payment
e shipping) para por em prética a logica necessaria a conclusdo da compra do usudrio.
Esta légica inclui a verificagdo da disponibilidade dos itens solicitados, a confirmacao
do pagamento e o envio dos produtos comprados até o endereco do usuario. Todas as
requisicoes feitas aos microsservigos de que orders depende sdao intermediadas por seu

proprio prozy e pelos proxies dos microsservicos requisitados.

requisicdo de  (shipping payment
checkout

orders
db

o

shipping\ ¢ payment
envoy envoy

orders orders orders
front envoy
user carts
user =&
f envoy envoy carts

user carts
db ST db
<:> Microsservigo

Fonte: o prdprio autor

Figura 14 — Microsservigos envolvidos na operacao de checkout de pedido, seus servicos
de banco de dados (sufixo db), prozies para tracing (sufixo envoy) e servidor
de traces (ST).

Ambos os cendrios com monitoramento habilitado contaram com a implantacao do
servidor de traces Zipkinﬂ Todos os microsservicos foram implantados com Docker Com-

pose. Nos usamos uma maquina virtual gerenciada pelo KVM para melhor isolamento do

°  https://zipkin.io
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ambiente de experimentacao. A Tabela [3| apresenta as especificagoes das maquinas fisica

e virtual usadas no experimento.

Tabela 3 — Especificagoes de maquinas fisica e virtual

Descricao Distribuicao Linux | Versao do Kernel | # cpus RAM
Mé4quina fisica | Debian 8 3.16 4 * 988 MHz | 6 GB
Maéquina virtual | Alpine 3.7 4.9 1 6.3 GB

A modificagdo da implantacao da aplicagao no terceiro cenério pode ser dividida em
duas partes principais: as mudangas aplicadas aos arquivos de manifesto utilizados para
implantar os componentes e as mudancas aplicadas aos arquivos utilizados para construir
as imagens dos componentes. Os manifestos de implantacao e arquivos de defini¢ées para
criacao de imagens estao relacionados de maneira muito préxima e é possivel obter o
mesmo resultado através da implementacao de algumas configuragoes tanto em um quanto
no outro. O comando de inicializa¢ao do microsservico, por exemplo, pode ser configurado
no arquivo de definicdo para construcdo da imagem ou (sobrescrito) no manifesto de
implantacao da aplicacao.

Para a execucgao dos experimentos, optamos por concentrar as modificagoes nos arqui-
vos de definigoes da imagem, o que fez com que as modificagoes aplicadas ao manifesto
de implantagao fossem tao simples quanto apenas a renomeacao das imagens usadas ori-
ginalmente pelo label das imagens construidas com a habilitacao do Rbinder.

A Listagem apresenta um trecho do manifesto referente a configuracdo da im-
plantacao do microsservico orders. Nele, os containers que executam o microsservigo sao
configurados para executar a imagem weaveworksdemos/orders:@.4.7 (linha 5), ser iden-
tificados através do hostname orders (linha 6), reiniciar sempre que o processo principal
for terminado (linha 7), habilitar apenas a capacidade NET_BIND_SERVICE (linhas 8 a 11),
nao permitir escrita no sistema de arquivos (linha 12) e montar um sistema de arquivos
temporario (linhas 13 e 14). Além disso, sdo configuradas algumas opgdes para execugao
da maquina virtual Java (linhas 15 e 16), que é a linguagem de programagao em que o
microsservigo estd escrito. Para habilitacdo do Rbinder, basta, portanto, a modificacao
da linha 5. Para a execucgao dos experimentos, por exemplo, o valor da chave image foi

modificado para gfads/orders:rbinder, que ¢é o label da imagem construida.

Listagem 4.1 — Trecho do manifesto de implantacao da aplicacao

version: ’2’

services:
orders:
image: weaveworksdemos/orders:0.4.7
hostname: orders
restart: always
cap_drop:
- all
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cap_add:
- NET_BIND_SERVICE
read_only: true
tmpfs:
- /tmp:rw,noexec,nosuid
environment:
- JAVA_OPTS=-Xms64m -Xmx128m -XX:+UseG1GC -Djava.security.egd=file:/dev/
urandom -Dspring.zipkin.enabled=false
A Listagem[1.2]apresenta o arquivo de defini¢des para construgao da imagem do Docker
do servigo orders. Essas defini¢bes sao muito parecidas com as dos demais servigos e
podem ser usadas como exemplo para as modificagoes necessarias a todos os arquivos
usados para a execucao dos experimentos. A primeira linha indica a imagem base para
construgao da imagem do microsservigo. A linha 3 configura o diretério de trabalho padrao
como /usr/src/app. A linha 4 copia o JAR da aplicacao para a imagem. A linha 6 modifica
as permissoes de acesso do JAR para que ele possa ser executado por um usuario que
nao seja administrador. A linha 8 configura o usuario padrao da imagem. A tltima linha
define o comando a ser executado quando o container responsavel por executar a imagem
¢ iniciado.
Listagem 4.2 — Arquivo de definicdo da imagem do microsservigo orders

FROM weaveworksdemos/msd-java:jre-latest

WORKDIR /usr/src/app
COPY =x.jar ./app.jar

RUN chown -R \${SERVICE_USER}:\${SERVICE_GROUP} ./app.jar
USER \${SERVICE_USER}
ENTRYPOINT ["/usr/local/bin/java.sh","-jar","./app.jar", "--port=80"]

A Listagem apresenta o arquivo de defini¢does para construcao da imagem do mi-
crosservigo orders com o Rbinder habilitado. A imagem base (linha 1), a definigdo de
diretério de trabalho (linha 5) e a cépia do bindrio da aplicac¢ao (linha 6) mantém-se inal-
teradas. As principais alteragoes em relacao as defini¢oes originais (Listagem dizem
respeito a compilagdo do Rbinder (linhas 3, 10, 11 e 12) e a modificagdo do comando
de inicializagdo do container (linha 14). Para a compilacdo, é necessaria a instalagiao de
algumas dependéncias (linha 3), a copia do cddigo-fonte (linhas 10 e 11) e a execugao do
comando de compilagao (linha 12). O comando de inicializa¢ao (linha 14) é quase idéntico
ao original e a principal mudanca é a adi¢cao do rbinder ao inicio do comando. Além disso,
utiliza-se o caminho absoluto para o local do binario da aplicacao e a porta 8080 em lugar
da 80.

Listagem 4.3 — Arquivo modificado da definicao da imagem do microsservigo orders

FROM weaveworksdemos/msd-java:jre-latest

RUN apk add --update gcc musl-dev linux-headers strace gdb
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WORKDIR /usr/src/app
COPY =x.jar ./app.jar

EXPOSE 8080

COPY uthash.h uthash.h
COPY rbinder.c rbinder.c
RUN gcc -g -o rbinder rbinder.c

ENTRYPOINT ["/usr/src/app/rbinder”, "/usr/local/bin/java.sh", "-jar", "/usr/src/app/
app.jar”, "--port=8080"]

4.3 RESULTADOS

A Figura [I5) mostra os resultados dos experimentos. As barras de erro indicam um in-
tervalo de confianca de 95%. Os tempos de resposta dos cendrios com monitoramento
habilitado sdo aproximados. O tempo médio de resposta quando a aplicacdo nao esta
sendo monitorada é de 0.110s contra 0.116s quando o codigo é instrumentado e 0.121s
quando o Rbinder esta habilitado. Isso significa que a instrumentacao do cé6digo aumenta o
tempo médio de resposta da aplicacao em 5,45% enquanto o Rbinder aumenta esse tempo
em 10%. Portanto, considerando essa métrica, ambas as estratégias para habilitacao de

tracing tém impacto consideravel sobre o desempenho da aplicacao.
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Figura 15 — Tempo médio de resposta para os trés cenarios avaliados.

A Figura[l6|apresenta a utilizagdo de CPU na méquina virtual em que os experimentos
foram executados. Apesar de o padrao de utilizacao de CPU ser parecido nos trés cenarios
avaliados, é possivel perceber um sutil aumento da utilizagdo nos cenarios com tracing
habilitado. A utilizagdo média de CPU quando a aplicacao nao esta sendo monitorada é

de 17.44%. Para a instrumentacao tradicional, essa média aumenta para 18.58% e com o
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Rbinder ela aumenta para 21.52%. Isso pode ser explicado pela quantidade de instrugoes
extras necessarias para o monitoramento. No caso do Rbinder, a utilizacao de CPU ¢ ainda
maior devido ao monitoramento de chamadas do sistema operacional: esse monitoramento
requer a execucao de instrugoes para copiar buffers do espago do kernel para o espago do

usuario e vice-versa, por exemplo.

Cendrio o SemTracing v Instrumentacdo Tradicional 4 Rbinder
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Figura 16 — Utilizacao de CPU

A Figura [I7] apresenta a utilizagdo de memoria RAM na maquina virtual em que os
experimentos foram executados. Novamente, o consumo é maior nos cenarios com tracing
habilitado. Considerando a média do consumo, ela é igual a 4.441MB quando a aplicacao
nao é monitorada, 5.102MB quando o monitoramento se da através da instrumentacao
tradicional e 5.596MB com o Rbinder. O aumento no consumo de memoria nos cenarios
em que a aplicagao ¢ monitorada pode ser explicado pela alocacao de memoria relacionada
ao monitoramento. O servidor de traces, por exemplo, demanda uma boa por¢ao de me-
moria. Além disso, a utilizacao do Rbinder para o monitoramento da aplicacado demanda
mais memoria devido a implantagao dos prozies que interceptam a comunicagao entre os
microsservigos da aplicagao.

A utilizacao de bibliotecas desenvolvidas por terceiros para instrumentacgao de aplica-
¢oes pode levar a consequéncias indesejaveis como um consideravel aumento no tamanho
dos binarios dos componentes e o tempo necessario para sua inicializacdo. A Figura
apresenta o tamanho dos arquivos utilizados para inicializar os microsservigcos da Sock
Shop. Para os servicos em Go e Java, esses arquivos sao os binarios resultantes da com-
pilacdo do cdédigo e os arquivos JAR, respectivamente. Os resultados mostram que a
instrumentagao resultou em bindarios maiores para todos os microsservicos, especialmente
os escritos em Java. Em comparacdao com esses bindrios, o uso do Rbinder faz com que
seu tamanho reduza em média 25%.

No6s também medimos o tempo que os microsservicos levam para se tornar operacio-

nais do ponto de vista do usuario da aplicacao. Esse tempo é relevante porque ele impacta
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Figura 17 — Utilizagdo de meméria RAM
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Figura 18 — Tamanho dos binéarios dos microsservigos.

diretamente na produtividade dos desenvolvedores e operadores dos microsservigos. Por
exemplo, os desenvolvedores irao precisar de muito mais tempo se eles tiverem que es-
perar por periodos de inicializacado mais longos em seus ambientes de desenvolvimento.
Além disso, atividades de operacao como replicagao de instancias para escalabilidade dos
microsservigos sao prejudicadas se eles levam tempo demais para iniciar. A Figura
apresenta os resultados. Nao ha grande diferenca para o tempo de inicializagdo quando os
microsservigos escritos em Go (user e payment) sdo considerados. O microsservigo user
apresentou uma média de tempo de inicializa¢ao de 2.21s (desvio padrao de 0.27s) na ins-
trumentagao tradicional e 2.22s (desvio padrao de 0.17s) para Rbinder. J& payment levou
2.49s em média (desvio padrao de 0.10s) para inicializar com o cédigo instrumentado e
2.22s (desvio padrao de 0.09s) para Rbinder. No entanto, ha grande diferenca no tempo de

inicializacdo quando os microsservigos Java sao considerados. carts levou 46.50s (desvio
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padrao de 1.20s) para inicializar com o cddigo instrumentado e 30.33s (desvio padrao de
0.78s) com Rbinder, orders demorou 46.11s (desvio padrao de 0.98s) com o cédigo instru-
mentado e 32.07s (desvio padrao de 1.90s) quando monitorado com Rbinder e shipping
levou 44.09s (desvio padrao de 0.99s) com o cédigo instrumentado contra 28.20s (desvio

padrao de 0.33s) quando Rbinder foi usado.
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Figura 19 — Tempo de inicializagdo dos microsservigos

A analise dos resultados indica que o Rbinder impoe maior sobrecarga de desempenho
e usa mais memoéria RAM. No entanto, a abordagem permite habilitar monitoramento sem
qualquer intervencao no codigo da aplicagao. Além disso, o monitoramento com o Rbinder
produz binarios menores, que levam menos tempo para iniciar, o que é muito proveitoso
para o desenvolvimento e a operacao de microsservigos porque permite implantagao mais
rapida em ambientes de produgao e ciclos mais ageis de desenvolvimento.

A utilizagao do Rbinder, mesmo diante do aumento da sobrecarga e do uso de re-
cursos, deve ser considerada no contexto do monitoramento de aplicagoes baseadas em
microsservicos devido aos desafios impostos pela arquitetura. A grande heterogeneidade,
comum aos componentes dessa arquitetura, torna a instrumentacgao de codigo para habi-
litacdo de monitoramento muito custosa. Além disso, ha situacgoes em que o coédigo dos
microsservicos nao esta disponivel. Nesses casos, a instrumentacao de cdédigo nao seria
uma possibilidade e o Rbinder pode ser uma boa alternativa.

Algumas medidas podem ser adotadas para reducao da degradagao de desempenho e
do uso de recursos apontados nos resultados da avaliagdo. Como o uso do Rbinder produz
binarios menores e de inicializacao mais rapida que o monitoramento com instrumenta-
¢ao de cddigo, a habilitacao e a desabilitacdo do monitoramento é menos custosa com o
Rbinder. Assim, a pratica comum de habilitar o monitoramento apenas quando necessario
pode ser facilmente implementada com o Rbinder. Além disso, a utilizagdo de uma infra-

estrutura computacional dedicada a execugao dos servigos de monitoramento (e.g., prozies
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e servidor de traces) pode diminuir a degradacao de desempenho e o aumento na utiliza-
¢ao de recursos (da infraestrutura compartilhada) devido a diminui¢ao na competi¢ao por
recursos. Por fim, é possivel configurar os prozies e expandir a implementacao do Rbinder
para permitir a amostragem das requisi¢oes, de maneira que apenas um percentual delas

¢é amostrado, para reduzir degradacao de desempenho e uso de recursos.

4.4 CONSIDERACOES FINAIS

Este capitulo apresentou uma avaliacdo de desempenho do Rbinder. A avaliacao teve
como objetivo a comparagao com outras abordagens para monitoramento de aplicagoes
baseadas em microsservigos e os resultados mostraram que a estratégia proposta possui
desempenho equiparavel a alternativa para habilitacdo de tracing distribuido como meio
para monitoramento. Além disso, os experimentos realizados também mostraram que a
adocao da estratégia proposta acarreta beneficios para desenvolvedores e operadores de
aplicagoes baseadas em microsservigos porque através dela é possivel diminuir o tamanho

dos binarios dos microsservicos e reduzir o tempo que eles levam para iniciar.
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5 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados ao Rbinder. Eles estao organizados em
se¢oes que iniciam explorando os trabalhos de monitoramento de maneira mais ampla,
passam pelo monitoramento de sistemas distribuidos até chegar aos trabalhos mais simi-
lares ao Rbinder. Vale notar que alguns trabalhos relacionados pertencem a intersegoes

dessas categorias.

5.1 MONITORAMENTO

Shende (SHENDE, [1999)) apresenta uma visao geral de ferramentas de tracing e profiling
no contexto do sistema operacional Linux. O tipo de instrumentacao de cada ferramenta é
classificado em trés categorias, de acordo com o nivel em que a instrumentagao é realizada:
linguagem de programacao, biblioteca e plataforma. As que instrumentam linguagens de
programagao operam no codigo-fonte, pré-processador, compilador ou codigo-objeto (e.g.,
bytecodes Java). As que atuam no nivel de biblioteca operam nos linkers (i.e., os programas
que unem o codigo-fonte as bibliotecas de que ele depende) ou nos préprios executaveis.
As que atuam no nivel de plataforma operam na execugao do programa monitorado. O
autor destaca as relagdes de custo-beneficio existentes entre as ferramentas que atuam nos
diferentes niveis: instrumentagio de mais alto nivel (i.e., mais préxima do cédigo-fonte)
é mais facil de implementar mas limita-se a linguagem alvo; ja instrumentacao de mais
baixo nivel (i.e., mais proxima da execugao) é mais dificil de implementar mas limita-se
apenas a plataforma alvo (contemplando todas as linguagens aplicaveis a plataforma).
Técnicas de monitoramento tém sido amplamente adotadas no desenvolvimento de
sistemas adaptativos. Oreizy et al. (OREIZY et al.,{1999), por exemplo, propoem uma abor-
dagem para implementacao de software adaptativo baseada na arquitetura dos sistemas
que sao alvos da adaptacao. Os autores argumentam sobre a importancia da arquitetura
de software do sistema a ser adaptado para a definicio de estratégias de adaptagao e
elencam ferramentas que podem ser usadas para implementacao de sistemas adaptativos.
Monitoramento é destacado como uma atividade fundamental tanto para coletar infor-
magcoes usadas para decidir se uma adaptacao é necessaria quanto para garantir que o
comportamento do sistema esteja de acordo com dadas propriedades apds a execucgao de
adaptacoes. Como nos, os autores também chamam atencao para os custos (de instrumen-
tagao e degradacao de desempenho) associados ao monitoramento e argumentam que eles
devem ser levados em consideraciao durante a avaliagdo dos beneficios de uma adaptacao.
Delgado et al. (DELGADO; GATES; ROACH, 2004) apresentam uma taxonomia para
classificacdo de sistemas de monitoramento que visam a deteccao de falhas. Para isso,

sao consideradas as caracteristicas que, segundo os autores, sao essenciais para a cons-
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trucao desses sistemas: a linguagem de especificacdo; o mecanismo de monitoramento; e
o gerente de eventos. Além da taxonomia, os autores também fornecem uma classificacao
interessante de 19 sistemas. As caracteristicas de sistemas de monitoramento e a aborda-
gem utilizada para classificd-los podem ser parcialmente aplicadas para classificacao da
abordagem proposta nesta dissertacao e em trabalhos parecidos. No entanto, a dependén-
cia da utilizacao de uma linguagem de especificagdo contrasta muito com o que tem sido
praticado no contexto de microsservigos e de outras aplicagoes que sao alvos das propos-
tas de tracing distribuido — que normalmente nao utilizam formalismos. Essa distinc¢ao
¢é explicada pelo fato de os autores visarem a deteccao de falhas através de abordagens
que demandam a especificagdo dos sistemas monitorados, e.g., para geracao e checagem
de modelos.

PayLess (CHOWDHURY et al., 2014) é um framework para minimizagao da sobrecarga
devida ao monitoramento de redes definidas por software (SDNs). A ferramenta permite
coletar estatisticas de fluxo de rede através de uma API REST. A colecao de estatisticas
¢ feita por um algoritmo adaptativo que maximiza a precisao das informagoes coletadas
e minimiza a sobrecarga de rede imposta pelo monitoramento. Como nés, os autores tém
como preocupagao central a reducao de custos do monitoramento. No entanto, nossos
trabalhos diferem quanto aos alvos do monitoramento: Chowdhury ataca o problema no
contexto de SDNs enquanto nés visamos a arquitetura de microsservigos. Adicionalmente,
os autores utilizam como infraestrutura um protocolo de comunicagao que ja prevé a dis-
ponibilizagao de informagoes de monitoramento enquanto nds nao exigimos das aplica¢oes

monitoradas nenhum suporte a atividade de monitoramento.

5.2 MONITORAMENTO DE SISTEMAS DISTRIBUIDOS

Joyce et al. (JOYCE et al,|1987)) fornecem uma definigao para a atividade de monitoramento
de sistemas distribuidos e apresentam seus principais desafios e aplicagoes. Segundo eles,
esse monitoramento é mais dificil do que o de outros sistemas e envolve extracao dindmica,
coleta e exibicao de informacoes sobre interagdes entre processos. Além de apresentarem
os aspectos basicos do monitoramento de sistemas distribuidos, os autores também for-
necem uma arquitetura genérica para monitoramento desses sistemas. A arquitetura é
constituida de uma metodologia para extracao e coleta de informacoes e trés diferentes
possibilidades para sua exibicao. Além de nao contemplar os desafios especificos da utili-
zacao da arquitetura de microsservicos, a arquitetura proposta difere da nossa estratégia
porque se aplica a um ambiente de programacgao que prové os mecanismos de monito-
ramento necessarios a observacao da aplicacao. Nossa proposta, por outro lado, tenta
impor o minimo de exigéncias possivel as aplicacoes monitoradas e depende basicamente
do esquema de implantagao e do sistema operacional utilizados.

Aguilera et al. (AGUILERA et al., 2003) publicaram um dos primeiros trabalhos a con-

siderar caminhos de requisi¢oes — ou, em outras palavras, as relagoes de causalidade que
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existem entre as requisi¢des — de sistemas distribuidos. A intencao dos autores é utilizar
essas informagoes para depurar problemas de desempenho de aplica¢oes distribuidas sem
demandar modificacao de codigo-fonte. Eles fornecem dois algoritmos para diagnodstico de
relagoes de causalidade que geram resultados imprecisos — isto é, nem sempre os traces
resultantes refletem exatamente o comportamento do sistema monitorado. Além disso, o
trabalho apenas argumenta sobre a possibilidade de aplicar a abordagem proposta sem
demandar qualquer instrumentacao mas seus experimentos contam com logs gerados por
plataformas de middleware especificas. Assim, além de ndo contemplar os desafios espe-
cificos da arquitetura de microsservicos, a estratégia dos autores, diferente da nossa, ¢é
imprecisa e demanda instrumentacao da aplicacao monitorada.

Monere (WASSERMANN; EMMERICH, [2011)) e Pinpoint (CHEN et al., [2002)) usam ins-
trumentacao de codigo para coletar informagcoes com o objetivo de realizar descoberta de
servico e deteccao de falhas, respectivamente. Monere extrai estruturas de dependéncia a
partir da documentacao enquanto Pinpoint depende de instrumentacao no nivel de mid-
dleware para logar as requisi¢oes servidas por cada componente. Nossa abordagem é mais
genérica no sentido de que permite capturar o comportamento mais amplo dos sistemas.
Além disso, nés dependemos somente da interceptagdo das chamadas ao sistema ope-
racional em vez de documentacao ou instrumentacao de middleware. Isso porque nossa
proposta ¢é direcionada a qualquer aplicacdo baseada em microsservicos — mesmo que
ela nao utilize plataformas de middleware especificas ou seus componentes nao estejam
documentados.

A estratégia de tracing que utilizamos é idéntica a sugerida por X-Trace (FONSECA
et al., [2007)) e Dapper (SIGELMAN et al., 2010). Esses trabalhos objetivam o entendimento
do comportamento de sistemas distrbuidos para auxiliar na depuracdo de problemas de
desempenho. Diferente do que sugerimos, eles dependem de instrumentacao no nivel de
aplicacao, biblioteca ou middleware para propagacao de informagoes de tracing utilizadas
para diagnosticar a causalidade das requisi¢oes. Nos também dependemos da propagacao
dessas informagoes mas usamos interceptagao de chamadas do sistema e proxies entre os
componentes para evitar a instrumentacao de coédigo da aplicacgao.

Mais recentemente, o Facebook apresentou a sua infraestrutura para tracing de desem-
penho ponta-a-ponta Canopy (KALDOR et al., 2017)). O funcionamento é muito parecido
com o de outras estratégias de tracing: dados de tracing sao gerados e coletados dos
componentes da aplicacao e posteriormente agregados, processados e exibidos pela in-
fraestrutura de tracing (CHEN et al., 2002} [FONSECA et al., 2007; SIGELMAN et al., [2010).
A estratégia proposta pelos autores da énfase a necessidade de modelar as informagoes
de tracing de maneira genérica para que elas possam ser utilizadas para gerar diferentes
visualizacoes — a depender do caso de uso de cada desenvolvedor ou operador que for
depurar problemas ou implementar melhorias de desempenho. Os desenvolvedores das

aplicagoes monitoradas precisam utilizar as APIs de instrumentacao do Canopy para ha-
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bilitar seu monitoramento. Por isso, diferente da nossa, essa estratégia nao contempla
uma possibilidade transparente para monitoramento de aplicagoes.

Uma abordagem diferente para captura do comportamento de sistemas distribuidos
¢é a utilizacdo de técnicas estatisticas para inferéncia de causalidade entre mensagens
relacionadas. Essas técnicas tém a vantagem de exigir menos conhecimento acerca dos
componentes das aplicagoes monitoradas, podendo até mesmo trata-los como “caixas
pretas” — isto ¢, sem demandar instrumentacao de codigo. Em contrapartida, a precisao
delas é apenas parcial: pode ser que os resultados obtidos nao reflitam exatamente o
comportamento do sistema monitorado. Xu et al. (XU et al., 2016|), por exemplo, propdem
uma estratégia para inferéncia de caminhos de processamento de requisi¢oes baseada em
aprendizagem de maquina. A estratégia proposta pelos autores combina conhecimento do
dominio da aplicacao monitorada e o modelo gerado a partir da aprendizagem para inferir
esses caminhos. O modelo é gerado a partir de traces do sistema operacional. Eles também
utilizam chamadas do sistema operacional mas de uma maneira mais passiva: traces de
eventos do sistema operacional sdo usados para alimentar o algoritmo de aprendizagem.
Como néds, os autores nao utilizam a modificacdo do cédigo do sistema monitorado. No
entanto, a proposta deles, diferente da nossa, possui um erro associado aos caminhos
de requisicao que sao inferidos pelo modelo de inteligéncia artificial, i.e., esses caminhos

podem nao refletir com precisao o comportamento da aplicagao monitorada.

5.3 MONITORAMENTO DE MICROSSERVICOS

A arquitetura de microsservigos é recente e, por conta disso, é dificil encontrar bench-
marks ou aplicacoes de referéncia que possam ser utilizados. Os trabalhos na area de
monitoramento, por exemplo, dependem de aplica¢des que suportem sua experimentacao.
Aderaldo et al. (ADERALDO et al., 2017) propéem um conjunto de requisitos necesséarios
para aplicagoes que podem ser utilizadas para esse fim. Eles sao agrupados em requisitos
arquiteturais, operacionais e genéricos e incluem atributos como facilidade de acesso e
popularidade. Além de sugerir pardmetros para a escolha de um benchmark, os autores
apresentam um estudo que caracteriza 5 aplicagoes baseadas em microsservicos de acordo
com os parametros sugeridos.

Da mesma forma, Brogi et al. (BROGI et al|, 2017)) propéem um conjunto de aplica-
¢oes de referéncia para dar suporte a experimentacao da arquitetura de microsservicos.
O benchmark é formado por um conjunto de aplicagoes baseadas em microsservicos que
permitem avaliar propostas tanto quantitativa quanto qualitativamente. Os autores ar-
gumentam que o conjunto de aplicagoes possibilita a comparacao sistematica de solugoes
existente e também o desenvolvimento de experimentos repetiveis que podem ser uti-
lizados para avaliar novas solugoes. Os trabalhos de Aderaldo et al. (ADERALDO et al.
2017) e Brogi et al. (BROGI et al), 2017) se relacionam com o nosso no sentido de que as

aplicagoes fornecidas poderiam ser utilizadas para a avaliacdo de desempenho da nossa
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estratégia para monitoramento transparente. De fato, avaliacao de desempenho que apre-
sentamos utiliza como carga de trabalho uma das aplicagoes sugeridas por Aderaldo et
al. (ADERALDO et al., [2017)).

Soldani et al. (SOLDANI; TAMBURRI; HEUVEL| 2018) fazem um estudo sobre vanta-
gens e desvantagens atreladas a utilizacdo da arquitetura de microsservigos. Os autores
identificam o monitoramento como uma das maiores dificuldades de desenvolvedores e
operadores de microsservicos. Junto a ela sao listadas o design da arquitetura, as distri-
buicao e heterogeneidade das ferramentas de armazenamento utilizadas e o gerenciamento
de componentes. A dificuldade do monitoramento é atribuida a grande quantidade e he-
terogeneidade dos componentes que compoem as aplicagoes baseadas em microsservigos.

Na mesma linha do trabalho realizado por Soldani, Dragoni et al. (DRAGONTI et al.,
2017)) investigam os desafios associados a utilizagdo de microsservigos. Apds introduzirem
o contexto e as motivagoes para o surgimento da arquitetura, os autores apresentam suas
vantagens e desvantagens. Eles caracterizam a arquitetura de acordo com atributos de
QoS: disponibilidade, confiabilidade, manutenibilidade, desempenho, seguranca e testabi-
lidade. O monitoramento de microsservigos é apontado como atividade mandatéria para
garantia da confianca e seguranca das aplicagdes. Os autores também destacam a maior
dificuldade de monitoramento de aplicagdes baseadas em microsservigos (em comparagao
com as demais aplicagoes distribuidas) devida & intrinseca complexidade de comunicagao
em rede que acontece entre os componentes e a sua alta heterogeneidade.

Toffetti et al. (TOFFETTI et al) 2017)) propoem uma arquitetura para aplicagdes em
nuvem escalaveis, resilientes e auto-gerenciaveis. A proposta dos autores utiliza informa-
¢oes de monitoramento para gerenciamento automatico de escala, estado e ciclo de vida
dos componentes de aplicacoes baseadas em microsservicos. Ela depende que cada um dos
componentes seja instrumentado para agregar as informagoes necessarias e envid-las a um
servico de armazenamento. Desse modo, o custo de instrumentacao da aplicacao moni-
torada nao é uma preocupacao dos autores. Eles também nao fazem consideracoes sobre
a degradacao de desempenho devida ao monitoramento. Os autores compartilham sua
experiéncia na aplicagao pratica da arquitetura proposta a uma aplicacao desenvolvida e
utilizada na industria e realizam experimentos para avaliar escalabilidade e tolerancia a
falhas da aplicagdo modificada.

Sampaio et al. (SAMPAIO et al., 2017)) aplicam o monitoramento para auxiliar a alocagao
de componentes de aplicagoes baseadas em microsservigos. Os componentes sao alocados
de acordo com regras de afinidade calculadas através de informagdes do monitoramento.
O monitoramento acontece dentro de um ciclo de controle de computagao autonémica
que permite que, de acordo com as regras definidas dinamicamente, os componentes se-
jam realocados de maneira automatica. A dificuldade de instrumentacao do cédigo para
habilitagdo de tracing durante o desenvolvimento do trabalho de Sampaio et al. motivou

a elaboracao da proposta de tracing transparente apresentada nesta dissertacao.
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Mace e Fonseca (MACE; FONSECA, 2018) propoem uma estratégia para propagagao
de informacoes de tracing com o objetivo de separar logica de instrumentacao e logica
de negodcio da aplicacao. Para isso, os autores definem um conjunto de informacoes de
tracing genérico suficiente para ser utilizado por varias ferramentas que dependem des-
sas informagoes (para permitir depuragdo de problemas e implementacao de melhorias
de desempenho, por exemplo). Ao aderir ao conjunto proposto, o cdédigo de instrumenta-
¢ao aplicado a cada um dos componentes da aplicagao nao precisa atender a demandas
especificas de cada uma das ferramentas utilizadas para depuracdo e implementacao de
melhorias. E suficiente que ele propague as informacées especificadas no conjunto. Como
0 nosso, o objetivo principal dos autores é a diminuicao do custo de instrumentacao para
monitoramento de aplicagoes baseadas em microsservicos. No entanto, diferente do Rbin-
der, a solugao proposta depende de instrumentacao do cédigo dos sistemas monitorados.

Carosi (CAROSL, [2018) correlaciona informagdes de tracing e de profiling para auxiliar
a depuracao dos sistemas monitorados. Como nossa abordagem, esse trabalho usa prozies
para geracao e envio de informacoes de tracing. Carosi, no entanto, aplica modificagoes a
servidores web para propagacao dessas informagcoes enquanto nos utilizamos interceptacao
de chamadas do sistema operacional.

Os proponentes de Seer (GAN et al., [2018) utilizam traces para tentar prever violagoes
a qualidade de servico de aplicagoes baseadas em microsservigos. Uma rede neural utiliza
dados do tracing para o célculo de previsdes. Apesar de a proposta ser direcionada a
arquitetura de microsservigos, os autores nao consideram os custos associados a modifi-
cagao de codigo e demandam que as aplicacbes monitoradas sejam instrumentadas — em
contraste com o que é proposto neste trabalho. Além disso, a utilizacdo de uma técnica
de inteligéncia artificial implica em aceitacdo de um percentual de erro em relacao aos
resultados obtidos. A abordagem que propomos, por outro lado, é precisa em relacao aos
traces que expressam o comportamento da aplicacao monitorada.

Gan et al. (GAN et al., [2019)) fornecem um benchmark para a arquitetura de microsser-
vigcos composto de aplicagoes baseadas em microsservicos em 5 diferentes dominios: uma
rede social, um servico de midia, um site de de comércio eletronico, um sistema bancario
e aplicacoes de Internet das coisas (IoT). Os autores utilizam o benchmark para reali-
zar experimentos com o objetivo de estudar caracteristicas e desafios da arquitetura de
microsservicos. O trabalho considera a instrumentagdo dos microsservigos do benchmark
para habilitacao de tracing distribuido com o objetivo de apontar componentes defeituo-
sos quando acontecem problemas de desempenho. Os autores implementam sua prépria
estratégia para geragao, coleta e exibicao de traces, que é baseada no mesmo mecanismo
do Rbinder, e instrumentam o codigo das aplicagoes. Diferente da avaliagao apresentada
nesta dissertacao, os autores consideram que a sobrecarga devida ao tracing é irrisoria,
i.e., laténcia adicional menor que 0.1%. Além da divergéncia na avaliacao de resultados,

o trabalho ignora o custo de tracing associado a necessidade de modificacdo do codigo
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das aplicagoes monitoradas. Nés, por outro lado, tentamos anular esse custo através da
utilizagdo de uma abordagem de tracing transparente.

Kitajima e Matsuoka (KITAJIMA; MATSUOKA| 2017)) propoem uma maneira para diag-
nosticar relagoes de causalidade numa aplicagao baseada em microsservigos. Eles sugerem
a utilizagdo de uma heuristica que diagnostica essas relagoes de acordo com os intervalos
de tempo que compreendem cada uma das requisi¢coes. Esse tipo de abordagem tem a
vantagem de ser menos exigente em relagao a instrumentacao porque depende de menos
informagoes sobre as mensagens trocadas. No caso da sugestao dos autores, por exemplo,
as unicas informagoes necessarias sao os enderecos de origem e de destino e o momento
em que cada mensagem aconteceu. No entanto, as relagoes de causalidade reportadas pela
abordagem nao sao precisas. Isto é, elas podem nao refletir com exatidao o comportamento

da aplicacao.

5.4 MONITORAMENTO DE CHAMADAS DO SISTEMA OPERACIONAL

Yaghmour e Dagenais (YAGHMOUR; DAGENAIS, 2000) fornecem um kit de ferramentas
para captura e analise de comportamento de sistemas de software complexos. As ferra-
mentas sao baseadas no sistema operacional Linux e dependem das facilidades fornecidas
pelo kernel do sistema operacional e de instrumentacao do kernel para geracao de logs de
eventos relacionados a execuc¢ao de chamadas do sistema. Assim como o nosso, o trabalho
dos autores utiliza monitoramento de chamadas do sistema operacional para permitir o
rastreamento do comportamento de aplicacoes mas eles nao consideram o contexto de
aplicagoes distribuidas.

Os idealizadores de Magpie (BARHAM et al., 2003)) argumentam sobre a necessidade de
transformar modelagem de desempenho numa preocupacao holistica através da associagao
de traces do desempenho de cada componente dos sistemas monitorados. Eles apresentam
sua criacdo como uma ferramenta de modelagem online capaz de instrumentar compo-
nentes “caixa-preta” (sem modificagdo de cddigo) e reportar caminhos da execucao do
sistema (isto é, expondo causalidade entre as requisi¢oes). A ferramenta coleta traces de
todos os componentes, combina-os, destaca a requisi¢ao inicial, constréi um modelo pro-
babilistico de comportamento através de aprendizagem de maquina e detecta anomalias
através da comparacao de requisi¢oes individuais com o modelo probabilistico. A instru-
mentacao considera atividades do kernel, RPCs, chamadas do sistema e comunicacao de
rede. Diferente do Rbinder, a proposta de Barham depende de instrumentagdao no nivel
de linguagem de programacao.

Ardelean et al. (ARDELEAN; DIWAN; ERDMAN, 2018) usam uma estratégia de tra-
cing para coleta de informacoes num dado periodo com o objetivo de entender o com-
portamento do sistema diante de variagoes de carga que sao comuns em ambientes de
producao. Eles também usam chamadas do sistema para diagnosticar causalidade entre

mensagens trocadas por componentes de diferentes camadas da arquitetura. Diferente da
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nossa proposa, que considera apenas as chamadas que sao feitas pela aplicacdo, eles in-
jetam chamadas ao sistema operacional para permitir o diagnostico de causalidade entre
mensagens.

Callahan et al. (O’CALLAHAN et al., 2017)) usam chamadas do sistema operacional nao
para monitorar sistemas distribuidos mas para auxiliar na depuracao de programas. Eles
propoem uma técnica que utiliza monitoramento de chamadas do sistema para rastrear e
registrar tudo que um programa faz. A partir dos registros, a execugao do programa pode
ser reproduzida de maneira fiel ao que aconteceu no ambiente de producao e isso auxilia
os desenvolvedores a depurar erros que nao acontecem nos ambientes de desenvolvimento

e testes.

5.5 CONSIDERACOES FINAIS

O capitulo apresentou os principais trabalhos relacionados a nossa estratégia transpa-
rente para tracing de aplicagdes baseadas em microsservicos. Eles foram agrupados em
quatro grupos: monitoramento, monitoramento de sistemas distribuidos, monitoramento
de microsservicos e monitoramento de chamadas do sistema operacional. Os trabalhos
de destaque pertencem a categoria dos que sugerem abordagens para monitoramento de
aplicagoes baseadas em microsservigos. Eles sempre demandam algum tipo de instru-
mentagao ou fornecem resultados imprecisos. A principal vantagem do Rbinder é que ele
fornece resultados precisos ao mesmo tempo em que nao demanda instrumentagao do cé-
digo da aplicagao ou das bibliotecas e plataformas de middleware sobre as quais ela esta

implementada.
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6 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo apresenta as principais contribuigoes do trabalho, suas limitagoes e possibi-

lidades para trabalhos futuros.

6.1 CONTRIBUICOES

O monitoramento de sistemas computacionais é uma ferramenta ttil para auxilio a de-
puracao de problemas e implementacdo de melhorias de desempenho. No entanto, sua
utilizagao implica em custos de desenvolvimento e operacionais. O desenvolvimento é afe-
tado porque a maior parte das estratégias existentes depende de modificagoes de software
enquanto as operagoes sofrem porque a observagao do sistema degrada o seu desempenho.

No contexto da arquitetura de microsservigos, esses custos sao agravados pela nume-
rosa quantidade de componentes que compoem esse tipo de arquitetura e a heterogenei-
dade de tecnologias com que eles sao implementados. Este trabalho propos uma estratégia
para monitoramento de aplicagoes baseadas em microsservigos que visa minimizar custos

de desenvolvimento e operacionais. Dentre as principais contribuicoes, estao:

» A proposta de uma estratégia de monitoramento para habilitacao de tracing preciso

sem modificagdo do cddigo-fonte da aplicagdo monitorada;

o A disponibilizagdo de uma implementacao para monitoramento de chamadas do

sistema operacional Linux para propagacao de informacoes de tracing; e

e Uma avaliacao de desempenho de estratégias de monitoramento de aplicagoes base-
adas em microsservicos que mostra a degradacao de desempenho devida ao moni-

toramento.

Microsservigos sao um tépico de pesquisa que tem ganhado atengdo recentemente e
parece promissor para o desenvolvimento de varios outros trabalhos de pesquisa. Essa
intuicao é corroborada pela publicacao recente de iniciativas para elaboracao e colecao de
sistemas de referéncia que possam ser utilizados para execugao de experimentos. A maior
parte desses experimentos depende do monitoramento desses sistemas para avaliacao das
estratégias propostas. Dai decorre a relevancia do tépico em que este trabalho se insere.

Assim, além das contribuicoes diretas a pesquisadores, desenvolvedores e operadores de
microsservicos, este trabalho também contribui ao chamar atengao para a possibilidade de
alternativas transparentes de monitoramento que muito facilitariam as atividades desses

profissionais.
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6.2 LIMITACOES

A razao da existéncia deste trabalho é a diminuicdo dos custos associados ao monitora-
mento de aplicagoes baseadas em microsservigos. Essa diminuicao se volta principalmente
ao custo relacionado a necessidade de instrumentagao de cédigo da aplicagao. No entanto,
apesar de argumentarmos sobre os beneficios da extingao dessa necessidade, seu impacto
na produtividade de desenvolvedores e operadores de microsservigos nao foi avaliado. Essa
avaliacao demandaria um estudo empirico da utilizagdo da nossa estratégia em ambientes
reais de desenvolvimento e operagao. Diante das dificuldades associadas a um estudo desse
tipo, restringimos a avaliagdo da nossa estratégia a uma avaliagdo de desempenho frente
a estratégias alternativas.

A avaliacdo de desempenho realizada, apesar de expressiva, também tem limitagoes.
A carga de trabalho utilizada, por exemplo, conta com uma tunica aplicagdo baseada em
microsservicos ficticia que foi implantada com o propésito especifico de ser avaliada. Além
disso, apesar de termos avaliado os principais aspectos associado a operagao de aplicagoes
web, a avaliagao nao contou com averiguagao do impacto do monitoramento sobre utili-
zacao de rede (quantidade de pacotes trafegados e banda utilizada, por exemplo). Essa
avaliacao ¢ especialmente interessante no contexto de microsservigos porque a arquite-
tura estimula a utilizacao de rede devido a granularidade dos componentes, que acabam
dependendo muito de comunicacao através de mensagens.

Os resultados mostraram que a estratégia proposta acarreta degradacao de desempe-
nho similar a alternativa com que ela foi comparada. Como nosso propédsito é fornecer a
desenvolvedores e operadores de microsservicos uma maneira para habilitar tracing pre-
ciso e continuo (sempre ligado) de suas aplicagoes, este resultado também é uma limitacao
do trabalho. Essa limitacao é agravada pelo fato de a degradacgdo de desempenho ser um
fator preponderante para a nao utilizagdo de monitoramento.

O monitoramento de chamadas do sistema operacional implementado pode ter impacto
crucial sobre o comportamento das aplicagoes monitoradas porque inclui a modificagao
de parametros de algumas chamadas. Além disso, a API do Linux utilizada para esse
monitoramento permite total controle sobre os processos monitorados, o que possibilita,
por exemplo, sua interrupc¢ao ou a decisao sobre execugao ou nao das chamadas feitas por
eles. Isso demanda que a estratégia seja melhor avaliada e refinada antes de ser aplicada
em ambientes de producéao.

Por fim, a estratégia, pelo menos até o ponto em que ela foi explorada no escopo deste
trabalho, possui algumas limitagoes que parecem facilmente contornaveis. Uma delas é
o suporte a outros protocolos além do HTTP. Foi argumentado que a extensao de sua
aplicagao a outros protocolos é factivel e facilmente implementavel mas seria interessante
experimentar essa extensao na pratica. Essa extensao é muito interessante no contexto de
microsservicos, que comumente conta com pluralidade de protocolos utilizados.

Uma outra extensao que seria 1til a desenvolvedores ao depurar suas aplicagdes é o
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suporte a informacoes especificas de aplicacao. A estratégia apresentada permite conhecer
o comportamento genérico ao expor tempo de resposta dos componentes e as dependéncias
estruturais entre eles. Mas respostas a perguntas especificas do dominio da aplicacdo como
“qual o identificador do usuario quando o microsservico X demora a responder?” podem
ser muito tuteis ao depurar problemas em ambientes de producao. Essa limitagdo parece
facilmente contornavel e pode ter relacao com a limitacao aos protocolos suportados ja
que, por exemplo, cabecalhos HTTP podem ser usados para trafegar essas informagoes

especificas de aplicacao.

6.3 TRABALHOS FUTUROS

Muitas possibilidades de trabalhos futuros derivam das limitacoes apresentadas. Algu-
mas delas dizem respeito a avaliacao de estratégias para monitoramento de aplicagoes
baseadas em microsservicos. Seria interessante realizar um estudo empirico do impacto
da transparéncia da estratégia de monitoramento na produtividade de desenvolvedores
e operadores dessas aplicacoes. Também seria importante avaliar o desempenho em am-
bientes de producao reais, incluindo a averiguacao de como o monitoramento impacta a
utilizacao de recursos de rede no contexto de microsservigos.

Outra possibilidade que deriva das limitagoes apresentadas é a melhoria de desem-
penho da estratégia para monitoramento transparente. Da maneira como vemos, essa
possibilidade poderia se dar através de duas maneiras: refinamento da estratégia proposta
neste trabalho ou elaboragao de uma estratégia diferente que seguisse os principios de
transparéncia e baixo impacto ao desempenho do sistema monitorado.

Refinamentos na abordagem de utilizagdo de proxies poderiam reduzir o impacto sobre
desempenho. A utilizagdo de menos proxies, por exemplo, pode reduzir o consumo de re-
cursos computacionais e influenciar positivamente o tempo de resposta dos microsservigos
monitorados. Da mesma maneira, refinamentos da implementacao de monitoramento de
chamadas do sistema operacional podem reduzir a degradagdo do desempenho. O moni-
toramento dessas chamadas tem alto impacto devido as trocas de contexto que precisam
acontecer a cada interrupcao. Tentou-se mitigar esse impacto através da utilizacao de
filtros que s6 interrompem as chamadas de interesse mas talvez existam formas mais
eficientes para realizacao desse monitoramento.

Em relacao a elaboracao de uma estratégia diferente que tivesse menos impacto sobre o
desempenho da aplicagao monitorada, durante a execugao do trabalho esbogamos algumas
abordagens que parecem interessantes. A mais promissora delas utiliza logs do kernel do
Linux para armazenamento de informagoes de identificacao das mensagens em um servigo
de armazenamento que é consultado pelos prozxies. Isso permite que as mensagens tenham
suas relagoes de causalidade diagnosticadas sem a interceptacao direta de chamadas do

sistema — suas informacgoes sao extraidas a partir dos logs do kernel. A intencao é que a
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alternativa a interceptacao de chamadas consuma menos tempo e, assim, a degradacao

do desempenho da aplicagdo monitorada seja reduzida.
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APENDICE A - CONFIGURACAO DO PROXY ORDERS-FRONT

Listagem A.1 — Arquivo de configuracao do proxy orders-front

static_resources:
listeners:
- address:
socket_address:
address: 0.0.0.0
port_value: 80
filter_chains:

- filters:
- name: envoy.http_connection_manager
config:
generate_request_id: true
tracing:

operation_name: egress
codec_type: auto
stat_prefix: ingress_http
route_config:
name: local_route
virtual_hosts:
- name: backend
domains:
— My
routes:
- match:
prefix: "/"
route:
cluster: orders
decorator:

operation: checkAvailability

http_filters:
- name: envoy.router
config: {3}
clusters:

- name: orders
connect_timeout: 0.250s
type: strict_dns
lb_policy: round_robin
hosts:

- socket_address:
address: orders-envoy
port_value: 80

admin:

access_log_path: "/dev/null”

address:
socket_address:

address: 0.0.0.0
port_value: 8001
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APENDICE B - CODIGO C DO RBINDER

Listagem B.1 — Cédigo em linguagem de programagao C do Rbinder

#include <ctype.h>
#include <errno.h>
#include <stdio.h>

#include <linux/filter.h>

#include <linux/seccomp

#include <sys/prctl.h>
#include <sys/ptrace.h>
#include <sys/reg.h>

.h>

#include <sys/syscall.h>

#include <sys/wait.h>

#include "uthash.h"

#define SCREAD (number)

(number

#define SCSENDTO(number) (number
#define SCRECVFROM(number) (number

SYS_read)

SYS_sendto)
SYS_recvfrom)

#define SCENTRY(code) (code == -ENOSYS)

#ifdef __x86_64_
#define WORD_LENGTH 8
#else

#define WORD_LENGTH 4

#endif

#define REG_SC_NUMBER
#define REG_SC_RETCODE
#define REG_SC_FRSTARG
#define REG_SC_SCNDARG
#define REG_SC_THRDARG

#define ARG_SCRW_BUFF

(WORD_LENGTH
(WORD_LENGTH
(WORD_LENGTH
(WORD_LENGTH
(WORD_LENGTH

1

#define ARG_SCRW_BUFFSIZE 2

const int long_size = s

izeof (long);

const char *xfine_headers[] = {

"x-ot-span-context"”,
"x-request-id",
"x-b3-traceid”,
"x-b3-spanid”,
"x-b3-parentspanid”,
"Xx-b3-sampled”,
"x-b3-flags"”

1

/*

* ptrace helper functions.

* %k % % X

ORIG_RAX)
RAX)
RDI)
RSI)
RDX)
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*/
52 void peekdata(pid_t child, long addr,
char xladdr;
54 int i, j;
union u {

char *str, int len) {

NULL) ;

NULL) ;

56 long val;
char chars[long_size];
58 }data;
i = 0;
60 j = len / long_size;
laddr = str;
62 while(i < j) {
data.val = ptrace(PTRACE_PEEKDATA, child, addr + i x 8,
64 memcpy (laddr, data.chars, long_size);
++1;
66 laddr += long_size;
3
68 j = len % long_size;
if(j != 0) {
70 data.val = ptrace(PTRACE_PEEKDATA, child, addr + i x 8,
memcpy (laddr, data.chars, j);
72 3}
strflen] = ’\0’;
74 3}
76 void pokedata(pid_t child, long addr, char #*str, int len) {
char xladdr;
78 int i, j;
union u {
80 long val;
char chars[long_size];
82 }data;
i = 0;
84 j = len / long_size;
laddr = str;
86 while(i < j)
memcpy (data.chars, laddr, long_size);
88 ptrace (PTRACE_POKEDATA, child, addr + i * 8, data.val);
++1;
90 laddr += long_size;
}
92 j = len % long_size;
if(j !'= 0) {
94 memcpy (data.chars, laddr, j);
ptrace (PTRACE_POKEDATA, child, addr + i * 8, data.val);

96 }

ptrace (PTRACE_POKEUSER, child, 8 * RDX,

98 %}

100 long peekuser(pid_t cid, unsigned int

reg) {

long ret = ptrace(PTRACE_PEEKUSER, cid, reg,

102 if(errno < 0) {
perror("ptrace (PTRACE_PEEKUSER)");
104 exit(1);
}

106 return ret;

len);

NULL) ;
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108
void peek_syscall_thrargs(pid_t cid, long *params) {
110 params[0] peekuser (cid, REG_SC_FRSTARG);
params[1] = peekuser (cid, REG_SC_SCNDARG);
112 params[2] = peekuser (cid, REG_SC_THRDARG);

114
/*
116 x Helper functions for handling requests.
*/
118 void extract_headers(char *str, char xheaders) {
int chidx, hdidx, matchidx, 1i;
120 chidx = 0;
matchidx = 0;
122 const char xcheader = NULL;
char elected[1024] = {’\0’};
124 int electedidx = 0;
char cchar = "\0’;
126
// Try matching each tracing header.
128 for(hdidx = @; hdidx < 7; hdidx++) {

cheader = fine_headers[hdidx];
130 matchidx = 0;
132 // Check each char.
for(chidx = 0; chidx < strlen(str); chidx++) {
134 cchar = str[lchidx];
136 // Get out before reaching HTTP data section.
if(chidx > @ && cchar == ’\r’ && str[chidx-1] == ’\n’ && str[chidx+1] == ’\n’)
{
138 continue;
}
140
// Don’t care about this char.
142 if(cchar == ’\r’) {
continue;
144 )
146 // Line break: restart matching info.
if(cchar == ’\n’) {
148 matchidx = 0;
continue;
150 }
152 // Matching already failed for current line.
if(matchidx == -1) {
154 continue;
}
156
// Still didn’t match entire header.
158 if(matchidx < strlen(cheader)) {
if(tolower (cchar) == cheader[matchidx]) {
160 ++matchidx;
} else {
162 matchidx = -1;



164 }

166 // Matched entire header.
else {
168 // Copy header key.
if(matchidx == strlen(cheader)) {
170 for(i = 0; i < matchidx; i++) {
headers[electedidx] = cheader[i];
172 ++electedidx;
3
174 }
176 // Copy header value (including ": ").
headers[electedidx] = cchar;
178 ++electedidx;
++matchidx;
180 if(strlchidx+1] == "\r’) {
headers[electedidx] = ’'\r’;
182 headers[electedidx+1] = ’\n’;
electedidx = electedidx + 2;
184 }
}
186 }
}

188 // Fill headers with \@.

for(i = electedidx; i < 1024; i++) {
190 headers[i] = ’\0’;
192 3}

194 void inject_headers(char *str, char *headers, char #*newstr, int newstrsize) {

int i, j;
196 int stridx = 0;
int injected = 0;
198
for(i = 0; i < newstrsize; i++) {
200 newstr[i] = strlstridx];
if(strstridx] == ’\n’ && str[stridx+1] == ’\r’ && injected == 0) {
202 for(j = 0; j < strlen(headers); j++) {
newstr[i+1+j] = headers[j];
204 3}
i += strlen(headers);
206 injected = 1;
}
208 ++stridx;
}
210 newstr[newstrsize] = ’\0’;
}
212

int is_http_request(char *xstr) {
214 char xhttpmeths[9] = {

"GET", "HEAD", "POST", "PUT", "DELETE", "CONNECT", "OPTIONS", "TRACE", "PATCH"
216 };
int 1i;
218 for(i = 0; i < 9; i++) {
if(strncmp(str, httpmeths[i], strlen(httpmeths[i])) == @) {

220 return 1;
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b

return 0;

/*

* tracee_t struct types & functions.

*/

struct tracee_t {
pid_t id;
char headers[10247;
UT_hash_handle hh;

b

struct tracee_t *tracees =

NULL ;

void add_tracee(struct tracee_t *s) {

s->headers[0] = ’\0’;
HASH_ADD_INT (tracees, id,

struct tracee_t *find_tracee(int tracee_id) {

struct tracee_t *t;

HASH_FIND_INT(tracees, &tracee_id,

return t;

s);

t);

void rmtracee(struct tracee_t xtracee) {
HASH_DEL (tracees, tracee);

free(tracee);

/*
* rbinder main function.
*

Call with cmd line args:

* $ ./rbinder /usr/bin/python server.py

x/

int main(int argc, char x**argv) {

pid_t child, cid;
int status, fd, i;
void =*buf;
size_t len;

long syscall_number, syscall_return;

long params[3];

char =*str;

struct tracee_t =*tracee;
unsigned int open_socks[1

for(i = 0; i < 1024; i++)
open_socks[i] = 0;

child = fork();

// Start server within traced thread (just like

if(child == @) {
ptrace (PTRACE_TRACEME ,

0247;

{

NULL ,

NULL ,

NULL) ;

a gdb

inferior).



278 /* Filters for the syscalls we want to trace =*/
struct sock_filter filter[] = {

280 BPF_STMT (BPF_LD+BPF_W+BPF_ABS, offsetof(struct seccomp_data, nr)),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_read, 0, 1),
282 BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_close, 0, 1),
284 BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_accept, 0, 1),
286 BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_sendto, 0, 1),
288 BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_JUMP (BPF_JMP+BPF_JEQ+BPF_K, SYS_clone, 0, 1),
290 BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_TRACE),
BPF_STMT (BPF_RET+BPF_K, SECCOMP_RET_ALLOW),
292 };
struct sock_fprog prog = {
294 .filter = filter,
.len = (unsigned short) (sizeof(filter)/sizeof(filter[0@])),
296 ¥
/* To avoid the need for CAP_SYS_ADMIN =x/
298 if (prctl (PR_SET_NO_NEW_PRIVS, 1, @, @, 0) == -1) {
perror ("prctl (PR_SET_NO_NEW_PRIVS)");
300 return 1;
}
302 if (prctl (PR_SET_SECCOMP, SECCOMP_MODE_FILTER, &prog) == -1) {
perror ("prctl (PR_SET_SECCOMP)");
304 return 1;
}
306 kill(getpid(), SIGSTOP);

execv (argv[1], argv + 1);
308 3}
// Watch server syscalls for extracting incoming request tracing headers and
310 // injecting them into outgoing requests performed while request is being
// serviced.
312 else {
// Setup ptrace for tracing further children threads.

314 cid = waitpid(-1, &status, __WALL);
if(ptrace(PTRACE_SETOPTIONS, cid, @, PTRACE_O_TRACEEXEC|PTRACE_O_EXITKILL |\
316 PTRACE_O_TRACEVFORK |PTRACE_O_TRACECLONE | PTRACE_O_TRACEFORK |\
PTRACE_O_TRACESECCOMP) < 0) {
318 perror ("ptrace (PTRACE_SETOPTIONS)");
exit(1);
320 }
if(ptrace(PTRACE_CONT, cid, NULL, WSTOPSIG(status)) < @) {
322 perror ("ptrace (PTRACE_CONT)");
exit(1);
324 }
326 while (1) {
// Wait for tracees’ activity.
328 cid = waitpid(-1, &status, __WALL);
if(WIFEXITED(status)) {
330 tracee = find_tracee(cid);
if(tracee) {
332 rmtracee(tracee);
}

334 continue;
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372
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3
syscall_number = peekuser(cid,
syscall_return = peekuser(cid,

if (status >> ==

//// Extract heade

if (SCREAD(syscall_number)) {

(SIGTRAP

REG_SC_NUMBER) ;
REG_SC_RETCODE);

| (PTRACE_EVENT_SECCOMP << 8))) {

rs from incoming request.

peek_syscall_thrargs(cid,

// Inject a new trap if this

params);

// examine syscall results.
rams[0]] == 1) {

if(open_socks[pa

if (ptrace (PTRACE_SYSCALL, cid, NULL,

perror ("ptrace (PTRACE_SYSCALL)");

exit(1);
3
continue;

3
} // SYS_read

else if(syscall_number == SYS_close) {
peek_syscall_thrargs(cid,

// Mark socket as not open

if(open_socks[pa

params);

if it was open and

rams[0]] == 1) {

open_socks[params[0]] = 0;
3
} // SYS_close
else if(syscall_number == SYS_accept) {
if (ptrace (PTRACE_SYSCALL, cid, NULL,

perror ("ptrace (PTRACE_SYSCALL)");

exit(1);
}
continue;
} // SYS_accept

//// Inject headers

else if (SCSENDTO(syscall_number)) {
tracee = find_tracee(cid);
peek_syscall_thrargs(cid,
lloc (1, (params[ARG_SCRW_BUFFSIZE]+1) * sizeof(char));
peekdata(cid, params[ARG_SCRW_BUFF], str, params[ARG_SCRW_BUFFSIZE]);

str = (char *x)ca

// Check if HTTP

if(is_http_request(str)) {

if(!tracee) {

request.

params);

perror("Tracee not found when

exit(1);

int newstrsize

into outgoing requests.

is a read on an open socket so we can

WSTOPSIG(status)) < @) {

is being closed.

WSTOPSIG(status)) < 0) {

injecting headers into outgoing request”);

= strlen(str) + strlen(tracee->headers);

char newstr[newstrsizel;
(str, tracee->headers, newstr,

inject_headers
pokedata(cid,

params[1],

newstr,

newstrsize);

newstrsize);
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426

428

430

432

434

436

438

440

442

444

446

448

84

free(str);
} // SYS_sendto
else if(syscall_number == SYS_clone) {
if(ptrace (PTRACE_SYSCALL, cid, NULL, WSTOPSIG(status)) < @) {
perror ("ptrace (PTRACE_SYSCALL)");
exit(1);
}
continue;
} // SYS_clone

//} // PTRACE_EVENT_SECCOMP
} else {
if (SCREAD(syscall_number)) {
peek_syscall_thrargs(cid, params);

if(syscall_return != -38) {
str = (char *)calloc(1, (params[ARG_SCRW_BUFFSIZE]+1) x sizeof(char));
peekdata(cid, params[ARG_SCRW_BUFF], str, params[ARG_SCRW_BUFFSIZE]);
if(is_http_request(str)) {
tracee = malloc(sizeof(struct tracee_t));
tracee->id = cid;
add_tracee(tracee);
extract_headers(str, tracee->headers);
}
free(str);
if(ptrace (PTRACE_CONT, cid, NULL, @) < 0) {
perror("ptrace (PTRACE_CONT)");

exit(1);
}
continue;
3
} // SYS_read
else if(syscall_number == SYS_accept) {
if(syscall_return != -38) {
if(syscall_return > @) { // Note: © is a valid file descriptor.
open_socks[syscall_return] = 1;
}

if(ptrace (PTRACE_CONT, cid, NULL, @) < @) {
perror("ptrace (PTRACE_CONT)");

exit(1);
}
continue;
3
} // SYS_accept
else if(syscall_number == SYS_clone) {
if(syscall_return != -38) {
if(syscall_return > @) {
tracee = find_tracee(cid);

if(tracee) {
struct tracee_t *cloned;
cloned = malloc(sizeof (struct tracee_t));
cloned->id = syscall_return;
add_tracee(cloned);
for(i = 0; i < 1024; i++) {
cloned->headers[i] = tracee->headers[i];
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}

if(ptrace (PTRACE_CONT, cid, NULL, @) < @) {
perror("ptrace (PTRACE_CONT)");
exit(1);

}

continue;

} else {

if(ptrace (PTRACE_SYSCALL, cid, NULL, @) < @) {
perror("ptrace (PTRACE_SYSCALL)");
exit(1);

}

continue;

3
} // SYS_clone

if(ptrace (PTRACE_CONT, cid, NULL, WSTOPSIG(status)) < @) {
perror("ptrace (PTRACE_CONT)");
exit(1);

return 0;
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