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RESUMO

A sistematizacdo da gestdo de riscos no setor publico € uma das
estratégias adotadas pelas entidades publicas para lidarem com as incertezas,
uma vez que estimula a transparéncia, contribui para o uso eficiente de recursos
publicos, controla riscos que possam comprometer a eficiéncia organizacional,
busca a melhoria continua a partir da visdo estratégica e permite a sobrevivéncia
das organizagées no cenario das constantes mudangas e transformacdes
digitais. Neste contexto, a inefici€ncia em gerir riscos no processo de aquisi¢ao
de Tecnologia da Informacédo e Comunicagéao (TIC) na Administragdo Publica
Federal tem sido uma das preocupagdes dos orgaos de controle nos ultimos
anos, uma vez que este processo pode afetar o valor da Tl para os negdcios
resultando na perda de grandes oportunidades de mudangas e inovagao na
prestacdo de servigos publicos. Neste sentido, objetivou-se com este estudo
sugerir uma metodologia para gerenciar riscos em aquisicdes de TIC de forma
eficiente no contexto das instituicbes publicas brasileiras. Para isso, foi
desenvolvida uma investigacao utilizando o método de pesquisa Design Science
Research, a metodologia proposta € chamada GRATIC (Gestdo de Riscos em
Aquisicbes de Tecnologia da Informagdo e Comunicagdo). A metodologia
GRATIC foi elaborada a partir dos resultados de questionarios e entrevistas com
especialistas e foi validada através de estudo de caso em um Instituto Federal de
Educacgao. O estudo contribui para a melhoria continua do processo de aquisicao
maximizando a transparéncia das atividades de gestao de riscos, assim como
também disponibiliza um repositorio digital de informag¢des contendo as ligbes

aprendidas sobre gestao de riscos no decorrer da pesquisa.

Palavras-chaves: Engenharia de software. Ineficiéncia em gestédo de riscos.



ABSTRACT

The systematization of risk management in the public sector is one of the
strategies adopted by public entities to deal with uncertainties. It encourages
transparency, contributes to the efficient use of public resources, controls risks
that may compromise organizational efficiency, seeks to continuous improvement
from the strategic vision and allows the survival of organizations in the scenario
of constant changes and digital transformations. In this context, the inefficiency of
risk management in the process of acquiring Information and Communication
Technology (ICT) in the Federal Public Administration has been one of the
concerns of the controlling bodies in recent years, since this process may affect
the value of IT to business resulting in the loss of major opportunities for change
and innovation in the provision of public services. In this sense, the objective of
this study was to suggest a methodology for managing risks in ICT acquisitions
efficiently in the context of brazilian public institutions. For this, an investigation
was developed using the Design Science Research method. The proposed
methodology is called GRATIC (Risk Management in Information and
Communication Technology Acquisitions). The GRATIC methodology was
elaborated from the results of questionnaires and interviews with experts and was
validated through case study in a Federal Institute of Education. The study
contributes to the continuous improvement of the procurement process by
maximizing the transparency of risk management activities, as well as providing
a digital repository of information containing risk management lessons learned

throughout the research.

Keywords: Software engineering. Inefficiency in risk management.
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1 INTRODUGAO

O capitulo tem o objetivo de apresentar a contextualizagao da pesquisa, o problema
€ sua importancia, a questao que norteia a dissertacdo, motivagdes para realizagcao
do estudo e objetivos a serem alcangados. Por fim, detalha como a dissertagéo esta

estruturada.

1.1 CONTEXTUALIZAGAO

De maneira geral, as aquisicbes que envolvem TIC na Administragdo Publica
Federal (APF) costumam ser bastante complexas e burocraticas, exigindo
conhecimento técnico aprofundado no assunto, além de competéncias para planejar
e gerir adequadamente a contratagao, de acordo com a legislagao vigente (PIRES,
2016; PARREIRA, 2018). Apesar do aporte legal que subsidia o processo de
aquisicao de TIC, € comum haver divergéncia entre o que foi planejado e a efetiva
execucao do contrato, na maioria das vezes ocasionada pela diferenga entre preco

licitado e o valor praticado pelo mercado.

As divergéncias ocorridas no processo de aquisicdbes de TIC séao
preocupantes, pois algumas condigbes envolvidas sao dificeis de serem
quantificadas e gerenciadas, como por exemplo, o equilibrio entre escopo, prazo,
custo, qualidade, gestdo de mudancgas, forma de aceitacdo do bem ou servigo,
transferéncia de conhecimentos, riscos, dentre outros aspectos (TCU, 2017;
2018d). Neste sentido, estas condicbes podem gerar varias incertezas e ocasionar
diversos riscos para ambas as partes, contratado e contratante, acarretando sérios
conflitos durante a execugédo contratual, podendo gerar problemas para a
institui¢ao.

Embora grande parte das instituicdes publicas sigam um modelo de gestéao
de riscos definido na legislagao vigente (BRASIL, 2016), a gest&do de riscos nao é
realizada de forma eficiente em todas as fases do processo de aquisigao de TIC
(TCU, 2018g). A falta de procedimentos sistematicos faz com que os riscos
envolvidos durante a contratagdo de TIC ndo sejam efetivamente gerenciados,
podendo acarretar insucesso no alcance das metas e objetivos organizacionais
(TCU, 2018f).

16
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Para o TCU (2018e) a boa governanca em contratagdes evita ou reduz
processos de planejamento inadequados, projetos mal sucedidos e/ou contratagdes
que nao alcangam seus objetivos, implicando prejuizos, perdas de qualidade e
ineficiéncias. Orgdos de controle, como o Tribunal de Contas da Uni&o (TCU) tém
reportado nos ultimos anos suas preocupacgdes, uma vez que as incertezas afetam
o valor da Tl para o negdcio (TCU, 2017; 2018d).

No levantamento realizado em 2017, o TCU mostrou que 86% das
organizagbes que preencheram o questionario de avaliagdo sobre governanga
publica brasileira, declararam que nao estabeleciam diretrizes para gerir riscos nos
processos de aquisi¢ao e 88% nao realizavam nenhuma gestéo de riscos em cada
contratagao especifica (TCU, 2017). No relatério de acompanhamento divulgado em
2018 este 6rgéo de controle mostrou que das 498 organizag¢des publicas federais
que preencheram o levantamento de governanga publica, 71% ainda né&o
reconhecem a importancia da gestao de riscos para o processo de contratagao de
TIC (TCU, 2018f).

De acordo com o sumario executivo IGC 2018 (TCU, 2018e), poucas
organizagdes praticam a analise de riscos das contratagdes relevantes. Segundo o
TCU (2017) o desconhecimento acerca dos riscos relacionados as contratagdes
pode trazer consequéncias adversas para a organizagdo. Dentre elas tem-se o
insucesso no alcance das metas da area de gestado de contratagbes e a perda de

investimento por contratagdes que ndo atendem as necessidades da organizagao.

Dentro do panorama apresentado, ha muito o que melhorar uma vez que a
maioria das instituigbes publicas continuam no estagio inexpressivo e inicial de
gestdo de riscos (TCU, 2018e). Observando sob esta perspectiva, a baixa
maturidade em gestao de riscos em aquisicdes de TIC ocasionada pela falta de
procedimentos padronizados para monitoramento e controle de riscos, pode resultar
na perda de grandes oportunidades de mudangas e inovagao na prestagao de
servigos publicos. Para o TCU (2018e) a auséncia de elementos que permitam o
gestor avaliar e mitigar os riscos de TIC em determinado projeto pode desencoraja-

lo a executar iniciativas com potencial realmente transformador para a sociedade.



1.2 PROBLEMA

No Brasil, sdo poucos os 6rgaos e entidades publicas que possuem politicas ou
praticas de gestao de riscos formalmente estabelecidas (TCU, 2018d; 2018e; 2018f;
20189). A gestao de riscos vém se tornando ao longo dos anos, um grande desafio
enfrentado pelas instituicbes publicas e tem preocupado os 6rgaos de controle como
o TCU, uma vez que as entidades da APF vém demonstrando durante as auditorias
sobre governanga publica, pouca capacidade de governanga e gestao de riscos em
suas contratagdes (TCU, 2018e).

De acordo com os dados divulgados pelo TCU (2018e), uma grande parcela
das instituigdes que compdéem a APF nao gerencia efetivamente seus riscos no
processo de aquisicoes de TIC. Este fato tem acarretado na maioria das vezes
excesso de questionamentos, impugnagdes e recursos por parte das empresas
licitantes. Quando os procedimentos licitatérios ndo sado gerenciados de forma
sistematizada e eficiente, comprometem a execucado das atividades fins das
institui¢cdes, consequentemente a qualidade na prestacao de servigos publicos.

A partir das informacdes apresentadas pelo TCU (2018e), pode-se afirmar
que a ineficiéncia em gerir riscos em aquisicdes de TIC, problema a ser estudado
nesta pesquisa, esta relacionada a falta de procedimentos praticos, padronizados e
sistematizados para identificar, avaliar, tratar, monitorar, controlar, comunicar riscos
que ocorrem durante a execucao das fases do processo de aquisi¢cao de TIC.
Embora existam normativas sobre gestdo de riscos em aquisicées de TIC, as
instituicdes tém dificuldades em administrar riscos relacionados a contratagdes de
TIC (TCU, 2018f; 20189).

Neste sentido, observa-se que este problema é recorrente na APF e traz uma
série de consequéncias que podem ocasionar sérios transtornos e prejuizos para
as instituicdes publicas. O fracasso ou atraso no processo de aquisicdo de TIC,
motivado pela ineficiéncia na gestdo de riscos, pode acarretar atrasos na
atualizacdo do parque tecnoldgico, o que impacta diretamente na execugédo de

projetos sociais, politicos, econdmicos, educacionais entre outros.

A falta de conhecimento para realizar a analise de riscos compromete o bom

funcionamento do processo aquisitivo, podendo causar atrasos consideraveis na
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entrega de recursos tecnoldgicos, necessarios para o cumprimento da missao
institucional. A inexisténcia de suporte e garantia de equipamentos, pode
indisponibilizar sistemas informatizados essenciais para a sociedade. A interrupcao
da prestacao de servigcos continuados como link de internet, datacenter ou locacao

de equipamentos, inviabiliza o trabalho dos servidores publicos.

Diante do panorama apresentado, o TCU (2018f) em seu relatério técnico
completo de acompanhamento de governancga publica, relata que a incipiéncia na
gestao de riscos na area de TIC é grave, haja vista a criticidade dos servigos de
tecnologia da informagao para algumas organizagdes. Neste sentido, a ocorréncia
de algum evento adverso na area de Tl na esfera publica, pode resultar na

suspensao total da prestacao de servigos publicos essenciais para a sociedade.

Com o intuito de compreender o fendmeno apresentado e propor uma
solugao para o problema identificado no capitulo 4, objetiva-se com essa pesquisa
investigar: "como realizar de forma eficiente a gestao de riscos em aquisicées

de TIC nas instituicées publicas brasileiras?”.

Na busca de uma possivel solugao para o problema relatado no capitulo 4, o
contexto dos Institutos Federais de Educacéo foi escolhido por conveniéncia, pela
facilidade de acesso as informacdes, proporcionando assim uma amostra maior,
aumentando a confiabilidade dos dados obtidos. Como os riscos relacionados ao
processo de aquisi¢cao de TIC sdo semelhantes em todas as entidades publicas que
fazem parte da Administragcdo Publica Federal, a solucdo a ser proposta neste

estudo podera ser utilizada por outras instituigdes publicas brasileiras.

1.3 MOTIVAGOES

O TCU tem realizado periodicamente o levantamento de informacdes relativas a
governanga publica buscando identificar vulnerabilidades e contribuir com a
melhoria da administracédo publica brasileira. Para este érgéo de controle o cenario
€ preocupante, uma vez que é o mesmo desde 2014 em relagado a gestao de riscos

e ndo ha sinalizagdo de que exista tendéncia para melhora verificavel (TCU, 2018e).

Grande parte das Instituicbes Federais de Educacédo estdo no estagio

inexpressivo ou inicial de capacidade de gestdo de riscos em aquisigdes de TIC
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(TCU, 2018g). Com base na avaliagdo dos dados apresentados no relatério
individual de respondentes (arquivos individuais de cada instituicao), referente ao
questionario de auto avaliagao de governanga publica divulgado pelo TCU em 2018,
observa-se que em relagao as 65 universidades que responderam o levantamento
(ciclo 2018), apenas 9 estdo no estagio aprimorado em gerir riscos, 3 estdo no
estagio intermediario e as demais no estagio inicial ou inexpressivo (TCU, 2018g).

Em relacdo aos 44 institutos presentes no relatério, apenas 6 estdo no
estagio aprimorado e 2 no intermediario de capacidade em gestado de riscos em
aquisicdes de TIC, os demais estdo no nivel inexpressivo ou inicial (TCU, 2018g).
Estes dados demonstram que muito ainda tem que ser feito para tornar a gestéao de

riscos eficiente no processo de aquisicao de TIC.

No ambito dos institutos que pertencem a rede de educagéo tecnoldgica
percebe-se através dos relatos apresentados no capitulo 4 que a situacao é critica.
Em relacdo aos 18 institutos federais de educacao que participaram desta pesquisa
(capitulo 4), 66,7% das instituicbes afirmam que a gestao de riscos no processo de
aquisi¢des de TIC é ineficiente. Neste sentido, medidas devem ser tomadas pela
alta gestdo com a finalidade de enfrentar os riscos e fornecer condi¢gdes razoaveis

para que a missao e os objetivos organizacionais sejam alcangados.

Em razdo da complexidade da tematica, a rotatividade dos atores envolvidos
no processo de aquisicdo de TIC e as particularidades de cada equipe de
planejamento da contratagdo, faz se necessario definir procedimentos praticos e
sistematizados a serem adotados para identificar, analisar, avaliar, tratar, monitorar,
controlar, documentar e informar riscos envolvendo o processo de aquisi¢ao de TIC.
Além disso, € importante ter o registro das atividades referentes a gestao de riscos
durante a execugdo do processo aquisitivo, de forma que possa agilizar o
aprendizado e dar transparéncia para os atos administrativos conforme recomenda

a legislacao vigente.

Outro incentivo para o estudo foi a percepgao de que na literatura cientifica,
até entdo construida, sobre gestado de riscos em aquisicées de TIC nas entidades
que compdem a APF, aborda apenas a Instrucdo Normativa SLTI N° 4/2014 que foi
revogada em 2019. Atualmente a legislagao que rege o processo de contratagao de
solugdes de TIC € a Instru¢do Normativa SGD/ME N° 1/2019 (BRASIL, 2019b).
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A partir de pesquisas realizadas nos sites dos institutos federais de educacgéo
e site compras governamentais, pode-se afirmar que cada instituicdo realiza a
gestao de riscos no processo de aquisicao de TIC de forma diferente. Esta pesquisa
trata um tema importante, pois foca o aprendizado organizacional, a padronizagao
de procedimentos e rotinas de trabalho e a transparéncia da gestao de riscos em
aquisigcdes de TIC.

Além de ser uma pesquisa que estuda o contexto atual das instituicbes
publicas no Brasil, esta em conformidade com a Instrugdo Normativa SGD/ME N°
1/2019 de 4 de abril de 2019 (BRASIL, 2019b), Instrucdo Normativa MPOG N°
5/2017 de 25 de setembro de 2017 e Instru¢do Normativa Conjunta MP/CGU N°
1/2016 de 10 de maio de 2016.

Embora existam varias metodologias de gestdo de riscos (MPOG, 2017;
NOBRE, 2017; CGU, 2018, TCU, 2018), nao foi possivel identificar uma abordagem
pratica, padronizada, sistematica e transparente envolvendo o aprendizado sobre
gestdo de riscos em todas as fases de aquisicdo de TIC (planejamento da
contratagdo, selegdo do fornecedor e gestdo do contrato). Apesar do capitulo 2
apresentar algumas metodologias desenvolvidas pelos 6rgaos publicos e privados
com suas caracteristicas, estrutura e processo de gestdo de riscos, elas nao
abordam de forma transparente os procedimentos praticos a serem adotados em
cada fase do processo de aquisi¢cao de TIC.

Nao foi encontrado nas metodologias de gestao de riscos apresentadas na
tabela 1, um catalogo contendo riscos e controles sistematizados para auxilio das
atividades de identificacdo, avaliacdo e tratamento de riscos. Uma planilha
documentadora contendo diversos riscos e controles mapeados por outros
especialistas na area de aquisicoes de TIC, € uma das contribui¢cdes desta pesquisa

para a melhoria do processo.

A tabela 1 apresenta o quadro comparativo entre a solucdo apresentada
neste estudo as metodologias apresentadas no capitulo 2. A comparagao envolve
as atividades: ldentificacdo de Riscos (IR), Avaliagdo de Riscos (AR), Tratamento
de Riscos (TR), Monitoramento de Riscos (MR), Controle de Riscos (CR),
Documentagao de Riscos (DR), Comunicagao e Informagédo sobre Riscos (CIR),

Aprendizado sobre Riscos (APR) e Transparéncia (TRA).



Tabela 1 - Comparativo entre Metodologias de Gestdo de Riscos

Metodologia IR | AR| TR | MR | CR | DR | cIR |APR| TRA | Referéncia
MGR-INSS X INO4/SLTI
(CASTRO, 2014) RMM/CMMI-

ACQ/COBIT
MGR-SISP X X X X X INC CGU/MP
(MPOG, 2016) 1/2016
ISO 27005
INO4/SLTI
MGR-GIRC X X X X COSO ERM
(MPOG, 2017b)
MGR-CGU X X X X X COSO/ISO
(CGU, 2018) 31000/IN
CGU/MP N°
01/2016
MGR-Funasa X X X X X X ISO
(NOBRE, 2017) 31000/31010
MGR-IBGC X X X X X The Orange
(IBGC, 2017) Book
MGR-TCU X X X X X X COSO/ISO
(TCU, 2018) 31000
The Orange
Book
MGR-ForRisco X X X X X X X COSO/ISO
(BERMEJO, 2019) 31000/ THE
ORANGE
BOOK/ MGR-
SISP
MGR-IBGE X X X X X X ISO 31000
(IBGE, 2019)
MGR-GRATIC X X X X X X X X X [ISO 31000/ THE
(CARDOSO, 2019) ORANGE BOOK
/ COSO
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Conforme apresenta a tabela 1, o diferencial deste estudo em relagao as

demais abordagens de gestao de riscos esta no fato de que a solugéo a ser proposta
nesta dissertacao possibilita a transparéncia, o aprendizado e compartilhamento de
licdes aprendidas envolvendo gestdo de riscos em aquisicdes de TIC no decorrer
de todas as fases do processo licitatorio através de uma planilha documentadora

disponibilizada em um repositério digital de informagdes.
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A partir da definicdo do problema e motivagdes para realizacdo desta
pesquisa, o objetivo geral e os especificos foram detalhados. A proxima secgéo ira

realizar o detalhamento dos objetivos.

1.4 OBJETIVOS

Este estudo tem como objetivo geral propor uma metodologia para gerenciar
riscos em aquisi¢oes de TIC de forma eficiente no contexto das Instituicoes
Publicas Brasileiras. Para que os resultados esperados sejam alcangados foram

definidos os seguintes objetivos especificos:

e Pesquisar abordagens praticas sobre gestdo de riscos utilizadas pelas

instituicdes publicas brasileiras.

e Identificar técnicas, ferramentas, artefatos e procedimentos ja usados no
contexto publico, de forma a sistematizar atividades para a gestao de riscos

em aquisicoes de TIC.

e Aplicar questionarios e entrevistas com algumas entidades publicas que
fazem parte do poder executivo federal com intuito de conhecer e
compreender os principais problemas, causas e dificuldades relacionadas a
gestao de riscos em aquisigdes de TIC.

e Definir a sequéncia de procedimentos a serem realizados para identificar,
analisar, avaliar, tratar, monitorar, controlar, documentar e relatar riscos em

todas as fases do processo de aquisi¢des de TIC.

1.5 ESTRUTURA DA DISSERTAGAO

Para que os objetivos estabelecidos sejam alcangcados a dissertagdo esta
estruturada em 7 (sete) capitulos:

e Capitulo 1 - Introdugao: apresenta a contextualizacao da pesquisa, o
problema e questdo da pesquisa, motivagdes, objetivos a serem
alcancados e a estrutura da dissertagao.
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Capitulo 2 - Referencial Tedrico: descreve o estado da arte em
relacdo a tematica da pesquisa. Apresenta a revisao bibliografica
abordando aquisicbes de TIC, conceitos envolvendo riscos,
abordagens e metodologias de gestdo de riscos utilizadas por
algumas instituigdes publicas brasileiras que influenciaram o estudo.

Finaliza com a analise critica sobre gestédo de riscos.

Capitulo 3 - Metodologia: descreve o método de pesquisa Design
Science Research abordando as etapas, as estratégias,
procedimentos e técnicas utilizados na condugdo desta pesquisa.
Apresenta o método de investigagao, métodos e técnicas de coleta de
dados, método de andlise e sintese de dados e como foi realizada a

revisdo bibliografica.

Capitulo 4 - Investigacdo do Problema: aborda a investigagdo do
problema de pesquisa e sua importancia a partir da avaliagado da
situagdo atual das instituigdes publicas, o estado atual da gestédo de
riscos em aquisi¢des de TIC nos institutos federais de educagao, as
causas para a dificuldade em gerir riscos e 0s requisitos necessarios
para desenvolvimento de uma solugao para a gestdo de riscos em

aquisigcdes de TIC.

Capitulo 5 - Design da Solugao: descreve a solugdo desenvolvida
detalhando a metodologia GRATIC, seu processo de gestao de riscos,

técnicas, ferramentas, artefatos e procedimentos.

Capitulo 6 - Demonstracao e Avaliagao: detalha o estudo de caso
realizado para avaliar e validar a solugdo proposta nesta dissertagao
e 0s sujeitos de pesquisa. Em seguida, avalia o uso da solugéo,
apresenta os resultados obtidos e a avaliagao feita pelos participantes
do estudo de caso. Em seguida, mostra as contribuicbes dos

especialistas na area de licitagdes. Por fim, faz uma analise critica.

Capitulo 7 - Conclusdes, Limitagdes e Trabalhos Futuros. Expde as
consideracgdes finais, trabalhos relacionados a tematica da pesquisa,
as limitacbes da pesquisa, principais contribuicdes e perspectivas

futuras.
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2 REFERENCIAL TEORICO

O capitulo apresenta a revisao bibliografica necessaria para o melhor entendimento
da pesquisa. Inicialmente, explora os conceitos envolvendo aquisicbes de
Tecnologia da Informag&o e Comunicagao no setor publico. Em seguida, detalha as
abordagens sobre gestdo de riscos apresentando algumas metodologias que

influenciaram este estudo. E por fim, faz uma analise critica sobre gestao de riscos.

2.1 AQUISICOES DE TIC

Aquisicoes de TIC no setor publico refere-se ao processo de contratacdo de
equipamentos, bens e servigos relacionados a area de TIC, utilizados de forma a
prestar servicos de qualidade para a sociedade. No ambito do Poder Executivo
Federal este processo é disciplinado pela Instrucdo Normativa SGD/ME N° 1/2019
(BRASIL, 2019b).

A legislacdo vigente exige que as contratagbes devem estar alinhadas com
o PDTIC do 6rgao ou entidade, com o plano anual de contratagdes (PAC) e com a
politica de governanga digital (Decreto N° 8.638/2016). Se a contratag&o tiver por
objetivo a oferta digital de servigos publicos deve estar integrado a Plataforma de
Cidadania Digital (Decreto N° 8.936/2016) (BRASIL, 2019b).

Além de simplificar os procedimentos, as instrugdes normativas N° 1/2019 e
2/2019 asseguram que a APF priorizard a melhoria dos servigos ao cidadao,
aprimorando os investimentos no setor de TIC. A Instrucdo Normativa SGD/ME N°
1/2019 amplia a responsabilidade dos gestores publicos no processo de
contratagao e privilegia o planejamento, com énfase na analise comparativa das
solugdes e nas justificativas das escolhas. A partir desta publicagdo passa a ser
obrigatéria a transparéncia dos estudos técnicos preliminares na internet, mesmo

quando se tratar de contrato com empresas publicas (BRASIL, 2019b).

Possivelmente este fato tenha ocorrido em razao do processo ser complexo
e burocratico (PARREIRA, 2018). Os procedimentos licitatorios se fundamentam no

cumprimento de prazos e disposi¢des legais amparados pela Constituicdo Federal



e legislagbes pertinentes para aquisicdes que nem sempre sao compreendidos
pelos envolvidos. No rol das varias leis que regem as contratagdes, destacam-se:

e Lei N°8.666/93, de 21 de junho de 1993.

e Lei N°10.520/2002, de 17 de julho de 2002.

e Decreto n°® 10.024, de 20 de setembro de 2019.

¢ Instrucdo Normativa MPOG N° 5/2017, de 25 de maio de 2017.

e Instrugdo Normativa SEGES/ME N° 1/2019, de 10 de janeiro de 2019.
e Instrucdo Normativa SGD/ME N° 1/2019, de 4 de abril de 2019.

e Instrucdo Normativa SGD/ME N° 2/2019, de 20 de setembro de 2019.
e Portaria SGD/ME N° 778/2019, de 4 de abril de 2019.

e Decreto N°9.507/2018, de 21 de setembro de 2018.

e Decreto n°® 3.555/2000, de 8 de agosto de 2000.

e Decreto N° 5.450/2005, de 31 de maio de 2005.

e Decreto N°7.174/2010, de 12 de maio de 2010.

e Decreto N° 7.892/2013, de 23 de janeiro de 2013.

e Decreto N° 8.638/2016, de 15 de janeiro de 2016.

e Decreto N° 8.936/2016, de 19 de dezembro de 2016.

e Acordao TCU 4330/2014, de 12 de agosto de 2014.

e Acordao TCU 2110/2015, de 26 de agosto de 2015.

Estas normativas definem como deve ser o planejamento anual de
contratagcdo nas instituicdbes publicas; como € estabelecido o processo de
contratacdo de solugdes de Tl na APF; as regras e diretrizes do procedimento de
contratagdo de servigos; procedimentos para realizagdo do pregao eletrbnico nas
aquisicdes de bens e contratagbes de servicos comuns; obrigatoriedade da
realizacao da gestdo de riscos nas aquisigdes de TIC; e governanga de TIC nos
orgaos e entidades pertencentes ao sistema de Administragdo de Recursos de Tl
do poder Executivo Federal - SISP.

A quantidade de normativas existentes atualmente tem exigido da equipe de
planejamento uma constante capacitagdo em razdo das mudangas nas regras do
processo licitatorio. Devido a atualizagcdo de leis, decretos e normativas sobre
aquisigdes, cada dia que passa o processo de aquisicoes de TIC tem se tornado

dificil e exposto a sérios problemas. A partir de pesquisas realizadas no site
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compras governamentais observa-se que grande parte dos problemas que ocorrem
durante o processo de aquisi¢cdo, estido relacionados a erros e omissdes na

construgéo do termo de referéncia e edital de licitagdo (BRASIL, 2019d).

Em virtude das mudancgas que ocorrem ao longo da execug¢do do processo
licitatorio, percebe-se que os prazos para a aquisicdo nem sempre sao cumpridos
em razao do excesso de questionamentos, impugnagdes e atrasos no cumprimento
do contrato. Esta situacado tem acarretado em alguns casos o nao atendimento das
necessidades do negdcio (TCU, 2017; 2018d). Dentro deste cenario, varios eventos
surgem ocasionando incertezas que podem impactar diretamente na execugéo da

missao e objetivos finalisticos das instituicdes publicas.

Segundo Parreira (2018) as contratagbes de solugbes de Tl por érgéos
publicos brasileiros visam atender as necessidades de negdcio da organizagéo
contratante, buscando o alinhamento entre a sua estratégia e a legislagao brasileira.
Os principios de eficiéncia, eficacia, efetividade, economicidade, legalidade,
impessoalidade e publicidade norteiam o contexto acerca das contratagdées (CRUZ,
2011).

No setor publico brasileiro, a contratagdo de Tl tem sido alvo de duras criticas
(PARREIRA, 2018). Alguns autores tém reportado problemas e citam fatores que
podem prejudicar o processo de contratagdo, como a falta de alinhamento do
planejamento de contratagdo com o planejamento estratégico da instituicéo, a falta
de formalizagdo do processo, a falta de treinamento e capacitacdo da equipe e as
deficiéncias durante o processo de gestdo e execugao do contrato (CRUZ, 2008;
GUARDA, 2011; SOARES NETTO, 2013; SILVA, 2016).

Pires (2016), Nobre (2017) e Souza (2017) afirmam que as dificuldades
relacionadas ao processo de aquisicdo de TIC geram incertezas envolvendo
recursos financeiros, humanos, materiais e tecnoldgicos, o que traz diversos riscos
e inseguranga para os gestores. Sabe-se que as incertezas, na maioria das vezes,
ocasionam interrupgao do processo licitatorio, atrasos na entrega de bens e servigos
e até mesmo fracasso no processo de aquisicao.



2.1.1 Processo de Aquisicao de TIC

O macroprocesso de aquisicao de TIC adotado no ambito das instituicbes publicas
brasileiras € composto por trés fases: planejamento da contratagdo, selecédo do
fornecedor e gestdo do contrato. A figura 1 apresenta o processo contemplando
todas as fases obrigatérias para contratagdo de solu¢des de TIC pelos érgéos e
entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da

Informagao — SISP do Poder Executivo Federal.
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Figura 1 — Modelo de Contratagcédo de Solugdes de TIC

O modelo demonstrado na figura 1 apresenta as trés fases do
macroprocesso de contratacdes de solugdes de TIC proposto pelo governo federal,
sdo elas: planejamento da contratagao, selegao do fornecedor e gestao do contrato.
Artefatos sao utilizados como subsidio para o controle de riscos, como por exemplo:
documentos de oficializagdo de demanda, termo de referéncia/projeto basico,
contrato e termo de encerramento do contrato. Além disso, traz o Gerenciamento

de Riscos sendo feito em todas as fases do processo aquisitivo.
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O modelo de contratagdo de solugdes de TIC (BRASIL, 2019b) divulgado
pela Secretaria do Governo Digital do Ministério da Economia detalha as seguintes

fases:

a)

Planejamento da Contratagao: consiste nas etapas de instituicdo da
equipe de planejamento da contratagao, elaboragcdo do estudo técnico
preliminar da contratacéo e elaboragéo do termo de referéncia ou projeto
basico. Independentemente do tipo de contratacéo as etapas devem ser
realizadas obrigatoriamente. Durante a fase de planejamento, a equipe
de Planejamento da Contratagdo deve proceder as agdes de
gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos.
Sele¢ao do Fornecedor: deve observar as normas pertinentes, incluindo
o disposto na Lei N° 8.666, de 1993, na Lei N° 10.520, de 2002, no
Decreto N° 9.507, de 2018, no Decreto n° 3.555, de 2000, no Decreto N°
5.450, de 2005, no Decreto N° 7.174, de 2010, e no Decreto N° 7.892, de
2013, e respectivas atualizagdes supervenientes. Esta fase inicia com o
encaminhamento do Termo de Referéncia ou Projeto Basico pela Area de
TIC & Area de Licitagdes e encerra-se com a publicacdo do resultado da
licitacdo ap6s a adjudicacdo e a homologacdo. Cabera a Area de
Licitacbes conduzir as etapas da fase de Selecdo do Fornecedor, e a
Equipe de Planejamento da Contratagdo, durante a fase de Seleg&o do
Fornecedor, analisar as sugestdes feitas pelas Areas de Licitagbes e
Juridica para o Termo de Referéncia ou Projeto Basico e demais
documentos de sua responsabilidade, apoiar tecnicamente o pregoeiro
ou a Comissdo de Licitacdo na resposta aos questionamentos ou as
impugnacdes dos licitantes e apoiar tecnicamente o pregoeiro ou a
Comisséo de Licitacdo na analise e julgamento das propostas e dos
recursos apresentados pelos licitantes e na conducéo de eventual Prova
de Conceito. Durante a fase de Selegdo do Fornecedor, o Integrante
Administrativo com apoio dos Integrantes Técnico e Requisitante deve
proceder as agdes de gerenciamento dos riscos e atualizar o Mapa de
Gerenciamento de Riscos.

Gestao do Contrato: inicia com a assinatura do contrato e com a

nomeagao dos seguintes integrantes da Equipe de Fiscalizagdo do
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Contrato: Gestor do Contrato, Fiscal Técnico do Contrato, Fiscal
Requisitante do Contrato e Fiscal Administrativo do Contrato. A fase de
Gestao do Contrato visa acompanhar e garantir a adequada prestacao
dos servicos e o fornecimento dos bens que compdem a solucéo de TIC
durante todo o periodo de execug¢ao do contrato. Durante esta fase a
Equipe de Fiscalizagdo do Contrato, sob coordenacdo do Gestor do
Contrato, devera proceder atualizacdo continua do Mapa de

Gerenciamento de Riscos.

O Mapa de Gerenciamento de Riscos proposto pela Secretaria do Governo
Digital do Ministério da Economia deve ser assinado pela Equipe de Planejamento
da Contratagcédo, nas fases de Planejamento da Contratacdo e de Seleg¢ao de
Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de Gestao do
Contrato.

2.2 GESTAO DE RISCOS

A sistematizagao da gestéo de riscos em nivel institucional constitui estratégia que
aumenta a capacidade da organizagao para lidar com incertezas, estimula a
transparéncia, contribui para o uso eficiente de recursos publicos e melhora a
entrega de servicos ao cidaddo (TCU, 2018b). O gerenciamento de riscos é
importante para qualquer instituicdo, uma vez que controla riscos que possam
comprometer a eficiéncia organizacional, busca melhoria continua a partir da viséo
estratégica e permite a sobrevivéncia das organiza¢gdes no cenario das constantes

mudangas e transformagdes digitais.

Souza (2017) afirma que o processo de gestao de riscos envolve: analise do
contexto de determinado processo ou atividade, identificagdo do que pode dar
errado no processo, avaliacdo do tamanho do potencial problema, definicdo da
forma de tratamento para evitar que a situacido aconteca e monitoramento para
verificar se o que foi implantado esta funcionando ou se ha necessidade de ajustes.
Nesta perspectiva, ao identificar, analisar, avaliar e desenvolver estratégias de
contingenciamento de riscos, deve-se incentivar a proatividade e n&o na

reatividade, tornando o controle de riscos estruturado e eficiente.



Neste sentido, a gestdo do risco na area de Tl envolve processos, politicas
e estruturas que proporcionam conhecer o nivel empresarial do risco de Tl na
empresa. O controle do risco estruturado, administrado adequadamente pelas
corporacdes, ocasiona a reducdo de custos ou problemas operacionais
relacionados as ameacas inerentes ao ambiente da Tl, uma vez que visa a reducao
destes impactos (WESTERMAN; HUNTER, 2008).

Dentro desta perspectiva, quando a gestdo de riscos é implementada de
forma adequada, traz uma série de beneficios. Dentre eles, Hopkin (2018) cita o
fornecimento de informagdes estruturadas adicionais para auxiliar a tomada de
decisao, a melhoria da eficiéncia das operacgdes, a garantia de que os processos de
negocios sejam eficazes e que a estratégia fornega exatamente o que € necessario

a entrega eficaz de projetos e programas de trabalho.

Portanto, para que as instituicdes publicas possam realizar a gestao de riscos
na area de Tl de forma proativa € essencial que compreenda os conceitos e
abordagens envolvidas. Em pesquisas realizadas através de revisdo bibliografica
foram identificadas diversas definigdes sobre riscos e gestao de riscos. As préximas

secoes irao apresenta-las.

2.2.1 Definigoes

Geralmente risco é considerado pela maioria dos frameworks de gestdo de riscos
como sendo evento, acontecimento ou situacdo que é avaliado em termos de
consequéncia, probabilidade e impacto. A fim de que um risco se materialize, um

evento deve ocorrer.

Para evitar problemas relacionados a riscos, COSO (2004) recomenda executar a
gestao de riscos envolvendo todos os processos de negdcios. Isso contribui para
assegurar comunicacgao eficaz e o cumprimento de leis e regulamentos, bem como
evita danos a reputacao da organizagdo (MPOG, 2017b). Nesta linha de raciocinio,
a tabela 2 apresenta as defini¢ées de risco, publicadas por algumas organizagoes

no Brasil e no mundo.
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Tabela 2 - Definicdo de Risco

Organizacao

Definigao de risco

COSsO (COSO,
2004; 2007; 2017)

Possibilidade de um evento ocorrer e afetar o alcance dos objetivos.

Ferma
2003)

(FERMA,

Combinagdo da probabilidade de um acontecimento e das suas
consequéncias. O simples fato de existir atividade, abre a possibilidade
de ocorréncia de eventos ou situagdes cujas as consequéncias
constituem oportunidades para obter vantagens (lado positivo) ou entao
ameagas ao sucesso (lado negativo).

Institute of Internal
Auditors (lIA, 2009)

A incerteza de um evento ocorrendo que poderia ter um impacto no
alcance dos objetivos. O risco € medido em termos de consequéncias e
probabilidade.

Institute  of Risk
Management (IRM,
2002)

Combinagao da probabilidade de um evento e sua consequéncia. As
consequéncias podem variar de positivas a negativas.

ISO Guide 73 (ISO,
2005)

Efeito da incerteza nos objetivos. Um efeito pode ser positivo, negativo
ou um desvio do esperado. Um risco € descrito por um evento, uma
mudanga nas circunstancias ou uma consequéncia.

ISO 31000 (ISO,
2009; 2018)

Efeito da incerteza nos objetivos. E um desvio em relacdo ao esperado.
Pode ser negativo, positivo ou ambos e pode abordar, criar ou resultar
em oportunidades e ameacas.

M_o_R-OGC (OGC,
2010)

Um evento ou conjunto de eventos incertos que, caso ocorram, terdo um
efeito no alcance dos objetivos.

Orange Book (OGC,
2004; HMG, 2019)

Incerteza do resultado, dentro de um intervalo de exposigao, resultante
de uma combinagdo do impacto e da probabilidade de eventos
potenciais. Um evento incerto ou conjunto de eventos que, se ocorrer,
tera um efeito sobre a realizagédo dos objetivos. Um risco € composto por
uma combinagéao da probabilidade de uma ameaca ou uma oportunidade
de ocorréncia e a magnitude do seu impacto sobre os objetivos.

CGU (CGU, 2018)

Possibilidade de ocorréncia de um evento que tenha impacto no
atingimento dos objetivos da organizagao.

PMI (2013, 2017)

Evento ou condigcao incerta que, se ocorrer, provocara um efeito positivo
ou negativo em um ou mais objetivos do projeto, tais como: escopo,
cronograma, custo e qualidade. Um risco pode ter uma ou mais causas
e, se ocorrer, pode ter um ou mais impactos. Uma causa pode ser um
requisito, premissa, restricdo ou condicdo potencial que crie a
possibilidade de resultados negativos ou positivos.

TCU (TCU, 2018c)

Possibilidade de que um evento afete negativamente o alcance dos
objetivos.
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As definicbes de riscos apresentadas na tabela 2 sao similares, com algumas
peculiaridades envolvendo probabilidade ou possibilidade de ocorréncia de

determinado evento e impacto dentro da organizagdo. Com base nos conceitos
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apresentados é possivel observar que riscos estdo relacionados a incerteza da
ocorréncia de eventos ou situagdes que possam impactar positivamente ou
negativamente na missao e/ou nos objetivos organizacionais. A partir dos conceitos
observa-se que estao relacionados a varios fatores: pessoa, processo, sistema,

tecnologia, infraestrutura e evento externo (ENAP, 2019).

De acordo com o guia PMBOK (PMI, 2017), toda organizagéo deve ter listas
de categorias de risco. A classificagdo dos diversos tipos de riscos € um

componente essencial para um programa de gestao de riscos eficiente.

Categorizar as ameagas e oportunidades ajuda a alta gestdo a evitar
surpresas, ter uma abordagem estruturada e focada para identificar problemas.
Além disso, auxilia no desenvolvimento de técnicas eficientes para mitigagédo de
riscos, construir estratégias mais eficazes para responder aos riscos e melhorar o
monitoramento de riscos. A Instrugdo Normativa Conjunta MP/CGU N° 1/2016
define que os érgaos e entidades do Poder Executivo Federal, ao efetuarem o
mapeamento e avaliagao dos riscos, deverao considerar, entre outras possiveis, as

seguintes tipologias de riscos:

a) riscos operacionais: eventos que podem comprometer as atividades do
orgao ou entidade, normalmente associados a falhas, deficiéncia ou inadequacgao

de processos internos, pessoas, infraestrutura e sistemas.

b) riscos de imagem/reputacdao do 6rgao: eventos que podem
comprometer a confianga da sociedade (ou de parceiros, de clientes ou de
fornecedores) em relagado a capacidade do 6rgao ou da entidade em cumprir sua

missao institucional.

c) riscos legais: eventos derivados de alteragdes legislativas ou normativas

que podem comprometer as atividades do 6rgao ou entidade.

d) riscos financeiros/orgamentarios: eventos que podem comprometer a
capacidade do orgao ou entidade de contar com os recursos or¢gamentarios e
financeiros necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a propria execugao orgamentaria, como atrasos no cronograma de

licitagcbes.
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Neste sentido, a maioria dos conceitos sobre gestdo de riscos possuem
definicbes convergentes, relacionando riscos com a ocorréncia de eventos e seus
resultados sobre os objetivos organizacionais (FRANCO, 2017). Sendo assim, para
realizar a gestdo de riscos de forma adequada é importante compreender as
diversas abordagens e estratégias adotadas pelos modelos de referéncia de forma
a identificar qual se adapta a realidade da organizagao.

Dentro deste raciocinio, a tabela 3 mostra algumas abordagens sobre a
tematica. Observa-se a partir das definigdes apresentadas, que gestéo de riscos &
0 processo de planejamento, organizagdo e controle de recursos humanos e
materiais que uma organizagdo possui para minimizar ameagas ou aproveitar

oportunidades que possam influenciar os objetivos organizacionais.

Tabela 3 - Definicdo de Gestao de Riscos

Organizagéao Conceito de Gestao de Riscos

Business Continuity
Institute (BCI, 2017)

Cultura, processos e estruturas implementadas para gerenciar
efetivamente oportunidades potenciais e efeitos adversos.

Controladoria Geral | Processo para identificar, avaliar, administrar e controlar potenciais

da Uniao eventos ou situagdes e fornecer seguranga razoavel no alcance dos

(CGU, 2018) objetivos organizacionais. A gestdo de riscos é composta por
arquitetura (principios, objetivos, estrutura, competéncias e processo)
necessaria para se gerenciar riscos eficazmente.

COSsO (COSO, | Estratégia solida, capaz de identificar, avaliar e administrar riscos. E a

2017) cultura, as competéncias e as praticas que as organizag¢oes integram a
definicdo e a execugao da estratégia, com o objetivo de gerenciar o risco
na criagao, na preservacgao e na realizagao de valor.

Ferma (FERMA, | Elemento central na gestio da estratégia de qualquer organizagdo. E o

2003) processo através do qual as organizagdes analisam metodicamente os

riscos inerentes as respectivas atividades, com o objetivo de atingirem
uma vantagem sustentada em cada atividade individual e no conjunto
de todas as atividades.

HM Treasury (HMT,
2004)

Todos os processos envolvidos na identificagdo, avaliagado e julgamento
de riscos, atribuicdo de propriedade, tomada de agdes para mitiga-los
ou antecipa-los, além de monitorar e revisar o progresso.

Instituto Brasileiro de | Sistema intrinseco ao planejamento estratégico de negdécios, composto

Governanga por processos continuos e estruturados, desenhados para identificar e

Corporativa (IBGC, | responder eventos que possam afetar os objetivos da organizagao, e

2017) por uma estrutura de governanga corporativa, responsavel por manter
esse sistema vivo e em funcionamento.

Institute  of  Risk | Processo que visa ajudar as organizagdes a entender, avaliar e agir

Management (IRM, | sobre todos os seus riscos, com vistas a aumentar a probabilidade de

2012)

sucesso e reduzir falhas.




ISO Guide 73 (2005)
/

ISO
(2009,2018)

31000

Atividades coordenadas para direcionar e controlar uma organiza¢ao no
que refere-se a riscos.

M_o_R-OGC (2010)

Aplicagéo sistematica de principios, abordagens e processos para as
tarefas de identificagéo e avaliagao de riscos, seguidas de planejamento
e implantagdo de respostas aos riscos. Processo de identificacdo e
controle de exposi¢ao da organizagéo ao risco.

PMI (2013, 2017)

Inclui os processos de planejamento, identificagdo, analise, respostas e
controle de riscos de um projeto. Os objetivos do gerenciamento dos
riscos do projeto sdo aumentar a probabilidade e o impacto dos eventos
positivos e reduzir a probabilidade e o impacto dos eventos negativos
no projeto.

Tribunal de Contas
da Unido

(2018c)

Conjunto de atividades coordenadas para identificar, analisar, avaliar,
tratar e monitorar riscos de forma a aumentar a capacidade da
organizagéao de lidar com as incertezas.

HMG - The Orange

Todos os processos que envolvem a identificacdo, a avaliagdo, a

Book
(2019)

decisdo quanto a tratamento de riscos, a definicdo de responsaveis € a
tomada de ag¢bes para mitigar ou antecipar os riscos, bem como
monitorar e revisar o progresso dessas atividades. E o processo que
visa conferir razoavel seguranga quanto ao alcance dos objetivos.

Conforme pode ser verificado na tabela 3 as organizagdes definem a gestao

” “*

de riscos como sendo uma “estratégia”, “processo” ou um “conjunto de atividades”
de forma a auxiliar o gestor a identificar, analisar, avaliar, monitorar, tratar,
documentar e relatar riscos dentro da organizagdo. A partir das definicoes
apresentadas na tabela 3 é concebivel compreender que os modelos e normas
apresentam o conceito da gestdo de riscos de forma semelhante com pequenas

diferencas em relag&o as atividades realizadas.

Enquanto o COSO trata a gestao de riscos como sendo uma estratégia, IRM,
CGU, HMT, HMG abordam como sendo um processo, as ISOS e TCU conceituam
como sendo atividades coordenadas. Neste sentido, a gestdo de riscos pode ser
compreendida como o processo para identificar, mensurar, avaliar, monitorar,
documentar, reportar, controlar e mitigar riscos envolvendo recursos humanos,
materiais e financeiros, com o objetivo de reduzir e minimizar os impactos negativos,

gerando oportunidades de economia ou ganho para a corporagao.

Em razdo da complexidade do processo de gestao de riscos, ao longo dos
anos surgiram leis, normativas, modelos, guias, manuais e processos de forma a

facilitar o controle das incertezas dentro da organizagdo. Embora tem-se modelos
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publicados desde 1992 até hoje as organizag¢des publicas tém dificuldade de realizar

o monitoramento e controle efetivo de riscos (TCU, 2018f; 2018g).

Dentro do panorama apresentado, a figura 2 demonstra que a preocupagao
com a gestao de riscos € antiga. Novos frameworks, atualizagdes de normas, guias,

manuais, metodologias, roteiros e legislacbes sobre este tema surgem todos os

anos.
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Figura 2 - Panorama da Gest&o de Riscos

A partir da figura 2 verifica-se que algumas abordagens de gestéo de riscos
evoluiram ao longo dos anos. Dentre elas destacam a Norma ISO 31000 (2009,
2018) e os frameworks de gestao de riscos COSO (1992, 2002, 2004, 2007, 2013
e 2017), COBIT (1996, 1998, 2000, 2005, 2007, 2009, 2012, 2019), HMT (2004),
HMG (2019) e PMI (1996, 2000, 2004, 2008, 2013, 2018).
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Estas abordagens s&o referéncias importantes em gestdo de riscos e se
aderem ao contexto da Administragcao Publica Federal Brasileira. Por isso, seréo

abordadas na secéo 2.3.

2.2.2 Riscos no Setor Publico

Segundo o TCU (2018c), a sociedade anseia por uma administragdo publica agil,
transparente e eficiente, capaz de implementar politicas e programas de governo
que entreguem servigos com maior eficacia para a populagédo. Todavia, algumas
vezes essas expectativas sao frustradas e, ao se analisar as causas por tras das
dificuldades em corresponder a estes anseios, depara-se nd&o apenas com
restricdes orgamentarias e deficiéncias de diferentes naturezas, mas principalmente

com a baixa capacidade das organizagdes publicas para lidar com riscos.

No ambito governamental, os riscos podem ter impactos de grande escala,
uma vez que podem envolver altos recursos financeiros. A capacidade de antevé-
los, identifica-los, analisa-los e elaborar um planejamento de respostas
contundente, depende significativamente da percepg¢ao das pessoas, que precisam
desenvolver um olhar agugado sobre o contexto ou realidade em que se inserem
(ENAP, 2019).

Dentro do panorama apresentado no documento The Orange Book (HMG,
2019) é descrito que as organizagdes do setor publico ndo podem ser avessas ao
risco e serem bem sucedidas. O risco € inerente a tudo o que a organizagao faz

para fornecer servigos de alta qualidade, por isso deve ser gerenciado.

Neste sentido, a gestdo de riscos no contexto governamental deve ser
eficiente de forma a gerenciar ameagas e oportunidades. Ela deve ser parte
integrante do processo de tomada de decisédo informada, no inicio da politica ou do

projeto até a prestacao diaria de servigos publicos a sociedade.

Quando a gestao de riscos é realizada de maneira estruturada, ela auxilia o
direcionamento estratégico e a tomada de decisdo de forma que os obijetivos
organizacionais sejam alcancados através da oferta de servigos publicos de

qualidade. Consequentemente, aumenta a confianga dos cidaddos nas
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organizagdes publicas, além de prevenir perdas e auxiliar na gestdo de incidentes

e no atendimento de requisitos legais e regulamentares.

Para Vieira (2019) apud TCU (2017), ao executar a gestao de riscos de forma
adequada, as organizagbes geram beneficios que impactam diretamente nos
cidadédos e outras partes interessadas. O gerenciamento de riscos viabiliza o
adequado suporte as decisdes de alocagao e uso apropriado dos recursos publicos,
aumenta o grau de eficiéncia no processo de criagao, protecao e entrega de valor
publico, otimiza a conformidade e o desempenho, eleva os resultados entregues a
sociedade.

No ambito publico, a gestdo de riscos ja vem sendo adotada por varios
orgaos governamentais ao redor do mundo (BERMEJO et al., 2019). No cenario
brasileiro ja € uma realidade no arcabou¢o normativo, ainda que sua efetiva adogéo
permanec¢a sendo um desafio (CGU, 2018b). No Brasil, o marco regulatério que
orienta os 6rgaos e as entidades publicas a estruturacdo de mecanismos de
controles internos, gestao de riscos e governanga € a Instrugdo Normativa Conjunta
MP/CGU N° 1, de 10 de maio 2016 (BRASIL, 2016).

Em 2017, o Decreto N° 9.203/2017, tornou obrigatéria adogao da gestéo de
riscos no ambito do Poder Executivo Federal (BRASIL, 2017). A partir desta
publicagdo, todo gestor publico ciente de suas responsabilidades, ao tomar
decisbes para atingir os objetivos estabelecidos para a sua organizagado, deve

adotar atividades estruturadas e formalizadas para esse fim (CGU, 2018).

Dentro do panorama apresentado, a conscientizagdo da necessidade de
administragcdo dos riscos potenciais €, hoje, uma questdo de competitividade e
sobrevivéncia para as organizagbes publicas. O desafio da governanca nas
organizagdes publicas € determinar quanto risco aceitar na busca do melhor valor

para os cidadaos e outras partes interessadas (PARDINI, 2019).

Isto significa prestar o servigo de interesse publico da melhor maneira
possivel, equilibrando riscos e beneficios (INTOSAI, 2007). Com isso, as
organizagdes publicas terdo condi¢des de realizar a transformacao digital de forma

eficiente e segura, prestando servigcos de qualidade, conforme a sociedade espera.



2.2.3 Gestao de Riscos em Aquisi¢oes de TIC

A gestao de riscos em TIC no setor publico, segundo o TCU (2018), tem como
finalidade evitar desperdicio de recursos publicos e aumentar a efetividade dos
processos. A adogédo desta pratica em aquisicbes de TIC, reflete o desejo da
sociedade por servigos mais eficientes, ageis e seguros através do aprimoramento

dos controles que minimizam as incertezas e maximizam as oportunidades.

Considerando a complexidade dos projetos de Tecnologia da Informacgéo e
Comunicacgéao e a rigidez dos contratos celebrados pela Administragdo Publica, a
gestao de riscos atua como importante subsidio para o éxito das aquisi¢oes de TIC.
Ela permite antever possiveis empecilhos no decorrer da contratacido, proporciona
melhor confianga entre as partes envolvidas, sejam elas internas ou externas, e
resguarda o 6érgao quanto aos seus deveres perante o monitoramento da execugao
do contrato (PIRES, 2016).

Segundo o PMI (2013) para ter éxito, a organizagao deve estar comprometida
com uma abordagem proativa e consistente do gerenciamento dos riscos durante
todo o projeto. E preciso fazer uma escolha consciente em todos os niveis da
organizacgao para identificar ativamente e buscar a gestao eficaz dos riscos durante
o ciclo de vida do projeto.

Os riscos do projeto podem existir no momento em que o projeto € iniciado.
Avancgar um projeto sem focar a administracdo dos riscos de forma proativa pode
causar mais problemas, surgidos em virtude de ameacas n&o gerenciadas (PMI,
2013).

Para que a administragdo de riscos seja implantada de forma eficiente no
processo de aquisi¢gdes de Tl visando o alcance dos objetivos organizacionais é
fundamental que seja embasada em modelos, normas e leis sobre gestao de riscos.
O gerenciamento de riscos deve ser realizado em harmonia com a politica de gestao
de riscos do 6rgao prevista na Instru¢do Normativa Conjunta MP/CGU N° 1, de 10
de maio de 2016 (BRASIL, 2016).

Segundo a Instru¢do Normativa SGD/ME N° 1/2019, no artigo 8, paragrafo
1, as atividades de gerenciamento de riscos devem ser realizadas durante todas as
fases do processo de contratagdo, observando o disposto no artigo 38 (BRASIL,

39
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2019b). A Instrucdo Normativa MPOG N° 5/2017, trata sobre a obrigatoriedade do
gerenciamento de riscos no artigo 20. O artigo 25 detalhada as atividades que

compdem o processo de gestao de riscos.

De acordo com as informagdes divulgadas pelo TCU (2018f) diversas
instituicbes ainda estdo no estagio inicial ou inexpressivo da capacidade de gerir
riscos em aquisi¢des, uma vez que nao gerenciam riscos criticos da area de
contratacdes, tem dificuldade em realizar o monitoramento do desempenho da
gestao de contratagdes, a equipe ndo esta capacitada para gerir o contrato, o clima
organizacional nem sempre é favoravel a gestdo de riscos e a organizagao nao
definiu o processo de trabalho para planejamento de cada uma das contratagdes
(TCU, 20189).

Provavelmente a baixa capacidade de gerir riscos relacionados ao processo
de aquisi¢des de TIC esteja vinculada a falta de procedimentos sistematizados para
realizar o monitoramento e controle continuo de riscos de maneira pratica,
documentada e transparente para a sociedade, de forma que as licbes aprendidas
possam ser aproveitadas para futuros processos aquisitivos. Um catalogo de riscos
com controles a serem aplicados pode ser uma contribuigao para agilizar o processo

de identificacao, avaliacao e tratamento de riscos em aquisi¢des de TIC.

2.2.4 Riscos em Aquisigoes de TIC

Existem diversos riscos envolvendo as fases do processo de aquisi¢coes de TI. A
tabela 4 detalha exemplos de riscos existentes em contratagdes de TIC. Os riscos
foram compilados a partir de TCU (2013) e Nobre (2017).

Tabela 4 — Riscos Relacionados a Aquisi¢des de TIC

Fase Categoria Risco
Planejamento da | Orgamento/Financeiro | Coleta insuficiente de precos, levando a

Contratacéo estimativas inadequadas.
Organizacgao Imprecisdo do objeto, de modo que a

natureza, as quantidades ou o prazo nao
figuem claros, levando a contratagao que
nao atenda a necessidade do érgéao.

TI A analise de risco ser otimista,
desconsiderando riscos relevantes.
Organizagao Falta de participacao da area requisitante da

solugao de TI, especialmente com relacao a
construgdo e a manutencgéao da solugdo (e.g.
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desenvolvimento de novos moddulos e
elaboracao de novos relatérios de sistema
de informacdo), levando a execugéo
inadequada do objeto.

Selegéo do Fornecedor | TI Dificuldade dos atores envolvidos de
justificar a adequagido das estimativas de
preco da contratagdo quando questionados.

Gestéo do Contrato Organizagao N&o alcance dos resultados pretendidos com
a contratagao.
Organizagao Falta de servidores na area de Tl com

dominio do processo de gestdo contratual,
levando a gestao de contrato deficiente.
Organizacgao Sobrecarga dos servidores responsaveis por
atividades do processo de gestdo dos
contratos, levando a execugao inadequada
desse processo.

Organizacgao Atraso no alcance dos resultados
pretendidos com a contratacdo devido a
intempestividade da adequagao do ambiente
do 6rgao (uma nova solugéo pode demandar
o0 aumento da velocidade da rede interna do
orgao e dos links de acesso a internet e
essas mudancgas ocorrerem somente apds a
implantagao da solugio).

Financeiro Pagamentos indevidos por  servigos
parcialmente executados ou nao
executados.

Financeiro Pagamentos superfaturados, isto é, com
valores acima dos previstos no contrato.

Conformidade Contratagao direta (dispensa ou

inexigibilidade) sem que haja modelos
adequados de execugdo do objeto e de
gestéo do contrato.

A tabela 4 apresenta exemplos de riscos existentes no processo de aquisicao
de TI. Os riscos foram classificados por fase e categoria de forma a apresenta-los

de forma didatica e estruturada.

Diante do exposto, utilizar boas praticas e padroes definidos em modelos
reconhecidos no mercado € uma maneira eficaz de estabelecer uma abordagem
sistematica e estruturada para a gestdo de riscos (TCU, 2018c). Dentro da
perspectiva apresentada, optou-se por detalhar neste estudo, apenas as
abordagens, normas e metodologias mais recentes, tendo em vista que ja séo

referéncias utilizadas pelos setores publico e privado.

2.3 ABORDAGENS SOBRE GESTAO DE RISCOS

Segundo Bermejo et al. (2019), no inicio do Século XXI, houve a consolidagéo e

disseminagao de praticas de gestao de riscos corporativo. Entre as publicagbes que
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se tornaram referéncias internacionais no tema tem-se: The Orange Book (2004,
2019), lei Sarbanes-Oxley (2002), COSO (1992, 2002, 2004, 2007, 2013 e 2017),
COBIT (1996, 2007, 2012, 2019), AS/NZS 4360 (2004), ISO 31000 (2009, 2018) e
a ISO 31010 (2009, 2019). Nesta secao serdo abordados modelos e normas sobre

gerenciamento de riscos considerados como referéncias atuais sobre esta tematica.

2.3.1 COSO

O Committee of Sponsoring Organizations of the Treadway Commission (COSO)
em 2001 publicou a obra Internal Control — Integrated Framework para ajudar
empresas e outras organizagdes a avaliar e aperfeigoar seus sistemas de controle
interno (COSO, 2007). Desde entdo, a referida estrutura foi incorporada em
politicas, normas e regulamentos adotados por varias organizagdes para controlar

melhor suas atividades visando o cumprimento dos objetivos estabelecidos.

O framework COSO tem por finalidade fornecer elementos para o
gerenciamento de riscos corporativo nas diversas dimensdes do processo de
gestdo. Sua abordagem integra a gestdo de riscos com desempenho, explorando
como a identificagcdo e avaliagado de riscos podem impactar a implementacédo da

estratégia e o alcance dos objetivos de negdcios (BRASILIANO, 2018).

O COSO define e conceitua componentes e principios, e fornece orientagcéo
para todos os niveis de gerenciamento de riscos corporativos, envolvidos na
concepgao, implementagcdo e operacionalizagcdo da gestdo de riscos. Este
framework oferece orientagao sobre como integrar o controle de riscos corporativos
incluindo riscos a definicdo de estratégias e atividades cotidianas, incorporando-os
a cultura, capacidades e praticas de uma organizagao e promove decisées melhores
e mais assertivas (COSO, 2017).

Em 2017 foi langado o COSO ERM versao 2017, uma versao atualizada da
Enterprise Risk Management - Integrated Framework, de 2004 (COSO, 2004). Esta
abordagem trata a necessidade das organizagdes melhorarem o gerenciamento de
riscos para atender as demandas de um ambiente de negdcios em evolugéo
(COSO0, 2017).
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A estrutura do COSO ERM versao 2017 é organizada e estabelecida em
cinco componentes: governanga e cultura, estratégia e definicdo dos objetivos,
desempenho, analise e revisao, informacdo, comunicagcado e relatdrios que se
combinam. Dessa forma, o processo de gestao de riscos no COSO ERM versao

2017 envolve principalmente estratégia e definigdo de objetivos, performance e

analise e revisao (COSO, 2017). Este processo esta detalhado na figura 3.
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Figura 3 - Gestao de Riscos - COSO

O processo de gerenciamento de riscos do framework COSO ERM versao
2017 apresentado na figura 3 envolve 20 principios. Dentre eles, 5 (cinco) principios
sdo semelhantes aos demais modelos de gestao de riscos: identifica o risco, avalia
a severidade do risco, prioriza os riscos, implementa respostas aos riscos e adota

uma viséo de portfolio (COSO, 2017).

2.3.2 COBIT

O framework Control Objectives for Information and Related Technologies (COBIT)
foi concebido pela Information Systems Audit and Control Association (ISACA) em
1996. Esta abordagem surgiu como um modelo para auditoria e controles de
processos de Tl, com foco nos objetivos de controle para ajudar a comunidade de
auditoria financeira a lidar com ambientes relacionados a Tl (ISACA, 2013). Na APF,

o COBIT versao 4.1 e 5 sao utilizados como referéncia na construcdo de acérdaos
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para a regulamentacdo de principios e diretrizes, definicdo de processos e
estabelecimento de estruturas organizacionais do TCU.

Para ISACA (2013), o COBIT é um framework de boas praticas para a
governancga e gestao corporativa de Tl que concentra na implementagéo, medigao,
fiscalizacdo e melhoria dos controles dos processos de Tl. Este modelo possui
alinhamento com os modelos COSO, COSO ERM, ISO 9000, ISO 31000, ISO
38500, ITIL, ISO series 27000, TOGAF, PMBOK, PRINCE2 e CMMI. Uma diferencga
entre o COBIT e outros frameworks é que ele foca especificamente em seguranca,

gerenciamento de riscos e governanga de informacoes.

A estrutura do COBIT 5 é composta por cinco dominios, 37 processos e 210
pontos de controle. Em relagdo a governanga tem o dominio avaliar, dirigir e
monitorar. Em gestdo tem-se os dominios: alinhar, planejar e organizar; construir,
adquirir e implementar; entregar, servico e suporte; e monitorar, avaliar e analisar
(ISACA, 2013). O processo de gerenciamento de riscos é tratado no dominio

alinhar, planejar e organizar (APO-12) e esta apresentado na figura 4.
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O processo de gerenciamento de riscos do COBIT (APO-12) apresentado na
figura 4 é responsavel por identificar continuamente, avaliar e reduzir os riscos
relacionados a Tl dentro dos niveis de tolerancia estabelecidos pela diretoria
executiva (ISACA, 2013). Ele é composto por coletar dados, analisar risco, manter
um perfil de risco, articular o risco, definir um portfélio de agbes para gerenciamento
de risco e responder ao risco.

Para implementar o COBIT deve-se: compreender o contexto e a estratégia
da empresa, determinar o escopo inicial do sistema de governanga, refina-lo e
concluir o seu desenho (ISACA, 2013). Com isso, a area de Tl tera condi¢des de ter

o controle eficiente de seus processos organizacionais.

2.3.3 The Orange Book

A primeira versao do framework The Orange Book Management of Risk - Principles
and Concepts foi produzida e publicada pelo HM Treasury do Governo Britanico em
2001 (HMT, 2004). O The Orange Book é um conjunto de regras para
gerenciamento de riscos em organizagdes governamentais compativel com padroes

internacionais de gerenciamento de riscos COSO e ISO 31000.

The Orange Book é uma abordagem que propde a organizagdo o
gerenciamento de riscos em diversos niveis, como, por exemplo, no nivel
estratégico, de programas e de projetos ou operagdes e atividades. A sua estrutura
suporta a identificacdo consistente e robusta e o gerenciamento de oportunidades
e riscos dentro dos niveis desejados em toda a organizagao, apoiando a abertura,

o desafio, a inovagao e a exceléncia na realizagao dos objetivos (HMG, 2019).

A metodologia de gestdo de riscos deste framework engloba principios,
abordagens e processos em um conjunto de passos inter-relacionados para o
gerenciamento de riscos em organizagdes (BERMEJO et al., 2019). A versao atual

deste modelo foi divulgada em 2019.

O framework The Orange Book considera a gestao de riscos como sendo
todos os processos que envolvem a identificacdo, a avaliagdo, a decisdo quanto a

tratamento de riscos, a definigdo de responsaveis e a tomada de agbes para mitigar
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ou antecipar os riscos, bem como monitorar e revisar o progresso dessas atividades

(HMG, 2019). A figura 5 apresenta o processo de gestao de risco proposto pelo The

Orange Book.
aance and
GO \ntegration o
Communication Continual Consultation

Improvement

Figura 5 - Gestao de Riscos - The Orange Book

O processo de gerenciamento de riscos apresentado na figura 5 € composto
por identificacdo e avaliagado de riscos, tratamento de riscos, monitoramento de
riscos e relatérios de riscos (HMG, 2019). Esta abordagem trata a gestao de riscos

de forma abrangente podendo ser utilizado por qualquer tipo de organizagao.

O The Orange Book é apoiado por técnicas e ferramentas para identificagao,
avaliacao e tratamento de riscos assim como o framework apresentado pela 1ISO
31000. Dentre elas podem ser citadas: matriz de risco (probabilidade x impacto),
auto avaliagao de risco, gestao de relato, estrutura de avaliagdo de gestdo de riscos,
analise de SWOT, matriz de probabilidade e consequéncia, lista de verificagao, lista
de resposta, diagrama de causa e efeito, técnicas de grupo, Delphi, questionarios,
entrevistas, descrigdes de risco, mapa de risco, arvore de decisao, resposta ao risco
(HMT, 2004; OGC, 2010).

Além das técnicas e ferramentas citadas o The Orange Book utiliza um

conjunto de documentos norteadores nas definigbes de como serdo conduzidas as
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agdes, o modo como serdo comunicadas, geridas e melhoradas ao longo do tempo.
Dentre os documentos tem-se: politica, guia de processos, estratégia, registro de
risco, registro da questao, plano de melhoria para gestdo de riscos, plano de
comunicacgao do risco, plano de resposta ao risco, plano de progresso do tratamento
do risco (OGC, 2010).

2.3.4 1SO Série 31000

A norma ISO 31000: gestao de riscos (principios e diretrizes) surgiu em 2009 criada
e divulgada pela International Organization for Standardization. A 1SO 31000 busca
definir e padronizar conceitos e processos de gerenciamento de riscos através de
principios e diretrizes em gestao de riscos que podem ser adotados por diferentes
organizagdes nas atividades de deciséo estratégica, operagéo, processo, fungao,
projeto, servigo e avaliagao de riscos (ISO, 2018).

Esta abordagem surgiu de forma a atender a necessidade de harmonizar
padrdes, regulamentagdes e frameworks publicados anteriormente e que de alguma
forma estdo relacionados com a gestdo de riscos (BRASILIANO, 2018). A norma
ISO 31000 promete melhorar o desempenho, encoraja a inovagao e apoia o alcance
de objetivos (1ISO, 2018).

O modelo de gestédo de riscos na norma ISSO 31000 pode ser aplicado a
varios tipos de riscos ligados aos diferentes setores da organizagao, tais como:
financeiro, saude e meio ambiente, tecnologia da informagédo, seguranca
empresarial, seguros, e de projetos, entre outros, incluindo a visdo moderna de que
risco também é oportunidade (ISO, 2018). Esta norma propde que o processo de
gestao de riscos seja parte integrante da gestao corporativa, incorporado na cultura
e nas praticas da organizagao e que seja adaptado aos processos de negdcio (1ISO,
2018).

A 1SO 31000 (2018) apresenta um conjunto de etapas contendo os principios,
a estratégia e o processo de avaliagdo de riscos de forma a gerenciar riscos de
maneira consistente. O processo de gestdo de riscos apresentado pela norma
elenca as técnicas e ferramentas para permitir que se busque uma avaliagao

sistematica dos riscos.
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Dentre as ferramentas e técnicas recomendadas pela ISO série 31000
podem ser citadas: brainstorming, entrevistas estruturadas ou semiestruturadas,
Delphi, listas de verificagdo, analise de preliminar de perigos, analise de cenarios,
analise de causa-raiz, analise de causa e consequéncia, analise de causa e efeito,
arvore de decisdo, analise de bow-tie, indices de riscos, matriz de
probabilidade/consequéncia. A figura 6 apresenta o framework de gerenciamento

de riscos contido na versao publicada em 2018 (ISO, 2018).
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Figura 6 - Gestao de Riscos - ISO 31000

O framework de gestdo de riscos proposto pela norma ISO 31000
apresentado na figura 6 € composto por estrutura, principios e processo. O processo
de gerenciamento de riscos envolve a aplicacdo sistematica de politicas,
procedimentos e praticas para as atividades de comunicacdo e consulta,
estabelecimento do contexto, processo de avaliagao de riscos (identificagao, analise
e avaliagdo), tratamento de riscos, monitoramento, analise critica, registro e relato
de riscos. E um processo genérico que pode ser adaptado para qualquer tipo de
organizagao (ISO, 2018).

De forma complementar a norma ISO 31000 (informagdes basicas, principios
e diretrizes para a implementagcao da gestao de riscos), a ISO 31010 (técnicas para
o processo de avaliagdo de riscos) fornece orientagdes sobre a selegcdo e a
aplicacéao de técnicas sistematicas para o processo de avaliacdo de riscos,

contribuindo com as atividades de gestdo da organizagdo. De acordo com o
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processo de avaliagdo dos riscos, ao empregar as técnicas e ferramentas propostas
na ISO 31010, & possivel compreender melhor os riscos e angariar informacgdes
relevantes que auxiliam a tomada de decisédo e o estabelecimento de priorizacbes

para o tratamento dos riscos (ISO, 2019).

2.3.5 PMBOK

O Project Management Body of Knowledge (PMBOK) é um guia contendo boas
praticas para o gerenciamento de projetos organizado pelo Project Management
Institute (PMI). Esta abordagem surgiu em 1996 e desde entdo a cada 4 anos uma

nova edigao é publicada (PMI, 2017).

PMBOK é considerado como um conjunto de conhecimentos de
gerenciamento de projetos composto por 5 grupos de processos: iniciagao,
planejamento, execugao, monitoramento e controle e encerramento. Este guia
possui 10 areas de conhecimento de gestdo de projetos. S&o elas: integragéo,
escopo, tempo, custo, qualidade, aquisicdo, recursos humanos, comunicacoes,

riscos e partes interessadas (PMI, 2017).

A gestéo de riscos nesta abordagem é realizado a partir da execugao dos
processos: planejar o gerenciamento de riscos, identificar os riscos, realizar a
analise qualitativa dos riscos, realizar a analise quantitativa dos riscos, planejar as
respostas aos riscos, implementar respostas aos riscos € monitorar os riscos,

conforme apresenta a figura 7.
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Figura 7 - Gestao de Riscos — PMBOK

A figura 7 mostra o processo de gerenciamento dos riscos do projeto
proposto pelo PMBOK 6?2 edicdo que inclui os processos de conducdo do
planejamento, identificagédo, analise, planejamento de respostas, implementacao de
respostas e monitoramento dos riscos em um projeto. Para que um projeto tenha
resultados satisfatorios, o PMI (2017) sugere que o projeto seja gerenciado do inicio
ao fim. De acordo com esta abordagem a organizagdo deve estar comprometida
com uma abordagem proativa e consistente do gerenciamento de riscos durante
todo o projeto (NOBRE, 2017).

2.4 METODOLOGIAS DE GESTAO DE RISCOS NO SETOR PUBLICO

As metodologias de gestdo de riscos existentes no setor publico geralmente s&o
compostas por um conjunto de boas praticas e padrdes definidos para identificar,
analisar, avaliar, tratar, monitorar e comunicar riscos que possam comprometer o
desempenho da organizagdo. Estas metodologias foram desenvolvidas em
diferentes momentos e contextos, entretanto possuem diversas semelhancas entre
si (BERMEJO et al., 2019). A figura 8 apresenta alguns exemplos de metodologias

de gestao de riscos adotadas no setor publico.
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A figura 8 apresenta metodologias de gestdo de riscos desenvolvidas por
instituicbes publicas brasileiras nos ultimos 5 anos. A préxima sec¢ao descrevera
suas abordagens, técnicas, ferramentas, processos, atividades, tarefas e artefatos.
O conhecimento sobre as praticas adotadas em cada uma delas pode auxiliar na
construgdo de uma metodologia especifica para gerenciamento de riscos em

aquisicoes de TIC.

2.4.1 MGR-SISP

A metodologia de gestao de riscos de seguranga da informagao e comunicagao do
SISP (MGR-SISP) foi criada em 2016 pelo Ministério do Planejamento,
Desenvolvimento e Gestao, conforme a Instrugdo Normativa INC CGU/MP N°
1/2016 (Brasil, 2016). AMGR-SISP visa padronizar e sistematizar a gestao de riscos
de segurancga da informacdo e comunicagdo na Administracdo Publica Federal
(MPOG, 2016).

Para o desenvolvimento da MGR-SISP buscou-se o respaldo de padroes,
como ISO 31000 (2009), ISO/IEC 27005 (2011), IT Grundschutz BSI Standard 100-
2 (2008) e NIST SP 800-39, (2011). A MGR-SISP traz contribui¢des em relagéo ao



52

contexto brasileiro, contendo referéncias a normativas e leis vigentes aplicadas a
gestdo de riscos e, ainda, por dispor de um conjunto de processos, atividades e
tarefas de forma estruturada (BERMEJO et al., 2019).

MGR-SISP é compativel com iniciativas anteriores voltadas a seguranga da
Informagcdo e comunicacdo na APF, como a Norma Complementar n°
04/INO1/DSIC/GSIPR, do Gabinete de Segurancga Institucional da Presidéncia da
Republica, publicada em 15 de fevereiro de 2013. Além desta normativa utiliza a
Instrugdo Normativa Conjunta N° 1, de 10 de maio de 2016, publicada pela entéo
Controladoria-Geral da Uniao (CGU) e pelo Ministério do Planejamento, Orgamento
e Gestao (BRASIL, 2016).

Para realizar a gestao de riscos, a MGR-SISP exige que sejam definidos os
critérios para avaliar o nivel dos riscos e para decidir sobre qual tratamento deve
ser realizado (MPOG, 2016). A aplicacdo da MGR-SISP em organiza¢des pode ser
apoiada por uma ferramenta computacional, muito embora seja independente de
quaisquer ferramentas. A figura 9 apresenta os sub processos que compdem o
processo de gerenciamento de riscos desta abordagem.

6 — Comunicar Riscos

1 2 3 5
Estabelecer Identificar Estimar Tratar
Contexto Riscos Riscos Riscos
7 —Monitorar Riscos

Figura 9 - Processo de Gestao de Riscos MGR-SISP

A MGR-SISP é associada a um processo, composto por sub processos, que
por sua vez sao decompostos em atividades, e estas em tarefas. A figura 9 ilustra
0 processo subjacente a MGR-SISP destacando a execugado sequencial dos 7
processos: estabelecer o contexto, identificar riscos, estimar riscos, avaliar riscos,
tratar riscos, comunicar riscos e monitorar riscos. Além disso, possui um total de 65
tarefas agrupadas em 16 atividades organizadas nos 7 processos apresentados na

figura 9 (MPOG, 2016).
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Na MGR-SISP a identificacdo, estimativa e informacdes sobre riscos séo
agrupadas em um documento denominado mapa de risco. Para comunicar os riscos
a MGR-SISP usa o plano de comunicacdo de riscos que traz o mapeamento de
todos os envolvidos na analise de riscos, estabelece quais as responsabilidades de

cada um e define pontos relacionados a comunicag¢ao (MPOG, 2016).

2.4.2 MGR-GIRC

A Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da
Gestdao (MGR-GIRC) surgiu em 2017 pelo Ministério de Planejamento,
Desenvolvimento e Gestdao (MPOG). A MGR-GIRC tem por finalidade orientar,
sistematizar e padronizar a identificagdo, a avaliagdo e a adogao de respostas aos
eventos de riscos dos processos das unidades do Ministério do Planejamento a
partir do método de priorizagdo de processos organizacionais, bem como instruir

sobre o monitoramento e reporte (MPOG, 2017b).

A MGR-GIRC tem foco em manter a integridade dos processos
organizacionais pelos gestores publicos que devem corresponder as expectativas
da sociedade (MPOG, 2017b). A MGR-GIRC incorpora boas praticas reconhecidas,
apresentando caracteristicas da estrutura de componentes do COSO ERM (COSO,
2007).

Nesta metodologia de gestdo de riscos estdo descritas as premissas,
conceitos, papéis e responsabilidades, taxonomia de eventos de riscos e lista de
controles basicos. A MGR-GIRC ¢é constituida de quatro pilares: ambiente de
integridade; gestao de integridade, riscos e controles; instituicdo e conformidade de

procedimentos de integridade; e informagao, comunicagao e o monitoramento.

Na MGR-GIRC é apresentado o método de priorizagdo de processos
organizacionais com o objetivo de estabelecer prioridades e definir prazos para
gerenciamento de riscos, cujo escopo S80 0S processos organizacionais. Esta
metodologia € composta por 4 instrumentos: Politica de Gestdo de Integridade,
Riscos e Controles Internos da Gestao; Instancias de Supervisdo; Metodologia de

Gerenciamento de Integridade, Riscos e Controles Internos da Gestado; e Solugao
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Tecnologica (MPOG, 2017b). A figura 10 apresenta as etapas do processo de
gerenciamento de riscos da MGR-GIRC.

Avalia
12

Ga Ambiente

= Anadlise de Interno/Externo e a
Informacdo e & _,
g — Ambiente e de Fixacdo de Objetivos
Comunicagdo e . -
N ) Fixacdo de
Coleta e reporta as informacgdes Monitoramento i
Objetivos

Acompanha as a¢des de
controle e avalia a gestdo de
riscos (atividades continuas e Identifica
independentes) Eventos de Riscos
Causas

Consequéncias

22
Identificagdo
de Eventos de

42
Resposta a

Risco 5
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aos eventos em fungdo Avaliagdo de Identifica e avalia os controles atuais
do nivel de risco e do Eventos de Mensura Risco Residua

apetite a risco Riscos e

Controles

Figura 10 - Processo de Gestdo de Riscos MGR-GIRC

A metodologia de gestdo de riscos MGR-GIRC apresentada na figura 10 é
composta por 5 etapas: anadlise de ambiente e fixagdo de objetivos, identificacao de
eventos de riscos, avaliacido de eventos de riscos e controles, resposta a risco e
informagédo, comunicagdo e monitoramento (MPOG, 2017b). Segundo esta
abordagem, riscos e oportunidades mudam ao longo do tempo, portanto devem ser

monitorados para que a organizagao possa realizar os ajustes necessarios.

Na MGR-GIRC a identificacdo dos eventos é feita através da ferramenta
chamada planilha documentadora. A analise de SWOT realiza a analise de
ambiente e de fixacdo de objetivos identificando as forgcas e fraquezas e as
possiveis influéncias do ambiente externo. Para registrar as informagdes coletadas
nesta etapa a MGR-GRIC usa uma ferramenta tecnologica disponibilizada pela
Assessoria Especial de Controles Internos do MPOG (MPOG, 2017b).

Para a identificagcdo de eventos de riscos a MGR-GIRC utiliza as técnicas:
questionarios e checklist, workshop e brainstorming, inspecbes e auditorias,
fluxogramas, diagrama de causa e efeito, método bow-tie etc. O registro de riscos
¢ feito no mapa de risco (MPOG, 2017b).
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A avaliacdo de eventos de riscos e controles € registrada através da
ferramenta planilha documentadora com auxilio da matriz de risco. Para
implementar controles sobre riscos, esta abordagem possui o plano de
implementacdo de controles disponibilizado através de formulario préprio para

registro de agdes necessarias para adequar os niveis de risco. (MPOG, 2017b).

Para que as instancias de supervisdo possam avaliar os controles
implementados a MGR-GIRC usa os relatérios dos planos de implementacao dos
controles. A comunicagao sobre os riscos € feita de acordo com os niveis de
relacionamento estabelecidos no modelo de relacionamento envolvendo os niveis

estratégico, tatico e operacional (MPOG, 2017b).

Na MGR-GIRC o mapa de risco € a principal ferramenta para monitoramento
do processo de gestdo de integridade, risco e controle da unidade. Além desta
ferramenta as unidades devem estabelecer indicadores de acompanhamento da
implementagdo da metodologia de gestdo de integridade, riscos e controles da
gestdo. Para comunicar sobre a gestdo de integridade, risco e controles internos
cada unidade deve desenvolver um relatério a cada seis meses para as partes
interessadas (MPOG, 2017b).

2.4.3 MGR-CGU

A metodologia de gestao de riscos da Controladoria Geral da Unido (MGR-CGU) foi
estabelecida em 2018 pelo Ministério da Transparéncia e Controladoria Geral da
Unido. Ela apresenta os fundamentos, a estrutura de gestdo de riscos com o
objetivo de orientar as unidades a implementa-la em conformidade com a sua
Politica de Gestao de Riscos, instituida por meio da Portaria CGU N° 915, de 12 de
abril de 2017 (CGU, 2018).

A metodologia de gestdo de riscos MGR-CGU objetiva estabelecer e
estruturar as etapas necessarias para a operacionalizagao do controle de riscos por
meio da definigdo de um processo de gerenciamento de riscos. Ela esta alinhada
aos principais frameworks do mercado (COSO, ISO 31000) e com a legislagao
relacionada a gestéo de riscos (Decreto N° 9.203, de 22 de novembro de 2017, IN
CGU/MP N° 1/2016).



A MGR-CGU apresenta detalhamento na identificacdo e classificacdo dos
riscos, através de uma escala de probabilidade e impacto, priorizagao e formas de
tratamento do risco (SOUZA, 2018). A figura 11 apresenta as etapas desta

metodologia.

Implementac¢do do

Plano de Tratamento

Defini¢do do

Plano de Gestdo de Riscos

Figura 11 - Processo de Gestédo de Riscos MGR-CGU

O processo de gestdo de riscos da CGU apresentado na figura 11 é
composto por 7 etapas: selecdo do processo, entendimento do contexto,
identificacdo e analise dos riscos, avaliagdo dos riscos, priorizacdo dos riscos,
definicdo de respostas aos riscos e validagdo dos resultados. A MGR-CGU
disponibiliza o modelo de planilha de apoio ao processo de gerenciamento de riscos,
plano de tratamento para o processo de elaboragdo dos critérios de avaliacédo
estratégica (CGU, 2018). Além destes documentos, a MGR-CGU utiliza a matriz
RACI como documento de comunicacdo durante a execugao das etapas do
processo de gestao de riscos da CGU (CGU, 2018).

Para identificar e analisar riscos, a MGR-CGU adota as técnicas de
brainstorming, questionario e técnica Delphi. Para identificar os controles
preventivos de riscos, sdo usadas lista de verificagdo (checklist), normativas e
capacitagcado. Para comunicar e monitorar os riscos o Ministério da Transparéncia e
Controladoria Geral da Uniao utiliza a ferramenta painel de gestao de riscos (CGU,
2018c).

56
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O monitoramento e a analise critica da estrutura de gestéo de riscos na MGR-
CGU séo constantes, por meio da comparagao da gestao de riscos da CGU com
bases normativas, frameworks, contextos de governo e da CGU, percepgao de
servidores, entre outros. Com o entendimento de que os resultados do
monitoramento e da analise critica podem impactar na estrutura é prevista uma

revisdo anual desses componentes (melhoria continua da estrutura).

2.4.4 MGR-IBGC

A metodologia de gestdo de riscos do Instituto Brasileiro de Gestao Corporativa
(MGR-IBGC) foi divulgada em 2017 (IBGC, 2017). Ela foi desenvolvida para
avaliagdo do nivel de maturidade em gestao de riscos dentro de uma organizagéao
a partir da definicdo dos objetivos estratégicos e também do mapa de risco da

organizacgao.

Segundo Bermejo et al. (2019) ela surgiu no contexto das organizagoes
privadas, entretanto adere ao setor publico. Apesar de destinar-se primariamente a
empresas com fins lucrativos, os conceitos e sugestdes poderdo ser utilizados

também por entidades do primeiro e do terceiro setor.

Para Bermejo et al. (2019), a MGR-IBGC estabelece a politica de
responsabilidade da diretoria para avaliar quais riscos a organizagdo pode ficar
exposta, desenvolver procedimentos para administra-los e avaliar, discutir e aprovar
a politica de riscos proposta pelo comité executivo de riscos. Para aferir o nivel de
maturidade das organizagbes em relagao a gestao de riscos esta abordagem faz a
juncao das dimensdes (principios) do The Orange Book (HMT, 2004) com a forma

de medigéo e apresentagcao contidas na metodologia do IBGC (MPOG, 2017).

Este ajuste facilita o entendimento e permite a criagéo de planos de melhoria
e outras agdes. O processo de gestdo de riscos da MGR-IBGC, apresentado na
figura 12, consiste em identificar o grau de apetite a riscos da organizagédo e as
faixas de tolerancia e desvios em relagéo aos niveis de riscos aceitaveis (BERMEJO
et al., 2019).
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Figura 12 - Processo de Gestao de Riscos MGR-IBGC

O processo de gestdo de riscos da MGR-IBGC mostrado na figura 12 é
composto por 4 fases: identificar, avaliar e posicionar, implementar e monitorar.
Para registrar o0s riscos esta metodologia utiliza as ferramentas de

acompanhamento: mapa de risco e relatérios sumarizados (IBGC, 2017).

Na MGR-IBGC (2017) os riscos sao categorizados através de uma matriz de
risco que considera a origem dos eventos internos e externos a organizagao e a
natureza dos riscos e sua tipificagdo. Para avaliar os riscos sao considerados trés
aspectos: a probabilidade de ocorréncia, a vulnerabilidade e o seu impacto. Nesta
abordagem os riscos e suas categorias sdo documentados por meio do mapa de

risco.

A MGR-IBGC (IBGC, 2017) utiliza relatérios peridédicos de riscos e controles
e opcionalmente sugere a adogado de indicadores-chave de riscos construidos a
partir de intervalos de tolerancia a perda. Também adota a elaboracdo de uma base
de conhecimento de perdas relacionadas aos negdcios de forma a auxiliar no

direcionamento das decisdes relacionadas aos riscos.
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2.4.5 MGR-TCU

A metodologia de gestao de riscos do Tribunal de Contas Unido (MGR-TCU) foi
publicada em seu manual de gestao de riscos em 2018 (TCU, 2018b). A MGR-TCU
€ baseada nas melhores praticas internacionais sobre o tema, COSO | (1992),
COSO Il (2004), COSO 2017 (2017), 1ISO 31000 (2009, 2018), Orange Book (UK,
2004 e 2009) e INTOSAI (Guias GOV 9100 e 9130).

A estratégia escolhida para implantagcdo do gerenciamento de riscos é
iterativa e baseia-se em ciclos sucessivos, com complexidade crescente. No TCU
sao objetos da gestao de riscos qualquer processo de trabalho, atividade, projeto,
iniciativa ou agao de plano institucional, assim como os recursos que dao suporte a
realizacdo dos objetivos do TCU. Unidades organizacionais também podem ser
objeto do controle de riscos (TCU, 2018b).

O processo de gestao de riscos adotado pelo TCU é adaptado da norma ISO
31000. A avaliagdo de riscos estratégicos e alinhamento de objetivos segue o
COSO0 2017 (TCU, 2018b). A figura 13 apresenta as etapas que compde o processo

de gerenciamento de riscos proposto pela MGR-TCU.

A7 |
<« Estabelecimento do contexto <« >
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: icac: > Identificacao dos riscos e ‘
Comunic o ¢ v Monitoramento
8 - 4 ( 1 .

@ consulta <« > Anaélise dos riscos <«—»| e melhoria
com partes ' ¥ . continua
interessadas [ Avaliagdo dos riscos >

Y
> Tratamento dos riscos “«—>

Figura 13 - Processo de Gestao de Riscos MGR-TCU

A metodologia de gestdo do TCU (TCU, 2018b) apresentada na figura 13 é
composta por 7 etapas: estabelecimento do contexto, identificacdo dos riscos,
analise dos riscos, avaliagcao dos riscos, tratamento dos riscos, monitoramento e
melhoria continua, e comunicagdo e consulta com partes interessadas. A
identificacdo dos riscos realizada nesta abordagem é feita através de oficinas de

trabalho ou, dependendo do objeto, pelo préprio gestor do risco. Para a
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identificacdo, analise, avaliagdo e resposta a risco sdo utilizadas as técnicas e
ferramentas brainstorming, entrevistas, visitas técnicas, pesquisas entre outras

instituices.

Para a analise de riscos a MGR-TCU utilizada a matriz de probabilidade x
impacto com escalas predefinidas de 1 a 5. O registro de informagdes sobre riscos
do projeto, atividade sao realizadas através da tabela de gestdo de riscos (TCU,
2018b).

O monitoramento das ac¢des de tratamento de riscos, por sua vez envolve a
verificacdo continua ou periddica do funcionamento da implementagcao e dos
resultados das medidas mitigadoras. Os riscos s&do monitorados pelo gestor de
riscos (TCU, 2018b).

2.4.6 MGR-ForRisco

A metodologia de gestédo de riscos ForRisco (MGR-ForRisco) foi desenvolvida em
2018 com a participacao de varias instituicdes federais de ensino superior, com o
intuito de ser utilizada por qualquer organizagao publica (BERMEJO et al., 2019). A
MGR-ForRisco é adequada ao contexto das instituicdes que compdem a APF em
relagdo ao controle de riscos organizacionais, uma vez que ja foi validada em
algumas universidades federais com resultados satisfatérios (BERMEJO et al.,
2019).

A MGR-ForRisco adota as boas praticas das abordagens de gerenciamento
de riscos da ISO 31000, COSO ERM e The Orange Book. Ela traz no ambito da
gestdo, um processo composto de 7 etapas fundamentais. Sao elas: a definigdo da
politica de gestao de riscos, o estabelecimento do contexto externo, a definicdo da
estratégia para a gestdo de riscos, o estabelecimento do contexto interno, a
realizacao da gestdo de riscos para as atividades, a reavaliagdo da politica e o
estabelecimento do nivel de maturidade; e a avaliacdo da maturidade da
organizacdo (BERMEJO et al., 2019). O processo de gestdo de riscos é

apresentado na figura 14.
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Figura 14 - Processo de Gestao de Riscos ForRisco

O processo de gestao de riscos proposto pela MGR-ForRisco € composto
por 3 etapas: identificar e avaliar risco, planejar e implementar. A figura 14 apresenta
as ferramentas e técnicas utilizadas. Sao elas: matriz RACI, licdes aprendidas,
registro de risco, mapa de risco, plano de resposta, relatorio de progresso,
comunicagdes e mensagens de alerta, arvore de decisao, brainstorming, analise de

cenarios por meio da matriz de SWOT e relatérios sumarizados.

Para monitorar, controlar e registrar os riscos relacionados as etapas
apresentadas na figura 14, a MGR-ForRisco utiliza um software especifico. Esta
ferramenta tecnologica é fornecida de forma gratuita no site' do projeto sistema
ForRisco (BERMEJO et al., 2019).

2.5 ANALISE CRITICA SOBRE GESTAO DE RISCOS

No mercado existem diversas metodologias e ferramentas para a gestao de riscos

que sao aderentes ao cenario publico e ao processo de aquisi¢coes de TIC. Observa-

1 Site For Risco: http://www.forrisco.org/
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se que as etapas/fases do processo de gerenciamento de riscos s&o basicamente
as mesmas nas diversas abordagens, metodologias e normas existentes, com

algumas variagdes terminoldgicas.

Através das publicagdes cientificas e gray literature observa-se uma
convergéncia entre abordagens de gestdo de riscos para um entendimento que
remete a um processo genérico de controle de riscos no qual destaca-se o
entendimento do contexto, a identificacdo e avaliagao de riscos, a elaboracao e
implementagdo de planos para tratamento de riscos (BERMEJO et al., 2019). Ao
avaliar qual abordagem de gerenciamento de riscos se adequa ao contexto de
aquisicao de TIC no cenario brasileiro, deve-se observar aderéncia com o que esta
descrito na Instrugdo Normativa Conjunta MP/CGU N° 1/2016 (BRASIL, 2016)
prevista na Instrugdo Normativa SGD/ME N° 1/2019 (BRASIL, 2019b).

As abordagens de gestdo de riscos COSO e ISO 31000 se adaptam ao
controle de riscos do processo de aquisi¢cao de TIC, uma vez que buscam definir e
padronizar conceitos e processos do gerenciamento de riscos. As duas estruturas
fornecem diretrizes genéricas para a administragdo de riscos que podem ser

aplicadas para todo e qualquer tipo de organizagcao (BERMEJO et al., 2019).

Alves (2017) afirma que a norma ISO 31000 e o The Orange Book néo séo
concorrentes e sim complementares no que se refere a gestdo de riscos. Para
Dallas (2013) embora haja algumas diferencas entre a ISO 31000 e o The Orange
Book, nao existem areas significativas em desarmonia quanto a abordagem geral e
aos processos de gerenciamento de riscos, havendo uma ampla consisténcia entre

seus principios e diretrizes.

A fim de apoiar o processo de gestéo de riscos referente a estrutura da ISO
31000, pode-se acrescentar com o uso da abordagem The Orange Book, tendo em
vista a compatibilidade entre estes padrées e a énfase no uso pratico que o The
Orange Book possui, fornecendo orientagdes detalhadas sobre como implementar
o gerenciamento de riscos. Neste sentido, sdo adequadas para uso no processo de
aquisicao de TIC realizado pelas instituicdes publicas brasileiras.

Ao avaliar qual a melhor abordagem de gestao de riscos, deve ser levado em
consideracao o contexto interno e externo de cada Instituicdo. Observando o que
recomenda a Instrugdo Normativa SGD/ME N° 1/2019 (BRASIL, 2019b), as
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metodologias MGR-SISP (MPOG, 2016), MGR-GIRC (MPOG, 2017), MGR-CGU
(CGU, 2018), MGR-TCU (TCU, 2018b) e MGR-ForRisco (Bermejo et al., 2019),
podem ser utilizadas para o controle de riscos do processo de aquisi¢cao de TIC em
razao de estarem em harmonia com a Instru¢cdo Normativa MP/CGU N° 1/2016
(BRASIL, 2016). Apenas a metodologia MGR-IBGC n&o esta em conformidade com
a legislacdo vigente, uma vez que sua abordagem é sobre medi¢cao do nivel de
maturidade em gestdo de riscos. Entretanto, podera ser usada de forma
complementar (BERMEJO et al., 2019).

A partir das consideragdes apresentadas, € possivel observar ao longo dos
anos uma evolugao do foco nas abordagens de gerenciamento de riscos, bem como
um conjunto abrangente de técnicas e ferramentas para apoio aos gestores na
condugado dos riscos na organizagao em todos os frameworks e metodologias
(BERMEJO et al., 2019). Vale frisar que varias instituicées publicas desenvolveram
suas préprias metodologias de gestao de riscos, de acordo com seus contextos e

particularidades.

Geralmente, as organizagdes utilizam as abordagens apresentadas nesta
secao como modelo para construgdo de sua politica, estrutura, estratégia e
processo de gestdo de riscos. Normalmente as instituicbes publicas brasileiras
optam por desenvolver suas proprias metodologias para gerenciamento de riscos
de acordo com seu contexto interno e externo, suas necessidades e objetivos

organizacionais.
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3 METODOLOGIA

O capitulo apresenta a caracterizacdo da pesquisa, o0 método para a conducao
deste estudo, como foi conduzida a investigagao, as técnicas utilizadas para coleta,
analise e avaliacdo dos dados e os procedimentos metodologicos adotados. Por

fim, detalha como foi realizada a reviséo bibliografica.

3.1 CARACTERIZAGAO DA PESQUISA

A finalidade da pesquisa segundo Barros e Lehfeld (2007) é resolver problemas e
solucionar duvidas, mediante a utilizacao de procedimentos cientificos. Nesta linha
de pensamento, esta secdo tem como propdsito apresentar resumidamente a
abordagem e procedimentos utilizados neste estudo, e as razdes que justificam a
escolha de cada um deles. Para realizacao da pesquisa foi utilizada a combinagao
de métodos e técnicas conforme sintetizado na Tabela 5.

Tabela 5 — Quadro Metodolégico da Pesquisa

Quadro Metodolégico

Finalidade Pesquisa aplicada

Natureza Pesquisa descritiva

Forma de abordagem Pesquisa quanti-qualitativa

Objetivos Pesquisa exploratéria
Estratégia Estudo de caso
Método cientifico Indutivo

Procedimentos técnicos | Pesquisa documental, bibliografica e estudo de
caso

Procedimentos para | Entrevistas, questionarios e grupo focal
coleta de dados

A tabela 5 apresenta de forma resumida o enquadramento metodoloégico deste
trabalho. O estudo investiga a ineficiéncia em gerir riscos em aquisi¢ées de TIC no

ambito das instituicdes publicas brasileiras. A pesquisa tem o objetivo de levantar



informagdes de forma profunda e detalhada sobre gestdo de riscos de forma a
propor melhorias para o processo de aquisi¢oes de TIC.

Quanto a finalidade o estudo pode ser classificado como pesquisa de
natureza aplicada. Segundo Kauark (2010) e Gil (2019) a pesquisa aplicada objetiva
gerar conhecimentos para aplicagado pratica, dirigida a solugdo de problemas
especificos.

Este estudo visa buscar conhecimento da area de gestao de riscos, a fim de
gerar conhecimento que possa ser utilizado como um norteador para o
entendimento da situagdo atual da Administracdo Publica Federal e com isso,
propor melhorias para o gerenciamento de riscos em aquisi¢gdes de TIC. Neste
sentido, a natureza da pesquisa é descritiva, ou seja, realiza-se o estudo, a analise,
o registro e a interpretacdo dos fatos do mundo fisico sem a interferéncia do
pesquisador (BARROS; LEHFELD, 2007).

Esta pesquisa traz novas discussdes sobre aquisigdes de TIC no ambito das
instituicées publicas brasileiras, a partir da realidade diagnosticada, juntamente com
a adocao de técnicas, ferramentas e das boas praticas pesquisadas e amplamente
utilizadas. Em geral, a forma de abordagem dos dados é quanti-qualitativa.

A pesquisa quantitativa é baseada no emprego da quantificagdo na coleta
dos dados e no tratamento deles, por meio do tratamento estatistico. Ja a
abordagem qualitativa segundo Marconi e Lakatos (2017) € uma forma de analisar,
interpretar e fornecer analise mais detalhada sobre as investigagdes, com o objetivo
de prover informagdes exploratérias. A abordagem do problema é qualitativa, no
qual se busca entender um fenbmeno especifico em profundidade, trabalha com
descrigdes, comparagoes e interpretagdes ao invés de estatisticas, regras e outras
generalizagdes (MARCONI; LAKATOS, 2017).

Em relagéo aos procedimentos técnicos, ou seja, a maneira de obteng&o dos
dados necessarios para a elaboracdo do estudo, foram utilizadas pesquisa
documental, bibliografica e estudo de caso.

Quanto aos meios, a pesquisa € classificada como documental, visto que os
materiais utilizados nado tiveram tratamento analitico. Ela foi realizada em sites de
orgaos de controle e institutos federais de educagéo que participaram deste estudo
de caso. Ao realizar a pesquisa documental foram observados os documentos: PDI,
PDTI, Relatorios de Gestdo, Mapas de Riscos, Politicas de Gestdo de Risco,

Metodologia de Gestédo de Risco e paginas sobre Licitagdes e Contratos.
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Ainda com relagdo aos procedimentos, enquadra-se como pesquisa
bibliografica, uma vez que foram pesquisados os assuntos: aquisi¢gdes de TIC,
conceitos sobre riscos e gestao de riscos, abordagens e metodologias sobre gestéao
de riscos, sistematizagdo em gestao de riscos e legislagao vigente sobre a tematica.
A revisao bibliografica foi feita a partir de bases de dados, em artigos cientificos,
livros, normas, dissertacbes e teses conforme apresenta as referéncias
bibliograficas descritas neste documento.

O estudo de caso foi utilizado como estratégia de pesquisa pois aborda a
questao “como”, e a pesquisadora teve pouco controle sobre os eventos e o foco foi
direcionado para um fendmeno contemporaneo inserido no contexto da vida real
das instituicées publicas brasileiras (YIN, 2015).

A pesquisa envolveu um unico caso buscando com isso reunir informacoes
especificas por meio de estudo exaustivo de alguns objetivos, o que permitiu um
conhecimento amplo e detalhado dos problemas relacionados, e uma possivel
solugdo (BOAVENTURA, 2011). Neste estudo foram realizadas entrevistas com
pessoas com experiéncia pratica em relacao ao problema pesquisado. Além disso,
foram aplicados questionarios visando explorar mais sobre o conhecimento
escondido (BOAVENTURA, 2011).

A coleta de dados seguiu as recomendagdes de Gil (2019) e Yin (2015) e foi
feita através de entrevistas, grupo focal e questionarios. Gil (2019) cita que os
resultados obtidos no estudo de caso devem ser provenientes da convergéncia ou
da divergéncia das observacdes de diferentes procedimentos, assim torna-se
possivel conferir a validade ao estudo.

Apds a coleta de dados foi realizada uma analise das relagdes entre as
variaveis para uma posterior determinacao dos efeitos resultantes em instituicdes
publicas brasileiras. O estudo classifica-se como exploratério porque as
especificidades do ambiente sdo caracteristicas unicas, que n&do foram
exaustivamente discutidas ou encontradas na APF.

Portanto, a elaboragéo da solugao proposta foi baseada em uma abordagem
indutiva, ou seja, partindo de um conjunto de dados particulares, devidamente
constatados, inferiu-se conclusbes provaveis. A pesquisa considerou que 0
conhecimento é fundamentado na experiéncia, ndo levou em conta principios
preestabelecidos (GIL, 2019; MARCONI; LAKATOS, 2017).
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3.2 METODO DE PESQUISA

Um método de pesquisa € definido como a sequéncia de passos necessarios para
demonstrar que o objetivo proposto foi atingido, sendo assim, ao executar as etapas
descritas no método serdo obtidos resultados, e esses deverado ser convincentes. A
definicdo do método de pesquisa é fundamental, pois auxilia o pesquisador a
realizar sua investigagdo no sentido de responder seu problema de pesquisa
(MARCONI; LAKATOS, 2017).

A utilizagdo de um método, quando seguido adequadamente contribui para
assegurar a validade da investigacdo (MARCONI; LAKATOS, 2017). A proxima

secao detalha o método de pesquisa adotado.

3.2.1 Design Science Research

O método de pesquisa escolhido para o desenvolvimento do estudo foi o Design
Science Research (DSR). DSR é uma abordagem que além de produzir ciéncia
sobre a realidade, objetiva projetar uma realidade diferente, modificada por artefatos
projetados para resolver problemas em determinados contextos (PIMENTEL et al.,
2017).

DSR é um método de pesquisa orientado a solugcdo de problemas que
segundo March (1995); March e Storey (2008); Myers e Venable (2014) busca a
partir do entendimento de uma situagao real, construir e avaliar artefatos que
permitam transformar a realidade, alterando suas condi¢des para resultados
melhores ou desejaveis (DRESCH et al., 2015). Para Dresch (2013) a solug&o do
problema proposta por este método ndo necessariamente busca a solugédo 6tima,

mas sim, a solucao satisfatéria para a situacao.

Neste sentido, a pesquisa tem como requisitos: ser constituida por fases
distintas e sequenciais; ser iterativa, permitindo que, apds as etapas de
desenvolvimento e validagdo, sejam retornadas as etapas anteriores, caso
necessario; ter etapas de avaliagao e validagao do artefato criado e deve apresentar
os resultados obtidos com o uso da solugdo. Para que estes requisitos sejam
atendidos optou-se por utilizar as etapas definidas na Design Science Research
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Methodology proposta por Peffers et al. (2007), por ser uma metodologia que ja foi
utilizada por diversas publicagdes cientificas, o0 que demonstra sua importancia e

relevancia.

A metodologia DSR definida por Peffers et al. (2007) possui uma sequéncia
l6gica de etapas a serem seguidas podendo ser repetida de forma a melhorar a
solugdo proposta. A figura 15 descreve as 6 etapas utilizadas para o

desenvolvimento deste estudo.
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Figura 15 - Etapas da Pesquisa

Conforme apresenta a figura 15, a pesquisa iniciou com a revisdo
bibliografica na etapa 1 feita através de artigos cientificos, dissertagdes, teses,
guias, metodologias, modelos e normas técnicas e legislagbes de forma a validar o
problema a ser investigado, sua importéancia e a definicdo do tema da pesquisa. Em
seguida, foram definidos os objetivos da solugédo proposta. Com isso, o projeto foi
desenvolvido, demonstrado e avaliado. Por fim, os resultados sdo comunicados

neste documento.

1 Identificagao do Problema e a Motivagao

Segundo Peffers et al. (2007), a etapa 1 da pesquisa inicia quando o pesquisador

toma consciéncia do problema e justifica a sua importancia, considerando sua



relevancia para a sociedade. Ela busca compreender o problema antes de definir a
solucédo. Esta etapa esta descrita no capitulo 4.

No capitulo 4 o problema inefici€ncia em gerir riscos em aquisigées de TIC é
descrito a partir da analise de um conjunto de conceitos, teorias e relagdes
verificadas, que foram uteis para explicar o processo utilizado na pesquisa para
analisar os problemas relatados no levantamento de governanga publica divulgados
pelos TCU (TCU, 2017; 2018) e na literatura cientifica. Para apresentar o problema
deste estudo foram aplicados dois questionarios e realizadas entrevistas com
servidores das areas de Tecnologia da Informacao e Administragédo, especialistas

em aquisicoes de TIC.

Para a realizacao da pesquisa foram adotadas as providéncias necessarias,
tais como: delimitagdo do escopo da pesquisa, elaboragdo e disponibilizacdo dos
questionarios on-line, envio de convite para os respondentes por e-mail. Além dos
procedimentos citados, foram feitos convites para a realizacdo de entrevistas de

forma a validar as informacgdes obtidas através dos questionarios.

A aplicagao dos instrumentos de coleta de dados serviu para confirmagao
das causas para as dificuldades em gerir riscos no processo de aquisicdo, suas
consequéncias, variaveis que influenciam a gestao de riscos, os controles utilizados
e as possiveis solugdes para o problema. Dessa forma, foi possivel identificar a
relevancia da pesquisa para as instituicbes publicas brasileiras bem como a

motivagao para o estudo.

2 Definicao dos Objetivos da Solugao

Segundo Peffers et al. (2007) e Dresch (2013) a etapa 2 diz respeito a definicdo dos
resultados esperados para o problema que esta se buscando resolver, ineficiéncia
em gerir riscos no processo de aquisigdo de TIC. Os objetivos da solugao proposta

neste estudo sao:

e Estruturagdo e documentagédo das fases que envolvem a gestdo de riscos
em aquisicoes de TIC;
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e Identificacao de riscos e definicdo de controles de forma sistematizada sem
depender da experiéncia do analista especialista em gestao de riscos;

e Transparéncia da gestao de riscos no processo de aquisigao de TIC por meio

de relatérios e graficos sumarizados;

e Disponibilizacdo de informagdes sobre riscos envolvendo o processo de
aquisicao de TIC através de uma planilha documentadora disponibilizada em
um repositorio digital de informagoes;

e Monitoramento e controle de todas as fases do processo de aquisicdo de TIC

por meio de checklists e indicadores de desempenho.

3 Projeto e Desenvolvimento

Para Peffers et al. (2007), Vaishnavi e Kuechler (2005), o artefato é desenvolvido e
implementado nesta etapa, visando auxiliar na resolugdo do problema que esta
sendo estudado. Para isso, o pesquisador devera fazer uso do conhecimento tedrico
existente (capitulo 2), a fim de propor artefatos (capitulo 5) que suportem a solugao
do problema (PEFFERS et al., 2007).

Segundo Wieringa (2014), a solugdo pode ser proposta através de descrigao
em linguagem natural, diagramas, modelos matematicos, protétipos ou pela
combinagao destes. Neste caso, optou-se por desenvolver uma metodologia
contendo artefatos para o gerenciamento de riscos eficiente em aquisi¢cdes de TIC,
detalhada no capitulo 5, a partir de sugestdes de melhorias feitas pelos participantes

da investigacao do problema, descrita no capitulo 4.

Para desenvolver a solugdo do problema apresentado neste estudo foram
usados conceitos de modelos, normas e metodologias que sao referéncias no
mercado sobre gestao de riscos. Dentre as diversas referéncias existentes foram
utilizadas as atividades previstas na norma ISO 31000 (2018), técnicas de avaliagéo
de riscos apresentadas da norma ISO 31010 (2019), os guias de boas praticas em
contratagdes de solugdes de TI TCU (2012) e MPOG (2017) e os modelos COBIT
(2013; 2019), e COSO ERM (2007, 2017), PMI (2017) e The Orange Book (HMG,
2019).
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Também foram pesquisadas leis, guias, manuais, roteiros, artigos cientificos,
dissertagdes, teses e sites especializados sobre a tematica. O referencial teorico
utilizado na pesquisa encontra-se disponivel nas referéncias bibliograficas. A etapa

3 esta descrita no capitulo 5.

A solucdo construida nesta etapa contempla o desenvolvimento de dois
artefatos: uma planilha documentadora contendo o inventario de riscos e controles
para nortear a gestdo de riscos em aquisigdes de TIC, e um repositorio digital de

informagdes para registro de licdes aprendidas sobre gerenciamento de riscos.

Dentro da planilha documentadora (mapa de gerenciamento de riscos) foram
configurados mapas, graficos, planilhas e relatérios para documentar todas as
etapas que compde a solugdo. Para divulgar a solugdo desenvolvida de forma que
outras instituicdes publicas possam utilizar, foi desenvolvido o repositério digital de
informagdes GRATIC que contém detalhes sobre a metodologia, os artefatos
construidos, bem como os materiais de referéncia utilizados. O endereco eletronico

do repositorio digital de informagdes esta disponivel no apéndice H.

4 Demonstragao

A etapa 4 consiste no uso da solugdo de forma pratica no contexto investigado
(WIERINGA, 2014). Esta etapa refere-se ao uso do artefato para solucionar o
problema em questdo, podendo ser efetuada por meio de experimentacéo,
simulagéo, estudo de caso, pesquisa-agao (DRESCH, 2013). Neste caso, optou-se
pelo estudo de caso, descrito no capitulo 6.

O contexto para a realizacao do estudo de caso foi o cenario das instituicoes
publicas brasileiras. Nesta etapa foi escolhido um Instituto Federal de Educacéo da
regidao norte do pais, tendo em vista a facilidade de acesso aos participantes da
equipe de planejamento de aquisicbes e informagdes sobre os processos de

aquisicdes em andamento. Esta etapa esta descrita no capitulo 6.

Para demonstrar que o uso da solugao proposta é viavel para as demais
instituicdes publicas brasileiras, foram escolhidos dois processos licitatorios de
aquisi¢cdes de TIC que sdo comuns a todas as entidades que fazem parte da
Administracido Publica Federal. Sao eles: aquisicdo de equipamentos de informatica
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e contratacdo de empresa especializada em prestagdo de servicos de link de

internet.

5 Avaliagao

Segundo Peffers et al. (2007), Vaishnavi e Kuechler (2005) e Manson (2006), a
etapa 5 explica o que deve ser analisado e testado de acordo com as condigdes
estabelecidas para validagao. A etapa de avaliagdo contribuiu para o processo de

melhoria do artefato construido. A etapa 5 esta detalhada no capitulo 6.

O pesquisador devera observar e medir como o artefato se comporta no
sentido de solucionar o problema que esta sendo estudado (Peffers et al., 2007 e
Dresch, 2013), com o que havia sido definido como requisitos para a solu¢gado do
problema. Caso o resultado encontrado nao seja o esperado, o pesquisador podera
retornar a etapa de Projeto e Desenvolvimento, a fim de desenvolver um novo
artefato (PEFFERS et al., 2007).

No caso deste estudo a solugcido proposta foi avaliada pelos membros da
atual equipe de planejamento da contratagdo do Instituto Federal de Educacao
escolhido para realizagcdo do estudo de caso. A etapa de avaliacido considerou a
capacidade de executar a tarefa pretendida ou a capacidade das pessoas utilizarem
a solucédo proposta, observando eficiéncia, generalidade e facilidade de uso,
conforme recomenda DRESCH (2013).

6 Comunicagao

A etapa 6 consiste em comunicar tanto o problema que foi estudado como, também,
sua importancia e como ele pode ser solucionado. Ademais, é nessa etapa que
devera ser apresentado o rigor com o qual a pesquisa foi conduzida, bem como o

quéo eficaz foi a solugao encontrada para o problema (DRESCH, 2013).

Segundo Manson (2006), Vaishnavi e Kuechler (2005) e Peffers (2007), isso
significa que o pesquisador aprende algo novo e, caso as coisas nao funcionem de
acordo com a teoria, 0 pesquisador deve analisar o que esta acontecendo, e por
que isso sucedeu. Caso o resultado ndo for o esperado deve-se retornar a etapa de
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identificacdo do problema, quando novos conhecimentos podem ser adquiridos para
que se refinam os limites da incompleta teoria que foi usada para criar o artefato.

O resultado da etapa 6 esta descrito no capitulo 7. Como forma de explicitar
como a pesquisa foi desenvolvida a tabela 6 apresenta as etapas com seus
respectivos pontos a serem explicitados e as saidas.

Tabela 6 - Pontos a Explicitar na Condugéo da Pesquisa

Etapa da Pesquisa Ponto a explicitar Saida
Identificagao do - Evidenciar a situagao problematica e justificar o valor | Capitulo 1, 2
problema e (importancia) de uma solugéo. ed
motivagao - Apresentar o estado da arte relacionado a tematica da
pesquisa.
Definicao de - Explicitar as premissas e requisitos para a constru¢ao dos | Capitulo 1 e
objetivos da artefatos para solugéo do problema. 3
solugao
Projeto e - Justificar a escolha das ferramentas para o | Capitulo5
desenvolvimento | desenvolvimento do artefato.
- Determinar a funcionalidade do artefato e sua arquitetura.
- Definir e criar artefatos.
Demonstracédo e - Os artefatos deveréo ser colocados a prova. Capitulo 6
Avaliagao - Detalhar os mecanismos de avaliagédo do artefato.
- Explicitar as partes envolvidas.
- Evidenciar o que funcionou como o previsto e os ajustes
necessarios.
Comunicacao - Comunicar o problema e sua importancia, o artefato e sua | Capitulo 7
utilidade.
- Sintetizar as principais aprendizagens em todas as fases
do projeto.
- Justificar a contribuicdo do trabalho para a classe de
problemas em questéo.

A tabela 6 apresenta os pontos a serem detalhados em cada uma das etapas
da pesquisa e as saidas associadas, a partir de Manson (2006), Peffers et al. (2007)
e Lacerda (2013). Nesta tabela, procurou-se indicar os mecanismos que
possibilitam a compreensdo detalhada dos capitulos produzidos e, por

consequéncia, garantam a replicagcao deste estudo.
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3.3 METODO DE INVESTIGAGAO

Para investigar, solucionar, avaliar e propor a solugao foi utilizado o estudo de caso.
Segundo Yin (2015) um estudo de caso é uma pesquisa considerada empirica que
busca melhor compreender um fenémeno contemporéneo, normalmente complexo
no seu contexto real, especialmente quando os limites entre o fenbmeno e o
contexto ndo estado claramente definidos.

Siau e Rossi (2007) relatam que estudos de caso ndo exigem que 0s
pesquisadores intervenham nas operagbes normais das organizagbes e as
instituicbes geralmente aceitam que a pesquisa seja conduzida. Para Yin (2015) a
principal vantagem do uso de estudo de caso € a riqueza de dados, algo que as
pesquisas e experiéncias sao incapazes de combinar.

Yin (2015) afirma que o estudo de caso pode ser aplicado quando uma
pergunta “como” (exploratoria) esta sendo feita sobre um conjunto contemporéneo
de eventos nos quais o pesquisador tem pouco ou nenhum controle. Estudo de caso
descreve fenbmeno, ajuda os pesquisadores a construir teorias ou testar conceitos

e relacionamentos tedricos existentes.

O estudo caso foi unico e estudou um contexto real (ineficiéncia em gerir
riscos em aquisi¢oes de TIC no ambito das Instituicbes Publicas Brasileiras). As
etapas do estudo de caso seguiram o método de pesquisa DSR proposto por Peffers
et al. (2007).

O protocolo adotado para o estudo de caso foi construido conforme
recomenda Yin (2015), ou seja, uma visao geral do projeto de estudo de caso, os
procedimentos a serem adotados no campo, questdes de estudo de caso utilizadas
nas entrevistas, um guia para o relatério de estudo de caso. Os apéndices E e G

apresentam artefatos criados especificamente para o estudo de caso.

A estratégia da pesquisa utilizou um Instituto Federal de Educagdo como um
caso a ser estudado, com a coleta dos dados sobre a gestao de riscos no processo
de aquisi¢des de Tl no contexto real. Para complementar o estudo foram realizadas
pesquisas documentais em materiais que nao receberam tratamento analitico,
como documentos, normas, politicas, relatérios e manuais de forma a validar as

conclusdes obtidas.
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A analise do trabalho € baseada em um estudo de caso que generaliza as
percepcdes e avaliacbes. Em razdo da complexidade do estudo de riscos e,
principalmente, a respeito de contratagcdo de TIC ser ampla, a pesquisa serve de
ponto de partida para a implantagdo ou atualizagdo de uma metodologia pratica
para a gestao de riscos em contratagdes de TIC nas instituicdes publicas brasileiras.

O estudo de caso em tela foi constituido a partir de uma combinacéo de
métodos de coleta de dados, como entrevistas, questionarios, observacoes. Estas
evidéncias serviram de subsidio para fundamentar a metodologia proposta. A
préxima secao detalha os métodos e técnicas de coleta de dados utilizados neste
estudo.

3.4 METODOS E TECNICAS DE COLETA DE DADOS

A coleta de dados para validar a investigagdo do problema foi feita por meio de
entrevistas, que é uma das fontes de informacgdes utilizadas para a realizacao da
pesquisa. Segundo Severiano (2010) as entrevistas permitem ao sujeito uma
interacdo e pode fazer argumentagcdo para o pesquisador compreender o
pensamento do entrevistado.

Para Yin (2015), as entrevistas constituem uma fonte de dados essencial e
na maioria das vezes aborda questbes humanas, além de também fornecer
inferéncias causais percebidas. As entrevistas com especialistas na area de
aquisicées de TIC possibilitaram a investigagdo dos motivos pelos quais as
instituicoes tém dificuldades de realizar a gestao de riscos, quais sado os problemas
mais recorrentes e os fatores criticos de sucesso para a melhoria do processo de
contratagao de solugdes de TIC.

A validagao da investigacao foi realizada de forma documental permitindo o
que foi dito, ou escrito a respeito de determinado assunto, pudesse ser estudado
sob um novo enfoque o que possibilitou inclusive novas descobertas sobre o
assunto (MARCONI, 2017). A reviséo bibliografica através de busca por materiais
como livros, dissertagbes e artigos com reconhecimento cientifico possibilitou
descobrir as publicagdes sobre a tematica a ser estudada (GIL, 2019).

Os questionarios foram utilizados de forma a investigar o problema em seu
contexto real. Além disso, foram utilizados para avaliar a solugdo proposta no

estudo. Uma série de perguntas foram feitas aos entrevistados com o intuito de
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compreender a visdao dos especialistas na area de aquisicbes de TI. Os
questionarios foram respondidos por escrito e sem a presencga da pesquisadora

conforme sugere Marconi e Lakatos (2017).

3.5 METODO DE ANALISE E SINTESE DE DADOS

O procedimento de analise de dados de acordo com Yin (2015) consiste em
examinar, categorizar, classificar em tabelas ou, do contrario, recombinar as
evidéncias tendo em vista proposicoes iniciais de um estudo. Nesta pesquisa foram
utilizadas categorias para analise dos resultados das entrevistas para melhor
compreensao dos dados.

Para analisar e apresentar os dados, foi selecionada também a abordagem
de analise tematica apresentada por Cruzes e Dyba (2011). Estes autores destacam
que a analise tematica € uma abordagem frequentemente utilizada para identificar
padrbées em uma analise qualitativa.

Segundo Marconi e Lakatos (2017) a analise tematica permite maior
compreensao do texto, fazendo emergir a ideia central e as secundarias, as
unidades e subunidades de pensamento, sua correlacdo e a forma como ocorre. A
analise ou sintese tematica identificou temas recorrentes da coleta de dados e
organizou as informagdes em temas especificos.

Neste propédsito os dados foram categorizados por assuntos relacionados a
tematica da pesquisa. Em seguida, foram avaliados por especialistas na area de
contratagdes de TIC do instituto federal de educacgéo, utilizado como estudo de
caso, por meio de grupo focal e entrevistas o que possibilitou a correlagédo das

informacoes.

3.6 REVISAO BIBLIOGRAFICA

A revisao bibliografica consistiu em realizar uma analise aprofundada no acervo de
publicacdes existentes na area pesquisada, com a finalidade de buscar respostas
ou um maior conhecimento sobre gestédo de riscos no processo de aquisi¢ao de TIC.
Para realizar esta atividade foram utilizadas bases de dados e adotados os critérios

de analise que serdo abordados nas proximas secdes.
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3.6.1 Bases de Dados

As bases de dados utilizadas para consulta foram: Google Scholar e CAPES (IEEE
Xplorer, ACM Digital Library, Scopus, Springer Link, Web of Science e Science
Direct). Vale ressaltar que cada base de dados possui caracteristicas e limitagdes
préprias e que os motores de busca trabalham de maneira diferente. Assim, a string
de busca foi adaptada para rodar adequadamente em cada base (WHOLIN et al.,
2013).

No momento da realizagao das buscas foi observada se a base considerava
termos no plural ou se os mesmos deveriam ser adicionados a string, se a base
permite realizar buscas considerando apenas partes do texto (titulo, resumo e
palavra-chave) ou se as pesquisas sao feitas sempre levando em consideragéo o
texto completo. A base IEEE Xplorer por exemplo impde limitagdo quanto ao niumero
de caracteres ou de termos, fato que fez com que a string de busca fosse dividida
em partes menores o que demandou multiplas consultas e a retirada dos estudos

duplicados em cada consulta realizada.

3.6.2 Critérios de Analise dos Trabalhos Cientificos e Técnicos

Os critérios para a analise dos trabalhos cientificos e técnicos foram divididos em

critérios de inclusao e exclusao:

a) Critérios de inclusao

o Estudos primarios ou secundarios que abordem gestdo de riscos em
contextos governamentais.

o Estudos publicados entre os anos de 2014 e 2019.

e Trabalho analisado se baseia em alguma abordagem que é referéncia em

gestao de riscos?

e Quais atividades, ferramentas e técnicas sao utilizadas pelos trabalhos

analisados”?

« Proposta analisada teve alguma aplicagao pratica?
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b) Critérios de exclusao

e O artigo ndo tem um resumo (abstract).

e Trabalhos que nao foram escritos em inglés ou portugués.

e Trabalhos que utilizem gestdo de riscos para outros fins que néo
predominantemente no contexto de governanga publica ou que apenas
fagam mengéao ao tema.

o Estudos que utilizem o termo “management risk” com significados n&o
relacionados a definicdo explicitada para o setor publico.

o Estudos duplicados/redundantes de mesma autoria.

o Estudos que nao foram publicados entre os anos de 2014 e 2019.

o Nao foi possivel ter acesso ao trabalho completo.

3.6.3 Procedimentos de Busca

A selecao dos trabalhos relacionados foi fundamental neste estudo, pois foi a base
tedrica para a proposta de metodologia de gestao de riscos voltada para aquisigdes
de TIC. Através da pesquisa bibliografica foram obtidas as perspectivas necessarias
para proposta da metodologia GRATIC.

Para definir a string de busca foram adotadas varias abordagens, tais como
Petersen et al. (2015) relata: consultar especialistas, melhorar iterativamente a
string, identificar termos a partir de artigos conhecidos. O procedimento de busca
geneérico adotado pelo estudo utilizou palavras chaves, strings: (“risk management”)
AND ((‘risk of methodology” OR ‘enterprise risk management” OR “risk
management government”) AND (“risk management” OR “methodology information
technology” OR “methodological principles risk management”)). Esta string de busca
foi adaptada de acordo com as particularidades de cada base de dados, por
exemplo foram substituidos os operadores logicos (OR) e (AND) pelos operadores
<or> e <and>.

Para a definicdo da string de busca, definiu-se como foco a identificacéo de
termos relacionados a tematica da pesquisa que sejam utilizados com frequéncia
nos estudos primarios. Adotou-se a pratica de formular a string por meio de

agrupamento de termos relativos ao mesmo aspecto, ou seja sinbnimo.
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4 INVESTIGAGAO DO PROBLEMA

O capitulo aborda como as instituigdes publicas brasileiras realizam a gestao de
riscos no processo de aquisicdo de TIC. Inicia apresentando a situagao atual das
instituicées publicas em relagao a gestédo de riscos. Em seguida, descreve o estado
atual da gestao de riscos em aquisigdes de Tl no contexto dos Institutos Federais
de Educagao. Depois apresenta as causas para a dificuldade em gerir riscos em
aquisi¢des de TIC. Por fim, detalha os requisitos para a solugdo do problema,
segundo a opinido dos participantes dos questionarios 1 e 2 e entrevistas

realizadas.

4.1 SITUAGAO ATUAL DAS INSTITUIGCOES PUBLICAS BRASILEIRAS

O Tribunal de Contas da Unido (TCU) vem realizando auditorias nos ultimos anos
para conhecer a situagao atual das organizag¢des publicas em relagao a governanga
e gestdo com a finalidade de estimular as entidades publicas a adotarem boas
praticas e melhorarem seus niveis de maturidade e tentar resolver o problema da
ineficiéncia em gerir riscos em aquisi¢des de TIC. Em 2018, publicou o Acordao N°
2699/2018 que apresenta o levantamento realizado com 498 instituicdbes da

Administracédo Publica Federal.

Este levantamento mede a capacidade de governanca e gestdo das
organizagdes publicas federais e de outros entes jurisdicionados do TCU, ao aferir
o nivel de implementacgao de boas praticas de lideranga, estratégia e accountability,
bem como de praticas de governanga e gestao de Tl, de pessoas e de contratagdes.
Neste levantamento € possivel observar que em organizagcbes que nao ha
governanga de contratagcdes, ha maior exposicéo a riscos, desperdicio de recursos

publicos e irregularidades nas aquisigdes (TCU, 2018d).

Dentro do cenario de governanga publica brasileiro, percebe-se que a
deficiéncia em gerir riscos, ndo abrange apenas a area de gestao de contratacdes,
mas a organizagdo como um todo (TCU, 2018d). Conforme pode ser verificado na
figura 13, a maioria das instituicdes publicas estdo no nivel inicial ou inexpressivo
de gestéo de riscos. Possivelmente, este indice expressivo se deve a inexisténcia

de procedimentos padronizados para realizar a gestdo de riscos, falta de
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planejamento da contratagdo, inexisténcia de sistematizacdo de rotinas de trabalho

e deficiéncia na comunicagao entre setores.

A partir das informagdes apresentadas no relatério técnico completo de
acompanhamento de governanga publica publicado pelo TCU em 2018 (TCU,
2018f) é possivel verificar que o percentual do agregador riscos em contratagdes é
bastante expressivo, conforme apresenta a figura 16. Ao analisar as informacgdes
divulgadas no levantamento de governanga publica (ciclo 2018) é possivel perceber
uma evolugado na gestao de riscos se comparado aos outros anos, mas ha muito o
que ser feito pela maioria das entidades publicas, uma vez que 81% das
organizacgdes estdo no estagio inicial e inexpressivo em relagdo a gerir 0s riscos

criticos da organizagédo como um todo (TCU, 2018f).

Agregador: RiscoContr

(percentual da variancia total da amostra explicada pelo agregador: 58%)

81%
H% 71%
I% .

35% 31% 25%
0.76 0.70 0.77
25% 23% 25%

498)

Estagio
1 aer

2INT

3NI
4INE

Frequéncia (N

RiscoContr 4331 4332 2111 2112
Parametros de adequagiio da amostra: alpha=0,754; kmo=0.608; Bartlett (p value)=0

Figura 16 - Riscos em Contratagbes

Os dados apresentados na figura 16 sdo preocupantes, pois revelam a baixa
maturidade em gestdo de riscos em contratagdes publicas. Para 71% dos
participantes que responderam o levantamento sobre governanga publica (ciclo
2018), o estagio € inexistente ou inexpressivo em relagdo ao estabelecimento do

modelo de gestéo de riscos. Pode-se afirmar que a auséncia da fungédo gestao de
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riscos esta correlacionada com o quadro deficiente apresentado na gestdo de
contratacdes (TCU, 2018d).

Em relagdo a gestdo de riscos na area de contratagdes, 71% afirmam ser
inexistente ou inexpressivo. Cerca de 67% das instituicbes que participaram do
levantamento de governancga publica afirmam que estdo em estagio inexistente e
inexpressivo em relacido a analise de riscos que possam comprometer a efetividade
das etapas de planejamento da contratagcdo, selecdo do fornecedor e gestado
contratual ou que impegam ou dificultem o atendimento da necessidade que
originou a contratagao (TCU, 2018d).

Embora algumas instituicbes possuam planos, politicas, normativas,
metodologias sobre a gestdo de riscos de forma geral abrangendo toda a
organizacgdo, nao foi possivel identificar, através de pesquisa documental utilizando
os relatdrios de gestao, PDTI e site institucional, como estas instituicbes publicas
realizam a gestdo de riscos no processo de aquisicdo de TIC. Este ponto é
importante e requer atengdo, uma vez que pde em cheque o alcance dos objetivos
da organizag&o ou de cada subarea (contratagdes, Tl, pessoas). Por isso, optou-se
por realizar a investigagcdo do problema, através de questionarios semiestruturados

apresentados nos apéndices C e D.

4.2 ESTADO ATUAL DA GESTAO DE RISCOS EM AQUISICOES DE TIC

A gestdo de riscos no contexto das instituigdes publicas brasileiras € um dos
grandes desafios enfrentados nos ultimos anos (TCU, 2017; 2018d). No processo
de aquisicao de TIC, envolve estabelecimento do contexto, identificacéo, avaliagao,
tratamento, monitoramento e comunicacdo de eventos que possam afetar o
cumprimento dos objetivos organizacionais. Neste sentido, o TCU considera como
urgente a adogédo de medidas que visem implementa-la e aperfeigoa-la nos diversos
orgaos e entidades da APF (TCU, 2018d).

Através de pesquisas realizadas em sites dos Institutos Federais de
Educacao foi possivel verificar que sao divulgadas informagdes apenas sobre a
identificacdo e planos de tratamento de riscos em aquisigdes de TIC. Segundo os
participantes do questionario 2, grande parte das instituicbes utilizam o site de

compras governamentais, o sistema eletronico de informagdes (SEI) e o sistema
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unificado de administracdo publica para publicar atos administrativos sobre
aquisi¢des de TIC e monitorar e controlar riscos. Porém as informagdes ndo estao

disponiveis de forma transparente para a sociedade.

Os participantes do estudo relatam que a maioria das informacdes sobre a
gestdo de riscos em aquisicbes de TIC nado estdo visiveis para todos, como por
exemplo como é realizado o monitoramento, controle, registro e relato de riscos no
decorrer da execugao das fases do processo aquisitivo, uma vez que a legislagao
nao torna obrigatéria a divulgagdo de todos os artefatos deste processo. Neste
sentido, os documentos gerados s&o compartilhados e acessados apenas por

membros da equipe de planejamento da contratagdo da organizagao.

De forma a compreender como a gestéo de riscos € realizada na pratica no
processo de aquisicdo de TIC foi adotada a estratégia de coleta de dados através
de questionarios e entrevistas com alguns Institutos Federais de Educagdo. Em
seguida, para validar as informagbes apresentadas nos questionarios 1 e 2 e
solucionar duvidas sobre o estado atual da gestao de riscos em aquisi¢cdes de TIC
foram realizadas entrevistas com especialistas na area de aquisicbes de TIC do

Instituto Federal de Educacéo que participou do estudo de caso.

4.2.1 Questionario 1: Processo de Aquisigoes de TIC

O primeiro questionario foi construido de forma a compreender como o processo de
aquisicao de TIC & executado nos Institutos Federais de Educagé&o que compdem a
APF. Este questionario foi composto por 18 questbes, sendo 12 com respostas
previamente definidas e 6 questdes subjetivas. As questdes visam identificar qual é
a legislacéo utilizada, quais sdo os desafios enfrentados, quais sdo as boas praticas
adotadas, se a instituicao possui plano anual de contratagdes, quais s&o as causas
para as dificuldades em gerir riscos, se 0 processo precisa ser melhorado e quais

as sugestdes de melhoria.

O questionario 1, disponibilizado no apéndice C, foi aplicado no inicio do més
de junho de 2019 envolvendo 30 servidores publicos de 18 Institutos Federais de
Educacao, listados no apéndice A. O perfil dos participantes deste questionario
encontra-se disponivel no apéndice B. A média de participantes por Instituto Federal
de Educacao € dois servidores publicos por institui¢ao.



Dentre as questdes apresentadas no questionario 1, uma questao desperta
atencdo: quando os participantes foram questionados sobre o processo de
aquisicéo de TIC em seu Instituto (questdo 13), apenas 3,3% dos participantes
avaliam como 6timo. Cerca de 6,7% avaliaram como bom, ou seja apenas 10% dos
participantes consideram que o processo nao precisa de melhorias, conforme

apresenta a figura 17.

Apesar dos participantes que responderam o questionario 1 relatarem que
existam guias € manuais sobre boas praticas em contratagcao de TIC é razoavel
concluir através de documentos disponibilizados nos portais institucionais, que cada
instituicdo demora para adotar as recomendacgdes existentes nas Instrucdes
Normativas. Dados do questionario 1 (questdo 5) mostram que apenas 20% dos
Institutos Federais de Educacdo, participantes desta pesquisa adotam as
recomendacgdes da Instrugdo Normativa SGD/ME N° 1, de 4 de abril de 2019, sobre

contratagdes de TIC.

Sendo assim, cada instituicdo de ensino tem executado o processo de forma
diferente, ndo seguindo o padrao estabelecido pelo governo federal, 0 que muitas
das vezes acaba dificultando a execugdo do processo. A figura 17 apresenta o
resultado sobre a avaliagéo do processo de aquisigao de TIC nos Institutos Federais

de Educacao que participaram deste estudo (questao 13).

Avaliagdo do processo de aquisi¢cdo de TIC nos Institutos Federais de Educagdo?

@ Regular @ Ruim ® Bom @ Otimo
O EEEE——

Figura 17 - Avaliagdo do Processo de Aquisigdes de TIC
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Os dados apresentados na figura 17 mostram o cenario preocupante dos
Institutos Federais de Educacéo que participaram da pesquisa. Para a maioria dos
participantes do questionario 1, cerca de 90%, consideram que o processo de

aquisicao de TIC deve ser melhorado.

Segundo os participantes do questionario 1, na maioria das vezes, o
processo nao € conhecido por todos, € inflexivel, lento, ndo é transparente e nem
todos os atos administrativos sao publicos. De acordo com 46,7% dos participantes
deste estudo, sua instituicdo nao divulga todos os artefatos gerados (questao 11) e

33,3% afirmam divulgar apenas alguns.

Estas informacdes demonstram que muitos Institutos Federais de Educacao
que participaram deste estudo ndao adotam as recomendacgbes da legislagéao
vigente, o que apresenta coeréncia com os dados divulgados pelo TCU, no relatorio
técnico de auto avaliagdo realizado pelas instituigdes publicas (TCU, 2018g). O
apéndice A mostra o nivel de gestao de riscos em contratagdes de cada instituigao

participante deste estudo.

Segundo relatos dos participantes desta investigacéo é possivel afirmar que
a gestao de riscos em aquisigdes de TIC tem muito a evoluir. A figura 18 apresenta
o percentual de participantes que consideram necessaria a realizagao de melhorias

no processo (questdo 14).

Necessidade de melhoria para o processo de aquisigdo de TIC?

83.3%

Sim @ Talvez ® N3o @ N3o sabe informar

Figura 18 - Necessidade de Melhoria do Processo de Aquisigdes de TIC
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A partir dos dados apresentados na figura 18 verifica-se que 83,3% dos
participantes do questionario 1 (questao 14) consideram que o processo precisa ser
melhorado e apenas 10% acreditam que n&o seja necessario, 3,3% nao souberam
informar e 3,3% Talvez. Os dados apresentados nesta figura demonstram que o
processo de aquisi¢cdes de TIC dos Institutos Federais de Educacgao, participantes
deste estudo, possui fragilidades que devem ser corrigidas a fim de que evite o ndo

cumprimento das metas estabelecidas nos objetivos organizacionais.

Para os participantes do questionario 1 que responderam a questao 17 as
dificuldades encontradas no processo de aquisicao de TIC podem ser minimizadas
com a gestao de riscos efetiva nas fases que compde o processo de aquisigao. De
acordo com um dos participantes, para que o processo seja melhorado é necessario

“definir fases para a gestao de riscos durante a execugcdo de todo o processo”.

Ja outro indica que a “instituicdo deve encontrar indicadores que traduzam
mais fielmente impactos de investimentos e agdes tecnoldgicas; a instituicdo deve
garantir uma plataforma de informagées sobre as ultimas aquisi¢cées e contratagées;
e garantir a feitura de relatérios de analise técnica anterior e posterior as
contratagbes”. Por fim, outro participante recomenda que seja realizado o
“monitoramento continuo de riscos e que sejam realizadas reuniées periodicas para

acompanhamento e controle do processo de aquisi¢do".

Tendo em vista que 83,3% dos participantes do questionario 1 (questao 14),
mencionam a necessidade de melhoria do processo a partir da definicdo de
procedimentos operacionais padronizados para gestao de riscos em todas as fases
do processo de aquisicbes de TIC, foi aplicado outro questionario visando
compreender como a gestdo de riscos é realizada na pratica, quais sao as
dificuldades encontradas nos Institutos Federais de Educagdo e quais sdo as
sugestdbes de melhoria. A préxima secdo apresenta os resultados desse

questionario.



4.2.2 Questionario 2: Gestao de Riscos em Aquisi¢goes de TIC

Conforme informacdes obtidas sobre a avaliagdo do processo de aquisicdes de TIC
nos Institutos Federais de Educacdo que participaram do questionario 1, foi
observado que o processo € complexo e requer melhorias em relagdo a gerir os
riscos. Com a finalidade de compreender como ¢ feita a gestdo de riscos em
aquisicdes de TIC, quais fases, técnicas, ferramentas e artefatos sao utilizados
pelos Institutos Federais de Educagdo, aplicou-se um segundo questionario no
inicio do més de julho de 2019, de forma a propor melhorias de acordo com o
contexto atual das instituicdes publicas.

Este questionario foi respondido por 18 servidores publicos que participam
atualmente da equipe de planejamento da contratagdo dos institutos federais de
educacéo listados no apéndice A, ou seja, o estudo utilizou como publico-alvo, as
mesmas instituicdes que participaram do questionario 1, sendo que no questionario
2 foi respondido apenas por 1 participante de cada instituicdo. Os perfis dos
participantes estdo apresentados no apéndice B. O questionario é composto por 23
questdes sendo que 17 sdo questdes com respostas previamente definidas e 6 séo

discursivas. Este questionario esta disponivel no apéndice D.

As questbes apresentadas no questionario 2 tém a finalidade de
compreender e avaliar a gestao de riscos em aquisigdes de TIC nos Institutos
Federais de Educacado de forma a propor melhorias para o processo. Para isso,
buscam entender como a instituicdo realiza a gestdo de riscos em aquisigdes de
TIC, qual € o processo de gestdao de riscos adotado, quais sdo os problemas
ocasionados pela falta da gestdo de riscos, qual variavel possui maior influéncia,
quais sao as técnicas, ferramentas, artefatos e procedimentos utilizados, o que deve
conter o plano de tratamento de riscos, como é feito o monitoramento e controle de
riscos, qual seria a solugao ideal para gerir riscos em aquisicées de TIC, como deve
ser realizada a documentagdo e comunicagao de riscos e licdes aprendidas, quais

sao as dificuldades para gerir riscos no processo de aquisi¢des de TIC.

Ao observar as respostas apresentadas na questao (4) pelos participantes
do questionario 2, verifica-se que a maioria dos Institutos Federais de Educacéao

participantes desta pesquisa utilizam diversas abordagens para realizar a gestao de
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riscos: metodologias, planos, politicas, processos, normativas. Apenas 16,7%
seguem a recomendacao da Instrugdo Normativa SGD/ME N° 1, de 4 de abril de
2019. A figura 19 apresenta os resultados obtidos na questdo (4), “Como sua

instituicdo realiza a gestao de riscos no processo de aquisi¢cdo de TIC?”.

Como sua institui¢do realiza a gestao de riscos no processo de
aquisicao de TIC?

@ Usa uma metodologia prépria de gestao de Riscos
@ Usa o plano de gestao de riscos definido pela instituicao
Usa a Instrucdo Normativa 05/2017 do MPOG e Usa a politica de gestao de riscos propria da Instituicdo
o Nao adota formalmente a gestao de riscos como pratica sistematica
Usa as recomendacdes da IN 01/2019

Figura 19 — Gestdo de Riscos em Aquisicdes de TIC no Ambito dos IFES

Conforme mostra a figura 19 observa-se que 33,3% dos participantes da
pesquisa usam a politica de gestao de riscos da propria instituicao, 22,2% utilizam
o plano de gestdo de riscos definido pela instituicdo, 16,7% adotam as
recomendacgdes da Instru¢cdo Normativa SGD/ME N° 1 de 4 de abril de 2019, 11,1%
estabelecem uma metodologia prépria de gestao de riscos, 11,1% usam a Instrugao
Normativa MPOG N° 5 de 25 de maio de 2017 e 5,6% n&o realizam formalmente a

gestao de riscos como pratica sistematica.

Quando os participantes sdo questionados sobre o processo de gestdo de
riscos em aquisi¢cdes de TIC, questao (7), conforme apresenta a figura 20, apenas
5,6% afirmaram que a gestdo de riscos em aquisicbes é executada de forma
satisfatéria. Os demais participantes consideram que s&o necessarias melhorias.
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Gestdo de riscos em aquisigoes de TIC nos Institutos Federais de Educagdo?

® Ruim  Péssimo @ Regular @ Bom

Figura 20 - Avaliagdo da Gestao de Riscos em Aquisigdes de TIC

A partir das informacgdes apresentadas na figura 20 percebe-se que a maioria
participantes do questionario 2, cerca de 66,7% consideram que a gestao de riscos
no processo de aquisicdes de TIC em sua Instituicdo ndo é realizada de forma
eficiente. Nenhum participante avaliou como “Otimo”. Ao comparar as informacdes
apresentadas no levantamento de governanga publica divulgado pelo TCU em
2018, observa-se que sao praticamente as mesmas percepcdes o que valida os

dados coletados nesta investigagao (TCU, 2018d).

Ao avaliar as informagdes apresentadas no questionario 2 (questao 22) é
possivel observar algumas semelhangas entre as dificuldades encontradas para
uso de uma solugao para gerir riscos em aquisigdes de TIC nos Institutos Federais,
como por exemplo, 4 participantes afirmam que ndo existem capacitacdes
especificas em gestdo de riscos, 3 participantes relatam a inexisténcia de
planejamento das atividades envolvendo o processo aquisitivo, 3 participantes
afirmam que nao sao definidos procedimentos padronizados para realizagao das
atividades de gestao de riscos, cerca de 5 participantes relatam a ma comunicagao

envolvendo os setores e a falta de normativas internas sobre gestao de riscos.

Na visdo dos participantes do questionario 2, a gestdo de riscos em
contratacdes de TIC é considerada como efetiva quando se tem o controle das

variaveis que influenciam a melhoria do processo. Neste sentido, a figura 21
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apresenta o percentual obtido em cada variavel segundo a analise dos participantes
que responderam a questéo (9).

Variaveis que influenciam a gestado de riscos no processo de aquisigoes de TIC

@ Monitoramento e Controle @ Sistematizacdo » Avaliacado e Padronizacdao e Planejamento
e Capacitacao e Documentacdo  Transparéncia

Figura 21 - Variaveis Influenciadoras para Gestdo de Riscos em Aquisigbes

Conforme apresenta a figura 21, cerca de 38,9% dos participantes da
pesquisa consideram o monitoramento e controle como sendo fundamentais para a
eficiéncia da gestdo de riscos no processo de aquisicdo de TIC. Para 16,7% dos
participantes o planejamento da contratag&o e a sistematizagao das atividades s&o
essenciais para que o processo seja realizado de forma eficiente. Em seguida, a
padronizagao dos documentos, avaliagdo de riscos, a documentacdo das
atividades, a capacitacao dos servidores e a transparéncia dos atos administrativos

aparecem com 5,6%.

Segundo relato de um dos participantes que responderam a questéo (21) do
questionario 2 sobre sugestdo de melhoria “a instituicdo deve definir fases para
controle efetivo de riscos através da identificacao de riscos em todas as fases da
contratagdo; realizar a analise e avaliacdo de riscos a fim de definir as causas,
probabilidade e consequéncias, sobre 0s objetivos organizacionais; tratar os riscos
através de um plano de acdo; monitorar e realizar analise critica dos controles
aplicados através de listas de verificagdo e registro e relato de licbes aprendidas
durante o processo licitatorio podendo ser disponibilizadas através de um
repositorio digital de informagbes existente na organizag&o”. Outro participante
sugere que “a gestéo de riscos deve monitorar e controlar riscos do processo de
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aquisicées de TIC do inicio ao fim, conforme recomenda a Instrug¢do Normativa
ME/SGD N° 1/2019”. Um terceiro participante indica que “a gestdo de riscos em
aquisi¢cbes de TIC deve ser planejada, estruturada, documentada e transparente
para todos os envolvidos”.

A maioria dos participantes do questionario 2 afirmam que sua instituicdo néo
realiza a gestdo de riscos em todas as fases da contratagao. Verifica-se através dos
relatos dos participantes o desconhecimento sobre como deve ser feita a gestao de
riscos em aquisi¢gdes de TIC. A figura 22 mostra a compilagdo das respostas obtidas
na questao (6).

Gestio de riscos em todas as fases da contratagdo nos Institutos Federais de
Educagio?

e Nao NZo sabe informar @ Sim

Figura 22 - Gestao de Riscos em Aquisi¢des de TIC
Conforme apresenta a figura 22, 72,2% dos participantes deste estudo
afirmam que sua instituicdo ndo adota procedimentos para realizar a gestdo de
riscos em todas as fases do processo de aquisi¢des de TIC. Apenas 5,6 % dizem

que adotam e 22,2% nao souberam informar.

De forma a validar os resultados obtidos a partir do questionario 2, foram
realizadas entrevistas em um Instituto Federal de Educacao de forma a identificar
quais sao as barreiras e facilitadores para uso de uma solugao para a gestdo de
riscos em aquisicbes de TIC. A proxima secdo apresenta as informacgoes

compiladas.
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4.2.3 Entrevistas: Barreiras e Facilitadores para uma Solugao

A entrevista tem objetivo de obter informacdes a respeito de determinado assunto,
utilizando uma conversagao de natureza profissional (MARCONI, 2017). Yin (2015)
afirma que a entrevista pode ser utilizada como uma fonte de informagdes para um

estudo de caso.

As entrevistas foram realizadas no més de agosto de 2019 com servidores
do Instituto Federal de Educacéo, escolhido para o estudo de caso. As entrevistas
foram previamente agendadas. A selecdo de entrevistados foi feita com base na
experiéncia em processos de aquisicdao de TIC. A finalidade das entrevistas
realizadas nesta pesquisa foi validar as informacdes obtidas através dos
questionarios 1 e 2 de maneira a propor uma solugéo eficiente para gerir riscos em
aquisicoes de TIC e que seja coerente com o contexto interno e externo das

instituicdes publicas brasileiras.

Para isso, o publico-alvo escolhido sdo os servidores que fazem parte da
equipe de planejamento da contratagdo de TIC do Instituto Federal de Educagao
que sera utilizado no estudo de caso. Oito servidores publicos participaram das
entrevistas. Para manter suas identidades em sigilo foi definido um cédigo aleatério
para cada entrevistado. O perfil dos entrevistados encontra-se disponivel no

apéndice F.

A pesquisa adotou a técnica de entrevista estruturada em razdo de possuir
um roteiro estabelecido com perguntas a individuo previamente determinado
(MARCONI, 2017; PROVDANOV; FREITAS, 2013). O roteiro da entrevista

encontra-se disponivel no apéndice E.

Apds a comparacgao da solucao indicada pelos participantes do questionario
2 (questao 18) e as sugestdes feitas nas entrevistas (questao 6) é possivel observar
que a solugdo recomendada € a mesma, ou seja 0 uso de uma metodologia. No
questionario 2, dos 18 participantes, 12 recomendaram a metodologia e nas
entrevistas de 8 participantes, 5 indicam o uso da metodologia como solug&o para

o problema da ineficiéncia em gerir riscos em aquisi¢des de TIC.

Para que a gestao de riscos no processo de aquisi¢ao de TIC seja eficiente,
segundo os participantes das entrevistas existem barreiras e facilitadores. De
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acordo com os entrevistados, as barreiras que influenciam a eficiéncia da gestéao de
riscos em aquisi¢cdes de TIC sdo apresentadas na figura 23.

Barreiras para a gestao de riscos em aquisicoes de TIC

Falta de normativas  Inexisténcia de cultura Comunicagdo Falta de apoio da alta Indefinicdo de papéis Falta de capacitagdes
internas sobre gestdo organizacional voltada  deficiente entre gestdo e responsabilidades
de riscos para gestao de riscos setores

Figura 23 - Barreiras para a Gestao de Riscos em Aquisi¢cdes de TIC

Conforme mostra a figura 23, para 2 dos participantes da entrevista que
responderam a questao (7), a falta de normativas internas sobre gestédo de riscos
dificulta sua utilizacdo no processo de aquisicdo de TIC. Outros 2 entrevistados
afirmaram que quando a cultura organizacional ndo é voltada a gestdo de riscos
compromete o sucesso da iniciativa. Além disso, quando a comunicagao entre os
setores € deficiente dificulta o monitoramento e controle de riscos. A falta de apoio
da alta gestéo, a indefinicao de papéis e responsabilidades e a falta de capacitagdes
especificas em gestao de riscos torna o processo fragil.

Assim, como existem as barreiras que dificultam a realizagdo de gestédo de
riscos eficiente no processo de aquisicoes de TIC, os entrevistados afirmam que
existem varaveis que contribuem para o sucesso da iniciativa. A figura 24

apresentam as respostas obtidas na questao (8).



Facilitadores para a gestao de riscos em aquisi¢coes de TIC

Padronizagéo dos Definigao do processo  Sistematizacdo das rotinas Transparéncia das Documentagéo das
documentos referentes a de trabalho informacdes emtodasas  atividades de gestdo de
gestdo de riscos fases do processo riscos

Figura 24 - Facilitadores para a Gestao de Riscos em Aquisi¢des de TIC

Os entrevistados consideram como facilitadores para a eficiéncia da gestéo
de riscos em aquisicoes de TIC: a definigdo do processo de gestado de riscos, a
sistematizagao das rotinas de trabalho, a transparéncia das informagdes em todas
as fases do processo, a padronizagao dos documentos referentes a gestao de riscos
e a documentacgao das atividades de gestao de riscos, conforme demonstra a figura
24. Como facilitador de maior influéncia, 3 entrevistados consideram a definicdo do

processo de gestéo de riscos.

4.3 CAUSAS PARA A DIFICULDADE EM GERIR RISCOS

Para definir as causas para a dificuldade em gerir riscos em aquisigdes de TIC de
forma a compreender a deficiéncia apresentada pelas instituicbes publicas
brasileiras, foram utilizados inicialmente os relatérios de governanga publica do TCU
(2017; 2018g). Além disso, foram realizados diversos procedimentos de coleta de
dados (pesquisa bibliografica, questionarios, entrevistas e grupo focal). A

compilacao dos resultados obtidos esta apresentada na figura 25.

Para a construgao desta figura foram usadas informagdes coletadas através

do questionario 1 (questdo 16) correlacionadas com o questionario 2 (questao 23).
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Em seguida, foi realizada a comparagdo com os resultados obtidos nos
levantamentos de governanga publica feitos pelo TCU nos ultimos anos (TCU, 2017;
2018d). Também foram realizadas leituras de artigos cientificos e dissertagcdes
sobre a tematica aquisicdo de TIC, juntamente com pesquisa documental em

relatorios de gestédo, PDTI e planos de contratagao.

A figura 25 mostra um diagrama de espinha de peixe apresentando algumas
causas para a dificuldade em gerir riscos em aquisicbes de TIC. Para facilitar a
compreensdo, as causas foram categorizadas nas seguintes perspectivas:

organizagao, processos, pessoas, comunicagao, legislagao e tecnologia.

AQUISICOESDETIC PROBLEMA

PESSOAS PROCESSOS ORCANIZACAO

INEXISTENCIA
DE CULTURA
VOLTADA A
GESTAOQ DE RISCOS

INDEFINIGAO DE
PAPEIS
RESPONSABILIDADES

INDEFINIGAO
DE COMO AS
ATIVIDADES
DEVEM SER
REALIZADAS

FALTA DE
PADRONIZAGAO

[NDEHNI;J-\O DE ROTINAS DE
TRABALHO

FALTA DE
TRANSPARENCIA

INEXISTENCIA DE
SISTEMATIZACAO

FALTA DE
DETALHAMENTO
FALTA DE CLAREZA DA
DOCUMENTAGAO

211 34 s303IsINdYV
W3 SODJSIH HIHID W3 3avaindidia

TECNOLOGIA LEGISLAGCAO COMUNICAGAO

Figura 25 — Causas-Raiz para Dificuldade em Gerir Riscos em Aquisi¢des

A figura 25 apresenta causas-raiz para a dificuldade em gerir riscos em
aquisi¢cdes de TIC no setor publico. Segundo os especialistas na area de TIC que
preencheram o questionario 1 (questao 16) e questionario 2 (questao 23), as causas
para o problema apresentado na figura 25, podem ser ocasionadas por diversos
fatores. Na maioria das vezes estdo relacionadas a falta de procedimentos
operacionais padronizados que envolvem desde a organizagdo, processos,

pessoas, legislagado, comunicagao até tecnologia da informacéao.

Na perspectiva organizagdo destacam-se as causas: inexisténcia de cultura

organizacional voltada a gestdo de riscos e a falta de padronizagdo de
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procedimentos para realizagao da gestéo de riscos. Segundo um dos participantes
do questionario 2, grande parte das instituicdes “apenas identificam os riscos e ndo
realizam o monitoramento e controle de seus riscos”. Através de pesquisa
documental nos sites institucionais dos Institutos Federais de Educacéo,
apresentados no apéndice A, é possivel verificar que alguns adotam um documento
eletrénico contendo os riscos e as acdes para tratamento. Outras instituicdes
utilizam checklists para acompanhar apenas as atividades da etapa de

planejamento da contratagao.

Na perspectiva processo, a indefinicdo de como devem ser realizadas as
atividades de gestao de riscos, acarreta na maioria das vezes atrasos na entrega
dos bens, servigos ou produtos que comprometem o cumprimento dos objetivos
organizacionais. Embora tenha a Instrugdo Normativa SGD/ME N° 1/2019 que
detalha a gestdo de riscos em contratacdo de solugbes de TIC, a Instrugéo
Normativa Conjunta MP/CGU N° 1/2016 e Instrugdo Normativa MPOG N° 5/2017
que apresentam o processo a ser seguido para realizar a gestao de riscos, muitas
das organizagdes publicas ainda ndo adotam as recomendagdes dos orgaos de
controle (TCU, 2018e).

Em relagdo a pessoas, as causas provaveis para o problema relatado estao
relacionadas a: indefinicdo de papéis, responsabilidades e rotinas de trabalho da
equipe de planejamento da contratagdo, o que tem ocasionado a sobrecarga de
atividades para alguns membros da equipe de planejamento da contratacao.
Segundo os participantes do questionario 1, muitas das vezes as causas estao

relacionadas a falta de capacitagéo técnica da equipe.

Segundo os especialistas em TIC dos Institutos Federais de Educagao que
participaram do questionario 1, a comunicagcdo entre os setores pode ser
considerada uma das causas mais graves para a dificuldade em gerir riscos. A ma
comunicacao envolvendo os atores do processo de aquisicdo de TIC pode dificultar
ou comprometer a execucao de atos administrativos relacionados a aquisicdes de
TIC.

A falta de documentacao referente ao processo compromete a transparéncia
dos atos administrativos, o que dificulta a execugcédo deste processo de negdcio

podendo acarretar na maioria das vezes atrasos no desenvolvimento de projetos de
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ensino, pesquisa e extensdo. Segundo 46,7% dos especialistas na area de TIC,
participantes do questionario 1, suas instituicdes n&o divulgam todos artefatos que
compde o processo de aquisicdo e 33,3% publicam alguns. Apenas 3,3%

apresentam todos os artefatos gerados durante o processo de aquisigéo de TIC.

Na perspectiva tecnologia uma causa que deve ser considerada, segundo os
especialistas na area de TIC, participantes do questionario 1, esta relacionada a
inexisténcia de sistematizacdo das atividades de monitoramento e controle que
compdem a gestdo de riscos. Alguns Institutos Federais de Educacdo possuem
softwares excelentes para realizar a gestao de riscos, entretanto, somente utilizam
para identificar riscos, nao realizam o monitoramento e controle de riscos durante o
processo de aquisi¢ao de TIC. Para alguns participantes do questionario 1 (questao
12), as atividades de gestao de riscos em aquisi¢des de TIC n&o sdo acompanhadas
de forma adequada.

Em relagcdo a legislagdo observa-se que a equipe de planejamento de
contratagdo embora realize diversos cursos de capacitagao tem muitas dificuldades
em especificar o termo de referéncia e o edital de forma que evite excessos de
questionamentos e impugnacgdes. Na maioria das vezes, segundo os especialistas
na area de TIC, participantes do questionario 1, isto ocorre em razdo do
desconhecimento do que pode ser considerado como restrigio a ampla

concorréncia ou direcionamento de fabricante.

4.4 REQUISITOS PARA A SOLUCAO A SER PROPOSTA

Os relatos apresentados nos questionarios 1 e 2 juntamente com as entrevistas
indicam que cada instituto federal de educacéo realiza a gestdo de riscos do
processo de aquisicdo de TIC de forma diferente, ou seja, cada um segue um
padrao com procedimentos que na maioria das vezes nao sao transparentes para
todos. Neste sentido, uma metodologia de gestdo de riscos em aquisigdes de TIC
que apresente procedimentos praticos, sistematizados e documentados de forma
transparente em todas as fases da contratacdo pode ser uma solugdo para a
ineficiéncia em gerir riscos em aquisi¢des de TIC, podendo contribuir para agilizar

a execucao do processo.



Embora tenha a Instrugdo Normativa SGD/ME N° 1/2019 que define que a
gestdo de riscos deve ser realizada em harmonia com a Politica de Gestao de
Riscos do érgao prevista na Instrugdo Normativa Conjunta MP/CGU N° 1, de 10 de
maio de 2016, a legislagao vigente nao apresenta de forma clara e objetiva como
as atividades referentes a gestdo de riscos devem ser conduzidas dentro do
contexto das instituigdes publicas brasileiras. A figura 26 apresenta a sugestéao de
solugdo para o problema relatado neste estudo, feita pelos participantes do

questionario 2, questao (18).

Indique uma solucao para realizacao da gestao de riscos em
aquisicoes de TIC

® Metodologia ® Guia © Manual ® Processo ® Ferramenta
R

Figura 26 - Solugao para Gestao de Riscos em Aquisi¢coes de TIC
Segundo a maioria dos participantes do questionario 2 (questdo 18),
conforme apresenta a figura 26, cerca de 66,7%, indicam que a solugdo mais
indicada para realizar a gestao de riscos no processo de aquisicdo de TIC é uma
metodologia. Em seguida, 11,1% sugerem um manual 11,1% indicam um guia, 5,6%
uma ferramenta tecnoldgica e 5,6% afirmam que a definicdo do processo seria a

sugestao mais indicada.

Um dos participantes do questionario 2 sugere que, a organizagao deve
“estabelecer uma metodologia para gestao de riscos relacionados a aquisi¢ées de
TIC de forma que os riscos sejam identificados, avaliados, monitorados, relatados
(documentados) e gerenciados de modo a manté-los compativel com o apetite a

risco da organizagdo e possibilitar garantia razoavel do cumprimento dos seus
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objetivos. Basicamente, sequir o COBIT 5, processo APO12 Manage Risk que
define as principais praticas para a gestdo de riscos”. Outro complementa a
"necessidade de realizar monitoramento e controle continuo de riscos em todas as
fases do processo de contratagdo". Vale ressaltar que a abordagem do COBIT nao
apresenta um detalhamento de como realizar a gestdo de riscos no decorrer do

processo de aquisi¢cao de TIC.

Ja outro participante do questionario 2 afirma que “como o aperfeicoamento
de todo processo de gestdo de riscos € bem dindmico e continuo, sugere-se a
padronizagdo das fases de identificagdo, avaliagdo, tratamento, documentagdo e
comunicagédo de riscos como alternativa para monitoramento e controle de riscos”.
Para que isso seja possivel, um participante considera que seja importante “ter uma
equipe ou setor que faga efetivamente o controle da gestao de riscos dentro da

organizagao”.

Como forma para registro e relato das atividades a serem desenvolvidas em
cada fase da gestao de riscos em aquisigdes de TIC, os participantes sugerem o
uso de uma planilha eletrénica. A figura 27 apresenta as opgdes para registro de
atividades citadas pelos participantes na questao (19), juntamente com o percentual

de cada resposta.

Ferramenta para registro de atividades referentes a gestao de riscos em
aquisicoes de TIC?

® Documento Eletrénico @ Sotware Especfico @ Planiha Eletrdnica
T —

Figura 27 — Ferramenta para Gestao de Riscos em Aquisi¢des de TIC
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A figura 27 apresenta a opinido dos participantes do questionario 2 em
relacdo ao uso de uma ferramenta para registro de atividades sobre gest&o de riscos
em aquisicoes de TIC. Conforme pode ser verificado a maioria os participantes
deste estudo, cerca de 50% sugerem o uso da planilha eletrénica como ferramenta
para registro e relato das fases de identificagdo, avaliagdo, tratamento,
monitoramento, controle e comunicagéo sobre riscos no processo de aquisicao de
TIC.

Diante destas constatacdes o proximo capitulo aborda o desenvolvimento da
solucéao definida para estruturar, sistematizar e documentar de forma transparente
a gestao de riscos no processo de aquisicao de TIC. A solugdo apresentada no
préoximo capitulo foi construida a partir das sugestdes feitas por especialistas na

area que participaram dos questionarios 1, 2 e entrevistas.
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5 DESIGN DA SOLUGAO

O capitulo apresenta a proposicao e especificagdo da solucédo para a ineficiéncia
em gerir riscos no processo de aquisicao de TIC no ambito das instituicbes publicas
brasileiras. Apresenta a metodologia de gestdo de riscos GRATIC contendo o
processo de gestdo de riscos, técnicas, ferramentas, artefatos e procedimentos

sistematizados.

5.1 DESENVOLVIMENTO DA SOLUGCAO

A metodologia de Gestdo de Riscos em Aquisicbes de TIC (GRATIC) é
desenvolvida com base nas perspectivas: processo, pessoas, tecnologia,
organizacao e legislacao. A figura 28 sintetiza o que foi levado em consideragao

para o desenvolvimento da solu¢do proposta neste estudo.

PROCESSO

oo PESSOAS
Como o processo '

®@g® Como as pessoas

funciona segundo a realizam as
legislacao vigente? atividades na
pratica?
R
TECNOLOGIA : LEGISLAGAO
Qual tecn,ol_og*a - O que é preciso para
necessaria? estar em

ﬂ Conformidade Legal?

ORGANIZAGAO
O que a organizacao ja tem?

Figura 28 - Perspectivas para Desenvolvimento da Solugao

A partir da figura 28 compreende-se que a perspectiva processo aborda
como a gestao de riscos € realizada em aquisi¢oes de TIC, segundo a legislagao

vigente. Pessoas abrange os procedimentos adotados para realizacdo das
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atividades de gestdo de riscos na pratica em aquisi¢cdes de TIC. A legislagdo aborda
quais leis, decretos e instrugdes normativas sao utilizados pelo governo federal para
realizar a gestdo de riscos nas aquisigdes de TIC. A organizagéo detalha o que a
organizagao ja tem para realizar a gestdao de riscos em aquisigdes de TIC. A
tecnologia considera os recursos tecnoldgicos ja utilizados no setor publico para
gerir riscos em aquisigdes de TIC.

5.2 METODOLOGIA GRATIC

A metodologia de gestdao de riscos em aquisicdes de TIC (MGR-GRATIC) é
estruturada em um ciclo iterativo e incremental dividido em quatro fases sequenciais
inspiradas no ciclo de melhoria continua PDCA (planejar, desenvolver, checar e
agir). A MGR-GRATIC utiliza padrdes consagrados sobre gestdo de riscos tendo
como objetivo, estabelecer e estruturar quatro fases para gerenciamento de riscos

envolvendo aquisi¢des de TIC.

A elaboragao desta metodologia considera o contexto interno e externo das
instituicdes publicas brasileiras, bem como a opinido de especialistas na area,
participantes deste estudo. A proposta para gestdo dos riscos no processo de
aquisi¢ao de TIC da MGR-GRATIC ¢ baseada nas recomendag¢des publicadas na
Instrugcdo Normativa SGD/ME N° 1 de 4 de abril de 2019, na Instrugdo Normativa
MPOG N° 5/2017 de 26 de maio de 2017 e na Instrucdo Normativa Conjunta
MP/CGU N° 1/2016 de 10 de maio de 2016.

A MGR-GRATIC utiliza técnicas, ferramentas, artefatos e procedimentos
para a identificar, avaliar e a adotar respostas aos eventos de riscos, como também
instrui sobre o monitoramento e controle, registro e reporte de riscos em aquisi¢des
de TIC. Para cada fase do processo de aquisi¢ao de TIC sdo executadas as quatro
fases do processo de gestdo de riscos de forma iterativa e incremental, uma vez
que novos riscos podem aparecer durante a evolucido do processo de aquisi¢cao de
TIC.

Esta metodologia utiliza um inventario de riscos e controles, que ja foram
identificados por especialistas na area de aquisi¢cdes de TIC para executar a fase 1

e 2, em seguida sequencialmente executa as fases 3 e 4, registrando as
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informagdes na planilha documentadora (Mapa de Gerenciamento de Riscos)
disponivel no repositério digital de informacgdes. A figura 29 apresenta a MGR-
GRATIC.

1 2
IDENTIFICAR E AVALIAR TRATAR RISCOS
RISCOS e B

CiCH ar com cada

Identificar os riscos e
compreender sua
mportancia para a aquisicio
de TIC, atraves de escala de
probabilidade e impacto

fase da aguisicao de

INVENTARIO REPOSITORIO
DE DIGITAL DE
RISCOS INFORMAGOES

Mapa de
Gerenciamento
4 de 3
DOCUMENTAR E Riscos MONITORAR E CONTROLAR
COMUNICAR RISCOS E RISCOS
qistrar & Report ACOIT‘DEHhSI' e controlar o

comportamente daos riscos
de TIC durante a fase da aquisicao de
TIC, no tempo & adequacio
do nivel de exposicac
existentes

Figura 29 - MGR-GRATIC

A figura 29 apresenta a MGR-GRATIC composta por 4 fases baseadas no
PDCA cujo objetivo € tornar os processos da gestdo de uma empresa mais ageis,
claros e objetivos permitindo assim, o controle e melhoria continua. Esta ferramenta
de gestao é utilizada como referéncia em razado de ser um meio sistematico para
analise e resolugao de problemas, melhoria de resultados, como também alcance

de metas e obtencdo do comprometimento das pessoas.

A MGR-GRATIC adota boas praticas reconhecidas no mercado,
apresentando caracteristicas da estrutura dos componentes do The Orange Book,
COSO ERM e ISO 31000. Na MGR-GRATIC os riscos sao monitorados e

controlados pela equipe de planejamento da aquisigao.

A MGR-GRATIC se distingue das demais abordagens existentes no
mercado, por disponibilizar um inventario contendo riscos e controles ja

identificados por especialistas na area, o que torna a identificagdo, analise,
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avaliagao e tratamento de riscos mais eficiente. A solugao apresentada neste estudo
utiliza praticas para monitoramento e controle de riscos de forma transparente aos
envolvidos no processo de aquisicbes de TIC por meio de uma planilha

documentadora disponibilizada em seu repositorio digital de informacgdes.

O diferencial da MGR-GRATIC em relacdo as outras existentes no setor
publico refere-se aos procedimentos praticos utilizados para identificagao, analise,
avaliagao, tratamento, monitoramento, controle, comunicacéo e aprendizado sobre
riscos em aquisicdes de TIC. Os artefatos disponibilizados além de tornar o
processo mais agil, possibilita o aprendizado continuo e a transparéncia das

atividades que envolvem a gestao de riscos.

Para ter o controle das fases da gestdo de riscos em aquisicées de TIC a
MGR-GRATIC define papéis e responsabilidades para cada membro da equipe.
Com isso, a gestéo de riscos em aquisi¢oes de TIC torna-se planejada, averiguada
e aperfeicoada. A tabela 7 apresenta os papéis e responsabilidades de cada ator

envolvido no processo.

Tabela 7 - Papéis e Responsabilidades

Fase Ator Responsabilidade
Planejamento da | Equipe de planejamento -ldentificagdo e analise dos principais riscos que
Aquisigao do Aquisigao possam comprometer o sucesso da aquisigao.

-Mensuragao das probabilidades de ocorréncia
e os danos potenciais relacionados a cada risco
identificado.

-Definicdo das acbes a serem realizadas para
eliminar ou minimizar as chances de ocorréncia
dos eventos relacionados a cada risco.
-Definigdo das ag¢des de contingéncia a serem
tomadas caso os eventos correspondentes aos
riscos se concretizem.

- Definigdo dos responsaveis pelas agdes de
prevencao dos riscos e dos procedimentos de
contingéncia.

-Registro e acompanhamento das ac¢bes de
tratamento dos riscos.

-Criacdo e atualizacdo do mapa de
gerenciamento de riscos.
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Selegao do
Fornecedor

Integrante Administrativo
com apoio dos Integrantes
Técnico e Requisitante

-ldentificagao e analise dos principais riscos que
possam comprometer a selecédo do fornecedor.
-Avaliacao e selegao da resposta aos riscos.
-Registro e acompanhamento das agbes de
tratamento dos riscos.

- Atualizagdo continua do Mapa de
Gerenciamento de Riscos.

Gestao do
Contrato

Gestor do Contrato

-Reavaliagéo dos riscos identificados nas fases
anteriores e atualizagdo de suas respectivas
acdes de tratamento.

-ldentificagdo, andlise, avaliagdo e tratamento
de novos riscos.

-Atualizacdo  continua do Mapa de
Gerenciamento de Riscos.

A tabela 7 apresenta de forma detalhada os papéis e responsabilidades de

cada ator envolvido e a fase do processo de aquisicao de TIC. De acordo com a

fase do processo existem atividades que devem ser realizadas para o controle de

riscos.

5.2.1 Processo de Gestao de Riscos

O processo de gestao de riscos da MGR-GRATIC é baseado na norma ISO 31000,
COSO, The Orange Book e estd em conformidade com a Instrugdo Normativa
complementar MP/CGU N° 1/2016, Instrucdo Normativa MPOG N° 5/2017 e
Instrucdo Normativa ME/SGD N° 1/2019. Ele é composto pelas fases: identificar e

avaliar riscos, tratar riscos, monitorar e controlar riscos e documentar e comunicar

riscos. A figura 30 apresenta o processo de gestédo de riscos proposto pela MGR-

GRATIC contendo suas fases e artefatos.
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Atividades do
processo de
aquisigdo de

Mapa de Gerenciamento
de Riscos (Planilha
Documentadara)
Autorizagio da
Aquisicdo de
TIC

L Tratar Riscos Comunicar  Jr--rrore e T

o . Documentar e e
P Identificar e Menitorar e
~ Avaliar Riscos Controlar Riscos

Riscos
Repositdrio Digital de

T ¢ Infarmacées

1.Houve alteracdo de
fase da aguisicdo? 2.

hd Ha fato relevante que
exige atualizagao?
nio

Assinatura do Mapa de
Gerenciamento de Riscos

Equipe de Planejamento da Aquisicao de TIC

Figura 30 — Processo de Gestédo de Riscos Proposto pela MGR-GRATIC

A figura 30 apresenta de forma sintetizada as fases que compdem o processo
de gestdo de riscos em aquisigdes de TIC proposto pela MGR-GRATIC bem como
os artefatos utilizados para registro, comunicagao, aprendizado e transparéncia
sobre a gestao de riscos no processo de aquisi¢ao de TIC. Ressalta que para cada
fase do processo de aquisicdo de TIC (planejamento da contrag&o, sele¢cdo do
fornecedor e gestao do contrato) deve ser realizado o ciclo completo de gestdo de
riscos proposto pela MGR-GRATIC.

As fases da MGR-GRATIC foram definidas a partir da revisdo bibliografica
apresentada no capitulo 2 juntamente com sugestdes feitas pelos participantes do
questionario 2 e entrevistas realizadas com os especialistas na area de aquisi¢des
de TIC do Instituto Federal de Educacao, utilizado como estudo de caso. As fases
estdo em conformidade com as abordagens existentes nos modelos de referéncia

apresentados no capitulo 2. As quatro fases da MGR-GRATIC s3o:

Fase 1. Identificar e avaliar riscos: consiste em identificar e avaliar riscos e
ameagcas que possam vir a comprometer o sucesso da aquisi¢do de TIC. Esta fase
€ responsavel por compreender e analisar os riscos identificados para determinada
aquisicao de TIC, classificando-os em niveis de criticidade de acordo com a
probabilidade e impacto de ocorréncia dos mesmos. A figura 31 apresenta o
detalhamento da fase 1.
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Figura 31 — Fase 1: Identificar e Avaliar Riscos

A fase 1 conforme mostra a figura 31 é composta por 7 atividades: descrever
ou atualizar o risco, definir a categoria do risco, identificar as fontes de risco e areas
de impacto, avaliar a probabilidade do risco, avaliar o impacto do risco, estimar o
nivel do risco e catalogar o risco. A fase “ldentificar e Avaliar Riscos” inicia com a
autorizacdo do processo de aquisigao por parte da alta gestdo da instituigao e
encerra com o inicio da fase 2 “Tratar Riscos”. A saida desta fase gera uma lista
abrangente de riscos catalogada no inventario de riscos, baseada nos eventos que
possam criar, aumentar, evitar, reduzir, acelerar ou atrasar a realizagdo dos

objetivos da aquisicdo de TIC. A tabela 8 apresenta o detalhamento da fase 1.

Tabela 8 — Fase 1: Identificar e Avaliar Riscos

Objetivo Identificar e avaliar riscos que possam comprometer a realizacdo da
aquisicao de TIC.

Entradas - Estudo técnico preliminar.

Técnicas - Brainstorming
- Entrevistas estruturadas e semiestruturadas
- Questionarios

- Listas de verificagao (checklists)

- Matriz de probabilidade e impacto

- Opinido especializada (PMI, 2013 e 2017)

Detalhamento da | 1. Descrever ou atualizar os principais riscos/eventos que possam
fase comprometer o sucesso da aquisicdo de TIC e de gestdo contratual
(descricao, proprietario do risco, causa do risco, efeito/dano/consequéncia e
qual fase da aquisicdo ocorre). O apéndice J apresenta o inventario de riscos
da aquisi¢cao de TIC proposto pela MGR-GRATIC (Brasil, 2019c).

2. Definir a categoria a qual o risco pertence: conformidade, estratégico,
operacional, orgamentario, reputacao e integridade.

3. Identificar as areas de impacto: Tl, RH, processo, organizagao, legislagdo
e comunicagao.




107

4. Avaliar a probabilidade de ocorréncia do risco a partir da descricdo do risco,
a medida de controle, tipo de controle existente, maturidade do controle e
area afetada. A matriz utilizada para avaliar a probabilidade proposta pela
MGR-GRATIC esta disponivel no apéndice K (Brasil, 2019c).

5. Avaliar o impacto do risco para a aquisigdo de Tl com base no calculo do
nivel de impacto. O apéndice L apresenta a planilha utilizada para realizar o
calculo de nivel de impacto (IRM, 2002).

6. Estimar o Nivel do Risco: construir a matriz de probabilidade x impacto
(mapa de calor) com delimitagdes dos riscos aceitaveis para o processo de
aquisicao de TIC. O apéndice M apresenta a matriz de probabilidade e
impacto utilizada pela MGR-GRATIC.

7. Catalogar o Risco.

Responsavel Integrante Técnico (Area de Tecnologia da Informagao)

Integrante Administrativo (Area Administrativa)

Saidas
- Lista contendo inventario de riscos para a aquisi¢ao de TIC. O apéndice J
apresenta a lista de riscos em aquisi¢coes de TIC, disponibilizada pela MGR-
GRATIC.

- Planilha de identificagdo de risco.

- Planilha de avaliagdo de probabilidade de risco.

- Planilha de avaliagdo de impacto de risco.

- Matriz de probabilidade x impacto dos riscos da aquisicdo de TIC. O
apéndice M apresenta o mapa de riscos utilizado pela MGR-GRATIC.

Praticas recomendadas:

1. Entender o contexto (CGU, 2018).

2. Utilizar a matriz de SWOT para analisar contexto (BERMEJO et al., 2019).

3. Adotar uma visédo de portfélio de risco, ou seja classificar riscos em categorias previamente
definidas. Os riscos devem ser agrupados de acordo com suas causas: estratégicos, operacionais,
legais, financeiros, tecnoldgicos entre outros (COSO, 2017; IN 1/2016).

4. Construir e manter atualizado o inventario de riscos e controles aplicados (COSO, 2004).

5. Utilizar os riscos que estdo presentes no inventario de riscos existentes na planilha
documentadora proposta pela MGR-GRATIC.

6. Definir papéis e responsabilidades, taxonomia de eventos de riscos e lista de controles basicos
(MGR-GIRC, 2017).

7. Utilizar técnicas de avaliagao de riscos para identificar e avaliar os riscos da aquisicao de TIC,
sdo elas: brainstorming, entrevistas estruturadas e semiestruturadas, listas de verificagdo e
questionarios recomendados pela ISO 31010 (2019) e HMG (2019).

8. Construir o mapa de riscos (MPOG, 2016), (MPOG, 2017b).

9. Utilizar a matriz de risco (probabilidade x impacto) para avaliar o nivel de criticidade do risco
(HMT, 2004), (PMI, 2013 e 2017), (HMG, 2019) e (IBGC, 2017).

10. Utilizar a escala de probabilidade e impacto para avaliar riscos (CGU, 2018), (IRM, 2002).
Utilizar as escalas definidas pela metodologia GRATIC.

11. Utilizar planilha documentadora para identificar riscos (MPOG, 2017b).

12. Identificar os riscos através de oficinas de trabalho, workshops e reunides (PMI, 2013 e 2017),
(TCU, 2018b). Recomenda-se que as reunides sejam realizadas mensalmente e
preferencialmente a cada término da fase do processo de contratacéo de TIC.

13. Utilizar opinido especializada (idealmente de especialistas com experiéncia relevante e
recente) é necessaria para identificar os impactos potenciais no custo e no cronograma, avaliar a
probabilidade e para definir entradas, tais como distribuicdes de probabilidades (PMI, 2013 e
2017).

Recomenda-se fortemente que na fase 1, descrita na tabela 8 sejam
realizadas reunides entre os membros da equipe de planejamento da aquisi¢ao de
TIC e equipe de apoio (area administrativa) de forma a construir o inventario de
riscos e matriz de probabilidade x impacto com auxilio de checklist, apresentando
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uma lista com fontes de riscos ja conhecidas e atualizadas pelos 6rgaos de controle
(TCU, 2013). O mapa de gerenciamento de riscos, disponibilizado no apéndice H
apresenta uma lista com riscos e controles ja identificados em outros projetos
relativos a aquisi¢des de TIC, o que contribui para tornar o processo de identificacdo

de riscos mais produtivo.

Caso seja necessario, a equipe de planejamento da aquisicdo pode consultar
outros setores para resolugao de duvidas e coleta de informacdes necessarias para
“Identificar e Avaliar os Riscos”. A MGR-GRATIC descreve em seu manual,
disponibilizado no apéndice H, como avaliar a gravidade de cada risco e a prioridade

para tratamento.

Ela disponibiliza uma matriz de probabilidade e impacto, baseada no The
Orange Book do governo britanico, a qual verifica o nivel de priorizagdo dos riscos
para uma posterior analise das respostas (HMT, 2004). Na MGR-GRATIC o risco
possui uma descrigao, proprietario, causa, efeito/dano/consequéncia, categoria e

fase da contratagéo.

A tipificagao dos riscos visa assegurar a definigdo de uma linguagem comum
para riscos, considerando a descricdo ampla dos tipos de riscos. Neste sentido, os
riscos referentes as fases do processo de aquisigcdao de TIC sao identificados e

agrupados em categorias de acordo com o nivel de impacto e nivel de tolerancia.

Na MGR-GRATIC os riscos s&o rotulados e analisados de acordo com o0s
seus tipos, ou seja a natureza do fato que gera o risco. Ha uma variedade de fatos
que geram riscos no ambiente organizacional e quando se pesquisa o tipo de risco
deve-se atentar para os efeitos gerados pela concretizagdo do risco. Nesse sentido,
as acgbes e seus riscos associados sdo classificados de acordo com suas

caracteristicas.

Os tipos de riscos estabelecidos na MGR-GRATIC foram definidos a partir
da tipologia apresentada pela metodologia do Ministério de Planejamento,
Orcamento e Gestdo (MPOG, 2017), CGU (2018) e orientacdo da Instrucdo
Normativa Conjunta MP/CGU N° 1/2016. Estas definicbes permitem

conhecimento e analise critica dos riscos institucionais e contribui para maior
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objetividade das analises quanto aos impactos. A tabela 9 apresenta a taxonomia
adotada pela MGR-GRATIC.

Tabela 9 — Taxonomia de Riscos

Descrigao
Tipo/Categoria

Eventos que podem comprometer a confianga da sociedade em
Imagem/Reputagéo relacdo a capacidade da instituicdo em cumprir sua missao
institucional. Risco de perda resultante de danos a reputacao da
organizagdo, em perda de receita, aumento de custos
operacionais, de capital ou destruigao do valor, causado por um
evento adverso ou potencialmente criminoso, mesmo que a
instituicdo nao seja culpada.

Eventos que podem comprometer a capacidade da instituicdo
Financeiro/Orgamento de contar com os recursos orgamentarios e financeiros
necessarios a realizagado de suas atividades, ou eventos que
possam comprometer a propria execugao orgamentaria, como
atrasos no cronograma de licitagdes (CGU, 2018). Diz respeito
a possibilidade das receitas e despesas previstas nao se
confirmarem, isto €, durante a execugado orgamentaria ocorram
desvios entre receitas e despesas orgadas.

Eventos provenientes de alteragdes legislativas ou normativas
Legislagdo/Conformidade que podem vir a comprometer as atividades da instituicdo (CGU,
2018). Engloba possiveis perdas por documentagéo
insuficiente, insolvéncia, ilegalidade, falta de representatividade
e/ou autoridade. Estdo relacionados ao cumprimento da
legislacdo e/ou regulamentagdo aplicaveis ao negdécio e as
normas e procedimentos internos.

Eventos, normalmente associados a falhas, deficiéncia ou
Operacional inadequacdo de processos internos, pessoas, infraestrutura e
sistemas, que podem comprometer as atividades da institui¢ao,
podendo afetar o alcance de seus objetivos estratégicos,
observadas as caracteristicas de sua area de atuacédo e as
particularidades do setor publico (CGU, 2018).

Afeta a estratégia de negdcio ou os objetivos estratégicos de
Estratégico uma organizagdo. Podem ser incertezas ou oportunidades e
normalmente sdo os principais pontos de preocupagao da alta
gestao.

Evento relacionado a corrupcgéo, fraudes, irregularidades e/ou
Integridade desvios éticos e de conduta, que possa comprometer os valores
e padrdes preconizados pela instituicdo e a realizagdo de seus
objetivos (CGU, 2018).

Com base na tipologia/categoria do risco conforme apresenta a tabela 9 é
realizada a analise de riscos. Na analise dos riscos sdo definidos os tipos de

controle para cada risco de acordo com o nivel de maturidade da instituicdo em
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relagdo ao controle a ser adotado. Os tipos de controle sao: corretivo, detectivo e

preventivo.

Controle preventivo diz respeito a levantar quais agdes podem ser realizadas
visando a prevengéo de possiveis causas de riscos (intencionais ou ndo). Controle
corretivo apresenta medidas que podem ser executadas quando um risco ja foi
causado. Controle detectivo visa a identificagdo de um erro ou irregularidade depois

que este tenha ocorrido.

A qualidade e a credibilidade da analise dos riscos requerem a definicao de
diferentes niveis de probabilidade e impacto dos riscos que sao especificos ao
contexto do projeto (PMI, 2013). A tabela 10 apresenta a escala de niveis de

controle com suas respectivas probabilidades.

Tabela 10 — Escala de Tipos de Controle de Risco

Tipo de Controle | Nivel de Maturidade | Probabilidade de ocorrer o risco
Corretivo

Fraco Muito Alta
Detectivo Insatisfatorio Alta
Preventivo

Forte Baixa

A partir da definicao do tipo de controle a ser aplicado a cada risco de acordo
com a escala estabelecida na tabela 10, é feita a avaliagdo de forma a verificar o
nivel de controle a ser adotado. Para realizar esta atividade a MGR-GRATIC utiliza
as recomendagdes contidas no manual de gestao de riscos divulgado pelo TCU em
2018 (TCU, 2018).

A MGR-GRATIC usa uma matriz de probabilidade e impacto, baseada no
The Orange Book do governo britanico, que verifica o nivel de priorizagdo dos riscos
para uma posterior andlise das respostas (HMT, 2004). A matriz define o nivel de

riscos a partir da combinacado das escalas de probabilidade e de impacto.

A probabilidade consiste no resultado da materializagdo de um dado risco em
determinado horizonte de tempo. E a chance do evento ocorrer dentro do prazo
previsto para se alcangar o objetivo/resultado. Por exemplo, se o objeto da gestéao
de riscos é uma aquisicdo de computadores, estima-se a probabilidade da
ocorréncia do risco durante o prazo previsto para entrega do seu produto final.
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As escalas podem variar de acordo com o objeto de gestdo e com o grau de
precisdo na definicdo dos niveis de probabilidade. Na MGR-GRATIC sao utilizadas
escalas qualitativas de probabilidade com amplitude de até cinco niveis: baixa,

média, alta, muito alta e elevada.

O Calculo da probabilidade € feito a partir da média aritmética entre os seis
macro fatores de riscos (Tl, RH, Processos, Organizagdo, Legislagéo,
Comunicagao) acrescidos da exposi¢ao ao risco (elevada, muito alta, alta, média e
baixa). Entdo, se obtém um numero para a classificagdo da probabilidade do risco
(baixa, média, alta, muito alta e elevada), para cada risco identificado, conforme
demonstra a tabela 11.

Tabela 11 - Escala de Probabilidade de Ocorréncia do Risco

Probabilidade Descrigao Peso

Baixa Em situagdes excepcionais, 0 evento podera até ocorrer, mas nada nas |<=20
circunstancias indica essa possibilidade.

Média De forma inesperada ou casual, o evento podera ocorrer, pois as [<=40
circunstancias pouco indicam essa possibilidade.

Alta De alguma forma, o evento podera ocorrer, pois as circunstancias indicam [<=60
moderadamente essa possibilidade.

Muito Alta  De forma até esperada, o evento podera ocorrer, pois as circunstancias |<=75
indicam fortemente essa possibilidade.

Elevada Praticamente certa. De forma inequivoca, o evento ocorrera as | >75
circunstancias indicam claramente essa possibilidade.

A tabela 11 apresenta a escala de probabilidade adotada pela MGR-GRATIC
que define a probabilidade de forma quantitativa de acordo com o peso definido.
Esta escala foi sugerida por especialistas na area de contratagbes de TIC do
Instituto Federal de Educacgao, utilizado no estudo de caso.

O calculo do impacto consiste no resultado da materializacdo de um dado
risco, medido por critérios preferencialmente quantitativos. A avaliacido do impacto
¢é feita a partir da média ponderada entre as areas afetadas imagem, financeiro,

legislacao e operacional.

De acordo com os valores informados nas categorias (imagem, financeiro,

legislagao e operacional) é realizada uma média que define o nivel de impacto do
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risco para a fase da aquisi¢gao de TIC. Com isso, obtém-se o numero indicativo do
nivel de impacto (baixo, médio, alto, muito alto e elevado), para cada risco

identificado.

A avaliagcao da relevancia do impacto dos riscos em cada fase da aquisicao
€ realizada através da relevancia do impacto em cada area (imagem, financeiro,
legislagcdo e operacional) conferindo uma nota ao impacto. Essa nota podera se
abrandar ou agravar a nota de acordo com o nivel de tolerancia (tempo) a agao
saneadora. A MGR-GRATIC é capaz de aferir o nivel de impacto de cada processo
critico de trabalho (alto, médio, baixo, leve, muito leve) e conferir um status de
criticidade (critico, moderado, leve) a cada processo de trabalho vulneravel.

Na MGR-GRATIC optou-se por definir uma escala adaptada da metodologia
de gestao de riscos SISP (MPOG, 2017) para realizar o calculo do nivel de impacto.
O impacto varia de acordo com a area impactada. Quando um risco impactar mais

de uma area, devera ser usada a area mais impactada.

Este calculo é realizado para definir o nivel de tolerancia a riscos. Para definir
o impacto dos riscos a MGR-GRATIC define uma escala contendo pesos. De acordo
com o valor atribuido ao peso € definido o impacto do risco. A tabela 12 apresenta
a definicdo dos pesos adotados para calculo de impacto de riscos. A escala de
impacto é definida em muito baixo (1), baixo (2), médio (3), alto (4) e muito alto (5):

Tabela 12 - Escala de Impacto do Risco

Impacto Descrigao Peso

Muito baixo (1) Minimo impacto nos objetivos (estratégicos, operacionais, de | <=1.5
informagao/comunicagao/divulgacao ou de conformidade).

Baixo (2) Pequeno impacto nos objetivos <=25
Médio (3) Moderado impacto nos objetivos, porém recuperavel. <=3.5

Alto (4) Significativo impacto nos objetivos, de dificil reversao <=45
Muito Alto (5) Catastrofico impacto nos objetivos (idem), de forma irreversivel. | >4.5

A tabela 13 apresenta a pontuagao de impacto utilizada pela MGR-GRATIC.
A pontuacéo € definida de acordo com as areas da organizagao. Os pesos foram
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definidos de acordo com o nivel de tolerancia para o risco. A pontuagéo de impacto
foi baseada em IRM (2002).

Tabela 13 - Pontuacéo para Escala de Impacto do Risco

Pontuagao Escala
Imagem Financeiro Legislagao Operacional Nivel de
Tolerancia

5 De carater [Massivo Perturbagdes |Perturbacdes Muito alto
internacional muito graves muito graves

4 De carater Severo Graves Graves Alto
nacional

3 Regional Moderado Limitadas Limitadas Médio

2 Local Leve Leves Leves Baixo

1 De carater [Insignificante  Muito leves Muito leves Muito baixo
individual

A pontuagédo apresentada na tabela 13 leva em consideragcdo o nivel de
tolerancia. O resultado da avaliagcdo dos riscos entre probabilidade versus impacto
de sua ocorréncia é representado através da Matriz de Riscos. Os riscos possuem
limites de exposicao. Para apresentar os limites adota a convencgao apresentada na
tabela 14.

Tabela 14 — Faixas de Nivel de Risco

Faixa Nivel
Muito alto (Transferir - Altissima exposigao)
Laranja Alto (Evitar - Alta exposi¢ao)
Amarela Médio (Mitigar - Média exposig¢éo)

Baixo e muito baixo (Aceitar - Baixa exposi¢io)

Os niveis de riscos identificados na tabela 14 sdo posicionados na matriz de
acordo com a avaliacdo realizada de probabilidade de ocorréncia e impacto. Os
riscos podem diferir também em nivel de urgéncia. Ira variar com relagao ao tempo
de antecedéncia com que precisam ser tratados e também ao tempo necessario
para resposta. Dois riscos de mesma probabilidade e impacto podem ter niveis de
urgéncia de tratamento diferentes. Uma escala complementar para o nivel de
urgéncia devera ser criada para auxiliar a analise levando este fato em

consideracgao.
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Apods identificacédo e avaliagao de riscos, sua priorizagao se dara pela maior
relacdo entre impacto e probabilidade, estabelecendo assim o grau de exposi¢céo
ao risco e que orientara a prioridade de acompanhamento periédico. A figura 32
apresenta a matriz de probabilidade e impacto utilizada pela MGR-GRATIC. A
matriz de riscos € uma adaptacédo do The Orange Book (HMT, 2004).

Transferir
Nivel Muito Alto

Elevada

 Evitar

Muito Alta Nivel Alto

Mitigar
Nivel Médio

Aceitar
Nivel Baixo
Nivel Muito Baixe

Riscos

mMOoOPrP0—-r—-—-®P>PR0x 7

Medio

Muito Baixo Muite Alto

IMPACTO 87

Figura 32 — Matriz de Probabilidade e Impacto do Risco

Uma vez que os riscos foram identificados e avaliados, a atividade
subsequente é a priorizagao dos riscos para o tratamento. A priorizagao de riscos &
feita a partir do calculo de nivel de impacto apresentado na matriz de probabilidade
e impacto semelhante ao modelo apresentado na figura 32. Na fase 2 s&o definidas
atitudes perante os riscos a serem tratados de acordo com o nivel de impacto para

0 processo de aquisicao de TIC.

Fase 2.Tratar Riscos: consiste em definir a resposta, comparando os resultados
encontrados com os critérios para tratamento de riscos previamente definidos e
determina se o risco identificado exige tratamento. Esta fase contempla a
elaboracdo de respostas aos riscos, com o objetivo de reduzir as ameagas
levantadas.

A norma ISO 31000 (2018) detalha que as opgdes de tratamento de riscos
nao sao necessariamente adequadas em todas as circunstancias, deve-se verificar
risco a risco para aplicagcdo necessaria dos controles. A figura 33 apresenta o

detalhamento da fase 2.
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Matriz de
Probabilidade e
Impacto

N

T Phiorzar 2. Definir Agées 3. Definir o 4. Definira 5. Identificar o 6. Definir 7. Definir
v Ri . de Prevengéo e Responsavel Estratégia Nivel de Controle para Prazo para
() iscos a serem = "
| Tenaoe Corregao do para Tratar o para Resposta Confianga dos Tratamento Tratamento
Identificar e Risco Risco ao Risco Controles do Risco do Risco | Monitorare
Avaliar Controlar

Riscos F Riscos

Lista de Riscos Plano de
Priorizados Tratamento de

Riscos

Equipe de Planejamento da Contratagdo

Figura 33 — Fase 2: Tratar Riscos

A fase 2 da MGR-GRATIC apresentada na figura 33 € composta por 7
atividades: priorizar riscos a serem tratados, definir agdes de prevengao e corre¢cao
do risco, definir o responsavel por tratar o risco, definir a estratégia para resposta
ao risco, identificar o nivel de confianga dos controles, definir controle para
tratamento do risco e definir prazo para tratamento do risco. A fase 2 inicia quando
a identificac&o e avaliagao de riscos com base na matriz de probabilidade e impacto
de cada risco é encerra com o inicio da fase 3 “Monitorar e Controlar Riscos” a partir
do plano de tratamento de risco. Dentro do contexto apresentado, a tabela 15

apresenta o detalhamento da fase 2.

Tabela 15 — Fase 2: Tratar Riscos

Criar e utilizar um plano de agao para tratamento de riscos da aquisigdo de
Objetivo TIC.

- Matriz de probabilidade e impacto.
Entradas

- Opiniao especializada (PMI, 2013 e 2017).
Técnicas

1. Priorizar riscos a serem tratados (lista de riscos priorizados).
Detalhamento da | 2. Definir as acdes de prevencéo e correcdo do risco.

fase 3. Definir o responsavel para tratar o risco da aquisicao de TIC.

4. Definir a estratégia para resposta ao risco: mitigar, transferir, aceitar e
evitar (HMT, 2004).

5. Identificar o nivel de confianga dos controles.

6. Definir o controle para tratamento do risco da aquisi¢cdo de TIC (MPOG,
2016): detectivo, corretivo ou preventivo.

7. Definir prazo para tratamento do risco.

Responsavel Integrante Técnico
Integrante Administrativo

Saidas
- Lista de riscos priorizados.
- Plano de tratamento de riscos (MPOG, 2016).
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Praticas recomendadas:

1. Definir um plano de resposta ao risco (OGC, 2010), (MPOG, 2016), (ISACA, 2013), (PMI, 2013
e 2017) e (CGU, 2018).

2. Realizar abordagem estrutural para tratamento de riscos conforme a priorizagao de riscos de
acordo com as camadas da piramide de riscos do framework 4A (Westerman e Hunter, 2008).

3. Priorizar riscos a serem tratados (CGU, 2018), (TRT, 2017) e (TRE-PA, 2018).

4. Definir formas para tratar riscos (CGU, 2018).

5. Definir controles para tratamento de riscos (MPOG, 2016).

6. Definir um relatério de progresso do tratamento do risco (OGC, 2010) e (CGU, 2018).

A tabela 15 apresenta as atividades desenvolvidas na fase 2 da MGR-
GRATIC. Os riscos identificados e analisados na fase de identificar e avaliar riscos
sdo insumos para a fase tratar riscos. Os registros dos riscos sdo desenvolvidos
incrementalmente ao longo da execugdo do processo de aquisi¢cao de TIC.

Cada risco identificado tera seu devido planejamento de resposta, criando
assim um inventario de risco também para os controles e tratamentos definidos. A
norma ISO 31000 (2018) recomenda que se ndo houver opgdes de tratamento de
riscos disponiveis ou se as opg¢des de tratamento ndo modificarem suficientemente
0 risco, convém que este seja registrado e mantido sob analise critica.

O tratamento de riscos na MGR-GRATIC segue uma priorizagdo, com base
na avaliacdo do grau de exposi¢ao, e pode utilizar uma ou mais alternativas de
tratamento. As opgdes de tratamento utilizadas sdo baseadas no The Orange Book:
mitigar, transferir, eliminar e aceitar (HMT, 2004).

A equipe de planejamento da aquisicdo deve escolher as respostas aos
riscos, ou seja deve desenvolver uma série de medidas para alinhar os riscos com
tolerancia e com o apetite a risco. A MGR-GRATIC utiliza as op¢des de resposta a
riscos inspiradas no PMBOK (PMI, 2013) e CGU (2018), conforme mostra a tabela
16.

Tabela 16 — Tipo de Respostas para Riscos

Resposta Descrigao
Transferir A organizacgao transfere o risco para uma terceira parte. Ocorre quando o risco
é classificado como muito alto.
Evitar Utilizada para riscos classificados como alto, ou seja, que apresentem um

controle com uma relagédo custo x beneficio muito elevado. Reduz a zero a
probabilidade de ocorréncia do evento de risco.

Mitigar Sao implementadas ag¢des que visem reduzir as causas ou consequéncias do
risco até um nivel aceitavel. Este tipo de resposta € utilizado para riscos
classificados como médio.

Aceitar O risco é aceito e nenhum novo controle precisa ser implementado para mitigar
o risco. Esta resposta é utilizada para riscos na faixa aceita de apetite de riscos.
Nenhuma agéao é realizada pois o0 nivel é baixo.
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A tabela 16 apresenta as opcgbes de tratamento propostas pela MGR-
GRATIC: transferir, evitar, mitigar e aceitar. O tratamento de risco é realizado a partir
da ferramenta 5W2H, também utilizada na construcao de listas de verificacdo para
monitoramento e controle de riscos.

O planejamento para resposta ao risco é feito através do plano de tratamento
de riscos. O responsavel por cada risco deve propor a respectiva resposta ao risco.
Uma vez definida a resposta a ser dada ao risco, a mesma € incluida no plano de
tratamento de riscos.

Para todos os riscos prioritarios devem ser elaborados preventivamente
respostas com as medidas a serem adotadas em caso de materializagdo do risco.
O plano de tratamento de respostas a riscos utilizado pela MGR-GRATIC encontra-
se disponivel no apéndice N.

As atualizagbes ou registro dos controles devem ser Vvalidadas
continuamente no plano de tratamento de riscos. Alguns indicadores de
desempenho sao indicados, como a verificagdo das acgdes corretivas e sua
efetividade no objetivo de controles e andamento no cronograma da aquisi¢cao de
TIC.

Identificados os riscos, tendo-os analisados, classificados por criticidade e
definidas as agcbes com os controles e respostas a serem realizadas € preciso ter o
controle sobre as agdes planejadas, monitorar o comportamento dos riscos ao longo
da execucao do processo licitatorio. A proxima fase ‘Monitorar e Controlar Riscos”
trata especificamente da garantia da eficiéncia da gestao de riscos no processo de

aquisicao de TIC.

Fase 3. Monitorar e Controlar Riscos: consiste em monitorar o comportamento
dos riscos ao longo do tempo de execugdo do processo de aquisigdo de TIC.
Verifica se os riscos ainda existem e realiza o controle quanto a adequagao do perfil
de tolerancia aos riscos definidos pela instituigao.

O monitoramento dos riscos na MGR-GRATIC tem o objetivo de avaliar a
efetividade do processo de gestao de riscos e dos controles internos, por meio de
atividades gerenciais continuas, buscando assegurar seu funcionamento como
definido e identificar oportunidades de aprimoramento, em conformidade com as

mudancas nas condicdes que alterem o nivel de exposicdo aos riscos. Neste
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sentido, inclui tomar as medidas de correcdo que se mostrarem necessarias na
revisdo do plano de tratamento de riscos.

A fase 3 é responsavel por atualizar os registros e documentos gerados
durante a aquisigdo de TIC. Isto garante que a gestdo de riscos esteja sendo
efetivamente realizada em todas as fases do processo de aquisicdo. O
monitoramento e controle de riscos visa analisar informagdes coletadas (agbes de
controle) de forma a corrigir falhas durante a execugao do processo de aquisi¢ao de
TIC. Esta atividade é realizada em reunidées mensais através de checklists.

Na MGR-GRATIC ha a definigao clara e objetiva de listas de verificagédo e
relatérios de revisdo para que as agdes de monitoramento e controle de riscos
sejam efetivas. Para isso, utiliza planilhas de acompanhamento e controle que estao
disponibilizadas nos apéndices |, O, P, Qe R.

Durante as reunides de acompanhamento devem ser verificados elementos
COMO: Se NOVos riscos apareceram, se a probabilidade e/ou impacto dos riscos
mudaram, reportar aos niveis adequados e mudangas significativas que alteram o
nivel de riscos. O registro de monitoramento e controle de riscos em aquisigdes de
TIC devem ser realizados em todas as fases da contratagdo de TIC. A figura 34
apresenta a fase 3 “Monitorar e Controlar Riscos”.

Plano de Painel de
Tratamento de Indicadores de
Riscos Riscos

‘ L]

1. Estabelecer 4. Divulgar o
G Indicadores de 2. Acompanhar e Controlar 3. Realizar Analise Critica Monitor;mentoue Controle
Lo Acompanhamento e a Evolugéo dos Riscos da Evolugéo de Riscos de Riscos
Tratar Controle de Riscos Documentar
Riscos - . & Comunicar

Riscos

1 A
Checklist de Painel Evolutivo Relatorio

Riscos de Riscos Evolutivo de
Risco

Equipe de Planejamento da Contratagéo

Figura 34 — Fase 3: Monitorar e Controlar Riscos

A figura 34 mostra como a fase 3 é executada. Ela € composta por 4
atividades: estabelecer indicadores de acompanhamento e controle de riscos,
acompanhar e controlar a evolugao dos riscos, realizar analise critica da evolugao
de riscos e divulgar o monitoramento e controle de riscos. A fase 3 inicia com o

término da fase “Tratar Riscos” com o uso do plano de tratamento de riscos e
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encerra com a divulgacédo do relatorio evolutivo de risco com o inicio da fase
‘Documentar e Comunicar Riscos”.

A fase 3 é considerada uma das fases mais importantes para a eficiéncia da
gestao de riscos em aquisicdes de TIC na MGR-GRATIC, uma vez que monitora e
controla todas as atividades realizadas durante a execugao do processo. Por isso,
deve ser executada de forma continua para verificar supervisionar, observar
criticamente ou identificar situacdes que possam impactar mudancas.

Nesta fase os checklists sao utilizados para realizar a analise critica com a
finalidade de determinar a adequacao, suficiéncia e eficacia do controle de riscos
de forma que os objetivos da contratagdo de TIC sejam alcangados. Na fase 3 sao
tomadas as medidas de correcdo que se mostrarem necessarias na revisao do
plano de tratamento de riscos, atualizagdo dos registros e documentos gerados, o
que garante a que a gestao de riscos esteja sendo efetiva.

Os resultados da fase 3 devem ser registrados na planilha documentadora
disponibilizada pela MGR-GRATIC. O link de acesso encontra-se disponivel no
apéndice H..

A tabela 17 apresenta os procedimentos e praticas a serem adotadas para
Monitorar e Controlar Riscos em aquisi¢gdes de TIC. Além de acompanhar e
controlar riscos é preciso que seja realizada a documentagdo e comunicagédo dos

riscos que ocorrem no decorrer do processo aquisitivo.
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Tabela 17 — Fase 3: Monitorar e Controlar Riscos

Revisar e analisar criticamente riscos ocorridos com a finalidade de

Objetivo aprimoramento continuo da aquisicdo de TIC.
Entradas - Plano de Tratamento de Riscos.
Técnicas - Medigao de desempenho.

- Reunibdes.

Detalhamento da 1. Estabelecer indicadores de acompanhamento e controle de riscos:
fase criar checklist contendo atos administrativos e documentos da aquisigéo
de TIC a serem verificados, situacdo atual, responsavel pelo
monitoramento, status da publicacdo, observagéo e data. O apéndice O
apresenta o checklist utilizado pela metodologia GRATIC.

2. Acompanhar e controlar a evolugao dos riscos.

3. Realizar analise critica da evolugao de riscos. O apéndice P apresenta
o painel de indicadores de riscos no processo de aquisi¢ao.

4. Divulgar o monitoramento e controle de riscos (Relatério Evolutivo de

Riscos).
Responsavel
Integrante Técnico
Integrante Administrativo
Saidas

- Checklist de riscos.

- Painel de indicadores de riscos.
- Painel evolutivo de riscos.

- Relatorio evolutivo de riscos.

Praticas recomendadas:

1. Definir um portfélio de gerenciamento de riscos (COBIT, 2013).

2. Estabelecer indicadores de acompanhamento da implementagdo de controles de riscos
(MPOG, 2017b).

3. Utilizar checkilists, graficos e relatérios sumarizados sobre riscos recorrentes (IBGC, 2017).
4. Utilizar o mapa de riscos como ferramenta para monitoramento (MPOG, 2017b).

5. Construir uma planilha de apoio ao processo de gerenciamento de riscos (CGU, 2018).

6. Criar relatérios dos planos de implementacéo dos controles (MPOG, 2017b).

7. Construir painel de gestao de riscos (CGU, 2018c).

8. Realizar comparagéo da gestdo de riscos com bases normativas, frameworks, contextos de
governo, percepgao de servidores, entre outros (CGU, 2018).

9. Preparar de relatdrios periddicos de riscos e controles e opcionalmente indicar a adogao de
indicadores-chave de riscos construidos a partir de intervalos de tolerancia a perda (IBGC,
2017).

10. Elaborar de uma base de conhecimento de perdas relacionadas aos negécios de forma a
auxiliar no direcionamento das decisdes relacionadas aos riscos (IBGC, 2017).

11. Apresentar resultados do monitoramento de riscos em reunides periddicas de planejamento
da aquisicao de TIC.

12. Realizar reunides de revisdo dos componentes de monitoramento e controle (PMI, 2013 e
2017), (CGU, 2018).

13. Os riscos devem monitorados pelo gestor de riscos (TCU, 2018b).

14. Monitorar e controlar o trabalho do projeto (PMI, 2013 e 2017).

15. Elaborar relatério de desempenho do trabalho (PMI, 2013 e 2017).

16. Realizar auditoria de riscos visando reavaliar riscos (PMI, 2013 e 2017).

Fase 4. Documentar e Comunicar Riscos: consiste em registrar e relatar riscos

que ocorrem durante o processo de aquisicdo de TIC. Nesta fase, além de
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documentar e informar riscos e as agdes de prevengao ou mitigagao contidas no

plano de tratamento de riscos, sdo registradas as licdes aprendidas.

Segundo a norma ISO 31000 (2009) a fase de documentagéo e comunicagao
€ constituida por um processo continuo e iterativo que uma organizagéo realiza para
fornecer, compartilhar ou obter informagdées necessarias para dialogar com as

partes interessadas relacionadas com a gestao de riscos.

Para o COSO (2007) as informagdes pertinentes a gestdo de riscos devem
ser identificadas, coletadas e comunicadas de forma coerente e no prazo, a fim de
permitir que as pessoas cumpram as suas responsabilidades. Para este framework
a comunicacao pode ser realizada sob a forma de manuais, politicas, memorandos,
mensagens de correio eletrénico, notificagdes em quadros de avisos, mensagens

pela Internet e mensagens gravadas em video.

Para a ISO 31000 (2018) convém que a organizagdo estabeleca uma
abordagem aprovada para comunicagao e consulta para apoiar a estrutura e facilitar
a aplicacdo eficaz da gestdo de riscos. A comunicagdo envolve compartilhar
informagédo com o publico-alvo (partes interessadas no processo de aquisicao de
TIC).O TCU recomenda que seja desenvolvido um plano de comunicagéo e consulta
interna e externa para apoiar esta atividade, seja por meio de um documento formal

ou de uma lista de verificagdo (TCU, 2018).

Na MGR-GRATIC a comunicagao de risco é parte integrante do processo de
gerenciamento de risco responsavel de integrar e informar aos Stakeholders,
maneiras e procedimentos de como devem agir perante ameacas, evitando que se
manifestem e se tornem crises. Nesta metodologia o registro e relato sobre riscos
permeia todas as fases da aquisigdo de TIC, auxiliando a compreensao da gestéo
sobre a exposicdo real ao risco relacionado a aquisigdo de TIC, permitindo a

definicdo de respostas adequadas e informadas sobre os riscos.

Para que a gestdo de riscos seja realizada de forma agil, a MGR-GRATIC
disponibiliza um inventario contendo todos os riscos ja ocorridos em processos
anteriores bem como as ag¢des realizadas para mitigacao. A figura 35 apresenta as

atividades que compdem a fase 4.
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Figura 35 — Fase 4: Documentar e Comunicar Riscos

A figura 35 detalha as 3 atividades da fase 4 da MGR-GRATIC. Sao elas:
obter informacgdes sobre a evolugao de riscos, relatar riscos ocorridos e consolidar
e compartilhar informacédo sobre riscos. Esta fase inicia com a obtencdo de
informacdes sobre a evolugcdo de riscos através do relatério evolutivo de riscos
construido a partir da execucio da fase 3 “Monitorar e Controlar Riscos” e encerra
com consolidagao e compartilhamento de informagdes sobre riscos através do
repositério digital de informacdes e encerramento do contrato.

A fase 4 descrita na tabela 18 apresenta os procedimentos e boas praticas a
serem adotados para registro e relato de riscos durante a execugao do contrato. A
fase de documentacdo e comunicacao de sobre riscos sio realizadas do inicio ao
fim da execucgao do processo de aquisi¢ao de TIC.
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Tabela 18 — Fase 4: Documentar e Comunicar Riscos

Registrar e informar os riscos ocorridos durante o processo de aquisi¢ao de
Objetivo TIC.

Entradas

- Plano de comunicagao de riscos.

- Relatério evolutivo de riscos.

Detalhamento 1. Obter informagdes sobre a evolugao de riscos: risco ocorrido, responsavel
do Processo pela corregao, frequéncia, informar se houve mudangas no processo, agoes
corretivas realizadas, ligdes aprendidas e data do registro (apéndice P).

2. Relatar riscos ocorridos: realizar a comunicagdo das informagdes
produzidas ao longo da execugao da gestédo de riscos para cada encerramento
da fase de aquisicdo de TIC (ISACA, 2013), (OGC, 2010), (MPOG, 2016) e
(TCU, 2018).

3. Consolidar e compartilhar informagdo sobre riscos: compartilhar
aprendizado sobre a gestédo de riscos por meio das ligdes aprendidas durante
o processo de aquisi¢ao de TIC (base de conhecimento sobre riscos).

Responsavel
Equipe de Planejamento da Contratacéo

Saidas
- Licdes aprendidas.
- Repositdrio digital de informagdes.

Praticas recomendadas:

1. Definir o plano de gerenciamento do projeto (linha de base ou situagéo atual das areas afetadas
pelo risco incluindo escopo, cronograma e custo (PMI, 2013 e 2017).

2. Definir fontes de dados que possam ser utilizadas para realizar a gestao de riscos (PMI, 2013
e 2017).

3. Definir um plano de comunicagdo do risco que traz o mapeamento de todos os envolvidos na
analise de riscos, estabelece quais as responsabilidades de cada um e define pontos relacionados
a comunicagao (COBIT, 2013), (OGC, 2010), (MPOG, 2016) e (TCU, 2018).

4. Definir o meio de comunicagao sobre os riscos de acordo com os niveis de relacionamento
estabelecido no modelo de relacionamento envolvendo os niveis estratégico, tatico e operacional
(MPOG, 2017b).

5. Desenvolver um relatério a cada seis meses para as partes interessadas (MPOG, 2017b).

6. Preparar relatérios peridédicos de riscos e controles e opcionalmente indicar a adogéo de
indicadores-chave de riscos construidos a partir de intervalos de tolerancia a perda (MPOG,
2017b).

7. Elaborar uma base de conhecimento de perdas relacionadas aos negécios de forma a auxiliar
no direcionamento das decisdes relacionadas aos riscos (MPOG, 2017b).

8. Utilizar a matriz RACI como documento de comunicagao sobre riscos durante a execugao das
fases do processo de gerenciamento de riscos (CGU, 2018) (BERMEJO, 2019).

9. Realizar reunides de acompanhamento do processo de aquisicao (PMI, 2013 e 2017).

10. Definir papéis e responsabilidades para a comunicagao de riscos (PMI, 2013 e 2017).

11. Registrar licdes aprendidas (PMI, 2013 e 2017).

5.2.2 Técnicas e Ferramentas

Durante as fases do processo de gestao de riscos em aquisi¢des de TIC, a equipe
da planejamento da aquisigédo utiliza diversas técnicas e ferramentas para coleta,
analise, avaliacdao e uso de informacdes. Elas sdo recomendadas por normas e

metodologias de gestdo de riscos, como por exemplo ISO 31010 (2019) e The
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Orange Book (2019) e pelo Institute Risk Management (2002), PMI (2013; 2017),
MGR-GIRC (2017b), MGR-CGU (2018).

a) Técnicas

As técnicas para identificagdo, analise e avaliagdo de riscos utilizadas pela MGR-
GRATIC sao:

e Brainstorming: recomendada para identificar e avaliar riscos em aquisi¢des
de TIC para capturar o maior numero de riscos com a participacao de todos
os integrantes da equipe de planejamento da contratagao e equipe de apoio.
Esta técnica é indicada para obtencdao de uma lista completa de riscos
(inventario de riscos) a partir de reunides em grupo. Ela € recomendada por
IRM (2002) e ISO 31010 (ISO, 2019) e utilizada por MGR-GIRC (2017b),
MGR-CGU (2018), MGR-TCU (2018b) e MGR-ForRisco (BERMEJO, 2019).

o Entrevista Estruturada e Semiestruturada: utilizada para coletar riscos na
fase de identificar e avaliar riscos em aquisicoes de TIC. Esta técnica é
sugerida pela ISO 31010 (ISO, 2019) e The Orange Book (HMG, 2019) e
usada por MGR-TCU (TCU, 2018b).

e Lista de Verificagao (Checklist): desenvolvida com base em informagdes
historicas e conhecimento acumulado. Deve ser revisada periodicamente a
partir de reunides de planejamento da aquisigdo. Os checklists sao utilizados
para monitoramento e controle de riscos na fase monitorar e controlar riscos
em aquisicdes de TIC. A técnica é indicada pelo The Orange Book (HMG,
2019), ISO 31010 (ISO, 2019) e utilizada por MGR-GIRC (2017b) e MGR-
CGU (2018).

¢ Questionarios: instrumento de coleta de informagdo composto por
questbes apresentadas que tem por objetivo propiciar determinado
conhecimento sobre gestdo de riscos em aquisicdes de TIC. Questionarios
s&o utilizados nas fases de identificar e avaliar riscos, monitorar e controlar
riscos. Sao adotados por (IRM, 2002), (HMG, 2019) e usados por
metodologias MGR-GIRC (2017b) e MGR-CGU (2018).

e Opiniao Especializada: os riscos sao identificados por especialistas com
experiéncia relevante em projetos ou areas de negdcios semelhantes. Esses

especialistas devem ser identificados pelo gerente do projeto e convidados a
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considerar todos os aspectos do projeto, além de sugerir 0s riscos possiveis
com base na sua experiéncia anterior e nas areas de especializacdo. E
recomendada por (PMI, 2013;2017) e utilizada por MGR-GRATIC.

As ferramentas de gestdo de riscos sao utilizadas pela MGR-GRATIC para

identificar, avaliar, tratar, monitorar, documentar e comunicar riscos envolvendo o

processo de aquisicao de TIC. Existem varias ferramentas recomendadas para a

gestdo de riscos. Neste estudo serdo apresentadas apenas as ferramentas
utilizadas pela MGR-GRATIC.

5W2H: utilizada na construcio do plano de acao na fase para tratar riscos e

do plano de tratamento de riscos em aquisi¢cdes de TIC.

Corrigir inconsisténcias ) OUE? Exf:esso de
na descrigédo dos L questionamentos

requisitos técnicos do e impugnagoes
objeto

Termo de

DE JUEM? Integrante
Referéncia ONDE? Q g

Técnico

04/novembro/2019 QUANDO? QUANTO? 2 dias de atraso

COMO?

Alteragoes, insergoes ou exclusao de especificagoes técnicas

Figura 36 - Ferramenta 5W2H

documentar e comunicar riscos em aquisi¢cdes de TIC. Ela parte de um
evento de risco para organizar as agoes e determinar o que sera feito para
mitiga-lo, por qual raz&do, por quem, como, quando e onde sera feito, além de
estimar quanto isso custara. Esta ferramenta € usada para garantir que o
planejamento aborde os principais aspectos relativos a acdo de controle e

comunicagao do risco na aquisicao de TIC. A figura 36 apresenta uma agao
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A figura 36 apresenta um exemplo de uma acao existente no plano de
tratamento de riscos envolvendo o processo de aquisicdes de TIC. Como pode ser
verificado esta ferramenta pode ser considerada um checklist de atividades, prazos
e responsabilidades que devem ser desenvolvidos por todos os envolvidos no
processo de aquisicao de TIC. O apéndice S apresenta o plano de comunicacao

baseado nesta ferramenta.

o Graficos: representacdes visuais utilizadas para exibir dados sobre riscos
em aquisigdes de TIC, sejam eles, risco, informagé&o, ou valores numericos.
Na MGR-GRATIC os graficos s&o utilizados para demonstrar padroes,
tendéncias e ainda, comparar informagdes quantitativas num determinado
espaco de tempo. O apéndice Q apresenta o painel de indicadores utilizando
graficos. Esta ferramenta é usada pela MGR-ForRisco (BERMEJO, 2019).

e Planilhas: avalia os riscos de acordo com os critérios ou parametros
fornecidos pelos especialistas, técnicos ou responsaveis pela identificacao
do risco em aquisicdes de TIC. Na MGR-GRATIC planilhas sdo utilizadas
para classificar riscos, fontes de riscos ou tratamento de riscos com base no
nivel de risco da aquisicao de TIC. O apéndice J apresenta um exemplo de
planilha utilizado pela MGR-GRATIC. Esta ferramenta é usada pela MGR-
TCU (TCU, 2018b).

e Relatérios: conjunto de informacgdes utilizadas para relatar e reportar a
evolugdo dos riscos no decorrer de um determinado espago de tempo na
aquisicao de TIC. A MGR-GRATIC apresenta o relatorio evolutivo de riscos
relacionados a aquisi¢ao de TIC no apéndice P. Esta ferramenta é usada nas
metodologias MGR-IBGC (IBGC, 2017) e MGR-ForRisco (BERMEJO, 2019).

e Mapa de Risco: € uma representagédo grafica dos riscos com os niveis de
criticidade para o processo de aquisigao de TIC. Na MGR-GRATIC o mapa
de risco é utilizado para representar a probabilidade e impacto de
determinados riscos para o processo de aquisicdo de TIC. O apéndice M
apresenta o mapa de risco usado pela MGR-GRATIC. Esta ferramenta é
usada nas metodologias MGR-SISP (MPOG, 2016), MGR-GIRC (MPOG,
2017b), MGR-IBGC (IBGC, 2017), MGR-TCU (TCU, 2018b) e MGR-ForRisco
(BERMEJO, 2019).
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¢ Plano: utilizado para planejar o tratamento de risco e a comunicagao durante
a execucgao das fases de gestdo de riscos em aquisigcbes de TIC. Esta
ferramenta é adotada pela metodologia MGR-GIRC (MPOG, 2017b), MGR-
CGU (CGU, 2018) e recomendada pelo The Orange Book (OCG, 2010).

5.2.3 Artefatos

Os artefatos utilizados pela metodologia GRATIC sdo documentos utilizados para
realizacdo da gestdo de riscos de forma estruturada e transparente. Nesta
metodologia foram definidos dois artefatos: planilha documentadora (mapa de

gerenciamento de riscos) e repositério digital de informacgdes.

a) Planilha Documentadora: utilizada para registro e relato de todas as atividades
realizadas nas fases da metodologia de gestao de riscos em aquisigdes de TIC. Na
MGR-GRATIC recebe o nome de mapa de gerenciamento de riscos. O enderego
eletrbnico para acesso a planilha documentadora encontra-se disponivel no
apéndice H. Este artefato € semelhante ao disponibilizado pela metodologia MGR-
GIRC (2017b).

¢ Inventario de Riscos: lista contendo os riscos que comprometem o
cumprimento dos objetivos organizacionais. Na MGR-GRATIC esta lista
contém os campos: n°, descricdo do risco, proprietario do risco, causa do
riscos, efeito/dano/consequéncia, categoria e fase da contratagdo. O
apéndice J apresenta o inventario de riscos contendo dados utilizados no
estudo de caso.

e Matriz de Probabilidade x Impacto: mapa que permite de forma visual
identificar quais s&o os riscos que devem receber mais atencdo. Na MGR-
GRATIC é utilizada para avaliagao de riscos do processo de aquisicao de
TIC. O apéndice M apresenta a matriz construida no estudo de caso.

e Plano de Tratamento de Riscos: consiste em definir respostas a riscos
identificados e avaliados durante a execugao do processo de aquisicdo de
TIC. Na MGR-GRATIC o plano de tratamento de riscos é construido a partir

da ferramenta 5W2H e esta demonstrado no apéndice N.
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e Painel de Riscos Recorrentes: apresenta os riscos ocorridos durante a
aquisicao de TIC. Na MGR-GRATIC é utilizado para apresentar de forma
clara e objetiva os riscos que ocorreram durante o processo de aquisi¢ao de
TIC. O apéndice R apresenta o painel de riscos recorrentes relacionados
estudo de caso realizado.

e Relatério Evolutivo de Riscos: mostra a evolugdo do processo de
identificacdo, analise de riscos, tratamento, monitoramento e controle de
riscos na aquisicao de TIC. Na MGR-GRATIC apresenta os riscos ocorridos
durante as fases do processo de aquisi¢cao, as agdes corretivas realizadas e
licdes aprendidas, conforme mostra o apéndice P.

¢ Painel de Indicadores de Riscos: relatério sumarizado sobre a aquisi¢ao
de TIC. Apresenta o quantitativo de eventos que geraram ameacas para a
execucao do processo de aquisicdo de TIC. Na MGR-GRATIC é utilizado
para apresentar de forma grafica os riscos ocorridos durante o processo de
aquisicao de TIC. O apéndice Q apresenta o painel de indicadores de riscos
de um processo de aquisi¢ao realizado no estudo de caso.

¢ Plano de Comunicagao: registra as estratégias de comunicagdo a serem
adotadas durante a execucao da gestao de riscos em aquisi¢coes de TIC. A
MGR-GRATIC usa a ferramenta 5W2H para sua constru¢cdo. O apéndice S

apresenta o plano de comunicagao utilizado no estudo de caso.

b) Repositério Digital de Informagées: local utilizado para compartiihamento de
licdes aprendidas durante a gestédo de riscos em aquisicées de TIC. No repositorio
digital de Informagbes da MGR-GRATIC estdo disponibilizados o mapa de
gerenciamento de riscos, o manual de utilizacdo da metodologia e materiais de
referéncia sobre gestdo de riscos. O apéndice H apresenta o endereco eletrénico

para acesso ao repositorio digital de informagdes GRATIC.
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6 DEMONSTRAGAO E AVALIAGAO

O capitulo apresenta os resultados obtidos em relagdo ao uso da solucéo proposta
nesta dissertacdo em um contexto real. Para demonstrar e avaliar a solugdo para o
problema relatado no capitulo 4 foi adotado o uso de estudo de caso exploratério
unico. Inicialmente descreve o contexto da instituicdo escolhida e os sujeitos da
pesquisa. Em seguida apresenta a solugao, o seu uso e avaliagao. Por fim, detalha
os resultados obtidos, as contribuigdes dos especialistas e finaliza com a avaliagao
critica realizada pela pesquisadora.

6.1 ESTUDO DE CASO

O estudo de caso adotado nesta pesquisa visa avaliar o uso da MGR-GRATIC em
um contexto real. Neste sentido, para realizar a avaliagao foram definidas algumas
etapas a serem cumpridas, sao elas: definicdo do contexto da instituicdo, publico-
alvo, apresentacao da solugado, uso, avaliagdo e resultados obtidos, contribuicdes
dos especialistas na area e visao critica da solugao.

O estudo de caso foi realizado entre os meses de setembro a novembro de
2019. Neste estudo, a pesquisadora tem o papel de construtora e observadora do
uso dos artefatos propostos pela MGR-GRATIC.

6.1.1 Contexto da Instituicao

O Instituto Federal de Educacgao escolhido para a realizagédo do estudo de caso esta
localizado na regido norte do Brasil. Esta instituicdo de ensino foi escolhida levando
em consideracdo a facilidade de acesso as informagdes e disponibilidade dos
especialistas em aquisicoes de TIC para testar e avaliar os artefatos propostos pela
solucdo, bem como as dificuldades que tem enfrentado atualmente em relagao a

gerir riscos em aquisigdes de TIC.

A instituicdo de ensino escolhida tem experiéncia em elaborar contratacoes
de grande porte e possui significativo orgamento para aquisigées de TIC no ambito
do governo federal. Entretanto, a gestao de riscos ainda nao é realizada conforme
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as boas praticas recomendadas pela legislacéo vigente. Ela aceitou fazer parte do
estudo do caso, em razdo de buscar melhorias que maximizam o conhecimento
organizacional neste processo, uma vez que tém enfrentado nos ultimos anos varios

desafios relacionados a gestao de riscos nas aquisi¢des de TIC.

Optou-se por preservar a identidade desta instituicdo publica de forma a
manter a privacidade das informacdes institucionais e ndo expor seus problemas,
fragilidades e riscos. Por este motivo, sera referenciada neste estudo como “Instituto

Federal de Educagao do Norte”.

6.1.2 Sujeitos de Pesquisa

O publico-alvo para realizacdo do estudo de caso sao 8 servidores publicos que
trabalham com o processo de aquisicdo de TIC no Instituto Federal de Educacao da
regido norte, seja realizando o papel de requisitante da solu¢ao, gestor do contrato,
fiscal do contrato, integrante administrativo ou integrante técnico, executando
atividades de analise de riscos, avaliagdo de propostas, respostas aos
esclarecimentos e impugnacdes, gestdo e fiscalizagdo de contratos. Estes
servidores sao especialistas na area de TIC e possuem varios anos de experiéncia
em aquisicoes de TIC. Os perfis dos participantes deste estudo de caso estao

disponibilizados no apéndice F.

Para escolher quais servidores publicos participariam do estudo de caso
levou-se em consideragdo a definicdo dos atores existente no modelo de
contratagao de TIC apresentado no guia de boas praticas em contratagdes de TIC
do MPOG (2018) e na Instrugao Normativa ME/SGD N° 1/2019 (Brasil, 2019b). Os
servidores participantes do estudo de caso fazem parte da atual equipe de
planejamento de aquisicbes de TIC e aceitaram espontaneamente participar da

pesquisa.
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6.1.3 Apresentacao da Solugao

A solugéo para gestao de riscos em aquisicdes de TIC foi apresentada em uma
reunido com servidores previamente convidados para participar da pesquisa no dia
2 de setembro de 2019. A solucao foi demonstrada através do manual da MGR-
GRATIC e o preenchimento do mapa de gerenciamento de riscos. Posteriormente
foram disponibilizados para todos os participantes do estudo de caso, os
documentos referentes a metodologia de gestdo de riscos através do repositorio

digital de informacgdes.

Na ocasido, alguns participantes do estudo de caso perguntaram sobre os
critérios de definigdo dos riscos e qual processo de aquisicao deveriam usar. Foi
informado que a equipe deveria utilizar os critérios definidos na MGR-GRATIC e os
participantes do estudo de caso poderiam escolher quais processos seriam

utilizados para avaliar a solugao proposta.

A equipe de planejamento da aquisicdo definiu que seriam dois processos
aquisitivos. O primeiro seria sobre aquisicdo de equipamentos de informatica e o
segundo deveria ser sobre contratagdo de empresa especializada em prestagao de
servigos de link para acesso a internet, processos comuns, relativamente simples e

realizados por todas instituicdes publicas brasileiras.

6.1.4 Uso da Solugao

A estratégia adotada para o uso da solugédo, acordada com os participantes do
estudo de caso € que o preenchimento da planilha documentadora fosse realizado
de forma centralizada, ou seja, um unico documento deveria ser preenchido por
todos, de forma a permitir o aprendizado organizacional coletivo e participativo. Foi
definido entre os membros da equipe de planejamento da contratacdo que a
metodologia seria aplicada em dois momentos: o primeiro seria realizado entre os
dias 09/09/2019 a 20/09/2019 utilizando o processo de aquisi¢gao de equipamentos
de TIC que ja tinha ocorrido, ou seja foi selecionado um processo post mortem (ja
ocorrido).
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Entre os dias 23/09/2019 a 27/09/2019 foram reservados para ajustes na
MGR-GRATIC e mapa de gerenciamento de riscos. O segundo momento foi
realizado entre os dias 30/09/2019 a 11/10/2019 para a contratacdo de empresa

especializada em prestacao de servicos de link para acesso a Internet.

Entre os dias 23 a 27 de setembro de 2019 foram realizadas alteracdes no
artefato planilha documentadora, no que refere-se a definicdo de pesos para calculo
de probabilidade e impacto, corre¢des e atualizagdes dos riscos ja identificados no
inventario de riscos, ajustes na férmula para calculo e definigdo de nivel de impacto,
correcao na férmula para classificacdo de probabilidade e acréscimo de indicadores
de desempenho na planilha “painel de indicadores”. No artefato repositério digital
de informagdes foram acrescentados materiais de referéncia sugeridos pelos
participantes do estudo de caso e inserida a nova planilha documentadora

atualizada apds a execugao do primeiro momento.

Na medida que os participantes do estudo de caso tinham duvidas sobre o
preenchimento do mapa de gerenciamento de riscos, a pesquisadora explicava as
fases que compdem a metodologia de gestdo de riscos e como a planilha
documentadora deveria ser utilizada. Tendo em vista que a MGR-GRATIC tem
manual de utilizagao, cujo endereco eletrbnico encontra-se disponibilizado através

do apéndice H, poucas duvidas surgiram.

a) Primeiro momento - aquisicdo de equipamentos de TIC (09/09/2019 -
20/09/2019): neste momento, ao iniciar a execug¢do da MGR-GRATIC os
participantes do estudo de caso tiveram duvidas em relacdo a definicdo de
categorias de riscos e o calculo da probabilidade e impacto. Neste sentido, a
solucao proposta apresentou necessidades de detalhamento das fases e calculos

de probabilidade e impacto.

Os participantes do estudo de caso sugeriram melhorias na definigdo do
registro de atividades de forma a tornar as fases da MGR-GRATIC mais
estruturadas e organizadas, principalmente na fase de identificar e avaliar riscos em
aquisi¢des de TIC. Eles recomendaram reestruturar a fase de identificar e avaliar
riscos de forma que os campos na medida do possivel sejam previamente
preenchidos o que pode facilitar o trabalho da equipe de planejamento da

contratacao.
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Os membros da equipe de planejamento da contratagcédo do Instituto Federal
de Educacado da regidao norte sugeriram também a insercdo de novos riscos e
alteracbes nos pesos para calculo de probabilidade e impacto dos riscos nas
aquisicoes de TIC. Estas sugestdes foram avaliadas pela pesquisadora e as

alteracdes foram feitas antes do inicio do segundo momento.

Para o segundo momento (prestagdo de servigos de link para acesso a
Internet) foram realizadas adequagdes em todas as fases existentes na planilha
documentadora, disponibilizada no apéndice H, de forma que a equipe de
planejamento da contratacdo realizasse apenas a inser¢do de novos riscos,
conferéncia e atualizagao das informagdes existentes. O segundo momento foi feito

utilizando uma versao atualizada do mapa de gerenciamento de riscos.

b) Segundo momento — contratacdo de empresa especializada em prestagao de
servigos de link para acesso a Internet (30/09/2019 — 11/10/2019): em razao dos
participantes do estudo de caso ja terem utilizado o mapa de gerenciamento de
riscos no primeiro momento, o preenchimento da planilha documentadora no
segundo momento foi de certa forma mais rapido. Os participantes do estudo de
caso informaram que nem sempre 0s riscos de uma aquisicao de TIC se repete em

outra aquisi¢ao, ou seja podem ser diferentes.

Este fato ocorreu no segundo momento, pois prestagao de servigos tem
caracteristicas e clausulas contratuais diferente de equipamentos de TIC, assim
como também acordos de niveis de servigos, clausulas sobre vinculo empregaticio,
formas de prestacdo de servicos e pagamento. Os membros da equipe de
planejamento da contratacdo identificaram riscos que sao especificos para
prestacdo de servicos e que nao foram reportados no primeiro momento. Sao eles:
rompimento do contrato em razao de prestacdo de servicos com baixa qualidade
técnica, interrupcao da prestacao de servigos por erros técnicos, politica econémica

obrigando repactuagao contratual.
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6.1.5 Resultados Obtidos a partir do uso da Solugao

Os resultados obtidos com 0 uso da MGR-GRATIC nos dois processos de aquisi¢cao
de TIC foram satisfatorios apresentando redugao na incidéncia de riscos que sao
recorrentes em todas as aquisi¢coes de TIC, como por exemplo: inconsisténcias nas
especificagbes técnicas do termo de referéncia, insercdo de itens que geram
excessos de questionamentos e impugnacgdes. Antes do uso da solugdo ocorriam
riscos relacionados a pesquisa de mercado, estudo de viabilidade da solucéo
escolhida, falhas nas especificagbes do objeto, divergéncias entre o termo de
referéncia e o edital de licitagao.

Em processos realizados em anos anteriores ocorriam muitos
questionamentos e impugnagdes por falta de comunicagdo entre a equipe de
planejamento da contratagcédo e a equipe de apoio. Com o uso da MGR-GRATIC a
incidéncia média de 20 riscos ocorridos baixou para 9. Verificou-se que a medida
que a MGR-GRATIC era utilizada pela equipe de planejamento da contratagéo e
apoio, os controles foram aperfeicoados, de forma que os riscos foram mitigados

nao ocasionando impactos negativos significativos para a instituigéo.

Com o uso da solucéo foi verificado a necessidade de se ter varias versdes
do mapa de gerenciamento de riscos de forma a atender as especificidades de cada
tipo de aquisi¢ao de TIC. Neste sentido, devem ser criadas planilhas para aquisicao
de equipamentos de TIC, prestacido de servigos, compra de suprimentos de TIC e

adesao a registro de pregos.

Portanto, a MGR-GRATIC além de realizar o monitoramento e o controle de
riscos, documenta todas as fases de gestao de riscos, o que facilita o processo de
decisdo em relagdo a qual agdo deve ser realizada para mitigar riscos, como por
exemplo: corrigir inconsisténcias no termo de referéncia e no Edital, realizar
novamente a pesquisa de mercado e estudo técnico preliminar de forma a evitar
licitacbes fracassadas ou desertas, direcionamento de marca ou modelo entre
outros riscos. A tabela 19 apresenta informagdes obtidas a partir do uso da MGR-
GRATIC.



135

Tabela 19 — Resultados Obtidos com o Uso da MGR-GRATIC

Riscos ocorridos nos dois Aquisicao de TIC
momentos de uso da MGR- Equipamentos de TIC Prestacao de Servico
GRATIC

Questionamentos 4 3
Impugnacdes 3 2
Riscos identificados 63 87
Riscos ocorridos 9 7
Riscos mitigados 9 7
Corregado de Termo de 4 2
Referéncia

Correcao de Edital 4 3

A tabela 19 mostra os resultados obtidos apds o uso da MGR-GRATIC. Ela
sintetiza o quantitativo de riscos identificados nos dois momentos em que a solugao

foi avaliada, segundo a opinido dos participantes deste estudo de caso.

A solugéo foi avaliada no segundo momento de forma pratica em um contexto
real por meio de um processo de contratacdo de empresa especializada em
prestacao de servigcos de acesso a internet que ocorria naquele momento. Naquela
ocasiao foi possivel observar a importancia do monitoramento e controle de riscos

nas fases do processo de aquisi¢ao de TIC.

Ao utilizar a solucao proposta neste estudo observou-se que a medida que a
equipe de planejamento e apoio usava a planilha documentadora para gerenciar
riscos em aquisi¢cées de TIC, mais riscos eram identificados e mitigados. Este fato
devera ocorrer sempre, pois cada processo aquisitivo realizado na maioria das
vezes é executado por uma equipe de planejamento da contratagao diferente. Ao
realizar a gestao de riscos em aquisi¢des de TIC deve ser considerada a capacidade
e habilidade técnica da equipe de planejamento da aquisicdo, o contexto interno e

externo da organizagdo, bem como a politica e a economia do pais.

Os participantes do estudo de caso relataram a importancia da MGR-
GRATIC para o contexto utilizado, uma vez que foi possivel observar na pratica o
quanto a gestao de riscos se torna eficiente através da estruturagdo, documentagéo,
monitoramento e controle de riscos. Neste sentido, a solugao se mostrou util no

ambito das instituigcdes publicas brasileiras.

Vale ressaltar, segundo a opinido dos participantes do estudo de caso, que

o fato dos resultados serem diferentes pode ser em razao de serem processos com
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caracteristicas e particularidades especificas exigindo o conhecimento técnico e
habilidade da equipe de planejamento na gestdo de riscos em todas as fases da
contratagdo. Ressalta-se também, que um participante considera que a gestao de
riscos no processo de aquisicdo de TIC é irrelevante ndo necessitando de

monitoramento e controle especificos.

Na opinidao de um avaliador, a partir do uso da solugcao proposta neste estudo
“foi possivel acompanhar a execucédo de todas as fases do processo de aquisi¢do
de TIC”. Outro avaliador considerou “interessante a identificagdo de riscos
apresentada no inventario de riscos tornando o processo mais agil’. Vale observar
também que um avaliador considera mais interessante o “uso de um software

especifico para a aplicacdo da MGR-GRATIC".

De forma a compreender quais s&o os riscos recorrentes em todo o processo
de aquisicdo de TIC os participantes do estudo de caso construiram uma lista
contendo os riscos dividida por fases do processo de aquisi¢do. Inicialmente a
planilha documentadora continha os riscos e controles mapeados pelo TCU em
2013 e outros riscos identificados na grey literature. Em seguida, foram

acrescentadas as sugestdes feitas pelos colaboradores desta pesquisa.

Conforme a equipe de planejamento da contratagdo utilizava a planilha
documentadora nos processos avaliados no estudo de caso, diversos riscos foram
acrescentados ou atualizados. Apds a finalizagao dos dois momentos de avaliacao
da solugao os participantes do estudo de caso em uma reunido através de grupo
focal, mapearam e categorizaram os riscos em cada fase do processo de aquisi¢ao.
A figura 37 apresenta alguns dos riscos comuns aos processos de aquisi¢cao de TIC
categorizados nas fases de planejamento da contratacao, selegao do fornecedor e

gestao do contrato.
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Figura 37 — Riscos Recorrentes em Aquisigdes de TIC

Os riscos apresentados na figura 37 aparecem nas duas planilhas
documentadoras utilizadas para avaliagdo da MGR-GRATIC. Estes riscos foram
gerenciados através do inventario de riscos, mapa de probabilidade x impacto,
checklist de monitoramento e acompanhamento das fases de aquisi¢gdo de TIC,
relatorio evolutivo de riscos e painel de indicadores. Segundo os participantes do
estudo de caso, grande parte dos riscos ocorridos no processo de aquisicdo de TIC
referem-se a erros e omissdes por parte dos diversos atores envolvidos na

execucao do processo licitatorio.

6.1.6 Avaliagao do uso da Solugao

A avaliagdo da solucéo foi realizada pelos participantes do estudo de caso. Estes
servidores fazem parte da atual equipe de planejamento da aquisigdo do Instituto
Federal de Educacao do Norte, instituicdo utilizada no estudo de caso.

Oito servidores publicos foram convidados a participaram da avaliagao do
uso da solugao. Esta avaliacao foi realizada em uma reunido no dia 14/11/2019. Na
ocasiao foram apresentados os resultados obtidos com o uso da MGR-GRATIC.
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Os participantes do estudo de caso relataram a experiéncia obtida com o uso
da solugdo e puderam expressar suas opinides. Neste momento, sugeriram
melhorias para os trabalhos futuros, bem como validaram através de brainstorming

os riscos recorrentes em toda aquisicao de TIC.

Apds o0 uso de brainstorming foi solicitado aos participantes do estudo de
caso que realizassem a avaliagdo da MGR-GRATIC. Para isso, a pesquisadora
entregou um questionario contendo o roteiro sobre a avaliagdo da solugao

disponibilizado no apéndice G.

A avaliacdo do uso da solugcao contemplou os dois processos de aquisicao
de TIC utilizados pela equipe de planejamento da contratagdo. O roteiro proposto
para a avaliagdo da solugédo é baseado em Lacerda (2013) apud March e Smith
(1995) e tem como finalidade medir o comportamento do artefato para solugao do
problema e comparar os resultados obtidos com os requisitos previamente definidos

em um contexto real, Instituto Federal de Educagéao da regido norte.

O questionario foi construido a partir da escala likert (LIKERT, 1932)
utilizando como requisitos de solugao: operacionalidade, eficiéncia, generalidade e
facilidade de uso; e como respostas: Concordo Totalmente, Concordo Parcialmente,
Indiferente, Discordo Parcialmente e Discordo Totalmente. A tabela 20 apresenta
as questdes que foram utilizadas para avaliar a MGR-GRATIC. As questdes foram
adaptadas de March e Smith (1995).

Tabela 20 - Avaliacdo da Solugao

N° Descrigdo Requisito

1 A solugdo apresentada é capaz de executar as atividades | Operacionalidade
definidas para realizar a gestdo de riscos em aquisi¢gdes de
TIC?

2 A solucado apresentada contribui para que a gestédo de riscos | Eficiéncia

em contratagdes de TIC seja realizada no tempo previsto?

3 A solucao apresentada pode ser utilizada para outro tipo de | Generalidade
aquisicao?

4 A solugao apresentada é de facil compreenséao e uso? Facilidade de uso
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A partir da definicdo das questdes que fazem parte da avaliagdao da MGR-
GRATIC apresentada na tabela 20, foi definida a estratégia de avaliagédo
demonstrada na tabela 21. A estratégia define o que sera avaliado?, quem

avaliara?, como sera avaliado? e quando sera avaliado?

Tabela 21 — Estratégia para Avaliagado da Solugao

O que sera Quem avaliara? Como sera avaliado? | Quando sera avaliado?
avaliado?
Aprendizagem  dos | Pesquisadora Por meio de grupo | No inicio, durante e ao
participantes do focal de avaliagdo e | final do estudo de caso.
estudo de caso feedback.
Metodologia GRATIC | A equipe de | Questionario No final do estudo de
planejamento da | elaborado pela | caso.
contratagao do IF pesquisadora.
Pesquisadora A partir da analise dos | No final do estudo de
dados coletados. caso.

A conducdo da avaliagdo proposta na tabela 20 foi importante para
aperfeicoar a solugdo proposta neste estudo, a partir das sugestdes de melhoria
feitas pelos participantes do estudo de caso, algumas atividades foram otimizadas
e simplificadas como por exemplo a identificagao e avaliagao de riscos. A avaliagao
da MGR-GRATIC foi realizada por meio da formag&o de um grupo focal com os
participantes do estudo de caso. A consolidacdo da avaliagcdo é apresentada na
tabela 22.

Tabela 22 — Avaliagao do Uso da Solugao

N° Descrigao Requisito CT | CP|I |DP|DT

1 | A solugdo apresentada é capaz de executar as | Operacionalidade | 5 0O |1} 1 1
atividades definidas para realizar a gestao de
riscos em aquisicdes de TIC?

2 | A solugao apresentada contribui para que a | Eficiéncia 4 1 (1] 1 1
gestéo de riscos em contratagbes de TIC seja
realizada no tempo previsto?

3 | A solugdo apresentada pode ser utilizada para | Generalidade 4 0O |1} 1 2
outro tipo de aquisigdo?

4 | A solugao apresentada é de facil compreenséo | Facilidade deuso | 5 1 (0] 1 1
e uso?

Legenda: CT- Concordo Totalmente | CP - Concordo Parcialmente | | - Indiferente | DP -

Discordo Parcialmente | DT - Discordo Totalmente
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A tabela 22 apresenta os resultados obtidos na avaliagdo da solugao
proposta. Em relagcdo a operacionalidade, quando os participantes do estudo de
caso foram questionados se a solugédo apresentada é capaz de executar a tarefa
pretendida ou a capacidade das pessoas utilizarem a MGR-GRATIC para gestao de
riscos em aquisicoes de TIC, de 8 participantes do estudo de caso, 5 pessoas
consideram que a solugao atende o requisito.

Segundo os participantes do estudo de caso, a solugdo possui plena
condicdo de realizar a gestao de riscos em aquisicdes de TIC. Para um dos
participantes a "solugdo contempla todas as atividades necessarias para a
realizagcdo do controle de riscos, restando apenas acompanhar as constantes

mudancgas no cenario politico e econémico".

O requisito eficiéncia mede a capacidade de execugao de uma fase de modo
correto e no tempo previsto. Segundo os dados apresentados na figura 38, 4
participantes do estudo de caso consideram que a MGR-GRATIC contribui para
diminuir o tempo de realizagéo da gestédo de riscos em aquisi¢cdes de TIC, porém 4
pessoas ndo concordam totalmente.

A solugao apresentada contribui para que a gestao de riscos em
aquisigoes de TIC seja realizada no tempo previsto?

0

Concordo Totaimente  DiscordoP arciaim ente Indiferente Concordo Parcalmente  Discordo Tofaimente
|

Figura 38 - Avaliagao da Eficiéncia da Solugao

Para os participantes do estudo de caso a solugdo atende o requisito

eficiéncia, conforme mostra a figura 38. Para um dos participantes do estudo de
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caso "a solugéo proposta pode reduzir o tempo de execugdo da gestéo de riscos no
processo licitatorio, uma vez que 0S riscos ja estdo mapeados no inventario de
riscos restando apenas realizar a conferéncia das informagées apresentadas de
acordo com o contexto interno e externo da instituicdo o que pode evitar perda de

tempo para executar a fase de identificar a avaliar os riscos".

Entretanto, & importante ressaltar que na opinido de 4 participantes, a MGR-
GRATIC ainda tem que evoluir para que a realizagao da gestao de riscos seja feita
de forma agil. Vale ressaltar que o processo de aquisicdo de TIC é influenciado por
fatores internos e externos, como por exemplo: a politica de cortes orcamentarios
do governo federal, a falta de repasse de verbas federais exclusivas para a

educacgao por parte de parlamentares estaduais e federais.

Os participantes do estudo de caso consideraram que a solugao apresentada
¢é eficiente uma vez que o prazo médio para a realizagao da analise de riscos antes
do uso MGR-GRATIC era de 1 ano, considerando todas as fases do processo de
contratagcdo de TIC, questionamentos, impugnagdes e tipos de contratagdo. Os
membros da equipe de planejamento da contratagdo destacam que os contratos de
prestacao de servicos continuados sdo os processos mais demorados em razao do

tempo de duragao de contrato, podendo chegar a 60 meses.

Em relagdo ao requisito generalidade foi avaliado se a solugdo pode ser
utilizada para outro tipo de processo de aquisicdo. Para 4 dos participantes do
estudo de caso o mapa de gerenciamento de riscos pode ser utilizado para outro
tipo de aquisigdo uma vez que as fases definidas na MGR-GRATIC sao comuns a
todos os modelos e metodologias de gestdo de riscos existentes no mercado.
Porém sabe-se que o processo de aquisicdo possui particularidades em cada
instituicdo, por isso os participantes do estudo de caso recomendam realizar

adequacdes.

Segundo um dos participantes do estudo de caso, "embora a MGR-GRATIC
foi construida a partir de boas praticas utilizadas pelo mercado em relagéo a gestao
de riscos, ela ndo pode ser utilizada para qualquer tipo de aquisicdo de TIC, uma
vez que cada processo licitatorio possui suas particularidades e legislagdo a ser
seqguida. Neste sentido, o inventario de riscos ndo é o mesmo para todos os

processos de aquisicdo". Uma aquisigao de equipamentos possui caracteristicas e
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riscos diferentes de uma prestacao de servigos. A figura 39 apresenta os resultados
obtidos neste requisito.

A solugao apresentada pode ser utilizada para outro tipo de aquisicao de TIC?

4

Concordo Totalm ente Discordo Totalm ente Indiferente Discordo P arciaimente

Figura 39 - Avaliagao de Generalidade da Solugao

Segundo a figura 39, 4 participantes do estudo de caso consideram que a
solucdo pode ser utilizada no processo de aquisicdo como um todo, bastando
apenas algumas adequagdes no inventario de riscos. Entretanto, vale ressaltar que
foi avaliada em apenas um Instituto Federal de Educacdo, o que pode nao
corresponder a opinido das demais instituigdes publicas brasileiras. Para 2
participantes do estudo de caso o mapa de gerenciamento de riscos ndo pode ser
generalizado para outros tipos de aquisigdo, uma vez que o0s riscos mudam em

razao da descricao do objeto.

Para os participantes do estudo de caso o mapa de gerenciamento de riscos
apresentado na solugao é de facil compreensao e uso. Conforme apresenta a figura
40, cinco participantes do estudo de caso conseguiram utilizar a planilha

documentadora sem interferéncia da pesquisadora.
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A solugao apresentada é de facil compreensao e uso?

0

Concordo Totalm ente Discordo Parcaimente Concordo Parciaimente Discordo Totaimente

Figura 40 - Avaliagao sobre Compreensao e Uso da Solugao

De acordo com a figura 40, a maioria dos participantes do estudo de caso
consideram que a solugao é de facil entendimento e preenchimento. O mapa de
gerenciamento de riscos facilita a execugao das fases de gestao de riscos, uma vez
que possui o inventario de riscos, restando apenas a conferéncia dos dados e
algumas alteragdes na selegédo de riscos dependendo de cada tipo de aquisigao.
Dentro desta visdo, um dos participantes do estudo de caso sugere o “uso um
software especifico no lugar de uma planilha documentadora de forma a tornar a

solugdo mais atrativa e eficiente”.

6.1.7 Contribuicoes dos Especialistas na area de Aquisi¢coes de TIC

No decorrer do estudo de caso alguns participantes fizeram sugestdes importantes
que devem ser consideradas ao utilizar a MGR-GRATIC para aumentar a eficiéncia

da gestao de riscos em aquisigdes de TIC. Dentre elas devem ser destacadas:

“Para que a gestdo de riscos seja realizada através da MGR-GRATIC de forma
efetiva no processo de aquisicbes de TIC, deve ser levado em consideragdo o
planejamento da contratagédo, o cronograma de trabalho, a distribuicdo de tarefas e
a definicdo clara e objetiva de papéis e responsabilidades de cada membro da
equipe de planejamento e também devem ser realizadas atualizagbes periddicas

dos riscos ja identificados bem como as agées corretivas”.
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“A MGR-GRATIC deve avaliar e monitorar riscos em aquisicbes de TIC
continuamente, através de painéis de riscos e indicadores de desempenho, de forma
a ter pontos de controle sobre as incertezas que possam afetar o cumprimento dos

objetivos organizacionais envolvendo aquisigées de TIC”.

“A gestdo de riscos proposta pela MGR-GRATIC deve ser sistematizada e
transparente em todas as fases da contratagdo. Portanto, € importante que as fases
envolvendo a gestdo de riscos sejam planejadas, atualizadas continuamente e

socializadas em reunibes periddicas’.

"A MGR-GRATIC deve estabelecer pontos de controle em todas as fases da
contratagdo, de forma a garantir o sucesso do processo licitatério. A verificagdo pode
ser realizada através de checklists, apresentados em reunibes periodicas”.

"Para que a gestao riscos seja considerada efetiva, deve-se definir uma sequéncia
de fases a serem seguidas e ser realizado o monitoramento e controle de riscos por
meio de pontos de controle e indicadores de desempenho atualizados

continuamente."

As contribuigdes realizadas pelos participantes do estudo de caso serviram
para otimizacao das fases de identificar e avaliar riscos, tratar riscos, monitorar e
controlar riscos, documentar e comunicar riscos. Com base na avaliagao realizada
pelos membros da equipe de planejamento da contratagao do Instituto Federal de
Educacédo da regido norte, as planilhas contidas no mapa de gerenciamento de

riscos foram aperfeicoadas.

6.1.8 Visao Critica da Solugao

Os resultados da avaliagédo da solugao indicam que a MGR-GRATIC dispde de
informagdes necessarias para auxiliar a gestao de riscos envolvendo contratagdes
de TIC no ambito dos Institutos Federais de Educacao. Também possui condicdes
para ser utilizada por organizag¢des publicas brasileiras que apresentem dificuldades

em monitorar e controlar riscos inerentes ao processo de aquisi¢des de TIC.

A MGR-GRATIC foi construida a partir de abordagens de gestao de riscos
que sao consideradas como referéncia no mercado e utiliza as recomendagdes da
legislagao vigente sobre aquisigdes de TIC. Ela enfatiza o monitoramento e controle
da gestdo de riscos em todas as fases da contratacdo através de rotinas

padronizadas e documentadas envolvendo todo o processo de aquisigao de TIC.
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A avaliacdo da MGR-GRATIC mostrou-se viavel no ambito de um instituto
federal de educacao, os resultados iniciais sugerem que pode ser usada em outras
instituicdes publicas brasileiras. Entretanto, mesmo com o resultado positivo, é
necessario executar a metodologia em outros contextos que compdéem a
Administracdo Publica, uma vez que cada organizagdo possui suas peculiaridades
e realiza a gestao de riscos de forma diferente de acordo com o contexto interno e

externo.

Através da analise do resultado da avaliagdo do uso da MGR-GRATIC
verifica-se que a eficiéncia da gestdo de riscos em aquisigbes de TIC exige um
esforco inicial para validar todos os riscos na primeira fase (identificar e avaliar
riscos). Esta situagdo ocorre em razao de que o conhecimento sobre a gestdo de
riscos depende da experiéncia dos envolvidos e da necessidade de cada
organizagdo bem como de constantes mudangas no cenario organizacional, politico

e econdbmico.

Neste sentido, a MGR-GRATIC auxilia os gestores no processo de tomada
de decisdo em relacdo aos riscos em aquisicoes de TIC ao estruturar fases para
identificacao, avaliagao, tratamento, monitoramento, comunicag¢ao e aprendizado
sobre riscos. No entanto, ndo resolve problemas relacionados a falta de governanga

e gestao dentro das instituicées publicas brasileiras.

Como a transformacao digital € continua e dindmica, a evolugao e otimizagao
das fases da MGR-GRATIC se fazem necessarias. Embora ela tenha sido

construida para se adaptar a mudancgas, alguns ajustes sempre sao necessarios.

A vantagem do uso desta solugdo em relagdo as demais metodologias
existentes no mercado, deve-se ao fato de dispor de um inventario contendo riscos
e controles que permite que a equipe de planejamento da aquisicdo possa adapta-
lo a sua realidade e necessidade, uma vez que as fases estao previamente definidas
e validadas por especialistas em aquisicoes de TIC. Além deste diferencial possui
um repositério digital de informagdes que pode ser utilizado para compartilhamento
do aprendizado corporativo sobre riscos.
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7 CONCLUSOES, LIMITAGOES E TRABALHOS FUTUROS

O capitulo aborda a conclusdo do estudo. Primeiramente ira apresentar as
consideracgdes finais e os trabalhos relacionados com a tematica desta pesquisa.
Em seguida, detalha as limitagbes da pesquisa, as contribui¢des do estudo e

perspectivas futuras.

7.1 CONSIDERAGOES FINAIS

A gestdo de riscos relacionada ao processo de aquisicdo de TIC dentro das
instituicées publicas brasileiras tem sido um dos grandes desafios para os gestores,
uma vez que 0s riscos ndo gerenciados podem impactar o ndo cumprimento dos
objetivos organizacionais. O objetivo geral desta pesquisa foi propor uma
metodologia para gerenciar riscos em aquisicbes de TIC de forma eficiente no
contexto das instituicbes publicas brasileiras. Para isso, buscou compreender: como
realizar de forma eficiente a gestao de riscos em aquisi¢ées de TIC nas instituicbes

publicas brasileiras?

Com o propésito de responder este questionamento, foram realizadas
pesquisas do tipo documental e bibliografica, aplicacdo de questionarios e
entrevistas com especialistas na area de aquisicdes de TIC. A partir da
compreensao do problema por meio de uma visédo pratica, uma metodologia para

gestao de riscos foi idealizada.

Os resultados obtidos na avaliagdo com especialistas na area de aquisicéao
de TIC do Instituto Federal de Educacgéo, utilizado como estudo de caso, indicam
que a solugao proposta se mostra viavel do ponto de vista pratico. A MGR-GRATIC
apresenta um percentual consideravel de aceitagcdo por parte dos membros da

equipe de planejamento da contratagao que participaram do estudo de caso.

A MGR-GRATIC pode ser um instrumento para apoiar a tomada de decisao
em relacdo a acbes de monitoramento e controle de riscos no processo de
aquisigcdes de TIC. Ficou evidenciado que as instituicbes publicas brasileiras podem

melhorar seu controle de riscos utilizando uma sequéncia de fases para
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identificacdo, analise, avaliagdo, tratamento, monitoramento, informacéo e

aprendizado sobre riscos envolvendo o processo de aquisigao de TIC.

Nesta pesquisa quatro aspectos relacionados ao aprimoramento da gestao
de riscos foram tratados: identificagdo e avaliagao de riscos, tratamento de riscos,
monitoramento e controle de riscos, e documentagdo e comunicacao de riscos. A
partir dos resultados apresentados verificou-se a necessidade de aplicar a MGR-
GRATIC em outros contextos reais, de forma continua, a fim de registrar as licbes
aprendidas podendo agilizar o gerenciamento de riscos em aquisigdes de TIC nas
instituicées publicas brasileiras.

7.2 TRABALHOS RELACIONADOS

A primeira etapa deste estudo consistiu na realizagdo de uma pesquisa bibliografica
com o objetivo de identificar na literatura cientifica as abordagens existentes para
gerenciar riscos (capitulo 2). A partir da reviséo bibliografica foram encontrados

inumeros trabalhos relacionados com a metodologia de gestédo de riscos proposta

nesta dissertacdo. A tabela 23 apresenta os principais trabalhos relacionados.

Tabela 23 - Trabalhos Relacionados a Tematica da Pesquisa

Item Ano Titulo Descrigao

TO1 2014 | Gestao de Riscos | Apresenta uma proposta de avaliacdo de maturidade
em Aquisicoes de | para o Processo de Contratagdo de Tl da Secretaria
Tl:  proposta de | de Logistica de Tecnologia da Informagédo (SLTI),
avaliagcao de | tendo como estudo de caso o Instituto Nacional do
maturidade do | Seguro Social (INSS). A avaliagdo da maturidade dos
processo de | processos é realizada com foco na gestao de riscos e
aquisicao de TI da | fornece informagdes que podem apoiar a organizagao
INO4/SLTI no | a planejar, executar e monitorar suas atividades
ambito do INSS | visando a obtengdo dos seus objetivos e melhoria
(SILVA, 2014). continua.

T02 2015 | Metodologia de | Metodologia orientada para a avaliagado de riscos e
auditoria com foco | controles com foco em processos de trabalho,
em processo e risco | finalisticos ou de apoio, que suportam o objeto de
(OLIVEIRA fiscalizagdo, por meio da aplicagdo de procedimentos
JUNIOR, 2015). e técnicas para mapear os processos envolvidos,

seus objetivos, riscos e controles associados.

TO3 2016 | Metodologia de | Propde a padronizagao e sistematizacao da gestao de
Gestdo de Riscos | riscos de seguranga da informagéao e comunicagéo na
de Seguranca da | Administragcdo Publica Federal
Informacao e
Comunicacdo do
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SISP (MPOG,
2016).

TO4 2017 | Proposta de | Propde a elaboragdo de uma metodologia para a
metodologia de | gestdo de riscos dos processos de aquisi¢cdes de TI
gestdo de riscos | da Fundagédo Nacional da Saude (FUNASA).
para as
contratagdes de TI
da Funasa.

(NOBRE, 2017).

TO5 2017 | Metodologia de | Propde orientar, sistematizar e padronizar a
Gerenciamento de | identificagao, a avaliagdo e a adogao de respostas aos
Integridade, Riscos | eventos de riscos dos processos das unidades do
e Controles Internos | Ministério do Planejamento a partir do método de
da Gestdo (MPOG, | priorizagdo de processos organizacionais, bem como
2017). instruir sobre o monitoramento e reporte.

TO6 2017 | Metodologia de | Estabelece o nivel de maturidade das instituicbes a
Gestdo de Riscos | partir da definicdo dos objetivos estratégicos e
do Instituto | também do mapa de riscos da organizagdo. Identifica
Brasileiro de Gestédo | o grau de apetite a riscos da organizagéo e as faixas
Corporativa (IBGC, | de tolerancia e desvios em relagdo aos niveis de
2017). riscos aceitaveis.

TO7 2017 | Perception of | Pesquisa para captar a percepgdo de como o0s
Enterprise Risk | principais gestores das universidades federais do
Management in | setor publico percebem a gestao de riscos de forma a
Brazilian Higher | fornecer informacdes sobre as lacunas de
Education desenvolvimento do gerenciamento de riscos
Institutions (ALVES, | empresariais e software relacionado.

2017).

TO8 2018 | Metodologia de | Orienta as unidades a implementar a metodologia de
Gestdo de Riscos | gestdo de riscos em conformidade com a sua politica
da Controladoria | de gestao de riscos.

Geral da Uniao
(CGU, 2018).

T09 2018 | Metodologia de | Utiliza uma estratégia de gestdo de riscos iterativa
Gestao de Riscos | baseada em ciclos sucessivos com complexidade
do Tribunal de | crescente. Os objetos de gestdo de riscos pode ser
Contas da Unido | qualquer processo de trabalho, atividade, projeto,
(TCU, 2018). iniciativa ou agdo de plano institucional, assim como

0s recursos que dao suporte a realizagdo dos
objetivos do TCU.

T10 2018 | Gestdo de Riscos | Compara as metodologias apresentadas pela

nas instituicoes
universitarias: uma
analise comparativa
da metodologia da
controladoria geral
da wunido e do
ministério do
planejamento,
desenvolvimento e
gestéo (SOUSA,
2018).

Controladoria-Geral da Uniao e pelo Ministério do
Planejamento, Desenvolvimento e Gestéo e verifica a
possibilidade de adaptacdo destas a gestédo
universitaria.
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T11 2019 | ForRisco: Guia préatico para a gestdo de riscos de forma
gerenciamento de | abrangente podendo ser usado para a instituigdo
riscos em | como um todo ou somente para uma unidade
instituicbes publicas | organizacional especifica. Propde a adogao da gestao
na pratica | de riscos como método de gestdo complementar para
(BERMEJO et al., | organizagdes publicas podendo contribuir para maior
2019). desempenho organizacional por permitir controles e

acompanhamentos sistémicos nestes riscos. E a
metodologia de gestao de riscos adotada pela maioria
dos institutos federais de educacéo. Aborda a gestao
de riscos de forma ampla.

T12 2019 | Metodologia de | Aborda os riscos associados a estratégia, bem como
Gestdo de Riscos | os planos e objetivos institucionais, identificados tanto
do IBGE (IBGE, | em programas e projetos (riscos estratégicos), como
2019). em processos € atividades (riscos operacionais e

riscos para a integridade).

Conforme pode ser observado na tabela 23 os trabalhos apresentados na
literatura abordam a tematica do estudo de forma estruturada e padronizada. Sobre
as publicagdes apresentadas vale destacar trés trabalhos correlatos a este estudo,
o primeiro apresentado por Nobre (2017), o segundo por Sousa (2018) e o terceiro

por Bermejo (2019).

Nobre (2017) propde uma abordagem sistémica, apresentando conceitos,
processos, atividades, tarefas e artefatos para integrar a gestdo de riscos das
contratacdes de TI, contribuindo para a normatizacdo de procedimentos e a
melhoria nos resultados das contratagdes de Tl dentro da realidade da FUNASA.
Os resultados apresentados pelo autor demonstram que a metodologia proposta
apresenta viabilidade para sua utilizagdo nos 6rgaos publicos federais, como meio
de auxiliar a internalizagdo de procedimentos previstos na legislacdo e o
aprofundamento sobre o tema gerenciamento de riscos nas contratagbes de Tl na
Administracdo Publica Federal (APF).

No entanto, Nobre (2017) utiliza a legislagdo que atualmente foi revogada e
normas sobre gestédo de riscos que foram atualizadas nos ultimos anos. Tendo em
vista que a gestdo de riscos deve acompanhar o contexto interno e externo da
instituicdo, a abordagem feita por este autor é diferente da proposta deste estudo,
uma vez que nao aborda o compartilhamento e aprendizado continuo de forma

transparente no decorrer o processo licitatério.



150

O estudo de Sousa (2018) por sua vez, compara as metodologias
apresentadas pela Controladoria-Geral da Unido (CGU, 2018) e pelo Ministério do
Planejamento, Desenvolvimento e Gestao (MPOG, 2017) e verifica a possibilidade
de adaptacao destas a gestao universitaria. Este autor identifica as convergéncias

e/ou as divergéncias na estrutura, processos e metodologias.

Sousa (2018) conclui que as metodologias elaboradas pela CGU e pelo
MPOG apresentam semelhangas por possuirem embasamentos tedricos e legal
similares. Este autor afirma que € possivel a aplicagado das metodologias na gestao
de riscos das instituicdes universitarias, contudo, existe a necessidade de

adaptacgao, respeitando as devidas particularidades da gestao universitaria.

As metodologias comparadas por Sousa (2018) foram desenvolvidas de
forma a abranger a gestdo de riscos dentro da organizagdo como um todo, ndo
apresenta um inventario contendo diversos riscos ja identificados por outras
instituicdes e nem um repositério para compartiihamento de informagdes sobre

contratagdes ja realizadas o que difere deste estudo.

Bermejo et al. (2019) definiram um guia sobre gestdo de riscos em
organizagdes do setor publico de forma a promover e motivar as melhores praticas
de gerenciamento de riscos através de uma metodologia propria trazendo um
conjunto de ferramentas para administrar e controlar os riscos. Com a solugao
ForRisco os autores afirmam que é possivel organizar e planejar recursos de forma

a reduzir os impactos dos riscos na instituicao.

Porém Bermejo et al. (2019) destacam que o estabelecimento de uma
metodologia-padrao para todas as instituigdes publicas somente seria efetivo se
tivessem as mesmas caracteristicas. Entretanto, observa-se que cada instituicéo,
dentro da sua autonomia, desenvolve a sua administragdo em conformidade com

as suas demandas locais e seguindo caracteristicas proprias.

Estes autores afirmam que as metodologias de gestdo de riscos possuem
diversas similaridades entre si, especialmente por identificarem e tratarem as
incertezas de forma sistematica para que haja uma comunicagao precisa ao longo
do processo de avaliacdo de riscos. Observa-se que a diferenca entre as

metodologias de gestao de riscos esta relacionada a aplicagéo pratica. Por ser algo
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particular, a gestao de riscos deve ser elaborada sob medida para cada Instituicdo
(BERMEJO et al., 2019).

Bermejo et al. (2019) consideram que analisar metodologias diferentes pode
enriquecer e agregar valor na condugao da gestéo de riscos. O IBGC (2017) ressalta
que € importante que as organizagdes, ao considerarem a adog&o ou construgao
de um modelo ou metodologia de gestdo de riscos, analisem o ambiente e o
mercado em que atuam, assim como seu entendimento sobre gerenciamento de

riscos e as variaveis influenciadoras.

A metodologia proposta por Bermejo et al. (2019) difere da solugéo
apresentada neste estudo pois ndo possui um catadlogo com riscos e controles ja
identificados por especialistas na area, como também n&o dispde de um repositorio
digital de informagdes para o compartilhamento do aprendizado durante a execugéo

do processo de aquisi¢cao de TIC

7.3 LIMITACOES DA PESQUISA

A pesquisa foi realizada em conformidade com o método Design Science Research.
O estudo apresenta limitagdes em relagcao ao publico-alvo escolhido e escopo de
atuacdo. O publico-alvo para realizagdo do estudo de caso foi a equipe de
planejamento da contratagdo de TIC, formada por oito pessoas de apenas um
Instituto Federal de Educacdo. Neste sentido, devem ser observadas e

consideradas as seguintes limitagdes:

a) As informacdes obtidas através dos questionarios e entrevistas estéo limitadas
a opinides pessoais dos participantes desta pesquisa, restritas a experiéncias
praticas obtidas por meio de participagdao em diversos processos de aquisi¢cao
de TIC.

b) O estudo de caso foi realizado apenas em um Instituto Federal de Educacgéao, é
importante a realizacao de avaliagdes em outras instituicdes publicas brasileiras,
pois cada equipe de planejamento da contratagdo tem suas caracteristicas,
habilidades e competéncias que influenciam o resultado final do processo.
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c) O estudo de caso considerou apenas o ponto de vista dos especialistas que
atuam diretamente com aquisicbes de TIC e que participam da equipe de
planejamento da contratagcdo, podendo nao representar a opinido dos demais

atores envolvidos no processo de aquisicao.

d) O estudo de caso utilizou processos de aquisi¢ao relativamente simples e com
pouca complexidade de serem conduzidos pela equipe de planejamento da
contratacao. A aplicacdo da MGR-GRATIC em outros processos de aquisicao é

necessaria para a melhoria continua da solugao proposta neste estudo.

7.4 CONTRIBUIGOES

A pesquisa propés uma abordagem pratica e sistematizada para gestao de riscos
apresentando fases, técnicas, ferramentas, artefatos e procedimentos aplicados ao
processo de aquisigao de TIC no contexto das instituigdes publicas brasileiras. Os
especialistas na area de contratacbes de TIC participantes do estudo de caso

concordaram com a viabilidade pratica para sua implementacgao.

A metodologia proposta neste estudo é embasada no processo de aquisicéo
de TIC adotado pelo governo federal e esta em conformidade com as Instrugdes
Normativas SGD/ME N° 1/2019 (BRASIL, 2019b), MPOG N° 5/2017 (BRASIL, 2017)
e MP/CGU N° 1/2016 (BRASIL, 2016). Neste sentido, pode ser adaptada para uso
nao somente o cenario educacional, mas também em outros contextos publicos,
uma vez que as fases definidas foram propostas em conformidade com a legislagéo

vigente e abordagens adotadas pelo setor publico.

Outra contribuicdo importante do trabalho é a reuniao de riscos e controles
ja estabelecidos pelos o6rgdos publicos através do inventario de riscos
disponibilizado na planilha documentadora (mapa de gerenciamento de riscos) que
compdem a metodologia de gestdo de riscos GRATIC. Este catalogo de riscos e
controles a serem aplicados possibilita a realizagdo da gestdo de riscos sem
depender de um especialista na area, uma vez que ja foram registrados varios riscos
como também diversas possibilidades de controle e tratamento. O link de acesso a

planilha esta disponibilizado no apéndice H.
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A MGR-GRATIC, apresentada no estudo de caso aumenta a transparéncia
dos atos administrativos referente ao gerenciamento de riscos, uma vez que define
fases padronizadas que sao documentadas e informadas em todas as fases do
processo de aquisi¢cao de TIC. Observa-se ainda que a solucio proposta por este
estudo possibilita de forma efetiva acompanhar e controlar os riscos de maneira
estruturada por meio do painel evolutivo de riscos e indicadores de desempenho da

gestao de riscos no processo de aquisicao de TIC.

Além disso, a metodologia desenvolvida disponibiliza um repositério digital
de informagdes para registro de ligdes aprendidas ao longo da realizagdo da gestao
de riscos em aquisicdes de TIC. Este artefato contém diversas publicagdes
realizadas no ambito académico e governamental, como também disponibiliza os
documentos utilizados pela MGR-GRATIC.

7.5 PERSPECTIVAS FUTURAS

Os resultados deste estudo poderao contribuir para trabalhos futuros que abordem

temas relacionados a gestao de riscos em aquisigdes de TIC, como por exemplo:

a) Disponibilizagdo de uma base de conhecimento em um repositorio digital de
informacgdes (base de conhecimento corporativo) sobre gestao de riscos acessivel
a todas as instituicdes publicas brasileiras, sobre riscos, ameacas, vulnerabilidades,
controles e agdes de mitigagéo realizadas em processos de aquisicdo de TIC, de
forma que licbes aprendidas possam ser aproveitadas para outros processos

podendo agilizar o gerenciamento de riscos em aquisi¢coes de TIC.

b) Desenvolvimento de um software especifico para apoiar a gestdo de riscos em
aquisi¢des de TIC envolvendo as instituicdes publicas no cenario publico brasileiro.

c) Disponibilizagdo de um observatério central para monitoramento e controle de
riscos em todos os processos licitatorios realizados por todas as organizacionais

publicas brasileiras.

d) Realizagao de estudos de caso em outras instituicées publicas brasileiras visando
o aprimoramento do inventario de riscos e controles adotados pela MGR-GRATIC.
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APENDICE A - PARTICIPANTES DA PESQUISA

INSTITUICOES FEDERAIS DE EDUCAGAO - PARTICIPANTES DA PESQUISA

Fonte: Plataforma Nilo Peganha — ano 2019 (ano base 2018)

Relatorio Individual da auto avaliagao apresentado através do acérdao 2699/2018)

IFO1

4331 - Riscos da area de gestao de contratagoes sao geridos

Instituigdo situada na regido norte do Brasil, com 5.832 alunos
matriculados, 79 cursos e 6 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduagdo e pods-graduagdo. Possui 373
professores, 381 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 112.069.434,00.

Inexpressivo (0] a
14,9%)
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IF02

Instituicdo situada na regido norte do Brasil, com 19.086 alunos
matriculados, 258 cursos e 15 unidades. Oferta cursos de técnico,
graduagéo e pos-graduacdo. Possui 1006 professores, 894 técnicos-
administrativos. O gasto total informado (pessoal, investimentos e outros
custeios) é de R$ 378.736.833,00.

Inicial (15 a 39,9%)

IFO3

Instituicdo situada na regido nordeste do Brasil, com 16.428 alunos
matriculados, 220 cursos e 15 unidades. Oferta cursos de qualificacdo
profissional, técnico, graduagdo e pos-graduacdo. Possui 849
professores, 864 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 321.443.024,00.

Inexpressivo (] a
14,9%)

IFO4

Instituicdo situada na regido nordeste do Brasil, com 33.125 alunos
matriculados, 251 cursos e 21 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduacdo e pds-graduagdo. Possui 1715
professores, 1101 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) é de R$ 571.248.890,00.

Inexpressivo (0] a
14,9%)

IFO5

Instituicdo situada na regido centro-oeste do Brasil, com 18.870 alunos
matriculados, 216 cursos e 10 unidades. Oferta cursos de qualificacdo
profissional, técnico, graduacdo e poés-graduacdo. Possui 712
professores, 563 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 219.785.759,00.

Aprimorado (70 a 100%)

IFO6

Instituicdo situada na regido sul do Brasil, com 17.528 alunos
matriculados, 214 cursos e 15 unidades. Oferta cursos de qualificacdo
profissional, técnico, graduacdo e pds-graduagdo. Possui 1038
professores, 864 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 368.814.582,00.

Intermediario
69.9%)

(40 a

IFO7

Instituicdo situada na regido nordeste do Brasil, com 51.413 alunos
matriculados, 686 cursos e 32 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduacdo e pds-graduagdo. Possui 1846
professores, 1595 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) é de R$ 696.349.669,00.

Inexpressivo (0] a
14,9%)

IFO8

Instituicdo situada na regido sudeste do Brasil, com 35.664 alunos
matriculados, 330 cursos e 22 unidades. Oferta cursos de basico
propedéutico, qualificagdo profissional, técnico, graduacdo e pos-
graduagédo. Possui 1637 professores, 1358 técnicos-administrativos. O
gasto total informado (pessoal, investimentos e outros custeios) é de R$

662.212.441,00.

Inicial (15 a 39,9%)
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IFO9

Instituicdo situada na regido centro-oeste do Brasil, com 17.655 alunos
matriculados, 242 cursos e 14 unidades. Oferta cursos de qualificacdo
profissional, técnico, graduacdo e pds-graduagdo. Possui 1302
professores, 893 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 451.951.673,00.

Inexpressivo
14,9%)

©

IF10

Instituicdo situada na regido centro-oeste do Brasil, com 28887 alunos
matriculados, 301 cursos e 19 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduacdo e pds-graduagdo. Possui 1232
professores, 845 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) é de R$ 444.373.803,00.

Inexpressivo
14,9%)

©

IF11

Instituicdo situada na regido nordeste do Brasil, com 27831 alunos
matriculados, 242 cursos e 21 unidades. Oferta cursos de qualificacdo
profissional, técnico, graduagdo e poés-graduagdo. Possui 1324
professores, 1031 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 539.504.649,00.

Inexpressivo
14,9%)

o

IF12

Instituicdo situada na regido nordeste do Brasil, com 27.086 alunos
matriculados, 283 cursos e 16 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduacdo e pds-graduagdo. Possui 1324
professores, 1014 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 572.843.951,00.

Inexpressivo
14,9%)

©

IF13

Instituicdo situada na regido nordeste do Brasil, com 25.018 alunos
matriculados, 353 cursos e 20 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduagdo e poés-graduagdo. Possui 1349
professores, 947 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) é de R$ 424.630.401,00.

Inexpressivo
14,9%)

©

IF14

Instituicdo situada na regido norte do Brasil, com 17.626 alunos
matriculados, 175 cursos e 9 unidades. Oferta cursos de qualificagéo
profissional, técnico, graduagdo e pos-graduagcdo. Possui 700
professores, 651 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 222.829.648,00.

Inexpressivo
14,9%)

o

IF15

Instituicdo situada na regido nordeste do Brasil, com 44.102 alunos
matriculados, 533 cursos e 20 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduagcdo e poés-graduagdo. Possui 1.628
professores, 1.159 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 608.567.739,00.

Inexpressivo
14,9%)

©

IF16

Instituicdo situada na regido nordeste do Brasil, com 50.335 alunos
matriculados, 721 cursos e 23 unidades. Oferta cursos de basico
propedéutico, qualificagdo profissional, técnico, graduacdo e pos-
graduagéo. Possui 1.605 professores, 1.144 técnicos-administrativos. O
gasto total informado (pessoal, investimentos e outros custeios) é de R$
587.247.076,00.

Aprimorado (70 a 100%)

IF17

Instituicdo situada na regido sudeste do Brasil, com 12.903 alunos
matriculados, 183 cursos e 9 unidades. Oferta cursos de qualificagéo
profissional, técnico, graduagdo e pods-graduagdo. Possui 620
professores, 570 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) € de R$ 239.571.299,00.

Inicial (15 a 39,9%)

IF18

Instituicdo situada na regido norte do Brasil, com 14.308 alunos
matriculados, 147 cursos e 11 unidades. Oferta cursos de qualificagdo
profissional, técnico, graduagdo e pods-graduagdo. Possui 721
professores, 584 técnicos-administrativos. O gasto total informado
(pessoal, investimentos e outros custeios) é de R$ 244.417.798,00.

Inexpressivo
14,9%)

©




APENDICE B - PERFIL DOS PARTICIPANTES

PARTICIPANTES DOS QUESTIONARIOS 1 e 2

(Adaptado da Instrugdo Normativa N° 1/2019 de 4 de abril de 2019)
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i Area Papel Responsabilidade
Area Requisitante | Integrante Requisitante - Demandar a aquisigao de TIC.
(unidade do 6rgdo ou | Gestor do Contrato - Coordenar e comandar o processo

entidade que demande a
contratagao de uma solugao
de TIC).

de gestao e fiscalizagdo da execugao
contratual.

Fiscal do

Contrato

Requisitante

- Fiscalizar o contrato do ponto de
vista de negécio e funcional da
solucdo de TIC.

Area de Tecnologia da

Informagao (unidade
setorial, seccional ou
correlata do SISP,
responsavel por gerir a

Tecnologia da Informagéo e
Comunicacéao e pelo
planejamento, coordenacéao
e acompanhamento das
acgdes relacionadas as
solugdes de TIC do orgéo
ou entidade).

Integrante Técnico

- Gerenciar a Tl
- Planejar, coordenar e acompanhar
acoes relacionadas a ti da instituicéo.

Fiscal Técnico do Contrato

- Fiscalizar tecnicamente o contrato.

Area Administrativa
(unidades setoriais e
seccionais do Sistema de
Servicos Gerais — SISG
com competéncia para
planejar, coordenar,
supervisionar e executar as
atividades relacionadas aos
processos de contratagéo).

Integrante Administrativo

- Executar atividades para aquisicao
de TIC.

Fiscal Administrativo do

Contrato

- Fiscalizar o contrato quanto os
aspectos administrativos.

Equipe de Planejamento
da Contratagao

Planejamento da Contratagao

Planejar a contratagao.




APENDICE C - DIAGNOSTICO SITUACIONAL

QUESTIONARIO 1 - DIAGNOSTICO SITUACIONAL SOBRE AQUISIGOES DE TIC

Segundo o relatério sobre governanga publica divulgado pelo TCU em 2018 a maioria das
instituicoes publicas brasileiras possui baixa capacidade de gerir contratagdes relacionadas a area
de Tecnologia da Informacgao. Visando propor melhorias para o processo de aquisi¢cdes de TIC, essa
pesquisa visa compreender como sua instituicdo executa este processo na pratica. Contamos com
sua colaboragdo e desde ja agradecemos sua participagao.

Caso tenha duvidas, por gentileza entre em contato: Fabiana -> telefone 063 98485-0805
(WhatsApp) ou ffc2@cin.ufpe.br

A. Identificagao da Instituicao

1. Qual instituicdo vocé trabalha?

2. Qual setor vocé trabalha?
() Tecnologia de Informatica ( ) Governanga ( ) Licitacées ( ) Administracao
3. Qual papel ja exerceu no processo de aquisi¢ao de TIC?

() Integrante requisitante ( ) Integrante Técnico ( ) Fiscal Administrativo do Contrato ( )
Fiscal Técnico do Contato () Nenhum ( ) Outro:

B. Jurisprudéncia

4. Nas aquisi¢des de TIC de sua instituicdo é obrigatério o uso da Instru¢do Normativa SLTI/MP N°
4, de 11 de setembro de 2014, vocé adota todas as praticas recomendadas?

( )Sim ( )Nao ( )Na&ao sabe informar

5. Sua instituicao ja adota as recomendacdes da nova Instrugdo Normativa SGD/ME N° 1, de 4 de
abril de 2019?

( )Sim ( )Nao ( )Na&ao sabe informar

C. Modelo de Aquisicoes de TIC

6. As aquisi¢cdes de TIC de sua instituicdo sado precedidas de planejamento, elaborada em harmonia
com o Plano Diretor de Tecnologia da Informagao (PDTI)?

( )Sim ( )Nao ( )Na&ao sabe informar

7. Sua instituicdo possui Plano Anual de Contratagbes (PAC) conforme recomenda a Instrugcéo
Normativa SEGES/ME N° 1, de 10 de janeiro de 2019?
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( )Sim ( )Nao ( )Na&ao sabe informar

8. Sua instituicao adota as boas praticas recomendadas pelo guia de boas praticas em Contratacédo
de TIC do Ministério do Planejamento, Desenvolvimento e Gestao?

( )Sim ( )Nao ( )Na&ao sabe informar

9. Sua organizacgao institui a equipe de planejamento da contratagédo de TIC?

( )Sim ( )Nao ( ) Na&ao sabe informar

10. Sua instituigédo cria todos os artefatos recomendados pelo guia de boas praticas do TCU?
( )Sim ( )Nao ( )Emparte ( ) N&o sabe informar

11. Sua instituicdo divulga no site todos os artefatos gerados para cada processo de aquisicédo de
TIC conforme recomenda a IN SGD/ME N° 1, de 4 de abril de 2019?

( )Sim ( )Nao ( )Alguns ( ) Nao sabe informar

12. Descreva em linhas gerais como € o processo de aquisicdo de TIC em sua instituicdo?

D. Avaliacao

13. Como vocé avalia o processo de aquisi¢gdo de TIC de sua instituicao?

() Péssimo ( )Ruim ( )Regular ( )Bom ( ) Otimo

14. Vocé considera necessario alguma melhoria para o processo de aquisi¢gdo de TIC?
( )Sim ( )Nao ( )Talvez ( ) Nao sabe informar

15. Quais sé&o os problemas enfrentados em sua instituicdo para realizar aquisi¢cbes de TIC?

16. Na sua opinido, quais sao as causas para a dificuldade em gerir riscos aquisi¢cdes de TIC?

17. O que vocé indicaria para melhoria do processo de aquisicao de TIC?

D. Monitoramento

18. O que vocé indicaria para melhorar o controle de qualidade do processo de aquisi¢gao de TIC?
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APENDICE D - DIAGNOSTICO GESTAO DE RISCOS

INSTITUTOS FEDERAIS DE EDUCAGAO
QUESTIONARIO 2 - DIAGNOSTICO SOBRE GESTAO DE RISCOS EM AQUISIGOES DE TIC

O levantamento sobre Governanga Publica divulgado pelo Tribunal de Contas da Unido em 2018
aponta dados preocupantes sobre o processo de contratagdo de solugdes de TIC e revela baixa
maturidade em gestédo de riscos em contratagées publicas. Dentro deste cenario, este questionario
pretende realizar um diagndstico situacional que fara parte de uma pesquisa no Mestrado
Profissional da Universidade Federal de Pernambuco visando propor melhorias para o processo de
contratagdo de TIC no ambito dos Institutos Federais de Educacado. Este diagndstico inicia com a
visdo de gestao de riscos dentro da organizagéo, em seguida avalia como séo realizadas as etapas
deste processo: escopo, contexto e critério, identificacdo de riscos, analise de riscos, avaliagao de
riscos, tratamento de riscos, comunicagao e consulta e monitoramento e analise critica. Com estas
informagdes sera proposta uma solugéo para a gestao de riscos no processo de aquisi¢coes de TIC.

Contamos com sua colaboragéo e desde ja agradecgo sua atengao.

Caso tenha duvidas, por gentileza entre em contato: Fabiana -> telefone 063 98485-0805
(WhatsApp) ou ffc2@cin.ufpe.br

DADOS GERAIS

1. Nome da Instituicdo de Ensino?

2. Qual é a sua area de atuagao?
( ) Tecnologia da Informagédo ( ) Governanga ( ) Licitagbes ( ) Administrativa
3. Qual papel ja exerceu no processo de aquisicéo de TIC?

() Integrante requisitante ( ) Integrante Técnico ( ) Fiscal Administrativo do Contrato ( )
Fiscal Técnico do Contato () Nenhum ( ) Outro:

PROCESSO DE GESTAO DE RISCOS

Segundo a norma ISO/IEC/ABNT 31000:2018 convém que o processo de gestao de riscos seja parte
integrante da gestdo e da tomada de deciséo, e seja integrado na estrutura, operacdes e processo
da organizagao.

4. Como sua instituicdo realiza a gestao de riscos no processo de aquisigao de TIC?
() Usa uma metodologia propria de gestédo de Riscos.

( ) Usa o plano de gestéo de riscos definido pela instituicdo.

( ) Usa a politica de gestao de riscos propria da Instituigao.

( ) Usa as recomendagdes da IN 01/2019

() Outra opgao:




5. Na sua opinido, quais séo as etapas/fases de um processo de gerenciamento de riscos eficiente
para aquisicdo de TIC?

6. Sua instituicao realiza a gestado de riscos em todas as fases do processo de aquisigdo de TIC?

( )Sim ( )Nao ( ) Nao sabe informar

7. Como vocé avalia a gestao de riscos em aquisigdes de TIC de sua instituigdo?

() Péssimo ( )Ruim ( )Regular ( )Bom ( ) Otimo

ESCOPO, CONTEXTO E CRITERIO

Consiste em compreender o ambiente externo e interno no qual o objeto de gestdo de riscos se
encontra inserido e em identificar parametros e critérios a serem considerados no processo de
gestao de riscos.

8. Na sua opinido quais sdo os problemas ocasionados pela falta de gestdo de riscos dentro do
processo de aquisicdo de TIC (TCU, 2012; 2017; 2018)? Vocé pode indicar mais de uma alternativa.

() Atraso na entrega da solucéo de Tl em razdo de excesso de questionamentos e impugnagoes.
( ) Aquisicao de bens e servigos com precgos praticados acima do mercado.
() Licitacdes fracassadas em razdo requisitos técnicos ndo exequiveis.

() Licitacbes desertas em razdo de falta de fornecedores interessados a participar do processo
licitatorio.

( ) Aquisicao de solugéo de Tl que n&o atende as necessidades que originou a contratagao.

() Nao sabe informar.

() Outro problema:

9. Em sua opinido qual variavel tem maior influéncia sobre a gestdo de riscos no processo de
aquisicoes de TIC?

() Monitoramento e Controle ( ) Sistematizagao ( )Avaliacao ( )Padronizagdo ( )Planejamento

( )Capacitacdo ( )Documentagdo ( ) Transparéncia ( ) Outra:

IDENTIFICAGAO DE RISCOS

O propdsito desta etapa € encontrar, reconhecer e descrever riscos que possam ajudar ou impedir
que uma organizagao alcance seus objetivos. Informagdes pertinentes, apropriadas e atualizadas
sao importantes nesta etapa.
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10. Quais técnicas sua instituicdo utiliza para identificar riscos relacionados a aquisi¢ao de TIC?
( ) Brainstorming.
() Entrevistas Estruturadas ou semiestruturadas.

Checklist.

Técnica Estruturada de What If? (SWIFT).

Nao sabe informar

()
()
( ) Analise Preliminar de Perigos (APP).
()
( ) Outra técnica:

ANALISE DE RISCOS

O propdsito desta etapa € compreender a natureza do risco e suas caracteristicas, incluindo o nivel
de risco, onde apropriado. Envolve a consideragdao detalhada de incertezas, fontes de risco,
consequéncias, probabilidade, eventos, cenarios, controles e sua eficacia.

11. Qual (is) técnica (s) sua instituigdo utiliza para analise de riscos relacionados a aquisicéo de TIC?
( ) Analise de Arvore de Decisdes.

( ) Analise de Confiabilidade Humana.

( ) Estudo de Perigos e Operabilidade (HAZOP).

() Analise Preliminar de Riscos (APR)

() Checklist

() Técnica Estruturada de What If? (SWIFT).

() Nao sabe informar

( ) Outra técnica:

AVALIAGAO DE RISCOS

O proposito da avaliagdo de riscos é apoiar decisdes. Envolve a comparagado dos resultados da
analise de riscos com os critérios de riscos estabelecidos para determinar onde é necessaria agao
adicional. Isto pode levar a uma decisdo de: fazer mais nada, considerar as opgdes de tratamento
de riscos, realizar analises adicionais para melhor compreender o risco, manter os controles
existentes e reconsiderar os objetivos.

12. Qual (is) técnica (s) sua instituicdo utiliza para realizar avaliacdo de riscos relacionados a
aquisicao de TIC?

( ) Analise Critica de Modos de Falha e Efeito.

() Técnica Estruturada de What If? (SWIFT).
() Simulagdo Monte Carlo.
()

Analise de Causa Raiz.
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() Matriz de Probabilidade / Impacto.
() Nao sabe informar.

() Outra técnica:

TRATAMENTO DE RISCOS

O propodsito desta etapa € selecionar e implementar opgdes para abordar riscos. Envolve um
processo iterativo de formular e selecionar opgdes para tratamento do risco, planejar e implementar
o tratamento de riscos, avaliar a eficacia deste tratamento, decidir se o risco remanescente é
aceitavel e se nao for aceitavel, realizar tratamento adicional. Vocé deve indicar mais de uma
alternativa.

13. Na sua opinido, o que deve conter um plano de tratamento de riscos?

( ) Todos os riscos mapeados, probabilidade de ocorréncia, dano potencial, consequéncia e a¢des
de prevengao e agdes de contingéncia.

() Acgbes que deverao ser desencadeadas, diante de adversidades, acidentes, sinistros, perda ou
danos numa organizagao.

() Sequéncia de procedimentos necessarios para fazer com que processos afetados voltem a
funcionar.

() Nao sabe informar.

() Outra opgao:

MONITORAMENTO E CONTROLE

O propdsito da etapa é assegurar e melhorar a qualidade e eficacia da concepgao, implementagéo
e resultados do processo. Compreende o acompanhamento e a verificagcdo do desempenho ou da
situagao de elementos da gestado de riscos, podendo abranger a politica, as atividades, os riscos, 0s
planos de tratamento de riscos, os controles e outros assuntos.

14. Sua instituigdo realiza o monitoramento e controle de riscos em todas as fases da contratagdo?

( )Sim ( )Nao ( ) Nao sabe informar

15. Na sua opinido, como deve ser realizado o monitoramento e controle de riscos referente a gestéo
de riscos em aquisigdes de TIC?

Através de checklists.

Através de relatorios.

()

()

( ) Através de reunibes peridédicas.
() Nao sabe informar.

()

Outra opgao:
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COMUNICAGAO E CONSULTA

Busca promover a conscientizagao e o entendimento do risco, enquanto a consulta envolve obter o
retorno e informacéo para auxiliar a tomada de deciséo.

16. Como sua instituicao realiza a comunicagao sobre riscos no processo de contratagdo de TIC?
( ) Reunides.

() Atas.

( ) Mapa de Gerenciamento de Riscos.

() Relatérios sumarizados.

( ) Licbes aprendidas.

() Relatorio Anual de Gestéo.

() Nao sabe informar

() Outra opgao:

REGISTRO E RELATO

O regqistro e o relato visam: comunicar atividades e resultados de gestdo de riscos em toda a
organizagao, fornecer informagdes para a tomada de decisdo, melhorar as atividades de gestdo de
riscos e auxiliar a interagdo com as partes interessadas, incluindo aquelas com responsabilidade e
com responsabilizagéo por atividades de gestao de riscos.

17. Quais ferramentas sua instituicao utiliza para registrar os atos administrativos e ligbes aprendidas
sobre a gestao de riscos no processo de aquisi¢cao de TIC?

Planilha Eletrénica.
Software Especifico.

Documento Eletronico.

Pasta Compartilhada.

()
()
()
() Site Institucional.
()
() Nao sabe informar.
()

QOutra ferramenta:
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SOLUGAO

18. Indique uma solugéo para a realizagéo da gestao de riscos em aquisi¢coes de TIC?
() Guia

() Manual

( ) Metodologia
( ) Modelo

( ) Processo

() Outra solugao:

19. Sugira uma ferramenta tecnoldgica para a realizagdo da gestao de riscos em aquisi¢cdes de TIC?
() Planilha Eletrénica
() Software

() Nao sabe informar
()

Outra ferramenta:

OPINIAO DOS PARTICIPANTES

20. Sugira indicadores de desempenho para a gestédo de riscos em aquisi¢cdes de TIC.

21. Indique sugestdes de melhoria para a gestao de riscos em aquisi¢coes de TIC.

22. Na sua opinido, quais sao as dificuldades para uso de uma solugéo para a gestao de riscos no
processo de aquisi¢cdo de TIC?

23. Na sua opinido quais sdo as causas para a dificuldade em gerir riscos em aquisi¢cdes de TIC?
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APENDICE E — ROTEIRO DE ENTREVISTA

ENTREVISTA SOBRE GESTAO DE RISCOS EM AQUISIGOES DE TIC

A. Identificagdo do Entrevistado

1. Qual é a instituicdo que vocé trabalha?

B. Area de atuagiao

2. Qual é a sua area de atuagao?

C. Gestao de Riscos

3. Como sua instituicdo realiza a gestao de riscos em aquisi¢coes de TIC?

4. Na sua opinido, como a gestao de riscos deve ser realizado em aquisi¢cdes de TIC?

5. Que atividades vocé sugere para a gestao de riscos em aquisi¢goes de TIC?

6. Na sua opinido qual é a solugéo ideal para a gestao de riscos em aquisi¢cdes de TIC?

7. Na sua opinido, quais sdo as barreiras que dificultam a realizagdo da gestdo de riscos em
aquisicoes de TIC?

( ) Falta de apoio da gestdao ( ) Cultura organizacional ( )Comunicagdo fraca ( ) Inexisténcia
de capacitagdes () Outra:

8. Na sua opinido, quais sao as variaveis facilitadoras para a gestao de riscos em aquisi¢des de TIC?
() Planejamento das atividades () Padronizagdo de documentos
() Sistematizacdo de rotinas de trabalho ( ) Transparéncia de Informacdes

() Outra:




174

APENDICE F — PERFIL DE ENTREVISTADOS

(Adaptado da Instrugdo Normativa N°1/2019 de 4 de abril de 2019)

N Perfil Papel Responsabilidade
E1 Trabalha na Instituicdo ha 15 anos. Ja | Gerente de TIC - Construir o Documento de
participou de varios processos de aquisicdo de | Analista de TIC Oficializagao de Demanda
TIC tanto como integrante requisitante, técnico | Integrante Requisitante
e fiscal técnico do contrato.
E2 Trabalha na Instituigho ha 10 anos. Ja | Diretor de TIC - Instruir processo de aquisi¢éo de TIC
participou de varios processos de aquisicao de | Coordenagéo de TIC - Solicitar recursos financeiros para a
TIC em 6rgdos estaduais e federais. Possui | Analista de TIC aquisicao
capacitagdo na legislagdo vigente sobre | Integrante Técnico - Conduzir o trabalho da equipe de
contratagdes de TIC. Faz parte da atual equipe planejamento da aquisi¢ao
de planejamento da contratagéo de TIC.
E3 Trabalha na Instituicdo ha 7 anos. Ja participou | Coordenagao de TIC - Realizar pesquisa de mercado
de varios processos de aquisi¢cdo de TIC em | Analista de TIC - Criar do Estudo Técnico Preliminar
o6rgaos estaduais e federais. Possui | Integrante Técnico - Construir o Termo de Referéncia
capacitagdo na legislacdo vigente sobre - Analisar Riscos
contratagdes de TIC. Faz parte da atual equipe - Avaliar propostas de orgamento
de planejamento da contratagéo de TIC.
E4 Trabalha na Instituicdo ha 5 anos. Ja participou | Coordenagao de TIC - Fiscalizar o contrato do ponto de vista
de varios processos de aquisicdo de TIC em | Analista de TIC técnico
o6rgdos estaduais e federais. Possui | Fiscal Administrativo do
capacitagdo na legislagdo vigente sobre | contrato
contratagdes de TIC. Faz parte da atual equipe
de planejamento da contratagdo de TIC.
E5 Trabalha na Instituicdo ha 12 anos. Ja | Pregoeiro - Conduzir o trabalho da equipe de
participou de varios processos de aquisi¢cao de apoio
TIC em 6rgéos federais. Possui capacitagéo na - Construir o Edital
legislagdo vigente sobre contratagcdes de TIC. - Construir a minuta do contrato
Faz parte da atual equipe de planejamento da - Habilitar / Inabilitar fornecedores
contratagéo de TIC. - Conduzir o processo licitatério
- Julgar recursos
- Adjucar e homologar o resultado da
licitagao
- Indicar vencedor do certame
E6 Trabalha na Instituicdo ha 12 anos. Ja | Fiscal Administrativo do | - Divulgar avisos sobre a aquisigéo
participou de varios processos de aquisicdo de | Contrato - Fiscalizar o contrato do ponto de vista
TIC em 6rgéos federais. Possui capacitagdo na administrativo
legislagdo vigente sobre contratagcdes de TIC. - Avaliar propostas
Faz parte da atual equipe de planejamento da - Avaliar questionamentos do ponto de
contratagéo de TIC. vista administrativo
- Avaliar impugnagdes do ponto de
vista administrativo
E7 Trabalha na Instituicdo ha 8 anos. Ja participou | Diretor de Administragdo | - Empenhar recursos financeiros para a
de varios processos de aquisicdo de TIC na | Integrante Administrativo | aquisigéo
Instituicdo. Possui capacitagdo na legislagao - Pagar de fornecedores
vigente sobre contratagbes de TIC. Faz parte
da atual equipe de planejamento da
contratagéo de TIC.
E8 Trabalha na Instituicdo ha 5 anos. Ja participou | Gestor de Contrato - Celebrar contrato

de varios processos de aquisigdo de TIC na
Instituicdo. Possui capacitagdo na legislagao
vigente sobre contratagbes de TIC. Faz parte
da atual equipe de planejamento da
contratagéo de TIC

Integrante Administrativo

- Aplicar sangbes administrativas para
0 processo de aquisi¢cao
- Encerrar o Contrato




APENDICE G - ROTEIRO DE AVALIAGAO DA SOLUGAO

Objetivo: coletar informacdes sobre o uso da metodologia GRATIC em um contexto real.

Publico Alvo: servidores publicos que participam ou ja participaram da equipe de planejamento de aquisicoes
de TIC.

1. A solucao apresentada é capaz de executar as atividades definidas para realizar a gestdao de riscos
em aquisigcoes de TIC?

( ) Discordo Totalmente

( ) Discordo Parcialmente
() Indiferente

() Concordo Parcialmente
( ) Concordo Totalmente

2. A solugao apresentada contribui para que a gestao de riscos em aquisigoées de TIC seja realizada no
tempo previsto?

( ) Discordo Totalmente

( ) Discordo Parcialmente

() Indiferente

() Concordo Parcialmente

( ) Concordo Totalmente

3. A solugao apresentada pode ser utilizada para outro tipo de aquisicdao?
( ) Discordo Totalmente

( ) Discordo Parcialmente

() Indiferente

() Concordo Parcialmente

( ) Concordo Totalmente

4. A solugao apresentada é de facil compreensao e uso?
( ) Discordo Totalmente

( ) Discordo Parcialmente

() Indiferente

( ) Concordo Parcialmente

() Concordo Totalmente

5. Faga uma avaliagao critica sobre a solugéo proposta?

6. O que sugere para melhorar a solugao proposta?
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APENDICE H - ARTEFATOS DA METODOLOGIA GRATIC

Planilha Documentadora

https://docs.google.com/spreadsheets/d/10WeCVJGX4vJqaZ
e72sc6Aebp1-YIpIM5/edit#tgid=750989905

Repositorio Digital de
Informacgdes

https://sites.google.com/a/cin.ufpe.br/riskitcbr/

Manual da Metodologia

https://docs.google.com/document/d/1cqcVu-
m4JtgwKPSc5VvX-0PG3jxRU0Of7gQWz00Lig0/edit
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APENDICE | — CHECKLIST: FONTES DE RISCO

(adaptado de Silva, 2014 e Nobre, 2017)

Data:

Participantes:

Areas de A aquisicao esta alinhada com PDTI?
negécio — :

A aquisicdo estda no Plano Anual de Sim
Contratagbes?
A aquisicéo esta alinhada com PDTI? Sim
A aquisicdo de TIC esta ligada a algum Sim
objetivo estratégico?
A demanda foi solicitada informando modelo Sim
ou marca?
Existe conhecimento do projeto na alta Sim
administragdo?

Processos Existe processo devidamente formalizado Sim
para aquisicdo de TIC?
A solugéo a ser contratada exige mudanca Sim
de cultura da organizagéo?
Existe um levantamento da real necessidade Sim
de aquisi¢cao de TIC?
Os requisitos técnicos da aquisigao sdo bem Sim
definidas?
Ha uma justificativa para previsdo de Sim
quantidade dos itens da solugao de TI?

Recursos A Equipe de planejamento tem perfil N&o

Humanos adequado para conducdo do processo de
contratagao de Tl
Existe quantidade suficiente de pessoal para Nao Alerta
suportar a demanda de aquisicées em TI?
Existe comunicacdo e interacdo entre os Nao Alerta
membros da equipe de aquisi¢ao?
Os servidores indicados para equipe de Nao Alerta
planejamento dispdem de tempo para as
atribuicbes de planejamento da aquisi¢ao?

Recursos Existe orgamento designado para aquisigéo Nao

Financeiros de TI?




Existe sobra de produtos ou servicos, Nao
levando ao desperdicio de recursos
financeiros?

Ha uma analise de custo beneficio para a Nao
aquisicao a ser realizada:

Existe coleta concisa de cotagéo de pregos? Sim
O precgo da solugao esta dentro da média de Sim
mercado?

Legislagao Existe analise juridica por area competente? Sim
A aquisicdo tem legislacdo prépria que o Sim
controle?

A especificagdo técnica atende a varios Sim
fornecedores?
A solugéo de Tl esta parcelada Sim

Qualidade
Os requisitos técnicos sao especificos de Nao Alerta
uma marca/modelo?

Existe risco da solugdo atender apenas Sim
parcialmente a instituicao

A solucdo é madura ou pode levar a Sim
descontinuidade antes da instituicao
desfrutar do investimento?

Tecnologia A solucédo é de padrao proprietario? N&o
A solugao é obsoleta ou esta préxima de ser Nao
tornar obsoleta, o que levaria a
descontinuidade antes da instituigdo
desfrutar do investimento?

Existe necessidade de aquisicdo de outra Nao
solugdo de Tl para que a solugido a ser
contratada funcione corretamente?
Existe dificuldade para elaboracdo da Sim
especificagao técnica?
Pode ocorrer atraso no alcance dos _
Tempo resultados pretendidos com a contratagéo Nao Alerta
devido alguma intempestividade ou
adequacgao da instituicdo?
Alerta
Pode ocorrer atraso no inicio dos trabalhos Nao
devido a contratada ndo possuir condi¢cdes
necessarias para a execugao?
Pode ocorrer atraso na finalizagdo da Sim

aquisicdo, paralisando algum servigo
essencial da Instituicdo?
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APENDICE J — INVENTARIO DE RISCOS

PLANILHA DE IDENTIFICACAO DE RISCOS
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APENDICE K — AVALIAGAO DE PROBABILIDADE

PLANILHA DE AVALIAGAO DE PROBABILIDADE
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APENDICE L - AVALIACAO DE IMPACTO

PLANILHA DE AVALIACAO DE IMPACTO
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APENDICE M — MATRIZ DE PROBABILIDADE E IMPACTO

MOPO-r=-oPPo0=x7

Elevada

Muito Alta

Muito Baixo

Medio

Muito Alto

IMPACTO

Transferir
Nivel Muito Alto

Evitar
Nivel Alto

Mitigar
Nivel Médio

Aceitar
Nivel Baixo
Nivel Muito Baixo

Riscos

87
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APENDICE N — PLANO DE TRATAMENTO DE RISCOS
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APENDICE O - MONITORAMENTO E CONTROLE
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APENDICE P - RELATORIO EVOLUTIVO DE RISCOS
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APENDICE Q - PAINEL DE INDICADORES
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APENDICE R - PAINEL DE RISCOS




188

~

APENDICE S - PLANO DE COMUNICACAO
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