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RESUMO

A Network Function Virtualization (NFV) visa desacoplar a funcionalidade de rede
de dispositivos fisicos dedicados, permitindo assim que a maquinas virtuais hospede
servigos tradicionalmente realizados por roteadores, firewalls, ou balanceamento de carga.
A hospedagem desses servicos em maquinas virtuais fornecerd novas oportunidades de
negocios aos data center. Atualmente, os recursos fisicos disponiveis sao limitados, o
que torna o escalonamento de recursos eficiente, uma questao desafiadora para a adocao
bem-sucedida da NFV. Destacamos nesta tese trés problemas relacionados a NFV aplicada
em data center: (i) escalonamento de cadeias de servigos; (ii) questoes de confiabilidade
e (iii) otimizagado da utilizagdo dos recursos disponiveis. O foco desses problemas esté

relacionado a necessidade de evitar picos inesperados de tempo de inatividade dos servigos

de rede, levando a perdas financeiras e rescisao de contrato [Service Level Agreement]

. Além disso, outros fatores, como o aumento da temperatura gerada pela alocacao
ineficiente de recursos, podem degradar ainda mais o desempenho dos servigos de rede em
funcao de falhas provenientes de altas temperaturas. Assim, torna-se essencial investigar
técnicas de tolerancia a falhas e requisitos de alto desempenho para o NFV aplicado ao
data center. Portanto, alcancar a alocacao eficiente de recursos é crucial. Essa tese propoe
um framework inteligente para a escalonamento de VNFs. Em particular, a solucao de
escalonamento autéonomo proposta é baseada no modelo de Memoéria de Longo Prazo
(LSTM), com base nas regras de afinidade em data center. Seguidamente, a ferramenta
de diagnostico proposta incorpora uma analise holistica do desempenho, falhas e analise
exploratéria de dados (EDA), apds o escalonamento de VNFs. Além de integrar-se com
ferramenta de medi¢oes de importancia dos dispositivos no data center. Os resultados
experimentais, examinados com dados de referéncia, mostram que a técnica proposta de
escalonamento com tolerancia a falhas, baseada em LSTM e técnicas de afinidade, alcanca
resultados promissores. O framework de escalonamento inteligente é capaz de automatizar o
escalonamento dos recursos com e sem intervencao humano. Assim, a abordagem proposta
¢ um mecanismo auxiliar para alcancar a alocacao eficiente de recursos e aumentar o

desempenho e disponibilidade do data center.

Palavras chaves: NFV. SFC. Escalonamento. Data Center. Aprendizagem Profundo.



ABSTRACT

Network Function Virtualization (NFV) aims to decouple network functionality
from dedicated physical devices, thus allowing Virtual Machine(VM) to host services
traditionally performed by routers, firewalls, or load balancing. Hosting these services on
VMs will provide new business opportunities for the data center. Currently, the physical
resources available are limited, which makes efficient resource scheduling a challenging
issue for the successful adoption of NFV. In this thesis, three problems related to NFV
applied in the data center: (i) service chain, (ii) reliability issues, and (iii) optimization of
available resources utilization. The focus of these problems is related to the need to avoid
unexpected peaks in downtime, leading to financial losses, decreased employee satisfaction,
and reduced customer retention. Thus, it becomes essential to investigate failure tolerance
techniques and high-performance requirements for the NF'V applied to the data center. In
addition, other factors, such as increased temperature generated by inefficient resource
allocation, can further degrade the performance of network services. Therefore, achieving
efficient resource allocation is crucial. This thesis proposes an intelligent framework for the
scheduling of VNFs. In particular, the proposed autonomous dispatching solution is based
on the Long Term Memory (LSTM) model based on affinity rules in a data center; an
LSTM will allow the new generation of a multi-step forecast. The proposed diagnostic tool
incorporates a holistic analysis of performability, failure, and exploratory data analysis
(EDA). In addition to integrating with a measurement tool, the importance of the system.
Experimental results, examined with reference data, show that the proposed fault tolerance
scaling technique, based on LSTM and affinity techniques, achieves promising results. The
fault tolerance conscious scaling framework can accurately predict the required resource
scaling. Thus, the proposed approach is an auxiliary mechanism to achieve efficient resource

allocation and increase data center availability.

Keywords: NFV. SFC. Scheduling. Data Center. Deep Learning.
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1 INTRODUCAO

Atualmente, existem mais de 4 bilhdes de usudrios conectados & Internetfl] De acordo
com algumas previsoes, o numero total de dispositivos que estarao conectados a Internet
atingirda uma marca de 5 bilhoes até 2021. Ao mesmo tempo, espera-se que o trafego
global da Internet cresga em proporgoes semelhantes ao nimero de dispositivos (INDEX,
2013). O trafego de dados aumentou exponencialmente nos ultimos anos, e o trafego
anual quase quadruplicou, representando 92% do trafego total do data center na nuvem
até 2021. A Cisco atribui esse aumento da migracao de empresas para infraestruturas
de computacao em nuvem a capacidade de expandir de forma eficiente e suportar mais
cargas de trabalho do que os data center tradicionais (CISCO, 2016|). Essa multiplicagao de
dispositivos, servigos de Internet e trafego de dados tem contribuicoes significativas para o
desenvolvimento do data center.

Os data center sdo formados por um conjunto de tecnologias em servidores e comunica-
cao de rede que fornecem servigos especializados de valor agregado. Esses servicos incluem
o processamento e armazenamento de grandes massas de dados, de forma escalavel, para
empresas de diversos portes. Essas organizacoes investem pesadamente no planejamento
de data center para evitar, por exemplo, picos inesperados no tempo de inatividade ou
sobrecarga. Varios artigos que abordam a alocacao de recursos em ambientes de rede virtual
negligenciaram aspectos de dependabilidade que envolvem disponibilidade e tolerancia a
falhas (NARTEN et al., [2014). Muitos dos problemas de falha de um data center acontecem,
porque nao ha uma estratégia de tolerancia a falhas bem definida, o que é comprovado
em estudos realizados pelo Ponemon Institute, em 2013. O estudo afirma que 81% dos
casos de falha se devem a projetos realizados com pouco planejamento de desempenho,
disponibilidade no data center, o que leva ao aumento das taxas de inatividade. A mesma
pesquisa mostra que o custo maximo da inatividade dobrou de 2010 para 2016, pouco
mais de 1 milhdo para 2,4 milhoes, um aumento de 34%. O preco médio do tempo de
inatividade do data center estd préximo de 9.000 délar americano(USD) por minuto, em
média (PONEMON, 2016).

Um estudo realizado pela Inte]E] mostrou que a energia consumida pelos data center
quase dobrou entre 2000 e 2005, passando de 12 para 23 bilhdes de kWh. Outro relatorio
mais recente do NRDdﬂ, indica que os data center localizados nos EUA consumiram
aproximadamente 91 bilhoes de kWh de eletricidade em 2013 e devem atingir 140 bilhdes de
kWh até 2020. Além disso, espera-se que os custos de consumo de energia representem quase

50% das despesas operacionais do data center e estejam aumentando mais rapidamente

1
2

http://www.internetlivestats.com/internet-users/
https://software.intel.com/en-us/articles/the-problem-of-power-consumption-in-servers
https://www.nrdc.org/resources/americas-data-centers-consuming-and-wasting-growing-amounts-
energy
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do que os custos de hardware (CHUN et al., [2010)). Fazer algo inovador relacionado a

redes de computadores e data center é uma tarefa dificil. As tecnologias desses ambientes
- como switches e roteadores - sao fechadas. Esses tipos de hardware tém firmware
especifico do fornecedor. Além da questao do hardware, a virtualizagao ao longo do tempo
permitiu virtualizar servidores e funcoes de rede em maquinas de uso geral. Assim, a
virtualizacao ajuda os data center, tornando-os mais dinamicos. O avanco significativo
da virtualizagdo permite que servigos virtuais sejam migrados sob demanda entre hosts
fisicos. A migragao permite a otimizagdo de recursos enquanto fortalece o [SLA] Dessa
forma, é possivel, por exemplo, automatizar processos, com uma reducio em
|[Expenditure (OPEX)| e [Capital Expenditure (CAPEX)| Nesta perspectiva, tém surgido
varias abordagens como propostas para enfrentar os desafios que os sistemas modernos
de [OPEX] e [CAPEX] enfrentam em relagdo as infraestruturas de rede (CHOWDHURY!

BOUTABA, [2009)). A principal tendéncia entre os varios métodos é a virtualizagao de redes

(e.g., redes de sobreposigdo - overlay, ativas e programdveis) (CHOWDHURY; BOUTABA,
. As infraestruturas de rede atuais, estao adotando cada vez mais a programabilidade
e virtualizagao de redes através dos paradigmas de |Software-Defined Networking (SDN)| e
INFV]| (FEAMSTER; REXFORD; ZEGURA| [2013). Tanto o como o permitem maior
dinamismo e flexibilidade na gestao de redes no data center, proporcionando um cenario
evolutivo das redes atuais (FEAMSTER; REXFORD; ZEGURA, 2013)).

é uma arquitetura de rede que permite desacoplar o plano de controle (16gico)

do plano de dados. Por exemplo, [SDN]| cria uma camada programavel de software na
rede, que pode ser vista como um sistema. O plano de dados consiste em dispositivos de
roteamento (switches e roteadores fisicos ou virtuais). O plano de controle é logicamente
centralizado na entidade de software, chamada de controlador [SDN| (MCKEOWN et all,
2008). O [NFV]é um paradigma que utiliza o conceito de virtualizagdo, herdado do mundo

dos data center, para executar fungdes de rede como firewalls, balanceamento de carga e

|Deep Packet Inspection (DPI)| tipicamente embutidos em dispositivos de rede dedicados,
em |Commercial Off- The-Shelf (COTS)| (SCHAFFRATH et al}, 2009; (CHIOSI et al., 2012). E

importante notar que essas abordagens permitem o gerenciamento dos recursos da rede de

uma maneira completamente diferente das redes tradicionais.

Normalmente, as operadoras de rede gerenciam varios dispositivos através de comandos
especificos de baixo nivel em equipamentos integrados verticalmente com arquiteturas
proprietarias. Através da virtualizacao de recursos, a operadora de rede pode gerenciar
recursos de forma mais flexivel para atingir objetivos especificos. O campo da virtualizagao
de redes é recente em relacao a virtualizacao de servidores, e ha varias abordagens e tecno-
logias concorrentes (BARI et al., |2013; |(CHOWDHURY; BOUTABA, [2010)). Essa multiplicidade

de alternativas concorrentes contribui para aumentar a complexidade desses sistemas de

virtualizacdo. E importante notar que, além da virtualizacdo, o desempenho do data center

¢ influenciado por diversos fatores, como arquitetura de software e recursos disponiveis.
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A ideia da arquitetura [NFV] permite virtualizar fungdes de rede como firewalls e
balanceamento de carga. Além disso, o [NFV] permite organizar recursos fisicos e virtuais,
otimizando provisionamento, configuracao de rede, alocacao de largura de banda, automa-
cao de operagdes, monitoramento, seguranca e politicas de controle. Essa cooperagao tende
a reduzir os custos da empresa na aquisicao de novos hardwares de rede. Além disso, uma
pesquisa realizada em 2015 pelo IHS Markitff] sobre o crescimento do em 2015-2019
projetou um investimento préximo a US$ 11,6 bilhdes. O mesmo estudo afirma que 100%
dos prestadores de servigos consultados pretendem adaptar sua infraestrutura para usar
Destes, 81% planejavam fazer essa modificacao até 2019.

No cendrio especifico do data center, a adogao da [NEF'V] transfere fungoes de rede para
um [COTS|ao invés de dispositivos proprietarios especializados. [NFV] permite que hardware
de uso geral seja usado para reduzir custos através da interoperabilidade de diferentes

sistemas. Para tanto, conforme ilustrado na Figura [T} esta pesquisa de doutorado tem

focado no impacto da em data center.

Figura 1 — Tépico de Pesquisa

Data Center | NFV

Tépico
de
Pesquisa

Fonte: O Autor

A alocacao e gestao eficiente dos recursos da rede é uma questao que deve ser considerada
pelos profissionais de TI. No entanto, quando se trata de redes virtualizadas, uma questao
se destaca: Quais sao os riscos? Os riscos sao geralmente inerentes a infraestrutura fisica
e virtualizadas utilizada (nds e enlace). Portanto, os riscos devem ser considerados em
ambas as camadas, infraestruturas virtualizadas em execuc¢ao na infraestrutura fisica. A
maioria das abordagens de [NEFV] em data center, foca na interconexdo de recursos virtuais
com a estrutura fisica (MAINI; MANZALINI, 2014; RICCOBENE et al., [2014; |SHEN et al., 2014;
ICLAYMAN et al., 2014]). Outras pesquisas estao relacionadas ao desempenho da em

4

https://technology.ihs.com /545830 /nfv-market-to-grow-more-than-5-fold-through-2019-as-operators-
virtualize-networks-says-ihs
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fungao da variacao da carga de trabalho (SCHAFFRATH et al., 2009; WANG; HU; YANG/ 2014).
Assim, um dos desafios para o gerenciamento da [VNF]no data center estd na alocagao de
recursos com servico tolerante a falhas. Para este fim, realizamos uma revisao sistematica
(SOUZA; DIAS; FERNANDES, 2020) para permitir um profundo conhecimento, sobre um

subproblema de alocagdo de recursos que é o escalonamento de [VNFE em data center.

1.1 ESCOPO DA PESQUISA E MOTIVACAO

A maioria dos esforcos de pesquisa de aplicado em data center, concentra-se em
posicionamento de [VNFk. Um ntimero menor de artigos, se concentra no problema de
escalonamento de para o data center (ver Tabela[l)). O escalonamento de
pode ajudar a evitar falhas, degradacao do desempenho ou violagao dos requisitos do
SLA| causados por excesso ou falta de fornecimento de servigos (ISLAM; LIU, 2012 ABU-
JODA; KOUCHAKSARAEIL PAPADIMITRIOU, 2016; BECK; BOTERO), [2017)). Os sistemas de

escalonamento geralmente exploram uma ou mais das trés perspectivas seguintes:

e O que escalonar? é um aspecto crucial para o sucesso das aplicagoes [NF'V| em
data center. Escalonamento refere-se a capacidade do data center de lidar com uma
quantidade crescente de trabalho, enquanto mantém a disponibilidade, confiabilidade
e desempenho a medida que a quantidade de trafego aumenta. Neste sentido, a

escalabilidade também pode ajudar a lidar com picos inesperados de trafego.

e Quando escalonar? corresponde ao processo para decidir o momento mais apro-
priado para realizar o escalonamento. Para isso, é necesséario considerar o trafego de
dados e a condicao de funcionamento da rede. A condigao de trabalho em rede tem

um papel importante no processo de tomada de decisao.

« Onde escalonar? Normalmente, o escalonamento de [VNFE, envolve decidir para
qual [Physical Machine (PM)], as [VNFk devem ser enviadas. Ha muitos critérios, com

base nos quais o escalonamento pode ser feito, por exemplo, minimizar o atraso (fim

a fim), reduzir o tempo total de execugdo do mapeamento obtido. Um data center
tem diferentes tipos de servidores em termos de poténcia de recursos e tecnologia.
As caracteristicas de tal infraestrutura devem ser consideradas para construir uma

solucao de escalonamento.

A Figura[2l mostra o escopo dessa tese. Com a intencao de fornecer conclusoes significati-
vas, esta pesquisa de doutorado se concentra principalmente na perspectiva “onde”, devido
as suas caracteristicas desafiadoras e importantes. O ponto focal esta no escalona-
mento de [VNFE, considerando a estratégia de tolerancia a falhas. Isso requer que
o data center e operadores tenham um melhor gerenciamento de rede e (re)planejamento

para garantir o desempenho e requisitos de alta disponibilidade. Os aspectos discutidos
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acima estao diretamente relacionados a perspectiva de escalonamento de com os
conceitos de tolerancia a falhas, performabilidade, disponibilidade, atraso(fim a fim),
[Availability Importance (Al), [Critically Availability (CALD)| |Fzploratory Data Analysis

(EDA)

Figura 2 — Escopo da Pesquisa de Doutorado

#Perspectivas #Preocupagoes

Custo

O que? Disponibilidade ~
Vazao
EDA Atraso
Onde?
Performabilidade
Quando? Al

Eficiéncia
Energia

CAl

#Escopo da Tese

Fonte: O Autor

Portanto, desenvolvemos modelos de aprendizagem profunda para permitir um processo

inteligente de escalonamento com a rede de substrato.

1.2 VISAO GERAL DO PROBLEMA

A ocorréncia de falhas no data center é comum, dada a sua complexidade em termos de
uma série de tecnologias. Isso é ainda mais critico em grandes empresas como a Google ou

a Amazon, as quais tém impactos financeiros. Para auxiliar em uma melhor gerenciamento

de recurso, existem algumas métricas de monitoramento, tais como [Mean Time Between|
[Failures (MTBF)|, [Mean Time to Restore (MTR)|, MTTE| [Mean Time To Repair (MTTR)|
para aumentar a confiabilidade nesses ambientes. Estas métricas sao, em muitos casos,

contempladas no assinado entre provedores de servicos de Internet e clientes (URIARTE
TIEZZI; NICOLA| 2014). Embora impactantes, as falhas nos data center sdo frequentes ao

longo do ano. As falhas de enlace, conhecidas como falhas de curto prazo, sdo mais comuns.
Segundo (GILL; JAIN; NAGAPPAN, 2011al), esse tipo de falha corresponde a 41% do total.

Quando ocorre, essa falha geralmente afeta apenas alguns (2-4) enlaces, mas em 10% dos

casos, afeta mais de quatro dispositivos. As falhas de curto prazo sdo mais frequentes no
data center, e o tempo médio de falha é de 8,6 minutos.

Normalmente, os problemas estao relacionados com bugs de firmware que gera baixa
disponibilidade do dispositivo. Por outro lado, as falhas no nivel de pacotes sdo decorrentes
de um fluxo que envia uma sequéncia de pacotes através do enlace de rede. O ntimero de
fluxos impactados é tipicamente uma questao de aplica¢des que sdo sensiveis a laténcia

de rede. Mesmo alguns fluxos atrasados podem afetar significativamente a realizac¢ao
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de sistema de ponta a ponta. No caso de falhas de hardware raramente ocorrem, mas
contribuem fortemente para a indisponibilidade da rede (GILL; JAIN; NAGAPPAN, 201 1a)

mostram que uma redundancia de hardware um-para-um, dedicada a recuperacao de

falhas, forneceu cerca de 90% da quantidade de trafego entregue no caso de uma falha
média.

O desempenho é pior no final da cauda da distribuicao de probabilidade do trafego
ao longo do tempo, com apenas 60% do trafego entregue durante 20% das falhas. Isto
sugere, que sao necessarios melhores métodos para explorar o escalonamento existente.
Neste contexto, o conceito de dependabilidade pode ser definido a partir de um conjunto

de métricas compostas da seguinte forma: disponibilidade, confiabilidade, integridade,

seguranga, manutencao para elevar os niveis de tolerdncia a falhas (AVIZIENIS et al.,

2004). Para tal, é essencial realizar uma anélise de redes virtualizadas sob métricas de
dependabilidade, para conhecer o nivel de disponibilidade de [NFV]em data center, por
exemplo, pode garantir o sucesso de um negdcio. Para isso, considere o cenario ilustrado

na Figura |3| para representar o nosso problema de pesquisa.

Figura 3 — Descrigdo do Problema

Falha Enlace 1
de Carga
i

TZ—"J; :'“@“‘;“‘

Firewall Balanceador Gateway NAT

Usuérios

de Carga |

| .
Balanceador Gateway NAT H Servidor  Servidor Servlnfiores Servidor
] Inativos Inativo

- de Carga 7 \ Ativo Ativo ’

Falha Enlace 3

Service Function Chain Fat-tree data center architecture

Fonte: O Autor

Suponha que um operador de rede pretenda construir uma infraestrutura para [NFV]
aplicada ao data center. A partir da escalonamento de em data center, considere
que uma ou vérias [VNFE falham ou vérios enlaces falham. Portanto, é necessario ter

redundancia para garantir a alta disponibilidade necesséria, mesmo em caso de falha.

Devido a redundancia, é possivel fazer a comunicagao, através do [Service Function Path
(SFP)}, interagindo com o servidor um e o servidor dois. Esses eventos de indisponibilidade

indicam que o processo de escalonamento e planejamento de alta disponibilidade é crucial
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para o desenvolvimento de estratégias de comunicacao, a fim de fornecer um servigo de
alta qualidade e ininterrupto em um ambiente [NEV] aplicado a data center.

No entanto, hé varios desafios sobre um escalonamento inteligente, embora as técnicas
de aprendizado de maquina e aprendizagem profunda fornecam ferramentas flexiveis

para a aprendizagem de um sistema inteligente de escalonamento de em data

center. Atualmente, existe na literatura um novo paradigma chamado [Knowledge-Defined|

INetworking (KDN)| (MESTRES et al., |2017), que proporciona automagao, recomendacao,

otimizagao, validacao e estimacao. No entanto, nao foi abordado para escalonamento de
[VNFf. Atualmente, o considera os trés planos tradicionais de [SDN} (i) O Plano de
Dados: responsavel pelo armazenamento, encaminhamento e processamento dos pacotes
de dados, (ii) O Plano de Controle: troca o estado operacional a fim de atualizar as regras
correspondentes e processamento do plano de dados, e (iii) O Plano de Gerenciamento:
assegura a operacao correta e o desempenho da rede. A partir disso, levantam-se alguns
beneficios relacionados ao problema de pesquisa, os quais sao descritos nas hipoteses a

serem investigadas:

H1: Se aplicarmos o aprendizagem profunda em vez da |Integer Linear Programming (1LP)|

para otimizar o escalonamento de [VNFf, entdo serd possivel encontrar resultado
préximo do 6timo em um tempo reduzido e com qualidade adequada. Por exigir

um alto custo computacional, é dificil encontrar uma solugao étima com [[LP] para

problemas NP-dificil.

H2: Se automatizar as politicas de alocagdo de data center com [KDN] haverd menos
desperdicio de recursos e problemas de escalonamento de [VNEE, o que permitird

aumentar o desempenho.

H3: Se construirmos uma ferramenta de diagnéstico, sera possivel auxiliar o projetista no
melhor ajuste do framework de escalonamento de [VNF5.

H4: Se modelos de [RBD)] forem adotados no lugar de outros modelos analiticos, entao
pode-se extrair equagoes de forma fechada, que proporciona a resolugao do problema
do explosao de espago de estados e auxiliar no replanejamento, baseado em estratégias

de redundancia do data center.

1.3 QUESTOES DE PESQUISA

Como ja foi dito, as sao usadas para conseguir um melhor escalonamento entre
dispositivos e uma adaptabilidade dinamica com técnicas de tolerancia a falhas. Nessa
tese, o escalonamento de [VNF} tolerante a falhas, baseado em modelos de aprendizagem
profunda, como [LTSM] tem a vantagem de permitir a andlise de datasets em larga escala

com caracteristicas uniformes, ruidosos e nao lineares (AHMED et al., 2010; PALIT; POPOVIC,
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2006). Em particular, o modelo [LTSM| (GREFF et al., 2017)), resolve o problema de vanishing

gmdz’ent&ﬂ que aparecem ao utilizar |[Recurrent Neural Network (RNN)| onde um novo

estado é introduzido e o permite que o erro se propague de volta sem desaparecer. Além
disso, conforme as redes se tornam mais extensas e dindmicas, os requisitos de servigo do
usuario mudam com mais frequéncia.

Neste contexto, os operadores de rede ndo podem realizar o escalonamento [VNFp
manualmente, sendo de maneira autonoma um aspecto fundamental para o sucesso da
(CHIOSI et all, 2012). Considerar a geracao de politicas de afinidade e antiafinidade
como um mecanismo adicional de alocagao de recursos para [NFV] pode ajudar a resolver
esta questdo, uma vez que, no contexto dos modelos [LTSM] podem melhorar eficientemente
o uso de dispositivos fisicos e de rede, permitindo prever o futuro em varias unidades de
tempo a frente do escalonamento. Portanto, considerando as hipdteses estabelecidas, a
partir desta descrigao dos problemas e dos objetivos de pesquisa desta tese, a seguinte
|Questao de Pesquisa (QP)| pode ser deduzida:

Como criar uma estratégia inteligente e eficiente para escalonamento de
[VNF}, considerando aspectos de tolerancia a falhas em data center?

Como esta tese explora uma priméaria, outras questoes fundamentais que se

relacionam com os problemas de pesquisa priméria foram produzidas.

[QP[L: A partir da HI1, qual modelo e estratégia de aprendizagem profunda mais adequada

para realizar o escalonamento de VNFs?

[QPR: A partir da H2, como criar uma estratégia inteligente para o escalonamento de

recursos de rede, considerando aspectos de um data center tolerante a falhas em

cendrio [INFT1?

QPB: A partir da H3, qual € o conjunto de métricas representativas que podem quantificar
0s impactos na degradag¢ao do desempenho do escalonamento de[VNEs e servir como

input para o operador de rede ajustar o modelo de aprendizagem profunda?

QPU: A partir da Hj, como identificar ocorréncias de falhas, e auxiliar o operador de

rede para replanejar a redundancia do dispositivo de maneira exata?

Portanto, buscamos encontrar solu¢oes para essas questoes de pesquisa identificadas,
como potencialmente relevantes para a solugao de problemas de escalonamento de [VNFE

em data center.

5  Problema de vanishing gradients, sio funcdes com gradientes, que tem valores absolutos muito altos ou

muito préximo de zero, que propagam numericamente ou explodem a cada nova camada do modelo,
pelo motivo da aplicacao recursiva da regra de cadeias no backpropagation
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1.4 OBJETIVO E PROPOSITO DA PESQUISA

Esta tese de doutorado propoe solugoes para o problema de escalonamento de
aplicada aos data center. Neste contexto, fornecer novas solugoes para a gestao de recursos,
com um foco particular na desafiadora e complexa tarefa de lidar com a escassez de recursos
alocados as VNFs, torna-se crucial (YT et all 2018). Embora vérias técnicas de inteligéncia
artificial e heuristicas tenham sido propostas na literatura a fim de resolver problemas de
escalonamento em data center (YEKKEHKHANY; HOJJATI; HAJIESMAILIL, [2018; |GILL; JAIN;
NAGAPPAN] 2011b). Nessa tese, é utilizado o escalonamento de para data center, com
foco especial em técnicas de tolerancia a falhas, bem como levar em conta o escalonamento
baseada no paradigma [KDN| As estratégias desenvolvidas consideram alguns dos atri-

butos de disponibilidade, desempenho e performabilidade durante a criagdo de uma solugao.

O objetivo é conceber métodos aplicados & [NFV]| em data center para su-

portar melhor o desempenho, disponibilidade e tolerancia a falhas.

De uma perspectiva mais ampla, avaliar se aplicada em data center, melhora
os servigos de infraestrutura critica. Se eles podem ser melhorados, todas as aplicagoes
baseadas nas redes resultantes, podem se beneficiar de ciclos de desenvolvimento mais

rapidos. Entre os objetivos especificos da pesquisa, podemos listar:

o Implementar o novo paradigma de no escalonamento de [VNFEk no data center,

considerando tolerancia a falhas;

o Projetar estratégias para apoiar a avaliacao de desempenho, disponibilidade e per-

formabilidade do [NF'V]em data center;

» Projetar e implementar técnicas que permitam um replanejamento eficiente do data

center;

1.5 METODOS E METODOLOGIAS

Nesta secao, sao discutidos métodos de pesquisa, abordagens de pesquisa, estratégias de
pesquisa, coleta de dados e técnicas de analise. Além disso, o método e a metodologia

escolhidos para este estudo também sao descritos.

Metodologia de Pesquisa

Para alcancar os objetivos acima, esta pesquisa de doutorado seguiu a metodologia descrita
na Figura 4] Em primeiro lugar, foi realizada uma revisao sistemética sobre aplicagao
de [NFV] em um data center. As principais contribuigdes dessa tese sdo conduzidas de

duas maneiras: (i) investigar como criar estratégias inteligentes de aplicadas em data
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center, utilizando novas ferramentas, no Capitulo EI; (ii) define o experimento e explorar a
avaliagdo em [NFV] em data center no Capitulo

Figura 4 — Metodologia de Pesquisa

Escalonamento

Resultado
Final

Revisdo da Problema de
Literatura Pesquisa

Diagnostico

Fonte: O Autor

Método de Pesquisa

O paradigma positivista tem como objetivo da pesquisa, provar ou refutar uma hipotese.
Os métodos de pesquisa podem ser categorizados em dois: quantitativos e qualitativos
(HAKANSSON, 2013; TERRELL, [2015)). Para desenvolver um mecanismo eficiente de alocagao

de recursos para um data center, um método de pesquisa quantitativo/experimental é
o mais adequado para conduzir o estudo. Na literatura, existem algumas abordagens de
pesquisa, como indutiva, dedutiva e abdutiva, que sao utilizadas para concluir. Para tanto,
a abordagem dedutiva é mais apropriada e escolhida para conduzir o estudo. Existem
diversas estratégias de pesquisa associadas ao método de pesquisa quantitativa, como a
experimental e a pesquisa (CRESWELL, 2013).

A coleta de dados quantitativos sao aplicadas na avaliagao preliminar. Neste trabalho,
o método experimental é utilizado para coletar grandes datasets de variaveis. Além disso,
devido ao numero limitado de maquinas disponiveis para testes, vamos explorar e analisar
as seguintes lacunas: modelo analitico, simulagdo através de modelos de [LTSM] para
escalonamento de [VNFE em data center, considerando tolerdncia a falhas. Devido a isso,

desenvolvemos modelos de autoaprendizagem no lugar de métodos exatos. Os pesquisadores

tém frequentemente aplicado [[LP| para otimizar a alocagao de[Virtual Machine (VM) e
gerenciamento de rede (MENG; PAPPAS; ZHANG, 2010). No entanto, essa abordagem nao

automatiza o processo de escalonamento de é muito lenta para atender as demandas
e requisitos de trafego dindmicos, onde os experimentos mostram que para implementar
dez fungoes de rede otimizando a computacao e os recursos de rede, os célculos da [[LP)]
levam mais de 2 horas (RANKOTHGE et al., 2015).

A quantidade de trafego em data center e a dependéncia nao-linear das varidveis
envolvidas indicam que as abordagens de [LP| podem nao ser a ferramenta apropriada

para resolver o problema. Dentro desse contexto, consideramos o uso de [LTSM] para o
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escalonamento de [VNFg em situagoes em que os métodos de otimizac¢ao sao impraticdveis
e até mesmo em questdes que envolvem um grande nimero de solucgoes possiveis. O tempo
geralmente necessario para a [[LP] calcular uma solugdo é insatisfatério, especialmente
considerando que as caracteristicas do trafego do cliente podem mudar rapidamente. Os
modelos podem ser resolvidos analiticamente ou por simulacao. Os modelos analiticos
utilizam féormulas fechadas ou um conjunto de equacoes do sistema para descrever o
comportamento de um sistema. As métricas de interesse podem ser fornecidas pela
resolucao de férmulas fechadas ou pela solugao exata ou aproximada de um conjunto de

equagoes de sistema fornecidas por algoritmos de mateméatica numérica (BOLCH et al.,

2006)). As [Stochastic Petri Net (SPN)| possuem maior poder de representagao utilizando
simulagoes e andlises numéricas (PUIGJANER; SAVINO; SERRA, [2003). No entanto, o

apresenta calculos mais rapidos utilizando férmulas fechadas.

Resultados estruturados e conclusdes podem ser extraidos com o auxilio da analise
de dados. Os métodos de analise de dados mais utilizados na pesquisa quantitativa, sao
a matematica estatistica e a matematica computacional, por isso foram escolhidos para
esta tese. A analise de dados inclui inspecao, limpeza, transformacao e modelagem dos
dados coletados. Nesta tese, a estatistica descritiva é utilizada para analisar os dados e
avaliar a significancia dos resultados. A estatistica descritiva sintetiza os dados de forma

significativa para que as conclusdes possam ser extraidas dos dados.

1.6 CONTRIBUICOES DA TESE

Em resposta aos desafios de pesquisa, o escalonamento de [VNFE para o ambiente de data
center é desenvolvido com um foco particular em técnicas de tolerancia a falhas, bem
como levando em conta o fator crucial de prever a tomada de decisdo no momento do
escalonamento. O framework de escalonamento proposto ¢ um modelo [LTSM] juntamente
com modelos de afinidade em um processo autéonomo de escalonamento de dentro do
ambiente do data center, bem como uma analise holistica de performabilidade, desempenho
e disponibilidade. Os resultados mostram que o framework de escalonamento proposto
permite detectar a falha e o impacto no desempenho da rede antes que o problema ocorra. E
essencial compreender o sistema porque a realizagdo de uma analise de falhas pode prevenir
e evitar riscos de mal funcionamento de [VNFE. Desta forma, a estrutura desenvolvida
possibilita um escalonamento sem intervencao humana que é de maneira auténoma e com
interven¢ao humana, onde fornece uma analise preditiva que ajuda o operador de rede a
agir antecipadamente, melhorando alocagao de recursos e aumentando a disponibilidade,
bem como funcionando de maneira auténoma sem a intervencdo humana. As principais

contribuigoes sao as seguintes:

 Framework tolerante a falhas, baseado em [KDN] para o escalonamento de [VNFE em

data center
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o Ferramentas de diagnéstico de rede, baseadas em novos modelos de performabilidade,

[EDA] com base em efeitos de temperatura e variacao de trafego.

o Framework inteligente de escalonamento de que nao requer um sistema

operacional ou modifica¢oes no kernel.

o Demonstracao da importancia da analise do impacto da temperatura para estimar o

desempenho e a disponibilidade apds a escalonamento de [VNFE nos data center.

o+ Ajuste automético dos pardmetros de escalonamento de [VNFp para fornecer uma
alocagao justa baseada tanto na taxa de chegada dos pacotes como no custo de

computacao necessario.

1.7 ESTRUTURA DA TESE

A organizacao dessa tese deve ser lida sequencialmente, no entanto, sdo possiveis variagoes.
Um roteiro das conexdes entre os capitulos é apresentado na Figura [5] No geral, as
contribuigdes sdo: arquiteturas e algoritmos de escalonamento inteligente, no Capitulo [ e

os experimentos e resultados, no Capitulo [f
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P

Figura 5 — Dependéncias Légicas entre os Elementos desta Tese.
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Aprendizagem Profunda, Diagndstico

Estado da Arte
Problema Convencional, Escalonamento de VNFs,
Comparagdo da nossa Proposta com o Estado da Arte

Capitulo 4

Capitulo 5

,L Principal Contribuicao

Escalonamento Inteligente
Problema de Escalonamento, Abordagem Proposta

Experimentos e Avaliagoes
Estudos de Casos e Resultados

Concluséio e Futuras Direces
Conclusdo, Ameaca a Validade, Limitagoes e Dire¢des Futuras

Fonte: O Autor

L R ———



30

2 CONTEXTO TEORICO

Este capitulo apresenta os conceitos necessarios para compreender o trabalho. Os tépicos
incluem tecnologias de data center, virtualizacao de rede, aprendizado de maquina, apren-
dizagem profunda, modelagem de disponibilidade, desempenho de rede e performabilidade.
O paradigma [NFV] é apresentado e seus componentes arquiteturais sdo discutidos com

mais profundidade.

2.1 DATA CENTER

Os data center sao conjuntos de recursos computacionais escaldveis para processamento e
armazenamento de dados. Os data center sao viaveis para organizagoes de varios tamanhos
e de varias naturezas, de institui¢coes educacionais, indistrias, e agéncias governamentais.
No data center atual, o uso de técnicas de virtualizacao permite a alocagao flexivel de
recursos para maquinas virtuais. No entanto, a virtualizacdo vem a um custo de maior
complexidade para sua separacao da infraestrutura subjacente. Um sistema de data center

genérico (ver Figura [6]) consiste essencialmente de trés subsistemas: (i) Infraestrutura de

TT; (ii) infraestrutura de refrigeragao; e (iii) infraestrutura de energia (MAINI; MANZALINI,

20TA).

Figura 6 — Infraestruturas de data center.

2 |Infrastrutura de Refrigeracédo

.-
1 Infrastrutura de Energia ~

3 Infrastrutura de TI

Fonte: O Autor

A infraestrutura de TI consiste em trés componentes de hardware: servidores de
processamento, servidores de armazenamento e equipamentos de rede. Os servidores
de processamento, em geral usam Ethernet para conectar sistemas cruzados de acesso

remoto a arquivos através de um dispositivo de armazenamento conectado a uma rede

[Network-Attached Storage (NAS)f os dispositivos de armazenamento gravam dados. Eles sdo,
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finalmente, conectados através de uma rede de|Storage Area Network (SAN ) a equipamentos

de rede, tais como switches e roteadores, intercomunicadores e outros equipamentos.
A Infraestrutura de Energia fornece energia ininterrupta na frequéncia e tensao es-

pecificadas para os dispositivos de TI e refrigeragdo (FAN; WEBER; BARROSO, 2007).

Normalmente, a energia passa por |Step Down Transformer (SDT)| |Power Distribution|
Unit (PDU)| interruptores estaticos ou automaticos, [Power Supplies (UPS)|e, finalmente,

barras de alimentagdo em rack, que sdo usadas para conectar dispositivos elétricos. O [UPS|

fornece energia e backup sobre baterias em caso de falha de curto prazo. Em contraste,
outro tipo de fonte de alimentacao local - como a alimentacao de combustivel diesel -

fornece energia para interrupg¢oes de tempo mais prolongadas.

A Infraestrutura de resfriamento, como o nome indica, inclui [Computer Room Aur
(Conditioning (CRAC)| e torres de resfriamento (ARREGOCES; PORTOLANI, 2003). A infra-

estrutura de resfriamento representa aproximadamente 15%-20% em média do consumo de
energia de um data center. As unidades [CRAC]extraem o calor dissipado dos equipamentos
de TT e transferido para os sistemas de distribuicao de agua refrigerada. Os resfriadores
removem o calor do sistema de agua gelada e o rejeitam para o meio ambiente por meio
de torres de resfriamento. Ha perda de agua por evaporacao para o ambiente durante este
processo de rejeigao de calor (MILLER), [2011)). Uma torre de resfriamento é um equipamento
que reduz a temperatura de um fluxo de agua, extraindo calor da agua e emitindo-o para a
atmosfera. Um fluxo de dgua resfria a infraestrutura de resfriamento, na qual o ar quente
retornava ao [CRAC| em um trocador de calor fechado; quando o calor é transferido do
fluxo de ar para o fluxo de agua refrigerada, as temperaturas da 4gua aumentam. Além
disso, o calor é removido da agua por meio de trabalho termodinamico para melhorar
o ciclo de refrigeracao do chiller. A dgua refrigerada é devolvida para a unidade [CRAC]
enquanto o calor absorvido e seguidamente rejeitado para uma corrente de agua secundaria.
O circuito secundario, finalmente transfere o calor para o ambiente externo em uma torre
de resfriamento.

Além dos trés componentes significativos acima, os data center requerem redes de
alta velocidade com mecanismos de failover. Essas redes evitam gargalos e fornecem

disponibilidade com confiabilidade comprovada. Os dispositivos de rede precisam de

parametros especiais de |Quality of Service (QoS)| para alcangar alta produtividade e

baixa laténcia. Trés componentes principais geralmente cobrem a operacao do data center:
um Firewall, um balanceador de carga e um redirecionamento relacionado a com
sobreposigao de rede. Isso é feito, conforme descrito na Figura[7] A regra mostra todos
esses componentes e onde eles normalmente estao localizados no caminho de roteamento

do data center.
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Figura 7 — Seméantica de operacao do data center
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Fonte: O Autor

2.1.1 Virtualizacdo de Rede

A adocao efetiva de tecnologias de virtualizagao teve origem ha aproximadamente 50

anos. Em 1974, o conceito de maquina virtual foi formalizado. Na época, dizia-se que uma

maquina virtual é uma réplica eficiente e isolada de uma maquina real (POPEK; GOLDBERG,

1974). A IBM foi pioneira nas primeiras estratégias de virtualizagdo envolvendo processador

e RAM (RIXNER, 2008). No entanto, a virtualizagdo em redes de computadores levou

muito mais tempo para comecar a ser introduzida. Ideias de virtualizagao para redes

de computadores foram introduzidas ha cerca de 20 anos com tecnologias como |Virtual

|Private Networks (VPN)| Em seguida, houve o surgimento de véarias outras tecnologias,
tais como: |Virtual LAN (VLAN)| |Multiprotocol Label Switching (MPLS)| |Generalized|
IMulti- Protocol Label Switching (GMPLS)| [SDN|e Network Functions Virtualization (NFV).

O processo de virtualizacao de redes tem como principal premissa superar barreiras

tecnoldgicas conhecidas, que dificultam a aplicacao de mudancas na rede, criando um
fendomeno conhecido como a ossificagdo da Internet, sendo apontado como a solucao para
a Internet do futuro em diversos trabalhos (PAPADIMITRIOU et al., 2009; VERDOUW et
al), [2014)). Com a tecnologia de virtualizacéo, ¢ possivel ter maior poder para realizar

programacao em redes. Essa programacao permite que a rede seja independente de

protocolos como o |Internet Protocol (IP)| ou qualquer tecnologia especifica. Torna-se

possivel criar arquiteturas diferentes e utilizar novos protocolos em um novo ambiente
de rede que pode se tornar muito heterogéneo. Por exemplo, os gerentes de nuvem

podem contar com novos sistemas para configurar servicos e fungoes de rede, incluindo
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ferramentas: Puppetﬂ7 CheIEL Ansibleﬂ Saltstackﬁ e outras. Uma vantagem destas solucoes
¢é a possibilidade de integrar uma funcao de rede sem qualquer modificagdo na prépria
fungao. O uso de moédulos de software adicionais, como agentes ou plugin, liberta os
desenvolvedores da implementacao de uma instancia especifica de seu papel para cada
gerenciador de nuvem utilizado pelo data center.

A virtualizacao é a capacidade de simular uma plataforma de hardware, servigo ou
recurso de rede através de uma camada de software. Neste contexto, uma instancia virtual
pode operar praticamente da mesma forma que uma solu¢do nao virtualizada. Uma
plataforma com suporte a virtualizacao tem hardware de uso geral que pode suportar
varios servigos ou dispositivos virtualizados no mesmo hardware, proporcionando maior
flexibilidade, capital e custos operacionais reduzidos. Embora uma rede virtualizada ofereca
varios beneficios, ha varios desafios, como o isolamento entre diferentes redes virtuais,
garantia de escalabilidade, disponibilidade e interoperabilidade (CHOWDHURY; BOUTABA|
2010).

2.1.2 Virtualizacao das Funcoes de Rede

Usando méquinas de uso geral em uma infraestrutura [NFV] podemos executar varias
fungoes de rede diferentes de forma virtualizada (por exemplo, Firewall, balanceador
de carga, etc.). As sao instanciadas dentro de redes sob demanda. Os requisitos de
desempenho sao identificados em aplicages cliente (ETSI, [2014) e as quatro partes da

arquitetura de referéncia [NFV] sio mostradas na Figura [

o [VNF]é uma maquina virtual concebida para executar uma determinada funcao de

trabalho em rede.

(Network Functions Virtualization Infrastructure (NFVI)| consiste em hardware e

software, que é a base para o ambiente virtualizado através de um Hypervisor;

o |Operational Support Systems (OSS)| e |Business Support Systems (BSS)|lidam com

o sistema host que precisa ser integrado ao ambiente NFV para se adequar aos

processos do operador;

o |Management and Orchestration (MANO)| cria e providenciar as VNFs de forma

automatizada, configurar as VNFs e a NFVI, além de controlar o ciclo de vida dos
recursos fisicos das [VNFE e coordena recursos de rede para aplicagoes baseadas em

nuvem.

www.puppet.com
www.chef.io
www.ansible.com

W N

www.saltstack.com
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Figura 8 — Arquitetura de Referéncia
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Fonte: Adaptado de (ETSI, 2014)

Outro componente importante na arquitetura do é (i) VNE Manager (VNFM)|
que gerencia o ciclo de vida das sob controle do [NF'V Orchestrator (NFVO); (ii)
[Virtualized Infrastructure Manager (VIM)| que gerencia a infraestrutura de uma solugéo
baseada em e (iii) [NEFVO] que concentra a inteligéncia para a distribui¢ao da [VNE]

pela rede. O [NFVO]é também responsdvel pela interligagdo de ambientes fisicos e virtuais,

bem como pela integragao com [OSS|e BSS| Dentro do campo da virtualizagio é importante
falar sobre dois conceitos: os nds virtuais e a virtualizacao de enlace.

Nos virtuais sao abstracao de rede que nao existem em forma fisica pura, mas se
comportam como um equivalente fisico. O papel da virtualizagao é replicar ou estender
um comportamento, recurso, servigo ou interface (por exemplo, roteadores, fungdes de
rede, enlace e maquinas virtuais). Cada n6 virtual precisa ser alocado a um né fisico. Uma
das diferencas de outras abordagens é que um né virtualizado nao ¢é executado em um
hardware dedicado. Finalmente, um né virtual ¢ baseado no isolamento e particionamento
de recursos de hardware, de acordo com requisitos predefinidos. Distinguimos dois tipos
de dispositivos de rede virtual: (1) agregagao de dispositivos, onde multiplos dispositivos
de rede funcionam como uma tnica entidade légica; e (2) emulacao de dispositivos, onde
um equivalente de um dispositivo fisico é o software emulado.

A virtualizacdo de enlace é um conjunto de um ou mais enlace fisicos. Cada conjunto

de enlace, ou sequéncia de enlace, pode transferir multiplos fluxos de trafego separados
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por um enlace compartilhado (fisico ou emulado). Cada fluxo desse trafego de rede pode
estar usando um enlace dedicado chamado enlace virtual. Independentemente de quantos
enlaces fisicos sao usados, um enlace virtual é identificado por um identificador exclusivo.
Observe que um enlace fisico pode suportar varios enlaces virtuais. Na pratica, um enlace

virtual é criado por meio de regras de roteamento que definem um caminho especifico (por

exemplo, [MPLS|e OpenFlow).

2.1.3 Virtualizacdo das Funcées de Rede em data center

A Figura [J) mostra um exemplo de aplicacio de [NFV]a um data center. Assim, diferentes
tipos de [VNF] podem estar localizados em computadores de uso geral no data center. Com
INFV] o operador tem maior flexibilidade para definir cadeias de servigo especificas para
servigos especificos, de modo que o servigo sé siga o caminho diretamente aplicavel. O
conceito de utilizacao da virtualizacao, em combina¢ao com muitos recursos de hardware,
também ¢ chamado de computacao em nuvem. Na pratica, isso pode ser visto como um
amplo conjunto de servidores que atuam como hosts, onde cada host pode executar uma

ou varias maquinas virtuais.
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Fonte: O Autor

Cada maquina virtual requer um caminho de dados para a rede externa, ou seja, entre

a interface de rede e a maquina virtual. Neste processo, alguns dos requisitos em NFV sao



36

importantes (ETSI, 2013):
e Gerenciar redes, tanto fisicas como virtuais;
» Realizar migracao e provisionamento de VNF em diferentes ambientes;

e Otimizar a alocacao de recursos, reduzindo o consumo de energia, distribuindo a

carga de trabalho dos servigos de rede;

o Definir a alocacao de recursos de forma eficiente para lidar com diferentes tipos de

cargas de trabalho para que os contratos de servigo possam ser atendidos;
e Fornecer o mesmo nivel de servigo para a funcao de rede virtual ou fisica.

Tradicionalmente, a prestacao de servicos na area das telecomunicagoes tem sido
realizada com base na implementacao de dispositivos de hardware proprios especificamente
concebidos para cada servigo de rede. Além disso, os componentes de servigo tém uma
sequéncia e encadeamento restritos que devem ser refletidos, tanto na topologia da rede
como na localiza¢ao dos elementos de servigo (MIJUMBI et al., 2016). Se, por um lado, esta
ligacao entre hardware, servigos e topologia de rede torna os servigos robustos, estaveis e
fortemente compativeis com os protocolos utilizados, por outro lado, causa fraca agilidade
nas mudancas e evolucao dos servigos. Além de uma forte dependéncia de hardware

especifico, as chamadas middleboxes.

O [Service Function Chain (SFC)|é uma arquitetura proposta pela |Internet Engineering

(lask Force (IETF )| para a definigdo e instanciagdo de um conjunto ordenado de fungoes de

servico que deve ser aplicado a pacotes, frames ou fluxos selecionados com base em um
processo de classificagdo de trafego e posterior roteamento de trafego através de funcoes de
servigo. Um exemplo cldssico de uma fungao de servigo abstrata seria um firewall (QUINN?
HALPERN, 2014). A ordem de caminho implica na cadeia de servigos pode nao ser uma
sequéncia linear, uma vez que a arquitetura permite que [SFCp copiem trafego para mais
de um caminho, bem como definem casos em que a ordem de caminho das func¢oes de
servigo ¢é flexivel.

O compartilhamento de recursos computacionais funciona relativamente bem na com-
putagao em nuvem, porém, o compartilhamento de recursos de rede é mais problemético
(ARMBRUST et all, [2010). Existem solugoes bem estabelecidas para virtualizagao de sis-
temas, permitindo o compartilhamento eficiente e justo de recursos de computacao e
armazenamento, tais como plataformas de virtualizacao baseadas em Xen (BARHAM et
al., 2003) ou VMware (SUGERMAN; VENKITACHALAM; LIM, 2001). Embora nao exista
atualmente uma abordagem padrao devidamente adotada para a virtualizagao de rede em
um data center, a procura alocar esses recursos de forma mais eficiente. Os principais

beneficios de adotar a [NF'V] em um data center incluem:
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o Desacoplamento de hardware e software: O planejamento e a manutencao desses

elementos podem ser realizados separadamente;

» Flexibilidade nas operagoes e na concepg¢ao das funcgoes de rede: permite a utilizagao
de multiplas operacoes de rede simultdneas. As operadoras de rede podem implantar

servigos mais rapidamente para seus clientes ao mesmo tempo;

o FEscalabilidade de rede: Esta torna-se mais dindmica com instancias NFV em diferentes
cenarios de trafego e aplicagoes. Esta realidade é um dos principais problemas a

serem enfrentados pelos operadores.

Neste ponto, deve-se notar que o desacoplamento de software e hardware nao significa
virtualizagdao obrigatéria de recursos de todos os elementos da rede. Os operadores de rede
ainda podem desenvolver ou comprar software e executa-lo em estruturas de hardware de
commodities atuais. No entanto, o ganho de executar o software em modulos virtualizados é
o ponto critico que leva a melhores resultados de desempenho e lucros de[OPEX]e [CAPEX]

Finalmente, sao sugeridos cenarios hibridos nos quais fung¢oes executadas em recursos

virtualizados podem operar e coexistir com func¢oes executadas em recursos fisicos padrao
até que uma transicao completa para virtualizacao ocorra. No entanto, técnicas semelhantes
de virtualizacio de redes ja foram estudadas, tais como: [VLAN]| [VPN] e [Virtual NetworH

I[Embedding (VNE)L A virtualizagao de redes levanta novos desafios a serem enfrentados,

como a instanciagao, operagao e gestao de redes virtuais. No entanto, o problema da
escalonamento de [VNFE é uma das questdes que precisam ser melhor compreendidas. Essa
questao esta diretamente relacionada a alocagdo de recursos da infraestrutura fisica para

as redes virtuais solicitadas.

2.2 ESCALONAMENTO INTELIGENTE

Um data center inteligente mantém a estabilidade do sistema em condigoes de rede
inesperadas, como trafego, software e hardware, e se adapta rapidamente a essas condigoes.
Sistemas e métodos auténomos inteligentes dependem dos parametros da rede. Além disso,
esses sistemas inteligentes podem lidar facilmente com questoes como incerteza, dinamismo
e heterogeneidade. Vamos dar uma breve visao geral das técnicas que vamos aplicar ao
escalonamento de [VNFE. Estas técnicas incluem computagao auténoma com aprendizagem
profunda. Em outras palavras, a principal diferenca entre o software tradicional e as
abordagens de auto-aprendizagem ¢é que, nos modelos de auto-aprendizagem, o resultado
da execucao depende da fase de treinamento do software. Assim, o mesmo algoritmo
pode produzir resultados diferentes, dependendo dos dados de formagao utilizados. Neste
contexto, os métodos de aprendizagem de méaquinas se estabeleceram como concorrentes
sérios da estatistica classica, no inicio dos anos 80, tornou-se claro que os modelos lineares

nao sao adequados para a maioria das aplicagoes reais (GOOIJER; HYNDMAN, 2006]).
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Os modelos de aprendizagem da maquina podem usar o grande volume de dados para

criar modelos de previsdo mais precisos para os recursos da nuvem (AHMED et al., [2010;

PALIT; POPOVIC, [2006). Existem varias abordagens na utilizacdo de aprendizagem de
maquinas no contexto de e NFV] por exemplo: classificagio de trafego (AMARAL
2016), balanceador de carga (CHEN-XIAO; YA-BIN| 2016)), Deteccio de ataque de
redes (SWAML DAVE; RANGA, 2019), |Quality of Experience (QoE)| (MARTIN et al), [2018)), e
detecgao de fluxo de elefantes (TANG et al) 2017). Trabalho de aprendizagem profundo em

posicionamento para alcangar a analise preditiva e a tomada de decisdes (GOODFELLOW!|
BENGIO; COURVILLE, 2016).

Esta tese, aborda a técnica de aprendizagem profunda, porque é resistente a pequenas

mudancas e pode generalizar a partir de dados parciais, facilitando a identificacao de um
objeto parcialmente obstruido, corretamente. O aprendizagem profunda tem a capacidade
de avaliar um objeto, aprender adequadamente a informacgao e adaptar-se a diferentes
variantes. (ALOM et al., [2019; [LECUN; BENGIO; HINTON| 2015)). Aprendizagem profunda

proporciona melhorias em relagao ao aprendizado de maquina classico, eliminando a
necessidade de feature engineering. Nesta tese, compararmos nossa solucao baseado em
com o modelo de |Artificial Neural Networks (ANN)| utilizado no e com o
modelo |Gated Recurrent Unit (GRU)|

A escolha de modelos do modelo [LTSM] sdo pelo motivo que é adaptadas as séries

temporais, o que corresponde as caracteristicas dos nossos dados, e porque sao muito
boas para manter memorias a longo prazo. Ou seja, a previsao por exemplo, em uma
sequéncia de amostras, pode ser influenciada por uma entrada que foi dada em muitas
etapas anteriores. A memoria pode ou nao ser retida pela[LTSM] dependendo dos dados. Os
seus mecanismos de comportamento fazem a preservagao a longo prazo das dependéncias

na [LTSM| A [LTSM] pode armazenar ou libertar meméria, passando pelo mecanismo de

comutacao. Finalmente, serd feita uma comparacao entre eles para identificar o mais
adequado para a nova arquitetura de escalonamento com tolerancia a falhas, com base no
KDNI

Nossa abordagem considera o trabalho seminal sobre o knowledge plane, escrito por

David Clark (CLARK et al, [2003)), que apresenta um aspecto mais teérico do conhecimento,
juntamente com um trabalho recente do Master (MESTRES et al}, 2017) que aborda o [KDN]|

baseado na aplicagao de aprendizagem de méaquinas para o controle e operacao da rede

baseada em [SDN] e introduz um chamado knowledge plane sobre os planos de controle,
dados e gerenciamento do [SDN| Nossa abordagem estende o paradigma através de
uma abordagem integrada de e [SDN] Assim, o [SDN]é mantido como originalmente
definido pela[KDN] para roteamento de trafego, enquanto o [NEV] possibilita a virtualiza¢ao
das fungoes de rede e beneficios da conectividade [SDN] A Figura [I0] mostra a etapas
da nossa proposta para problema de escalonamento de [VNFE, com técnicas robustas de

tolerdancia a falhas e diagnéstico de redes integradas.
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Figura 10 — Etapas do escalonamento de [VNF}

Tolerancia a Falha

Modelo Modelo
Afnidade Predicao

2 VNF Escalonamento

Fonte: O Autor

A nossa abordagem ¢é baseada em aprendizagem profunda e técnicas cognitivas para
operar a rede, o que traz muitas vantagens para a rede, como automagao (reconhecer-
atuar) e recomendagcao (reconhecer-explicar-sugerir), e tem o potencial de representar uma
mudanga de paradigma na forma como operamos, otimizamos e resolvemos problemas

de rede de dados. As estratégias de construcao de sistemas mais confidveis ja eram

utilizadas desde a construcao dos primeiros computadores (NEUMANN, 1956). Apesar

de envolver técnicas e estratégias tdo antigas, a tolerancia a falhas ainda nao é uma
preocupacao rotineira de projetistas e operadores de rede, sendo sua aplicagao quase
sempre restrita a sistemas criticos. A técnica de tolerancia a falhas sdo de duas classes
disjuntas: mascaramento ou detecgao, localizagao e reconfiguracao. Na primeira classe,
mascaramento, as falhas nao se manifestam como erros porque sao mascaradas na fonte.
A primeira classe geralmente emprega mais redundancia do que a segunda e, por nao
envolver o tempo gasto em deteccao, localizacao e reconfiguracao de tarefas, é preferivel
para sistemas criticos em tempo real.

A prevencao de falhas nao é suficiente quando o sistema requer alta confiabilidade
ou alta disponibilidade. Nesses casos, o sistema deve ser construido utilizando técnicas
de tolerancia a falhas. Estas técnicas garantem a operagao correta do sistema mesmo em
caso de falhas e sao todas baseadas em redundancia de dispositivos, exigindo componentes
adicionais ou algoritmos tnicos. Em geral, ha diferentes solugoes propostas na literatura
no contexto das regras de afinidade e antiafinidade para [NF'V| e estao relacionadas a
dois aspectos: (i) o desenvolvimento de modelos para descrever regras de afinidade, (ii)
desenvolvimento de algoritmos de escalonamento de servigcos que podem funcionar sob as
restrigoes dessas regras. Por outro lado, a predicao de falhas é outra técnica para aumentar

a disponibilidade do sistema. Ela estima a presenca, a ocorréncia e as consequéncias das
falhas.



40

A predicao de falhas torna possivel a sua aplicagdo em varias fases do desenvolvimento
de software. Ela prevé a disponibilidade futura da [VNF| usando métricas e medidas
pertencentes a cada dominio. A medida que ocorrem falhas, modelos de disponibilidade
podem ser usados para analisa-las. Estas técnicas verificam através de previsoes futuras
se tém o comportamento desejado em comparacdo com os requerimentos previamente
definidos. A previsao revela, se sdo necessarios mais testes ou medidas/métodos para
aumentar a disponibilidade. A previsao nao é uma analise de requisitos e ndo aponta para

requisitos que nao foram considerados.

2.2.1 Modelos Afinidades

De acordo com a VMwareEL o conceito de afinidade define as melhores combinacoes de
recursos disponiveis baseado nos requisitos pré-definidos. O grau de coexisténcia entre
as classes de recursos, é caracterizado pelos requisitos que sao o grau de compatibilidade
entre as maquinas virtuais no mesmo [PM] ou em diferentes [PMk, para evitar que todas as
méquinas virtuais falhem ao mesmo tempo no caso de um tnico [PM] falhar. Essas relagoes
de afinidade podem ser compartilhamento de memoria ou dependéncia de trafego. O termo
no contexto de surgiu em (JACOBS et al., [2017)) considerando requisitos como ,
memoria, armazenamento, largura de banda, vazao, VNF] [SFC|

Os servigos de afinidade de data center podem oferecer aos clientes recursos de compu-
tacdo on-demand, ao contrario da infraestrutura tradicional, enquanto novas demandas de
recursos permitem que os clientes acessem o que precisam e onde precisam, ja que possuem
informagoes sobre o tipo de atividade e recursos requeridos por cada tipo de aplicagao,
permitindo-lhes pagar pelo que foi utilizado e prevendo necessidades de uso sem recursos
excessivos. O uso de afinidade entre aplica¢oes visa contribuir para o escalonamento do
ambiente virtual. Isso se baseia nas caracteristicas do consumo de recursos fisicos e de rede
entre[VNF]e[PM] Assim, é necessario monitorar e analisar os diversos perfis da requisi¢ao de
[VNEF] estabelecidos através do histérico de consumo de recursos, para otimizar o processo
de escalonamento de [VNEE nos data center para evitar a falha impactada dos recursos
computacionais. Uma regra de afinidade coloca um grupo de maquinas virtuais em um
host especifico para que ele possa facilmente auditar o uso dessas maquinas virtuais. Uma
regra antiafinidade define um grupo de maquinas virtuais em diferentes hosts, o que evita
que todas as maquinas virtuais falhem ao mesmo tempo se um tnico host falhar.

As regras podem ser definidas como afinidade, onde sao obrigatéria o uso de deter-
minados requisitos ou antiafinidade que sao requisitos preferenciais. Na caso, as regra
obrigatéria, ndo puderem ser cumpridas, as maquinas virtuais adicionadas a regra nao serao
vinculadas. Regra preferencial, se as regras forem violadas, o cluster ou host ainda estara

conectado as maquinas virtuais. Por exemplo, se houver uma regra de antiafinidade entre

> https://docs.vmware.com /en /vCloud-Director/9.1/com.vmware.vcloud.user.doc/GUID-103BES1A-
0762-45C6-915D-19B2B75DEE05. html
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duas maquinas virtuais, mas apenas um host fisico estiver disponivel, uma regra obrigatoria
(afinidade forte) ndo permitird que ambas as maquinas virtuais sejam vinculadas. Se a
regra antiafinidade for preferida (afinidade fraca), ambas as maquinas virtuais poderao ser
conectadas. Os modelos de afinidade tornam possivel orientar o escalonamento de [VNFE.

Essas descrigoes também incluem pardmetros relacionados ao [SLA] como regras de
afinidade e antiafinidade e requisitos de laténcia, a relacao de afinidade e o grupo de
afinidade das [VNF}, respectivamente, e varias regras para agrupar VNFs com base na
afinidade. A dependéncia entre VNFs é definida como uma afinidade de [VNFg. Em redes
de computadores, também pode ter muitos tipos de afinidade. A afinidade de comunicagao
¢é derivada da dependéncia de comunicacao entre maquinas virtuais executando aplicagoes
de comunicacao intensiva, enquanto a afinidade de memoria é derivada da dependéncia
de memoria entre maquinas virtuais quando duas maquinas virtuais se beneficiam da
programagcao para compartilhar memoria.

A afinidade de dados é induzida pela dependéncia entre as maquinas virtuais que
executam aplicativos com uso intensivo de dados. Por outro lado, em [NFV] devem ser
amplas e cuidadosamente concebidas para melhorar o desempenho do servigo principal.
Os estao encadeados num |Forwarding Graph (FG)| para fornecer um servigo (ou

seja, encadeamento de servigos), aumentando substancialmente a complexidade da gestao.

Os operadores de rede devem considerar mais do que apenas a atribuicao de recursos
quando identificam afinidades entre as VNFg. Os critérios de afinidade das variam
muito para diferentes [FG| de roteamento. Por exemplo, a localizagao geogréfica pode ser
tida em conta para minimizar a laténcia e o atraso de propagacao entre em cadeia
situadas longe umas das outras, enquanto a perda de pacotes e a utilizacao da largura
de banda podem ser consideradas como um indicador de estrangulamentos nas redes de
trafego elevado. Tudo isso suporta o argumento de que os operadores de rede devem ser
capazes de selecionar quais critérios sdo relevantes ao estabelecer afinidades entre [VNFE.
Especificamente, para otimizar a automagao de escalonamento de [VNFE, esses modelos
sao operados online.

Neste contexto, a afinidade é definida como um indicador da medida em que duas
[VNFk que funcionam bem, seja quando colocadas na mesma PM ou quando encadeadas
& mesma [F'G|, mostrando o grafico de ligagoes 16gicas, conectando os nés da para
descrever o fluxo de trafego de rede entre eles. Além disso, a afinidade pode ser avaliada
com base em dois critérios que sao estaticos ou dindmicas. Os casos estaticos das VNFs
nao precisam ser avaliados online. Nestes casos, a informagao esta geralmente disponivel
em descritores, como os descritos pelo European Telecommunications Standards Institute
(ETSI) em (CHIOSI et al., 2012). As regras dindmicas, por outro lado, estdo associadas
a casos em que os dados de utilizacao de recursos em linha sao utilizados para medir a
afinidade e s6 devem, por conseguinte, ser considerados quando as [VNFk sao avaliadas em

linha. Em geral, a afinidade é calculada com base em meios harmonicos que combinam
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calculos de baixo nivel num tnico valor numérico que representa a afinidade entre as
duas [VNF} avaliadas. Ao modelo de previsao sao atribuidas regras de afinidade que sdo
compostas pelo tipo de [VNF] a classe de escalonamento de [VNFE, a afinidade minima de
[CPT] a afinidade minima de memoria, a afinidade minima de armazenamento, os conflitos

de afinidade, o mesmo [PM] e a classe de largura de banda, vazdo e [FG|

2.2.2 Aprendizado de Maquina

De uma maneira geral, os modelos de aprendizado de maquina, envolvem reconhecimento,
diagnostico, planejamento, previsao, classificagdo. No software tradicional, a informacao
necessaria para generalizar esse comportamento é codificada permanentemente no programa,
enquanto o codigo dos modelos de autoaprendizagem define a capacidade de aprender, que
pode ser usada para generalizar muitos comportamentos. Em outras palavras, a principal
diferenca entre as abordagens tradicionais de software e autoaprendizagem é que, nos
modelos de autoaprendizagem, o resultado da execucao depende da fase de treinamento
do software. Assim, um mesmo algoritmo pode produzir resultados diferentes dependendo
dos dados de treinamento utilizados. Técnicas de aprendizado de maquina sao utilizadas
em uma ampla gama de aplicagoes: processamento de imagem, reconhecimento de voz,
motores de busca, assistentes pessoais inteligentes, carros auténomos, videogames. No
entanto, existem algumas aplicacdes no dominio das redes. Uma das razoes pelas quais

podemos dizer algumas formas de autoaprendizagem (MITCHELL), |1998)):

o Algumas tarefas, nao podem ser bem definidas, exceto através de exemplos. Sistemas
capazes de aprender as relagoes contidas nos casos e de generalizar para outras

instancias do problema sao sistemas que tém melhor desempenho;

o Com uma grande quantidade de dados, pode haver relacionamentos desconhecidos
que se deseja que sejam explicitos. Os sistemas de aprendizagem podem revelar tais

relagoes;

o Algumas caracteristicas do ambiente em que o sistema serd usado podem ser desco-
nhecidas durante a concepc¢ao e implementacao do sistema. Um sistema capaz de se
adaptar ao ambiente tem uma capacidade potencialmente mais significativa para

obter uma melhor eficiéncia;

e A quantidade de conhecimento disponivel para uma determinada tarefa, pode ser
demasiado grande para ser explicitamente codificada, onde tornam-se necessarios

sistemas que aprendem este conhecimento automaticamente;

o Os ambientes mudam ao longo do tempo. Os sistemas que se adaptam a mudanca

requerem menos esfor¢co de manutencao.
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Existem numerosos modelos de autoaprendizagem, que se dividem em quatro categorias:
aprendizagem supervisionada, nao supervisionada, semi-supervisionada e aprendizagem

de refor¢o. Os principais algoritmos para a aprendizagem supervisionada sao Regressao

Linear, Arvore de Decisdo, |Supp0rt Vector Machines (SVM)L Rede Neurais, Bayes Naive,
Algoritmo de Vizinhos [K-Nearest Neitghbors (KNN)[e Random forests. Dente os modelos,
iremos abordar a explicacao sobre ANN, MLP, LSTM.

As Redes Neurais sao cole¢oes de unidades conectadas chamadas neurdnios artificiais.

Cada conexao entre neurénios artificiais pode transmitir um sinal de um para outro.
Normalmente, o sinal é um ntmero real, e a saida de cada neurdnio é calculada por uma
funcao nao linear da soma das suas entradas. Essas conexoes tém pesos que aumentam
ou diminuem a intensidade do sinal e sdo ajustadas no processo de aprendizagem. Os
neuronios sao organizados em camadas, onde cada camada pode aplicar um tipo diferente
de transformagao (fungao de ativagdo) as suas entradas. A unidade bésica de computagao
em uma rede neural é o neurdonio, muitas vezes chamado de né ou unidade. Figura
mostra que o neuronio recebe a entrada de uma fonte externa e calcula uma saida. Cada
entrada tem um peso associado (w), que é atribuido com base na sua importancia relativa
para outras entradas. A rede aceita entradas numéricas X; e Xy e tem pesos de w; e wo
associados a essas entradas. Além disso, hd outra entrada 1 com um peso de 6 (chamado

Bias) associado a mesma.

Figura 11 — Estrutura de Rede Neural Artificial.

X1

W1

W2

Xz—/

Fonte: O Autor

No entanto, este modelo é incapaz de resolver problemas nao-lineares separaveis, o que
reduz significativamente a aplicabilidade desse algoritmo (MINSKY; PAPERT], [1969). Com

isso, foi necessaria uma solucao para esse problema que resultou no desenvolvimento do

algoritmo de treinamento de retropropagacao. Um backpropagation contém uma ou mais
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camadas ocultas que sdo conhecida pela presenca enquanto a rede neural é treinada, além
de uma camada de entrada que pode ser os pacotes de um fluxo de trafego em uma série
temporal e uma camada de saida que fornece principalmente uma previsao da entrada
que vocé inseriu em sua rede. A Figura mostra um perceptron multicamadas com uma
unica camada oculta. Note que todas as conexdes tém pesos associados a elas, mas apenas

trés pesos (wo, Wi, Wa).

Figura 12 — Modelo Multilayer Perceptron.

Camada de Entrada Camada Oculta Camada de Saida

Fonte: O Autor

A camada de entrada tem trés nés. Os outros dois nés tomam X; e X, como entradas
externas, que sao valores numéricos, dependendo do conjunto de dados de entrada. Nenhum
calculo é executado na camada de entrada, portanto, as saidas do n6 na camada de entrada
sao 1, Xy, e Xy, respectivamente, que sao entradas na camada oculta. A camada oculta
também tem trés nés com o nd Bias, tendo uma saida de 1. A saida dos outros dois nés
na camada oculta dependem das saidas da camada de entrada (1, X, X5), bem como a
saida dos pesos associados as conexoes (bordas). A camada de saida tem dois nés que

recebem entradas da camada oculta e realizam cédlculos semelhantes. Os valores calculados

(Y1 e Yg) atuam como saidas do |[Multi Layer Perceptron (MLP)| Dado um conjunto de

caracteristicas X = (x1, Xg) e um alvo Y, um [MLP| pode aprender a relagao entre recursos
e alvo para classificagao e regressao. As mudancas podem ser melhorias em sistemas ja em
execucao ou a base para novos sistemas. Uma definicdo mais precisa e formal dada por
Mitchell (MITCHELL, [1998)).

Um subconjunto de modelos de aprendizado de maquina, chamados modelos de apren-

dizagem profunda. Nessa tese, consideramos o modelo [LTSM] Para compreender o
modelo [LTSM] é essencial o entendimento bésico de Assim, o estado anterior da

rede influéncia a saida. Para tal, a rede também ter um “senso de tempo”. Esse efeito
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é conseguido com um loop na saida da camada para sua entrada, como podemos ver na
Figura [I3] Isso mostra que os podem conectar informagoes anteriores a tarefa atual

O uso das informagoes anteriores pode ajuda-lo a entender as informagoes atuais.

Figura 13 — Representacao RNN

Camada de Entrada Camadas Ocultas Camada de Saida

Rede Recorrente

O
QO

Fonte: O Autor

A Figura [14 mostras que cada célula A recebe uma entrada X e a saida da célula
anterior. ¢ um tipo particular de capaz de armazenar informacao a longo

prazo. O [LTSM] fard o mesmo que um mas com uma memoria maior (HOCHREITER
'SCHMIDHUBER, |1997)).

Figura 14 — Representacao das células de uma RNN

* 9o @

Fonte: O Autor

Na Figura [15| observamos que a célula (A) contém detalhes dos seguintes componentes:
Porta de esquecimento f. Porta do candidato C', Entrada I, Saida O, Status H, Estado

da memériaC. U sao os vetores de peso para f;,Cy,I;, Oy, o (sgimoid), tanh (hyperbolic

tangent) sao fungoes de ativacao que possuem valores de 0 até 1 e -1 até 1, respectivamente.
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Figura 15 — Célula LSTM em Detalhes

<>
ft C't It Ot

- Y 0

U
@ Elementos adicionais Xt: Vetor de Entrada
° Ht-1: Saida da Celula Anterior

R Ct-1: Memoria da Celula Anterior
Multiplicacdo de elementos L.
Ct: Memodria da Celula Atual

Ht-1: Saida da Celula Atual

Fonte: O Autor

[CTSM] usa trés portas que sdo: entrada, esquecimento e saida que sdo definidas como

i, f; e Oy, respectivamente. A entrada X, e o estado oculto anterior Hy,_yy sdo utilizados

pelas portas nas Equagoes 2.1 2.2 e

fr=0(XexUp+ Hyy x Wy) (2.1)
I = o(Xyx Ui + Hi oy x W) (2.2)
fe=0(Xo*xUs + Hyy x W) (2.3)

Note que as portas sao dependentes de H e X. Dito isto, espera-se que o novo estado

da memoria (saida da célula) seja calculado, como mostrado na Equacao

C=(fxC+1xC") (2.4)

A equagao, esquece algo do estado a cima, além disso, adiciona alguma entrada, dessa
maneira mais alguma informacao é necessaria para determinar a entrada de célula. Além do
Iy, tem que calcular o que poderia entrar no estado da célula (memoéria). Esta informacao
do candidato estd na Equagao 2.5}

C' = tanh(X, « U, + H,_y x W,) (2.5)

Finalmente, na Equacao [2.6| 0 novo estado é calculado, este estado oculto é agora usado

para calcular o que esquecer, a entrada e a saida da célula no passo seguinte.

Hy = 0, % tanh(Cy) (2.6)
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Os[RNNE sao modelos supervisionados de autoaprendizagem, construidos por neurdnios
artificiais com um ou mais loops de realimentacao (HAYKIN; NETWORK, [2004). Sa0
capazes de guarda/armazenar memoria, visto que, suas saidas reais dependem de célculos
anteriores. No entanto, o [RNN]| retorna poucos passos devido ao problema do vanishing
gradient.

O [LTSM] foi especialmente projetado para superar esses problemas, introduzindo
novas portas que permitem um melhor controle sobre o fluxo, permitindo uma melhor
preservagao das dependéncias de longo alcance (HOCHREITER; SCHMIDHUBER),, 1997)). O
termo “memoria de longo prazo” surgiu para melhorar as redes neurais simples e recorrentes,
porque, tem memoria de longo prazo na forma de pesos. Os pesos sao alterados lentamente
ao longo do treinamento, codificando o conhecimento geral sobre os dados, e é composto de
uma memoria de curto prazo na forma de atividades efémeras, que passam de cada né para
nés sucessivos. Os [RNN|sdo redes neurais com loops, permitindo que a informagao persista
e podem ser consideradas copias miltiplas da mesma rede, cada uma passando sobre uma
mensagem a um sucessor. Na Figura ilustrada anteriormente, temos a estrutura de um
RNN] onde cada célula “A” é o trecho de uma rede neural, x; é a entrada da célula, e h; é

a salda da célula.

2.3 MODULO DIAGNOSTICO

Esta se¢do mostra um resumo dos conceitos necessarios para entender esta pesquisa. Os
modelos de desempenho sao efetivamente usados para combinar questoes de desempenho e
disponibilidade. A avaliagdo de desempenho pode especificar a quantidade de trabalho que
sera realizada em um determinado intervalo, enquanto falhas e reparos afetam o sistema.
A avaliagdo de desempenho é uma atividade essencial em ambientes [NF'V] aplicados em
data center. Ela permite que analistas e usudrios avaliem os efeitos gerados por diferentes
estratégias de gerenciamento de recursos. Além disso, é possivel estimar os custos e
beneficios correspondentes para cada ambiente disponivel. A avaliagdo de desempenho pode
ser realizada através de medigdes no sistema real ou através de modelos que representam as
caracteristicas e o comportamento do sistema. As trés técnicas de avaliacao de desempenho
sdo modelagem analitica, simulagao e medi¢do (FERNANDES, 2017)).

A utilizacao de medicoes, sao possiveis se existir algo semelhante ao sistema proposto,
como o desenho de uma versao melhorada de um produto. Se for um conceito novo, a
modelagem analitica e a simulagdo sao as tinicas técnicas a serem escolhidas. A modelagem
analitica e de simulacao pode ser usada em situagoes onde a medi¢ao nao é possivel. No
entanto, em geral, seria mais concludente se a modelagem analitica ou simulacao fosse
baseada na analise anterior. As técnicas baseadas na medicao requerem a construcao de
um ambiente real e envolvem o monitoramento do sistema enquanto ele esta sob a acao de
uma carga de trabalho. Antes de aplicar a carga de trabalho ao sistema, deve-se ter um

estudo primario da carga a ser utilizada. A escolha da carga de trabalho é tao importante
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quanto a definicdo da estratégia de medicao a ser seguida, pois é a partir dela que se deve
escolher ferramentas e estratégias de medigao (LILJAL 2005).

Por outro lado, os modelos de simulacao podem ser utilizados tanto na avaliacao de
desempenho de sistemas quanto na validacdo de modelos analiticos. Ao contrario das
medicoes, as simulagoes sao baseadas em modelos de sistemas abstratos, portanto, nao
requerem que o sistema seja totalmente implementado para ser aplicada. O modelo de
desempenho representa o funcionamento de todos os possiveis conjuntos de componentes
operacionais. O modelo de desempenho define um nivel de desempenho ou taxa de retorno
para cada disponibilidade no processo de estado do sistema. O nivel de desempenho indica
a qualidade de funcionamento do sistema por unidade de tempo. Os niveis incluem a
largura de banda de uma comunicacao, atraso das fracdo das tarefas pelo canal de rede

em tempo de execugao.

2.3.1 Dependabilidade

A dependabilidade de um sistema deve ser entendida como a capacidade de evitar falhas
de servigo que sao mais frequentes e mais sérias do que aceitaveis. O conceito de dependa-
bilidade engloba diferentes atributos, tais como capacidade de manutencao, confiabilidade
e disponibilidade (AVIZIENIS et al., 2004; [LAPRIE, 1992). Em particular, no &mbito deste
trabalho, é considerada a disponibilidade. A disponibilidade é uma medida estatistica que
descreve a capacidade de um dispositivo para executar fungoes sob um conjunto especifico
de condigoes e por um tempo especifico. A disponibilidade é essencialmente uma medida
da probabilidade dessas falhas inesperadas, que sao tipicamente aleatérias. Por exemplo,
para calcular a disponibilidade (A) de um dispositivo especifico, é necessario recorrer ao
uptime e downtime ou ao |Time To Failure (TTF)|e|[Time To Repair (TTR)| (AVIZIENIS et
al., |2004).

Neste contexto, como é o caso tipico de que apenas valores médios estao disponiveis, as

métricas adotadas sdo o [MTTE|é o tempo esperado para a primeira falha do dispositivo em
analise, considerando que no tempo zero (referéncia de tempo inicial), o dispositivo estava
em perfeitas condi¢oes. Devido a dificuldade de modelagem analitica, este parametro é

normalmente medido ou estimado. Analiticamente, o [MTTE] é definido como:

MTTF = /0 T R(t)dt (2.7)

Assumindo que a distribuicao correspondente ao dispositivo é exponencial, tem-se:

[e'e) 00 1
MTTF = / R(t)dt = / capdt = (2.8)
0 0

onde A é a taxa de falha do dispositivo. Portanto, uma relacao direta ¢é estabelecida

entre o e a taxa de falha é \; E o é o tempo médio necessario para reparar
um dispositivo defeituoso. Normalmente este pardmetro, tal como o [MTTF} é medido ou
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estimado. Considerando que G(t), a fungdo de manutengao, representa a probabilidade de
que o dispositivo, uma vez falhado, serd reparado no intervalo de tempo de [0, t], e que a

funcao de reparo apresenta uma distribuicdo exponencial, que se tem:

MTTR = / (1— G(t))dt (2.9)
0
onde G(t) =1 exp* and pu é a taxa de reparacio do dispositivo

MTTR = /000(1 —G()dt = /OOO cap Hdt — ; (2.10)

Essas métricas geralmente usam modelos combinatorios, como o [RBD]e o Fault Trees,

ou modelos estocasticos baseados nos estados, como o Markov Chains (AVIZIENTIS et al., 2004;
LAPRIE, 1992)). No entanto, tais abordagens baseado no estado sofrem com o problema
da explosao do espago de estado (GODEFROID et all |1996)). Para evitar este problema,
nesta tese, é proposto uma nova ferramenta, chamado diagnéstico (ver Capitulo 4) utiliza
os proeminentes modelos analiticos para permitir a analise numérica. Com base neles, é

possivel criar uma ferramenta de diagnostico que permite analisar grandes conjuntos de

dados.

2.3.2 Performabilidade

A performabilidade permite combinar desempenho e disponibilidade. Esta visao conjunta
permite uma compreensao e andlise suficientes dos cenarios de degradacao do desempenho.
Por exemplo, se um host sobrecarregado sofre degradacao de desempenho, isso pode ser
um efeito adverso das migracoes de VM ou do niimero de desligamentos, falhas de VM,
portanto, pode explicar tal degradacao, uma vez que a condicao do evento indicaria que a
rede estd funcionando corretamente (com falhas) ao longo do tempo.

Assim, a variavel desempenho nao pode explicar tal degradacgao ja que a condicao
do evento indicaria que a rede estd funcionando corretamente (sem falhas) ao longo do
tempo. Esta degradagao também nao é explicada pela varidavel de confiabilidade, pois ela
se refere a qualidade do servigo apenas na medida em que ela é adequada (sem falhas) ao
longo do tempo (MEYER, 1992)). Desta forma, a modelagem independente é susceptivel
de proporcionar uma avaliagao incompleta ou imprecisa, nao sendo aceitavel no contexto
de sistemas tolerantes a falhas, que visam a prestagao continua de servi¢os, mesmo com
perda de desempenho. Um estudo de performabilidade, que permite combinar as métricas
de desempenho e dependabilidade, como a disponibilidade utilizada nesta tese. Figura
ilustra uma situacdo em que a ocorréncia de falha, representa a redugao de desempenho
ao longo do tempo, onde X representa todo o sistema com falhas de [VNFE.

Em geral, a modelagem de desempenho e disponibilidade sao realizadas separadamente.
A modelagem individual ndo é possivel para verificar se a falha de um componente ou

subsistema afeta todo o sistema. No entanto, alguns eventos, como o impacto da mudanca
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Figura 16 — Avaliacao de Performabilidade

Performabilidade
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Fonte: O Autor

de temperatura devido & sobrecarga da[CPU] ndo podem ser detectados nem pelos modelos
de desempenho, nem pelos modelos de disponibilidade. Por outro lado, a métrica de
performabilidade permite a analise do impacto individual de cada componente no sistema
(MEYER, [1992)). Por exemplo, suponha que existem falhas na estrutura que reduzem a
qualidade do servigo sem causar falhas, ou seja, o desempenho da rede é degradavel.
A varidvel desempenho nao pode explicar tal degradagao, ja que a condi¢ao do evento
indicaria que a rede estd funcionando corretamente (sem falhas) ao longo do tempo.
Esta degradacao também nao é explicada pela variavel de disponibilidade, pois se
refere & qualidade do servigo apenas na medida em que ela é adequada (sem falhas) ao
longo do tempo (MEYER, 1992)). Desta forma, a modelagem independente é susceptivel
de proporcionar uma avaliacao incompleta ou imprecisa, nao sendo aceitavel no contexto
de sistemas tolerantes a falhas, que visam a prestagao continua de servi¢os, mesmo com
perda de desempenho. Assim, a métrica de performabilidade é importante porque surge
de uma lacuna entre confiabilidade, disponibilidade e desempenho. Duas razoes para esta
lacuna: (i) a disponibilidade tem apenas uma visao binaria do funcionamento do sistema,
e (ii) as métricas de desempenho (geralmente) assumem que o sistema estd no estado a
prova de falhas. Assim, a performabilidade avalia a capacidade de desempenho na presenca
de falhas, nao se sobrepoe as métricas tipicas de disponibilidade e desempenho. Embora
compartilhe conceitos, ela pode ser considerada como uma classe adicional de métricas

para caracterizar a confiabilidade/disponibilidade de um sistema.

2.3.3 Analise Exploratdria de Dados

Permitem a analise de dados para uma logica inicial de modelagem explicativa e preditiva,

resumindo os dados de maneira numérica do estado atual ou futuro do data center.
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Ao resumir e contabilizar dados, o pode prontamente fornecer informacgoes tteis,
encontrar padroes e descobrir relacionamentos gerais que podem orientar analises adicionais
e alavancar os resultados. E uma abordagem cldssica e estritamente orientada por dados.
[EDA|faz uso de técnicas de investigagao de dados para buscar informagoes e relacionamentos
interessantes, a partir de uma abordagem ativamente incisiva, com énfase real na descoberta
do inesperado.

A isola padroes e caracteristicas dos dados, e os revela vigorosamente ao analista,
sem a necessidade de conhecimento prévio ou hipéteses pré-especificadas, ou seja, sem exigir
que perguntas antecipadas e bem definidas sejam direcionadas aos dados, onde a [EDA] ndo
pode levar a conclusoes definitivas, mas é um primeiro passo essencial na compreensao
dos dados. Os métodos basicos da [EDA] tentam tornar os dados mais acessiveis e mais
eficazmente geridos pelo utilizador, sejam eles estatisticos ou nao estatisticos. Na pratica,
para atingir os seus objetivos, a [EDA] associa métodos quantitativos e qualitativos da

abordagem estatistica classica a analise grafica.

2.3.4 Medicdes de Importancias

A complexidade dos modernos data center em computacao virtualizada, se torna um
desafio para planejar e replanejar. No entanto, um planejamento consciente do desempenho
com politicas de gestdo de recursos precisa ser aplicado (MENON et all 2005; MEI et
al] 2013} WANG; NG|, 2010; BELOGLAZOV; ABAWAJY; BUYYA| 2012; [KANT] [2009). As
técnicas de modelagem e replanejamento de desempenho fornecem ferramentas poderosas
para analisar o desempenho do data center. No entanto, dada a grande variedade de
abordagens de virtualizacao de rede, nao ha uma abordagem comum para a modelagem e
avaliacao do desempenho das redes virtualizadas. Uma analise de disponibilidade é um
componente crucial no projeto e ajuste de sistemas no data center. Entretanto, a analise

da disponibilidade diz somente a parte da historia. Questoes de acompanhamento como:

o Como uma mudanga em um dispositivo afeta todo o sistema?

e Dados os recursos limitados, como um or¢amento fixo, como a disponibilidade de

todo o sistema podem ser melhorados?

e Qual a configuragao da arquitetura de redes que devemos escolher?

Estas e outras questoes semelhantes sao melhor respondidas usando os resultados da
analise de importancia e criticidade para ajudar a identificar quais os componentes que
mais contribuem para a disponibilidade do sistema. Portanto, eles serao bons candidatos
para os esforcos que levam a melhoria da disponibilidade do sistema. Uma andlise de
significancia ajuda a separar os efeitos de varios fatores que podem afetar o desempenho.
Eles sao amplamente utilizados em uma variedade de aplicagoes de andlise de seguranca

probabilistica off-line e on-line na tomada de decisao para fins preventivos e corretivos.
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Além disso, bem como para classificar os componentes de acordo com a sua contribuigao
para o risco global, medidas de importancia sao definidas principalmente para o caso em
que o modelo de suporte é uma arvore de falhas coerente, e eventos basicos nesta arvore
de falhas representam falhas de componentes.

As propriedades qualitativas para verificacdo de modelos fornecem uma resposta clara
de “sim” ou “nao”. Nao é apropriado em todos os casos. Assumindo que queremos verificar
o Jitter de um data center inteligente, neste caso, nao esperamos um simples “sim” ou
“nao”, mas uma medida quantitativa descrevendo a taxa de transferéncia do sistema. Incluir
propriedades quantitativas na verificacao de modelos nos permite verificar uma variedade
de medidas de desempenho, disponibilidade e performabilidade. Especialmente para a
anélise de [NEFV]em um data center, as medi¢des quantitativas sao de extrema importancia.

Perguntas tipicas para responder sao:
e Qual é a probabilidade de falha do sistema em cinco anos?
e Qual é o tempo esperado para a primeira falha de rede?
 Qual é a disponibilidade de [SFC|em um data center de longo prazo?

Além disso, alocar ou adicionar um recurso em um data center confidvel envolve muitos

COMPromissos:

¢ O nivel de redundéncia é alto o suficiente para estar disponivel em 99,999% do

tempo?

o Como a manutencdo pode ser planejada para que os custos operacionais sejam

minimizados?

Essas questoes nao apenas exigem métricas quantitativas adicionais para responder,
mas também estao sujeitas aos seguintes atributos: (i) tempo estocastico para modelar
velocidade ou atraso; (ii) probabilidades discretas para fendmenos de modelos aleatérios;
(iii) nenhum determinismo para escolhas de modelos; (iv) recompensas ou custos para

medir a qualidade das solugoes. Nessa tese, consideramos duas medidas de importancia:

o [Alsdo ferramentas matematicas de andlise de medigoes de importancia incluindo o
tempo médio até a falha, e o tempo de recuperagao dos dispositivos (SOUZA; SANTOS;
FERNANDES, [2018)).

o |[CAI|é uma extensao natural da métrica Birnbaum (BIRNBAUM, |1968). A métrica
[CAJ] inclui a indisponibilidade de dispositivos, enquanto que a medida Birnbaum
nao inclui (KUO; ZUO, 2003)). Um dispositivo menos confidvel recebe mais atengao.
As medidas criticas sao tteis para priorizar decisoes de disponibilidade, identificar
a classificacdo dos nds de rede e enlaces fracos. A classificacao critica dos ativos é

usada para melhorar as atividades de manutencao.
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2.4 CONSIDERACOES FINAIS

Este capitulo apresentou uma introdugao a escalonamento de [VNF, considerando aspec-
tos relacionados a tolerancia a falhas. Em seguida, apresentou conceitos bésicos sobre
desempenho e disponibilidade. Em seguida, ele apresentou os principais conceitos de
autoaprendizagem. Finalmente, este capitulo mostrou que os conceitos sobre data center
e redes virtualizadas sao fundamentais para a compreensao do ambiente avaliado pela
solucao integrada proposta neste trabalho, que serd mostrada nos préximos capitulos. Os
aspectos avaliados no ambiente de nuvem computacional sao compreendidos através dos

conceitos de avaliagdo de desempenho e avaliagao de disponibilidade. A [LTSM]| permite
aplicar o paradigma [KDN|no escalonamento de [VNFE.
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3 ESTADO DA ARTE

Este capitulo discute o trabalho relacionado com a descri¢ao do problema desta proposta
de tese. Os trabalhos podem ser classificados em trés grupos distintos, cada um dos quais

aborda um problema distinto.

3.1 PROBLEMA CONVENCIONAL

O escalonamento de redes virtuais em um substrato fisico, consiste em determinar o
escalonamento ideal de recursos virtuais em substratos de rede sob demanda. (ANDERSEN
2002)) foi um dos primeiros a discutir ideias sobre [VNE| (RAHMAN; AIB; BOUTABA| 2010))

foi o primeiro a considerar estratégias de sobrevivéncia na virtualizagao de redes. Houve

também vérias abordagens subsequentes de alocagao de recursos para redes virtuais (FAN:
IAMMAR, 2006} |ZHU; AMMAR), 2006; LU; TURNER), 2006). O primeiro trabalho a considerar
a analise de dependabilidade em ambientes de redes virtualizadas foi (FERNANDES et al.,
. Desde entao, um grande ntiimero de algoritmos tem sido proposto na literatura.
Além disso, algumas revisoes da literatura sao fornecidas por (BELBEKKOUCHE; HASAN]
KARMOUCH, 2012; FISCHER et al), 2013). Formulagdes como esta podem ser encontradas
em muitos artigos sobre (ver (YU et all 2010; CHENG et al) [2011} [YU et al., 2008;
BELBEKKOUCHE; HASAN; KARMOUCH, [2012; CHOWDHURY; RAHMAN; BOUTABA, 2009)).

No entanto, os autores deixam varios conceitos desconectados.

O problema encontrado em no data center é buscar o mapeamento eficiente de

redes virtuais nos substratos da rede fisica. O mapeamento consiste em determinar uma

alocagao de |Virtual Network (VN)| enlace de rede virtual e enlace de substrato, garantindo

a maior quantidade de resposta as requisi¢oes. No entanto, o problema da antecede
o problema do provisionamento de [SFC| Em particular, o problema do mapeamento do né
virtual na [VNE] é semelhante ao problema de escalonamento de [VNFE no provisionamento
de [SFC| No entanto, estes dois problemas diferem em muitos aspectos. Por exemplo, as
requisigoes de [SFC| fornecem a origem e o destino, ao passo que as requisigoes de nao
o fazem. Duas requisigoes de da mesma no [SFC| podem ser implantadas no mesmo
n6 de substrato, enquanto dois nés virtuais da mesma requisigoes de [VN| nao podem ser
esquematizados para o mesmo né de substrato. Além disso, a diregao do fluxo em [SFC]| é
unidirecional, enquanto [VN] é bidirecional. Portanto, o problema [VNE] e o problema de
escalonamento tém um baixo nivel de similaridade.

E importante mencionar os diferentes problemas de mapeamento e escalonamento.
Para isto, o mapeamento de ¢ diferente de escalonamento de [SFC| Em [VNE] os

nos virtualizados no mapeamento precisam de alocar recursos de rede. Por outro lado, o

escalonamento de [SFC| aloca recursos de processamento, ou seja, servidores, e nao recursos
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de rede, além disso, a demanda nao é uma requisicao para conectar uma rede multiponto
a outra rede multiponto, mas a demanda por fluxo ponto-a-ponto. Outro aspecto do
INFV] como o comportamento de laténcia de roteamento, mudangas na taxa de bits de
entrada/saida e encadeamento, nao é abordado na .

Os problemas envolvendo escalonamento de VNF sdo complexos e para derivar um
algoritmo de escalonamento realista, é necessario considerar varios aspectos, tais como
heterogeneidade dos recursos do substrato, topologia genérica da rede virtual, politica de
alocagdo, tempo, buffer, tamanho da fila, e atraso. O escalonamento de [VNFE se concentra
em como alocar as [VNEF| para a infraestrutura de rede adequadamente, com base em
servigos de rede solicitados. Além disso, a otimizacao dos recursos deve ser realizada com
respeito a objetivo especificos, por exemplo, a maximizacao dos recursos remanescentes da
rede, a minimizag¢ao do consumo de energia do data center. O [SFC|é composto do conjunto
ordenado de que a rede de substrato executa para atender aos atributos de servigo
em questoes de desempenho. No entanto, mesmo com conhecimento prévio de todas as
requisigoes de [VNF] a maior parte do trabalho realizado nesta drea tem se concentrado
no desenvolvimento de algoritmos heuristicos ou meta-heuristicos e no uso de redes com
complexidade minima, quando resolvendo modelos de [[LP] Para mais informagoes sobre
heuristica, o leitor deve consultar (HOOKER, [2012)).

Nesse contexto, a aplicacao de estratégias de escalonamento de em um data center
é uma lacuna de pesquisa. A mudanga na [SFC|é dindmica e as topologias do data center
sao tipicamente homogéneas. Os servidores tém as mesmas capacidades computacionais,
de armazenamento e de comunicagao. Para este fim, os mecanismos podem ser projetados
para melhorar o desempenho do data center. O desempenho da rede de substrato - trabalho
sera afetado pelo comportamento das diferentes fung¢oes de composicao, e a ordem em
que as fungoes sdo processadas. E fundamental alcancar um eficiente em relagao
aos objetivos do projeto de rede. As definigoes dos problemas da [VNEF] diferem quanto as
restrigoes impostas. A solugdo para o pedido deve garantir que o maior niimero possivel de
[VNFE seja alocado e deve ser feito em tempo habil. Em um ambiente real, as requisigoes
de rede virtual nao sao conhecidas previamente, aumentando ainda mais a complexidade
do problema, porém, mesmo que todos as requisi¢coes sejam conhecidas anteriormente, o
problema é NP-dificil (AMALDI et al.| 2016} [HOUIDI; LOUATI; ZEGHLACHE), 2008) e, portanto,
intratavel. Observamos que a maioria dos pesquisadores adotou uma abordagem relacionada
a algoritmos exatos ou heuristicos para comprovar suas hipoteses. No entanto, nao ha
uma lista comum de quais outros poderiam ser utilizados na pesquisa de escalonamento
de [VNF}, assim realizamos uma revisdo sistemédtica da literatura para obter orientagoes
importantes nesse sentido (SOUZA; DIAS; FERNANDES) |2020)).
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3.2 PROBLEMA DE ESCALONAMENTO DE VNFS

A fim de compreender mais profundamente o problema de pesquisa, foi realizada uma
revisao sistematica da literatura sobre aplicados no data center, a fim de obter um
conhecimento profundo e amplo. Um estudo de revisao sistematica da literatura é um
tipo de pesquisa que possui natureza baseada em evidéncias, aplicada de forma a fornecer
uma visao geral de uma area de pesquisa, caracterizando-a (HERRERA; BOTERO, 2016]).
Antes de apresentar qualquer estratégia de escalonamento que pudesse resolver o objetivo
perseguido por esta tese, nos realizamos uma revisao sistematica da literatura (SOUZA;
DIAS; FERNANDES, [2020), com o objetivo de identificar problemas, técnicas, métodos,
métricas e ferramentas utilizadas na alocagdao de recursos de [NFV]aos centros de dados.
Em linhas gerais, usamos a seguinte string de busca: (“DC” OR “Data Center”) AND
(“NFV” OR “Network Function Virtualization”).

Seguindo o processo descrito acima, os resultados obtidos sao os seguintes: o processo
de pesquisa automatica (Passo 1) retornou 1408 estudos primdrios. A partir deles, iden-
tificamos 733 duplicados e os removemos. Em seguida, os pesquisadores revisaram os
demais estudos com base em seu titulo e resumo (Passo 2), resultando em um total de
275 estudos restantes. Finalmente, apds a Etapa 3, o niimero total de estudos resultou em
65 que abordam problemas de alocacao de recursos de em um data center dividido
em subproblemas de alocac¢do de recursos, dentre esses, 7 artigos estao relacionados ao
problema de escalonamento de [VNFk. Na Tabela [I] resumimos as implicagoes para a
pratica, identificando tendéncias de pesquisa, questoes em aberto e areas de melhoria.
Dado o estado atual da pesquisa escalonamento de [VNFE, acreditamos que existem poucos
estudos com experimentos usando aplicagoes reais. A marcagao “4/” indica que o traba-
lho relacionado atende ao critério estabelecido, enquanto a auséncia de marcacao indica
que nao foi atendido o critério. As Siglas na tabela, foram adicionadas, por motivos de
espago, onde significam: P: performabilidade, D: desempenho; CAI: Disponibilidade Cri-
tica, AIl: Disponibilidade Importante, KDN: Knowledge Define Networking, EAD: Analise
Exploratoéria de Dados, TF: Tolerancia a Falha.

Tabela 1 — Estado da Arte do Problema de Escalonamento

Artigos ‘ Objetivos ‘ Método de Interesse ‘ Métricas de Interesse

1D VNF  Escalonamento KDN TF Predicdo Diagnostico Afinidade D P CAI Al EAD
ID01
1D02
1D03
ID04
1D05
1D06
ID07
Tese

LK
L
LK

v Vv Vv v v
Fonte: O Autor
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Objetivos: Investigamos as diferentes lacunas relacionadas com o problema de escalo-
namento de e as solugoes que podem ajudar os operadores de rede e provedores
de servico no gerenciamento em um data center. O primeiro trabalho (RIERA et
all 2014) tratava da definicdo de uma formalizacdo para o problema de escalonamento
de [VNFp. No ano seguinte [Mijumbi et al] (2015)) (ID05) foram propostas solugdes com
heuristica para otimizar o mapeamento e o escalonamento de [VNFp para um determinado
servigco numa rede fisica. Eles focaram apenas na melhoria das func¢oes de escalonamento
e mapeamento virtual online, e foram semelhantes & formula¢ao do problema da [VNE]
pois visa maximizar a taxa de aceitagao de requisi¢oes virtuais, minimizar os custos de
integracdo ou maximizar as receitas globais. Poucos trabalhos foram encontrados com
problema de escalonamento de (QU; ASSI; SHABAN, 2016|) (ID06), (RODRIGUEZ:
GUILLEMIN| [2016) (IDO1).

Os primeiros foram: (ASSI et al., |2018; CHOWDHURY et al., 2018; |CAO; ZHANG; YANG),
2019; [YANG et al., 2019), mas todos eles enfrentaram as restri¢goes de uma abordagem de
tolerancia a falhas considerando prevencao e predi¢ao, bem como automacao do escalo-
namento através de uma abordagem como a [KDN] Como os beneficios da utiliza¢ao do
aprendizado de méquina no contexto do [KDN] ele se apresenta como uma nova tendéncia
de pesquisa que inicialmente surgiu com (CLARK et al., 2003)), e mas recentemente com
(MESTRES et al., |2017)). O objetivo deste campo é conseguir uma utilizagao inteligente e
autonoma de recursos limitados do data center até o aprendizado de maquina. O uso do
aprendizado de maquina tem sido aplicado em diversas areas da computacao, avaliando
a classificacdo e predicao de problemas. A maioria deles tem se dedicado a avaliar quais
problemas de rede de computadores no aspecto de cognicao dos modelos de aprendizado
de maquina. O escalonamento de [VNFE apresentou a necessidade de aplicar o aprendizado
de maquina que exige alcancar niveis de qualidade de disponibilidade, desempenho de
tolerante a falha. Por esta razao, o presente trabalho centra-se em uma nova abordagem
para o escalonamento de [VNFE no data center, o conhecimento aplicado com métodos de

tolerancia a falhas.

Método de Interesse: Refere-se aos métodos utilizados para o problema de escalonamento
de no data center. Os métodos de escalonamento investigados estao relacionados
a otimizagao com [ILP], [Mized Integer Linear Programming (MILP)| [Genetic Algorithm
na otimizacao do processo de escalonamento. Dentre os trabalhos que aplicaram o

aprendizado de maquina considerando afinidade e predi¢ao e nao consideraram a aplicagao
de modelagem analitica como parte da estratégia de solucao, ou seja, [SPN|, [RBD]ou [Marko1]

nao foram incluidos.

Portanto, os trabalhos encontrados na revisao sistematica da literatura nao resolvem

o problema, considerando o escalonamento de para data center, nem utilizam um

método de modelagem analitica, aprendizado de maquina para resolver o problema. No
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entanto, esta comparacao € essencial para medir o quao negligenciados sao esses métodos
durante o processo de escalonamento. Nosso trabalho, é o primeiro, ao melhor de nosso
conhecimento, que fornece um framework inteligente para o escalonamento de [VNFE e
diagnosticos, considerando aspectos de tolerancia a falhas. O framework concebe o uso
do aprendizado profundo com métodos de prevencao que chamamos de afinidade e uma

ferramenta de diagnéstico para avaliar o [NFV]em data center.

Meétricas de Interesse Uma das decisdes mais importantes na area de avaliacao de
desempenho é a escolha da métrica de interesse. Os artigos relacionado ao tema de
otimizagao de processos das tém explorado (RODRIGUEZ; GUILLEMIN, [2016) (IDO01)
Tempo de Resposta, (CHOWDHURY et al., 2018) (ID02)|CPU| Throughput, Laténcia, (YANG
et al, 2019) (ID03) disponibilidade, atraso, taxa de aceitagdo, nimero médio de nés usados,
(CAO; ZHANG; YANG], 2019) (ID04) [CPU] largura de banda, taxa de aceitacao, (MLJUMBI
et al, 2015)(ID05) taxa de aceitagdo, receitas, custo, tempo médio de fluxo, (QU; ASSI;
SHABAN, [2016) (ID06) largura de banda, tempo de escalonamento, (ASSI et al., 2018]) (ID0O7)
consumo de energia, [CPU| fluxo médio, tempo de execugdo, taxa de admissao.
Disponibilidade é definida como a probabilidade de que um dispositivo funcione con-
forme necessario durante um periodo, sob condi¢ées operacionais especificadas. Como o
desempenho de um sistema geralmente depende do desempenho de seus componentes, a
disponibilidade de todo o sistema é uma funcao da disponibilidade de seus componentes
(WAY; MING/, 2003)). Além disso, avaliar a rede de um data center é muito importante, pois
ajuda a responder a questoes de pesquisa definidas no Capitulo 7?7, bem proporcionar
quais sao os principais fatores de sucesso na construcao de uma rede. A partir da defini¢ao
do nosso problema de pesquisa, definimos métricas de disponibilidade, desempenho, per-
formabilidade, anélise de importancia, analise critica de falha e [EDA] que nos ajudariam
a encontrar a melhor gestao e (re)planejamento da rede. No entanto, como podemos ver
na Tabela [I] ndo encontramos trabalhos que abordem disponibilidade, performabilidade
e desempenho aplicados a escalonamento de [VNFE . O problema do escalonamento de
¢ NP-dificil, portanto, ha uma forte demanda por algoritmos eficientes para resolver
o problema. Assim, resumimos a pesquisa disponivel com base no trabalho existente e
apresentamos os desafios para pesquisas avancadas que influenciam a disponibilidade, o

desempenho e a performabilidade dos recursos da rede de data center. Assim, acreditamos

que também sao excelentes oportunidades de pesquisa na [[nternet Research Task Force

(IRTF), [ETE| para esta érea.

3.3 CONSIDERACOES FINAIS

Este capitulo mostrou os principais trabalhos relacionados com o estudo proposto. Embora
existam varios trabalhos na literatura que forneceu a avaliacao de desempenho ou a avaliagao

de dependabilidade do data center por meio de modelos, nenhum desses trabalhos foca
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na avaliacao de aspectos de desempenho, dependabilidade, performabilidade, medigoes
de importancia através de aprendizado de méaquina, modelos analiticos e expressoes
matematicas. Alguns trabalhos apresentam uma solugao para a avaliacao de desempenho
ou custo do escalonamento de [VNFE, mas trabalho fornece uma ferramenta para avaliagao

de desempenho, dependabilidade e performabilidade.
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4 ESCALONAMENTO INTELIGENTE

Este capitulo apresenta uma estratégia de escalonamento autonomo, considerando modelos
de aprendizagem profunda e modelos de afinidade para [NFV]aplicado em data center. A
abordagem tem considerado uma estratégia inovadora de parametros de infraestrutura
equilibrada e tolerante a falhas. O gerenciamento inteligente de com circuito fechado
(Closed-Loop) de gerenciamento nao é uma tarefa trivial. Ao longo da ultima década,
uma quantidade significativa de esforcos tém sido investido na arquitetura de solugoes
de gerenciamento ageis e adaptaveis em suporte a redes autogerenciadas e autondémicas.
O escalonamento inteligente requer decisdes automatizadas para agoes de gerenciamento
para evitar falhas e aumentar o desempenho do data center. A falha de rede é uma
norma, nao uma excecao, e seu impacto pode levar a perdas ﬁnanceiraﬂ A complexidade,
heterogeneidade e escala das redes tém crescido muito além dos limites da administracao

manual.

4.1 DESCRICAO DO PROBLEMA DE ESCALONAMENTO

Esta segdao introduz o problema de escalonamento de [VNFE, considerando regras de
precedéncia e encaminhamento de [SFC| que realiza o escalonamento de diferentes
em uma unica seguindo as diretrizes (HERRERA; BOTERO) 2016; BRUCKER; KNUST,
2006). Em um problema de escalonamento, é necessario encontrar intervalos de tempo
nos quais as atividades devem ser processadas sob certas restrigoes, tais como restrigcoes
de recursos, restricoes de precedéncia entre essas atividades, executar cada funcao de
forma a minimizar o tempo total de execucao sem degradar o desempenho do servigo e
respeitando todos os precedentes. As dependéncias entre as que compoem 0 Servigo
de rede de acordo com sua ordem predefinida e rotear o trafego entre essas [VNFE sem
violar as restrigoes de [SLA] tais como largura de banda, taxa de transferéncia, consumo de
CPU| meméria, entre outras (CHOWDHURY et al., 2018; ZHANG et all, 2016)). O problema
de escalonamento de pode ser considerado andlogo ao problema de escalonamento
tradicional no contexto da computagdo em nuvem (ARUNARANT; MANJULA; SUGUMARAN|
2019). Entretanto, o escalonamento tradicional ndo considera que miltiplas fungoes de
rede compartilham recursos computacionais, como escalonéa-los dinamicamente e de acordo
com sua ordem pré-definida. Além disso, a [VNF] apresenta inimeras vantagens para a

infraestrutura do data center:

» Primeiro, reduz os gastos operacionais, evitando a constante manutencao e atualizacao

dos dispositivo

L https://www.networkcomputing.com /networking /high-price-it-downtime
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e Segundos, permite uma gestdao dindmica da qualidade do servico

o Terceiro, o compartilhamento controlado entre os fluxos de servicos de rede para

utilizar os recursos disponiveis de forma eficiente.

O escalonamento de desempenha um papel essencial no data center, atribuindo

e intercalando as requisi¢oes [VNEF] a cada maquinas virtuais de forma eficiente e eficaz

(YT et al), 2018)). Figura [17] mostra o problema de escalonamento abordado nessa tese

para compreender a importancia crucial da tolerancia a falhas. Suponha que existam trés
SFCk diferentes distribuidos em cinco racks de servidor de alto volume (Rackl-Rack5b) e o
objetivo é minimizar o tempo total de execucao do conjunto de servicos para garantir alta

disponibilidade e evitar falhas de repeticao.

SFC 1
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Figura 17 — Problema de Pesquisa no Escalonamento de .

Neste contexto, ha alguns casos em que as solicitacoes podem levar a problemas criticos
de disponibilidade e desempenho no escalonamento de em data center, quando

surgem durante Situagoes Anormais. Entre os quais, podem ser mencionados:

e 1): Suponha que nao haja falhas e, por exemplo, o SFC3 consiste em cinco fungoes
de rede F1-F5, rodando no Rack2, Rack3, Rack4, Rack5, respectivamente. Se estas
fungoes de rede levam 3, 1, 1, 3 e 2 unidades de tempo, respectivamente, entao o
tempo total de execucao do servico SFC3 é de 9 unidades de tempo. No entanto,
considere que uma falha no link, que por sua vez leva a falha ou um atraso maior do

que 9 unidades de tempo.

 2): Suponha que os servigos SFC1 estejam funcionando corretamente, mas o Rackl
falha ao longo do tempo, devido a sobrecarga maquinas virtuais, levando a reducao

da disponibilidade e degradacao do dispositivo no data center.
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 3): Suponha que ocorra uma falha no SFC2 (F2) que cause a falha de todo o SFC.
Neste caso, como nao ha redundancia, o servigo nao estara disponivel. Falhas no
servico devido a falhas de uma cadeia tém um impacto severo nos clientes e podem

resultar em perdas financeiras significativas.

 4): Suponha que haja redundancia na (F5) no SFC3. Neste caso, a falha,
mas permanece operacional, e assim permanece todo o sistema, tendo a mesma

disponibilidade, supondo que nao haja falha no Rackl do dispositivo fisico.

« 5): Suponha que dois tipos de falhas ocorrem no Rackl: (i) o rack esta operando a
100% de sua capacidade, o superaquecimento ocorreu e o rack falha inesperadamente;
(ii) o pedido de escalonamento de recursos sobre a capacidade do Rackl gera sua

falha, uma vez que ja estd operando a 100%, e nao hé espaco para manutencao ou

realocagao de [VNEF]

 6): Suponha uma alocagao de recursos ineficiente de mpara cada maquinas virtuais
nos Racks. Neste caso, alguns racks irao operar na sua capacidade total e outros na

sua capacidade minima podem levar a falhas ou degradagao do desempenho.

« 7): Suponha que a quantidade de recursos da alocada nao é suficiente. Neste caso,
a pode falhar. Por outro lado, se a quantidade de recursos for superprovisionada,

isso pode causar um desperdicio de recursos.

Vale ressaltar que uma falha em uma unica proporcionar falhas em toda a
[SFC], o que resultaria em desperdicio de recursos, atrasos, degradagdo do desempenho e
perdas significativas de dados. Uma solugao possivel para tal situacao seria confiar em
estratégias de redundancia. No entanto, onde colocar a redundancia continuaria a ser
uma tarefa complicada a ser resolvida. Além disso, é dificil escalonar eficientemente para
otimizar a gestao de servicos sem violar restrigoes de capacidade, atrasos e disponibilidade.
Finalmente, como o controle e gerenciamento centralizados sao muito mais vulneraveis a
propagagao de erros entre diferentes [VNFE, a falha em operar um médulo de software pode
afetar outras funcionalidades relacionadas que dependem de informacoes compartilhadas.
Neste contexto, apesar de depender de uma plataforma de hardware distribuida, o sistema
fica muito mais exposto a falhas de causa comum no projeto e operacao. Neste sentido, o
problema de escalonamento abordado nessa tese, consiste em quatro partes que podem ser

associadas a cada uma das introduzidas no Capitulo 7?7, em termos de:

« Qual é a estratégia de aprendizagem profunda mais adequada para realizar o escalo-

namento?

o Como criar uma estratégia inteligente e automatizada para o escalonamento de

recursos de rede considerando aspectos de um data center tolerante a falhas em

cenarios NEVI?
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e Qual é o conjunto de métricas representativas que podem quantificar os impactos
na degradagio do desempenho do escalonamento de [VNFE e servir como input para
o operador de rede ajustar o modelo de aprendizagem profunda ou redesenhar a

redundancia do dispositivo?

4.2 ABORDAGEM PROPOSTA

Nesta secao, é apresentada uma solugao para o problema de escalonamento de [VNFE.
A solugao é baseada no paradigma (MESTRES et al) 2017). A nossa abordagem
estende-a ao englobar também o ecossistema [VNEE, juntamente com novos modelos e

funcionalidades, conforme listados abaixo:

o Aplicado ao Contexto da [NF'V]com [SDN]

» Modelos de Previsao com Varios Passos a Frente
o Modelos de Afinidade

o Escalonamento de [VNEK Online e Offline

« Modelos [EDAI

o Modelos de Performabilidade

e Modelo de Falha

e Modelo de Temperatura

« Modelos de Indice de Importancia de Dispositivos
« Modelos de Indice de Dispositivos Criticos

A Figura [18 mostra a Framework inteligente neste trabalho para a realizar escalona-
mento de tolerante a falhas, com base em um modelo de prevencao e um modelo de

previsao de falhas. A arquitetura é composta por trés planos:

e Plano de conhecimento: pode tomar decisoes automaticamente em nome do operador
de rede. Assim, ele pode ser usado para a otimizacao da configuragao de rede
existente, ja que o modelo de rede aprendido pode ser explorado através de técnicas
convencionais de otimizacao para configuracoes ideais. Por outro lado, o operador de

rede ainda estd encarregado de tomar as decisoes em circuito aberto (Open-Loop);

o Plano de Controle/Gestao: permite efetivamente que aplicagbes utilizadas pelos
administradores de rede controlem e monitorem as fungoes da rede sem a necessidade
de ajustes. Além disso, tem interface entre um controlador e o operador de
rede. Através dele, define a topologia da rede e trata do fornecimento e configuragao

de dispositivos de rede para realizar diversas funcgoes;
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» Plano de Dados: responsavel pelo armazenamento, processamento e encaminhamento
de dados na rede. Consiste em dispositivos de encaminhamento, que sdo elementos
de hardware (roteadores ou switches) ou software (maquinas virtuais) especializados

em encaminhamento de pacotes.
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Figura 18 — Framework Inteligente para Escalonamento de VNFs em Data Center

Na Figura |18 a arquitetura na linha tracejada em azul contém a abordagem de
escalonamento baseada em [KDN| que é o foco da pesquisa conduzida nesta tese. A
arquitetura na linha tracejada em vermelho, por outro lado, representa o data center onde
as m estao instaladas. Em particular, a arquitetura proposta representada na Figura
consiste em cinco modulos, o analitico, a escalonamento tolerante a falhas, a reserva, o

desempenho e os médulos de diagnostico, descritos a seguir.

e Mbdulo Analitico:

— O moédulo analitico visa reunir informagdes suficientes para fornecer uma visao

completa das [VNFp (CLEMM; CHANDRAMOULI; KRISHNAMURTHY], [2015) ao
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Moédulo de Tolerancia a Falhas. O médulo analitico monitora os elementos da
rede em tempo real enquanto eles encaminham pacotes para acessar informagoes

de trafego de diferentes niveis de granularidade e exigéncias de

As informacoes coletadas, sobre futuros eventos defeedback para evitar falhas,
evita a alocacao ineficiente de recursos e permite um melhor treinamento
de algoritmos. Assim, os computadores aprendem automaticamente sem a

intervengao humana.

O moédulo analitico recebe as especificagoes de [VNF] que contém informagoes
do plano de dados, relacionadas com a definicao de como um recurso ¢ tratado.
Além disso, recebe informagoes de status, uso da[CPU| meméria e outros fatores
relacionados ao desempenho da maquina virtual, na qual a[VNF|estd implantada

e pode precisar de self-healing de [VNF] e escalar o servigo de rede.

e Mob6dulo Escalonamento:

— Inicialmente, o Médulo Analitico destina-se a estimar com precisdo quantas

devem ser solicitadas, e quando devem ser disponibilizadas, e que tarefa

deve ser atribuida a cada uma delas.

— O moédulo de escalonamento, que toma a matriz de tempo de execugao, fara um

plano de tempo de execugdo completo sobre quantas [VNFg devem ser locadas,

e devem ser disponibilizadas, e qual tarefa deve ser atribuida a quais [VNFE.

A seguir, oferece uma interface comum para configuracao com linguagem de
intengao (intent language) para descrever a necessidade de alterar a configuragao
da rede e permite expressar uma decisao auténoma ou com configuracoes
manuais ao atualizar a configuracao da politica nos controladores Em
seguida, analisa o escalonamento e gera automaticamente planos de atualizacao

que satisfagcam a intenc¢ao expressa.

Ajuste de hiperparametros: otimizacao de hiperpardmetros, o que maximiza a
precisao preditiva do modelo com regras de afinidade para avaliar até que ponto
(e como) o escalonamento pode atender as restrigoes do sistema:(i) modelos de

afinidade (ii) modelos aprendizagem profunda

Neste modulo sao implementadas as bibliotecas da linguagem python: scikit-
learnEL e Kerasﬂ. Assim, é possivel estender facilmente este framework para
utilizar mais 60 algoritmos de aprendizado de maquinas e de aprendizagem

profunda para diferentes abordagens de escalonamento.

e Mob6dulo de Reserva:

2
3

scikit-learn.org

keras.io
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— Readly: O médulo de reserva, obtém as[VNEE do provedor de servigos e prepara-
as. Uma vez obtido o escalonamento, o médulo de escalonamento esta em

condi¢oes de informar ao médulo de reserva sobre o montante e os tipos de
necessarios,

— Aplicar os maquinas virtuais: fornecer o plano de execugao para o médulo de
execucao. Desta forma, o médulo de reserva pode aplicar os maquinas virtuais

para atender as regras de afinidade.

e Moédulo de Execucao:

— Comando e Informagoes de Execucao: envia os comandos ao data center para
executar a alocagdo de recursos, informando ao data center qual [VNEF] deve
ser alocada a qual maquinas virtuais, bem como quando iniciar ou encerrar a
alocacao. Além disso, informagoes sobre o tempo real de execucao das tarefas,
largura de banda, laténcia e perda de pacotes, entre outras, sdo coletadas e
retornadas ao médulo de estimativa como feedback. Desta forma, se um fluxo
de trabalho similar estiver em execucao, as informacoes de feedback podem
ser usadas para melhorar a precisdo da estimativa do tempo de execucgao.
Finalmente, uma vez executado todo o fluxo de trabalho, o médulo de execucao

deve retornar o resultado final ao operador de rede.

— Execugdo do Escalonamento: fornece ao controlador [SDN| o comportamento
do encaminhamento de pacotes basicamente, transformando os dispositivos no
comportamento que a politica dita pela intent language a ser transformada
pelo controlador em acoes que serao enviadas aos roteadores para se
comportarem como firewalls, perda de pacotes, ou alguma fazendo com que
o fluxo tenha uma taxa constante, ou diregao de equilibrio/trafico. O controlador
INEV]lida com a orquestragio e o ciclo de vida das para os seus propoésitos

de escalonamento e outros da arquitetura [NFV]

— Durante a execucao, recebe informagoes sobre a execucao das tarefas em tempo
real e retorna essas informacoes para o médulo de estimativa como feedback.
Neste ponto, se houver outro [SFC] similar a ser executado, a informacao de
feedback pode ajudar a melhorar a eficiéncia do tempo de execucao. Apods
executar todo o[SFC] o médulo de execugao também é responsavel por devolver

o resultado final ao operador de rede.

o Modbdulo de Diagnéstico:

— Lér Dataset: utiliza diferentes modelos analiticos para detectar gargalos em
relacdo a performabilidade, temperatura e problemas de disponibilidade para

fornecer um diagndstico completo da rede.
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— Resultados: desta forma, o operador de rede recebe informagoes tteis para atu-
alizar e ajustar o modelo de previsdo, bem como para replanejar a redundancia

do dispositivo para atender as demandas necessarias dos recursos da rede.

Subsegoes e apresenta uma descri¢ao detalhada dos dois médulos importantes
ou centrais da nossa proposta, a saber, a programagcao tolerante a falhas e os modulos de
diagnostico, respectivamente. Os modulos restantes visam a interagdo com os prestadores
de servigos e, portanto, nao serao detalhados nessa tese, bem como nao é a contribuicao

principal da tese. Uma descricao detalhada dos mesmos esta fora do escopo desta tese.

4.2.1 Maébdulo Analitico

Este mddulo recebe informagoes das especificagoes [VNF] requisitos de [QoS| obtém feedback
de eventos futuros do médulo de Diagnéstico. Além de funcionar como uma interface
para configuracao manual do médulo escalonamento tolerancia a falhas. Utilizamos um
modelo de afinidade no qual é possivel medir matematicamente a afinidade de um par de
com base num conjunto de critérios propostos no trabalho (JACOBS et al., 2017)).
Os servigos de afinidade de centros de dados podem oferecer aos clientes capacidades de
computacao on-demand, ao contrario da infraestrutura tradicional. Ao mesmo tempo,
novas demandas de recursos permitem aos clientes acessar o que eles precisam e onde
eles precisam, pois eles tém informagoes sobre o tipo de atividade e recursos exigidos por
cada tipo de aplicativo, permitindo que eles paguem pelo que foi usado e antecipando as
necessidades de uso sem recursos excessivos. O uso da afinidade entre aplicacoes tem como
objetivo contribuir para o escalonamento do ambiente virtual. Baseia-se nas caracteristicas
do consumo de recursos fisicos e redes entre [VNF] e maquinas virtuais.

Assim, o monitoramento ativo do desempenho atual da rede é um passo critico para
identificar problemas existentes e futuros para garantir a dependabilidade durante a
operagao e evitar falhas. Uma regra de afinidade define um grupo de [VNFk em diferentes
maquinas virtuais, e evita que todas as maquinas virtuais falhem ao mesmo tempo se
uma tnica maquinas virtuais falhar. As regras incluem pardmetros relacionados ao [SLA]
como regras de afinidade e antiafinidade e requisitos de laténcia, a relacao de afinidade e o
grupo de afinidade das [VNFE, respectivamente, e varias regras de agrupamento de
baseadas em afinidade. A dependéncia entre as ¢ definida como uma afinidade das

VNFEE (JACOBS et al., [2017)).

o Coletar estatisticas
o Manter e examinar os registros dos historicos do estado do sistema
o Determinar o desempenho do sistema em condi¢oes naturais e artificiais

o Alterar os modos de operacao do sistema a fim de conduzir atividades de gerencia-

mento de desempenho
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Se um operador de rede tomar uma decisdo manual, ele pode usar configuracoes de
modelo de aprendizagem profunda e alterar os requisitos de afinidade de acordo com os
critérios [FG| e maquinas virtuais que podem ser estaticos ou dindmicos e variam entre 0.001
até 0.9. Os pardmetros sdo utilizados como entrada para o modelo [LTSM] Por exemplo, se
duas tém um requisito minimo de 50% dos recursos computacionais e as que
hospedam as tém recursos 100% disponiveis, a afinidade resultante para esta funcao
serd de 0.50. Outro exemplo estd na situagao de conflito padrao que afirma que uma [VNF]
de balanceamento de carga nao deve ser encadeada antes de uma de firewall, e as
duas [VNF sendo avaliadas sao uma [DP]| que é encadeada antes de um firewall na mesma

[FG], de modo que esta caracteristica resultard no valor 0.0001.

1. Escopo Estatico

a) Critério maquinas virtuais: minimo de maquinas virtuais, minimo de memédria,

minimo de armazenamento
b) Critério [FGt Conflitos [VNEF

2. Escopo Dinamico

a) Critério maquinas virtuais: Uso de[CPU} uso de memoria, uso de armazenamento

b) Critério : Uso de largura de banda, perda de pacotes, laténcia

4.2.2 Maébdulo Escalonamento de VNFs

Figura [I9 mostra o fluxograma para a abordagem de escalonamento proposto tolerante a
falhas, que se baseia na integragdo do modelo de previsao e das regras de afinidade para
alocacao dos pares aplicados a um determinado méaquinas virtuais, destacados em
linhas tracejadas azuis e vermelhas na Figura [I9] respectivamente. Em geral, a abordagem
de escalonamento tolerante a falhas proposta flui da seguinte forma. O modelo de previsao
baseado em recebe a matriz de entrada do escalonamento de e a passa
através das camadas . Em seguida, o processo de abandono (dropout) para evitar o
sobreajuste dos dados de treinamento e abandono de unidades na rede neural (SRIVASTAVA:
et al|, [2014) é aplicado a saida da rede , e o resultado é enviado para a camada

densa, a rede neural totalmente conectada. Finalmente, uma fungéo de ativagao (i.e., um

|Rectified Linear Unit (ReLU)| é usada no fim de uma unidade escondida para introduzir

complexidades nao lineares ao modelo, assim, processar as regras de afinidade tanto para
abordagens estéticas como dindmicas. Dentro do contexto do modelo [LTSM] proposto, é
considerada a correlagdo de diferentes entidades em eventos futuros que sao inicialmente
definidos pelo operador de rede. Em particular, para otimizar o escalonamento, esses
modelos sao operados on-line.

Neste contexto, a afinidade é definida como um indicador de até que ponto dois [VNFp

operam bem, seja quando colocados no mesmo maquinas virtuais ou quando encadeados
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no mesmo [FG| mostrando os enlaces légicos conectando os nés [VNFEp para descrever o
fluxo de trafego entre eles. Além disso, a afinidade pode ser avaliada com base em dois
critérios diferentes, regras estaticas ou dinamicas. Os casos estaticos que as [VNFE nao

precisam ser avaliadas online. Nesses casos, as informacoes estao geralmente disponiveis

em descritores, como os descritos pelo [Furopean Telecommunications Standards Institute
(ETSI)|em (CHIOSI et al., [2012). As regras dindmicas, por outro lado, estao associadas aos

casos, em que os dados de utilizacao de recursos on-line sdo usados para medir afinidade e,

portanto, s6 devem ser consideradas quando as [VNF sdo avaliadas on-line.

Em geral, a afinidade é calculada com base em média harmonica combinando calculos
de baixo nivel num tnico valor numérico que representa a afinidade entre as duas [VNFE
avaliadas. Neste trabalho, cada regra de afinidade, como [CPU] memdria, armazenamento,
largura de banda, perda de pacotes, laténcia, conflitos [VNEF] é definida dentro de um
determinado intervalo e é classificada dentro de um determinado tipo a fim de calcula-la
recorrendo a uma equacgao particular, resultando em valor dentro do intervalo 0.001 e 1,
indicando o quao bem, em termos de afinidade, os [VNFE analisados operam em conjunto.
Equagao [4.T] apresenta o modelo de afinidade, correspondendo a uma média harménica
entre afinidade estédtica (ag) e afinidade dindmica (ay4), onde Forwarding Graph é
usado para orquestrar e gerenciar o trafego através de VNFs. Além disso, como os dados
monitorados podem variar para diferentes cadeias, a afinidade resultante, representada na
Equacao por a (VNF,, VNFy), terd um valor diferente para cada em que ambas
as estao encadeadas (JACOBS et al., 2017)).

1+p
Q(VNF,,VNF) = T 5 (4.1)
o T ag
1 se dois [VNFE estiverem funcionando,

0 caso contrario

Uma vez que a Equacao 4.1]ja foi calculada, o modelo de previsao é construido com base
em modelos sensiveis & afinidade para prever as necessidades esperadas de recursos [SFC|
para o escalonamento de [VNFE, com base no calculo da afinidade dindmica de méaquinas
virtuais e afinidade de rede. Entretanto, a consideracdo ou nao de méaquinas virtuais e
afinidades de rede depende das seguintes condigoes: 1 se as duas [VNFE estiverem alojadas
no mesmo maquinas virtuais, e 0 caso contrario, da mesma forma para encadeadas em [FG]
onde serd 1 se as duas [VNEK estiverem diretamente encadeadas em [EFGle 0 caso contrério.
Se essas condicoes nao forem satisfeitas, entao x ou y serao zero, desconsiderando maquinas

virtuais ou a afinidade de rede da equacao.

4.2.3 Abordagem do Médulo Diagnéstico

O modulo de diagnéstico, que visa executar um diagnostico holistico levando em conta
o Modelo de Falha, [EDA] e Performabilidade da escalonamento de [VNEE no data center,
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estd incluido na abordagem proposta para fornecer ao operador de rede ferramentas teis
para melhor definir as regras de afinidade de escalonamento. Em particular, ele fornece
métricas baseadas na observacao da utilizacao de recursos contabilizando a ocupacao de
recursos abstraidos, permitindo que eles sejam utilizados internamente na [VNF]

Assim, ferramentas Uteis ao operador de rede para planejar ou ajustar as regras de
afinidade para escalonamento auténomo ou verificar se é necessario adicionar redundancia
de dispositivos fisicos ou virtuais. Desta forma, espera-se que o médulo de diagnéstico
permita ao operador de rede possa definir com maior precisao as regras de afinidade de
escalonamento. Em seguida, sempre que o mecanismo de tomada de decisao (seja manual ou
auténomo) tiver que lidar com algumas situagoes nao controladas. Por exemplo, se houver
uma sequéncia entre diagnosticos de sub-provisionamento e de sobre-provisionamento sem
uma indicacao adequada de recursos, procura-se minimizar os custos de operagao para
manter a alocagao de recursos com uma capacidade adequada tanto no aprovisionamento
como privilegiando a qualidade do servico.

Figura [20] ilustra o modulo de diagnéstico proposto com base em modelos analiticos
para detectar e quantificar a disponibilidade e performabilidade, bem como para realizar
analises de falhas. A fim de fornecer um diagnéstico holistico da escalonamento de
no data center, o médulo de diagnéstico proposto é mostrado na Figura [20| e depende de
cinco passos, (i) Conversor de frequéncia de para utilizacao de (ii) Célculo
do (iii) Gerador, (iv) Avaliacdo, e (v) Graficos, realizados nos médulos descritos

abaixo.

Modelo . Gerador -
Modelo CPU  |——W Modelo Energia |—— —0
Temperatura Dataset novo

* ? ’ dataset
| ]

MTTF Térmicos

Entrada dataset padréo Parametros
Inicio #Modelos de Avaliagiao

Resultados

Fim j4&— Ill +— EDA Performabilidade] Falhas
]

Figura 20 — Moédulo Diagnoéstico

4.2.3.1 Modelo de CPU

As unidades dos dados de consumo da [CPUl no datasetfl] sio verificadas e convertidas em

MHz. A frequéncia da [CPU]esta relacionada com o uso da[CPU]de acordo com a Equagcao

4

github.com/rafaroques/nfvdatacenter
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Freq = Ncores * F(mc) * CPUusm (43)

onde: Freq é a frequéncia média de utilizagao da[CPUlem MHz, Npueeos € 0 ntimero de

nucleos, F(,,) ¢ a frequéncia maxima de cada nicleo e CPU,,, ¢ a porcentagem de uso da

[CPT

4.2.3.2 Modelo de Temperatura

A partir de nosso trabalho anterior (SOUZA et al., 2013)), estendemos e definimos um novo
modelo que é a base para a criacdo do modelo de performabilidade. Assim, definir uma
equagao que contabilize as mudancas de temperatura relativas ao tempo de processamento,
certas suposigoes, tais como tratar o processador da [CPU] como um sistema lumped
(Bi < 0.1) e considerando as propriedades materiais constantes para a temperatura, sao

levadas em conta. Entao, conforme a primeira lei da termodinamica, a equacao é a seguinte.

dr

> Qin =3 Qou+ 3 Qgen =m*Cx —, (4.4)

onde, Q;, é a taxa de transferéncia de calor de entrada, @,,; ¢ a taxa de transferéncia
de calor residual, Qe é a taxa de transferéncia de calor gerada, m é a massa (kg), C
é o calor especifico (J/kgK), T' é a temperatura graus Celsius e t é o tempo (em horas).
Em particular, no caso aqui abordado, a taxa de transferéncia de calor que esta entrando
no processador é igual a zero. Por outro lado, a taxa de transferéncia de calor que sai
do processador é dada por um mecanismo de transferéncia de calor chamado conveccao.
Finalmente, a taxa de transferéncia de calor gerada é a que é produzida pela dissipacao

total de energia do processador (SOUZA et al) 2013)). Em tal contexto, a Equacao para:

T
—Qm—i—Ptotal:m*C’*cfit—h*AS*(Tf—TOO)I*V+a*Cp*V2*f

(4.5)
drT’

—= C _—
m * *dt’

onde: T; é a temperatura no tempo ¢, T,, é a temperatura ambiente em Celsius, V é a
Voltagem (V), «a é o fator ativagdo C, é a capacitancia (uF), h é o coeficiente convectivo
(W/m?K), f é a frequéncia (MHz) e A, é a drea de superficie da placa-mae (m?).

A resolucao da Equacao leva a solugao geral para a temperatura dada pela equagao

m (o passo a passo para alcancar a Equagao pode ser encontrado no apéndice ?77.

IxV4+axC,xV2xf
m x C
A constante A; na equagao [4.6] deve ser calculado resolvendo a solugdo geral para uma

__hxAg t

+ Ay x e 0 (4.6)

T(t) - TOO

condigdo inicial. Assumimos que o processador [CPU] estd em equilibrio térmico com o
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ambiente, conduzindo a temperatura inicial (7;) ser igual a temperatura ambiente (T).
Este equilibrio térmico s6 ocorre antes de o processador comegar a funcionar. Levando isto

em conta os rendimentos para:

IxV4+axC,xV2xf
mx C'

hxAg 0

+ A1 k @ mxC -, (47)

T(t:O) =T =T+

Entao, resolvendo para o valor constante A;, Equagdo [4.8 é obtida:

_]*V+a>x<C’p*V2*f

m * C

Ay (4.8)

A solugdo particular para a temperatura do processador da [CPUJ é entdao dada por:

IxV+axCyxV2xf

m* C

T(t:()) =T =Tx+

3600%h*Ag t)

+(1—e e (4.9)

4.2.3.3 Gerador do Dataset

O moédulo gerador de dataset cria um novo dataset baseado nos parametros térmicos
recebidos da sala do data center, modelo de [CPU], modelo de temperatura e tempo de
reparo do dispositivo, além de considerar o dataset anterior, como largura de banda e
perda de pacotes, entre outros. Além disso, este médulo permite definir varios formatos de

arquivos para salvar o dataset.

4.2.3.4 Mobdulo de Avaliacao

O moédulo de avaliagao permite escolher e aplicar diferentes estratégias de andlise, tais
como (i) Modelo de Falha, (ii) Modelo de Performabilidade e Andlise [EDA] com base nos
dados do novo dataset.

O Modelo de Falha calcula a taxa de falhas, que é a frequéncia com que um sistema
ou componente falhou, expressa em falhas por unidade de tempo. A relagdo niimero de
componentes que falharam pelo niimero de total de componentes. Por exemplo, para um

unico equipamento em operacao, pode ser estimado de acordo com a seguinte expressao:

1
-~ MTTF’
onde, A é a taxa de falha e[MTTF]|é o periodo de tempo que se espera que um dispositivo

A (4.10)

esteja funcionando. Por exemplo, um sistema com uma taxa de falha constante, o [MTTE]
pode ser calculado pela taxa de falha inversa, 1/A. Assumindo a taxa de falha, A, seja em
termos de falha/horas, = 1.000/taxa de falha, A\, para componente.

Nessa tese, sao considerados dois novos modelos de performabilidade, o baseado em
falha e o baseado na temperatura, sendo este tltimo uma das principais contribuigoes

desta tese. Dentro do contexto do modelo de performabilidade baseado na falha, a Equacao
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pode ser usado para mostrar que a falha de uma pode levar & falha do servico,

tornando o sistema inoperante:

Py =1—P(Apu). (4.11)

Este modelo de performabilidade concentra-se na avaliagao do desempenho durante
a ocorréncia de falha no sistema. Neste caso, a probabilidade de reparo das falhas nao é
analisada. O modelo de performabilidade baseado na temperatura é usado para calcular
a influéncia da temperatura na taxa de falha, que normalmente é chamado de "Fator de
Aceleragao' (ALLEN; ROESCH, |1990).

A wrrE  MTTFr

AT =35 - — )
Mo g MTTFy

(4.12)

onde: A\r é a taxa de falha prevista (falhas/horas), A é a taxa de falhas tendo em
conta os efeitos da temperatura (falhas/horas), MTT Fr é o MTTEF| previsto (horas) e
MTTFg é o MTTEF] tendo em conta os efeitos da temperatura (horas). Além disso, o

fator de aceleragao satisfaz a seguinte equacao.

Ea(l 1 )

Ap = ¢ T ), (4.13)

onde: E, é a energia de ativacao (eV), K é a constante de Boltzmann (eV/K), T(y
¢ a temperatura do processador (K) e T}, ¢ a temperatura ambiente (K). A energia de
ativagao para a quebra dielétrica de semicondutores esta normalmente dentro da faixa
0.3e¢V - 0.7¢eV. Esta tese adotou um valor de 0.642eV (SOUZA et al., [2013).

Duas condigoes principais de temperatura afetam a disponibilidade em um processador
da , a temperatura ambiente e a temperatura do processador (que varia em fungao da
frequéncia do processador). Neste contexto, para estudar a disponibilidade num processador
de uma [CPU]| tendo em conta as condigoes de temperatura mencionadas, Equagao [4.13

pode ser reescrito da seguinte forma:

Ap=¢* 75 T/, (4.14)

onde: T é a temperatura calculada em fun¢ao da frequéncia e T, é a temperatura
ambiente. De acordo com a Equagao e [1.14], pode ser dito que:

MTTFr _ 557
MTTFr
Entao, com base na Equacao [4.15 a influéncia das mudancas na temperatura do
processador no [MTTF]é dada por:

(4.15)

&(L_L)

MTTFr = MTTFpxe* T ™ (4.16)



75

Neste contexto, a performabilidade inerente do processador pode ser estimada apds a

escalonamento de [VNFg da seguinte forma:

Pr=1— Pwrrr,). (4.17)

Finalmente, criamos um novo modelo de performabilidade, que se baseia nos aspectos
do impacto da temperatura sobre o desempenho. As novas métricas captam a degradacgao
do desempenho em func¢ao da variacdo da temperatura. A variacdo de temperatura ocorre
por razoes como: alocagao ineficiente de recursos, arquitetura de resfriamento ineficiente,
falha em dispositivos virtuais ou fisicos. Em particular, este modelo é ttil para analisar os
casos em que o sistema nao falha, mas ainda hd uma degradacao do desempenho devido a

problemas de disponibilidade.

4.2.4 Cenarios Realistas

A solucao desenvolvida na tese, pode ser aplicada a varios cendrios realistas no data
center /nuvem. Por exemplo, suponha que as cargas de trabalho intensivas do plano de
dados com uma faixa de 10% a 100% do consumo de para transportar o trafego da
rede do [Network Interface Card (NIC)| fisico para [VNF}, essa alta variacdo de trafego
pode levar a uma falha de sobrecarga da [CPU]ou a uma falha de escalonamento de

ineficiente. Ambos os problemas podem levar a periodos de inatividade.

Segundo Gartnelﬂ o custo financeiro estimado do tempo parado sugere que uma perda
de receita na faixa de $250,000 para $500,000, sendo que 60% empresas por uma hora de
inatividade e um sexto das organizacoes sofreu uma perda de $1 milhdo ou mais. Além de,
98% das organizacoes dizem que uma tnica hora de inatividade custa mais de $100,000 e
pode prejudicar permanentemente a reputacao de uma empresa. As operagoes realizadas
pelas [VNFE também consomem recursos da[CPU| para implementar com sucesso e eficiéncia
as cargas de trabalho do plano de dados. Entretanto, surge um problema de como escalonar
e evitar falhas de forma eficiente. Tradicionalmente, o operador de rede tera que configurar
manualmente todas as operacoes de rede para cada cendrio e reconfigurar para mudancas
baseadas na dinamica de trafego.

Por outro lado, nossa solucao permite o escalonamento automatico da rede, considerando
tanto o aspecto preventivo quanto o preditivo das falhas, de forma que é possivel obter
o maximo desempenho da infraestrutura [NFV| que realiza intensas cargas de trabalho
de planos de dados, selecionando dispositivos com politicas de afinidade de rede e fisicos
para a gestao do trafego de planos de dados. Com base na linguagem python, para a
qual a estrutura foi desenvolvida, podemos usar o RestAPI usando DjangoRestPluﬁ ou

FlaskRestPlusﬂ . Assim, é possivel definir estratégias de treinamento, testes e transferéncia

https://blogs.gartner.com/andrew-lerner/2014/07 /16 /the-cost-of-downtime
www.django-rest-framework.org
T https://flask-restplus.readthedocs.io
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de aprendizagem (usando o modelo pré-treinado para treinamento). Em seguida, é possivel
implementa-lo no servidor usando varios métodos. No entanto, o mais proeminente é o
emprego de container como: Dockerff|, Kubernetes”| na Microsoft Azure Cloud™}, Google
Cloudﬂ ou Amazon Cloud@ ou outros provedores para modelo de deploy, onde o software
é executado em um cendrio realista para o escalonamento de [VNFk no data center da
nuvem.

Um provedor de infraestrutura, pode oferecer recursos de infraestrutura como maquinas

virtuais, redes, armazenamento, que podem ser usados pelos provedores de servigos para

fornecer servigos ao usudrio final, como |Software as a Service (SaaS), a seus clientes,

servigos que podem ser desenvolvidos usando ferramentas |Platform as a Service (PaaS)|

Trés tipos principais de cendrios de nuvem podem ser listados abaixo (TOOSI; CALHEIROS;
BUYYA, [2014)).

« Nuvem hibrida: E a combinacio do ambiente ptblico e privado, que normalmente é

configurado e desenvolvido sob demanda em um data center.

o Nuvem Federada: Nuvens Federadas sao colaboracoes de nuvens baseadas em acordos
de partilha de carga que lhes permitem descarregar capacidade umas das outras de

forma semelhante a forma como os fornecedores de eletricidade trocam capacidade.

o Miuiltiplas nuvens: Em cenarios multi-nuvem, o servigo prestado é responsavel por
lidar com a complexidade adicional de coordenar o servico através de multiplos

fornecedores de infraestrutura.

O modelo [ANN] foi selecionado, porque, ¢ o mesmo modelo utilizado no trabalho de
(MESTRES et al., [2017; JACOBS et al., 2018), mas com aplicacao na escalonamento de
e outros aprendizados profundos, foram escolhidos modelos, por ser o que apresenta os
melhores resultados (ver Subsegao e por serem aplicadas as nossas caracteristicas
de séries temporais dataseﬂ. Assim, foi escolhida porque a apresentou o melhor
resultado e tem a vantagem da sua propriedade de recordar seletivamente padroes por longos
periodos de tempo. A abordagem proposta proporciona um escalonamento inteligente
da alocagao de recursos, permitindo ao operador de rede, o gerenciamento preventivo de
falhas, ao ajustar os parametros de afinidade com base na analise de predi¢ao de eventos,
evitando, desta forma, possiveis falhas. Além disso, os modelos sao construidos utilizando
um grande conjunto de dados de um cenario realista. A utilizagdo destes modelos de
predicao supervisionado pode ser utilizada em aplicacoes que utilizam séries temporais no

contexto de NFVI1

docker.com

kubernetes.io

azure.microsoft.com

cloud.google.com

aws.amazon.com
github.com/rafaroques/nfvdatacenter

10
11
12
13
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O operador de rede pode ou nao estar envolvido no processo de tomada de decisao,
que é: circuito fechado e circuito aberto. O circuito fechado sao os modelos de rede
obtidos que podem ser utilizados em primeiro lugar para a automacao, uma vez que o
Plano conhecimento pode tomar decisoes automaticamente em nome do operador de rede.
Assim, ele pode ser usado para a otimizacao da configuracao de rede existente, uma vez
que o modelo de rede aprendido pode ser explorado através de técnicas convencionais
de otimizacao para configuracoes ideais. Por outro lado, o operador de rede ainda esta
encarregado de tomar as decisdes em circuito aberto. No entanto, ele pode contar com o
Plano conhecimento para facilitar esta tarefa. Através da aprendizado supervisionada, o
modelo de aprendizagem profunda em multiplos passos pode ser usado para validagao,
onde é possivel verificar antes de aplicar mudancgas provisérias ao sistema. O modelo
também pode ser usado como uma ferramenta para estimativa de desempenho e analise
de variagoes hipotéticas, pois o operador pode ajustar as varidveis consideradas no modelo

e obter uma avaliacao do desempenho da rede.

4.3 CONSIDERACOES FINAIS

Nesse capitulo, apresentamos um framework de escalonamento auténomo de VNFs tolerante
a falhas, baseada em conjunto com os modelos de previsao LSTM com regras de afinidade,
bem como na analise dos aspectos de performabilidade, desempenho e disponibilidade,

dentro do contexto de um data center.
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5 EXPERIMENTOS E AVALIACOES

Este capitulo apresenta os experimentos e avaliagoes de escalonamento de[VNFE, diagnostico
e replanejamento do |[NF'V|no data center. A tese foi implementada usando Scikit—Learnﬂ e
kerasE| para desenvolver a aprendizagem da maquina e modelos de aprendizagem profunda;
para os testes estaticos foram utilizados: Orangeﬂ, Scikit—PostHocsﬂ ScipyStatsﬂ; Numpyﬂ
para arrays e matriz multidimensional; Pandas, MatPlotLib para analise de dados e

graficos, que sao bibliotecas open-source na linguagem Python. O dataset esta disponivel
em Githutl]

5.1 DESCRICAO DA BASE DE DADOS

Foram realizados experimentos com um dataset de referéncia apresentado em (JACOBS
et al), 2018), onde o consumo da das do mundo real é medido quando se
opera sob trafego real. De forma precisa, o dataset [NFV]selecionado representa um dos
50 slots disponiveis pelo dataset Google com um tamanho original de 300GB (com 11,5
milhdes de [VNEE). A estrutura do dataset ¢ uma série temporal contendo 1694
[FGE, 170510 VNFs, e 12478 méquina fisicas distribuidas numa janela temporal de 55
horas. As principais caracteristicas sio tempo, VNF_id, FG_id, tempo de execugao, [SLA]
[CPU| minima, meméria minima, armazenamento minimo, fluxo de trafego, laténcia, uso
de largura de banda, perda de pacotes. Neste trabalho, todos os pares [VNFf possiveis
no dataset [NE'V] sao considerados, sejam os hospedados na mesma méquina fisicas ou
encadeados na mesma [FG| resultando em 1.302.524 pares de [VNEFE. Uma vez que as[VNF
jé estao pareadas, medidas estaticas e dinamicas de afinidade sao consideradas para treinar
e avaliar o modelo [LTSM]

A Tabela [2] mostra os parametros térmicos utilizados no moédulo de diagnéstico. A
informacao contida nesta tabela reflete as caracteristicas reais dos dispositivos fisicos, tais
como [MTTF| MTTR| do Google (GARRAGHAN et al., 2014), e mesmo valores térmicos
referentes as mesmas caracteristicas fisicas do dispositivo (TRAVERS, 2015)), (COUNCIL,
2002) (MILLER, [2008). Para realizar os experimentos, a série temporal do NFV dataset é

dividido em trés subconjuntos, usando 70% das amostras para treinar o modelo, 10% das
amostras para fins de validacdo e 20% das amostras para realizar testes independentes. E

essencial notar que os conjuntos de treinamento e testes sao estatisticamente independentes,

scikit-learn.org

keras.io

orange.biolab.si
scikit-posthocs.readthedocs.io
docs.scipy.org

numpy.org
github.com/rafaroques/nfvdatacenter
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e as amostras no conjunto de testes nunca sao usadas para nenhuma das instancias de
treinamento. Naturalmente, ao realizar os experimentos de teste, todos os atributos do
conjunto de testes foram levados em conta. Finalmente, a fim de comparar o desempenho
do modelo de previsao proposto baseado em [LTSM] bem como usando alguns outros
modelos de aprendizagem amplamente conhecidos, também sao realizados experimentos
usando uma rede neural totalmente conectada e modelos de ReL U] Em particular, esses
experimentos sdo realizados considerando tamanhos de camadas ocultas de [10, 5]. Todos

os experimentos sao conduzidos no Linux com [CPU] Intel Core i7-2600 em 3.40 GHz.

Tabela 2 — Parametros Térmicos Utilizados

Simbolo Parametros Magnitude
T Temperatura Ambiente (°C) 26.7

I Corrente Elétrica (A) 6

Vv Voltage (V) 1

o Fator de Ativagao 0.1

C, Capacitancia (uF) 0.1

h Coeficiente Convectivo (W/m2K) 50

A Area de superficie da prancha Mae (m?) 60%10~*
m Massa(kg) 50%1073
C Calor Especifico (J/kgK) 900

f Frequéncia (MHz) samples
t Time (Hours) 43

5.2 NORMALIZACAO DE DADOS

Como os dados da amostra estao dispersos e o intervalo da amostra é grande, os dados
precisam ser normalizados, a fim de melhorar a precisao do modelo de previsao e suavizar
o procedimento de treinamento. Neste trabalho, toda a amostra de dados é normalizada
para que todos eles se encaixem no intervalo [0, 1], recorrendo a seguinte férmula de

mapeamento linear:

T — Tmin

X =
(xmar - xmzn)

,1=1,2,3..n (5.1)
’ / / . . . . .

onde X ¢ o valor mapeado, x é o valor inicial dos dados experimentais, N denota o

nimero total, z; sdo os dados de entrada, e x,,,, and x,,;, indicar os valores maximo e

minimo dos dados iniciais, respectivamente.
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5.3 VALIDACAO DO MODELO

A fim de avaliar a capacidade de previsao do modelo [LTSM] proposto, os pardmetros
do modelo sao calibrados no subconjunto de dados previamente separado para fins de
validagao (10% de todas as amostras disponiveis no dataset). Uma vez que o modelo e
seus parametros ja tenham sido calibrados, seu desempenho é testado em um conjunto
de testes estatisticamente independente. Em particular, o modelo de previsao proposto é
avaliado considerando 50 épocas com um tamanho de lote 1, uma fungéo de ativagao [ReLU]
Utilizamos um otimizador durante o treinamento para ajustar a taxa de aprendizagem
definida para 0,01 e o peso-dia para 9e-5, pois é computacionalmente eficiente (pequena
necessidade de memoria) e adequado para otimizar os problemas que sao grandes em

termos de dados e para resolver problemas com ruido denso (ou gradientes esparsos)

(KINGMA; BA, [2014). Para o problema da regressdo, e previsao de série temporal, ndo hé

uma métrica inica universalmente adotada pelos pesquisadores para avaliar a adequacao
preditiva do modelo.

Entao, nesta tese, diferentes métricas sao empregadas para medir o desempenho do
modelo [LTSM] proposto. Exatamente, sete métricas sdo consideradas para permitir uma
melhor apreciacao do desempenho do sistema de previsao. A metodologia experimental é
a seguinte (NETO et al., [2015): o|[Absolute Percentage Error (APE)| [Mean Squared Error|
(MSE)], [Mean Absolute Error (MAE)|, [Average Relative Variance (ARV)|[Theil’s U statistid
(Theil’s)| e |Prediction of Change in Direction (POCID)| Para todas as medidas descritas

abaixo, N é o ntmero total de observacoes, a saida ¢é a previsao do modelo, a meta é o

valor atual da série, e i correspondo ao ponto na amostra.

o Para a primeira iteragao i, o Erro de Predigao (PE;) é calculado da seguinte forma:
1 N
N Z target; — output;), (5.2)

onde N é o nimero de amostras, target; é o valor real (verdadeiro) da jth
amostra de teste, e o output; é o valor previsto. O [APE| ¢ utilizada como métrica

principal para comparar as diferentes técnicas de previsao apresentadas.

100

APE = 1533 PE, .

o [MAE] é uma métrica de interpretagao direta que calcula a diferenga média absoluta
entre duas sequéncias em um conjunto de previsoes, independentemente de sua

direcao. Em outras palavras, é a média na amostra de teste das diferencas absolutas
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entre a previsao e a observagao real. As diferencas individuais tém o mesmo peso em
todos os casos. O [MAEI é definido como:

12 R
MAE:%Z’%_%" (5.4)
=1

[Mean Absolute Percentage Error (MAPE)|é definido como:

1 X |target; — output ;
MAPE = ¥ | =19 — 9P (5.5)
N = target;
Outra medida de avaliagdo relevante é dada pela [ARV] definido como:
1 N (output; — target;)?
ARV: 72]71< p i g ]) (56)

N Y% (output; — target)?

O [ARV] compara o desempenho do modelo com a média temporal da série, que é
representada pelo termo target. Se ARV = 1, o desempenho do modelo é semelhante
a média da série temporal, se ARV > 1 o desempenho do modelo é pior do que a
média da série temporal, e se ARV < 1 o desempenho do modelo é melhor do que a

média da série temporal.

'Theil’s), compara o desempenho do modelo preditivo com o modelo |Random Walks
Um modelo assume que o valor justo para a previsdo no momento ¢ + 1 ¢é

o valor obtido no momento, mais um termo de ruido. Se o valor é inferior a

1, entdo o modelo é melhor que o RW] caso contrario, o desempenho do modelo é
igual ou pior que o do (valor igual ou superior a 1, respectivamente). O
[Theil’s é definido como:

>N, (target; — output;)?

Theil's| = (5.7)

>N (output; — output;_)?

[POCID| mapeia a tendéncia da série temporal. Ou seja, determina se a capacidade
do modelo de prever valores futuros ird aumentar ou diminuir. A medida é calculada

da seguinte forma:

N D.
POCID = 100=2=12 (5.8)
N
onde:
1 if(target; —target;_,)
D; = (output; — output;_1) > 0) (5.9)

0 otherwise
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Em especifico, a funcdo de aptidao considera o [MSE] No entanto, o algoritmo também
¢ avaliado em termos das outras seis métricas aqui discutidas. Em um caso ideal, todas
as medidas de desempenho devem se aproximar de zero, exceto o [POCID]| que deve se

aproximar de 100.

5.4 AVALIACAO DE DESEMPENHO

Nesta secao, é realizada a avaliagdo de desempenho do modelo proposto de escalonamento
[VNFE baseado em [LTSM] tolerante a falhas. Em particular, é apresentada a precisdo de
cada um dos modelos de previsao para previsdes multi-passo adiante, a fim de analisar
sua capacidade preditiva. A fim de responder as perguntas de [QP[l a[QPB, os detalhes das

pesquisas relacionadas a cada grupo serao discutidos em se¢oes separadas.

5.4.1 Anadlise de Acuracia de Previsoes

Esta se¢ao tem como objetivo responder a [QP[L: Qual modelo e estratégia de apren-
dizagem profunda mais adequada para realizar o escalonamento de VNFs?.
Esta avaliagdo de desempenho utiliza dois testes estatisticos nao paramétricos e considera
dois estudos basicos que utilizaram a [ANN] Portanto, adotamos a mesma configuragao do
modelo de redes neurais (ANN) em (JACOBS et al., 2018)), trabalho que foi a base para o
desenvolvimento dos nossos modelos de afinidade e as mesmas configuracoes também do
trabalho (MESTRES et al., [2017)), trabalho que foi a base da . No entanto, os trabalhos
nao abordaram o escalonamento, mas utilizamos o mesmo para comparar com os tltimos
modelos de aprendizagem profunda para os dados das séries temporais. A Figura [21]ilustra
o avaliacao de desempenho do modelos preditivos ANN, GRU e LSTM considerados no
datatasetﬂ Em particular, o mapa de calor na Figura [21| permite identificar o modelo em
que um método (linha) tem um desempenho significativamente melhor que outro (coluna).

Em particular, o teste Conover foi utilizado para comparar as taxas de erro corres-
pondentes de todas as combinagoes do modelos preditivos. Aqui, vale ressaltar que o
teste Conover é um teste estatico nao paramétrico e também foi usado para comparar a
precisdao dos modelos (CONOVER; IMAN] 1979). A significAncia estatistica foi determinada
por meio de um teste de p-value limiar (7.e., 0.05 dividido pelo niimero de testes). As
diferentes cores no mapa de calor apresentado na Figura [21] representam até que ponto a
diferenca de desempenho entre os modelos comparados ¢é estatisticamente significativa. Em
particular, diferentes tons verdes representam diferentes niveis de significAncia estatistica,
desde p < 0.05 para p < 0.001, enquanto o vermelho representa casos nao significativos.
A partir da Figura 21, pode-se ver que o modelo proposto baseado em [LTSM] tem um
desempenho significativamente melhor que outros modelos de aprendizagem de maquinas

propostos na literatura, tais como e [GRU]| que, de acordo com a Figura nao

8

github.com/rafaroques/nfvdatacenter
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ANN

p < 0.05

p < 0.01

GRU

p < 0.001

NS
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ANN GRU LSTM

Figura 21 — Avaliacao baseado no Teste Conover

sao estatisticamente diferentes uns dos outros. Além disso, é importante destacar que a
superioridade do modelo [LTSM] proposto é altamente significativa estatisticamente, sendo
p < 0.001.

Figura apresenta o teste Friedman para os métodos considerados. O teste de

Friedman é um teste nao paramétrico, utilizado com um nivel de significancia a = 0.05

(DEMSAR,, [2006]). Portanto, se a hipétese nula - que afirma que néo hé diferenca estatistica

entre os métodos - for rejeitada, entao o teste Nemenyi com nivel de significancia o = 0.05
é usado. A razao para escolher tais testes é que o teste Friedman classifica os algoritmos
de acordo com seu desempenho para o dataset, enquanto o teste Nemenyi compara todos
os algoritmos uns com os outros. Assim, usando esses testes, é possivel identificar se a

diferencga entre os métodos é estatisticamente significativa ou nao.

cD
—

1 2 3

LSTM ANN
GRU

Figura 22 — Avaliagdo baseado no Teste de Friedman

Para isso, a Figura mostra a classificagdo dos métodos (comegando da esquerda para

a direita). O tamanho da|Critical Distance (CD)| que mede a diferenga entre os algoritmos,

é mostrado no inicio da classificagdo (esquerda). Os algoritmos serdo entdo estatisticamente



84

equivalentes e, portanto, comparaveis se uma linha horizontal os interligar. A partir da
Figura [22] pode-se entdo concluir que os modelos [LTSM] e [GRU]| sdo estatisticamente

equivalentes. Nesta linha, levando em conta os resultados mostrados na Figura [22] a [LTSM]

proposta e os modelos [GRU]| sdo estatisticamente comparéveis, no sentido em que a sua
comparacao tem valor estatistico, tendo em conta os resultados apresentados na Figura
esta comparagao estatisticamente significativa mostra que o modelo [LTSM] proposto
tem um desempenho superior ao modelo [GRU| com p < 0.001.

5.4.2 [LTSM| com Previsdo Multi-passo a Frente

Esta se¢ao tem como objetivo responder & [QPR2: Como criar uma estratégia inteli-
gente para o escalonamento de recursos de rede considerando aspectos de um
data center tolerante a falhas em cenario [NFVJ?. Um dos principais objetivos dos
experimentos conduzidas nesta se¢ao é avaliar até que ponto o modelo desenvolvido pode
prever o futuro uso da afinidade, bem como avaliar até que ponto a acuracia da previsao
diminui. Uma vez que, como mostrado na Subsegdo [5.4.1, o modelo [LTSM] proposto
mostrou o melhor desempenho de previsao, este foi o modelo implementado para prever o
uso de afinidade no escalonamento para varias passos(ou unidades de tempo) no futuro
para o experimento conduzido nessa secao. Em particular, o experimento conduzido nesta
se¢do envolve a previsao do uso do escalonamento em 6 passos no futuro, cada um deles
correspondendo a 1 minuto.

Tabela [3] mostra o desempenho da abordagem proposta do modelo [LTSM] para o
conjunto de teste em termos de [APE] e MAE] apresentaram os erros préximo de zero, o que
mostram ser um 6timo resultado. [MAPE] mostrou que obtivemos um bom resultado, visto
que teve uma pequena variacao no erro percentual a medida que se vai prevendo o futuro
em passos a frente. [ARV] mostrou que o desempenho do modelo é melhor do que a média
da série temporal. mostoru que o modelo é melhor que o modelo random walk e
com [POCID] identificamos que LSTM é mais acurados com relagdo a previsao de tendéncia
da série. O modelo LSTM, foi o que obteve os melhores resultados como apresentado na
Segao [5.4.1] assim, as métrica sdo em func¢do do modelo LSTM.

Tabela 3 — Classificacao do Modelo LSTM.

N° de Passos APE MAE MAPE ARV U POCID

1 Passos a frente 0.035 0.526 52.59 0.272  145.9 47.98
2 Passos a frente 0.036 0.528 52.77  0.274 196.1  50.64
3 Passos a frente 0.037 0.529 52.80  0.2903 244.8 53.65
4 Passos a frente 0.038 0.531 52.95 0.300  255.5  56.81
5 Passos a frente 0.039 0.533 52.98 0.338  316.01 59.82
6 Passos a frente 0.04 0.535 53.00 0.374 386.23 62.83
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Na Tabela [3] as seguintes observagoes podem ser extraidas. Como é razodvel esperar, a
acuracia das previsoes futuras diminui constantemente, no sentido de que quanto mais
no futuro, o modelo tentar prever, menor serd a acurdcia da previsdo. No entanto, para a
maioria dos erros mostrados na Tabela [3] foram baixos, como [APE] e MAE] que pode-se
observar bons resultados, pois mostram pequenos erros que estdo préximo de zero. MAPE]
mostrou bons resultados, e permite uma visao sobre a diferenca percentual entre os dados
reais e predito, onde observa-se que variou muito pouco o erro percentual ao longo dos
passos a frente de predicao futura. O que significa que a cada minuto de predicao a frente,
teve-se pouco erro percentual, o que valida a eficiéncia do modelo. [POCID] apresentou
bons resultados, visto que quanto maior o valor, melhor o desempenho do modelo em
funcao da previsao de multiplos passos a frente, assim, os erros estdo aumentado pouco a

cada passo a frente. Por outro lado, nos casos dos erros [ARV] e [Theil’s|, o aumento do erro

em cada passo a frente é elevado. . Esta tese demonstra a eficiéncia do modelo [LTSM] na
resolugao do problema de estimativa considerado neste trabalho.

A Figura [23] mostra a perda através do processo de aprendizagem. Nossa configuracao
[LTSM] pode aprender com precisdao como modelar o escalonamento de [VNFk. Observamos
que a perda de treinamento é maior do que a perda de validagao, ao contrario da intuicao,
uma vez que a funcao de perda para validagao nao utiliza regularizacao, e o processo de
aprendizagem utiliza trés vezes mais dados, resultando em maiores valores médios de perda.
Apéds cada lote de treinamento, os pesos de rede sao ajustados e a perda média de todos os
lotes é relacionada. O [LTSM] pode aprender, em poucas épocas, uma representagao precisa
da normalidade, como pode ser percebido a partir da baixa perda nos dados de validagao.

A Figura 24 mostra a demanda real de escalonamento de entre todas as maquina
fisicas. As linhas azuis exibem o trafego real, e seu grafico scatters, e a linha laranja
representa a previsao nos 6 passos a frente nos dados de teste.

O objetivo deste grafico ¢ ilustrar em que pontos dos dados de afinidade no escalona-
mento de [VNFE, a precisdo da rede aumenta e diminui. Além disso, ele revela que os erros
de previsdao mais significativos ocorrem quando ha grandes e instantdneas mudancas no
escalonamento. Os valores esperados sao muito proximos dos valores reais. Isso mostra que
o modelo de treinado online é preciso o suficiente para o processo de escalonamento.
O atraso de escalonamento de [VNF tradicional é o intervalo de tempo desde a tarefa envi-
ada até o escalonamento e recebido. Em tal contexto, nao é possivel avaliar corretamente o
desempenho do escalonamento se a tarefa for eliminada ou descartada antes da conclusao.
Neste trabalho, o atraso na escalonamento de [VNF é computado como o intervalo de

tempo desde a primeira tarefa enviada até a tltima antes de ser finalizada com sucesso.

Figura [25| mostra um grafico |Cumulative Distribution Function (CDF)| para o delay

do escalonamento. Inicialmente, a fracdo de [VNFE era muito alta, o que pode ser devido
ao trafego da rede, que é um processo rapido. Entretanto, mais adiante, a fracao de

[VNFE aumentou com o tempo, o que pode ser atribuido a reagoes de trafego de rede.
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Como mostra o [CDF] a metodologia proposta funciona notavelmente bem, partindo de
baixos valores de atraso que estao significativamente relacionados ao trafego extremo.
Isto é causado pelo melhor desempenho do médulo [LTSM] para deteccao de trafego de
alto impacto. Obtivemos duas observac¢oes nesta experiéncia. Primeiro, o atraso total do
escalonamento normalizado diminui com o aumento do tamanho do trabalho até 0,5 dos
95% de distribuicdo cumulativa. E porque um maior tamanho de job leva a um maior
tempo de execuc¢ao. Entretanto, o atraso aumenta quando a fragao de excede 80% e
quase 6 segundos no pior dos casos. Em segundo lugar, observamos uma tendéncia de que

um maior tamanho de entrada leva a um atraso mais significativo no escalonamento total.

Figura 25 — Delay no Escalonamento de [VNF}
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5.4.3 Ferramenta de Diagnostico

Esta se¢do visa responder 4 [QPB: Qual é o conjunto de métricas representativas
que podem quantificar os impactos na degradagao do desempenho do escalona-
mento de [VNFf e servir como input para o operador de rede ajustar o modelo
de aprendizagem profunda?, em que avaliamos o impacto da alocacao de recursos com
base na performabilidade. A performabilidade é calculada com base no consumo da [CPU]
o que é um aspecto critico uma vez que, a medida que os niveis de temperatura aumentam,

a disponibilidade diminui.
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5.4.3.1 Validacdo do Impacto da Temperatura

A presenca de altas temperaturas no data center pode levar a graves problemas de hardware.
Neste contexto, é crucial estar atento ao aumento de temperatura induzido ao consumo
da [CPU] devido ao escalonamento de VNFp. Nesta se¢do, sdo apresentados resultados de
validagao mostrando este aumento de temperatura com base em dados reais. Por este
fim, sao analisados diferentes graficos de correlagao comparando a temperatura sobre o
escalonamento de [VNFE ao longo do tempo. Para validar estes resultados, utilizamos um
dataset representando a temperatura real no cenério real de [NEV]aplicado em data center.
A Figura [26| mostra os limites e variagoes de altas temperaturas no data center ao longo
do tempo, devido a escalonamento de [VNFk.
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Figura 26 — Variacao de Temperatura ao longo Tempo

Em particular, os resultados em Figura [26] mostram que o escalonamento de [VNFg
tem um impacto forte e direto na variagao de PM, uma vez que a temperatura varia
continuamente ao longo do tempo. O trafego de rede nao produz necessariamente uma
distribuicao uniforme da temperatura. Enquanto a temperatura é desequilibrada, pontos
quentes de magnitude e gravidade diferentes sao visiveis nas extremidades das linhas,
acima de 30 graus Celsius. A temperatura maxima no data center era de 60 graus Celsius.
Além disso, conforme o consumo de energia aumenta, a dissipac¢ao de calor aumenta e,
consequentemente, a temperatura, em func¢ao da escalonamento de [VNFE, aumenta.

Figura [27) mostra o aumento da temperatura de méquina fisicas como consequéncia do
referido aumento do consumo de energia. Para este fim, afirmamos que os desequilibrios
térmicos interferem na operacdo do sistema de refrigeracdo, e os pontos quentes criam
o risco dos servidores excederem a temperatura maxima de entrada de ar especificada,

danificando os componentes eletronicos e causando a sua falha prematura. O operador
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de rede, pode prever a carga térmica monitorando o uso do servidor e os componentes
de armazenamento. Os resultados na Figura mostra uma relagao altamente linear
entre o aumento da temperatura e a dissipacdo de energia. A temperatura das [CPUg
esta diretamente relacionada com a velocidade de processamento, pois quanto maior for a
velocidade de processamento, maior sera a dissipacao da energia utilizada e, posteriormente,

mais calor é gerado.
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Figura 27 — Aumento de Temperatura Devido a Dissipacao de Energia

A Figura[28 mostra a degradagdo do desempenho maquina fisicas em fungao do aumento
da temperatura devido & escalonamento de [VNFE. Esta forte dependéncia evidencia o
impacto da temperatura na degradacao do desempenho em data center.

Assim, na Figura pode ser observado que existe uma diminui¢do continua do
desempenho a medida que a temperatura aumenta, refletindo, como esperado, uma
relacdo linear negativa entre a performabilidade e a temperatura. Finalmente, a analise
dos aspectos de temperatura apresentados, permite tirar novas conclusées, bem como
confirmar o aumento da temperatura tem forte (e negativo) impacto no desempenho do

sistema, reduzindo a performabilidade em funcao do aumento da temperatura.

5.4.3.2 Avaliacdo de Performabilidade

Nesta sec¢ao, é estudado um novo modelo de performabilidade, que foi analisado apds o
escalonamento de [VNFk. A partir da construgdo de ferramenta de diagnostico adicionamos
os modelos de performabilidade que faz uma avalia¢do analitica. Na Figura 29 mostra a

performabilidade do sistema em termos da taxa de falhas.
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Analisando os resultados apods o escalonamento inteligente, pode-se ver que a ocor-
réncia de eventos de falha foram poucas, a partir dos momentos em que se tem redugao
de desempenho em funcao de falha, o que resulta na degradagdao do desempenho em
termos da performabilidade do sistema. Por outro lado, a performabilidade permanece
aproximadamente 0.9999 em todos os intervalos de avaliacao ao longo de toda a janela da
série temporal. Neste sentido, embora a ocorréncia de eventos de falha resulta na variacao
performabilidade do sistema, o modelo de previsdo proposto detecta estes eventos de falha,
sendo a performabilidade média de 0.9999.

Finalmente, Figura [30| mostra que mudancas significativas na temperatura relativa
ao tempo resultam nao apenas na performabilidade do sistema, como ja discutido na
Subsecao [5.4.3.1l Entao, os resultados obtidos neste job podem ser usados para identificar
possiveis causas de performabilidade, j4 que hd um grande nimero de componentes de[NFV]
do data center, podemos esperar uma taxa de falha significativa, mesmo que os tempos
médios de falha dos componentes individuais sejam altos. Assim, negligenciar o impacto
das falhas nos estudos de desempenho de tais sistemas pode levar a resultados enganosos.
Por exemplo, um [NFV] pode tolerar varias falhas de [NF'V] mas o desempenho geral serd
afetado, uma vez que alguns podem estar sujeitos a despesas gerais. Da mesma
forma, falhas em servidores em ambientes de data center podem diminuir o niimero de
recursos de processamento disponiveis e, portanto, aumentar os tempos de fila e diminuir

a capacidade de job.
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Figura 30 — Performabilidade baseada no Impacto da Temperatura.
Portanto, como validado na (Se¢ao|5.4.3.1)), a falha da maquina ocorre em uma situagao

real em funcdo do impacto da variagdo de temperatura. Evitar pontos tnicos de falha

sempre que possivel ¢é dificil, e os modelos de performabilidade permitem obter degradacao
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no desempenho devido a mau planejamento de [NFV|no data center e detectar gargalos na
escalonamento de [VNFE, além de evitar falhas devido a sobrecarga de recursos, bem como

devido a altas temperaturas.

5.4.3.3 Anaélise Exploratéria de Dados

O [EDA] foi adicionado na nova ferramenta de diagnostico de rede, para permite a analise de
dataset reais, apds o escalonamento de VNFs. Para tal, tem-se uma modelagem explicativa
e preditiva, resumindo os dados numéricos e graficos do estado atual ou futuro do data
center. Ao resumir e contabilizar os dados, o [EDA] pode prontamente fornecer informagoes
uteis, encontrar padroes e descobrir relagoes gerais que podem orientar analises posteriores
e alavancar seus resultados. A abordagem cléssica da [EDA], orientada por dados, faz uso
de técnicas de investigagao de dados para buscar novas informagoes e relacionamentos, a
partir de uma abordagem ativamente incisiva com énfase real na descoberta do inesperado.
A [EDA]isola padroes e caracteristicas dos dados. Revela-os ao analista sem a necessidade
de conhecimento prévio ou hipoteses pré-especificadas, ou seja, sem exigir que perguntas
bem definidas e antecipadas sejam dirigidas aos dados, onde a [EDA] ndo pode levar a
conclusoes definitivas, mas é um primeiro passo essencial para a compreensao dos dados.

Os métodos primdrios da [EDA] tentam tornar os dados mais acessiveis e mais efi-
cazmente geridos pelo utilizador, sejam eles estatisticos ou nao estatisticos. Na pratica,
para alcancar seus objetivos, a [EDA] combina métodos quantitativos e qualitativos da
abordagem estatistica classica com a andlise grafica. O modelo de previsao proposto auxilia
os gestores/operadores da rede na tomada de decisdes para melhor calibrar o modelo
de escalonamento de [VNFE. A ideia é permitir que o operador de rede realize pesquisas
iniciais de dados para entender a relacao entre as variaveis, descobrir padroes, identificar
anomalias, testar hipoteses e verificar suposi¢oes, com o auxilio de estatisticas resumidas e
representacoes graficas analisando diferentes métricas criticas, tais como as apresentadas
nesta se¢ao. Assim, a Figura [31] permite analisar a correlagdo de diferentes caracteristicas

que associam e conectam o consumo da[CPUle o [MTTE]

Contribui para a compreensao do comportamento do escalonamento, e ajuda na
localizacao de varidveis criticamente importantes. Na Figura [31], pode ser observado que a
correlagdo entre o consumo da [CPU] destas caracteristicas e o [MTTEF]é nao sé prejudicial
mas também uma forte correlacao linear negativa. Além disso, a forca da correlacao é
denotada na Figura pelo fato de que os pontos do grafico nao estao dispersos. Os
resultados sdo mostrados na Figura [BI] onde a correlagdo entre a utilizagdo da [CPU]e
o [MTTE] é demonstrada, evidenciam a importancia do estudo do impacto de ambas as
varidveis no escalonamento do [VNFk. A anélise da trafego é um dos requisitos mais criticos
no provisionamento de recursos do data center. Este resultado pode ser usado para ajudar

as operadoras de rede a melhorar as previsoes. Se duas variaveis foram conhecidas no
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Figura 31 — Correlagao entre o utilizagao de |MTTF| e |CPU|.

passado para correlacionar, entao podemos assumir que elas continuarao a se correlacionar
no futuro. Podemos usar o valor de uma variavel que é conhecida agora para prever o valor
que a outra variavel assumird no futuro.

A fim de ajudar o operador de rede a melhor planejar e operar o data center, a Figura
mostra a distribuicdo do consumo de recursos apos a escalonamento. O recurso de
consumo da atinge valores de até 50% sob diferentes condi¢oes de trafego na rede.
Isso é crucial porque se a utilizagdo da [CPU| fornece informagoes sobre vérios problemas
diferentes. Se uma esta consumindo o processador inteiro, ha uma boa chance de que
ela nao esteja se comportando corretamente. Uma [CPU] operando no maximo de utilizagao
da [CPU] é também um sinal de m4 alocagdo de recursos ou falha de dispositivo, que deve
ser tratada imediatamente.

A Figura 33| mostra um histograma em que os recursos de consumo de memoria atingem
valores em torno de 15% e 20%, respectivamente. E importante ressaltar que hd uma
grande prevaléncia de afinidades no dataset e mostrar que a afinidade calculada para cada
par de do dataset que foram colocados no mesmo maquina fisicas ou encadeados no

mesmo [FG| de acordo com o percentual definido.

Figuras [34] mostra o histograma em que o consumo de recursos de armazenamento
atinge valores em torno de 1% e 18%, respectivamente. Estes valores sao semelhantes
aos definidos nas regras de afinidade, o que significa que, apds a execugao, o consumo de
recursos permanece proximo do padrao.

Ao analisar os valores apresentados, a operadora de rede pode fazer novos ajustes para
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Figura 34 — Distribuicdo de Consumo de Armazenamento.

obter uma melhor estratégia de consumo de recursos, em termos de [CPU] meméria e
armazenamento, para a escalonamento da [VNFk. Para isso, a estratégia ideal é permitir
o ajuste oportuno da afinidade de escalonamento de acordo com a demanda atual. Em
particular, os resultados aqui apresentados sao uma pré-condicao para poder alocar a carga
futura. E importante para o operador de rede porque pode utilizar o m para analisar
dados apés a realizagao do escalonamento para entender cinco principios essenciais
de analise de dataset: exibicao, re-expressao, residuos, resisténcia, iteracao, agrupamento e
técnicas de reducao de dimensao, que ajudam a criar exibigoes graficas de dados de alta
dimensao contendo muitas variaveis; Univariadas, Bivariadas, Multivariadas para mapear

e entender as interagoes entre os diferentes caracteristicas do dataset.

5.4.4 Analise de Importancia de Disponibilidade e Criticidade de Dispositivos

Esta segao tem como objetivo responder & [QPU: Como identificar ocorréncias de
falhas, e auxiliar o operador de rede para replanejar a redundancia do disposi-
tivo de maneira exata?. Os aspectos da disponibilidade requerem uma aten¢ao especial
a qualidade do servigo da rede. A disponibilidade pode ser instantanea ou estacionéaria. A
disponibilidade instantanea representa a probabilidade de a rede nao falhar dentro de um
determinado periodo de tempo. A disponibilidade em estado estacionario é a porcentagem
de tempo que um dispositivo ou rede pode desempenhar a sua fungdo (AVIZIENIS et al.,
2004)).

Os seguintes beneficios para o operador de rede no do data center que utilizam as

duas medidas sdo: (i) [Al} é relevante no estabelecimento da diregao e priorizagao de agdes
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relacionadas a um esforgo de atualiza¢ao (melhoria da disponibilidade) no projeto do [NF'V]
data center. [Al] também recomenda a maneira mais eficiente de operar e manter o status
do sistema, (ii) [CAI} prioriza uptime de melhoria de disponibilidade, identifica cadeias de
[VNF% fracas no sistema, probabilidade de falha de cada dispositivo e muitos outros usos.

Este experimento utilizou inicialmente, o [Al] de diferentes dispositivos de rede, cons-
truindo um ranking. Seguidamente, a analise critica baseada em falhas, que foi testada
para redes compostas de multiplas cadeias de VNF, onde pode ser usada para construir
redundancia em seu processo de implantagao. Realizamos uma segunda avaliacao para
entender quais sao os dispositivos mais criticos. A Equacao foi usada para calcular o
[AT dos dispositivos.

pi(Li, p) — A(0i, p)))
A(p))

Os dispositivos de rede 7 ao operar, sao indicados por 1, (i;p), é, portanto, definida

Loi(i;p) = (5.10)

como a probabilidade em que o dispositivo ¢ funciona. O dispositivo 7 é critico para o
funcionamento da rede, uma vez que a rede esta funcionando. Quando 7 falha, é denotado
por I..;(7;p), sendo definido como a probabilidade do dispositivo 7 falhar. Quando a rede

apresenta uma falha, ela é expressa pela Equacao [5.11

1— A(p)
A Figura[35]descreve a metodologia proposta de modelagem analitica do replanejamento

[cal(zap) = (511)

do data center, através de uma ferramenta complementar de diagnostico. Esta metodologia
emprega uma abordagem integrada baseada na disponibilidade e na criticidade do [NF'V]

data center.

Figura 35 — Metodologia para Analise de Medigoes de Importancia
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As seis etapas da metodologia sao descritas a seguir: (i) Especificagdo de Rede: Ini-

cialmente, a rede foi definida como um conjunto de nds, switches, servidores, VM| e

[VNEL

« A especificacao pode ser gerada automaticamente por uma ferramenta, como um
algoritmo inteligente ou manualmente fornecida por um operador de rede. Nesta

etapa, é essencial esclarecer o problema a ser analisado.

o Geracao de Modelos de Subsistemas: Nesta fase, sdo gerados modelos de sub-rede
[NFV]em data center considerando seu modo operacional. Nesta fase, ndo ha inte-
ragoes de dependéncia entre os dispositivos. O modelo fornece uma iteracao logica
entre os componentes do sistema, definindo quais combinagoes ativas determinam a

funcionalidade da rede por meio de modelos RBD.

o Construcao do Modelo Final: inclui a geracao de modelos de dependabilidade ba-
seado em medi¢oes de importancia para definir qual dispositivo devera ser feito a

redundancia;

o Avaliacao da Disponibilidade da Arquitetura e Medicoes de Importancia: nesta fase,
¢é quantificado o impacto da redundancia de dispositivos na disponibilidade do data

center. Além disso, sao identificados os dispositivos mais importantes;

« Resultados Finais: sdo apresentados os resultados de disponibilidade(h), uptime(h),
downtime(h), MTTF(h), MTTR(h), disponibilidade importante (h) e disponibilidade
critica(h) para auxiliar no redesenho da arquitetura de em data center.

« Melhorar o [NEV]no Data Center: os novos componentes sio adicionados ao [NFV]em

data center, baseado nas medi¢oes de importancia para melhorar a disponibilidade.

Assim, é possivel saber exatamente quais sdo as importancias e os componentes criticos
na operacao. A Tabela [4] detalha os valores de [MTTE|e [MTTR] para cada dispositivo no
no data center (GILL; JAIN; NAGAPPAN, |2011b; POTHARAJU; JAIN, 2013; [FERNANDES

et al., 2012)). O tempo necessario para realizar a andlise de disponibilidade foi de 8760 horas

(1 ano), o que foi calculado para o estado estacionario.

Uma pequena topologia fat-tree (ver Figura é considerada para interconectar o
em data center. A arquitetura de baseline (A1) consiste em dispositivos fisicos conectados
em sequéncia por 1 Core, 1 Aggregation, 1 Tor switch, 2 Servidores. Os dispostivos
virtuais, sdo Orquestrador, [VNFM] [VIM] 3 [SFC]|sao [SFP} (Firewall -> Balanceamento de
carga, Gateway), [SFP}, (Cache ->Firewall -> IDS), [DPI], Proxy, [Network Address
[Translation (NAT)| Cada servidor consiste em um [CPU] [HD] [NIC| Memoria, e [VM] O
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Tabela 4 — Parametros de Entrada do

Dispositivos MTTFhoras MTTRporas
CPU 2500000 1
Hard Disk (HD) 2000000 1
NIC 6200000 1
Memoéria RAM 48000 1
VM 2880 2
VNEF| [VIML VNF Manager, Orquestrador 2893 0,25
TorSwitch 175200.0 2.9
Agregation 87600.0 2.1
Core Switch 600000.0 2.1
enlace 19996 12

proximo objetivo é extrair o[MTTE|e o[MTTR] dos servidores utilizando a seguinte Equacao
b.I2

A:“’Cpu * )\Mhd * )\,umemory * >\,unlc * )\,uvm (512)

onde o A é o MTTF|e u representa o [MTTR| A falha de um componente (CPU|ou
memoria ou [HD| ou [NIC| ou [VIM)) em executar suas fungdes necessarias pode levar um

servidor a falhar e, portanto, negar a requi¢ao da [VNF] Primeiro, definimos a estrutura fixa

de composta por quatro [SFC| independentes que compartilham os mesmos recursos
fisicos. Assumimos que os [SFC| sdo geridos por um orquestrator, um gestor de [VNEF] e
um [VIM] Uma rede completa de data center consiste em geracao de trafego, protocolos
de rede, arquitetura de energia e resfriamento. Consideramos a arquitetura de energia
e arquitetura de refrigeracao confiaveis. Consequentemente, nao serao considerados nos
modelos de disponibilidade, nem serao considerados pelos protocolos de trafego e rede.
Figura mostra uma pequena arquitetura que definimos para servidor de base para
construcao do modelo [RBD] que representa o no data center.

E importante mencionar que esta arquitetura foi modelada usando a ferramenta Mercury
(SILVA et al., 2015). No entanto, trata-se de demonstrar uma nova aplicagdo dos modelos
de medida de Birnbaum com foco na andlise critica de falhas dos dispositivos (SOUZA
SANTOS; FERNANDES) 2018). Em trabalhos futuros, iremos incorporar esta abordagem
na ferramenta de diagnodstico para computar em grandes dataset, visto que a ferramenta
de diagnostico desenvolvida nao sofre do problema de explosao de espago de estado.
Atualmente, esta acoplada como uma ferramenta externa. Entao, um modelo analitico,
semelhante ao cenario real, foi feito para extrair a equagao das féormulas fechadas para a
disponibilidade computacional. Esta equagdo recebe um novo [MTTE] baseado na variacao

da temperatura e calcula a disponibilidade impactada. A equacao de férmula fechada
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Figura 36 — Arquitetura para o modelo
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Fonte: O Autor

serve para criar um novo recurso, chamado disponibilidade. Este processo possibilitou
transformar dados brutos em recursos que melhor representem a previsao de disponibilidade
resultando em melhor precisao do modelo.

Esta tese define as arquiteturas de base de dados (A1) e arquiteturas alternativas como
criadas com e sem medigoes de importancia. A Figura [37 como mostrado na Arquitetura
(A1), assume que nao ha redundéancia na topologia do data center Fat-Tree (k=1).
O modelo RBD)] para representar a Arquitetura A1l mostrado na Figura

Figura 37 — da Arquiteturas (A1)

Fonte: O Autor

Firewall H Balancemento H Gateway
Carga
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No Cenario 1: sem medigoes de importancia. O objetivo é estimar a disponibili-
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dade do sistema quando nao ha nenhum tipo de evidéncia que indique qual dispositivo
deve ser replicado. A Tabela [5| retrata a topologia e os nés adotados. Mais especificamente,
o experimento considera: dispositivo fisico (topologia), dispositivo virtual (topologia), e
nimero de nés (nd). Para cada tipo de tratamento, sao gerados modelos de .

Tabela 5 — Experimento I - sem medigoes de importancia

Topologia Nodes

Fisico Core, enlace, Agregation, Servidor

Virtual | Firewall, Balanceamento de carga, Proxy

Sem qualquer critério, é possivel definir como implantar dispositivos adicionais (redun-
déncia) com base na experiéncia da operadora de rede. No entanto, pode ser uma escolha
errada. Para mostrar isso, a Figura[38] apresenta uma topologia Fat-tree com redundancias

nos dispositivos Core, TorSwitch e Servidor, mas sem medigoes de importéancia.

Figura 38 — da Arquitetura (A2)
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Fonte: O Autor

Figura |39 mostra o modelo RBD que considera redundéancias nos dispositivos virtuais
(Firewall, Cache, [DPI)), mas sem medigdes de importancia.

Figura 39 — da Arquitetura (A3)
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A Figura exibe o modelo que considera redundancias nos dispositivos virtuais
(Orquestrador, VNF Manager, , mas sem medig¢oes de importancia.

No Cenario 2: com medic¢oes de importancia. Os medi¢oes de importancia foram
testados para redes compostas de multiplas cadeias. Assim, primeiro estudamos o indice

de importancia de diferentes dispositivos de rede, construindo um ranking. Em seguida,
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Figura 40 — da Arquitetura (A4)
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determinamos como os medi¢oes de importancia podem ser usados para construir redun-
dancia em seu processo de implantagio. Tabela [6] descreve a classificagao de importancia
da disponibilidade e criticidade seguindo a ordem descrita na arquitetura Al. Além disso,
o ranking varia entre 1 até 5, sendo 1 o mais propenso a falha. O simbolo “- ” significa que
nao hé necessidade de redundancia ou nao tem importancia nessa analise. Os parametros
sao apresentados permitindo o operador de rede analisar de duas maneiras quais sao os
dispositivos para serem realizadas redundancia da rede.

Essas métricas sdo essenciais pelo motivo de evitar aleatoriedade na escolha de qual
dispositivo substituir ou adicionar redundancia. Os dispositivos mais bem classificados
sao Agregation, enlace2, e enlace3. Esta técnica nos ajuda a identificar os parametros
com impacto significativo na disponibilidade em estado estavel do sistema. A classificagdo
de MI obtida também nos permitira, justificadamente, ignorar parametros que tenham
menos impacto na medida de interesse. Os modelos indicaram que trés dispositivos causam
o maior impacto na disponibilidade do data center: Aggregation, enlace2 e enlace3. Foi
definida uma nova Arquitetura 5 (A5).

Figura [{1] apresenta o modelo [RBD] relacionado com o A5. Uma consideragdo impor-
tante é o modo de falha do dispositivo. E possivel identificar os dispositivos com maior

impacto na disponibilidade do data center.

Figura 41 — da Arquitetura (A5)
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A disponibilidade é calculada pela Equagao [5.13] A disponibilidade de um sistema é
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Tabela 6 — Medigoes de Importancia de Disponibilidade (A1)

Dispositivo | Ranking de Importancia | Ranking de Falhas
Corel 5 2

enlacel

Agregation
Enlace2
TorSwitchl
Enlace3

Servidorl

— =] o
— N == N

Servidor2 - -

Orquestrador - -
VNF Manager - -
VIM - -
SFP[l - -
SFPR - -
SEFPB - -

expressa através da relagao entre o [MTTF|e o MTTR| (EBELING, [2004).

MTTF
MTTF + MTTR

O ntmero de noves (9’s) é uma forma de representar a disponibilidade e pode ser

AllmA=t= (5.13)
t—roc
calculado de acordo com a Equagao [5.14] O ndmero 100 representa o nivel méximo de

disponibilidade que o sistema de rede pode alcancgar. A variavel A significa a disponibilidade

do sistema de rede.

N =2 —log(100 — A) (5.14)

Figura |42 apresenta os resultados de disponibilidade das cinco arquiteturas. Os limites
de disponibilidade sao apresentados em ntimero de noves. Como podemos ver, houve
poucas melhorias usando a estratégia de disponibilidade sem medicoes de importancia
para planejar a melhor aplicagdo medigoes de importancia no data center. As arquiteturas
A2, A3, e A4 tiveram um pequeno aumento percentual na disponibilidade em relagao a

arquitetura Al.

Entretanto, nossa proposta é baseada em medi¢oes da importancia da disponibilidade
e de forma critica. Esta solu¢ao mostra aumentos significativos na disponibilidade, quando
comparado com Al, A5 aumentou em 96%. No entanto, é importante notar que mesmo

apo6s todas as melhorias, o sistema nao atingiu os cinco 9’s por causa da quantidade do
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Figura 42 — Anélise de Disponibilidade das arquiteturas Al a A5
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dispositivo para a reducao. Nossa busca foi limitada a um maximo de 24 dispositivos em
ambos os cenarios.

A Figura 43| sao mostrados os resultados das cinco arquiteturas sob a probabilidade de
uma falha. Observamos, em comparacao com a arquitetura Al, que a arquitetura A5 é
mais tolerante a falhas do que A2, A3 e A4. Portanto, o uso de medigdes de importancia é

essencial para o replanejamento tolerante a falhas do [NF'V]em data center.

Figura 43 — Analise de Falhas das arquiteturas Al a A5
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A Figura [44] resume o tempo de uptime das cinco arquiteturas. Como podemos observa,

representa o tempo operacional disponivel durante o tempo espacial em 8760 horas (um
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ano). Os resultados mostram que o tempo de uptime habitual por um periodo superior
ao normal ocorre entre as arquiteturas quando se utiliza a metodologia medigoes de

importancia. Em comparagao com A1, o nivel de uptime é alto na arquitetura A5.

Figura 44 — Analise do Tempo de Uptime das Arquiteturas Al a A5
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J& a Figura [45] apresenta os resultados do tempo de downtime no [NEV] em data
center. Os resultados mostram a eficiéncia na redugdo do periodo de downtime entre
as arquiteturas quando se utiliza a metodologia medigoes de importancia. O tempo de

downtime é de 104,80 horas para a arquitetura A5 em comparacao com a Al (156.600

horas).
Figura 45 — Anélise de Downtime para as Arquiteturas Al a A5
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Fonte: O Autor

A Tabela [7] sintetiza os resultados das cinco arquiteturas. A partir da avaliagdo desta

pesquisa, as perguntas a seguir foram respondidas: Como decidir que dispositivo ou [VNF
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deve ser replicado? Como melhorar a disponibilidade ao mesmo tempo em que reduz o
custo? Como melhorar as operagoes do [NFV]em data center? Entao nossa resposta é que
a medicoes de importancia tem o objetivo principal de avaliar os pontos criticos para
melhorias no em data center. Esta técnica nos ajuda a identificar os parametros com

impacto significativo na disponibilidade do sistema em estado estavel.

Tabela 7 — Resultados das Arquiteturas Al até A5

Arquiteturas | IMTTEF|(h) | IMTTR|(h) | Disponibilidade(h) | Uptime(h) | Dowtime(h)
Al 528.037680 | 9.605030985 0.9821349182 8609.21 156.60
A2 543.397214 | 9.873055170 0.9821550954 8609.38 156.42
A3 555.312656 | 10.10116412 0.9821349182 8609.21 156.50
A4 532.944419 | 9.694284812 0.9821349182 8609.21 156.50
A5 633.460555 | 7.665113223 0.9980442889 8661.01 104.80

As seguintes observagoes podem ser feitas com base nos resultados do experimento. A
arquitetura A5 tem maior disponibilidade em comparacdo com a arquitetura Al. Isto ocorre
porque eles possuem dispositivos redundantes como Aggregation, enlace2 e enlace3, o que
reduz o gargalo da disponibilidade da rede. Em geral, os resultados demonstram o impacto
significativo de dispositivos distintos sobre a disponibilidade do respectivo dispositivo fisico.
Ambos os modelos [RBD] sdo ferramentas valiosas para os operadores de rede de [NEV] em
data center durante o replanejamento arquitetonico. A introducao de redundéancia nos
dispositivos fisicos torna os dispositivos virtuais confidveis, com base nos dois cenarios
avaliados. Se o objetivo é auxiliar os projetistas de rede na redugao de gargalos, a medigoes
de importancia de disponibilidade é adequada. O replanejamento da infraestrutura de
rede consiste em muitos dispositivos. E necessario explorar todas as combinacoes possiveis
para maximizar a disponibilidade do [NFV]em data center. Entretanto, com a aplicagao
dos parametros importantes e criticos, as evidéncias mostram um processo otimizado com
indicadores matematicos. O processo é baseado no indice para realizar redundancia para

cada elemento do [NEV]em data center.

5.4.5 Discussao

A alocagdo de recursos em cendrios reais de [NFV]é uma questdo complexa, uma vez que
o escalonamento das [VNFE pode ter um impacto significativo no desempenho geral do
sistema. O framework inteligente, baseado em [KDN] aplicada ao escalonamento de
aborda muitos dos desafios relacionados ao problema do escalonamento de [VNFE, obtendo
vantagens significativas. O modelo [LTSM] proposto baseado na afinidade, juntamente com
o novo médulo de diagnéstico, permite gerenciar recursos [VNEE como uma fungao da
analise dos dados coletados do processo, tais como o trafego processado pela [VNFk. A

abordagem proposta tem a vantagem de permitir a ajuda na automagao da rede para
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reduzir erros e o tempo gasto na configuracao e gestao da rede. Portanto, é crucial para
otimizar a escalonamento de uma[VNF]com alta disponibilidade, tornando possivel otimizar
o desempenho geral da rede.

Finalmente, a analise dos resultados apresentados na Subseccao [5.4.3 mostrando as
novas métricas propostas associadas a performabilidade, falhas e aspectos térmicos, permite
responder a relativa ao modulo de diagnodstico. A integracao da nova ferramenta de
diagnoéstico desenvolvida, permite aos operadores de rede detectar rapidamente gargalos e
quantificar a degradacao do desempenho, monitorando recursos virtuais e fisicos, assim
como modelar analiticamente os diversos componentes envolvidos na comunicacao em rede.
Além disso, nossa proposta pode ser aplicada a outros cendrios, por exemplo, cenarios reais
com falhas simultaneas de vérias [VNF e estabelece caminhos recuperados com consciéncia
de[QoS] Além disso, é aplicdvel a outros cendrios onde os fluxos de trafego bruto precisam
ser direcionados através do ambiente data center/nuvem. Além de cenérios de cadeia de

servigos [VNEF] tinicos ou multiplos, pode ser usado como base para prever o desempenho
de miltiplas cadeias [VNFE.

5.5 CONSIDERACOES FINAIS

Nesse capitulo, sao apresentamos os resultados experimentais, que mostram o framework
autonomo proposto para escalonamento de VNFs em data center, baseado em LSTM e
modelos de afinidades. Além disso, pode prever com precisao os efeitos térmicos de uma
carga de trabalho, tornando-se essencial para auxiliar o operador de rede no replanejamento
do escalonamento futuro de VNFs. Os resultados de previsao obtidos com o modelo proposto

de LSTM, superam os obtidos com outros métodos de previsao propostos na literatura.
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6 CONCLUSAO E DIRECOES FUTURAS

Nesta tese, desenvolvemos uma nova abordagem de escalonamento de tolerante a
falhas, baseada num modelo de previsao [LTSM] juntamente com regras de afinidade, bem
como a analise dos aspectos de performabilidade, desempenho e disponibilidade, dentro do

contexto de um data center.

6.1 CONCLUSAO

Embora varias abordagens tenham sido propostas na literatura para a realizagao de
escalonamentos de [VNEE tolerantes a falhas, na medida do conhecimento dos autores,
nenhuma delas abordou o problema a partir da perspectiva apresentada neste trabalho.
Neste trabalho, varias experiéncias foram realizadas para avaliar os efeitos da temperatura
sobre o desempenho do sistema, confirmando o alto impacto da temperatura na degradagao
do desempenho, em termos de performabilidade e disponibilidade, portanto, foi confirmando
a importancia de levar em conta o aumento da temperatura na alocacao de recursos. Um
modelo [LTSM] é proposto para ajudar o escalonamento. Os resultados experimentais
mostram que o modelo proposto baseado em pode prever com precisao os efeitos
térmicos de uma carga de trabalho, tornando-os essenciais para prever a disponibilidade e
auxiliar o operador de rede no planejamento do escalonamento futuro dos recursos. Além
disso, os resultados da previsao obtidos com o modelo [LTSM] proposto superam os obtidos
com outros métodos de previsao propostos na literatura. Os beneficios derivados da analise

podem ser utilizados como mecanismo auxiliar para uma melhor alocagao de recursos.

6.2 AMEACAS A VALIDADE

Nesta secdo, sdo discutidas algumas das ameagas identificadas a validade da nossa solugao
desenvolvida. Desta forma, pretende-se destacar as principais questoes que podem ser
encontradas ao implementar o framework de escalonamento na tese e estabelecer a base
para o trabalho futuro. Em particular, sdo consideradas diferentes ameacas. Ameacas a
conclusoes, validade construtiva, interna e externa, assim como as limitagoes da abordagem
proposta.

A validade de conclusao tem uma natureza estocdstica da abordagem proposta
para a escalonamento de VNFs, torna a validade dos resultados fortemente dependente
da execucao das repeti¢oes dos experimentos. Neste trabalho, uma quantidade razoavel
de repetigoes experimentais, bem como testes estatisticos, sao considerados na realizacao
dos experimentos propostos, a fim de garantir a significAncia estatistica dos resultados.
No entanto, ainda pode ser que as repeti¢oes experimentais nao reflitam os resultados

alcancados.
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A Validade Construtiva avalia até que ponto os experimentos projetados representam
o sistema real que estd sendo estudado. Se os experimentos de simulagdo representam
sistemas reais de centros de dados, é uma das ameacas mais criticas a validade construtiva.
Além disso, a escolha de um numero justo de niveis, fatores e parametros sao ameagas a
validade construtiva. Finalmente, sao consideradas diferentes suposicoes para poder lidar
com instancias de redes de comunica¢ao do mundo real contendo miltiplos atributos, tais
como laténcia fisica ou interferéncia, bem como técnicas, tais como largura de banda ou
taxas de dados. Essas suposi¢oes, como a que diz respeito ao dataset convertidos,
permitem que o modelo proposto se concentre em detalhes topoldgicos relevantes. Além
disso, ¢ também possivel que estas suposicoes possam ter um impacto negativo no processo
de aprendizagem dos modelos de aprendizagem da maquina, uma vez que podem esconder
informacoes importantes. Neste contexto, é provavel que, a fim de lidar com aplicagoes
do mundo real, estes pressupostos devam ser diminuidos, e mais esforcos devem ser feitos
para lidar com as limitagoes impostas pelos modelos.

A Validade Interna analisa até que ponto as conclusoes do estudo sao corretas,
enquanto a validade externa analisa até que ponto os resultados obtidos podem ser ge-
neralizados. modelos de aprendizagem de maquinas sao altamente parametrizaveis e as
pesquisas heuristicas sdo configuraveis. A otimizacao dos parametros é uma tarefa compu-
tacional complexa e onerosa. Além disso, mesmo quando se realiza uma busca exaustiva
testando um extenso conjunto de diferentes instancias e parametros de problemas, podem
ocorrer casos em que o conjunto otimizado de parametros nao funcione suficientemente bem
para uma instancia de problema em particular. Nesta tese, os parametros padrao sugeridos
em (GREFF et al, 2017) sdo utilizados desde que se provou que tém um desempenho
suficientemente bom para o modelo de aprendizagem profunda proposto.

A Validade Externa é um problema particular estudado no contexto deste trabalho
e foi escolhido com base nas diferentes classes de instancias que refletem a situacao real
da NFV no mundo real. Embora, nesta tese, uma ampla gama de classes de instancias
problematicas tenha sido coberta, ainda pode ser o caso de que a abordagem proposta nao
poderia ser generalizada para atender aos requisitos de outras (novas) instancias, como,
por exemplo, as relacionadas com o posicionamento da VNF ou as relacionadas com redes
que tém instancias de topologia excepcional.

As limitagoes estao associadas com a formulacdo matematica para problemas NP-
dificil. O problema de programacdao VNF em um data center é semelhante aos problemas
do tipo VNE, que sao NP-dificil. A prova matematica de tal similaridade esta fora do
escopo deste trabalho. A formulacdo matematica particular usada neste trabalho, bem

como a sua demonstracao, pode ser encontrada em (GU et al., 2016)).
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6.3 TRABALHOS FUTUROS

Para trabalhos futuros, visa obter uma melhor caracterizacdo das interferéncias sob
diferentes variagoes de carga de trabalho. Para isso, o modelo de custos, bem como o
algoritmo genético, devem ser melhorados no sentido de uma melhor integracao da afinidade
com o modelos de aprendizado por refor¢o em conjunto com [LTSM] para escalonamento
autonomo de [VNFk. Desta forma, espera-se conseguir uma estratégia dindmica de trafego
durante o tempo de execugao e recomendar novos escalonamento por meio de sistemas
de recomendagao, e ampliar o médulo diagndstico para incorporar os modelos de [Al] e
[CATl O nosso objetivo é contribuir para a comunidade do [ETF]e a [[RTF] discutindo os

resultados dessa tese, além de criar documentos, descrevendo os desafios e a terminologia dos

problemas abordados. Neste contexto, tendo em conta os tultimos esforcos realizados pela
[ETF)JIRTF| as futuras atividades incluem a busca de contribui¢des para a padronizagao ao
longo do caminho do escalonamento de[VNFE de uma forma auténoma, eficiente e escalével.

Além disso, o modulo de diagndstico, pode ser utilizado como ferramenta independente

para outros cenarios de [SFC| considero podem ser contribuigoes para o [[ETF|/IRTE}
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APENDICE A - APPENDIX

Neste apéndix, apresenta novas equagoes, que sao uma extensao do nosso trabalho anterior
(SOUZA et al., 2013)). O passo a passo de um novo procedimento de equagdo para chegar a
solucao final proposta para o modelo de equacao de temperatura da equagao principal
Equagdo [1.4] com base na primeira lei da termodinamica, é fornecida.

Rearranjo da Equacao [4.5 na Subsecao para que a equacao diferencial possa ser
facilmente resolvida, obtém-se a seguinte expressao:

dI'  hx A IV +axC,*V?x

Tt mag e
A equagdo diferencial de primeira ordem na Equagao[A.T]é resolvido através da aplicagao

(A1)

do conhecido Método do Fator de Integracdo. O Método dos Fatores Integrantes afirma

que, a solucao para a seguinte equacao diferencial:

dT
— + P Ty = 90, (A2)
é dado por:
T = e J Podt 4 /ef PO s gy * dt + Ay * e J Pyt (A.3)
, cedendo a:

2
Ty = o= F st [ (WA g DIVEROTCGIVENTN gy g e S0
m* C m * C
(A.4)

Retirando constantes de cada integrante, e resolvendo os integrais simples em Equa-

cadA.4l Equacao ¢ obtida:

_hrAs, (h*AS*T IxV4axC,xV2xf

mx C o mx C

>* [t agee 5 (A5)

Solucionando o restante integral na Equacao cede a:

T(t) = ¢ mxC" % k TOO t * A1 ke mxC ", (A6>

mx C m x C

_neas, [ hox Ag IV +axCyxV2xf *h*As heds,
m * C

Finalmente, simplificando a expressao na Equacao a solucao geral para a tempera-
tura dada na Equacao na Subsecao ¢ obtido
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