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RESUMO

Este estudo analisa os riscos de uso dos meios digitais de comunicacdo ndo
institucionalizados na Unidade Académica de Educagdo a Distancia (UAEADTec) da
Universidade Federal Rural de Pernambuco (UFRPE). Especificamente, identifica os
riscos que possam ter algum impacto nos processos de recuperacdo e uso da informagao;
analisa a magnitude e o impacto dos riscos; seleciona respostas aos riscos, por meio de
controles e outras acdes e propde acdes para monitorar e coordenar oS processos € 0s
resultados do gerenciamento de riscos. Dadas as suas caracteristicas, este estudo se
configura como pesquisa descritiva, documental e pesquisa-diagnostico. Relativo a coleta
de dados, o processo iniciou com a formag¢do de um grupo de discussdo, formado por
servidores técnico administrativos, professores e prestadores de servigo terceirizados que
atuam na UAEADTec. Na andlise e interpretacao dos dados, o modelo selecionado para
identificar e analisar os riscos foi o recomendado por Tribunal de Contas da Unido. Os
resultados apontaram a existéncia de riscos envolvidos no uso dos meios digitais de
comunica¢do nao institucionalizados na UAEADTec e medidas a serem tomadas para
trata-los foram apresentadas. Desse modo, o nivel do risco € expresso pela combinagao
da probabilidade de ocorréncia do evento e das consequéncias resultantes no caso de
materializacdao do evento. O resultado da analise de riscos foi o de atribuir a cada risco
identificado uma classificagdo, tanto para a probabilidade como para o impacto do evento,
cuja combinac¢do determinou o nivel do risco. Com isso, foi possivel estabelecer uma
classificagdo de cada risco identificado. Também foi proposto uma série de agdes para o
tratamento desses riscos e ainda uma matriz de responsabilidade que visa auxiliar no

processo de tomada de decisdo nesse processo de tratamento dos riscos.

Palavras - chave: Celulares e aparelhos moveis. Gerenciamento de Riscos. Universidades

Federais. Meios Digitais de Comunicacao da Informagdo ndo Institucionalizados.



ABSTRACT

This study analyzes the risks of using non-institutionalized digital means of
communication at the Academic Distance Education Unit (UAEADTec) of the Federal
Rural University of Pernambuco (UFRPE). Specifically, it identifies the risks that may
have an impact on the information retrieval and use processes; analyzes the magnitude
and impact of risks; selects responses to risks, through controls and other actions, and
proposes actions to monitor and coordinate the processes and results of risk management.
Given its characteristics, this study is configured as descriptive, documentary and
diagnostic research. Regarding data collection, the process started with the formation of
a discussion group, formed by administrative technical servers, teachers and outsourced
service providers who work at UAEADTec. In the analysis and interpretation of data, the
model selected to identify and analyze the risks was the one recommended by the Federal
Court of Auditors. The results pointed out the existence of risks involved in the use of
non-institutionalized digital means of communication at UAEADTec and measures to be
taken to treat them were presented. Thus, the level of risk is expressed by the combination
of the probability of the event occurring and the resulting consequences in the event the
event materializes. The result of the risk analysis was to give each identified risk a rating,
both for the probability and for the impact of the event, the combination of which
determined the level of risk. A series of actions were also proposed for the treatment of
these risks and a matrix of responsibility that aims to assist in the decision-making process

in this process of risk treatment.

Keywords: Cell phones and mobile devices. Risk management. Federal Universities.

Non-Institutional Digital Information Media



LISTA DE ILUSTRACOES

Figura 1 - Modelo ecoldgico para gerenciamento da informacao

21

Figura 2 - O controle da informacao

23

Figura 3 - O processo de gerenciamento da informagao

29

Figura 4 - Modelo de Gestao de Riscos COSO 2004

35

Figura 5 - Gerenciamento de riscos corporativos - integrado com estratégia e

desempenho - -—--

Figura 6 - Modelo de avaliagdo da gestao de riscos do Reino Unido

Figura 7 - Relagdo principal-agente em um modelo direto de interagdo --------------

Quadro 1 - Relag¢ao dos documentos institucionais da UFRPE --

Quadro 2 — Participantes da pesquisa

Figura 8 - Modelo de gestao de riscos -

Figura 9 - Sistema de governancga de 6rgdos e entidades da administra¢do -----------

Figura 10 — Matriz de riscos simples

Quadro 3 — Escala de classificagao de riscos -—--

Quadro 4 — Escala de probabilidade

Quadro 5 — Escala de Consequéncias -- —

Quadro 6 — Matriz de risco completa

Quadro 7 — Diretrizes para priorizagdo e tratamento de riscos

Quadro 8 - Sistema de governanca de partes interessadas da UFRPE

Quadro 9 - Identificagdo e categorizacao dos riscos

Quadro 10 - Avaliacao e Classificacao dos eventos de riscos identificados ----------

Quadro 11 - Sugestdes do grupo de discussdo para o tratamento dos riscos ---------

Quadro 12 - Matriz RACI para tratamento dos riscos identificados na UAEADTec -- 68



LISTA DE ABREVIATURAS

ABNT - Associacao Brasileira de Normas Técnicas

CCS - Coordenadoria de Comunicagao Social

COSO - Committee of Sponsoring Organizations

FAPESP - Fundacao do Amparo a Pesquisa do Estado de Sao Paulo
IFAC - International Federation of Accountants

IGG - Indice Geral de Governanca do Setor Publico

IM - Instant Messaging

NRI — Risco inerente

ISO - International Organization for Standardization

PDI - Plano de Desenvolvimento Institucional

RACI - Responsibility assignment matrix

SIAPE - Matricula de nimero unico dos servidores publicos
TCU - Tribunal de Contas da Unido

UAEADTec - Unidade Académica de Educacao a Distancias
UFRPE - Universidade Federal Rural de Pernambuco



SUMARIO

Pégina
1 INTRODUCAO 11
1.1 Problematizacao 15
1.2 Objetivos 17
1.3 Justificativa € CONtriDUICOES.....cccovvirvrrneniiiicssisssssnnnsiiccsssssssssnsssseccsssssssssasssscsssssses 18
1.4 Estrutura da DiSSeIrtacCao ..eeciicceriiicnssnnesiicccssscssssssssssscssssssssssssssscssssssssssssssssssssssens 19
2 QUADRO TEORICO ....uoueerrerresresressessessessessessssssssssssssessessens 20
2.1 A dimensio do processo informacional nas organizagoes .......ccceeeeeeecccnnrecccnnns 20
2.1.1 O contexto informacional das 0rganizagoes ...................ccceccvevveeeveenieesieeennennnnn. 22
2.1.2 Politica da infOrmagQAO ................ccocceiiciiiiiiiieie et 25
2.1.3 Cultura e comportamento em rela¢do a informagao ................ccccceeceeeevencueannnn. 29
2.1.4 Gerenciamento da iNfOrMAGAO .................cccuevcueecueesiieiieeie e 31
2.2 GESLAOQ € FISCOS cuuererrueressreecssanecssanessssnecsssnecsssnssssseessssasssssnsssssasssssassssssssssssssssassssanes 34
2.2.1 Modelos de ZeStAO de FISCOS...........cc.cccoueeeeieeiirieeiieeeeiee e 36
2.2.2 GOVErNANGA PUDIICA ............ooeeeeeeieeeieeee et 40
3 PROCEDIMENTOS METODOLOGICOS ......cvueuesresressessessessessessesssssssssessessosss 45
3.1 Abordagem da pesquisa quanto 20s fins € 20S MEI0S .....ccccerercurrcrcnricssnricssnressanns 45
3. 1.1 PeSQUISA AE@SCIILIVA ..........cceeeeeeeee e 45
3.1.2 PeSQUISA- AIAZNOSTICO. ..........cceeeeeeeiieeeee et 45
3.1.3 PeSquiSa dOCUMENTIAL .................cccooovuiiiiiaiieiieee e 46
3.2 Coleta dos dados € eVIAENCIAS .....cccueevernrueesseinsniisenssnenssnisssnsssensssessssssseesssssssseanns 47
3.3 Analise e interpretacio dos daAdoS......cccecverercrercssrercssrnicssrnscsssnsssssssssssssssasssssassssnes 48
3.3.1 Comunicagao € CONSUILA. ................ccccueeieeiiiiieeeieee e 49
3.3.2 Estabelecimento do CONIEXTO ..............ccccouiaiiiiiiiiieiieieee et 49
3.3.3 1dentifiCAgAo de FISCOS...........cc.occeiiiiiiiiieeeee e 50
3.3.4 ANGLISE AE FISCOS ..o e 51
3.3.5 AVALIACAO AE FISCOS ... 55
3.3.6 Tratamento de FISCOS ...........c.cccuuouiiieiiiaiiiiee ettt 56
3.3.7 Monitoramento € AnaliSe CHItICA ...............cccccueviioeiiiaiiiieeiee e 57
4 APRESENTACAOQO RESULTADOS .....coeeeeuereereresessesessessssssesssssssssssessssssesessssesessens 58
4.1 Governanca e partes interessadas... 58
4.2 Reunides com o grupo de discussio 60
4.3 Identificacao dos riscos 61

4.4 Analise € avaliagao A0S FISCOS c.eeeeerreecerrrcrrsneeeeeccesssssnassessecssssssssanssssescsssssssnnasssssens 63



4.5 TratamMeENto (OS FISCOS .cceveeererrereeerrereecerseseescssassescssssssssssessssessassssssssssssessasssssssanssses 68

4.6 Monitoramento e analise CritiCa........cuviiivriseiisercsenssenisecnseinseissnnsssecsssnesseessanes 70
5 CONSIDERACOES FINAIS.....ccoeveereeereresssesesnesssessessssessssssssssssssssssesssssessssssesssens 74
5.1 Limitadores da pesquisa 75
5.2 Proposta de NOVOS StUAOS .....ccevvuricrvnrinssrnesssrncsssrcssnsncssssncssssssssssssssssssssssssssssssssnes 76
REFERENCIAS ..cuouincincisnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 76
APENDICE A — Ata da 1° reunifio do grupo de pesquisa .........e.eeeerersereereresenseseene 84
APENDICE B — Ata da 2° reunido do grupo de pesquisa 85

APENDICE C — Termos de consentimento livre e esclarecidos de todos os
participantes do grupo de diSCUSSA0 ....cuveerreeersrecsenssnesseenssnecsaesssnesssecssnscsseesssessesssnee 86



11

1 INTRODUCAO

O objeto deste estudo sdo os meios de comunicagao - tecnologias méveis e e-mails
de provedores nao oficiais - usados na Unidade Académica de Educacao a Distancia
(UAEADTec) da Universidade Federal Rural de Pernambuco (UFRPE). Considerando
que esses canais ndo sdo os meios de comunicacdo oficiais da Universidade, este estudo
foca nos riscos ¢ na magnitude desses riscos na disseminacdo, recuperacao e uso da
informacao.

Atualmente, o provedor de e-mail oficial da UFRPE ¢ o Zimbra, mas estdo em
operagdo para fins institucionais na referida unidade académica o Outlook, Gmail, Uol,
Yahoo, entre outros. Além desses, usa-se o aplicativo de mensagens instantaneas
WhatsApp. E por meio deles que solicitagdes sdo feitas, comunicados sdo
compartilhados, documentos diversos sdao enviados, recebidos e armazenados, reunides
sao marcadas e todo tipo de comunicagao informacional e interacional ¢ viabilizada.

Uma das barreiras para o uso mais abrangente do Zimbra ¢ o fato desse provedor
exigir que o usuario seja servidor publico, dotado de uma matricula no Sistema Integrado
de Administragdo de Recursos Humanos (SIAPE). Entretanto, como a UAEADTec
possui outros profissionais (prestadores de servigo terceirizados) atuando em fungdes
operacionais de que ndo servidores publicos, o acesso ao provedor Zimbra, nessa unidade
académica, fica restrito a uma pequena quantidade de pessoas. Os prestadores de servicos
terceirizados ndo tém alternativa sendo usar provedores de empresas privadas para
viabilizar suas atividades cotidianas.

Até existe a possibilidade de solicitar a criacdo de enderecos de e-mail genéricos,
de cunho impessoal, como de um setor, departamento ou até mesmo para um determinado

orgdo, como por exemplo: coaa@ufrpe.br ou ainda museu@ufrpe.br, todavia, tais

enderecos dificultam a identificacdo de seus responsaveis. Inclusive estes podem ser
acessados tanto por servidores, como por funciondrios terceirizados, bastando para isso
fornece os dados de autenticacdo para o acesso, o que também pode levantar questdes
relacionadas aos riscos da recuperagdo e uso da informacao.

A universidade ja possui mecanismos informacionais oficiais e institucionais para
prover esse mesmo fluxo de informagao que circula por provedores de e-mail de empresas
privadas. Em 2015, se decidiu pela ado¢do do Zimbra como provedor de e-mail

institucional (UFRPE, 2015). A orientagcdo foi que todos realizassem um processo de
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migragdo do antigo cliente de e-mail para o novo. E permitido que este possa ser acessado
por solugdes de e-mail diversos, mesmo que de provedores privados, como o Microsoft
Outlook, Mozilla Thunderbird para desktops e smartphones. No entanto, ¢ preciso
diferenciar o fato de se poder acessar o provedor institucional a partir um privado, do de
possuir e utilizar um e-mail pertencente a um provedor ndo oficial para fins de oficio
dentro da Universidade.

O Zimbra e essas orientacdes estdo em conformidade com o Decreto da
Presidéncia da Republica 9.637 de 26 de dezembro de 2018, que institui a Politica
Nacional de Seguranga da Informacgdo e dispde sobre a governanca da seguranca da
informacdo no pais

Outro meio de disseminag¢do de informac¢dao em uso na UAEADTec, mas que
também nao possui normativa que oriente seu uso de forma oficial ¢ o aplicativo de
mensagens instantaneas WhatsApp. Inclusive, hd um grupo de servidores da UFRPE que
o utiliza para fins de compartilhamento de informagdes relacionadas 8 UAEADTec da
UFRPE, denominada “EAD Noticias”. Professores, técnicos e prestadores de servigos
trocam informacodes sobre a Universidade e seu cotidiano por essa via. Pelo grupo
circulam tanto informacodes oficiais, a exemplo de copia de oficios, resolugdes internas,
agendamento de reunides de comissdes e grupos de trabalho, como também informagdes
que ndo necessariamente precisam percorrer algum fluxo institucional formal, que
chamaremos aqui de informagdes nao oficiais da Universidade, como reunides informais,
comunicados diversos, confraternizagdes, entre outros. Dessa maneira, este também
funciona como um tipo de agregador de relagdes interpessoais.

O WhatsApp também ¢ usado por grupos menores € mais restritos. Os servidores
técnico-administrativos da UAEADTec, por exemplo, também possuem um grupo
fechado composto essencialmente de servidores. Nele também sdo compartilhadas
informagdes diversas nos mesmos moldes do “EAD Noticias”. Este tltimo grupo formado
apenas por técnicos ¢ chamado de “TecAdmEad”.

Partindo deste principio, pode-se supor que devem existir mais grupos virtuais
igualmente restritos formados apenas por professores, prestadores de servigos, gestores e
assim por diante.

Nao ha meng¢do sobre os provedores de e-mail comerciais, ou mesmo sobre os
mensageiros digitais instantaneos no Plano de Desenvolvimento Institucional (PDI) da
Universidade (UFRPE (2018) aprovado na Resolugdao N° 086/2017 da Secretaria Geral

dos Conselhos da Administragdo Superior do Conselho Universitario da UFRPE, e
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tampouco na sua Politica de Gestao de Riscos, tal como explicitada no Plano Diretor de
Tecnologia da Informacdo (PDTI) vigéncia 2017-2020 (UFRPE, 2017), aprovado na
Resolugao N° 086/2017 da Secretaria Geral dos Conselhos da Administragdo Superior do
Conselho Universitario da UFRPE.

O Relatorio de Gestao da UFRPE, exercicio 2018, também nao faz men¢ao aos
riscos dos ja citados provedores de e-mail comerciais e mensageiros digitais instantaneos
no item 2 do documento, o qual aborda a “Gestdo de Riscos e Controles Internos da
Universidade” (UFRPE 2019, p. 26).

Porém, em 2018 foi criada formalmente a Coordenadoria de Gestao de Riscos por
meio da Resolug¢do n° 115/2018-CONSU, de 02 de agosto de 2018 (UFRPE, 2018). Esta
Coordenadoria foi designada como responsavel pela elaboragdo e aprovagdo do Plano de
Gestao de Riscos no qual constara a metodologia de gerenciamento de riscos na UFRPE.
Contudo, o referido documento ainda esta em fase de elaboragdo e nao esta disponivel no
momento, sendo assim, ndo had como saber se os provedores de e-mail comerciais, ou
mesmo se os mensageiros digitais instantaneos serdo ou ndo contemplados nas agdes.

Com relagdo ao uso de comunicadores digitais instantdneos, como o WhatsApp,
a Universidade nao possui mecanismos informacionais institucionais regulamentados ou
software proprio com caracteristicas semelhantes a esses. Também ndo ha uma orientagao
oficial para disseminacdo e recuperacdo de informagdes transmitidas por meio de
aplicagdes como o WhatsApp e e-mails ndo oficiais no Plano de Desenvolvimento
Institucional (PDI), vigéncia 2013-2020 (UFRPE, 2018), nem no Plano Diretor de
Tecnologia da Informag¢ao (PDTI) vigéncia 2017-2020 (UFRPE, 2017), mesmo sendo de
conhecimento amplo e irrestrito de seu uso para fins diversos dentro da Universidade.

Na UFRPE a gestdao da comunicagdo social ¢ realizada pela Coordenadoria de
Comunicag¢ao Social (CCS), 6rgdo de assessoramento da Reitoria, que desenvolve
estratégias e agdes voltadas aos publicos internos e externos. Esta tem por finalidade
administrar as noticias e técnicas de divulgacdo de informacdes de interesses da
comunidade académica (UFRPE, 2018). E ele também o responsavel por comunicados
oficiais e demais questdes que permeiam a comunicagdo social dentro e fora da
universidade. Para tal, a CCS faz uso de mecanismos de divulgacao interna, como o site,
mala-direta por e-mail institucional, boletins e publicacdes diversas, e também externas,
pois, tal 6rgdo ¢ também responsavel por gerir os perfis oficiais da UFRPE nas midias
sociais, sendo elas o Facebook, Twitter, YouTube, Instagram, Flickr e Soundcloud. Ao

menos essas sao as que sao oficialmente citadas no PDI (UFRPE, 2018). Nenhum dos
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provedores de e-mail comerciais, como Gmail, Yahoo, Outlook, ou outros sdo citados no
documento. O mesmo ocorre com o WhatsApp. Ainda assim a CCS também faz uso deste
aplicativo de instant messaging para recebimento de informagdes, fotos e videos sobre a
UFRPE, ou seja, essa Coordenadoria nao dissemina informagdo por esse meio, mas
acolhe.

Por outro lado, a Resolucao N° 006/2014 do Conselho Universitario da UFRPE
trata sobre as Normas da Politica de Seguranca da Informacao e Comunicacao (POSIC),

com destaque para:

Art. 6° — Entende-se por Informacgao todos e quaisquer dados, processados ou
nao, que podem ser utilizados para produgdo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato.

Art. 7° — Entende-se por Comunicagdes no ambito da UFRPE quaisquer
interagdes que envolvam o envio de dados ou informagdo entre 6rgaos ou
usuarios da Universidade ou entre a Universidade ¢ pessoas ou instituigdes
externas utilizando qualquer meio de comunicagao.

Art. 9° - Todas as informagdes produzidas, armazenadas ou recebidas pelos
usudrios da UFRPE como resultados da atividade profissional pertencem a
UFRPE (UFRPE, 2014).

Frente ao conteudo da Resolugao 006/2014, uma questao que poderia ser analisada
¢ se a forma como as informacdes estdo sendo armazenadas e disseminadas em e-mails
comerciais poderia ou ndo representar um risco a seguranca de tais informagdes da
Universidade, tendo em vista que se se determinado provedor de e-mail pertence, por
exemplo, ao Google, empresa de capital privado, resolver a qualquer tempo modificar
suas politicas de acesso a seu banco de dados, muitas dessas informagdes podem ser
perdidas ou comprometidas.

O mesmo pode ser dito sobre o WhatsApp. Este tem outro complicador que € o
nimero de telefone celular pessoal agregado ao servico, sem o qual seu funcionamento
seria inviabilizado. Neste aplicativo em especifico o backup dos dados também ¢ atrelado
a um numero de telefone e geralmente ¢ armazenado no servidor da empresa
desenvolvedora desta solucdo digital, que neste caso ¢ a Facebook Inc.

E preciso ponderar ainda sobre os dados de acesso a esses e-mails e aplicativos,
ou seja, 0s usuarios e senhas, que sao elementos indispensaveis ao processo de verificagao
e autenticagdo de seus utilizadores. Esses deveriam ter um carater impessoal, mas nao ¢
1SS0 que ocorre, uma vez que, ao criar um e-mail para uma coordenagdo qualquer num
provedor de e-mail ndo institucional genérico, geralmente esses dados s6 podem ser

recuperados pelo wusuario que detém os dados de confirmagdo de acesso.



15

Consequentemente, caso esses dados sdo perdidos ou extraviados, por demissao do
prestador de servigo ou simplesmente por descuido do utilizador, dificilmente o acesso
ao e-mail e seus dados serdo recuperados. Em canais oficiais, o Departamento de
Tecnologia da Informagao da Universidade poderia recuperar tanto o acesso, quanto os
dados armazenados.

Pode-se falar também sobre o uso dos dados armazenados nessas aplicagdes de
terceiros. E publico que nos termos de uso de servicos como os ofertados pelo Google,
que eles podem usar suas informagdes por tempo indefinido (GOOGLE, 2019). Também
consta que o Google rastreia suas atividades em sites ¢ pode compartilhar suas
informagdes com terceiros para fins de otimizacdo e direcionamento de antincios.

Muito dessa “informalidade” parece ser alimentada pelo imperativo moral
comentado por Capurro (2017) que nos obriga a estar disponiveis o tempo todo, € isso
parece levar ao aumento no uso dos telefones celulares inteligentes, os smartphones, os
quais oferecem comodidades diversas para aqueles que optam por usar seus Servicos
agregados. Um bom exemplo disso € o smartphone com o sistema operacional Android
do Google, por meio do qual o usuario tem acesso a dezenas de servigos gratuitos, entre
eles o provedor de e-mail, o Gmail, que, de maneira integrada a todo o sistema operativo
citado, parece oferecer copiosos recursos que facilitam o trAmite da informagdo e até
frustra a vontade de usar o meio oficial da Universidade.

Diante da gama de possibilidades de uso dos aplicativos e dispositivos citados, ¢
imperativo que questdes de riscos e da magnitude desses riscos na recuperacao € uso da

informag@o na UFRPE, sejam levadas em consideragao.

1.1 Problematizagao

Os aplicativos de mensagens instantaneas e os e-mails continuardo crescendo em
ritmo acelerado, especialmente quando usados em dispositivos moveis, € o que mostram
as tendéncias de mercado e consumo e ¢ também o que se debate neste estudo. Frente a
essa nova infraestrutura informacional, o contexto social, mostra evidéncias de novos
processos de producdo, busca, comunicagdo e uso de informagdo, num modelo socio
técnico, uma abordagem que reconhece a interagdo entre as pessoas € a tecnologia nos
locais de trabalho (WOODWARD, 1965) e que vem emergindo e assumindo um lugar de

destaque no campo informacional das universidades.
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H4 muitas facilidades que tornam o WhatsApp um dos aplicativos para
dispositivos moveis mais utilizados no mundo, entre elas suas caracteristicas de
comunicagao instantanea e de viralizagio (ROCHA; PEREIRA; SOARES, 2017). Uma
caracteristica fundante desse aplicativo ¢ a interatividade, e tal experiéncia de uso parece
j& comegar a provocar a mudanca de habitos de uma politica institucional e de controle
de comunicagdo para um modelo pulverizado em conexdes, caracteristico da chamada
sociedade pos-moderna. E, como toda a sociedade, as universidades publicas federais
contemporaneas também, cada vez mais, tornam-se as universidades da mobilidade onde
as tecnologias moéveis passam a fazer parte de suas estratégias de comunicagdo da
informagdo. O mesmo pode dito sobre os provedores de e-mail, como Gmail, Outlook e
outros, de maneira que esses mesmos dispositivos moveis e aplicativos usados em prol
do suprimento das necessidades da dita sociedade pdés-moderna, também passaram a ser
usados para gerir contas de e-mails diversas.

Na analise de Lemos (2002), o que estd em jogo desde o comeco de século XXI ¢é
o surgimento de uma conexao generalizada, iniciada com a popularizagdo da internet na
década de 80, e radicalizada com o desenvolvimento da computagdo sem fio, pervasiva e
ubiqua, a partir da popularizacao dos telefones celulares, das redes de acesso a internet
sem fio e da tecnologia bluetooth'. “Trata-se de transformagdes nas praticas sociais, na
vivéncia do espaco urbano e na forma de produzir e consumir informagao.” (LEMOS,
2002 p. 2). De acordo com esse autor, além da ampliacao de modos de conexao, vemos a
ampliacao de trabalho cooperativos e dos computadores coletivos (blogs, foruns, chats,
peer to peer, etc.). Nessa interface das universidades publicas contemporaneas com as
novas tecnologias de comunicacao e informagao, novas praticas substituem os processos
formais de comunicagdo. Os telefones inteligentes tém sido utilizados com vérios
propositos. Estudos de Katz, Aakhus (2002) ja apontavam a sua utilizagdo como
instrumento imprescindivel ao mundo do trabalho e como instrumento de mobilidade e
rapidez na troca de informacgdes.

Mas, gerir e disseminar informacgdes, para recuperagao e uso, pode nao ser tarefa
tao simples com a adogao dos celulares e dos aparelhos moveis na rotina de trabalho nas
universidades. O contexto ¢ parte ampla do processo informacional e todos sabem que os

processos de producdo, busca, coleta, disseminacdo e de uso de informagdo ocorrem

1O bluetooth é padrio de conexdo por redes sem fio, mais usado para conectar equipamentos caseiros como
impressoras, celulares, computadores.
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dentro do contexto, mas ndo se sabe onde estdo as suas fronteiras, onde esse contexto
comega ¢ termina.

O uso dessas novas tecnologias e dispositivos que as suportam, como o
smartphone, para disseminar e recuperar informagdes na esfera publica, também
introduziram novos desafios institucionais. E como bem colocou Lemos e Josgrilberg
(2009): “o aumento de conexdes resultantes da tecnologia modvel no pais tem
proporcionado diferentes oportunidades e desafios aos habitos sociais e aos limites entre
espagos publicos e privados.”

As diversas formas de mobilidade contemporaneas (de pessoas, de objetos, de
informagao, de produtos e de servi¢os) demandam esfor¢os de compreensdo por parte das
universidades, configuradas em processos de informag¢do e inseridas na sociedade dos
fluxos planetarios (CASTELLS, 2002). E o celular expressa a radicalizagao da
convergéncia digital, transformando-se em um "teletudo" (LEMOS, 2002) para a gestao
informacional do trabalho quotidiano dos servidores publicos.

Como observa Brasil (2018a, p. 8) “Os riscos existem independentemente da
atencao que damos a eles.” Isso quer dizer que, seja na nossa vida cotidiana ou no espago
do trabalho, estamos imersos em ambiente de riscos € ameagas que, se ndo gerenciados,
podem comprometer o alcance de objetivos (quando esses estdo delineados).

Com base no exposto, o seguinte problema foi investigado no desenvolvimento
desta pesquisa: quais os riscos e qual a magnitude desses riscos na recuperacio e uso
da informacio, devido a adocdo de meios de comunica¢cdo nao institucionais na

Unidade Académica de Educac¢ao a Distancia da UFRPE?

1.2 Objetivos

O objetivo geral desta pesquisa ¢ analisar os riscos de uso dos meios digitais de
comunicacao nao institucionalizados na Unidade Académica de Educacao a Distancia da
UFRPE.

Os objetivos especificos sdo:

I.  Identificar os riscos que possam ter algum impacto nos processos de
recuperagao e uso da informagao.
II.  Analisar a magnitude e o impacto dos riscos.

III.  Selecionar respostas aos riscos, por meio de controles e outras ac¢des.
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IV.  Propor ag¢des para monitorar ¢ coordenar os processos e¢ os resultados do

gerenciamento de riscos.

1.3 Justificativa e contribui¢des

Uma das contribuic¢des deste estudo, ainda que indireta, diz respeito a analise ética
da comunica¢do e da informagdo. Isto €, devido ao desejo de comunicar tudo a todos e a
todo o momento, nao estamos vendo claramente quais sdo os mecanismos politicos e os
exercicios éticos individuais e sociais proprios que nos permitiriam tomar cuidado com
0s processos comunicativos atuais. Talvez assim poderiamos, em parte, tomar mais
cuidado com a possibilidade de alguém se apoderar das informag¢des da UFRPE. Isto ¢
uma espécie de imperativo ético da era digital, que subjaz nas redes sociais digitais. Isso
¢ o que podemos observar nos ultimos anos com a transformagdo do telefone em
smartphone ou do personal computer em tablet.

O desafio deste estudo consiste em conferir aos espagos institucionais de
regulacdo do trabalho com a informag¢do um significado as normas: o de protecdo aos
servidores publicos e a propria informagao. Este estudo ilustra como os desafios éticos se
impdem de forma diferenciada as areas de dominio de atuacao profissional.

Outra contribui¢ao, mais direta deste estudo, diz respeito a gestdo dos riscos do
processo informacional, visando, principalmente, a recuperacao e o uso das informacdes
produzidas e disseminadas pelos servidores publicos da Universidade. Um fato ocorrido
nesse ano de 2019 ¢ o vazamento de informacdes sigilosas da operagao Lava Lato,
capturadas por Walter Delgatti Neto a partir do acesso a um aplicativo de troca de
mensagens dos celulares do Procurador da Reptiblica e coordenador da operacao Deltan
Dallagnol e de outros procuradores. O conteudo das mensagens foi repassado ao jornalista
Glenn Greenwald do site The Intercept Brasil, que, em parceria com o UOL, a Folha de
S.Paulo, o blogueiro do UOL Reinaldo Azevedo, o jornal espanhol El Pais no Brasil, o
BuzzFeed e a revista Veja, vem revelando desde junho de 2019 didlogos que teriam sido
mantidos por procuradores da Lava Jato e pelo atual Ministro da Justica e Seguranga
Publica, Sergio Moro, na época juiz da operagao.

Nao obstante, a gestdo e o controle da aplicagdo dos recursos publicos com base
em risco tém sido recomendag¢des recorrentes do Tribunal de Contas da Unido (TCU),
conquanto reconheca o fato de ser um desafio para a gestdo das organizacdes publicas
determinar o quanto de risco aceitar na busca do melhor valor para os cidadaos. Apesar

de ndo ser nova a discussdo sobre a necessidade de gerenciar riscos no setor publico, isso
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ainda ¢ um paradigma a ser atingido, principalmente em se tratando dos riscos
informacionais.

Ao tempo que adota padrdoes e boas praticas estabelecidos em modelos
reconhecidos, esta pesquisa contribui no estabelecimento de uma abordagem sistematica,
oportuna e estruturada para a gestao de riscos, que contribui para a eficiéncia e a obtengao

de resultados consistentes e na introdu¢ao de uma cultura de gerenciamento de riscos.

1.4 Estrutura da Dissertacao

A dissertacao estd estruturada em quatro capitulos, sendo este o primeiro, com
apresentacao do tema, a descrigdo do objeto de estudo, a descricdo do problema
investigado e dos objetivos explorados. O segundo capitulo apresenta os temas da revisao
teorica que sustentaram as andlises. No terceiro capitulo sdo apresentados os
procedimentos metodologicos, com a caracterizagdo da pesquisa, os procedimentos de
coleta e andlise dos dados. Posteriormente, mais dois capitulos: o quarto, com os
resultados e andlises; o quinto com as consideragdes finais, as limitagdes da pesquisa € a

sugestao de novos estudos.
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2 QUADRO TEORICO

O objetivo da teoria, segundo Martins e Thedphilo (2009) ¢ o da reconstrugdo
conceitual das estruturas objetivas dos fenomenos, a fim de compreendé-los e explica-

los. Este capitulo tem esse proposito.

2.1 A dimensao do processo informacional nas organizagdes

A Web tem se apresentado como um espago inovador que congrega diferentes
formas de inter-relacdo de pessoas, de fluxos de informagao, em canais ou fontes diversas.
As tecnologias de informagao fazem parte do contexto, por estarem envolvidas nas
praticas de informacgao e na expectativa dos atores concernente ao tipo de informagao que
se cria, busca, comunica € usa.

Atualmente, ¢ quase unanime reconhecer que o que consistia em conectar-se por
meio de um computador estd mudando. Os aplicativos de comunicagdo se constituem na
nova interface entre o mundo fisico e o ambiente virtual e o “celular (alias, ¢ hoje um
minicomputador multifuncional), praticamente tornou-se um controle remoto de acesso
ao mundo.” (ROCHA; PEREIRA; SOARES, 2017, p. 187). As tecnologias moveis
inauguraram a “era da conexdo” como destaca Lemos (2002), e configuram novos
dispositivos de mediacdo, assumindo as mais diversas formas e complexidades (como os
smartphones), gerando um novo espago comunicacional que ¢, por defini¢do, hibrido em
sua natureza (SILVA, 2006).

Segundo autores, entre eles Paraguai (2008), esse hibridismo tem fomentado a
criacdo de novos produtos culturais que, por habilitarem simultaneamente os dominios
espaciais digital e fisico aos usudrios potencializam a reconfiguracao de relagdes
espaciais e temporais, transformando nogdes de presenca fisica e possibilidades de
atuacdo. A possibilidade de conexdo constante, caracteristica dos dispositivos mdveis
atuais, permite a estabilidade da comunicacao durante e independente de qualquer
deslocamento fisico dos usuarios, enquanto as informacdes sao acessadas ou transmitidas.
Ou seja, esteja onde estiver, o individuo pode se comunicar de maneiras diversas
(PARAGUAL, 2008).

A caracteristica do espaco hibrido, na qual atuar significa coexistir em contextos
distantes e atuais simultaneamente, segundo Silva (2006), esvanece os limites entre

espacos virtuais e fisicos. De acordo com esse autor, essa diluicao de limites entre espacos
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fisicos e a possibilidade de compor com os informacionais sugere outras dimensoes para
a interagdo social. Silva (2006, p. 26) descreve um espago hibrido como um local de
comunicag¢do, “caracterizado por trés perspectivas descritas como espacos conectados,
espagos maveis e espacos sociais”. Nesse espaco hibrido, denominado por Lemos (2002)
de espacos informacionais, a pessoa continua atuando e presente em seu espago fisico
enquanto as informagdes recebidas e transmitidas remotamente adicionam outras
caracteristicas a essa experiéncia fenomenoldgica.

De acordo com Capurro (2017), todas essas mudancas se referem nao apenas a
codigos ou regimes do espago, tanto fisico quanto digital, sendo também a regimes de
tempo. Tanto o professor quanto o servidor publico administrativo, assim como outros
profissionais nas universidades, atuam em uma base espacial e temporal que condiciona
seus servigos. Pensemos, por exemplo, no tempo necessario para emitir uma declaragao
de vinculo para um académico, elaboré-la, coletar as assinaturas necessarias para,
finalmente entregd-la ao discente. Situagdo andloga ocorre sobre a perspectiva do tempo
necessario para ir fisicamente até a Unidade Académica buscar o documento.

Essas atividades e muitas outras exercidas nas organizagdes mudam com o
advento do regime espacial e temporal, pois “uma caracteristica desse novo regime ¢ a
primazia do presente que leva quase ao paroxismo a concep¢ao linear do tempo como
sucessdo de instantes.” (CAPURRO, 2017, p. 54). Como observou Weiser (1991), as
tecnologias mais profundas sdo aquelas que desaparecem. Elas se entrelagam no tecido
da vida quotidiana até se tornarem indistinguiveis. O desafio da gestdo informacional
passa pelo reconhecimento dessa era da conexao, com seus novos modos de disseminar e
usar informacao.

Capurro (2017) ressalta que o regime temporal do cibermundo nao apenas se
baseia nessa primazia do presente, como a pde como norma moral, isto €, como
imperativo e valor social que se baseia no acesso instantaneo a informag¢ao, assim como
em um regime de comunica¢do ndo menos instantaneo e deslocado do lugar em que nos
encontramos fisicamente. “O novo imperativo moral nos obriga a estar acessiveis o tempo
todo e em todo lugar, e a responder instantanecamente as mensagens digitais.”
(CAPURRO, 2017, p. 54).

Essa transformacao do codigo espago-temporal mediante uma mudanga do cédigo
tecnologico muda a vida laboral das pessoas, particularmente desde o ponto de vista de

seus codigos sociais, economicos, politicos e legais.
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Capurro (2017) questiona o sentido das liberdades e das responsabilidades mutuas
na era digital. A comunicacdo digital com seus recursos se hibridiza com as culturas e
formas de trabalhar. Estamos no comeco de uma reflexao interdisciplinar e intercultural
que tem como objeto a informagdo € a comunicagdo e os ganhos e as perdas nos diversos
aspectos do trabalho e formas de vida. E com isso ajudar a tomar consciéncia sobre os
muitos modos e estruturas de comunicacdo, assim como, de modo mais geral, das formas
positivas e negativas — com muitas possibilidades no meio — de apropriar-se de tais
possibilidades ou, de deixar-se apropriar por elas.

Assim como nas ciéncias € possivel questionar um paradigma que condiciona e
fixa determinada maneira de interpretar os fendmenos naturais ou sociais, também ¢é
possivel em relagdo as invengdes tecnoldgicas, que também sdo ciéncia. Agir eticamente
sobre essa mudanga de jogo € pensar no significado de tal transformacao. Isso ¢, de acordo
com Capurro (2017), perguntar pelo sentido da liberdade ou, mais concretamente, das
liberdades, e das responsabilidades mutuas na era digital.

No documentario Privacidade Hackeada, langado globalmente em 24 de julho de
2019 pela NetFlix, os diretores Karim Amer e Jehane Noujaim mostram que o tema ¢
muito mais delicado do que se pode imaginar. Quando os jornais 7The New York
Times e The Observer comegaram revelar o que a Cambridge Analytica estava fazendo
com os dados de mais de 70 milhdes de usuarios do Facebook, o mundo inteiro comegou
a entender o poder que empresas que trabalham com dados possuem. Todos os tipos de
informacdes, das mais banais as mais intimas foram utilizadas contra os proprios usuarios
e tiveram papel decisivo na elei¢cdo de Donald Trump, nos EUA, e na votagdo do Brexit,

no Reino Unido, sem que ninguém soubesse ou tivesse autorizado isso.

2.1.1 O contexto informacional das organizagoes

Este estudo compreende uma reflexdo do contexto informacional das
universidades publicas federais. O contexto informacional ¢ social que, como defende
Latour (2012), se caracteriza por elementos de natureza homogénea e de natureza
heterogénea. A perspectiva do autor ¢ o que ele chama de “sociologia das associa¢des”,
em contraponto a tradicional “sociologia do social”. Enquanto esta ultima se ocupa
essencialmente de vinculos sociais, aquela outra, proposta por ele, busca relagdes que nao
sdo sociais por natureza. “O social ndo ¢ simplesmente o coletivo das pessoas, ndo ¢

meramente o conjunto dos individuos, mas as configuracdes que estio entre eles, as quais
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fornecem uma estrutura para especificar ou descrever um contexto.” (PRESSER; SILVA;
WERLANG, 2016, p. 186).

Olhar o contexto da sociologia das associagdes defendido por Latour (2012) numa
abordagem social, ¢ reconhecé-lo como um fenomeno que se direciona para a sociedade
e que engloba pessoas e instituigdes que, juntamente com os elementos ndo humanos,
compartilham informagdes e interagem uns com os outros, conformando, assim, um
campo de informacao (COOL, 2001).

O contexto informacional representa o arranjo tipico dos estimulos de informacgao
que as pessoas sdo expostas regularmente, os recursos de informacdo que usam
rotineiramente (COOL, 2001). Nas organizagdes, a informagdo flui de pessoa para
pessoa, de pessoa para maquina ¢ de maquina para maquina. As fontes e os meios de
disseminagao sao variados, tais como, intercambio eletronico de dados, reunides, e-mails,
memorandos, telefones, relatorios, audios, arquivos, jornais, boletins de noticias, bases
de dados, sistemas informacionais, entre outros recursos e aplicativos de comunicagdo
dos mais diversos. Esses canais oferecem os meios para uma organiza¢ao se comunicar
interna e externamente, de modo a atingir seus objetivos de negocios, a entrega de
produtos e servicos (DURUGBO, 2011). Sao esses recursos de informag¢do, com suas
tecnologias de comunicagdo que as pessoas precisam recorrer ao se confrontar com um
problema. Cool (2001) chamou tudo isso de campo de informacao. Esse arranjo pode ser
entendido como um fendémeno por meio do qual pessoas, institui¢des, sistemas
informacionais e outros elementos nao humanos compartilham informagdes e interagem
uns com 0s outros.

E comum a muitos pesquisadores dividir esse contexto em ambiente externo e
interno a organizagdo. Ponjuan Dante (2007), por exemplo, declara haver um ambiente
externo constituido pelos provedores e os usuarios, assim como muitas das forgas que
guiam as agdes organizacionais, tais como os fatores culturais, sociais, tecnologicos,
politicos e econdmicos. Na esfera interna estdo elementos como a “infraestrutura, a
cultura organizacional, a comunicacdo organizacional, as politicas, as pessoas e as
tecnologias disponiveis.” (PONJUAN DANTE, 2007, p. 36).

Uma concepgdo abrangente ¢ a abordagem da “Ecologia da Informagao”,
desenvolvido por Davenport e Prusak (1998). Essa perspectiva considera o ambiente da
informagdo em sua totalidade, os valores e as crengas organizacionais sobre informagao
(cultura em informacao das pessoas), como as pessoas realmente usam a informagao

(comportamento em informacao) e o que fazem com ela (gerenciamento da informacao),
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e, ainda as armadilhas que podem interferir no intercambio de informacgdes (politica da
informagdo) e a descri¢do, ndo apenas da localizagdo da fisica informacao, mas também
quem ¢ o responsavel por ela, para que ¢ utilizada, a quem se destina e se esta acessivel
(arquitetura da informagao).

A abordagem holistica desses autores ajuda a entender o ambiente informacional,
os recursos de informagao e, ademais, a maneira como as pessoas gerenciam a informagao
na execucdo de suas tarefas. O modelo consiste em trés ambientes: o ambiente externo, o

ambiente organizacional e o ambiente informacional, como se 1€ na Figura 1.

Figura 1 - Modelo ecoldgico para gerenciamento da informagao

Ambiente externo

Negdcios + Informacao * Tecnologia

Ambiente organizacional

MNegdcios + Espaco Fisico *

Equipe .

T " Cultural
Estrategia \ Comportamento

Ambiente Informacional

" Processo " Politica

“ Arquitetura

Fonte: Davenport e Prusak (1998, p. 51).

No que diz respeito ao ambiente externo, Davenport e Prusak (1998) chamam a
atencao para que se observe o mercado de negdcios, o mercado tecnoldgico e o mercado
de informagdo. Os conceitos a seguir explicitam melhor as peculiaridades de cada tipo de
mercado.

a. Mercado de negocios. E integrado pelos érgdos reguladores e fiscalizadores,
fornecedores, concorrentes, grupos de pressao externa (tais como sindicatos,
imprensa, entidades de classe, sociedade organizada, conselhos profissionais).
Também se refere aos aspectos sociais, culturais, legais ou demograficos, os quais
podem afetar a capacidade de uma organizagdo de gerenciar informagdes. Tais

situacdes podem impor o tipo e a frequéncia de informacdes que a organizacao
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necessita, e, principalmente, podem capacitar a organizagao para prever mudangas

no seu setor de atuacdo por meio da informacdo que coleta.

b. Mercado tecnoldgico. Diz respeito as tecnologias de operacao das atividades e,
também, as tecnologias de informagdo e comunicacdo, que como ja dito
anteriormente, fazem parte do contexto por estarem envolvidas nas praticas de
informacdo e na expectativa dos atores concernente ao tipo de informagdo que se
cria, busca, comunica e usa. Este analisa o impacto das tecnologias no ambiente
informacional da organizacao, possiveis alteragdes tecnologicas, acesso as fontes
de tecnologia, parcerias, licenciamentos, transferéncia ou compra de tecnologia,
bem como a sele¢do das tecnologias mais adequadas ao uso.

c. Mercado de informacgdo. Trata-se de avaliar a confiabilidade das fontes de
informacao, identificar as informacoes relevantes, adotar meios éticos de coletar
informacdes e estratégias seguras de disseminar e armazenar informacgoes.
Continuando com o arquétipo da ecologia da informac¢do de Davenport e Prusak

(1998), para fins deste estudo, ¢ importante destacar na Figura 1, trés componentes do
ambiente informacional: politica, cultura e comportamento e processo (embora, como se
1€ na Figura 1, os autores destacam também a arquitetura, a equipe ¢ a estratégia).

Como o principal objetivo deste estudo ¢ analisar os riscos no uso de meios de
comunicagdo ndo institucionalizados na gestdo e recuperacdo da informag¢do numa
Unidade Académica da UFRPE, o foco sera mantido sobre esses trés elementos apenas,
pois, sdo eles os principais atores envolvidos na conjuntura sobre o qual esse estudo esta
alicer¢ado. Cada um deles serd mais bem detalhado nas se¢des seguintes, assim como a

motivagdo para sua escolha.

2.1.2 Politica da informagdo

Chaui (1995) define politica como o arranjo de diretrizes de uma organizacao. Isto
¢, formas estruturadas de gestdo organizacional de uma atividade especifica, tais como a
politica de informagao. A politica de informacao, por sua vez, ¢ o conjunto de leis e
regulamentos que estabelecem procedimentos e orientagcdes relativas a criacdo, ao
armazenamento, a disseminagao ¢ ao uso da informagao (BRAMAN, 2006).

Davenport e Prusak (1998) afirmam que, em praticamente todas as organizagoes,
a informagao ¢ influenciada pelo poder, pela politica e pela economia. Para lidar com a

politica da informacao, nesse caso, ¢ preciso lidar com a hierarquia da organizag¢ao, com

os jogos de poder e com outras disputas pela informagao. Essa politica, dizem os autores,
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permanece “fora de discussao” em muitas organizagdes, mesmo que em todas elas vigore
algum modelo implicito de poder informacional. Isso posto, a politica da informagdo ¢ o
componente que envolve o poder proporcionado pela informacado e as responsabilidades
da organizacao (neste estudo, das universidades) em seu gerenciamento e uso. Algumas
organizacgoes estabelecem uma politica, podem centralizar o controle da informagao ou
empregar técnicas para promover o seu acesso, envolvendo mais pessoas no processo
decisorio.

Estratégias que levem a informacao e a tecnologia da informacao, evidentemente
predispdem organizagdes a arranjos politicos especificos e, nesse caso, podem ser
utilizadas tanto para distribuir o poder como para centraliza-lo. A escolha estratégica ¢é
baseada em varios fatores técnicos relacionados a necessidade de seguranga da
informacao, como: o tamanho da organizacao, a natureza de sua atividade, a estrutura
organizacional, a complexidade de seus produtos, a diversidade de seus clientes e
mercados, a intensidade dos orgdos reguladores e fiscalizadores. Mas, a esséncia da
estratégia adotada ¢ formada por quem faz a escolha e pelas consequéncias que essas
escolhas determinam (DAVENPORT; PRUSAK, 1998).

Davenport e Prusak (1998) apresentam modelos de gerenciamento da informacao,
relacionados a politica informacional — federalismo, feudalismo, monarquia e anarquia —
sendo que cada qual pode ser o ideal para um tipo de organizagdo. Eles formam a evolucao
de uma politica mais controlada ou de menor controle central, conforme se explicita na

Figura 2.

Figura 2 - O controle da informagao

Monarquia Federalismo Feudalismo Anarquia
Maior controle Menor controle
central central

Fonte: Davenport e Prusak (1998, p. 92)

A monarquia, expressando o maior controle central como representado na
Figura 2, descreve uma organizacdo que centraliza e controla a maior parte das
informacdes, especifica aquelas que sao importantes e, até mesmo, procura controlar a

maneira como a informagao € interpretada.
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No federalismo, hd consenso e negociacdo entre as diversas unidades
organizacionais sobre o uso da informac¢do. Esse modelo enfatiza que apenas poucos
elementos precisam ser definidos e administrados centralmente, enquanto o restante pode
ser administrado pelas unidades locais.

No feudalismo, cada unidade, departamento ou setor da organizagao define as
suas necessidades de informagdo e compartilha-as, de modo limitado, com o restante da
organiza¢do. Nesse modelo, que segundo Davenport e Prusak (1998) ¢ muito comum no
gerenciamento da informacao, cada unidade vive em castelos isolados.

Nas universidades, ¢ muito comum, cada grupo de pesquisa, ou laboratorios, criar
suas proprias bases de dados. No Reino Unido, os financiadores de pesquisa estdo
tomando medidas para melhorar a gestdo dos dados de pesquisa e enfatizar o valor do
compartilhamento dos seus resultados, incluindo os dados (RESEARCH COUNCILS
UK, 2011). Nesses paises, os orgaos de fomento estdo exigindo um plano de
gerenciamento de dados como parte de um pedido de financiamento. Isso significa, como
sinalizam Cox, Pinfield e Smith (2016), que os pesquisadores devem ajustar os seus
projetos de pesquisa as politicas mandatdrias de suas institui¢des e dos 6rgaos de fomento,
assegurando tanto a integridade da pesquisa quanto o seu potencial de replicagdo. Com
isso, pretende-se evitar a duplicacio de esfor¢os na coleta dos mesmos dados,
possibilitando que outros pesquisadores se beneficiem de dados previamente coletados e
0s interpretem em outros contextos, com novas perspectivas e objetivos (PRESSER;
SILVA, 2018).

Também no Brasil, a Fundagdo do Amparo a Pesquisa do Estado de Sao Paulo
(FAPESP), exige um Plano de Gestdo de Dados como um componente obrigatdrio na fase
de submissdao de projetos daquela instituicdo. Além disso, destacam-se boas praticas
isoladas, como o Caderno de Laboratorio do Instituto de Ciéncias Biomédicas da
Universidade de Sao Paulo, langado em 2017 (NAOE, 2017).

Mas, na auséncia de repositorios de dados nacionais abrangentes, no Brasil ¢
imputada as instituicdes a responsabilidade de encontrar maneiras de gerenciar,
compartilhar e preservar dados de pesquisa (PRESSER; SILVA, 2018). A questao que
pode ser posta em razao dessa visao ¢, segundo os autores, como isso se traduzir em um
servi¢o a ser prestado.

Organizagcdes com caracteristicas feudais, geralmente, ndo planejaram
explicitamente essa politica e ndo entendem bem suas consequéncias em relacdo a

seguranca e ao compartilhamento da informacao. O feudalismo informacional pode nao
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ser tao saudavel como o federalismo, mas as vezes € apropriado. Se a organizacao ¢
dividida em unidades ou areas que tém diferentes produtos, diferentes clientes, diferentes
medidas de desempenho e diferentes formatos para quase todas as informagdes
relevantes, nao ha necessidade de compartilhamento. Um ponto forte dessa politica, nesse
caso, ¢ que as unidades podem adaptar melhor suas informagdes as necessidades de seus
negocios. Porém, quando o feudalismo ndo se adapta as necessidades de uma organizacao,
pode causar sérios danos, observam Davenport e Prusak (1998). A ndo consideracio das
questdes mais amplas dos negocios impede a operacdo em processos integrados.

Na anarquia, indicando o menor controle central, as pessoas gerenciam suas
proprias informagdes, frequentemente assumindo ou se expondo aos seus proprios riscos.
Costuma emergir quando abordagens mais centralizadas falham, quando os meios
institucionalizados nao funcionam ou sao precarios, ou quando nenhum alto executivo
percebe a importancia da informagdo comum, segura e confidvel para toda a organizagao
(DAVENPORT; PRUSAK, 1998).

A anarquia, — quase sempre nao intencional, mas surpreendente comum — ¢ a causa
de atrasos de relatérios e da impossibilidade de gerenciar a informagao necessaria. A
anarquia tornou-se uma possibilidade com o advento da era digital ¢ do uso das
tecnologias de comunicacdo moveis. As pessoas, dentro de seus departamentos,
descobriram que podem administrar seus proprios bancos de dados e moldar as
informacdes de acordo com suas proprias necessidades. Em quase todas as organizagdes
de modelo anarquista, que Davenport e Prusak (1998) caracterizam como ambientes
organizacionais que ndo possuem um modelo dominante de geréncia da informacao,
trabalhadores do conhecimento, como cientistas, programadores, projetistas, consultores,
entre outros, cuida de si proprio em termos de informagdo. Nesse caso, segundo os
autores, os administradores se sentem impotentes para evitar que cada profissional crie
seu proprio ambiente informacional. Davenport e Prusak (1998) apresentam ainda dois
modelos de politica da informacao baseada no mercado:

a. Utopias tecnocraticas: em que se admite que a tecnologia resolvera todos os
problemas de gerenciamento informacional.

b. Taticas de politica e economia: sdo abordagens alternativas do dia-a-dia, que
podem fortalecer ou enfraquecer os modelos politicos da empresa. As vezes sdo
explicitas, mas muitas vezes operam nos bastidores. Incluem comportamentos

como troca, vazamento, intermediacao e utilizagao seletiva da informacao.
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Conclui-se, portanto, que a politica de informagao perpassa por um historico
evolutivo, e pressupde um conjunto de principios que compreendem o acesso, a
disseminagdo e uso da informagdo. Certamente, tem uma relagdo forte com cultura

organizacional, tema discutido a seguir.

2.1.3 Cultura e comportamento em rela¢do a informagdo

Davenport e Prusak (1998) identificam dois fatores relacionados e importantes no
ambiente informacional: cultura e comportamento. Enquanto o comportamento envolve
atos individuais, a cultura abrange grupos, em particular os valores e as crengas desse
grupo. O comportamento em relagdo a informacao, positivo ou negativo, forma a cultura
informacional de uma organizagdo. Para Davenport e Prusak (1998), a cultura das pessoas
em informacgado expressa o comportamento e as atitudes relativo a coleta, disseminagao e
uso de informagdo. Ou seja, a questdo, para esses autores ¢ saber se as pessoas usam
informagao de fontes confidveis, se tomam decisdes com base em informagdes e se usam
a informacao somente para fins de controle.

A cultura, nesse sentido, pode ser aberta ou fechada, orientada por fatos ou
baseada na intuicdo ou em rumores, controlada ou autorizada, de enfoque interno ou
externo, aceitacdo ou rejeigdo da tecnologia da informagao. Refere-se ao modo como as
pessoas lidam com a informacgao. Inclui a busca, o0 uso, a troca, o acumulo e até mesmo o
ato de ignorar as normas e as politicas institucionais, ou até mesmo ignorar ou evitar a
informagao (JOHNSON, 2003).

As consideragdoes de Davenport e Prusak (1998) apontam no sentido de que
tecnologias sao de pouca ajuda se as pessoas nao estiverem predispostas a usarem
ativamente a informagdo. E o uso da informacio, ndo sua simples existéncia, que ajuda
os profissionais a tomarem decisdes melhores sobre produtos, clientes, resultados. O que
os autores ressaltam ¢ que construir ou mudar uma cultura em informagao ¢ o ponto
crucial do processo de gerenciamento da informagdo. Essa cultura determina se os
envolvidos valorizam e protegem a informacao, se a compartilham por meio de barreiras
organizacionais e se a capitalizam nos negdcios da organizacao.

Davenport e Prusak (1998) identificam trés espécies de comportamento ligadas a
informacao que melhoram o ambiente informacional de uma organiza¢cdo. Em primeiro
lugar, o compartilhamento da informag¢ao como o ato voluntario, de colocar a informagao

a disposicao dos outros, em beneficio da organizacdao. Nao deve ser confundido com a



30

distribuicao de informagdes de maneira estruturada. O compartilhamento voluntario,
implica vontade. Aquele que compartilha a informacgdo pode passar uma informagao
adiante, mas ndo ¢ obrigado a isso.

Porém, para Davenport e Prusak (1998) chamam a atengao sobre os cuidados com
a disseminagdo de informagdes nao autorizadas. Evidentemente, nao se pode divulgar
informagdes reservadas, confidenciais a quem ndo estd autorizado a recebé-las. Trocas
em excesso podem tornar-se um problema ao invés de solu¢do. Para compartilhar as
informacdes de modo efetivo, a politica de informagao deve estabelecer que tipo de
informacao compartilhar e com quem.

Davenport e Prusak (1998) apontam a importancia de entender as subculturas
existentes, como diferengas entre os profissionais de marketing e de producdo. Por
exemplo, no gerenciamento de pedidos, a equipe de compras e de logistica devem
compartilhar informagdes, mas as pessoas desses setores podem ndo querer compartilha-
las, mesmo que haja uma orientagao para fazé-lo. Elas podem, por exemplo, pensar nas
consequéncias negativas que as informagdes podem ter para elas ou para o setor onde
trabalham, podem suspeitar daquilo que o receptor fara com as informacgdes, podem
pensar que estdo gastando muito tempo com o processo informacional. Assim, para que
o comportamento mude na direcdo certa, € preciso que a estrutura politica também mude.
Os funcionarios, muitas vezes, sdo proibidos de revelar informag¢des da organizagdo, mas
as regras para a utilizagdo adequada da informacao nao sao explicitas e tampouco claras.

O segundo comportamento em informagao das pessoas ¢ alusivo a sobrecarga
da informacao, e, desse modo, consiste no compromisso € na habilidade de transmitir a
informagdo de um modo que estimule as pessoas certas a reconhecé-las e utiliza-las.
Embora os fornecedores de informagao vejam o acesso como objetivo principal, isso ndo
¢ o suficiente. Temos acesso a uma quantidade enorme de informagdes que supera muito
nossa capacidade de atencdo. Isso pressupdes, segundo Davenport e Prusak (1998),
oferecer contexto a informagdo, adequando o estilo, escolhendo o meio certo, para cada
usudrio especifico.

E o terceiro comportamento em informacao ¢ vinculado ao problema dos
significados multiplos. Para reduzir os significados multiplos de termos, Davenport e
Prusak (1998) recomendam a criacdo de categorias de informacao para que sejam usadas
por outras pessoas da empresa. E util fixar-se, o maximo possivel, a um tnico termo com

um unico significado. Ex: fornecedor ¢ o0 mesmo que parceiro? Para alguns, fornecedores
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podem nao ser parceiros, mas sim, clientes, entdo, o ideal ¢ fixar um significado unico e
categorizado, de modo a evitar distor¢des no repasse da informacao.

De um modo geral, as organizagdes, aqui incluindo as universidades, ndo tém
abordado explicitamente o comportamento informacional. Um dos motivos, segundo
Davenport e Prusak (1998), ¢ o sentimento negativo, de controle, que subjaz. Poucas
organizagdes, observam os autores, tém procedimentos especificos quanto aos aspectos
confidenciais das comunicacdes, digitais, eletronicas ou em papel. Se os funciondrios
estiverem cientes do que constituem, as politicas de informac¢do e comunica¢do podem
ser mais libertadoras do que controladoras. Introduz uma cultura informacional mais

aberta e confiavel.

2.1.4 Gerenciamento da informagdo

A importdncia da gestdo e, posteriormente, o reconhecimento do valor da
informagdo para as organizagdes tem sido destacada nas teorias organizacionais das
ultimas décadas, com enfoques que visam ajustar e aliar as atividades gerenciais e
organizacionais e os processos informacionais (DRUCKER, 1994; MINTZBERG, 1999),
fornecendo, assim, um contexto para as praticas de gestdo da informagdo. Tendo essas
acepgoes como referéncia inicial, os autores da area definem gestdo da informac¢ado como
a aplicacdo de principios de gestao para a aquisi¢cdo, organizagao, controle, disseminagao
e uso de informacdes para o funcionamento eficaz das organizacdes de todos os tipos (LE
COADIC, 2004; DAVENPORT; PRUSAK, 1998; CHOO, 1998; MCGEE; PRUSAK,
1994).

Em sentido geral, a gestdo da informacdo cuida dos processos intermedidrios,
executados entre a origem e a utilizagdo da informacao: a coleta, a organizacdo, o
armazenamento, a recuperacao, os produtos e servigos de informagdo, a disseminagdo e
uso (LE COADIC, 2004; DAVENPORT; PRUSAK, 1998; CHOO, 1998; MCGEE;
PRUSAK, 1994).

Conforme Black e Brunt (1999), as atividades de servi¢o de inteligéncia, que
segundo eles, precedem a tecnologia dos computadores e das redes de computadores, sdo
reconhecidas como pioneiras nas atividades de gestdo da informacdo. Normalmente, no
decorrer da execugdo das atividades organizacionais ¢ gerado, registrado, recebido e
disseminado um significativo volume de informagdes. Registradas em documentos ou

armazenadas em suportes eletronicos e digitais, (e na mente dos funcionarios), essas
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informacgdes requerem organizagdo, visando sua recuperacao e uso. Gestao da informagao
diz respeito ao gerenciamento do contetido informacional armazenado, mas também a
todas as etapas, desde a origem da informacao, até seu uso.

Em geral, o processo de gestao da informagao compreende vérias etapas, passando
pela identificagcdo das necessidades de informagao e das fontes, até seu uso e dos efeitos
resultantes desses usos nas atividades dos usuarios (LE COADIC, 2004). Valentim et al.
(2008) definem gestdo da informacdo como as agdes relativas a identificagdo de
necessidade informacionais, coleta, filtragem, analise, organizacdo, armazenagem e
disseminagdo, “objetivando apoiar o desenvolvimento das atividades cotidianas ¢ a
tomada de decisdo no ambiente corporativo.” (VALENTIM et al., 2008, p.187).

A Figura 3 ilustra o processo de gerenciamento da informacdo proposto por

Davenport e Prusak (1998).

Figura 3 - O processo de gerenciamento da informacao

Determinagdo Obtencéo Distribuigdo Utilizagio
das exigéncias

Fonte: Davenport e Prusak (1998, p. 175)

Na representacdo de Davenport e Prusak (1998), o acionamento do processo
informacional se inicia com a determinagdo das exigéncias (ou identificacdo das
necessidades de informagdo). Os autores destacam o papel relevante dos analistas de
informacdes, profissionais treinados para esta finalidade e que dominam as técnicas de
busca e conhecem as fontes, quer sejam estruturadas ou ndo estruturadas, formais ou
informais, documentais ou computadorizadas. “Os sistemas, 0s servigos e os produtos de
informacao destinam-se a responder as necessidades de informacao de usuarios multiplos
e diversificados, que dardo a informag¢dao que obtiverem, usos multiformes.” (LE
COADIC, 2004, p. 110). Um servico de informacdo orientado para o usudrio ressalta
explicitamente as necessidades de informacdo dele, e o design de apresentacdo da
informacao coloca-o numa posi¢ao central.

A obtengdo ou coleta consiste em localizar a informagao desejada, podendo ser

proveniente de fonte interna ou externa, como ja visto no modelo de ecologia da
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informacao de Davenport e Prusak (1998). Para os autores, obter informagdes ¢ um
processo ininterrupto e consiste em exploracao do ambiente informacional (Figura 1),
classificagdo e organizacdo, além de sua apresentagdo em produtos e servicos. Esses
mesmos autores também destacam o papel do elemento humano na coleta de informagdes,
fazendo referéncia aos analistas de informagdes humanos, pecas-chave dessa etapa. No
ambito das organizagdes publicas, Manfredi-Sanchez (2017, p. 355) conclui que muitas
vezes o “o profissional da informacdo atua como intermediario, tradutor do discurso
burocratico em uma série de mensagens que informam, avaliam e favorecem a
compreensao do sistema administrativo.” Por exemplo, a documentagao esta no centro do
processo de compras publicas. Os servidores publicos que executam o processo de
compras que se comportam de forma desviante passam a ser objeto das sangdes com
objetivo de normalizagao, como previsto na Lei 8.666/93, no seu art. 14. Motta (2010, p.
94) concluiu que “[...] as aquisi¢des publicas federais brasileiras nao estdo calcadas no
resultado, mas no cumprimento estrito do rito legal.”. Os servidores publicos
naturalmente priorizam a legalidade e a isonomia, em detrimento de quaisquer outros
principios, tais como o da razoabilidade ou da eficiéncia. Como observou Motta (2010,
p. 116), “a combinacdo e a interpretacao rigida desses principios tem levado a formagao
e a consolidagdo de uma cultura de punicdo severa de qualquer descumprimento
ritualistico, ndo existindo o mesmo rigor em relagdo ao resultado alcancado.”.

Davenport e Prusak (1998) dao destaque ainda as fontes de informagdes. Dentre
os tipos de fontes, citam: especialistas externos, ou seja, publicagdes e fontes formais;
fontes humanas confidveis, a saber, especialistas em determinados campos; boatos
internos, que podem refletir situagdes e ocorréncias na propria organizacao.

Na distribui¢do da informagdo, Davenport e Prusak (1998) salientam a
apresentacao (ou formatagao) das informagdes como parte do processo, relacionada aos
produtos e servigos de informagdo oferecidos. Na visdo ecoldgica da informacdo, alguns
fatores impactam nessa fase: arquitetura informacional, a politica da informacdo e o
investimento tecnologico. As tecnologias possibilitam passar dos recursos mais estaticos
da comunicagao da informagao para processos dinamicos e colaborativos. No essencial,
a gestdo da informagdo parecia mais com um gerenciamento de estoques de informacao,
com baixos niveis de rotagdo. A era da comunicagdo digital e das tecnologias moveis,
impde mudangas que agora se trata de gerenciar fluxos ininterruptos de informagdes, e,
em meio disso, identificar e armazenar as mais relevantes (MANFREDI-SANCHEZ,

2017).



34

Segundo Le Coadic (2004), a distribui¢do consiste em assegurar o intercambio de
informagdes. Podemos concluir com Le Coadic (2004) que informagdo sé interessa se
circula e que a comunicagdo €, portanto, o processo intermediario que viabiliza a troca de
informacgdes entre as pessoas. A comunicagao, na perspectiva da gestdo da informagao ¢
um processo no qual a informagao ¢ o produto (LE COADIC, 2004).

Uso da informacdo ¢ a razdo de ser do processo informacional. A utiliza¢do da
informagdo fornece os subsidios, inclusive, para melhorar consideravelmente outras
etapas do processo. Segundo Le Coadic (2004), uso ¢ o objetivo final de um servigo de
informacao ou de um sistema de informacgao e deve ser pensado em termos dos resultados
de uma decisdo tomada com base em informagdo. Ou seja, a informacao ¢ o produto do
processo informacional e deve ser pensado, com responsabilidade - de quem produz,
dissemina e usa-nos efeitos do seu uso na vida das pessoas, das organizagdes ¢ da

sociedade.

2.2 Gestao de riscos

Esta secdo destaca a importancia da gestdo de riscos para apoiar os agentes da
governanga a realizar a accountability* publica, isto ¢, assistir os gestores publicos no
cumprimento de suas responsabilidades de gerar, preservar e entregar valor publico a
sociedade. A gestdo de riscos “compreende todas as atividades coordenadas para dirigir
e controlar uma organizagao no que se refere ao risco.” (BRASIL, 2018b, p. 19). A gestao
de riscos melhora as informacgdes para o direcionamento estratégico e para as tomadas de
decisdes de responsabilidade da governanga, contribui para a otimizagdo do desempenho
na realizacdo dos objetivos de politicas e servicos publicos, ademais prevenir perdas e
auxiliar na gestao de incidentes e no atendimento a requisitos legais e regulamentares
(BRASIL, 2014). Essas atividades envolvem responsabilidades de pessoas, cargos e
funcdes em todos os niveis da organizagao.

Risco ¢ o efeito da incerteza sobre os objetivos da organizagdo (ABNT, 2009) e
de acordo com Brasil (2014), abrange eventos positivos, com o potencial de agregar valor,
e negativos, com o potencial de destruir valor. De acordo com a Instrugdo Normativa N°

01 de 2016, Art. 2°, do Ministério do Planejamento (2016):

2 Accountability ¢ um termo da lingua inglesa que pode ser traduzido para o portugués como
responsabilidade com ética e remete a obrigacéo, a transparéncia, de membros de um 6rgdo administrativo
ou representativo de prestar contas a instancias controladoras ou a seus representados
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XIII — risco: possibilidade de ocorréncia de um evento que venha a ter impacto
no cumprimento dos objetivos. O risco ¢ medido em termos de impacto e de
probabilidade;

XIV —risco inerente: risco a que uma organizagao esta exposta sem considerar
quaisquer agdes gerenciais que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto;

XV — risco residual: risco a que uma organizacdo estd exposta apds a
implementag@o de acdes gerenciais para o tratamento do risco.

Atualmente, um conceito amplamente aceito para “risco” ¢ defini-lo como a
quantificagdo e qualificagdo da incerteza (COSO II, 2016). Todas as organizacdes
enfrentam incertezas, ¢ o desafio de sua administragdo ¢ determinar o nivel de incerteza
que a organizagdo estd preparada para aceitar, na medida em que se empenha em agregar
valor para as partes interessadas (COSO II, 2016). O gerenciamento de riscos
corporativos ndo apenas possibilita identificar, avaliar e administrar riscos diante de
incertezas, como também integra o processo de criagdo e preservacao de valor.

Além de ser capaz de identificar eventos em potencial, o processo de
gerenciamento de riscos se alinha com o apetite a risco da organizacao e, ainda, possibilita
um nivel razoavel de garantia em relagdo a realizagao dos seus objetivos. Apetite a risco
¢ a quantidade de risco que uma organizacdo esta disposta a aceitar na busca de seus
objetivos (INTOSAI, 2007 apud BRASIL, 2014), ou, de acordo com a ABNT (2009), a
quantidade e também o tipo de riscos que uma organizacgao esta preparada para buscar,
reter ou assumir.

O gerenciamento eficaz de riscos, em geral, atende as expectativas legais,
regulatorias e societdrias, além de criar as condi¢cdes para que a organizagdo responda
melhor e se adapte aos problemas que interrompem um evento, atividade ou processo
(IFAC, 2015). A chave para garantir uma gestao eficaz e integrada do risco, conforme
recomenda a IFAC (2015), ¢ o emprego de uma estrutura de gestao de risco devidamente
alicercada, como parte integrante do sistema de gerenciamento da organizagdo. Se isso
contiver os elementos necessarios, apropriados e que funcionem de forma eficaz, ajuda a
garantir que o risco gerido em todos os momentos crie 0 maximo de beneficios para toda
a organizacao.

O que se 1€ nas orientagdes da IFAC (2015), € que nem o gerenciamento de riscos
nem o controle interno sdo objetivos neles mesmos, em vez disso, eles sdo parte integrante
da configuragdo e realizagao dos objetivos da organizacao. Essa orientacao baseia-se na

premissa de que o controle interno ¢ mais bem alcancado quando ¢ considerado parte do
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processo de gerenciamento de riscos. Isso estd em acordo com a definicdo amplamente
aceita de gerenciamento de risco - coordenagao de atividades para dirigir e controlar uma
organizag¢do em relacdo ao risco — da Norma ISO 31000, que incorpora o controle interno
como parte do processo de gerenciamento de riscos.

O Comité de Organizacdes Patrocinadoras da Comissio Treadway’ (COSO GRC,
2004) faz um argumento semelhante, alegando que, com a estrutura do gerenciamento de
risco corporativo, a organiza¢ao incorpora a estrutura de controle interno e avanga para
um processo mais completo de gerenciamento de riscos. Essa ¢ uma perspectiva aplicavel
a todas as organizacdes, independentemente de seu tamanho ou estrutura, privada ou

publica, desde que queiram melhorar a maneira como gerenciam os riscos.

2.2.1 Modelos de gestdo de riscos

Embora seja algo recente no Brasil, a implementac¢ao da gestdo de riscos no setor
publico ja estd em curso ha algum tempo em paises europeus, como por exemplo, na
Inglaterra, que desde 1990 implementou politicas de gestao de riscos em suas instituigdes
com a finalidade de aumentar o empreendedorismo no setor publico.

No Brasil, o pioneirismo em medidas nesse sentido vem do Tribunal de Contas da
Unido (TCU). De acordo com Brasil (2014), no inicio dos anos 2000, o TCU passou a
enfatizar a fiscalizagdo e a avaliagdo de programas de governo e adotou a auditoria
operacional como instrumento mais adequado para esse tipo de fiscalizacdao. A partir de
2009, passou a enfatizar a avaliacdo de controles internos como mecanismo de resposta
aos riscos de ndo sucesso de programas publicos, inclusive adotando o COSO II
(Enterprise Risk Management - Integrated Framework) como modelo para seus trabalhos
(BRASIL, 2014).

Ademais, o Acordao 2585/2012-TCU-Plenario enfatizou a necessidade de dar
transparéncia ao plano estratégico institucional e de TI, de identificar claramente os
processos criticos de negdcio e designar os gestores de sistema de informagdo que dao
suporte a esses processos, € de promover melhorias na gestao de pessoas de TI (BRASIL,
2012). Além disso, também recomendou a Secretaria do Orgamento Federal que sejam
definidos critérios praticos de alocacdo de recursos publicos para tecnologia da

informagdo, considerando métricas de risco, eficacia e efetividade da aplicagcdo desses

3 Committee of Sponsoring Organizations of the Treadway Commission
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recursos, bem como os planos de melhoria de governanca de tecnologia da informacao
das institui¢des com maiores riscos.

Em 2017, a gestdo de riscos abrangeu todas as entidades do setor publico no
ambito do Indice Geral de Governanga do Setor Publico (IGG), incluindo o TCU. Neste
mesmo ano o TCU aprovou sua Politica de Gestao de Riscos (PGR) e vem adotando agdes
para implementé-la (BRASIL, 2018b).

Os trés principais modelos de gerenciamento de riscos citados por brasil (2018a;
2018b) sdao: COSO, ISO 31000 e do programa de gestao de riscos do governo do Reino
Unido, o Orange Book.

I - O modelo de gestao de riscos da COSO representado na Figura 4 tem o
proposito de fornecer uma estratégia de facil utilizagao pelas organizagdes para avaliar e

melhorar o gerenciamento de riscos.

Figura 4 - Modelo de Gestdo de Riscos COSO
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Fonte: Brasil (2018b, p. 29).

Como mostra a Figura 4, ¢é apresentado na forma de uma matriz tridimensional,
“demonstrando uma visao integrada dos componentes que uma administragdo precisa
adotar para gerenciar riscos de modo eficaz, no contexto dos objetivos e da estrutura em

uma organizagdo.” (BRASIL, 2018b, p. 29).
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a. A face superior do cubo indica as categorias de objetivos que sdo comuns a todas
as organizacdes, € que a gestdo de riscos deve fornecer seguranca razoavel para
seu alcance.

b. A face frontal indica os componentes que devem estar presentes € em
funcionamento para que a gestdo de riscos seja eficaz. Esses componentes, ou
acoes, foram derivados da maneira ideal como uma administragdo deveria
conduzir o negdcio de uma organizagao.

c. A face lateral representa a estrutura da organizagao, incluindo unidades, areas,
fungdes, processos, projetos e todas as demais atividades que concorrem para a
realizacdo de seus objetivos, em todos os niveis.

Os componentes de gerenciamento de riscos, de acordo com Brasil (2018b),
devem estar presentes € em funcionamento em cada uma dessas areas, fungdes e
atividades, na propor¢ao requerida pelos seus riscos, com base em julgamento da
administracdo. O modelo COSO passou por uma reformulagao e, a versao final, publicada
em junho de 2017, com seu nome oficial pode ser visto na Figura 5.

Figura 5 - Gerenciamento de riscos corporativos - integrado com estratégia e
desempenho
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Fonte: COSO (2017 apud BRASIL, 2018b p. 30).

Como pode ser observado na Figura 5, revisdo atualiza os componentes, adota
principios, simplifica defini¢des, enfatiza o papel da cultura e melhora o foco no valor:
como as organizacoes criam, preservam e entregam valor, inserindo, de acordo com Brasil
(2018b) o gerenciamento de riscos em trés dimensdes fundamentais:

a. amissdo, a visdo e os valores fundamentais;
b. o0s objetivos estratégicos e de negdcios;

c. o desempenho organizacional.
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Isso quer dizer que o modelo passa a integrar o gerenciamento de riscos com
outros processos organizacionais, sobretudo os processos de governanca, de defini¢cdo da
estratégia, dos objetivos e de gestdo do desempenho. Indo além da tradicional aplicagdo
do gerenciamento de riscos aos varios niveis da organizacdo, o novo modelo explora o
papel do risco na selegdo da estratégia, tornando ainda mais claras “as responsabilidades
da governanga e da alta administra¢do no seu papel de supervisionar e no seu dever de se
envolver no processo de gerenciamento do risco corporativo de modo efetivo” (BRASIL,
2018b, p. 31).

O modelo revisado reduz os componentes do gerenciamento de riscos de oito para

cinco:
a. Governanga e cultura
b. Estratégia e defini¢ao de objetivos
c. Desempenho
d. Revisdo e correcao

e. Informagdo, comunicagdo e reporte.

IT - Criada em 2009, a ISO 31000 estabelece principios e orientagdes genéricas
sobre gestao de riscos. Tais principios e diretrizes ndo concorrem com outras normas
sobre gestdo de riscos em areas especificas e podem ser aplicados em pequenas e grandes
organizagdes publicas e privadas a gerir de modo eficaz os riscos associados a suas
operagcdes (ABNT, 2009). Isso porque ela funciona como uma ferramenta auxiliar,
especialmente por sua caracteristica genérica. Seu framework universal torna possivel o
gerenciamento de processos de diversos tipos de riscos de qualquer organizacdo de
qualquer segmento independentemente do tamanho.

Os principios e diretrizes da ISO 31000 sao considerados alicerces na construgao
de um modelo de gerenciamento de risco eficiente e servem como guia mestre em matéria
de gestdo de riscos. A logica da ISO 31000 ¢ simples e estrutura-se em trés partes
fundamentais inter-relacionadas: os principios, a estrutura e o processo de gestdo de
riscos.

III - O programa de gestao de riscos do governo do Reino Unido — o Orange Book,
foi a principal referéncia do programa de gestdo de riscos do governo do Reino Unido,
iniciado em 2001. Por ter sido desenvolvido especificamente para o setor publico e por
tratar-se de ferramenta com a mesma finalidade pretendida pelo TCU (avaliar a gestdo de

riscos e identificar oportunidades de melhoria), o modelo, como ilustrado na Figura 6 foi
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considerado no desenvolvimento da base conceitual do modelo de avaliacdo da

maturidade em gestao de riscos do TCU.

Figura 6 - Modelo de avaliagdo da gestao de riscos do Reino Unido
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Fonte: UK (2009 apud BRASIL, 2018b, p. 34).

O modelo tem como vantagens, além de ser compativel com padrdes
internacionais de gestao de riscos, “introduz e trata esse tema complexo de forma simples
e abrangente.” (BRASIL, 2018).

Os modelos da COSO 1II e da ISO 31000, que vieram apds o Orange Book,
compartilham semelhangas diversas entre si, a exemplo de seus principios fundamentais,
como a identificacdo, andlise, avaliagdo e tratamento dos riscos, presentes em todos,
mesmo que de maneiras peculiarmente citadas.

Mesmo diante dessa variedade de modelos de gestao de riscos, sem governanca
nenhum deles serd capaz de atender as demandas de uma institui¢do e seus gestores:
regras, normas e agdes precisam ser estruturadas, sustentadas, regulamentadas e

responsabilizadas.

2.2.2 Governanga publica

O sistema de gestdo de riscos e de controles internos ¢ um dos importantes
componentes de um sistema de governanga. Quando se fala em governanca, dois tipos
basicos de atores estao envolvidos: principal e agente (Figura 7). No setor publico, esses

atores se manifestam de acordo com o paragrafo tnico, do art. 1°, da Constituicao Federal
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de 1988: “Todo o poder emana do povo, que o exerce por meio de representantes eleitos

ou diretamente, nos termos desta Constituicao” (BRASIL, 2014, p. 43).

Figura 7 - Relagao principal-agente em um modelo direto de interagao
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Fonte: Brasil (2014, p. 43).

Infere-se que, de acordo com Dallari (2005), no contexto publico, a sociedade ¢ o
“principal”, pois compartilha as percepcdes de finalidade e valor e detém o poder social,
podendo exercé-lo de forma conjunta e ordenada por meio de estruturas criadas para
representa-la. Complementarmente, segundo o autor, “agentes”, nesse contexto, sao
aqueles a quem foi delegada autoridade para administrar os ativos e os recursos publicos,
enfim, autoridades, dirigentes, gerentes e colaboradores do setor publico (Figura 7). E
assim, principal e agentes, no exercicio de suas atribui¢des, podem se relacionar com
outras partes interessadas de modo a criar um contexto para o desenvolvimento social.

O sistema de governanga reflete a maneira como diversos atores se organizam,
procedem e interagem. Envolve, portanto, as estruturas administrativas (instancias), os
processos de trabalho, os instrumentos (ferramentas, documentos etc.) e o fluxo de
informacdes, que interessa neste trabalho.

Para a Federa¢io Internacional de Contadores (IFAC*, 2015), governanca
compreende a estrutura (administrativa, politica, econdmica, social, ambiental, legal e
outras) posta em pratica para garantir que os resultados pretendidos pelas partes
interessadas sejam definidos e alcangados.

Embora o termo governanca date de idades remotas, o conceito € a importancia

que atualmente lhe sdao atribuidos foram construidos nas ultimas trés décadas,

4 International Federation of Accountants
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inicialmente nas organizacgdes privadas. Discutir a governanga na esfera publica remete
aos principios basicos que norteiam as boas praticas de governanca nas organizagoes
publicas (IFAC, 2013 apud BRASIL, 2014): transparéncia, integridade e prestagdo de
contas. Isso significa, entre outros, controlar a corrupcao; observar e garantir a aderéncia
das organizagdes as regulamentacdes, codigos, normas e padrdes; garantir a transparéncia
e a efetividade das comunicagdes; balancear interesses e envolver efetivamente os
stakeholders, tais como os cidadaos, usuarios de servigos e acionistas (BRASIL, 2014).

Na avaliagdo de Brasil (2014), varios instrumentos surgiram para fortalecer a
governanga publica, entre eles:

a. Codigo de Etica Profissional do Servidor Publico Civil do Poder Executivo
Federal, mediante Decreto 1.171, de 22 de junho de 1994;

b. Lei de Responsabilidade Fiscal, mediante Lei Complementar 101, de 4 de maio
de 2000;

c. Programa Nacional de Gestdo Publica e Desburocratizacdo (GesPublica),
instituido em 2005 e revisado em 2009 e em 2013, cujos treze fundamentos6
norteiam-se pelos principios constitucionais da administragdo publica e pelos
fundamentos da exceléncia gerencial contemporanea;

d. Lei 12.813, de 16 de maio de 2013, que dispde sobre o conflito de interesses no
exercicio de cargo ou emprego do Poder Executivo Federal;

e. Lei12.527, de 18 de novembro de 2011 de acesso a informacao.

Governanga ¢ um termo amplamente utilizado em diversos setores da sociedade,
com diferentes significados dependendo da perspectiva de andlise. Segundo o Banco
Mundial (1992, apud DINIZ, 1995, p. 400), governanga ¢ “o exercicio da autoridade,
controle, administracdo, poder de governo”. Também pode ser entendido como “a
maneira pela qual o poder ¢ exercido na administra¢ao dos recursos sociais € econdmicos
de um pais visando o desenvolvimento” (DINIZ, 1995, p. 400). De acordo com Gongalves
(2005), governanga ¢ a capacidade dos governos de planejar, formular e implementar
politicas e cumprir fungdes.

Governanga no setor publico compreende essencialmente os mecanismos de
lideranga, estratégia e controle postos em pratica para avaliar, direcionar € monitorar a
atuacdo da gestdo, com vistas a conducgdo de politicas publicas e a prestagdo de servicos
de interesse da sociedade (BRASIL, 2014). O desafio da governanca em organizagdes
publicas ¢ determinar quanto risco aceitar na busca do melhor valor para os cidadaos e

outras partes interessadas, o que significa prestar o servigo de interesse publico da melhor
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maneira possivel, equilibrando riscos e beneficios (INTOSAI, 2007 apud BRASIL,
2014), além da otimizagdo dos recursos utilizados (BRASIL, 2018a).

Algo muito importante nesse ponto ¢ diferenciar governabilidade de governanga.
O primeiro refere-se mais a dimensao estatal do exercicio do poder. Diz respeito as
“condigoes sistémicas e institucionais sob as quais se da o exercicio do poder, tais como
as caracteristicas do sistema politico, a forma de governo, as relagdes entre os Poderes, o
sistema de intermediagdo de interesses” (SANTOS, 1997, p. 342). J& o segundo tem um
carater mais amplo, ja que pode conter dimensdes presentes na governabilidade, mas vai
além. “Governanca diz respeito aos meios € processos que sao utilizados para produzir
resultados eficazes.” (GONCALVES, 2005 pag. 14). Esse ultimo ¢ componente essencial
no desenvolvimento de qualquer modelo de gestdo de riscos.

Governanga sob a perspectiva de atividades Inter organizacionais pode ser
entendida como o sistema pelo qual os recursos de uma organizacao sdo dirigidos,
controlados e avaliados (BRASIL, 2014). Sob essa perspectiva, sdo exemplos tipicos a
governancga de informacdo e tecnologia, temas de interesse neste estudo. Similarmente,
estratégia, politicas e iniciativas que afetem a Universidade devem ser coordenadas de
modo a garantir a efetividade dos resultados.

O TCU nao tem uma perspectiva relacionada a governanca da gestdo da
informagdo, somente relativa a governanga de tecnologia da informacao (TI). De acordo
com Brasil (2014), em meados de 2006, o TCU buscou especializar um corpo técnico de
auditores para lidar mais adequadamente com a complexidade e a criticidade da
tecnologia da informacdo para a Administracdo Publica Federal, criando uma secretaria
especializada para esse fim. A preocupacdo central era fiscalizagdo de TI, pois dela
derivam as diretrizes para a seguranga da informacao ou as contratagdes dessa area.

Um levantamento do perfil de governanga de TI na Administragdo Publica Federal

em 2007 revelou grave quadro de desgovernan¢a que:

Justificou a prolagdo do Acoérddo 1603/2008-TCU-Plenario, contendo
recomendagdes para todos principais 6rgdos governantes superiores da
administragdo, no sentido de serem implantados controles de governanca basi-
cos, tais como o planejamento institucional e de TI, a vincula¢ao do or¢amento
de TT as agoes efetivamente planejadas, a estruturagao de quadros proprios de
pessoal adequados e suficientes, a gestdo de servigos de TI ¢ a realizagdo siste-
matica de auditoria de TI. (BRASIL, 2014, p. 31).

Em 2010, novo levantamento foi realizado, aprofundando os detalhes analisados

para obter um quadro mais nitido da situagdo da governanca. Evidenciou-se forte conexao
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entre a implantacdo de bons controles da gestdo e a responsabilidade com que atuavam
os lideres da organizagdo no tema. Por isso, de acordo com Brasil (2014), o Acérdao
2308/2010-TCU-Plenario enfatizou a necessidade de a alta administracdo das
organizacdes publicas estabelecer objetivos, indicadores e metas de TI e adotar
mecanismos de controle para monitorar se os objetivos da area estavam de fato sendo
alcangados.

Em 2012, um novo levantamento apontou evidéncias de melhoria na governanca
das organizagdes publicas federais em relacdao aos levantamentos anteriores, porém, entre
ndo foram detectados processos de gerenciamento de riscos formalmente
institucionalizados. A auditoria buscou contribuir para a criacdo de requisitos minimos
inerentes a uma boa governanga regulatoria e para a consolidagdo do modelo de Agéncias

implantado no Pais (BRASIL, 2014).
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3 PROCEDIMENTOS METODOLOGICOS

Este capitulo apresenta a abordagem da pesquisa, os instrumentos de coleta de
dados e as técnicas de analise e interpretagao dos dados e evidéncias. Neste estudo usou-
se a tipologia da pesquisa de Vergara (2016), nos seus critérios quanto aos fins e aos

meios da pesquisa.

3.1 Abordagem da pesquisa quanto aos fins e aos meios

Este estudo se situa entre a pratica rotineira do pesquisador e a pesquisa
académica. O pesquisador fez parte do grupo pesquisado e do ambiente analisado, pois ¢
servidor publico federal. Atua como Assistente em Administracdo no Setor de Assessoria
Pedagogica da UAEADTec desde 2011 e trabalha na UFRPE desde 15 de setembro de
2008.

Dadas as suas caracteristicas, este estudo se configura como pesquisa descritiva,

documental e pesquisa-diagndstico.

3.1.1 Pesquisa descritiva

Quanto aos fins, seguindo Vergara (2016), esta ¢ uma pesquisa descritiva. Embora
sdo inimeros os estudos que podem ser classificados sob essa caracteristica, a mais
significativa aqui foi a utilizagdo de técnicas padronizadas de coleta de dados, como foi
ser constatado neste estudo. Esse tipo de pesquisa, segundo Vergara (2016), busca
descrever uma situacdo em detalhe, especialmente o que se pretendeu neste estudo,
descrevendo as caracteristicas da situagdo, ou até desvendar a relagao entre os eventos.
Vergara (2016) argumenta que a pesquisa descritiva expde as caracteristicas de
determinado fendmeno, estabelece correlacdes entre variaveis e define sua natureza.
Embora ndo tenha o compromisso de explicar os fendmenos que descreve, serve de base

para tal explicagao.

3.1.2 Pesquisa- diagnostico

Esta ¢ uma pesquisa-diagnostico, pois explorou, levantou e definiu problemas,
com a participacdo de outras membros da comunidade. (ROESCH, 2005; MARTINS;
TEOPHILO, 2009). De acordo com Thiollent (1997), um processo de diagnostico ¢
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interativo quando os pesquisadores adotam uma metodologia cuja natureza possibilita a
ampla troca de informagdes com os interessados. De acordo com o autor, a contribui¢ao
dos membros da situacdo problema ¢ uma condi¢do bastante satisfatoria para o

diagnostico ser mais bem informado e contextualizado.

3.1.3 Pesquisa documental

Quanto aos meios, esta ¢ também uma pesquisa documental, realizada em
documentos institucionais. No Quadro 1 estdo relacionados os documentos institucionais

que foram consultados nesta pesquisa.

Quadro 1 — Relacao dos documentos institucionais da UFRPE

Politica de Gestao de Riscos da UFRPE. | A politica tem a finalidade de identificar, avaliar,

Resolucio 022/2017 de 3 de abril de administrar, controlar e comunicar os riscos das atividades

2017 do Conselho Universitario. da Instituig¢ao, fornecendo, dessa forma, razoavel certeza de
que os objetivos da Universidade serdo alcangados.

Plano de desenvolvimento Institucional Abrange diretrizes e politicas relativas aos mais diferentes

(PDI) da UFRPE. Vigéncia 2013-2020. aspectos, norteadoras das atividades de ensino, pesquisa,
extensdo e gestdo. E o instrumento que indica aos gestores
0s caminhos a serem percorridos € 0s meios a serem

adotados.
Plano Diretor de Tecnologia da Tem por finalidade prover a Universidade de um
Informagao (PDTI) da UFRPE. instrumento de diagnostico, planejamento e gestdo dos
Resolugao n° 086/2017. Vigéncia 2017- recursos e processos de TI, proporcionando a evolugdo da
2020. area da condigdo de apoio operacional a condigdo de

apoio estratégico a gestao.

Relatorio de Gestao UFRPE do exercicio | Apresentado ao Tribunal de Contas da Unido como

2018 prestagdo de contas anual a que esta Universidade esta
submetida de acordo com as disposi¢des do Art. 70 da
Constituicdo Federal. Elaborado de acordo com as
disposig¢des da Instrugdo Normativa TCU n° 60/2010 ¢ da
Decisdo Normativa TCU n° 170/2018.

Fonte: Elaborado pelo autor (2019).

A analise documental busca identificar informagdes factuais nos documentos a
partir de questdes de interesse no estudo. Neste estudo, os documentos relacionados no
Quadro 1 se constituiram como fonte de informacao. O contetido dos documentos serviu
para elucidar determinadas questdes e legitimar outras, de acordo com o interesse do

pesquisador (FIGUEIREDO, 2007).
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3.2 Coleta dos dados e evidéncias

O processo iniciou com a formag¢do de um grupo de discussdo, formado por
servidores técnico administrativos, professores e prestadores de servigo terceirizados que
atuam na UAEADTec.

Como aponta Ibafiez (2003): “na dinamica de grupo, o trabalho consiste na
cooperagdo pratica para realizar uma tarefa que exige o horizonte de um consenso (...),
no grupo de discussdo, o trabalho se limita a produgdo desse consenso”. Nesse contexto,
tal metodologia faz uso da cooperacao dos participantes de modo que - a partir de
discussdes, opinides, siléncios, ecos da fala - o grupo consiga atingir, ao final, o consenso
sobre os objetivos da investigagdo (GUTIERREZ, 2011).

A Unidade Académica em estudo possui quantidade maior de docentes (37
professores e 14 técnicos-administrativos). Porém todos, docentes, servidores técnicos
administrativos e prestadores terceirizados fazem uso constante de diversos meios de
comunicag¢do dentro e fora da Universidade. Assim, optou-se por organizar o grupo com
representantes dos professores, técnicos administrativos e prestadores de servigo
envolvidos nas atividades fim da Unidade, visando obter dados mais diversificados como

apresentado no Quadro 2.

Quadro 2 — Participantes da pesquisa

Professores

1 Professor (a) que responda pela fungdo de Diretor Académico
1 Professor (a) que responda pela Coordenagdo Geral dos Cursos de Graduagao

Servidores Técnicos Administrativos
1 Técnico (a) que responda pela area de Tecnologia da Informagao
1 Técnico (a) que responda pela Diregdo Geral Administrativa

Prestadores de Servigo Terceirizados

1 prestador (a) que sera escolhido de acordo com a disponibilidade de dias e horarios permitidos pela
empresa terceirizada. O requisito € que trabalhe diretamente com a atividade fim da UAEADTec, isto ¢,
que atue nas coordenagdes de curso, secretaria, no setor de apoio aos polos presenciais ou apoio
administrativo aos professores e servidores técnico-administrativos.

Fonte: Elaborado pelo autor (2019).

O convite foi langado e todos os aspectos éticos da pesquisa foram debatidos antes
de ser dado inicio a entrevista em grupo. Ou seja, todos os participantes tiveram acesso
aos objetivos desta pesquisa antes de tecerem suas opinides. Do mesmo modo, em cada
reunido, apos explicar o objetivo da pesquisa, foi colhida assinatura do Termo de

Conhecimento Livre e Esclarecido.
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O primeiro objetivo do grupo consistiu em aprofundar o conhecimento acerca do
tema “gestdo de riscos” e, mais importante, acerca da Politica de Gestdo de Riscos,
instituida por meio da Resolu¢do n°® 022/2017 do Conselho Universitario da UFRPE.
Posteriormente, o grupo identificou quais sdo os operadores de e-mails, os aplicativos
moveis e os de WhatsApp e os demais meios de disseminagdo de informagao usados, na

UAEADTec.

3.3 Analise e interpretacao dos dados

O modelo selecionado para identificar e analisar os riscos - do uso de meios de
comunicagdo - tecnologias moveis e e-mails de provedores ndo oficiais - € o recomendado
por Brasil (2018a), representado na Figura 8. Considerando que esses canais nao sao os
meios de comunicacdo oficiais da Universidade, este estudo focou nos riscos ¢ na

magnitude desses riscos na disseminagao, recuperacao e uso da informagao.

Figura 8 — Modelo de gestao de riscos

8

Estabelecimento do contexto

Processo de avaliagdo de riscos

Identificacdo de riscos

Analise de riscos

Comunicag¢do e consulta

Avaliacao de riscos

Monitoramento e analise critica

Tratamento dos riscos

Registro do processo de gestdo de riscos

Fonte: adaptado de Brasil (2018a).

O modelo descreve o processo de gestdo de riscos, detalha as suas etapas e as

principais atividades em cada etapa, de acordo com a norma ISO 31000. Para desenvolver
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cada etapa constante na Figura 8 foram utilizadas diversas técnicas e métodos e cada um

deles com a finalidade de coletar e analisar dados e evidéncias.

3.3.1 Comunicagdo e consulta

Durante todas as etapas ou atividades da elaboracdo do plano de gestdo de riscos
foi mantida comunicag¢do informativa e consultiva entre os servidos da UAEADTec e as
partes interessadas, internas e externas a UFRPE para auxiliar a estabelecer o contexto
apropriadamente e assegurar que as necessidades e preocupagdes das partes interessadas

fossem consideradas no processo.

3.3.2 Estabelecimento do contexto

Um dos primeiros passos da atividade de estabelecimento do contexto foi

identificar os fatores do ambiente, interno e externo da UFRPE (Figura 9).

Figura 9 - Sistema de governanca de 6rgdos e entidades da administragdo publica

Sociedade
| = 2 Outras partes L _ _ _ _ _
GOVERNANCA | Cidadaos %5 C0 o 0 '
L i
. 1
ternas de Organizagoes | '
sponsaveis superiores | '
controle :
S (R AmANtac | Instancias internas | |
1
! de governanca l ’

Instancias

ias internas

[ Alta : apoio
J Administracio | SOVEIIEDG
F.dministraqéo Execuii\ra\l

f Auditoria interna
independente

Controle social
organizado !

(autoridade maxima e Comissoes & comités

dirigentes superiores) Quvidoria

|" Gestao tatica
{dirigentes)
S v

Gestao
‘ operacional
{gerentes)
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Fonte: TCU (2014, apud BRASIL 2018a, p. 54).
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Num primeiro momento esse exercicio ajudou a evidenciar as principais partes
interessadas (stakeholders) que, atuando internamente ou externamente a UFRPE,
influenciam e sdo influenciados pelas atividades da Unidade Académica de Educagdo a
Distancia. Freeman (1984) definiu stakeholder como qualquer grupo ou pessoa, interna
ou externa a organizagao, que pode afetar ou ser afetado na realizagao dos seus objetivos.
Mitchell, Agle e Wood (1997) sugerem identificar stakeholders com base em seu poder
e legitimidade, atributos esses que caracterizam sua relevadncia no contexto
organizacional. Portanto, ndo menos importante foi a identificacdo das partes
interessadas, bem como a identificacdo e a apreciacdo das suas responsabilidades e
consequentes necessidades e expectativas legitimas.

As partes interessadas foram incluidas em cada etapa ou ciclo do processo de
gestdo de riscos, por meio do processo de comunicacdo e consulta, como visto
anteriormente. Essa etapa foi realizada por meio da anélise documental para identificagao
dos stakeholders e seus interesses, mediante uso da Matriz RACI®, uma técnica para
atribuir responsabilidades, consultar e informar as partes interessadas sobre uma atividade
ou projeto em andamento. A Matriz RACI apresenta, de forma tabular, o relacionamento
entre atividades e papéis, indicando: responsavel (R) por executar uma atividade (o
executor); autoridade (A) - quem deve responder pela atividade, o dono; consultado (C),
quem deve ser consultado e participar da decisdo ou atividade no momento que for
executada; informado (I), quem deve receber a informagdo de que uma atividade foi

executada (EMPRAPA, 2014).

3.3.3 Identificag¢do de riscos

Ainda seguindo as orientagdes de Brasil (2018a), nessa etapa o objetivo foi
produzir uma lista abrangente de riscos, incluindo fontes e eventos de risco que poderiam
ter algum impacto na consecugao dos objetivos identificados na etapa de estabelecimento
do contexto.

Primeiro, foram identificados riscos em um nivel geral ou superior como ponto de
partida para se estabelecer prioridades e, num segundo momento, foram identificados e

analisados os riscos em nivel especifico e mais detalhado. O envolvimento da equipe dos

5 RACI ¢ o acronimo em inglés para: Responsible, Accountable, Consulted e Informed
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participantes que atuam na UAEADTec ajudou a criar a responsabilidade em relagdo ao

processo de gestdo de riscos e o comprometimento em relagao ao tratamento dos riscos.

O método utilizado para identificagdo dos riscos foi o qualitativo, o qual define o
impacto a probabilidade e o nivel do risco por qualificadores, como “extremo”, “alto”,
“médio” e “baixo”.

Os riscos foram categorizados de acordo com o padrdo utilizado na UFRPE,
constantes em sua Politica de Gestao de Riscos, (UFRPE, 2017). Nesta os riscos sao
categorizados em:

v" Operacionais - Eventos que podem comprometer as atividades do 6rgdo ou entidade,
normalmente associados a falhas, deficiéncia ou inadequagdo de processos internos,
pessoas, infraestrutura e sistemas.

v" Financeiros/orgamentarios - Eventos que podem comprometer capacidade do 6rgio
ou entidade de contar com os recursos or¢camentarios ¢ financeiros necessarios a
realizacdo de suas atividades, ou eventos que possam comprometer a propria
execucao orcamentaria.

v" De imagem/reputacgio - Eventos que podem comprometer a confiancga da sociedade
(ou de parceiros, de clientes ou de fornecedores) em relacdo a capacidade do 6rgao
ou da entidade em cumprir sua missao institucional.

v Legais/de conformidade - Eventos derivados de alteragdes legislativas ou normativas
que podem comprometer as atividades do 6rgao ou entidade.

v' Ambientais - Resultam da associa¢do entre os riscos naturais e os riscos decorrentes
de processos naturais agravados pela atividade humana e pela ocupagao do territorio.

Cada evento de risco podera estar contido em mais de uma categoria. Além de
categorizado, cada risco identificado sera apresentado junto a suas provaveis causas,

efeitos e consequéncias.

3.3.4 Analise de riscos

Considerando o que diz a ABNT (2009), a anélise de riscos € o processo de
compreender a natureza e determinar o nivel de risco. “O risco ¢ uma fun¢ao tanto da
probabilidade como da medida das consequéncias.” (BRASIL, 2018a, p. 25). Desse
modo, o nivel do risco € expresso pela combinacao da probabilidade de ocorréncia do

evento e das consequéncias resultantes no caso de materializagdo do evento.
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Logo, seguindo as orientacdes de Brasil (2018a), o resultado da analise de riscos
foi o de atribuir a cada risco identificado uma classifica¢do, tanto para a probabilidade
como para o impacto do evento, cuja combinacdo determinou o nivel do risco. A
identificacdo dos fatores que afetaram a probabilidade e as consequéncias também
fizeram parte da andlise de riscos, incluindo a apreciacao das causas, as fontes e as
consequéncias positivas ou negativas do risco, expressas em termos tangiveis ou
intangiveis.

Neste estudo, dada a natureza do risco, a analise de riscos se configurou em uma
combinacdo de uma avaliacao qualitativa e quantitativa, ou seja, uma pesquisa mista. A
analise qualitativa, como ja falado anteriormente, define o impacto, a probabilidade e o
nivel de risco por qualificadores como “extremo”, “alto”, “médio” e “baixo”, com base
na percepcao dos servidores e funcionarios terceirizados da UAEADTec que compdem o
grupo de discussdo. A andlise quantitativa usou escalas numéricas previamente
convencionadas para mensurar a consequéncia e a probabilidade, os quais foram
combinados, por meio de uma férmula, que foi vista em detalhes na analise de dados,
para produzir o nivel de risco.

Considerando-se que a andlise quantitativa necessita de dados factuais e, nesse
caso, se faltar essas informagdes e, portanto, essa andlise ndo for possivel, embora
desejavel, a utilizagdo de um método qualitativo, combinado com andlises mistas,
baseado na opinido de especialistas, pode ser suficiente e eficaz (ABNT, NBR ISSO/IEC
31010, 2012). “Em anélises mistas, considerando que a 16gica subjacente seja que o nivel
de risco ¢ proporcional tanto a probabilidade como ao impacto, a fungdo ‘Risco’ sera
essencialmente um produto dessas variaveis.” (BRASIL, 2018a, p. 25).

Seguindo as orientagdes de Brasil (2018a), a relacdo entre os riscos € 0s seus
componentes, utilizada neste estudo ¢ ilustrada por meio de uma matriz simples (Figura

10).
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Figura 10 - Matriz de riscos simples

Probabilidade baixa Probabilidade alta
Impacto alto Impacto alto

MEDIO ALTO

Probabilidade baixa Probabilidade alta
Impacto baixo Impacto baixo

BAIXO MEDIO

22>>>>>> PROBABILIDADEDDDIDDDD

Fonte: Brasil (2018a, p. 26).

DI IMPACTODIDIDDDDD>

Como o foco dessa pesquisa reside apenas na andlise do risco inerente (NRI),
tendo em vista que o risco residual, que ¢ aquele ao qual uma organizacdo esta exposta
ap6s a implementagdo de agdes gerenciais para o tratamento do risco, € iSso ndo sera
possivel avaliar ainda, aja vista que nenhuma agdo gerencial foi implementada ainda,
optou-se por utilizar uma escala de classificacdo de riscos proposta por Brasil (2018a),

que assim quantificou os riscos dessa espécie, conforme Quadro 3.

Quadro 3 — Escala de classificagao de riscos

RM (Risco Médio) |
0-999 10-39,99 40-79,99

Fonte: Brasil (2018a, p. 28).

Para elaboragdo dessa analise mista foram utilizadas escalas, como as
exemplificadas nos Quadros 4 e 5, buscando estabelecer um entendimento comum das

classificagdes de probabilidades e impactos.



Quadro 4 - Escala de probabilidades
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Muito baixa

Baixa

Média

Alta

Muito alta

Improvavel. Em situacdes excepcionais, o evento poderd até ocorrer, mas nada
nas circunstancias indica essa possibilidade

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois, as
circunstancias pouco indicam essa possibilidade

Possivel. De alguma forma, o evento podera ocorrer, pois, as circunstancias
indicam moderadamente essa possibilidade

Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias
indicam fortemente essa possibilidade.

Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias
indicam claramente essa possibilidade

Fonte: Elaborado pelo autor, adaptado de Brasil (2018a).

Quadro 5 - Escala de Consequéncias (Brasil, 2018a).

Muito baixo

Baixo

Médio

Alto

Muito alto

Minimo impacto nos objetivos (estratégicos, operacionais, de informagao,
comunicag¢ao/divulgagdo ou de conformidade)

Pequeno impacto nos objetivos (idem).
Moderado impacto nos objetivos (idem), porém, recuperavel.
Significativo impacto nos objetivos (idem), de dificil reversao.

Catastrofico impacto nos objetivos (idem), de forma irreversivel

Fonte: Elaborado pelo autor, adaptado de Brasil (2018a).

Depois, os resultados das combinagdes de probabilidade e impacto, classificados

de acordo com a escala de niveis de risco proposta por Brasil (2018a), foram expressos

em uma matriz, como a exemplificada no quadro 5 a seguir:

Quadro 6 — Matriz de risco completa

PROBABILIDADE

Fonte: Brasil (2018a, p. 28).
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Ressalte-se que, na situagdo real, essas escalas poderdo ser adaptadas de modo a
se tornarem mais compativeis com o contexto e os objetivos especificos do objeto em

estudo.

3.3.5 Avaliagao de riscos

A finalidade da avaliagdo de riscos ¢ auxiliar na tomada de decisdes sobre quais
riscos necessitam de tratamento e a prioridade para a implementacao do tratamento
(BRASIL, 2018a). Envolve determinar se o risco ¢ sua magnitude sdo aceitaveis ou
toleraveis ou se algum tratamento ¢ exigido (ABNT, 2009). Como se 1€ no Quadro 7, tudo

¢ avaliado em relacgdo ao apetite de risco.

Quadro 7 - Diretrizes para priorizacao e tratamento de riscos

NIVEL DE RISCO CRITERIOS PARA PRIORIZAGAD E TRATAMENTO DE RISCOS

Nivel de risco além do apetite a risco. Qualguer risco nesse nivel dever ser comunica-
do a alta administragio e ter uma acao tomada em periodo determinado. Postergacao
de medidas s6 com autorizacao do dirigente de drea.

MNivel de risco dentro do apetite a risco. Geralmente nenhuma medida especial & ne-
cessaria, porém requer atividades de monitoramento especificas e atencdo da geréncia
na manutencio de respostas e controles para manter o risco nesse nivel, ou reduzi-lo
sem custos adicionais.

Nivel de risco dentro do apetite a risco, mas & possivel que existam oportunidades de
maior retorno que podem ser exploradas assumindo-se mais riscos, avaliando a rela-
¢ao custos x beneficios, como diminuir o nivel de controles.

Fonte: Brasil (2013 apud BRASIL, 2018a, p. 32).

Lembrando que apetite a risco ¢ a quantidade de risco que uma organizagao esta
disposta a aceitar na busca de seus objetivos (INTOSAI, 2007 apud BRASIL, 2014).
Nessa etapa, portanto, se fez uso da compreensao e do nivel do risco obtidos na etapa de
analise de riscos para tomar decisdes acerca dos riscos analisados, em especial:

Se um determinado risco precisava de tratamento e a prioridade para isso;

b. Se uma determinada atividade deveria ser realizada ou descontinuada;
c. Se controles internos deveriam ser implementados ou, se ja existem se deveriam
ser modificados, mantidos ou eliminados.

Para apoiar o processo de avaliagdo de riscos foram estabelecidos critérios para

priorizagdo e tratamento associados aos niveis de risco (nivel recomendado de atengao,
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tempo de resposta requerido, quem deve ser comunicado etc.), elaborados com base no
exemplo de Brasil (2018a), apresentado no Quadro 7.

O Quadro 7 foi o ponto de partida do processo avaliativo de priorizagao dos riscos.
Mesmo tendo ciéncia de que existem quatro niveis de prioridade, a averiguacao dos dados
pode levar ao nao preenchimento de todos as categorias de prioridade, sendo possivel que

alguns deles se repitam em dados diversos.

3.3.6 Tratamento de riscos

Um dos beneficios da gestdo de riscos € o rigor que proporciona ao processo de
identificacdo e selecdo de alternativas de respostas aos riscos (ABNT, 2009). Por isso, a
importancia do tratamento de riscos, pois “[...] envolve a selecdo de uma ou mais opgodes
para modificar o nivel de cada risco e a elaboragdo de planos de tratamento que, uma vez
implementados, implicardo em novos controles ou modificagdo dos existentes.”
(BRASIL, 2018a, p. 33).

As opgodes de tratamento de riscos incluem, segundo Brasil (2018a), evitar, reduzir
(mitigar), transferir (compartilhar) e aceitar (tolerar) o risco, devendo-se observar que elas
ndo sdo mutuamente exclusivas. Aceitar ou tolerar o risco € ndo tomar, deliberadamente,
nenhuma medida para alterar a probabilidade ou a consequéncia do risco. Ocorre quando
o risco estd dentro do nivel de tolerancia da organizagao.

Selecionar a op¢do mais adequada envolve equilibrar, de um lado, os custos e
esfor¢os de implementagdo da medida de mitigacdo do risco e, de outro, os beneficios
decorrentes. Todavia, deve-se levar em consideragdo que novos riscos podem ser
introduzidos pelo tratamento, porém existem riscos cujo tratamento preventivo nao ¢é
economicamente justificavel, como riscos de grande consequéncia negativa, porém com
probabilidade muito baixa de acontecer (INTOSAI, 2007 apud BRASIL, 2014).

Portanto, considerando que o processo de tratamento ¢ ciclico (BRASIL 2018a),
ou seja, o proprio tratamento dos riscos pode levar a outros riscos, inclusive alguns que
antes sequer existiam, neste estudo, fundamentado em ABNT (2009), ele incluiu:

a. Uma avaliacao para verificar se os niveis de risco residual eram toleraveis;
b. Nos casos que ndo eram, defini¢do e implementacdo de tratamento adicional;

c. Avaliagao da eficacia desse tratamento.
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3.3.7 Monitoramento e andlise critica

Seguindo as diretrizes da ABNT (2009), o monitoramento e analise critica € etapa

essencial da gestdo de riscos e tem por finalidade:

a.

C.

d.

Detectar mudancas no contexto externo e interno, incluindo altera¢des nos
critérios de risco e no proprio risco, que podem requerer revisao dos tratamentos
de riscos e suas prioridades, assim como identificar riscos emergentes;

Obter informagdes adicionais para melhorar a politica, a estrutura e o processo de
gestao de riscos;

Analisar eventos, mudangas, tendéncias, sucessos ¢ fracassos e aprender com eles;

Assegurar que os controles sejam eficazes e eficientes no projeto e na operagao.

Embora acompanhar essa etapa ndo faca parte deste estudo, nem serdo criadas

diretrizes de monitoramento, chama-se a atencdo as responsabilidades relativas ao

monitoramento e a analise critica, as quais contemplam atividades como:

a.

Monitoramento continuo (ou pelo menos, frequente) com vistas a medir o
desempenho da gestdo de riscos e andlise critica dos riscos e seus tratamentos,
ambos realizados pelas fungdes da UFRPE que gerenciam e tém propriedade de
riscos e pelas fungdes que supervisionam riscos;

Auditorias realizadas pelas fun¢des que fornecem avaliagdes independentes, seja

por meio de auditoria interna ou externa.

As atividades de monitoramento e analise critica t€ém como fun¢do assegurar que o

registro de riscos seja mantido atualizado, bem como que nele sejam documentados os

resultados das a¢cdes mencionadas.
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4 APRESENTACAO RESULTADOS

Esta secdo apresenta os resultados da pesquisa. Num primeiro momento essa se¢ao
ajudou a evidenciar as principais partes interessadas (stakeholders) que, atuando
internamente ou externamente 8 UFRPE, influenciam e sdo influenciados pelas atividades

da Unidade Académica de Educagao a Distancia.

4.1 Governanca e partes interessadas

Neste estudo, governanca € o conjunto e a estrutura de lideranga, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a gestdo, com vistas a
conducao de politicas da UFRPE e a prestacdo de servigos de interesse da comunidade
académica.

A comunidade académica e a sociedade como um todo devem exercer seu papel
de principais interessadas nos resultados da UFRPE e demandar dessa Universidade
novas estruturas de governanca que possibilitem a ela o desempenho de funcgdes de
avaliacdo, direcionamento € monitoramento de agdes de ensino, pesquisa e extensdo. Por
1sso, espera-se da liderancga (reitoria, diretores, supervisores, professores, pesquisadores
e demais servidores publicos) um comportamento, responsavel, sustentavel, ético,
profissional e focado no alcance de resultados que estejam alinhados com as expectativas
da comunidade académica e da sociedade. As partes interessadas da UFRPE sao as que

seguem no Quadro 8 abaixo.

Quadro 8 - Sistema de governanga de partes interessadas da UFRPE

Académicos atuais ¢ | Interessados na sua propria formacdo profissional e ou académica
futuros dos cursos de

graduacdo e pOs-

graduacdo

Conselhos profissionais Defendem e disciplinam o exercicio profissional, visando
assegurar a qualidade dos servigos prestados a sociedade

Empregadores Empresarios ¢ donos de negbcios que desejam contratar os

graduados e pos-graduados formados pela UFRPE
Ministério da Educacdo | Responsavel pela politica de ensino do pais.
(MEC)
Agéncia reguladora: INEP | Coordena a avaliagdo do ensino superior — cursos de graduagdo e
IES. Avalia o desempenho dos estudantes com relagdo aos
contetdos programaticos dos cursos de graduagio.

Organiza e aplica o Enem.
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Agéncia
Capes

reguladora:

Responsavel pela expansao e consolida¢do dos programas de pos-
graduagdo (PPG) — mestrado ¢ doutorado.

As informagoes de cada PPG sdo registradas em uma plataforma
(a Plataforma Sucupira).

Os relatérios sdo analisados pela Comissdo de Area (CA), num
esfor¢o concentrado de analise comparativa da evolu¢do e do
estado da arte em cada Area, posteriormente revisado pelo
Conselho Técnico Cientifico do Ensino Superior (CTC-ES), que
integra todas as Areas.

Associagdo Nacional dos
Dirigentes das Institui¢oes

Criada em 23 de maio de 1989, ¢ a representante oficial das
universidades federais na interlocu¢do com o governo federal,

Unido (CGU)

Federais de Ensino | com as associagdes de professores, de técnico-administrativos, de
Superior (ANDIFES) estudantes ¢ com a sociedade em geral.
Controladoria Geral da | A Controladoria-Geral da Unido (CGU) é o 6rgdo de controle

interno do Governo Federal responsavel por realizar atividades
relacionadas a defesa do patrimdnio publico e ao incremento da
transparéncia da gestdo, por meio de agdes de auditoria publica,
correicdo, prevencdo e combate a corrupgdo e ouvidoria.

Tribunal de Contas da
Uniao (TCU)

Conselho
(CONSU)

Superior

O TCU ¢ responsavel pela fiscalizagdo contabil, financeira,
or¢amentaria, operacional e patrimonial dos 6rgdos e entidades
publicas do pais quanto a legalidade, legitimidade e
economicidade.

Orgdo deliberativo, normativo e consultivo em assuntos de
politica e de planejamento universitario, funcionando também
como ultima instancia de recurso, no ambito da UFRPE.

Coordenadoria de Gestao
de Riscos

Criada por meio da Resolugdo n° 115/2018-CONSU, de 02 de
agosto de 2018 (UFRPE, 2018), responsavel pela elaboragido e
aprovacdo do Plano de Gestdo de Riscos no qual constara a
metodologia de gerenciamento de riscos na UFRPE.

Comité de Transparéncia ¢
Dados Abertos (CTDA)

Orgdo executor e permanente, vinculado a autoridade do ja
formalizado, desde 2013, Servico de Informacdo ao Cidadao
(SI1C).

Coordenadoria de

Orgio de assessoramento da Reitoria, tem por finalidade

Educag¢do a Distancia e
Tecnologia
(UEADTec/UFRPE)

Comunicagao Social | administrar as noticias e divulga¢do de informagdes de interesses

(CCS) da comunidade académica. E também responsavel por
comunicados oficiais e demais questdes que permeiam a
comunicacdo social dentro e fora da universidade.

Conselho de  Ensino, | Orgdo deliberativo, normativo e consultivo da Universidade, para

Pesquisa e  Extensdo | assuntos ligados as atividades de Ensino, Pesquisa e Extensao.

(CEPE)

Comité de Tecnologia da | Orgio normativo e consultivo, de atuagio permanente,

Informacao (CTI) diretamente vinculado & Vice-Reitoria de acordo com a Resolugao
n°® 013/2017 do Conselho Universitario

Departamento de | Departamento de Estatistica e Informatica da UFRPE, ligado

Estatistica e Informaética | diretamente a Reitoria da Universidade.

(DEINFO)

Nicleo de Tecnologia da | Orgdo responsavel pelo processo eletrénico de dados referentes

Informacédo (NTI) as atividades técnicas e administrativas da UFRPE, a implantagdo
¢ 0 gerenciamento de recursos de informatica da Instituicéo.

Unidade Académica de | Unidade Académica da UFRPE criada em 2009, oferece cursos

de graduacdo e pods-graduagdo e esta presente em 15 polos no
estado de Pernambuco e mais quatro na Bahia. Sua sede
administrativa fica no Campus Dois Irmdos, no Recife
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Unidade Académica de
Garanhuns

Unidade Académica da UFRPE criada em 2005, oferece cursos
de graduacdo e pos-graduagdo. Seu Campus fica localizado na

(UAG/UFRPE) cidade de Garanhuns-PE.

Unidade Académica de | Unidade Académica da UFRPE criada em 2008, oferece cursos
Serra Talhada | de graduagdo e pos-graduagdo. Seu Campus fica localizado na
(UAST/UFRPE) cidade de Serra Talhada-PE.

Unidade Académica do
Cabo de Santo Agostinho

Unidade Académica da UFRPE criada em 2014, oferece cursos
de graduacdo e pos-graduagdo. Seu Campus fica localizado na

(UACSA/UFRPE) cidade do Cabo de Santo Agostinho-PE.
Pro-Reitoria de Gestdo de | Orgdo administrativo da UFRPE, criada em substitui¢do ao antigo
Pessoas (PROGEPE) Departamento Pessoal (DP).

Fonte: Elaborado pelo autor com base nos resultados da pesquisa (2020).

4.2 Reunides com o grupo de discussao

Cada reunido durou em média duas horas e contou com a participagdo de todos os
membros que foram relacionados na secao 3, relativa aos procedimentos metodologicos,
deste estudo. As atas de presenca estdo no APENDICE A e B deste trabalho.

As reunides foram realizadas na sala de reunides da propria Unidade em estudo, a
UAEADTec. Na sala todos os participantes ficaram agrupados ao redor de uma mesa
oval. Todos tinham um bom campo visual de seus colegas de grupo e do pesquisador e
ainda: papel, caneta e acesso a internet a disposi¢do. Nas reunides foi usado um projetor
multimidia por meio do qual o pesquisador projetava instrugdes, informagodes diversas e
consolidava os dados em tempo real, de modo que todos na sala tinham facil visualiza¢ao
de tudo que estava sendo conversado e decidido. Em todos os encontros foi oferecido um
pequeno lanche e dgua a todos os participantes. A intengdo era que todos ficassem o mais
a vontade quanto fosse possivel. A ideia principal era criar um ambiente agradavel e
interativo de modo que tudo isso visou ajudar na consecu¢ao do consenso almejado.

Apobs uma apresentacdo inicial de cada membro o grupo e do proprio pesquisador,
foi introduzido um resumo da pesquisa. Logo em seguindo lhes foi apresentada a
metodologia do estudo no qual tal grupo esta inserido e alguns dos documentos oficiais
que seriam consultados nas reunides. Perguntados sobre o entendimento de todo o
processo, obteve-se uma resposta positivo de todos os presentes.

O grupo de discussao seguiu as orientagdes dadas por Ibanez (2003) e Gutiérrez
(2011), de modo que o objetivo maior foi buscar uma cooperacao pratica para realizar
uma tarefa que exigia o horizonte de um consenso. Nesse contexto, cada participante deu
sua parcela de contribuicdo até que se atingisse o consenso sobre os objetivos desta

investigacao.
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Este mesmo grupo fixou, ainda, a ideia de que esta ¢ uma pesquisa diagnostico,
pois, como defenderam Roesch (2005) e Martins e Theophilo (2009), foram explorados,
levantados e definidos problemas, com a participacao de outros membros da comunidade.
Além disso, todos os participantes contribuiram, de modo que foi possivel criar condigdes
bastante satisfatorias para lidar com a situagdo problema proposta.

Apo6s duas reunides, o grupo de discussdo proposto no item 3.2 deste estudo,
identificou uma serie de riscos inerentes ao uso de meios de comunicagdo digitais nao
institucionalizados para disseminacdo e recuperacdo de informagdao na Unidade

Académica de Educacao a Distancia e Tecnologia da UFRPE

4.3 Identificacao dos riscos

O grupo foi capaz de identificar uma variedade de fontes e eventos de risco que
podem ter algum impacto na consecucao dos objetivos identificados na etapa de
estabelecimento do contexto. O Quadro 9 contém o agrupamento de eventos de risco,
suas causas e provaveis efeitos e/ou consequéncias. Além disso, nele ainda consta a
categoria de cada um dos eventos de risco identificados. Essa categorizagdo foi baseada
no que a propria UFRPE, 2017, usou em sua Politica de Gestao de Riscos. Tal relagao ja

foi citada e descrita na se¢do 3 deste trabalho.

Quadro 9 - Identificagdo e categorizagdo dos riscos

Disseminar e Usar o Gmail |Facilidade, |1) Dificuldade na recuperacdo |Operacional, de
recuperar para envio, comodidade, |da informagdes em ambientes |imagem/reputagio,
informagdes recebimento e lestabilidade, |ndo institucionais financeiro/orgamentério
dentro da . . . N
UAEADTec - armazenamentojamplitude, 2) Risco na disseminacdo das |e legal/de
UFRPE por meios de informagdes |ferramentas  |informagdes em ambientes ndo|conformidade
digitais ndo oficiais dentro |agregadas, |institucionais
institucionalizados|da Unidade superioridade |3) Informalidade na
Académica com relagdo a [comunicagdo com atores
ferramenta  |institucionais externos e
oficial, no internos
caso, 0 4) Falta de padrdo na
Zimbra, identificagdo de e-mails usuais
limitagdes do |5) Dificuldade na divulgacao
cliente Zimbra|de canais de atendimento
oficiais
6) Credibilidade
7) Baixa confidencialidade na
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recuperagdo ¢ disseminacdo da
informacao, tendo em vista
que o Gmail pertence a uma
empresa privada

Disseminar ¢
recuperar
informagoes
dentro da
UAEADTec -
UFRPE por meios
digitais ndo
institucionalizados

Usar o
WhatsApp para
envio,
recebimento e
armazenamento,
de informagodes
oficiais dentro
da Unidade
Académica

Rapidez de
acesso,
comodidade,
diversidade de
recursos,
possibilidade
diversas de
uso0, recursos
diversificados,
popularidade,
ubiquidade

1) Acesso ao aplicativo ligado
a um numero de celular

2) Exposi¢do de seu nimero
pessoal de celular

3) Dificuldade para
disvenciliar (desamarrar,
desprender) a vivéncia pessoal
da profissional

4) Dificuldade na recuperagao
da informacdes em ambientes
nao institucionais

5) Falta de politica de
composicao e manutengdo de
grupos de trabalho neste
aplicativo

6) Segregacdo dos
colaboradores que nao fazem
uso do aplicativo

7) Risco de seguranga da
informagao, tendo em vista
que o backup de dados ¢
agregado ao numero de celular
8) Risco na disseminacdo da
informag¢des em ambientes nao
institucionais

9) Informalidade na
comunicag@o com atores
institucionais externos e
internos

10) Pode gerar impacto na
produtividade

Operacional, de
imagem/reputacao e

legais/de conformidade

Disseminar ¢
recuperar
informacdes
dentro da
UAEADTec -
UFRPE por meios
digitais ndo
institucionalizados

Uso de redes
sociais
(Facebook,
Instagram,
Youtube,
Twitter, etc)
para
disseminacao e
recuperacao de
informagoes
oficiais da
UAEADTec

Alcance das
redes sociais,
marketing,
maior
facilidade na
divulgacao de
informagoes
diversas,
oferta maior
de canais de
atendimento,
acesso a
recursos
diversos e
gratuitos,
aproximagao

1) Dificuldade na recuperagio
das informagdes em ambientes
ndo institucionais

2) Falta de controle do que ¢
disseminado

3) Falta de politica de gestdo
da informacao

4) Excesso de informalidade
5) Necessidade de alocagdo de
recursos humanos para
controle e manuten¢do de cada
canal

Operacional, de
imagem/reputagao e

legais/de conformidade




63

com o publico
alvo

Disseminar ¢
recuperar
informacdes
dentro da
UAEADTec -

Usar
repositorios
online, como o
Google Drive,
OneDrive,

UFRPE por meios [Dropbox

digitais ndo

MEGA e

institucionalizados|outros para

armazenar
arquivos
oficiais

Facilidade,
comodidade,
estabilidade,
amplitude,
ferramentas
agregadas

1) Dificuldade na recuperagio
da informagdes em ambientes
ndo institucionais

2) Risco na disseminagao e
armazenamento das
informag¢des em ambientes nao
institucionais

3) Informalidade na
comunica¢do com atores
institucionais externos e
internos

6) Credibilidade

7) Baixa confidencialidade na
recuperacao e disseminagdo da
informagao, tendo em vista
que esses repositorios
pertencem a empresas
privadas

Operacional, de

imagem/reputagao e

legais/de conformidade

Fonte: Elaborado pelo autor com base nos resultados da pesquisa (2020).

4.4 Analise e avalia¢dao dos riscos

Apo6s a identificagcdo e categorizagdao dos riscos, seguiu-se para a sua analise e

avaliag¢do. Seguindo as orientagdes de Brasil (2018a), o resultado da analise dos riscos foi

o de atribuir a cada um deles uma classificagdo, tanto para a probabilidade como para o

impacto de o evento ocorrer, cuja combinagao determinou o nivel do risco.

A identificagdo dos fatores que afetaram a probabilidade e as consequéncias

também fizeram parte da andlise de riscos, incluindo a apreciagdo das causas, as fontes e

as consequéncias positivas ou negativas do risco, expressas em termos tangiveis ou

intangiveis. O Quadro 10 a seguir resume essa classificagdo.
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Quadro 10 - Avaliagao e Classificacao dos eventos de riscos identificados

Usar o Gmail para envio,
recebimento e

1 Jarmazenamento de 10 10 100
informacdes oficiais dentro
da Unidade Académica

Usar o WhatsApp para envio,
recebimento e

2 |armazenamento de 5 5 25 RM
informacdes oficiais dentro
da Unidade Académica
Uso de redes sociais
(Facebook, Instagram,
Youtube, Twitter, etc) para

. L . 10 8 80
disseminag¢do e recuperacao

de informagdes oficiais da

UAEADTec

Usar repositorios online,

como o Google Drive,

4 |OneDrive, Dropbox MEGA e 10 10 100

outros para armazenar

arquivos oficiais
Fonte: Elaborado pelo autor com base nos resultados da pesquisa (2020).

Observa-se que para o grupo de discussao deste estudo, o Risco 1, “usar o Gmail
para enviar, receber e armazenar informacdes oficiais dentro da Unidade Académica”,
tem uma probabilidade muito alta de ocorrer. Isso quer dizer que € praticamente certo que
ele ocorrera, sendo, neste caso, lhe atribuido o peso 10 dentro da escala de probabilidade
proposta no Quadro 4 da metodologia deste estudo. Além disso, verificou-se que este
evento de risco também tem um impacto muito alto sobre o objetivo proposto, o que lhe
conferiu o peso 10 dentro da escala de impacto e consequéncias proposta no Quadro 5 da
metodologia deste estudo. Dessa maneira, com base na Escala de classificacdo de riscos
(Brasil, 2018a), o produto: probabilidade x impacto do risco em questdo, equivale a 100,
a nota maxima. Com base na matriz de risco constante no Quadro 6 da metodologia, tal
nota confere a este a classificagao de Risco Extremo (RE), como se 1€ no Quadro 10.

Interessante mencionar que em muitos momentos o grupo enfatizou, nao
diretamente, o que Capurro (2017), comentou sobre o novo imperativo moral que nos
obriga a estar disponiveis o tempo todo, de tal forma que o julgamento do grupo do item

em questdo parece ter sofrido grande influéncia do fato do smartphone ser um dos
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principais equipamentos usados para acessar o Gmail. Tal fato levou o grupo a deduzir
que a junc¢do do smartphone ao cliente de e-mail privado citado, que facilita e muito o
acesso ao Gmail, s3o motivadoras o suficiente para o uso deste quase que de modo
compulsivo, ao ponto de se tornar algo constante e corriqueiro no dia a dia, mesmo tendo
consciéncia de que tal aplica¢do nao € o servidor de e-mail institucional da Universidade.

Do ponto de vista da gestdo da informacgado, sabendo que o cliente de e-mail que
baliza o Risco 1 estd na vanguarda de tal tecnologia, aja vista que ele ¢ um dos mais
modernos gerenciadores de correio eletronico disponiveis na atualidade, e a julgar pelo
fato de que ¢ sabido que tal ferramenta tecnologica ja faz parte da cultura em informagao
das pessoas, s6 confirma que o Gmail ja faz parte do ambiente informacional da
UAEADTec e que boa parte da gestdo da informacao nessa Unidade Académica ¢é feita
por meio dele. Seu uso parece ser tdo comum e constante que a depender da forma como
a UFRPE trate esse risco, a rotina diaria de servidores e terceirizados quanto a troca de e-
mails pode ter que mudar e essa mudanga ndo terd aceitacdo. Davenport e Prusak (1998),
na abordagem da “Ecologia da informac¢@o”, ja orientavam considerar o ambiente da
informacao em sua totalidade, os valores e as crencas organizacionais sobre informacao,
como as pessoas realmente usam e gerenciam a informagao.

Ao Risco 2, “usar o aplicativo de mensagens instantdneas WhatsApp para enviar,
receber e armazenar informacgdes oficiais dentro da Unidade Académica”, o grupo de
discussao atribuiu a probabilidade média. Isso equivale a dizer que o evento podera
ocorrer, pois, as circunstancias indicam moderadamente essa possibilidade. Tal atribui¢ao
lhe conferiu o peso 5 na escala de probabilidade ja citada na analise do Risco 1 acima. O
consenso foi de que o impacto do Risco 2 sobre o objetivo em questdo também ¢ médio,
pois, mesmo existindo a possibilidade de impacto sobre o objetivo, ainda ¢ algo
recuperavel. Isso lhe conferiu o peso 5 na tabela de impacto, também ja citada na analise
do Risco 1. Neste caso, o produto: probabilidade x impacto resultou em 25. Sendo assim,
com base na matriz constante no Quadro 6 da metodologia, este foi considerado um Risco
Médio (RM), como se 1€ no Quadro 10.

No momento da analise, o grupo concluiu que as caracteristicas de comunicacao
instantanea, interatividade e viralizagdo desse aplicativo remetem a um modelo
pulverizado em conexdes, por vezes sem controle institucional. Assim, a inferéncia da
equipe para o fato de seu uso para disseminar e recuperar informacdes dentro da Unidade
Académica ¢, de fato um evento de risco, tendo em vista que informagdes oficiais

repassadas de forma imprecisa, ou incompletas podem atingir um grande numero de
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pessoas rapidamente vai ao encontro com o entendimento de pesquisadores como Rocha,
Pereira e Soares (2017). Além disso, o uso indiscriminado da aplicacdo pode cimentar
problemas com questdes de imagem e reputagdo. E ainda um risco que pode comprometer
a confiang¢a da sociedade em relagdo a capacidade do 6rgao ou da entidade em cumprir
sua missao institucional, conforme a Politica de Gestao de Riscos, (UFRPE, 2017). Assim
como ocorreu na andlise do Risco 1, neste segundo o grupo também demonstrou
preocupacdo com a convergéncia do aplicativo WhatsApp com o smartphone, sendo que
este ultimo ¢ o dispositivo padrao para o uso da aplicagdo em questdo. Da mesma forma
como o Gmail, a facilidade e praticidade de acessar ao WhatsApp nesse tipo dispositivo,
avigora a vontade do servidor de fazer uso desses, o que pode dificultar o tratamento
desses riscos.

Ainda que tenha ficado claro que o uso do WhatsApp na disseminacao e
recuperagao da informac¢ao na UAEADTec € um risco médio, também ¢ notdrio que ele
se encaixa no que Le Coadic (2004); Davenport; Prusak (1998); Choo (1998) e Mcgee ¢
Prusak (1994) chamam de processos intermediarias que permite a troca de informagdes
entre as pessoas. Mas, principalmente, o que vemos aqui ¢ aquilo que Capurro (2017)
denominou de o novo imperativo moral que obriga as pessoas a estarem disponiveis e
acessiveis o tempo todo e em todo lugar. Essa transformac¢do do codigo espago-temporal
mediante uma mudanca do cddigo tecnoldgico muda a vida laboral das pessoas,
particularmente desde o ponto de vista de seus codigos sociais, econdomicos, politicos e
legais. Diante disso, o tratamento desse risco ¢ um desafio cultural no que diz respeito a
cultura em informagao dos servidores publicos.

O proéximo evento de risco analisado foi o Risco 3 (ver Quadro 10), “uso de redes
sociais (Facebook, Instagram, Youtube, Twitter, etc) para disseminagado e recuperagao de
informagdes oficiais da UAEADTec”. Assim como no caso do Risco 1, este foi
considerado um Risco Extremo, pois, o grupo concordou que ambos, sua probabilidade,
e seu impacto sdo muito altos, respectivamente, tendo assim peso 10 de probabilidade e
8 de impacto. Como produto dessa relacao probabilidade x impacto, temos o 80, que com
base na matriz do Quadro 6 da metodologia, ainda € considerado um Risco Extremo (RE),
como se l€ no Quadro 10.

O grande debate desse ponto girou em torno das questdes levantadas por Lemos
(2002) quanto as transformagdes nas praticas sociais, na vivéncia do espaco urbano e na
forma de produzir e consumir informagao. Por mais benéficas que sejam essas novas

conexoes incorporadas nas midias sociais, o grupo ponderou que disseminar e recuperar
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informacgdes oficiais a partir destas, continua sendo um risco alto, aja vista o pouco
controle sobre os perfis usados, sobre as pessoas responsaveis por eles ou ainda sobre a
propriedade do dado que ¢ disseminado. Além disso, neste podem ser aplicadas algumas
observagoes pontuais feitas no Risco 2, relativas a imagem e a reputacao, e de ordem legal
e de conformidade, entre outras decorrentes do uso constante do smartphone.

No contexto da gestdo da informagdo, as redes sociais sdo como fontes de
informagdo (Valentim et al.,2008), que objetivam apoiar o desenvolvimento das
atividades cotidianas e a tomada de decisdo no ambiente corporativo. Poderia caber,
ainda, dentro do contexto proposto por Le Coadic (2004, p. 110), como fontes informais,
tendo em vista que os servicos e os produtos de informacao se destinam a responder as
necessidades de informacdo de usudrios multiplos e diversificados, que dardo a
informacao que obtiverem, usos multiformes. Um servigo de informacao orientado para
o usuario ressalta explicitamente as necessidades de informagdo dele, e o design de
apresentagdo da informagdo coloca-o numa posigdo central. E exatamente disso que se
trata as redes sociais. Porém, Davenport e Prusak (1998) chamam a atengdo sobre os
cuidados com a dissemina¢ao de informagdes nao autorizadas, como dados sensiveis,
informacdes reservadas e confidenciais a quem nao estd autorizado a recebé-las.

Por fim, o Risco 4, usar repositorios online, como o Google Drive, OneDrive,
Dropbox MEGA e outros para armazenar arquivos oficiais, foi considerado pelo grupo
um risco com um alta probabilidade de ocorrer, sendo-lhe atribuido o peso 10 nesse
quesito. O mesmo peso 10 foi lhe atribuido no quesito impacto. Dessa forma, o produto
final da probabilidade x impacto foi 100, resultado em sua classificagdo de Risco Extremo
(RE), também com base na matriz constante no Quadro 6 da metodologia deste trabalho.

Neste ultimo evento de risco ficou visivel a preocupagdo do grupo no que se refere
a dificuldade em efetivar o que ¢ dito no Artigo 9° da Resolugao N° 006/2014 do Conselho
Universitario da UFRPE que trata sobre as Normas da Politica de Seguranca da
Informacdo e Comunicacdo (POSIC), que diz: “Todas as informag¢des produzidas,
armazenadas ou recebidas pelos usudrios da UFRPE como resultados da atividade
profissional pertencem a UFRPE” (UFRPE, 2014, p. 4). Isso porque todos os repositorios
identificados na analise do evento de risco pertencem a empresas privadas, e so esse fato
pode ser determinante no entendimento sobre quem ¢é o verdadeiro “dono” da informacao
ali guardada. Tudo isso certamente ajudou o grupo a determinar pela classificagdo deste

como um Risco Extremo (RE), como se 1€ no Quadro 10.
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O Risco 4 esta contido no contexto da gestao da informagao especialmente no que
tratam Drucker (1994) e Mintzberg (1999), nos seus enfoques sobre ajustar e aliar as
atividades gerenciais e organizacionais e os processos informacionais. E preciso atentar
para o fato de que toda pratica de gestao de risco precisa de diretrizes, essas que podem
ser condensadas numa politica de informagao que, segundo Braman (2006) ¢ um conjunto
de leis e regulamentos que estabelecem procedimentos e orientacdes relativas a criagao,
ao armazenamento, a disseminagao e ao uso da informagdo. Uma politica de informagao
nessas premissas evita o que Davenport e Prusak (1998) chamam de anarquia
informacional, isto €, menor controle central da organizacdo e cabe as pessoas
gerenciarem suas proprias informagdes, frequentemente assumindo ou se expondo aos
seus proprios riscos. Sem diretrizes claras e instituidas cada usudrio gerenciara a
informacao a sua maneira, elevando ainda mais os potenciais eventos de risco. Parte disso
parece estar acontecendo no objeto de estudo, pois, o grupo de discussdao confirmou que
multiplos usuarios fazem uso constante de repositorios online diversos para gerenciar

suas informacgdes pessoais e de trabalho.

4.5 Tratamento dos riscos

De posse da identificacdo e analise dos riscos, seguiu-se para a etapa de tratamento
dos riscos. Mais uma vez foram seguida as orientagdes de Brasil (2018a), sobre o processo
de tratar os riscos, ou seja, etapa em que o grupo do diagnostico opta por evitar, reduzir
(mitigar), transferir (compartilhar) e/ou aceitar (tolerar) o risco, devendo-se observar que
as op¢des ndo sdo mutuamente exclusivas.

O Quadro 11 contém as propostas de tratamento dos riscos identificados, geradas
a partir do consenso entre os participantes do grupo de discussao criado para fins desta
pesquisa. Os integrantes do grupo sdo os mesmos que foram responsaveis pela

identificacdo, categorizagdo, andlise e avaliagdo desses eventos de risco.
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Quadro 11 - Sugestdes do grupo de discussdo para o tratamento dos riscos identificados

| Usar o Gmail para envio, recebimento e armazenamento de informagdes Evit
. . A vitar
oficiais dentro da Unidade Académica
Usar o WhatsApp para envio, recebimento e armazenamento de informagdes
2 .. . - Tolerar
oficiais dentro da Unidade Académica
Uso de redes sociais (Facebook, Instagram, Youtube, Twitter, etc) para .\
3. C o N . N .. Mitigar
disseminagdo e recuperacao de informagdes oficiais da UAEADTec
Usar repositorios online, como o Google Drive, OneDrive, Dropbox MEGA ¢ .
4 . . Transferir
outros para armazenar arquivos oficiais

Fonte: Elaborado pelo autor com base nos resultados da pesquisa (2020).

Sobre o Risco 1, considerado um Risco Extremo, de acordo com as Diretrizes para
Priorizagdo e Tratamento de Riscos constantes no Quadro 7 dessa mesma metodologia,
niveis de risco que vao além do apetite ao risco, ou seja, que vao além da quantidade de
risco que uma organizacao estd disposta a aceitar na busca de seus objetivos (INTOSALI,
2007 apud BRASIL, 2014), devem ser comunicados a alta administragdo e também
devem ter uma agdo tomada em um periodo determinado. Isto posto, o Risco 1 sera
colocado na lista de prioridades na etapa de tratamento dos riscos.

Como ¢ possivel ver na Quadro 11, o grupo de discussao sugeriu que a Unidade
Académica em estudo e demais partes interessadas trabalhem em prol de evitar tal risco,
ou seja, a Universidade precisa evitar usar o Gmail para enviar, receber e recuperar
informagdes oficiais. Sem embargo, seguindo o protocolo sugerido na metodologia, tal
risco identificado, com sua andlise e avaliagdo, sera enviado a governanca ¢ a alta
administracdo da UFRPE, que por sua vez, ¢ quem tem autonomia para tomar as medidas
necessarias quanto ao tratamento de tal risco. Eles podem ou ndo acatar as sugestdes ja
mencionadas no Quadro 10.

E vélido deixar registrado nesta pesquisa que a Unidade Académica em estudo
esta comprometida com um plano de migracdo do Gmail conta pessoal para o uso das
contas coorporativas deste mesmo provedor, passando, dessa forma, a tratar este provedor
de e-mail como um cliente oficial e institucionalizado. Tal a¢do esta sendo acordada pela
Reitoria e pelo Nucleo de Tecnologia da Informacdo da UFRPE e até o final da
apresentacao dos resultados desta pesquisa este processo encontrava-se em andamento.

No caso do Risco 2, que de acordo com o mesmo Quadro 7 citado anteriormente,

tem um nivel dentro do apetite a risco, que de acordo com de acordo com a ABNT (2009),
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esse apetite seria a quantidade e também o tipo de riscos que uma organizagdo esta
preparada para buscar, reter ou assumir, neste caso, geralmente nenhuma medida especial
¢ necessaria, porém, requer atividades de monitoramento especificos dos gestores. De
acordo com o Quadro 11, esse risco pode ser tolerado.

O Risco 3 apresenta caracteristicas do Risco 1. Isto €, ambos precisam chegar ao
conhecimento da alta administragdo, que deve tomar medidas afim de evitar, mitigar,
tolerar ou transferir esse risco. O grupo de discussdo desta pesquisa sugeriu, no caso deste
risco em especifico, que o0 mesmo seja mitigado (Quadro 11), ou seja, que a UAEADTec
e a UFRPE usem com menos intensidade, ou de maneira mais moderada, as redes sociais
para disseminar informagdes oficiais, de modo que outros canais sejam mais explorados,
como o proprio site da instituigao.

Por ultimo tem-se o Risco 4, outro risco extremo que requer atengdo (Quadro 11).
Neste caso, o grupo sugeriu que este risco seja transferido ou compartilhado, tendo em
vista que o que estd posto a mesa sdo repositorios online. Entende-se que o Nucleo de
Tecnologia da Informac¢do da UFRPE pode e precisa se envolver na resolucdo dos
possiveis impactos atrelados ao referido risco. Assim como os demais assim classificados,
este sera devidamente reportado a alta administracdo da Universidade para que a mesma
tome as devidas providéncias, acatando ou ndo as sugestdes ja registradas nos resultados

desta pesquisa.

4.6 Monitoramento e analise critica

Embora fosse desejado apresentar algum resultado obtido no monitoramento e
analise critica de todas as agdes tomadas pela Instituigdo de Ensino Superior apds a
identificacdo, analise e tratamento de todos os riscos ja listado, ndo houve tempo habil
para observar e coletar o efeito das agdes proposta neste estudo. Até porque acompanhar
essa etapa ndo fazia parte da proposta original deste estudo, como ja foi dito
anteriormente. Também ndo foi prometido que seriam criadas diretrizes de
monitoramento, ainda assim, chama-se a atengdo as responsabilidades relativas ao
monitoramento e a analise critica por parte dos Stakeholders do objeto de estudo.

Por fim, todos os dados coletados e analisados foram encaminhados para todas as
partes interessadas internas e externas de acordo com a matriz RACI apresentada no

Quadro 12, de modo que se qualquer uma delas deseje dar seguimento ao processo de
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monitoramento e andlise critica, terd em maos todos os resultados desta pesquisa

necessarios para isso.

Quadro 12 - Matriz RACI para tratamento dos riscos identificados

Riscos ; ~ . :
Lista de agoes Responsavel Autoridade Consultado| Informado
A Unidade Académica esta
comprometida na migracdo do Gmail Todas as
conta pessoal para o uso das contas .
1 pessoarp UAEADTec| NTI CTI  [Unidades
coorporativas deste mesmo provedor. .
~ . Académicas
Tal agdo esta sendo orquestrada pela
Reitoria e NTI
Promover capacitagdes do correto uso
da ferramenta digital, de modo que seu
uso ndo causa impactos na Todas as
disseminacao e recuperagao da . .
) UAEADTec | Reitoria NTI Unidades

2 informagao na UAEADTec - UFRPE. Academi
Além disso, recomendagdes diversas cademicas
serdo repassadas a todos os
funcionarios
Promogao de treinamento, capacitacdes Todas as

ue estimulem o zelo e cuidado no que .. .

3 [ . Y€ | PROGEPE | Reitoria | NTI  |Unidades
confere a uso de tais ferramentas para Academi
disseminacdo e recuperacdo da UFRPE cademicas
Verificar junto ao NTI procedimentos
para migragdo para o repositorio Todas as
corporativo, seja ele proprio ou de . .

4 P Ja ee prop , NTI Reitoria CTI Unidades
algum provedor privado, porém, .

. . Académicas
oficialmente registrado e
institucionalizado

Fonte: Elaborado pelo autor com base nos resultados da pesquisa (2020).

No Quadro 12 acima ¢ possivel visualizar quem s3o os responsaveis pelas agoes
que precisam ser tomadas, qual ¢ a autoridade sobre elas, quem ou quais 6rgaos serao
consultados e quem devera ser informado sobre tais agdes. Dai vem o termo RACI, sigla
em inglés para Responsible, Accountable, Consulted e Informed, que numa traduc¢ao livre
significa: Responsavel, Autoridade, Consultado e Informado.

No caso das acdes voltadas para o Risco 1, ¢ responsabilidade da UAEADTec
manter o nivel comprometimento com a migragao do provedor de e-mail privado Gmail
para o corporativo, de modo a evitar esse evento de risco, tal como foi avaliado no Quadro
11. Ainda sobre esse mesmo Risco 1, a Matriz em questao também aponta uma autoridade
sobre a acdo a ser tomada, que no caso do Risco 1 ¢ o Nucleo de Tecnologia da

Informagao (NTI) da Universidade. Ou seja, a responsabilidade da migracao ¢ da Unidade



72

Académica de Educagao a Distancia e Tecnologia, no entanto, a autoridade sobre tal acao
¢ do NTI, considerando-se que mudangas que requerem o uso de tecnologias diversas
demandam conhecimento técnico especifico. Usando esse mesmo raciocinio € possivel
ver que no Quadro acima existe ainda o 6rgao que sera consultado sobre a ou as agdes
propostas. No caso mais uma vez das agdes relacionadas ao Risco 1 € preciso consultar o
Comité de Tecnologia da Informagdo (CTI) da UFRPE, tencionando o fato de que tal
comité ¢ justamente um 6rgdo deliberativo e consultivo desta Universidade nos assuntos
referentes a tecnologia da informagao. Por fim, a matriz identifica quem ou quais 6rgaos
precisam ser informados tais agdes. Em todos os casos analisados no Quadro 12, todas as
Unidades Académicas serdo informadas, haja vista que os riscos enfrentados na
UAEADTec podem ser os mesmos enfrentados nas demais Unidade. E se ndo for o caso,
tal comunicagdo servira ainda como um alerta.

Fazendo essa mesma analise nas acoes relacionadas ao Risco 2, mais uma vez a
responsabilidade pela acdo ¢ a UAEADTec. Esta ¢ quem promovera capacitagcdes do
correto uso da ferramenta digital em questdo, no caso do aplicativo WhatsApp, de modo
que seu uso nao causa impactos na disseminacdo e recuperacdo da informagdo na
UAEADTec - UFRPE. Desta vez, o 6rgao que tem autoridade sobre tal agao ¢ a Reitoria
da Universidade, levando em conta que sem sua autoriza¢do, a Unidade Académica em
estudo ndo poderia suprimir horas de trabalho operacional em prol de capacitacdes. O
orgao a ser consultado ¢ o NTI, atendendo ao fato de que tal Departamento pode analisar
o conteudo da capacitacao e julgar sua relevancia e assertividade. Por fim, ainda sobre o
Risco 2, assim como ocorreu no Risco 1, todas as Unidade Académicas da UFRPE devem
ser informadas sobre tais agdes.

Sobre o Risco 3, a responsabilidade foi dada a Pro-Reitoria de Gestao de Pessoas
(PROGEPE) da UFRPE. A motivagao para isso esta no fato de que ¢ esta Pro-Reitoria a
responsavel por desenvolver, ofertar e promover a ministracdo da maioria dos cursos de
capacitagdo dentro dessa [FEs. Além disso, as agdes em torno do Risco 3 parecem ser tao
pertinentes que poderiam ser melhor aproveitados num treinamento ou capacitagao mais
abrangente e contextualizado com a realidade da UFRPE. Neste caso em especifico, a
Reitoria faria o papel de autoridade sobre as acdes, pois, mais uma vez, sem seu aval, nem
a UAEADTec, nem a PROGEPE podem dar seguimento a acdes desse tipo. Outra vez,
todas as Unidade Académicas precisam e serdo informadas sobre essas agoes.

O Risco 4 foi analisado de forma semelhante aos demais. O responsavel pelas

acOes envolvendo esse risco sera o NTI, intentando o fato de que este Departamento
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dispde do conhecimento técnico necessario para expender os procedimentos necessarios
que viabilizem a migracdo dos repositorios online de empresas privadas em uso, para um
proprietario da UFRPE. A Reitoria precisa autorizar qualquer procedimento nesse sentido
e por esse motivo ocupou este lugar no Quadro 12 acima. Por envolver decisdes em larga
escala dentro da Universidade, dados, arquivos e infraestrutura tecnologica, o CTI precisa
ser consultado sobre tudo isso. Por fim, como nos outros casos, todas as Unidades

Académicas precisam ser informadas sobre tais agdes.
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5 CONSIDERACOES FINAIS

Partindo do pressuposto que uma comunicacdo ndo institucionalizada ¢
incompativel com uma noc¢ao de comunicagdo como registro e controle de informagdes,
esta pesquisa teve como objetivo principal identificar quais os riscos e qual a magnitude
desses riscos na recuperacdo e uso da informacdo, devido a adocdo de meios de
comunica¢do nao institucionais na Unidade Académica de Educacdo a Distancia
da UFRPE. Com base nos aspectos analisados e nos resultados obtidos, ¢ possivel
perceber que ha muitos riscos envolvidos nesse processo, alguns deles considerados até
mesmo como extremos, indicando que medidas precisam ser tomadas para trata-los.

Em resposta ao primeiro e ao segundo objetivo especifico, os resultados
apresentados nao apenas identificaram os riscos que podem ter algum impacto nos
processos de recuperacdo e uso da informagdo dentro e fora da Unidade Académica em
estudo, como também mensuraram a magnitude desses riscos.

A analise desses riscos revelou que dos quatro eventos identificados trés, ou 75%
deles, exige alguma atengdo da administracdo superior da Universidade. Isso porque
como os eventos de risco 1, 3 e 4 (Quadro 10) foram classificados como riscos extremos,
a metodologia adotada nesse estudo sugere que niveis de risco que vao além do apetite ao
risco, que € o caso em énfase, devem ser comunicados a alta administragdo e também
devem ter uma a¢do tomada em um periodo determinado.

Em resposta a essa classificagdo € em consonancia com o terceiro objetivo
especifico dessa pesquisa, o grupo de discussdo responsavel pela identificagdo e analise
dos riscos descritos nesse estudo, sugestivamente selecionou respostas a tais riscos. As
acoes selecionadas foram: para o risco 1, evitar; para o risco 2, tolerar; para o risco 3,
mitigar; e para o risco 4, transferir (Quadro 11). Todas as acdes sugeridas visam
minimizar os impactos desses eventos no alcance dos objetivos da Universidade no que
se refere a disseminacgdo e recuperacao da informagao.

Em decifracao do quarto objetivo especifico, este estudo sugeriu a utilizagao de
uma matriz RACI, que foi apresentada no Quadro 12 desse estudo. A matriz consiste em
delimitar quem sdo os responsaveis pelas acdes que precisam ser tomadas, qual ¢ a
autoridade dessa pessoa sobre as agdes, quem ou quais 6rgaos serdo consultados e quem
devera ser informado sobre tais agdes. Ao aderir o referido método, as partes interessadas
sao igualmente envolvidas na busca por solugdes que intentem reduzir os impactos dos

eventos de riscos identificados.
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Em vista disso, a Unidade Académica de Educacao a Distancia e Tecnologia da
Universidade Federal Rural de Pernambuco, assim como as demais partes interessadas,
podem lidar melhor com tais eventos de risco, pois, como ja citados anteriormente, um
dos beneficios da gestao de riscos € o rigor que proporciona ao processo de identificagao
e a selecao de alternativas de respostas. Ademais, seleciona uma ou mais op¢des para
modificar o nivel de cada risco e ainda elabora planos de tratamento que, uma vez
implementados, se constituem em novos controles ou modificacdo dos existentes.

O estudo também demonstrou que o bom gerenciamento da informacao estd
intrinsicamente ligado ao contexto informacional no qual a Universidade esta inserida.
Nesse contexto esta contido um conjunto de veiculos interrelacionados, como sites,
aplicativos moveis, redes sociais, telefones, computadores, que facilitam o exame das
informagdes em ambientes de comunicagdo integrados. O estudo também demonstrou o
quao importante ¢ construir uma Politica de Gestao da Informagao clara e abrangente, de
modo que ferramentas diversas estejam habilitadas para contribuir com a gestdo da
informacao e que pessoas sejam capacitadas para usa-las.

Por fim, mesmo sem ser um dos objetivos originalmente propostos para essa
pesquisa, o estudo demonstrou o quao atual e perceptivel ¢ o novo imperativo moral
introduzido por Capurro (2017) e o quao influente ele € sobre o cotidiano de todos. Foi
consensual no grupo de discussado, responsavel pela identificacdo de todos os eventos de
risco analisados, que boa parte desses riscos provém da intensa e constante utilizagao de
dispositivos eletronicos que nos mantém conectados quase que constantemente, como o
celular e o computador pessoal, especialmente quando qualquer um desses possui
conexao constante com a internet. A facilidade de uso dessas ferramentas tecnoldgicas e
suas aplicagdes diversas terminam por influenciar a forma como trabalhamos, como
interagimos com colegas de trabalho, amigos e parentes e at¢ mesmo na forma como a

informagao ¢ disseminada e recuperada.

5.1 Limitadores da pesquisa

Durante os estudos foi possivel identificar alguns limitadores dessa pesquisa, no
sentido de que, a principio, o grupo de discussao formado para identificar e analisar os
eventos de riscos que impactam no objetivo principal analisado nesse estudo, ndo tinha
autonomia suficiente para tratar os riscos de forma efetiva. Mesmo sendo composto por

um grupo bastante heterogéneo, contando, inclusive, com a participacao de diretores, boa
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parte do tratamento dos riscos requer o envolvimento de membros da alta administragao
da Universidade, de forma que esta serd comunicada e podera ou ndo seguir adiante com
as sugestoes de resposta aos riscos analisados propostas pelo grupo de discussdo em
questao.

Outra limitagdo detectada foi a abrangéncia dos riscos identificados.
Aparentemente o uso de meios de comunicagdo digitais ndo institucionalizados para
disseminar e recuperar informacdes dentro da UFRPE ndo ¢ um fato limitado a Unidade
de Educacdo a Distancia e Tecnologia. Em muitas falas aleatérias de membros
participantes do grupo de discussdo ficou claro que outros Departamentos da UFRPE e
até mesmo de orgaos externos do Poder Executivo também fazem uso desses meios,
contudo, para poder afirmar factualmente que isso ¢ verdade, seria preciso um estudo de

maior alcance.

5.2 Proposta de novos estudos

Com base no que foi detectado nas limitacdes desse estudo, seria de grande
relevancia a reproducdo desse estudo e sua metodologia em outros Departamentos,
Unidades Académicas e até mesmo em outros 6rgaos do Poder Executivo, considerando
que, nao obstante as limitacdes deste estudo, ¢ notério que a gestdo da informagdo no
contexto informacional atual ¢ tdo essencial quanto qualquer legislagdo. Inclusive, os
dados demonstrados nos quadros 9 (identificacdo de riscos), 10 (classificacdo dos riscos)
e 12 (matriz RACI para tratamento dos riscos) desta pesquisa, ratificam a importancia de
se fazer pesquisa aplicada, aja vista que esses dados podem servir de base tanto para

implementa¢ao quanto para pesquisas futuras na instituicao.
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ATA da 1° reunido do Grupo de Discussdo - Pesquisa MGP Alexandre Lima

Ata de presenca referente a 12 reunido do grupo de discussdo do Projeto de Pesquisa do
Mestrando no Curso de Gestdo Publica da UFPE, José Alexandre Laurentino de Lima. A reunido
foi iniciada as 9:30h do dia 16 de janeiro de 2020 com a presenga dos membros abaixo descritos.
Houve participacdo de todos, conforme prevé a metodologia proposta no trabalho e a reunido
foi encerrada as 11:45h.

Lista de presenga:

AU Pf"'ﬁ-“"‘?d
Vome: S53niag_Ungunag Alrrts Fromss.

Professor (a) que responde pela fungdo de Diretor Geral e Académico

ELIDIAN & VIELO AV AP0
Nome: i onQ

Professor (a) que responda pela Coordenagdo Geral dos Cursos de Graduagdo da UAEADTec

~./ -:/ /’/-,,- 57 é’:M__ Lo
‘K{ome: JoRSon Rocwa PARE A

Técnico que responde pela drea de Tecnologia da Informagdo da UAEADTec

Nome: DEQALBD SILVvh DA COSTH

Técnico que responde pela Diregdo Geral Administrativa da UAEADTec

Cattad ,Q;Q;ng !;/ww

Nome: _COATREIR A SOARES VMEI\‘({\

Representante da empresa terceirizada que atua na UAEADTec-

Recife, 16 de janeiro de 2020

osé Alexandre Laurentino de Lima

Mestrando em Gestdo Publica - UFPE
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ATA da 2° reunido do Grupo de Discussao - Pesquisa MGP Alexandre Lima

Ata de presenca referente a 22 reunido do grupo de discussdo do Projeto de Pesquisa do
Mestrando no Curso de Gestdo Plblica da UFPE, José Alexandre Laurentino de Lima. A
reunido foi iniciada as 9:30h do dia 18 de fevereiro de 2020 com a presenga dos membros
abaixo descritos. Houve participagao de todos, conforme prevé a metodologia proposta
no trabalho e a reuniao foi encerrada as 10:30h.

Lista de presenga:

anlid)

Nome: Norge Da Sibva CogectA NETH

Professor (a) que responde pela fungdo de Diretor Geral e Académico da UAEADTec
No y o
AU are Yl meso
Nome: EUdians 5.D. Vile bnuno

Professor (a) que responda pela Coordenagdo Geral dos Cursos de Graduagdo da
UAEADTec

O &

Nome: JPBSol Rocks PEREIRA

Técnico de pela érea de Tecnologia da Informagdo da UAEADTec

Nome: ;[244@@7" 0 & fgtga /,ﬁz} C)r*i'a :

Técnico que responde pela Diregdo Administrativa da UAEADTec
CO\EAJM.QM“I’MMA’;

Nome: CATPRAND SOARES \JMSC.r\Y_‘A

Representante da empresa terceirizada que atua na UAEADTec

Recife, 18 de fevereiro de 2020

sé Alexandre Laurentino de Lima

Mestrando em Gestao Pdblica - UFPE
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APENDICE C — Termos de consentimento livre e esclarecidos de todos os
participantes do grupo de discussio

ar ou recusar-se, Caso nao acelte participar, ndo haveri nmhum problema,
| retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma

INFORMAGOES SOBRE A PESQUISA:

esquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitais de
o institucionalizados na Unidade Académica de Educagdo a Distancia da UFRPE; a coleta de dados

por meio da formagdo de um grupo de discussdo com registro de dados em 4udio digital, planilha do

Office Excel e Ata escrita; seu acompanhamento poderd ser feito tanto junto ao pesquisador

Esclarecimento do periodo de participagio do voluntério na pesquisa, inicio, término e nimero de visitas para a

pesquisa. A principio o grupo de discussdo se reunird 4 (quatro) vezes, com inicio previsto para o dia 16 de janeiro

de 2020. O intervalo entre as reunides serd de no maximo 20 dias, sendo possivel antecipar tal prazo. Caberd ao

pesquisador responsavel pela pesquisa decidir sobre a necessidade de mais reunides, sendo que o numero

maximo serd de 6 (seis).

> RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

~ ~ Informando as formas de amenizar os riscos bem como indenizago, ressarcimento de despesas em caso de dano. A
reunido serd feita em sala fechada com a presenga apenas do gurpo de discussdo previamente definido.

» BENEFICIOS diretos e indiretos. nio ha beneficios diretos, entretanto, como beneficio indireto, o voluntario poderd

contribuir para melhoria da gestdo da informagdo em sua Unidade Académica que também é seu local de trabalho.

Todas as informagbes desta pesquisa serdo confidenciais e serdo divulgadas apenas em eventos ou publicagdes

to de transporte e alimentagdo).
N 'i:as_o de ddvidas relacionadas aos aspectos éticos deste estudo, vocé poderd consultar o Comité de Etica em

(assinatura do pesquisador)

CONSENTIMENTO DA PARTICIPACAO DA PESSOA COMO VOLUNTARIO (A)

CPF 002 .200.554 26, abaixo assinado, apés a leitura (ou a escuta da
oportunidade de conversar e ter esclarecido as minhas duvidas com o pnsqulndor
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

e (PARA MAIORES DE 18 ANOS OU EMANCIPADOS)

| Convidamos o (a) Sr. (a) para participar como voluntério (a) da pesquisa OS RISCOS DO USO DOS MEIOS DIGITAIS DE
COMUNICAGAO NAO INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, que estd
I sob a responsabilidade do pesquisador JOSE ALEXANDRE LAURENTINO DE LIMA, residente a Rua Leal de Barros, 332, Iputinga,
Recife-PE e CEP 50680-130, telefone (81) 98899-5980, e-mail: Jalexandrell@gmail.com, para contato com o pesquisador
responsavel (Inclusive ligagdes a cobrar).

Todas as suas dividas podem ser esclarecidas com o responsdvel por esta pesquisa. Apenas quando todos os
esclarecimentos forem dados e vocé concorde com a realizagdo do estudo, pedimos que rubrique as folhas e assine ao final
deste documento, que estd em duas vias. Uma via Ihe serd entregue e a outra ficard com o pesquisador responsével.

Vocé estard livre para decidir participar ou recusar-se. Caso ndo aceite participar, ndo haverd nenhum problema,
desistir € um direito seu, bem como serd possivel retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma
penalidade.

INFORMAGOES SOBRE A PESQUISA:

- Descrigio da pesquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitals de
comunicagdo ndo Institucionalizados na Unidade Académica de Educagdo a Distdncla da UFRPE; a coleta de dados
serd feita por meio da formagdo de um grupo de discussdo com registro de dados em audio digital, planitha do
Microsoft Office Excel e Ata escrita; seu acompanhamento poderd ser feito tanto junto ao pesquisador
responsdvel, como também no banco de dados online que serd compartilhado com todos os envolvidos por e-
mail;

~ Esclarecimento do perfodo de participagio do voluntédrio na pesquisa, Inicio, término e nimero de visitas para a
pesquisa. A principio o grupo de discussdo se reunird 4 (quatro) vezes, com inlcio previsto para o dia 16 de janeiro
de 2020. O intervalo entre as reunides serd de no méximo 20 dias, sendo possivel antecipar tal prazo. Caberd ao
pesquisador responsdvel pela pesquisa decidir sobre a necessidade de mals reunides, sendo que o numero
mdximo serd de 6 (sels).

» RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

~ Informando as formas de amenizar os riscos bem como indenizagdo, ressarcimento de despesas em caso de dano. A
reunido serd feita em sala fechada com a presenga apenas do gurpo de discussdo previamente definido,

» BENEFICIOS diretos e indiretos. ndo hi beneficios diretos, entretanto, como beneficio indireto, o voluntdrio poderd
contribuir para melhoria da gestdo da informagdo em sua Unidade Académica que também é seu local de trabalho.
Todas as informagdes desta pesquisa serdo confidencials e serdo divulgadas apenas em eventos ou publicagdes

cientlificas, ndo havendo Identificagdo dos voluntdrios, a ndo ser entre os responsdvels pelo estudo, sendo assegurado o sigilo
sobre a sua participagdo. Os dados coletados nesta pesquisa (gravagdes, entrevistas, etc), ficardo armazenados em um
computador pessoal do pesquisador e em um servico de armazenamento em nuvem na internet, sob a responsabilidade do
pesquisador, pelo periodo de minimo 5 anos.

Nada Ihe serd pago e nem serd cobrado para participar desta pesquisa, pols a aceitagdo é voluntdria, mas fica também
garantida a indenizacdo em casos de danos, comprovadamente decorrentes da participagdo na pesquisa, conforme decisdo
judicial ou extra-judicial. Se houver necessidade, as despesas para a sua participagdo serdo assumidas pelos pesquisadores
(ressarcimento de transporte e alimentagdo).

Em caso de duvidas relacionadas aos aspectos éticos deste estudo, vocé poderd consultar o Comité de Etica em
Pesquisa Envolvendo Seres Humanos da UFPE no enderego: (Avenida da Engenharia s/n — 1° Andar, sala 4 - Cldade
Universitdria, Recife-PE, CEP: 50740-600, Tel.: (81) 2126.8588 - e-mail: cepccs@ufpe.br),

(assinatura do pesquisador)
CONSENTIMENTO DA PARTICIPA?RO DA PESSOA COMO VOLUNTARIO (A)
tu, BERALDO Stryq OA COSTH , cpF S {08 .0 Y¥-tcamaixo assinado, apds a leitura (ou a escuta da
leitura) deste documento e de ter tido a oportunidade de conversar e ter esclarecido as minhas dividas com o pesquisador
responsdvel, concordo em participar do estudo OS RISCOS DO USO DOS MEIOS DIGITAIS DE COMUNICAGAO NAO
INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, como voluntdrio (a). Ful
devidamente informado (a) e esclarecido (a) pelo (a) pesquisador (a) sobre a pesquisa, os procedimentos nela envolvidos, assim
como os possivels riscos e beneficios decorrentes de minha participagdo. Fol-me garantido que posso retirar o meu
consentimento a qualquer momento, sem que isto leve a qualquer penalidade (ou Interrupgdo de meu acompanhamento/
assisténcia/tratamento).

Local e data /Q’ L('én i téz v/ Z':E 00 - Impressdo
Assinatura do parficipante: k 4 dlg‘:arl
Presenciamos a solicitagio de consentimento, recimentos sobre a pesqulisa (opcional)

e o acelte do voluntario em participar. (02 testemunhas ndo ligadas 4 equipe de pesquisadores):

Cd

Nome: ANA- 5O VALENCA Nome:
W&' Assinatura: Pgﬂf
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Mestrado Profissional bl
FEDERAL
om Gestdo Publica M’a)) DE PERNAMBUCO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
(PARA MAIORES DE 18 ANOS OU EMANCIPADOS)

Convidamos o (a) Sr. (a) para participar como voluntdrio (a) da pesquisa OS RISCOS DO USO DOS MEIOS DIGITAIS DE
COMUNICAGAO NAQ INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, que estd
sob a responsabilidade do pesquisador JOSE ALEXANDRE LAURENTINO DE LIMA, residente a Rua Leal de Barros, 332, Iputinga,
Recife-PE e CEP 50680-130, telefone (81) 98899-5980, e-mail: jalexandrell@gmail.com, para contato com o pesquisador
responsdvel (inclusive ligagdes a cobrar).

Todas as suas dividas podem ser esclarecidas com o responsavel por esta pesquisa. Apenas quando todos os
esclarecimentos forem dados e vocé concorde com a realizagdo do estudo, pedimos que rubrique as folhas e assine ao final
deste documento, que estd em duas vias, Uma via Ihe serd entregue e a outra ficard com o pesquisador responsavel,

Vocé estard livre para decidir participar ou recusar-se, Caso ndo aceite participar, ndo haverd nenhum problema,
desistir é um direito seu, bem como serd possivel retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma
penalidade.

INFORMAGOES SOBRE A PESQUISA:

~ Descrigdo da pesquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitais de
comunicagdo ndo institucionalizados na Unidade Académica de Educagdo a Distancia da UFRPE; a coleta de dados
serd feita por melo da formagdo de um grupo de discussdo com registro de dados em dudio digital, planilha do
Microsoft Office Excel e Ata escrita; seu acompanhamento poderd ser feito tanto junto ao pesquisador
responsdvel, como também no banco de dados online que serd compartilhado com todos os envolvidos por e-
mail;

» Esclarecimento do periodo de participagio do voluntdrio na pesquisa, inicio, término e nimero de visitas para a
pesquisa. A principio o grupo de discussdo se reunird 4 (quatro) vezes, com inicio previsto para o dia 16 de janeiro
de 2020. O intervalo entre as reunides serd de no méaximo 20 dias, sendo possivel antecipar tal prazo. Caberd ao
pesquisador responsavel pela pesquisa decidir sobre a necessidade de mais reunides, sendo que o numero
méximo serd de 6 (seis).

~ RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

Informando as formas de amenizar os riscos bem como indenizagdo, ressarcimento de despesas em caso de dano. A

reunido sera feita em sala fechada com a presenga apenas do gurpo de discussdo previamente definido.

» BENEFICIOS diretos e indiretos. ndo hd beneficios diretos, entretanto, como beneficio indireto, o voluntério podera
contribuir para melhoria da gestdo da informagdo em sua Unidade Académica que também é seu local de trabalho.
Todas as informagdes desta pesquisa serdo confidenciais e serdo divulgadas apenas em eventos ou publicagdes

cientificas, ndo havendo identificagdo dos voluntarios, a ndo ser entre os responsévels pelo estudo, sendo assegurado o sigilo
sobre a sua participacdo. Os dados coletados nesta pesquisa (gravacdes, entrevistas, etc), ficardo armazenados em um
computador pessoal do pesquisador e em um servigo de armazenamento em nuvem na internet, sob a responsabilidade do
pesquisador, pelo perfodo de minimo 5 anos.

Nada Ihe serd pago e nem sera cobrado para participar desta pesquisa, pois a aceitagdo é voluntéria, mas fica também
garantida a indenizagdo em casos de danos, comprovadamente decorrentes da participagdo na pesquisa, conforme decisdo
judicial ou extra-judicial. Se houver necessidade, as despesas para a sua participacdo serdo assumidas pelos pesquisadores
(ressarcimento de transporte e alimentagdo).

Em caso de duvidas relacionadas aos aspectos éticos deste estudo, vocé poderd consultar o Comité de Etica em
Pesquisa Envolvendo Seres Humanos da UFPE no endereco: (Avenida da Engenharia s/n — 12 Andar, sala 4 - Cidade
Universitaria, Recife-PE, CEP: 50740-600, Tel.: (81) 2126.8588 - e-mail: cepccs@ufpe.br).

(assinatura do pesquisador)

CONSENTIMENTO DA PARTICIPAGAO DA PESSOA COMO VOLUNTARIO (A)
fu, ELIDIANE MELO AM 4RO , cPF 05842 3834 %abaixo assinado, apés a leitura (ou a escuta da
leitura) deste documento e de ter tido a oportunidade de conversar e ter esclarecido as minhas dividas com o pesquisador
responsavel, concordo em participar do estudo OS RISCOS DO USO DOS MEIOS DIGITAIS DE COMUNICAGAO NAO
INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, como voluntério (a). Fui
devidamente informado (a) e esclarecido (a) pelo (a) pesquisador (a) sobre a pesquisa, os procedimentos nela envolvidos, assim
como os possiveis riscos e beneficios decorrentes de minha participagdo. Foi-me garantido que posso retirar o meu
consentimento a qualquer momento, sem que isto leve a qualquer penalidade (ou interrupgdo de meu acompanhamento/
assisténcia/tratamento).

Local e data A& (042020 Impressdo
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Presenciamos a solicitagdo de consentimento, esclarecimentos sobre a pesquisa d

e 0 aceite do voluntédrio em participar. (02 testemunhas ndo ligadas a equipe de pesquisadores):

i Nome: CATA (LN b $0ARES VALENCA Nome: JOBS0Y [P CkE forgfia

i Assinatura: ~fouonno Assinatura:
)




- gnmmm\u
.Mm Fw.ﬂ ﬁv)’ pgwpl:::wm

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
(PARA MAIORES DE 18 ANOS DU EMANCIPADOS)

Convidamos o (a) Sr. (a) para participar como voluntario (a) da pesquisa OS RISCOS DO USO DOS MEIOS DIGITAIS DE
COMUNICAGAO NAO INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, que estd
sob a responsabilidade do pesquisador JOSE ALEXANDRE LAURENTINO DE LIMA, residente a Rua Leal de Barros, 332, Iputinga,
Recife-PE e CEP 50680-130, telefone (81) 98899-5980, e-mail: jalexandrell@gmail.com, para contato com o pesquisador
responsavel (inclusive ligagdes a cobrar).

Todas as suas duvidas podem ser esclarecidas com o responsével por esta pesquisa. Apenas quando todos os
esclarecimentos forem dados e vocé concorde com a realizagdo do estudo, pedimos que rubrigue as folhas e assine ao final
deste documento, que estd em duas vias. Uma via lhe serd entregue e a outra ficard com o pesquisador responsavel.

Vocé estard livre para decidir participar ou recusar-se, Caso ndo aceite participar, ndo haverd nenhum problema,
desistir & um direito seu, bem como serd possivel retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma
penalidade.

INFORMAGOES SOBRE A PESQUISA:

» Descrigio da pesquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitals de
comunicagdo ndo institucionalizados na Unidade Académica de Educagdo a Distincia da UFRPE; a coleta de dados
serd feita por meio da formagdo de um grupo de discussdo com registro de dados em &udio digital, planilha do
Microsoft Office Excel e Ata escrita; seu acompanhamento poderd ser feito tanto junto ao pesquisador
responsavel, como também no banco de dados online que serd compartilhado com todos os envolvidos por e-
mail;

~ Esclarecimento do perfodo de participagdo do voluntdrio na pesquisa, inicio, término e nimero de visitas para a
pesquisa. A principio o grupo de discussdo se reunird 4 (quatro) vezes, com inicio previsto para o dia 16 de janeiro
de 2020. O intervalo entre as reunides serd de no maximo 20 dias, sendo possivel antecipar tal prazo. Caberé ao
pesquisador responsdvel pela pesquisa decidir sobre a necessidade de mais reunides, sendo que o nimero
maximo serd de 6 (seis).

~ RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

~ Informando as formas de amenizar os riscos bem como indenizagio, ressarcimento de despesas em caso de dano. A
reunido serd feita em sala fechada com a presenga apenas do gurpo de discussdo previamente definido.

» BENEFICIOS diretos e indiretos. nio ha beneficios diretos, entretanto, como beneficio indireto, o voluntario poderd
contribuir para melhoria da gestdo da informagdo em sua Unidade Académica que também é seu local de trabalho.
Todas as informagdes desta pesquisa serdo confidenciais e serdo divulgadas apenas em eventos ou publicagdes

cientificas, ndo havendo identificagdo dos voluntdrios, a ndo ser entre os responsaveis pelo estudo, sendo assegurado o sigilo
sobre a sua participagdo. Os dados coletados nesta pesquisa (gravagdes, entrevistas, etc), ficarSo armazenados em um
computador pessoal do pesquisador e em um servigo de armazenamento em nuvem na internet, sob a responsabilidade do
pesquisador, pelo perfodo de minimo S anos.

Nada Ihe serd pago e nem serd cobrado para participar desta pesquisa, pois a aceitagdo é voluntdria, mas fica também
garantida a indenizagdo em casos de danos, comprovadamente decorrentes da participagdo na pesquisa, conforme decisdo
judicial ou extra-judicial. Se houver necessidade, as despesas para a sua participagdo serdo assumidas pelos pesquisadores
(ressarcimento de transporte e alimentagdo).

Em caso de duvidas relacionadas aos aspectos éticos deste estudo, vocé poderd consultar o Comité de Etica em
Pesquisa Envolvendo Seres Humanos da UFPE no endereco: (Avenida da Engenharia s/n - 12 Andar, sala 4 - Cidade
Universitaria, Recife-PE, CEP: 50740-600, Tel.: (81) 2126.8588 — e-mail: cepccs@ufpe.br).

(assinatura do pesquisador)

CONSENTIMENTO DA PARTICIPAGAO DA PESSOA COMO VOLUNTARIO (A)
Eu, CAmrLtNk SOARES VALEN CA , CPF 002 .200.554 %6, abaixo assinado, apds a leitura (ou a escuta da
leitura) deste documento e de ter tido a oportunidade de conversar e ter esclarecido as minhas dividas com o pesquisador
responsavel, concordo em participar do estudo OS RISCOS DO USO DOS MEIOS DIGITAIS DE COMUNICAGAO NAO
INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, como voluntério (a). Ful
devidamente informado (a) e esclarecido (a) pelo (a) pesquisador (a) sobre a pesquisa, os procedimentos nela envolvidos, assim
como 0s possivels riscos e beneficios decorrentes de minha participagdo. Foi-me garantido que posso retirar o meu
consentimento a qualquer momento, sem que isto leve a qualquer penalidade (ou interrupgdo de meu acompanhamento/
assisténcia/tratamento).

Local e data Wacike ‘G'O‘\IZOLO'- Impressao
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Presenciamos a solicitagdo de consentimento, esclarecimentos sobre a pesquisa p
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
(PARA MAIORES DE 18 ANOS OU EMANCIPADOS)

Convidamos o (a) Sr. (a) para participar como voluntério (a) da pesquisa OS RISCOS DO USO DOS MEIOS DIGITAIS DE
COMUNICAGAO NAO INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, que estd
sob a responsabilidade do pesquisador JOSE ALEXANDRE LAURENTINO DE LIMA, residente a Rua Leal de Barros, 332, Iputinga,
Recife-PE e CEP 50680-130, telefone (81) 98899-5980, e-mall: Jalexandrell@gmail.com, para contato com o pesquisador
responsavel (inclusive ligagdes a cobrar).

Todas as suas duividas podem ser esclarecidas com o responsdvel por esta pesquisa. Apenas quando todos os
esclarecimentos forem dados e vocé concorde com a realizagdo do estudo, pedimos que rubrique as folhas e assine ao final
deste documento, que estd em duas vias. Uma via Ihe serd entregue e a outra ficard com o pesquisador responsével.

Vocé estard livre para decidir participar ou recusar-se, Caso ndo aceite participar, ndo haverd nenhum problema,
desistir é um direito seu, bem como serd possivel retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma
penalidade.

INFORMAGOES SOBRE A PESQUISA:

» Descrigdo da pesquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitais de
comunicagdo ndo institucionalizados na Unidade Académica de Educagdo a Distancia da UFRPE; a coleta de dados
serd feita por melo da formagdo de um grupo de discussdo com registro de dados em audio digital, planilha do
Microsoft Office Excel e Ata escrita; seu acompanhamento poderd ser feito tanto junto ao pesquisador
responsavel, como também no banco de dados online que serd compartilhado com todos os envolvidos por e-
mail;

~ Esclarecimento do perfodo de participagio do voluntdrio na pesquisa, Iniclo, término e nimero de visitas para a
pesquisa. A principio o grupo de discussdo se reunird 4 (quatro) vezes, com Inicio previsto para o dia 16 de janeiro
de 2020. O intervalo entre as reunides serd de no maximo 20 dias, sendo possivel antecipar tal prazo. Caberd ao
pesquisador responsavel pela pesquisa decidir sobre a necessidade de mais reunides, sendo que o numero
maéximo serd de 6 (seis).

~ RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

~ Informando as formas de amenizar os riscos bem como indenizagdo, ressarcimento de despesas em caso de dano. A
reunido serd feita em sala fechada com a presenga apenas do gurpo de discussdo previamente definido.

» BENEFICIOS diretos e indiretos. nido ha beneficios diretos, entretanto, como beneficio indireto, o voluntario poderd
contribuir para melhoria da gestdo da informagdo em sua Unidade Académica que também é seu local de trabalho.
Todas as informagdes desta pesquisa serdo confidencials e serdo divulgadas apenas em eventos ou publicages

cientificas, ndo havendo identificagdo dos voluntdrios, a ndo ser entre os responséveis pelo estudo, sendo assegurado o sigilo
sobre a sua participagdo. Os dados coletados nesta pesquisa (gravagdes, entrevistas, etc), ficardo armazenados em um
computador pessoal do pesquisador e em um servigo de armazenamento em nuvem na internet, sob a responsabilidade do
pesquisador, pelo perfodo de minimo 5 anos.

Nada Ihe serd pago e nem sera cobrado para participar desta pesquisa, pois a aceitagdo é voluntdria, mas fica também
garantida a indenizagdo em casos de danos, comprovadamente decorrentes da participagdo na pesquisa, conforme decisdo
judicial ou extra-judicial. Se houver necessidade, as despesas para a sua participagdo serdo assumidas pelos pesquisadores
(ressarcimento de transporte e alimentagdo).

Em caso de duvidas relacionadas aos aspectos éticos deste estudo, vocé poderd consultar o Comité de Etica em
Pesquisa Envolvendo Seres Humanos da UFPE no endereco: (Avenida da Engenharia s/n — 12 Andar, sala 4 - Cidade
Universitaria, Recife-PE, CEP: 50740-600, Tel.: (81) 2126.8588 — e-mail: cepccs@ufpe.br).

(assinatura do pesquisador)

CONSENTIMENTO DA PARTICIPAGAO DA PESSOA COMO VOLUNTARIO (A)
Eu, JOBSoN ROCHA PEREIRA ., cPF _030.366 5942 abaixo assinado, apds a leitura (ou a escuta da
leitura) deste documento e de ter tido a oportunidade de conversar e ter esclarecido as minhas dividas com o pesquisador
responsdvel, concordo em participar do estudo OS RISCOS DO USO DOS MEIOS DIGITAIS DE COMUNICAGAO NAO
INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, como voluntario (a). Fui
devidamente informado (a) e esclarecido (a) pelo (a) pesquisador (a) sobre a pesquisa, os procedimentos nela envolvidos, assim
como 0s possivels riscos e beneficios decorrentes de minha participagdo. Foi-me garantido que posso retirar 0 meu
consentimento a qualquer momento, sem que isto leve a qualquer penalidade (ou interrup¢do de meu acompanhamento/
assisténcia/tratamento).

Local e data 4‘5 / 0 7( g Q g 0 y Impressdo
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: suas dawdns podem ser esclarecidas com o responsdvel por esta pesquisa. Apenas quando todos os
mantos forem dados e vocé concorde com a realizagdo do estudo, pedimos que rubrique as folhas e assine ao final
'dqcumentp. que estd em duas vias. Uma via lhe serd entregue e a outra ficard com o pesquisador responsavel.
Vocé estara livre para decidir participar ou recusar-se. Caso ndo aceite participar, ndo haverd nenhum problema,
duls:r :d:m direito seu, bem como serd possivel retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma
penalidade.

INFORMAGOES SOBRE A PESQUISA:

» Descrigio da pesquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitais de
comunicagdo n3o institucionalizados na Unidade Académica de Educagdo a Distancia da UFRPE; a coleta de dados
serd feita por meio da formagdo de um grupo de discussdo com registro de dados em dudio digital, planilha do
Microsoft Office Excel e Ata escrita; seu acompanhamento poderd ser feito tanto junto ao pesquisador
responsavel, como também no banco de dados online que serd compartilhado com todos os envolvidos por e-
mail;

~ Esclarecimento do periodo de participagdo do voluntario na pesquisa, inicio, término e nimero de visitas para a
pesquisa. A principio o grupo de discussao se reunira 4 (quatro) vezes, com inicio previsto para o dia 16 de janeiro
de 2020. O intervalo entre as reunides serd de no maximo 20 dias, sendo possivel antecipar tal prazo. Cabera ao
pesquisador responsdvel pela pesquisa decidir sobre a necessidade de mais reunides, sendo que o nimero
maximo serd de 6 (seis).

~» RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

» Informando as formas de amenizar os riscos bem como indenizagdo, ressarcimento de despesas em caso de dano. A
reunido serd feita em sala fechada com a presenga apenas do gurpo de discussdo previamente definido.

~ BENEFICIOS diretos e indiretos. ndo ha beneficios diretos, entretanto, como beneficio indireto, o voluntério poderd
contribuir para melhoria da gestdo da informagdo em sua Unidade Académica que também é seu local de trabalho.
Todas as informagdes desta pesquisa serdo confidenciais e serdo divulgadas apenas em eventos ou publicagdes

cientificas, ndo havendo identificagdo dos voluntdrios, a ndo ser entre os responsdveis pelo estudo, sendo assegurado o sigilo
sobre a sua participagdo. Os dados coletados nesta pesquisa (gravagdes, entrevistas, etc), ficardo armazenados em um
computador pessoal do pesquisador e em um servi¢o de armazenamento em nuvem na internet, sob a responsabilidade do
pesquisador, pelo periodo de minimo 5 anos.

Nada Ihe serd pago e nem seréd cobrado para participar desta pesquisa, pois a aceitagdo é voluntdria, mas fica também
garantida a indenizagdo em casos de danos, comprovadamente decorrentes da participagdo na pesquisa, conforme decisdo
judicial ou extra-judicial, Se houver necessidade, as despesas para a sua participagdo serdo assumidas pelos pesquisadores
(ressarcimento de transporte e alimentagdo).

Em caso de dividas relacionadas aos aspectos éticos deste estudo, vocé poderd consultar o Comité de Etica em
Pesquisa Envolvendo Seres Humanos da UFPE no endereco: (Avenida da Engenharia s/n — 12 Andar, sala 4 - Cidade
Universitaria, Recife-PE, CEP: 50740-600, Tel.: (81) 2126.8588 - e-mall: cepccs@ufpe.br).

(assinatura do pesquisador)

= CONSENTIMENTO DA PARTICIPAGAO DA PESSOA COMO VOLUNTARIO (A)
EU,M#_?M&_‘]CPF 255 5544 YFabaixo assinado, apds a leitura (ou a escuta da
leitura) deste documento e de ter tido a oportUnidade de conversar e ter esclarecido as minhas dividas com o pesquisador
responsdvel, concordo em participar do estudo OS RISCOS DO USO DOS MEIOS DIGITAIS DE COMUNICACAO NAO
INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, como voluntério (a). Fui
devidamente informado (a) e esclarecido (a) pelo (a) pesquisador (a) sobre a pesquisa, os procedimentos nela envolvidos, assim
como os possiveis riscos e beneficios decorrentes de minha participacdo. Foi-me garantido que posso retirar o meu
consentimento a qualquer momento, sem que Isto leve a qualquer penalidade (ou interrupgdo de meu acompanhamento/
assisténcia/tratamento).
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

(PARA MAIORES DE 18 ANOS OU EMANCIPADOS)

Convidamos o (a) Sr. (a) para participar como voluntario (a) da pesquisa OS RISCOS DO USO DOS MEIOS DIGITAIS DE
COMUNICACAO NAO INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, que estd
sob a responsabilidade do pesquisador JOSE ALEXANDRE LAURENTINO DE LIMA, residente a Rua Leal de Barros, 332, Iputinga,
Recife-PE e CEP 50680-130, telefone (81) 98899-5980, e-mail: jalexandreli@gmail.com, para contato com o pesquisador
responsavel (inclusive ligacGes a cobrar).

Todas as suas dividas podem ser esclarecidas com o responsadvel por esta pesquisa. Apenas quando todos os
esclarecimentos forem dados e vocé concorde com a realizagdo do estudo, pedimos que rubrique as folhas e assine ao final
deste documento, que estd em duas vias. Uma via lhe sera entregue e a outra ficara com o pesquisador responsavel.

Vocé estard livre para decidir participar ou recusar-se. Caso n3o aceite participar, ndo haverd nenhum problema,
desistir é um direito seu, bem como sera possivel retirar o consentimento em qualquer fase da pesquisa, também sem nenhuma
penalidade.

INFORMACOES SOBRE A PESQUISA:

» Descrigdo da pesquisa: tal pesquisa tem como principal objetivo analisar os riscos de uso dos meios digitais de
comunicagdo ndo institucionalizados na Unidade Académica de Educagdo a Distancia da UFRPE; a coleta de dados
serd feita por meio da formag&o de um grupo de discussdo com registro de dados em audio digital, planilha do
Microsoft Office Excel e Ata escrita; seu acompanhamento podera ser feito tanto junto ao pesquisador
responsavel, como também no banco de dados online que serd compartilhado com todos os envolvidos por e-
mail;

» Esclarecimento do periodo de participacdo do voluntdrio na pesquisa, inicio, término e nimero de visitas para a
pesquisa. A principio o grupo de discussdo se reunira 4 (quatro) vezes, com inicio previsto para o dia 16 de janeiro
de 2020. O intervalo entre as reunides serd de no maximo 20 dias, sendo possivel antecipar tal prazo. Cabera ao
pesquisador responsédvel pela pesquisa decidir sobre a necessidade de mais reunides, sendo que o nimero
mdximo sera de 6 (seis).

» RISCOS diretos. ndo foram percebidos riscos diretos aos participantes dessa pesquisa;

» Informando as formas de amenizar os riscos bem como indenizagdo, ressarcimento de despesas em caso de dano. A
reunido ser4 feita em sala fechada com a presenca apenas do gurpo de discuss3o previamente definido.

» BENEFICIOS diretos e indiretos. nio ha beneficios diretos, entretanto, como beneficio indireto, o voluntario podera
contribuir para melhoria da gest3o da informacio em sua Unidade Académica que também é seu local de trabalho.
Todas as informagdes desta pesquisa serdo confidenciais e serdo divulgadas apenas em eventos ou publicacdes

cientificas, ndo havendo identificagdo dos voluntarios, a ndo ser entre os responsaveis pelo estudo, sendo assegurado o sigilo
sobre a sua participacdo. Os dados coletados nesta pesquisa (gravacdes, entrevistas, etc), ficardo armazenados em um
computador pessoal do pesquisador e em um servigo de armazenamento em nuvem na internet, sob a responsabilidade do
pesquisador, pelo periodo de minimo 5 anos.

Nada lhe serd pago e nem sera cobrado para participar desta pesquisa, pois a aceitacdo é voluntaria, mas fica também
garantida a indenizacdo em casos de danos, comprovadamente decorrentes da participacdo na pesquisa, conforme deciséo
judicial ou extra-judicial. Se houver necessidade, as despesas para a sua participacdo serdo assumidas pelos pesquisadores
(ressarcimento de transporte e alimentagdo).

Em caso de dividas relacionadas aos aspectos éticos deste estudo, vocd poderd consultar o Comité de Etica em
Pesquisa Envolvendo Seres Humanos da UFPE no enderego: (Avenida da Engenharia s/n -~ 12 Andar, sala 4 - Cidade
Universitaria, Recife-PE, CEP: 50740-600, Tel.: (81) 2126.8588 — e-mail: cepccs@ufpe.br).

{assinatura do pesquisador)

CONSENTIMENTO DA PARTICIPACAO DA PESSOA COMO VOLUNTARIO (A)
Eu, _\ ];zgﬁﬁ pa Sibwva (}pg@ﬂg NeT®, cPF _Y.35.31 £ 49944 abaixo assinado, apés a leitura {ou a escuta da
leitura) deste documento e de ter tido a oportunidade de conversar e ter esclarecido as minhas ddvidas com o pesquisador
responsivel, concordo em participar do estudo OS RISCOS DO USO DOS MEIOS DIGITAIS DE COMUNICAGAO NAO
INSTITUCIONALIZADOS EM UMA UNIDADE DA UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO, como voluntario (a). Fui
devidamente informado (a) e esclarecido (a) pelo (a} pesquisador (a) sobre a pesquisa, os procedimentos nela envolvidos, assim
como 0s possiveis riscos e beneficios decorrentes de minha participagdo. Foi-me garantido que posso retirar o meu
consentimento a gqualquer momento, sem que isto leve a qualquer penalidade {ou interrupgdo de meu acompanhamento/
assisténcia/tratamento).
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