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RESUMO

Internet of Things (IoT) esta se disseminando nas casas devido ao baixo custo
do hardware e ao aumento da capacidade de processamento embarcado, dando
maior conforto e conveniéncia por meio de uma variedade de dispositivos de
automacao residencial. Entretanto, sem o0s devidos mecanismos de seguranca,
esses dispositivos podem ser controlados, sem o consentimento do dono do
dispositivo, por meio de aplicacdes de terceiros instaladas em smartphones, tablets
ou assistentes virtuais. O ACE-OAuth age no controle de acesso ao recurso sobre
aplicacfes de terceiros, no seu fluxo de codigo de autorizacdo. No entanto, o ACE-
OAuth ndo garante que a origem das requisicdes do cliente seja verificada e a
identidade do cliente seja confirmada pelo servidor de autorizacdo, comprometendo
a confianca na comunicacdo entre as partes. Solucbes como chaves publicas e
privadas e tunelamento tém um alto custo computacional em termos de maior
consumo de banda e na laténcia em redes privadas. A adocdo de solu¢cdes mais
simples tais como a inclusdo do método desafio-resposta e a introducédo de claims
para informar e verificar a identidade das aplicagcbes, nesta proposta, permitiu mitigar
as ameacas e ataques de personificacdo e de replicagdo durante a fase de
autenticacao e autorizacdo. Os resultados da avaliacdo de seguranca demonstraram
gue as contramedidas propostas reduziram a atuacdo das ameacas em torno de
30% pontos percentuais e diminuiram os riscos de ataque em cerca de 11% para um
atacante amador e 16% para um perfil de atacante especialista. Desse modo, a
proposta obteve sucesso em reforcar a seguranca do controle de acesso no

ambiente de 0T de modo eficiente e eficaz.

Palavras-chave: Ambientes Restritos. Autenticacdo. Autorizacdo. Controle de

Acesso. Internet das Coisas. OAuth.



ABSTRACT

Internet of Things (IoT) is spreading in homes due to hardware low costs and
the increase of the capacity of embedded processing, giving more comfort and
convenience by means of a variety of automation home devices. However, without
appropriate security mechanisms, these devices can be controlled, without their
owner’s consent by means of third-party apps installed in smartphones, tablets, or
virtual assistants. ACE-OAuth acts in the resources access control over third-party
apps in IoT environments by the use of an authorization code grant flow. However,
ACE-OAuth does not guarantee that client's request source is verified and that
client’s identity is confirmed by the authorization server, compromising a trusted
communication between parties. Solutions such as the use of public/private keys and
tunneling have a high computational cost in terms of latency and bandwidth
consumption in private networks. The adoption of simpler solutions such as the
inclusion of a challenge-response method and the introduction of claims to inform
and to assert the apps’ identity, in this proposal, it was able to mitigate personification
and replay attacks during ACE-OAuth’s authentication and authorization phase. The
results of the security evaluation demonstrated that the proposed countermeasures
decreased threats by around 30 percentage points and reduced the risks of attacks
around 11% for an amateur attacker and 16% for an expert attacker when compared
with the original flow’s countermeasures. Thus, the proposal reinforced security

efficiently and effectively in 10T access control environments.

Keywords: Constrained Environments. Authentication. Authorization. Access
Control. Internet of Things. OAuth.
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1 INTRODUCAO

“Conhecimento € poder. A informacéo € libertadora. A
educacdo é a premissa de progresso, em toda sociedade,
em toda familia.”

Kofi Annan, diplomata ganés.

Neste capitulo sdo apresentados 0s conceitos basicos sobre controle de
acesso e 0s processos de autenticacdo e de autorizacdo e como eles atuam na
defesa contra aplicagcbes ndo autorizadas em ambiente de loT. Na motivacdo €
enfatizada a evolucdo e a importancia da aplicacdo do controle de acesso em
ambientes de IoT. Na problematizacdo, sdo apontadas as principais causas dos
ataques de personificacdo e replicacdo em ambientes de I0T. No objetivo, sao
definidas a solucao proposta e a questdo da pesquisa a ser validada. E, por ultimo, é

mostrado o procedimento metodoldgico adotado neste trabalho.
1.1 CONTROLE DE ACESSO, AUTENTICACAO E AUTORIZACAO

O controle de acesso € um alicerce para a seguranca geral de qualquer
sistema de comunicacdo (BELTRAN; SKARMETA, 2018), ja que o sistema de
comunicacdo concede ou proibe 0 acesso aos seus recursos ou objetos baseado
em varios critérios. Além disso, o controle de acesso cria um nivel de confianca aos
usuarios legitimos (BERTIN et al., 2019).

E sabido que, por exemplo, a fim de estabelecer o controle de acesso numa
residéncia, é fundamental estabelecer a verificacdo de identificacdo, processo pelo
qgual uma informacdo em torno de uma pessoa € reunida e usada para oferecer
algum nivel de confianga (MADSEN, 2016).

Tipicamente, para realizar a verificagcdo de identificacdo, um porteiro poderia
solicitar alguma credencial, como um documento oficial, e conferir se o0 documento
apresentado é da pessoa que a porta e apresenta antes de liberar a entrada na
residéncia. Dessa maneira, a credencial também é algo que o usuario é (fingerprint,
padrdo de retina, de voz ou da face), tem (bracelete, smarthphone, token) ou sabe

(identificador, password, ou PIN), (MADSEN, 2016) e, que ele alega ser,
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verdadeiramente, de sua posse no processo de autenticagcdo ou de autorizagdo
(SHIREY, 2007a).

Nesse sentido, por meio do uso de uma credencial, 0 usuario consegue provar
guem ele diz ser. Isso € conhecido como processo de autenticacdo (BERTIN et al.,
2019), Figura 1.

Autenticacao

Quem vocé é

- n= ¢
V- — [y

Credencial
Porteiro Visitante

-

Figura 1 — Autenticagao.

Por outro lado, o processo de autorizacdo surge, por exemplo, quando o
morador deixa instru¢des especificas sobre o que o visitante pode mexer ou nédo na
moradia. Dessa forma, a autorizagdo verifica quem, uma vez identificado, tem
permissao para fazer algo (ABOMHARA; KGIEN, 2014), Figura 2.
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Autorizacao

O que vocé pode fazer

- B g

sam X m— Ak

Permissoes ..
Porteiro Visitante

Figura 2 — Autorizagao.

Em um ambiente com Internet das Coisas (Internet of Things, 10T), como de
automacao residencial, aplicagées de terceiros séo utilizadas para acessar recursos
e acionar as funcionalidades dos dispositivos de I0T. Estas aplica¢cdes consistem em
softwares que nao foram desenvolvidas seguindo as exigéncias de desenvolvimento
pelo mesmo fornecedor oficial do dispositivo, do servico, do sistema ou da
plataforma (MIDRACK, 2019). A imposi¢ao do controle de acesso permite restringir o
modo de atuacéo das aplicacOes de terceiros em ambiente de loT (BERTIN et al.,
2019).

De modo geral, entretanto, muitas pessoas podem se sentir desconfortaveis
sobre compartilhar os recursos com uma terceira parte e por iSso vao querer
confidencialidade no acesso aos recursos (SCULLY; MCDONALD; MCEVOY, 2018).
Além disso, as pessoas vao querer uma garantia de que seus recursos sejam
compartilhados a partir de seu consentimento (SCULLY; MCDONALD; MCEVOY,
2018).

Por essa razdo, a imposicao do controle de acesso permite restringir o modo

de atuacdo das aplicacbes de terceiros em ambiente de loT (BERTIN et al., 2019).
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Os controles de acesso tradicionais a aplicagdes de terceiros, por exemplo, em
sistemas Web, utilizam processos de autenticacdo e autorizacdo baseados no uso
de credenciais, no entanto, ndo foram projetados para oferecer servicos de
confidencialidade ou de integridade a fim de proteger contra a exposicdo de dados
sensiveis (HARDT, 2012).

Dessa maneira, 0 uso inseguro e ineficaz da credencial no controle de acesso
a aplicacbes de terceiros abre um leque de ameacas e da margem a possiveis
ataques de personificacdo e ataques de replicacdo em ambientes de loT (DEEP;
ZHENG; HAMEY, 2019). Em casas inteligentes, esses tipos de ataques séo
classificados como nivel de risco um, ja que possuem um custo/esfor¢o baixo para o
ataque assim como um custo/esfor¢o baixo em relacdo a seguranca (TSCHOFENIG;
BACCELLI, 2019) e, dessa maneira, podem comprometer com maior facilidade a

seguranca dos objetos ou dos recursos que precisam ser protegidos.
1.2 MOTIVACAO

O modo de realizar o controle de acesso aos recursos na Internet,
especificamente em loT, é uma constante preocupacdo de seguranca nas
aplicacdes, nos sistemas e nos servigcos (BERTIN et al., 2019).

Tipicamente, na arquitetura cliente-servidor, por exemplo, o servidor prové
arquivos, documentos, multimidia e servicos e o0s clientes que consomem esses
recursos. Por conseguinte, nesses ambientes descentralizados, no lado cliente,
aplicacoes de terceiros podem realizar 0 acesso aos recursos de forma ineficaz e
insegura, ao expor suas as credenciais a cada solicitacdo (LI, 2017)
(LODDERSTEDT; MCGLOIN; HUNT, 2013).

Dessa maneira, como ndo ha garantia de que as aplicacdes de terceiros
utilizem mecanismos suficientes para proteger as credenciais, 0s sistemas que
detém os recursos precisam realizar um controle de acesso mais rigido ou realizar
atribuicdo de um nivel de privilégio minimo. Por exemplo, algumas aplicacdes
clientes de terceiros podem conseguir acesso irrestrito aos recursos protegidos do
usuario ou poderiam, voluntariamente ou ndo, expor outras informacdes sigilosas,
como as credenciais, para partes mal-intencionadas (HARDT, 2012).

Esses problemas apresentados devido ao uso inseguro e ineficaz no controle
de acesso de aplicacbes de terceiros estdo presentes no ambiente de automacgao

residencial em loT. Nesse ambiente, as aplicacées de terceiros sao instaladas nos
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dispositivos (ex. smartphones, tablets, ou hubs inteligentes) que realizam acesso aos
dados gerados pelos sensores ou controle sobre as funcionalidades dos dispositivos
de IoT (EL-HAJJ et al., 2019).

Considerado isso, algumas solucdes descentralizadas para Web e movel
possibilitam reduzir os riscos associados aos problemas gerados pelo controle de
acesso nas aplicacdes de terceiros, entre elas o OAuth 2.0*, por meio da concessao
de autorizacdo baseada em permissao sobre atributos (HARDT, 2012). No entanto,
o OAuth 2.0 foi projetado para oferecer autorizacdo contando com alguma solucéo
pré-existente de autenticacao.

No dominio de loT, uma das estratégias para desenvolver, no dominio de loT,
uma das estratégias para desenvolver solucdes, consiste em reusar padrbes
tradicionais na Web e mdveis. Contudo, para a |oT abracar a autorizacdo
descentralizada, sdo necessarios novos modelos adaptados para atender a natureza
dos dispositivos de loT (BELTRAN; SKARMETA, 2018). Além disso, como o
ambiente de loT possui restricbes de memodria, processamento e energia, as
solucBes tradicionais nem sempre se adequam perfeitamente as necessidades de
um ambiente de loT (ECHEVERRIA; KLINEDINST; SEITZ, 2019).

Dessa forma, o modelo adaptado para ambientes de loT, o framework de
Autenticacdo e Autorizacdo para Ambientes Restritos por meio de Autenticacéo
Aberta (Authentication and Authorization Environments by Open Authentication,
ACE-OAuth)? foi desenvolvido. O ACE-OAuth funciona como uma extensdo do
OAuth 2.0, se preocupando com as restricdes de recursos impostos pelo ambiente
de loT (SEITZ et al., 2020). Entretanto, o ACE-OAuth também herda as mesmas
ameacas causadas pelo uso inseguro e ineficaz das credenciais no OAuth 2.0
(LODDERSTEDT; MCGLOIN; HUNT, 2013) e dessa maneira o ACE-OAuth esta

suscetivel aos ataques de personificacdo e de replicacao.
1.3 PROBLEMATIZACAO

Segundo, o relatorio “Tentativas de Aquisicao Hostil” (AKAMAI, 2020), entre
2017 e 2019, um em cada cinco tentativas, no total de 85 bilhbes de ataques,

ganharam acesso ndo autorizado a contas ou recursos de usuarios. Esses acessos

! The OAuth 2.0 Authorization Framework: https:/itools.ietf.org/html/rfc6749
? Authentication and Authorization for Constrained Environments (ACE) using the OAuth 2.0
Framework (ACE-OAuth): https://datatracker.ietf.org/doc/draft-ietf-ace-oauth-authz/
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ndo autorizados ocorrem, por exemplo, porque ndo ha taxa limite para tentativas de
autenticacdo, o que permite que atacantes executem palpites de combinagéo a fim
de ganhar acesso. Nessa ocasiao, é preciso identificar se os clientes estdo usando
credenciais de forma ilegitima (ECHEVERRIA; KLINEDINST; SEITZ, 2019).

Ainda assim, neste mesmo relatorio, constata-se que o acesso ndo autorizado
vem ocorrendo por meio da integracdo com APIs baseadas em estilos arquiteturais
de cunho distribuido, como REST ou SOAP (AKAMAI, 2020). E com isso os reflexos
do problema do acesso ndo autorizado decorrente da integracdo de APIs estendem
ao dominio de loT, ja que grande parte dos sistemas ou aplicacdes loT faz uso
desses estilos arquiteturais mencionados, na construgdo e disponibilizagdo de APIs
para plataformas de IoT.

No ambiente de IoT, o ACE-OAuth € uma das possiveis solu¢des para controle
de acesso aos recursos de loT sobre aplicacbes de terceiros. Para estabelecer e
gerenciar uma comunicacdo segura, o ACE-OAuth estabelece requisitos como
confidencialidade, protecdo de integridade e autenticagdo mutua sobre a
comunicacdo entre os participantes (BELTRAN; SKARMETA, 2018). Entretanto, o
ACE-OAuth ndo pde qualquer controle eficaz sobre a comunicacéo entre aplicacéo
cliente e a entidade de autorizacdo, o que em tese deveria ser protegida a priori, ja
que had a emissdo das credenciais confidenciais nessa etapa (BELTRAN;
SKARMETA, 2018). Solucbes encontradas na literatura, baseadas no ACE-OAuth,
também ndo trataram a protecdo das credenciais na comunicagcdo entre aplicacao
cliente e a entidade de autorizagdo (SCIANCALEPORE et al., 2017) (ARAGON et
al., 2018), (FREMANTLE; AZIZ, 2018), (SEITZ et al., 2020).

Outras possiveis limitacdes e desvantagens também decorrem da aplicacdo de
técnicas, praticas, processos métodos, restricdes de dominio e solucdes antigas no
uso da credencial, o que torna todos esses mecanismos inseguros no controle de
acesso em ambiente de 10T, como por exemplo:

e No lado cliente, a aplicacdo de terceiros € responsavel pela criacao,
atualizacdo e uso da credencial;

e A ma pratica de armazenar a credencial no dispositivo do cliente para
acOes futuras;

e Uma mesma credencial é utilizada em diferentes endpoints do fluxo. Esses
endpoints sao interfaces de comunicacao entre as partes que permitem a

troca de dados;
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e Nem sempre é possivel garantir o trafego da credencial em canal seguro;

e Meétodos de autorizagdo alguma vezes usam uma camada com criptografia
ou assinatura digital sobre a mensagem; em vez disso, usa-se codificagao
hexadecimal na tentativa de confundir ou dificultar, embora seja inseguro;

e A utilizacdo de mecanismos tradicionais de seguranca exige grande
consumo de recursos computacionais e de armazenamento;

e A existéncia de ameacas e de ataques de personificacao e de replicagao.

Dessa forma, a hipotese definida para ser respondida na investigacao deste
trabalho é: “a solugdo proposta elaborada reduz o risco de ataques de
personificacdo e de replicacdo em ambiente de IoT do que o fluxo original no ACE-
OAuth?”.

1.4 OBJETIVOS

O objetivo deste trabalho é reforcar a seguranca do fluxo de concessédo do
cédigo de autorizagdo no ACE-OAuth, jA que ha chance de acontecer uma
exposicao da credencial na comunicacdo entre as partes em um ambiente de loT.
Diante disso, a finalidade do objetivo deste trabalho € mitigar, principalmente, os
ataques de personificacdo e replicacdo oriundos da exposi¢cado das credenciais nas
trocas de mensagens. Os objetivos especificos da proposta séo:

e Representar a identificacdo do cliente feita nas solicitagdes por meio de
um conjunto de atributos afirmativos para ser apresentado pela aplicacéo
cliente a autoridade de autorizacéao;

e Economizar o custo computacional do uso da prova de posse que é
apresentada pelo cliente ao servidor de recurso para acessar 0 recurso;

e Reduzir o atraso nas solicitagbes de credenciais e de recursos pelo
cliente, em consequéncia da aplicacdo de mecanismos de seguranca, que
influenciam o tempo de resposta durante as trocas de mensagens entre as
partes;

e Diminuir o tamanho das mensagens por meio do protocolo de
transferéncia e codificacdo serializada dos dados para suavizar as trocas
de mensagens;

e Identificar qual combinacdo dos cenarios da solu¢cdo proposta possui um

custo aceitavel, mas preservando requisitos minimos de seguranca.
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1.5 SOLUCAO

Como forma de melhorar o controle de acesso em ambiente de IoT, este
trabalho propde o reforco na seguranca no fluxo de concessdo cdédigo de
autorizacdo o qual é utilizado no controle de acesso do ACE-OAuth. Para isso, a
solucéo proposta focou nas fragilidades de confirmagéo de origem e de identificagédo
das aplicacdes as quais ocasionam ameacas e ataques de personificacdo e
replicacdo em ambientes de I0T. Entretanto, como contramedidas as ameacas e aos
ataques, a solucéo reforcou o fluxo original ao adotar dois outros fluxos: o fluxo de
desafio-resposta e fluxo de veracidade por meio da estrutura de identificagédo ID
Token.

A solucéo proposta neste trabalho pode contribuir com o amadurecimento da
implementacdo do ACE-OAuth, destacando a importancia de proteger as
solicitac6es do fluxo de comunicacdo cddigo de autorizacdo, o qual é comumente
usado para aplicagcbes Web, mas também pode ser usado em aplicacdes para
smartphones e tablets em ambientes em IoT (SEITZ et al., 2020).

1.6 METODOLOGIA

Nesta secdo, € classificada a metodologia a ser utilizada na pesquisa e é
apresentada uma sintese dos procedimentos metodologicos utilizados para o

desenvolvimento deste trabalho.
1.6.1 Metodologia da Pesquisa

O método adotado nesta pesquisa foi 0 método indutivo. O método indutivo
visa criar afirmagdes generalizadas sobre as sentencgas particulares utilizadas nas
conclusdes sobre o fendmeno investigado (LAKATOS, 2003). Dessa forma, este
trabalho determinou um conjunto limitado de premissas para ser experimentadas em
um ambiente controlado a fim de obter resultados verdadeiros e, consequentemente,
desenvolver uma proposta boa e proxima a fim de atingir grande parte dos casos
observados da problematica.

Além disso, caracterizou-se a metodologia cientifica adotada neste trabalho,
em trés classes: o0 da natureza, o da abordagem de trabalho e o dos objetivos (GIL,
2002).
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Primeiro, acerca da natureza, este trabalho correspondeu a uma pesquisa
aplicada, pois introduziu o procedimento racional e sistematizado, esquematizando a
partir dos seguintes elementos do projeto de pesquisa: levantamento da bibliografia,
delimitacdo e formulacdo do problema, delineamento dos objetivos, solucéo
proposta, levantamento e teste de hipGteses e, analise e interpretacdo de dados.
Segundo, em relacdo a abordagem de trabalho, este trabalho € de carater
guantitativo, pois busca investigar o impacto dos fatores adotados nos experimentos
sobre o fenbmeno investigado por meio de uma avaliacdo de desempenho e
confirmar a hipétese principal por meio de uma avaliacdo de seguranca. Por fim, em
relacdo aos objetivos, este trabalho consistiu em uma pesquisa exploratéria, porque
visou prospectar o problema e formular novas hipéteses ou amadurecer hipéteses ja
existentes em tema ainda pouco investigado, na forma de pesquisa bibliografica e

mais fortemente com uma abordagem pratica.
1.6.2 Procedimentos Metodoldgicos

Nesta subsecdo é apresentada uma sintese metodolégica utilizada no

desenvolvimento deste trabalho.

Revisdo bibliografica. Na revisdo bibliografica foram pesquisados trabalhos
cientificos, livros, artigos e especificacdes dos protocolos relacionados com o tema
deste trabalho que cobrem os tdpicos de automacédo residencial, ACE-OAuth e
seguranca, a fim de servir como base tedrica para as etapas seguintes e
contextualizacdo em relacdo a problematizacdo do objeto de investigacdo e o
desenvolvimento de perfil de comunicacado para o framework ACE-OAuth.

A revisdo bibliografica foi realizada usando servico online de bases de fontes
bibliograficas como o Google Scholar (GS)®, a base de Elsevier* e na do IEEE®,
assim como nas especificacdes do IETF®. Essas fontes bibliograficas possuem alta
qualidade e relevancias nos assuntos cobertos e grande numero de referéncias.
Todos os resultados das pesquisas foram organizados de acordo com relacdo ao
tema.

As publicacbes para serem selecionadas deveriam se encontrar no intervalo

® Google Scholar https://scholar.google.com.br/scholar

* Elsevier Journals: https://lwww.journals.elsevier.com/

° [EEE Xplore: https://ieeexplore.ieee.org/Xplore/home.jsp

® IETF Document Search: https://datatracker.ietf.org/doc/search
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entre 2015 e 2019 e serem relacionadas aos aspectos de automacao residencial,
OAuth 2.0, e ACE-OAuth. Ademais, outras publicagbes mais antigas foram
adotadas, porém, somente publicacdes que contivessem referéncias aos protocolos
ou as abordagens mencionados pelo ACE-OAuth.

Os termos usados na pesquisa bibliografica foram: “Home Automation”, “Smart
Home”, “Authorization’ “OAuth”, “ACE-OAuth”, “loT”, “Security” e “third-party apps”.
De modo geral, uma das possiveis combinacdes de queries utilizada na busca da

literatura foi “Smart Home” AND “Authorization” AND ‘loT” AND “Security”.

Entendimento dos conceitos. Deu-se énfase aos termos-chave e aos aspectos
que estruturam o framework ACE-OAuth e especificacfes afins. Esses conceitos
foram fundamentais para a elaboracdo da proposta. Além disso, outras definicdes
foram investigadas para que pudessem ser adicionadas a proposta como tipos de

solucéo baseado na estrutura ID Token para autenticacao.

Identificacdo dos problemas. Foi realizada a analise dos tipos de ameacas e
ataques, identificacdo de aspectos ndo cobertos ou néo solucionados nos trabalhos
relacionados sobre o ambiente de IoT e o conhecimento dos novos desafios
encontrados e identificacdo dos problemas em abertos sobre autenticacdo e

autorizacdo na automacao residencial.

Projeto da solucédo proposta. Foram identificados quais problemas deveriam ser
atacados, a definicdo dos fluxos de comunicacdo a serem adotados, a escolha dos

protocolos de comunicacéo e o mecanismo de seguranca.

Implementacao. Foi desenvolvido um protétipo como prova de conceito da solucdo

proposta.

Avaliacdo de Desempenho. Foram realizados experimentos em duas plataformas
separadas como local e em nuvem com e sem estabelecimento de canal de
seguranca a fim de identificar qual desses fatores impacta na solucdo proposta.
Além disso, foram considerados nos experimentos a combinacdo dos cenarios, 0

tamanho das mensagens e o tempo levado para consumir 0S Servigos.
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Avaliacdo de Seguranca. Foi aplicada uma avaliacdo do modelo de ameaca de
sobre modelos de comunicacao do fluxo codigo de autorizacdo com reforgo contida
na proposta e do mesmo fluxo, original, sem refor¢o. Além disso, foram realizadas a
identificacdo e andlise de riscos baseada em arvore de ataques para ter estimativas
dos ataques mais faceis de serem realizados pelo atacante e desenvolver medidas

ou mecanismos de defesa melhores.
1.7 ESTRUTURA DO TEXTO

A estrutura desse trabalho estd descrita da seguinte maneira: o capitulo 2
deste documento apresenta os fundamentos tedéricos como loT, principios de
seguranca, a diferenciacdo entre autenticacdo, autorizacdo e controle de acesso
OAuth e ACE-OAuth. O capitulo 3 apresenta os trabalhos relacionados ao objeto de
investigacdo deste trabalho. O capitulo 4 apresenta uma visdo geral da solucao
proposta, o perfil de comunicacdo e seguranca adotado, o modelo de comunicacéao,
as consideragdes de seguranca e as medidas contra os ataques de personificacao e
replicacdo e avaliacdo de seguranca sobre a proposta por meio de uma avaliacédo de
nao conformidade a ameacas sobre modelo de comunicacdo e a identificacdo das
vulnerabilidades e avaliacdo de riscos. O capitulo 5 apresenta a avaliacao de
desempenho sobre o sistema investigado, os servigcos, as métricas e 0s parametros
adotados na avaliacdo, a elaboracdo do projeto de experimentos, a técnica de
avalicdo e os cenarios utilizados e, por fim, a andlise e a avaliacdo dos resultados.
Por fim, no capitulo 6 é apresentada a discussdo e a conclusdo, assim como as

contribuicdes deste trabalho e propostas para trabalhos futuros.
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2 Fundamentacéao Teorica

“Agarre-se a seus sonhos, pois, se eles morrerem, a vida
serd como um péassaro de asa quebrada, incapaz de
voar”.

Autor da citacdo, algum feito incrivel do
sujeito.

Neste capitulo é apresentada uma visdo geral dos conceitos basicos e gerais
de aspectos como Internet das Coisas (Internet of Things, 10T), dispositivos,
automacdao residencial, principios da seguranca da informacéo, no¢cGes de controle

de acesso, criptografia, OAuth 2.0, ACE-OAuth e gerenciamento de identidade.
2.1 INTERNET DAS COISAS

A loT pode ser compreendida como uma infraestrutura de rede global,
configuravel, escalavel e com a capacidade de expanséo dindmica baseada sobre a
padronizacao e os protocolos de comunicacgao interoperaveis.

Diante disso, o principal objetivo da loT € a interconexao de varias redes
heterogéneas que permitem colecionar dados, compartilhar, analisar e gerenciar
recursos. Para Lin et al (2017), a loT é a uma arquitetura horizontal que deve
integrar camadas de comunicacéo de diversas aplicacdes.

Entretanto, a origem da loT surge a partir do desenvolvimento de Identificacéo
por Radio Frequéncia (Radio Frequency ldentification, RFID) que consiste de um
identificador universal o qual oferece uma identidade Unica para cada objeto fisico,
cunhada pelos membros do centro Auto-ID do Instituto de Tecnologia de
Massachusetts (Massachusetts Institute of Technology, MIT).

Vale destacar que, segundo Borgia (2014), uma coisa (thing) de loT € algo que
Se move no tempo e no espago e que pode ser identificado unicamente facilmente
legivel, reconhecivel, localizavel, enderecavel e controlavel via Internet. Desse
modo, a loT torna-se ubiqua e onipresente, ja que permite as pessoas estarem
conectadas em qualquer lugar, em gqualguer com coisa, em qualquer tempo, em

qualquer rede e usando qualquer servico.
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2.1.1 Dispositivos de loT

Um dispositivo de 10T € objeto fisico ou virtual com capacidades reduzidas ou
com escassez de recursos como processamento memoria, energia e comunicagao.
Esses dispositivos realizam periodicamente o sensoriamento do ambiente e envia os
dados coletados para o controlador central como um hub.

Além do mais, muitos desses dispositivos de loT se comunicam por conexao
sem fio, oferecendo aos habitantes o controle remoto sobre as funcionalidades do
dispositivo, por exemplo, em um ambiente residencial (SCHIEFER, 2015). Por
exemplo, travas da porta, lampadas inteligentes e termostatos, necessitam serem
acessados todos os dias pelos usuarios usando seus dispositivos como
smartphones, touch-panels e tablets (TSCHOFENIG, 2016), Figura 3.

Figura 3 — Representacdo da categorizacdo dos dispositivos de automacao

residencial.
Fonte: adaptado de (SCHIEFER, 2015).

Diante da variedade de dispositivos para uso da automacao residencial,
Schiefer (2015) realizou uma categorizacdo dos dispositivos de automacéo



residencial, Tabela 3.
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Tabela 3 — Uma maneira de categorizar os dispositivos da casa inteligente. Fonte: Adaptado

de (SCHIEFER, 2015).

Categoria Func¢des dos Dispositivos Exemplo
Sistemas de Controlam a residéncia Estacdo ou sistemas, tablet ou
Controle smartphone
Sistemas de Protegem o patriménio de seus Sistemas de travas, cameras de
Segurancga recursos seguranca
Sistemas de Detectam e evitam ameacas em Deteccéo de gas, incéndio,
Risco de Vida relacdo a condicao fisica e a vida terremoto

Sistemas e-saude

Inspecdo ou assisténcia médica

Medidor de glicose, aplicador de
insulina, medidor pressao arterial,

sensor de oxigénio

Sensores e Medidores de agua e de Medidores de agua e de
medidores eletricidade eletricidade, sensores e atuadores
discretos
Aquecedores, Regulam a temperatura ou Termostato e ventilador

ventilacdo e ar-

condicionado

ventilacdo do ar

Luz e sombra

Emitem ou reduzem a luz

Lampadas, coberturas solar e

cortinas

Cozinha

Usados na cozinha

Geladeira, refrigerador, cafeteira

Sistemas de agua

Usados no jardim

Torneira, cano do banheiro,
banheiro, chuveiro e irrigador de
gramado

Sistemas de

limpeza

Lavam louca, roupas ou retiram

poeira

Lavador de roupa, lava-loucas e

robds aspiradores de po

Sistemas de e-pet

Para localizacdo e bem-estar dos

animais de estimagéo

Colar para localizar, robd para
acariciar ou sistema de

alimentac&o automatizado
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Categoria Funcdes dos Dispositivos Exemplo

Entretenimento Para diversado e lazer Sistemas de audio, televisao,

consoles de jogos, robd de

brinquedos
Pecas de Para sentar e dormir Mesas, armarios e
mobiliario massageadores de colchdo e sofa
Dispositivos ageis Para transporte de pessoas Carros, bicicletas e gadgets de
bicicleta

J& outros dispositivos de loT ajudam melhor entender a rotina do usuario, isso
por conta da opc¢éo extra por meio do suporte a assistentes virtuais com inteligéncia
artificial embarcada como Google Assistent’, Alexa® e Siri (HILT et al., 2019). Esses
assistentes virtuais permitem controlar os dispositivos I0T por voz o que dispensa a
necessidade de um dispositivo de controle como o celular (HILT et al., 2019). Ha trés
geracoes de casas inteligentes (LI, 2016):

e 12 geracdo - tecnologia wireless e servidor proxy com abordagem de
automacao residencial.

e 22 geragdo - Inteligéncia artificial nos dispositivos que controlam os
eletrodomésticos.

e 32geracdo - robbé amigo que pode interagir com seres humanos.

Modo de Controle. Segundo Tschofenig (2016), o acesso pode acontecer ou

indiretamente via infraestrutura da nuvem ou diretamente através do uso de

tecnologias ondas de radio de curto alcance. No entanto, para Ali & Awad (2018) os

sistemas que controlam as atividades da automacao residencial podem ser divididos:

e Local. O sistema utiliza um controlador sob medida para realizar a
automacao. Ex.: um painel instalado fisicamente.

¢ Remoto. O sistema controlado remotamente por meio de conexdo com a

Internet. Ex.: aplicacéo instalada no smartphone.

! Google Home: https://store.google.com/?srp=/product/google_home
® Alexa Smart Home: https://amzn.to/3blIR2kt
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2.1.2 Automacdao Residencial ou Casa Inteligente

Como pode ser visto na Figura 4, dentre dos diversos dominios no universo de

0T, encontra-se o dominio de automacao residencial ou de casa inteligente.

Internet of Things
(1oT)
Autonomous

vehicles Medical and healthcare

Smart Metering &

Smart Grids

Figura 4 — Dominios de aplicag&o de IoT.
Fonte: (ANGRISHI, 2017).

O termo casa inteligente pode significar uma residéncia privada quem contém
varios dispositivos inteligentes de 10T que automatizam diversas tarefas repetitivas
do cotidiano.

Segundo Stojkoska & Trivodalie (2017), uma visdo holistica da casa inteligente
€ compreendida como um sistema de gerenciamento que € composto pelos

dispositivos, hubs, nuvem e aplicacdes de terceiros.

Estrutura. Cada casa possui uma Rede de Sensores Movel (Wireless, Sensor
Networking, WSN) e os dados sensoriados nessa rede por meio do dispositivo sdo
encaminhados para uma estacao central, como por exemplo, concentrador (hub) da
casa. O hub pode ser qualquer dispositivo (0 mais comum é roteador ou o assistente
virtual, mas poderia ser também desktop, tablet, notebook, smartphone).
Comumente, os dispositivos centrais tém uma maior capacidade de processamento
memoria e consumo de energia. Outro componente considerado que faz parte da
automacao residencial € a nuvem a qual trata do armazenamento do grande volume

de dados gerados e do processamento complexo.
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Plataformas de automacgéo de loT. Para atender alta demanda de solicitagdes dos
dispositivos de I0T é necesséria a estrutura a comunicacdo em de plataformas de
automacao de loT. De acordo com Hilt et al. (2019) ha trés tipos de servidor para
cada tipo de plataformas de automacéo de 10T :

e Local: o servidor instalado e executado em dispositivos standalone como
Raspberry PIl, Arduino, computador desktop ou notebook e como
comunicacéo via Wi-Fi ou Ethernet.

e Baseado em cloud: servicos que eram disponibilizados mais proximos do
usuario sdo migrados para infraestrutura em nuvem, adicionando
capacidade, escalabilidade, flexibilidade e integracdo com outros servigos
na Web.

e Assistentes virtuais: corresponde aos mais populares assistentes virtuais
como Amazon Lexa, Google Assistant e Apple Siri que estdo instalados
num dispositivo que esta fisicamente posicionado no interior da residéncia
e atua como concentrador da comunicacao entre os dispositivos em seu

entorno e faz conexao externa com a nuvem.
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2.2 PRINCIPIOS DE SEGURANCA DA INFORMACAO

Nesta secdo, sdo cobertos termos seguranca da informacao, a diferenca entre

seguranca e privacidade, servicos de seguranca e modelos de ataque.
2.2.1 Seguranca

Segundo Previtali (2016), a seguranca pode ser compreendida de dois modos
diferentes:
e Seguranca (security): E a condicdo de o sistema ser protegido do acesso
nao intencionado ou ndo autorizado, mudanca ou destruigc&o.
e Seguranca (safety): E a condicio onde o sistema opera sem causar
inaceitavel risco de contusdo fisica ou dano para salde da pessoa,
diretamente ou indiretamente como um resultado de dano para

propriedade ou para o ambiente.
2.2.2 Privacidade

Segundo Previtali (2016), a privacidade diz respeito ao direito do individuo de
controlar ou influenciar o uso de informagcdes a seu respeito. Essas informacoes
podem ser coletadas e armazenadas por quem oferece uma solucdo de uso do
individuo e podem ser compartilhadas com terceiros.

Outro termo que estd intimamente ligado com a privacidade é a
confidencialidade de dados. O servigo de confidencialidade significa que o dado néo
€ exposto para entidades do sistema a menos que eles tenham sido autorizados

para ter acesso ao dado.
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2.2.3 Definicdes de Seguranca

Segundo Coelho et al. (2014) alguns conceitos e termos que contribuem na

aplicacao de controle de seguranca sao:

Ativo: Qualquer coisa que tenha valor. Ex.: dispositivos, banco de dados,
dados de pessoas, processos e servicos.

Ameaca: Qualquer evento que explore vulnerabilidades ou causa
potencial de um incidente indesejado que pode resultar em dano. EX.:
deixar a chave da casa no vizinho.

Vulnerabilidade: Qualquer fraqueza que possa ser explorada e
comprometer a seguranca de sistema ou informacdes. Ex.: configuracdes
incorretas funcionais ou de seguranca geram vulnerabilidades.

Risco: Combinacao da chance da ameaca se concretizar dado um evento
e de suas consequéncias para a pessoa, 0 Servico e a organizacao.
Ataque: E um ato deliberado de tentar de se desviar dos controles de
seguranca com objetivo de explorar as vulnerabilidades. Ha dois modelos
de ataques: o0 ataque passivo e o0 ataque ativo.

o O ataque passivo faz o uso de escutas e monitoramento de
transmissdes com intuito de obter informagdes que estdo sendo
transmitidas. Ex.: A escuta de uma conversa telefénica.

o O ataque ativo envolve a modificacdo dos dados, criacdo de

informacdes falsificadas ou negacao de servico.
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2.2.4 Servigos de Seguranca

Os principais servicos de seguranca ou objetivos de seguranca s&o
autenticidade, confidencialidade, integridade, disponibilidade, ndo-repudio e controle

de acesso.

Autenticidade. Implica ser genuino, capaz de ser verificado e confiavel
(STALLINGS, 2014). Verifica o usuario € quem diz ser e que tem sua origem de uma
fonte confiavel possibilitando comunicacdo segura. O objetivo da autenticidade é

confirmar outra parte quem alega ser realmente auténtica. Ex.: assinatura digital.

Confidencialidade. E uma propriedade onde o agente autorizado tem acesso e
divulgacdo a informacdo, impondo por meio de meios de protecdo a privacidade
(STALLINGS, 2014). A confidencialidade tem objetivo de proteger os dados
transmitidos contra ataques passivos e dos acessos ndo autorizados (COELHO;
ARAUJO; BEZERRA, 2014). Ex. a mensagem é encapsulada com criptografia ou

transmitida por estabelecimento do canal de seguranca.

Integridade. Prevencao contra a modificacdo ou destruicdo imprépria de informacgéo
(STALLINGS, 2014). Desse modo, a integridade visa combater ataques ativos por
meio de alteracdes ou remocdes ndo autorizadas da informacéo. Ex: uma sequéncia
aleatéria é gerada e aplicada ao conteido da mensagem a ser enviado. O receptor
compara a sequéncia gerada pelo emissor com resultado do calculo sobre o
contetdo recebido. Além disso, a integridade também é um pré-requisito para os
outros servicos. Ex.: Se a integridade do controle de acesso do sistema operacional

for violada, também sera a violada a confidencialidade de seus servicos.

Disponibilidade. Assegurar o acesso e 0 uso rapido e confiavel da informacao
(STALLINGS, 2014). A disponibilidade determina quais 0s recursos sao aptos para o
acesso das entidades autorizadas, sempre que solicitados, a fim de proteger contra
perdas e degradagdes (COELHO; ARAUJO; BEZERRA, 2014). Ex. servidor de
aplicacoes criticas, que deve esta ativo permanentemente, deve reagir por evento

conhecido e ser operado por usuario previamente reconhecido pelo sistema.
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Nao-Repudio. Também conhecido como irretratabilidade, impede que o emissor ou
0 receptor neguem uma mensagem transmitida (STALLINGS, 2014). Quando dada
mensagem € enviada, o destino pode provar que esta foi realmente enviada por
determinada origem e vice-versa (COELHO; ARAUJO; BEZERRA, 2014). O n&o-
repudio ndo permite que uma das partes da comunicacao refute a declaracdo de ser
verdadeiramente o responsavel pelo envio dos dados (SAYANA; JOSHI, 2016).

Controle de acesso. E a capacidade de limitar e dominar o acesso aos sistemas e
aplicacdes por meio dos links de comunicacdo (STALLINGS, 2014). Para realizar p
controle de acesso, cada individuo precisa ser identificado (autenticacdo) de modo
gue os direitos de acessos possam ser ajustados ao perfil do individuo (autorizacéo)
na tentativa realizar o acesso. Dessa forma, o controle de acesso possibilita
conceder ou revogar 0 acesso sobre algo ou sobre determinada acdo. Uma
descricdo mais detalhada se encontra na secao (2.5).

2.2.5 Modelos de Ataque

Os modelos de ataques compreendidos na analise e avaliacdo de seguranca
s&o (COELHO; ARAUJO; BEZERRA, 2014):

e Interrupcdo: Quando um ativo é destruido ou torna-se indisponivel
caracterizando um ataque contra disponibilidade. Ex.: negagéo de servico
ou destruicdo de um disco rigido;

e |Interceptacdo: Quando um ativo € acessado por uma parte nao
autorizada, caracterizando um ataque contra confidencialidade. Ex.: copia
nao autorizada de arquivo ou programas;

e Modificacdo: Quando um ativo é acessado por uma parte ndo autorizada
e ainda é alterado, caracterizando um ataque contra integridade. EXx.:
alterar os valores do arquivo de dados confidencial e com acesso restrito;

e Fabricacdo: Quando um ativo € acessado por uma parte ndo autorizada e
insere informacao falsa, caracterizando um ataque contra autenticidade.

Ex.: adicdo de registros em um arquivo.
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2.3 AUTENTICACAO

A autenticacdo € o processo de verificar uma identidade é alegada por ou para
uma entidade do sistema (STALLINGS, 2014). O processo de identificacdo consiste
em duas etapas a etapa de identificacdo e de verificacdo. A etapa de identificacdo
ocorre N0 momento em que O sujeito apresenta um identificador ao sistema de
controle. J& na etapa de verificagdo, confirma-se o vinculo entre a identidade e o
identificador. Os donos das credenciais terdo que passar através de um processo de
registro, onde os donos das credenciais atribuem ou sao atribuidos por um unico
identificador proprio junto com algum segredo. As credenciais usualmente se
destinam a ser usadas mais de uma vez (Ex.: de uso das credenciais sdo um
distintivo de policial, uma carteira de motorista de automdvel e um passaporte
nacional). De todo modo, Rischer & Sanso (2017) identificaram quatro tipos de
paradigmas envolvendo as credenciais, que s&o credenciais iguais, credenciais
diferentes, credencial universal e credencial especial.

Por outro lado, de acordo com Ali et al. (2017), a autenticacdo realiza a
verificacdo sobre a comunicacdo entre partes, em que uma das partes reivindica ser
verdadeiramente o autor da mensagem enviada. Dessa forma, a autenticacao
consiste na apresentacéo da credencial pelo seu dono e a verificacdo da credencial
por outra parte ou autoridade.

Além do mais, no contexto de comunicacao de rede, a autenticacdo descreve a
verificacdo da identidade de uma parte envolvida na comunicacdo como, por
exemplo, no processo de acesso no servico na Web em que o cliente envia a sua
credencial em texto claro ou criptografado ou usando um protocolo de autenticagao
para realizar um acesso remoto no servidor o qual verifica a identidade do cliente
(GERBER, 2018).

De qualquer forma, a autenticacdo oferece diversas técnicas aprimoradas por
meio da credencial que o usuario pode usar como desafio-resposta, chaves
compartilhadas, centro de distribuicdo de chaves, certificados e autenticacdo de host
(RESCORLA, 2005)
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2.4 AUTORIZACAO

Segundo Rescorla (2005) a autorizacdo é o processo pelo qual um sujeito
determina quando uma parte autenticada tem permissdo para acessar um recurso
particular ou servico. Contudo, pode haver multiplos escopos ou niveis de acesso
sobre o recurso, entdo, é necessario limitar o acesso de uma parte envolvida para
esse recurso (GERBER, 2018).

Embora os termos autenticacdo e autorizacdo sejam confundidos, a
autenticacdo identifica simplesmente uma parte, enquanto que autorizacdo define

guando uma parte pode realizar uma determinada acao, Figura 5.

Autenticacao Autorizacao
Quem vocé é O que vocé pode fazer
B I | ——
—

—
T
e X ———

Credencial Permissoes

Figura 5 — Diferenca entre autorizagéo e controle de autenticacao.
Fonte: (LEVIN, 2019).

2.5 CONTROLE DE ACESSO

O controle de acesso também €& um servico de seguranca. O controle de
acesso também Ilimita e controla o acesso logicoffisico aos ativos de uma
organizacdo por meio dos processos de identificacdo, autenticacdo e autorizagao
(COELHO; ARAUJO; BEZERRA, 2014). Os objetivos do controle de acesso s&o de
verificar se uma entidade que solicita 0 acesso a um recurso tem os direitos
necessarios e proteger 0s recursos protegidos contra acessos nao autorizados.

O problema de controle de acesso dos servicos ou das aplicacdes tem sido
extensivamente tratado na literatura. Varios trabalhos se concentraram em como
implementar diferentes estratégias de controle de acesso. Para a discussao da

proposta deste trabalho € foi dado énfase no controle de acesso baseado em
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atributos (Attribute-based Access Control, ABAC).

Controle de acesso baseado em atributos. O controle de acesso concede ou
revoga as requisicOes baseadas sobre atributos do sujeito ou dos recursos e
condicdo do ambiente. Por meio do ABAC, a mudanga nos atributos ocorre
dinamicamente, tal como os atributos de tempo e de localizacdo podem ser usado
na tomada de decisdo do controle de acesso (BERTIN et al., 2019). Propostas como
OAuth 2.0 e ACE-OAuth se baseiam nesse modelo de controle de acesso baseado
em atributos. A secdo (2.7) detalha os aspectos do OAuth 2.0 e a secédo (2.8)
detalha os aspectos do ACE-OAuth 2.0.

Controles de Acesso sobre Aplicacdes de Terceiros. De qualquer modo, em IoT,
0 controle de acesso aos recursos atua sobre as aplicacbes de terceiros. Desse
jeito, de acordo com Stojkoska & Trivodalie (2017), deve haver uma preocupacéo e
atencdo na aplicacdo de seguranca nas aplicacdes de terceiros assim como ocorre
nos dispositivos, hub e cloud como mostrado na Figura 6. Nesse sentido, El-Hajj et
al. (2019) investigaram os controles de acesso utilizados pelas plataformas de
solugbes de loT que podem ser aplicados sobre as aplicacbes de terceiros, no
Apéndice E.

Hubs

Figura 6 — Seguranca dos componentes de IoT.
Fonte: (STOJKOSKA; TRIVODALIE, 2017).

Entretanto, mecanismos de controle de acesso na Web puderam ser
estendidos para (Web of Things, WoT) mas que ainda a aplicacdo de terceiros
utilizam métodos de autenticagdo ultrapassados, baseados em nome do usuario
e/ou segredo, em protocolos de transferéncia de dados (HTTP, CoAP, XAMPP,
MQTT) como Autenticagdo Bésica (Basic Autenticacdo), Chave da API (API Key) e
Sumarizacdo (Digest) e Autorizagdo do Portador (Bearer Authorization)
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(BOTYRIUTE, 2018).

Autenticacdo béasica. Recomenda-se raramente devido as vulnerabilidades de
seguranca, ja que o remetente pde a credencial dentro do cabecalho da requisicao,
a qual pode ser visualizada ao analisar o contetdo da requisi¢do, Figura 7. Além do
que, mesmo a credencial é codificada/decodificada em hexadecimal (Base64°), ndo
garante nenhuma os dados s&o protegidos, pois basta utilizar um decodificador'® na
base hexadecimal para obter o texto original. Por outro lado, a autorizacdo béasica
ndo requer gerenciamento de sessdo, armazenamento de dados temporarios,

preenchimento de formulario e ndo precisa de handshakes ou protocolo de resposta

complexo.
Authorization: Basic admin:12345
GET /bulb
Authorization: Basic YWRtaW46MTIzNDU= s
2000k
Aplicagao de Terceiros Servidor de Autorizagao

Figura 7 — Exemplo de autenticagéo bésica.

Chave da API. Resolve os problemas de autorizacéo basica HTTP. A chave de API
gera um unico valor que é atribuido no primeiro acesso para cada usuario a partir da
combinacgéo de alguns dados (ex.: hardware, IP) e em outras vezes, a chave de API
€ gerada aleatoriamente pelo servidor, Figura 8. A chave de APl é enviada
comumente como parte da URL da solicitagdo, mas pode aparecer em outros
lugares, como no corpo da mesma. Em relacdo a seguranca, a falta de mascara

para essa chave, facilita na identificacéo e captura da credencial.

GET /bulb
Http://www.example.com/bulb?api-key=3561387465

Aplicacio de Terceiros Servidor de Autorizacdo

Figura 8 — Exemplo de chave de API.

° Base64: https://en.wikipedia.org/wiki/Base64.
1% becodificado na base hexadecimal: https://www.base64decode.org/.
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Portador do token. Usa o esquema de autenticacdo que envolve a utilizacdo de
tokens. Autorizagdo do portador concede 0 acesso para o portador deste token
Figura 9. Além disso, a autorizacdo do portador permite acesso aos recursos. Para
que autorizacdo do portador ocorra € necessario que o token seja enviado no
cabecalho da mensagem quando se realiza requisicdo de acesso 0s recursos. Além
do mais, a autorizacédo do portador deve ser a partir do estabelecimento do canal de
seguranca (HTTPS).
Authorization: Bearer 1234-5678-9012-3456

GET /bulb
Authorization: Bearer MTIzZNCO1Njc4ALTkwMTItMzQ1Ng==[.

Aplicacdo de Terceiros Servidor de Autorizagdo

Figura 9 — Exemplo de autoriza¢do do portador.

Sumarizacdo. E uma técnica de compactacéo de mensagem que usa um algoritmo
de resumo sobre a mensagem a fim de representar a origem particular da
requisicdo, Figura 10. O digest usa codificacdo na base 64. De qualquer forma,
mesmo usando a sumarizacdo, a mensagem € transmitida no formato em texto
claro, o que também torna inseguro. Além de que, os dados sumarizados por
determinados algoritmos de sumarizacéo ja podem ser quebrados num intervalo de
tempo reduzido'. Para que a transmiss&o seja protegida é necessario estabelecer

um canal de seguranca (HTTPS).

digest = base64encode(hmac("sha256", "secret", "GET+ bulb+30dez201900:00:00+138957"))

GET /bulb
Authentication: hmac admin:digest

App 3 Party Authorization Server
Client

Figura 10 — Exemplo de sumarizagao.

" Hash Cracker: https:/hashkiller.io/
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O resumo das quatro técnicas utilizadas pelas aplicagbes € apresentado na

Tabela 1:

Tabela 1 — Comparacao entre os controles de acesso adotados pelas aplicacfes

Fonte: préprio autor.

Caracteristicas Autorizacao Chave API Autorizacao do Digest
Basica Portador
Encodificacao X X v v
Base 64
Tipo de Nome do chave token Nome do
estrutura da usuario e usuario,
credencial segredo segredo, tempo
ou outro dado
Credencial X v X v
gerada

aleatoriamente

Criptografado
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2.6 CRIPTOGRAFIA

OperacOes e métodos de criptografias reforcam a protecdo de aplicacdes e
sistemas. Por isso, € imprescindivel compreender alguns termos centrais referentes
aos aspectos de criptografia na seguranca, tais como a diferenciacdo entre
criptografia e descriptografia, entre criptografia simétrica e assimétrica, entre texto
claro e texto cifrado, além de termos comuns como cifra, chave criptografica e hash.

e Texto claro: Uma mensagem legivel e clara;

e Cifra: Um algoritmo que executa criptografia;

e Texto cifrado: O resultado final do processo de criptografia;

e Criptografia: O processo de conversdao de dados, como mensagens ou
informacdes em texto claro para texto cifrado;

e Descriptografia: O processo de conversao de dados, como mensagens
ou informacdes de texto cifrado para texto claro.

e Chave criptografica: Uma cadeia de bits, senha ou similar que é usada
pela criptografia para criptografar o texto simples;

e Hash: Uma entidade criptografada que codifica os dados de maneira que

nao possa ser descriptografada ou recuperada.

Em geral ha trés tipos principais de mecanismos de criptografia: a criptografia
simétrica e criptografia assimétrica e funcdes de hash criptograficas (EUROPOL,
2019).

Criptografia Simétrica. Usa-se uma mesma chave para encriptar um texto ndo
criptografado pelo remetente e para decriptar o texto cifrado pelo destinatario. Para
isso, a mesma chave secreta € compartilhada ou conhecida pelas ambas as partes

como mostra a Figura 11.
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Figura 11 — Criptografia simétrica.
Fonte: (EUROPOL, 2019).

Criptografia assimétrica. Conhecida como criptografia da chave publica é baseada
na combinacdo de chave publica e privada. O remetente usa a chave publica do
destinatario para encriptar o texto ndo cifrado e apenas o destinatario pode decriptar
o texto cifrado usando sua chave privada associada a sua chave publica, Figura 12.

Por meio do uso da criptografia assimétrica, a chave publica garante a autenticidade

e a chave privada assegura a integridade e confidencialidade.

) oo

’ = public key
= secret key

Figura 12 — Criptografia assimétrica.
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Fonte: (EUROPOL, 2019).

Funcdo hash'® Conhecida como sumarizacdo (digest)y da mensagem ou
encriptacdo de um caminho, é uma funcéo que aplica um algoritmo sobre os dados
para produzir um determinado resultado a partir de mecanismos de uso de chave
hash para autenticacdo de mensagens (Keyed-Hashing for Message Authentication)
HMAC™. O uso da funcdo hash é muito comum para checar a integridade do

conteddo e também auxilia na verificacdo da origem de solicitagéo.
2.7 OPEN AUTHORIZATION 2.0

Nesta secdo, serd mostrado o framework de autorizacdo OAuth 2.0.
Inicialmente serd apresentada a definicdo, algumas caracteristicas e as partes
envolvidas que participam do processo de autenticacdo e autorizagdo assim como

os tipos de fluxo de comunicagéo utilizado na proposta.
2.7.1 Definicao

De acordo com (HARDT, 2012), Open Authentication (OAuth) 2.0, € um
framework que permite que aplicacdes ou servigos de terceiros obtenham acesso
limitado a um servico, em nome do proprietario do recurso o qual concede
autorizacdo de acesso ao servigo requisitante sobre o recurso protegido.

Dentre as caracteristicas do OAuth 2.0 encontram-se:

e Utilidade: Embora exija mais esfor¢co para implementar com seguranca, o
OAuth 2.0 é bastante utilizavel;

e Flexibilidade: Considera também como clientes as aplicacbes moveis,
além das aplicac6es Web;

e Desacoplamento das responsabilidades: Melhor separacao das tarefas
e dissociacdo entre a manipulacdo de solicitacbes de recursos e a
autorizag&do do usuério;

e Centrado em torno dos tokens do portador: Os tokens de portador séo

faceis de implementar e integrar, mas néo excelentes para fins seguranca

12 https://tools.ietf.org/html/rfc4949#page-140
13 https://www.rfc-editor.org/rfc/rfc2104.html
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porque os tokens do portador podem ser facilmente copiados ou
sequestrados;

e Dependéncia de transferéncia segura: A maioria das defesas de
seguranca é delegada ao canal de seguranca e, no OAuth 2.0, o canal de

seguranca serve para proteger os tokens do portador.

De todo modo, para compreender o OAuth 2.0, a analogia apresentada por
(SAKIMURA, 2017) mostra como o OAuth 2.0 é utilizado para proteger recursos
valiosos tal como o metrd para passageiros, Figura 13. ldentifica-se que o metrd de
passageiros é protegido por meio das catracas e para conseguir atravessar as

catracas € preciso ir as maquinas de bilhetes para pegar os tickets ou tokens.

Figura 13 — Metrd como um recurso protegido.
Fonte: (SAKIMURA, 2017).

Na Figura 14, de maneira andloga, as maquinas de bilhetes sdo os servidores
de autorizacdo, as catracas protetoras de recursos sado 0s servidores de recursos e
os tickets sdo os tokens de acesso na Figura 14. Um token de acesso pode ser

valido por uma pessoa ou valido por um periodo de tempo.
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AUTHORIZATION PROTECTED 7 )
SERVER RESOURCE TOKENS

Figura 14 — Analogia ao esquema OAuth 2.0.
Fonte: (SAKIMURA, 2017).

Portanto, como mostrado na Figura 13, Figura 14 e Figura 15, para acessar o
metrd, € necessario solicitar um bilhete as maquinas de bilhetes, pegar o bilhete e
apresenta-lo a catraca para ter acesso ao metré6 como mostrado no fluxo da Figura
15. Na Figura 15, é estabelecida a relacdo entre os atores do OAuth 2. a qual
identifica o vendedor de bilhetes como o servidor de autorizacdo, 0s passageiros
como os clientes, os donos do recurso como o proprietario da companhia do metro,
os tokens como tickets ou bilhetes e as catracas sao como o servidor de recurso e o

metrd é o préprio recurso.
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Clientes % Catracas

Apresente Bilhete Yalido
O —>

para Acessar o Portao

Solicitacao do bilhete e I' I'
Emlssao do Bilhete para Permite o Acesso, se o Bilhete é Valido
Estacao . '

Dono da
Companhia
de Metrd ¥

Vendedor do
Bilhete Metrd

Figura 15 — Analogia do OAuth 2.0 com o metrd.
Fonte: (SHARMA, 2019).

Em suma, o acesso € gerenciado pelo servidor de autorizacdo e no
consentimento explicito do dono do recurso. Para conseguir acesso ao recurso, 0
cliente submete a requisicéo de acesso ao recurso para o servidor de autorizagéao. O
servidor de autorizacdo recebe a requisicao, apds obter o consentimento do dono do
recurso, gera uma concessao de acesso (ex.: bilhete) o qual pode ser usado pelo o
cliente para provar ao servidor do recurso que o esse cliente tem privilégios em
relacdo ao escopo e indica que credencial de acesso pode realizar alguma operagao
sobre o0 recuso como “recupera” ou “atualizar’, e a duracdo de utilizacdo sobre

recurso.
2.7.2 Atores

Os atores principais que participam do processo do OAuth 2.0 sdo o Cliente
(Client, C), Servidor de Autorizacdo (Authorization Server, AS), Servidor de Recurso

(Resource Server, RS) e o Dono do Recurso (Resource Owner, RO). A Figura 16
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mostra as classes de atores do OAuth 2.0.

Cliente

Aplicacdo de Tercei Servidor d Dono do Servidor d
(Aplicagdo de Terceiros) ervidor de Recurso ervidor de

Autorizagao Recurso

Figura 16 — Atores do OAuth 2.0.

Cliente. Consiste de um dispositivo ou aplicacdo que tem a intencdo de consumir
algum recurso. Um cliente faz requisicbes sobre uma API| de servicos. Essas
requisicdes consistem de acbes sobre recursos protegidos se passando pelo do
dono do recurso e que deve esta autorizado pelo mesmo e autorizacdo deve ser
validada pelos servidores de autorizacdo e de recurso (KUMAR, 2019). O cliente
pode ser classificado de acordo com a capacidade de estabelecer conexao segura
com servidor de autorizagcdo: confidencial quando sdo capazes de manter
confidencialidade de suas credenciais; publicos quando séo incapazes de manter

confidencialidade.

Servidor de Autorizag&o. E responsavel pela autenticacéo e autorizacdo do cliente.

Servidor de Recurso. Gerencia 0 acesso aos recursos disponibilizado, uma vez que

€ concedida a permissao pelo servidor de autorizacgao.

Dono do Recurso. E o proprietario de um recurso e com direito a conceder acesso
aele.

2.7.3 Tokens

O token é uma credencial necessaria para proteger os recursos. O token
consiste de uma estrutura de dados que representa a autorizacdo ou proibicéo, por
exemplo, no uso de um bilhete ou uma licenca, tem validade de uso. De qualquer
modo, o token pode possuir varios formatos e varios métodos de utilizagcdo como,

por exemplo, token de acesso (Access Token, AT)* (Refresh Token, RT)' e chaves

1 Access Token: https://tools.ietf.org/html/rfc6819#section-3.2
!> Refresh Token: https://tools.ietf.org/html/rfc6819#section-3.3
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criptograficas como Prova de Posse (Proof-of-Possession, PoP) dos tokens.

Token de Acesso. Representa a credencial necessaria para acessar 0S recursos.
Tipicamente, o token de acesso € uma estrutura de dados emitida pelo servidor de
autorizacdo para o cliente e consumida pelo servidor de recursos. Além disso, o
token de acesso representa uma autorizacao de duracdo curta para uso (em minutos
ou horas).Além do mais, o token de acesso pode ser renovado através do uso de um
token de refresh (LODDERSTEDT; MCGLOIN; HUNT, 2013).

Token de refresh. Representa uma autorizacdo de longa duracdo porque €
renovada para que o cliente possa acessar 0s recursos. O token de refresh é
trocado apenas entre o cliente e o servidor de autoriza¢do e nunca sao enviados ao
servidor de recursos. Os clientes usam este tipo de token para obter novos tokens
de acesso quando o token de acesso atual se tornar invalido ou expirar, ou para
obter tokens de acesso adicionais com escopo idéntico ou aproximado usados para
requisicées no servidor de recursos (LODDERSTEDT; MCGLOIN; HUNT, 2013).

Prova de Posse (PoP) dos Tokens. PoP vincula uma chave criptogréfica a um
token de acesso a fim do que o cliente possa ter sua liberagcdo de acesso permitida.
Para isso, o cliente apresenta o conteudo criptografico para o servidor de recurso.
Por sua vez, o servidor de recurso verificar o contetdo criptografico. De posse da
chave criptogréfica, servidor de recurso descriptografa o contetdo e depois valida o
token. Se o token for valido, o cliente podera ter acesso o recurso. Dessa maneira, a
PoP faz com que se melhore a seguranca no uso do token de acesso, pois reduz a
chance de espionagem e interceptacdo da credencial de acesso do cliente durante a
transmissdo (BELTRAN; SKARMETA, 2017). As solicitacbes de PoP sédo geradas
pelo servidor de autorizagcdo para o cliente demonstrar que tem posse de um
segredo para o servidor de recursos o0 qual é conhecido exclusivamente entre o
servidor de autorizacéo e o servidor de recurso. A chave PoP pode usar criptografia

simétrica ou assimétrica sobre o token de acesso.
2.7.4 Tipos de Fluxo

Na Figura 17 é demonstrada a interacdo realizada entre o servidor de

autorizacdo, o servidor de recurso, o cliente e o dono do recurso concebido por
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(HARDT, 2012). As etapas do fluxo® que o protocolo do framework OAuth 2.0
realiza sdo apresentadas a seguir e como exemplo de um caso de uso do OAuth
2.0, as ilustracdes se baseiam na situacdo em cliente quer acessar um servico de

armazenamento de arquivos em nuvem para realiza um backup dos arquivos:

(A) Requisigao de Autorizagao

Dono do Recurso

~ (B)Resposta da Concessao de Autorizagao

(C) Requisigcao com a Concessao de Autorizagao

Servidor de
(D) Resposta Token de Acesso Autorizagao

(E) Requisigao com Token de Acesso

(F) Resposta com Recurso Protegido Servidor de Recurso

Figura 17 — Fluxo do protocolo OAuth 2.0.
Fonte: (HARDT, 2012).

Requisicdo de Autorizacado. A aplicacédo cliente solicita o privilégio de acesso para
acessar 0s recursos do usuario (dono do recurso), Figura 18. O cliente solicita
autorizacdo do proprietario do recurso. A solicitacdo de autorizagcdo pode ser feita
diretamente ao proprietario do recurso ou, de preferéncia, indiretamente por meio do

servidor de autorizacdo como intermediario.

'8 protocol Flow: https://tools.ietf.org/html/rfc6749#section-1.2
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whatsapp.com authz.google.com

Fazer Backup?

Logar com Google

Canal frontal

URI de Redirecionamento: whatsap.com/callback|

Cédigo de Resposta: whatsapp.com/code

Escopo: perfil drive

Servidor de
(Aplicagdo de Terceiros) Autorizagdo

Cliente

Figura 18 — Requisi¢do de autorizacao.

Resposta da Concessédo de Autorizacdo. O dono do recurso escolhe em quais
escopos concede privilégio de acesso sobre os recursos, Figura 19. O cliente recebe
uma concessao de autorizagcdo, que € uma credencial representando a autorizacdo
do proprietario do recurso. O tipo de concessdo de autorizacdo depende do método
utilizado pelo cliente para solicitar autorizacédo e dos tipos suportados pelo servidor

de autorizacéo, Figura 20.

whatsapp.com/callback Permite whatsapp
Carregando... acessar seu perfil publico
e seu contatos?
O
Cliente Dono do
(Aplicagdo de Terceiros) Servidor de Recurso

Autorizagao

Figura 19 — Consentimento do dono do recurso.

@—Cédigo de Autorizaggo————

Cliente Servidor de
(Aplicagao de Terceiros) Autorizagao

Figura 20 — Resposta da concesséao de autorizacao.
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Requisicdo com a Concesséo de Autorizagao. O cliente sabendo de qual escopo
tem privilégio de acesso ao recurso, pode requisitar um token de acesso valido para
o servidor de autorizagdo. O cliente solicita um token de acesso, autenticando-se

com o servidor de autorizacdo e apresentando a concessao de autorizacao.

——Cddigo de Autorizacio—

Cliente
(Aplicagao de Terceiros) Servidor de
Autorizagao

Figura 21 — Requisicdo com a concesséo de autorizagao.

Resposta Token de Acesso. Se o servidor de autorizagdo validar a requisi¢cao pelo
cliente, o token de acesso sera emitido. O servidor de autorizacdo autentica a
credencial apresentada pelo cliente e valida a concessdo de autorizacado dada pelo
dono do recurso. Se o consentimento for fornecido pelo dono do recurso, o servidor

de autorizagdo emite um token de acesso, Figura 22.

@—Token—

Cliente
(Aplicagdo de Terceiros) Servidor de
Autorizagao

Figura 22 — Resposta do token de acesso.

Requisicdo com Token de Acesso. O cliente pode solicitar os recursos do dono
sobre o servidor de recursos usando token de acesso para autenticacdo. Por suave,
o cliente solicita o recurso protegido do recurso servidor e se autentica apresentando

o token de acesso, Figura 23.
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drive.google.com

4

N

| I Token >

Cliente Servidor de
(Aplicagao de Terceiros) Recurso

B
ks

Figura 23 — Requisi¢cdo com token de acesso.

Resposta com Recurso Protegido. Se o token de acesso for valido, o servidor de
recursos fornece os recursos, Figura 24.

3 - 8

Cliente
(Aplicagao de Terceiros) Servidor de

Recurso

Figura 24 — Resposta com recurso protegido.

A especificacdo do framework OAuth 2.0'" define quatro de tipos de fluxos
(cédigo de autorizagdo, implicito, credenciais do cliente e credenciais do dono do

recurso). Na Figura 25, é apresentado o fluxo genérico de concessao de autorizacao
contém seguintes etapas:

" OAuth 2.0 Framework: https://tools.ietf.org/html/rfc6749
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Cliente

Servidor de Dono do Recurso Servidor de

T
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- envia credencial de autorizagiio
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tem aprovagio :
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\d

com token de acesso

envia

Figura 25 - Fluxo de concesséo genérico de autorizacdo do OAuth 2.0.

1)

2)

3)

4)

5)

6)

O cliente envia uma requisicdo para o servidor de autorizacdo, solicitando
uma credencial de autorizacao;

O servidor de autorizagdo verifica o cliente. Se o cliente é legitimo, o
servidor de autorizacdo solicita ao dono do recurso 0 consentimento a
para aprovar ou negar o pedido do cliente. Se o cliente tem aprovacao
para receber a credencial de autorizacao;

Se dono do recurso concede autorizagcdo, o servidor de autorizagdo o
emite para o cliente a credencial de autorizagdo; Caso contrario, o servidor
de autorizacado rejeita a solicitacdo do cliente e ndo emite a credencial de
autorizacdo para o cliente.

O cliente envia a requisi¢ao solicitando a credencial de acesso para o
servidor de autorizagdo, colocando na requisicdo a credencial de
autorizacdo. Se a credencial de autorizacdo for vdlida, o servidor de
autorizacdo emite a credencial de autorizacdo de acesso (token) para o
cliente;

O cliente recebe o token e usa como credencial de acesso para solicitar os
recursos para o servidor de recurso;

O servidor de recurso, responsavel pelo controle de acesso aos recursos,
recebe a requisicdo do cliente e verifica se a credencial de acesso
repassada pelo cliente é legitima. Se a credencial de acesso for

confirmada, o servidor de recurso envia o recurso protegido.



60

Tipicamente é imprescindivel conhecer os tipos de aplicacdes clientes™®
definidas a fim de entender a razdo do desenvolvimento de cada tipo de fluxo
(HARDT, 2012). As aplicagcdes podem ser caracterizadas como: aplicacdo web,

aplicacao baseada em agente do usuario (user-agent) e aplicacdo nativa.

Aplicacdo web. Refere-se a um cliente confidencial em execucdo em um servidor
da web. Os proprietarios de recursos acessam o cliente por meio de uma interface
de usuéario HTML renderizada em um agente do usuéario no dispositivo usado pelo
proprietario do recurso. As credenciais do cliente, bem como qualquer token de
acesso emitido para o cliente, sdo armazenadas no servidor da Web e ndo precisam

ser acessiveis ao proprietario do recurso.

Aplicacdo baseada no agente do usuario. Refere-se a um cliente publico no qual
0 seu cbdigo é baixado de um servidor da Web e é executado dentro de um agente
do usuério (ex.. navegador da Web) no dispositivo usado pelo proprietario do
recurso. Os dados e as credenciais do protocolo sédo facilmente acessiveis (e

frequentemente visiveis) ao proprietario do recurso.

Aplicacdo nativa. Refere-se um cliente publico instalado e executado no dispositivo
usado pelo proprietario do recurso. Os dados e as credenciais do protocolo estédo
acessiveis ao proprietario do recurso. Supfe-se que qualquer credencial de
autenticacdo de cliente incluida na aplicacdo possa ser extraida. Por outro lado,
credenciais emitidas dinamicamente, como tokens de acesso ou tokens de
atualizacdo, podem receber um nivel aceitavel de protecdo. Essas credenciais sao
protegidas de servidores mal-intencionados com os quais 0 aplicativo pode interagir.
Em algumas plataformas, essas credenciais podem estar protegidas de outras
aplicacdes que residem no mesmo dispositivo.

De qualquer maneira, na investigacao deste trabalho, destacam-se o fluxo de
concessdo codigo de autorizagdo (authorization code flow)'®, fluxo de veracidade
(assert flow) (CAMPBELL et al., 2015) e fluxo de concessao baseado na prova de
chave para troca de codigo (Proof Key for Code Change, PKCE) (SAKIMURA,;

'® The OAuth 2.0 Authorization Framework: https://tools.ietf.org/html/rfc6749#page-15
19 Authorization Code Grant :https://tools.ietf.org/html/rfc6749#section-4.1
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BRADLEY; AGARWAL, 2015). Os demais fluxos encontrados na investigacao se
encontram no Apéndice D .

Fluxo da concessdo de codigo de autorizacdo E utilizado por clientes
confidenciais. Este tipo de fluxo € comum em aplicacbes backend, isto é sem
interacdo com usuario. Além de que, € um modo para realizar autenticacdo do
cliente.

Nesse tipo a concessao o cliente deve ser capaz de interagir com o agente do
usuario do dono do recurso e de receber requisicdes de entrada do servidor de
autorizacdo. A Figura 26 adaptada que representa o fluxo da concesséo de cédigo

de autorizacéo.

Agente do Usuario do . Servidor de Servidor de
Dono do Recurso Cliente -
Dono do Recurso Autorizacdo Recursos
| | |

({¢—1) direciona a requisi¢dor

realiza a solicitagdo de autorizagdo para cliente————»

—

2) processa

|
|
I
I
|
I
I
|
|
I a solicitagdo de autorizagdo
I | g—

=—-—--- solicita consentimento de autorizagdo para o cliente— - — - — }
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Figura 26 — Fluxo de concessé&o cédigo de autorizacao.
Fonte: adaptado de (HARDT, 2012).

Na Figura 26 as etapas realizadas no fluxo de concessdo coédigo de
autorizacdo sao:

1) O cliente inicia o fluxo pelo direcionamento para o agente do usuario do

dono do recurso para o endpoint de autorizacdo. O cliente inclui o

identificador do cliente, escopo requisitado, estado local e um
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redirecionamento URI®, uma sequéncia compacta de caracteres que
identifica um recurso abstrato ou fisico, para o qual o servidor de
autorizacdo enviara de volta para o agente do usuario uma vez que 0
acesso seja concedido.

2) O servidor de autorizagdo autentica o dono do recurso (via agente do
usuario) e o dono do recurso concede autoriza¢do ao cliente.

3) Ao assumir o dono do recurso conceda autorizacdo, o servidor da
autorizacao redireciona o agente do usuario de volta para o cliente usando
o URI de redirecionamento oferecido na requisicdo ou durante o registro
do cliente, na etapa (2). A URI de redirecionamento inclui a credencial de
autorizacdo (codigo de autorizacdo) e estado local oferecido pelo cliente
recentemente.

4) O cliente solicita a credencial de acesso (token de acesso) para o endpoint
do servidor de autorizacdo, incluindo o codigo de autorizacao recebido na
etapa (3) e o URI de redirecionamento.

5) O servidor de autorizacdo autentica o cliente, valida a credencial de
autorizacdo e assegura que a URI de redirecionamento recebido € igual
com a URI de redirecionamento usado pelo o cliente no passo (3). Se a
comparacao ocorrer com sucesso, 0 servidor de autorizacdo emite a
credencial de acesso (token de acesso) e, opcionalmente, emite
credencial de renovacao (token de refresh) e a(s) envia como resposta ao

cliente.

Fluxo de concessédo de veracidade. Pode ser aplicado na circunstancia em que o
cliente confidencial e o servidor de autorizacdo possuem um vinculo de confianca
com nivel mas elevado, o que evita o consentimento de concessdo por porta do
dono do recurso para que o cliente tenha autorizagdo para acessar ao O recurso.
Nesse caso, a concessdo de autorizagdo é representada por meio um conjunto de
atributos verdadeiros (claims) a fim de estabelecer uma relacdo de confianca com a
parte confiante, emitido por uma autoridade confiavel (RISCHER; SANSO, 2017).
Solucbes de gerenciamento de identidade, no Apéndice G , como OpeniD

Connect”, uma camada de autenticacéo sobre o OAuth 2.0, o qual emite e confirma

2% Uniform Resource Identifier (URI): Generic Syntax https://tools.ietf.org/html/rfc3986
2 Especificagdo do OpenlD Connect: https://openid.net/connect/
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a identidade do sujeito por meio do conjunto de atributos afirmativos, claims, que
representa como, quando e onde a autenticagdo ocorreu.

Os claims formam a estrutura ID Token. No corpo da mensagem do ID Token
estd contido os atributos Autoridade Emissora (Issuer Authorithy), Publico-Alvo
(Audience), Data de Emisséao (Issue Date) e Data de Expiracdo (Expired Date). Na
Figura 27, ha também um numero de claims opcionais que podem ajudar parte
confidvel a validar o ID Token tempo de autenticacao (Authentication Time) e nonce.
Além disso, o ID Token pode também contar com atributos claims adicionais como
nome e enderegco de e-mail. Entretanto para desenvolvimento deste trabalho a
formatacéo dos claims da estrutura ID Token foi seguindo padrédo CWT.

- Authentication Time : 1341134559
- Nonce : N-0S6_WzA2Mj

Figura 27 — Claims do ID Token.
Fonte: (ORACLE, 2017).

e Sujeito: Atribuido para um usuario pelo provedor de Identidade;
e Autoridade emissora: Provedor de identidade que emite o token;
e Publico-Alvo: Identifica a parte confiante a quem pode usar este o token;
e Data de Emisséao: Data e tempo que o token foi emitido;
e Data de Expiracado: Data e tempo que o token foi expirado;
e Tempo de Autenticagdo: Mostra o tempo que aplicacdo cliente foi
autenticada;
e Nonce: Valores que podem ser usados para mitigar atagues de
replicacéo.
De todo modo, no fluxo de concessdo de veracidade, a parte confiavel, o
servidor de autorizacdo, emite um contetdo no formato confiavel ao cliente, a parte

confiante. A Figura 28 representa o fluxo da concesséo de veracidade.
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Figura 28 — Fluxo de concesséo de veracidade.
Fonte: adaptado de (RICHER; SANSO, 2017).

Figura 28, as etapas realizadas para o tipo de concessado de veracidade
ritas a seguir:

O cliente solicita a declaracdo de veracidade para autoridade confiavel, o
servidor de autorizacdo. Se o cliente é legitimo, a parte confiavel retorna a
declaracéo de veracidade.

Em posse da declaracdo de veracidade o cliente e solicita o token de
acesso ao servidor de autorizacdo. Por sua vez, o servidor de autorizagao
verifica a declaracdo apresentado pelo cliente.

Se a declaragdo de veracidade é reconhecida pelo servidor de
autorizagdo, o servidor de autorizacdo emite o token de acesso para o
cliente.

O cliente com posse do token de acesso solicita o recurso protegido ao
servidor de recursos. Se o token de acesso for valido, o servidor de

recurso retorna o recurso protegido.
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Fluxo de concesséo de prova de chave para troca de cédigo. E aplicado para os
casos mitigacdo de ataques na etapa de solicitacdo de autorizacdo no OAuth 2.0
(SAKIMURA; BRADLEY; AGARWAL, 2015). No PKCE, A espera um mensagem
nova de B, primeiro A envia a B um desafio e exige que a mensagem subsequente
resposta recebida de B contenha o valor do desafio correto (STALLINGS, 2014).
Nessa troca de cédigo, na solicitacdo de autorizacao, o cliente gera um desafio e 0
envia para o servidor de autorizacdo. Esse desafio € armazenado pelo servidor de
autorizacdo até proxima solicitacédo, a requisicdo do token. Quando o cliente envia a
requisicdo do token para o servidor de autorizacdo, o cliente inclui o cdédigo
verificador que gerou o desafio. Como o servidor de autorizacdo recebeu e
armazenou o desafio na requisicdo de autorizacdo, o servidor autorizacao recupera
desafio armazenado e gera o desafio baseado no cddigo verificador recebido na
requisicdo do token. Por sua vez, o servidor de autorizacdo compara com o desafio
recebido na requisicdo de autorizacdo. Caso o desafio for gerado, na requisicdo do
token, for igual ao desafio recebido, na requisicdo de autorizagdo, o servidor de
autorizacdo aprova para a emissao do credencial de acesso (token). Sendo a
solicitacdo requisicdo de token é rejeitada. A Figura 29 representa o fluxo da

concessao de PKCE.
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Figura 29 — Fluxo de concesséo desafio-resposta.
Fonte: de (RICHER; SANSO, 2017).

As etapas realizadas para o fluxo de concessao de PKCE séo:

1)

2)

3)

O cliente cria e salva codigo verificador (“code verifier”). Em seguida
o cliente computa o cédigo de desafio (“‘code challenge”) baseado no
(“code verifier”) utilizando um método hash
("code challenge method”). Depois disso o cliente envia o codigo
verificador (‘code verifier”) com os parametros para solicitacdo de
autorizacdo para o servidor de autorizagao.

O servidor de autorizacdo envia a resposta para o cliente, mas armazena
0 codigo de desafio (‘code challenge“) e 0o método do cédigo do
desafio (“code challenge method®). Eles s&o associados com o cédigo
de autorizacdo que é emitido na resposta de autorizagdo pelo servidor de
autorizagéao.

Quando o cliente recebe o cédigo de autorizagao, ele faz uma requisi¢ao
para emissdo da credencial de acesso (token de acesso) e inclui como

parametro o codigo verificador (“‘code verifier®).
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4) O servidor gerar novamente o codigo de desafio (“‘code challenge®),

baseado no cédigo verificador (“code verifier®) enviado na requisicao

do cliente e depois checa se o valor computado € igual ao valor original do

codigo de desafio, salvo anteriormente.

Diante dos fluxos apresentados e ao propdsito da aplicacdo, pode-se ser

definido qual ou quais tipos de fluxo de concessao pode ser utilizados no modelo de

autorizacado, Figura 30. Para o desenvolvimento desta proposta utilizou-se o fluxo de

concessao codigo de autorizagdo em conjunto com o fluxo de concessdo de

assercdo/veracidade e o fluxo de concessdo desafio-resposta também conhecido

como PKCE.
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Figura 30 — Tipos de fluxo de concesséo de autorizagao.
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2.8 ACE-OAUTH

Em desenvolvimento pelo grupo de trabalho ACE?* da IETF, o framework ACE-
OAuth®® é uma extensdo da padronizacédo de delegacdo de autorizacdo do OAuth
2.0 para IoT (SEITZ et al.,, 2020). O ACE estabelece como o cliente deve utilizar
prova de posse no controle de acesso pelo servidor de recurso em ambiente de IoT
(BELTRAN; SKARMETA, 2017), Figura 31.

5!

Cliente Servidor de
(Aplicagdo de Terceiros) Recurso

nnnnnnnn

Figura 31 — Controle de acesso aos recursos em ambiente de automacéo residencial.

Contudo, para ter os beneficios do uso da PoP, ambos o cliente e o servidor de
recurso tém que pré-estabelecer uma relacdo de confianca com servidor de
autorizacdo sobre a arquitetura OAuth 2.0. Para isso, ambos ,0 cliente e o servidor
de recursos, podem compartilhar uma chave secreta com produzida pelo servidor de
autorizacdo e reconhecida pelo servidor de recurso para garantir a comunicagéo

segura, Figura 32.

22 Authentication and Authorization for Constrained Environments (ACE):
https://datatracker.ietf.org/wg/ace/charter/

2 Authentication and Authorization for Constrained Environments (ACE) using the OAuth 2.0
Framework (ACE-OAuth): https://tools.ietf.org/html/draft-ietf-ace-oauth-authz-30
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Figura 32 — Arquitetura para delegacdo de autorizagdo em IoT.
Fonte: (BELTRAN; SKARMETA, 2017).

Dessa forma, na Figura 32, a aplicacdo PoP no token faz com melhore a
seguranca no uso da credencial de acesso (token de acesso), pois reduz a chance
de interceptacdo da credencial de autorizacdo do cliente durante a transmissao
(BELTRAN; SKARMETA, 2017), e desse modo, evita 0 uso inadequado do portador
do token (token bearer) * que concede autorizacdo de acesso para o portador do
token sem se preocupar com a autenticidade e a confidencialidade. Por conta do uso
do token do portador, o token de acesso pode ser copiado ou sequestrado
facilmente e, consequentemente, pode ser modificado ou adulterado, originando

ataques de personificacao e replicacao.
2.8.1 Framework ACE-OAuth

O framework ACE-OAuth é constituido pelos seguintes aspectos, conforme
Seitz et al. (2020):

?* The OAuth 2.0 Authorization Framework: Bearer Token Usage: https://tools.ietf.org/html/rfc6750
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Provisdo de Credencial. Para 10T, ndo se assume que o cliente e o servidor de
recurso sao partes de uma infraestrutura de chave em comum, entdo o servidor de
autorizacdo € responsavel por prover credenciais ou informacfes associadas para
autenticacdo mutua entre o cliente e o servidor de recurso. As credenciais ou
informagdes associadas que vincula o cliente e servidor de recurso sao parte do

conteudo do token de acesso (access token).

Prova de Posse. O framework ACE-OAuth, ja implementa prova de posse para
tokens de acesso por padrdo. Dessa forma, o portador do token pode provar ser o
portador da chave que esté vinculado ao token (SEITZ et al., 2020). A vinculacdo é
realizada por meio de um atributo claim (“cnf”) que indica uma chave é usada para

prova de posse.

Perfis do ACE. O cliente ou servidor de recurso podem ser limitados a suportar
alguns tipos de encodificacdo ou alguns protocolos. No framework ACE-OAuth é
esperado que o servidor de autorizacdo gerencie a escolha do perfil que seja
compativel para realizar o vinculo entre o cliente e um servidor de recursos (SEITZ
et al., 2020).Para isso o servidor de autorizacdo informa o cliente do perfil
selecionado usando o parametro (“ace profile”) no token de resposta. Os tipos
de perfil do ACE?® podem ser assumido s&0 CoAP/DTLS?, OSCOAP %', Publish-
Subscribe?® MQTT?®, IPsec®, (Joining OSCOAP multicast groups)® e (Security for
Low-Latency Group Communication)®. Na proposta deste trabalho foi selecionado o
perfil COAP/DTLS, pois o CoAP possui uma melhor custo para ambientes restritos,
atua sobre o UDP, o que facilita nas trocas de mensagens e estabelecimento de
canal de seguranca que gera menor impacto, além disso € uma recomendacao da

propria especificacdo ACE-OAuth.

> ACE Profile Roadmap: https://trac.ietf.org/trac/ace
?® Datagram Transport Layer Security (DTLS) Profile for Authentication and Authorization for
Constrained Environments (ACE): https://tools.ietf.org/html/draft-ietf-ace-dtls-authorize-10
? OSCORE profile of the Authentication and Authorization for Constrained Environments Framework :
https /Itools.ietf.org/html/draft-seitz-ace-oscoap-profile-06

® CoAP Pub-Sub Profile for Authentication and Authorization for Constrained Environments
SACE)https :/ltools.ietf.org/html/draft-palombini-ace-coap-pubsub-profile-06

MQTT -TLS profile of ACE: https://tools.ietf.org/html/draft-sengul-ace-mqtt-tls-profile-04

IPsec profile of ACE: https://tools.ietf.org/html/draft-aragon-ace-ipsec-profile-01

Key Management for OSCORE Groups in ACE: https://tools.ietf.org/html/draft-ietf-ace-key-
9roupcomm oscore-06

Security for Low-Latency Group Communication: https://tools.ietf.org/html/draft-tschofenig-ace-
group-communication-security-00
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Perfil CoAP/DTLS. O cliente pode usar a chave de criptografia simétrica ou
assimétrica para obter seguranca em nivel de transporte com servidor de recursos.
Para isso antes de estabelecer a comunicacdo entre o cliente e o servidor &
realizado handshake do DTLS para acertar detalhes de configuracdo no

estabelecimento do canal de seguranca na comunicacao.
2.8.2 Blocos

A especificagao do framework ACE tem como arcabouco quatros blocos dentre
eles, o framework OAuth 2.0, Protocolo de Aplicacdo Restrita (Constrained
Application Protocol, CoAP)*®, Representacédo do Objeto Binario Conciso (Concise
Binary Object Representation, CBOR)3*, Criptografia e Assinatura do Objeto CBOR e
(CBOR Object Signing and Encryption, COSE)*®, Figura 33:

OAuth 2.0

ZOSE

CBOR

CoAP

L r

ACE-QAuth 2.0

Figura 33 — Componentes recomendados pelo framework ACE-OAuth.

CoAP. E um protocolo leve para transferéncia Web e que atua na camada de
aplicacao, especificamente projetado para ambientes com limitacbes de recursos.

Esse protocolo tipicamente roda sobre UDP o que reduz o overhead nas trocas de

% The Constrained Application Protocol (CoAP): https://tools.ietf.org/html/rfc7252
% Concise Binary Object Representation (CBOR): https://tools.ietf.org/html/rfc7049
** CBOR Obiject Signing and Encryption (COSE): https://tools.ietf.org/html/rfc8152
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mensagens (SHELBY; HARTKE; BORMANN, 2014)

O CoAP é um protocolo que atua na camada de aplicacdo com finalidade de
evitar sobrecarga na rede e economia na utilizacdo dos recursos. O CoAP é uma
boa solucdo para dispositivos que possuem limitacdo de recursos (memoria,
consumo de energia, processamento).

O CoAP tem um menor impacto no processamento, ha memoaria, na laténcia e
na comunicacao dos dispositivos, ja que atua sobre o UDP. Nesse como se sabe, o
UDP néo se preocupa em estabelecer uma orientacédo a conexao, realizar o controle
de fluxo, estabelecer uma transmisséo confidvel e em entregar pacotes ordenados,
como ocorre com TCP. O protocolo CoAP possui as caracteristicas de camada de
mensagem, integracdo e compatibilidade, modo de transmissao, funcéo observador
e seguranca (WESTPHALL, 2018).

Camada de mensagem. Adiciona uma camada de mensagem para deteccédo e
retransmissdo dos pacotes a fim de tratar o problema de perda de pacotes, nédo

solucionado pelo UDP, Figura 34.

Application

Requests/Responses

CoAP

Messages

UDP

Figura 34 — Camadas do protocolo CoAP.
Fonte: (PIRETTI, 2013).

Integracdo e compatibilidade. Usa o mesmo conjunto de operacdes basicas (ex.
GET, POST, PUT, DELETE) contidas no HTTP. Possibilta a conversdo de

mensagens HTTP para CoAP ou vice-versa, quando se passa por algum proxy. E
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também, pode usar modelo de arquitetura Transferéncia de Estado

Representacional (Representational State Transfer, REST)*®, Figura 35.

/’ \.I
//___‘\\\‘\
[ Client }« > Server
./ ,CoAP
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A
|\_ : Proxy /_Constrained Environments
The Internet ;o HTTP/CoAP N
. A N
: : | C)
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: ~
H \(_3 ) 3
N : .
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0 —
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Figura 35 — Arquitetura REST CoRE?'.
Fonte:(PIRETTI, 2013).

Campos no cabecalho. O CoAP possui 0s seguintes campos no cabecalho: token,
tamanho do token, versdo, tipo de mensagem, cédigo da operacdo, id da
mensagem, op¢des e carga Util, Figura 36.

0 8 16 24 32
Ver | T | TKL | Code | Message ID
- - - Token (if any) of TKL bytes - - -
- - - Options (if any) - - -
A fefafafefef] - - - Payload (if any) - - -

Figura 36 — Formato da mensagem CoAP.
Fonte: (PIRETTI, 2013).

Modo de transmissdo. A sua finalidade é de n&o perder as solicitagcdes, onde se

verificado se é o ultimo bloco foi recebido.

Funcédo de observador. Contribui para ndo haver perdas de requisicdes e nem

% Architectural Styles and the Design of Network-based Software Architectures:
https://lwww.ics.uci.edu/~fielding/pubs/dissertation/top.htm
%" Constrained RESTful Environments (CoRE) Link Format: https://tools.ietf.org/html/rfc6690
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sobrecarga dos dispositivos.

Seguranca. Uso de DTLS para obter seguranca nas trocas de mensagens.

De qualquer maneira, as mensagens CoAP séo trocadas de forma assincrona
entre os endpoints. Além disso, as mensagens CoAP podem chegar fora de ordem,
podem aparecer duplicadas ou podem aparecer sem aviso prévio. Além do mais o
CoAP define tipos de mensagens para camada de mensagem, que sao:

e Confirmavel (Confirmable, CON): Indica que os dados carregados tem
gue ser reconhecidos a partir do receptor, oferecendo funcionalidade
confiavel.

e Na&o-confirmavel (Non-Confirmable, NON ): Carregam dados que néo
requerem reconhecimento.

e Reconhecimento (Acknoledgement, ACK): Reconhece mensagens de
solicitacdo CON.

e Reiniciar (Reset, RST): Erros de sinais que ocorrem na recep¢ao da
mensagem CON.

No entanto, vale mencionar também que as mensagens podem ser

transmitidas de forma confiavel e ndo confiavel.

Mensagens transmitidas de forma confiavel. A transmissdo confiavel de uma
mensagem € iniciada marcando a mensagem como confirmavel no cabecalho CoAP.
Uma mensagem de reconhecimento € enviada ao se dar uma resposta a solicitacao
recebida ou a mensagem de reconhecimento é enviada quando a mensagem for
rejeitada enviando uma mensagem de reset como resposta e ignorando a
mensagem recebida. De todo modo, uma resposta é conhecida como piggy-backed
guando pega carona mensagem ACK ja pronta, ao invés de enviar uma mensagem
para ser estruturada, por conta disso a mensagem € disponibilizada rapidamente e.
Se a requisicdo precisa de mais tempo para ser processada e para prevenir
retransmissodes do cliente deve responder com uma mensagem de reconhecimento,

Figura 37.

Mensagens transmitidas de forma n&o-confiavel. Uma mensagem né&o

confirmavel sempre traz uma resposta e ndo deve estar vazia.
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Client Server
CON [0xfe80]
GET /Blink
Token Ox22
Client Server
ACK [0xfe80]
CON [0xfe80] <
GET /Blink
Token 0x22
ACK [0xfe80]
2.05 Content "7"
Token 0x22
CON [0x1234]
2.05 Content "7"
) Token 0x22
ACK [0x1234]

Figura 37 — Resposta piggy-back e separado em CoAP.
Fonte: (PIRETTI, 2013).

DTLS. Para obter uma configuracéo parecida com o HTTP usando o Seguranca na
Camada de Transporte (Transporte Layer Security, TLS), o CoAP pode ser
combinado com a Camada de Transporte Segura baseado em Datagrama
(Datagram Transporte Layer Security, DTLS) na troca de mensagens. A estruturacao
do datagrama utilizado no DTLS tem algumas similaridades que s&o herdados do
préprio TLS (RESCORLA; MODADUGU, 2012), Figura 38. Assim como o CoAP, O
DTLS tem um menor impacto no processamento e na memaoria nos dispositivos e na

laténcia na comunicacao, ja que atua sobre o UDP.
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Figura 38 — Estrutura do datagrama seguro com DTLS.
Fonte: (RAZA et al., 2013)

CBOR. E uma especificacdo de estrutura de dados compacta para ser usada na
serializacdo e deserializacdo das mensagens no processo de comunicagcdo entre
duas partes. A ideia € criar um decodificador e codificador em ambas as
extremidades da comunicacao onde os dados trocados sejam serializados.

Segundo Bormann & Hoffma (2013), o CBOR € uma encodificacdo binaria
projetada para reducdo de cédigo e tamanho da mensagem. Além disso, o CBOR
pode ser usado para codificar tokens autocontidos e também para codificar a carga
atil em protocolos de mensagens.

O objetivo do CBOR ¢é reduzir o tamanho da mensagem e reduz o poder de
processamento. Essa redu¢cdo no consumo de recurso € um bom sinal para
ambiente com recurso restrito em IoT como mostra Codigo 1. Aléem disso, substitui o
uso da notacdo do objeto Javascript (JavaScript Object Notation, JSON)*®, um
formato de dados que € popular nas aplicacdes nativas e Web, mas é considerado

ineficiente para alguns sistemas de 10T que usa tecnologia de radio transmissor de

% The JavaScript Object Notation (JSON) Data Interchange Format: https://tools.ietf.org/html/rfc8259
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baixa poténcia.

1 a4 # map (4)

2 01 # unsigned (1) (=AS)

3 78 1c # text (28)

4 636£f6170733a2£2£61732e657861

5 6d706c652e636f6d2f746f6b656e # "coaps://as.example.com/token"
6 05 # unsigned (5) (=audience)
7 76 # text (22)

8 636£6170733a2£2£72732e657861

9 6d706c652e636f6d # "coaps://rs.example.com"
10 09 # unsigned(9) (=scope)

11 66 # text (6)

12 7254656d7043 # "rTempC"

13 18 27 # unsigned(39) (=cnonce)
14 45 # bytes (5)

15 e0al56bb3f #

Cddigo 1 — Comparacao entre CBOR e JSON.
No Codigo 1, o CBOR pode usar outros tipos de dados como inteiro para
representar a chave do par chave/valor, diferentemente do JSON que especifica no
formato dos dados por meio do tipo de dados conjunto de caracteres (string) que

impacta na codificagdo da mensagem.

COSE. A necessidade para adquirir habilidades sobre servigcos de seguranca basica
em aplicacbes Web e modveis originou a elaboracdo de um conjunto de
especificacdo, que formam a familia JOSE desenvolvidas pelo grupo de trabalho da
IETF, que especifica como processar a criptografia, assinaturas, operacdes Caodigo
de Autenticacdo de Mensagem (Message Authentication Code, MAC) e como
codificar as chaves usando o formato de dados JSON.

No entanto, houve um aumento intensivo na busca de ter servicos de
seguranca que se moldassem ao ambiente restrito de IoT. Com isso, se originou 0
COSE como uma padronizacédo sobre o formato de estrutura de dados CBOR em
substituicdo ao JOSE.

Especificamente, o formato da mensagem em JOSE contém o tipo objeto mapa
gue tem como tipo de dados cadeia de caracteres (string) na sua chave. Em COSE,
os tipos de dados na chave do mapa que podem ser usados sao: cadeia de
caracteres, inteiros negativos e inteiros sem sinais.

Mas diferentemente do JOSE, a COSE descreve como criar e processar
assinaturas, coédigos de autenticacdo de mensagens e criptografia usando
serializacdo do CBOR a fim de atender as restricbes do ambiente restrito de IoT.

Nas mensagens em COSE, o tipo da mensagem é identificado por um rotulo
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CBOR. Desse modo, as mensagens rotuladas séo identificadas como rétulos CBOR,
enquanto as demais sem um rétulo CBOR s&o conhecidas como mensagens sem
rotulos. Nesta ocasido, as mensagens rotuladas podem ser mensagens
criptografadas, assinadas ou autenticadas com MAC. O tipo de rétulos nas
mensagens COSE podem ser EncriptO, Encript0, MACO, MAC, SignO0 e Sign.

e Encript0: Uma mensagem COSE criptografada que tem apenas um
destino.

e Encrypt: Uma mensagem COSE criptografada que pode ter multiplos
destinos (a mensagem pode criptografada sobre chaves diferentes para
diferentes destinatarios).

¢ MACO: Uma mensagem COSE de autenticacdo que tem um destino.

e MAC: Uma mensagem COSE autenticada que pode ter multiplos destinos
(a mensagem pode ser assinada com chaves diferentes para diferentes
destinatarios).

e Sign0: Uma mensagem COSE assinada com um assinante.

e Sign: Uma mensagem COSE que foi assinada por multiplos assinantes.

Vale destacar que para codificar os objetos, o COSE oferece codificacado
binaria que codifica uma estrutura de dados com contetdo criptografado. Esses
objetos séo usados no fluxo do protocolo ACE. Com isso, a mensagem € solicitada
para ser enviada criptografada a partir de uma entidade para outra. No
desenvolvimento da solucdo da proposta se utilizou o tipo de rétulo nas mensagens
COSE EncryptO.

Estrutura da mensagem COSE. As mensagens COSE sédo também construidas
usando o0 conceito de camada para separar diferentes tipos de conceitos
criptogréficos. Por exemplo, considere a mensagem rotulada com o tipo
COSE_Encrypt. Este tipo do rétulo da mensagem é quebrado em duas camadas: a
camada de contetdo e a camada de destinatario. Na camada de conteudo, o texto
claro é criptografado e a informacéo sobre a mensagem é atribuida. Na camada do
destinatario, a chave de criptografia do conteudo é criptografada e a informacgéo
sobre como isso é criptografado para cada destinatario € atribuido.

As estruturas das mensagens do COSE séo construidas sobre um tipo de

dados, o mapa (map) CBOR. A estrutura das mensagens COSE consistem em trés
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partes principais cabecalho protegido (protected header), Cabecalho desprotegido
(desprotected header), carga util (payload)/texto cifrado (ciphertext) e duas opcionais
assinatura MAC e assinantes destinatarios (recipients signers): como mostra Figura
39.

Figura 39 — Estrutura da mensagem COSE.
Fonte:(CLAEYS; ROUSSEAU; TOURANCHEAU, 2017).

Cabecalho protegido. Contém informacdo, que ndo precisa ser serializada, mas
gue é necessaria ser protegida sobre a configuracdo dos algoritmos criptogréaficos e

que devem ser confidenciais e privadas.

Cabecalho desprotegido. Contém a informacao, que ndo precisa ser serializada,
sobre a configuracdo dos algoritmos criptograficos que pode ser visivel e

compartilhada.

Texto cifrado. Contém a mensagem criptografada protegida e a configuracdo dos

algoritmos criptogréaficos apresentados nos cabecalhos.

Assinatura MAC*. E um mecanismo de checagem de integridade baseada em
chave secreta. Tipicamente, os cddigos de autenticacdo de mensagem (message
authentication codes, MAC) sdo usados entre duas partes que compartilham uma

chave secreta a fim de validar a informacdo valida transmitida entre essas partes.

Assinantes destinatarios. Contem um vetor de estruturas de informacdes do
destinatario.

Por exemplo, na parte principal da mensagem COSE, a estrutura COSE
EncryptO, usada neste trabalho, € um vetor contendo trés elementos como ilustrado

no Caodigo 2.

¥ HMAC: Keyed-Hashing for Message Authentication: https://www.rfc-editor.org/rfc/rfc2104.html
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protected header, // Mapa encodificado como caracteres em byte
unprotected header, // Mapa CBOR
ciphertext // Caracteres em byte

Cdbdigo 2 — Corpo do COSE_Encrypt0

CWT. O Token Web CBOR (CBOR Web Token, CWT)* é um conjunto de atributos
declarados verdadeiramente, conhecido como (claims), que identifica as partes que

estabelecem uma comunicacgéo confiavel sobre determinado assunto.

Os claims do CWT podem ser codificados usando CBOR. O CWT é derivado
do (JSON Web Token , JWT)41, mas substitui 0 JISON por CBOR e COSE no lugar
do (JSON Object Signing and Encryption, JOSE)42. O conjunto de evidéncias ou

afirmacdes verdadeiras (claims) que comp®e a estrutura CWT:

Emissor (Issuer, iss): Identifica a parte principal que representa o CWT. O
processamento desta claim é especifico da aplicacao.

Sujeito (Subject, sub): Identifica a parte principal que é o sujeito ou
referencia um assunto do CWT. O assunto referenciado ou sujeito deve
estar no escopo entre Unico localmente no contexto do emissor ou Unico
globalmente.

Publico-alvo (Audience, aud): Identifica os destinatarios para 0os quais o
CWT é encaminhado. Cada parte principal é destinada a processar o CWT
e ele préprio deve se identificar com o valor desta claim. Se ndo é a parte
principal entdo o CWT deve ser rejeitado.

Data de expiracdo (Expired Date, exp): Identifica o tempo de expiracao
no qual ou apos o qual o CWT néo deve ser aceito para processamento.
Nao antes (Not Before, nbf): Identifica o tempo antes do qual o CWT néo
deve ser aceito para processamento.

Data de emisséao (Issue Date, iat): Identifica o horario em que o CWT foi
emitido.

Identificador CWT (CWT ID, cti). Fornece um identificador Unico para o

CWT. O valor do identificador deve ser atribuido de maneira a garantir que

“° CBOR Web Token: CWT: https://tools.ietf.org/html/rfc8392

*1 JSON Web Token (JWT): https:/ltools.ietf.org/html/rfc7519

42 Examples of Protecting Content Using JSON Object Signing and Encryption (JOSE):
https://tools.ietf.org/html/rfc7520
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haja uma probabilidade insignificante de que o mesmo valor seja
acidentalmente atribuido para outro objeto contendo dados diferentes; se o
aplicativo usar varios emissores, colisées devem ser evitadas entre o valor
do CWT ID produzido por diferentes emissores.

Na Tabela 2 é mostrado o sumério** dos nomes dos atributos (claims), chaves

e o tipo de dados de cada valor

Tabela 2 — Suméario dos nomes dos atributos (claims), chaves e o tipo de dados de cada

valor.
Parametro Chave Valor do tipo

iss 1 caracteres de texto

sub 2 caracteres de texto

aud 3 caracteres de texto

exp 4 numero de ponto flutuante
ou inteiro

nbf 5 namero de ponto flutuante
ou inteiro

iat 6 namero de ponto flutuante
ou inteiro

cti 7 caracteres de byte

Por exemplo, em uma mensagem da estrutura CWT**, usado neste trabalho, é

um vetor contendo sete elementos como ilustrado no Cédigo 3.

1/ iss / 1: "coap://as.example.com", //emissor

2 / sub / 2: "erikw", //assunto

3 / aud / 3: "coap://light.example.com", //puUblico ou audiencia
4 / exp / 4: 1444064944, //data de expiracao

5 / nbf / 5: 1443944944, //ndo usar antes desta data

6 / i1at / 6: 1443944944,//data de emissdo

7 / cti / 7: h'0b71' //identificador CWT

Cabdigo 3 — Exemplo CWT

3 Summary of the Claim Names, Keys, and Value Types: https://tools.ietf.org/html/rfc8392#section-4
* Example CWT Claims Set: https://tools.ietf.org/html/rfc8392#appendix-A.1
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Chave como Prova de Posse para CWT. Em alguns contextos, ha necessidade de
estabelecer uma comunicacdo confiavel e segura vinculando algum uma prova de
posse (Proof-of-Possession, PoP) (ex. chave criptografica ou identificador para a
chave) ou assegurador da chave (holder-key), aplicado na carga util que esta sendo
transferido, para demonstrar autenticidade e confidencialidade. Dessa maneira, as
chaves vinculadas sobre os conjuntos de atributos (claims) do CWT, pode oferecer
prova de posse para CWT*.

A prova de posse no formato CWT ocorre com adi¢gdo do claim no atributo de
confirmacédo (“cnf”) que consiste de um mapa CBOR, contendo membros que
identificam a chave de PoP (JONES et al., 2019). Para usar a PoP no formato CWT,
o emissor do CWT, declara-se que o apresentador possui uma chave particular e
que o destinatario confirma criptograficamente que o apresentador tem a posse
daquela chave. As partes envolvidas que participam do processo de prova de posse
sao:

e Emissor (Issuer): Cria o CWT e vincula as afirmacdes verdadeiras
(claims) sobre o topico para chave PoP. No contexto do OAuth 2.0 esta
parte envolvida é também conhecida como servidor de autorizagao.

e Apresentador (Presenter): Apresenta a PoP de uma chave privada (para
criptografia de chave assimétrica) ou chave compartilhada (para
criptografia de chave simétrica) para um destinatario. No contexto do
OAuth 2.0 esta parte é também chamada cliente.

e Destinatario (Recipient): Recebe CWT contendo a informacgdo chave de
PoP por meio do apresentador. No contexto do OAuth 2.0 esta parte

envolvida é também conhecida como servidor de recurso do OAuth 2.0.

5 Proof-of-Possession Key Semantics for CBOR Web Tokens (CWTSs): https://tools.ietf.org/html/draft-
ietf-ace-cwt-proof-of-possession-11
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Um resumo entre a relacdo entre os participantes da prova de posse do CWT e
OAuth 2.0 é apresentado na Tabela 3:

Tabela 3 — Relacao entre os participantes da prova de posse do CWT

Semanticas de Chave PoP OAuth 2.0
Emissor Servidor de Autorizacdo
Apresentador Cliente
Destinatério Servidor de Recurso

O atributo claim (“cnf”) no CWT é usado para carregar métodos de
confirmagdo. Vale salientar que alguns deles usam chaves PoP enquanto outros
nao. O valor do claim (“cnf”) deve representar apenas uma chave simples da PoP.
As representagdo do meétodo com a chave assimétrica utiliza (“COSE key”),
representagdo do método com a chave simétrica utiliza (“Encrypted COSE Key”) e
representacdo por meio de método de identificado chave (key ID) para uma chave
de PoP utiliza identificada do chave (“kid”), Tabela 4.

Tabela 4 — Sumario dos nomes cnf, chaves e o valor do tipo.
Fonte: (JONES et al., 2019).

Nome Chave Valor do Tipo
COSE_Key 1 COSE_Key
Encrypted_COSE_Key 2 COSE_ENCRYPT ou

COSE_ENCRYPTO

Kid 3 Caracteres binarios

Como mostrado na Tabela 4 o método utilizado para o atributo (“cnf”) que
carrega a prova de posse, no desenvolvimento deste trabalho, foi a chave simétrica
(“‘Encrypted COSE Key”) por meio da instancia (‘COSE _ENCRYPTO0"), pois esta
chave é mais adequada para atender as restricbes de IoT e assegurar a
confidencialidade na troca de credenciais de acesso

Baseado nesse tipo de prova de posse (“COSE _ENCRYPTO0"), quando a chave

simétrica é mantida pelo apresentador*®, o membro ("Encrypted COSE Key") €

4 Representation of an Encrypted Symmetric Proof-of-Possession Key: https://tools.ietf.org/html/draft-
ietf-ace-cwt-proof-of-possession-11#section-3.3
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uma COSE_Key criptografada representando a chave simétrica e criptografada por
meio de uma chave conhecida pelo destinatario usando (“COSE Encrypt”) ou
(“COSE_Encrypt0”) (JONES et al., 2019).

No Cadigo 4, a representagéo da estrutura (“COSE_Key“) mostra o uso de uma
chave simétrica®’ para criptografar o conteido que se quer proteger e depois outro
processo criptografia € aplicado sobre toda estrutura ("Encrypted COSE Key") em
que a chave é conhecida e compartilhada entre o servidor de autorizacdo e o

servidor de recurso.

1 /kty/ 1 : /Symmetric/ 4,

2 /alg/ 3 : /HMAC 256-256/ 5,

3 /k/ -1
h'6684523abl17337£173500e5728c628547cb37dfe68449c65£885d1b73b49%ecaecl’

Cadigo 4 — Exemplo COSE_Key.
Fonte: (JONES et al., 2019).

Na Codigo 5 ("Encrypted COSE Key") foi criptografado com a chave
simétrica (*h'6162630405060708090a0b0c0d0e0£10""):

1 {

2 /iss/ 1 "coaps://server.example.com",

3 /sub/ 2 "24400320",

4 /aud/ 3: "s6BhdRkgt3",

5 Jexp/ 4 : 1311281970,

6 /iat/ 5 1311280970,

7 /enf/ 8 @

8 /Encrypted COSE Key/ 2 : [

9 /protected header/ h'A1010A' /{ \alg\ 1:10 \AES-CCM-16-64-128\1}/,
10 /unprotected header/ { / iv / 5: h'636898994FFOEC7BFCF6D3F95B"'},

11 /ciphertext/ h'0573318A3573EB983E55A7C2F06CADD0796CO9E584F1DOE3E

12 A8C5B052592A8B2694BE9654F0431F38D5BBC8049FATF13F"
13 ]

14 }

15 1}

Cdédigo 5 — Exemplo Encrypted_ COSE_Key.
Fonte: (JONES et al., 2019).

Dessa maneira, a partir do ACE-OAuth, adota-se novos protocolos adicionais
ou reuso de protocolos ja existentes na Internet e na Web, construindo uma pilha
alternativa de protocolos para ser usada em loT. Na Figura 40, e mostra o

comparativo na estrutura dos dados da Internet e da IoT.

7 128-Bit Symmetric Key: https://tools.ietf.org/html/rfc8392#appendix-A.2.1
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Figura 40 — Comparativo entre componentes do frameworks OAuth 2.0 e ACE-
OAuth.

2.8.3 Fluxo do ACE-OAuth

As partes envolvidas no fluxo do ACE-OAuth sdo os mesmos atores do OAuth
2.0 que estao descritas na secao (2.7.2). Entretanto, os endpoints do ACE-OAuth se
diferenciam do endpoints do OAuth 2.0*. Isso porque o ACE-OAuth possui além dos
endpoints obrigatorios que sdo semelhantes aos do ACE-OAuth 2.0 Endpoint de
Autorizacao (Authorization Endpoint, AE), Endpoint do Token (Token Endpoint, TE),
Endpoint do Cliente (Client Endpoint, CE), possui o0 endpoint opcional o Endpoint de
Introspeccao (Introspection Endpoint, IE). A Tabela 5 mostra a relacao entre atores e
os endpoints do ACE-OAuth.

“® Protocol Endpoints: https://tools.ietf.org/html/rfc6749#section-3
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Tabela 5 — Relag&o entre atores e os endpoints do OAuth 2.0

Entidade Endpoint
Cliente Retorno
Servidor de Autorizacdo Autorizacao
Token
Introspecao
Servidor de Recurso Recurso
Introspecao

Endpoint de Autorizac&o. E suportado pelo servidor de autorizacdo, o servidor de
autorizacdo envia uma notificacdo para o dono do recurso. O dono do recurso que
recebe uma solicitacdo de autorizacdo sobre o recurso oferecido pelo servidor de
recurso. Em seguida, o dono de recurso realiza uma requisicdo ao servidor de
autorizacdo com informacéo do controle de permissao baseado no escopo, por meio
da decisdo de consentimento, homologando ou revogando, o acesso do cliente ao

recurso.

Endpoint do Cliente. Realiza as solicitacbes ao servidor de autorizacdo para
obtencado do token e para poder consumir recursos através do servidor de recursos.

Endpoint de Introspeccdo. E oferecido pelo servidor de autorizagdo e pode ser
usado pelo servidor de recurso, se for necessaria uma requisicdo de informacéo
adicional relacionada a um token de acesso recebido. Dessa forma, o servidor de
recurso faz uma requisicdo para o terminal de introspec¢do sobre o servidor de
autorizacdo. O servidor de autorizacdo recebe a informacéo sobre ela e a processa.
Se a requisi¢cdo for processada com sucesso, 0 token de acesso é retornado na

resposta.

Endpoint do Token. E hospedado pelo servidor de autorizacdo, o que permite o
cliente realizar a requisicdo do token de acesso. Dessa forma, o cliente faz uma
requisicdo para o terminal do token sobre o servidor de autorizacdo, depois, o
servidor de autorizacdo recebe e a processa. Se a requisicdo for processada com

sucesso, o token de acesso € retornado na resposta.
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Endpoint de Acesso ao Recurso. E hospedado pelo servidor de recurso, o que
permite o cliente realizar a requisicdo do recurso. Dessa forma, o cliente faz uma
requisicdo para o terminal do bem-conhecido sobre o servidor de recurso, depois, 0
servidor de recurso recebe e a processa. Se a requisicdo for processada com

sucesso, 0 recurso é retornado na resposta.

A Figura 41 ilustra a interacdo realizada entre o cliente, servidor de
autorizacao, servidor de recurso, e o dono do recurso como concebido pelo grupo de
trabalho ACE do IETF*. Além do mais, nota-se que a interacdo entre as partes
consiste em cinco etapas basicas e duas sdo opcionais. As opcionais se
concentram, principalmente, na comunicacdo entre o servidor de recurso e o

servidor de autorizacéao.

Servidor de
Autorizagao

Endpoint de
Autorizacdo Endpoint de
Aprovacan

Endpaoint

Credencial de 46 Token

Autarizacdn

A Requisicdo do Token de Acess

Endpaint
Intfrospeccdn
/B]T oken de Acesso + Informagéo  E) ﬁespusta de Introspecgio

‘ " (Opcional)
Endpaint de . ", Lo
Retarno ) Requisicao de Introspecgao Dono do Recurso

Opcional .
Credencial de ©Op :I'x ",
Acesso Y i
Endpoint
Introspeccdn
Endpaint de
Fecurso

F) Recurso Protegido ﬂ

Endpoint de

Retarno ) Token + Requisigéo do Recurso

Cliente

. Servidor
de
Recurso
Figura 41 — Fluxo do protocolo OAuth 2.0 seguido pelo modelo proposto ACE-OAuth.

Fonte: Proprio autor.

Como apresentado as diversas etapas do fluxo do ACE-OAuth sao

apresentadas na Figura 41, de acordo com (SEITZ et al., 2020). Embora a

“9 Authentication and Authorization for Constrained Environments (ace):
https://datatracker.ietf.org/wg/ace/documents/
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especificacdo n&o evidencie a requisicdo e resposta na etapa de autorizagcdo no
fluxo, de todo modo, elas pertencem ao fluxo de concessao cédigo de autorizagdo. A
descricédo das etapas apresentado na Figura 41, € destacado a seguir.

e Requisicdo do Token de Acesso: O cliente faz uma requisicdo ao
endpoint do token no servidor de autorizacao.

e Resposta do Token de Acesso: Se o servidor de autorizagdo processar
com sucesso a requisicéo do cliente, ele retorna um token de acesso.

e Requisi¢cdo do Recurso: O cliente interage com o servidor de recurso
para solicitar acesso para 0 recurso protegido e oferece o token de
acesso.

e Requisicao de Introspeccao: O servidor do recurso pode ser configurado
para fazer uma introspeccgao realizando uma requisi¢cao para o servidor de
autorizacdo, mas essa etapa é opcional.

e Resposta de Introspeccao: O servidor de autorizacdo valida o token e
retorna 0s parametros mais recentes associados com o token para o
servidor de recurso, mas essa etapa é opcional.

e Recurso Protegido: Se a requisicdo do cliente for autorizada, o servidor
de recurso executa a requisicdo e retorna uma resposta com o cédigo de

resposta apropriado.
2.9 DOS TIPOS DE AMEACAS E ATAQUES

Os ataques cobertos neste trabalho sdo os ataques de personificacdo e o
ataque de replicacdo. Esses ataques sao oriundos do uso inseguro e ineficaz da
credencial no controle de acesso em ambiente de loT. Para mitigar esses ataques e
aumentar confianca no controle de acesso em ambiente de IoT, requisitos como
autenticacdo mutua, confidencialidade e integridade na troca de credenciais entre
cliente e o servidor de autorizacdo e entre o cliente e o servidor de recurso séo
necessarios para reforgcar o controle de acesso (BELTRAN; SKARMETA, 2018).

Ataque de personificagdo. Visa capturar a credencial de identificacdo (identificador,
segredo), a credencial de autorizacdo (cédigo de autorizacdo) e credencial de
acesso (token de acesso) na requisi¢cao do cliente para o servidor e na resposta do

servidor para cliente, se ndo houver uma camada de seguranca. Uma vez a
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credencial capturada, ela pode ser usada para realizar agbes em nome do cliente

original.

Ataque de replicacdo. Refere-se a transmissdo de dados validos repetida
maliciosamente ou fraudulentamente, entre solicitante ou uma terceira parte que
intercepta o dado e o retransmite, possivelmente, como ataque disfarcado ou
mascarado (SHIREY, 2007). No ataque de replicacdo, a partir da origem para o
destino, o adversario copia mensagem do remetente e replica mais tarde. Mas, um
ataque sofisticado pode ocorrer no envio da mensagem que é aceita dentro de uma
janela de tempo valida, com isso o adversario pode replicar uma propriedade de
tempo na mensagem, que interrompe ou ndo a mensagem original, ocasionando um
conflito quando a mensagem chega ao receptor (GONG, 1993). Outro tipo de ataque
de replicacdo ocorre no caminho inverso, isto €, a mensagem de volta ao emissor.
Nessa ocasido, a fragilidade acontece quando o emissor ndo consegue diferenciar
as respostas do destinatario (GONG, 1993).

De qualquer maneira, sabendo que as vulnerabilidades presentes no OAuth 2.0
podem ocasionar ataques de replicacdo e personificacdo, € importante analisar a
adaptacao do OAuth 2.0 para ambientes de loT por meio do ACE-OAuth. Para isso,
as ameacas catalogadas no OAuth 2.0 podem servir como aprendizado para o ACE-
OAuth. Além do modelo de ameacas do OAuth 2.0, outras investigacdes (LI, 2017)
(LODDERSTEDT; MCGLOIN; HUNT, 2013) (SUN; BEZNOSQOV, 2012) contribuem
no avanco na identificacdo das ameacas e na mitigacdo aos ataques de

personificagao e replicagéo.

2.9.1 Obtencéo dos Segredos do Cliente

Ameaca. O atacante poderia tentar obter acesso ao segredo (tokens de acesso ou
de refresh e codigos de autorizagdo) de um cliente e replica-los para se passar pelo

cliente a fim de obter privilégios, Figura 42.
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Identificador:client-001
—— | URI de Redirecionamento: exemplo.com/callback
—— | Tipo de Resposta: code
Escopo: perfil drive

Cliente
(Aplicagao de Terceiros)

Identificador: client-001 Servidor de
URI de Redirecionamento: atacante.com/callback . ~
Tipo de Resposta: code AUtorlzagao

Escopo: perfil drive
Atacante

Figura 42 — Obtencéo dos segredos do cliente.

Impacto. Na Figura 42, a autenticagdo do cliente no acesso ao servidor de
autorizacéo pode passar despercebido ou tokens de refresh roubados ou cddigos de

autorizacdo podem ser replicados.
2.9.2 Divulgacao das Credenciais do Cliente durante a Transmissao

Ameaca. Um invasor pode tentar interceptar a transmissédo de credenciais entre o
cliente e o servidor durante o processo de autenticacdo do cliente ou durante

solicitacdes de token, Figura 43 a Figura 47.
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— "JURL do Endpoint: authz.exemplo.com/register
— JURI de Redirecionamento: atacante.com/callback

Cliente
(Aplicagao de Terceiros)

Servidor de
Autorizagao

Atacante

Figura 43 — Obtencgé&o da credencial de identidade.

Atacante

Cliente  Token
(Aplicagao de Terceiros) Servidor de

Autorizacgao

Atacante

Figura 44 — Espionagem na comunicacao entre cliente e servidor de autorizagéo.



Atacante

Cliente Servidor de
(Aplicagao de Terceiros) Recurso

Atacante

Figura 45 — Espionagem na comunicagédo entre cliente e servidor de recurso.
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S

Of,
€n e :
Cliente —\o . Servidor de

- o
(Aplicacao de Terceiros) 2 Autorizagao

Atacante

Figura 46 — Interceptacdo na comunicacéo entre cliente e servidor de autorizacao.

>
Token Token
At t
Cliente acome Servidor de
(Aplicacao de Terceiros) Recurso

Figura 47 — Interceptac@o na comunicagao entre cliente e servidor de recurso.

Impacto. Na Figura 43 e na Figura 45, a revelacdo de uma credencial do cliente
permite realizar a pesca (phishing) e posterior personificagdo de um servico ao

cliente.
2.9.3 Pescado Codigo de Autorizagédo

Ameaca. Um atacante pode se passar por um sitio (site) do cliente e obter acesso
ao codigo de autorizagdo, Figura 48. Isso pode ser alcangado usando falsificacdo no
Sistema de Nomes de Dominio (Domain Name System, DNS) ou Protocolo de

Resolucdo de Nomes (Address Resolution Protocol, ARP). Isso se aplica aos
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clientes, que usam redirecionamento de URI, que ndo seja para o local do n6 de

origem onde o navegador do usuario ou aplicagdo esta executando.

Identificador:client-001
—— JURI de Redirecionamento: atacante.com/callback

—— |Tipo de Resposta: code
Escopo: perfil drive

)
’)9/’}0
. sy
Cliente
(Aplicagao de Terceiros)

g Servidor de

Autorizacao

Atacante

Figura 48 — Pesca do cédigo de autorizagao.

Impacto. Na Figura 48, o ataque afeta os aplicativos que se utilizam do parametro
de URI redirecionamento e pode levar a divulgacdo de codigo de autorizacao e,
potencialmente, 0 acesso e atualizagéo dos tokens.

2.9.4 Personificacdo da Sesséo do Usuario

Ameaca. Um atacante pode se passar pelo lado cliente e obter acesso na sesséo do
usuario, Figura 49. Isso pode ser alcancado usando falsificacdo DNS ou ARP. Isso
se aplica aos clientes, que usam URI de redirecionamento que néo seja para o local

de origem onde o navegador do usuario esta executando.
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>
Token m-n
Atacante ..@..
S Servidor de
Recurso

Figura 49 — Personificacdo da sessdo do usuario.

Impacto. Um atacante que tenha capturado anteriormente o token, pode acessar
indevidamente os recursos protegidos, Figura 47. Um segundo caso, seria um
invasor que tenha interceptado o cddigo de autorizacdo que é uma das exigéncias
para obter um token de acesso a fim de acessar recursos protegidos, Figura 42.
Nesta ocasido, o atacante pode apresentar o codigo de autorizacdo capturado e
fazer com que o servidor encaminhe a resposta para o endpoint de retorno de

chamada (callback) do atacante ao invés de envia-la para o cliente.

“
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3 Trabalhos Relacionados

“A mudanca ndo acontecera se n0s esperarmos por outra
pessoa ou se esperamos por algum outro momento. NGs
sSomos as pessoas pelas quais esperavamos. NOS somos

a mudancga que buscamos”.

Obama.

Neste capitulo é apresentado o resultado da investigacdo do levantamento do
estado da arte assim como é realizado um comparativo entre a solucéo proposta e
as propostas dos trabalhos relacionados em termos do perfil ACE-OAuth, seus
protocolos de comunicagcdo e de seguranca e, por ultimo, dos casos de uso para

automacao residencial.
3.1 ESTADO DA ARTE

No trabalho de Claeys, Rousseau e Tourancheau (2017), os autores propdem
a implementacdo do modelo ACE-OAuth a partir do OAuth 1.0. Nesse estudo, foram
inseridos métodos de criptografia e também um esquema de estabelecimento de
chaves para os casos de uso utilizados em que os dispositivos ndo podem se
comunicar diretamente. Os autores também usaram a Infraestrutura de Chave
Publica (Public Key Infrastructure, PKI) para estabelecer uma cadeia de confianca
entre os dispositivos a fim de simplificar as trocas futuras do token. Neste estudo é
utilizado o Diffie Hellman Efémero sobre COSE (Ephemeral Diffie Hellman over
Cose, EDHOC) e o Estabelecimento de Chave Autenticada (Authenticated Key
Establishment, AKE). Entretanto, destacam-se dois pontos de desvantagens desse
trabalho, primeiro, um ponto Unico de armazenamento de chaves e, segundo, a
verificagdo do token que usa uma quantidade significativa de memoéria e
processamento. Ja em relacdo a avaliacdo de desempenho, o trabalho apresentou
que a atualizacdo do token é custosa sobre a laténcia e a verificagcdo do token
impacta no consumo de energia.

Por outro lado, Sciancalepore et al. (2017) apresentaram o OAuth-loT. Neste

trabalho, os autores aplicam a ideia de um gateway o qual realiza o controle de
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acesso sobre as aplicacdes de terceiros aos dispositivos com limitacdo de recursos.
Além disso, os autores apresentam um mecanismo de cache que é esquematizado
em trés componentes: tabela de roteamento, diretério de recursos e tabela de
dados. Dessa forma, por meio desse esquema evita-se que a requisicao realize mais
saltos até chegar a parte que fornece a informacgéo do recurso. Consequentemente,
h& um aumento no tempo de resposta quando todas as estratégias foram adotadas
no modelo de avaliacdo de desempenho.

No trabalho de Gerber (2018), o autor codificou como prova de conceito o perfil
de seguranca OSCORE e esquema de troca de chave Diffie-Hellman para proteger a
troca de mensagens baseado no ACE-OAuth, o protétipo da prova de conceito foi
escrito em linguagem de programacao Python. Além disso, o autor implantou
dispositivo embarcado em uma aplicacdo que atua como servidor de recursos capaz
de executar computacdes criptograficas assimétricas, escrito na linguagem de
programacéao C.

Por outro lado, Fremantle (2018) prop6e um modelo e protétipo funcional para
IoT por meio do OAuthing. O OAuthing caracteriza os usuarios e dispositivos por
meio de instancias alocadas por servicos em nuvem. Segundo resultados
preliminares, houve melhorias significativas de seguranca e privacidade devido ao
desacoplamento entre o gerenciamento da identidade e o da autorizacdo. Contudo,
houve incremento na laténcia, aumento no uso da memdéria do dispositivo assim
como no consumo de energia em comparac¢ao a outra linha base.

Contudo, no trabalho de Aragon et al. (2018) é apresentado um perfil IPSec ao
ACE-OAuth. Esse perfil especifica como o cliente deve estabelecer um canal seguro
na camada de rede com o servidor de recursos para controlar o acesso autorizado
sobre os recursos. Para isso, 0s autores consideram o protocolo IPsec e o protocolo
de gerenciamento de chave IKEv2. Contudo, a principal desvantagem desse
trabalho é o impacto no trafego. Além disso, houve aumento no tamanho da
mensagem quando transmitido o token de acesso o que acaba prejudicando a
comunicacdo dos dispositivos com restricao de recursos.

Dessa maneira, solucdes apresentadas na literatura usam a assinatura digital,
tunelamento da comunicagcdo e o0s controles de acesso sem servico de
confidencialidade. Entretanto, o processo de geragdo e verificagdo da assinatura
digital requer consideravel gasto computacional. Por outro lado, o tunelamento da

comunicacao (ex. IPSec) € custoso e complexo, 0 que impacta no desempenho no
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tradfego ou na rede. Por ultimo, os controles de acesso, quando ndo aplicados em
conjunto com o estabelecimento do canal de seguranca, expbéem a credencial.
Entretanto, nenhuma dessas solu¢des aplicou mecanismos de protecdo nas
requisicoes feitas pela aplicacédo cliente sobre o servidor de autorizacdo no fluxo de
codigo de autorizacdo no ACE-OAuth.

Para minimizar os riscos em torno do fluxo cddigo de autorizacdo no ACE-
OAuth, nas requisicfes do cliente para o servidor de autorizacéo, a solugéo proposta
adiciona dois fluxos de concessao adicionais no fluxo original do codigo de
autorizacdo no ACE-OAuth. O primeiro é o fluxo de concessdo PKCE e o segundo é
o fluxo de concessdo de veracidade. No fluxo de concessdo PKCE, o método de
desafio-resposta € incluido entre a aplicacéo cliente e o servidor de autorizacédo. O
objetivo do fluxo de concessdo PKCE é assegurar a origem da requisicdo seja a
mesma na préoxima requisicdo. Ja no fluxo de concessdo de veracidade, é
introduzido um conjunto de declaragbes verdadeiras sobre a identidade do
solicitante da requisicdo. Neste fluxo, a aplicacdo cliente declara um conjunto de
atributos verdadeiros que o credencia para realizar alguma operacdo ou consumir
algum recurso e o servidor verifica 0os valores contidos nesses atributos confirmam

se o cliente € legitimo ou ndo para tais solicitacdes.
3.2 COMPARAQAO ENTRE AS PROPOSTAS

Para compreender melhor a estrutura das solu¢cdes em termos de comunicagao
e seguranca foi realizada uma comparacdo entre os trabalhos relacionados em
termos de caracteristicas recomendadas e opcionais do ACE-OAuth, na Tabela 6. A
proposta agrupa conceitos abordados nos trabalhos relacionados, envolvendo
caracteristicas, funcionalidades e configuracdes que serdo apresentadas no Capitulo
4.
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Tabela 6 — Comparativo entre a solucéo proposta e as solu¢des dos trabalhos relacionados

em relagéo ao fluxo da solicitagédo do token.

Camada
de
Protocolo Seguranca Estrutura Esquema
_ Protocolo .
Perfis de q de Troca do da Perfilde de Troca
e
Seguranca o de Protocolo Codificagcdo Seguranca de
Aplicagéo
Mensagem de Troca dos Dados Chave
de
Mensagem
Trabalho DTLS v
CoAP CBOR COSE CWT -
proposto 1.2
TLS +
(GERBER, 2018) HTTP CBOR COSE CWT EDHOC
OSCORE
(FREMANTLE;
AZIZ, 2018)
(ARAGON et al.,
- - - - - IKEv2
2018)
(CLAEYS;
ROUSSEAU,;
- - - - - EDHOC
TOURANCHEAU,

2017)
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Na Tabela 7, é realizado um comparativo das caracteristicas opcionais no

ACE-OAuth entre a proposta e os trabalhos relacionados.

Tabela 7 — Comparativo de caracteristicas opcionais no ACE-OAuth.

Alguma Técnica de

Aplicacdo de

Perfis de _ Seguranca além Implementacédo no lado
Gerenciamento de .
Seguranca _ da Camada de cliente
Identidade )
Aplicacdo
Trabalho
v X X
proposto
(GERBER, 2018) X X v
(FREMANTLE; AZIZ, y
2018)
(ARAGON et al., y
2018)
(CLAEYS;
ROUSSEAU,;
TOURANCHEAU,
2017)

Adicionalmente, foram levados em consideracdo, para fins de comparacéo

entre as funcionalidades tanto da solucédo proposta quanto as solucdes ja existentes

observadas dos trabalhos relacionados, os casos de uso em automacéao residencial,

Tabela 8.
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Tabela 8 — Casos de uso em automacéo residencial que as solu¢bes atendem.

Caso de Uso em Automacao Residencial Solucao
Perfil
IPSec ~ OAuth-
Oauthing Proposta
ACE-
Descricdo OAuth
O proprietdrio de uma casa deseja fornecer
espontaneamente meios de autorizagdo aos v v v v
visitantes.
O proprietario da casa deseja  alterar
espontaneamente as politicas de controle de acesso X X X X
da casa.
Um proprietario da casa quer aplicar diferentes
direitos de acesso para diferentes usuarios (incluindo X X X X
outros habitantes).
Os proprietarios da casa desejam conceder
permissdes de acesso a alguém durante um periodo v v v v
de tempo especificado.
Os dispositivos domésticos inteligentes precisam ser
capazes de se comunicar com seguranga com
diferentes dispositivos de controle (por exemplo,
. v X v X
painéis de toque montados na parede, smartphones,
porta-chaves  eletrbnicos e  gateways de
dispositivos).
O proprietario da casa deseja ser capaz de X X X X
configurar as politicas de autorizagdo remotamente.
Usuarios autorizados querem ser capazes de obter
X X X X
acesso com pouco esforgo.
Os proprietarios da central automatizada querem
impedir que entidades ndo autorizadas possam
X X X X

deduzir perfis comportamentais de dispositivos na

rede domeéstica.




102

Caso de Uso em Automacao Residencial Solucao

Perfil

IPSec ~ OAuth-

ACE. Oauthing Proposta

Descrigcéo OAuth
Maior usabilidade para realizar as tarefas
relacionadas a autorizagdo dos dispositivos pode X X x X
ser complicada. Os proprietarios que, na maioria
dos casos, tém pouco conhecimento de seguranca.
Os proprietarios das residéncias querem gue seus
dispositivos atinjam perfeitamente seu propdsito (e,
em alguns casos, até mesmo imperceptivel). v v v 4
Portanto, o esfor¢co de administracdo de autorizacéo
precisa ser mantido no minimo.
Os proprietarios de casas querem ser capazes de
transferir a propriedade de seus sistemas X b 4 b 4 b 4
automatizados quando vendem a casa.
Os proprietarios das casas querem ser capazes de
limpar/higienizar os registros dos sistemas
X X X X
automatizados ao transferir a propriedade sem
excluir dados operacionais importantes.
Quando ocorre uma transferéncia de propriedade, 0
novo proprietario deseja garantir que os direitos de
X X X X

acesso criados pelo proprietario anterior ndo sejam

mais validos.

Na Tabela 8, é constatado que nenhuma das solugbes observadas pelo

pesquisador alcancou todos os requisitos dos casos de uso para automacao

residencial. No estado atual da proposta, apresentada nesta dissertacao, alcancou

(23%) dos casos de uso, um valor proximo da média dos casos de uso alcancados

pelas solucdes observadas.
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4 Dasolucédo proposta e suaimplementacéao

“Se vocé néo for teimoso, abandonara os experimentos
cedo demais. E se vocé ndo for flexivel, bater4 a cabeca
contra a parede e ndo vera uma solucéo diferente para o

problema que estéa tentando resolver”.

Jeff Bezos.

Neste capitulo, é apresentada a solucdo proposta, sdo descrito seus
componentes, protocolos e o seu perfil de comunicacédo e de seguranca. Na Secéo
4.4, sao apresentadas as medidas de mitigacdo baseada nas caracteristicas e nos
objetivos de seguranca da solugdo proposta contra ameacas e ataques de
personificacdo e replicagdo. Por ultimo, para assegurar a eficacia das medidas de
seguranca da solucdo proposta foram realizadas uma avaliacdo de nao
conformidade de ameacas (Secéo 4.3) e uma analise de riscos baseada em arvore

de ataque (Secao 4.6).

4.1 DO PROBLEMA

As ameacas e consequentes ataques de personificacdo e de replicacdo tém
como uma das principais razdes o uso ineficaz e inseguro das credenciais. Essas
ameacas e ataques possuem custo e esforco mais baixos em relacdo a seguranca
em dominios de loT, como no caso da automacdo residencial (DEEP; ZHENG,;
HAMEY, 2019).

Em ambientes de 10T, solugbes como o ACE-OAuth usa o fluxo cédigo de
autorizacdo no controle de acesso aos recursos por parte de aplicacdes de terceiros.
Entretanto, uma das etapas do fluxo de concessao codigo de autorizagdo no ACE-
OAuth, a requisicdo de autorizacdo, por exemplo, fica suscetivel as ameagas e
ataques de personificacédo e replicacdo. Isto ocorre dado que nédo ha o controle de
confirmacédo de origem e verificacado da identidade podendo, dessa forma, permitir a
exposicdo da credencial na troca de mensagens entre as partes (BELTRAN,;
SKARMETA, 2018).
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4.2 DA SOLUCAO

Dessa maneira para atingir objetivos de seguranca de sistemas em loT, é
necessaria a identificacdo de funcionalidades e objetivos de determinados

componentes de seguranca (ABOMHARA; KGIEN, 2014), conforme pode ser visto

na Tabela 9.

Tabela 9 — Componentes que implementam funcionalidades de segurangca em IoT.

Fonte: (ABOMHARA; KGIEN, 2014).

Componente

Funcionalidade do
Componente

Objetivo de Seguranca

Autorizacdo

Controle de Acesso das
Aplicagbes aos Dispositivos

e Servigos

Confidencialidade de Dados
Integridade de Dados

Autenticacao

Autenticacdo de Aplicagoes,
Dispositivos e Servigos dos

Usuarios

Autenticacao

Auditoria

Gerenciamento de
Identidade

Gerenciamento de
Identidades, Pseuddnimos,
Politicas de Acesso

Relacionadas

Privacidade do Usuério
Privacidade de Servigo
Privacidade da Aplicagédo do

Usuéario

Gerenciamento e Troca de

Chave

Troca de chaves

criptogréficas

Integridade de Comunicagéo
Confidencialidade da

Comunicacao

Gerenciamento Confiavel e

Reputacao

Nivel de Confianca de
Servigo e Colecao de
Pontuagéo de Reputagdo do

Usuario

Confianga de Servigo

Reputacado do Servico

Dessa forma, baseado nas funcionalidades e objetivos dos componentes de
seguranca, apresentados na Tabela 9, a solucéo proposta foi projetada para ter: a) a
funcionalidade de controle de acesso das aplicagbes aos dispositivos recursos para
atingir os objetivos de confidencialidade dos dados e de integridade dos recursos; b)
a funcionalidade de autenticacdo de aplicagcbes com objetivo de verificagcdo da
identidade da aplicacéo; c) a funcionalidade de gerenciamento de identidade para
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atingir objetivo de privacidade do cliente em nome dele préprio e em nome do
usuério; d) a funcionalidade de nivel de confiavel para atingir o objetivo de confianca
no servico. Para desenvolver essas funcionalidades e atingir os objetivos de

seguranca de sistema em loT, a solugcédo proposta adotou 0s mecanismos a segulir.

Fluxo de desafio-resposta. Para evitar ataques de personificagdo e de replicacao
oriundos da monitoracao ou interceptacao da credencial da autorizagéo) no fluxo de
codigo de autorizacédo, utilizou o fluxo de concessédo de desafio-resposta. O fluxo
desafio-resposta contribui na confirmacgéo da origem da requisicédo do cliente, j& que
0 uso de atributos aleatorios (“nonce”) ou (“state”) sdo apontados como inseguros
por motivos de descoberta e colisdo (RICHER; SANSO, 2017).

Fluxo de veracidade. Para evitar ataques de personificagcdo e de replicacao partir
da monitoracdo ou interceptacdo da credencial (de identificacdo e de acesso). Para
isso, em vez da solicitacdo de consentimento passar pelo dono do recurso para
autorizar a emissdo da credencial de autorizacdo (cédigo de autorizacdo) pelo
servidor de autorizacdo no original fluxo codigo de autorizacao, por meio do fluxo de
veracidade em que o proprio servidor de autorizacdo assume a responsabilidade de
verificar o consentimento, sem a necessidade da participacdo do dono do recurso,
uma vez que o servidor de autorizacdo assume estabelecer vinculos de confianca
com clientes confidenciais ou privados na emissao de credenciais de identificacao.
Os clientes confidenciais ou privados possuem o vinculo pré-estabelecido de
confianca com a autoridade de autorizacdo para poder acessar o sistema, diferente
de clientes publicos que podem interagir com o sistema e sem pré-estabelecer

relagdo de confianca ou atuarem com um grau de confian¢ca minimo.

Tipo de resposta ID Token. Para realizar o fluxo de veracidade é necessario usar
uma estrutura de dados que dé suporte a verificacdo da identidade. A solucéo,
OpenID Connect ja oferece solugcdes de respostas que contribuem na veracidade e
gerenciamento de identidade por meio do ID Token. No entanto, a solugédo proposta,
adota nas respostas de autorizacdo e de token um dos fluxos de resposta do
OpenID Connect, que € baseado na estrutura ID Token. Além disso, no sistema
proposto, O ID Token é codificado no formato serializado CWT.
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Prova de posse. O uso da prova de posse serve para proteger a credencial de
acesso na requisicao do cliente ao servidor de recurso. A prova de posse substitui o
mecanismo de autorizacdo do portador de token, o qual é inseguro, quando ndo se
estabelece canal de seguranca, ou quando se usa mecanismo inadequado de
criptografia ou nao inutiliza assinatura sobre a mensagem. Dentro das opc¢des da
prova de posse, utilizou criptografia simétrica, como explicado na secao (4.2.4) sobre
a utilizacéo perfil COAP/DTLS para a prova de posse, para proteger o contetudo da
credencial de acesso, 0 que possui custo aceitavel para ambientes em loT.

Portanto, os mecanismos apresentados visam reforcar o uso seguro e eficaz
da credencial no controle de acesso aos recursos sobre as aplicagOes de terceiros
em ambientes de l0T. Dessa maneira, a justificativa de escolha cada mecanismo de
seguranca utilizado na solucédo proposta é mostrado em contraste as ameacas € 0s

ataques, na Tabela 10.
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Tabela 10 — Relacéo entre etapas dos fluxos de concesséo, credenciais usadas e ataques.

Minimiza o risco

Solucao Credencial Direcionado a Ameaca
de ataque
Fluxo Credencial de Personificacéo da Ataque de

Veracidade identificacao(identificador) sessdo do usuario personificacdo

Credencial de acesso (token) Divulgacao das Ataque de
credenciais do cliente replicacdo

durante a transmissao

Obtencao dos
segredos do cliente

Fluxo Desafio- Credencial de autorizacao Pesca do cddigo de Ataque de

Resposta (codigo) autorizacao personificagdo
Ataque de
replicagcéo

Prova de Credencial de acesso (token) Personificagdo da Ataque de

Posse sessao do usuario personificagdo
Ataque de
replicacdo

ID Token Credencial de Requisi¢cdes nédo Ataque de

identificacao(identificador) assinadas replicacao,

Credencial de autorizacdo

(cbdigo)

Credencial de acesso (token)

4.2.1 Viséo Geral da Solucéo

Para reforcar fluxo codigo de autorizagdo no ACE-OAuth no combate aos
ataques de personificacdo e replicacdo em ambiente de 10T, solugcéo proposta deste
trabalho, adota o fluxo de concessao desafio-resposta e fluxo de veracidade por
meio da estrutura ID Token.

O fluxo desafio-resposta contribui na confirmagao da origem da requisicdo do
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cliente, ja que o uso de atributos aleatorios (“nonce”) ou (“state”) sdo apontados
como inseguros por motivos de descoberta e colisdo (RISCHER; SANSO, 2017)

No fluxo de veracidade, os clientes confidenciais ou privados possuem o
vinculo de confianca pré-estabelecido com a autoridade de autorizagdo para poder
interagir com a API. Isso significa que o cliente possui um segredo compartilhado
armazenado para se autenticar ao conversar com o servidor de autorizacao
(RICHER; SANSO, 2017), diferentemente dos clientes publicos que podem interagir
sem de ter grau de confianca minimo estdo sujeitos a todos os tipos de ataques
como roubo de token e de obtencdo do cédigo de autorizacdo (RICHER; SANSO,
2017)

Ja o uso do ID Token nas trocas de mensagens contribui para veracidade e a
confirmacéo da identidade. A solucdo proposta adota as estratégias inspiradas no
fluxo de comunicacdo do OpenID Connect que utilizam os tipos de resposta (“code”,
“ID Token”) e (“token”, “ID Token”), respectivamente, nas respostas de
autorizacdo e de token dadas pelo lado servidor a fim de credenciar os clientes e

obter uma grau de confianga maior em relacéo a autenticacao.

4.2.2 Componentes da Solucao

A Figura 50 mostra uma visdo dos componentes da solugéo proposta.
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Servidor de Autorizagdo

REST Servigo de
Endpoints Autenticacio
/Authz
<::‘> API de Servigos <:> Provedor de Servigo
4
/Token
t Servigo de .
Autorizagio -
Cliente REST
Endpoints { :+ 7~ ~ L
Repositorio
Aplicacdo
de Terceiros
Mobile Web | /callback
App App Servidor de Recursos Politicas de
Permissdo
REST Servigo de
Endpoints Autenticacio

(Well- <::‘> API de Servigos <i:> Provedor de Servigo
nown y

t Servico de .

Autorizagdao

Figura 50 — Componentes da solucéo proposta.
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Aplicacdo Cliente de Terceiros. Aplicacdo de terceiros que quer acessar ou

consumir 0S recursos.

API de servi¢os. Consiste dos endpoints disponibilizados pelo provedor do servico
que funcionam como uma interface de comunicacdo. No servidor de autorizacéo os
endpoints fornecidos s&o para o0s servicos de solicitacdo de autorizacdo e de
solicitacdo de token. No servidor de recurso o endpoint € fornecido para o servico de

solicitacdo de recursos.

Provedor de Servi¢o. Consiste em toda infraestrutura reunida e concentrada pela
APl RESTFul de servicos como servigos de autorizacao e, servicos de autenticacao
para fins de controle de acesso.

Servico de Autorizacdo. Servico responsavel por toda légica de gerenciamento do

token de acesso e validacdo de acessos aos recursos.

Servi¢co de Autenticacdo. Adicdo do gerenciamento de identidade para informar e

verificar a credencial de identidade do cliente.

Politicas de Permissédo. Persistem as politicas de acesso aos recursos baseado
nos dados das credenciais de identidade, de autorizacdo, de acesso dos clientes.

4.2.3 Protocolos do Perfil

Dado que uma das recomendacdes da especificacdo do ACE-OAuth é utilizar
solucdes leves e seguras diante da comunicagcdo que é estabelecida entre as suas
entidades para atender requisitos de ambientes restritos, optou-se pela seguinte

configuracéo de protocolos e solugbes como apresentado na Figura 51.



Seguranga da

COSE, PoP

Mensagem
Formato da CBOR
Mensagem
Autenticagdo ID Token
s (CWT)
Autorizagdo OAuth 2.0
Aplicagdo CoAP/DTLS
Transporte ubP

Figura 51 — Definicdo dos protocolos que fazem parte do perfil.
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A especificagdo do ACE-OAuth recomenda que um perfil a ser criado contenha

o CoAP como protocolo para transferéncia de dados na camada de aplicacdo, na

Figura 51. Ja em relacdo a estrutura das mensagens, € sugerido o CBOR, ja que

gera uma reducdo no tamanho nas trocas de mensagens e menor overhead no

poder de processamento e de transmisséo, Figura 52.
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' D Token {CWT) |

r OAuth 2.0 OAUth 2.0 |

: COSE COSE

r CHOR r CBOR |

r CoAP | f CoAR |
ACE-OAuUth 2.0 ACE-IDToken-OAuth 2.0

Figura 52 — Comparacao entre a solucdo proposta ACE-OAuth e framework ACE-
OAuth.

Para utilizar mecanismos de criptografia e assinatura digital sobre os atributos
afirmativos (claims) ou contetido do token, por exemplo, é utilizado o objeto COSE. E
importante destacar que os claims podem ser formatados pelo padrdo CBOR Web
Token (CWT) em que um conjunto de atributos afirmativos € serializado pelo padréo
CBOR. Dessa maneira, na solucdo proposta o ID Token foi serializado pelo de
acordo com padrdo CWT. J4 as caracteristicas utilizadas no objeto COSE para
criptografar a credencial (ID Token ou token), na solucédo proposta, foram por meio
do rétulo ("COSE Encryption0"), a fim de garantir a confidencialidade na

comunicacao entre as partes
4.2.4 Perfil de Comunicacao e Seguranca entre as Partes

Na Figura 53 € mostrado o perfil de comunicagdo seguro CoAP/DTLS para o

ACE-OAuth adotado para a solugéo proposta neste trabalho.



113

@ POST /.well-known

Aud="bulb01"
Servidor de POST /token Servidor de
Autorizagao Aud="bulb01" Recurso
oK a

./ Cliente |
profile="coap_dtls" | — e__-‘

ot " €1 i
@ V-1

L Handshake DTLS

@

GET /bulb01

5

Figura 53 — Etapas da comunicacdo segura no perfil COAP/DTLS para ACE-OAuth.
Fonte: (BELTRAN; SKARMETA, 2017).

A Figura 53 mostra as etapas na comunicacdo segura do perfil COAP/DTLS
com a prova de posse simétrica:

1) Inicialmente, o dispositivo cliente solicita autorizagdo ao servidor de
autorizacao para acessar 0 recurso;

2) O servidor de autorizacdo responde com uma chave simétrica e um token
PoP que contém essa chave para o cliente;

3) O cliente envia o token recebido ao servidor de recursos e depois inicia um
handshake DTLS, com a chave simétrica que foi pré-compartilhada entre e
o cliente e servidor de recurso;

4) O servidor de recurso responde o estabelecimento do canal de seguranca;

5) Uma vez que o canal de seguranca esteja estabelecido, o cliente solicita o
recurso ao servidor de recursos. Para isso, o cliente apresenta a prova de
posse e o servidor de recurso a descriptografa utilizando a chave simétrica

que foi pré-compartilhada entre ele e o servidor de autorizacéo.

No perfil de comunicacdo e seguranca CoAP/DTLS, o servidor de autorizacéo,
além de ter a funcéo de autorizagdo, emite o ID Token e confirma o seu uso. Dessa

forma, no cenario criado, o servidor de autorizacdo pode ser reconhecido como
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servidor de autorizagédo assim como um provedor de veracidade.
Desse modo, as etapas percorridas no fluxo proposto pelo perfil da solugéo
proposta sdo: registro das credenciais, solicitacdo de autorizacdo, solicitacdo do

token, solicitacao do recurso.

Registro das credenciais. O processo de registro e emissdo da credencial de
identificacdo pode ser feito estaticamente ou dinamicamente como razao para ter
uma relacdo de confiangca entre o cliente e com o servidor de autorizacao
(BELTRAN; SKARMETA, 2017). Para tratar dessa relagdo de confianca, propostas
como ja utilizadas para Web como Protocolo de Registro de Cliente Dinamico
(Dynamic Client Registration Protocol)®® por RICHER et al.(2015) poderiam ser
estendidas, mas sua aplicabilidade precisa ser estudada para ambiente de loT
(BELTRAN; SKARMETA, 2017). Segundo (HOVSMITH, 2017) a credencial no modo
estatico ndo € muito seguro em aplicacdes, ja que pode ser alvo de engenharia
reversa e o0 atacante pode descobrir os dados das credenciais e depois reusa-las em
uma aplicacdo genuina.

De qualquer maneira, o registro estatico pode ser realizado de duas formas. Na
primeira, o dono do recurso solicita as credenciais de identificacdo ao servidor de
autorizacdo, Figura 54, o qual as emite e as envia para o dono do recurso, Figura
55. Em seguida, na Figura 56, o dono do recurso aplica as credenciais na aplicacao
cliente de terceiros. Na solucdo adotada para reforcar a autenticagcdo das
aplicacOes, a credencial de identificacdo é composta pela credencial (identificador,
senha) e mais o ID Token com a finalidade de reduzir a chance do atacante se
passar por uma aplicacdo cliente valida para obter uma sessdao do usuéario com
intenc&o de modificar ou destruir oS recursos.

Por meio do ID Token, torna-se mais dificil o atacante supor ou reusar valores
atribuidos aos parametros de identidade utilizados nas requisicbes para criar uma
solicitacao valida em qualquer requisicéo, pois ID token usado numa requisi¢ao atual
precisa ser emitido ou atualizado numa requisicdo anterior pelo servidor de
autorizagéo.

Dessa forma ID Token é uma opc¢do para substituir o uso da credencial de
identificacdo (identificador/segredo) nas requisi¢des, ja que dados da identidade séo

emitidos e atualizados a cada resposta da entidade de autorizacdo. Além disso, o ID

% OAuth 2.0 Dynamic Client Registration Protocol: https://tools.ietf.org/html/rfc7591
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Token oferece mecanismos alternativos de autenticacdo ao cliente (CAMPBELL et
al., 2015).

Entretanto, como o objetivo deste trabalho é reforcar, sobretudo, a protecdo da
comunicacao entre o cliente e o servidor de autorizacado, foram desenvolvidas duas
possiveis solugcbes dinamicas de registro e emissdo da credencial de identificacéo:
Registro de Dinamico da Credencial e Registro Dinamico da Credencial com
Solicitacdo de Concessédo de Acesso, no Apéndice B. Elas podem ser adotadas na
etapa de registro das credenciais e emissdo da credencial de identificacdo na
evolucdo deste trabalho. A solucdo dinamica de registro da credencial de
identificagdo € adequada quando uma API tem uma relagdo mutavel com diversos
clientes e por meio desses, contém varias instancias de aplicacdes cliente (RICHER;
SANSO, 2017). No registro estético, se atribui um Unico identificador para uma cépia
do software do cliente. No entanto, para clientes nativos em plataformas mdéveis,
pode haver multiplas instancias do mesmo software, e cada instancia pode ter seu
préprio identificador e segredo, oferecendo escalabilidade a emissdo da credencial
(RICHER; SANSO, 2017).

Dentre as vantagens de se utilizar solugdo dinamica de registro e emissédo da
credencial de identificacdo em contraste das solu¢cfes estaticas sao: maior garantia
de confianca, escalabilidade e praticidade. Em relagdo a garantia de seguranca, a
credencial é gerada aleatoriamente e se utiliza de dados contextuais, conhecidos
como metadados. Quanto a escalabilidade, na solu¢do dindmica, o cliente interage
com mais de uma autoridade de autorizacdo. Em relacdo a praticidade, o registro
dindmico das credenciais € gerado em tempo de execucdo e automatizado pelo
servidor de autorizacdo ou pela propria aplicacédo.

Por outro lado, as desvantagens de utilizar solugdo dindmica no registro e
emissao da credencial de identificacdo em relacao as solucbes estaticas sdo: ha
possibilidade de monitoracdo e de interceptacdo, se as credenciais ndo forem
trafegadas em canal seguro ou criptografadas; ha um esforco para vincular
parametros uns com outros para criar regras e politicas para fins de controle de
acesso; na solucdo dinamica ha uma quantidade bem superior de metadados
utilizados do que na solucéo estatica e, por conta disso, pode impactar no tamanho

das mensagens.
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Header: GET:(Code=0.02)
Uri-Host: "as.ace-oauth.com"
Content-Format: "applicationfjson"
Uri-Path: “fregister_credential”
Payload:

“client_id ": "???"
"client_secret™:"2??"

}

=<Solicitacdo de Registro do Clienteao Servidor de Autorizagdo>=>

Dono do Recurso
Servidor de Autorizag@o

*I

Cliente Servidor de Recursos

Figura 54 — Solicitagé@o do registro do cliente ao servidor de autorizacao.
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2.00 Success
Content-Format: applicationface+cbor
Payload:

(
"client_id": "client-1"
"client_secret": "YocyyiZ"

}R

<<Resposta do cliente no Servidor de Autorizagdo=>

Dono do Recurso
Servidor de Autorizag@o

*I

Cliente Servidor de Recursos

Figura 55 — Resposta da solicitacdo indireta do registro da identificagcdo do cliente.
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Dono do Recurso

Servidor de Autorizag@o

{

client_id: clientl
T <<Registro de credenciais no cliente=>

client_secret:XodfyrZ g

}

N
_

Cliente

oo

| __ee

=
Servidor de Recursos

Figura 56 — Dono do recurso fornece a credencial de identificagcdo para aplicagéo

cliente de terceiros.

Na segunda forma, no lado cliente, a aplicacdo de terceiros solicita diretamente
ao servidor de autorizacdo a credencial de identifica¢do, Figura 57, o qual, em

seguida, emite as credenciais de identificacdo e responde para a aplicacéo cliente
de terceiros, Figura 58.



Dono do Recurso

Header: GET:{Code=0.02)
Uri-Host: "as.ace-oauth.com”

Content-Format: "applicationfjson"
Uri-Path: “/register_credential"
Payload:

"client_id ": "???"
"client_secret™:"22?"

}

Cliente Servidor de Recursos

Figura 57 — Solicitag&o direta do registro de identificacdo do cliente.
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2.00 Success
Content-Format: applicationface+cbor
Payload:
e

{

Py — "client_id": "client-1"
© — "client_secret": "XcyyzZ"
>
o E— }

Dono do Recurso

m
X
—_ [[=
Cliente Servidor de Recursos

Figura 58 — Resposta a solicitagdo direta do registro de identificacdo do cliente.

7

ApOs o0 registro de identificacdo da aplicacdo cliente, é realizado um
comparativo entre o fluxo de concessédo do cédigo de autorizacdo normal e o fluxo
proposto com o reforco do desafio-resposta e da estrutura ID Token. E por fim, é
realizada uma consideracdo de seguranca sobre as requisi¢cdes e repostas no fluxo
de comunicacdo entre as partes. Foi assumido para o registro da identificacdo, o
modo direto para ambos os fluxos, como apresentado anteriormente. Vale destacar
que a aplicacéo de terceiros foi tratada genericamente como cliente.

Requisicdo de autorizacdo do fluxo original. Na requisicdo de autorizagao, o
cliente realiza um POST para endpoint (“/authorization”) do servidor de
autorizacdo, Figura 59. O cliente passa os atributos de identificacdo (“1d”), escopo
(“scope”), e URI de redirecionamento (‘redirect uri”) e estado (“state”) na
requisicdo para o servidor. Vale destacar que o atributo estado é utilizado na
tentativa confirmar a origem da requisicdo. Dessa forma o servidor de autorizacéo

armazena o valor do atributo estado para ser comparado na préxima requisicdo. Na
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requisicdo de autorizacdo no fluxo de concesséo codigo de autorizacdo necessita do
atributo tipo de reposta (“response type”) com valor codigo (“code”) e o tipo de
concessdo € especificado no atributo (‘grant type”) com o valor
(fauthorization code”). O cliente usa o atributo identificador (“cliente id”) e

0 escopo (“scope”) para indicar qual a classe de recursos ele quer acessar.

| endpoint = fauthorization ‘

Header: POST:(Cade=0.02)

Uri-Host: "as.ace-oauth.com”
Content-Format: "application/ace+chor"
Uri-Path: "/authorization"

Payload:

Dono do Recurso

“client_id" : "client-1",

" scope" : " hulb",

"redirect_uri ": "coaps://localhost:9000/callback",
"state": " xXzZyY",

"response_type" = "code "
"grant_type" = "authorization_code"

-I

Cliente Servidor de Recursos

Figura 59 — Requisigéo de autorizagao no fluxo normal.

Assim que o servidor de autorizacdo recebe a requisicdo de autorizacdo do
cliente, ele processa e depois encaminha a solicitacdo de autorizacdo para o dono
de recurso, Figura 60. Além disso, o servidor de autorizacdo notifica o dono do

recurso da solicitacdo de autorizagéo do cliente.
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" client_id" : "client1”,
" scope” : " bulb”,
"redirect_uri ": “coap://rs.ace-oauth.com/bulb01 "

}

<< Solicitagdo Consentimento de Autorizagcdo para o Dono do Recurso»>

Dono do Recurso

Servidor de Autorizagao
"state": "aXzZyY"

"response_type": "code"

T

Cliente Servidor de Recursos

Figura 60 — Solicitagdo de consentimento de autoriza¢do para o dono do recurso.

Em seguida, o dono de recurso toma a decisdo de aceitar ou negar a
solicitacdo de autorizacdo para o cliente. Caso o dono do recurso tome a decisao de
aprovar a autorizacdo, ele envia uma requisicio POST para o endpoint

(“/approve”) do servidor de autorizagéo, Figura 61.
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{ | endpoint = fapprove |
"client_id " : "clientl",
" scope" : " bulb",

"redirect_uri ": "coap://rs.ace-oauth.com/bulb01 "

Confirma Consentimento de Autorizagdo?
(X) Sim ou { ) Nao

Dono do Recurso
Servidor de Autorizagao
"state": "aXzZyY"

"response_type": "code"

T

Cliente Servidor de Recursos

Figura 61 — Resposta do consentimento de autorizagéo do dono do recurso.

Requisicdo de autorizacdo da proposta. Para a etapa de requisicdo de
autorizacdo, foi reaproveitado um dos tipos de resposta ja existente nos fluxos™
utilizados no OpenID Connect®® (KAWASAKI, 2017) para realizar autenticacdo das
requisicdes do cliente por meio da estrutura ID Token. Para a proposta, a estrutura
do ID Token serve como identificagdo do cliente para suas requisigdes, Figura 62.
Diferentemente de um segredo do cliente ou um valor aleatorio, o ID Token contém o
atributo que corresponde ao tempo de uso e mostra como o cliente esta autorizado a
acessar o recurso. No fluxo proposto, o ID Token é emitido antecipadamente pelo
servidor de autorizacao e deve ser apresentado para cada nova solicitacéo feita pelo
cliente ao servidor de autorizacdo para evitar a personificagdo do cliente. Todavia,

para impedir a captura do ID Token por algum atacante que queira se fazer passar

*! Todos os diagramas dos Fluxo OpenlD Connect: https://medium.com/@darutk/diagrams-of-all-the-
oPenid—connect—flows—6968e3990660

** Tipos de Resposta do OAuth 2.0: https://openid.net/specs/oauth-v2-multiple-response-types-

1 _0.html#Combinations
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pelo cliente, o ID Token deve trafegar em canal seguro ou ser criptografado com

objeto COSE.

Figura 62 — Tipo de resposta adotado no fluxo do OpenID Connect.
Fonte: (KAWASAKI, 2017)

De acordo com a Figura 62, € descrita cada uma de suas etapas:

Cliente

e Requisi¢do de Autorizagdo

ID Token

Codigo de
Autorizagdo

ID Token

Token de
Acesso

4

Processamento
de Autenticacdo e de
Autorizagdao

o

Servidor

Endpoint de
Autorizagao

ID Token

Codigo de
Autorizacdo

Endpoint de
Token

ID Token

Token de
Acesso

1) As requisicbes de autenticacdo ocorrem pela apresentacédo da credencial

de identidade (identificador) e requisicdes de autorizacdo por meio da

credencial de autorizagdo (cédigo de autorizacdo) as quais sdo enviadas

pelo cliente para o servidor de autorizacao;

2) O servidor processa com a finalidade de realizar a autenticagdo e

autorizacdo da aplicacao cliente;

3) Se a requisigcdo for aceita pelo servidor de autorizagédo ele envia o codigo

de autorizagédo com o ID Token;



125

4) O cliente utiliza cédigo de autorizacdo e o ID Token recebidos na etapa
anterior para realizar a requisicédo de token;

5) Se a requisicdo for aceita pelo servidor de autorizacdo, o servidor de
autorizagcdo envia o ID Token junto com o token de acesso. Por fim, o
cliente solicita 0 acesso ao recurso, para isso o0 cliente adiciona na
requisicdo para o servidor de recurso o ID Token e token de acesso
recebidos como resposta na da requisi¢éo do token.

Nesta solucdo, para solicitar a credencial de autorizacdo, o cliente envia uma
mensagem POST para o endpoint (“/authorization”) no servidor de autorizagao,
Figura 63, fazendo o uso do perfil de comunicacdo e de seguranca CoAP/DTLS
(Subsecéao 4.2.4).

| endpoint = fauthorization |

Header: POST:{Code=0.02)

Uri-Host: "as.ace-oauth.com"
Content-Format: "application/ace+cbor"
Uri-Path: "/authorization"

Payload:

Dono do Recurso

" client_id" : "client-1",

" scope" : " bulb openid”,
"redirect_uri": "coaps://localhost:9000/callback",
"state": " xXzZyY",

"code_challenge " xXzZyY",
"code_challenge_method": "$256",
"response_type" ="code id_token"

Cliente Servidor de Recursos
| code_verifier = "0123456789ABCDEF" |

Figura 63 — Solicitagdo para conceder autorizacao.

Resposta de autorizacdo do fluxo original. Apos o servidor de autorizagao
receber a confirmacéo afirmativa do dono do recurso, o servidor de autorizagao
emite um codigo de autorizacdo por meio do atributo codigo (“code”) e a resposta de

requisicdo de autorizacdo é enviada para a aplicacao cliente de terceiros, Figura 64.
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Header: Created (Code=2.01)
Content-Format: "application/ace+chor "
Payload:

(

{
"code" : "xXzZyY"

}

| endpoint = fauthorization |

Dono do Recurso
Servidor de Autorizagao

| "state": "xXzZyY" |

Cliente Servidor de Recursos

Figura 64 — Resposta de autorizag&o no fluxo normal.

Resposta de autorizacdo da proposta. Antes do servidor de autorizacdo enviar
uma resposta para o cliente, o servidor precisa verificar se o cliente tem permissao
para emitir o token de acesso. Para isso, 0 servidor de autorizacdo pode encaminhar
solicitacdo de autorizagcdo para o0 dono do recurso para permitir ou revogar a
solicitacdo. Entretanto, como o fluxo de veracidade foi adotado na solu¢do proposta,
o servidor de autorizacdo emite a credencial de autorizacdo sem a necessidade do
consentimento do dono do recurso, Figura 65. Dessa maneira, o0 servidor de
autorizacdo toma a decisdo do consentimento de autorizacdo, ja que assume uma
relacdo de confianca entre o cliente confidencial e o servidor de autorizagdo por
meio do registro credencial anterior, sendo pré-atribuido o consentimento do cliente.
A Figura 65 mostra quando o servidor concede autorizagédo para a solicitacéo
do token de acesso. O servidor de autorizacdo emite um ID Token referente a

requisicdo de autorizacao junto com o codigo de autorizacao.



Header: Created (Cade=2.01)
Content-Format: "application/ace+cbhor "

Payload:
{
"id_token" : "omitido para abreviacdo™
"code" : "xXzZyY"
}

J

Dono do Recurso
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| endpoint = fauthorization |

Servidor de Autorizagao

"state": "waXzZyY",
“code_challenge": "xXzZyY",
" code_challenge _method": “$256",

*I

Cliente Servidor de Recursos

Figura 65 — Resposta para concessao do cédigo e do token de identificacéo.

Requisicdo do token do fluxo original. Depois de obtida a credencial de acesso

(codigo de autorizacdo), o cliente realiza uma requisicdo POST para o endpoint

(“/token”) do servidor de autorizagéo para solicitar a credencial de acesso (token),

Figura 66. O cliente realiza a requisicdo do token em que séo passados os atributos

de identificagdo (“client id”), URI de redirecionamento (‘redirect uri”),

estado (“state”), escopo (“scope”), codigo de autorizagdo (“code”) e o tipo de

resposta (“response type”) como prova de posse, que consiste de chave

criptografica vinculada ao token. O servidor de autorizagdo utiliza o atributo estado

(“state”) recebido na requisicdo de token e compara com o estado armazenado na

requisicdo de autorizacao a fim de confirmar a origem.
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‘ endpoint = ftoken |

Header: POST:(Code=0.02)

Uri-Host: "as.ace-oauth.com"
Content-Format: "application/ace+cbor"
Uri-Path: "/token"

Payload:

Dono do Recurso

Servidor de Autorizagao

{
“client_id" : "client-1",

"scope" : "bulb ",

"redirect_uri": "coaps://localhost:9000/calback",
"state " : " xXy¥zZ",
"code™: "xXyYzZ",
"response_type" : " pop",

}

‘ "state": " xXyYzZ" |

Cliente Servidor de Recursos

Figura 66 — Solicitagdo do token de acesso no fluxo normal.

Requisicao do token da proposta. Na Figura 67 é realizada a requisi¢cdo do token
de acesso em que o cliente envia uma requisicdo POST sobre o endpoint de token
(‘/token”). Dessa vez, passa O0s seguintes parametros (‘client id”),
(‘redirect uri”) e (“state”) os mesmos utilizados na requisi¢éo de autorizagdo
Junto a isso, sédo incluidos o ID Token e o cédigo que séo obtidos na resposta da
requisicdo de autorizacdo. O valor do parametro (“‘code verifier”) contém a
chave que gerou o desafio na etapa da requisicdo de autorizacdo no lado cliente.
Quando o parametro (“code verifier”) € enviado na requisicdo para o servidor
de autorizacéo, o servidor de autorizagdo tenta gerar o mesmo desafio recebido com
a chave recebida e o valor resultante € comparado ao desafio recebido na requisicdo
de autorizacdo para confirmar se a origem da requisicdo token é a mesma da

requisicdo de autorizacao.
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| endpoint = /token |

Header: POST:{Code=0.02)

Uri-Host: "as.ace-oauth.com”
Content-Format: "application/ace+chor"
Uri-Path: "ftoken"

Payload:

Dono do Recurso

"id" : "client-1",

\

Servidor de Autorizagao

"scope" : "bulb openid",

"redirect_uri"; "coaps://localhost:9000/ calback",
"id_token" : "omitido para abreviacdo",

"state "' : " xXyYzZ",

"code": "xXyYzZ",

"state": " xXyYzZ"
"code_challenge ": "code_challenge ™,
"code_challenge_method™: "S256 "

"response_type" : " pop id_token ",
"grant_type” : "-1",

"code_verifier " : " xXyYzZ"
<
4.‘5’0

T

Cliente

Servidor de Recursos
| pop id_token

Figura 67 — Solicitacdo de autorizacdo para geracao do token de acesso.

Resposta do token do fluxo original. Caso a verificacdo dos atributos esteja em
conformidade, o servidor de autorizacdo emite uma resposta a requisicdo de token
enviada pela aplicacdo de cliente de terceiros, Figura 68. O servidor de autorizacao
envia em sua resposta os atributos perfil (‘profile”), que é a configuracéo utilizada
entre o servidor de autorizacdo e o servidor de recurso, tempo de expiracdo
(‘expires in”) do token e a confirmagdo (“cnf”). O atributo de confirmagéo

contém a prova de posse (PoP), um objeto criptografado COSE que esconde o
conteudo do token.
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2.00 Success endpoint = /token
Content-Format: application/ace+cbhor
Payload:

7

{
"profile" : "coap_dtls",
"expires_in": "3600",
"enf" : {"COSE_Encrypt0" : { omitido p/

abreviar}} e
} =0

Dono do Recurso \_

Servidor de Autorizagao
‘ "state": " xXyYzZ" |

-|

Cliente | Symmetric Key | Servidor de Recursos

Figura 68 — Resposta da solicitacdo do token no fluxo normal.

Resposta do token da proposta. Na Figura 69, assim que o servidor de
autorizacdo verifica os parametros recebidos na requisicdo do token de acesso ele
envia uma resposta com a emissdo da prova de posse por meio do parametro de
confirmacédo (“cnf”), criptografado com um objeto COSE e o parametro de

identificacéo do token (“id token”) no corpo da mensagem de resposta.
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2.00 Success | endpoint = /token ‘
Content-Format: application/ace+chor
Payload:

(1

"id_token" : "omitido para abreviagdo"
"profile" : "coap_dtls",

"expires_in" : "3600",

"enf" : { "COSE_Encrypt0" : { omitido p/

abreviar}}

Dono do Recurso R/

Servidor de Autorizagao
“state": " xXyYzZ"

"code_challenge": "code_challenge",
"code_challenge_method ": "S$256"

"code_verifier ": " xXyYzZ"

T

Cliente | Symmetric Key | Servidor de Recursos

Figura 69 — Resposta da solicitacdo do token de acesso.

Outros parametros estdo contidos na resposta do servidor de autorizagéo,
como o parametro perfil (“erofile”) que demonstra ao cliente que a comunicagao
com o servidor do recurso devera ser realizada por meio do perfil COAP/DTLS. J4 o
parametro de expiragcdo do token de acesso (“expires in”) corresponde ao valor,

em segundos, para usar o token de acesso no servidor de recursos.

Requisicdo do recurso do fluxo original. Apos o cliente receber a prova de posse
(PoP), que serve como credencial de acesso para a requisicdo de recurso, a
aplicacao cliente envia uma requisicdo GET para recuperar o estado do recurso ou
uma requisicdo POST para atualizar o estado do recurso no endpoint (“/.well-
known”) do servidor de recurso, Figura 70. A aplicacdo cliente de terceiros, na
requisicao do recurso, adiciona os atributos de identificagéo (‘client 1id”), escopo
(“scope”), redirecionamento de uri (‘redirect uri”), perfil (‘profile”), tempo de

expiracdo (‘expires in”) e a confirmagéo (“cnf”).



132

Dono dO Recurso Header: GET:(Code=0.01)

Uri-Host: "rs.ace-oauth.com" Servidor de Autoriza ;é‘ 0
Content-Format: "applicationface+chor "

Uri-Path: ".well-known "

@ “

{

“client_id": "client-1"

"scope ": "bulb™

"redirect_uri "': "coaps://localhost:9000/calback"

"profile” : “coap_dtls", | endpoint = /.well-known |
"expires_in" : "3600",
"enf" : {"COSE_Encrypt0" : { omitido p/f abreviar}}

R/ Y,

<<Solicitacdo para Acessar o Recurso>>

T

Cliente Servidor de Recursos

Figura 70 — Requisigéo do recurso no fluxo normal.

Requisicdo do recurso da proposta. Em detencdo da prova de posse e do ID
Token, o cliente envia uma requisicdo GET para o servidor do recurso para
recuperar o estado do recurso ou objeto, por exemplo, para recuperar o estado da
lampada inteligente, como mostra a Figura 71. Para realizar essa acao o cliente
passa os seguintes parametros (‘client id”), (“redirect uri”) e (“scope”) na

requisicdo de recurso, os mesmos utilizados na requisicéo de autorizagao.
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DOI"\O dO Recurso Header: GET:(Code=0.01)

Uri-Host: "rs.ace-oauth.com” Servidor de Autoriza gé‘ 0o
Content-Format: "applicationface+chor "

Uri-Path: ".well-known "

g N

“client_id": "client-1"
"scope ": "bulb™
"redirect_uri ": "coaps://localhost:9000/calback"
"id_token" : "omitido para abreviagdo"
" : "coap_dtls", | endpoint = /.well-known |

"profile” :
"expires_in" : "3600",
"enf" @ { "COSE_Encrypt0" : { omitido p/ abreviar}}

R/ /

<<Solicitacdo para Acessar o Recurso>>

T

Cliente Servidor de Recursos

Figura 71 — Solicitagdo para acessar 0 recurso.

Na Figura 71 o servidor de recurso verifica se possui suporte para o perfil
atribuido no parametro perfil (“per£il”) na requisi¢cdo do cliente. Caso o servidor de
recurso suporte o perfil, ele verifica o ID Token. Se o ID Token estiver em
conformidade, o servidor de recurso descriptografa o contetdo do atributo de
confirmacédo (“cnf”) com a chave simétrica que & compartilhada entre o servidor de
autorizacdo e o servidor de recurso. Uma vez descriptografado a PoP é possivel
validar o conteudo do token. Entdo, o servidor de recursos verifica se o token de
acesso é valido. A verificacdo do seu tempo de uso de acesso ndo esta expirado é

confirmado pelo valor do atributo (“expires in”).

Resposta do recurso do fluxo original. Em seguida, o servidor de recurso
confirma os atributos recebidos na requisicdo enviada pela aplicacdo cliente de
terceiros. Caso os atributos sejam validos, o servidor de recurso retorna o estado do
recurso ou estado da operagéao realizada sobre o recurso no atributo de confirmagao
encapsulada no objeto COSE, Figura 72. Para isso, a aplicacéo cliente de terceiros e

o servidor de recurso devem compartilhar uma chave criptografica, em tempo de
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configuracéo ou implantacao, sobre o contetdo protegido enviado na resposta

-
- m—

Dono do Recurso
Servidor de Autorizagao

2.00 Success
Content-Format: applicationface+chor

Payload:

r

{
"cnf": { "COSE_Encrypt0™ : { omitido pf

abreviar}}

}

m h
~—
<<Respostaa Solicitacdo de Acesso o Recurso=>

Cliente

Servidor de Recursos

Figura 72 — Resposta a solicitagdo do recurso no fluxo normal.
Resposta do recurso da proposta. Se a requisicdo do recurso passar pelas
verificagcbes do ID Token e descriptografia com chave simétrica, o servidor envia

uma resposta ao cliente com o objeto solicitado pelo cliente, Figura 73.
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Dono do Recurso
Servidor de Autorizag@o

2.00 Success
Content-Format: applicationface+cbor
Payload:

' N
{
"cnf": { "COSE_Encrypt0" :{ omitido p/
abreviar}}

e
-

<<Resposta com Acesso o Recurso>>

Cliente Servidor de Recursos

Figura 73 — Resposta com acesso 0 recurso.

4.3 CONSIDERACAO DE SEGURANCA

A seguir, € mostrado um resumo das caracteristicas e objetivos das medidas
de seguranca adotadas na solucao proposta nas etapas da comunicag&do no controle
de acesso ao recursos sobre aplicacdes de terceiros a fim de combater os ataques

de personificacéo e de replicacdo de ambientes em loT.

Requisicdo e resposta de autorizacdo. Na requisicdo de autorizacéo do fluxo de
concessao codigo de autorizacao foi utilizado o fluxo desafio-resposta, apresentado
na Subsecgdo 2.8.3, ja que o atributo estado (“state”), uma sequéncia aleatodria, ja
se mostrou vulneravel a ataques de personificacdo (RISCHER; SANSO, 2017).
Destaca-se que, o desafio-resposta é adequado para comunicagdo orientada a
conexfes (STALLINGS, 2014) com a finalidade de verificar se a origem da
requisicdo de token é a mesma da etapa anterior, sendo uma das medidas de

mitigacdo contra os ataques de personificacdo e de replicagéo.
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Além do uso do fluxo desafio-resposta na requisicdo de autorizagdo, também
foi utilizada o tipo solug&o de resposta (“code id token”) como modo de resposta
dada pelo servidor a fim de credenciar os clientes e obter um grau de confianga
maior em relagcdo a autenticacdo. Nesse tipo de resposta, o ID Token € emitido como
mecanismo de identificacdo da aplicacdo cliente que contém atributos afirmativos,
claims, relativos ao contexto da requisicdo da aplicacdo do cliente. Nesse caso, 0
cliente recebe mensagem contendo a estrutura ID Token, como resposta do servidor
e, numa proxima requisi¢cdo do fluxo, o cliente apresenta de volta ID Token como
identificacéo ao servidor.

Por meio da estrutura ID Token, torna-se mais dificil o atacante supor ou reusar
valores atribuidos aos parametros de identidade utilizados nas requisicfes. Porém,
para criar uma solicitacdo véalida na requisicdo de autorizacdo, os valores do ID
token sdo atualizados na requisicdo de registro pelo servidor de autorizagdo, na
requisicdo de token, os valores séo atualizados na requisicdo de autorizacdo pelo
servidor autorizacdo e na requisicdo de recurso, os valores sdo atualizados na
requisicdo de token pelo servidor de autorizacao.

Assim sendo, o ID Token é uma opc¢ao para substituir o uso da credencial de
identificacdo (identificador/segredo) nas requisicoes, ja que dados da identidade séo
emitidos e atualizados a cada resposta da entidade de autorizacédo. Além disso, o ID
Token oferece mecanismos alternativos de autenticacdo ao cliente (CAMPBELL et
al., 2015). Desse modo, a estrutura ID Token é uma contramedida util contra o
ataque de personificacdo, jA que reduz a chance do atacante se passar por uma
aplicacao cliente valida para obter uma sessdo do usuario e acarretar a modificacéo
ou a destruicéo dos recursos.

Entretanto, tanto o desafio-resposta quanto a estrutura ID Token devem
trafegar por meio do canal seguro ou precisam ser criptografados. Nesse sentido, o
estabelecimento do canal de seguranca com DTLS é fundamental no envio da
requisicdo do cliente e na resposta do servidor de autorizacdo, pois evita que 0
conteudo confidencial das mensagens seja monitorado. Desse modo, a partir do uso

canal de seguranca, ha uma garantia de confidencialidade na troca de mensagens.

Requisicdo e resposta do token. Na requisi¢do do token, é enviado o codigo de
autorizacdo, emitido na resposta de autorizacdo pelo servidor de autorizacdo, e a

chave hash, que gerou desafio-resposta, criada na requisicdo de autorizacdo pelo
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cliente. Essas duas medidas reforgam a confirmacao da origem e evitam o0s ataques
de personificacdo e replicacdo. Além disso, foi utilizado na solucdo proposta o tipo

de resposta (“token id token”) dada pelo servidor de autorizagao.

Requisicdo e resposta do recurso. O perfil de comunicacdo e de seguranca
CoAP/DTLS (Subsecéo 4.2.4) utilizado na proposta permite proteger as credenciais
de acesso por meio da prova de posse na solicitacdo de recurso, evitando ataque de
personificacdo, jA que o atacante precisaria descobrir a chave criptografada para
alterar o conteudo confidencial e, em consequéncia disso, pode conseguir consultar

ou alterar os recursos protegidos.
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4.4 MEDIDAS DE MITIGACAO CONTRA AS AMEACAS E ATAQUES

Com base no fluxo de desafio-resposta e no fluxo de veracidade como
mostrado para reforcar o fluxo de concessdo cédigo de autorizacdo utilizado no
controle de acesso em ambiente de 10T, a solugdo proposta fornece as seguintes
medidas de mitigacdo contra as ameacas e 0s ataques de personificacdo e
replicacéo, Tabela 11.
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Tabela 11 — Medidas de mitigacdo contra as categorias dos ataques.

Entidades Envolvidas

Vulnerabilidades

Mitigacdo

Cliente<->Servidor de

Autorizacao

Personificacdo da sessao do

usuario

(1) Utiliza a estrutura 1D
Token para controle das
requisicdes a fim de permitir
a emisséo de credencial de
acesso e de codigo de

autorizacao

Cliente<->Servidor de

Autorizagéo

Combinagéo diferente dos

atributos do identificador do

cliente e redirecionamento
URI

(1) Para toda requisi¢ao do
cliente é necessario vincular
o redirecionamento do URI e

realizar a verificagdo pelo
servidor de autorizacéo de
identificador

Cliente<->Servidor de

Autorizagéo

Obtencéo dos segredos do

cliente

(1) Utiliza a estrutura 1D
Token para controle das
requisicoes a fim de permitir
a emisséao de cddigo de

autorizacao

Cliente<->Servidor de
Autorizacéo

Replicacao de solicitagbes

ao servidor de autorizacao

(1) Canal de Seguranga
com Perfil COAP DTLS e
com chave simétrica
compartilhada
(2) Camada de Seguranga
sobre a Prova de Posse e
Estrutura ID_TOKEN

Cliente<->Servidor de

Autorizacao

N&o limitar o nUmero de
requisicoes por uso ou uso

Unico sobre o tempo

(1) Uso da estrutura do
ID_TOKEN para limitar
namero de requisicées

baseado no tempo
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Entidades Envolvidas

Vulnerabilidades Mitigacao

Cliente<->Servidor de

Autorizacao

(1)Autenticacado mutua,
(2)Esquema de troca de

chave

Solicitacbes nao assinadas
(3)Cddigo de Autenticacdo

da Mensagem baseado em
hash

Cliente<->Servidor de

Autorizagéo

(1) Uso da estrutura do
ID_TOKEN
(2) Canal de Seguranga com
Perfil COAP/DTLS que com

chave simétrica

Replicagdo do codigo de

autorizacao

compartilhada

Cliente<->Servidor de
Autorizacdo

(1)Autenticacado mutua,
(2)Esquema de troca de

chave

Sessao do usuario
(3)Cddigo de Autenticacdo

da Mensagem baseado em
hash

Cliente<->Servidor de

Autorizacéo

(1) Canal de Seguranga com
Perfil COAP/DTLS que com
chave simétrica
compartilhada
(2) Camada de Seguranga
sobre a Prova de Posse e
Estrutura ID_TOKEN

Confidencialidade insegura

Cliente<->Servidor de

Autorizacéo

Canal de Seguranga com
Perfil COAP DTLS com

chave simétrica

Divulgacéo de credenciais
de cliente durante uma

transmissao )
compartilhada
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Entidades Envolvidas

Vulnerabilidades

Mitigacdo

Cliente<->Servidor de

Recurso

Replicacdo de solicitagbes

do servidor de recursos

Utiliza uma estrutura ID
Token para controle das
requisicoes a fim de permitir
emissao de credencial de
acesso e de codigo de

autorizacao

Cliente<->Servidor de

Recurso

Reproduzir tokens em um
servidor de recurso

especifico (publico-alvo)

(1) O servidor de autorizacao
€ pré-configurado com os
atributos de identificagcéo do
cliente, redirecionamento de
URI e escopo juntos terdo
acesso quais recursos
(2) E necessario obter a
prova de posse e a estrutura
do ID Token

Cliente<->Servidor de

Recurso

Requisi¢bes ndo assinadas

Utilizou a estrutura ID Token
para controle das
requisicdes sobre o controle

dos recursos protegidos

Cliente<->Servidor de

Recurso

Divulgacéo de credenciais
de cliente durante uma

transmissao

(1) Canal de Seguranga com
Perfil COAP/DTLS com
chave simétrica
compartilhada;

(2) Camada de Seguranga
sobre a Prova de Posse e
Estrutura ID_TOKEN

Cliente<->Servidor de

Recurso

Personificacdo da sesséo do

usuario

Utiliza a estrutura ID Token
para controle das
requisicdes sobre o controle

dos recursos protegidos
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Entidades Envolvidas Vulnerabilidades Mitigacao

O servidor de autorizagéo é
Combinacgéo diferente dos pré-configurado com quais

Cliente<->Servidor de atributos do identificador do  os atributos de identificagédo
Recurso cliente e redirecionamento do cliente, redirecionamento
URI de URI e escopo juntos terdo

acesso quais recursos.

4.5 AVALIACAO DE NAO CONFORMIDADE A AMEACAS

Nesta secéo, é apresentada a avaliacdo de seguranca que visa confirmar se os
mecanismos com reforco de seguranca propostos na solugdo funcionam como
contramedidas aos ataques de personificacdo e de replicacdo. Essa avaliacdo de
seguranca consistiu na avaliagdo de ndo conformidade a ameacas sobre o modelo
de comunicacéo.

O processo de avaliacdo de ndo conformidade a ameacas adotado neste
trabalho consistiu na seguinte metodologia: objetivo da avaliacédo, levantamento da
base de dados de ameacas, definicdo e representacdo do modelo de comunicacgao,
construcdo das restricobes de nao conformidade a ameacas e resultados da

avaliacdo da ndo conformidade a ameacas sobre modelos de comunicacéao.
4.5.1 Objetivo da Avaliacéao

O objetivo da avaliacao de ndo conformidade a ameacas é confirmar ou ndo se
o reforco aplicado pela solugéo proposta pode mitigar os ataques de personificacao
e replicacdo abordados na solucdo proposta neste trabalho. Para confirmar a
hipétese abordada neste trabalho, a avaliacdo de ndo conformidade a ameacas
pode direcionar na busca da resposta a partir da seguinte questdo: “O fluxo com
reforco da proposta possui menor chance de ser de alvo de uma ameaca do que 0

fluxo normal?
4.5.2 Levantamento de Base de Ameacas

A base de ameacas considerada como de referéncia neste trabalho foi a
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especificacdo do modelo de ameacas do OAuth 2.0, dado que o ACE-OAuth ainda
nao possui um conjunto de ameacas desenvolvida até 0 momento pela comunidade.
Da base de ameacas do modelo de ameacas do OAuth 2.0, apenas um conjunto de
treze ameacas fazem referéncias as categorias de ataques de personificacdo e
replicacdo que ocorrem a partir da troca de mensagens do modelo de comunicagéao.
E a base de ameacas do OAuth 2.0 é mais adequada para avaliar o modelo de
comunicacdo do ACE-OAuth 2.0, ja que parte das ameacas do ACE-OAuth pode ser
herdadas do OAuth 2.0 e a extracdo das ameacas de propdsito geral da base
STRIDE, como apresentado no trabalho (ECHEVERRIA; KLINEDINST; SEITZ,
2019), é muito genérica para ser utilizada na avaliacdo de seguranca em dominio

especifico, como é no caso de ambientes em IoT.
4.5.3 Definicdo e Representacdo do Modelo de Comunicacao

Como forma de combater as ameacas dirigidas ao ACE-OAuth e que estejam
associadas aos ataques de personificacdo e replicacdo, foram desenvolvidos 0s
modelos de comunicacdo baseados em diagrama de fluxo de dados. O primeiro
modelo de comunicacdo foi baseado no fluxo de concessdo de codigo de
autorizacdo original e ao segundo modelo, desse mesmo fluxo, foi acrescentado o
reforco de seguranga. A ferramenta de modelagem dos fluxos de dados e da
avaliacdo de ndo conformidade de ameacas utilizados deste trabalho foi 0 Microsoft
Security Development Lifecycle (SDL)>*.

Na modelagem de comunicacédo, os atores foram representados por circulos,
as fronteiras por linhas tracejadas e a trocas de mensagens pelos arcos. O modelo
de comunicacdo da proposta contém cinco atores, duas fronteiras e dezoito trocas
de mensagens.

As atribuicGes nos atores e nas fronteiras foram desconsideradas, ja que o foco
da avaliacdo de conformidade se preocupou nas ameacas presentes,
exclusivamente, na troca de mensagens dos modelos de comunica¢do, onde pode
ocorrer investida de monitoramento ou de interceptacao.

Por outro lado, nos arcos, foram informados valores aos atributos (autenticagéo

da origem, autenticacdo do destino, confidencialidade de origem e confidencialidade

°3 OAuth 2.0 Threat Model and Security Consideration: https://tools.ietf.org/html/rfc6819.
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de destino, integridade, cifragem do conteddo da mensagem, uso de credencial de
autorizacdo, uso da credencial de token, uso da credencial do cliente, claims,
vinculacéo de atributos, requisi¢cdes assinadas, consentimento do dono do recurso).
Os arcos que ligam os atores formam as interacfes que sao alvos da andlise e da

avaliacao que sao descritas a seguir.

Cliente e armazenamento de credenciais. A Figura 74 mostra os objetos (cliente e
armazenamento) e os fluxos (armazena a credencial de identificacdo e recupera a

credencial de identificacéo).

Armazena Credencial Identificacao

rmazenamento
Credenciais

Cliente

Recupera Credencial Identificacao

Figura 74 — Cliente e armazenamento credencial.

Cliente e o servidor de autorizacdo. A Figura 75 mostra os objetos (cliente e o
servidor de autorizagdo) e os fluxos (solicita credencial de identificacdo, emite
credencial de identificacdo, solicita credencial de autorizacdo, emite credencial de
autorizacao, solicita credencial de acesso, emite credencial de acesso).

Solicita Credencial identificacdo Solicita Credencial Autorizacio

Cliente / Servidor de Cliente / Servidor de

Emite Credencial Autorizagdo Autorizacio

Emite Credencial identificacdo Autorizagdo

Solicita Credencial Acesso

Cliente / Servidor de

Emite Credencial Acesso  Autorizagdo

Figura 75 — Cliente e o servidor de autorizacdo e de recursos.
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Servidor de autorizagdo e o armazenamento da credencial. A Figura 76 mostra
0s objetos (servidor de autorizacdo e o armazenamento de credenciais) e os fluxos
(armazena da credencial de identificacdo, recupera credencial de identificacao,
armazena credencial de autorizacao, recupera credencial de autorizacdo, armazena

credencial de acesso, recupera credencial de acesso).

Armazena Credencial identificacdo Armazena Credencial Autorizacdo

\g Y
\ /Mento Arazenamento
Servidor de sy ... __.Credenciais Servidor de Credenciais
. .. Recupera Credencial identificacao R
Autorizacao Autorizagdo Recupera Credencial Autorizacio

Armazena Credencial Acesso

™

Armazenamento
Servidor de Recupera Credencial AcessoCredenciais
Autorizagao

Figura 76 — Servidor de autorizacdo e de recursos e o armazenamento da credencial.

Cliente e servidor de recurso. A Figura 77 mostra os objetos (cliente e o servidor

de recurso) e os fluxos (transfere credencial acesso, recupera estado do recurso).

Transfere Credencial Acesso

N

Cliente Recupera Estado Recurso Servidor de
Recurso

Figura 77 — Cliente e servidor de recurso.

Servidor de recurso e servidor de descoberta de recursos. A Figura 78 mostra
0S objetos (servidor de recurso e servidor de descoberta de recurso) e os fluxos

(solicita estado do recurso e envia estado do recurso).
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Solicita Estado Recurso

| ee
Serwdor de Envia Estado Recurso Set:wdc’)r.de
Recurso Diretorio
Recurso

Figura 78 — Servidor de recurso e servidor de descoberta de recursos.
4.5.4 Construcao das Restricbes de Nao Conformidade a Ameacgas

Depois de construido os modelos de comunicagdo, foram desenvolvidas as
restricbes ou condi¢cdes de conformidade ndo a ameacas sobre o dominio do modelo
de comunicacdo. O resultado da avaliacdo de ndo conformidade a ameacas
depende das restricbes ou condi¢des criadas que indicam se ameaca pode ocorrer
ou ndo no modelo de comunicagdo. Nesta ocasido, essas condi¢coes avaliam
diversos atributos apresentados na definicio do modelo de comunicacao,
principalmente, nas trocas de mensagens. Desse modo, por exemplo, uma condi¢ao
de ameaca de replicacdo é considerada verdadeira sobre a troca de mensagem,

quando o valor do atributo comunicagéo assinada € como falsa, Tabela 12.
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Tabela 12 — Algumas condi¢des l6gicas como restricdo de ameagas para avaliagdo de nao

conformidade a ameagas.

ID Restricdo

1 (fluxo é [Solicita Credencial de
Autorizacéadol]) ou (fluxo é
[Solicita Credencial
Identificacéo]) ou (fluxo é
[Solicita Credencial Acesso]) e
(fluxo. [Comunicacdo Assinadal] é
'Ndo')

2 (fluxo é [Transfere Token Acesso]
) e (fluxo.[Token] ¢é 'Sim') e

(fluxo. [claims] & 'N&ao')

3 (fluxo é [Solicita Consentimento
Dono Recurso]) e
(fluxo. [Compartilhamento Recursos

Origem Cruzada] é 'Nao')

Portanto, resumindo, no resultado da avaliagdo de nao conformidade a
ameacas, as ameacas sao contabilizadas quando valores assumidos no modelo de
comunicacdo ndo estdo em conformidade. As restricbes ou condicBes na avaliacao
de ndo conformidade a ameacas no modelo de comunicacdo utilizadas neste

trabalho se encontram no Apéndice H .

455 Avaliacdo de N&o Conformidade a Ameacas sobre Modelos de

Comunicacao

Na Tabela 13 séo relacionados os resultados encontrados a partir da avaliacéo
e ndo conformidade de ameacas sobre o modelo de comunicagdo levando em
consideracdo se a restricdo ndo obedecia a conformidade, em qual interagédo

ocorreu e qual categoria de ameaca foi diagnosticada.
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Tabela 13 — Relacionamento de categoria do ataque, interacdo e identificador da restrigao.

Proposta

Categorias de
Ameacas
Diagnosticadas

Interacéo na
Comunicacao

Identificador Restricdo

ou Condicéo

Fluxo de
concessao cadigo
de autorizacao

original

Requisicdes nédo

assinadas

Solicita Credencial

de Acesso

Requisicdes nédo

assinadas

Solicita Credencial

de Identificacéo

Requisicdes nédo

assinadas

Solicita Credencial

de Autorizacao

Personificagdo do

dono do recurso

Solicita
Consentimento

Dono Recurso

Tempo de expiracao
elevado no uso do
token

Transferir Token de
Acesso

Esta Proposta

Requisi¢cbes néo

assinadas

Solicita Credencial

de Acesso

Requisi¢cbes néo

assinadas

Solicita Credencial

Identificagcéo

Requisi¢cbes néo

assinadas

Solicita Credencial

de Autorizacdo

Como mostrado na Tabela 13, as modificagcbes no modelo de comunicagéo do

fluxo proposto reduziram em torno de 30 pontos percentuais o percentual de

ameacas ndo mitigadas em comparacdo com o modelo de comunicacdo do fluxo

original. Com isso, pode-se afirmar que, a resposta € positiva para indagacéo da

avaliacdo de ndo conformidade das ameacas e sustenta a solugdo proposta como

resposta a hipétese deste trabalho.
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Tabela 14 — Percentual de ameacas ndao mitigadas de acordo com avaliagdo de ndo
conformidade a ameacas sobre 0 modelo.

Modelo de Comunicagao Atores Fluxo de Pontos Percentuais de
Comunicacao N&o-Conformidade
Fluxo de concessao 5 20 53,84%

cédigo de autorizacéo

Esta Proposta 6 18 23,07%
(ECHEVERRIA; 6 18 23,07%
KLINEDINST; SEITZ,
2019)

4.6 ANALISE DE RISCOS BASEADA EM ARVORE DE ATAQUES

A analise de riscos adotada nesta avaliacdo de seguranca € baseada na arvore
de ataques. A arvore de ataques costuma ser usada para identificar as acdes
realizadas pelo atacante (SCHNEIER, 1999). Adicionalmente, o modelo da arvore de
ataques descreve as vulnerabilidades em um sistema e as a¢des que poderiam ser
realizadas por um adversario a fim de ter sucesso no atague (AMENAZA, 2006).
Além disso, a arvore de ataques inclui estimativas dos recursos necessarios para
realizar ataques especificos, qual é o impacto desses ataques sobre a vitima e 0s
quais os beneficios adquiridos pelo atacante (AMENAZA, 2006). Além do mais, a
analise de riscos baseada em arvore de ataques permite predizer quais ataques sao
mais provaveis e ajuda a tomar decisdes mais estratégicas sobre a defesa
(AMENAZA, 2006).

4.6.1 Objetivos da Andlise de Risco

A analise de risco tem como finalidade identificar os ataques mais provaveis de
serem executados pelo atacante. Esses ataques podem ser priorizados em relacdo a
baixa complexidade, ao uso de recursos disponiveis e aos beneficios adquiridos
pelo agente da ameaca, por exemplo. A analise de risco realizada nesse trabalho

usou a estrutura de arvore de ataques para modelar, classificar e avaliar os ataques.
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4.6.2 Metodologia do Processo de Analise de Risco

Geralmente, uma metodologia universal requer quatro passos que S&o
recomendados para realizar o processo de analise de risco (AMENAZA, 2003):

1. Produzir um modelo de ataque que mostre como um incidente ocorre —
Isso inclui a representacédo de vulnerabilidades e de recursos requeridos
para explora-las assim como o impacto para a vitima de varios ataques.

2. Definir o tipo de agente da ameaca que explorara as vulnerabilidades —
Identificar quais sé&o os inimigos. Predizer onde e como eles agem.

3. Produzir uma lista priorizada dos riscos associados com cada tipo de
ataque — A lista priorizada oferece toda a informacdo necesséaria para
justificar quais problemas necessitam ser resolvidos e demonstrar que
acao corretiva proposta tem um custo justificado. Como parte do processo
para obter a lista priorizada, foi aplicada a técnica poda da &arvore
(Subsecao 4.6.7) para andlise da arvore de ataque.

4. Propor estratégias de mitigacdo efetiva — Mostra como as mudancas

propostas para o sistema irdo oferecer melhoramentos efetivos.
4.6.3 Arvore de Ataque

A estrutura da arvore € composta por nés. Um noé na arvore pode ser uma raiz,
galho ou folha. O no6 raiz representa o objetivo a ser alcancado pelo atacante. Esse

no, também, representa a consequéncia negativa para o defensor, Figura 79.

Figura 79 — NO raiz.

Por outro lado, o né raiz pode ser decomposto em varios objetivos secundarios
que representam as subarvores ou galhos do no raiz, também conhecido como nos

intermediarios, Figura 80.
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#0Objetivo

Figura 80 — NGs intermediérios.

Por fim, os nés filhos da subarvore podem conter né galho ou né folha. O né
folha representa uma tarefa especifica realizada pelo atacante e € ultimo grau da
arvore. Dessa maneira, a arvore representa o cendrio de ataque em que permite

analisar as opcoes de ataque do atacante, Figura 81.

Atacar

Garagem
Entrar
Garagem

Abrir
Portao para Car

Penetrar
Casa

Abrir
Passagem

Quebrar
Porta
Passagem

Forca Bruta
Portao
Garagem

Figura 81 — Exemplo de arvore de ataque para invasédo da casa.



152

4.6.4 Modelagem da Arvore de Ataques

A modelagem da arvore de ataque foi gerada tanto para o fluxo de concesséo
codigo de autorizacdo do ACE-OAuth como para o fluxo de concesséo cédigo de
autorizacdo mais refor¢co de seguranca da solucao proposta.

A arvore de ataque foi hierarquizada em quatro niveis. O nivel raiz da arvore é
0 objetivo ou o0 estado que um atacante deseja alcancar (AMENAZA, 2006). O
objetivo principal é decomposto em subobjetivos ou tarefas especificas (AMENAZA,
2006). Apos o nivel raiz, o primeiro nivel indica os subobjetivos que séo
representados pela requisicdo e pela resposta (autorizacdo, token e acesso)
realizadas entre cliente e os servidores. Ja o segundo nivel divide a subarvore em
ataques de personificacdo ou replicacdo. E, o terceiro nivel representa a categoria
do ataque. Por fim, no ultimo nivel, as folhas da arvore representam os ataques
especificos, as quais descrevem 0s ataques que um agente de ameaca pode
realizar (AMENAZA, 2006).

A modelagem da arvore de ataque para a proposta foi dividida entre as
requisicoes (autorizacdo, token e acesso) e respostas (autorizacdo, token e acesso).
Foi utilizada a ferramenta SecurlTree™ para a modelagem da arvore de ataque. Por
meio da modelagem, foi definido o né inicial da arvore que represente o objetivo
principal o qual é dividido em subojetivos representados pelos nés das requisicdes
(autorizacdo, autorizacdo, token) e ndés das respostas (token, acesso, acesso),

Figura 82.

Realizar Acesso nao Autorizado

Requisi¢do Resposta Requisi¢do Resposta
de de de de
Autorizagdo Autorizagado Acesso Acesso
ao ao
Recurso Recurso

Figura 82 — Arvore de ataque sobre a proposta no nivel 1

*° Ferramenta para andlise de risco baseado em arvore de ataque (SecurlTree):
https://lwww.amenaza.com/request_trial.php
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Requisicdo de Autorizagdo. A Figura 83 mostra as possiveis categorias dos

ataques e os diversos ataques especificos descritos como:

Confidencialidade insegura (acesso completo do contetdo da requisi¢céo);
Obtencédo do segredo do cliente (replicagdo dos tokens de refresh e
codigos de autorizacdo);

Requisicbes ndo assinadas (requisicdo sem um identificador unico);

N&o limitar o numero de requisi¢des por uso ou uso Unico sobre o tempo
(o servidor de autorizagdo nao restringe o0 numero de requisicoes,
operacOes realizadas podem ser realizadas com certo token);

Replicacdo de solicitacbes ao servidor de autorizacdo (replicacdo
requisicbes validas para obter dados do usuario, modificar ou destruir
dados do usuario);

Replicacdo do codigo de autorizacdo (o servidor de autorizacdo nédo
vincula o identificador do cliente ao codigo de autorizacao);

Vazamento da credencial do cliente durante a transmissao (escuta na
transmissdo de credenciais de cliente entre o cliente e o servidor de
recurso);

Personificacdo da sessdo do usuario (personificar a sessdo do usuario
sobre o cliente);

Combinacao diferente dos atributos (o servidor de autorizacdo podera néo
vincular o atributo identificador do cliente ao atributo de redirecionamento

URI pré-configurado).
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Ataque de|Replicacdo

#Tipo de
Ataque

Ataque de|Personificacdo

#Categoria
do Ataque

Confidencialidade
insegura

#Ataque

acesso completo
do conteldo da
requisicao

#Categoria #Cdtegoria #Cdtegoria

dg Ataque do Ataque do Ataque
Obtengao Requisicdes  N&o limitar o nimero
do segreda do cliente ndo assinadas de requisicdes por uso
ou uso Unico sobre o

tempo
#Ataque #Ataque #Ataque
replicacdo dos  requisicdo sem o servidor de

tokens de
refresh
e cbdigos de
autorizagdo

um identificador
unico

autorizagdo nado
restringe o nimero
de requisigoes,
operagdes realizadas
podem ser
realizadas com certo
token

#Categoria
dog Ataque

Replicacdo de
solicitagbes ao
servidor de
autorizagdo

#Ataque

o servidor de
autorizagdo nao
vincula o
identificador do

cliente ao cddigo de

autorizagdo

#Categoria
do Ataque

Replicagdo do codigo de
autorizagdo

#Cdtegoria
do Ataque

Personificacdo
da sessdo do usuario

#Ataque #Ataque

#Ataque #Ataque

escuta na
transmissao de
credenciais de
cliente entre o
cliente e o servidor
de recurso

personificar a sessdo
do usuario sobre o
cliente

Figura 83 — Subarvore de ataque da requisicao de autorizagao.

personificar a sessdo o servidor de
do usuério sobre o autorizagdo podera
cliente nao vincular o
atributo
identificador do
cliente ao atributo
de redirecionamento
URI pré-configurado
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Resposta de Autorizacdo. A Figura 84 mostra as possiveis categorias dos ataques
e os diversos ataques especificos descritos como:
e Vazamento da credencial do cliente durante a transmissao (escuta na
transmissao de credenciais entre o cliente e o servidor de autorizagao);
e Personificacdo da sessdo do usuario (personificacado no lado cliente);

e Confidencialidade insegura (acesso completo do contetdo da resposta).

Resposta de Autorizacao

ip

de
Ataque

Ataque de|Replicacdo

#Categoria
dg Ataque

Vazamento da credencial
do cliente|durante a

Personificacdo da sessdo

transrhissdo do usuario Confidencialidade insegura
#Ataque #Ataque #Ataque
escuta na personificacdo no acesso completo
transmissdo de lado cliente do conteldo da
credenciais resposta

entre o cliente e
o servidor de
autorizacgdo

Figura 84 — Subarvore de ataque da resposta de autorizagéo

Requisicdo de Token. A Figura 85 mostra as possiveis categorias dos ataques e 0s
diversos ataques especificos descritos como:
e Confidencialidade insegura (acesso completo do contetdo da requisi¢céo);
e Obtencdo do segredo do cliente (replicacdo dos tokens de refresh e
codigos de autorizacdo);
e Requisi¢cdes ndo assinadas (requisicdo sem um identificador Unico);
e Nao limitar o numero de requisi¢cdes por uso ou uso unico sobre o tempo
(o servidor de autorizagdo nado restringe o numero de requisicoes,

operacOes realizadas podem ser realizadas com certo token);
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Replicacdo de solicitacbes ao servidor de autorizacdo (replicacéo
requisicbes validas para obter dados do usuario, modificar ou destruir
dados do usuario);

Replicacdo do codigo de autorizacdo (o servidor de autorizacdo nao
vincula o identificador do cliente ao codigo de autorizacao);

Vazamento da credencial do cliente durante a transmissdo (escuta na
transmissdo de credenciais de cliente entre o cliente e o servidor de
recurso);

Personificacdo da sessdo do usuario (personificar a sessdao do usuario
sobre o cliente);

Combinacao diferente dos atributos (o servidor de autorizacdo podera nao
vincular o atributo identificador do cliente ao atributo de redirecionamento

URI pré-configurado).
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Ataque de|Replicacdo

#Cdtegoria
do Ataque

Confidenicialidade
insegura

#Ataque

acesso completo
do contelido da
requisicao

#Categaoria #Cdtegoria #Cdtegoria
dg Ataque do Ataque do Ataque

Obtengdo Requisicdes  Né&o limitar o nimero
do segredq do cliente ndo assinadas de requisicpes por uso
ou uso Unico sobre o

tempo
#Ataque #Ataque #Ataque
replicacdo dos  requisicdo sem o servidor de
tokens de um identificador autorizacdo n3o
refresh Unico restringe o nimero
e codigos de de requisicoes,
autorizagao operacgoes realizadas
podem ser
realizadas com certo
token

Figura 85 — Subarvore de ataque da requisicao de token.

#Categoria
do Ataque

Replicgcdo de
solicitagbes ao
servidor de
autorizagao

#Ataque

replicacao
requisi¢des validas
para obter dados
do usuario,
modificar ou
destruir dados do
usuario

#Tipo de
Ataque

Ataque de|Personificacdo

#Cdtegoria #Categoria
do Ataque do Ataque
Personificagdo Combjnacao
da sessdo do usuario  diferente dos
atrijutos
#Ataque #Ataque #Ataque #Ataque
o servidor de escuta na personificar a sessdo o servidor de

autorizacdo nao
vincula o
identificador do
cliente ao codigo
de autorizacdo

do usuario sobre o autorizacdo podera
cliente nao vincular o
atributo
identificador do
cliente ao atributo
de redirecionamento
URI pré-configurado

transmissao de
credenciais de
cliente entre o
cliente e o servidor
de recurso
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Resposta de Token. A Figura 86 mostra as possiveis categorias dos ataques e 0s
diversos ataques especificos descritos como:
e Vazamento da credencial do cliente durante a transmissdo (escuta na
transmissao de credenciais entre o cliente e o servidor de autorizag&o);
e Personificacdo da sessao do usuario (personificagdo no lado cliente);

e Confidencialidade insegura (acesso completo do contetdo da resposta).

Resposta de Token

ip

de
Ataque

Ataque de|Replicacdo

#Categoria
do Ataque

Vazamento da credencial
do cliente|durante a

Personificacdo da sessdo

transrhissdo do usuario Confidencialidade insegura
#Ataque #Ataque #Ataque
escuta na personificagdo no acesso completo
transmissao de lado cliente do conteldo da
credenciais resposta

entre o cliente e
o servidor de
autorizagao

Figura 86 — Subarvore de ataque da resposta de token.

Requisicdo de Acesso ao Recurso. A Figura 87 mostra as possiveis categorias
dos ataques e os diversos ataques especificos descritos como:

e Replicacdo de solicitagbes ao servidor de recurso (replicagéo requisicoes
validas para obter dados do usuario, modificar ou destruir dados do
usuario);

e Replicacdo de tokens para o servidor de recurso particular (servidores de

autorizagdo desconsideram emitir tokens com conteudo diferente para
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diferentes servidores de recursos, nao indicar explicitamente no token qual
o servidor de recurso alvo para o qual um token deve ser enviado);
Requisi¢cdes ndo assinadas (requisicdo sem um identificador Unico);
Combinacao diferente dos atributos (o0 servidor de recurso poderd néo
vincular o identificador ao atributo de redirecionamento URI pré-
configurada);

Confidencialidade insegura (acesso completo ao conteudo da requisic&o);
N&o limitar o numero de requisi¢des por uso ou uso Unico sobre o tempo
(o servidor de autorizacdo nado restringe o numero de requisi¢des,
operacgOes realizadas podem ser realizadas com certo token);

Vazamento da credencial do cliente durante a transmissao (escuta na
transmissdo de credenciais de cliente entre o cliente e o servidor de
recurso);

Personificacdo da sessao do usuario (personificar a sessao do usuario no
lado cliente);

Combinacao diferente dos atributos (o servidor de recurso poderd nédo
vincular o identificador ao atributo de redirecionamento URI pré-

configurada).
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Ataque de|Replicacdo

#Cdtegoria
do Ataque

Requisicdes
nao assinadas

Replicacdo de
solicitacdes ao
servidor de recurso

#Cdtegoria
do Ataque

Combinacao

diferente dos

o servidor de atributos
recurso particular
#Ataque #Ataque #Ataque #Ataque
replicagéo ndo indicar  requisicao sem o servidor de
requisicdes explicitamente no um identificador  recurso poderé
vélidas para token qual o unico n&o vincular o

obter dados do servidor de recurso
usuario, alvo para o qual
modificar ou um token deve ser
destruir dados enviado
do usudrio

identificador ao

atributo de

redirecionamento

URI pré-
configurada

#Categoria
do Ataque

Confidencialidade
insegura

#Ataque

acesso completo
ao conteldo da
requisicao

#Tipo de
Ataque

Ataque de|Personificacdo

#Cdtegoria
do Ataque

Personificagdo
da sessdo [do usuario

atributos
sobre q tempo
#Ataque #Ataque #Ataque #Ataque
personificar a sessdo escuta na personificar a sessdo o servidor de

transmissao de
credenciais de
cliente entre o
cliente e o servidor
de recurso

do usuario sobre o
cliente

Figura 87 — Subérvore da requisicdo de acesso ao recurso

do usuério sobre o recurso podera ndo
cliente vincular o atributo
identificador do
cliente ao atributo
de redirecionamento
URI pré-configurado
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Resposta de Acesso ao Recurso. A Figura 88 mostra as possiveis categorias dos
ataques e os diversos ataques especificos descritos como:
e Vazamento da credencial do cliente durante a transmissao (escuta na
transmissao de credenciais entre o cliente e o servidor de recurso);
e Personificacdo da sessao do usuario (personificagdo no lado cliente);

e Confidencialidade insegura (acesso completo do contetdo da resposta).

Resposta

ip

de
Ataque

Ataque de|Replicacdo

#Categoria
do Ataque

Vazamento da credencial
do cliente|durante a

Personificacdo da sessdo

transrhissdo do usuario Confidencialidade insegura
#Ataque #Ataque #Ataque
escuta na personificagdo no acesso completo
transmissao de lado cliente do conteldo da
credenciais resposta

entre o cliente e
o servidor de
autorizagao

Figura 88 — Subarvore da requisicdo de acesso ao recurso.
4.6.5 Configuracdo da Anélise de Risco sobre Arvore de Ataque

O cenario da analise do risco do ataque foi baseado em capacidades. As
capacidades servem de indicadores para serem computados na arvore de ataque.
Os indicadores adotados na analise foram os comportamentais. Os indicadores
comportamentais sao fatores os quais influenciam no comportamento da pessoa ou
sujeito (AMENAZA, 2006). Os seguintes indicadores comportamentais adotadas na
analise de risco foram:

e Perceptibilidade: realizar o ataque sem ser reconhecido ou notado pelo

sistema;
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e Habilidade técnica: experiéncia e conjunto de habilidades sobre assunto
ou area de interesse que o atacante possuli;

e Brecha de confianca: falha da entidade responséavel por manter algo
seguro e violacdo dos controles por parte do atacante.

Essa atribuicdo dos valores aos indicadores dos nés da arvore foi realizada de
maneira empirica pelo conhecimento do autor sobre o assunto, entretanto, foi levada
em consideragdo a complexidade de realizar o ataque e a experiéncia que o
atacante precisaria para executar o ataque. Assim, as atribuicfes realizadas para
perceptibilidade foram classificadas como baixa (0,3) e alta (0,7) e para
conhecimento técnico foram classificadas como basico (30), intermediario (50) e

avancado (70).
4.6.6 Caracterizacdo do Agente da Ameaca

Além da atribuicdo dos indicadores comportamentais. outra tarefa necessaria
na andlise de risco é a representacdo do agente de ameaca. O agente de ameaca
representa a classe de pessoas que tem uma motivacdo para atacar o sistema
(AMENAZA, 2006). Por outro lado, ha trés razdes que levam o agente da ameaca a
cometer o ataque, primeiro o sistema alvo a ser atacado tem vulnerabilidades e
fraquezas; segundo, o0 agente da ameaca possui recursos disponiveis que fomentam
0 ataque; e terceiro, o agente de ameaca esta motivado a realizar o ataque e
acredita que o ataque lhe trard beneficios (AMENAZA, 2006). De qualquer forma, a
Tabela 15 mostra os agentes de ameacas aplicados ao cenario de estudo. Na
analise de risco sobre o cenario de investigacdo, 0os agentes de ameacas sao

representados pelo atacante amador e o0 atacante especialista.

Tabela 15 — Configuragéo dos perfis dos atacantes.

Perfil Perceptibilidade Habilidade Técnica Brecha de
Confianca
Atacante Amador >=0.5 <=50 Sim
Atacante Especialista <=0.5 <=70 Sim/N&o

4.6.7 Podada Arvore de Ataque

A podagem da arvore de ataque oferece ao defensor uma estimativa por
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eliminacdo da magnitude do problema de seguranca, ao considerar apenas 0sS
cenarios de ataques que nao estejam além da capacidade de um agente de ameaca
(INGOLDSBY, 2013). Para podagem da arvore é aplicado o método de célculo
baseado em cenarios de ataques que permite examinar todos os caminhos possiveis
através no raiz da arvore e calcular os valores dos nos folhas com base em cada
caminho especifico que pode ser assumido (AMENAZA, 2006). A partir dos
resultados obtidos, Tabela 16, pode-se afirmar que, o fluxo com reforco da solugéo
proposta reduz o cenario de exploracédo de ataque sobre os perfis dos atacantes em
comparacao ao fluxo normal:
e Os pontos percentuais de risco do modelo da arvore de ataque da
proposta sdo em torno de 11% menor do que da proposta normal, quando
o perfil do atacante € amador;
e Os pontos percentuais de risco do modelo da arvore de ataque da
proposta sdo em torno de 16% menor do que a da proposta normal,
qguando o perfil do atacante é especialista.

Tabela 16 — Comparacao na analise de risco entre as abordagens.

Arvore de Ameaca Atacante Cenarios de Ataque Percentual de
Exploragéo de
Ataque
Normal Amador 10 1 10,00%
Normal Especialista 36 1 13,88%
Reforco Amador 9 1 11,11%
Reforco Especialista 31 1 16,12%

4.6.8 Prioridade de Risco sobre Arvore de Ataque

A prioridade de risco sobre arvore de ataque levou em considera¢do ranquear
as capacidades como perceptibilidade ou experiéncia atribuida aos ataques.
Ataques com indicadores cujo valor € baixo possuem prioridades alta, ja que séo
menos complexos e tém menor custo para o atacante. Para realizar a priorizacao de
risco, sdo levados em consideracdo os indicadores atribuidos na arvore de ataque

na seguinte ordem notabilidade, habilidade do ataque e brecha de seguranca e o
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perfil do atacante baseado nas capacidades.

Os resultados obtidos na priorizagéo do risco de atagues mostram que o tipo
de ataque mais recompensador para o atacante € o ataque de replicacdo no modelo
da solucdo proposta, ja que possui nivel baixo para os indicadores de
perceptibilidade e habilidade técnica. De acordo com o resultado da priorizagdo do
risco, as categorias de ataques identificadas com maior chance de serem realizadas
foram replicacdo de autorizacdo na requisicdo do token e nao limitacdo do nimero

de requisi¢des ou do tempo de uso, Figura 89.

Realizar Acesso|ndo Autorizado

ip Tip
de de
equisica equisicdo
Requisi¢do de Token Requisi¢do de Acesso ao
Recprso
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Ataque Replicacdo Ataque Replicagdo

. #Categoria #Cdtegoria
’;C ::9 ria dg Ataque do Ataque
- replicaco do codigo de nao limitagdo do nimero de

ndo limitagdo do nimero de autorizagao Lo q d
requisi¢des ou do tempo de requisicoes oy do tempo de
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#Ataque #Ataque #Ataque
o servidor de o servidor de o sgrvnd?r dg
autorizagdo ndo autorizagdo ndo autorizagdo nao
opSr:grgg: I:;gcljiszaas iQentificadgr (.jo operagdes realizaézlas
podem ser cliente ao codigo podem ser
. de autorizagdo i
realizadas com certo G realizadas com certo
token token

Figura 89 — Ataques atraentes para o atacante amador.

7

Ja quando o perfil do atacante é especialista, o0 qual tem maior habilidade
técnica e menor perceptibilidade, as trés primeiras categorias de ataques com maior

chance de serem realizadas no modelo da solucdo proposta foram as categorias de
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ataques nao utilizar requisi¢cdes assinadas e ndo limitacdo do nimero de requisi¢cdes

ou do tempo de uso, Figura 90.
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Figura 90 — Atagues de interesse para o atacante especialista.
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4.7 IMPLEMENTACAO

Dado o fato de que a solucdo proposta € uma extensdao do ACE-OAuth, a
implementacdo do sistema para solucdo proposta deste trabalho poderia reutilizar
implementacfes existentes do ACE-OAuth. Entretanto, a implementacdo existente
do ACE-OAuth foi desenvolvida por meio do ambiente JAVA que nos cenarios de 10T
tem um impacto no desempenho devido ao alto consumo de recursos, como a
memoria, por exemplo. Embora seja uma tecnologia que oferece Otima
interoperabilidade entre o0s sistemas operacionais e tem forte adocdo no
desenvolvimento de aplicacdes Web e movel.

Neste sentido, para que houvesse essa adaptacdo as restricbes do ambiente
de loT, foi utilizada a linguagem de programacdo Python, uma linguagem de
programacao simples e dinamica, de alto nivel, dirigida para cenarios experimentais,
com Vvarias bibliotecas de terceiros de cédigo fonte aberto disponiveis dos protocolos
investigados, além da possibilidade de embarcar o cédigo-fonte em dispositivos de
loT. O cédigo fonte®®, guia de configuracédo® e APl RESTful® da implementacéo
Python desenvolvidos podem ser encontrados no GitLab. Os fluxogramas das
classes implementadas dos trés endpoints (autorizacado, token, recurso) no servidor

de autorizagdo e no servidor de recurso se encontram no Apéndice A.

Estabelecimento do canal de seguranca. Foi utilizado o DTLS para o
estabelecimento de canal de seguranca na comunicacao entre o cliente e o servidor
de recursos assim como entre o cliente e o servidor de autorizacao, ja que o trafego
das credenciais deve ser protegido e é fundamental para a efetividade do controle
de acesso ao recurso protegido. Para gerar as chaves criptograficas para o

estabelecimento do canal de seguranca, a ferramenta openssl®® foi utilizada.

Artefatos. Como parte deste projeto, foi desenvolvido um conjunto de classes que
suportam o perfil de comunicacéo e seguranca CoAP/DTLS para garantir o controle
de acesso aos recursos nas requisicoes do cliente no servidor de autorizagédo e no

servidor de recurso. E importante destacar que projeto da implementacdo da solugéo

°® Codigo fonte: https://gitcin.cin.ufpe.br/ace-oidc-oauth/source-code

°" Guia de Instalacdo: https:/gitcin.cin.ufpe.br/ace-oidc-oauth/installation-guide

°® Documentacao da API: https://app.swaggerhub.com/apis-docs/loT-Flows/ace-oidc-oauth/1.0.0
% Cryptography and SSL/TLS Toolkit: https://www.openssl.org/
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proposta foi apoiado em algumas dependéncias de terceiros.

Dependéncias de Terceiros. Comumente no desenvolvimento de software, o reuso
de bibliotecas de terceiros contribui para alcancar os requisitos do software, Figura
91. Os algoritmos de criptografia usados pela solucdo s&o fornecidos pela
dependéncia cryptography® em Python. Toda a infraestrutura do protocolo CoAP foi
construida sobre a dependéncia Python CoAPThon®. O estabelecimento do canal
seguro foi realizado utilizando a dependéncia DTLS 1.2%. Para realizar a converséo
de mensagens serializadas foi utilizada a dependéncia Python flunn®®. E para
adicionar da camada de seguranca sobre as mensagens CBOR foi utilizada a
dependéncia COSE-PYThon®.

Servidor de

R Cliente Servidor de Recurso
Autorizagao

DTLS 1.2 SCREEEEy CoapThon SCREEEEy Flunn SCEEEEEEEEE COSE-Python

Figura 91 — Bibliotecas de terceiros utilizados na proposta ACE-OAuth.

Implementacdo. Foram desenvolvidas implementacdes protocolos utilizado no perfil
CoAP/DTLS (Subsecéo 4.2.4) para todas as trés entidades ACE-OAuth, servidor de
autorizacao, servidor de recurso e cliente, Figura 92. Assim como, na solucéo, estéao
contidos a logica do fluxo cédigo de autorizacdo, fluxo desafio-resposta e fluxo de

veracidade e prova de posse.

% Dependéncia cryptography: https://github.com/pyca/cryptography

®. Dependéncia CoAPthon: https://github.com/Tanganelli/CoAPthon

%2 Dependéncia pydtls: https://github.com/rbit/pydtls

% Dependéncia flunn: https://github.com/funny-falcon/flunn

o4 Dependéncia COSE-PYTHON: https://github.com/TimothyClaeys/COSE-PYTHON
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Servidor de

. Cliente Servidor de Recurso
Autorizagao

DTLS < ----- 1 CoAP < ----- 1 CBOR SORREEEEEEY COSE

Figura 92 — Protocolos utilizados no perfil COAP/DTLS para o ACE-OAuth.

CBOR. Por meio da dependéncia de terceiros flunn, foram modelados os objetos a
partir do padrdao CBOR. Isto incluiu a codificacdo e decodificacdo de mensagens

serializadas.

CoAP. Por meio da dependéncia de terceiros CoAPThon, foram modelados os
objetos a partir do padrao CoAP. Isto inclui, chamada a métodos da APl RESTful.

COSE. Por meio da dependéncia de terceiros COSE-Python, foram modelados os
objetos a partir do padrédo COSE. Isto inclui criptografia, assinatura digital, cédigo de
autenticacdo da mensagem nos objetos CBOR. .

DTLS. Por meio da dependéncia de terceiros DTLS, foram modelados os objetos a
partir do padrdao DTLS. Isto inclui os esquemas criptogréaficos, esquemas de troca de

chave e estabelecimento de canal de seguranca e de sessao.

Implementagcdo do tipo de resposta ID Token. A implementagdo da solugao de
reposta por meio da estrutura ID Token no fluxo de concessdo do cédigo de
autorizacdo da solucdo proposta permite verificar a identidade das requisicdes
inspirado nas solugdes de resposta do OpenID Connect.

Na Figura 93, é mostrada a estrutura interna dos mdodulos implementados e a
relacdo com as entidades participantes do fluxo de concessao adotado na solugéao

proposta. A solucdo proposta usa criptografia simétrica sobre a prova de posse a
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partir objeto COSE. A chave simétrica utilizada pelo COSE para criptografar a prova
de posse é compartilhada objeto os servidores de autorizacdo e o servidor de
recursos. O objeto COSE também pode ocultar ou esconder os dados da credencial
de acesso e da credencial de identidade para assegurar a confidencialidade entre as
requisicbes e resposta e dessa forma dificultar investidas de monitoragdo e de
interceptacao.

Servidor de

o fmm——— e Servidor de Recurso Cliente
Autorizagao

ID Token
(CwT)

Objetos

EncryptO

Biblioteca COSE

Figura 93 — Estrutura da mensagem que encapsula as credenciais.
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5 Avaliacdo de Desempenho

“A vida é muito curta para ser gasta nutrindo animosidade
ou registrando erros.”

Charlotte Bronte.

Neste capitulo, € apresentada a avaliacdo de desempenho sobre a solucao
proposta com o objetivo de verificar 0 impacto na comunicacdo entre as partes
envolvidas, ao considerar os mecanismos de seguranca e a plataformas de
ambiente. Em relagdo a plataforma, foram experimentados cenarios como locais e
em nuvem. J& em relacdo aos mecanismos de seguranca foram configurados com e
sem estabelecimento canal de seguranca. Além disso, foi adotado no projeto de
experimento fatorial 2°k com objetivo de observar quais fatores que mais impactam

no resultado em relagéo ao tempo.
5.1 SISTEMA INVESTIGADO

Esta secao trata dos cenarios assumidos pelo sistema, a justificativa para tal
escolha do ambiente e os objetivos delineados para essa avaliacdo de desempenho
ocorreram a fim de entender o efeito da combinacdo dos cenarios adotados pelo

sistema.
5.1.1 Cenérios

Os cenérios que compdem o ambiente da avaliacdo de desempenho teve
maior impacto de implantacdo no lado servidor, com a opcao da plataforma servidora
local ou plataforma servidora em nuvem. A plataforma local, os servidores de
autorizacdo e de recursos se encontram na rede local mais proximo das aplicacdes
clientes e o ambiente pode ter sua distribuicdo centralizada ou descentralizada,

Figura 94.
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N\

Y

Clientes Emulados

Dispositivo Cliente Servidor ACE-OIDC-OAuth

Figura 94 — Cenario local.
A Figura 95 mostra a plataforma em nuvem onde os servidores de autorizacéo
e de recurso estdo instanciados em maquinas virtuais em uma ambiente nuvem. Na
plataforma em nuvem, os servidores de autorizagdo e de recursos se encontram na
rede local mais proximo das aplicacbes clientes e o ambiente pode ter sua

distribuicdo centralizada ou descentralizada.
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Instdncia do Eeruid or ACE-OIDC-0OAuth
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Figura 95 — Cenario em nuvem.

5.1.2 Justificativa

No primeiro cenario investigado, a plataforma em nuvem € caracterizada pela
depedéncia de conexdo externa, por meio conectividade com a Internet, e
suscetibilidade a queda de comunicacdo. Além disso, violagbes de seguranca
podem revelar dados sensoriados ou registros de contas do usuario que sao
trafegados para nuvem (TSCHOFENIG, 2016). Além do mais, na plataforma em
nuvem, é esperado alta demanda por recursos, maior capacidade de
processamento. a plataforma em nuvem o servidor fica mais distante do seu uso e o

servidor € hospedado em ambiente ou descentralizado.
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Por outro lado, no segundo cenario investigado, a plataforma local ndo ha
depedéncia de conexao externa, e tem uma menor sensibilidade a perca de
comunicacdo. Além do que, a demanda nao é tao alta em comparacéo a plataforma
em nuvme.sem contar que a plataforma local € uma das recomendacfes do
framework de seguranca de IoT (VERMESAN; FRIESS, 2013)

Ambas as plataformas local e em nuvem foram configuradas com
estabelecimento de canal de estabelecimento e sem estabelecimento de canal de
estabelecimento.

J& no lado cliente a aplicacdo é representada pelos dispositivos méveis
(smarthphone e tablets), ja que comumente atuam como controladores no ambiente
de automacédo residencial de lIoT. Desse jeito, simulacdo da comunicacdo permite
gue o cliente solicite os servicos oferecidos pelo servidor na plataforma local ou

remoto, com e sem o canal de segurancga.
5.1.3 Objetivos

O objetivo principal da avaliacdo de desempenho € verificar qual a combinacao
de cenérios € mais eficiente sobre o tempo em relacdo a escolha da plataforma do
ambiente e do estabelecimento de canal de seguranca. Diante disso, baseado no
objetivo principal, os subobjetivos foram definidos, que sao:

e Ter conhecimento do impacto no tempo de resposta da aplicacdo que
solicita o servico;

e Quais os fatores principais e de interacfes tém impacto consideravel na
métrica do tempo de resposta;

e Conhecer o impacto no tamanho das mensagens de requisicdo e de

resposta.
5.2 SERVICOS E METRICAS

Nesta secédo sdo descritos os servigos fornecidos pelo sistema e as métricas

adotadas definidas para avaliacdo de desempenho.

5.2.1 Servigos

Os servigos oferecidos pelo servidor sdo acessados pelo cliente por meio das
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requisicbes de autorizacdo, de token, de acesso aos recursos direcionados aos
respectivos endpoints (authz, token, well-known) via ao paradigma REST. Desse
modo foi possivel simular a comunicacdo entre o cliente e o servidor e realizar a
medicdo do sistema. A Figura 96 mostra os endpoints utilizados que fornecem

servigos ao cliente.

‘ endpoint= fauthorize ‘ endpoint= ftoken ‘ endpoint={.well-known |

Figura 96 — Endpoints disponibilizados pelo cliente na emisséo das credenciais e no

aCesso aos recursos.

5.2.2 Meétricas

As métricas definidas para a avaliacdo de desempenho na comunicagéo entre
as partes do sistema sdo mostradas na Tabela 17. Nessa situacdo, a métrica,
tamanho da mensagem, permite conhecer qual € impacto na codificacdo dos dados
nos fluxos de mensagens compostos pela solicitagdo aos endpoints. Com essa
informacdo € possivel analisar como tamanho da mensagem pode afetar
comunicacao, ja que para ambientes restritos, 0 gasto de recurso por excesso. Ja a
métrica relacionada ao tempo identifica 0 quanto é rapido ou demorado é o sistema
para atender as solicitagcdes dos clientes.

Dessa maneira, as escolhas dessas métricas sao justificadas, pois, primeiro,
elas sdo comumente utilizadas nos experimentos dos trabalhos relacionados e

segundo sédo apontadas para revelar gargalos no sistema.

Tabela 17 — Métricas adotadas na avaliagdo de desempenho

Métricas Cliente Servidor
Numero médio de bytes por Requisicdo Resposta
transacao

Tempo Médio Laténcia Tempo de atendimento
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5.3 PARAMETROS DO SISTEMA E DA CARGA

Nesta secéo sdo descritos os parametros do sistema e os parametros de carga

assim como os fatores e os niveis utilizados na avaliacao do sistema.
5.3.1 Paréametros do Sistema

Os parametros do sistema adotados no projeto de avaliacdo de desempenho
foram modelo arquitetura, frequéncia e quantidade de nudcleos do processador,
memo©ria, tecnologia de link de conectividade, modo de operacdo da rede, canal
operacéao da rede, sistema operacional, versdo do kernel e disco.

5.3.2 Parametros de Carga

Os parametros de carga adotados no projeto de avaliagcdo de desempenho
sobre sdo o tempo de execucdo, o numero de clientes simultdneos emulados, o
namero de fluxos das requisicdes por cliente, o intervalo entre os fluxos das
requisicoes, a funcdo de distribuicdo do intervalo entre as requisi¢des, 0 conjunto
das requisi¢des do fluxo, o canal de seguranca e a plataforma do ambiente.

5.3.3 Fatores e Niveis

A Tabela 18 mostra os fatores e niveis adotados nos experimentos da
avaliacdo de desempenho em funcédo dos objetivos. Esses fatores sao levados em
consideracao, pois de acordo com sua variagdo, podem impactar no desempenho no
sistema.

Desse modo, no caso do fator canal de seguranca, o estabelecimento do canal
de seguranca implica a principio em um aumento computacional ou maior tempo de
recurso, o objetivo é assegurar que a configuracao do canal de seguranca adotado
pelo sistema alivie a sobrecarga que ja € conhecida.

Ja em relacdo ao fator plataforma do ambiente, a variacdo de onde o sistema é
alocado e 0 meio de comunicacdo utilizado também afetam no desempenho do
sistema. Desse modo, o objetivo é avaliar em que situacdo € mais interessante usar
a plataforma do ambiente para que se tenha menor interferéncia na comunicacao e,

consequentemente, um menor atraso.
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Tabela 18 — Fatores e niveis

Fatores Niveis

Canal de Seguranca Sem Canal de Seguranca (Basic),

Com Canal de Seguranca (DTLS)

Plataforma do Ambiente Local (wireless), Remoto (wired)

5.4 PROJETO DE EXPERIMENTOS

Em se tratando do projeto de experimentos 27K, deseja-se saber se a variacao
entre os dois niveis de um ou mais fatores causa um impacto relevante na resposta
(CARPINETTI, 2009). Para identificar a variagdo de um ou mais fatores dois tipos de
efeitos sdo analisados: efeito principal e efeito de interacdo. Para isso, foi adotado
para 0s experimentos um projeto fatorial completo 22, com replicacdes.

A Tabela 19 mostra os fatores e niveis escolhidos para a avaliagdo preliminar
do projeto fatorial 2°"K (k=2), onde k é o numero de fatores. Para cada fator sédo
atribuidos o nivel baixo e o nivel alto. A analise e avaliacdo dos resultados para

projeto de experimento 27K sdo observadas na Subsecédo Tabela 19.

Tabela 19 — Fatores e niveis para o experimento fatorial 2°k.

Fator Nivel Baixo (-1) Nivel Alto(+1)
Canal Seguro Sem seguranca (Base) Com Seguranca (DTLS)
Ambiente Local (wireless) Nuvem (wireless/wired)

5.5 TECNICA DE AVALIACAO

A técnica de avaliacdo adotada nos experimentos foi a medicdo. No contexto
de medicdo, geralmente uma parte do sistema é selecionada para realizar a
avaliacdo de desempenho, ja que a aplicacdo da técnica de medi¢cdo no sistema é

complexa € custosa.
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5.6 CENARIOS UTILIZADOS PARA OS EXPERIMENTOS

A Tabela 20 mostra a combinag¢do dos cenarios sobre a solugdo proposta do
sistema que sdo baseados na variacdo dos fatores do experimento e que foi

submetida a avaliacdo do desempenho.

Tabela 20 — Cenarios utilizados nos experimentos.

Cenarios Plataforma Canal de Seguranca
LAN-Basic Local Sem
LAN-DTLS Local Com

Remote-Basic Remoto Sem
Remote-DTLS Remoto Com

Vale destacar que, quando a plataforma € em nuvem, o servidor assume 0
papel de uma maquina virtual hospedada na Azure®. Entretanto, diferentemente de
um servidor fisico ou de um datacenter, por exemplo, que possui grande capacidade
de recursos, quando a plataforma do ambiente € situada em nuvem, 0S recursos sao
compartilhados e apenas uma instancia do sistema é executada. E importante
desatacar que, do mesmo modo como aconteceu na nuvem, quando a plataforma do
ambiente foi local, o sistema executou também com capacidade reduzida para
realizar os experimentos com 0S mesmos critérios a partir da nivelacdo dos
parametros do sistema parametros do sistema adotados no projeto de avaliacao de
desempenho na Subsec¢édo 5.3.1. No lado cliente, porém, os clientes foram emulados
em um dispositivo desktop. Por fim, a Tabela 21 mostra os valores especificos dos

componentes ou parametros do sistema.

®*portal do Azure: https://portal.azure.com
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Tabela 21 — Configurac&o dos dispositivos

Configuracéo Processador Memoéria Conectividade Sistema Disco
Operacional
Servidor 1 ndcleo, 897 1GB Wi-Fi Ubuntu 160
(Local) MHZ, X86, Modo da Rede 16.04.6 GB
Intel Celeron (misto 11 g/b/n) LTS,4.13.0-
M 46, 32 bits
Canal

(autosselecionavel)

Servidor 1 ndcleo, 2.40 1GB Ethernet Ubuntu 40 GB
(Remoto) GHz, X86_64, (100 mb/s) 16.04.6 LTS,
Intel(R) 32 bits
Xeon(R) CPU
E5-2673 v3
Cliente 2 nucleos, 4 GB Ethernet Windows 10, 464
X64, Intel o
) Wi-Fi
Core i5 650

Modo da Rede
(misto 11 g/b/n)

Canal

(autosselecionavel)

A Tabela 22 mostra os parametros de carga para ser submetido ao sistema
para avaliacdo de desempenho. Observa-se que a funcédo de distribuicdo adotada
nos experimentos foi exponencial, pois ela verifica a probabilidade do tempo
transcorrido entre duas ocorréncias consecutivas, dada uma variavel continua
aleatoria que conta 0 numero de ocorréncias em um dado intervalo de tempo
(ZIBETTI, 2016).
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Tabela 22 — Parametros de carga aplicados ao sistema.

Tempo de Execucédo 3 minutos

NuUmero de Clientes Emulados Simultaneos 30 clientes

Numero de Fluxos de Requisi¢cdes por

Cliente 10 requisicdes

Intervalo entre os Fluxos das Requisicfes 2s

Funcéo de Distribuicdo do Intervalo entre
Requisicdes Exponencial

Solicitagcdo de autorizagéo (/authz),
solicitacéo de token (/token) e solicitacdo de
Conjunto de Requisi¢bes do Fluxo recurso (/.well-know)

Canal de Seguranca Com e sem canal de seguranga

Plataforma do Ambiente Local e remoto
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5.7 ANALISE DOS DADOS E AVALIACAO DOS RESULTADOS

A andlise dos dados se baseou nos resultados obtidos por meio do resultado
da medicdo das métricas definidas na Subsecdo 5.2.2 como o numero médio de
bytes por transacdo (o tamanho das mensagens nas requisicdes do cliente e nas
respostas pelo servidor) e no tempo médio (laténcia no lado cliente e tempo de
atendimento no lado servidor). Ja a avaliacdo dos resultados foi feita a partir da

comparacao entre cenarios apresentados na Subsecéao 5.6.
5.7.1 Tamanho das Mensagens

Para captar as mensagens foi usado o analisador de pacotes wireshark® com
a intencdo de avaliar o impacto associado ao tamanho da mensagem CBOR em
contraste ao JSON.

Para investigar o impacto da serializacdo dos dados, o tamanho das
mensagens na requisicao e na resposta codificadas em CBOR usando CoAP e em
JSON usando HTTP foi comparado. Os resultados sdo sumarizados na Tabela 23.

®® Ferramenta de captura de pacotes (Wireshark): https://www.wireshark.org
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Tabela 23 — Comparativo entre tamanho da mensagem do HTTP e CoAP.

Mensagem Tamanho Tamanho Diferenca Tamanho da Tamanho da Diferenca
do do entre Mensagem no Mensagem entre
Contetdo Contelido  JSON x HTTP CoAP HTTP e
JSON CBOR CBOR CoAP
Requisicdo 255 264 19,00 475 323 1152,00
de
Autorizacdo
Resposta 135 224 189,00 499 273 1226,00
de
Autorizacdo
Requisicéo 444 414 130,00 683 469 1214,00
de Token
Resposta 323 664 1341,00 674 713 139,00*
do Token
Requisicéo 469 646 1177,00 714 707 17,00
do Recurso
Resposta 41 32 19,00 390 81 1309,00
do Recurso
Somatério 3423 2566 1908,00

Diferenca do tamanho da mensagem CoAP
em relagdo ao HTTP (%)

Z(HTTTP — CoAP)/ Z(HTTP) 26,433%

Tamanho da mensagem que ocupa tanto em
HTTP e quanto em CoAP (%)

100% — 26,433% 73,566%

Para cada mensagem trocada durante cada requisicdo do fluxo proposto, foi

medido o tamanho da mensagem da estrutura CBOR, assim como o tamanho da

mensagem CoAP. Os resultados preliminares demonstram que menos da metade de

bytes trocados entre as entidades pode ser atribuido ao CoAP. Desse modo, entdo

se concluiu que CBOR afeta consideravelmente no tamanho da mensagem.

Aléem do mais, de acordo os resultados preliminares na Tabela 23, ao se

comparar o tamanho do conteldo entre JSON e CBOR, percebe-se que a
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mensagem CBOR impacta muito mais do que o JSON no tamanho da mensagem,

mesmo o CBOR usando codificacdo serializada. Entretanto, ao se comparar o

tamanho da mensagem entre no formato JSON transferido sobre HTTP e no formato

CBOR transferido sobre CoAP, percebe-se que o HTTP tem uma influéncia

significativa no tamanho final da mensagem muito mais do que CoAP, isso devido ao

HTTP utilizar uma série de cabecalhos adicionais nas mensagens. Dessa forma,

conclui-se que, o uso do CoAP com CBOR reduz o impacto no tamanho da

mensagem em 26,433% em comparagao HTTP com JSON.

5.7.2 Laténcia

A Figura 97 mostra o tempo de laténcia médio na execucao dos experimentos

sobre o conjunto de requisicées do fluxo proposto.

Laténcia (s)

Na Figura 97, nota-se que, quando o fator de canal de
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Figura 97 — Laténcia.

seguranca foi

considerado e o nivel variou de [sem canal de seguranca] para [com canal de
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seguranca], a laténcia aumentou. Do mesmo modo, constatou-se que, quando o
fator plataforma variou [local] para [remoto], houve incremento na laténcia.

Dessa forma, o acréscimo no tempo de atendimento apresentou uma margem
visualmente muito préxima, sendo necessario verificar se apresenta uma diferenca
significativa entre os mesmos. Para confirmar a hipétese de quéo diferente sédo os
valores assumidos na variacao dos fatores, foi realizado o test-t.

O resultado obtido do test-t mostrou que, tanto na variagao do fator plataforma
guanto na variacdo do fator canal de seguranca, houve diferenca ndo significativa,
quando se considerou o0 mesmo nivel de confianca. Essa diferenca ndo significativa
pode ter decorrido de uma situacao particular de proximidade do servico em nuvem

e da subutilizacdo dos recursos envolvidos.
5.7.3 Tempo de Atendimento

O tempo de atendimento no lado servidor consiste no tempo computado desde
o0 recebimento da requisicdo do cliente, passando pelo seu processamento, que
pode ser finalizado ou nédo, até o envio da resposta para o cliente. A Figura 98

mostra o tempo de atendimento médio para o conjunto de requisicdes do fluxo.
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Figura 98 — Tempo de atendimento médio pelo o servidor

Na Figura 98 nota-se que quando o fator de canal de seguranca € considerado,
o nivel variou de sem canal de seguranca para com canal de seguranca, a laténcia
teve um aumento consideravel quando o ambiente foi local. No entanto, quando o
fator de canal de seguranca foi considerado em um ambiente remoto, a laténcia teve
um pequeno aumento em comparacdo ao ambiente local. Ja quando o fator
plataforma € considerado, o tempo de atendimento diminuiu quando variou de local
para remoto. Essa diminuicdo no tempo de atendimento pode ser justificada pelo
fato de que o servidor remoto tem maior capacidade de processamento (2,40 GHz)
em relacao ao servidor local (897 MHz).

Dessa forma, o acréscimo no tempo de atendimento apresentou uma margem
visualmente muito proxima, apesar de que o tempo de atendimento da plataforma
em nuvem é um pouco mais rapido do que a plataforma local, mas n&o apresentou
uma diferenca significativa do ponto de vista dos valores assumidos. Para confirmar
a hipétese de quéo diferentes sdo os valores assumidos na variacao dos fatores, foi

realizado o test-t.
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O resultado obtido do test-t mostrou, tanto na variagdo do fator ambiente
quanto na variagdo do fator canal de seguranca, que houve diferengca nao
significativa, quando se considera 0 mesmo nivel de confianca. Essa diferenca nao
significativa pode ter decorrido de uma situacao particular de proximidade do servico
em nuvem, meio de comunicagéo utilizado, configuracdo dos componentes dos

dispositivos e da subutilizac&o dos recursos envolvidos.
5.7.4 Impacto dos Fatores

Nesta subsecdo sdo mostrados os resultados da analise do efeito principal e

do efeito de interacdo na avaliacdo do projeto de experimentos 2”k.

Efeito Principal. O efeito principal de um fator é dado pela variagdo média da

resposta causada pela variacdo do fator de -1 para +1 (CARPINETTI, 2009).

Plataforma Canal
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Figura 99 — Efeito principal sobre a laténcia.

A Figura 99 mostra a variacdo da laténcia média sobre os testes dos efeitos
principais. A diferenca entre os valores da plataforma [local, nuvem] e canal de

seguranca [com, sem] corresponde ao efeito principal A diferenca entre os valores
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da plataforma [local, nuvem] e canal de seguranca [com, sem] corresponde ao efeito
principal. Na Figura 99 a subida da reta sinalizou, para efeito principal da plataforma,
0 aumento no impacto sobre a laténcia quando variou de local para nuvem. Ja
gquando o efeito principal do canal de seguranca € analisado, a subida da reta
sinalizou o aumento no impacto sobre a laténcia, quando variou de sem canal de

seguranca para com canal de seguranca.

Efeito de Interacdo. Identifica o quao representativo € o impacto nos resultados

para as métricas consideradas na variacdo dos fatores devida a interacdo e a

influéncia entre eles.
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Figura 100 — Efeito de interagéo sobre a laténcia.

A Figura 100 mostra os resultados do efeito de interagdo sobre resultado da
laténcia. Para realizar os testes do efeito de interacdo observa-se o quanto a
variacéo do efeito principal do primeiro fator aumentou ou diminuiu sobre o resultado
medido em funcdo da variacdo do efeito principal do segundo fator, representado
pela subida ou pela descida da reta. A diferencga entre as retas consiste no efeito de

interagcdo que indica quanto o efeito principal do segundo fator influenciou o



188

comportamento do efeito do principal do primeiro fator sobre a variavel medida.
Dessa forma, os resultados dos testes do efeito de interacdo, constataram que
o efeito principal do primeiro fator (canal de seguranca) no resultado da laténcia foi
influenciado pelo efeito principal do segundo fator (plataforma) quando variou de
local para a nuvem e que o efeito principal do primeiro fator (plataforma) no resultado
da laténcia foi influenciado pelo o efeito principal do segundo fator (canal de
seguranca) quando variou de sem estabelecimento de canal seguranca para com

estabelecimento de canal de seguranca.
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6 Discussao e Conclusodes

“Por mais que a vida pareca dificil, h4 sempre algo que
vocé pode fazer e em que pode ter sucesso.”

Stephen Hawking.

Neste trabalho foi proposta uma solucéo para o reforco do controle de acesso
em um ambiente loT. A solucdo proposta visa mitigar, principalmente, ataques de
personificacdo e de replicacdo no fluxo de concessao cédigo de autorizacdo utilizado
no ACE-OAuth. Como contramedidas a esses ataques, foi desenvolvida uma
solucdo API RESTful, por meio do perfil de comunicagdo e de seguranga
CoAP/DTLS em conjunto com os fluxos de desafio-resposta e de veracidade de
identificacao.

Na avaliacdo de seguranca sobre a solucdo proposta, houve reducdo em 30
pontos percentuais de ndo conformidade a ameacgas em relacdo ao fluxo original e
na avaliagdo de risco, houve diminuicdo dos riscos associados ao ataque do perfil
amador em cerca de 11 pontos percentuais e 0s riscos associados ao perfil do
especialista em torno de 16 pontos percentuais.

J4 na avaliacdo de desempenho, os fatores plataforma da solucdo e
estabelecimento de canal de seguranca foram avaliados para verificar o impacto no
tempo de resposta do sistema da solucdo proposta. Resultados preliminares
mostraram que o tempo de resposta médio da solicitacdo do cliente ficou abaixo de
2s em média. J& em relacdo ao tamanho das mensagens das requisicdes e das
respostas no fluxo, o CoAP reduziu em cerca de 74%, em média, o tamanho da
mensagem em comparagao ao HTTP

Por fim, sdo destacadas as principais contribuicbes deste trabalho e as

propostas de trabalhos futuros.
6.1 CONTRIBUICOES

A seguir estdo apresentadas as contribuicbes realizadas e potenciais deste

trabalho.
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ACE-OAuth. A implementacéo da solucdo proposta pode servir como modelo/base
para o desenvolvimento de outras solu¢des baseadas no perfil de comunicacéo e de
seguranca CoAP/DTLS para os dominios de IoT em que a especificacdo ACE-OAuth

seja aplicavel como, por exemplo, o da automacéo residencial.

Seguranca. Esse trabalho contribui no reforco ao controle de acesso contra 0s
ataques de personificacdo e replicacdo. Além disso, enfatizou as preocupacoes
guanto ao ambiente 10T, no cenario de automacdo residencial, relacionado a

autenticacao, a autorizacao e a gestao de identidade.

Pesquisa. Este trabalho contribui no avanco do estado da arte sobre o problema
investigado do reforco de seguranca no controle de acesso em loT. Além disso,
foram esclarecidos os aspectos de seguranca e, também, foram enderecados os
desafios no uso de credenciais e no controle de acesso aos recursos sobre as
aplicacoes de terceiros. Além disso, a implementacdo da solucdo pode ser
reaproveitada por pesquisadores nessa linha de investigacdo para inicio do
desenvolvimento de suas proprias API e para fins de comparacdo na avaliacdo de
desempenho e na avaliagcdo de seguranca.

6.2 TRABALHOS FUTUROS

A seguir foram enumeradas sugestdes de trabalhos futuros como

desdobramentos ou evolucao deste trabalho:

Registro dindmico da credencial. O processo de registro dindmico da credencial
no controle de acesso € fundamental para mitigar ameacas e ataques de
personificacdo e replicacdo. No Apéndice A sao apresentados dois diagramas de
sequéncia que mostram o processo do registro dindmico da credencial proposto para
evolucdo deste trabalho que faz uso de tokens e de QrCode e que podem servir
como referéncia nas investigacbes e propostas futuras. Ademais, no trabalho de
Echeverria et al. (2019) encontra-se a implementacdo de uma solucéo alternativa do
registro dinamico no controle de acesso de IoT. Contudo, para aumentar a eficacia
do uso do registro dinamico da credencial na mitigacdo contra as ameacgas sobre

ambiente em |oT, pode-se agregar abordagens de gerenciamento de acesso e de
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identidade através de solugdes existentes como Open ID Connect, autenticagdo com
segundo fator (M2A) ou FAST Identity Online (FIDO), esta ultima solucédo abordada
no trabalho de Fremantle & Aziz (2018).

Fluxo de concessao. Como o foco deste trabalho se dirigiu, exclusivamente, ao
fluxo de concesséo codigo de autorizacdo, ainda € preciso avancar na investigacao
para outros tipos de fluxos como, implicito, credenciais de cliente e credenciais dono
do recurso, ja que cada solugdo em loT pode exigir um fluxo especifico a partir de
requisitos préprios em fungédo do ambiente ou restricdes impostas, além do contexto
da aplicacdo, como por exemplo, na monitoracdo de saude pessoal no ambiente

hospitalar.

Autenticacgéo e integridade. Destacam-se, para o aprofundamento no estudo sobre
a seguranca de comunicacdo e de autenticacdo em IoT, aspectos como
autenticacdo mutua, seguranca do conteldo objeto ou do recurso protegido,
autorizacdo e controle de acesso descentralizado, distribuicdo e gerenciamento de
chaves, criptografia, dentre outros (TSCHOFENIG; BACCELLI, 2019). Para atender
0s aspectos de integridade e de autenticagdo, recomenda-se 0 uso de assinatura
digital®” ou MAC®® na mensagem (SCHAAD, J; CELLARS, 2017), autenticacdo de
mensagem baseada em chave hash (KRAWCZYK; BELLARE; CANETTI, 1997),
esquema de troca de chaves e derivacdo de chave usando algoritmo Diffie-
Hellman®® (SELANDER; MATTSSON; PALOMBINI, 2019) para reforcar as fases de
geracdo da assinatura e verificagdo das mensagens trocadas entre o cliente e
servidor para fins de confirmacdo da origem no processo de autenticacdo. Ja no
trabalho de Lagutin et al. (2019) sdo usados identificadores descentralizados que
independem de autoridade central que gerencia a identidade e credenciais

verificaveis que provam o direito de uso de algum servico.

Controle de Acesso. No trabalho de EL-HAJJ et al. (2019) é realizado um
levantamento sobre o0os mecanismos de controle de acesso utilizados nas

plataformas de loT, em sua grande maioria em nuvem, sobre as aplicacbes de

o7 Signature Algorithms: https://tools.ietf.org/html/rfc8152#section-8

8 MAC Objects: https://tools.ietf.org/html/rfc8152#section-6

09 Ephemeral Diffie-Hellman Over COSE (EDHOC): https://tools.ietf.org/html/draft-selander-ace-cose-
ecdhe-14
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terceiros. Neste estudo foram destacados mecanismos como criptografia
assimétrica, gateways seguros, assinatura digital baseada em certificado,
sincronizacdo nos esquemas de troca de chave, protocolo remoto e gerenciamento
de acesso e de identidades. Esses mecanismos apresentados podem servir como
gatilho nas investigacdes e propostas futuras para reforcar a seguranca do ACE-
OAuth.

Modelo do fluxo de comunicacéao e arvore de decisdo de ataques. Para alcancar
um nivel de maturidade nos resultados adquiridos a partir da avaliacdo de nao
conformidade a ameacas e da avaliacdo de risco, € necessario desenvolver modelos
do fluxo de comunicacdo dos dados e da arvore de decisdo de ataques mais
robustos para que contramedidas de contencdo sejam eficazes e efetivas no
combate as ameacas e 0s ataques tratados neste trabalho. Além disso, é necessério
aplicar restricbes e condigdes bem fundamentadas na avaliacdo de nao
conformidade a ameacas e definir pesos com critérios mais objetivos aos ataques na
avaliacdo de risco. Para isso, exige-se experiéncia e habilidade especifica do
dominio pelo modelador. Contudo, a implantacdo de sistema de deteccdo de
invasdo ou teste de invasdo podem confirmar ou refutar se contramedidas
elaboradas a partir da avaliacdo de ndo conformidade a ameacas e avaliagcdo de

riscos séo eficazes na mitigacdo das ameacas e dos ataques.

Experimentos e tecnologias em IoT. As experimentagbes realizadas em um
testbed com uma melhor infraestrutura de 10T com uso de tecnologias mais recentes
como WSN, IPv6, 6LowPan IEEE 802.15.4 (DEEP; ZHENG; HAMEY, 2019) sao
mais adequadas para realizar uma avaliacdo comparativa das solucdes de I0oT sobre

aspectos como escalabilidade, interoperabilidade e desempenho.

Investigacdo dos casos de uso para autenticacdo e autorizacdo em IoT. O
desenvolvimento de solugdes de 10T precisa estar ciente dos casos de uso’® que
permeiam os dominios de IoT, como automacao residencial, monitoracao de saude
pessoal, medidores inteligente e sistemas de controle residencial para verificar se

aplicacdo de mecanismos de seguranca ja existentes satisfazem os casos de uso

0 Use Cases for Authentication and Authorization in Constrained Environments
https://tools.ietf.org/html/rfc7744
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desses dominios ou se h& necessidade de adaptacdo a eles, caso contrario seria
necessaria a criagdo de novos mecanismos de seguranca. Por exemplo, na
automacao residencial ha casos em que a comunicacao € direta entre o cliente e 0
dispositivo de 10T, sem a participacédo da autoridade central de autorizacdo para fins
de autorizagcdo (HOVSMITH, 2017). Nessa ocasido, se o controle de acesso for
realizado pelo ACE-OAuth, o fluxo de comunicacéo tem que ser modificado para
atender esse caso de uso, jA que o ACE-OAuth traz em sua esséncia o papel
centralizado do servidor de autorizacao para realizar processo de autorizacdo. Como
no trabalho de Jung & Jung (2017) em que os autores propdem uma adaptacao do
OAuth para loT em que a logica de autorizacdo é delegada para o lado cliente e

ocorre de maneira descentralizada.
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APENDICE A — FLUXOGRAMAS DA IMPLEMENTACAO
ENDPOINT DE AUTORIZACAO

O fluxo do endpoint de autorizagdo no servidor de autorizacdo é apresentado
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Figura 1 — Fluxograma de execucéo do endpoint de autorizacao.
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ENDPOINT DO TOKEN

O fluxo do endpoint de token no servidor de autorizacdo é apresentado na

Figura 2.
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ENDPOINT DE RECURSO

O fluxo do endpoint de recurso no servidor de recurso é apresentado na Figura
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Figura 3 — Fluxograma da execug¢do do endpoint de recurso.

APENDICE B — GERENCIAMENTO DINAMICO DA CREDENCIAL
REGISTRO DE DINAMICO DA CREDENCIAL

Na Figura 4 utiliza uma das propostas projetadas, mas sem concessao de
autenticacdo sobre registro das credenciais e para uso da credencial, em seguida,

para solicitagdo da concessao de autorizacgéao.
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Figura 4 — Fluxo sem concessdao de autenticagcdo para solucéo do registro da credencial.

REGISTRO DINAMICO DA CREDENCIAL COM SOLICITACAO DE CONCESSAO
DE ACESSO

Na Figura 5, uma segunda proposta para o problema de credencial, mas com
concessao de autenticacdo sobre registro das credenciais e para uso da credencial,

em seguida, para solicitacdo da concesséo de autorizacao.
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Figura 5 — Fluxo com concesséao de autenticacdo para solugéo do registro da

credencial.
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APENDICE C — MENSAGENS

PARAMETROS NA REQUISICAO DO CLIENTE PARA ENDPOINT DE
AUTORIZACAO

Na Tabela 1 Utilizou os seguintes parametros para usados na requisicao
realizada pelo cliente ao endpoint (/authorization) do servidor de autorizagéo, o

simbolo (*) significa parametro € obrigatorio:

Tabela 1 — Parametros para chamada ao endpoint (/authorization)

Chave CBOR Parametro Valor Tipo do Valor
CBOR
24 client_id* ace-oidc-oauth-client-xxx Caracteres de
texto
27 redirect_uri* coaps://localhost:9000/calback | Caracteres de
texto
9 scope* [“foo”, “bulb”, “openid”]- Vetor de

caracteres de

texto em bytes

-1 code_challenge* XXXXXX Caracteres
de texto

-2 code_challenge_method* XXXXXXXXXK- Caracteres
de texto

28 state* XXXXXXX- Caracteres
de texto

26 response_type* “code id_token” Caracteres de

texto

PARAMETROS NA REQUISICAO DO CLIENTE PARA ENDPOINT DE TOKEN

Na Tabela 2, utilizou os seguintes parametros para usados na requisicéo
realizada pelo cliente ao endpoint (/token) do servidor de autorizagdo, o simbolo (*)

significa parametro é obrigatdrio:
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Tabela 2 — Parametros para chamadas ao endpoint (/token)

Chave CBOR Parametro Valor Tipo do Valor

CBOR

24 client_id* ace-oidc-oauth-client-xxx Caracteres de
texto

27 redirect_uri* coaps:/llocalhost:9000/calback | Caracteres de
Texto

28 scope* [“foo”, “bulb”, “openid”] Caracteres de
Texto

-3 code_verifier* XXXXXXXXX - Caracteres de
Texto

33 grant_type* -1 Inteiro negativo

29 code* XXXXXXXXX Caracteres de
Texto

28 state* XXXXXXXXX Caracteres de
Texto

-5 id_token* {iiss:”,sub:” ,aud:”,exp:”, nbf: Mapa com chave

iat”,cti’ ’} e valor

26 response_type* “pop” Caracteres de

texto

PARAMETROS NA REQUISICAO DO CLIENTE PARA ENDPOINT DE RECURSO

Na Tabela 3,

utilizou os seguintes parametros para usados na requisicao

realizada pelo cliente ao endpoint (/.well-known) do servidor de autorizacdo, o

simbolo (*) significa parametro € obrigatorio:

Tabela 3 — Parametros para chamadas ao endpoint (/.well-known)

Chave CBOR

Parametro

Valor

Tipo do Valor CBOR

24

client_id*

ace-oidc-oauth-client-

XXX

Caracteres de texto
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9 scope* [“foo”, “bulb”, Array de bytes
“openid”]
2 expires_in* 15000 Inteiro positivo
5 cnf* cose_encrypt0{ Mapa com chave e
header_unprotected{} valor
header_protected{}
chipertext{},
}
-5 id_token* {iss:”,sub:” Mapa com chave e

,aud:”,exp:”, nbf;

Viat:”,ctii’ '’}

valor
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PARAMETROS DAS MENSAGENS

Algumas das chaves do CBOR utilizadas precisaram ser criadas pela
implementacédo e foram definidas como numeros inteiros negativos, com o objetivo
de teste, para ndo haver colisdo como outros parametros ja padronizados. Ja que,
para usar novos nameros para representar o atributo € necessario fazer pedido de
registro no IANA"™. Além disso, um novo valor do tipo de concess&o (“grant_type”)
foi definido como inteiro negativo, pelo mesmo motivo, para evitar colisdo com as
chaves do mapa CBOR que j& tenham sido registradas anteriormente. Outro ponto a
ser destacado é que tanto a chave quanto os valores do mapa em CBOR sao
codificados na representacdo hexadecimal. Nesse sentido, o formato de dados ou
do contetudo transferidos na comunicacdo entre as partes sdo abordados na

implementacgéo, Tabela 4.

Tabela 4 — Formato de dados para transferir informag&o do recurso

Formato de Dados Tipo de Midia IANA Formato do Conteldo
Numérico
cbor application/cbor 60

" https://www.iana.org/about
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APENDICE D — FLUXOS DO OAUTH

FLUXO IMPLICITO

O fluxo implicito’?”® é otimizado para clientes conhecidos para operar sobre um

a redirecdo particular através de URI. Este tipo de autenticacdo n&o envolve
autenticacdo do cliente. Os clientes sdo implementados em aplicagbes moveis ou
Web usando uma linguagem script como Javascript. Nesse tipo de concessao o
cliente recebe o token de acesso como resultado da requisicdo de autorizacao
Figura 6.

A te o [3 o ] 3 . ]
Dono do Recursa | gente do ‘ ‘ Cliente ‘ ervidor de ervidor de
Usu_'a_rlu Autorizagio Recursos
T
I I

I
I
[—1) solicita acesso
2] repassa credencial do dono do recurso————— |
. realiza 0 processo de autenticago
informa a solicitagao
4— deconcessio — [€-retornasolicitagio de concessio de acesso a solicitagio d o cliente o
tama
— L w o W
decisdo de concessao

encaminha a tomada de dicisdo do dono do recursg——

—
verifica a decisio do dono do recurso e imite o token de acesso
<= ——3) responde com o token de acesso no fragmento do URI- — ——| [
4} redireciona para URI
= do servidor do cliente—m
S)retorna urma pagina web com script
[ =
&) executa o script fornecido
- - -

I
—7) passa 0 token de acessow I
- ] ' [
solicita o servidor de recurso como token de acesso——
I valida
| o token de acesso
€= —————————— retorna o recurso protegdo = — = = = = = = = = = =

Figura 6 — Fluxo implicito . Fonte: adaptado de (HARDT, 2012).

De acordo com as etapas realizadas para o fluxo do tipo de concesséo
implicito sdo descritas a seguir:

1) O cliente inicia o fluxo pelo direcionamento do agente do usuario do dono do
recurso para autorizacdo. O cliente inclui seus proprios parametros para o servidor
de autorizacdo e que serdo enviados de volta para o agente do usuario uma vez que
0 acesso seja concedido ou proibido.

2) O servidor de autorizagdo autentica o dono do recurso (via agente do
usuario) e estabelece caso o dono do recurso conceda ou proiba a solicitacdo de
acesso do cliente.

3) Assumindo o que o dono do recurso conceda o0 acesso, o servidor de

autorizacéo redireciona de volta do agente do usuério para o cliente usando a URI

IS Implicit Grant Type: https://tools.ietf.org/html/rfc6749#section-4.2
® Implicit Grant Type Flow: https://tools.ietf.org/html/rfc6749#page-32
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de redirecionamento oferecida mais cedo. O redirecionamento da URI inclui o token
de acesso no fragmento URI.

4) O agente do usuario permite que as instrucdes de redirecionamento possa
fazer uma solicitacdo para recurso do cliente armazenado web. O agente do usuario
retém localmente a informacao fragmentada.

5) O recurso do cliente hospedado na web retorna uma pagina web capaz de
acessar o redirecionamento URI total incluindo o fragmento retido pelo agente do
usuério e extrai o token de acesso

6) O agente do usuério executa o script fornecido pelo recurso do cliente
hospedado na web localmente, qual extrai o token de acesso.

7) O agente do usuario passa o token de acesso para o cliente

FLUXO DE CREDENCIAIS COM SENHA DO DONO DO RECURSO

O fluxo de concessdo com senha do dono do recurso74 é otimizado para
clientes confidenciais. Nesse tipo a concessdo € adequada nos casos o dono de
recurso tem um relacionamento de confianca com o cliente. Credenciais do usuario
(aplicacBes confiaveis).

Essa concessdo é usada tipicamente em formularios interativos e para
migracdo de esquemas de autenticacdo baseado em HTTP basico ou sumarizacao

(digest). A Figura 7 que representa o fluxo da concessao de cédigo de autorizagao..

Dono do Recursa Cliente Servu_lurcﬁl'e Servidor de
: : Autor:ga;an Recursos

| ! ! | I
1) envia credencias =
— ) = —» |
para o Uiente 2] envia as credencias
_’
do dono do Recurso I—‘

T
|
I
I
|
|
I
3 Jautentica as credenciais do dono do recurso e o cliente I
|
I
I
I
I
I
I

enviatoken de acesso
= i --
ou  token refresh opcional

]

solicita o recurso protegido

_ protes >

junto com token de acesso
)

valida
I o token de acesso

retorna o recurso j—
M mmmmmm e B e
protegdo

Figura 7 — Fluxo de credenciais com credenciais do dono do recurso. Fonte:
adaptado de (HARDT, 2012).

As etapas realizadas para o tipo de concesséo de credencial dono do recurso

" Resource Owner Password Credentials Flow : https://tools.ietf.org/html/rfc6749#section-4.3
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séo descritas a seqguir:
1) O dono do recurso oferece ao cliente as suas credenciais
2) O cliente solicita um token de acesso do servidor de autorizagdo pela
inclusdo das credenciais recebidas pelo dono do recurso. Quando é feito a
solicitacéo, o cliente autentica com o servidor de autorizagao.
3) O servidor de autorizacédo autentica o cliente e valida as credenciais do

dono do recurso, e se é valido, emite um token de acesso.
FLUXO DE CREDENCIAIS DO CLIENTE

No fluxo de concessdo credencial do cliente a propria aplicacdo acessa
informacdes sobre sua conta via API. A concessdo das credenciais do cliente” é
dada sobre o cliente que seu proprio controle e apenas usa suas proprias
credenciais para fazer autenticacéo. A Figura 8 adaptada que representa o fluxo’®
da concesséo credenciais do cliente.

Dono do Recurso Cliente SEW":_]”“:{E Servu:.lnr C.I‘E
: : Autorizacdo Autnrllzal;an

| pode envia sua | ] I

prépria credencial,——» 1) solicita token e aplica a

.
Caso necessario credencial do diente

2] retorna o token de acesso

I
I
I
I
) : : I
autentica a credencial do Jiente |
I
I
sem o refresh token |

] I
acessa 0 recurso protegido como token de acesso——— W —

' valida

] o token de acesso

I
I
|
|
I
|
I
I
I
I
I
| 1

I T ————————— responde com o recurso protegido- - - - ——-———— J-v-li‘_'
| T 1

Figura 8 — Fluxo de credenciais do cliente. Fonte: adaptado de (HARDT, 2012).

Na Figura, segue as etapas realizadas para o tipo de concessao de credenciais
do cliente s&o descritas a seguir:
1) O cliente solicita um token de acesso, utilizando da prépria credencial do
cliente para se autenticar.
2) O servidor de autorizagdo autentica o cliente e valida a credencial do

cliente. Se for valido, emite um token de acesso.

"®Client Credentials Grant:: https://tools.ietf.org/html/rfc6749#section-4.4
®Client Credentials Flow : https://tools.ietf.org/html/rfc6749#page-41
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FLUXO DE DISPOSITIVO

O fluxo do dispositivo’” é uma variacdo ou extenséo dos fluxos de autorizac&o
por meio do OAuth 2.0. O fluxo de dispositivo’® atende os dispositivos sem
navegador e com acesso restrito (ex. smart TV, impressoras, consoles de midia

etc.). O fluxo de dispositivos adaptado é mostrado na Figura 9.

| Umirio | [ e |
g Autorizacio
1 |

- ———

1)solicita acesso—

< — 2] responde com pardmetros- —
3jorienta o usuario para usar agente do usuario e

visitar uri

—aplica o3 parémetros recebidosi

encaminha a requisigdo para realizar etapa de verificagiio no usudrio—

1
47 autentica o usuario
< encaminha a resposta como uma solicitagio de permissio
a0 requisicio do cliente por meido de codigo
[——repassa para o usuario
S)fica de estado de polling
" para receber a corfirmagio
toma decisdo se aprova oUNega o acesso autentica o cliente,
mas ainda ndo tem a decisio do usuario
4
aplica codigo do usuario——= =
T L) realiza solicitagio com aplicagio do codign pelo usuario———»

5) realiza nova solicitagio depois
- deum intervalodetempo

1
autentica o cliente
responde com

————— otoken de acesso —————

Figura 9 — Fluxo do dispositivo. Fonte: Adaptado de (TSCHOFENIG et al., 2019).

Na Figura 9, as etapas realizadas para o tipo de concesséo de dispositivo sdo
descritas a seguir:
1) o cliente solicita acesso passando como parametro o (device 1id)
2) o servidor de autorizacdo responde com 0s parametros (device code,
user code, verification uri). O usuario aplica os parametros
(user code) e (verification uri) na solicitagdo para o agente do
usuario. O agente do usuario encaminha a requisicdo para realizar etapa
de verificagdo no usuario no servidor de autorizagéo.
3) O servidor de autorizacdo recebe a solicitagdo de verificacdo do usuério,

autentica o usuario e encaminha a solicitacdo de permisséo enviada pelo o

" Draft v15 do “OAuth 2.0 Device Authorization Grant”: https://tools.ietf.org/html/draft-ietf-oauth-
device-flow-15
"8 Fluxo de dispositivo: https://tools.ietf.org/html/draft-ietf-oauth-device-flow-15#page-4
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cliente. O agente do usuario repassa a solicitacdo do servidor de
autorizacdo para 0 Usuario.

Depois disso, o cliente fica de estado de polling para receber a
confirmagdo passando o0s parametros de (verification code,
client id). O servidor de autorizagdo autentica o cliente, mas espera
receber decisdo de confirmacdo realizada pelo o usuéario. Em dado
momento, 0 usuario toma decisdo se aprova ou nega o0 acesso. No caso
onde o0 usuario aprova 0 acesso, 0 usuario aplica codigo do usuario e
repassa para o agente do usuario que trata de realizar a solicitacdo com
aplicacdo do cédigo pelo usuario para o servidor de autorizacao.

Depois de passar um determinado tempo desde Ultima tentativa, o cliente
realiza uma nova solicitagdo com os parametros (“verification code,
client id). O servidor de autorizagcdo autentica o cliente e como ele
recebeu a decisao de confirmacéo do usuario dessa vez, ele, o servidor de

autorizacdo responde com o token de acesso para o cliente.
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APENDICE E — CONTROLES DE ACESSO NAS PLATAFORMAS DE IOT

No trabalho de EL-HAJJ et al. (2019) é realizado um levantamento sobre os

controles de acesso utilizados nas plataformas de solugbes de 10T, os quais podem

ser aplicados sobre as aplicacdes (third-party), na Tabela 5.

Tabela 5 - Controles de acesso utilizados nas plataformas de solu¢des de IoT. Fonte: (EL-

HAJJ et al., 2019).

Plataforma Estratégia Método ou Técnica
AWS Autenticacao do dispositivo | Certificados X.509: Chave
de loT Publica e certificados digitais
Autenticacdo mitua de todos | -Gerenciamento de Acesso
0s pontos de ldentidade (IAM):
Identidade Usuario, Grupo e
papéis;
HTTP e WebSocket
ARM mbed loT N&o uma maneira especifica | Padrdes criptograficos;

de se aplicar de loT, mas
varias opc¢oes que fica a

critério do desenvolvedor

Mecanismos de troca de

chave

assinaturas base certificados
digitais. Ex.: certificados
X.509.

Google Wave

Descoberta,
provisionamento e
autenticagéo de dispositivos

e usuarios

Protocolo de OAuth 2.0 junto
com certificados digitais sdo

usados para autenticagao

Embora o servidor cloud
habilitado pela Wave seja
escolhido pelo o usuario,
Google oferece servidor de

autenticacdo a parte

Calvin

Autenticacéo

Autenticacéo local a qual
tem um valor hash da
credencial que séo

armazenadas em arquivo
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JSON

Maquina externa que age
como um servidor de

autenticacédo e realiza

Usando um servidor
RADIUS

Apple Home kit

Assinatura Digital

Baseados sobre assinatura
de chave publica ED15519

As chaves sdo armazenadas
em cadeias protegidas e
sincronizadas entre os

dispositivos

As chaves sao trocadas
usando protocolo de senha
remota, o qual tem 8 digitos
é oferecido pelo fabricante e
deve ser inserido pelo o
usuario via Interface Gréfica

do dispositivo l0S

KURA

Canal de Seguranca e

criptografia assimétrica

Sockets seguros oferecidos

pelo ambiente Java Runtime

Inclui criptografia de chave
publica para autenticar a
comunicagdo como
dispositivos remotos e

gateways.

Samsung Smart Things

Usa protocolo OAuth 2.0
para autenticacdo do
dispositivo inteligente

(SmartDevice)

Dispositivos conectados na
nuvem ou local seguem um
procedimento diferente para
autenticacdo devido o uso
de outros protocolos de
comunicacao para passar
pelo o gateway e conectar

diretamente na nuvem
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Principal funcéo € o
gerenciador de servico que
gerencia a autenticagédo dos
servigos de cloud de

terceiros

A identificacdo de
SmartDevice através de
vasta gama de dispositivos
suportados de varios

vendedores

Fatores que incluem
identificadores Unicos,
namero serial, endereco
IMAC e IP
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APENDICE F — AMEACAS E ATAQUES DE PERSONIFICAC}AO E
REPLICACAO
Grande parte das ameacas enfrentados pelo ACE-OAuth sdo herdadas do
OAuth 2.0. Desse modo, as ameacas que podem ocasionar 0s ataques de

replicagéo e personificagdo. A Figura 6 mostra as ameacgas baseadas no modelo de

ameaca do OAuth 2.0.

Tabela 6 — Modelos de ameacas sobre credencial. Fonte: (LODDERSTEDT; MCGLOIN;

HUNT, 2013)

Tipo de Ameaga

Ameaca

Impacto

Obtencéo dos segredos do

cliente

a) O atacante poderia tentar
obter acesso ao segredo de
um cliente particular a fim de
tokens de

replicar seus

refresh e cbdigos de

autorizacao;

b) Obter tokens em nome do
cliente atacado com o0s
privilégios desse “cliente_id”
agindo como uma instancia

do cliente.

a) autenticacdo do cliente de
acesso ao servidor de

autorizacdo pode passar
despercebido b) tokens de
refresh roubados ou codigos
de autorizacdo podem ser

replicados.

Divulgacéo das credenciais
do cliente durante a

transmissao

Um invasor tentar

interceptar a transmisséo do

pode

cliente credenciais entre o
cliente e o servidor durante o
processo de autenticacdo do
cliente ou durante

solicitacBes de token.

Revelagéo de uma

credencial do cliente que

permite realizar a pesca
(phishing) ou personificacédo

de um servico ao cliente

Pescaria do cédigo de

autorizacao

Um atacante pode se passar
por um site cliente e obter
acesso ao ‘"cOdigo" de
autorizacdo. Isso pode ser
alcancado usando

falsificacdo DNS ou ARP.

Isso afeta aplicativos que se
utiizam do parametro de
redirecionamento URI pode
levar a divulgacdo de
"codigos" de autorizagao e,

potencialmente, o]
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Isso se aplica aos clientes,
gue usam redirecionamento
de URI de redirecionamento
ndo € local para o host de
origem que efetua a
requisicdo e no navegador

do usuario esta executando.

correspondente acesso e
atualizacéo de tokens

Personificando a sessédo do

usuario

Uma atacante pode se
passar por um site cliente e
obter acesso na sessdo do
usuario. Isso

pode ser

alcangado usando
falsificacdo DNS ou ARP.
Isso se aplica aos clientes,
gue usam redirecionamento
de URI que nao € local para
0 host de origem que efetua
a requisicdo e o navegador

do usuario esta executando

Um invasor que intercepta o
"cédigo” de autorizacdo
assim que é enviado para o
endpoint de retorno de
(callback)

acesso a

chamada pode

obter recursos
protegidos  enviando 0
"codigo" de autorizacdo ao
cliente. O cliente trocara o
"codigo" de autorizagdo por
um token de acesso e usara
o token de acesso para
acessar recursos protegidos
em beneficio do invasor,
fornecendo recursos
protegidos ao invasor ou
modificando 0s recursos
protegidos conforme as

instrucdes do invasor
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APENDICE G — GERENCIAMENTO DE IDENTIDADE

O gerenciamento de identidade contribui para o gerenciamento e o controle de
acesso seguro aos recursos e a informagdo (ABOMHARA; KGIEN, 2014) e, em
conjunto com servico de autenticacdo, identifica objetos a fim de estabelecer a
comunicacado confidvel entre as partes (MAHALLE; BABAR, 2010). E, em um cenario
hostil como é 10T, o gerenciamento de identidade é essencial realizar para o controle
de aplicacdes, dispositivos e usuarios através de servigos confiaveis.

De qualquer modo, segundo (MADUREIRA, 2010) a gestdo de identidades
pode ser definida como a informacdo ou o conjunto de fluxos que sao suficientes
para identificar quem é a entidade que tem acesso ao sistema de informagé&o. Trata-
se de um processo que aplica identidades aos sujeitos e que deve ser definida e
gerenciada por meio do ciclo de vida (criacdo, suspenséo, alteracdo e remocédo) do

uso da identidade.
OPENID CONNECT

OpenlID Connect (OIDC)” é um camada de autenticacdo e/ou identidade que
atua sobre o OAuth 2.0 (SAKIMURA et al., 2014). O (OIDC) é uma solucéo aberta,
gratuita e descentralizada e que tem como objetivo atacar os seguintes problemas:
modelo de autenticacao tradicional baseado em senha, falta do suporte a aplicacdes
nativas e incompatibilidade no formato na troca de dados (XML).

De qualquer forma, para entender as caracteristicas e o funcionamento do
OIDC é necessario tomar ciéncia dos conceitos basicos tais como, 0s participantes,
a estrutura da credencial de concesséo de acesso, afirmacdes (claims), escopos, ID
Token e a diferenca entre OAuth 2.0 e OIDC.

COMPARACAO ENTRE OAUTH 2.0 E OPENID CONNECT

O OIDC permite que aplicagbes clientes verifiquem a identidade do usuario
final baseado na autenticacdo realizada por um servidor de autorizacdo, mas
diferentemente do OAuth 2.0 que fornece autorizagdo com pseudo-autenticacao.
Com OAuth 2.0, a autenticagdo e confirmacdo do usuario sdo apresentados para
servidor de autorizacdo, mas 0 Unico propdsito disso é de criar e conceder ou

permitir a autorizacdo para aplicacao cliente. Na realidade, OAuth 2.0 oferece uma

7 https://openid.net/connect/
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concessao ou licengca para acessar 0s recursos, muito mais do que oferecer
informacao sobre a propria autenticacgéo.

A pseudo-autenticacdo do OAuth 2.0 é como sindico de um edificio que da a
chave temporaria para alguém que seja dono do apartamento, mas o sindico néo vai
querer saber a identidade de quem aluga o espac¢o ou de quem seja de confianga do
proprietario. A chave implica apenas no direito de entrar no apartamento para uma
fracdo especifica do tempo. Isto ndo implica que o individuo é o dono do
apartamento. Portanto, ndo ha implicacédo de identidade nesta ocasiao.

A pseudo-autenticagdo do OAuth 2.0 ndo fornece também outras informacdes
como, por exemplo, oferecer quando, onde, e como a autenticagdo atualmente
ocorreu. Além disso, dentro das demais limitagées, OAuth 2.0 ndo permite Single
Sign On (SSO) federado. Entretanto, OIDC, em aplica¢cdes baseada em nuvem pode
obter informagcdo da identidade para recuperar detalhes sobre evento da
autenticagdo. O OIDC realiza a troca de informacao usando a APl REST.

Dessa maneira OIDC pode adicionar as seguintes caracteristicas em
comparacdo ao OAuth 2.0: identificacdo por token (Identity Token, ID Token);
endpoint de informac&o do usuario para conseguir mais informacfes especificas do
usuario, um conjunto de padrdes de escopos e uma implementacdo padronizada. A
troca de mensagens do OIDC entre os participante se da por meio do REST e o
formato da estrutura da mensagem € o JSON (BARBETTINI, 2017). Na Tabela 7 é
feita uma comparacédo entre a diferenca entre 0 OAuth 2.0 e o OIDC (BARBETTINI,
2017):

Tabela 7— Comparacéo entre OAuth 2.0 e OIDC.

OAuth 2.0 OoIDC
Concede acesso para sua API Login do usuério
Consegue acesso para os recursos do Faz um conta ser autenticada em mais de
usuério um sistema
Autorizagao Autenticacao

ENTIDADES DO OPENID CONNECT

As entidades envolvidas no processo OIDC sao: o Provedor de Identidade

(Identity Provider, 1dP ou OP) e a Parte Confiante (Rely Party, RP) e o Usuéario Final
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(Final User, FU), Figura 10.

Identity
Provider

End User Relying Party

Figura 10 — Entidades do OpenID Connect. Fonte: (ORACLE, 2017).

Provedor de identidade. Assegura que o usuario final é autenticado e fornece
claims sobre o usuério final e informa eventos de autenticacdo para a Parte

Confiante.

Parte Confiante. E aplicacdo cliente que delega a funcdo de autenticacdo do
usuario para Provedor de Identidade.

Usuério Final. E a entidade que representa uma informacdo de sua identidade a

qual Parte Confiante requisita para o Provedor de Identidade.

TOKEN DE IDENTIDADE E CLAIMS

O Provedor de ldentidade fornece informacdo, conhecida como Token de
Identidade (Identity Token, ID Token), para a Parte Confiante a respeito da
identidade do usuario final. O ID Token é similar ao um identificador ou passaporte.
O ID Token contém um conjunto de atributos requeridos ou claims sobre o usuario
final e também como o usuario final foi autenticado. De qualquer maneira, ID Token
é codificado como JSON Web Token ou JWT, Figura 11.
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Figura 11 — Estrutura do ID Token. Fonte: (ORACLE, 2017).

Na Figura 11, o ID Token pode ser digitalmente assinado usando a Assinatura
Web JSON (JSON Web Signature, JWS)® para conseguir integridade e ndo-repudio.
Além disso, o cabecalho (header), conteido da mensagem (payload) e assinatura
(signature) sdo combinados dentro de um JWT e também podem ser criptografados
com Criptografia Web JSON (JSON Web Encryption, JWE)® para confidencialidade.

O conjunto de atributos, claims, forma o corpo da mensagem ID Token. No
corpo da estrutura ID Token estd contido os atributos Autoridade emissora (Issuer
Authorithy), Publico-Alvo (Audience), Data de Emissédo (Issue Date) e Data de

Expiracdo (Expired Date).

ID Token

- Authentication Time : 1341134559
- Nonce : n-0S6_WzA2Mj

Figura 12 — Claims do ID Token. Fonte: (ORACLE, 2017).

Na Figura 12, ha também um numero de claims opcionais que podem ajudar

8 https://tools.ietf.org/html/rfc7515
8t https://tools.ietf.org/html/rfc7516



226

parte confiavel a validar o ID Token tempo de autenticacdo (Authentication Time) e
nonce. Além disso, o ID Token pode também contar com atributos claims adicionais
como nome e endereco de e-mail.
e Sujeito: Atribuido para um usuario pelo provedor de Identidade;
e Autoridade emissora: Provedor de identidade que emite o token;
e Publico-Alvo: Identifica a parte confiante a quem pode usar este o token;
e Data de Emisséao: Data e tempo que o token foi emitido;
e Data de Expiracdo: Data e tempo que o token foi expirado;
e Tempo de Autenticagdo: Mostra o tempo que aplicacdo cliente foi
autenticada;
e Nonce: Valores que podem ser usados para mitigar atagues de
replicacéao.

ESCOPOS

Além de usar claims para estrutura a informacdo da identidade, o OIDC
também podem usar escopos. O OIDC contém quatro escopos padrdes que séo
usados para fornecer a aplicacédo cliente com informacéo detalhado do usuario que
sdo (“openid’), (“‘profile”), (‘email”), (“address”), (“phone”). Por exemplo, as
requisicbes de acesso para usuarios finais sdo utilizando, por padrdo, o escopo
(“profile”).

Por meio de uma requisicao inicial de autenticacéo, a aplicacéo cliente solicita
0S escopos para serem retornados no ID Token. Alternativamente, o ID Token pode
ser solicitado usando uma credencial de acesso, token de acesso, através de
chamadas API REST para o endpoint de informac¢&o do usuério.

ENDPOINT

O provedor de identidade oferece os endpoints de autorizacdo, de token e de
informacdo do usuario em que o cliente ou parte confiante podem realizar as suas

requisicoes:

Autorizacao. E onde o usuério final é perguntado para autenticar e conceder acesso
a aplicacao cliente. Uma vez o consentimento € dado, o endpoint de autorizacao

passa de volta um codigo de autorizagdo para o cliente.
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Token. Realiza a troca do codigo de autorizacdo que veio a partir do endpoint de

Autorizacao tendo como resposta um ID Token, um token de acesso e refresh token.

Informacao do Usuario. Retorna a informacdo do usuéario ou conjunto de claims
para aplicacédo cliente, baseado no escopo de acesso em conjunto com token de
acesso valido para que a informacdo do usuario ou conjunto de claims seja

apresentada.
SAML

Linguagem de marcacdo de verificacdo segura (Security Assertion Markup
Language, SAML) é um protocolo de autenticacdo que muito comum usado dentro
de intranet de websites no mercado empresarial (OWASP, 2019). SAML contém as
seguintes caracteristicas: é baseada em XML, permite SSO que néo se inicia pelo
provedor de servigo.

FRAMEWORK DE AUTENTICACAO UNIVERSAL

O Framework de Autenticacdo Universal (Universal Authentication Framework,
UAF) é um protocolo Identidade criada pela Alianca de Identidade Rapida Online
(FAST Identity Online, FIDO) baseado sobre modelo desafio-resposta de criptografia
de chave publica (OWASP, 2019). O UAF foca na autenticacdo sem password. O
UAF toma as vantagens de sensores impressao digital (fingerprint), cameras
(biometria da face), microfones (biometria da voz) entre outros. UAF trabalha tanto

com aplicagbes nativas como com aplicagdes web
FRAMEWORK DE SEGUNDO FATOR

O Framework de Autenticacdo Universal (Universal Second Factor , U2F) € um
protocolo ldentidade criada também pela Alianca de Identidade Rapida Online(
FAST Identity Online, FIDO) baseado sobre modelo desafio-resposta de criptografia
de chave publica (OWASP, 2019).

U2F permite autenticacdo baseado em senha usando token em hardware (ex.
tipicamente USB) que armazena chaves criptogréaficas de autenticacéo e as usa para

assinar. O usuério pode usar o mesmo token como segundo fator para aplicacdes
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multiplas. U2F trabalha bem com aplicac6es Web.
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APENDICE H — RELACAO NAO CONFORMIDADE A AMEACAS

Na Tabela 8, € mostrado a as restricbes do dominio das ameacas relacionadas

aos ataques de personificacdo e replicacado para verificar a conformidade sobre o
modelo de comunicacao desenvolvido das solucgdes.

Tabela 8 — Restricdes de ameacas relacionadas sobre os ataques de personificacéo e

replicagcéo

Ataque Nome da Ameaca Conformidade

Replicacdo Obtendo segredo do cliente ( flow is [Recupere
Credencial Autorizacao] or
flow is [Solicita Credencial

Autorizacao] or flow is
[Solicita Credencial
Identificacao] or flow is
[Recupere Credencial
Identificacao] or flow is
[Solicita Credencial Acesso]
or flow is [Recupere
Credencial Acesso]) and ( (
flow.[Token] is 'Yes') or (
flow.[Code] is 'Yes") or
(flow.[Refresh Token] is
'Yes') ) and ( (flow.[Source
Authenticated] is 'No") or
(flow.[Provides
Confidentiality] is 'No')) and

( (flow.[CWT ID_TOKEN] is

'No') or (flow.[COSE Layer]

is 'No"))

Replicacdo Replicacdo de solicitagbes | ( flow is [Solicita Credencial

ao servidor de recurso e o Autorizacao] or flow is
servidor de autorizacéo [Solicita Credencial
Identificacao] or flow is

[Solicita Credencial Acesso]

) and ( ( flow.[Token] is 'Yes'
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) or ( flow.[Code] is 'Yes') or
(flow.[Refresh Token] is
'Yes') ) and ( (flow.[Source
Authenticated] is 'No') or
(flow.[Provides
Confidentiality] is 'No')) and
( (flow.[CWT ID_TOKEN] is
'No') or ( flow.[COSE Layer]
is 'No")) and ( (flow.[CWT
ID_TOKEN] is 'No") or
(flow.[Chalenge Response]
is 'N0"))

Replicacdo

Confidencialidade insegura

( flow is [Recupere
Credencial Autorizacao] or
flow is [Solicita Credencial

Autorizacao] or flow is
[Solicita Credencial
Identificacao] or flow is
[Recupere Credencial
Identificacao] or flow is
[Solicita Credencial Acesso]
or flow is [Recupere
Credencial Acesso]) and ( (
flow.[Token] is 'Yes') or (
flow.[Code] is 'Yes") or
(flow.[Refresh Token] is
'Yes') ) and ( (flow.[Source
Authenticated] is 'No") or
(flow.[Provides
Confidentiality] is 'No')) and
( (flow.[CWT ID_TOKEN] is
'‘No') or (flow.[COSE Layer]

is 'No"))

Replicacdo

Usar maior tempo de

expiracao

Acesso]) and ( flow.[Token]

(flow is [Transfere Token

is'Yes') and ( flow.[CWT
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ID_TOKEN] is 'No')

Replicacdo

N&o limitar o nimero de
requisicoes por uso ou uso

Unico sobre o tempo

( flowis [Solicita Credencial
Autorizacao] or flow is
[Solicita Credencial
Identificacao] or flow is
[Solicita Credencial Acesso]
) and ( flow.[Token] is 'Yes')
and ( flow.[CWT ID_TOKEN]
is 'No")

Replicacdo

Replicacdo de tokens para o

servidor de recurso particular

(flow is [Solicita Credencial
Acesso] ) and ( flow.[Token]
is 'Yes') and ( flow.[CWT
ID_TOKEN] is 'No")

Replicacdo

Emitir segredos de cliente
especificos da instalacédo

( flowis [Solicita Credencial
Autorizacao] or flow is
[Emite Credencial Acesso] )
and ( flow.[Client Credential]
is 'Yes') and (flow.[CWT
ID_TOKEN] is 'No')

Replicacdo

Replicagéo do codigo de

autorizacao

( flowis [Solicita
Credencial Autorizacao] or
flow is [Emite Credencial

Autorizacao] ) and (
flow.[Code] is 'Yes') and (
flow.[CWT ID_TOKEN] is
'No")

Replicacdo

Requisi¢cbes ndo assinadas

( flowis [Solicita Credencial
Autorizacao] or flow is
[Solicita Credencial
Identificacao] or flow is
[Solicita Credencial Acesso]
) and (flow.[Signed

Communication] is 'No")

Personificacédo

Vazamento da credencial do

cliente durante a

(flow is [Recupere

Credencial Autorizacao] or
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transmissao flow is [Solicita Credencial
Autorizacao] or flow is
[Solicita Credencial
Identificacao] or flow is
[Recupere Credencial
Identificacao] or flow is
[Solicita Credencial Acesso]
or flow is [Recupere
Credencial Acesso]) and ( (
flow.[Token] is 'Yes') or (
flow.[Code] is 'Yes") or
(flow.[Refresh Token] is
'Yes') ) and ( (flow.[Source
Authenticated] is 'No") or
(flow.[Provides
Confidentiality] is 'No")) and
( (flow.[CWT ID_TOKEN] is
'No') or ( flow.[COSE Layer]

is 'No"))
Personificacéo Personificacdo Sessao do ( flow is [Solicita Credencial
usuério Acesso] or flow is [Recupere

Credencial Acesso] ) and ( (
flow.[Token] is 'Yes') or (
flow.[Code] is 'Yes") or
(flow.[Refresh Token] is
'Yes') ) and ( (flow.[Source
Authenticated] is 'No") or
(flow.[Provides
Confidentiality] is 'No')) and
( (flow.[CWT ID_TOKEN] is
'No') or (flow.[COSE Layer]

is 'No"))
Personificagédo Personificagdo Dono do (flow is [Solicita
Recurso Consentimeno Dono

Recurso] or flow is [Retorna

Consentimento Dono do
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Recurso] )

Personificacédo

Combinagéo diferente dos
atributos

( flowis [Solicita Credencial
Autorizacao] or flow is
[Solicita Credencial
Identificacao] or flow is
[Solicita Credencial Acesso]
) and flow.[Client Bind
Redirect URI] is 'No'
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APENDICE | — CASOS DE USO EM AUTOMACAO RESIDENCIAL

As ameacas e 0s ataques apresentados afetam solucdes baseadas no OAuth

2.0 e o desenvolvimento do ACE-OAuth as quais podem ser encontradas no
ambiente de automacgédo residencial em loT. Dessa forma, solu¢gdes baseada em
ACE-OAuth precisam estar em conformidade com os casos de uso de automagéo
residencial. Seitz & Gerdez (2016) propdem casos de uso para ambiente de
automacao residencial em IoT. Esses casos de uso podem contribuir no
entendimento dos requisitos de seguranca para construcdo de aplicacdes
adequadas para ambiente de automacao de loT. Seitz & Gerdez (2016) elenca os
seguintes caso de uso:

e Configurar autorizacédo de acesso remoto

e Aplicar diferentes direitos de acesso para diferentes usuarios

e Conceder acesso de permissao para alguém durante uma janela de tempo

e Dispositivos precisam ser capazes de se comunicar seguramente com 0sS

dispositivos de controle
e Usuéarios autorizados querem ser capazes de acesso com minimo esforco
e Prevenir o acesso nao autorizado de entidades capazes de deduzir os
perfis comportamentais dos dispositivos na rede local

Depois de observados os casos de uso para automacdo residencial é
importante detalhar as propriedade desse ambiente. Neste caso, sabe-se que numa
residéncia, varios dispositivos (aquecimento, refrigeracdo, ventilacdo e
luminosidade) podem ser controlados localmente pelos proprietarios como Alice e
Bob, Figura 13. Os proprietarios podem acionar seus dispositivos, desde que
provem sua identidade para o controle de acesso e uma vez liberado também

confirmem seu o direito de acesso para acionar as funcionalidades do dispositivo.
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Figura 13 - Acesso local dos dispositivos no ambiente de automacéo residencial em
loT.

Contudo, outro caso pode ser percebido, € quando os proprietarios da casa
desejam remotamente acessar e controlar os dispositivos dentro da residéncia,
Figura 14. Nota-se que residéncia pode ficar vulneravel ao acesso externo, se nao
usar algum mecanismo de controle de acesso para impedir a invasdo e o ataque

externo sobre os dispositivos de I0T.

Figura 14 — Acesso remoto dos dispositivos do ambiente de automacéao residencial.
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Dessa forma, na Figura 15, para aplicar o controle de acesso 0s usuérios da
residéncia é importante atribuir perfis aos usuérios que possam ter autorizacado aos
dispositivos (SEITZ; GERDES, 2016). Dessa forma, atribuicdo dos perfis ao usuario
pode ser dividida em duas classes de usuarios, a classe regular, habitantes, ndo
moradores confidveis e classe heterogénica e dindmica, como visitantes (operadores
de servico e conhecidos) (SEITZ; GERDES, 2016). Dessa forma Figura 15 é
possivel estabelecer niveis de confianca e de direitos de acesso a depender da

categoria.

Usuérios

i

Regular Heterogéneo e Dinamico
i i
r N l
Moradores Operadnrei de Servigo
1 r 3
r N
i i Técnico em
Bob Alice Manutencio Entregador
Nio Habltantes Confiaveis Conhecidos
r ! r - 2
[-) o
rﬁol 0| E‘I
Amigos Préximos  Familiares Vizinhos

Visitantes
N#o Habitantes Frequentes
r * X
Limpador de Janelas Baba

Figura 15 — Perfil dos usuarios no ambiente de automacéao residencial.

Entretanto um terceiro caso de uso ocorre quando os parentes de um dos
moradores que ndo tem autorizacdo desejam acionar os dispositivos, Figura 16. Na
Figura 16, para permitir a entrada dos seus parentes, Alice concede autorizagéo

para que o0s seus pais possam usufruir das funcionalidades dos dispositivos de IoT.
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=)

Mie da Alice

@ =

Figura 16 — Permisséo realizada por Alice para seus pais.

Alice
Configura permissdes temporariamente

O

Todavia, um quarto caso de uso, pode haver situacdes que necessitem
revogagao autorizacdo para realizar alguma tarefa de manutencdo em casa ou
realizar algum outro tipo de servi¢o, Figura 17. Na Figura 17, como o técnico de
manutencdo tem um menor grau de confianca baseada no seu perfil, desse modo o

técnico de manutencao néo pode acionar todas as funcionalidades dos dispositivos.

Técnico em
Manutencio

Configura permissées temporariamente @

Figura 17— Usuario técnico de manutencéo acessa o dispositivo.

A Figura 18 mostra o0 modelo de ameaca em que um atacante em potencial se
aproveita das vulnerabilidades do ambiente de automacéo residencial. Por exemplo,

Além disso, 0 atacante pode espionar ou interceptar a comunicacao e adquirir a
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credencial de acesso para se passar por um dos proprietarios e acionar 0s
dispositivos consentimento dos proprietarios, se ndo houver controle de acesso mais

rigido.

Figura 18- Investida do atacante no ambiente em IoT.



