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RESUMO

Com a evolução tecnológica, os veículos tiveram suas capacidades de processamento
e comunicação incrementadas com a finalidade de executar ou controlar novas funções
no carro. Sistemas de acesso ao veículo, tais como: Remote Keyless Entry (RKE), immo-
bilizer e Passive Keyless Entry and Start (PKES) são exemplos de sistemas que foram
criados com o objetivo de aumentar tanto a segurança quanto o conforto dos usuários de
automóveis. O RKE é um sistema de acesso remoto veicular presente na maioria dos auto-
móveis, lançado em 1983, que tem uma previsão de crescimento global de 5,92% durante
o período de 2017 à 2021. Mesmo com esta previsão de crescimento, o RKE apresenta
problemas relacionado a segurança da comunicação e identificação entre a antena auto-
motiva e o controle. Diante deste problema, a comunidade científica vem investigando
sistemas RKEs comerciais, expondo suas vulnerabilidades e propondo melhorias. Base-
ado nisto, a proposta desta pesquisa é desenvolver um sistema de acesso remoto veicular
seguro utilizando Bluetooth Low Energy (BLE) que possa ser utilizado em smartphones e
smartwatches. Para garantir a segurança na comunicação entre a chave BLE e o protótipo
de ECU automotivo, o trabalho propõe um método de autenticação utilizado na comunica-
ção sem fio entre dispositivos que compõem o sistema. Um protótipo de Electronic Control
Unit (ECU) veicular foi construído com o objetivo de executar comando reais no carro.
A fim de comparar o método proposto de autenticação com outros sistemas, em relação
as métricas de consumo de energia e tempo de resposta, quatro métodos de autenticação
comerciais utilizados em dispositivos reais foram implementados. Uma análise quantita-
tiva em relação vulnerabilidade aos principais ataques encontrados na literatura foi feita
comparando todos os métodos implementados. Ao final, o método proposto apresentou
consumo de energia e tempo de resposta superior as técnicas de autenticação unilaterais
e tempo de resposta e consumo de energia estatisticamente iguais a técnicas bilaterais.
Em relação aos ataques listados neste trabalho, a técnica proposta apresentou a menor
quantidade de vulnerabilidades que as outras técnicas comerciais implementadas.

Palavras-chaves: Remote keyless entry. Bluetooth low energy. Automóvel. Vulnerabili-
dades. Segurança. Técnicas de autenticação.



ABSTRACT

Due to technological evolution, vehicles had their communication and processing ca-
pabilities improved, aiming to execute or control new car functionalities. Vehicle Access
Systems, such as Remote Keyless Entry (RKE), Immobilizer, and Passive Keyless Entry
and Start (PKES), are examples of systems created with the goal of increase not only
security but also user comfort. RKE is a remote access vehicular system present in most
of the automobiles. Released in 1983, it has a global growth prediction of 5.92% from
2017 to 2021. Despite this optimistic growth prediction, RKE has shown security related
issues regarding identification in the communication between the car antenna and the
remote control. Concerning this problem, the scientific community has investigated sev-
eral commercial RKE systems, exposing their weaknesses and proposing improvements.
In this context, this research aims to develop a safer remote access vehicular system us-
ing Bluetooth Low Energy (BLE), allowing its use in smartphones and smartwatches. To
ensure the communication security between the BLE key and the automotive Electronic
Control Unit (ECU) prototype, this work proposes an authentication method for wireless
communications in the system. The author built a vehicular ECU for executing real com-
mands in the car. In order to compare the proposed authentication method with other
systems, concerning metrics of power consumption and response time, four different com-
mercial authentication methods, used in real devices, were implemented. The author made
a quantitative analysis regarding vulnerability to the main attack techniques described
in the literature with all implemented methods. Statistically, the proposed method has
shown lesser power consumption and better response time than unilateral methods and
equal to bilateral ones. The technique proposed here has shown lesser vulnerabilities to
the attacks listed in this work than the other methods implemented.

Keywords: Remote keyless entry. Bluetooth low energy. Automotive. Vulnerabilities.
Security. Authentication techniques.
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1 INTRODUÇÃO

A primeira forma de acesso veicular foi a chave mecânica. Com ela, o usuário pode abrir e
fechar as portas, abrir o porta malas e ligar o motor do veículo. No entanto, esta forma de
acesso é bastante vulnerável, de forma que uma pessoa que tiver o acesso físico ou a uma
fotografia detalhada da chave poderia criar uma cópia e ter acesso completo ao veículo
(GARCIA et al., 2016).

Na década de 70, foram introduzidas as primeiras Electronic Control Units (ECUs) nos
automóveis que tinham como principal objetivo controlar da injeção de combustível no
motor com a finalidade de diminuir a quantidade de emissão de poluentes (MASON, 2012).
Esta adoção da eletrônica embarcada possibilitou o surgimento de novas funcionalidades
automotivas. O immobilizer, também conhecido como immo, foi primeira funcionalidade
que tinha como objetivo aumentar da segurança no acesso aos veículos. O immo fica
localizado dentro da parte plástica da chave mecânica e contém um segredo que é trocado
com a ignição no momento da partida de modo que apenas as chaves que possuem o
segredo correto conseguem ligar o motor (MASON, 2012).

Nos anos 80, novas funcionalidades surgiram e como consequência novas unidades
eletrônicas foram inseridas no carro. Funções de diagnóstico de falhas e acesso remoto
sem chave foram incorporadas ao veículo. Esta introdução dos Remote Keyless Entry
(RKE) foi responsável pela redução no número de veículos roubados (MASON, 2012).

O sistema RKE é composto por uma unidade eletrônica presente na chave que se
comunica com outra unidade eletrônica integrada no veículo. O alcance da comunicação
entre os dispositivos é estabelecido pelo fornecedor. Quando o usuário pressiona o botão
do controle RKE, uma ação é transmitida para o automóvel. Esta ação pode travar ou
destravar portas e destravar o porta malas (Richardson A, 2015).

Com o avanço tecnológico, veículos modernos, especialmente de luxo, passaram a ser
equipados com um sistema de acesso passivo, conhecido como Passive Keyless Entry and
Start (PKES). Por ser passivo, o usuário não necessita realizar nenhuma ação na controle
para que o sistema opere. Para travar ou destravar portas e mala do veículo, um algoritmo
de localização é executado com o objetivo de encontrar a posição do controle PKES em
relação automóvel. Se um controle autêntico for encontrado a uma distância específica
do carro e o usuário executar uma ação na maçaneta ou no botão presente na mala, o
acesso é liberado. Para ligar o motor, se um controle autêntico for localizado no interior
do veículo, a partida é autorizada quando o usuário pressionar o botão start and stop
presente na ignição (GARCIA et al., 2016).

Outro tipo de sistema de acesso que vem sendo introduzido nos automóveis são os
sistemas de telemetria, nos quais o usuário pode travar, destravar e dar partida no veículo
utilizando um smartphone ou smartwatch (GLOBAL. . . , 2019). Dentro das possibilidades
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de protocolos de comunicação modernos presentes em smartphone e werables pode-se
citar o Near Field Communication (NFC), wifi e bluetooth. O NFC é um protocolo de
comunicação sem fio em que a comunicação entre os dispositivo é limitada a uma distância
de 10 centímetros (MADLMAYR; KANTNER; GRECHENIG, 2014). O wifi possui um range de
comunicação de até 100 metros e apresenta métricas de tempo de conexão e consumo de
energia altos (PEI et al., 2017). O bluetooth, em sua versão low energy, possui um tempo de
conexão na ordem de milissegundos e apresenta um baixo consumo de energia (GOMEZ;

OLLER; PARADELLS, 2012). Um estudo de mercado realizado pela bluetooth SIG afirma
que 93% dos automóveis, caminhões e SUV irão possuir bluetooth como padrão de fábrica
em 2023 (MARKET. . . , 2019). Cada sistema citado acima possui um ciclo de vida. Segundo
a Technavio, que é uma empresa líder de pesquisas de mercado com cobertura mundial, as
chaves mecânicas estão em fase desuso, os RKEs e immobilizers estão sendo largamente
utilizados, os PKES estão em fase de crescimento e sistemas de telemetria estão em fase
de introdução conforme visto na figura 1.

Figura 1 – Ciclo de vida dos sistemas de acesso automotivos.

Fonte: (GLOBAL. . . , 2019)

Os sistemas RKEs possuíam a maior fatia de mercado entre os sistemas de acesso
veiculares em 2018 e a indústria automotiva tem trabalhado no aprimoramento desta
tecnologia com a finalidade de construir sistemas seguros e modernos com o objetivo de
conquistar novos consumidores (INTELLIGENCE, 2019). Um estudo de mercado feito pela
Research and Market, empresa mundial de pesquisa de mercado, afirma que o mercado
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global de sistemas RKE terá uma taxa de crescimento global de 5,92% durante o período
de 2017-2021 (AUTOMOTIVE. . . , 2018). Outra pesquisa de mercado feita pela Profshare
Market Research mostra que os avanços tecnológicos, o aumento da renda e o aumento pelo
interesse por motocicletas da classe premium irão impulsionar o mercado dos Two Wheeler
Keyless Entry System (GLOBAL. . . , 2018). Porém um dos problemas que pode impedir o
crescimento do mercado dos sistemas de acesso são suas vulnerabilidades. No entanto, a
comunidade científica vem realizando pesquisas em sistemas de acesso comerciais expondo
suas vulnerabilidades e alertando a indústria automotiva com o objetivo de construir
sistemas de acesso cada vez mais seguros (HAMADAQA et al., 2017).

Baseado nas informações de mercado dos sistemas RKEs e nas características do Blu-
etooth Low Energy (BLE), que fazem dele o protocolo de comunicação ideal para um
sistema de acesso remoto comparado com o wifi e NFC, este trabalho propõe o desenvol-
vimento de um sistema de acesso remoto implementado sobre BLE que possa ser utilizado
em smartphones e smartwatchs, seguro contra as principais vulnerabilidades encontradas
na literatura. Uma análise quantitativa em relação a tempo de resposta e consumo de
energia e uma análise qualitativa em relação às vulnerabilidades são feitas para cada uma
das técnicas de autenticação estudadas. Para que fosse possível realizar a análise temporal
de uma ação aplicada em um veículo real, foi desenvolvido um protótipo de uma ECU
automotiva que executa funções como travar, destravar portas e ligar o motor automotivo.
Este protótipo foi integrado no veículo Jeep Renegade. Ao final, as vantagens e desvan-
tagens de cada uma das técnicas de autenticação implementadas por este trabalho são
apresentadas.

1.1 PROBLEMA DE PESQUISA

Os sistemas de acesso veiculares comerciais tem sido estudados e suas vulnerabilidades
estão sendo descobertas e apresentadas a indústria automotiva e comunidade científica
como em (GARCIA et al., 2016), (HAMADAQA et al., 2017) e (MASON, 2012). Outros traba-
lhos como (BERNARDINI; ASGHAR; CRISPO, 2017) e (KONG; HONG; KIM, 2018) apresentam
os requisitos de segurança para sistemas de acesso automotivos sejam considerados segu-
ros. Este trabalho objetiva responder a seguinte pergunta: É possível desenvolver um
sistema de acesso remoto sobre o BLE seguro contra os principais ataques en-
contrados na literatura e apresente consumo de energia e tempo de resposta
comparáveis com outras técnicas de autenticação encontradas na literatura?.

1.2 OBJETIVOS

Propor e avaliar um sistema de acesso remoto implementado sobre BLE aplicado em
um automóvel real. A proposta é avaliada através da comparação das vulnerabilidades,
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tempo de resposta e consumo de energia com outras técnicas de autenticação encontradas
na literatura.

1.2.1 Objetivo Geral

Propor e avaliar um sistema de acesso remoto implementado sobre BLE aplicado em um
automóvel real.

1.2.2 Objetivos Específicos

Este trabalho possui os seguintes objetivos específicos:

• Identificar as principais vulnerabilidades em sistemas de acesso automotivos.

• Desenvolver um método de autenticação seguro contra os principais ataques encon-
trados na literatura.

• Desenvolver um protótipo de ECU automotiva para execução de ações em um veículo
real.

• Apresentar uma análise quantitativa do tempo de resposta e consumo de energia
para as técnicas de autenticações implementadas sobre o BLE.

1.3 ORGANIZAÇÃO DO TRABALHO

O presente trabalho está organizado da seguinte forma:

• Capítulo 2 - Fundamentação Teórica: Os conceitos relacionados as formas de
acesso automotivo e ao protocolo BLE são apresentados no segundo capítulo. Além
disto, são detalhados os requisitos de segurança, criptografia e protocolo de identi-
ficação.

• Capítulo 3 - Revisão Bibliográfica: No terceiro capítulo é apresentada uma revi-
são bibliográfica acerca dos trabalhos relacionados a sistemas de acesso automotivos
e suas vulnerabilidades.

• Capítulo 4 - Sistema Proposto: Neste capítulo é apresentada a proposta deste
trabalho, um sistema de acesso remoto sobre BLE aplicado em um veículo real.
A visão geral do sistema é apresentada e o funcionamento dos seus módulos são
descritos em detalhes.

• Capítulo 5 - Resultados e Discussão: Este capítulo é responsável por mostrar
ao leitor os resultados obtidos, assim como a comparação com outras técnicas de
autenticação.



19

• Capítulo 6 - Conclusão: Neste capítulo são apresentados as conclusões gerais,
dificuldades, contribuições e trabalhos futuros.
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2 FUNDAMENTAÇÃO TEÓRICA

Este capítulo apresenta a base teórica dos temas abordados ao longo desta dissertação.
Na seção 2.1 são apresentados os principais sistemas de acesso e partida automotivos. Na
seção 2.2 descreve em detalhes a pilha do BLE, que é o protocolo de comunicação sem fio
utilizado neste trabalho. A seção 2.3 disserta-se sobre segurança e os seus requisitos. A
seção 2.4 detalha os conceitos de criptografia, integridade de mensagem e autenticidade.
Por fim, a seção 2.5 apresenta os protocolos de identificação, assim como suas vulnerabi-
lidades.

2.1 SISTEMAS DE ACESSO E PARTIDA DO VEÍCULO

O primeiro indício do surgimento do automóvel com o motor de combustão interna é
descrito em uma patente na Alemanha no ano de 1886 feita por K.Benz (ROCCHELLI;

SAVINI, 2015). Apenas em 1919, foi registrada a primeira patente que descrevia uma
maneira de bloquear a ignição do veículo, travar as rodas e desabilitar o fornecimento
de energia ao automóvel. Em 1920, o bloqueio da ignição e o travamento das portas
se tornou um padrão para muitos automóveis (MOOSDIJK; VISSER, 2009). A primeira
geração da eletrônica embarcada automotiva surgiu nos anos de 1970 e tinha como objetivo
aumentar a confiabilidade de algumas funções do veículo, tais como regulação de voltagem
para o alternador e ignição eletrônica (ROCCHELLI; SAVINI, 2015). Com o desenvolvimento
da eletrônica embarcada e o incremento do número de ECUs, novas formas de acesso e
partida no automóvel como o immobilizer, RKE e PKE, começaram a ser desenvolvidas
e adotadas pela indústria automotiva.

2.1.1 Chave mecânica

A chave mecânica é a forma mais tradicional de autenticação entre o usuário e o automóvel
que está presente até nos veículos mais modernos. Este acesso físico é utilizado tanto para
abrir e fechas as portas e porta-malas como para autorizar a ignição do motor. A chave
mecânica é composta por um cabo de metal com um código gravado, conforme mostra
a figura 2. Este método de autenticação pode ser facilmente fraudado, criando-se uma
duplicata com o acesso à chave do veículo, ou com uma fotografia detalhada da chave
(GARCIA et al., 2016).

2.1.2 Sistemas Immobilizers

O primeiro immobilizer foi patenteado no ano de 1919 por St. George Evans and Edward
Birkenbue. A invenção operava com um grid de switchs que habilitava ou desabilitava
o envio da corrente da bateria para a ignição e sistemas de velas. Ele também poderia
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Figura 2 – Exemplos de chaves mecânicas utilizadas em automóveis.

Fonte: (MOOSDIJK; VISSER, 2009)

ativar um alarme e inutilizar o veículo (EVANS; KENBEUEL, 1919). A introdução do immo
nos automóveis reduziu significativamente o roubo de veículos (GARCIA et al., 2016). Este
sistema melhorou a segurança na autenticação da partida do motor, uma vez que cópias
de chaves mecânicas passaram a não ligar o motor automotivo.

A maioria dos immobilizers utilizam o Radio Frequency Identification (RFID) como
protocolo de comunicação sem fio para a comunicação do transponder plástico inserido
na chave e a antena presente no tambor de ignição. O transponder presente na chave
não é alimentado por baterias, pois ele é energizado através da indução eletromagnética
gerada pela antena do tambor na ignição. Atualmente, immos modernos utilizam um
canal de comunicação bidirecional com um alcance de poucos centímetros e uma técnica
de autenticação baseada no protocolo de identificação desafio-resposta.

Quando o usuário insere a chave na ignição, um desafio é gerado por uma pequena ECU
presente no tambor de ignição e enviado para immo. Ao receber o desafio, o immobilizer
gera uma resposta que é transmitida para a ECU do tambor. Esta resposta é gerada
utilizando o desafio recebido, a chave secreta e um algoritmo de encriptação. Quando a
ECU recebe a resposta, ela verifica se a resposta que foi gerada internamente é idêntica
a resposta que foi recebida do transponder da chave mecânica. Caso as respostas sejam
iguais, a ECU autoriza a ligação do motor (PROCESS, 2010). Caso contrário, o motor
permanece desligado. A figura 3 detalha a troca de dados explicada anteriormente em um
sistema immobilizers tradicional.

2.1.3 Sistemas remote keyless entry

O RKE está disponível para utilização em veículos desde de 1983 (MOOSDIJK; VISSER,
2009). Este sistema tem como objetivo permitir ao usuário aplicar funções como abrir,
fechar portas ou abrir porta-malas sem a utilização da chave mecânica de forma mais con-
fortável. O controle RKE pode ser encontrado em duas versões diferentes, completamente
integrado à chave mecânica ou presa no chaveiro conforme a figura 4.
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Figura 3 – Comunicação entre os transponder immobilizer e a antena no tambor de igni-
ção.

Figura 4 – Tipos de controle RKE disponíveis no mercado.

Fonte: (MOOSDIJK; VISSER, 2009)

Sistemas RKEs transmitem dados em um canal unidirecional do controle para a ECU
do automóvel utilizando uma faixa de frequência que é de 315 MHz para América do
norte e 433MHz ou 868 MHz para a Europa (GARCIA et al., 2016). A distância máxima de
comunicação pode variar de 10 até 100 metros, dependendo do fabricante. Inicialmente,
os primeiros controles RKE transmitiam apenas um código fixo presente no controle e na
ECU. Estes sistemas poderiam ser fraudados sem qualquer esforço, apenas capturando o
código fixo transmitindo e o retransmitindo posteriormente (GARCIA et al., 2016).

A próxima geração de sistemas RKE passou a utilizar uma nova técnica de autenticação
para aumentar a segurança na comunicação entre o controle e a ECU. Este mecanismo
de segurança ficou conhecido como rolling code, que utiliza uma cifra e um contador
sequencial para inibir a retransmissão de códigos que já foram utilizados. Utilizando o
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rolling code, quando o usuário pressiona o botão do controle, um novo código diferente de
todos os outros que já foram enviados é gerado e transmitido (GARCIA et al., 2016).

2.1.4 Sistemas passive keyless entry and start (PKES)

A primeira patente dos sistemas passive keyless entry foi registrada nos EUA no ano
de 1990 (CLARKSTON, 1990). Inicialmente, este sistema atuava apenas nas funções de
abrir e fechar portas e porta-malas com o objetivo de aumentar ainda mais o conforto do
proprietário devido a sua passividade. Para acessar o veículo não é necessário nenhuma
interação física com controle PKES. No momento que o usuário executa a ação de puxar
a maçaneta, o carro executa um algoritmo de localização para obter a posição da controle
PKES em relação ao automóvel. Caso o controle PKES esteja na raio de operação das
portas, elas serão destravadas ou travadas. Em sistemas PKES a função de partida passiva
também está integrada ao automóvel. Com esta função, o usuário consegue ligar o motor
apenas apertando o botão de start/stop. Quando o proprietário aperta o botão da ignição,
um algoritmo de localização novamente é executado com a finalidade de verificar se alguma
chave autêntica encontra-se no interior do veículo. Caso a posição seja válida, o motor
do automóvel é ligado. Caso contrário, uma mensagem indicando que o controle PKES
não se encontra no interior do veículo é mostrada. Como o controle PKES é alimentado
por bateria, uma chave mecânica de backup está embutida no controle conforme mostra
a figura 5.

Figura 5 – Tipos de controles PKES disponíveis no mercado.

Fonte: (MOOSDIJK; VISSER, 2009)

Sistemas PKES modernos utilizam um canal bidirecional para comunicação entre o
controle e a ECU, assim como uma técnica de autenticação baseada no protocolo de
identificação desafio-resposta (GARCIA et al., 2016). A técnica de autenticação executa os
mesmos passos detalhados na figura 3.



24

2.1.5 Sistemas futuros

Em 2015, a empresa Apple registrou a primeira patente que descreve um sistema que
utiliza o iphone como chave do automotiva. Com este sistema, o usuário é capaz de abrir,
fechar as portas e ligar o motor do carro utilizando seu celular. A patente ainda detalha que
a comunicação entre o veículo e o smartphone é realizada utilizando bluetooth (ARCHER,
2018).

O Car Connectivity Consortium (CCC) tem como objetivo desenvolver padrões e solu-
ções globais de conectividade de smartphone e veículos. O consórcio conta com represen-
tantes de mais de 80% do mercado automotivo e mais de 70% do mercado de smartphone.
Em um dos seus casos de uso, o CCC descreve a utilização de um dispositivo smart, onde
o usuário é capaz de interagir com o carro e executar as mesmas funções presentes nas
chaves automotivas como é ilustrado na figura 6 (CAR, 2018).

Figura 6 – Caso de uso da integração de dispositivos smart como chave automotiva.

Fonte: (CAR, 2018)

2.2 BLUETOOTH LOW ENERGY (BLE)

O Bluetooth Special Interest Group (SIG) é a organização responsável por padronizar,
supervisionar o desenvolvimento e licenciar as tecnologias e marcas comerciais bluetooth.
O SIG foi criado em 1998 formado por 5 empresas. Ao final do mesmo ano, o grupo
já contava com 4000 empresas. Em 1999, foi publicada a versão 1.0 do bluetooth. Com
o passar dos anos, essa tecnologia passou a fazer parte de diversos dispositivos como
smartphone, computadores e impressoras, chegando a atingir a marca de 500 produtos
em 2002. Em 2009, o SIG atinge a marca de 12000 empresas filiadas e anuncia a adoção
da versão low energy (Bluetooth Core Specification Version 4.0) que apresenta inúmeras
vantagens em relação ao bluetooth clássico. Em 2014, o grupo alcançou a incrível marca
de estar presente em 90% dos smartphones presentes no mercado. Em 2018, o SIG já
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contava com 35000 empresas associadas, com a especificação do BLE na versão 5.0 e com
remessas de produtos anuais que superam 3,6 bilhões de dispositivos (SIG, 2019).

Na prática existem três diferentes tipos de dispositivos bluetooth. Os dispositivos clás-
sicos que implementam as versões do padrão inferior a versão 4.0, os smart (BLE) que
executam a versão 4.0 ou superiores do padrão e os smart ready que trabalham ambas
versões, ou seja, que são clássicos e smart ao mesmo tempo. A figura 7 mostra a compati-
bilidade entre diferentes tipos de dispositivos bluetooth. Apenas a pilha de protocolos que
executa em dispositivos smart são detalhados, uma vez que este tipo de dispositivo que é
utilizado neste trabalho.

Figura 7 – Pilha de protocolos para diferentes versões de dispositivos bluetooth.

Fonte: (Kevin Townsend, Carles Cufí; DAVIDSON, 2014)

O desenvolvimento do BLE teve como objetivo fornecer uma tecnologia para aplicações
sem fio que utilizam um curto alcance com baixo consumo de energia e custo (GOMEZ;

OLLER; PARADELLS, 2012). A pilha de protocolos que executa em dispositivos BLE é
dividida em três camadas: a camada de aplicação, a camada de host e a camada de controle
(Kevin Townsend, Carles Cufí; DAVIDSON, 2014). Cada camada possui uma série de protocolos
que são implementados para garantir a comunicação entre dispositivos conforme ilustrado
na figura 8. A camada de aplicação é a mais alta da pilha, onde é implementada toda lógica,
interface com o usuário e manipulação dos dados. A camada de host implementa vários
protocolos que têm como o objetivo fornecer suporte às funcionalidades desenvolvidas na
camada de aplicação. Por fim, a camada de controle implementa a camada física, camada
de enlace e uma parte da interface da comunicação da camada de host (GOMEZ; OLLER;

PARADELLS, 2012).
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Figura 8 – Camadas e protocolos que compõe a pilha do bluetooth low energy.

Fonte: Adaptada de (Kevin Townsend, Carles Cufí; DAVIDSON, 2014)

2.2.1 Camada de controle

A camada de controle é responsável por organizar a comunicação entre os dispositivos
BLE. Ela especifica qual modulação é utilizada, a divisão de canais, o formato do pacote
e uma máquina de estado que define qual ação o dispositivo deve executar. Nas subseções
2.2.1.1 e 2.2.1.2 é dissertado a respeito das camadas que compõe a camada de controle.

2.2.1.1 Camada física

Um dispositivo BLE opera na banda Industrial Scientific Medical (ISM) em 2.4 GHz. São
definidos 40 canais de comunicação com largura de banda de 1 MHz e espaçados em 2
MHz no sprectum de 2.4000 GHz à 2.4835 GHz. Existem dois tipos de canais: canais de
advertising e canais de conexão. Os canais de advertising são utilizados para descoberta
de dispositivos, transmissão de dados em broadcast. Os canais de conexão são utilizados
para comunicação bidirecional entre dispositivos. A camada física define três canais para
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transmissão de pacotes de advertising: o canal 37, 38 e 39. Estes canais são definidos
de forma que se consiga interoperar com os canais do wifi conforme mostra a figura 9.
Os demais canais são utilizados na transmissão de dados quando os dispositivos já estão
conectados.

Figura 9 – Divisão do spectrum em canais do bluetooth low energy com a sobreposição
dos canais de wifi.

Adaptada de (MICROCHIP, 2019 (Accessed: 2019-05-05))

A modulação utilizada para codificar o conjunto de bits com a finalidade de que o
dado seja transmitido sobre o ar é a Gaussian Frequency Shift Keying (GFSK). Esta
modulação é a mesma que é utilizadas em protocolos sem fio de baixo consumo de energia
(Kevin Townsend, Carles Cufí; DAVIDSON, 2014). A taxa de transferência máxima é de 1
megabit por segundo com um alcance máximo de 50 metros para as versões do protocolo
4.0 e 4.2. Com a versão 5.0 do BLE a taxa de transmissão aumentou para 2 megabit por
segundo com um alcance máximo 200 metros (MARTIN, 2016).

Outra função da camada física é definir qual canal deve ser utilizado durante uma
conexão. Para isso, a camada utiliza uma técnica chamada de frequency hopping spread
spectrum que define qual canal de conexão deve ser utilizado com base na equação 2.1. O
valor do hop é acordado a cada nova conexão estabelecida. Esta técnica é utilizada com
o objetivo de diminuir a interferência que pode ser causada com a utilização simultânea
com outras tecnologias como: wifi, o bluetooth clássico e outros dispositivos BLE (Kevin

Townsend, Carles Cufí; DAVIDSON, 2014).

𝑁ž𝐶𝑎𝑛𝑎𝑙 = (𝐶𝑎𝑛𝑎𝑙𝐴𝑡𝑢𝑎𝑙 + ℎ𝑜𝑝) 𝑚𝑜𝑑 37 (2.1)

2.2.1.2 Camada enlace

A camada enlace faz interface direta com a camada física e é responsável pelo cumpri-
mento das temporizações que são descritas na especificação do smart bluetooth tais como:
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intervalo de advertising, intervalo de scan e intervalo de conexão. Para isso, essa camada
define regras de atuação do dispositivo BLE. Um dispositivo que utiliza o canal apenas
para enviar dados em broadcast através de pacotes de advertising é denominado de adver-
tiser. Um dispositivo que periodicamente escuta os canais de advertising com o objetivo de
receber algum dado é conhecido pela regra de scanners. Quando os dispositivos estabele-
cem uma conexão, ou seja, o advertiser é encontrado através do seu pacote de advertising
por um scanner, duas novas regras são estabelecidas: o mestre e o escravo (GOMEZ; OL-

LER; PARADELLS, 2012). A figura 10 mostra a máquina de estados de um dispositivo que
utiliza o BLE como protocolo de comunicação. O dispositivo que inicia a conexão atua
como mestre. Já o dispositivo que aceita a requisição de conexão atua como escravo. Um
mestre pode se conectar a múltiplos escravo. Um escravo pode se conectar apenas a um
mestre. Um dispositivo pode atuar como mestre de uma piconet (rede BLE) e escravo
em outra (GOMEZ; OLLER; PARADELLS, 2012).

Figura 10 – Máquina de estados de um dispositivo BLE definidos pela regras da camada
enlace.

Fonte: Adaptada de (MICROCHIP, 2019 (Accessed: 2019-05-05))

O dispositivo operando como scanner pode realizar scanning ativo e passivo conforme
figura 11. No scanning passivo, apenas um pacote de advertising é transmitido em um
intervalo de advertising. No scanning ativo, o dispositivo pode solicitar mais dados atra-
vés da requisição de scan no mesmo intervalo de advertising (Kevin Townsend, Carles Cufí;

DAVIDSON, 2014).
Os dispositivos operando como mestre e escravo se comunicam através de eventos de

conexão conforme figura 12. Em cada evento, tanto o escravo quanto o mestre transmitem
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Figura 11 – Troca de dados entre dispositivos operando como advertiser e scanner.

Fonte: Adaptada de (Kevin Townsend, Carles Cufí; DAVIDSON, 2014)

e recebem dados através de operações de TX e RX, respectivamente. O intervalo de
conexão define o período de tempo em que os eventos de conexão irão acontecer.

A camada enlace ainda é responsável pelas seguintes funções no BLE (Kevin Townsend,

Carles Cufí; DAVIDSON, 2014):

• Preamble: é um valor de 1 byte introduzido no início do pacote com o objetivo de
sincronização e temporização.

• Endereço de acesso: é o endereço que identifica a conexão com o tamanho de 4 bytes.
Para pacotes de conexão, este endereço é escolhido randomicamente. Para pacotes de
advertising, este endereço é fixo com o valor de 0x8E89BED6. O principal objetivo
deste campo é fazer que duas conexões possam utilizar o mesmo canal de conexão
com chance negligenciável de colisão.

• Cyclic Redundancy Check (CRC): é um código utilizado para verificar e corrigir
erros de transmissão dos pacotes e garantir integridade dos dados.

• Data whitening: é uma técnica que é aplicada no campo de dados e no CRC com
o objetivo de evitar erros de demodulação em campos com uma longa sequência de
bit 1 ou bit 0.
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Figura 12 – Troca de dados entre dispositivos operando como mestre e escravos sobre
BLE.

Fonte: Adaptada de (Kevin Townsend, Carles Cufí; DAVIDSON, 2014)

• Geração de números aleatórios: são utilizados em esquemas de segurança para ga-
rantir autenticidade, confidenciabilidade e integridade dos dados.

• Encriptação do canal: fornece mecanismos de segurança para encriptação e decrip-
tação do canal de maneira transparente para as camadas superiores.

2.2.1.3 HCI

A camada de controle implementa requisitos de sistemas em tempo real para garantir a
temporização dos eventos do BLE. Já a camada de host implementa a parte superior da
pilha de protocolos BLE que é mais complexa e que pode executar diretamente em um
microcontrolador. A comunicação entre a camada de host e controle é padronizada pelo
HCI. O HCI define um conjunto de comandos e eventos que permitem a comunicação
entre as camadas como uma interface serial (Kevin Townsend, Carles Cufí; DAVIDSON, 2014).

2.2.2 Camada host

A camada host executa sobre um processador ou microcontrolador e implementa as cama-
das mais altas da pilha do BLE. Esta camada implementa todos os protocolos que geram
uma abstração na comunicação entre dispositivos. Além disto, a host executa comandos
especificados pelo HCI para comunicação com a camada de controle. Nas subseções a
seguir é dissertado sobre os todos os protocolos que compõe a host.
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2.2.2.1 L2CAP

A L2CAP possui duas funções na pilha de BLE. A primeira função é multiplexar o dado
que chega da interface HCI para as camadas mais altas encapsulando os dados no formato
do pacote BLE. A segunda função é realizar o controle da sinalização da camada enlace em
uma conexão. A fragmentação e recomposição dos dados também é realizada na L2CAP,
ou seja, pacotes com o tamanho maior que o tamanho máximo do payload (27 bytes para
versão do ble 4.0, 4.1 e 251 bytes para versão do ble 4.2) são fragmentados no momento
de envio e remontados na recepção (GOMEZ; OLLER; PARADELLS, 2012).

2.2.2.2 ATT

O ATT é um simples protocolo cliente/servidor sem estados baseados em atributos pre-
sentes em um dispositivo (Kevin Townsend, Carles Cufí; DAVIDSON, 2014). Quando um dis-
positivo opera como servidor, ele mantém uma estrutura com um único ou um conjunto
de atributos. Um atributo é uma estrutura de dados que grava as informações que são
manipuladas pelo GATT. Esta estrutura de dados é formada por um identificador de 16
bits, um identificador único universal de 128 bits (Universally Unique Identifier (UUID)),
um conjunto de permissões e o valor do dado gravado. Estas permissões são de leitura,
escrita e notificação. Quando um dispositivo opera como cliente, ele pode ler, escrever ou
receber uma notificação de alteração dos atributos de um servidor (Kevin Townsend, Carles

Cufí; DAVIDSON, 2014).

2.2.2.3 GATT

O GATT é construído sobre o ATT. Quando um dado é enviado por uma conexão BLE,
ele deve ser empacotado e formatado. O GATT tem a função de definir como os dados são
organizados e trocados entre as aplicações BLE. O dado do servidor GATT é encapsulado
hierarquicamente como serviços. Um serviço pode conter uma ou mais características.
Cada característica é composta por um conjunto de dados que contém seus valores e
suas propriedades (Kevin Townsend, Carles Cufí; DAVIDSON, 2014). A figura 13 ilustra a
organização dos dados definidos em um servidor GATT.

2.2.2.4 GAP

O GAP tem a função de definir como os dispositivos irão interagir um com o outro antes
da conexão. Ele especifica como o processo de descoberta de dispositivos e serviços e
o estabelecimento da conexão devem acontecer. Este protocolo ainda é responsável por
garantir a interoperabilidade, ou seja, permitir a troca de dados entre diferentes fabricantes
(Kevin Townsend, Carles Cufí; DAVIDSON, 2014). O GAP define quatro regras de operação
para um dispositivo BLE (Kevin Townsend, Carles Cufí; DAVIDSON, 2014):
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Figura 13 – Organização dos dados em um servidor GATT.

Fonte: Adaptada de (Kevin Townsend, Carles Cufí; DAVIDSON, 2014)

• Observer : esta regra define como o dispositivo recebe dados sobre os canais de
advertising. Esse dispositivo não gera requisição de conexão.

• Broadcast: esta regra define como o dispositivo envia dados de broadcast sobre os
canais de advertising e não aceita requisição de conexão.

• Peripheral : esta regra define como o dispositivo monitora e troca dados sobre um
único canal de conexão.

• Central: esta regra define como o dispositivo monitora e troca dados sobre múltiplos
canais de conexão.

2.2.2.5 SMP

O SMP é um conjunto de protocolos e algoritmos de segurança que tem como objetivo
prover aos dispositivos BLE a capacidade de se comunicar de maneira segura sobre um
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canal inseguro. Com esta camada, o dispositivo comunica-se sobre um canal encriptado,
confia na identidade do dispositivo remoto e esconde o endereço público do dispositivo
(Kevin Townsend, Carles Cufí; DAVIDSON, 2014). O SMP define duas regras, o initiator e o
responder. O initiator corresponde ao dispositivo mestre da conexão. O responder cor-
responde ao dispositivo escravo da conexão. O initiator começa o processo de segurança
definido pelo SMP, e o responder requisita o início de qualquer processo de segurança.

Os processos de segurança suportados pelo SMP são (Kevin Townsend, Carles Cufí; DA-

VIDSON, 2014):

• Pareamento: é um processo em que uma chave temporária é gerada em ambos os
lados para que seja possível comunicar-se sobre um canal encriptado. Esta chave
não é gravada e nem utilizada em conexões futuras, funcionando como uma seção.

• Bonding: é o processo posterior ao pareamento. Nele, as chaves de seguranças são
geradas, trocadas e posteriormente gravadas em uma memória não volátil. Neste
processo é criado um vínculo entre os dispositivos e as chaves gravadas na memória
que serão utilizadas em conexões futuras.

• Encryption Re-establishment: este processo define como os dispositivos que já pos-
suem um vínculo, ou seja, que tenham realizado anteriormente o processo de bonding,
irão utilizar as chaves gravadas em conexões futuras.

No processo de pareamento, os dispositivos trocam pacotes com o objetivo de gerar
uma chave temporária de encriptação denominada de Short Term Key (STK). Durante a
troca dos pacotes, os dispositivos negociam a STK utilizando um dos seguintes algoritmos
de pareamento (Kevin Townsend, Carles Cufí; DAVIDSON, 2014):

• Just Works: os dispositivos geram suas chaves (STK) localmente baseados nos pa-
cotes em texto aberto que são trocados. Este método não protege contra o ataque
específico de Main In The Middle (MITM), onde um ladrão ao escutar o canal
consegue gerar a STK de ambos dispositivos.

• Passkey Display: um dos dispositivos gera uma número aleatório com seis caracteres
e mostra em um display. O outro dispositivo quando perguntado por essa senha deve
fornece-la. Este algoritmo provê proteção contra MITM ataque, de forma que não
seja possível a descoberta da STK através da captura dos pacotes trocados.

• Out Of Band (OOB): quando os dispositivos utilizam este algoritmo, eles trocam
a informação de segurança sobre outro canal diferente do bluetooth. Geralmente é
utilizado o NFC para geração da STK. Este algoritmo provê proteção MITM ataque
por utilizar uma tecnologia de curto alcance para o estabelecimento da STK.
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O SMP oferece os seguintes mecanismos de segurança (Kevin Townsend, Carles Cufí; DA-

VIDSON, 2014):

• Encriptação: este mecanismo realiza a encriptação completa do dado de todos os
pacotes que são transmitidos sobre o canal.

• Privacidade: permite ao dispositivo esconder sua identidade, ou seja, esconder seu
endereço MAC público. Este endereço pode ser aleatoriamente gerado ou preenchido
com um valor que possa ser verificado com dispositivos que executaram o processo
de bonding previamente.

• Assinatura: este mecanismo permite aos dispositivos enviar pacotes não encriptados,
porém a integridade pode ser verificada. A integridade é um mecanismo que oferece
ao dispositivo a funcionalidade de verificar a identidade do remetente do pacote.

2.2.3 Camada de aplicação

A camada de aplicação é onde o desenvolvedor utiliza os recursos das outras camadas para
desenvolver uma aplicação específica. Com dados recebidos, uma abstração é gerada para
o usuário final com o objetivo que toda a troca de informação entre diferentes dispositivos
seja transparente. Esta abstração pode ser feita na exibição de dados em uma tela de um
aplicativo, na execução de um comando em um dispositivo eletrônico ou até o controle
da partida de uma veículo utilizando um smartphone. Dentre as aplicações mais comuns
que utilizam BLE pode-se destacar o mouse sem fio, o monitoramento cardíaco, controle
de portão automático e chave automotiva como ilustrado na figura 14.

Figura 14 – Controle automotivo utilizando um smartphone sobre BLE.

2.3 SEGURANÇA

Com a evolução tecnológica e aumento da complexidade de sistema, questões relacionadas
a segurança começaram a ganhar destaque no desenvolvimento de sistemas. Para prevenir
que um determinado sistema possa ser explorado por um ladrão com objetivo de obter
alguma informação ou acesso de um sistema, os requisitos de segurança devem ser in-
corporados desde o início do desenvolvimento do sistema. Estes requisitos são restrições
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que emergem das preocupação com as vulnerabilidades do sistema. Em (BERNARDINI;

ASGHAR; CRISPO, 2017) é feita uma análise dos requisitos de segurança que devem ser
cumpridos para comunicação segura entre diferentes componentes que compõem um veí-
culo moderno. Este requisitos são descritos da seguinte forma (BERNARDINI; ASGHAR;

CRISPO, 2017):

• Confidencialidade: refere-se a proteção contra a troca de informação entre diferentes
dispositivos. A perda deste requerimento leva a o vazamento de informações.

• Integridade: refere-se a propriedade de que uma mensagem que seja trocada entre
dispositivos possa ser alterada por um ladrão e o dispositivo que recebeu o dado
consiga identificar a adulteração.

• Autenticidade: refere-se a propriedade que diferentes dispositivos que se comuni-
cam validem a integridade da mensagem enviada, assim como se o remetente é um
dispositivo confiável.

• Privacidade: refere-se a propriedade de proteção das informações sensíveis que po-
dem comprometer a privacidade de um usuário. Por exemplo, a geolocalização é
uma informação sensível que deve ser protegida para garantir a privacidade.

• Disponibilidade: refere-se a propriedade que o dispositivo ou sistema deve estar
disponível e funcional a qualquer momento.

• Proteção contra propriedade intelectual: refere-se a propriedade que os dispositivos
devem ser protegidos contra engenharia reversa e clonagem.

• Mensagem freshness: refere-se a propriedade que mensagens que são trocadas entre
dispositivos não devem ser reutilizadas ou atrasadas.

• Controle de acesso: refere-se a propriedade que apenas dispositivos autorizados po-
dem ter acesso a informação ou função disponibilizada por um sistema.

2.4 CRIPTOGRAFIA

Criptografia pode ser definida como um conjunto de algoritmos que tem como objetivo
fornecer confidencialidade, integridade e autenticidade para um dado ou mensagem que
trafega sobre um canal não confiável. Existem dois tipos de técnicas de criptografia, a
criptografia de chave assimétrica e a de chave simétrica (GUPTA; HUSSAIN, 2018).

Na criptografia de chave assimétrica, quando o remetente quer enviar uma mensagem
para o destinatário de uma maneira segura, utilizando uma canal não confiável, ele utiliza
sua chave pública para encriptar o dado. Quando o destinatário recebe o dado, ele utiliza
sua chave privada para decriptar o dado e obter a mensagem. As chaves públicas, como
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o próprio nome diz, devem ser amplamente disseminadas para que os remetentes tenham
a capacidade de enviar mensagem para diferentes destinatários. Já a chave privada, deve
ser mantida guardada no remetente, pois apenas com essa chave é possível decriptar o
dados que foi encriptado com a chave pública corretamente (GUPTA; HUSSAIN, 2018).

Na criptografia simétrica, o remetente e destinatário utilizam a mesma chave secreta
para encriptar e decriptar a mensagem. Esta chave deve ser compartilhada sobre um meio
seguro, pois a segurança da técnica está baseada no fato em que a chave seja mantida em
segredo. Nas subseções a seguir, é dissertado apenas sobre algoritmos de chave simétrica,
uma vez que este tipo de algoritmo que são utilizados neste trabalho.

2.4.1 Encriptação da mensagem

Os algoritmos de encriptação resolvem o problema onde um remetente quer se comunicar
com um destinatário sobre um canal não confiável com a presença de um espião e deseja
que este espião não tenha acesso ao conteúdo da mensagem que foi enviada. Para obter
este requisito, alguma cifra deve ser utilizada na comunicação entre o remetente e o des-
tinatário. Uma cifra é definida por 2.2 , onde E é um algoritmo de encriptação e D é um
algoritmo de decriptação eficientes. O algoritmo de encriptação tem como entrada uma
mensagem m uma chave k e como saída uma mensagem cifrada c, conforme equação 2.3.
Já o algoritmo de decriptação tem como entrada uma mensagem cifrada c, uma chave
k e como saída uma mensagem decifrada m, conforme equação 2.4. Os algoritmos que
compõem uma cifra devem possuir a propriedade de corretude, ou seja, para uma chave
secreta k, aplicando o algoritmo de encriptação para uma mensagem m se obtém a infor-
mação cifrada c. Utilizando a informação cifrada c (obtida do algoritmo de encriptação)
com a mesma chave secreta k e o mesmo algoritmo de decriptação, a saída do algoritmo
resulta na mensagem m, conforme equação 2.5 (BONEH; SHOUP, 2015).

𝜀 = (E, D) (2.2)

c = E(k, m) (2.3)

m = D(k, c) (2.4)

D(k, E(k, m)) = m. (2.5)

Para que a comunicação entre o remetente e o destinatário aconteça de maneira segura,
utilizando uma cifra simétrica, é necessário que os algoritmos de encriptação e decripta-
ção sejam eficientes e seguros. A segurança destes algoritmos refere-se a propriedade de
que mesmo que o ladrão tenha acesso a vários textos cifrados e conheça os algoritmos
utilizados, ele não é capaz de decifrar o texto cifrado ou de obter a chave secreta(BONEH;
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SHOUP, 2015). Outro requerimento necessário para que a comunicação permaneça segura
é que a chave secreta seja protegida de qualquer entidade que não seja o remetente ou
destinatário da comunicação (BONEH; SHOUP, 2015).

2.4.2 Integridade da mensagem

A integridade resolve o problema onde um remetente deseja se comunicar com um desti-
natário sobre um canal não confiável com a presença de um espião e necessita garantir que
a mensagem transmitida seja confiável, ou seja, que a mensagem é integra. O remetente
deseja que se o espião modificar um bit na mensagem que foi enviada, o destinatário terá
a capacidade de identificar a adulteração ao receber esta mensagem. Para obter este re-
quisito, um sistema denominado Message Authentication Code (MAC) deve ser utilizado.
Um sistema MAC é definido por 2.6, onde S é um algoritmo de assinatura e V é um
algoritmo de verificação eficientes. O algoritmo de assinatura é probabilístico e tem como
entrada uma chave secreta k e uma mensagem m e da como saída uma tag t, conforme
mostra a equação 2.7. O algoritmo de verificação tem como entrada uma chave secreta k,
uma mensagem m e uma tag t e retorna como saída um booleano r que indica se a t foi
aceita ou rejeitada pelo algoritmo de verificação, conforme a equação 2.8. Os algoritmos
que compõem o sistema MAC devem possuir a propriedade de corretude, ou seja, todas as
tag geradas pelo algoritmo de assinatura deverão ser aceitas pelo algoritmo de verificação,
conforme equação 2.9 (BONEH; SHOUP, 2015).

I = (S, V) (2.6)

t 𝑟← S(k, m) (2.7)

r = V(k, m, t) (2.8)

Pr[V(k, m, S(k, m)) = 𝑎𝑐𝑒𝑖𝑡𝑜] = 1 (2.9)

Para que a comunicação entre o remetente e o destinatário seja íntegra é necessário que
os algoritmos de assinatura e verificação sejam eficientes e o sistema MAC seja seguro. A
segurança para sistemas MAC refere-se a propriedade em que mesmo que o ladrão tenha
acesso a vários pares de (t,m) produzidos por um algoritmo de assinatura, o adversário
nunca gerará um par (t,m) válido (BONEH; SHOUP, 2015).

2.4.3 Autenticidade da mensagem

Nas seções anteriores foi definido o conceito de como garantir confidencialidade e integri-
dade em uma comunicação sobre um canal não confiável. Porém, analisou-se confidenciali-
dade e integridade separadamente. A autenticidade resolve o problema onde um remetente
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deseja se comunicar com um destinatário sobre um canal não confiável com confidenci-
alidade e integridade. Existem duas formas de combinar confidencialidade e integridade
para se obter autenticidade. Elas funcionam da seguinte forma (BONEH; SHOUP, 2015):

• Encriptação-então-MAC: Utilizando uma chave de encriptação kenc, uma mensagem
m e um algoritmo de encriptação como a equação 2.3, deve se obter um texto cifrado
c. Em seguida, deve-se utilizar uma chave de integridade kmac o texto cifrado c e
um algoritmo de assinatura conforme a equação 2.7 para se obter o par (c,t) que é
a saída desta construção, conforme figura 15.

Figura 15 – Construção encriptação então MAC.

Fonte:Adaptada de (BONEH; SHOUP, 2015)

• MAC-então-Encriptação: Utilizando uma chave de integridade kmac, uma mensa-
gem m e um algoritmo de assinatura como a equação 2.7, deve-se obter uma tag t.
Então, aplica-se um algoritmo de encriptação como a equação 2.3 utilizando uma
chave de encriptação kenc e atribuindo como mensagem o par (m, t) para se obter
como resultado um texto cifrado c, conforme mostra a figura 16.

Para uma construção ser considerada segura, é necessário que ela previna qualquer
alteração do texto cifrado resultante. Desta forma, a construção encriptação-então-MAC é
a única considerada segura. Na construção MAC-então-Encriptação, o MAC e o algoritmo
de encriptação pode interagir de maneira errada e acabar possibilitando a alteração do
texto cifrado resultante.



39

Figura 16 – Construção MAC então encriptação.

Fonte:Adaptada de (BONEH; SHOUP, 2015)

2.5 PROTOCOLOS DE IDENTIFICAÇÃO

Protocolos de identificação, como o próprio nome diz, são utilizados a fim de fornecer a
capacidade verificação da identidade dos dispositivos que se comunicam. Por exemplo,
seja ”A” um dispositivo que necessita verificar a identidade do dispositivo ”B” para que
seja concedido acesso a um determinado recurso. Então, ”A” deve utilizar algum protocolo
de identificação (BONEH; SHOUP, 2015).

Um protocolo de identificação é definido pela equação 2.10, onde G um algoritmo
probabilístico de geração de chave que não recebe nenhuma entrada e tem como saída
duas chaves vk (chave de verificação) e sk (chave secreta). P é um protocolo interativo,
chamado de prover, que tem como entrada sk e fornece como saída G. V é um protocolo
mútuo, chamado de verificador, que tem como entrada vk, como saída G e um booleano
que indica aceitação ou rejeição. O protocolo funciona através da interação entre P(sk) e
V (vk), onde se sk e vk forem gerados a partir de G), V retorna como saída um booleano
informando a aceitação ou rejeição da identificação (BONEH; SHOUP, 2015).

I = (G, P, V) (2.10)

2.5.1 Protocolo de senha

O protocolo de senha é o mais básico protocolo de identificação existente. O prover possui
uma senha sn que é utilizada como sua chave secreta, ou seja, sk = sn. O verificador tem
o conhecimento da senha utilizada pelo prover e utiliza esta senha como sua chave de
verificação, ou seja,sv = sn. O prover envia sua senha para o verificador, que checa se
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(sv == sn). Caso a igualdade seja verdadeira, V retorna como saída a aceitação, caso
contrário o algoritmo rejeita a interação com P (BONEH; SHOUP, 2015). Este protocolo
não deve ser utilizado em canais inseguros, pois uma vez que o espião possui acesso a
senha sn o protocolo está vulnerável.

2.5.2 Protocolo de senha única

O protocolo de senha única é bastante semelhante ao protocolo de senha, porém a cada
interação entre o prover e o verificador, a senha enviada é alterada (BONEH; SHOUP, 2015).
Com esta alteração de senha, este protocolo pode ser utilizado em canais vulneráveis. A
versão deste protocolo com a utilização de uma função de HASH é conhecido como Hash
Based Onetime Password (HOTP) e é definida de acordo com a equação 2.11. O algoritmo
de geração de chave G escolhe uma chave k e retorna como saída sk = (k,0) e vk = (k,0).
O prover P tem o conhecimento da chave secreta sk gerada em G e utiliza esta chave para
calcular r com uma função de HASH H. Então, o prover envia r para o verificador V e
altera sua sk, conforme equação 2.12. O verificador V ao receber r do prover, verifica a
igualdade com r’, calculado com sua chave vk (conforme equação 2.13), e o r recebido do
prover. Caso sejam iguais, V aceita a senha enviada pelo algoritmo P e em seguira altera
sua chave vk, conforme equação 2.13. Caso contrário, rejeita a interação com o prover. Para
que este protocolo seja considerado seguro, a função de HASH utilizada deve ser segura,
sk e vk devem ser mantidas em segredo e os valores de i não devem se repetir(BONEH;

SHOUP, 2015).

HOTP = (G, P, V) (2.11)

r = H(k, i), sk = (k, i+1) (2.12)

r’ = H(k, i), vk = (k, i+1) (2.13)

2.5.3 Protocolo desafio-resposta

O protocolo desafio resposta é um protocolo de identificação diferente dos protocolos
explicados anteriormente. O algoritmo de geração de chave G escolhe aleatoriamente uma
chave k e retorna como saída sk = k e vk = k. Este protocolo utiliza uma função de
MAC (Smac,Vmac) como base para os algoritmos prover e verificador. O funcionamento
ocorre da seguinte forma: V escolhe aleatoriamente c e o envia para P. Ao contrário
dos protocolos de senha, neste protocolo a interação entre o prover e o verificador é
iniciada pelo verificador. O prover utiliza o desafio recebido c e gera uma resposta t
= Smac(sk,c) que é enviada para o verificador. Caso a resposta seja válida, ou seja,
Vmac(vk,c,t) seja verdadeiro, o verificador aceita a resposta do prover. Caso contrário, a
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resposta é rejeitada (BONEH; SHOUP, 2015). A figura 17 detalha a utilização do desafio-
resposta para os dispositivos P e Q.

Figura 17 – Protocolo de identificação desafio-resposta utilizado na comunicação entre os
dispositivos P e Q.

Fonte: (BONEH; SHOUP, 2015)

O protocolo desafio-resposta pode ser utilizado na versão de identificação mútua, co-
nhecido como desafio-resposta mútuo ou bilateral. Nele, tanto o prover quanto o veri-
ficador geram desafios que são escolhidos de forma aleatória. Uma função de HASH é
utilizada para gerar e verificar se a resposta é válida. O protocolo executa conforme a
figura 18, onde P e Q são dispositivos que estão executando o protocolo de identificação,
s e r são os desafios gerados em cada dispositivo, H é uma função de HASH e v e w são
as respostas dos desafios (BONEH; SHOUP, 2015). Durante a execução, Q autentica P se o
v gerado por Q for idêntico ao v enviado por P. P autentica Q se o w gerado por P for
idêntico ao w enviado por Q.

2.5.4 Ataque em Protocolos de Identificação

Como visto na seção acima, os protocolos de identificação são utilizados quando uma
entidade quer provar sua identidade a outra com o objetivo de ganhar o acesso a um
determinado recurso. Entretanto, uma terceira parte que tem acesso ao canal, conhecida
como ladrão ou espião, pode lançar diferentes tipos de ataques com a finalidade de fraudar
o protocolo. Basicamente, existe três tipos de ataque a protocolos de identificação: ataques
diretos, ataques de escuta e ataques ativos (BONEH; SHOUP, 2015). Cada ataque é definido
da seguinte forma:

• Ataques diretos: Este tipo de ataque admite que o ladrão não tem acesso às informa-
ções que são trocadas entre o prover e o verificador. Desta forma, o ladrão, utilizando
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Figura 18 – Protocolo de identificação desafio-resposta bilateral utilizado na comunicação
entre os dispositivos P e Q.

Fonte: (BONEH; SHOUP, 2015)

apenas informações públicas do prover deve tentar burlar o protocolo de identifica-
ção (BONEH; SHOUP, 2015). Este é o mais simples tipo de ataque aos protocolos de
identificação e um simples protocolo de senha é o suficiente para evitá-lo.

• Ataques de escuta: Este tipo de ataque admite que o ladrão tem acesso às informa-
ções que são trocadas entre o prover e o verificador. O protocolo de senha é inseguro
contra este tipo de ataque, uma vez que o ladrão pode escutar a senha e a enviar
para o verificador(BONEH; SHOUP, 2015). O protocolo de senha única é o suficiente
para evitá-lo.

• Ataques ativos: Este tipo de ataque admite que o ladrão pode interagir diretamente
com o prover e o verificador com o objetivo de obter informações que podem ajudá-
lo a fraudar o protocolo que está sendo utilizado. Para que um protocolo seja seguro
contra ataque ativos, uma comunicação bidirecional entre o prover e o verificador
deve ser utilizada (BONEH; SHOUP, 2015). Protocolos de senha e de senha única são
inseguros contra ataque ativos. Protocolo de desafio-resposta, unilateral ou bilateral
são suficientes para evitá-lo.
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3 REVISÃO BIBLIOGRÁFICA

Os trabalhos relacionados ao sistema proposto e suas vulnerabilidades são apresentados
neste capítulo. A seção 3.1 disserta sobre as técnicas de autenticação utilizadas em sis-
temas de acesso automotivos encontrados na literatura. Em seguida, as seções 3.2, 3.3
e 3.4 descrevem o funcionamento de cada método de autenticação implementado neste
trabalho. A seção 3.5 detalha os principais ataques encontrados na literatura a sistemas
de acesso veicular. Por fim, na seção 3.6 são apresentadas as vulnerabilidades da SMP
do BLE. Todas as referências consultadas que servem como base para esta dissertação
foram obtidas através de um dos seguintes mecanismos de buscas: ACM Digital Library,
IEEEXplore e Science Direct.

3.1 TÉCNICAS DE AUTENTICAÇÃO PARA SISTEMAS DE ACESSO VEICULAR

Esta seção reúne os trabalhos que apresentam métodos de autenticação utilizados em
sistemas de acesso veicular. O primeiro mecanismo de autenticação utilizado em sistemas
de acesso veicular sem chaves não possuía nenhuma técnica criptográfica. O acesso era
concedido através do envio de um código fixo do controle para a ECU, utilizando um canal
unidirecional. Ao receber a informação, a ECU verificava se o dado recebido era igual a
algum dos códigos salvos em sua memória para conceder o acesso ao automóvel (JOS,
2014). Este mecanismo de autenticação ficou conhecido como código fixo e pode ainda
ser encontrado em sistemas RKE de veículos da montadora Mercedes Benz fabricados
por volta dos anos 2000 (GARCIA et al., 2016). Fazendo uma analogia com a seção 2.5,
verifica-se que o código fixo é um método de autenticação que executa o protocolo de
identificação de senha.

A próxima geração dos sistemas de acesso sem chave passou a adotar um método
de autenticação conhecido como rolling code. Com esta técnica, o controle veicular e a
ECU utilizam um contador sequencial sincronizado, uma chave secreta compartilhada e
uma cifra para aumentar a segurança na comunicação entre os dispositivos. Quando o
botão do controle é pressionado, o contador atual é encriptado utilizando a cifra e a chave
secreta e o resultado é transmitido para a ECU através de um canal unidirecional. Ao
receber o dado encriptado, a ECU decripta o contador utilizando a chave secreta e a cifra,
verifica se a diferença entre o contador decriptado e seu contador atual está dentro do
intervalo de valores. Caso o resultado da operação anterior seja positivo, o dado encriptado
é autenticado e a ECU atribui ao seu contador atual o valor do contador decriptado
(GLOCKER; MANTERE; ELMUSRATI, 2017) e executa a ação transmitida anteriormente
no automóvel. Com base na seção 2.5, verifica-se que o rolling code é uma técnica de
autenticação que executa o protocolo de identificação de senha única, pois uma nova
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”senha” (dado encriptado) é gerada a cada ação do usuário no controle automotivo.
Outra técnica de autenticação muito utilizada em sistemas de acesso automotivo são

os esquemas de desafio-resposta. Quando o usuário realiza alguma ação no veículo, a ECU
envia um número aleatório (o desafio) para o controle RKE ou immobilizer, utilizando um
canal bidirecional. Ao receber o desafio, o controle utiliza sua chave secreta compartilhada
com a ECU e uma cifra para gerar a resposta para o desafio, que é transmitida para o
ECU automotiva. Ao receber a resposta ao desafio, a ECU verifica se a resposta recebida
é idêntica a resposta que foi gerada internamente. Caso positivo, a ação executada pelo
usuário é autorizada (JOS, 2014). Caso contrário, nada acontece no veículo. As técnicas de
autenticação desafio-resposta são aplicações práticas do protocolo de identificação desafio-
resposta detalhado na seção 2.5.

Outra alternativa de autenticação que vem sendo utilizada em sistemas de acessos
automotivos são os esquemas de autenticação desafio-resposta bilaterais (LIANHAO et al.,
2010). Ao realizar alguma ação no sistema de acesso, a ECU do carro gera um número
aleatório e uma resposta para ele. Esta resposta é gerada utilizando uma cifra e uma chave
secreta, que é compartilhada entre a chave e a ECU. Ao receber a mensagem (desafio e
resposta gerado pelo carro), a chave verifica se a resposta gerada para o desafio recebido é
válida, utilizando a mesma cifra e chave secreta que a ECU. Caso a resposta seja inválida,
a chave não realiza nenhuma ação. Caso contrário, a chave gera um número aleatório
(desafio) e a resposta para o desafio da mesma maneira que o carro e transmite este par
(desafio,resposta) para a ECU. A ECU, ao receber a mensagem (desafio e resposta gerado
pela chave), verifica se a resposta gerada pela chave é autêntica. Caso positivo, a ação
enviada pela chave é executada (ALRABADY, 2002).

Ao considerar sistemas de acesso automotivo utilizados no mercado mundial que apre-
sentam suas especificações e vulnerabilidades conhecidas na literatura, os seguintes siste-
mas foram selecionadas: Digital Signature Transponder (DST), Keeloq, Hitag2, Megamos
Crypto e Open Immobilizer Software Stack.

Outros sistemas como operfectly keyless (BOSCH, 2019) e digital car key (CONTINEN-

TAL, 2019) que utilizam o BLE como protocolo de comunicação foram encontrados, porém
a falta de detalhes técnicos impossibilitaram sua utilização no presente trabalho.

O DST é um transponder RFID fabricado pela Texas Instruments que foi desenvolvido
em 1995 e muito utilizado na autenticação de immobilizers (JOS, 2014). Utiliza como
método de autenticação o protocolo de identificação desafio-resposta unilateral com a
cifra de bloco DST-40 e uma chave secreta de tamanho de 40 bits. Os immobilizers da
Texas Instruments em sua versão com código fixo ou com DST ainda são utilizados em
mais de 150 milhões de veículos no mundo, incluindo os modelos de 2005 da montadora
Fords (BONO et al., 2005).

Os sistemas Keeloq foram desenvolvidos pela empresa Microchip na metade dos anos
80 e tornou-se o sistema mais comum utilizado em sistemas RKE e immobilizer entre os
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anos de 1995 e 2006 (JOS, 2014). Em ambos os casos, os sistemas Keeloq utilizam uma
cifra de bloco, também chamada de keeloq, com uma chave secreta de tamanho de 64 bits.
Montadoras automotivas como a Chrysler, Daewoo, Fiat, GM, Honda, Toyota, Volvo, VW
e Jaguar utilizam o keeloq nos seus sistemas de acesso ao veículo (ENDERLEIN, 2010).

O Hitag2 é uma cifra de fluxo usada em aplicações RFID que foi introduzida em 1996
pela Philips Semiconductors, atualmente a NXP, muito utilizada em sistemas immobili-
zers e RKE (JOS, 2014). Em ambos sistemas, 48 bits são utilizados como chave secreta
nas operações criptográficas. Os sistemas hitag2 são utilizados em modelo automotivos
fabricados pela montadoras BMW, Audi, Alfa Romeo, Peugeot e Renault (ŠTEMBERA;

NOVOTNÝ, 2011).
O Megamos Crypto é um transponder fabricado pela EM Microeletronic que foi lar-

gamente utilizado por modelos automotivos das montadoras Audi, Honda, Volkswagen,
Fiat e Volvo. Ele tem como método de autenticação o protocolo de desafio-resposta com
uma cifra de bloco proprietária com uma chave secreta de 96 bits. Segundo a EM Mi-
croeletronic, foram vendidos mais de 100 milhões de unidades do transponder Megamos
Crypto (VERDULT; GARCIA; EGE, 2005).

O open immobilizer software stack é uma especificação de segurança aberta desenvol-
vida pela Atmel utilizada em sistemas immobilizer. Este sistema pode ser utilizado tanto
no processo de autenticação unilateral, utilizando o protocolo desafio-resposta, quanto no
processo de autenticação bilateral utilizando desafio-resposta mútuo. Em ambos os casos,
o sistema usa a cifra de bloco AES com chaves secretas de 128 bits de tamanho (SCHIELI,
2011).

A tabela 2 resume as características de cada sistema detalhado acima. Para realizar
uma análise quantitativa da técnica de autenticação proposta pelo trabalho com outras
técnicas existentes, foi necessário fazer uma seleção dos métodos que seriam implementa-
dos. Para isto, escolheu-se uma técnica de autenticação diferente para cada protocolo de
identificação: uma técnica de código fixo (protocolo de identificação de senha), de rolling
code (protocolo de identificação de senha única), de desafio-resposta unilateral e bilateral
(protocolo de identificação de desafio-resposta).

O Megamos Crypto foi descartado pois utiliza um mecanismo de autenticação proprie-
tário segundo (VERDULT; GARCIA; EGE, 2005). Para a técnica de autenticação rolling code,
o keeloq foi escolhido por ser a técnica que apresenta a maior quantidade de estudo publi-
cado segundo (JOS, 2014). Para a técnica de autenticação desafio-resposta escolheu-se o
keeloq IFF para autenticação unilateral e o open immobilizer para autenticação bilateral.
O keeloq IFF foi escolhido para autenticação unilateral com a finalidade de verificar se a
utilização de uma cifra simples implicaria em um menor tempo de resposta e consumo de
energia comparado com cifras mais complexas. O open immobilizer foi escolhido por ser
um padrão aberto que utiliza uma cifra de bloco padrão do NIST.
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Tabela 2 – Resumo das características de cada sistema de acesso veicular sem chave sele-
cionados na revisão da literatura.

Técnica Tamanho
da chave
secreta

Frequência
de trans-
missão

Cifra Sistema de
acesso

Técnica de
autenticação

DST
(BONO et
al., 2005)

40 bits 123,2 -
134,2 kHz

DST-40 Immobilizer Desafio-
resposta
unilateral

Keeloq
(PAAR et
al., 2009)

64 bits 125 kHz /
433 Mhz

Keeloq Immobilizer/
RKE

Rolling code/
Desafio-
resposta

Hitag2
(ŠTEM-
BERA;
NOVOTNÝ,
2011)

48 bits 125 kHz/
433 MHz

Hitag2 Immobilizer/
RKE

Rolling code/
Desafio-
resposta

Megamos
Crypto
(VERDULT;
GARCIA;
EGE, 2005)

96 bits 100- 150
kHz

Cifra pro-
prietária

Immobilizer Proprietária

Open Im-
mobilizer
Software
Stack
(SCHIELI,
2011)

128 bits 125 kHz AES Immobilizer Desafio-
resposta/
Desafio-
resposta
mútuo

3.2 KEELOQ ROLLING CODE

Nesta técnica tanto a chave quanto a ECU devem armazenar em sua EEPROM um número
sequencial (28 bits), uma chave de secreta (64 bits) e um contador sequencial (16 bits)
(MICROCHIP, 2001a). A figura 19 mostra como é feito o processo de gravação dos valores
citados anteriormente para um circuito integrado HCS301 que implementa a técnica de
rolling code da keeloq. O número sequencial é um identificador único para cada chip, a
chave secreta é um dado único e secreto que deve ser compartilhado entre a chave e ECU
veicular e o contador sequencial é o número que deve ser incrementado a cada utilização
do sistema. O algoritmo de geração de chave utiliza como entrada o código do fabricante
(64 bits) que deve ser único e um número sequencial e retorna como saída a chave secreta
que os dispositivos devem utilizar (MICROCHIP, 2001a).

Quando o usuário realiza uma ação no controle, a cifra de bloco keeloq é utilizada
para gerar o dado encriptado que é utilizado pela ECU para validar a ação. A cifra de
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Figura 19 – Criação e gravação dos dados na memória EEPROM utilizados na técnica de
keeloq rolling code.

Fonte: Adaptada de (MICROCHIP, 2001a)

bloco keeloq utiliza como entrada a chave secreta e o contador sequencial e retorna como
saída o dado encriptado (32 bits) (MICROCHIP, 2001a). A figura 20 ilustra o processo de
geração do dado encriptado que deve ser feito por um microcontrolador, assim como a
informação total que é transmitida.

Figura 20 – Processo de geração do dado encriptado utilizado na técnica de keeloq rolling
code.

Fonte: Adaptada de (MICROCHIP, 2001a)

Quando a ECU recebe o dado, ela verifica se o número sequencial enviado é igual
ao número sequencial gravado em sua EEPROM. Caso o resultado da verificação seja
verdade, a ECU utiliza o algoritmo de decriptação keeloq, que tem como entrada a chave
secreta e o dado encriptado recebido e como saída o contador sequencial decriptado. Se o
contador sequencial decriptado estiver dentro de um intervalo gravado na EEPROM do
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dispositivo, a ação enviada é executada no carro (MICROCHIP, 2001a). A figura 21 detalha
o processo de decriptação descrito acima.

Figura 21 – Processo de decriptação do dado recebido utilizado na técnica de keeloq hol-
ling code.

Fonte: Adaptada de (MICROCHIP, 2001a)

3.3 KEELOQ IDENTIFY FRIEND OR FOE (IFF)

O keeloq IFF utiliza como mecanismo de autenticação o protocolo de identificação desafio-
resposta unilateral. Utilizando este método, tanto a chave quanto a ECU devem armazenar
em sua EEPROM uma chave secreta de 64 bits e um número sequencial de 28 bits (iden-
tificador único da chave). Quando o usuário realiza alguma ação no veículo, a ECU gera
um número aleatório de 32 ou 16 bits e envia para a chave. Ao receber este dado, a chave
utiliza a cifra de bloco keeloq com a chave secreta e o número aleatório recebido como
entradas e gera a resposta ao desafio, que é transmitida para a ECU conforme figura 22.
Ao receber a mensagem, a ECU gera internamente sua própria resposta ao desafio que
é comparada com a resposta recebida. Caso ambas as respostas sejam idênticas, a ação
transmitida pelo controle é autorizada (MICROCHIP, 2001b).
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Figura 22 – Processo de geração da resposta para o desafio recebido pela chave.

Fonte: (MICROCHIP, 2001b)

3.4 OPEN IMMOBILIZER SOFTWARE STACK

O open immobilizer software stack utiliza como mecanismo de autenticação o protocolo de
identificação desafio-resposta quando configurado para autenticação unilateral e a versão
desafio-resposta bilateral quando configurado para autenticação bilateral. Nesta técnica,
tanto a chave quanto a ECU devem armazenar em sua memória o ID (32 bits), que é o
identificador único da chave, e as chaves secretas 1 (128 bits de tamanho) e 2 (128 bits
de tamanho) (SCHIELI, 2011).

A figura 23 detalha o processo de autenticação bilateral entre a chave e o carro para o
open immobilizer. Quando a chave estiver no raio de comunicação com o carro, um sinal
de baixa frequência (LF-Field ON ) é transmitido do veículo para chave com o objetivo
de sinalizar o início do protocolo. Um sinal opcional pode ser transmitido da chave para
o automóvel informando que o sinal de baixa frequência foi identificado. Então, a ECU
envia um comando de solicitação do identificador da chave. Ao receber este comando, a
chave transmite para a ECU seu identificador. Quando a ECU recebe o identificador da
chave, ele compara com o identificador salvo em sua memória. Caso os identificadores
sejam diferentes, o processo de autenticação é finalizado. Caso sejam iguais, a ECU gera
um desafio (número aleatório de 128 bits de tamanho), a primeira resposta ao desafio
utilizando a chave secreta 1, a segunda resposta ao desafio utilizando a primeira resposta
ao desafio e a chave secreta 2 e envia para a chave o desafio aleatório gerado e M bits
da primeira resposta. A chave, ao receber pacote transmitido pelo ECU, gera a primeira
resposta utilizando o desafio recebido e sua chave secreta 1. Caso os M bits recebidos pela
chave sejam iguais aos M bits da primeira resposta ao desafio, o carro está autenticado
pela chave que gera a segunda resposta ao desafio utilizando a primeira resposta e sua
chave secreta 2 e envia M bits da segunda resposta. Ao receber os M bits da chave, a ECU
verifica se os M bits recebidos são iguais aos M bits da sua segunda resposta ao desafio.
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Caso sejam diferentes, o processo de autenticação é finalizado. Caso sejam iguais, a chave
é autenticada pelo ECU e o comando recebido é executado no veículo(SCHIELI, 2011).

Figura 23 – Autenticação bilateral executada no open immobilizer software stack.

Fonte: Adaptada de (SCHIELI, 2011)

3.5 ATAQUES EM SISTEMAS DE ACESSO VEICULAR

Nesta seção estão reunidos os principais tipos de ataques em sistemas de acesso veicular
apresentados na literatura. Estes ataques são realizados com a finalidade de fraudar o
método de autenticação e obter o acesso não autorizado a algum recurso oferecido pelo
automóvel. Estes ataques podem ser divididos em duas categorias: ataques de recuperação
de chave secreta e ataques aos protocolos de identificação (ENDERLEIN, 2010). Neste
trabalho não serão considerados ataques físicos, onde o ladrão de posse da chave ou ECU
pode ler a EEPROM e recuperar a chave secreta.

Os ataques de recuperação de chave exploram alguma fraqueza da cifra que é utilizada
na autenticação para recuperar a chave secreta. (ENDERLEIN, 2010) resume os tipos de
ataques de recuperação de chave que podem ser aplicados com sucesso contra a cifra de
bloco keeloq, o que mostra que essa cifra é insegura e não deve ser utilizada em sistemas
de acesso sem chave. (MÖNTTINEN; TITLE, 2015) sumariza os ataques de recuperação de
chaves conhecidos sobre o AES e conclui afirmando que o AES é suficientemente seguro.

Os ataques aos protocolos de identificação exploram alguma fraqueza da técnica de
autenticação utilizada no sistema de acesso. Estes ataques utilizam técnicas que podem
impedir a comunicação, capturar mensagens que estão sendo transmitidas, retransmitir
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mensagens e transmitir mensagens adulteradas entre o carro e a chave. Os principais
ataques aos protocolos de identificação encontrados na literatura são definidos da seguinte
forma:

• Ataque de jamming: Neste tipo de ataque o ladrão gera um forte sinal na mesma
frequência de comunicação da chave com a ECU, conforme visto na imagem 24. Este
ataque faz com que a chave e o veículo não consigam se comunicar. Desta forma,
quando o usuário executa uma ação na chave para enviar um sinal de travamento
de portas e o ataque de jamming é aplicado, o sinal não é recebido pelo carro
que permanece destravado (BENADJILA et al., 2017). Como o jamming é um ataque
na camada física, todos os protocolos de identificação são vulneráveis este tipo de
ataque.

Figura 24 – Ataque de jamming aplicado na comunicação entre uma chave e o automóvel.

• Ataque de replay: No ataque de replay, o ladrão intercepta uma mensagem autêntica
transmitida pelo sistema de acesso automotivo e grava esta mensagem para utili-
zações futuras, conforme figura 25. A técnica de autenticação que utiliza o código
fixo é totalmente vulnerável a este tipo de ataques. As técnicas de holling code e
desafio-resposta são imunes a este ataque (JOS, 2014). (IMMOBILIZER; STACK, 2012)
apresenta as vulnerabilidades do open immobilizer software stack e afirma que o ata-
que de replay pode ser executado para se gerar uma autenticação válida com a chave
automotiva.

• Ataque de jamming com replay: Neste ataque, o ladrão ao mesmo tempo impede
a transmissão e captura a mensagem como ilustrado na imagem 26. Com isso, o
fraudador passa a ter uma mensagem válida até o momento que uma nova mensagem
autêntica é recebida pela ECU. A técnica de rolling code é vulnerável a este tipo
de ataque, uma vez que o ladrão tem acesso a uma mensagem válida até que uma
nova autenticação ocorra entre a chave e o carro e o contador seja incrementado
(BENADJILA et al., 2017). A técnica de desafio-resposta não é vulnerável a este ataque
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Figura 25 – Ataque de replay aplicado na comunicação entre uma chave e o automóvel.

uma vez que a resposta capturada quando o jamming é aplicado não poderá ser
utilizada em uma nova interação com a ECU, pois um novo desafio será gerado.

Figura 26 – Ataque de jamming com replay aplicado na comunicação entre uma chave e
o automóvel.

• Ataque de tracking: É o tipo de ataque que captura informações que não estão au-
tenticadas retornando informação útil para o ladrão (IMMOBILIZER; STACK, 2012),
conforme imagem 27. O ladrão, utilizando deste tipo de ataque pode adquirir infor-
mações únicas da chave do usuário (identificador único) e obter a sua localização
violando sua privacidade. (IMMOBILIZER; STACK, 2012) afirma que o open immo-
bilizer software stack é vulnerável ao ataque de tracking uma vez que seu UID
(identificador único) é transmitido em texto aberto.

• Ataque de Dicionário: No ataque de dicionário, o ladrão cria um dicionário eletrônico
com pares de desafio e resposta válidos. Esse dicionário é criado através da escuta de
várias autenticações bem sucedidas entre a ECU e a chave. Com o dicionário criado,
o adulterador interage com o carro até ele gerar um desafio que esteja presente no
dicionário para que a resposta certa seja enviada, desta forma o ladrão consegue
acesso ao recurso oferecido pelo veículo (ALRABADY; MAHMUD, 2005). (ALRABADY;
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Figura 27 – Ataque de tracking aplicado na comunicação entre uma chave e o automóvel.

MAHMUD, 2005) afirma que este ataque pode ser facilmente aplicado em sistemas
que utilizam o código fixo e rolling code e dificilmente aplicado em sistemas que
geram desafios aleatórios, ou seja, utilizam a técnica de desafio-resposta.

• Ataque de forward prediction: Neste ataque o ladrão tem a capacidade de prever
o próximo desafio que é gerado pela ECU através da captura de desafios previa-
mente gerados. Após prever o desafio, o adulterador interage com a chave e obtém
a resposta que é transmitida para o automóvel. Desta forma, o ladrão obtém o
acesso não autorizado ao carro (ALRABADY; MAHMUD, 2005). (ALRABADY; MAH-

MUD, 2005) afirma que este tipo de ataque pode ser aplicado facilmente em sistemas
que utilizam código fixo e dificilmente aplicado em sistemas que usam as técnicas
de rolling code e desafio-resposta.

• Ataque de relay: Neste tipo de ataque, dois ladrões criam uma ponte entre os dois
dispositivos autênticos que estão fisicamente longes e repassam as mensagens, sem
nenhuma interpretação e modificação, fazendo com que a ECU e a chave se auten-
tiquem, como visto na imagem 28. (MARCHON, 2011) mostra como aplicar o ataque
de relay em 10 diferentes modelos de veículos e tem como resultados que todos
são vulneráveis a esse tipo de ataque. Por ser um ataque na camada física, nem
mesmo as melhores técnicas de autenticação são úteis para resolver este problema
(MARCHON, 2011).

Figura 28 – Ataque de relay aplicado na comunicação entre uma chave e o automóvel.
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A tabela 3 sumariza todas as vulnerabilidades de cada técnica de autenticação imple-
mentada e analisada por este trabalho.

Tabela 3 – Resumo das vulnerabilidades de cada técnica de autenticação estudada.

Técnica Jamming Replay Jamming
com re-
play

Tracking Dicionário Forward
predic-
tion

Relay

Código
Fixo

Sim Sim Sim Sim Sim Sim Sim

Keeloq rol-
ling code

Sim Não Sim Sim Sim Não Sim

Keeloq
desafio-
resposta

Sim Não Não Sim Não Não Sim

Open Im-
mobilizer

Sim Sim
(Chave)

Não Sim Não Não Sim

3.6 VULNERABILIDADES DA SMP DO BLUETOOTH LOW ENERGY

A SMP é um conjunto de protocolos e algoritmos de segurança que tem como objetivo
prover segurança a comunicação. Utilizando esta camada, os dispositivos podem se co-
municar com privacidade, autenticidade e confidencialidade. Todos os detalhes referente
a esta camada são explicados no capítulo 2.2, subseção 2.2.2.5.

(DA-ZHISUN; SUSILO, 2018) faz uma análise sobre o processo de pareamento do BLE e
mostra que os algoritmos de pareamento Just Words e Passkey Display são vulneráveis aos
ataques de man in the middle (MITM). Aplicando este ataque, um ladrão pode recuperar
a STK trocada entre os dispositivos e ter acesso a todas informações e recursos que estes
dispositivos disponibilizam.

Outro problema da camada de segurança padrão do BLE é não oferecer nenhum
mecanismo para garantir segurança no processo de comunicação e descoberta de um novo
dispositivo, ou seja, durante o protocolo de GAP. Desta forma, os pacotes de advertising
ficam vulneráveis a ataques de tracking e spoofing (HASSIDIM et al., 2016). O ataque de
tracking recupera informação que não sofre nenhum tipo de criptografia e a utiliza para
obter algum tipo de vantagem, por exemplo, um identificador que é transmitido em texto
aberto pode ser utilizado para localizar o usuário do dispositivo. O spoofing é aplicado
para adquirir informações que são transmitidas em aberto e utiliza-las para que outro
dispositivos se identifique como um dispositivo confiável. (HASSIDIM et al., 2016) mostra
como desenvolver um esquema de segurança sobre o GAP de modo que os pacotes de
advertising transmitidos não fiquem vulneráveis ao ataques citados acima.
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4 SISTEMA PROPOSTO

Este capítulo é dedicado a explicar a proposta do trabalho. A seção 4.1 apresenta uma
visão geral do sistema proposto. A seção 4.2 detalha a arquitetura de hardware utilizada
para a construção do protótipo automotivo. A seção 4.3 explica como as técnicas de
autenticação apresentadas no capítulo 3 foram desenvolvidas sobre o BLE. Neste mesma
seção, o método de autenticação proposto é detalhado.

4.1 VISÃO GERAL

A arquitetura geral do sistema é apresentada na figura 29. O sistema é composto por
uma antena e um controle, que se comunicam utilizando o protocolo BLE, o módulo VN
e as ECUs veiculares Body Computer Module (BCM) e a Radio Frequency Hub Module
(RFHM). Para o desenvolvimento do firmware que executa no controle e na antena foram
utilizados dois kits de desenvolvimento nrf52832 da empresa Nordic Semicondutores. O
módulo VN foi desenvolvido utilizando o dispositivo VN8912 da empresa Vector. A BCM
é a ECU veicular responsável pelo controle e monitoramento de funções eletrônicas do
automóvel como abrir, fechar, levantar o vidro, ligar o motor, entre outras. A RFHM é a
ECU do automotiva que executa as funções do Passive Keyless Start and Entry.

Para cada técnica de autenticação implementada na chave e antena veicular são alte-
rados os blocos ”algoritmo de encriptação”, ”técnica de autenticação” e os formatos dos
pacotes de advertising (GAP) e conexão (GATT) da figura 29.

A chave BLE, ao receber uma ação do usuário através dos seus botões, transmite
esta ação utilizando alguma técnica de autenticação. A antena BLE, ao receber uma ação
autêntica, envia uma informação para o módulo VN utilizando o protocolo de comuni-
cação Universal Asynchrounous Receiver Transmiter (UART). Quando o VN recebe a
informação da função que deve ser executada, ele se comporta como a RFHM e envia
uma mensagem CAN adulterada para a BCM. O módulo VN funciona como um gateway
entre a RFHM e a BCM, modificando apenas as mensagens necessárias para executar as
funções desejadas. A BCM, ao receber a mensagem CAN alterada do VN, executa a ação
no veículo. As ações que o usuário pode realizar utilizando o sistema proposto são travar
e destravar portas e ligar o motor do veículo.
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Figura 29 – Arquitetura do sistema proposto.

4.2 ARQUITETURA DE HARDWARE

Esta seção detalha o funcionamento de cada módulo que compõe o sistema. Os principais
módulos deste protótipo são a antena BLE , chave BLE e o módulo VN. A seção 4.2.1
detalha os componentes de hardware que compõe a chave BLE e seu funcionamento. Na
seção 4.2.2, é explicada a antena BLE. Por fim, na seção 4.2.3 os componentes de hardware
do VN são detalhados, assim como o seu funcionamento.

4.2.1 Chave veicular BLE

A chave BLE funciona como o periférico do GAP. O kit de desenvolvimento nrf52832
utilizado neste componente pode ser visto na figura 30. Quando o dispositivo é energizado
e o switch POWER SW é colocado na posição ON, a chave permanece no estado de
economia de bateria. Na energização deste dispositivo é utilizada uma bateria tipo moeda
CR2032 de 3 volts. Quando o usuário pressiona um dos botões da chave, ela executa
uma técnica de autenticação com o objetivo de provar sua identidade para a antena
BLE presente no veículo. Os protocolos de identificação são executados utilizando apenas
pacotes de advertising ou utilizando pacotes de advertising e pacotes de dados durante
uma conexão. O intervalo de advertising pode ser configurado entre os valores de 20
milissegundos até 10,24 segundos. O intervalo de conexão pode ser configurado de 4,5
milissegundos até 4 segundos. Dependendo da configuração destes parâmetros, tanto o
consumo de energia quanto o tempo de resposta tem seus valores alterados. Quanto maior
o intervalo de advertising e conexão, menor é o consumo de energia e maior é o tempo de
resposta. Quanto menor os intervalos, maior é o consumo e menor é o tempo de resposta.
Quando o botão 1 é pressionado, a ação de destravar as portas do veículo é transmitida.
Quando o botão 2 é pressionado, a ação enviada é o travamento das portas. Quando o
botão 3 é pressionado, a ação de ligar ou desligar o veículo é requisitada, dependendo do
estado do motor.
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Figura 30 – Kit de desenvolvimento da empresa nordic utilizado como chave veicular.

Fonte: Nordic Semiconductor

4.2.2 Antena veicular BLE

A antena BLE funciona como central do GAP. O desenvolvimento da aplicação foi reali-
zada utilizando o kit de desenvolvimento mostrado na figura 30. Quando o POWER SW é
colocado na posição ON, a antena passa a monitorar os canais de advertising. A antena é
energizada pela fonte automotiva com uma tensão de 3 volts. O intervalo e janela de scan
estão configurados com o valor de 100 milissegundos, ou seja, a todo momento a antena
está verificando se algum pacote de advertising está sendo enviado. Dois pinos digitais
são utilizados para comunicação com o módulo VN utilizando o protocolo de comunica-
ção UART. Quando uma requisição autêntica de travamento de portas é processada pela
antena, o caractere 1 é enviado para o VN. Quando uma requisição autêntica de destra-
vamento é processada, o caractere 2 é transmitido e quando uma ação autêntica de ligar
ou desligar o veículo é processada, o caractere 3 é enviado.
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4.2.3 Módulo VN

Para o correto funcionamento do protótipo, o carro no qual ele será conectado deve possuir
uma central RFHM que esteja com o PROXI habilitada. A estratégia adotada para o
desenvolver o protótipo de forma rápida e sem interferir na comunicação com as outras
ECUs foi colocar o sistema funcionando como um gateway, ou seja, recebendo todas as
mensagens de diferentes ECU e as transmitindo quando necessário. Quando o sistema está
funcionando, determinadas mensagens que são transmitidas através da rede Controller
Area Network (CAN) são alteradas sem que isso seja reconhecido pelas outras ECUs.
Outra estratégia que pode ser adotada é a substituição da RFHM atual por uma nova
RFHM desenvolvida sobre o módulo VN. No entanto, isso acarretaria na implementação
de todas as funcionalidades da RFHM, mesmo as que não são utilizadas neste trabalho.
Além disso, seria necessário a implementação do protocolo de autenticação que é executado
entre as ECUs.

Para instalar o protótipo no veículo foi necessário cortar o chicote da C-CAN1 entre a
BCM e o RFHM como mostra a figura 31. Desta forma, o protótipo é introduzido na rede
CAN. Todas as mensagens que são recebidas pela porta CAN1 do módulo VN devem ser
encaminhadas para a porta CAN2, e vice-versa. Porém, as mensagens que são enviadas
pela RFHM podem sofrer alterações de acordo com o funcionamento do protótipo. A
figura 32 apresenta a máquina de estados das ações que são executadas pelo módulo VN.
Se um novo comando é recebido através da porta serial do módulo VN, a mensagem CAN
que corresponde a ação que deve ser executada é alterada e transmitida para a BCM.

Figura 31 – Conexão da RFHM alterada para inserção do protótipo a rede CAN do veí-
culo.

A arquitetura de software do módulo VN foi projetada de forma modular, possibili-
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Figura 32 – Máquina de estados para ações do módulo VN.

tando a substituição de módulos para futuras versões do protótipos e reaproveitamento da
biblioteca do mapa de mensagens do veículo. A arquitetura de software é composta pelos
módulos de controle, interface RS232 e a biblioteca do mapa de mensagens do veículo
(lib MM). O controle é responsável pelo gerenciamento dos outros módulos e pela tomada
de decisões do fluxo de funcionamento, enquanto a lib MM faz a tradução dos comandos
em mensagens no padrão do mapa de mensagens do veículo que serão enviadas pela rede
CAN. A interface RS232 é responsável por receber a informações da antena BLE. A figura
33 mostra a arquitetura de software que foi implementada no módulo VN. Todo software
desenvolvido no módulo VN, visto na imagem 34, foi feito na linguagem CAPL utilizando
o software CANoe.
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Figura 33 – Arquitetura de software implementada no VN8912.

Figura 34 – Dispositivo VN8912 da vector utilizado no desenvolvimento do módulo VN.

Fonte: (Vector Informatik GmbH, 2016)

4.3 TÉCNICAS DE IDENTIFICAÇÃO SOBRE BLE

Nesta capítulo é explicado em detalhes cada método de identificação implementado sobre
o BLE. Foi escolhida uma técnica que executa cada um dos protocolos de identificação
apresentados no capítulo 2 seção 2.5 para ser implementado sobre o BLE.

4.3.1 Código fixo

O código fixo é uma técnica de autenticação que executa o protocolo de identificação de
senha. Um canal unidirecional entre a chave e a antena é suficiente para execução desta
técnica. Quando implementado sobre o BLE, um único pacote de advertising enviado da
chave para antena é necessário para que a identificação aconteça. A antena e a chave
devem ter salvos em sua memória uma única senha que é transmitida no processo de
identificação. A comunicação entre a chave e a antena pode ser vista na figura 35. O
identificador da chave (ID da Chave) é a senha única que deve ser enviada da chave para
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o antena BLE. Um campo com a ação (Comando) que deve ser executada no veículo
também é enviado no mesmo pacote de advertising.

Figura 35 – Mensagem enviada da chave para ECU utilizando o protocolo de código fixo.

A máquina de estado na antena presente no automóvel pode ser vista na figura 36 (A).
Quando a mensagem é recebida, a antena verifica se o campo ”ID da Chave” recebido
possui o mesmo valor do ID que está gravado na sua memória. Caso estes campos sejam
iguais, a ação do campo ”comando” é executada. Caso contrário, nenhuma ação no carro
deve ser executada.

A máquina de estado da chave BLE pode ser vista na figura 36 (B). Quando algum dos
botões da controle é pressionado, ela preenche o campo ’ID da Chave’ com o valor salvo
em sua memória e o campo ’Comando’ de acordo com a tabela 4 e transmite este pacote
utilizando os canais de advertising. Quando nenhum botão for pressionado, o controle
permanece no estado de economia de energia.

Tabela 4 – Relação entre os botões e os comando enviados para o veículo.

Botão Ação Valor
Botão 1 Travar o veículo 0x01
Botão 2 Destravar o veículo 0x02
Botão 3 Ligar/desligar o veículo 0x03

4.3.2 Keeloq rolling code

A técnica de autenticação keeloq rolling code implementa o protocolo de identificação
de senha única. Um canal unidirecional entre a chave e a antena é o suficiente para que
esta técnica seja executada. Quando implementado sobre o BLE, um único pacote de
advertising enviado da chave para antena é o suficiente para execução desta técnica de
identificação. Uma chave secreta, um identificador de chave e um contador sequencial
devem ser salvos na memória da chave e da antena. A troca de dados entre a chave e
a ECU pode ser vista na figura 37. Uma mensagem contendo o identificador da chave
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Figura 36 – Máquina de estado da antena (A) e chave (B) do veículo para execução da
técnica de código fixo.

(ID da Chave), a ação que deve ser executada (Comando) e dado encriptado único (Dado
Encriptado) para cada ação do usuário na chave é transmitida no processo de identificação.

A máquina de estado da antena BLE presente no carro pode ser vista na figura 38
(A). Quando a mensagem é recebida pela antena, ela verifica se o ”ID da Chave” recebido
possui valor igual ao dado que está gravado na sua memória. Caso estes campos sejam
iguais, a antena utiliza sua chave secreta para decriptar o campo ”Dado Encriptado” com
a cifra de bloco keeloq e assim obter o valor do contador sequencial enviado pela chave.
Caso o valor do contador sequencial esteva dentro de um intervalo de valores salvo na
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Figura 37 – Mensagem enviada da chave para antena utilizando a técnica de keeloq rolling
code.

memória flash da ECU automotiva, a ação é executada no carro. Caso contrário, a antena
volta a escutar os canais de advertising.

A máquina de estado do software embarcado que executa na chave pode ser vista na
figura 38 (B). Quando algum dos botões da chave é pressionado, ela preenche o campo
”ID da Chave” com o valor salvo em sua memória e o campo ”Comando” de acordo
com a tabela 4. O campo ”Dado Encriptado” é preenchido com o resultado da função de
encriptação keeloq utilizando como entrada o valor atual do contador sequencial e a chave
secreta, salva na memória flash. Enquanto nenhum dos botões da chave é pressionado, ela
irá permanecer no estado de economia de energia.

4.3.3 Keeloq IFF

A técnica keeloq IFF implementa o protocolo de identificação desafio-resposta unilateral.
Um canal bidirecional entre a chave e a ECU do veículo é necessário para execução desta
técnica. Quando implementado sobre o BLE, um pacote de advertising com o comando
e o identificador da chave (ID da Chave) é enviado da chave para antena com o objetivo
de gerar uma conexão. Quando os dispositivos estão conectados, a antena BLE envia
um desafio, gerado aleatoriamente, para a chave que posteriormente irá responder a esse
desafio. O resumo da troca de dados descrita acima pode ser vista na figura 39.

As figuras 40 (A) e 40 (B) mostram a máquina de estado da antena e chave BLE,
respectivamente. Quando a antena recebe o pacote de advertising, enviado pela chave, ela
verifica se o ”ID da Chave” possui o mesmo valor salvo em sua memória. Caso positivo,
uma requisição de conexão é enviada para a chave. Caso contrário, a antena volta a moni-
torar os canais de advertising. A chave sempre irá aceitar a requisição de conexão. Quando
ambos dispositivos estão conectados, é iniciado o protocolo desafio-resposta utilizando a
cifra de bloco keeloq. Desta forma, a antena gera um desafio aleatório e o transmite para
a chave. A chave utiliza o desafio recebido e a sua chave secreta como entradas da cifra
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Figura 38 – Máquina de estado para a antena (A) e chave (B) do veículo executando a
técnica keeloq rolling code.

de bloco keeloq para obter uma resposta, que será transmitida para antena. Ao receber
a resposta da chave, a antena executa a cifra de bloco keeloq com sua chave secreta e o
desafio gerado anteriormente e obtém sua resposta interna. Então, a antena verifica se a
resposta interna possui o mesmo valor da resposta produzida e transmitida pela chave.
Caso o resultado da comparação anterior seja verdadeiro, o comando enviado no pacote
de advertising é executado no veículo. Caso contrário, a antena BLE volta a monitorar os
canais de advertising.

4.3.4 Open immobilizer software stack

O open immobilizer da Atmel utiliza o protocolo de identificação desafio-resposta bilateral
no seu processo de identificação. Um canal bidirecional entre a chave e a antena do veículo
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Figura 39 – Diagrama de sequência da interação entre a chave e a antena BLE do veículo
para a técnica keeloq IFF.

é necessário para execução desta técnica. Quando implementado sobre o BLE um pacote
de advertising com um comando e um identificador da chave (ID da Chave) é transmitido
da chave para antena presente no carro, e assim criar uma conexão. Quando os dispositivos
estão conectados, a antena transmite um desafio, gerado aleatoriamente, concatenado com
uma parte de sua resposta interna para a chave que responde ao desafio com uma parte
da sua resposta interna. O resumo da troca de dados descrita acima pode ser visto na
figura 41.

As figuras 42 (A) e 42 (B) mostram a máquina de estado da antena e chave BLE,
respectivamente. Quando a antena recebe o pacote de advertising, enviado pela chave,
ela verifica se o campo ”ID da Chave” possui o mesmo valor do conteúdo salvo em sua
memória. Caso positivo, uma requisição de conexão é transmitida para a chave. Caso
contrário, a antena retoma o monitoramento dos canais de advertising. A chave sempre
irá aceitar a requisição de conexão enviada pela antena. Quando os dispositivos estão
conectados, a segunda parte da técnica do open immobilizer é iniciada. Nesta etapa, a
antena gera um desafio aleatório e uma resposta interna a este desafio que são transmitidos
através de um evento de conexão.

A resposta interna é gerada utilizando a cifra de bloco Advanced Encryption Standard
(AES) com o desafio aleatório e sua chave secreta 1 como entradas. Ao receber a mensagem
transmitida pela antena, a chave utiliza a cifra de bloco do AES com o desafio recebido e
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Figura 40 – Máquina de estado para a antena (A) e chave (B) BLE do automóvel execu-
tando a técnica keeloq IFF.

sua chave secreta como entrada para gerar sua resposta interna. Então, a chave verifica a
identidade da antena comparando a sua resposta interna com parte da resposta recebida
(64 bits). Caso o resultado da comparação seja negativo, a antena volta a monitorar
os canais de advertising e a chave volta para o estado de economia de energia. Caso o
resultado seja positivo, a chave executa novamente o algoritmo encriptação AES com a sua
resposta interna e sua chave secreta 2 como entradas para gerar uma nova resposta interna,
que é transmitida para antena. Ao receber a nova resposta interna da chave (64 bits), a
antena executa o algoritmo de encriptação AES com sua resposta interna e sua chave
secreta 2 como entradas para receber como saída a sua segunda resposta interna. Então,
a antena verifica a identidade da chave comparando a sua segunda resposta interna com
a resposta recebida da chave. Caso o resultado seja negativo, a antena volta a monitorar
os canais de advertising e a chave volta para o estado de economia de energia. Caso seja
o resultado seja positivo, a antena executa o comando que foi enviado pela chave no
automóvel no início do protocolo.
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Figura 41 – Diagrama de sequência da interação entre a chave e a antena BLE do veículo
para a técnica open immobilizer.

Figura 42 – Máquina de estado para a antena (A) e chave (B) BLE do veículo executando
a técnica open immobilizer.
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4.3.5 Protocolo Proposto

O método de identificação proposto tem como objetivo fornecer segurança e privacidade
na comunicação entre a chave e a antena, utilizando BLE tanto na etapa de envio de
pacotes de advertising quanto através dos eventos de conexão. Para isso, o método de
autenticação utiliza a cifra Galois counter mode (GCM) padronizada pelo National Insti-
tute of Standards and Technology NIST em 2007 (BONEH; SHOUP, 2015). A GCM é uma
construção do tipo encriptação-então-MAC, que garante confidencialidade e privacidade
na comunicação sobre um canal não seguro. A cifra possui duas operações, encriptação
autenticada e decriptação autenticada. A operação de encriptação autenticada GCM tem
como entrada uma chave secreta k, com tamanho apropriado para a cifra de bloco utili-
zada, uma mensagem m, cujo tamanho pode variar de 0 a 239, um vetor de inicialização
(nonce), cujo tamanho pode variar de 1 a 264 e um dado de autenticação, com tamanho
variando de 0 a 264. Esta operação pode ser vista na figura 43 (A) e retorna duas saídas,
um texto cifrado c, com o mesmo tamanho da mensagem m, e uma tag t, com tamanho
variando 0 a 128 bits.

A operação de decriptação autenticada do GCM tem como entrada uma chave secreta
k, com tamanho apropriado para a cifra de bloco utilizada, uma tag t e um texto cifrado
c. Esta operação retorna como saída a decriptação de c se a tag for válida ou um símbolo
indicando que a tag não é válida, conforme figura 43 (B) (MCGREW; VIEGA, 2005).

Figura 43 – Operação de encriptação autenticada (A) e decriptação autenticada (B) para
a cifra bloco GCM.

O método de autenticação proposto executa o protocolo identificação de senha única
durante a etapa de comunicação unidirecional. Nesta etapa, é gerado um pacote único
e íntegro a cada interação do usuário com a chave automotiva. Quando os dispositivos
estão conectados, o método de autenticação proposto executa o protocolo de identificação
de desafio-resposta bidirecional. Ao final da execução da etapa anterior, tanto a chave
quanto a antena conseguem verificar a identidade uma da outra.
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A primeira etapa do protocolo é executada através do envio de pacotes de advertising.
Este pacote é composto por um contador de 96 bits, o identificador do serviço (UUID) de
128 bits, um comando encriptado de tamanho 8 bits e um endereço MAC encriptado de 64
bits do dispositivo. O contador é utilizado como nonce da cifra GCM, sendo incrementado
a cada interação com a chave. Este incremento garante o requerimento que o IV seja
único (MCGREW; VIEGA, 2005) durante a utilização da GCM. O tamanho de 96 bits do
contador foi escolhido para garantir a eficiência nas operações de encriptação e decriptação
(MCGREW; VIEGA, 2005). A composição do pacote e a maneira como cada dado é enviado
foi projetado utilizando como referência o exemplo de utilização da cifra CGM que pode
ser visto na figura 44 (MCGREW; VIEGA, 2005).

Na proposta, cada campo da figura 44 é preenchido da seguinte forma:

• Data: é preenchido com a concatenação do comando e o endereço MAC do disposi-
tivo.

• Seq: é preenchido com o contador sequencial que é incrementado a cada interação
do usuário com a chave.

• Header : é preenchido com o UUID do serviço que serve tanto para identificar o
serviço BLE que o periférico está oferecendo quanto como dado de autenticação.

Ao final da operação de encriptação autenticada GCM, o dado resultante tem o ta-
manho total de 296 bits. Como o pacote de advertising possui payload máximo de 29
bytes, ou seja, 232 bits, foi necessário utilizar o scan response. Como foi mostrado na
fundamentação teórica, as ações de scan request e scan response são utilizadas quando o
dispositivo que recebeu um pacote de advertising necessita de mais dados para realizar
alguma ação ou tomar alguma decisão. Um detalhe importante é que o campo de endereço
MAC não faz parte do payload do pacote de advertising e tem seu valor alterado a cada
nova comunicação entre a chave e antena. Isto é feito com o objetivo que o método de
autenticação fique segura contra ataques de tracking.

A mensagem encriptada, resultado da execução do GCM, é utilizada para preencher
os campos de comando encriptado e endereço MAC encriptado da mensagem transmitida
pela chave. Ao receber o primeiro pacote de advertising, a antena BLE solicita mais dados
através da requisição de scan. Ao receber esta solicitação, a chave envia um novo pacote
com a tag do pacote de advertising que foi enviado anteriormente, conforme mostrado
na figura 45. A antena BLE executa a operação de decriptação autenticada utilizando
como entradas a tag, o endereço MAC encriptado, o comando encriptado, o UUID e o
contador. Caso a tag seja válida, a operação de decriptação autenticada do GCM retorna o
comando e endereço MAC da chave decriptado. Então, a antena compara o endereço MAC
decriptado com a lista de endereços MAC salva em sua memória. Caso algum endereço
da lista seja igual ao endereço MAC obtido internamente, a antena encripta seu endereço
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Figura 44 – Exemplo de utilização e composição do pacote utilizando a cifra GCM.

Fonte: (MCGREW; VIEGA, 2005)

MAC com o objetivo de evitar ataques de tracking. Esta encriptação utiliza como entradas
o contador e o UUID, que foram recebidos no primeiro pacote, junto com o endereço MAC
público da antena e sua segunda chave secreta. A primeira chave secreta não pode ser
utilizada novamente, pois para o mesmo valor de nonce a chave secreta só poderia ser
utilizada uma única vez (MCGREW; VIEGA, 2005). Após a encriptação, a antena envia
uma requisição de conexão para a chave. Ao receber a requisição de conexão, a chave
decripta o endereço MAC encriptado da antena e verifica se o valor obtido é idêntico
ao valor do endereço salvo em sua memória. Caso positivo, a chave aceita a requisição
de conexão e os dispositivos passam para o estado de conectados. O estado de conexão
inicia o protocolo de identificação de desafio-resposta bilateral. A figura 46 (A) e (B)
apresenta as máquinas de estados que resumem as operações executadas pela antena e
chave, respectivamente, durante a primeira etapa do método de autenticação.

A segunda etapa do método proposto é executada quando os dispositivos estão conec-
tados. A troca de mensagens entre a antena e chave para segunda parte do protocolo é
apresentada na figura 47. A chave inicia o protocolo gerando e enviando para antena um
número aleatório de tamanho 128 bits (RND1). Ao receber o RND1, a antena gera um novo
número aleatório (RND2) e utiliza a concatenação dos números aleatório (RND2|RND1)
como entrada da operação de encriptação autenticada GCM junto com o valor atual do
contador e sua chave de secreta 3 com a finalidade de obter como saída uma tag de tama-
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Figura 45 – Troca de mensagens entre a chave e a antena BLE para a primeira etapa da
técnica proposta.

nha 128 bits denominada de resposta 1 da antena. Na sequência do protocolo, a antena
transmite um pacote com a concatenação do número aleatório (RND2) e a resposta 1 da
antena. Ao receber o pacote anterior, a chave executa a operação de encriptação auten-
ticada com a concatenação dos números aleatório (RND2|RND1) e a sua chave secreta
3 como entradas para obter sua resposta interna 1 de tamanho de 128 bits. Então, ela
compara os valores da resposta que a antena transmitiu com sua resposta interna. Caso
os valores sejam diferentes, a chave executa uma ação de desconexão e volta para o es-
tado de economia de energia. Caso os valores sejam iguais, a chave aceita a antena como
dispositivo autêntico e gera uma nova resposta que é transmitida no próximo evento de
conexão para antena. Esta nova resposta é utilizada pela antena com a finalidade de au-
tenticar a chave. A chave utiliza novamente a operação de encriptação autenticada com
a concatenação dos aleatório (RND2|RND1), o valor atual do contador e sua chave de
encriptação 4 como entradas. Ao final da operação, é obtida uma tag de tamanho de 128
bits denominada resposta 2 da chave. Esta resposta calculada é transmitida para antena,
que ao receber esse dado ela executa a operação de encriptação autenticada com as mes-
mas entradas que a chave utilizou no passo anterior para obter uma nova tag de tamanho
de 128 bits chamada de resposta interna 2. As respostas internas da chave e antena tem
seus valores comparados pela antena. Caso os valores sejam iguais, a chave é autenticada
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Figura 46 – Máquina de estados para antena (A) e chave (B) BLE durante a execução da
primeira etapa da técnica proposta.

pela antena. Então, a antena transmite o comando para o módulo VN e salva o valor
do contador em sua memória. Caso os valores sejam diferentes, a antena executa uma
ação de desconexão sem transmitir nenhum comando para o módulo VN. As máquinas de
estados que resumem as operações da antena e da chave para a segunda etapa do método
proposto é apresentado na figura 48 (A) e (B), respectivamente.
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Figura 47 – Troca de mensagens entre a chave e a antena BLE para a segunda etapa da
técnica proposta.
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Figura 48 – Máquina de estados para antena (A) e chave (B) BLE durante a execução da
segunda etapa do técnica proposta.
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5 RESULTADOS E DISCUSSÃO

Neste capítulo são apresentados o resultado final do protótipo de ECU automotiva e
os resultados dos experimentos realizados para comparação entre diferentes métodos de
autenticação com o método proposto. A seção 5.1 apresenta o resultado final da confecção
do protótipo de acordo com a seção 4.2, suas funcionalidades e como ele deve ser utilizado.
Em seguida, os experimentos para análise temporal e do consumo de energia para cada
método de autenticação são detalhados nas seções 5.2 e 5.3, respectivamente. Por fim, na
seção 5.4 é feita uma análise de segurança para cada método de identificação estudado
neste trabalho.

5.1 PROTÓTIPO

O maior desafio deste trabalho foi desenvolver o protótipo de ECU veicular que executasse
ações reais no automóvel. O resultado final da confecção do protótipo é apresentado na
figura 49. Este dispositivo foi fundamental para execução da análise do tempo de resposta
de cada um dos métodos implementados.

O protótipo possui três chaves para seleção do modo de operação. A primeira chave
é utilizada para ligar e desligar a alimentação do protótipo. A segunda chave é utilizada
para trocar o modo de operação entre o modo BLE e modo PASE. No modo BLE, o
módulo VN esta configurado para executar as ações que chegam através da antena BLE
automotiva. No modo PASE, o módulo VN está configurado para executar as ações que
chegam através do sistema original do veículo, ou seja, através HFHM. A terceira chave
não possui funcionalidade na versão atual do protótipo e está reservada para utilização
em versões futuras.

Além das chaves, o protótipo possui duas entradas RJ-45. A primeira entrada RJ-
45, localizada no mesmo lado das chaves, recebe as entradas CAN-HIGH e CAN-LOW,
que vêm da BCM do veículo e tem como saída CAN-HIGH e CAN-LOW que retornam
para RFHM. Nesta mesma entrada, o protótipo compartilha a referência do ground da
RFHM para que os dados enviados na rede CAN consigam se interpretados corretamente.
É através destas entradas e saídas CAN que o protótipo consegue se comunicar com as
outras ECUs presentes na rede.

A segunda entrada RJ-45 é utilizada para energizar e trocar dados via UART (pinos
RX e TX) com a antena veicular BLE. No módulo VN a UART é mapeada em qualquer
conexão USB do dispositivo. A figura 50 mostra o resultado final para a antena veicular
BLE. Este dispositivo é conectado na entrada RJ 45 na parte traseira do protótipo utili-
zando de um cabo ethernet. Os pinos da conexão RJ 45 são mapeados de acordo com a
tabela 5.
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Figura 49 – Resultado final da montagem do protótipo.

Figura 50 – Resultado final da antena veicular BLE.

Para realizar a energização do protótipo utilizou-se uma fonte a ATX automotiva
M2-ATX HV WEP-M2MBS vista na figura 51. Este dispositivo foi utilizado para que o
protótipo pudesse ser conectado diretamente da bateria do veículo, como qualquer ECU.
As principais características deste tipo de fonte são suportar ruídos e interferências que
são comuns em automóveis e estabilizar as tensões de saída de 3,3, 5 e 12 volts quando o
motor do carro esta sendo ligado.

Duas placas auxiliares são utilizadas no interior do protótipo. A primeira, nomeada
de ”extensão de alimentação”, tem como função receber as tensões de alimentação (3,3,
5 e 12 volts) e o ground e distribuir para os componentes que fazem parte do protótipo.
A segunda placa auxiliar, nomeada de ”conversor de IO”, tem como função receber as
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Tabela 5 – Descrição das conexões entre o protótipo e a antena veicular ble na entrada
RJ 45 traseira.

Pino RJ 45 Pino
nrf52832

Descrição
da conexão

1 External
supply +

Tensão de
3.3 volts

5 External
supply -

Ground

4 Pino p0.06 RX UART
7 Pino p0.08 TX UART

Figura 51 – Fonte de alimentação automotiva M2-ATX HV WEP-M2MBS.

Fonte: (AUTOMOTIVE; POWER, 2009)

entradas que vem das chaves , da ECU RFHM e as saídas no módulo VN e transformar
no padrão de entrada para o módulo VN de acordo com a tabela 6. Os pinos da chave
de seleção e do ground da RFHM são transformados para o padrão de conexão DB15.
Já as entradas e saídas CAN da RFHM e da BCM são transformados para o padrão de
conexão BD9. Com esta padronização, os sinais recebidos do automóvel são simplesmente
conectado em cada entrada do módulo VN.
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Tabela 6 – Descrição das conexões entre as conexões do módulo VN com a entrada RJ 45
frontal.
Número
do pino
módulo
VN

Tipo de co-
nexão mó-
dulo VN

Descrição
da conexão

Cor do fio
na RFHM

Pino RJ45

12 Conector
DB 15 VN

Chave de
seleção

- -

13 Conector
DB 15 VN

GND
RFHM

- -

7 Conector
DB9 1 VN

CAN +
BCM

Verde Pino 6

2 Conector
DB9 1 VN

CAN -
BCM

Marrom Pino 8

7 Conector
DB9 2 VN

CAN +
RFHM

Verde Pino 4

2 Conector
DB9 2 VN

CAN -
RFHM

Marrom Pino 5

5.2 ANÁLISE TEMPORAL

O tempo de resposta do sistema é uma das métricas analisadas e que são utilizados para
comparação dos protocolos de identificação implementados sobre BLE explicados na seção
4.3. Para que fosse possível a realização desta análise, foi necessário alterar o software que
executa na chave e no módulo VN. Na chave, o software foi alterado para ativar um pino
de saída indicando que o botão foi pressionado. Desta forma, capturou-se o instante de
início de uma ação na chave. No módulo VN, a mesma alteração de software foi realizada
para ativar um pino de saída. Com isso, conseguiu-se capturar o instante de tempo em
que a ação que foi transmitida pela chave é executada no veículo. Então, utilizando um
osciloscópio conseguiu-se capturar a duração da execução de cada experimento. A figura
52 mostra o ambiente experimental montado para execução dos experimentos de análise
temporal dos protocolos de identificação implementados sobre BLE.

Na figura 53 é exibido o resultado de uma execução de um experimento de análise
temporal para o protocolo de código fixo. Na imagem, a transição de descida da linha em
cor verde indica o instante de tempo em que o botão da chave foi pressionado e a transição
de subida da linha amarela indica que a ação foi executada na BCM. Para medir o tempo
total de cada experimento, foram utilizados os cursores do eixo x e a diferença de tempo
vista no quadrado em vermelho mostra o resultado final desta iteração.

Para cada protocolo de identificação explicados na seção 4.3, foram executados trinta
diferentes iterações do experimento com a finalidade de gerar uma amostra populacional.



79

Figura 52 – Ambiente experimental montado para execução da análise temporal dos pro-
tocolo de identificação implementados.

Figura 53 – Execução de um experimento de análise temporal para o protocolo de iden-
tificação de código fixo.



80

Em todos os experimentos, os parâmetros de scan e de conexão que foram configurados
para a antena veicular são mostrados na tabela 7. Para a chave, os parâmetros de adver-
tising e de conexão seguem os valores da tabela 8. Como não é objetivo deste trabalho
encontrar os melhores valores para os parâmetros de scan, advertising e conexão, todos
estes valores foram definidos a partir de um teste rápido analisando o tempo de resposta
e consumo de energia.

Tabela 7 – Configuração dos parâmetros de scan e conexão para a antena veicular BLE.

Intervalo
de scan

Período de
scan

Timeout
scan

Intervalo
de conexão
mínimo

Intervalo
de conexão
máximo

1 segundo 1 segundo 0 segundo 20 milisse-
gundos

75 milisse-
gundos

Tabela 8 – Configuração dos parâmetros de advertising e conexão para a chave veicular
BLE.

Intervalo
de adversi-
ting

Timeout
do adverti-
sing

Intervalo
de conexão
mínimo

Intervalo
de conexão
máximo

200 milis-
segundos

1 segundo 20 milisse-
gundos

75 milisse-
gundos

O resultado final da análise temporal pode ser vista na figura 54. Na imagem, verifica-
se que os protocolos que se comunicam através de um canal unidirecional apresentam um
tempo de resposta médio menor que os protocolos que se comunicam utilizando um canal
bidirecional.

Como os resultados obtidos são descritos em termos de valor médio e desvio padrão,
utilizou-se o teste estatístico não paramétrico de Friedman para verificação dos resulta-
dos. O teste de Friedman é utilizado para detectar diferença entre vários experimentos.
Ele verifica a nulidade comparando se k amostras de diferentes experimentos foram ex-
traídas da população. Caso esta verificação seja verdadeira, a hipótese nula (H0) é aceita
e as amostras comparadas são estatisticamente iguais. Caso contrário, a hipótese nula é
rejeitada e as amostras são estatisticamente diferentes.

Ao se aplicar o teste no resultados obtidos, verificou se que a hipótese nula foi rejeitada,
ou seja, existe diferença estatística entre as populações experimentais das técnicas de
autenticação. Então, foi aplicado o pós-teste que faz a comparação entre os pares e o
resultado visto na tabela 9, onde se verifica que a hipótese nula é aceita para os protocolos
de código fixo e keeloq rolling code, ou seja, as amostras são estatisticamente iguais. H0
é aceita na comparação dos protocolos de keeloq desfio-resposta e open immobilizer. Para
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Figura 54 – Resultado da análise temporal para os protocolos de identificação implemen-
tados.

a proposta de protocolo apresentada, H0 foi aceita na comparação com o protocolo de
keeloq desafio-resposta e rejeitada na comparação com todos os outros protocolos.

Tabela 9 – Resultado do pós teste aplicado para verificação da hipótese nula para a análise
temporal.

Código
fixo

Keeloq rol-
ling code

Keeloq
desafio-
resposta

Open im-
mobilizer

Keeloq rol-
ling code

Aceita - - -

Keeloq
desafio-
resposta

Rejeitada Rejeitada - -

Open im-
mobilizer

Rejeitada Rejeitada Aceita -

Proposta Rejeitada Rejeitada Aceita Rejeitada

5.3 ANÁLISE ENERGÉTICA

A segunda métrica analisada e que serve como um dos critérios de comparação das técnicas
de autenticação implementadas sobre o BLE é o consumo de energia da chave. Em sistemas
embarcados, o consumo de energia é uma métrica muito importante, pois estes dispositivos
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são alimentados por fontes com energia finita, as baterias. Desta forma, minimizar o
consumo energia e como consequência estender o tempo de vida da bateria é um grande
desafio.

O kit de desenvolvimento BLE utilizado neste trabalho já possui uma entrada espe-
cífica para medição da corrente, nomeada de ”nRF current measurement”. Porém, para
utilizar esta entrada algumas alterações precisam ser realizadas no hardware do disposi-
tivo. A figura 55 resume as alterações que precisaram ser feitas. Utilizando um osciloscópio
conectado conforme figura 55, a diferença de tensão em cima do resistor R6 consegue ser
mensurada. Com a diferença de tensão medida no resistor R6 e utilizando a equação 5.1,
pode se calcular a corrente média consumida durante o período medido.

Figura 55 – Alterações realizadas para o experimento de medição do consumo de energia.

Fonte: (SEMICONDUCTOR, 2018)

I = V/R6 (5.1)

O ambiente experimental montado pode ser visto na figura 56, onde a fonte de alimen-
tação é utilizada para fornecer energia para o kit de desenvolvimento de modo controlado
e o osciloscópio utilizado na medição da corrente. A figura 57 mostra o resultado de uma
execução de um experimento de análise energética para o protocolo de código fixo onde
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um simples pacote de advertising é enviado. Na imagem, as linhas verde e amarela são
os canais que estão conectados no terminais do resistor R6 e a linha em rosa mostra a
diferença numérica entre o canal verde e rosa, ou seja, a tensão do resistor R6.

Figura 56 – Ambiente experimental montado para execução da análise energética dos pro-
tocolos de identificação implementados.

Figura 57 – Execução de um experimento de análise energética para o protocolo de código
fixo.
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Para cada um das técnicas de autenticação explicadas na seção 4.3, foram executados
trinta diferente iterações do experimento de análise energética com a finalidade de gerar
uma amostra populacional. Para cada experimento executado, foi exportado um arquivo
de extensão .csv e posteriormente calculado a corrente média de acordo com a equação
2.12. Os parâmetros de scan, advertsing e conexão estão configurados de acordo com as
tabelas 7 e 8, respectivamente. Quando a chave encontra-se no estado de economia de
energia (IDLE), o dispositivo consome uma corrente constante de 1.89µA como mostra a
figura 58.

Figura 58 – Consumo de corrente para chave veicular no estado IDLE.

O resultado final da análise energética pode ser visto na figura 59. Na imagem, verifica-
se que os protocolos que se comunicam através de um canal unidirecional apresentam um
consumo energético médio menor que os protocolos que se comunicam utilizando um canal
bidirecional. Como os resultados obtidos são descritos em termos de valor médio e desvio
padrão, novamente foi utilizado o teste estatístico não paramétrico de Friedman. Ao se
aplicar o teste, verificou-se que a hipótese nula (H0) foi rejeitada, ou seja, existe diferença
estatística entre as populações. Então, foi aplicado o pós-teste que faz a comparação
entre os pares, onde o resultado pode ser visto na tabela 10. A hipótese nula é aceita na
comparação entre os pares de protocolos código fixo e keeloq rolling code, open immobilizer
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e desafio-resposta, a proposta e desafio resposta e, por fim, a proposta e open immobilizer.
Para todas as outras comparações realizadas, H0 é rejeitada.

Figura 59 – Resultado da análise energética para os protocolos de identificação implemen-
tados.

Tabela 10 – Resultado do pós teste aplicado para verificação da hipótese nula (H0) para
a análise energética.

Código
fixo

Keeloq rol-
ling code

Keeloq
desafio-
resposta

Open im-
mobilizer

Keeloq rol-
ling code

Aceita - - -

Keeloq
desafio-
resposta

Rejeitada Rejeitada - -

Open im-
mobilizer

Rejeitada Rejeitada Aceita -

Proposta Rejeitada Rejeitada Aceita Aceita

Com base no valor médio da corrente consumida para cada um dos protocolos, seu
tempo médio de execução e o valor da corrente consumida no estado de economia de
energia, foi calculada a corrente média que o dispositivo consume variando o quantidade
de utilizações (N) da chave pelo usuário com base na equação 5.2.

𝐼𝑚𝑒𝑑𝑖𝑎 = (𝐼𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑜 * 𝑇𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑜 *𝑁 + 𝐼𝐼𝑑𝑙𝑒 * 𝑇𝐼𝑑𝑙𝑒)
𝑇𝑇 𝑜𝑡𝑎𝑙

(5.2)
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A equação 5.3 foi utilizada para obter o tempo de vida da bateria (DIGI-KEY, 2019
(Accessed: 2019-05-05)). O fator de 0.7 que é multiplicado pela corrente média deve ser
utilizado para considerar a influência de fatores externos na utilização da bateria (DIGI-

KEY, 2019 (Accessed: 2019-05-05)). O resultado desta análise é mostrado na figura 60,
onde o eixo x indica o número de utilizações da chave e o eixo y indica o tempo de
vida a bateria em anos considerando uma bateria tipo moeda CR2032 com capacidade
de 240 mAh. Na imagem, verifica-se que os protocolos que executam sobre um canal
unidirecional, ou seja, o código fixo e o keeloq rolling code não tem o tempo de vida
da bateria muito afetado com o aumento da quantidade de uso. Para os protocolos que
se comunicam sobre um canal bidirecional, o tempo de vida é bastante afetado com o
aumento com o crescimento do uso, chegando a uma duração de um pouco mais de 2 anos
para 50 utilizações diárias.

𝑇𝑒𝑚𝑝𝑜𝑉 𝑖𝑑𝑎 = 𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑𝑒𝐵𝑎𝑡𝑒𝑟𝑖𝑎(𝑚𝐴ℎ)
𝐼𝑚𝑒𝑑𝑖𝑎 * 0.7(𝑚𝐴) (5.3)

Figura 60 – Estimativa do tempo de vida de uma bateria tipo moeda CR2032 3 volts com
capacidade de 240 mAh.

5.4 ANÁLISE DE VULNERABILIDADES

Como foi detalhado na subseção 4.3.5, a cifra utilizada pela técnica de autenticação pro-
posta é a GCM com tamanho do bloco de 128 bits. A utilização desta cifra conforme
documento do NIST (DWORKIN, 2007) garante a segurança contra ataques de recupera-
ção de chave.
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O método de autenticação proposto utiliza a combinação da técnica de rolling code
para gerar pacotes de advertising únicos. Esta característica garante que nenhum pacote
de advertising que já foi transmitido possa ser reutilizado para gerar uma nova conexão
entre a antena veicular e a chave. Quando os dispositivos estão conectados, a técnica de
autenticação desafio-resposta bilateral é executada. Este técnica de autenticação utiliza
geradores de números aleatórios verdadeiros para gerar desafios que apenas conseguem
ser respondidos por dispositivos que tem posse da chave secreta. Caso as duas etapas
aconteçam com sucesso, o carro executa o comando enviado pela chave.

Analisando as vulnerabilidade do método de autenticação proposto em relação aos
ataques listados na seção 3.5, verifica-se que a proposta é vulnerável aos ataques de jam-
ming e relay (MARCHON, 2011). O jamming é um ataque na camada física, onde uma
forte interferência é gerada na mesma frequência que ocorre a comunicação entre a chave
e a antena veicular, impossibilitando que mensagens de autenticação sejam trafegadas.
Como o método de autenticação proposto não possui nenhum mecanismo para detecção
de interferência, a proposta é vulnerável a este tipo de ataque.

O ataque de relay é outra vulnerabilidade do método de autenticação proposto (MAR-

CHON, 2011). No relay dois ladrões utilizam um outro canal de comunicação (internet,
3G e 4G) e repassam as mensagem de autenticação da chave para a ECU automotiva,
mesmo que os dispositivos não estejam no raio de comunicação. Desta forma, os ladrões
fazem com que a ECU e a chave se comuniquem e consequentemente as ações transmitidas
pelo controle são executadas no automóvel. Assim, o método de autenticação proposto
é vulnerável a este tipo de ataque, pois não utiliza nenhum protocolo ou técnica para
identificar que a comunicação está sendo repassada. No entanto, como o sistema proposto
utiliza botões para transmitir uma ação ao carro, as mensagens de autenticação apenas
serão repassadas se o usuário executar uma ação na chave longe do veículo.

No ataque de replay, o ladrão utiliza mensagens autenticas que foram transmitidas e
utilizadas no sistema e as retransmitem. Este ataque pode ser aplicado tanto na etapa
de comunicação sobre o advertising quanto na etapa de comunicação utilizando os canais
de conexão. A método de autenticação proposto é imune ao ataque de replay durante
a execução do protocolo de advertising, pois utiliza um contador sequencial que é salvo
na memória da ECU quando uma mensagem autêntica, ou seja, que possui uma TAG
válida, é recebida. Na etapa da conexão, o método proposto resolve o ataque de replay
na chave automotiva para o open immobilizer software stack com a solução proposta
por (IMMOBILIZER; STACK, 2012), onde tanto a chave quanto a antena (ECU do carro)
geram desafios aleatórios a cada utilização do sistema, impossibilitando a reutilização das
mensagem que foram transmitidas.

Outro ataque que é muito utilizando em sistemas de acesso automotivo é a combinação
do ataque de jamming com o replay. Para o nosso sistema, esta combinação pode ser
aplicada na etapa de advertising. Desta forma, o ladrão irá gerar uma nova conexão
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com uma chave não autêntica. No entanto, quando a conexão é gerada, o método de
autenticação dá início ao protocolo de desafio-resposta bilateral. Como os dispositivos
não autênticos não possuem acesso a chave secreta gravada tanto na ECU quanto na
chave original, eles falham na execução deste protocolo. Assim, a proposta é imune a
combinação do jamming com replay.

O ataque de tracking captura informações que não são cifradas e retorna alguma
informação útil para o ladrão (IMMOBILIZER; STACK, 2012). Na proposta, os campos com
endereços MAC e identificadores, que são informações únicas da chave e ECU automotiva,
são cifrados e alterados a cada nova comunicação entre chave veículo. Desta forma, o
ataque de tracking não retorna nenhuma informação útil que possa ser utilizada para
descobrir informações privadas do usuário do veículo.

O forward prediction tem a capacidade de identificar falhas no gerador de número
aleatório e fazer a previsão do próximo número que ainda será gerado. O primeiro passo
para execução deste ataque é gravar vários pares de desafios-resposta transmitidos pelo
sistema. A cada transmissão capturada, o ladrão utiliza o forward prediction para prever o
próximo número aleatório gerado e verifica se este número já foi capturado. Caso positivo,
o ladrão interage diretamente com o veículo e consegue se passar por um dispositivo
autentico. O método de autenticação proposto é imune ao ataque de forward prediction,
pois utiliza na geração dos desafios um gerador de número aleatório verdadeiro presente
no chip da Nordic NRF52832.

Como afirmado por (ALRABADY; MAHMUD, 2005) o ataque de dicionário é dificilmente
aplicado em sistemas que geram desafios aleatórios, ou seja, utilizam o protocolo de iden-
tificação de desafio-resposta. Como a segunda etapa do método de autenticação utiliza
em sua segunda etapa o protocolo de desafio-resposta bilateral como um dos passos para
identificação, o método é imune a este tipo de ataque.

A tabela 11 resume as vulnerabilidades de cada uma das técnicas de autenticação
implementadas. Analisando a tabela, verifica-se que a técnica proposta apresenta a menor
quantidade de vulnerabilidades comparado com as demais técnicas implementadas neste
trabalho.
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Tabela 11 – Resultado final da análise de vulnerabilidades das técnicas de autenticação
implementadas.

Técnica Jamming Replay Jamming
com re-
play

Tracking Dicionário Forward
predic-
tion

Relay

Código
Fixo

Sim Sim Sim Sim Sim Sim Sim

Keeloq rol-
ling code

Sim Não Sim Sim Sim Não Sim

Keeloq
desafio-
resposta

Sim Não Não Sim Não Não Sim

Open im-
mobilizer

Sim Sim
(Chave)

Não Sim Não Não Sim

Proposta Sim Não Não Não Não Não Sim
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6 CONCLUSÃO

Com a crescente taxa de crescimento de mercado de sistemas RKE e a inovação tec-
nológica que permite que dispositivos como smartphone e wearables consigam executar
funções como acesso e partida do automóvel, evidenciam a necessidade de esforços para
o aumento da segurança na identificação destes dispositivos. Com o objetivo de criar um
sistema de acesso automotivo usando BLE seguro contra os principais ataques encontra-
dos na literatura, este trabalho avaliou as principais técnicas de autenticação utilizadas
no mercado, tanto em relação as suas vulnerabilidades quanto em termos de tempo de
resposta e consumo de energia.

Analisando a métrica de tempo de resposta, as técnicas que apresentaram os menores
valores (estatisticamente iguais) foram as técnicas de código fixo e rolling code. O código
fixo utiliza um protocolo de identificação de senha que é implementado sobre um canal
unidirecional. O keeloq rolling code utiliza um protocolo de senha única que também é
implementado em um canal unidirecional. Quando implementadas sobre o BLE, essas
técnicas necessitam apenas do envio de um pacote de advertising para que a identificação
seja realizada, justificando assim os menores tempos de respostas.

As técnicas que tiveram os maiores tempos de resposta são as que utilizam protocolos
de identificação que executam sobre um canal bidirecional. A técnica de keeloq IFF e a
open immobilizer utilizam os protocolos de identificação de desafio-resposta unilateral e
bilateral, respectivamente. O método de autenticação proposto utiliza a combinação do
protocolo de senha única na etapa de advertising e de desafio-resposta durante a conexão.
O keeloq IFF apresentou tempo de resposta estatisticamente igual as técnicas de open
immobilizer e a proposta deste trabalho. No entanto, a proposta teve a hipótese nula
rejeitada quando comparada ao open immobilizer, indicando que ela apresentou tempo de
resposta estatisticamente maior que o método de autenticação open immobilizer.

Analisando o consumo de energia, as técnicas mais simples que executam sobre um
canal unidirecional (código fixo e keeloq rolling code), apresentaram um consumo de ener-
gia estatisticamente iguais. Quando comparadas com as técnicas que executam sobre um
canal bidirecional (keeloq desafio-resposta, open immobilizer e a proposta), elas apresen-
tam um consumo de energia extremamente menor, o que fica evidente na estimativa do
tempo de vida da bateria. As técnicas mais simples, considerando 50 utilizações diárias,
apresentam uma estimativa de tempo de vida de 8.75 anos. Já as técnicas mais comple-
xas, considerando o mesmo número de utilizações, apresentam um tempo de vida de 2.75
anos. As técnicas que utilizam um canal bilateral apresentaram um consumo de energia
estatisticamente iguais.

Analisando as vulnerabilidades de cada técnica implementada, verifica-se que a o có-
digo fixo apresentou a maior quantidade de vulnerabilidades em relação as demais técnicas.
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A proposta apresentou a menor quantidade de vulnerabilidade aos ataques listados pelo
trabalho. Desta forma, o método de autenticação proposto embora tenha apresentado o
tempo de resposta estatisticamente maior que técnicas de autenticação simples (código
fixo e keeloq rolling code), o método apresentou consumo de energia estatisticamente igual
aos protocolos que utilizam um canal bidirecional (keeloq desafio-resposta e open immobi-
lizer) e uma quantidade menor de vulnerabilidades. Isto mostra que o método proposto é
uma boa opção para autenticação de sistemas de acesso automotivos que executam sobre
o BLE.

Fazendo uma análise em relação aos requisitos de segurança listados na seção 2.3,
verifica-se que a proposta cumpre todos os requisitos com exceção do requisito de proteção
contra propriedade intelectual, uma vez que a memória EEPROM tanto da chave quanto
da antena podem ser lidas e as chaves secretas recuperadas.

6.1 CONTRIBUIÇÕES

O presente trabalho apresenta as seguintes contribuições:

• Criação de um protótipo utilizando tecnologia automotiva que injeta funções no
veiculo como travamento, destravamento e ignição do automóvel.

• Proposta de um método de autenticação que apresenta uma menor quantidade de
vulnerabilidades em relação aos ataques listados por este trabalho em comparação
a métodos comerciais e com métricas de consumo de energia e tempo de resposta
comparáveis aos protocolos implementados comercialmente.

• Avaliação de técnicas comerciais implementadas sobre um protocolo de comunicação,
o BLE.

6.2 DIFICULDADES

As dificuldades apresentadas neste trabalho estiveram presentes no processo de constru-
ção do protótipo automotivo e no processo experimental para extração das métricas de
consumo de energia e tempo de resposta. A falta de material técnico sobre a utilização
do CANoe dificultou e atrasou as atividades relacionadas ao protótipo. Outro grande
problema relacionado ao protótipo automotivo foi a exposição dos pontos de acesso as
ECUs presente no veículo para conexão do protótipo. Outra dificuldade foi a execução
de 300 iterações de experimentos manuais para coleta da métrica de tempo de resposta e
consumo de energia.
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6.3 TRABALHOS FUTUROS

A partir dos resultados obtidos e da construção do protótipo automotivo desenvolvido
neste trabalho, alguns direcionamentos podem ser realizados para a sequência deste tra-
balho de mestrado. Outras técnicas de autenticação podem ser implementadas e terem
suas métricas analisadas e comparadas com os resultados obtidos neste trabalho. Além
disso, com o objetivo de melhorar a técnica de autenticação proposta, uma solução para
ataques de relay pode ser implementada de forma que os dispositivos identifiquem que este
tipo de ataque esta acontecendo. A fim de melhorar o aspecto comercial deste trabalho,
novas funcionalidades como controle do ar-condicionado, som, vidros entre outras funções
podem ser implementadas bem como um estudo para que o sistema torne-se passivo.
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