‘&-ntro .
&demformatlca

Pos-Graduacdo em Ciéncia da Computacao

José Carlos Ferreira de Melo Junior

Gerenciamento Adaptativo de Redes Baseado em Contexto e SDN

m
T,
Universidade Federal de Pernambuco

posgraduacao@cin.ufpe.br
http://cin.ufpe.br /~posgraduacao


mailto:posgraduacao@cin.ufpe.br
http://cin.ufpe.br/~posgraduacao

José Carlos Ferreira de Melo Junior

Gerenciamento Adaptativo de Redes Baseado em Contexto e SDN

Trabalho apresentado ao Programa de Pods-
graduacao em Ciéncia da Computagdao do Centro
de Informética da Universidade Federal de Per-
nambuco como requisito parcial para obtenc¢ao do
grau de Mestre em Ciéncia da Computagao.

Area de Concentracgao: Redes de Computado-
res, Redes Definidas por Software
Orientador: Carlos André Guimaraes Ferraz

Recife
2020



Catalogagao na fonte
Bibliotecaria Monick Raquel Silvestre da S. Portes, CRB4-1217

M528g  Melo Junior, José Carlos Ferreira de

Gerenciamento adaptativo de redes baseado em contexto e SDN / José
Carlos Ferreira de Melo Junior. — 2020.
117 f.: il fig., tab.

Orientador: Carlos André Guimaréaes Ferraz.

Dissertacdo (Mestrado) — Universidade Federal de Pernambuco. Cin,
Ciéncia da Computagao, Recife, 2020.
Inclui referéncias e apéndice.

1. Redes de computadores. 2. Geréncia de redes. |. Ferraz, Carlos André
Guimaraes (orientador). II. Titulo.

004.6 CDD (23. ed.) UFPE - CCEN 2020 - 103




José Carlos Ferreira de Melo Jtnior

“Gerenciamento Adaptativo de Redes baseado em Contexto e SDN”

Dissertagao de Mestrado apresentada ao Pro-
grama de Pdés-Graduacao em Ciéncia da
Computacao da Universidade Federal de Per-
nambuco, como requisito parcial para a ob-
tencdo do titulo de Mestre em Ciéncia da

Computacao

Aprovado em: 17,/02/2020.

BANCA EXAMINADORA

Prof. Dr. Daniel Carvalho da Cunha
Centro de Informatica/ UFPE

Profa. Dra. Zuleika Tenério Cavalcanti do Nascimento

Geréncia de Informagao Tecnolégica /ITEP

Prof. Dr. Carlos André Guimaraes Ferraz
Centro de Informatica / UFPE
(Orientador)



Para vocé Laura. Minha amada imortal.



AGRADECIMENTOS

Agradeco a minha familia e todos que mantiveram o pensamento positivo e que, de certa
forma, ajudaram na concretizagdo deste trabalho. Ao meu orientador Carlos Ferraz e ao
companheiro David Cunha pela grande ajuda durante este percurso. Gostaria de agradecer
também a todas as pessoas que conheci nessa jornada e em especial a minha adoravel
esposa, Laura Grace. Por estar sempre ao meu lado, por sempre segurar minha mao
quando estive por cair, sempre lutar por mim quando estive por desistir. Eu te amo e vou

te amar sempre e para sempre. Obrigado a todos por tudo. Obrigado por acreditarem.



RESUMO

Com redes de computadores em todos os lugares, seu gerenciamento esta se tornando
cada vez mais complexo, levando a custos mais altos, tempos de resposta mais longos e
mais erros humanos na tomada de decisoes. Com isso, a busca pelo Smart Management,
com menos intervengao humana e mais automacao, torna-se bastante importante. Varias
tecnologias foram propostas para permitir este “Gerenciamento Inteligente”, desde novos
protocolos de rede a técnicas de aprendizado de maquina, principalmente para casos mais
complexos. O paradigma de Redes Definidas por Software (Software Defined Networking
- SDN) é um dos mais promissores. A literatura mostra que ainda existem varios desa-
fios e oportunidades de pesquisa para a automacao de muitas tarefas de gerenciamento
de rede. Este trabalho propde adicionar sensibilidade a contexto ao paradigma SDN em
uma abordagem leve para o Gerenciamento Inteligente, ou Gerenciamento Adaptativo,
para lidar de maneira simplificada com os eventos do dia a dia, como queda de enlace e
congestionamento de trafego. Esta trabalho académico apresenta 3 situacoes de casos de
uso emulados e implementados usando a arquitetura SDN e os resultados mostram que a
adaptagdao ao contexto é rapida alcancando um total de 17,16 ms utilizando o protocolo
TCP e 17,744 ms utilizando o protocolo UDP. As agoes estabelecidas foram realizadas

sem nenhuma intervencao humana.

Palavras-chaves: Geréncia de Redes. SDN. Sensibilidade a Contexto.



ABSTRACT

With computer networks everywhere, their management is becoming increasingly
complex, leading to higher costs, longer response times and more human error in decision
making. With this, the search for Smart Management, with less human intervention and
more automation, becomes very important. Several technologies have been proposed to
enable this “ Intelligent Management ”, from new network protocols to machine learning
techniques, especially for more complex cases. The Software Defined Networking (SDN)
paradigm is one of the most promising. The literature shows that there are still many
research challenges and opportunities for automating many network management tasks.
This work proposes to add context sensitivity to the SDN paradigm in a light approach
to Intelligent Management, or Adaptive Management, to deal in a simplified way with
day-to-day events, such as link loss and traffic congestion. This academic paper presents 3
use case situations emulated and implemented using the SDN architecture and the results
show that the adaptation to the context is fast reaching a total of 17.16 ms using the TCP
protocol and 17.744 ms using the UDP protocol. The established actions were carried out

without any human intervention.

Keywords: Network Management. SDN. Context-Awareness.
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1 INTRODUCAO

Nas tultimas décadas, as redes de computadores vém se tornando progressivamente oni-
presentes, ou ubiquas, sendo utilizadas de forma cada vez mais intensa e diversificada.
Servicos avancados de rede sao essenciais para viabilizar os mais variados e dominantes
tépicos da atualidade, como a computagao em nuvem, internet mével (5G), a internet
das coisas (IoT), o processamento de fluxos (streams) complexos, servigos multimidias de
alta definicado — particularmente, servigos de wvideo streaming, entre muitos outros. Neste
sentido, os requisitos de geréncia de redes sao cada vez mais altos e erros humanos se
tornam mais frequentes na tomada de decisao.

O gerenciamento de rede, na maioria dos casos, ainda é feito de forma tradicional
utilizando o protocolo simples de gerenciamento de rede (Simple Network Management
Protocol, SNMP), o que dificulta a implementagao de novos paradigmas de infraestruturas
e novos dispositivos. A utilizacao do protocolo SNMP é apenas utilizado no auxilio da
geréncia de redes. Sua arquitetura simples nao possibilita que seja enviado comandos de
modificagdes de configuracao, nao permitindo que seja feita uma interacao maior com os
dispositivos de rede. Redes de computadores sao estruturas complexas e dinamicas que
estdo em constantes mudancas de infraestruturas. Essas estruturas implicam em varios
tipos de dispositivos, como switches, roteadores, firewalls etc. Novas tecnologias estao
constantemente se conectando a rede. Impulsionados pela tecnologia de internet das coisas,
computacao em nuvem e o aquecimento do mercado 5G da tecnologia modvel, o volume
de trafego e o numero de dispositivos e data centers podem dificultar a administracao e
geréncia dessas tecnologias. De acordo com gerentes de T1, a automagao de redes (25%) e
a arquitetura de redes definidas por software (Software Defined Networking, SDN) (23%)
estao entre as tecnologias que terao maior impacto na rede nos proximos cinco anos
(c1sCo), 2020). De acordo com algumas pesquisas, aproximadamente 70% das atividades
de rede de um data center sao feitas manualmente, o que aumenta o tempo, o custo, a
probabilidade de erros e reduz a flexibilidade (FOREST; RICKARD), 2019). Essas e outras
razoes exigem menos intervencdo humana e mais automacao. Diversas tecnologias tém
surgido para possibilitar o gerenciamento inteligente de redes (“Smart Management”),
como por exemplo, a arquitetura SDN (KIM; FEAMSTER), 2013)).

A arquitetura SDN e tecnologias como Virtualizagdo de Fungao de Redes (Network
Function Virtualization, NFV) estao introduzindo o préximo modelo para o gerenciamento
de redes. A arquitetura SDN propoe a separacao do plano de controle do plano de dados
(encaminhamento). Esta separagao permite que um tnico software tenha uma visao geral
da rede, permitindo também o seu controle. Este tipo de separagao permite a programa-
bilidade direta do plano de controle. Com o paradigma SDN, a adaptacao dindmica da

rede, de acordo com a demanda atual e os requisitos de servigo, pode ser automatizada
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com orquestragao.

Algumas tecnologias como Aprendizagem de Maquina (Machine Learning, ML) e Sen-
sibilidade a Contexto ( Context-Awareness) podem ser usadas para automatizagao da ope-
racao e do gerenciamento de redes. Devido a programabilidade oferecida pela arquitetura
SDN, ML possibilita o auto-gerenciamento ou o gerenciamento autonomo de redes, porém
pode aumentar a complexidade computacional envolvida em treinar modelos de algorit-
mos. Com a programabilidade disponivel na camada de controle, fica possivel implementar
politicas e regras simples de sensibilidade a contexto que possam ajudar a tornar a rede
mais adaptativa (AYOUBI et al., 2018), (BUI et al., 2017)).

No entanto, de acordo com (AYOUBI et al., 2018), a automacao de muitas tarefas de
gerenciamento de redes ainda nao foi suficientemente explorada, e, portanto, ha diversas
oportunidades e desafios de pesquisa em aberto. Para |[Rojas| (2018) o paradigma da ar-
quitetura SDN ainda esta no inicio do seu desenvolvimento e, considerando a automacao
total e o gerenciamento sem esforgo (effortless) como os principais objetivos destas redes,
diversos desafios precisam ser enfrentados. Portanto, ainda é longo o caminho para reali-

zar uma visdo de gerenciamento de rede totalmente auténomo (KHAN et al. 2018)).

1.1 MOTIVACAO

H& muitos anos, o uso do protocolo SNMP tem sido usado para gerenciamento de dispo-
sitivos. Embora o SNMP tenha tido éxito em atividades de gerenciamento de dispositivos
de rede, ele falha em atividades de configuracao e alteragoes da rede. Com o passar do
tempo, fica claro que atividades envolvendo SNMP se tornaram insustentaveis para ge-
renciar de forma adequada a enorme quantidade de dispositivos e tecnologias emergentes.
A arquitetura SDN oferece um grande passo para o uso definitivo da automacao de rede,
permitindo que as equipes de rede gerenciem com mais eficiéncia e flexibilidade, separando
o plano de controle e o plano de encaminhamento. Dessa maneira, o plano de controle se
torna diretamente programéavel tornando a inteligéncia de rede logicamente centralizada.
Hoje, é amplamente reconhecido que a automacao de redes é crucial para a eficicia e o
sucesso das futuras geracoes da operacao de redes. A automacao pode melhorar a geréncia
de redes permitindo a adaptabilidade, a disponibilidade, a confiabilidade da operacao de
redes, poupando os administradores e analistas de rede de atividades diarias e demoradas.
Com isso, permite que os engenheiros e administradores de redes concentrem suas energias
em outros niveis de servicos de redes.

Alguns conceitos como sensibilidade a contexto ou aprendizagem de maquina (Machine
Learning, ML), podem impulsionar a automagao de redes, tornando-a mais adaptativa.
No entanto, técnicas de ML podem implicar em um peso maior quanto a técnicas de
complexidade computacional envolvida. O que nao justificaria o uso de uma técnica tao

complexa para resolver um problema simples de rede. Por outro lado, a sensibilidade a
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contexto em uma rede de computadores pode adicionar a adaptabilidade necessaria para
o gerenciamento de dispositivos de rede para resolver problemas simples e corriqueiros de
uma rede de computadores. A programabilidade oferecida pela arquitetura SDN permite
a coleta de alguns dados diretamente do plano de encaminhamento e com isso, fica pos-
sivel estabelecer regras e politicas simples para caracterizar uma situacao contextual (ex.
congestionamento de rede). Em geral, tais regras simples devem ser suficientes para lidar
com problemas didrios ou simples (queda de enlace ou congestionamento), para que entao
técnicas mais complexas, como ML, possam ser reservadas para um uso mais adequado
como classificacao de pacotes e melhorar a deteccao de ataques de rede.

A Rede Nacional de Ensino e Pesquisa (RNP) possui algumas pesquisas no campo
de SDN envolvendo também sua prépria infraestrutura (RNP} 2017), (RNP, 2016), (RNP,
2015)). A RNP possui varios projetos de infraestruturas de rede para atender a instituigoes
de ensino, pesquisa e saide. Uma delas, a Redecomep (Redes Comunitérias de Ensino e
Pesquisa), atende a instituigdes nas dreas metropolitanas onde se localizam os pontos de
presenca da RNP. Em Recife, a Rede ICONE (Infraestrutura de Comunicagao Optica
para eNsino e pEsquisa) faz parte do programa Redecomep da RNP atendendo a varias
institui¢oes de ensino, pesquisa e satide em um anel de fibra de aproximadamente 87Km.
A Rede ICONE foi escolhida como ponto de partida para esta pesquisa de uma futura

implementagao da arquitetura SDN.

1.2 OBJETIVOS

O objetivo geral é propor e elaborar uma solu¢ao que associe uma abordagem leve utili-
zando conceitos de sensibilidade a contexto ao paradigma de redes definidas por software,
visando realizar o gerenciamento adaptativo para lidar com eventos simples de rede. A
abordagem leve se refere ao poder computacional envolvido, onde o uso de ML poderia
envolver intensas coletas de dados e processo de treinamento de algoritmos.

Para os objetivos especificos temos:

» Propor situagoes contextuais que se assemelhem as situacoes cotidianas da Rede

ICONE.

o Elaborar um ambiente virtual de experimentacao utilizando a arquitetura SDN que
reflita as condi¢oes da Rede ICONE.

o Implementar uma aplicagdo sensivel a contexto no controlador SDN, de forma a se

adaptar as situagoes contextuais estabelecidas.

o Realizar uma andlise estatistica das etapas de captura de contexto, inferéncia de

contexto e adaptacao a contexto em uma porcao emulada da Rede ICONE.
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1.3 ESCOPO DA PESQUISA

Este trabalho se concentra na criagdo de uma abordagem leve (técnicas de sensibilidade
a contexto) para realizar o gerenciamento adaptativo de rede. Tal abordagem faz uso
do paradigma da arquitetura SDN com regras simples de sensibilidade a contexto. Essas
regras de contexto foram determinadas baseadas no estudo de caso da rede metropolitana
de fibra éptica em Recife (Rede ICONE), onde essas regras se refletem em problemas
corriqueiros envolvendo esta rede. Esta pesquisa esta delimitada em emular parte da
Rede ICONE para testar e medir o comportamento da solu¢ao proposta. Para testar o
comportamento do controlador SDN na rede emulada, serd feito o uso de um gerador de
trafego, onde a rede sera testada tanto com trafego utilizando o protocolo TCP quanto
UDP.

Para o escopo negativo, esta pesquisa foi baseada nos estudos de caso da Rede ICONE,
que possui uma topologia em anel e, desta maneira, a abordagem sensivel a contexto nao

foi preparada para reagir a situagoes que envolvam topologias diferentes desta.

1.4 METODOLOGIA ADOTADA

Por se tratar de uma rede em producao, foi necessario estabelecer um ambiente contro-
lado para testes. Foi elaborado um ambiente virtual experimental para emular a rede. A
Rede ICONE contém varias institui¢coes conectadas em uma topologia em anel. Foram
escolhidas 3 institui¢oes pertencentes ao um mesmo par de fibra do anel da Rede ICONE.
Para representar a saida de internet, foi estabelecido mais 1 ponto na rede emulada re-
presentando o PoP-PE. Sendo assim, a rede emulada possui 4 pontos em anel com todos
os 3 pontos com saida direcionada ao PoP-PE/RNP. O emulador de rede SDN permite
a customizacao da rede através de scripts. Com isso, foi elaborado um script da topolo-
gia com caracteristicas semelhantes ao da Rede ICONE. A Rede ICONE é considerada
uma rede estavel, entdo apenas pardmetros como porta, atraso (delay), banda e perda de
pacotes (packet loss) foram considerados.

Os sistemas de gerenciamentos estao centralizados no data center do PoP-PE/RNP e
tém acesso a todas as instituicoes conectadas a Rede ICONE. Do mesmo modo, o ambiente
virtual foi fundamentado em maquinas virtuais para reproduzir condicoes de interacao
similares ao data center do PoP-PE. Com um total de 3 maquinas virtuais, suas fungoes
foram determinadas da seguinte forma: emulacao, controlador SDN e monitoramento.

O controlador SDN foi elaborado de forma a reagir a eventos que podem ser gerados
aleatoriamente na rede emulada. Os eventos que sdo capturados sdo inferidos através de
regras de contextos bem definidas. Se a inferéncia for atendida, a etapa de adaptagao é
acionada. A maquina virtual que foi utilizada para monitoramento segue o padrao adotado
no data center do PoP-PE. Nesta maquina, foram criados dois contéineres: um para base

de dados de séries temporais para armazenar métricas de consumo de banda e o outro um
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sistema de monitoramento para exibir as métricas de consumos de banda. Como prova
de conceito, foi necessario observar o comportamento do controlador SDN. Foi necessa-
rio criar uma topologia grafica baseada na Rede ICONE. O trafego foi gerado utilizando
os protocolos TCP e UDP e os tempos de resposta das etapas de captura de contexto,
inferéncia de contexto e adaptacao de contexto, foram coletadas e analisadas estatistica-
mente. Em uma segunda analise, foi feita a comparacao de um sistema de gerenciamento
baseado em contexto (adaptativo) e um sistema de gerenciamento tradicional baseado em
gerenciamento humano com tomada de decisao, considerando que, para parecer instanta-
neo, o tempo de resposta maximo em uma interface de usuario deve ser na ordem de 10

a 40 milissegundos (tempo limite de percep¢do humana) (NICOLAOU, 1990)).

1.5 ORGANIZACAO DO DOCUMENTO

Os Capitulos desta dissertagao estao organizados da seguinte forma: O Capitulo 2 trata da
fundamentacao tedrica onde é explicado um pouco sobre o projeto de Redes Comunitarias
de Ensino e Pesquisa da RNP. Trabalha também os conceitos de temas que sao relevantes
a esta dissertacao e, por fim, sdo apresentados os principais trabalhos que influenciaram
no tema envolvido nesta pesquisa. No Capitulo 3, é apresentada uma abordagem leve
para o gerenciamento adaptativo. Sao apresentadas as regras de contexto e o passos que
foram seguidos para reproduzir as situagdes contextuais. O Capitulo 4 é reservado para
detalhar toda a experimentacao desta pesquisa, onde foi destinado as configuragoes das
ferramentas e codificagoes desta pesquisa. Também sao feitas a apresentacao das métricas
envolvidas e as analises estatisticas descritivas. Por fim, no Capitulo 5 é apresentada a
conclusdo com as principais contribuicdes deste trabalho. Também sao apresentadas as
dificuldades e limitagoes encontradas durante o percurso desta pesquisa e as expectativas

para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste Capitulo serao apresentados os temas e conceitos que envolvem esta pesquisa. Na
Secao 2.1, é feita uma descrigado sobre o projeto de Redes Comunitarias de Educagao e
Pesquisa ou Redecomep da RNP. A Sec¢ao 2.2 faz uma abordagem histérica do Gerenci-
amento de Rede descrevendo a forma tradicional e as novas tendéncias e protocolos para
esta drea. Em seguida, na Se¢do 2.3 é feita uma descricao sobre o paradigma de redes
definidas por software e suas principais caracteristicas e tecnologias. Na Secao 2.4 sao
expostos os conceitos da sensibilidade a contexto e por fim, é feito um estudo analitico e

comparativo dos trabalhos relacionados com esta pesquisa.

2.1 REDECOMEP - RNP

Instituicoes de ensino e pesquisa vém mostrando um aumento no uso de tecnologias de
internet para colaboracao e cooperacao. A Redecomep foi um projeto determinado pelo
Ministério da Ciéncia e Tecnologia (MCT), apoiado e executado pela RNP. Essa rede tem
o objetivo de agregar instituicoes de pesquisa e educagao superior nas 26 capitais que
abrigam os pontos de presenga (PoPs) da RNP. Essas redes conectam essas instituigoes
a nivel metropolitano por meio de uma infra-estrutura de fibra ética e inclui materiais e
equipamentos para construgao da rede logica (RNP| 2007)).

O projeto inicial ou prova de conceito da Redecomep comecgou a ser operado em 2007
em Belém, conhecida como MetroBel, gerida pela Universidade Federal do Pard (UFPA).
Com o investimento inicial perto de R$ 1 milhao, a principio, foram conectadas 12 insti-
tuicoes de educacgao e pesquisa publicas e privadas. Apds seu inicio, o projeto conta com
varias cidades que foram contempladas com a Redecomep.

A sustentabilidade se mantém com a criacao de consércios entre as instituigoes, go-
vernos locais e federal através de sua concepg¢ao compartilhada na sociedade como empre-
endimento comum e nao comercial (SILVA|, 2016). Assim como a Redecomep MetroBel,
existem no Brasil vérias iniciativas do projeto Redecomep e atualmente o projeto nao
se restringe apenas as capitais. A Figura [I] ilustra a distribuicdo das Redecomeps nas

principais cidades e capitais do pais.
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Figura 1 — Redes COMEP Brasil.
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2.2 GERENCIAMENTO DE REDES

Um dos aspectos mais importantes ao se incorporar uma nova tecnologia de rede ¢ o seu
gerenciamento. O gerenciamento de redes é o elemento chave para redes em crescimento,
tanto em complexidade quanto em tamanho. A rede cresce a medida que o nimero de
servigos e dispositivos que se conectam a ela também aumenta. Com este crescimento, a
atividade e as responsabilidades do gerenciador de redes também se tornam complexas,
prejudicando a identificagdo de problemas e pontos criticos na rede. O gerenciamento de
rede tradicional consiste em alguns elementos que formam um modelo de gerenciamento

de rede. Este modelo basicamente ¢ composto pelo gerenciador, o sistema de gerencia-
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mento, a base de informacgoes e os protocolos de comunicagdo. Para que um sistema de
gerenciamento funcione, é fundamental que os dispositivos troquem informagoes entre si
e para isso, é necessario fazer uso de alguns protocolos de comunicacao. Em redes IP,
algumas abordagens de protocolos sao utilizadas para a comunicagao entre dispositivos
(ELLIS; PURSELL; RAHMAN, 2003), (SANDUSKY], 2011).

O protocolo SNMP é o protocolo mais popular para o gerenciamento de ativos de rede
e telecomunicacao. Sua facilidade na implementacao e capacidade de operar em redes
de médio porte permitiu ser uma escolha rapida para o crescimento rapido da internet.
Do mesmo modo que o lento progresso de outras tecnologias como o protocolo comum
de informagoes de gerenciamento (Common Management Information Protocol, CMIP)
e o monitoramento remoto de redes (Remote Monitoring, RMON) também ajudou a ré-
pida popularizacdo do SNMP. O SNMP trabalha com a coleta de base de informagoes
de gerenciamento (Management Information Base, MIB). A MIB é um grupo de infor-
magoes de objetos gerenciaveis organizados na forma de arvore hierarquica. A MIB é
constituida por Identificadores de Objetos (Object Identifiers, OID) que sao os objetos
identificados em uma MIB. Apesar do gerenciamento de redes ter alcancado uma certa
maturidade, ainda é uma area com um grande potencial a ser explorado por técnicas e
tecnologias auto-adaptativas, de automagao e inteligéncia artificial (NAKAMURA; KASHI-
MURA; MOTOMURA/ [1995)), (NARAYANAN; ILANGOVAN; NARAYANAN| 2013)), (SANDUSKY},
2011)), (SILVA; SOUZA, [2016)).

Com o aumento dos dispositivos e servicos de redes, devido a propagacao de tecnologias
como Internet das Coisas (Internet of Things, 1oT), Computacao em Nuvem e o aumento
no numero de data centers, o gerenciamento se torna cada vez mais uma tarefa ardua
para o administrador de redes. Novos avangos em tecnologias de redes implicam em novos
desafios e paradigmas na area de gerenciamento. Questoes como qualidade, performance,
atrasos, taxa de perda de pacotes, impoem um comprometimento maior e uma sobre-
carga de trabalho para administradores de redes. Nas tultimas décadas novos termos como
self-adaptive, self-management, autonomous network e smart management surgiram como
novas técnicas para tratar da administracao e gerenciamento de uma rede de dispositivos.
Algumas pesquisas ratificam o objetivo geral de manter a disponibilidade e melhorar o
desempenho da rede, perseguido desde o gerenciamento tradicional, com base em sistemas
de gerenciamento de rede ou Network Management System (NMS), protocolo SNMP e a
base de informagoes de gerenciamento (MIB). Tradicionalmente, o gerenciamento de rede
requer acoes fortemente dependentes dos administradores. Para mudar essa realidade, os
esforcos de pesquisa se concentram em arquiteturas de gerenciamento ageis e adaptaveis
que suportam redes de auto-gerenciamento ou redes inteligentes. Neste contexto o para-
digma de Redes Definidas por Software pode ser considerado um candidato ideal para
lidar com tais desafios (QUTTOUM et al., 2018)), (DERBEL; AGOULMINE; SALAUN, 2009)),
(TOY, [2014)), (TUNCER et al., [2015)).
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2.3 REDES DEFINIDAS POR SOFTWARE

Nas tltimas décadas novas tecnologias como 0T, BlockChain, Inteligéncia Artificial, Com-
putacao em Nuvem (Cloud Computing) e computacao mével vem modelando e transfor-
mando a maneira em que se troca informagoes. Com isso, surgiu a necessidade de inovar
em tecnologias de redes. Rede de computadores tradicionais consistem em varias redes
interconectadas entre si possuindo vérios tipos de dispositivos desde switches e roteadores
até middleboxes como firewalls, balanceadores de carga (load balancers) e sistemas de de-
teccao de intrusos (Intrusion Detection System, IDS). Os roteadores e switches executam
protocolos complexos e normalmente sao fechados e proprietarios. Operadores e admi-
nistradores de rede constantemente implementam politicas cada vez mais sofisticadas e
tarefas complexas com um conjunto limitado e altamente restrito de comandos de con-
figuracao de dispositivos de baixo nivel utilizando linhas de comandos (Command Line
Interface, CLI). Sendo assim, redes tradicionais sdo centradas no hardware impedindo a
inovacao e pesquisas na area de redes e restringindo a inser¢ao de novos protocolos (KIM;
FEAMSTER, 2013)), (FEAMSTER; REXFORD; ZEGURA, 2014)), (MASOUDI; GHAFFARIL, 2016).

A SDN, vém propondo uma mudanga em relagao as limitagoes da arquitetura tradi-
cional. Como mudanga, a SDN propoe a separacao do plano de controle e do plano de
encaminhamento ou plano de dados. Este tipo de separacao permite a programabilidade
direta do plano de controle. Consolidando esta separacao, o plano de controle é represen-
tado por um tnico software um controlador capaz de administrar multiplos dispositivos
no plano de dados (switches, roteadores). O controlador SDN assume o papel de Sistema
Operacional de Rede (Network Operating System, NOS). Dispositivos localizados no plano
de dados sao representados por switches e consistem de uma ou varias tabelas de encami-
nhamento que sao preenchidas pela a a¢do do controlador SDN (KIM; FEAMSTER), 2013)),
(FEAMSTER; REXFORD; ZEGURA/ 2014), (MASOUDI; GHAFFARI, 2016|), (COX et al., |2017)).

A comunicacao entre os plano de controle e o plano de dados é estabelecida através de
interfaces. Essas interfaces sao divididas em: Interface Sul (SouthBound Interface, SBI),
Interface Norte (NorthBound Interface, NBI) e em algumas abordagens para controladores
distribuidos, FastBound Interface e WestBound Interface (LATIF et al., [2019).

A Figura[2ilustra as 3 camadas que compoe uma arquitetura SDN, sendo a camada de
infraestrutura (Infrastructure Layer) a responsavel por representar o plano de dados e a
camada de controle (Control Layer), a responsavel pelo plano de controle ligadas por uma
interface sul (Control Data Plane Interface). A camada de aplicagao (Application Layer)
é responsavel por representar aplicacoes SDN ou simples aplicagoes que se comunicam
com o controlador SDN (LATIF et al., [2019)).



25

Figura 2 — Camadas da arquitetura SDN.
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Fonte: (CHAGAS; FILENE R., 2018)

CONTROL LAYER

A separacao do plano de controle do plano de dados levantam questoes que podem
trazer beneficios. A seguir, seguem as principais caracteristicas de um modelo SDN (COX
et al, [2017), (FEAMSTER; REXFORD; ZEGURA, 2014)):

« Permite a separagao do plano de controle (Control Layer) e o plano de dados (In-

frastructure Layer).

e Permite o uso de um protocolo padronizado para troca de informacoes entre o

controlador e os dispositivos de rede.

o Fornecer programabilidade de rede através de uma Interface de Programacao de

Aplicativos (Application Programming Interface, API) moderna e extensivel.

« Reducao de despesas de capital e operacional (CAPEX e OPEX).

2.3.1 Controlador SDN

Redes definidas por software foram um dos tépicos mais discutidos nas ultimas décadas,
trazendo novas visoes e recursos permitindo resolver muitos problemas herdados da arqui-
tetura de rede tradicional. Enquanto em redes tradicionais os planos de controle e o plano
de dados residem em um mesmo switch, em uma rede SDN o plano de controle é movido
para fora do switch. O controlador é um elemento de rede que faz parte da arquitetura
SDN que pode fornecer uma interface programével para rede. Ele pode ser usado para
implementacao de novas atividade de gerenciamento, roteamento, dentre outras funcio-
nalidades (SHALIMOV et al., 2013)), (NUNES et al., [2014al).




26

O controlador é um NOS que visa a oferecer um controle centralizado com interface
aberta e API bem definida para proporcionar um ambiente ideal para desenvolvimento
de aplicagoes SDN. Aplicagdes SDN sao construidas utilizando o ambiente fornecido por
controladores. Toda inteligéncia da rede esta alocada no controlador que, por conta disto,
possui uma visao geral da rede. Deste modo, o controlador pode aplicar politicas de decisao
e controle para todos os dispositivos de uma rede SDN. Alguns dos principais controlado-
res podem ser vistos no quadro [I| (GORANSSON; BLACK; CULVER), 2017b), (NUNES et al.,
2014al).

Quadro 1 — Controladores abertos populares

Controlador | Linguagem | Desenvolvedor

POX Python Nicira

NOX Python/C++ | Nicira

MUL C Kulcloud

Trema Ruby/C NEC

Beacon Java Stanford

Floodlight Java BigSwitch

Ryu Python NTT, OSGR group

NodeFlow Javascript Desenvolvedores independentes
ovs-controller | C Desenvolvedores independentes
RouteFlow C++ CPgD

ONOS Java Open Networking Lab (ON.LAB)
Opendaylight | Java Linuz Foundation

Fonte: Adaptado de (NUNES et al., [2014b)

2.3.1.1 Controlador Ryu

O controlador Ryu é um sistema operacional de rede e controlador SDN. Foi escolhido por
ser baseado em python e ser amplamente utilizado na area de pesquisa, além de fornecer
uma API rica para criagao de novas aplicagoes de gerenciamento e controle de rede. O Ryu
suporta totalmente o OpenFlow v1.0, v1.2, v1.3, v1.4 e as extensoes Nicira e seu codigo
fonte estao disponiveis sob licenga da Apache 2.0. O controlador Ryu é um dos mais
usados pela comunidade de pesquisa por seu design tnico de arquitetura multithread, na
qual novos componentes sao executados como uma nova thread (COX et al., 2017) (CARGA
et al, 2017) (ARBETTU et al., 2016).

O controlador Ryu foi projetado para fornecer uma interface para implementagao de
aplicagoes SDN, facilitando a agilidade e o gerenciamento de rede. A Figura [3] ilustra
como o controlador Ryu se relaciona com as camadas superiores e inferiores de uma
arquitetura SDN. Onde SBI é uma interface que permite que protocolos de comunicagao

(OpenFlow) troquem informagoes entre o controlador e os dispositivos OpenFlow. A NBI
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é uma interface (REST, Java, Python) que permite a comunicacdo entre o controlador e
aplicacoes de alto-nivel (RYU, 2014).

Figura 3 — Arquitetura do Controlador Ryu

Aplicagbes | Servigos de Rede
Alto-Nivel

Comunicagio NorthBound (REST, Python, Java)

CONTROLADOR SDN

SEI

Comunicagao SouthBound (OpenFlow)

Plano de Dados /
Encaminhamento de Pacotes

fonte: Adaptado de (NUNES et al., 2014a)).

Os controladores SDN apesar de fornecerem uma forma inovadora para gerenciar dis-
positivos, seu modelo de implementacao centralizado para tratar tais atividades, pode
afetar em sua escalabilidade. Dependendo da extensao da rede, esse fator pode afetar seu
desempenho. O controlador por si s6 representa um tnico ponto vulneravel de falha para
toda a rede e por isso, novos modelos de implementagao podem ser necessarios. Apesar
de protocolos como o OpenFlow especificarem que apenas switches deve ser controlados
por controladores, a arquitetura SDN permite um modelo de implantacao distribuida de
controladores. Embora a comunicacao controlador-controlador nao seja definida pelo
OpenFlow, ela é necessaria para qualquer tipo de distribuicdo ou redundancia. Embora o
OpenFlow nao aceite conexoes do tipo “controlador-controlador”, ele permite que varios
controladores se conectem a um unico switch, possibilitando que controladores de backup
assumam o controle em caso de falhas (NUNES et al., 2014a).

A dindmica de funcionamento do controlador Ryu é caracterizada pelo padrao de pro-
gramacao orientada a eventos. Os eventos podem ser gerados por acontecimentos na rede
e capturados por decorators em Python. Alguns eventos podem ser gerados por classes
dentro do codigo do controlador que por sinal podem gerar outros eventos. O controlador
Ryu possui classes responséaveis por enviar mensagens de requisigoes (Request) e classes
para tratar as respostas (Reply). As mensagens de requisigoes sdo enviadas através das

classes especificas para este tipo atividade. Em seguida, esses eventos gerados por classes
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de requisigoes sao capturados por decorators definidos pela classe @set_ev_ cls e especifi-
cando como parametro uma classe de resposta (Reply). Estas respostas por sinal retornam
mensagens de contadores estatisticos, status de porta entre outros valores, seguindo assim
um desencadeamento de fungdes e métodos (RYU, 2014).

A programacao orientada a eventos é caracterizada por um laco de repeti¢do respon-
savel por gerar eventos que por sinal podem acionar eventos secundarios. O controlador
Ryu possui varias classes de eventos bem definidas referentes a eventos especificos. Cada
classe é responsavel por um tipo de evento mensagem que pode ser gerada ou capturada
por decorators. A classe base responsavel pelas mensagens de eventos é FEventOFPMsg-
Base. Um evento descreve uma classe de evento do Ryu que foi gerado internamente ou
externamente ao ambiente do sistema. A partir desta classe base, outras classes de even-

tos herdam as mensagens que sao geradas (RYU, |2014). Sua descrigao pode ser vista no

Quadro [2|

Quadro 2 — Classe Base de Eventos do Ryu.

Atributo Descricao

msg Instancia da classe
ryu.controller.controller.Datapath

msg.datapath Instancia da classe
ryu.controller.controller. Datapath
na qual descreve um switch OpenFlow

timestamp Registro de timestamp quando o data-
path gera esse evento

Fonte: Adaptado de (RYU, 2014).

Uma aplicagao SDN pode utilizar OpenFlow para ter uma agao reativa ou proativa.
A forma reativa de aplicagoes SDN recebe pacotes encaminhados pelos dispositivos de
rede para o componete Packet Listener dentro do controlador geralmente representado
pela fungao packet_in em python. Em abordagens reativas a aplicacao envia instrugoes
de volta ao switch que prescreve como lidar com esse pacote. Em aplicacoes reativas a
comunicagao entre o switch OpenFlow e o controlador normalmente serd dimensionada
com novos pacotes injetados na rede. Na forma de aplicagao proativa se difere por: (a)
Definir o comportamento de encaminhamento a priori, em vez de esperar que os pacotes
sejam encaminhados; (b) pouco dinamismo é alcangado ao responder eventos externos em
relacdo a aplicagoes reativas; e (¢) permite a escrita de aplicagoes que residem externo ao
controlador podendo ser programada em qualquer linguagem de programacao desde que
utilizem APIs REST do controlador (GORANSSON; BLACK; CULVER, 2017a)).
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2.3.2 Protocolos

Os protocolos de rede sao conjunto de regras utilizadas para envio e recebimento de men-
sagens para os dispositivos conectados. Como visto em se¢oes anteriores, alguns protocolos
de redes foram utilizados para gerenciar dispositivos mas apenas o SNMP ganhou popu-
laridade. Mas com tempo utilizando o protocolo SNMP infelizmente se tornou aparente
que, apesar do que foi originalmente planejado, o SNMP nao poderia ser usado para
configurar equipamentos de rede sendo utilizado apenas para monitoramento. Na mesma
época, alguns fabricantes utilizavam uma abordagem de gerenciamento de rede baseada
em Linguagem de Marcagao (eXtensible Markup Language ou XML) para se comunicar
com seus dispositivos remotamente. Esse tipo de abordagem foi levada em consideracao
pela IETF para a comunidade em geral como uma proposta para uma interface de ge-
renciamento mais uniforme que com isso surgiu o protocolo de gerenciamento de rede
NETCONF (GRAY; NADEAU, 2013)).

2.3.2.1 Netconf e XMPP

O protocolo NETCONTF foi elaborado em uma série basica de Chamada de Procedi-
mento Remoto ou Remote Procedure Call (RPC) e seus dados transportados em XML ou
utilizando o modelo YANG (Yet Another Next Generation data modeling language). Foi
basicamente desenvolvido em resposta as limitagoes do SNMP, projetado para funcionar
de forma independente ao OpenFlow. O NETCONF pode ser dividido em quatro cama-
das, como pode ser visto na Figura |4 (GRAY; NADEAU, 2013)), (GRAY; NADEAU, 2016]),
(GORANSSON; BLACK; CULVER)}, 2017a)).

Figura 4 — Camadas do protocolo NETCONF.

Camadas Exemplos

Conteudo Configuracao de Dados MNotificagao de Dados

Operagoes <edit-config=, ...

Mensagens <rpc>, <rpc-reply=, ... Motificagcao
Transporte Seguro SSH, TLS, (BEEPITLS), (SOAPIHTTPITLS), ...

Fonte: Adaptado de (GRAY; NADEAU, 2016)).

Em relacao a Figura[d] pode-se dizer que a camada de conteido consiste na configura-

¢do e notificacao de dados. Na camada de operagoes, é definido um conjunto de operagoes
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para editar ou recuperar dados de configuracao. Esses dados sao definidos no dispositivo
para fazé-lo se comportar de uma maneira especifica. Na camada seguinte temos a camada
de mensagens onde ¢é fornecido um mecanismo para codificar RPCs e notifica¢oes. Nessa
camada é possivel invocar procedimentos nos dispositivos passando e recebendo parame-
tros. E por tltimo, a camada de transporte seguro onde ¢é fornecida uma conexao confiavel
entre um cliente e um servidor. Por fim, o NETCONF ¢ tido como um protocolo que pode
ser usado para monitoramento e configuragdo em uma rede definida por software. Informa-
¢Oes como armazenamento, estatisticas, sessoes etc, ficam disponiveis para serem usados
para atividades importantes facilitando a elaboragdo de aplica¢des dinamicas dentro de
controladores SDN (GORANSSON; BLACK; CULVER, 2017a)), (GRAY; NADEAU, 2016).

Do mesmo modo que o protocolo NETCONF, o Protocolo Extensivel de Mensagens e
Presenca (eXtensible Messaging and Presence Protocol, XMPP) pode operar como SBI.
O XMPP é um protocolo aberto padronizado pela IETF e assim como o NETCONF,
também baseado em XML para troca de informagoes. Do mesmo modo, o protocolo
XMPP fornece um método semelhante a pequenos fluxos para enviar pequenas partes de
informagoes XML de um dispositivo a outro. Além disso alguns estudos sugerem que o
protocolo XMPP possa ser usado como protocolo de comunicacao de alto-nivel em servigos
de software. Ainda que o XMPP proporcione solugoes para data centers em larga escala,
muitos controladores nao fornecem suporte nativo a este protocolo (CHANG; CHEN, 2011]),
(OSINSKI; DANDOUSH, [2018)).

2.3.2.2 OpFlex

Protocolo OpFlex é um protocolo de comunicacao SBI proposto pela Cisco Systems para
IETEF. Este protocolo é capaz de fornecer comunicagao entre o plano de controle e o plano
de dados, mas com um proposito diferente em comparacao ao OpenFlow. Assim como o
NETCONF, também foi projetado para ter seu funcionamento independente ao Open-
Flow. O OpFlex é baseado em um modelo declarativo de informacoes de politicas, o que
significa que centraliza apenas as politicas de gerenciamento e implementacao mas distri-
bui a inteligéncia e o controle. Com o objetivo de ser um protocolo escalavel, o OpFlex
tenta distribuir a complexidade fazendo com que os proprios dispositivos de encaminha-
mento (plano de dados) sejam responsaveis pelo gerenciamento de toda a rede, exceto
politicas. As politicas sdo definidas no repositério de politicas ou Policy Repository (PR)
logicamente centralizadas que se comunica com elementos de politica ou Policy Elements
(PE) do protocolo OpFlex. Os dispositivos sao conectados ao PE e sao registrados pelo
modulo End-Point Registry, responsavel pela adicao e remocao de dispositivos. Uma das
principais limitagoes deste protocolo é que ele retira o recurso principal de programacao
de rede a partir do controlador SDN (LATIF et al., 2019), (SMITH et al., 2016)).
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2.3.2.3 OpenFlow

Bem como os protocolos ja citados, nenhum deles foi de fato padronizado para ser utili-
zado como SBI em uma arquitetura SDN. A iniciativa OpenFlow surgiu dos esforgos de
pesquisadores da universidade de Stanford. Originalmente o OpenFlow permite a criagao
e a experimentacao de novos protocolos de rede. Sua visao inicial descreve a capacidade
de substituir as funcionalidades de protocolos da camada 2 e 3 referindo-se como uma
abordagem clean slate. Em 2011 empresas como Google, Facebook, Cisco Systems e a Mi-
crosoft criaram a Open Networking Foundation (ONF) um consoércio sem fins lucrativos
para promover o uso do OpenFlow como o primeiro padrao de interface de comunicagao
entre as camadas de controle e de dados (VAUGHAN-NICHOLS, 2011), (GRAY; NADEAU,
2013)), (OPEN NETWORKING FOUNDATION, 2012).

Em redes tradicionais, os planos de dados e controle estao alocados dentro de um tinico
dispositivo (switch ou roteador), onde o plano de dados (também conhecido como Plano de
Encaminhamento ou Forwarding Plane) é representado por tabelas de encaminhamento,
enquanto o plano de controle é representado pelo NOS. No modelo OpenFlow o plano de
dados continua sendo representado por switches, enquanto o controle pode ser alocado em

um servidor padrao onde switch e controlador trocam informagoes (Figura [5)).

Figura 5 — Componentes do protocolo Openflow.
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Fonte: Adaptado de (zZHU, 2018)

Como visto na Figura 5] o modelo OpenFlow possui os seguintes componentes:

e Protocolo OpenFlow: Protocolo aberto usado para troca de mensagens entre o
controlador e os equipamentos OpenFlow. Essas mensagens trafegam em um canal
seguro onde podem ser sincronas (hello, echo vendor), assincronas (packet in, flow

removed, port status) ou geradas pelo controlador (feature, configuration, modify
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state, send packet, barrier). Com essas mensagens é possivel adicionar, deletar ou

modificar entradas de fluxos, encapsular pacotes etc.

o Canal Seguro: Se caracteriza por um meio onde controlador o dispositivo Open-
Flow podem trocar informacgoes garantindo a confiabilidade das mensagens. Esta

interface de acesso seguro se da por meio do protocolo SSL (Secure Socket Layer).

o Tabelas de Fluxos: As tabelas de fluxos consistem em entradas de fluxos que
possuem acoes, instrugoes, contadores que sao essenciais e que definem o modo

como os pacotes devem ser processados e encaminhados.

O OpenFlow proporciona uma API que d4 aos administradores de rede a habilidade
de programar e determinar tipo de atributo, prioridade ou até mesmo bloquear pacotes
na rede. Permite que a rede se comporte a depender da vontade do gerente de redes. O
OpenFlow permite o acesso e a manipulacao das tabelas de fluxos dos dispositivos conec-
tados. Cada tabela de fluxo pode ser preenchida por entradas de fluxos (Flow Entries)
onde cada entrada de fluxo representa uma instrucdo a ser efetuada (ROTHENBERG et
al,, [2011)), (OPEN NETWORKING FOUNDATION, 2012), (VAUGHAN-NICHOLS, 2011), (ONF,
2015).

Quando um pacote chega a um equipamento OpenFlow ¢é feita uma comparagdo com as
regras das entradas de fluxos. Caso encontre correspondéncia os contadores sao atualizados
e as agoes sao realizadas. Caso nao encontre correspondéncia nas entradas de fluxos,
0 novo pacote sera enviado ao controlador através de uma mensagem packet in onde
apenas o cabecalho é enviado ao controlador mantendo o pacote armazenado no buffer
do equipamento. O controlador, por fim, envia a modificacao das entradas de fluxos para
o switch OpenFlow em funcao da aplicacdo em execugdo para que entao o novos pacotes
tenham correspondéncia as novas regras instaladas no futuro (ROTHENBERG et all, 2011)),
(CUNHA| 2017)).

Apbs o controlador enviar as novas regras ao switch, os pacotes passam por um novo
processo de correspondéncia onde normalmente sera feita na primeira tabela de fluxo, a
tabela 0, visto na Figura [0 Caso ndo encontre serd enviado a préxima tabela seguindo
entdo um canal de processamento (Pipeline Processing). Cada switch pode ter militplas

tabelas de fluxos e cada tabela contendo suas préprias entradas de fluxos.
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Figura 6 — Processamento de Pacotes.
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Fonte: (ONF, [2015))

As entradas de fluxos possuem campos com um conjunto de caracteristicas que testam
as correspondéncias dos pacotes. As entradas de fluxos seguem um canal de processamento
até que seja encontrada uma correspondéncia. O pacote serd encaminhado para todas as
tabelas de fluxos configuradas caso contrario o pacote estara sujeito as configuragoes da
table miss onde podera ser descartado ou encaminhado para o controlador onde serd
feita uma nova analise. Os pacotes correspondidos serao processados de acordo com um
conjunto de agoes instalados nas entradas de fluxos (CUNHA, 2017). Entradas de fluxo sao
construidas a depender da aplicagdo em execucao no controlador. A Figura @ indica os

campos da entrada de fluxo.

Figura 7 — Campos Entrada de Fluxo.

Cookie | Table | Timeouts | Counters | Flags | Priority | Match Fields | Instructions

Fonte: Elaborado pelo autor.

Alguns campos correspondem aos campos criados pela aplicacao referente a esta pes-
quisa (ONF} 2015).

« Cookie: E o valor escolhido pelo controlador podendo ser usado para filtrar entradas
de fluxos afetadas por requisi¢oes de estatisticas, modificacao e de exclusao. Este

campo nao é usado no processamento de pacotes.
o Table: Este campo se refere ao nimero da tabela onde a regra esta instalada.

o Timeouts: Refere-se a quantidade maxima de tempo ou tempo ocioso antes que o
fluxo seja expirado. Este campo pode ser representado pelos valores hard_timeout

e idle_timeout da API OpenFlow do controlador Ryu.
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o Counters: Contadores sao atualizados quando os pacotes sao correspondidos. Este
campo refere-se aos numeros de pacotes (n__packets) e ao niimero de bytes (n__bytes))
da API OpenFlow do controlador Ryu.

o Flags: Alteram a forma como as entradas de fluxos sao gerenciadas

o Priority: Refere-se a precedéncia de correspondéncia do fluxo, onde o maior ntimero

representa maior prioridade da entrada de fluxo.

o« Match Fields: Refere-se aos campos para correspondéncia com os pacotes. Este
campo pode gerar correspondéncia com os valores de ip de origem, ip de destino
e EtherType que é usado para indicar que tipo de protocolo esta encapsulado no

payload.

o Instructions: Este campo refere-se ao conjunto de agoes que fazem parte do canal

de processamento do pacote.

Nesta pesquisa o protocolo OpenFlow foi escolhido por ser o mais usado entre a co-
munidade como padrao de uma arquitetura SDN. Sua verao 1.4 foi implementada por
fornecer suporte a propriedades de portas éticas. Essa adigdo permite o uso de tecnolo-
gias de canais de fibra ou Fibre Channel over Ethernet (FCoE). FCoE é uma tecnologia
de rede de computador que encapsula quadros de canais de fibra em redes Ethernet, que
permite que o canal de fibra use redes Ethernet de 10 Gbps (ou velocidades mais altas),
preservando o protocolo FCoE (REN; XU, 2014).

2.3.3 Software Switch

Uma das proeminentes tendéncias na area da computagao em redes sao os crescentes atu-
agoes de software no plano de dados. Atualmente existe um grande niimero de abordagens
de software switch. Algumas implementagoes atendem casos que vao desde simples Fun-
¢oes de Redes Virtualizadas (Network Function Virtualization, NFV) até virtualizacao de
redes para experimentacao de projetos de novos protocolos. Software switches sao muito
mais ricos e extensiveis do que os padroes L2. Software switch pode ser implementado
para realizar diversos procedimentos sendo possivel implantar politicas de controle de
acesso entre contéiners. Da mesma maneira que podem ser usados instanciar redes de
sobreposicao separadas em malha em um data center ou ser utilizado para um simples
roteamento em NFV. Todos os switches possuem um certo nimero de portas que pode
ser fisicas (NIC) ou virtuais (conectadas a um contéiner ou maquina virtual) (FANG et al.|
2018).
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2.3.3.1 Open vSwitch

E o software switch mais popular da comunidade com integrabilidade ao Mininet (que
serd discutido na se¢ao . Projeto open source pela Linux Foundation, multicamada,
licenciado pela Apache 2 . Foi implementado para que suportasse interfaces de gerencia-
mento padrao e fungdes abertas para encaminhamento e controles programaticos. O Open
vSwitch (OvS) é bastante adequado em ambientes virtuais. Possui uma boa performance
por oferecer um modo kernel sendo propicio para ambientes de producao. Além de expor
as interfaces de controle e visibilidade padrao para a camada de rede virtual, foi projetado
para oferecer suporte a varios servidores fisicos e varias tecnologias baseadas em Linux,
em suas ultimas versoes pode-se incluir Xen/XenServer 6.0, Xen Cloud Plataform, KVM,
Proxmox VE e VirtualBozx. Também foi integrado em varios sistemas de gerenciamento
virtual como OpenStack, open@QRM, OpenNebula e oVirt. O OvS possui suporte a encami-
nhamento de mensagens OpenFlow versdes mais recentes dao suporte ao OpenFlow 1.5. A
maior parte do OvS foi desenvolvida em C independente de plataforma para ser facilmente
transportado para outros ambientes operacionais. Dentre as tecnologias suportadas pelo
OvS algumas sdo (PIOLINK| 2013) (FERNANDES; ROTHENBERG, [2014)):

o Modelo VLAN 802.1Q portas Trunk e Access

e NIC com ou sem LACP (Link Aggregation Control Protocol)

« Monitoramento de trafego com NetFlow, sFlow(R), IPFIX, SPAN, RSPAN.

o Configuracao de QoS.

o Multi-tunelamento GRE, VXLAN, STT e Geneve com suporte a IPsec.

e Suporte a prevencao de loop com STP e RSTP.

o LLDP (Link Layer Discovery Protocol) e SPBM (Shortest Path Bridging MAC)

e Suporte ao algoritmo de agendamento de rede ou Hierarchical Fair Service Curve
HFSC dfisc.

o NIC com balanceamento de carga de MAC de origem.

o IPv6

» Suporte a novas versoes do protocolo OpenFlow 1.5

« Banco de dados de configuracao transacional com ligagoes em C e Python.

e Encaminhamento de alto desempenho usando médulo kernel do Linux.
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Além do OvS, exitem outras solu¢oes mais recentes disponiveis para software switch
com suporte ao protocolo OpenFlow (RAHIMI et al) 2016), (FERNANDES; ROTHENBERG,
2014), (HAN; SCIENCES, 2019), (MOLNAR et al., [2016]):

o LINC: Software switch desenvolvido em FErlang. Suporta versoes do OpenFlow 1.2

e 1.3 possui integracao com o Mininet.

« Lagopus: E um software switch OpenFlow projetado para prestadores de servicos
de area ampla. O Lagopus foi projetado para ser executado em ambientes multi-
processamento. Algumas de suas caracteristicas sao: classificadores de pacotes e

mecanismos de QoS.

« BESS ou Berkeley Extensible Software Switch: E uma plataforma progra-
mavel para implementacao de plano de dados em redes. Um de seus aspectos sao
o de introduzir atributos dinamicos de metadados por pacotes, que substituem a
nocao estatica, ineficiente e propensa a erros de "anotacgoes'e incorporar um agen-
dador que reconhece recursos, na qual permite politicas flexiveis de agendamento. O
agendador fornece recursos compartilhados, como tempo do processador e largura

de banda do link entre VMs, aplicativos ou fluxos.

« Trema Edge Switch: Faz parte do cédigo do controlador SDN Trema. Uma de
suas caracteristicas é a possibilidade de criar suas topologias virtuais utilizando
ferramenta propria, diferente de outras abordagens que necessitam de ferramentas

externas como Mininet.

o ESwitch: O ESwitch é uma nova arquitetura de switch OpenFlow que foi criada com
o objetivo de descobrir e fornecer recursos mais rapido do que switches de uso geral.
E considerado um switch cuidadosamente adaptado para o canal de processamento
OpenFlow. Utiliza um c6digo gerado baseado em modelo para derivar o caminho de

dados personalizados.

2.3.4 Emulacao de Rede

Com todas as vantagens que a arquitetura SDN possa oferecer e como toda nova tecnologia
ela precisa ser validada e testada. A maioria dos campos da engenharia inclui padroes ou
referéncias para validar as melhorias propostas. Novas arquiteturas, redes sem fio, modelos
de tolerancia a falhas e muitos outros utilizam emuladores para comparar, testar novas
arquiteturas, protocolos e métodos com os recursos existentes. Para a arquitetura SDN
nao é diferente. No entanto mesas de teste ou testbeds ainda sdo necessarias para validacao
de performance, escalabilidade, tolerancia a falhas e estabelecer casos de uso para fins de
gerenciamento. Infelizmente o custo de hardware especificos sao altos e falhas de rede

nao sao aceitaveis, o que tras problemas na realizacao de testes em uma rede ativa. Por
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esta razao, sdo necessarias plataformas de simulacao e/ou emulagao para fornecer aos
pesquisadores e engenheiros um meio para validar suas propostas antes de aplica-las em
uma rede em producao. Existem algumas ferramentas que estao disponiveis no ambito de
redes definidas por software. Essas ferramentas sdo importantes para visualizar e avaliar
alteragoes na infraestrutura ou nos protocolos de rede (COX et al,, 2017), (VEENA et al.,
2014).

2.3.4.1 vSDNEmul

Estudos recentes apresentam o vSDNFEmul como uma proposta de um emulador de redes
capaz de fornercer um ambiente SDN. Este ambiente pode ser composto de hosts ou
dispositivos baseados em contéiners de software conectados entre si por tecnologia de
encaminhamentos. O vSDNEmul tenta entregar um plano de dados real com fidelidade
onde o conceito de contéiners teve um papel fundamental para isso. Diferentemente do
Mininet, o vSDNEmul oferece nés totalmente isolados contendo seus préprios recursos
de computagao, tais como: memoria, cpu, redes. Esta caracteristica permite aumenta sua
precisao em oferecer uma avalizacao de desempenho, dado que, cada né trabalha de forma
semelhante a um ambiente real. Por ultimo, o ¥SDNEmul permite a construcao de novos
dispositivos ou aplica¢oes através de templates de imagens disponibilizados pelo Docker
facilitando a escolha do sistema operacional, bibliotecas e protocolos que sao utilizadas
na execugao do né (FARIAS; SALVADOR; ABELEM, 2018)).

2.3.42 MaxiNet

O MaxiNet pode ser considerado uma camada de abstracao que conecta varias instan-
cias do Mininet nao modificadas em execucdo em diferentes hosts. E fornecida uma API
central para acessar o cluster de instancias do Mininet. Tineis GRE sao usados para in-
terconectar os nés emulados em diferentes hosts. O MaxiNet funciona como um front-end
para o Mininet que configura todas as instancias do Mininet, executa comandos nos noés e
configura os tineis necessarios para a conectividade adequada. Dessa forma, com o Maxi-
Net é possivel emular topologias de data centers em escala razoavel de tempo usando um
cluster de maquinas fisicas. Isso, aliado a um gerador de trafego, abre as portas para uma
avaliagao realista de novos protocolos de roteamento de data centers através de emulacao
que pode ser usados para avaliagoes rapidas de prototipagem (WETTE et al., [2014) (ROJAS
et al., 2018)).

2.3.4.3 Mininet

O Mininet esta disponivel como uma ferramenta open source que emula dispositivos Open-
Flow e também controladores SDN para experimentos. O Mininet acaba sendo a ferra-

menta predominante para criagao e testes de novos conceitos e topologias baseados em
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redes definidas por software. E considerado uma ferramenta leve, o Mininet foi projetado
com base em processos simples do shell. O Mininet faz uso de processos Linux em na-
mespaces de rede em uma area de trabalho simples para criacao de redes dimensionaveis,
virtuais e definidas por software. O conceito de namespace de rede permite a criacao de
dominios virtuais de rede com seus proprios conjuntos de interfaces, enderecos ips, tabelas
de roteamento etc (Figura . O uso da virtualizacao baseada em processo permite que o
Mininet emule uma rede com dezenas de hosts e switches em uma tnica maquina. Nesse
ambiente, um pesquisador ou operador de rede pode desenvolver uma légica de controle
e testd-la em uma emulagao em larga escala no plano de dados. Com isso, o Mininet é
capaz de oferecer um ambiente leve para pesquisa, desenvolvimento, prototipagem, teste,
depuracao e outras tarefas que possam beneficiar uma rede experimental em apenas um
laptop ou desktop (KAUR; SINGH; GHUMMAN, 2014), (FEAMSTER; REXFORD; ZEGURA,
2014), (COX et al., [2017)).

Figura 8 — Namespace do Mininet.
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fonte: Adaptado de (HONGWEI, 2017)).

Os processos do shell envolvendo o Mininet podem atuar como hosts, switches e con-
troladores e exigem significativamente menos recursos que maquinas virtuais, porém, per-
mite apenas a criacdo de redes compostas por sistemas homogéneos. A construcao da
rede emulada pode ser feita e administrada por uma API python, que permite a criacao
e customizacao da topologia de rede e de seus componentes. Além disso, através da bi-
blioteca padrao do python, tarefas especificas para monitoramento de rede ou geragao de
trafego podem ser agendadas para execugao nos processos gerados. O Mininet também
disponibiliza uma interface grafica (GUI) MiniEdit que permite a criagdo e visualizagao
dessas topologias de rede de uma forma mais amigavel (COX et al., 2017), (KAUR; SINGH;
GHUMMAN; [2014)).
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O Mininet foi utilizado nesta pesquisa por permitir que as aplicagoes instaladas sejam
utilizadas pelos hosts criados através da técnica de namespace o que da a liberdade do
pesquisador realizar testes utilizando outros tipos de software baixados através de listas

de repositorios.

2.4 SENSIBILIDADE A CONTEXTO

Sensibilidade a contexto estd diretamente ligada a computagao pervasiva (ubiqua) onde
foi afirmado que as tecnologias mais profundas sao aquelas que desaparecem. Da mesma
forma, é afirmado que tal desaparecimento é consequéncia do fator psicolégico humano
onde uma pessoa que aprende a realizar uma tarefa suficientemente bem e repetidas vezes
pode fazé-la sem ter consciéncia dela. E por realizar tal tarefa repetidas vezes esta ativi-
dade iria desaparecer (inconscientemente), consequentemente deixando o individuo livre
para realizar outras tarefas. Tendo isso em vista, aplicando esta tematica a computacao
ubiqua, é correto afirmar que tecnologias envolvendo computacao ubiqua irdao ajudar a
resolver o problema da sobrecarga de trabalho (WEISER, [1991]).

Uma das dreas da computacao pervasiva (ubiqua) é a computagao sensivel a con-
texto (contert-awareness). Contexto significa capturar informagdes com o uso de sensores
(fisicos ou 16gicos), inferir essas informagdes para entdo adapta-las automaticamente ao
usuario. Ha algum tempo atrés, a habilidade de perceber mudancas de contexto era con-
siderada uma caracteristica humana. Mudancga de ambiente, temperatura, intensidade
luminosa ou até a interacao humano-computador geram informagoes que podem carac-
terizar um contexto. Um sistema sensivel a contexto estd apto a adaptar seus servicos
baseado na captura do contexto atual. Para o uso eficiente do contexto, foi necessario
entender o que seria contexto e como usd-lo em um ambiente computacional (ABOWD et
al., |1999),(GANDODHAR; CHAWARE, 2019).

Segundo o conceito introduzido por (DEY] 2000), contexto é “qualquer informacao que
possa ser usada para caracterizar a situagao de uma entidade (pessoa, lugar ou objeto)
e que ¢é considerada relevante para a interacao entre usudrio e aplicacao, incluindo am-
bos”. Sensibilidade a contexto é a capacidade do sistema computacional sentir, observar
caracteristicas e identificar mudancas no ambiente ao seu redor e, além disso, estar apto
para reagir a tais mudancas. Alguns estudos, descrevem sistemas sensiveis a contexto
como aqueles que gerenciam elementos contextuais relacionados a uma aplicagao em um
dominio e usam esses elementos para apoiar um agente na execucao de alguma tarefa.
Esse apoio pode ser alcancado pelo aumento da percepcao do agente em relagao a tarefa
sendo executada ou pelo provimento de adaptagoes que facilitem a execucao da tarefa. Do
mesmo modo, outra abordagem importante é apresentada, na qual definem e distinguem
dois conceitos: O elemento contextual é qualquer dado, informagao ou conhecimento que
permite caracterizar uma entidade em um dominio. O contexto da interagao entre um

agente e uma aplicagdo, para executar alguma tarefa, é o conjunto de elementos con-
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textuais instanciados que sdo necessarios para apoiar a tarefa atual (VIEIRA; TEDESCO;
SALGADO, 2009).

Para facilitar o processo de identificagdo de contexto, alguns modelos de classifica-
¢ao foram propostos. Um elemento de contexto pode ser classificado seguindo o modelo
5W+1H: Quem (Who), O que (What), Onde (Where), Quando ( When), Porque ( Why)
e Como (How) que serdo descritos a seguir (VIEIRA| 2011)), (MORSE; ARMSTRONG; DEY],
2000):

e Quem (Who): Indica informagao contextual sobre a entidade.

e Onde (Where): Indica informagao contextual de localiza¢ao. Um dos mais usados

na computacgao maével.

e O que (What): Indica o que foi ou o que estd sendo realizado pela entidade. E
considerado uma das informagoes contextuais mais dificeis de identificar porque

depende da variedade de atividade que um sistema pode realizar.
« Quando (When): Indica informagao contextual de tempo.
« Porque (Why): Indica o motivo que levou a entidade a realizar a atividade.

« Como (How): Indica como os elementos contextuais foram recolhidos ou executados.

Do mesmo modo, a classificacdo de elementos contextuais pode ser basica ou complexa.
Este tipo de classificacao esta relacionada a granularidade da informacao. Informacoes
contextuais bésicas se referem a informacoes mais brutas e baixas, quando nao é necessaria
a aplicacao de calculos ou processamento de informagoes, enquanto no contexto complexo
é necessario um método para processar a informacao.

Os sistemas sensiveis ao contexto atuais, normalmente, envolvem trés principais modu-
los ou fases: Captura de Dados, Inferéncia de Contexto e Adaptagao ao Contexto (VIEIRA;
TEDESCO; SALGADO), 2009).

Captura de dados. A primeira etapa é de coleta, o que envolve toda a parte de
sensoreamento, insercao de dados via dispositivos de entrada, ou mesmo com origem em
informagoes histéricas ou em outras aplicagoes.

Inferéncia de contexto. E o processo no qual sdo realizadas as anélises dos dados
coletados, para que seja feita a inferéncia de situacoes. Nessa etapa, estd a inteligén-
cia do sistema para interpretar as informagoes contextuais. E muitas vezes considerada
como sinénimo ou complemento da fase de raciocinio. Em geral, sdo utilizados dois tipos
de abordagem: uma mais simples, estatica, baseada na definicdo prévia de regras pelos
administradores e desenvolvedores; a segunda abordagem ¢é essencialmente baseada em
decisbes automaticas, aprendidas pelo sistema de forma dinamica, utilizando algoritmos
de ML.
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Adaptagao ao contexto. Nessa fase, uma vez que o sistema inferiu a ocorréncia de
uma determinada situagao contextual, ele podera tomar certas agoes mais adequadas. Para
o gerenciamento de redes de computadores, essa é uma fase fundamental, pois permite
que o sistema nao s6 perceba o ambiente, mas reaja em tempo minimo a uma situagao de
falha ou degradacao da rede, o que de fato dard a caracteristica de autonomia a gestao
da rede.

Para esta pesquisa, algumas adaptacoes foram necessarias para a arquitetura de pro-
cessamento de informagoes de contexto proposta em (GANDODHAR; CHAWARE, [2019). Na
Figura [0 é possivel observar o processamento de informagoes de contexto adaptado: ini-
cialmente é feita a coleta de dados, capturando eventos que ocorrem na rede; em seguida
¢é feito o pre-processamento desses dados para extrair as informacoes necessarias. Logo
apos, com essas informacoes, é feita a inferéncia de contexto; e, por fim, o sistema se

adapta com a aplicacao da regras de contexto.

Figura 9 — Arquitetura do processamento da informagao de contexto.
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1Sensores de atividades]
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Pré-Processamento
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l
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Adaptacao
[AplicagBo de regras]

Fonte: Adaptado de (GANDODHAR; CHAWARE, [2019))

Existem varios desafios a serem superados envolvendo sensibilidade a contexto e a cap-
tura de elementos contextuais. Um exemplo disto é tido na computacao mével distribuida
onde existe a dificuldade de explorar mudangas de ambientes, sendo este, considerado um
evento de troca de contexto. Para uma rede estatica, onde nao ha mudanca de ambiente,
outros elementos como mudanga de trafego, status de porta, ocupacao da banda, servi-

¢os envolvendo protocolos de rede devem ser considerados. O paradigma da arquitetura
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SDN permite programar o comportamento do controlador SDN para que possa reagir a
elementos contextuais tornando esta rede mais adaptativa. Deste modo, uma rede de com-
putadores reagiria a eventos simples, deixando o administrador de rede livre para realizar

outras atividades de geréncia ou projetando novas arquiteturas de rede.

2.4.1 Qualidade de Contexto

Estar ciente do contexto permite sistemas computacionais a realizarem atividades automa-
ticamente, permite inferir sobre determinados eventos utilizando informacoes contextuais.
Com isso, sistemas podem adaptar seus servicos para fornecer servigos personalizados e
por conseguinte com uma melhor qualidade. Sistemas sensiveis a contexto geralmente tra-
balham com uma quantidade grandiosa de informagdes contextuais. Informacgoes que sao
coletadas de alguma forma por sensores. Ultimamente, uma grande quantidade de apli-
cagOes sensiveis a contexto vem surgindo e qualidade se tornou uma questao critica. Um
dos grandes temas discutidos quando se oferece um servigo personalizado é oferecé-lo com
qualidade. A qualidade de contexto ou Quality of Context (QoC) estd diretamente ligada
a qualidade da informagao nao ao processo. Alguns estudos afirmam que a qualidade de
contexto como um elemento referente a uma informacao contextual que pode determinar
o valor desta informacao para uma aplicagdo (KRAUSE; HOCHSTATTER, 2005)), (SCHMIDT,
2011)), (BU et all, 2006)).

A qualidade de contexto pode ser considerada a causa para uma boa modelagem de
contexto. Com informagoes imprecisas, o sistema sensivel a contexto pode oferecer resulta-
dos sem sentidos ou inferéncias incorretas. Sendo assim, é necesséario distinguir e analisar
as diferentes categorias de qualidades: Qualidade de Contexto (QoC), Qualidade de Ser-
vigo (QoS) e Qualidade de Dispositivo (QoD). Em sistemas envolvendo sensibilidade a
contexto, as informacoes pode ser incorretas, inconsistentes, redundantes ou incomple-
tas. Pesquisas sugerem 4 tipos de imperfei¢oes contextuais, sendo elas (HENRICKSEN;
INDULSKA|, 2004), (SCHMIDT, 2011)), (PRADEEP; KRISHNAMOORTHY|, 2019):

» Informacao Desconhecida: Quando nenhuma informacao estd disponivel.

o Informacao Ambigua: Quando informagoes diferentes ou com mais de um sentido

estao disponiveis.

o Informacgao Imprecisa: Quando as informagoes que nao condizem totalmente com

a natureza da situagao estao disponiveis.

o Informacao Incorreta: Quando a informacao apresentada estd totalmente incor-

reta.

Tais imperfeicoes podem ocorrer devido a fatores externos como simples falhas nos

sensores, resultado por problemas mecanicos de imprecisao ou devido a préopria natureza
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dindmica do sistema decorrente de incompatibilidade semantica. Os dados coletados atra-
vés de sensores ou simplesmente gerado por um sistema externo podem fazer uso de etapas
de processamento de informagao. Esse processamento pode ser necessario para alcangar
um estado de qualidade favoravel para uma boa inferéncia de contexto (BOBEK; NALEPA,
2017).

2.4.2 Aprendizagem de Maquina SDN

A ML é uma técnica poderosa para extrair conhecimento dos dados, mas seu potencial
ainda é raramente usado para solugoes praticas em redes adaptativas, registrando que
existem limitagoes impostas pela visao e pelos recursos das redes tradicionais. No en-
tanto, com a capacidade de programacao do SDN, as grandes quantidades de fontes de
dados atuais e a alta disponibilidade do poder de computagao fornecido pela computacao
em nuvem, torna-se possivel o surgimento de solugoes baseadas em ML. Fora isso, existem
pesquisas que descrevem o uso de técnicas de ML combinadas com o paradigma de rede
definida por software como Supervised e Unsupervised Learning no auxilio de deteccao de
ataque de negacao de servico distribuido. A separacao dos planos de dados e controle per-
mite ao administrador gerenciar e controlar a rede por meio de técnicas de programacao,
o que permite incorporar a ML. As técnicas de ML discutidas tém algumas tarefas, como
coleta e treinamento (algoritmos) para classificar problemas de dados e seguranga, o que
faz com que haja um aumento no nivel de complexidade computacional envolvida (LIU;
XU, 2019), (AYOUBI et al., 2018).

2.5 TRABALHOS RELACIONADOS

De acordo com Lee e Shin (LEE; SHIN, 2018), a zero-touch network (KOLEY, [2016) é uma
rede que minimiza o tempo de inatividade do servico e os custos operacionais, gragas a
remocao da intervengao humana. A rede é construida usando tecnologias de nuvem e SDN
(ROSSEM et al., 2017). Para Samba (SAMBA/ |2018), é enfatizado como o gerenciamento de
rede é importante ao introduzir uma nova estrutura para gerenciar arquiteturas SDN, onde
foi proposto usar modulos especificos definidos nas fungdes alocadas no controlador. Tais
funcoes podem fazer parte da propria API do controlador para facilitar o gerenciamento
do mesmo. No entanto, foi informado que mesmo que o controlador possa desempenhar o
papel de gerente, essa agao podera sobrecarrega-lo, pois esse mesmo controlador ja esta
encarregado de administrar todos os servicos de rede. Da mesma forma, é mencionado
que existem areas ativas de pesquisas envolvendo a separacao do gerenciamento SDN do
controlador.

Para Megyesi (MEGYESI et al, 2017), a arquitetura SDN ja permite a extragao de
métricas diretamente da rede por meio de parametros de largura de banda, perda de pa-

cotes e atraso. No entanto, destaca-se o desafio de calcular a largura de banda disponivel
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em ambientes dinamicos. O artigo utiliza o Mininet como emulador para propor o uso
de técnicas passivas para estimar a medicdo do ABW com base nas mensagens da API
northbound do controlador, para entao descobrir a topologia e monitorar os links pela
extensao do protocolo OpenFlow. Eles consideraram apenas expandir a proposta usando
a funcionalidade do OpenFlows 1.3, além de restringir os testes aos controladores Open-
DayLight, ONOS e FloodLight. Nesta pesquisa, nao ¢ feita uma abordagem adaptativa
para fazer com que a rede reaja a determinada sobrecarga de trafego.

Martini et al.| (2015]) apresentaram um Controlador SDN baseado em servigo, explo-
rando os recursos SDN e NF'V para executar a distribuicao de dados com reconhecimento
de contexto (entrega diferenciada), criando redes de cadeias de servigo. Eles realizaram
a composicao dindmica dos servigos por meio das fung¢oes virtuais e a abordagem trouxe
vantagens em termos de escalabilidade. Porém, esta pesquisa se limita a versao 1.0 do
OpenFlow.

Do mesmo modo, como em (LANGE et al., 2018)), testou-se um sistema de gerenciamento
de rede (NMS), no qual faziam solicitagoes constantes ao controlador ONOS para teste
de desempenho. Para isso, eles testaram e ampliaram trés técnicas de interagao com o
controlador usando a interface REST. Foi testada a capacidade de receber e usar medic¢oes
com base no gerenciamento de rede e na largura de banda dos links e no consumo da
largura de banda em fluxos individuais. A topologia do experimento usada no Mininet
demonstra semelhanca com a desta pesquisa, no entanto, o experimento se resume a
utilizagao e avaliagdo de desempenho de 3 versdes do controlador ONOS (Java).

Também baseado em SDN,|Ghannami e Shao| (2016)) analisam um ambiente de rede de
caminhos multiplos, concentrando-se no processo de recuperacao rapida de falhas usando
o OpenFlow. A proposta visa monitorar caminhos de rede, identificar rapidamente falhas
e redirecionar o trafego para o melhor caminho alternativo utilizando o controlador SDN
FloodLight (Java). Na proposta, eles usaram as tabelas de grupo do OpenFlow para
enviar os fluxos, utilizando outra rota em caso de falha nos links. Para o caso de falhas,
foi utilizado o protocolo para detecgao de encaminhamento bidirecional para utilizar tanto
o link principal quanto o de backup. O artigo mencionou um interesse futuro em investigar
situagoes de cenarios de congestionamento de rede.

Em (SILVA, 2016)), é proposto um servico de monitoramento de trafego utilizando
arquitetura SDN com o objetivo de fornecer uma visao do trafego em trés niveis de
granularidade. Foi proposto também um servico de balanceamento de carga utilizando
os algoritmos Round-Robin e o Bandwidth-Based utilizando o controlador OpenDayLight
(Java). A topologia em anel em um dos cendrios propostos se assemelha ao desta pesquisa.
Porém, o servico de monitoramento apenas apresenta os resultados. O balanceamento
nao ¢é feito de forma automatica, deste modo, nao foi feita qualquer geréncia adaptativa
baseada nas informacoes contextuais de banda.

Em (ZHOU et al. 2019), foi proposto um modelo adaptativo de coleta de dados baseado
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em varios médulos em uma rede definida por software. Esta proposta visa o modelo de
classificagio 5W + 1H com o objetivo de responder as perguntas: quais dados, onde,
como e quando coletd-los por meio de avaliacdo do status da rede. O sistema seleciona
adaptativamente os nés de coleta adequados com o objetivo de reduzir a redundancia dos
dados, ao mesmo tempo que garante a percepcao completa do trafego. Durante a coleta,
emprega a geracao dinamica de probabilidade e amostragem para determinar as regras
de amostragens para reduzir ainda mais a redundancia dos dados. Porém, este modelo foi
implementado para garantir a precisao da deteccao de ataques de negacao distribuida de
servigo (Distributed Deny of Service — DDoS).

2.6 CONSIDERACOES FINAIS

Novas tecnologias estao modelando o processo de como o gerenciamento de redes pode ser
realizado. Limitacoes do gerenciamento tradicional estao impondo novas mudangas nesta
area. Cada vez mais, fica clara a necessidade por modificagbes em métodos que antes
pareciam suficientes mas que, com o decorrer do tempo, exigiam interagdes maiores do
que apenas monitorar desempenho de redes. Com novas tecnologias se conectando a rede,
novas abordagens sao necessarias para seu gerenciamento. A arquitetura SDN utiliza a
separacao do plano de controle com o plano de dados para proporcionar a programabili-
dade e a liberdade para testar novos protocolos e abordagens em tecnologias de rede. Com
a programabilidade da rede ao alcance do gerente/administrador de redes, fica possivel
designar fungoes especificas para o comportamento de uma rede, de forma a automatizar
algumas atividades. Do mesmo modo, varios tipos de conceitos e técnicas computacionais
podem ser incluidas para facilitar estas atividades. O paradigma de redes definidas por
software, unido a conceitos de regras simples para sensibilidade a contexto, podem pro-
porcionar um gerenciamento mais adaptativo, que minimiza o tempo de inatividade do
servigo e os custos operacionais, gracas a remoc¢ao ou diminuicao da intervencao humana,

o que pode ser fundamental para uma rede em constante crescimento.
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3 UMA ABORDAGEM PESO LEVE PARA GERENCIAMENTO DE REDES

Este Capitulo ira descrever os processos e métodos seguidos para alcangar a geréncia
adaptativa de redes. A proposta desta pesquisa consiste em utilizar o paradigma SDN
com sensibilidade a contexto baseada em regras ou politicas simples na geréncia de redes
utilizando uma pequena porgao da Rede ICONE (RNP). Tais regras simples, intuitivas
(baseadas no conhecimento/experiéncia do gerente de rede (ROJAS|, 2018) - ex. se o trafego
ou vazao na rede estiver maior que 80% da banda passante, entao a rede estd sobrecar-
regada/congestionada), sao empregadas em situagoes corriqueiras do funcionamento das
redes atuais Gticas (ex. queda de enlace, congestionamento), especificamente redes com
comportamentos mais estaveis (ex. Rede ICONE), que, em geral, ndo justificam o uso de
técnicas mais complexas de ML. A metodologia definida para a execuc¢do do projeto esta
fundamentada no uso de emulagao e experimentacao com o auxilio de ferramentas para

armazenar e apresentar o trafego de uma arquitetura SDN.

3.1 REDE ICONE

A rede ICONE é a Infraestrutura de Comunicacio Otica para eNsino e pEsquisa instalada
em Recife como parte do Programa Redecomep - Redes Comunitarias de Educacao e
Pesquisa da RNP, cujo objetivo é melhorar a qualidade de interconexao das institui¢oes
de pesquisa e educacao através de redes metropolitanas de alta velocidade. Em Recife,
a rede é gerenciada pelo Instituto de Tecnologia de Pernambuco (ITEP), que abriga o
Ponto de Presenca (PoP) da RNP no estado. Desta forma, a ICONE se conecta nacional
e internacionalmente através do PoP-PE/RNP. Atualmente, 34 pontos de 22 institui¢oes
estdao conectados a um anel de aproximadamente 87Km de fibra com enlaces de 1 Gbps,
onde alguns anéis ja foram atualizados para 10 Gbps. O mapa da rede pode ser visto na
Figura (10}

Como em muitas das Redecomeps espalhadas pelo Brasil, a rede de fibras o6ticas da
ICONE ¢ aérea, instalada por meio de parceria com a Companhia Energética de Pernam-
buco (Celpe). E comum a quebra de fibras em funcio de acidentes ou mesmo em funcio
de erros no trabalho de prestadores de servico nos postes, hoje tao carregados de cabos
elétricos e de comunicacao. A queda de link (link down), consequentemente, ¢ uma das
ocorréncias mais frequentes na rede.

Ainda sobre problemas de desempenho, sdo comuns os congestionamentos em tre-
chos da rede. Como exemplo, imaginaremos o cenario em que a Fundacao Joaquim Nabuco
(FUNDAJ), uma das instituigdes conectadas a rede ICONE, realiza uma transmissao ao
vivo de um video em 4K (4 vezes a resolugdo de TV de alta definicdo - HDTV) para

0 Museu do Amanha no Rio de Janeiro. Considerando que um fluxo de video 4K (a 30
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quadros/s) descomprimido - geralmente, a melhor op¢ao para transmissao ao vivo - re-
quer uma banda de 6Gbps (KIMIYAMA et al., [2015). Levando em consideragao os enlaces
da rede ICONE de 10 Gbps, todo o trecho entre a FUNDAJ e o PoP-PE/RNP (ITEP)
na rede ICONE estaria ocupando pelo menos 60% da banda, ou bem mais, dado que ha
outras institui¢oes gerando trafego (inbound/outbound) no caminho da transmissao do
video 4K. Este cenario permite concluir que terifamos um congestionamento que chama-
remos de médio (por ex., trafego acima de 60% da banda disponivel) ou até mesmo um

congestionamento pesado (ex. trafego acima de 80% da banda).

Figura 10 — Mapa da Rede ICONE

UFRPE
@ FUNDAJ :: CGF lospital Agamenen Maga...
@ CPOR
o Hospital Bardo de Luce...
;

[ J‘W‘ Va

o W
O o 0 1PA ;

Fonte: PoP-PE/RNP.

PE :: Direito @
“\/*O SECTI

0 IMIP

3.2 EMULACAO

Emulacao, em um contexto de software, refere-se ao uso de uma aplicagao ou ferramenta
para imitar o comportamento de outro software ou dispositivo (hardware). Neste trabalho,
a ferramenta Mininet foi usada para emular o comportamento de parte da rede ICONE
para fins de geréncia associada a tecnologia SDN, usando o controlador Ryu. Em um pré-
ximo passo, experimentos controlados serao realizados na rede ICONE propriamente
dita, a fim de verificar a adequacao do uso combinado de SDN com contexto na geréncia
da rede (verificagao de relacao causa-efeito).

Como se observa na Figura[l1] apenas uma pequena parte da rede ICONE foi escolhida
para ser virtualizada. Os critérios de escolha para os trés nés da rede virtualizada, além
do PoP-PE (Ponto de Presenga da RNP em Pernambuco, também servindo de ponto de
conexao da Rede ICONE com a RNP/Internet), foram:
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Figura 11 — Rede ICONE Emulada.
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Fonte: Elaborado pelo Autor.

1. CPOR (Centro de Preparagao de Oficiais da Reserva - Exército Brasileiro): gerador
de trafego pequeno, localizado mais ao centro do anel com distancias relativamente
grandes do PoP-PE, tanto na dire¢ao leste quanto a oeste, como visto anteriormente
da Figura [10]- Mapa da Rede ICONE;

2. FUNDAJ (Fundagao Joaquim Nabuco/CGF - Campus Gilberto Freyre): eventual

grande gerador de trafego, localizado na dire¢ao oeste do PoP-PE;

3. IFPE (Instituto Federal de Educacao, Ciéncia e Tecnologia de Pernambuco): fre-

quente grande gerador de trafego, localizado na direcao leste do PoP-PE.

3.3 ARQUITETURA

A arquitetura de comunicacao da rede é mostrada da Figura Inicialmente, foi criado
um ambiente de emulagdo e analise que permite emular uma rede virtual utilizando a
arquitetura SDN e o protocolo OpenFlow para gerenciar, programaticamente, o compor-
tamento da rede de forma dindmica (sensivel a contexto). O Mininet é um dos principais
emuladores de SDN que cria uma rede virtual de hosts, switches, links etc.

O Ryu é um framework SDN que facilita a criacao de aplicagoes de gerenciamento e
controle de rede - ja destacado na subsegdo [2.3.1.1] Neste trabalho o Ryu se comunica
com o Mininet usando o protocolo OpenFlow através da SBI. Uma Aplicacao de Gerén-
cia de Rede Sensivel a Contexto, implementada em python, recebe, através da NBI do
controlador Ryu, dados relativos ao trafego da rede virtualizada. Apos receber os dados
da rede virtualizada, infere-se o contexto (ex. trafego fortemente congestionado no link

IFPE — POP-PE) e se adapta a tal contexto (ex. direciona o trafego para um [link al-
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ternativo), permitindo a adaptagao da geréncia de desempenho da rede. Desta forma,
contribuindo para reduzir a intervenc¢ao humana nas atividades de geréncia de redes.

O teste de desempenho da rede requer a geracao de trafego a varias taxas e a medicao
de taxa de transferéncia (throughput ou vazao), perda, laténcia, jitter e assim por diante.
O [Perff?El foi a ferramenta escolhida para gerar trafego e realizar medigoes de throughput
de rede nos experimentos do projeto. Para fins de armazenamento e apresentacao das
medigoes, foi feito o uso do Inﬂuxlel e do Gmfanaﬂ como contéiners dentro do Dockerﬂ

Figura 12 — Arquitetura do Sistema Emulado

........................

[ App SDN Python ]

P
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

[ Controlador Ryu ]—‘—@- - e

Mensagens OpenFlow % E

perf3  [MXOSOE | prininet
Trafego

=
SR D ———

~ ..“'\-\._
I I
. S
Rede Virtualizada M s

Fonte: Elaborado pelo Autor.

3.4 SITUACOES DE CONTEXTO

Para testar o uso combinado de SDN com sensibilidade a contexto na geréncia da rede
ICONE, foram definidas quatro situagoes contextuais baseadas em ocorréncias comuns de

rede, como os descritos adiante.

iPerf - The TCP, UDP and SCTP network bandwidth measurement tool. http://iperf.fr/.
InfluxDB - Purpose-Built Open Source Time Series Database. https://www.influxdata.com
Grafana - The open observability platform | Grafana Labs. https://grafana.com

1
2
3
4 Docker - Enterprise Container Platform. https://www.docker.com
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—_

. Situacao de trafego normal;

2. Situagao de queda de enlace;

w

. Situacao de congestionamento pesado;

4. Situacao de congestionamento médio.

3.4.1 Trafego Normal

Neste caso, temos uma situagdo, chamada estado de observacgao, onde o controlador
apenas observa (percebe) as condigdes de trafego, capturando dados de desempenho da
rede. Aqui, a regra que permite inferir um contexto de trafego normal é especificada

como
Se vazao < 60% da banda passante, entao contexto do trafego = NORMAL (3.1)

A regra acima relaciona dois elementos contextuais (vazdo e banda) e ao inferir
que o trafego é “normal” (neste caso, quando vazao < 0,6 X banda, por exemplo), o
sistema de geréncia sensivel a contexto nao precisa se adaptar, permanecendo em estado
de observacao (Figura[L3).

No cenario emulado que se verifica na Figura o fluxo do trafego na rede foi confi-

gurado para teste da seguinte forma:

o um host (h2) na FUNDAJ foi preparado para enviar dados no sentido FUNDAJ —
POP-PE (no exemplo, a vazao de dados foi de 200 Mbps);

o um host (h3) no CPOR foi preparado para enviar dados no sentido CPOR — IFPE
— POP-PE (no exemplo, a vazao de saida foi de 100 Mbps);

o um host (h4) no IFPE foi preparado para enviar dados no sentido IFPE — POP-PE
(no exemplo, a vazao de dados saindo de h4 foi de 500 Mbps).

Na rede ICONE, atualmente, cada link tem uma banda passante de 1 Gbps (1000 Mbps).
Na Figura todos os links onde hé trafego atendem a regra de trafego normal (vazao <
60%dabanda, ouseja, 600 Mbps) — no maximo, o link IFPE — POP-PE chega ao limite
de 600 Mbps (vazao < 0,6 x 1000 Mbps), agregando-se 100 Mbps que chegam do CPOR
(h3) aos 500 Mbps que saem do h4-IFPE Portanto, em respeito & regra de inferéncia de

contexto estabelecida (3.1)), conclui-se que neste caso o trafego é normal.
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Figura 13 — Exemplo de cenario de trafego normal.
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Fonte: Elaborado Pelo Autor.

No cenério de observagao de trafego emulado, o gréafico da Figura 14| (onde letras sao

instantes de tempo e niimeros sdo patamares de trafego) mostra o seguinte:

 do instante (a) até (b): trafego de 200 Mbps (patamar 1) representando o fluxo
entre a FUNDAJ e o POP-PE, conforme Figura [I3] anterior, e que sai deste tltimo
(Outbound);

o do instante (b) até (c): trafego agregado no patamar de 300 Mbps (2) saindo do
POP-PE (Outbound), explicado pela agregagao de 100 Mbps que passaram a fluir a
partir do instante (b) entre o CPOR e o POP-PE (rota CPOR — IFPE — POP-PE)
com a continuidade do trafego de 200 Mbps entre a FUNDAJ e o POP-PE — até
o instante (c), o IFPE ainda nao havia iniciado a geragao de trafego préprio (host

hd);

 do instante (c) até (d): trafego agregado no patamar de 800 Mbps (3) saindo do
POP-PE (Outbound), verificando-se a continuidade de 200 Mbps passando pela rota
FUNDAJ — POP-PE e de 100 Mbps passando pela rota CPOR — IFPE — POP-
PE, mais 500 Mbps incrementando o trafego na rota IFPE — POP-PE a partir do

instante (c).
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Figura 14 — Trafego de saida para a Internet agregado no POP-PE ao longo do periodo
de observacao.
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Fonte: Elaborado pelo Autor.

Ao final, a observacao com duracao de cerca de 12 horas do trafego emulado na rede
virtualizada de parte da ICONE mostra um aumento de trafego agregado de 200 Mbps
para 800 Mbps na interface de saida do POP-PE (Outbound) no periodo de (a) até (d).

3.4.2 Queda de Enlace

Neste contexto, queda de enlace (link down) refere-se a situagdo onde é capturado
o evento no momento em que o enlace entre dois switches fica indisponivel (down). A
regra que permite a inferéncia do contexto como link down, e consequente adaptacao, é

estabelecida como:
Se Estado do Link = Link Down, entao muda o fluzo (3.2)

Neste caso, a regra que permite inferir a queda de enlace (3.2)) considera o estado

do link como elemento contextual. Inicialmente, foram seguidos os seguintes passos:

e um host (h3) no CPOR foi preparado para enviar dados no sentido CPOR — IFPE
— POP-PE (vazao de dados igual a 200 Mbps);

o um host (h4) no IFPE foi preparado para enviar dados no sentido IFPE — POP-PE
(vazao de saida foi de 400 Mbps).

Nesta condicao, ha necessidade de adaptagdo ao contexto estabelecido. O emulador
Mininet permite que qualquer enlace da rede emulada seja derrubado a critério do pes-

quisador. Esta acao foi elaborada como mostra a Figura
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Figura 15 — Exemplo de Queda de Enlace.
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Fonte: Elaborado pelo Autor.

O gréfico da Figura [16| mostra o fluxo agregado na porta de saida do PoP-PE obede-

cendo os seguintes passos:

« do instante (a) até (b): foi gerado um trafego de 200 Mbps (patamar 1) fluindo entre
o CPOR — IFPE — POP-PE;

« do instante (b) até (c): trafego agregado (patamar 2) de vazdo ~ 600 Mbps sendo
transmitido pelo IFPE, explicado pela agregacao de 400 Mbps que passaram a fluir
a partir do instante (b) entre o IFPE e o POP-PE (rota IFPE — POP-PE) com a
continuidade do trafego de 200 Mbps entre o CPOR e o POP-PE;

e a partir do instante (c): momento da queda do enlace CPOR — IFPE, que pode ser
observada pela pequena baixa de trafego no grafico da Figura (seta vermelha),
mostrando a continuidade de 600 Mbps passando pela porta de saida do POP-
PE (Figura instante (c)); observa-se que a nova rota do CPOR passa a ser
CPOR — FUNDAJ — POP-PE (OvS_1 port 2 na Figura com a transmissao
continua do CPOR a 200 Mbps, enquanto que os 400 Mbps provenientes do IFPE
continuam chegando (Inbound) pela rota IFPE — POP-PE (0OvS_1 port 3).



Figura 16 — Mudangas de trafego Outbound em funcao de queda de enlace.
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Fonte: Elaborado pelo Autor.

Figura 17 — Mudangas de trafego Inbound em fungao de queda de enlace.
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Vale enfatizar que no gréfico (Fig. que mostra a interface OvS 1 Port 1 (OQutbound)
é possivel observar (destaque com seta vermelha) uma répida e pequena baixa na saida

de dados no instante (c) e logo em seguida o trafego volta ao normal, apdés a mudanga de
rota do CPOR via FUNDAJ devido a mudanca de rota das entradas de fluxos.

3.4.3 Congetionamento Pesado

Nesta condi¢ao, também chamado de estado de bloqueio, o trafego praticamente nao
flui por estar muito congestionado, levando a necessidade de mudanca de rota. A regra

definida para inferir este contexto é:
Se vazao > 80% da banda passante, entao contexto do trafego = PESADO  (3.3)

Aqui a regra de inferéncia tem sua analise contextual baseada nas informagoes estatis-
ticas da vazao e banda. Nesta situacao, infere-se que o trafego esta muito congestionado
quando a vazao > 0,8 x banda (ex. se a banda disponivel em determinado enlace for igual
a 1 Gbps, o congestionamento é considerado pesado se a vazao neste enlace for maior ou
igual a 800 Mbps).

Assim, para criar a situagao de congestionamento da Figura[I8] algumas etapas foram

cumpridas da seguinte forma:

o um host (h2) na FUNDAJ foi preparado para enviar dados no sentido FUNDAJ —
POP-PE (vazao de dados igual a 50 Mbps);

o um host (h3) no CPOR foi preparado para enviar dados no sentido CPOR — IFPE
— POP-PE (vazao de saida =~ 350 Mbps);

e em um segundo momento, o host h3 aumenta a vazao de envio de dados para
800 Mbps no sentido CPOR — IFPE — POP-PE fazendo com que rapidamente
seja detectado o congestionamento (vazao de 800 Mbps), mudando o sentido da
vazao dos dados para CPOR — FUNDAJ — POP-PE;

Cabe esclarecer que, neste exemplo, em caso de deteccdo de congestionamento pe-
sado em ambos os lados, ou seja, trafego(CPOR — IFPE — POP-PE) > 80% e tré-
fego(CPOR — FUNDAJ — POP-PE) > 80%, terd que ser realizado um balanceamento
de carga nos dois enlaces, como em [3.4.4]
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Figura 18 — Exemplo de Congestionamento Pesado.
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Fonte: Elaborado pelo Autor.

As Figuras [19] e [20| mostram o fluxo na porta de saida do PoP-PE e o fluxo referente
aos dois lados do PoP-PE (trechos FUNDAJ <» POP-PE e IFPE «» POP-PE). Para gerar
os graficos capturados do congestionamento pesado (Figuras|19]e , a emulacao seguiu

em dois momentos

e no primeiro momento (instante (a) até (b)): trafego de 400 Mbps atingindo o
patamar 1 fluindo a partir de dois pontos FUNDAJ — POP-PE (50 Mbps) e
CPOR — IFPE — POP-PE (350 Mbps);

e no segundo momento (instante (b) em diante): o trafego agregado (patamar 2) é
aumentado em 800 Mbps transmitidos pelo CPOR, agregado ao valor de 50 Mbps
da FUNDAJ, que justifica o valor final agregado em ~ 850 Mbps do patamar 2
mostrado na Figura [19]
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Figura 19 — Mudangas de trafego Outbound em funcao do Congestionamento Pesado.
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Fonte: Elaborado pelo Autor.

Figura 20 — Mudancas de trafego Inbound em funcao do Congestionamento Pesado.
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Com duragao de cerca de 1h, como pode ser visto nas figuras anteriores (Figurae
houve uma mudanga de rota em fungao da ocupagio da banda. Na Figura [20] do instante
(a) ao instante (b), o trafego segue normal sem violar a regra de congestionamento
pesado. Do instante (b) em diante, o host 3 atinge o limiar de 800 Mbps e entao é
impedido de continuar por esta rota, explicando a mudanca de trafego Inbound do OvS 1

port 8 para o OvS_1 port 2.

3.4.4 Congestionamento Médio ou Moderado

Este situacao é chamada de contexto de balanceamento, ilustrada por uma situacao
em que o trafego estd congestionado, mas pode ser balanceado, dividindo-se (ex. 50%-50%

ou 70%-30%) por enlaces distintos. A regra estabelecida para inferir esse contexto é:

Se 60% < vazao < 80% da banda passante, entao contexto do trafego = MODERADQO
(3.4)

Figura 21 — Exemplo de Congestionamento Moderado.
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Fonte: Elaborado pelo Autor.

| Se 60% < Vazio < 80% |

30%

Neste caso, ¢ inferido que a rede esta com congestionamento moderado quando a
vazao atinge valores acima de 60% e abaixo de 80% da banda passante. Como se observa
na Figura , a regra de balanceamento faz com que o fluxo seja dividido (neste exemplo,
70% pelo link CPOR — FUNDAJ e 30% pelo link CPOR — IFPE) de forma automatica

(adaptagao) assim que a regra de contexto (3.4]) é confirmada.
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3.5 CONSIDERACOES FINAIS

Neste Capitulo foram apresentadas quatro regras de contexto das quais trés (Trafego
Normal, Queda de Enlace e Congestionamento Pesado) foram implementadas. A topologia
foi baseada na rede ICONE parcialmente emulada. Em seguida, foram estabelecidas as
regras baseada em problemas simples e corriqueiros de redes, onde a primeira regra foi
definida para um contexto de trafego normal, a segunda para queda de enlace, a
terceira regra foi criada para tratar congestionamento pesado e a quarta para inferir
um contexto de congestionamento médio ou moderado. Como foi visto, o ambiente
foi elaborado baseado na arquitetura SDN, onde foram definidos trés switches mais o do
PoP-PE como saida para a Internet com a utilizacao de um controlador SDN. Também
foram discutidos os passos para testar as regras definidas com o uso combinado de SDN

e sensibilidade a contexto.
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4 EXPERIMENTACAO

Este Capitulo serd dedicado a descrigao das etapas envolvidas na experimentacao deste
trabalho. Os detalhes a serem abordados incluem toda a implementacao do ambiente vir-
tual, configuragao das ferramentas utilizadas para complementar esta pesquisa (Grafana
e o InflurDB), codificacdo e a avaliacdo estatistica dos resultados. Na Secao 4.1 é deta-
lhado todo o ambiente virtual utilizado neste experimento que envolve toda a preparacao
das ferramentas envolvidas e codificacdo. A Secao 4.2 explica como foi elaborado o plano
de experimentacdo e como foi estabelecida uma prova de conceito, além de apresentar
quais métricas foram adotadas para a realizagdo das andlises estatisticas. Na Secao 4.3
sao apresentados os resultados juntamente com a andlise estatistica e, por fim, na Secao

4.4 sao mencionadas as consideragoes finais.

4.1 AMBIENTE VIRTUAL

Para esta pesquisa de gerenciamento adaptativo baseado em contexto e SDN, foi decidido
basear o ambiente virtual no mesmo modelo de gerenciamento do PoP-PE/RNP. A Rede
ICONE realiza o gerenciamento utilizando o protocolo SNMP de forma tradicional. Para
realizar esta tarefa, é feito o uso de uma ferramenta (7elegraf) para a coleta de dados da
Rede ICONE. Com o objetivo de remodelar a arquitetura tradicional de gerenciamento
da Rede ICONE para uma arquitetura SDN, o padrao do gerenciamento foi mantido,
substituindo apenas a coleta dos dados do Telegraf (SNMP) pelo controlador SDN Ryu
(OpenFlow) como mostrado nas Figuras 22 e 23|

Figura 22 — Gerenciamento Tradicional do PoP-PE/RNP.
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Figura 23 — Gerenciamento Adaptativo.
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Fonte: Elaborado pelo Autor.

Deste modo, o ambiente virtual foi criado baseado em maquinas virtuais com fungoes
separadas, com o objetivo de emular a situagao real de interagdo do controlador SDN com
a camada de monitoramento (Grafana e o InflurDB) dentro do data center do PoP-PE.
Essas ferramentas foram escolhidas por se tratarem das mesmas ferramentas utilizadas

pelo PoP-PE para o monitoramento da rede ICONE.

4.1.1 Oracle Virtualbox

Para a realizagao deste experimento, a infraestrutura foi criada em um ambiente virtual
com a utilizacdo de méquinas virtuais. A base deste experimento se reflete no estudo
da rede metropolitana Rede ICONE, mantida e gerenciada pelo ponto de presenca da
RNP em Pernambuco (PoP-PE/RNP), localizado no Instituto de Tecnologia de Pernam-
buco (ITEP). Os ativos que gerenciam e coletam informagoes da base de informacoes
de gerenciamento (MIB), através do protocolo SNMP, estao localizados no data center
do PoP-PE. Deste modo, a organizacao do ambiente virtual segue o principio de virtu-
alizagoes de fungoes de redes (Network Functions Virtualization — NFV) representando
maquinas e servicos que podem ser instalados no data center do PoP-PE. A literatura
nos mostra que ha varios ambientes e testbeds disponiveis para experimentagao de redes
definidas por software (SDN) (RAZA; CHOWDHURY; ROBERTSON, [2016]), (ALCORN; MEL-
TON; CHOW, 2017)), (CZIVA et al., [2016]), (IBM, 2013), (SALSANO et al., 2013)). Ainda que
os ambientes virtuais encontrados na literatura possam ser mais restritos ou pouco do-
cumentados, eles normalmente sdo caracterizados por Hypervisors (VM Ware, XenServer,
Hyper-V') para construgao desses ambientes virtuais. Solugbes menores como hypervisors
do tipo-2, como VMuware Workstation Player e Oracle VirtualBoz, sao de facil acesso e
atendem aos requisitos desta pesquisa na criagao de redes virtuais isoladas para estudos e
experimentos que simulam as camadas bésicas de rede. Por motivos de facilidade de uso
e portabilidade, optou-se pelo Oracle VirtualBox para a realizacao deste experimento.
Com o intuito de que o ambiente virtual pudesse oferecer condi¢oes de interacoes

proximas da realidade, foi utilizada a organizacao mostrada na Figura [24] ressaltando
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que neste ambiente apenas o controlador SDN e o Docker poderiam ser replicados de fato
em um data center, visto que o Mininet tem apenas a funcao de emular um ambiente de
rede definidas por software, neste caso emulando uma pequena por¢ao da Rede ICONE.

A seguir, foram criadas 3 maquinas virtuais com func¢oes separadas, sendo elas:
e 12 Maquina Virtual - Controlador SDN Ryu

e 22 Maquina Virtual - Emulador de redes SDN Mininet

e 32 Maquina Virtual - Docker

Cada maquina virtual foi configurada com duas placas de rede como pode ser visto
na Figura [24] As placas da rede virtual do Oracle VirtualBox foram criadas da seguinte

maneira:

o Placa de rede NAT - Esta placa tem o tnico objetivo de acessar repositorios na
internet para atualizar e instalar os pacotes e programas necessarios para a execugao

deste experimento.

o Placa de rede host-only - Com o proposito de estabelecer a comunicacao entre as
maquinas virtuais. Este tipo de configuragao também permite, através de uma in-
terface 16gica (placa de rede exclusiva), que as maquinas virtuais se comuniquem

com a maquina fisica (hospedeiro).

Figura 24 — Rede Virtual
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4.1.2 Mininet

Esta Subsecdo explica como foi elaborado o script para replicar a topologia da rede
ICONE. Para este trabalho foi necessario a elaboragao de um script que emulasse con-
di¢cdes e métricas semelhantes ao da rede ICONE. O Mininet permite a elaboracao de
topologias através da customizacao de scripts escritos em Python. Alguns pardmetros
foram adotados para a elaboracao do script da topologia que serao descritos adiante.
A topologia detalhada da porcao da Rede ICONE que foi emulada pode ser vista na
Figura [25]

Figura 25 — Topologia Detalhada.
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Os hosts foram implementados utilizando a fungao addHost() dentro do script da
topologia. Para os hosts, os parametros de ip, mac, defaultRoute e cpu foram implemen-
tados. Cada host conectado a um switch ¢ um objeto criado recebendo os parametros que

serao detalhados abaixo:

o IP: Para cada host foi atribuido um IP, representando o ip ou bloco ip da institui¢ao
conectada a Rede ICONE.

o« MAC: Este parametro foi modificado atribuindo um endereco MAC manualmente
para que o endereco MAC pudesse ser identificado com mais facilidade nas men-
sagens OpenFlow. Caso nao fosse feito isso o Mininet atribuiriam enderegos MAC

aleatorios para os hosts.

o DefaultRoute: O parametro defaultRoute é utilizado para adicionar uma rota pa-

drao, fazendo com que os hosts sejam alcancaveis. Este item se mostrou necessario
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pois é preciso estabelecer uma rota, além de adicionar regras de fluxos nos switches

(OvS) emulados utilizando OpenFlow.

o« CPU: O parametro de cpu indica limitacdo no uso de processamento para cada
host criado. Neste caso, foi configurado para o menor valor de processamento por

questoes de desempenho da maquina virtual do mininet.

Para a criagao dos switches foi utilizada a fungao addSwitch() dentro do script da
topologia. A funcao de criagao de switches suporta poucos pardmetros e apenas dois (name

ecls) foram suficientes para este experimento.

o Name: Atribui um nome de identificacdo ao switch OvS. Aqui valores dos switches

sao nomes representando a instituicao pertencente.

o CLS: Este perametro especifica o constructor ou classe do switch OpenFlow que
sera usado. Neste campo foi escolhido o valor O VSKernelSwitch por ser o switch

com desempenho melhor ao utilizar o kernel space.

Os links criados conectam todos os dispositivos virtuais da topologia. Para conectar
hosts e switches foi utilizada a fungdo addLink() dentro do script da topologia. Os

pardmetros port, bw, delay e loss foram escolhidos para caracterizar as conexoes (script

da topologia [4.1.1]).

o Port: O parametro port1 indica o nimero da porta de origem e port2 a porta
de destino dos dispositivos conectados da rede emulada. Foram escolhidas portas
alternadas entre 2 e 3 de modo que as portas nao fossem repetidas entre enlaces.
Este tipo de configuracao foi escolhida por se assemelhar ao padrao adotado na rede
ICONE (detalhes das distribuigoes das portas podem ser vistas na Figura . Nas
conexoes entre hosts e switches, a primeira porta do host como porta 0 e a primeira

porta do switch foi a porta 1.

e Bw: O pardmetro bw especifica o limite de banda em Mbps. Este parametro fica
disponivel ap6s importar o médulo T'CIntf ( Traffic Control Interface ou Interface de
Controle de Trafego). Neste pardmetro, o valor designado foi de 1000 representando

1Gbps de enlace da rede ICONE.

o Delay: Aqui o valor de delay indica o tempo que um bit leva de um ponto a outro
no enlace. Os valores foram escolhidos apos realizar uma média de 1000 pacotes

ICMP entre cada dispositivo da topologia (valores detalhados podem ser vistos no
codigo [4.1.1)).

o Loss: Indica a porcentagem (%) de perda de pacotes que podem ocorrer entre
enlaces. Apos a coleta de 1000 pacotes ICMP de todos os enlaces, os valores foram

zero (0) para todos os casos.
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Cédigo Da topologia do Mininet.
#HOSTS

h1=self.addHost('h1',ip="'192.168.1.1/24"' ,mac='00:00:00:00:00:01"',defaultRoute="via 192.168.1.1"',cpu=.1)
h2=self.addHost('h2',ip="'192.168.2.2/24"' ,mac='00:00:00:00:00:02"' ,defaultRoute="via 192.168.2.2"',cpu=.1)
h3=self.addHost('h3"',ip="'192.168.3.3/24"' ;mac='00:00:00:00:00:03"',defaultRoute="via 192.168.3.3"',cpu=.1)
h4=self.addHost('h4',ip="'192.168.4.4/24"' ;mac='00:00:00:00:00:04"',defaultRoute="via 192.168.4.4"' cpu=.1)

#SWITCHES

s1 = self.addSwitch('s1_POP', cls=0VSKernelSwitch)

s2 = self.addSwitch('s2_FUNDAJ', cls=0VSKernelSwitch)
s3 = self.addSwitch('s3_CPOR', cls=0VSKernelSwitch)
s4 = self.addSwitch('s4_IFPE', cls=0VSKernelSwitch)

#LINK BETWEEN SWITCHES

self.addLink(s1, s2, port1=2, port2=3, bw=1000, delay='6.754ms', loss=0)
self.addLink(s2, s3, portl1=2, port2=3, bw=1000, delay='6.214ms', loss=0)
self.addLink(s1, s4, port1=3, port2=2, bw=1000, delay='6.322ms', loss=0)
self.addLink(s3, s4, portl1=2, port2=3, bw=1000, delay='6.177ms', loss=0)

#LINK BETWEEN HOSTS AND SWITCHES

self.addLink(h1, s1, port1=0, port2=1, bw=1000, delay='Tms', loss=0)
self.addLink(h2, s2, port1=0, port2=1, bw=1000, delay='0.875ms', loss=0)
self.addLink(h3, s3, port1=0, port2=1, bw=1000, delay='3.426ms', loss=0)
self.addLink(h4, s4, port1=0, port2=1, bw=1000, delay='1.168ms', loss=0)

Codigo 4.1.1 — Elaborado pelo Autor

4.1.3 Docker

Docker é um projeto open source que fornece uma plataforma para desenvolvimento e
execucao de varias aplicagoes. O Docker é um conjunto de varios conceitos e tecnologias,
sendo contéineres (LXC) a principal delas, combinando uma plataforma leve de virtu-
alizagdo de contéineres com fluxos de trabalho e ferramentas que ajudam a gerenciar e
implantar aplicativos. O Docker acaba sendo uma 6tima solugao para virtualizacdo em
nivel de sistema operacional, podendo até economizar recursos que geralmente teriam
alguns gigabytes a mais em uma maquina virtual tradicional como pode ser visto na Fi-
gura [26] (PREETH et al, 2016), (BOETTIGER, 2015).
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Figura 26 — Comparac¢ao de Maquinas Virtuais e Contéiner.

App 2

Bins/Libs Bins/Libs Bins/Libs

App 1

Guest 0S

App 1 App 2 App 3
Bins/Libs Bins/Libs Bins/Libs

Docker Engine
Operating System

Infrastructure

-~

Hypervisor

Host Operating System

Infrastructure
)
O8O

Maquina Virtual Contéiner

O8O

Fonte: Adaptado de (CONTAINER-VS-VMS| 2017))

Neste trabalho, o Docker foi utilizado para que o ambiente virtual se assemelhasse
ao ambiente do data center de PoP-PE ao mesmo tempo em que economizamos recursos
utilizados por maquinas virtuais. O Docker foi instalado em uma terceira maquina virtual
separada, evidenciando a interagao entre os sistemas como exibido na Figura27 O Docker
foi instalado apenas com o pacote docker-ce (Docker Community Edition) que é uma
versao gratuita em comparacao com o docker-ee (Docker Enterprise Edition). Como
mencionado nas se¢oes anteriores, em um ambiente tradicional de redes, o gerenciamento
é feito com a coleta da MIB dos ativos de rede. A coleta dessas informacoes é feita utili-
zando o protocolo SNMP e exibida em software de monitoramento de rede, como Cacti,
Nagios, Zabbix etc, (IQBAL; PATTINSON; KOR), 2015), (LI et al., [2016), (RENITA; ELIZA-|
BETH, 2018), (SILVA; SOUZA, 2016)). Para esta tarefa foram utilizados o InflurDB para

armazenar informagoes e o Grafana para exibi¢do. Sendo assim, foram implementados

dois contéineres InflurDB e o Grafana.
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Figura 27 — Interacao: Controlador-Docker.
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Fonte: Elaborado pelo Autor

4.1.3.1 InfluxDB

InflurDB é um banco de dados distribuido projetado para armazenar dados de séries tem-
porais com requisitos minimos de hardware (1 GB, 1 nticleo). Seus recursos continuos de
consulta e retencao de dados podem executar operagoes nos dados sem intervengao ma-
nual. Devido ao seu design leve, foi projetado para utilizagdo minima de recursos sendo
altamente flexivel e facil de estender a novos sensores. Considerado uma base de dados
de alta performance, é capaz de lidar com elevados fluxos de dados (JOSHI; CHODISETTY;
RAVEENDRAN, [2019). Neste trabalho o InflurDB foi utilizado para reunir e enviar as mé-
tricas e resultados para exibicdo no Grafana. Foi necessario criar um esquema de base
de dados no InflurDB para que pudesse atender ao experimento. Um banco de dados
de séries temporais como InflurDB apresenta um conceito diferente na criagao da base
de dados. Diferente de um banco de dados relacional (MySQL, PostgreSQL), o InflurDB
apresenta o conceito de measurement (medidas), que é similar ao nome da tabela, Tags,
que sao semelhantes as colunas indexadas no SQL e Fields, que sao como as colunas
nao indexadas no SQL. Ha também o campo timestamp, porém seria necessario infor-
mar um valor em UTC a cada entrada e devido a isto nao foi necessario utilizar esse
campo. Com isso, a criagdo do esquema se deu por linha de comando (CLI) e seguiu o se-
guinte padrao: <measurement>, <tag key>=<tag value> <tag key>=<tag value>,
<field__key>=<field_value>, <field key>=<field value>. Para atender as necessida-
des do experimento, foi necessaria a criagao de dois campos tags sendo o primeiro deles
identificando o switch OpenFlow (ovs) e o segundo a porta (port) separados e sem vi-
gula. Em seguida, os campos field rx_band (representando a banda recebida) e tx_ band
(representando a banda transmitida) foram criados separados com virgula. O resultado

desta criacao ¢ mostrado na Figura
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Figura 28 — Influx Schema.
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Fonte: Elaborado pelo Autor

Apenas uma tabela measurement foi criada neste experimento. Para alimentar a ta-
bela foi necesséario criar a conexao entre o controlador SDN e o contéiner InfluxDB através
do método InflurDBClient() em Python. Este método recebe como pardmetros para
conexao: nome da base de dados, endereco ip e porta de comunicagao (padrao 8086). O
controlador SDN foi programado para receber informagoes das portas dos switches Open-
Flow. Para enviar essas informagoes coletadas do controlador SDN para o InfluxDB foi
utilizado a estrutura em JSON (como mostra o c6digo para entao alimentar a
base de dados do InfluzDB.

C6digo 4.1.2 — JSON InfluxDB

events = [
{
"measurement”: "ovs",
"tags": {
"ovs": dpid,
"port"”: port_no
3,
"fields": {
"rx_band": <banda_recebida>,
"tx_band"”: <banda_transmitida>
3
3
]

Fonte: Elaborado pelo Autor.

4.1.3.2 Grafana

Como uma ferramenta de visualizacdo Web, o Grafana se concentra na analise e monito-
ramento de dados. E conhecido por ndo apresentar uma base de dados padrao durante
a instalacao, diferentemente de outras abordagens, como Cacti ou Nagios, que utilizam
por padrao o MySQL para armazenar os dados (CHAN| 2019). O Grafana nao possui su-
porte nativo ao protocolo SNMP para coletar informagoes MIB de dispositivos de rede,
sendo necessario usar outras solucoes para coletar essas informacoes. Sua flexibilidade de

interacao e configuracao, nao apenas com o InflurDB mas com outras bases de dados, e
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pelo fato de ser utilizado pelo PoP-PE/RNP, facilitaram a escolha desta ferramenta para
exibi¢ao das métricas.

Neste experimento, o Grafana foi utilizado para estabelecer uma camada de monito-
ramento para exibicdo das métricas e observar o comportamento do controlador Ryu com
a aplicagao sensivel a contexto. Apds a instalacio e integragao da base de dados do In-
flurDB, foi necessario a elaboracao de query SQL para consulta no InflurDB (como visto
no codigo [A.1). A query segue o seguinte padrao: SELECT <field key>=<field value>
FROM <measurement_name> WHERE <conditional__expression>AND|OR <conditi-
onal__expression>GROUP BY <tag key>.

Para os switches CPOR, FUNDAJ e IFPE foram necessarias duas queries de consulta,
representando os dois lados da topologia em anel, com exce¢ao do PoP-PE, em que foram
elaboradas trés queries. A terceira query do PoP-PE, se refere a porta do trafego de saida
para exibir o fluxo agregado dos outros OvS’s. O SELECT seleciona o field key banda
recebida (rx_band) e a banda transmitida (tx_band). O Grafana dispde de fungoes de
agregacao (Aggregation) para exibigao dos valores. A funcao utilizada foi a last() que
retorna o valor do field key associado ao timestamp mais recente. A funcdo de agrega-
¢ao last() é também utilizada pelo PoP-PE/RNP em sua query de consulta. A cldusula
FROM utiliza o valor de measurement para a pesquisa. A clausula WHERE retorna
os valores onde os nimeros representam o switch OvS e a porta do switch agrupados
(GROUP BY) pelo valor da porta. Com isso foi possivel criar graficos de utilizagao de

banda para cada porta dos switches OvS.

Cédigo 4.1 — Query do InfluxDB no Grafana

SELECT
last("rx_band”) AS "Inbound”,
last("tx_band”) AS "Outbound”
FROM "ovs" WHERE
("ovs" = '<value>' AND "port"='<value>")
GROUP BY "port"”

O Grafana permite a elaboragao grafica de dashboards e topologias através de plugins.
Para a exibicao das mudancas de comportamento de trafego da topologia foi feito o uso do
plugin SVG. O SVG (Scalable Vector Graphics ou Graficos Vetoriais Escalonaveis) é uma
linguagem que descreve graficos 2D vetoriais em XML. Este tipo de grafico permite que
outras tecnologias, como JavaScript, manipulem o comportamento de imagens criando
varias possibilidades de utilizagdo em diversos tipos de aplicagdes (MORENO; OLIVEIRA,
2009). O PoP-PE/RNP utiliza o plugin SVG para exibicdo em tempo real do trafego
e status da Rede ICONE, sendo assim foi feito o uso deste plugin. Apods a instalacao
foi criada uma imagem que representasse a rede emulada com a utilizagdo de um editor

que suportasse imagem SVG (Figura[29). O plugin SVG dispoe de 3 dreas para realizar a
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tarefa de manipulacao da imagem SVG . O plugin do SVG disponibiliza um editor préprio
(SVG Builder) com algumas opgoes de imagens e formas geométricas proprias. E possivel
também importar o cédigo de imagens criadas em outros editores de imagens que tenham
suporte ao SVG. A importacao se trata em copiar o codigo (XML) da imagem e colar na

area SVG Data representado pela primeira area do plugin.

Figura 29 — Imagem SVG representando a topologia emulada.
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Fonte: Elaborado pelo Autor.

A primeira area (SVG Data) (Figura ¢ onde se localiza o cédigo (XML) da to-
pologia. Neste campo é possivel manipular o posicionamento e o tamanho de cada figura
geométrica da topologia. Apesar de ter sido usado o SVG Builder neste trabalho, o codigo
da imagem continua disponivel nesta area. As duas areas seguintes (Figuras [31|e[32)) sao
areas para edi¢do do comportamento da topologia. Nestas areas ¢é utilizada a linguagem
JavaScript. Como o PoP-PE/RNP utiliza a mesma légica para manipular comportamen-

tos das figuras geométricas. O c6digo SVG comentado por ser visto em Apéndice [A]
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Figura 30 — Plugin SVG primeira area.
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Fonte: Elaborado pelo Autor

Figura 31 — Plugin SVG segunda &rea.

Events

JavaScrim Code: onHandleMetric(ctrl, swvgnode)

+ This code is executed upon every refresh
» (@param {MetricsPanelCtrl} ctrl  Instance of current grafana panel object
« @param {HTMLElement} svgnode HtmlDOM nede centaining svg data.

k. trans_band
_band,1

link.trans_band =:

link.trans hand .16

Fonte: Elaborado pelo Autor




72

Figura 32 — Plugin SVG terceira area

JavaScript Code: onInit{ctrl, swgnode)
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Fonte: Elaborado pelo Autor

Para criar animagoes na imagem da topologia (Figura foi necesséria a criacao de
uma Unica query para que os valores retornados fossem acessados através da linguagem
JavaScript. Seguindo a mesma logica da consulta de cada porta do OvS (codigo [4.1)),
nesta situacdo ¢ necessario que a consulta percorra todos os switches OvS e todas as
portas. Sendo assim, a query para a consulta no InfluzDB foi elaborada como é mostrado
no codigo . Esta consulta se assemelha a usada para as portas (codigo , com ex-
cecao dos valores dos switches e as portas na clausula WHERE. Para esta pesquisa foi
importante ter estruturado a query com dois valores tags e agrupa-los (GROUP BY)
para que posteriormente fosse possivel identificar as portas por cada switch OvS atraves

do JavaScript.

Cédigo 4.2 — Query da Topologia no Grafana

SELECT
last("rx_band”) as "rx_band",
last("tx_band”) as "tx_band”
FROM "ovs" WHERE

("ovs" = '1T' or "ovs" = '2' or "ovs" = '3' or
”OVS” — I4l)
AND ("port” = '"1' or "port” = '2' or "port”='3"))

GROUP BY "ovs", "port"”
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Com a query estruturada com duas tags, a primeira representando o switch OvS e a se-
gunda representando a porta, fica possivel aplicar regras de mudancas de comportamento
utilizando o JavaScript. As duas ultimas areas do plugin SVG (como visto na Figura 31| e
sao destinadas a programabilidade do comportamento da imagem da topologia. Com

o plugin SVG duas acoes devem ser consideradas:

1. Que todos os elementos da estrutura XML da imagem SVG sejam acessados. Para
acessar os atributos de cada forma geométrica da topologia, é necessario utilizar a
biblioteca Snap do JavaScript. O svgnode representa o HTMLFElement do painel
SVG. Ao utilizar o método Snap(svgnode) é retornado um objeto SVG com o
HTMLElement da imagem da topologia, permitindo o acesso e a utilizacao do ID
das figuras geométricas (GRAFANA| 2014).

2. Que todos os dados armazenados no InflurDB sejam acessados. O acesso aos dados
coletados pelo InfluxDB é feito através da instancia ctrl contendo todas as métricas
coletadas em forma de um Array de objetos (GRAFANA| 2014). Este Array pode ser

acessado com o método ctrl.data[0].rows em JavaScript.

4.1.4 Controlador Ryu

Esta Subsecao descreve como o controlador SDN foi trabalhado para o gerenciamento de
rede sensivel a contexto. O controlador foi instalado em uma distribuicao Ubuntu seguindo
a documentagao oficial do Ryu. Neste experimento, o controlador SDN foi preparado para
reagir a eventos de redes considerados eventos simples, como foram descritos em capitulos
anteriores. Para tornar o controlador sensivel a contexto, isso implica em responder a
eventos de redes utilizando classes e fungbes definidas pela API do controlador Ryu. A
documentacao do controlador Ryu disponibiliza alguns exemplos de classes e func¢oes basi-
cas que podem ser usadas dependendo da necessidade do usuario. Essas fungoes retornam
mensagens que sao fundamentais para enviar requisi¢oes de configuragdo e mudancga nos

switches. Tendo em vista isso, o cdédigo do controlador foi elaborado da seguinte forma:

1. Utilizar um algoritmo para tornar todos os nds conectados aos switches alcangaveis.
2. Tratar eventos relacionados ao status das portas dos switches.

3. Tratar mensagens relacionadas a informagoes de estatisticas de entradas de fluxos

dos switches.

4. Monitorar e tratar mensagens relacionadas a informacoes de estatisticas das portas

dos switches.

A principio foi utilizado um algoritmo genérico de Busca em Profundidade (Depth-

First Search — DFS) em Python com a finalidade de tornar todos os nés conectados
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aos switches alcancaveis, evitando loop de trafego por conta da topologia em anel. Este
algoritmo foi adquirido e modificado para que atendesse aos procedimentos simples desta
pesquisa (SYAHIDILLAH, 2018). O controlador foi elaborado de forma reativa. Com isso,
as entradas de fluxos (Flow Entries) sao instaladas & medida que os pacotes vao sendo
enviados para o controlador, distribuidos e instalados nos switches. A escolha de outros
algoritmos nao influencia neste experimento contanto que nao resulte em conflitos com as
regras a serem estabelecidas posteriormente.

Para tratar dos eventos referentes a queda de enlace, a classe que foi utilizada para
capturar mensagens de mudanca de porta foi ryu.controller.dpset.EventPortModify.
Esta classe é definida pela API do controlador Ryu e ao ser utilizada como decorator,
automaticamente ativa a fungdo responsavel para tratar da mudanca de status de porta.
A fungao port_mod foi criada para tratar as mensagens deste evento (ev.msg) da qual

contém duas informagoes (vide também o Quadro [3)).

o A primeira informagcao é um objeto da classe ryu.controller.controller.Datapath

contendo informagoes sobre o switch (Datapath).

o A segunda informacao é o nimero da porta afetada pelo evento.

Quadro 3 — Classe EventPortModify(Datapath, Porta).

Atributo Descricao

Datapath Instancia da classe
ryu.controller.controller.Datapath

Porta Numero da porta

Fonte: Adaptado de (RYU, 2014).

As informagoes de atributo do Datapath (exibidas no quadro |3) sdo necessarias para
enviar as requisicoes aos switches. Adquirindo essas informagdes, elas sao passadas adiante
utilizando a funcio send_flow_stats_request. Esta funcao utiliza a classe ofp_event.
OFPFlowStatsRequest e foi criada para realizar requests das entradas de fluxos dos swit-
ches utilizando o método datapath.send_msg(). Esse request gera um evento de reply
(resposta) que é capturado pela classe ofp_event.EventOFPFlowStatsReply.

Finalmente sao retornadas as informacoes de todas as linhas de fluxos dos switches
afetados pelo evento. Foi criado uma funcao para remover e criar as linhas de fluxos nos
switches de forma dinamica e automatica para evitar que esta tarefa fosse feita manual-

mente. A estrutura da mensagem da estatistica de linhas de fluxos, retornada pela classe
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ofp_event.EventOFPFlowStatsReply, pode ser vista no quadro [4

Quadro 4 — Campos de Estatistica de Entradas de Fluxos.

Atributo

Descricao

table id

Indica o ID da tabela na préxima linha
de processamento de pacotes.

duration sec

O tempo em que o fluxo estd ativo em
segundos.

duration nsec

O tempo em que o fluxo estd ativo em
nanosegundos.

priority

prioridade da linha de fluxo.

idle timeout

Numero de segundos inativos antes da
expiracao.

hard timeout

Numero de segundos antes da expiracao.

flags Bitmap que descrevem uma caracteris-
tica do OFPFF _*

importance Precedéncia de despejo de fluxo (Open-
Flowl.4).

cookie Identificador emitido pelo controlador

opaco.

packet_ count

Contador de pacotes na linha de fluxo.

byte count Contador de bytes na linha de fluxo.
match Campos a comparar.
instructions Lista de instrucoes do OFPInstruction.

Fonte: Adaptado de (RYU, 2014)).

Os campos que foram utilizados para alterar as linhas de fluxos foram o campo match e
o campo instructions. Na Figura[33]sdo ilustrados os processos que envolvem o contexto de
queda de enlace, onde ¢ possivel visualizar as etapas responsaveis por tratar a situacao
de queda de enlace. A situagao de queda de enlace, exibida na Figura[33] é ativada através
de um evento (circulo azul), em seguida, varias fungoes para o tratamento deste incidente
sao chamadas.

A funcao EventPortModify captura o evento de modificacao de status de porta onde é
retirada a informacao de porta e OvS afetado pelo evento. A proxima fungdo send_flow_
stats_request, realiza uma requisi¢ao das entradas de fluxo afetada pelo evento. A funcao
send_flow_stats_request executa o método datapath.send_msg(OFPFlowStatsRequest)

enviando a requisi¢cao para o OvS. Esta acao, gera um evento de resposta que é capturado
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pelo decorator @set_ev_cls(EventOFPFlowStatsReply) onde sao realizadas as modifica-
¢oes de troca de portas. A modificacao se trata apenas de trocar os valores das portas nas
entradas de fluxos nos OvS’s.

Por fim a funcao add_flow é chamada para enviar as modificagoes ao OvS. Por con-
veniéncia, também foi feito o uso do modulo Topology Discovery que facilitam deteccao
de mudancas de topologia na rede. Este médulo importa métodos e fungdes que podem
detectar novos switches ou hosts que se conectam a rede. As func¢oes importadas pelo
modulo Topology Discovery simplificam o mapeamento automatico dos ips dos hosts co-
nectados. Este modulo pode ser importado no coddigo do controlador através da linha
ryu.topology.api (RYU, [2014]).

Ja& para os processos que envolvem o contexto de congestionamento pesado (Fi-
gura7 foi utilizado um procedimento de monitoramento das estatisticas de consumo das
portas dos switches. Para monitorar as estatisticas de portas, foi feito o uso de uma funcao
para monitorar as interfaces dos switches (_monitor), que esta exemplificada na documen-
tagao do controlador Ryu ((RYU, 2014))) como Traffic Monitor. Esta fun¢ao cria um loop
que envia requisi¢oes periodicamente aos switches utilizando a funcao _request_stat().
Seguindo o modelo da documentacao, foi feita a implementacgao desta fungdo que gera um
loop infinito, realizando requisi¢oes que utilizam uma lista dos switches detectados pelo
modulo Topology Discovery (visto no paragrafo anterior) (TEAM, 2014).

As requisi¢oes enviadas pela funcao _request_stat() ao OvS gera um evento de
resposta. Esse evento de resposta é capturado pelo decorator @set_ev_cls(EventOFPPort
StatsReply). Este decorator executa algumas fungoes e métodos para realizar os calculos
de banda. Se a condicional de congestionamento pesado for violada, sera feita a mudanca
da entrada de fluxo para mudar a rota utilizando a func¢ao send_flow_mod(). Em seguida,
a funcao send_flow_mod() chama chama uma tultima funcao add_flow para enviar as

mensagens de mudanga para o OvS.
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Figura 33 — Diagrama de Tratamento do Contexto Queda de Enlace.
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Neste experimento as requisicoes feitas para monitorar as estatisticas de portas foram
ajustadas para a frequéncia de 1 segundo. A cada ciclo é feita uma requisicao de estatistica
de consumo de porta usando a fungao _ request stats. Feita essa requisicao, é gerado um
evento de resposta que é capturado pela classe FventOFPPortStatsReply e tratado pela
funcao send_flow mod. Na Figura |34 é exibido no lado esquerdo a descri¢ado do processo
que engloba o contexto de congestionamento pesado e a direita as func¢oes ou métodos
que estao relacionados a cada processo do lado esquerdo. Logo abaixo, no quadro [5] é
possivel observar as informagoes da estatistica de utilizacao de porta que sdo retornadas
com a classe EventOFPPortStatsReply.

Quadro 5 — Campos de Estatistica de utilizacao de Porta.

Atributo Descricao

length Comprimento da mensagem.

port_ no Numero da porta.

duration_ sec Tempo em que a porta esteve ativa em
segundos.

duration nsec Tempo em que a porta esteve ativa em
nanosegundos.

rx_ packets Numero de pacotes recebidos.

tx_ packets Ntumero de pacotes transmitidos.

rx_ bytes Numero de bytes recebidos

tx_ bytes Numero de bytes transmitidos.

rx__dropped Numero de pacotes recebidos descarta-
dos.

tx_ dropped Numero de pacotes transmitidos descar-
tados.

IX_ errors Taxa de erros recebidos.

tx_errors Taxa de erros transmitidos.

properties Descricao de propriedades de portas oti-
cas.

Fonte: Adaptado de (OPEN NETWORKING FOUNDATION, 2015).
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Figura 34 — Diagrama de Tratamento do Contexto Congestionamento Pesado.

def monitor

o
s}
2
=
o
o
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=}
o=

L self. request stats(Datapath) /' M e y

def

_request_siats{sel datapath) Requisicao de estatistica

de consumo de porta gerando um evento

»

Ldntﬂpam.send_msg{OFPPurtStntsRequest]n /'

ovs
(Gera evento de resposta)

Captura o evento referente a estatistica
de consumo de porta. Realiza
calculos de banda, inferéncia e adaptagao.

.........................................

@set_ev_cils(EventOFPPortStatsReply)
| self.send flow mod(datapath,portip)

________ﬂ

def send_flow_mod(datapath,port,ip) i Realiza modificacio de porta i
\self.add_flow(datapath,32766,match actions) | R L e e L et '
i Envia a mensagem de modificagao i
def add_flow i para o switch OvS i

L datapath.send_msg(OFPFlowMod) J

.........................................

Oovs
{(Modificagao de linha de fluxos)

Fonte: Elaborado pelo Autor.
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4.2 PLANO DE EXPERIMENTACAO

Esta Secao trata do planejamento feito para emular parte de Rede ICONE utilizando o
Mininet e o controlador Ryu executando uma aplicacao sensivel a contexto. O experi-
mento deste trabalho consistiu em gerar trafego com a presenga de um controlador SDN
preparado para reagir de forma adaptativa a eventos simples de rede. Conforme o trafego
fosse gerado, alguns passos foram seguidos para a realizacao da sensibilidade a contexto
(captura de dados, inferéncia de contexto e adaptacao) nos casos onde hé necessidade de
adaptacao.

Na situagdo de queda de enlace, significando trafego impedido, onde a adaptagao

se faz por um desvio de rota:
o Foram gerados trafegos utilizando os protocolos TCP e UDP.

e Os eventos de Link Down foram acionados manualmente através de linhas de co-

mandos no emulador Mininet.

« Na ocorréncia do evento de queda de enlace (Link Down), o sistema foi programado

para direcionar o trafego por outra porta do switch virtual.

Na situacao de congestionamento pesado, trafego considerado em estado de blo-

queio, exigindo desvio de rota:
o Foram gerados trafegos utilizando os protocolos TCP e UDP.

e O trafego foi gerado de forma dindmica para reproduzir o evento de congestiona-

mento considerado pesado (trafego superior a 80% da banda).

« Na ocorréncia de congestionamento pesado, o sistema foi igualmente programado

para direcionar o trafego por outra porta do switch virtual.

O trafego de rede foi gerado com o uso da ferramenta Iperf versao 3.1.3 instalado na
mesma magquina virtual do emulador Mininet. Foram utilizadas multiplas instancias do
programa iperf de forma simultdnea para gerar trafego. Esta acao se fez necessaria para
reproduzir o consumo dindmico da Rede ICONE onde fosse possivel visualizar o consumo
gradativo em tempo real. Como discutido anteriormente, a mudanca de rota foi a forma
tratada para o controlador SDN se adaptar a eventos nas duas situagdes contextuais.
A mudanga de rota implica em manipular as portas de saida nas linhas de fluxos dos

switches.

4.2.1 Prova de Conceito: Queda de Enlace

Para testar o comportamento do controlador SDN, para esta pesquisa, foi considerado

estabelecer, inicialmente, uma prova de conceito. Foi escolhida a situagao de queda de
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enlace para validar as regras instaladas no controlador e observar o comportamento do
fluxo pela topologia montada no Grafana. Com a topologia possuindo quatro enlaces,
foram estabelecidos 4 casos de queda dos enlaces que interconectam as instituicoes. Nos
testes descritos a seguir, foi apenas utilizado o protocolo UDP no Mininet.

Para estabelecer uma nova rota de saida de fluxo, é preciso alterar os valores corres-
pondentes a porta de saida das entradas de fluxos (flow entries) de forma automéatica. O
método adotado para alterar as entradas de fluxos foi delecao da antiga entrada e adi¢ao
de uma nova. Para que a mudanca seja feita, é necessario adquirir informacoes das linhas
de fluxos que irao ser modificadas. Para adquirir essas informagoes, foi utilizada a classe
OFPFlowStatsRequest explicada na Subsecao [£.1.4] Em seguida, a requisigdo é cap-
turada com as informagoes das entradas de fluxos. O campo instructions (se¢ao ,
especificado pela classe OFPInstructionActions, foi utilizado para realizar as modi-
ficagoes. Esse campo possui valores estruturados em dicionario em Python. A estrutura
das mensagens OpenFlow 1.4 do Ryu possui varios tipos de agoées que podem ser ado-
tadas a critério do pesquisador. Para indicar mudanga de porta foi feito o uso da classe
OFPActionOutput alterando seu valor para a préxima porta disponivel.

Neste trabalho, para realizar mudancas nas tabelas de fluxo, algumas informacoes
fundamentais foram necessarias para que as mudancas de rota fossem possiveis. Essas
informagoes sao essenciais para montar a requisicao para serem eviadas aos switches. Sao

elas:

o Datapath: O controlador foi preparado para detectar quando um switch (datapath)
se conecta a rede emulada. Quando um novo switch se conecta a rede, um evento é
gerado. Essa mensagem de evento contém informagcoes necessarias para o envio das
instrugoes de modificacoes nos switches. Este tipo de evento é capturado implemen-

tando um decorator com a seguinte classe: event.EventSwitchEnter.

e Ip: O endereco ip é necessario para especificar na regra de fluxo a origem e o destino
dos pacotes. O ip foi obtido ao implementar o método get_host na qual detecta todos
os ips dos hosts que se conectam a rede emulada. O método get host é importado
pelo médulo do Topology Discovery (Subsegao

o Porta: A informacao de porta é essencial para realizar a mudanca de rota nos swit-
ches. Ela pode ser adquirida de algumas formas e nesta pesquisa foram utilizadas
duas delas. Com um decorator apontando para a classe event.EventPortModify
(Quadro e com o método get [link também importado pelo moédulo Topology

Discovery

4211 Teste de Queda de Enlace CPOR « IFPE

Neste primeiro caso, descreve-se os passos seguidos para testar o enlace CPOR < IFPE:
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1. um host (h3) foi preparado para enviar dados no sentido CPOR — IFPE — PoP-PE,
(vazao de dados foi de 300 Mbps).

2. um host (h4) foi preparado para enviar dados no sentido IFPE — PoP-PE vazao
de dados de 300 Mbps exibido na Figura e seu comportamento comprovado na

Figura [35b]
3. em um segundo momento o trecho CPOR < IFPE foi derrubado. (Figura [36a]).
4. Em seguida o fluxo do CPOR ¢ redirecionado obedecendo o trajeto CPOR — FUN-

DAJ — PoP-PE como pode ser visto na Figura [36b]

Figura 35 — Teste do enlace CPOR « IFPE.

(a) Cendrio Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.

Figura 36 — Queda do enlace CPOR < IFPE.

(a) Cendrio Emulado. (b) Resultado apresentado no Grafana.

( 4 ) 300Mbps @ Topologia

s3 CPOR

@. - ( (:). CPORs
@_GE. - ! ............ @. '_! ) ow @ L8 i

\ port2 300Mbps ,‘ l /
Legends
Usl PoP Utilizagio (%)
B Link Down

™ B Até 50% (Normal)
( 4 ) ( \I 50% - B0% (Congestionamento Leve)
\ / X M Acima de 80% (Congestionamento Pesado)
) PP E
600Mbps

Fonte: Elaborado pelo Autor.
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42172 Teste de Queda de Enlace IFPE « PoP-PE.

Neste segundo caso, serdo descritos os passos para testar o enlace IFPE — PoP-PE:

1. um host (h3) foi preparado para enviar dados no sentido CPOR — IFPE — PoP-PE;,
vazao de dados foi de 300 Mbps (Figura [35a)).

2. um host (h4) foi preparado para enviar dados no sentido IFPE — PoP-PE, vazao de
dados de 300 Mbps, com isso, explicando o fluxo agregado no trecho IFPE — PoP-
PE da topologia (Figura [35b]).

3. em um segundo momento o trecho IFPE < PoP-PE foi derrubado (Figura [37a)).

4. Em seguida a rota de saida do IFPE ¢ alterada para IFPE — CPOR — FUN-
DAJ — PoP-PE. Como pode ser comprovado na imagem da topologia na Figura[37b]
o fluxo agregado passa a ser nos trechos do CPOR <> FUNDAJ e FUNDAJ < PoP-

PE.
Figura 37 — Queda do enlace POP <« IFPE.
(a) Cenério Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.

O préximo enlace a ser testado sera o FUNDAJ < PoP-PE que segue os seguintes

passos:

1. um host (h2) foi preparado para enviar dados no sentido FUNDAJ — PoP-PE,
vazao de dados foi de 300 Mbps .

2. um host (h3) foi preparado para enviar dados no sentido CPOR — IFPE — PoP-

PE com vazao de 300 Mbps. Sendo assim, o trafego flui por caminhos separados
(Figura e [38D)).

3. em um segundo momento o trecho FUNDAJ <+ PoP-PE é derrubado (Figura [39al).
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4. Em seguida a rota de saida é alterada fazendo o trafego fluir no sentido FUN-
DAJ — CPOR — IFPE — PoP-PE. Com isso, explicando o fluxo agregado nos
trechos CPOR — IFPE e IFPE — PoP-PE (Figura [39b)).

Figura 38 — Teste do enlace FUNDAJ < POP.

(a) Cenario Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.

Figura 39 — Queda do enlace FUNDAJ < POP.

(a) Cenario Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.

42.1.3 Teste de Queda de Enlace FUNDAJ «< CPOR.

O fluxo inicial sempre obedece o trajeto CPOR — IFPE — PoP-PE deixando o trecho
CPOR — FUNDAJ livre. Para este caso foram necessarias duas quedas: a primeira para

que o fluxo do CPOR obedecesse o trajeto CPOR — FUNDAJ — PoP-PE e a segunda
entre o trecho CPOR — FUNDAJ.

O teste seguiu os seguintes passos:

1. um host (h2) foi preparado para enviar dados no sentido FUNDAJ — PoP-PE com
vazao de dados de 50Mbps.
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~ R
52 FUNDAJ o4 IFPE ( o ‘

@ ------------------------ %_ FUNDAJ )

S50Mbps

(1)

. um host (h3) foi preparado para enviar dados no sentidlo CPOR — IFPE — PoP-PE

com vazao de dados de 400 Mbps.

um host (h4) foi preparado para enviar dados no sentido IFPE — PoP-PE com
vazao de dados de 200 Mbps explicando o fluxo agregado no trecho IFPE — PoP-

PE (Figura e 40b)).

em um segundo momento o trecho CPOR — IFPE foi derrubado.

com o trecho CPOR « IFPE down, o trafego a seguir pelo caminho CPOR — FUN-
DAJ — PoP-PE como exibido na Figura [ATa] e 410

. em um terceiro momento (ap6s recuperar o trecho CPOR — IFPE) o enlace FUN-

DAJ — CPOR foi derrubado (Figura [42al).

. em seguida o trafego segue novamente pelo trajeto CPOR — IFPE — PoP-PE como

exibido na topologia (Figura {42b)

Figura 40 — Teste do enlace FUNDAJ +» CPOR.

(a) Cendrio Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.
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Figura 41 — Primeira parte do teste do enlace FUNDAJ < CPOR.

(a) Cendrio Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.

Figura 42 — Queda do Enlace FUNDAJ « CPOR.

(a) Cendrio Emulado. (b) Resultado apresentado no Grafana.
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Fonte: Elaborado pelo Autor.

4.2.2 Analise Estatistica: Congestionamento Pesado

Nesta Subsecao, foi feita a avaliagao da situagao Congestionamento Pesado. A avalizacao
consiste em analisar o tempo de resposta das etapas de captura, inferéncia e adaptagao de
contexto. Para avaliar esta situacao de congestionamento pesado, foi gerado um trafego
em apenas um trecho. O trecho selecionado para esta avaliacao foi CPOR < [FPE. O total
de repeticoes executadas foi igual a 30 repeti¢oes para o protocolo TCP e 30 para UDP
somando um total de 60 repeticoes. Nesta avaliagdo, o experimento consiste em gerar
trafego maior ou igual a 80% (regra de contexto estabelecida para Congestionamento
Pesado definida na Subsecao suficiente para que esta regra seja violada e ocorra a

mudanca de rota.
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4221 Meétricas

As métricas aqui analisadas foram usadas com dois propositos. O primeiro objetivo é
coletar informacgoes contextuais para alterar o comportamento do controlador, enquanto
o segundo objetivo é apresentar os resultados da analise estatistica descritiva. As métricas
Throughput e tempo de resposta (Response Time — RT) foram escolhidas para esta
pesquisa. A métrica Throughput foi estabelecida ao realizar um calculo de banda feito em
todas as saidas e entradas das portas dos switches, e o RT, para medir o desempenho das

etapas de contexto.

4.2.2.2 Resultados

Esta Secao sera destinada a apresentar os métodos utilizados para realizar os processos
de captura, inferéncia e adaptacao, bem como seus resultados. Para este trabalho a etapa
de pré-processamento nao se aplica aos casos que serdao apresentados. Os resultados a
serem exibidos fazem parte da analise estatistica descritiva que foi realizada utilizando
a linguagem R com o programa RStudid] Estes resultados foram obtidos levando em

consideracao os testes com os protocolos TCP e UDP.

4.2.2.3 Captura de Dados para Contexto

A captura de dados envolve o sensoriamento e a aquisi¢ao de informagoes especificas que
possam ser usadas para definir uma determinada situacdo. Em uma rede onde ha um
grande fluxo de dados, é necessario que o monitoramento de estatisticas de rede seja feito
de forma continua e estavel. Com essa observacao, foi feita a implementacao da funcao
Traffic Monitor (explicado na Segao ajustado para o tempo de coleta de 1 segundo.
Sendo assim, O Traffic Monitor implementa um loop executando coleta de estatisticas de
porta a cada segundo. Com o tempo de 1 segundo, a andlise dos elementos contextuais
(vazao e banda) é feita em megabit por segundo (Mbps) seguindo uma equacao simples de
calculo de banda que é realizado em cada porta dos switches da rede emulada como visto
no coédigo . Os bytes sdo capturados através de uma estrutura de dados (diciondrio em
Python) especificada como stat e o valor dos bytes acessado em tx_bytes, para bytes
transmitidos (linha 2) e rx_bytes para bytes recebidos (linha 10).

O stat.tx_bytes faz parte da mensagem do evento EvenOFPPortStatsReply cap-
turado, descrito na segao (quadro . A partir do momento em que o experimento
¢ iniciado os bytes transmitidos tx_ini e os bytes recebidos rx_bytes sao armazenados na
varidvel (linhas 1, 2, 9 e 10) em seguida, todos os bytes seguintes serdao considerados como
bytes finais e armazenados em tz_fin. Com isso, é feito o calculo da banda subtraindo os
Bytes finais dos Bytes iniciais do trafego capturados (linhas 5 e 13) e multiplicado por

8 bits, em seguida transformando em Mbps dividindo a bandwidth por 1 Mbit (1,048,576

1

RStudio - Open Source Professional Software for data Science Teams. https://rstudio.com/
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bits) (linhas 6 e 14). E por fim, os valores de bytes finais sao enviados para variavel de
bytes iniciais (linhas 7 e 15) (MEGYESI et al., 2017)), (SHU et al., | 2016)).

Cédigo 4.3 — Captura para Congestionamento Pesado
if tx_ini ==

tx_ini = stat.tx_bytes

tx_fin = stat.tx_bytes

bandwidth = (tx_fin-tx_ini)=*8
result_tx = int(bandwidth/1048576)
tx_ini = tx_fin
if rx_ini == 0:

rx_ini = stat.rx_bytes
rx_fin = stat.rx_bytes
bandwidth = (rx_fin-rx_ini)=*8
result_rx = int(bandwidth/1048576)
rx_ini = rx_fin

4.2.2.3.1 TCP

Aqui foram apresentados os resultados do RT referentes a etapa de captura dos dados
exibidos em milissegundos em TCP. Nesta andlise descritiva do tempo de resposta, foram

obtidos alguns resultados como exibido no Quadro [0}

Quadro 6 — Resultado Captura de Dados para Contexto - trafego TCP.

TCP (ms)
Min. 5,094
1st Qu.: 6,495
Median: 8,481
Mean: 8,481
3rd Qu.: 9,558
Max.: 15,724
Var. 4,754
Sd. 2,180

Fonte: Elaborado pelo Autor.
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4.2.2.3.2 UDP

No Quadro [7], os resultados exibidos sao referentes a captura de contexto utilizando
trafego com o protocolo UDP. Como ¢é possivel visualizar, a mediana analisada se aproxima

do valor exibido no quadro TCP anterior (Quadro [6)).

Quadro 7 — Resultado Captura de Dados Contexto - trafego UDP.

UDP (ms)
Min. 4,454
1st Qu.: 7,683
Median: 8,574
Mean: 8,822
3rd Qu.: 9,347
Max.: 25,066
Var. 11,395
Sd. 3,375

Fonte: Elaborado pelo Autor.

4224 |nferéncia de Contexto

A inferéncia trata as informacoes capturadas das situagoes contextuais desta pesquisa.
A regra para a inferéncia de congestionamento pesado (vazao > 80%) pode ser deta-
lhada seguindo o simples calculo do Codigo onde a vazao (Throughput) é o resultado
da soma de Bytes transmitidos result_tx com Bytes recebidos result_rx (célculo de
banda visto no Cédigo .

Codigo 4.4 — Inferéncia para congestionamento Pesado

Throughput = (result_tx + result_rx)
if (Throughput >= MAX BANDx*0.8):

Com isso, é estabelecido uma constante M AX BAND onde foi atribuido um valor
1000 representando 1000 Mbps (1Gbps) para aplicagao da regra de inferéncia. Por fim a
condicional 7f testa a regra onde Se a vazao for maior ou igual a 80% da banda maxima

sera inferido que o enlace estd com congestionamento pesado.

4.2.2.4.1 TCP

Aqui sdo exibidos os resultados do RT nesta etapa de inferéncia de contexto (Qua-
dro . Nesta etapa os valores de mediana apresentados estao abaixo dos valores da etapa

de captura vistos anteriormente (Quadros @ e .



90

Quadro 8 — Resultado Inferéncia de Contexto TCP.

TCP (ms)
Min. 3,200
1st Qu.: 4,746
Median: 6,9
Mean: 6,484
3rd Qu.: 7,657
Max.: 10,528
Var. 3,701
Sd. 1,923

Fonte: Elaborado pelo Autor.

4.2.2.4.2 UDP

Neste resultado de inferéncia de contexto, foi utilizado o protocolo UDP (Quadro @
Neste caso, a mediana se mostrou acima do resultado TCP para esta mesma etapa (medi-
ana 6,9 no Quadro , mas abaixo dos resultados de TCP e UDP para etapa de captura
de contexto (Quadros [0 e [7)).

Quadro 9 — Resultado Inferéncia de Contexto UDP.

UDP (ms)
Min. 3,079
1st Qu.: 4,432
Median: 7,360
Mean: 7,127
3rd Qu.: 8,096
Max.: 18,667
Var. 10,270
Sd. 3,204

Fonte: Elaborado pelo Autor.

4.2.2.5 Adaptacido a Contexto

A abordagem adotada para o processo de adaptacao referente ao contexto de congestio-
namento pesado envolve apenas chamar a fungao responsavel por modificar entradas de
fluxos. Ao inferir vazao > 80% descrito pelo Cédigo 4.4 a funcio para modificagio de
fluxo sera chamada. Esta funcao atua utilizando o método de remocao e adi¢ao de linhas
de fluxo através de mensagens OFPFC__ADD e OFPFC__DELETE. Essas mensagens

fazem parte de uma estrutura de mensagens de modificacao da tabela de fluxo OpenFlow
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((OPEN NETWORKING FOUNDATION, [2015))) que, por meio da classe OFPFlowMod do

controlador Ryu, podem ser utilizadas para manipulagao de entradas da tabela de fluxo.

4.2.2.5.1 TCP

No Quadro [10] logo abaixo, sdo apresentados os resultados do RT da etapa de adap-

tacao de contexto utilizando o protocolo TCP.

Quadro 10 — Resultado Adaptacao de Contexto TCP.

TCP (ms)
Min. 1,419
1st Qu.: 1,592
Median: 1,781
Mean: 1,976
3rd Qu.: 2,153
Max.: 3,631
Var. 0,314
Sd. 0,560

Fonte: Elaborado pelo Autor.

4.2.2.5.2 UDP

A seguir no Quadro [11] sdo apresentados os resultados do RT da etapa de adaptagao
envolvendo o protocolo UDP. O resultado da mediana mostra que esta etapa foi levemente
superior do que a utilizacdo do protocolo TCP (Quadro , mas inferior as etapas de
captura e inferéncia nos quadros anteriores (Quadros @, , e @

Quadro 11 — Resultado Inferéncia de Contexto UDP.

UDP (ms)
Min. 1,444
Ist Qu.: 1,663
Median: 1,814
Mean: 1,939
3rd Qu.: 2,038
Max.: 3,157
Var. 0,154
Sd. 0,393

Fonte: Elaborado pelo Autor.
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4.3 AVALIACAO

Para testar a eficacia desta proposta, foram feitas duas analises estatisticas do experimento

referente ao cenario de congestionamento pesado.

4.3.1 Anadlise 1

Para esta primeira andlise, foram coletados os RTs das 3 etapas de contexto (captura
contexto, inferéncia de contexto e adaptac¢ao de contexto) onde foi feita uma comparagao
dos RTs dessas etapas. Foram feitas coletas de amostras com tamanho de 30 repeti¢oes
com base no Teorema Central do Limite descrito por (LARSON; FARBER), 2010}, p. 221), que
afirma que quando o tamanho da amostra aumenta, a distribuicao das médias amostrais
se aproxima de uma distribui¢dao normal. Nos resultados dos quadros exibidos na Subsecao
anterior (Quadros @, E], , @ e os valores das medianas (destaque em negrito) foram
considerados por nao sofrer muita influéncia de outliers sinalizados no BoxPlot, o que pode
acarretar em alteragoes nos resultados envolvendo a média. Foi levado em consideracao o
impacto do RT de cada etapa, que sdo: (a) captura de dados, (b) inferéncia de contexto,
(c) adaptacao ao contexto, que aqui foram chamados de RTa, RTb e RTc, tanto para o
protocolo TCP quanto UDP. Nesta analise descritiva dos RTs, os valores medianos foram
8,48, 6,9, 1,78 para o protocolo TCP e 8,574, 7,36 e 1,81 para o protocolo UDP. Neste
cendrio, levou-se mais tempo para (a) capturar os dados para a inferéncia de contexto
(b), que levou um tempo menor, enquanto que a adaptagao ao contexto (c) foi ainda mais
rapida, dada a simplicidade da a¢do necessaria (uma mudanga de rota). Tecnicamente,
esta diferenga de tempo entre as etapas é justificada porque a etapa (a) tem um atraso de
tempo por conta do calculo da taxa de transferéncia em tempo real com base nos fluxos
OpenFlow, enquanto (b) leva um pouco menos tempo para conhecer o contexto e inferir
uma situacao de congestionamento, e a adaptagao (c) é um processo mais simples onde é

executada uma funcao para realizar a inversao de portas de saida (Tabela .

Tabela 1 — Analise de impacto dos RTs de captura de contexto, inferéncia de contexto e
adaptagao de contexto (tempos em ms)

Et
apas Captura | Inferéncia | Adaptacao
Protocolo
TCP 8,4 6,9 1,7
UDP 8,5 7,3 1,8

Fonte: Elaborado pelo Autor.
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4.3.2 Analise 2

Na segunda analise, foram comparadas duas abordagens, chamadas SDINC - experimentos
conduzidos em um ambiente SDN com gerenciamento de rede baseado em contexto, e
SDNH - experimentos conduzidos em um ambiente SDN baseado em gerenciamento
tradicional com intervencao humana.

A abordagem SDINC representa um sistema de gerenciamento de redes adaptativo
baseado em contexto. Em outra palavra, um sistema de gerenciamento que se adapta sem
interferéncia de um gerente/administrador de redes. Para isso, sdo considerados apenas
as etapas de (a) Captura e (b) Inferéncia. Apenas essas duas etapas foram consideradas,
pois a etapa (c) Adaptacao, envolveria testes com a presenga de administradores de redes
representando um sistema de gerenciamento de rede tradicional.

A abordagem SDNH onde representa um sistema de gerenciamento de redes tradi-
cional (com a presenga de um gerente/administrador de redes). Neste caso, foram acres-
centados os passos (d) exibigdo de alarme e (e) - percepgao humana, representando a
inferéncia em um sistema de gerenciamento tradicional. Observe que a etapa (c) adapta-
¢ao ao contexto nao foi considerado nas duas abordagens porque envolveria a presenca de
administradores de redes para marcar o tempo de atuacao em uma situacgao real, o que
poderia tornar esta pesquisa mais complexa de se realizar.

Comparando as duas abordagens em relacao a analise estatistica descritiva das duas
amostras (SDNC e SDNH), foi observado que na abordagem SDNC (BoxPlot, Figura
e , que envolve apenas os passos de Captura (a) e Inferéncia (b), a mediana dos
valores amostrados é igual a 15,007 ms para TCP (Figura e 10,253 ms para
UDP (Figura . Para a abordagem SDNH, foi obtido o BoxPlot, Figura com a
mediana 15,082 ms, para o trafego TCP (Figura, e 10,323 ms, para o trafego UDP

(Figura [44D)).



94

18

14

10

20

15

10

Figura 43 — Boxplot do Gerenciamento Baseado em Contexto
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Fonte: Elaborado pelo Autor.
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Figura 44 — Boxplot do Gerenciamento Tradicional.

(a) SDN+Humano TCP.
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Fonte: Elaborado pelo Autor.

Considerando o trabalho de Nicolaou (NICOLAOU, 1990)), que observou que o limiar de
percepgao humana nas interfaces do usuario (UI) estd no intervalo de 10 a 40 ms (vamos
chamé-lo de etapa (e) — percep¢ao humana), na abordagem SDNH o tempo de resposta
estaria entre 25,082 ms e 55,082 ms, para o trafego TCP, e 20,323 ms e 50,323 ms,
para o trafego UDP, uma vez que SDNC = RTa+ RTbe SDNH = RTa + RTb +
RTd+ RTe (Tabela[2)). Portanto, nossa abordagem leve (sensivel ao contexto) provou ser
viavel para o gerenciamento adaptavel de rede. Comparamos SDNC e SDNH sem RTc,
pois o processo de adaptacao seria significativamente diferente nas duas abordagens, dada
a intervencdo humana em SDNH, sujeita a erros e atrasos imprevisiveis. No entanto, a
andlise anterior mostrou que o RTc é bastante curto (1,78 ms) no SDNC. E naturalmente
esperado que a adaptagao humana a uma situacao de rede seja da ordem de alguns

segundos.
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Tabela 2 — Comparagao SDN-Contexto vs SDN-Humano — percepgao situacional (tempos
em ms)

Abordagem SDNC SDNH
Protocolo
TCP 15,007 | 25,082 — 55,082
UDP 10,253 | 20,323 — 50,323

Fonte: Elaborado pelo Autor.

4.4 CONSIDERACOES FINAIS

Neste capitulo foram apresentados os detalhes abrangendo a implementacao, configuracao
e codificagao da abordagem peso leve para o Gerenciamento Adaptativo de Redes Baseado
em Contexto e SDN, dos experimentos realizados, bem como os resultados estatisticos das
etapas de captura de contexto, inferéncia de contexto e adaptacao de contexto. O ambi-
ente virtual foi elaborado a partir do modelo de gerenciamento do PoP-PE/RNP. Foram
utilizadas maquinas virtuais para a organizacao e a instalacao das ferramentas. Foram
instalados o controlador Ryu (Python), o emulador Mininet e o Docker com os contéiners
InfluxDB e o Grafana. O Mininet foi configurado para ter condi¢oes semelhantes ao da
Rede ICONE, onde foram preparados 3 switches representando as instituicoes CPOR,
IFPE e FUNDAJ, e um quarto switch representando o PoP-PE/RNP para saida de in-
ternet, formando uma topologia em anel. Uma aplicacdo de geréncia sensivel a contexto
foi implementada utilizando a API OpenFlow do Ryu de forma reativa. Foram testadas
duas situagdes contextuais: queda de enlace e congestionamento pesado. A situacao de
queda de enlace foi utilizada como prova de conceito, enquanto que para a situagao de
congestionamento pesado foram feitas duas analises estatisticas. Na primeira analise,
os resultados mostraram que a captura teve maior tempo por conta do calculo da taxa
de transferéncia em comparacao com as etapas de inferéncia e de adaptagao. Na segunda
analise foi apresentada uma comparacao de duas abordagens, representando um sistema
de gerenciamento baseado em contexto (SDNC) e um sistema de gerenciamento tradicio-
nal realizado por um ser humano (SDNH), onde foi mostrado que a abordagem SDNH é
mais fortemente impactada no sentido de ficar mais lenta por introduzir o tempo méaximo
(limite) de percep¢ao humana (10ms - 40ms) (NICOLAOU] 1990)).
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5 CONCLUSOES

Este trabalho apresentou uma abordagem SDN para Gerenciamento Adaptativo de Rede
com o auxilio de conceitos de sensibilidade a contexto e da arquitetura SDN. Foi estabe-
lecido um ambiente virtual de experimentagao controlado, utilizando o emulador de redes
SDN Mininet. A rede emulada foi baseada na rede ICONE (rede metropolitana de ensino
e pesquisa) gerenciada pelo Instituto de Tecnologia de Pernambuco (ITEP). Em seguida
foi feito o uso do controlador Ryu (python) para a elaboracao de uma aplica¢do sensi-
vel a contexto. Quatro contextos foram apresentados, dos quais trés foram reproduzidos:
trafego normal, queda de enlace e congestionamento pesado.

Em questao ao contexto de trafego normal, o controlador apenas observa a rede, o
que indica que nao houve adaptacgao ja que a rede estd em condi¢do normal de operacao.
No contexto de queda de enlace, o controlador foi ajustado para responder a eventos de
rede de forma reativa, de modo que quando for detectada uma queda de enlace o trafego é
redirecionado. Ja na anélise do contexto congestionamento pesado, é feito um célculo
de vazao utilizando informagoes estatisticas recolhidas nos switches, onde se o trafego for
acima de 80% da banda, entao o trafego estd congestionado, o que implica em mudanca
de rota. Apos o estabelecimento das regras de contexto, foi feita a implementacao no
controlador Ryu para que se comportasse de uma forma reativa as regras de contexto.
Foi construida uma rede em anel para emular os comportamentos da Rede ICONE. Foi
instalado o Docker e com ele foram levantados dois contéineres, InflurDB e Grafana, para
monitoramento do trafego e validacao do comportamento do controlador.

A validacao do comportamento do controlador se deu pela organizacdo de uma prova
de conceito com a situacao de queda de enlace, onde os resultados se mostraram satisfa-
torios em relagao a mudanca de rota. Por fim, algumas analises estatisticas foram feitas
em relagao as etapas de captura, inferéncia e adaptacao de contexto, onde foi verificado
que os tempos da captura foram superiores aos de inferéncia e adaptacao por envolver
calculos de taxa de transferéncia (vazao). Na segunda andlise, foi feita uma comparagao
entre duas abordagens. A primeira, foi chamada de SDNC, que representa o gerencia-
mento adaptativo baseado em contexto, e a segunda, SDNH, representando um sistema
de geréncia tradicional, envolvendo intervenc¢ao humana na geréncia de rede. A diferenca
se deu no tempo de percepcao de mudanga de situagao (contexto), que com o ser humano

é naturalmente mais lenta.

5.1 PRINCIPAIS CONTRIBUICOES

Este trabalho ofereceu uma abordagem leve, sensivel a contexto, capaz de reagir a eventos

simples de rede de forma automaética e adaptativa. Foi possivel entender a dindmica de uma



98

programacao orientada a eventos do controlador Ryu utilizando o protocolo OpenFlow.
O controlador Ryu fornece algumas classes e funcoes bem definidas que foram explora-
das para a coleta de informagoes contextuais, como vazao e banda. Outras informagoes
contextuais podem ser exploradas, uma vez que o acesso a elas seja alcancado. Uma vez
alcancgada, pode-se aplicar regras simples para manipulacao do trafego a depender de cada
situagdo, ficando a critério do pesquisador/administrador da rede. Existem algumas solu-
¢oOes privadas para tratar de mudanca de rotas de forma dinamica e automatica, como o
protocolo SPF (Shortest Path First) baseado no algoritmo Dijkstra em redes tradicionais
(NAKAHODO; NAITO; OKI, |2014), (WALEED et al., 2017)).

Apesar disso, este pesquisa apresentou uma solucao cédigo aberto, sensivel a contexto
utilizando o paradigma SDN onde foi implementado o algoritmo DFS Depth-First Search.
Além disso, foi verificado, através da andlise do tempo de resposta, que a etapa de captura
possui o tempo mais longo, uma vez que envolve o processo de calculo de banda. Os
resultados, exibidos nesta pesquisa, mostram que o sistema se adapta automaticamente
as mudangas do ambiente, sem a necessidade de intervencdo humana. Conclui-se que
sensibilidade a contexto pode realizar a autonomia de geréncia de redes definidas por
software, pelo menos em casos mais simples e corriqueiros, e pode ser um complemento

ao aprendizado de maquina para situagdes mais complexas.

5.2 LIMITACOES E DIFICULDADES

Aqui sao descritas algumas limitacoes e dificuldades encontradas durante a execucao desta

pesquisa:

5.2.1 LIMITACOES

Aqui sdo listadas as limitagoes encontradas no percurso desta pesquisa:

o Devido a uma limitagdo do OvS por conta de versionamento, nao foi possivel ex-
plorar a meter_table, responsavel por possuir alguns medidores de banda, o que
permite também o policiamento de QoS. Por conta disto, foram feitos calculos de

banda por porta, o que pode causar um overhead no controlador.

o Limitacoes do emulador Mininet impediram que outras informacgoes contextuais

como packet_loss ou taxa de erros fossem levadas em consideracao.

o Apesar do controlador Ryu ser um dos controladores mais populares, sua documen-
tagdo apenas fornece exemplos de uso de func¢des de uma maneira muito basica.
As explicacoes de alguns parametros ou campos dessas fungoes deixam a desejar, o
que prejudicou um pouco a criacao de abordagens para manipulacao de entradas de

fluxos de uma forma mais dinamica.
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5.2.2 DIFICULDADES

Nesta pesquisa académica houve algumas dificuldades que prejudicaram o progresso das

atividades.

e Quanto ao ambiente virtual, no inicio das atividades referentes a esta pesquisa, o
PoP-PE estava passando por um processo de expansao e reestruturacdo do NOC,
fazendo com que alguns servigos ficassem indisponiveis ou instaveis. Por conta disto,
apesar do PoP-PE fornecer um ambiente de servidores com servigos de virtualizagoes
adequados, ficou decidido que o processo de experimentacao fosse executado em

maquina local.

o A programacao utilizando a API SouthBound para arquitetura SDN é algo muito
especifico. A falta de experiéncia e conhecimento técnico para entender a dindmica
e a logica da programacao envolvendo o protocolo OpenFlow prejudicou o progresso

do experimento.

e Tendo em vista o problema acima, foi feito o uso de listas de discussoes do projeto
do controlador Ryu. Porém, a maioria dos temas debatidos nao condiziam com o
tema pesquisado. As questoes levantadas demoravam a ser respondidas e muitas

vezes as dividas nao eram respondidas como esperado.

o O método de captura de eventos e o processo para tratar as mensagens para retirar
informacoes relevantes para depois enviar para outras fungoes, e em seguida encap-
sular essas mensagens, pode ser um procedimento muito trabalhoso. A falta de um
padrao para desenvolvimento utilizando o protocolo OpenFlow no controlador Ryu
pode gerar muitas linhas de c6digo, dificultando o entendimento caso o objetivo seja

realizar algo mais complexo.

» A programagao orientada a eventos partindo do controlador Ryu pode ser bastante
confusa em certas situagoes. Na programacao reativa, geralmente caracterizada por
loops, um evento pode ser detectado mais de uma vez em uma rede em anel. Isto

pode dificultar o entendimento, caso o codigo fique mais complexo.

e O Grafana possui o plugin SVG, bastante poderoso para projetar e customizar a
topologia monitorada, permitindo varias possibilidades de ideias de visualizagoes.
Porém, em um ambiente dinamico, adicionar ou remover dispositivos um a um pode

ser um trabalho extremamente custoso.

5.3 TRABALHOS FUTUROS

Para trabalhos futuros e continuagao desta pesquisa, algumas propostas podem ser con-

sideradas:
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o Testar o desempenho do controlador com todas as 34 institui¢coes da Rede ICONE

em um ambiente controlado.

Sera indicado a elevacao da experimentagao para simulacao eliminando o uso do
emulador Mininet e utilizando alguns simuladores do mercado. E em seguida a

prototipagem com switches OpenFlow reais.

Informagoes contextuais de Packet loss, taxa de erros, pacotes descartados podem
ser considerados. Feito isso, serd discutida a possibilidade de captura, inferéncia e
adaptagao de outras informacoes contextuais levando em conta o tipo de servico
fornecido pelo protocolo, utilizando o campo EtherType (ELECTRICAL; IEEE, |2019).
Além disso, propriedades e valores referentes a fibras opticas fornecida pelo Open-

Flow versao 1.4 (usado nesta pesquisa).

E esperada a implementacio, juntamente com a anslise estatistica, do contexto de
congestionamento moderado para realizagdo de balanceamento dividindo o fluxo de
trafego (50%-50% ou 70%-30%). Isto fard com que o fluxo seja mais distribuido,

tornando a engenharia de trafego mais dinamica.

Melhoria continua do cédigo do controlador Ryd| de modo a reconhecer outras

topologias.

1

https://github.com/josecarlosjr/SDN-CONTEXT /blob/master/ryu_multipath_1_7.py
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APENDICE A - CODIGO DO PLUGIN SVG

Codigo A.1 — Cédigo XML da Topologia da Rede Emulada
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<text transform="matrix(0.7223 © @ 1 -1198.828 395.6271)" font-family=""ArialMT'" font-
size="70.7375">FUNDAJ</text>

<text transform="matrix(0.7223 0 @ 1 -188.828 949.6271)" font-family=""ArialMT'" font-size

="70.7375">PoP-PE</text>

<!--- criacao dos switch OvS CPOR--->
<g id="nodes">
<g id="CPOR" transform="translate(-400 @) rotate(®@ @ @) scale(1.5)">
<g id="circle_1" transform="translate(0,0)">
<svg height="123" viewBox="0 0 250 250" width="132" preserveAspectRatio="none">
<circle cx="124" cy="125" r="104" style="fill:#c0@c0@c0;stroke: #000; stroke-width:2"/>

</svg>
</g>
</g>
<l--- criacao dos switch OvS POP--->

<g id="POP" transform="translate(-400 800) rotate(@ @ ©) scale(1.5)">
<g id="circle_1" transform="translate(0,0)">
<svg height="123" viewBox="0 0 250 250" width="132" preserveAspectRatio="none">
<circle cx="124" cy="125" r="104" style="fill:#c@c0@c@;stroke: #000; stroke-width:2"/>
</svg>
</g>
</g>
<!--- criacao dos switch OvS IFPE--->
<g id="IFPE" transform="translate (400 400) rotate(@ © @) scale(1.5)"><g id="circle_1"
transform="translate(0,0)">
<svg height="123" viewBox="0 0 250 250" width="132" preserveAspectRatio="none"”>
<circle cx="124" cy="125" r="104" style="fill:#c@c@c@;stroke: #000; stroke-width:2"/>
</svg>
</g>
</g>
<!--- criacao dos switch OvS FUNDAJ--->
<g id="FUNDAJ" transform="translate(-1200 400) rotate(®@ © ©0) scale(1.5)"><g id="circle_1"
transform="translate(0,0)">
<svg height="123" viewBox="0 0 250 250" width="132" preserveAspectRatio="none"”>
<circle cx="124" cy="125" r="104" style="fill:#c@c@c@;stroke: #000; stroke-width:2"/>

</svg>
</g>
</g>
</g>
<!--- Setas representando os links --->

<g id="1links">
<g id="ARROW_LEFT_CPOR" fill="none" stroke="#000" transform="translate(-570 150) rotate (59
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Q) scale(0.7)">
<g>
<svg height="265" viewBox="0 0 400 994" width="173" preserveAspectRatio="none">
<g>
<path stroke-width="10" d="M201,994 1199,-387 -132,0 0,-607 -135,0 0,607
-133,0 201,387z"/>
</g>

</svg>
</g>
</g>
<g id="ARROW_UP_FUNDAJ" fill="none"” stroke="#000" stroke-width="10" transform="translate
(-750 250) rotate(61 @ @) scale(0.7)">
<g>
<svg height="263" viewBox="0 0 400 994" width="171" preserveAspectRatio="none">

<g>
<path d="M201,0 1199,387 -132,0 0,607 -135,0 0,-607 -133,0 201,-387z"/>
</g>
</svg>
</g>
</g>
<g id="ARROW_DOWN_FUNDAJ" fill="none" transform="translate(-910 660) rotate(-59 @ @) scale
(0.7)">
<g>

<svg height="265" viewBox="0 0 400 994" width="173" preserveAspectRatio="none">
<g>
<path stroke="#000" stroke-width="10" d="M201,994 1199,-387 -132,0 0,-607 -135,0
0,607 -133,0 201,387z"/>
</g>
</svg>
</g>
</g>
<g id="ARROW_LEFT_POP" fill="none" stroke="#000" stroke-width="10" transform="translate (-740
759) rotate(-61 @ @) scale(0.7)">
<g>
<svg height="263" viewBox="0 0 400 994" width="171" preserveAspectRatio="none">
<g>
<path d="M201,0 1199,387 -132,0 0,607 -143,0 0,-607 -123,0 201,-387z"/>
</g>
</svg>
</g>
</g>
<g id="ARROW_RIGHT_CPOR"” fill="none" stroke="#000" stroke-width="10" transform="translate
(-90 260) rotate(-63 @ @) scale(0.7)">
<g>
<svg height="265" viewBox="0 0 400 994" width="173" preserveAspectRatio="none">
<g>
<path d="M201,994 1199,-387 -132,0 0,-607 -135,0 0,607 -133,0 201,387z"/>
</g>
</svg>
</g>
</g>
<g id="ARROW_UP_IFPE"” fill="none"” stroke="#000" stroke-width="10" transform="translate
(80 340) rotate(-59 @ @) scale(0.7)">
<g>
<svg height="263" viewBox="0 0 400 994" width="171" preserveAspectRatio="none">
<g>
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<path d="M201,0 1199,387 -132,0 0,607 -135,0 0,-607 -133,0 201,-387z"/>
</g>
</svg>
</g>
</g>
<g id="ARROW_DOWN_IFPE" fill="none” stroke="#000" stroke-width="10" transform="translate
(220 550) rotate(61 @ @) scale(0.7)">
<g>
<svg height="265" viewBox="0 0 400 994" width="173" preserveAspectRatio="none">
<g>
<path d="M201,994 1199,-387 -132,0 0,-607 -135,0 0,607 -133,0 201,387z"/>
</g>

</svg>
</g>
</g>
<g id="ARROW_RIGHT_POP" fill="none" stroke="#000" stroke-width="10" transform="translate
(40 650) rotate(59 @ @) scale(0.7)">
<g>
<svg height="263" viewBox="0 0 400 994" width="171" preserveAspectRatio="none">

<g>
<path d="M201,0 1199,387 -132,0 0,607 -135,1 ©,-607 -133,0 201,-387z"/>
</g>
</svg>
</g>
</g>
</g>
<l--- caixa de legendas --->

<g id="legenda">
<path fill="none" d="M572.316,503.164"/>

<rect x="514.625" y="622.692" fill="#A4A4A4" width="32.961" height="32.961"/> <!--- grey
-—=>
<rect x="514.625" y="755.136" width="32.961" height="32.961"/> <!--- black --->
<rect x="514.625" y="804.196" fill="green"” width="32.961" height="32.961"/> <!--- blue
-—=>
<rect x="514.625" y="855.225" fill="orange"” width="32.961" height="32.961"/> <!--- green
-—=>
<rect x="514.625" y="903.286" fill="red"” width="32.961" height="32.961"/> <!---
Congestionamento Moderado --->
<l---<rect x="514.625" y="954.314" fill="#F7931E" width="32.961" height="32.961"/> "#3
FA9F5" --->
<l---<rect x="554.625" y="965.343" fill="#FF2C50" width="25.737" height="25.961"/>--->

<text transform="matrix(0.9639 0 @ 1 564.1167 603.1608)" font-family=""ArialMT'" font-
size="37.6441">Legenda</text>

<text transform="matrix(0.9639 0 @ 1 564.363 653.6788)" font-family=""'ArialMT'" font-
size="37.6441">0vS</text>

<text transform="matrix(0.9639 0 @ 1 564.4767 729.1608)" font-family=""ArialMT"'" font-
size="37.6441">Utilizacao (\%)</text>

<text transform="matrix(0.9639 @ @ 1 564.363 785.9786)" font-family=""ArialMT'" font-
size="37.6441">Link Down</text>

<text transform="matrix(0.9639 @0 @ 1 564.363 837.0195)" font-family=""ArialMT'" font-
size="37.6441">Ate 50% (Normal)</text>

<text transform="matrix(0.9639 0 © 1 564.363 883.0604)" font-family=""'ArialMT'" font-
size="37.6441">50% - 80% (Congestionamento Moderado)</text>

<text transform="matrix(0.9639 @0 @ 1 564.363 929.1027)" font-family=""ArialMT'" font-
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size="37.6441">Acima de 80% (Congestionamento Pesado)</text>

Cédigo A.2 — Cédigo JavaScript do PLugin SVG executado a cada Refresh

//ctrl instacia para acessar os dados do influx

//dados retornados linha de objetos que representam os valores das portas

var links_data = ctrl.data[@].rows;

links_data.forEach(linkUsage);//primeira funcao a ser chamada linkUsage ()

function linkUsage(link)

{

inicio = performance.now();

[/ HHHH SRR AR R R R R R R R R R R R S

//CONDICIONAL OVS1 PORTA 2

if(link.ovs == '1' && link.port == "'2"')

{
setLinkColor ('#ARROW_LEFT_POP',link.trans_band,b1000);
setLinkColor ('#ARROW_LEFT_POP',link.rec_band,1000);

}//PORTA 3
if(link.ovs == '1' && link.port == "3")
{

setLinkColor ('#ARROW_RIGHT_POP',link.trans_band,1000);
setLinkColor ("#ARROW_RIGHT_POP',link.rec_band,1000);

}

[/ AR AR AR AR R R R R R R R R R

[/ AR R AR R R R R R R R

/! === CONDICIONAL O0OVS2 PORTA 2
if(link.ovs == '2' && link.port == '"2' && link.trans_band > 0)
{

setLinkColor ("#ARROW_UP_FUNDAJ',link.trans_band ,1000);

Yelse if(link.ovs == '2' && link.port == '2' && link.rec_band > 0){ //foi necessario

colocar a porta 3 aninhada
setLinkColor ('#ARROW_UP_FUNDAJ',link.rec_band ,1000);
funcionado dentro de uma mesma condicional
}
if(link.ovs == '2' && link.port == '2' && link.rec_band

{ //foi necessario utilizar essa condicional

s.select ('#ARROW_UP_FUNDAJ').attr({'fill': 'black'});

pg ele nao estava pintando de preto na ultima condicional deste codigo

essa mesma ideia pode ser vista nos ovs's abaixo

/e PORTA 3

if(link.ovs == '2' && link.port == "3' && link.trans_band > 0)

{

setLinkColor ('#ARROW_DOWN_FUNDAJ',link.trans_band ,b1000);

} else if(link.ovs == "2' && link.port == '3' && link.rec_band > 0){ //foi

colocar a porta 3 aninhada

setLinkColor ('#ARROW_DOWN_FUNDAJ',link.rec_band ,1000);

funcionado dentro de uma mesma condicional

&& link.trans_band

//pg nao estava

//pg nao estava

necessario

L)

//

//
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if(link.ovs == '2' && link.port == '3' && link.rec_band == '0' && link.trans_band == '0'){
// nao estava pintando de preto na ultima condicional deste codigo
s.select ("#ARROW_DOWN_FUNDAJ ") .attr({'fill': 'black'3});
}

[/ WA A A A

[/ WA A A A A

/] mmmmmmm———= CONDICIONAL O0OVS3 PORTA 2
if(link.ovs == '3' && link.port == "2' && link.trans_band > 0)
{

setLinkColor ('#ARROW_RIGHT_CPOR',link.trans_band,b1000);

Yelse if(link.ovs == '3' && link.port == '2' && link.rec_band > 0){//foi necessario
colocar a porta 3 aninhada
setLinkColor ('#ARROW_RIGHT_CPOR',link.rec_band,1000); //pg nao estava funcionado

dentro da mesma condicional

if(link.ovs == '3' && link.port == "'"2' && link.rec_band == '0' && link.trans_band == '0'){
// nao estava pintando de preto na ultima condicional deste codigo
s.select ("#ARROW_RIGHT_CPOR').attr({'fill': 'black'});
//situacao 1 queda de enlace
//var end_time = performance.now() - inicio;
//var text = s.text(60, 80, end_time + ' ms');
//var time_intervall = end_time + 10;
//var textl = s.text(70, 110, time_intervall + ' ms');
//var time_interval2 = end_time + 40;
//var text2 = s.text(80, 135, time_interval2 + ' ms');

YA PORTA 3
if(link.ovs == '3' && link.port == '"3' && link.trans_band > 0)

{
setLinkColor ("#ARROW_LEFT_CPOR',link.trans_band ,1000);

Yelse if(link.ovs == '3' && link.port =='3"' && link.rec_band > 0){//foi necessario colocar
a porta 3 aninhada
setLinkColor ('#ARROW_LEFT_CPOR',link.rec_band ,1000); //pg nao estava funcionado

dentro da mesma condicional

}
if(link.ovs == '3' && link.port == "3' && link.rec_band == '0' && link.trans_band == '0'){
// nao estava pintando de preto na ultima condicional deste codigo
s.select ("#ARROW_LEFT_CPOR'").attr({'fill': 'black'});

}
[/ AR AR AR R R R R R R R R R R R

[/ HHHHHA R R R RH SRR R BHSRF AR AR HSRF R RS BH SRR RSB H SRR RSB H SRR RS RS

// mmmmmmmmmm— - CONDICIONAL 0OVS4 PORTA 2
if(link.ovs == '4' && link.port == "'2' && link.trans_band > 0)
{

setLinkColor ('#ARROW_DOWN_IFPE',link.trans_band,1000);

} else if (link.ovs == '4' && link.port == '2' && link.rec_band > 0){//foi necessario
colocar a porta 2 aninhada
setlLinkColor ('#ARROW_DOWN_IFPE',link.rec_band,1000); //pgq nao estava funcionado dentro
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da mesma condicional

95 }

96 if(link.ovs == '4' && link.port == '2' && link.rec_band == '0' && link.trans_band == '0'){
// nao estava pintando de preto na ultima condicional deste codigo

97 s.select ('#ARROW_DOWN_IFPE').attr({'fill': 'black'});

98 }

99 /] mmmmmmmmmmmmeoo PORTA 3

100 if(link.ovs == '4' && link.port == '3' && link.trans_band > )

101 {

102 setLinkColor ('#ARROW_UP_IFPE',link.trans_band,1000);

103

104 } else if(link.ovs == '4' && link.port == '3' && link.rec_band > 0){//foi necessario
colocar a porta 3 aninhada

105 setLinkColor ('#ARROW_UP_IFPE',link.rec_band,1000); //pq nao estava funcionado dentro

da mesma condicional

106 }

107 if(link.ovs == '4' && link.port == '3' && link.rec_band == '0' && link.trans_band == '0'){
// nao estava pintando de preto na ultima condicional deste codigo

108 s.select ('#ARROW_UP_IFPE').attr({'fill': 'black'});

109 }

110 >

111

112 //Funcao para pintar as setas de acordo com a porcetagem de utilizacao;
113 function setLinkColor (linkID,traffic,link_cap)

114 ¢

115 var inicio = performance.now();

116 var 1 = s.select(linkID);

117

118 var util = parseInt((traffic/link_cap)*100); // porcentagem_de_uso

119 //var util = ((traffic/1000000)/1link_cap)*100; //%usage para link que nao foi convertido
em megabit 1000000

120

121 if(util === @){

122 l.attr({'fill':'black'});

123 }

124 if(util > 0 && util <= 50){

125 l.attr({'fill': 'green'});

126 }

127 if(util > 50 && util < 60){

128 l.attr({'fill': 'orange'});

129 }

130 if(util >= 80){

131 //var text2 = s.text(70, 155, util);

132 l.attr({'fill"': 'red'});

133 if (1inkID == '#ARROW_RIGHT_CPOR' ){

134

135 //situacao 2 congestionamento pesado exibe o tempo na tela

136 //var end_time = performance.now() - inicio;

137 //var text = s.text(60, 80, end_time + ' ms');

138 //var time_intervall = end_time + 10;

139 //var textl = s.text(70, 110, time_intervall + ' ms');

140 //var time_interval2 = end_time + 40;

141 //var text2 = s.text(80, 135, time_interval2 + ' ms');

142 3

143

144 }

145
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3
Cédigo A.3 — Cédigo JavaScript do plugin SVG executado apenas um vez.
s = Snap(svgnode);
//s.select('#links').attr({"'stroke': 'black', 'fill':'black'});
//s.select('#nodes').attr('fill',  'green');
links = s.select('#links').selectAll('g');
//var text = s.text(70, 135, );
iframe = document.createElement('iframe');
iframe.style.display = "block”;
iframe.style.width = 640+"px";
iframe.style.height = 480+"px";
iframe.style.display = "none”;

document .body.appendChild(iframe);

links.forEach(function(el)
{

el.click(function()

{

var id = el.toString().split('id="")[1].split('""')[0];

retornar o id do link do arquivo SVG
var url;
url = get_graph_url(id);

//urll = "/d/" + url.split('/d-solo/"')[1];

if(url ")
window.location. href =

1==
url;

s

el .mouseover (function ()
{
var id = el.toString().split('id="")[1].split('"")[0];

retornar o id do SVG

var url;
url = get_graph_url(id);

grafico do grafana

if(url !== "")

{
iframe.style.position = "absolute”;
iframe.style.top= (event.clientY + 5) + "px";
iframe.style.left= (event.clientX + 5) + "px";
iframe.style.zIndex= "101";
iframe.src = window.location.protocol + '//'

window.location.port + url;
//iframe.src = window.location.href + url;
iframe.style.display = "block”;
s.text (70, 35,

//var text = iframe.src);

+ window.location.hostname +

//tratamento da string para

//tratamento da string para

//chama a funcao para retornar a parte final da url do

+
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//text.attr({'font-size':20});

s

el .mouseout (function()
{
iframe.style.display = "none";
s
s

//funcao para retornar o endereco dos graficos do grafana

function get_graph_url(id)

{
// links

if(id == 'ARROW_RIGHT_CPOR') //id do SVG
return '/d/FZ3_1lwtWk/ovs_3-port-2?orgld=1&fullscreen&panelld=2"

endereco do grafico no grafana

if(id == 'ARROW_UP_IFPE')

; //parte final

return '/d/Mx3SilpZk/ovs_4-port-3?orgld=1&fullscreen&panelld=2";

if(id == "ARROW_DOWN_FUNDAJ")

return '/d/mavB_wpWz/ovs_2-port-3?orgld=1&refresh=5s"';

if(id == 'ARROW_LEFT_POP')

return '/d/_9GqQwpZk/ovs_1-port-3?orgld=1&refresh=5s&fullscreen&panelld=2";

if(id == 'ARROW_RIGHT_POP')

return '/d/kbO_wwpZz/ovs_1-port-2?orgld=1&fullscreen&panelld=2";

if (id == "ARROW_DOWN_IFPE")

return '/d/efQ7i_pZk/ovs_4-port-2?orgld=1&fullscreen&panelld=2";

if(id == 'ARROW_LEFT_CPOR')

return '/d/VEn6z_pWz/ovs_3-port-3?orgld=1&fullscreen&panelld=2";

if(id == 'ARROW_UP_FUNDAT")

return '/d/0_W1_wpWk/ovs_2-port-2?orgld=1&fullscreen&panelld=2";

return 5

)

’

)

’

do



