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RESUMO

O protocolo Quick UDP Internet Connection (QUIC) foi apresentado pelo
Google inicialmente em 2012 como uma solugcao para alguns dos problemas
estruturais da Internet evidenciados principalmente pelas limitacbes do protocolo
Transmission Control Protocol (TCP) frente as novas necessidades das aplicagbes e
servicos Web. Diante desse cenario, mesmo que esse protocolo venha sendo
considerada progressivamente favoravel, algumas questdes ainda estdo em aberto,
como por exemplo a avaliacdo do seu efetivo ganho em relagdo ao modelo ja
estabelecido (TCP + HTTP/2) utilizado na atualidade para navegagcdo Web. Sendo
assim, este trabalho utilizou o0 método de pesquisa considerando o estudo de caso.
Ficando ao fim deste evidenciado, através da analise dos resultados que o QUIC
apresenta melhor desempenho em relagdo ao TCP apenas casos especificos, como
por exemplo em redes com grande quantidade de atraso e perda de pacotes.
Possibilitando, portanto, a visualizacao, de forma evidente, que a proposta do QUIC
ainda nao é suficientemente robusta e que necessita se desenvolver para ser

efetivamente aplicada.

Palavras-chave: QUIC. TCP. Protocolos de transporte. Analise de Desempenho.



ABSTRACT

The Quick UDP Internet Connection (QUIC) protocol was initially presented by
Google in 2012 as a solution to some of the structural problems of the Internet,
evidenced mainly by the limitations of the Transmission Control Protocol (TCP) in view
of the new needs of Web applications and services. In view of this scenario, even if the
protocol is considered progressively favorable, some questions are still open, such as,
for example, evaluation of its effective gain in relation to the already established model
(TCP + HTTP / 2) currently used for Web browsing. Therefore, this work used the
research method considering the case study. At the end of this, through the analysis
of the results that the QUIC presents better performance in relation to TCP only specific
cases, as for example in networks with a large amount of delay and packet loss.
Therefore, allowing the visualization, evidently, that the QUIC proposal is not yet robust
enough and that it needs to develop in order to be effectively applied.

Keywords: QUIC. TCP. Transport Protocols. Performance Analysis. Internet.
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1 INTRODUGCAO

Este capitulo descreve as principais motivagdes para realizacdo deste
trabalho, incluindo sua justificativa, questao da pesquisa, objetivos de pesquisa gerais
e especificos desejados e, também apresenta como esta estruturado o restante da

dissertagao.

1.1 JUSTIFICATIVA

No meio social, grande parte das atividades exercidas pelas pessoas passam
de alguma forma por uma ou diversas redes de computadores. Sendo perceptivel o
fato de que a tecnologia de comunicagao transcende todos 0s niveis sociais, e que
ela tem como seu principal expoente a Internet.

Com a ampla difusdo da Internet e de seus servigos, determinada
principalmente pela propiciagdo de inUmeras facilidades para a sociedade, grande
parte dessas comodidades tornaram-se essenciais e até mesmo imprescindiveis.

Em funcdo dessa grande popularizacdo, progressivamente, servicos e
aplicagbes estdo se tornando mais complexos, exigindo bem mais da infraestrutura
tradicional de protocolos pertencentes ao modelo Transmission Control
Protocol'/Internet  ProtocoP (TCP/IP), e consequentemente evidenciando a
necessidade de melhorias deste. A navegacdo Web, que é uma das principais
atividades possibilitadas pela Internet, é afetada criticamente.

Um argumento em favor desta afirmacgao é que as paginas Web da atualidade
sdo significativamente mais complexas e distintas do que aquelas encontradas nos
primeiros anos da Web. Por exemplo, o tamanho das paginas da Internet aumentou
cerca de cinco vezes entre 2016 e 2020 [1].

Dessa forma, propiciar que a Internet se desenvolva, de forma a facilitar cada
vez mais o dia a dia das pessoas, tornou-se tema recorrente entre os pesquisadores.
Exemplo a isso foi que, a fim de garantir o progresso da Internet, foram elaboradas

1 Protocolo de Controle de Transmissao.
2 Protocolo de Internet.
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diversas propostas buscando a melhoria do contexto atual. De modo que, um dos
projetos de tecnologia, no campo de redes de computadores, € o protocolo Quick UDP
Internet Connections® (QUIC), desenvolvido pelo Google em 2012.

Desde do seu surgimento, o protocolo QUIC vem sendo proposto como
alternativa para modificar o modelo convencional de redes obtendo destaque através
de alguns estudos [2] [3] [4] [5], e portanto tem sido empregado progressivamente no
cenario de redes, principalmente, pelo Google [6].

Diante do expoto, este trabalho propbée uma abordagem pratica de
implementacédo e avaliagdo do protocolo QUIC, com auxilio de outras tecnologias,
objetivando transparecer questbes relacionadas a avaliacdo de desempenho do

mesmo em diferentes cendrios.
1.2 PROBLEMA E QUESTAO DE PESQUISA

Embora, a proposta do protocolo QUIC tenha apresentado uma melhoria
significativa, principalmente pelo estudo mais relevante realizado em 2015 pelo
Google [2], ainda é indispensavel examinar o comportamento do QUIC com mais
profundidade e clareza, visto que diversas informagdes fundamentais para validacao
de qualquer estudo, como a configuragdo dos elementos, ou mesmo os parametros
da rede utilizados, ndo foram apresentadas.

Além disso, 0s outros poucos trabalhos existentes sobre a tecnologia as vezes
ofecerem resultados conflitantes ou mesmo incompletos, dificultando o
esclarecimento sobre os reais beneficios e limitagbes do QUIC. Um exemplo dessa
conflutancia seria nos trabalhos de Carlucci [3] e Magyesi [7], que divergem no
desempenho do QUIC com a métrica de Tempo de carregamento da paginas.

E importante ressaltar, que no presente, redes de computadores, através do
seu principal expoente, a Internet, tornou-se parte essencial da infraestrutura social,
assim como o sistema de distruiicao da energia elétrica [8]. E, diante desse cenario, 0
QUIC propde a substituicdo de um importante protocolo que viabiliza a tecnologia de
comunicacéo [1], o TCP, fazendo-se importante a validagdo dessa proposta.

E essencial o desenvolvimento de estudos que buscam analisar o

comportamento dessa proposta por meio de experimentos acessiveis, buscando

3 Conexdes rapidas de Internet a UDP.
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esclarecer, e, eventualmente enaltecer algum comportamento ndo esperado, evitando
por exemplo outro colapso dessa ferramenta, como o que aconteceu nos primordios
da Internet [9].

Dessa forma, despertou-se a necessidade de elaborar a presente dissertacao,
abordando o seguinte objetivo geral:

Avaliar o desempenho do protocolo QUIC através do desenvolvimento de um
experimento consistente, buscando esclarecer e identificar aspectos comportamentais
ainda nao sabidos da proposta.

Além disso, essa dissertacdo também abrangeu os objetivos especificos de
comparar a avaliacdo de desempenho do QUIC com o protocolo TCP, verificar o
impacto dos algoritmos de controle de congestionamento Cubic e BBR no QUIC, e
avaliar o compartilhamento de recursos da rede com os algoritmos de

congestionamento com o QUIC e TCP.

1.3 ESTRUTURA DA DISSERTACAO

A estrutura da dissertacédo € formada a partir da apresentacdo da instroducéo,
seguida de sua contextualizacdo por meio da fundamentacéo teédrica e trabalhos
relacionados, e aprofundamento com o estudo de caso, finalizando-a com a
conclusédo, onde pude sintetizar tudo o que abordei no decorrer do trabalho, bem como
tecer algumas consideracdes finais, além de propor sugestées de estudos futuros.
Assim, o presente trabalho de dissertacao estruturou-se em seis capitulos, como se

segue, observe:

. Capitulo 1 — Introducao: O primeiro capitulo consiste da introducéo e
sua tematica, composto ainda da questdo problema, objetivos da pesquisa,
justificativa, metodologia, e este item de estrutura da dissertagao.

. Capitulo 2 - Fundamentacao Teoérica: O segundo capitulo retrata a
fundamentacao tedrica. Este refere-se a uma breve exposicao historica sobre redes
de computadores, uma formalidade sobre protocolo QUIC, além de explanar sobre
elementos relacionados com este trabalho, como os algoritmos de controle de
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congestionamento Bottleneck Bandwidth and Round-trip propagation time* (BBR),
Cubic, além de outros.

. Capitulo 3 — Trabalhos Relacionados: O terceiro capitulo apresenta
uma revisdo do estado da arte sobre o tema principal, considerando artigos e
dissertacdes que foram examinados na pesquisa.

. Capitulo 4 — Método de Pesquisa: O quarto capitulo detalha
informacgdes referentes ao estudo de caso desenvolvido e a metodologia utilizada.

. Capitulo 5 — Analise dos Resultados: No quinto capitulo sédo descritos
0s aspectos relevantes constatados no estudo de caso.

. Capitulo 6 — Conclusao e Trabalhos Futuros: Neste expde-se as
conclusdes dos tdpicos estudados, e apresentacdo de consideragdes finais, seguido
de sugestdes de estudos futuros.

4 Gargalo de largura de banda e tempo de propagacéao de ida e volta.



19

2 FUNDAMENTACAO TEORICA

Este capitulo apresenta e tedrica sobre Redes de Computadores, assim
como alguns conceitos relacionados com o tema principal do trabalho, o Protocolo
QUIC, evidenciando aspectos julgados relevantes, além de demonstrar os elementos

que compdem e normatizam essa proposta.

2.1 MODELO TCP/IP

Nesta secdo sera apresentada uma descricdo sobre do modelo TCP/IP e
alguns dos protocolos julgados relevantes para a plena compreensao da pesquisa e
do tema principal deste trabalho, o protocolo QUIC.

O TCP/IP € um agrupamento de protocolos de comunicacao hierarquicos e
relativamente independentes, geralmente utilizados de maneira conjunta, alocados
em camadas interativas e com seus respectivos propédsitos bem delimatados [10]. O
conjunto de protocolos TCP/IP pode ser definido, tendo cinco camadas (Figura 1):
fisica, link de dados, rede, transporte e aplicacdo. E importante frisar que ndo existe
um consenso universal entre os autores e também na academia em relacdo a

descricao do modelo TCP/IP.

Camada de aplicagao Processos

Camada de transporte S5CTP ‘ TCP ‘ ‘ UppP

IP e outros
Camada de rede y ;
protocolos

Camada de link de dados

Redes fisicas

subjacentes

Camada fisica

Figura 1 — Modelo TCP/IP [10].
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Dois protocolos bastante relevantes neste modelo de referéncia sao o Internet
Protocol (IP) e Transmission Control Protocol (TCP), que podem ser esclarecidos da
seguinte maneira:

Pretendendo construir o conceito tedrico da dissertacdo com mais clareza e
objetividade, foi adotado a contextualizagdo das tecnologias relacionadas bem como
do protocolo QUIC utilizando a versao IPv4.

2.1.1 Internet Protocol

O Internet ProtocoP (IP) é a proposta utilizada para estabelecer normas e
formatos de enderecos e encaminhamento de dados possibilitando a interconexao de
quaisquer dispositivos. O IP pertence a terceira camada do modelo TCP/IP e
inicialmente foi definido no RFC 791 [11].

No IP, os dados sdo denominados datagramas, onde um datagrama IP é
formado por um cabecalho IP, que indica enderecos IP de origem e do destino, além
de outros campos, como se observa na Figura 2. O cabecalho IP pode ter
comprimento total de até 20 bytes e é formado por: versédo, IHL, Tipo de Servigo,
Tamanho Total, Identificacdo, Flags, Fragment Offset, Tempo de sobrevida, Protocolo,
Checksum, Endereco de Origem, Endereco de Destino, Opgbes e Padding.

5 Protocolo de Internet.
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Versao IHL Tipo de Servigo Tamanho Total

Identificagao Flags Fragment Offset

Tempo de Sobrevida

TL Protocolo Checksum

Endereco de Origem 20 bytes

Endereco de Destino

Opcoes Padding

Dados

Figura 2 — Datagrama Ip.

O tamanho total do datagrama pode ser definido até 64Kbytes, efetivamente
nao € maior que 1.500 bytes visando evitar fragmentacao do datagrama na rede fisica.

O IP n&o dispbée de nenhum mecanismo verificador para tratamento de erros
em relagdo ao envio desses datagramas, possuindo apenas um servigo nao confiavel,
sem garantias, de transmissdo. Seu funcionamento segue o modelo de servico de
melhor esforco (best-effort?), delimitando seu propésito apenas em oferecer a
transmissdo de mensagens até seu destino final da maneira mais adequada possivel,

com por exemplo escolhendo o menor caminho [10].

2.1.2 Transmission Control Protocol

O Transmission Control Protocol’ (TCP) é um dos mais importantes protocolos

do modelo TCP/IP, pertencendo a quarta camada deste modelo. Foi definido
originalmente no RFC 793 em 1981 [12]. Até hoje, o TCP continua sendo adaptado e

& Melhor esforgo possivel.
7 Protocolo de Controle de Transmissio.
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alterado para novos cenarios como mobilidade, comunicagbes sem fio, comunicacao
via satélite, high delay bandwidth product® , comunicacdo multi-ponto, etc.

Diferente do protocolo IP, que viabiliza a comunicagédo entre hosts arbitrarios
da melhor forma possivel. O TCP tem a finalidade de garantir que as mensagens dos
processos arbitrarios de diferentes maquinas que utilizem o protocolo se comuniquem
entre si independente de caracteristicas da rede e do meio fisico.

E através do TCP, que aspectos como confiabilidade e disponibilidade podem
ser alcangcados nas comunicagdes entre os diferentes dispositivos da rede. Essas
caracteristicas tornam o protocolo uma das ferramentas mais utilizadas [1].

No TCP, a transmissdo de dados é fragmentada e formatada em unidades
menores chamada de segmentos, formados por cabecgalho, que podem ter até 20
bytes de tamanho, e dados. Estes segmentos viabilizam o sequenciamento das
informacgdes, possibilitando uma eventual reordenacdo na receptacdo das
informacgdes [10]. A Figura 3 ilustra como é feita a alocagédo de um segmento TCP em

um datagrama IP.

Datagrama IP

20 bytes 20 bytes
Cabecalho IP Cabecalho TCP Dados

Segmento

Figura 3 — Seguimento TCP

Os campos de cabecalhos sao formados por Porta de Origem, Porta de
Destino, Numero de Sequéncia, Numero de Confirmacdo, Comprimento do
Cabecalho, Campo Reservado, Flags (NS, CW, ECE, URG, ACK, PSH, RST, SYN,
FIN), Checksum, Ponteiro Urgente e Opgdes. E possivel observar uma ilustracdo na
Figura 4, assim como também uma descricao [10] [13] concisa de cada campo.

8 Aplicagdes com alta vazao.
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Porta de Origem Porta de Destino

Nlmero de Sequéncia

NUmero de Confirmagéo

— RI|U|[A|P|R|S|F 20 bytes
Cahe. e |R[C|S|S|Y]I Tamanho da Janela
Sls|e|k|H|T|N[N
Checksum Ponteiro Urgente
Opgdes

Data

Figura 4 — Campos do Cabecalhos TCP.

Porta de Origem: Indica o processo (aplicagdo) que enviou o respectivo
dado.

Porta de Destino: Indica o software ou processo que vai receber o
respectivo dado.

Numero de Sequéncia: Indica o numero de identificagdo Unico de um
segmento possibilitando identificar se esse segmento foi produto de uma
re-transmisséo.

Numero de Confirmacao: Utilizado em conjunto com a flag ACK. Caso a
flag esteja ativada, indicara o valor do préximo nimero da sequéncia que o
destinatario da mensagem deseja receber, propiciando dessa maneira a
confirmacéao de entrega de mensagens.

Tamanho do Cabecalho: Indica o tamanho do cabegalho do TCP.
Reservado: Espaco alocado de 6 bits para um eventual uso futuro.
Tamanho da Janela: Informa quantos bytes podem ser enviados sem
receber confirmagéo.

Flags: bits de controle
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o URG: Sinaliza a presenca de dados criticos (urgentes).

o ACK: Sinaliza que o presente segmento é de confirmacao.

o PSH: Sinaliza a iminéncia de entrega de dados para a aplicacao.
o RST: Reconfigura uma conexdo com mau funcionamento.

o SYN: Sinaliza o desejo de estabelecimento de uma conexao.

o FIN: Sinaliza o desejo de encerramento de uma conexao.

e Checksum: Propicia a verificagao de erros dos dados transmitidos assim
como também dos cabecalhos.

e Ponteiro Urgente: Sinaliza informacdes referentes ao posicionamento das
informacgdes criticas no segmento.

e Opcgodes (Campo Opcional): Busca oferecer recursos ndo presentes no

cabecalho padréo.

O protocolo TCP é ponto-a-ponto e orientado a conexao, isto €, uma conexao
precisa ser estabelecida entre dois elementos, normalmente um cliente e um servidor,
que desejam trocar informagdes para viabilizar o inicio da transmissdo de dados. O
estabelecimento da conexdo s6 € atingido através de um procedimento entre os
participantes pretendentes denominado de Three Way Handshake? (SYN, SYN-ACK,
ACK) (Figura 5). Esse procedimento aumenta a laténcia da configuragdo de uma
conexao, mas € justamente o mecanismo que viabiliza alguns dos beneficios citados
anteriormente. Além disso, € importante ressaltar que a transferéncia de dados ocorre
de forma simultdnea em conexées com uso do protocolo, configurando um sistema

Full-Duplex.

® Handshake de Trés vias.
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Cliente Servidor

SYN
SYN-ACK

ACK

Conexéo Estabelecida

Figura 5 — Three Way Handshake.

Um outro importante recurso oferecido pelo TCP é o da janela deslizante
(Figura 6). Uma janela refere-se a quantidade de bytes que podem ser transmistidos
sem a confirmacédo de recebimento. Esse mecanismo surgiu principalmente para
evitar a necessidade de cada pacote transmitido requerer uma confirmacao (ACK) de
recebimento (reconhecimento positivo com retransmissdo, um dos métodos que
proporciona o aspecto de confiabilidade do TCP), consequentemente subutilizando a
banda da rede.

Além de possibilitar a otimizacéo do uso da largura de banda da rede, a janela
deslizante também possui o controle de fluxo transmitidos, por instrumento do ajuste
dindmico de seu tamanho, auxiliado por uma variavel informativa denominada
advertised window’® (RWND). E por meio da janela de recebimento que os
dispositivos informam quantos pacotes sao habilitados a receber em determinado
momento, promovendo apenas o0 envio do que pode ser processado. A Figura 6
exemplifica o funcionamento do mecanismo da janela deslizante, onde observa-se
que o0 emissor enviou até o sexto segmento sem ser necessario uma confirmacao
(ACK).

10 Janela de Recebimento, anunciagao ou rececpgao.
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sane?®
11213|4|5]|6]|7|8(|9
/ Segmentos

Figura 6 — Janela deslizante.

Aplicacbes que ndo exigem confiabilidade na entrega de seus pacotes, isto é,
sem qualquer tipo de garantia no envio ou recebimento de pacotes, ndo confiavel,
podem utilizar outro protocolo, como o User Datagram Protocol’’ (UDP).

2.1.2.1 Controle de Congestionamento

Mesmo com todos 0s mecanismos preventivos inseridos inicialmente no
protocolo TCP, a Internet, ainda em seu estado inicial, comecou a apresentar um mau
funcionamento que ficou conhecido como colapsos de congestionamento [9]. Naquela
ocasido, seus utilizadores puderam observar uma queda de desempenho acentuada
da rede.

O problema de congestionamento em uma rede de transmissdo de dados,
como foi observado no relato, ocorre quando se configura um cenario onde existe um
agrupamento excessivo de pacotes na rede, diminuindo seu desempenho. Esse
congestionamento pode ser acarretado por diversos motivos, como insuficiéncia de
processamento ou memoria dos roteadores que constituem a rede, ou mesmo,
quando ¢ utilizado o mecanismo do buffer nos dispositivos de forma exagerada [14].

Assim sendo, alguns mecanismos foram desenvolvidos e tornaram-se a
solugéo deste problema relatado, visando garantir o pleno funcionamento da rede e
impedir eventuais cenarios de congestionamentos. No protocolo TCP, as propostas
de controle de congestionamento utilizadas tipicamente sao [15] [16]: Slow Start’?,

" Protocolo de datagrama de usuério.
12 Partida lenta.
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Congestion Avoidance’3, Fast Retransmit'* e Fast Recovery's. E importante ressaltar
que apesar de serem mecanismos independentes entre si, sdo geralmente utilizados

em conjunto.

2.1.2.2 Slow Start e Congestion Avoidance

Os algoritmos de Slow Start e Congestion Avoidance foram propostos a
principio por Van Jacobson em 1988 [9]. Em um cenario onde a implementag¢éo do
TCP néao dispunha ainda de mecanismos para prevencao de congestionamentos,
como ja narrado.

Os dois algoritmos tém como objetivo final manter o balanceamento da rede
atuando de forma preventiva. O Slow Start, propde aumentar progressivamente a taxa
de transmisséao de trafego na rede. Ja o Congestion Avoidance atua em contextos em
que o somatério de fluxos independentes na rede se sobrepde as capacidades dos
dispositivos que viabilizam a rede, como roteadores. O funcionamento dos algoritmos
se baseia na adi¢cdo de mais uma janela de controle de fluxo, chamada de janela de
congestion window '(CWND), e um tamanho de inicializagao (start threshold size ou
ssthresh), além do uso de RWND, conservado no agente transmissor.

Como a janela deslizante, cuja atuagdo ja foi retratada, a janela de
congestionamento também exerce o gerenciamento do fluxo transmitido, mas,
levando em consideragdao uma pespectiva mais abrangente, o estado atual da rede e
de seus componentes. Dessa forma, € possivel prever acimulo de pacotes em
comutadores ou roteadores, elementos que recebem varios fluxos simultaneos, e sdo
apenas um meio de possibilitar a conexao entre transmissores e receptores entre
redes distintas. Ja o ssthresh € utilizado para definir qual dos dois algoritmos sera
utiizado momentaneamente, onde seu tamanho inicial € de 65535 bytes [15].

Buscando mostrar o uso da CWND e ssthresh para a escolha de um dos
algoritmos de citados, visto que esses sdo as ferramentas capazes de indicar a
capacidade imediata da rede, é possivel observar concisamente como € o

funcionamento para definir como crescera a CWND da seguinte maneira:

3 Prevengao de congestionamentos.
4 Transmissao rapida.

5 Recuperacao rapida.

16 Janela de congestionamento.
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l.  Se ocorrer recebimento Timeout ACK ou ACK duplicado:
a. Ssthresh = CWND/2;
b. CWND =1;
c. Reinicializagao da CWND.
. Se NAO ocorrer o recebimento de Timeout ACK ou ACK duplicado e
CWND < ssthresh:
a. Use Slow Start (crescimento exponencial da CWND).
. Se NAO ocorrer o recebimento de Timeout ACK ou ACK duplicado e
CWND = ssthresh:
a. Use Slow Start ou Congestion Avoidance.
IV. Se NAO ocorrer o recebimento de Timeout ACK ou ACK duplicado e
CWND > ssthresh:

a. Use Congestion Avoidance (crescimento linear da CWND).

E possivel observar o crescimento da janela de congestionamento em relagéo
a cada algoritmo, assim como os requisitos para tal crescimento. Onde a condicéo
CWND-<sshtresh, indica o crescimento exponencial na taxa de transmissdo, com o
uso Slow Start. E em um cenario CWND>sshtresh, ocorre o0 emprego do algoritmo de
Congestion Avoidance, com um crescimento linear da taxa de transmisséo,

incrementando a CWND em um segmento a cada Round Trip Time'” (RTT).

2.1.2.3 FAST RETRANSMIT E FAST RECOVERY

Outros algoritmos de controle de congestionamento que podem ser usados
dependendo da implementacao utilizada do TCP, em conjunto com os apresentados
anteriormente sdo o Fast Retransmit e Fast Recovery.

O algoritmo de Fast Retransmit oferece a possibilidade de retransmissao de
pacotes que foram perdidos, com trés ou mais ACKs duplicados (esse comportamento
no TCP significa que é desejado o numero do segmento esperado, além de indicar
qual pacote recebido esta fora de ordem) em sequéncia, ao invés de aguardar o
timeout de retransmissao padrao [15]. Ja o Fast Recovery possibilita que apds a

7 Tempod de ida e volta.
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retransmissao dos pacotes que estavam ausentes, nao seja necessario o uso da Slow

start na prevengao de congestionamento [15].

2.1.3 Implementacoes do TCP

Ao longo dos anos, diversas mudancgas foram implantadas nos algoritmos de
congestionamento. Além disso, diferentes combinag¢des foram sugeridas no TCP,
buscando um melhor desempenho. Dessa forma, diferentes versées do TCP foram
surgindo e se destacando. Na presente secdo, serdo discutidas algumas dessas
implementagbes, consideradas relevantes para bom entendimento do presente
trabalho: Tahoe, Reno, Cubic e BBR.

2.1.3.1 TAHOE

A primeira elaboracdo do TCP a incluir politicas de controle de
congestionamento foi denominada de TCP Tahoe [17] [19], nhome dado em
homenagem ao Lake Tahoe, localizado na costa sul do estado da Califérnia, dos
Estados Unidos da América. Essa implementacao utiliza de maneira padrdo os
algoritmos de Slow Start, Congestion Avoidance e Fast Retransmit atuando em caso
de timeouts e em ACKs duplicados. Apesar de realizar as funcbées para qual foi
implantando, sua concisa implementacdo ndo possibilita ao TCP maior desempenho
se comparado com outras propostas.

2.1.3.2 Reno

A implementacédo do TCP Reno [17] surgiu posteriormente ao do TCP Tahoe,
com a proposta de melhorar o desempenho em redes com o alto produto atraso por
largura de banda. O Reno possui uma implementacdo semelhante a do seu
precedente, considerando timeout de ACKs e ACKs duplicados (que pode indicar uma
perda de segmento, reordenagéo de pacotes na rede ou reodernamento dos pacotes)
e alocagdo justa de banda entre conexdes [18], mas se diferencia em relacdo ao seu
funcionamento em respostas a ACKs duplicados. Sdo observados também algumas
alteracées no algoritmo Congestion Avoidance e a adicdo dos algoritmos Fast
Recovery[15] [17] e AIMD (Additive Increase Multiplicative Decrease) [19] [18]. Assim,
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seu funcionamento na ocasidao em que ocorre ACKs duplicados pode ser narrado da

seguinte maneira:

l.  Se ocorrer recebimento de trés ACKs duplicados:

a. Nao uso do algoritmo de Slow Start;
b. ssthresh = (CWND /2);
c. Retransmissao do segmento ausente com o Fast Retransmit,

Il.  Artificial Inflation’® com Fast Recovery:
a. CWND = sshresh + 3 * MSS;
b. A cada ACK duplicado do segmento que ocasionou o Fast Retrasmit,

CWND = CWND + 1;
. Apébs as ocorréncias de novos ACKs recebidos com sucesso com uso do
Fast Recovery:

a. CWND = ssthresh (com o valor do momento da perda);
b. Encerramento do uso do algoritmo Fast Recovery;
c. Execugéo do Congestion Avoidance com AIMD, com aumento da

CWND maneira linear, mas diminuindo exponencialmente.

Esse incremento estabelece por exemplo uma melhoria de desempenho do
Reno em analogia ao Tahoe em redes com grandes taxas de perdas. Posteriormente,
outras variacbes provenientes do Reno surgiram, sempre fundamentalmente

buscando melhorar a performance do TCP, como o NewReno.

2.1.3.3 Cubic

Em 2008, foi apresentado um novo algoritmo de controle de congestionamento
denominado TCP Cubic [20], buscando melhorar a escalabilidade e estabilidade do
TCP em relacao as redes rapidas e de longas distancias, consequéncia dos avangos
estruturais da Internet. Assim como o Reno e outra proposta de implementagao
chamada Binary Increase Congestion Controle’ (BIC) [21], o Cubic também é um

protocolo baseado nas perdas de pacotes para ajustar o comportamento da CWND.

'8 |Inflagdo Artificial.
19 Controle de Congestionamento de Aumento Binario.
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Porém, se destacando em desempenho e escalabilidade em relagdao ao Reno, e sendo
menos agressivo, por consequéncia mais justo que o BIC [20].

O algoritmo Cubic define como ocorrera o crescimento da janela de
congestionamento, onde é possivel observar a seguir, conforme definido na Equacéao
1:

CWND =C-(T — K)® + CWNDmax

Equacao 1 — Fungao clbica utilizada no Cubic.

Onde,
e (C é uma variavel escalar auxiliar da funcédo Cubic;
e T étempo da reducao da janela de congestionamento;
e CWNDmax é tamanho da janela antes da redugéo;
e CWND ¢ o valor que definird como ocorrera o crescimento da janela;
e K é periodo necessario para fungao conseguir chegar em CWNDmax
sem a ocorréncias de eventos de perdas. O calculo da variavel K é

mostrado Equagao 2:

X VCWNDmax - B
B C
Equacao 2 — Periodo necessario para atingir CWNDmax.

e [3 é fator de reducao multiplicativo.

Por possuir melhor desempenho em relacdo as propostas anteriores,
atualmente o Cubic é utilizado como protocolo de controle de congestionamento
padrao TCP em sistemas Linux, apds a versdo do Kernel Linux 2.6.18 [20], e no
Microsoft Windows Server 2016 1709 [22] .

2.1.3.4 BBR

BBR (Bottleneck Bandwidth and Round-trip propagation time), foi desenvolvido
pelo Google em 2016 [23], propondo ser os mecanismos utilizado no controle de

congestionamento.
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Com uma abordagem diferente das outras propostas citadas anteriormente,
baseadas principalmente na perda pela indicagdo de ACKs recebidas no remetente,
o modelo sugerido pelo Google tem um comportamento que pode ser considerado
hibrido para definir o estado de congestionamento de uma rede. Utilizando o
periodically estimates the available bandwidth®® (BWBTL), referente a estimativa da
taxa maxima de transferéncia para ao destinatario indicada pelos ACKs recebidos pelo
emissor (semelhantes aos algoritmos de congestionamento baseados em perda) e o
propagation round-trip time?! (RTTP), mensurado pelo menor valor das medigoes
RTTs feitas periodicamente. Apesar de ser um padrdo incomum de estimativa e
inferéncia de congestionamento de uma rede, outras sugestées como o TCP Vegas
[24] e TCP New Vegas [25] sao igualmente baseadas no tempo de ida e volta obtidos,
inclusive influenciando em varios aspectos de funcionamento do BBR [23].

O algoritmo de BBR contém quatro fases: Startup, Drain, ProbeBandwidth e
ProbeRTT [23].

1. Startup:

a. Slow start (New Reno);

b. Para cada pacote enviado é calculada uma amostra de RTT;

¢. RTTP = RTTmin (nos ultimos dez segundos);

d. Andlise da taxa de entrega para cada ACK recebido. Caso o
crescimento da taxa de entrega fique estagnado por trés RTTs
consecutivos (indicador de descoberta do gargalo da largura de
banda da rede pelo BBR), o mesmo vai para fase de Drain.

2. Drain:

a. Para cada pacote enviado é calculado uma amostra de RTT;

b. RTTP = RTTmin (nos ultimos dez segundos);

c. Reducgédo da taxa de entrega para uma parcela do produto da
estimativa periddica da largura de banda disponivel (BWBTL) e
Tempo de progagacao de ida e volta (RTTP);

d. O valor bandiwdth delay product?? (BDP) é encontrado através da
equacao BDP = (RTTP x BWBTL);

e. CWND = BDP.

20 Estimativa periédica da largura de banda disponivel.
21 Tempo de propagacgao de ida e volta.
22 Atrasdo de largura de banda.
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3. ProbeBandwidth:
a. Fase de maior duracao no fluxo, ativada periodicamente durante
todo periodo de transmissao;
b. Propositalmente a taxa de entrega é alterada para um valor maior
que o valor BDP;
c. Volta para a fase Drain, com valores reduzidos de taxa de entrega
para uma parcela do BDP.
4. ProbeRTT:
a. Fase que é ativada caso o valor do RTTP fique inalterado por dez
segundos durante a transmissao;
b. Interrupcédo do ProbeBandwidth.
c. Ocorre uma remedicao do RTTP.

Uma das formas do Google validar o BBR foi através da exposicédo de
resultados, sem muito destalhes da infraesturura testada, de utilizacdo em suas
plataformas, como o Youtube, onde foi indicado uma melhoria nas taxas de
transferéncias em média de 4%, e cerca de 14% em alguns paises [26]. Mesmo com
essa comprovacgao de aperfeicoamento que o algoritmo p6de propiciar para o cenario
atual de redes, alguns estudos indicaram desequilibrio e injustica ( destruicdo dos
recursos disponiveis da rede sem igualdade) do BBR entre fluxos concorrentes, com

outras propostas de controle de congestionamente, principalmente o Cubic [27] [28].

2.1.4 User Datagram Protocol

O User Datagram Protocol? (UDP) é um relevante do modelo TCP/IP,
pertencendo a quarta camada deste modelo. O mesmo foi definido originalmente no
RFC 768 [29].

O UDP tem o mesmo proposito de envio de dados, assim como o TCP, mas
nao € orientado a conexao (ndo ocorre o Three Way Handshake) e também dispbe de
menos funcionalidades, como o ndo uso de mecanismos de controle de
congestionamento ou geréncia mais robusta da conexao. Isto o torna um protocolo
com laténcia menor, acelerando o processo de envio [10]. Essa auséncia de

23 Protocolo de Datagramas de utilizador.
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mecanismos do protocolo indica que as aplicagcbes que o utilizam, deverdo

implementar essas funcionalidades.
Utilizando o UDP, os pacotes sdo denominados de datagramas de usuario,

formado por cabecalhos que possuem oito bytes [10]. A Figura 7 ilustra a alocacéao

dos cabecalhos UDP nos datagramas IP.

Datagrama IP

20 bytes 8 bytes
Cabecalho IP Cabecalho UDP Dados

Segmento

Figura 7 — Segmento UDP.

No UDP, os campos de cabecalhos sado formados pelos campos Porta de
Origem (Opcional), Porta de Destino, utilizados para identificagdo do processo,
Comprimento, onde € especificado o tamanho do Cabecalho mais os dados
carregados, e Checksum (Opcional), que pode ser usado para verificacdo de
eventuais erros do cabecalho ou mesmo de dados transmitidos. Na Figura 8, &

possivel observar os campos de cabecalho contidos no UDP.

Porta de Origem | Porta de Destino
8 bytes

Comprimento Checksum

Data

Figura 8 — Campos de cabecalho UDP.
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2.1.5 Hypertext Transfer Protocol

Nas secbes anteriores, definiu-se o conceito de alguns protocolos importantes
na estrutura tradicional da Internet buscando contextualizar esse documento. Na
presente secdo, também sera discutido outra tecnologia que € consideravel para o
pleno funcionamento da Web, o protocolo HTTP, além de ser extremamente
relacionado com o tema principal do trabalho, o protocolo QUIC.

O HTTP tem como fundamental funcionalidade a viabilizagdo ao acesso de
dados na Web, consequentemente levando-o a ser o protocolo mais utilizado da
Internet, considerando os protocolos da camada de aplicagdo [30]. Atualmente,
diversos servicos da Web sao propiciados através do mesmao.

Como ja contextualizado anteriormente, no desenvolvimento da Web, foi
observado a necessidade de um protocolo que possibilitasse a padronizagdo no
acesso aos dados entre os dispositivos contidos naquela conjuntura, essa
comunicacao foi definida como sendo através de mensagens. Essas mensagens sao
similares e podem ser classificadas em relacdo ao seu progenitor e sua

funcionalidade: mensagens de solicitagdo e mensagens de reposta (Figura 9).

Linha de solicitacio Linha de status

Cabecalhos

Cabecalhos

Uma linha em branco

Uma linha em branco

Corpo
(presente apenas em
algumas mensagens)

Corpo
(presente apenas em
algumas mensagens)

Mensagem de solicitacdo Mensagem de resposta

Figura 9 — Mensagens de soclitagéo e de reposta [10].

Além disso, as mensagens HTTP sao constituidas da seguinte maneira: uma
linha inicial, que expressa o tipo da mensagem, algumas linhas reservadas de

cabecalho, o corpo da mensagem, que é opcional em casos epecificos, e uma linha
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em branco obrigatéria de separagdo entre as linhas de cabecgalho e o corpo da
mensagem [31].

Por meio dos servicos do TCP e do IP, o protocolo HTTP torna viavel a
transferéncia de arquivos e outras informacdes através de mensagens encapsuladas
enviadas entre cliente e o servidor, onde essas mensagens s&o iniciadas mediante
uma solicitacéo do cliente HTTP (browser) e atendidas por meio de um servidor HTTP
[10], como por exelmplo Apache2 [32]. A Figura 10 ilustra como é realizada a

transacao convencional entre um cliente um servidor.

Cliente Servidor

E O
=

) —

Solicitagio

Resposta

Figura 10 — Transagao HTTP [10].

Uma outra caracteristica significativa do protocolo, considerando seu padréo de
conexao na versao 1.0, é ser stateless??, ou seja, o HTTP considera cada requisicao
como uma transacéo independente, sem qualquer relagdo com outras conexdes
anteriores ou posteriores. Esta individualidade garante que a comunicagao entre os
elementos ocorra sempre com uma requisicao seguida de uma resposta independente
[10].

Em um cenario posterior ao da formalizagcédo da versao 1.0 do HTTP, onde as
paginas Web comegavam a apresentar mais conteudo (.html, .gif, .css, .jpeg, .png,
etc) [1], esse modelo de conexao utilizado pelo HTTP/1.0, proporcionava a
necessidade de criacdo de diversas conexdes para um acesso de pagina comum,
ocasionando o uso de recursos das maquinas além de gerar mais overhead?® em uma
rede, em raz&o do grande numero de conexdes necessarias. Essa postura foi um dos
motivos que ensejou o surgimento e implantacao da versao HTTP/1.1 [31], que propbs
um modelo diferente de conexdo através do uso de persistente connection?®¢ e

24 Sem estado.
25 Sobrecarga.
26 Conexdao persistente.
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pipelining, possibilitando multiplas requisi¢cdes e repostas ndo correspondentes por
conexao [33]. Além dessa mudancga citada, a variante 1.1 do HTTP, proporcionou
outras melhorias relacionadas a aspectos de confiabilidade, performance e seguranca
do protocolo [31], deixando mais adequado com o contexto da Web até certo tempo
atras.

Assim como ocorreu no HTTP/1.0, com o passar do tempo, mais uma vez, o
HTTP, agora em sua revisdo 1.1, também comecou a mostrar sinais de incoeréncia
com as transformacgdes cada vez mais rapidas das particuliaridades dos servigos Web.
Um indicador desse contexto foi em relacdo ao tamanho das paginas Web, que dentro
de um intervalo de apenas trés anos (2012 e 2015), dobrou [1]. Evidenciando, dessa
forma, a necessidade de uma outra remodulacao.

Em 2009, uma das sugestdes de reforma do HTTP surgiu através do Google,
que a época apresentou uma modificacdo experimental deste, denominada SPDY
(abreviatura da palavra speedy?”). O SPDY foi elaborado essencialmente visando
reduzir a laténcia de carregamentos de paginas Web, mediante o uso de basicamente
trés funcionalidades: multiplexagcao, priorizacdo e compressao [34], obtendo bons
resultados de desempenho em relacdo a seu ascendente [35].

Através dos bons resultados demonstrados pela proposta, o SPDY por
consequéncia se consolidou com uma das principais premissas do HTTP/2 [36].

O HTTP/2 surgiu em 2015 [37], e atualmente é a versdao do HTTP mais recente
e empregada desse protocolo, sendo responsavel por cerca de 58% (cinquenta e oito

por cento) das requisicbes HTTP, tanto em dispositivos moveis, como em Desktops

[1].

2.2 PESPECTIVA ATUAL DE REDES DE COMPUTADORES

Na pesquisa realizada anualmente, publicada em fevereiro de 2019 pelo
Facebook, é apontado que cerca de 3,8 bilhdes (trés bilhdes e oitocentos milhdes) da
populacdo mundial tem acesso a internet e que ainda, 0 mesmo nimero de pessoas
nao tem acesso [38]. Mesmo que a metade da populacdo mundial ainda nao utilize
esta ferramenta, constata-se que a tecnologia atualmente se tornou parte essencial

da infraestrutura social, assim como a energia elétrica [8].

27 Rapido.
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Mesmo com a popularizagdo da Internet, Rothenberg ressalta que o
desenvolvimento da Internet, sua tecnologia, representada fundamentalmente pela
arquitetura em camadas e protocolos do modelo TCP/IP nao teve uma evolucao

satisfatoria:

Apesar da evolugdo formidavel da Internet, em termos de penetragéo e de
aplicagbes, sua tecnologia, representada pela arquitetura em camadas e
pelos protocolos do modelo TCP/IP, nao evoluiu suficientemente nos ultimos
vinte anos [39].

Principalmente através da popularizagdo da Internet, servigcos e aplicagcbes
estao se tornando cada vez mais complexas, exigindo bem mais da pilha de protocolos
pertencentes ao modelo TCP/IP, e consequentemente requerendo melhorias. Um
exemplo dessa afirmacao sao as caracteristicas das paginas Web atualmente, cada
vez mais dindmicas e complexas, diferente do contexto onde foram idealizadas, onde
as paginas eram simples e estaticas [1].

Proporcionamente a essa popularizacao da Web, existe a reivindicacao de baixa
laténcia das conexdes, sem a renuncia de aspectos como seguranga, integridade ou
confiabilidade.

De uma maneira conceitual, quando é realizado um acesso a uma eventual
pagina Web, através de um browser (Cliente), a estrutura basica do agrupamento dos

protocolos utilizados € semelhante a Figura 11.
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browser

TLS

TCP
Cubic

P

Ethernet, 802.11,

Figura 11 — Conjunto tradicional de protocolos.

Nessa concisa demonstracao da Figura 11, € possivel observar a utilizacao dos
protocolos contidos na Camada de Aplicagédo, o HTTP e o Transport Layer Security®®
(TLS). Ao longo do tempo com a mudanga e exigéncia dos conteudos na Web ja
indicados anteriormente, esses protocolos sofreram mudangas. O protocolo HTTP,
por exemplo, recebeu atualizagées e consequente melhorias, saindo de sua versao
inicial, obtendo versbées 1.0, 1.1 e 2. Assim como o TLS, que tem a finalidade de
proporcionar seguranca das informac¢des nas comunicagbes sobre uma rede de
computadores, ganhando versdes 1.1, 1.2 e 1.3.

Essas melhorias foram possiveis, pois as tecnologias relacionadas a camada
citada, obrigatoriamente tem como caracteristica o alto nivel de abstragao (nivel de
usuario), ou seja, nao interferindo diretamente na infraestrutura de rede geral. Ja os
outros protocolos que sdo associados as camadas mais inferiores, como o TCP,
possiveis propostas de mudancas sdao mais dificeis de serem implementadas, pelo
fato de que as validacoes das mesmas geralmente sdo custosas, sendo necessario
diversos testes. Além disso, mesmo que essa eventual proposta seja uma vez
validada, a implantacdo da mudanca também acarratera um grande custo, porque

exige alteracdo de componentes mais sensiveis na infraestrutura tal como kernel de

28 Seguranga da camada de transporte.
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sistemas operacionais, software de NAT e firewall (no caso do TCP) ou mesmo
firmware de roteadores (no caso do IP).

Outro ponto que é importante evidenciar, € em referéncia a configuragdo de
comunicacao a um eventual servidor Web. Utilizando a pilha de protocolos
demonstrados na Figura 11 seria necessario entre dois ou trés RTTs,
obrigatoriamente um para o handshake TCP, e um RTT ou dois, pela utilizacdo do
protocolo de criptografia TLS (1.2) e HTTP 1.1 (Figura 12). O novo TLS 1.3 adota
novas técnicas de autenticacao operando sobre um RTT somente, assim diminuindo

o tempo de estabelecimento de conexao requerido pelo TCP.

[ HTTP ]{ HTTP ]

Client Server
—— | TCP

TRTT . Handshake

1RTT — TLS
negotiation

1 RTT ' e
oo

Y

]

Figura 12 — Configuracao de laténcia [3].

Essa invividualidade do TCP no estabelecimento das conexdes, apesar das
vantagens ja indicadas na Secao 2.12, pode diminuir muito o desempenho, e
influenciar negativamente na laténcia, em ambientes onde fatores como /0ss?? ou
delay39 sao encontrados, que sdo comuns em determinados cenarios da Internet, indo
justamente de encontro com uma das exigéncias atuais, a baixa laténcia.

Portanto, para suprir a exigéncia das novas possibilidades ferramentais atuais,
existe necessidade de evolucédo da Internet, consequentemente dos protocolos que
permitem seu funcionamento. Diversas iniciativas de aperfeicoamento ja foram
sugeridas, como o préprio BBR, comentado na Sec¢ao 2.1.3.4, e o Quick UDP Internet
Connections (QUIC) que passara a ser abordado no proxima secao deste trabalho.

29 Perda.
30 Atraso.
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2.3 QUICK UDP INTERNET CONNECTIONS

O paradigma proposto pelo Quick UDP Internet Connections3’ (QUIC) é uma
nova forma de encarar a estrutura da pilha de protocolos TCP/IP tradicional, sugerindo
substituir alguns dos principais protocolos do modelo, a fim de proporcionar melhoria
no cenario atual.

O QUIC foi desenvolvido pelo Google (no ano de 2012), propondo suprir as
dificuldades reconhecidas pelos pesquisadores e desenvolvedores da empresa em

relacado ao desempenho e funcionalidade do TCP, com a conjuntura atual da Internet.

2.3.1 Proposta

Na pagina de documentacdo do browser Chromium, um projeto de cddigo
aberto do Google, que auxilia o browser Google Chrome a fundamentar seu codigo
fonte, a definicdo da proposta do QUIC é iniciada dando énfase a seu design:

O QUIC é muito semelhante ao TCP + TLS + HTTP/2, mas implementado no
UDP. Como o TCP é implementado nos kernels do sistema operacional e no
firmware das middlebox, fazer mudancas significativas no TCP é quase
impossivel. No entanto, como o QUIC é construido sobre o UDP, ele ndo é
impactado por essas limitacdes [40].

Assim, a validacdo e emprego do protocolo nas redes usuais se tornou uma
tarefa viavel ja que os firewalls reconhecem trafego QUIC como UDP. Além disso, é
também indicado que o QUIC oferece diversas vantagens em relagao ao modelo mais
convencional (Secao 2.2), como a reducao da laténcia no estabelecimento das
conexdes, controle de congestionamento aprimorado, multiplexacéo, corre¢des de
erros e migracao de conexao [40] [41].

Desse modo, o esbogo conceitual ilustrado na secdo anterior (Figura 11)

passaria a ser como o0 esquema arquitetonico apresentado na Figura 13.

31 Conexdes rapidas de Internet a UDP
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Figura 13 — Funcionamento do QUIC em relagao o modelo habitual [41].

Como apontado na Secao 2.1.4, o UDP ndo € um protocolo que implementa
certas funcionalidades que auxiliam as conexées, como o0 controle de
congestionamento. Em contrapartida, na implementacédo do QUIC, esses mecanismos

sédo implantados justamente pela prépia proposta.

2.3.1.1 Estabelecimento de conexao e Seguranca

Um dos fatores que influenciam significamente na diminuicdo da laténcia e na
implementacdo de seguranca das conexdes utilizando o protocolo QUIC é como o
mesmo efetua o estabelecimento de conexdes.

Como exemplificado na Se¢ao 2.2, tradicionalmente a maioria dos servigos da
Web empregam a pilha TCP + TLS + HTTP, sendo necessario no minimo dois RTTs
para o estabecimento de uma conexdo com éxito. No QUIC, ocorre a condensacao
das informacdes necessarias para a viabilizagdo do estabelecimento de uma conexao
segura, mesclando os parametros relevantes de configuracao para o estabelecimento
da conexdo com o0s dados necessarios para funcionamento do protocolo de
criptografia (TLS 1.3), reduzindo a necessidade de RTTs para um. Na Figura 14, é
possivel observar uma ilustracdo comparativa a respeito do QUIC e TCP em relacao

ao estabelecimento de novas conexoes.
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[ HTTP ] [ HTTP ] [ QUIC ] [ QUIC ]
Client Server Client Server
TCP ——— | aulc
1 RTT LS
(RTT Y| =.. negotiation
| | L ¥
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Figura 14 — Laténcia de inicializagao [3].

Outra particuliaridade do QUIC é que caso algum cliente queira restabelecer
comunicacdo com um servidor familiar (que eventualmente ja tenha consumido
determinado servigo, ndo sera necessario ocorrer um novo handshake para configurar
aquela conexao, reduzindo o tempo de inicializacdo da conexao para geralmente 0-
RTT (Figura 15), isso é possivel através do algoritmo QUIC-Crypto, contido no prépria
prépia proposta do Google. Na pratica, o algoritmo QUIC-Crypto utiliza um cookie
criptografico armazenado em cache no cliente, que contém dados de identificacdo dos

servidores ja conhecidos [42].
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Figura 15 — Tempo de ida e volta do handshake (RTT) de diferentes protocolos. (a) Estabelecimento
de conexao inicial. (b) Conexdes subsequentes [43].

Este modelo de estabelecimento de conexao implementado no QUIC indica ser,
e, consequentemente, € um dos fatores para diminuicao da laténcia na rede.

De acordo com o esboco de RFC responsavel pela formalizagcao da seguranga
do protocolo QUIC, atualmente o QUIC é formalizado com a vers&o do Transport Layer
Security 1.3 [44].

2.3.1.2 Multiplexagao

O artificio de multiplexagao do protocolo QUIC, assim como no HTTP/2, foi um
dos mecanismos herdados da proposta de modificacdo do HTTP/1.1, o SPDY. Apesar
de compartilharem da mesma origem, a implementacédo desse recurso diverge entre
as tecnologias.

O HTTP/1.1, mesmo com a adicdo de técnicas que sugeriram melhoria de
desempenho, como a pipelining (Secao 2.1.5), a obtencdo dos objetos de uma
aplicacdo Web era feita pelo cliente sempre gradualmente e sequencialmente,
ocasionando eventualmente o surgimento de gargalos, como quando o numero limite

de solicitacbes paralelas é alcancado pelo cliente e posteriores solicitagdes
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necessitam aguardar o término dessas, fendbmeno denominado de Head-of-line
blocking®? (HOL) (nivel de aplicagéo).

No HTTP/2 tradicional com o TCP, através da implementacao do modelo de
requisicao por multiplexagdo de fluxos indepedentes, que utiliza uma Unica conexao
TCP para consumir determinado servidor, o problema do HOL a nivel de aplicagao foi
solucionado. Porém, em detrimento do uso do TCP, outro modelo do HOL foi realgado
(nivel de transporte), devido as caracteristicas de controle de congestionamento do
TCP, que quando identifica alguma perda de pacote em determinado fluxo, faz com
que todos os outros fluxos seguintes aguardem a retransmissédo daquela informacéo
perdida, invialibilizando a entrega fora de ordem [45].

Como solucao para o problema exposto, o QUIC propbe o emprego do UDP
para substituicao do TCP como protocolo de transporte, visto que esse Ultimo nao
possui recursos mais robustos de gerenciamento de conexdes, como o controle de
congestionamento, permitindo por exemplo a entrega de pacotes sem aguardar
retransmissoes (Figura 16).

HTTPI.I
TCP I | m
TCP2 " I B |

L W v

TCP3

—
o &

I

Head-of-line blocking

(<) UDP connection

Figura 16 — Comparagéo de multiplexac¢do. Isso envolveu o envio de varios fluxos de dados por uma
Unica conexao de transporte usando (a) HTTP/1.1, (b) HTTP/2, e (¢) Quic [43].

32 Bloqueio de linha de cabecalhos.
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2.3.1.3 Correcgéao de erros e Controle de congestionamento

Como ja enfatizado, o UDP nao dispde de mecanismos para contornar
eventuais problemas em conexdes. Dessa forma, coube ao QUIC, implementar
recursos otimizados para gerenciar essa questao.

Em relacdo a perda de pacotes, o protocolo QUIC dispde de dois modulos
denominados Sliding Window Random Linear Code (RLC) e Forward Erasure
Correction (FEC) que auxiliam na recuperagao e tratamento em contextos com perdas
de pacotes [46].

Ja no que diz respeito ao controle de congestionamento, vale ressaltar que para
distribuir os recursos de rede de maneira igualitaria e justa entre fluxos, em conjunto
com o trafego TCP, por exemplo, o QUIC adota mecanismos de controle de
congestionamento similares ao TCP, empregando o algoritmo de congestionamento
Cubic (Secao 2.1.3.3) como padrao, oferecendo uma interface conectavel e flexivel
que suporta o uso de outros algoritmos com a mesma funcionalidade, como o
NewReno [43] e BBR [47].

Apesar da implementacéo referente ao controle de congestionamento QUIC +
Cubic ser bastante parecida com o modelo tradicional TCP Cubic, como acima
mencionado, algumas modificacdes foram acrescentadas ao QUIC, como por
exemplo a adigdo do recurso de Early Retransmit33 (antecipa as retransmissdes de
pacotes) e alteracdes no funcionamento do Fast Retransmit, deteccdo baseada em
um temporizador, entre outras, buscando antes de tudo tornar a proposta mais

otimizada em analogia a seu semelhante [48] .

33 Retransmissdo antecipada.
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3 TRABALHOS RELACIONADOS

Este capitulo descreve a fundamentacao tedrica do estudo e também os
principais conceitos relacionados com o presente trabalho, revisando o estado da arte.

A abordagem bibliografica sobre o protocolo QUIC, assim como de outros
componentes considerados na dissertagdo, fundamentando-se em trabalhos
académicos, artigos e livros, refere-se principalmente a seus conceitos, inovacoes e
em novas perspectivas de como a tecnologia poderia ser aplicada.

No trabalho de Carlucci [3], sdo retratados dois experimentos efetuados
referentes ao uso do protocolo QUIC e TCP. Inicialmente é produzida uma analise
comparativa do comportamento do algoritmo de controle de congestionamento Cubic
com os referentes protocolos em questdo e, subsequentemente, é observado o
impacto causado do emprego do QUIC em relacdo ao tempo de carregamento da
pagina em paralelo com as propostas do SPDY e HTTP/1.1. Os dois experimentos
foram conduzidos em diferentes condigbes de rede e reveleram melhor desempenho
do QUIC em relacao ao TCP Cubic em redes under-buffered [49], ou seja, redes onde
os roteadores tem buffer insuficiente, incompativel com as caracteristicas dos
elementos da rede, ndo dispondo de um tamanho maior ou igual a RTT x C, sendo
RTT o tempo médio de ida e volta de um fluxo passando pelo link e C a taxa de dados
do link, mesmo aumentando a perda de pacotes. E também mostrado melhor
comportamento do QUIC no tempo geral de recuperacdo de paginacdo Web em
relacdo ao SPDY e HTTP/1.1.

Outros estudos que enfatizam o tempo de carregamento das paginas podem
ser encontrados em Megyesi [7] e Nepomuceno [50]. Onde se destacam no primeiro,
o fraco desempenho do QUIC em ambientes com grande largura de banda e no
download de grandes quantidades de dados, € no segundo, um desempenho pior do
protocolo em relacao ao TCP nos 100 (cem) sites mais acessados do mundo.

Ja em Wang [51], é apresentado uma implementag¢ao do protocolo QUIC no
Kernel Linux e feita uma comparagéo de desempenho com o TCP. Nesta pesquisa,

foi adotado o padrao 802.11. J& a implantacao dos elementos inseridos no contexto
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da pesquisa foi propiciada pelo emprego da virtualizagdo, por meio de maquinas
virtuais. Questdes relacionadas a performance de rede como, Throughput, atraso e
perda foram evidenciadas e constataram que o QUIC superava o TCP.

Wang [47], andlisa os protocolos QUIC e BBR no cenério de Internet via satélite,
onde aspectos de rede como perda de pacotes e atraso sao altos. A avaliagdo foi
conduzida preliminarmente em emulagéo de rede dedicados, mostrando que o QUIC
com BBR tornam a velocidade de transmissdo mais estavel além de reduzir seu
atraso.

Srivastava [4] aborda o desempenho do controle de congestionamento padrao
do QUIC e TCP Cubic em trés conjuntos de experimentos, observando aspectos de
rede como atraso e perda. Os resultados indicaram injustica do QUIC contra varios
fluxos concorrentes TCP no compartiihamento de recursos da rede, além que em
cenarios com maiores perdas de pacotes, o TCP tem rendimento menor que o QUIC.

No trabalho de Camarinha [5], é feita uma avaliacdo do QUIC através do uso
de simulagdo, com carater deterministico, usando a ferramenta NS3 e o mddulo
nsQUIC no experimento. Nesse estudo, inicialmente foram analisados praticamente
todos os protocolos mais conhecidos de congestionamento TCP, com excec¢do do
BBR, em comparacdo com o QUIC. Evidenciando a superioridade do TCP Cubic e
QUIC em relacao as outras propostas, e posteriormente também evidenciando melhor
performance do QUIC em todos os cenarios desenvolvidos ja& sendo comparado
diretamente com o Cubic, principalmente em relagdo a métrica Tempo de transmissao.

A Tabela 1 apresenta uma breve descricdo dos trabalhos relacionados
buscando estabelecer uma apresentacdo concisa das métricas utilizadas em cada
pesquisa.



TRABALHOS VERSAO |TCP |[VERSAO |VERSAO | ALGOR. | METRICAS
RELACIONADOS [ DOHTTP ([TLS? |DOTLS |DO QUIC | CONGE.
COM TCP QuiC
Carlucci [3] HTTP/1.1e N4 TLS 1.2 Qo021 Cubic Goodput,
SPDY Utilizacdo do
Canal, Razéao
de perda e
Tempo de
Carregamento
da pagina
Megyesi [7] HTTP1.1e | v - - Cubic Tempo de
SPDY carregamento
da pagina
Nepomuceno HTTP/1.1 J - - Cubic Tempo de
[50] Carregamento
da pagina
Wang [51] X - - - Cubic Throughput
Wang [47] HTTP/2 v TLS 1.2 Q039 Cubic e Throughput,
BBR Goodput e
Justica
Srivastava [4] HTTP/1.1 X X Q036 Cubic Throughput e
Justica
Camarinha [5] HTTP/2 v TLS 1.2 Q041 Cubic Justica e
(Simulacao) Tem%o Total
e
Transmisséo
Este Trabalho HTTP/2 Vv TLS 1.3 Q046 Cubic e Throughput,
BBR Overhead,
Justica e
Tempo Total
de

Transmissdo

Tabela 1 — Concisa demonstragcao dos trabalhos relacionados e suas respectivas métricas.
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Apenas algumas fontes de conhecimento apresentaram uma analise no que

concerne o comportamento do controle de congestionamento no protocolo QUIC em

relacdo ao TCP [3] [47] [4] [5], nenhuma faz o emprego simultdneo dos elementos

propostos no estudo de caso idealizado. Assim, esta realidade reforca a originalidade

e o0 valor dessa pesquisa.
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4 METODO DE PESQUISA

Neste capitulo € apresentado a metodologia empregada nesta pesquisa.
Incialmente é indicada a abordagem de pesquisa, seguida de uma apresentacao
detalhada de como foi realizada a coleta e tratamento de dados. Posteriormente, sdo
apresentadas as das ferramentas utilizadas para a analise. Por fim, sdo descritos

aspectos referentes a validade e as limitagdes do estudo.

4.1 METODOLOGIA

A metodologia utilizada neste estudo considerou o estudo de caso aplicando a
pesquisa exploratéria. A metodologia abrangeu as seguintes etapas:

a) Levantamento de trabalhos;

b) Revisao conceitual sobre os principais conceitos de redes de computadores;

c) Estudo teérico do protocolo QUIC, além de alguns protocolos do modelo
TCP/IP;

d) Desenvolvimento de um estudo de caso, usando um cenario de aprendizado,

com o objetivo de apresentar e analise sobre as tecnologias estudadas.

Foi aplicado o estudo de caso para esta pesquisa exploratéria por ser o método
mais adequado as particularidades desse trabalho.

Para a execucdo dos experimentos, o ambiente foi configurado de forma que
representasse da melhor maneira possivel a Internet. Por meio de pesquisas, foram
estabelecidas vérias configuracdes que influenciam e representam a Internet do
mundo real. Nas proximas subsecbes, € apresentado a configuracdo dos

experimentos, além das métricas e fatores utilizados.

4.2 TESTBED E EXPERIMENTOS
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Na presente secdo sdo retratadas as informagdes, mecanismos, além das
regras gerais referentes ao desenvolvimento e configuracdo do ambiente
desenvolvido no estudo.

4.2.1 Organizacao do experimento

O testbed consistiu de seis maquinas, possuindo as mesmas configuracoes de
hardware e software, com excecao dos dispositivos Router1 e Router2 (Figura 17),
que possuem duas interfaces de rede (NICs) extras, conforme apresentado na Tabela
2.

Configuracao Maquina nativa
CPU 1x Intel Core i3-2120 @ 3.30Ghz
Memoria RAM 8 GB
Disco Rigido WDC WD10EZEX-00R
NIC Intel 8254 1PI Gigabit
NIC Extras Realtek RTL 8111/8168/8411
Gigabit

Tabela 2 — Hardwares do testbed.

As especificacbes das versGes dos principais softwares utilizados sao

apresentadas na Tabela 3.

Configuracao Maquina nativa
Sistema Operacional Ubuntu 18.04.3 LTS
Kernel 4.15.0-74-generic
Woget 1.99.2
Apache 2.4.41
QUIC Q046

Tabela 3 — Softwares do testbed.

O ambiente consistiu de seis maquinas, denominadas Server1, Server2,
Router1, Router2, Client1 e Client2, organinzadas com a topologia dumbbelP*. Esse
esquema fisico costuma ser bastante empregado em pesquisas onde se deseja
observar os impactos que diferentes condicbes de rede desencadeiam em

mecanismos [4] [5], como nos algoritmos de congestionamento, que sao influenciados

34 Haltere.
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diretamente por esses fatores. A topologia foi composta de dois elementos principais:
comumente roteadores, que viabilizam a transmissdao de dados entre os n nos

atrelados a eles. O ambiente desenvolvido esté representado na Figura 17.

Serverl Clientl

Rputerl Router2

Server2 Client2

Figura 17 — Topologia dumbell do testbed.

4.2.2 Configuracao de rede

Esta secado esclarece as configuracdes de rede de cada elemento do testbed
(Figura 18).

10.10.10.1 10.10.30.1

10.10.10.254 10.10.30.254
Serverl Clientl

150.161.161.2

150.161.192.1

Routerl Router2

10.10.20.254 10.10.40.254

10.10.20.1 10.10.40.1

Server2 Client2

Figura 18 — Topologia dumbell com configuragéo de rede.
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As interfaces de comunicacdo do dispositivo Routel consistiu de trés
configuragbes, em que o0s enderegcos das placas de rede correspondiam a
150.161.192.2/24, 10.10.10.254/24 e 10.10.20.254/24. No Route2 os enderecos das
placas de rede correspondiam a 150.161.192.1/24, 10.10.30.254/24 e
10.10.40.254/24.

Os hosts Server1 e Server2, que desempenharam o papel de servidor na
plataforma experimental foram atribuidos com os enderecos 10.10.10.1/24 e
10.10.20.1/24, na devida ordem.

Ja nos elementos Client1 e Client2, foram definidos com os enderecos de rede
10.10.30.1/24 e 10.10.40.1/24, respectivamente.

O codigo de configuracao correspondente do arquivo /etc/network/interfaces de
cada dispositivo do testbed pode ser observado no Apéndice D.

Foi também realizado um ajuste adicional buscando viabilizar a conexao entre
todos os hosts na topologia dumbell. Em ambos os roteadores foi essencial a ativagédo
da variavel do kernel ip_foward.

Além disso, todas as interfaces de redes foram normatizadas para o Maximum
Transmission Unit 3*(MTU) padrao de 1500, que é o valor utilizada comumente nas
intercomunicagdes, e o modulo IPV6 foi desabilitado das interfaces de rede de cada
dispositivo buscando nao interferir na coleta de dados das transmissées.

4.2.3 Cénarios do Experimento

A partir da topologia dumbell, foram desenvolvidos dois cendrios para andlise.
Os cenarios foram configurados de maneira semelhante levando em consideragéo a
estrutura de protocolos, mas distinguem-se em outros aspectos, como sua finalidade.

Na camada de aplicacao, foram usados o HTTP/2 e o TLS 1.3 combinados com
os protocolos TCP e QUIC. A Figura 19 resume as configuracdes do protocolo durante
a andlise. Os protocolos sdo combinados desta forma, considerando a comparagao
entre a estrutura que o QUIC propde (QUIC e HTTP/2) com o que é mais utilizada na
Internet atualmente (TCP e HTTP/2).

35 Unidade Maxima de Transmiss&o.
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Camada de HTTP/2
Aplicacao Ts13

Camada de
Transporte

TCP

Camada de
Rede

Figura 19 — Cenario dos protocolos.

A configuracdo completa dos cenarios, assim como seu objetivo, pode ser

observada da seguinte maneira:

1. Cenario Base: Esta configuracdo possui Client1 (wget2 ou Cliente QUIC)
consumindo servico do Server1 (Apache ou QUIC Server), alternando o uso
dos protocolos TCP ou QUIC em conjunto com os algoritmos de
congestionamento BBR ou Cubic. A finalidade deste cenario foi isolar o
comportamento dos protocolos de transporte com cada possivel grupamento
de parametros destacados na Secao 4.3. As Figura 20 e Figura 21 ilustram o

fluxo no cenario Base com o protocolo QUIC e TCP.
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Apache wget2

Figura 20 — Cenario Base com uso do TCP.

Servidor QUIC Cliente QUIC

Figura 21 — Cenario Base com uso do QUIC.

2. Cenario 2: Este cenario inclui os dispositivos Client1 e Client2 (wget2 ou
Cliente QUIC) usando simultaneamente os servigos dos elementos Serveri e
Server2 (Apache ou QUIC Server), respectivamente, neste uso, dois fluxos
concomitantemente configurados com o mesmo protocolo de transporte (QUIC
ou TCP) alternavam o uso dos algoritmos de congestionamento BBR ou Cubic.
O propodsito desse cenario foi observar a atuagdo de cada implementacao de

controle de congestionamento em relagdo a seu semelhante, ou ndo, em
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conjunto com cada protocolo de transporte, também em cendrios configurados
com os diversos fatores definidos em Secao 4.3. As Figura 22 e Figura 23
ilustram os fluxos do cenério 2 com o protocolo TCP e QUIC.

- R - T T T T T T T
| |
| |
Servidor QUIC \ + Cliente QUIC
|
‘ ______
4 ______
| A
| |
| |
| |
| |
- — — — — — J o e e
Servidor QUIC Cliente QUIC
Figura 22 — Cenario 2 com uso do QUIC.
-~ = — = R - - - - - - =
| |
' |
Apache | wget2
l v
- — — — —_— -
- — — — — —
| A
| |
| |
| |
| [
- J C o e e e e e e
Apache wget2

Figura 23 — Cenario 2 com uso do TCP.
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4.2.4 Coleta e validacao de dados

Para realizacdo do monitoramento dos dados foi usado o tcpdump. O tcpdump
[52] possibilita a captura e descrigdo do conteudo dos pacotes de uma interface de
rede com o emprego da biblioteca libpcap.

Nesse estudo, todos os cenarios foram analisados com as informacdes obtidas
com o uso da ferramenta de monitoramento apresentada. Uma simples explanacao

do fluxo de transmiss@o e monitoramento pode ser observado na Figura 24.

Topologia dumbell

Cliente Servidor
Cliente
QuIC Apache HTTP | o \idor QUIC
Server
CUBIC / BBR
wget2 —_—

TCP/QUIC s *

~=- NIC

Tepdump & !

Figura 24 — Modelo de monitoramento do experimento.

Ambos os cenarios foram produzidos utilizando os arquivos de teste de
tamanho estatico (index.html), de 2MB e 32MB, decorrido dos headers®® da pagina de

exemplo www.example.org € o0 comando Linux dd (disk dump). Este ultimo propiciou
o ajuste do tamanho da pégina utilizada visto que a pagina base nao o tinha
inicialmente.

4.3 METRICAS E FATORES

Por meio de pesquisa, levando em consideracdo principalmente os trabalhos

relacionados, foram usados quatro métricas de desempenho:

36 Cabecalhos.
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1. Throughput®’: Indica a relagao de bits total recebido (com o overhead) no(s)
destinitario(s) em um tempo.

2. Overhead ?8:. Informagbes extras em uma transmissdo recebidas pelo(s)
destinario(s).

3. Justica: Indica se a largura de banda distribuida foi compartiihada com
equidade entre os fluxos, considerando fluxos entre algoritmos de
congestionamento semelhantes e entre algoritmos de congestionamento
distintos. O indice de justica entre os fluxos foi calculado de acordo com o
proposto por Raj Jain [53]. Onde, dado um conjunto de taxas de recebimento
(x1, x2,..., xn), o indice de justica pode ser descrito da seguinte maneira na
Equacéo 3:

_ (Xig x)?

f(xlixZ""rxn) — T Yn .2

Equacdo 3 — Equagio do indice de justica de Raj Jain [53].

O valor retornado da equacéo indicara o indice de justica entre os fluxos
simultaneos, e, devera estar sempre entre 0 e 1. Expressando igualdade no
compartilhamento dos recursos de rede quanto mais proximo o valor retornado
for de 1, e uma distribuigéo injusta caso seja mais préximo de 0.

4. Tempo Total de Transmissao: Tempo decorrido no inicio da transferéncia até

o término em cada transmisséo.

Diversos fatores de rede foram utilizados no estudo, a insercdo dessas
configuracdes foi possivel através de algumas ferramentas auxiliares, a Network
Emulator (netem), Token Bucket Filter (tbf) e tc. No Linux, a emulacdo das
propriedades de rede foi feita pelo netem, ja o controle de taxa pela aplicagéo tbf,
ambos orquestrados pela ferramenta de linha de comando fc [54]. Todas essas
ferramentas sédo disponibilizadas nativamente pela distrubuicdo Linux utilizada no
experimento. Os fatores usados, assim como as métricas de desempenho
consideradas, foram determinadas levando em consideragédo principalmente alguns

dos trabalhos apresentados na Sec¢ao 3, e podem ser visualizadas na Tabela 4. Todas

37 Taxa de transferéncia.
38 Sobrecarga.
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as configuragdes de largura de banda, atraso e perda foram configuradas através das
ferramentas citadas anteriormente, e, variadas, apenas entre Router1 e Router2,
diferentemente dos outros enlaces, justamente configurando o bottleneck3.

Fatores Configuracao

Protocolos TCP e QUIC

Controle de Congestionamento Cubic e BBR
Largura de Banda (Mbits) 5,40e 100
Atraso (ms) 10,50 e 100

Taxa de perda de pacotes (%) 0.0,1.0,e5.0

Tabela 4 — Parametros do experimento.

Para configurar o ambiente com protocolo QUIC foram usados os binarios do
Servidor e Cliente QUIC obtidos do Chromium [55], assim como Carlucci [3] e
Srivastava [4] utilizaram em seus trabalhos.

Ja o protocolo TCP foi escolhido a aplicacao servidor HTTP Apache. O Apache
dispde de diversos recursos, entre eles, depedendo da versdo do mesmo, o suporte
ao HTTP/2 [32] [56]. Em relacdo ao cliente TCP, foi essencial a escolha de uma
aplicacao que suportasse o protocolo HTTP/2, dessa forma, foi definido a versdao mais
recente de outra tradicional aplicagao do cenario de redes, o wget2 [57]. As instrugdes
para a construcao desses elementos (Cliente e Servidor do QUIC e TCP) no Apéndice
A.

Outra ferramenta fundamental para o desenvolvimento do estudo foi a sysct/
[58]. A sysctl permite alterar diversos parametros do Kernel do Linux em tempo de
execucao, dessa forma, possibilitou a alteracdo do algoritmo de congestionamento em
cada configuragdo que abrangia o protocolo TCP.

Na manipulagéo dos protocolos de congestionamento nos cendrios envolvendo
o QUIC, como a implementacdo desses recursos ocorre a nivel de usuario, foi
necessario indicar esse desejo na constru¢do dos binarios do cliente e servidor.

39 Gargalo.
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5 ANALISE DOS RESULTADOS

Neste capitulo é feita a analise dos dados coletados durante a pesquisa com
a intencao de verificar o comportamento das tecnologias.

5.1 RESULTADOS

Cada experimento foi replicado dez vezes e foi usado a ilustracao grafica para
a apresentacao dos resultados. Nos experimentos Base, a representacao grafica dos
valores obtidos foi feita através da barra de erro, com informagdes como limite superior
e limite inferior. J& no Experimento 2 foi usada uma outra abordagem grafica mais
tradicional.

5.1.1 Experimento Base

5.1.1.1 Throughput

As Figura 25 a Figura 31 apresentam a métrica Throughput (Mbps) no cenario
denominado Base com a variagcéo do fator perda de pacote (%).

Na Figura 25 observa-se que o QUIC tem melhor desempenho no Throughput
em relagdo ao TCP em transferéncias mais duradouras (index.html de 32MB) e

cenarios configurados com atraso e perda de pacotes.
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Figura 25 — Comparagao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 40Mbps e atraso de 100ms, utilizando o algoritmo Cubic.

Outro ponto interessante que pode ser notado nas Figura 26 e Figura 27, foi
diferenca de desempenho do uso do controle de congestionamento BBR em relacéao

ao algoritmo Cubic no QUIC.
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Figura 26 — Comparagao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 5Mbps e atraso de 50ms, utilizando o algoritmo Cubic.
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Figura 27 — Comparagao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 5Mbps e atraso de 50ms, utilizando o algoritmo BBR.

Em comunicacbes mais curtas, em detrimento da transferéncia de uma
quantidade de dados menor (index.html/ de 2MB), os resultados obtidos (Figura 28 e
Figura 29) apresentaram bastante semelhanca de desempenho entre os protocolos
QUIC e TCP, com ambos os algoritmos de congestiomento. Por esse motivo e pelo
tamanho da pagina de 2MB nao refletir mais a caracteristicas das paginas Web no
presente [1], os préximos resultados sdo dos experimentos com o uso do index.html
de 32MB.
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Figura 28 — Comparagao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 40Mbps e atraso de 10ms, utilizando o algoritmo Cubic.
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Figura 29 — Comparagao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 40Mbps e atraso de 10ms, utilizando o algoritmo BBR.

Em um cenério de largura de banda maior (100Mbps), Figura 30. Observa-se
um comportamento nao esperado, considerando que o QUIC deveria ser o protocolo
mais rapido. O uso do TCP com o Cubic ou o uso do TCP com o BBR tem um
desempenho melhor do que o QUIC e QUIC BBR. O QUIC nao conseguiu utilizar os
recursos disponiveis com tanta eficiéncia como o TCP no cenario condicionado por
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0% de perda e apenas 10 ms de atraso, ou seja, um contexto classificado bom em
redes. Além disso, com a variagdo do fator de perda (%), ocorre semelhanca de

desempenho entre os dois protocolos.
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Figura 30 — Comparagao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 100Mbps e atraso de 10ms, utilizando o algoritmo Cubic.

Conforme ocorre a inser¢ao de perda (Figura 31), e também atraso, o QUIC
acaba equilibrando e em alguns casos, como tipificado com 50 ms de atraso,
ganhando em relacao ao Throughput alcancado do TCP (Figura 0.1).
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Figura 31 — Comparacgao de Throughput conforme a variagao do fator perda, com Largura de Banda
fixa de 100Mbps e atraso de 50ms, utilizando o algoritmo Cubic.

5.1.1.2 Overhead

As Figura 32 a Figura 35 apresentam o Overhead (MB) no cenario denominado
Base. Nos cenarios considerados (com o arquivo index.html de 32MB e com a devida
alternancia dos algoritmos de congestionamento) o QUIC tem um ovehead maior que
o TCP na grande maioria dos cenarios. E importante destacar que as variagdes dos
trés fatores, largura de banda, atraso e perdas de pacotes nao interferiram
consideravelmente no tamanho do ovehead independente do protocolo de transporte

ou algoritmo de congestionamento utilizado.
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Figura 32 — Comparagao do Overhead conforme a variagao do fator perda, com Largura de Banda
fixa de 5Mbps e atraso de 10ms, utilizando o algoritmo BBR.
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Figura 33 — Comparagéo do Overhead conforme a variagao do fator perda, com Largura de Banda
fixa de 5Mbps e atraso de 50ms, utilizando o algoritmo Cubic.
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Figura 34 — Comparagao do Overhead conforme a variagao do fator perda, com Largura de Banda

fixa de 40Mbps e atraso de 100ms, utilizando o algoritmo Cubic.
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Figura 35 — Comparagao do Overhead conforme a variagdo do fator perda, com Largura de Banda

fixa de 40Mbps e atraso de 100ms, utilizando o algoritmo Cubic.

5.1.1.3 Tempo Total de Transmisséao

Essa métrica foi vista como de carater crucial para analise dos valores obtidos

das métricas Throughput e overhead em relagdo ao QUIC proporcionaram um ganho

efetivo de velocidade, como sugere o0 nome do protocolo.
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Nas Figura 36, Figura 37 e Figura 38 sédo apresentados a métrica Tempo Total

de transmissao (s) nos cenarios denominado Base. Foram fixados e variados os

mesmos fatores empregados nas exposicdes graficas das outras métricas.
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Figura 36 — Comparagao do Overhead conforme a variacdo do fator perda, com Largura de Banda

fixa de 5Mbps e atraso de 50ms, utilizando o algoritmo Cubic.
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Figura 37 — Comparagao do Overhead conforme a variagao do fator perda, com Largura de Banda
fixa de 40Mbps e atraso de 100ms, utilizando o algoritmo Cubic.
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Figura 38 — Comparagéo do Overhead conforme a variagéo do fator perda, com Largura de Banda
fixa de 100Mbps e atraso de 50ms, utilizando o algoritmo Cubic.

A partir dos resultados apresentado a cima é possivel observar que o QUIC
proporciona apenas um efetivo ganho de taxa nas transmissdes apenas em cenarios
com atraso e perda de pacotes acentuados, independente da largura de banda
disponivel.
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5.1.2 Experimento 2

As préximas Figuras apresentam o indice de justica no cenério 2. Foi fixado o
fator de perda de pacotes (%) em cada gréafico. Foi utilizado apenas o arquivo
index.html de 32MB. A escolha do uso desse arquivo se deu, pois, o index.html de
32MB acarreta um maior tempo nas transferéncias e consequentemente, um maior
tempo de convivio entre os fluxos, dando mais oportunidade de atuacao para os

algoritmos de congestionamento e assim mais precisdo aos resultados.

5.1.2.1 Justica

O QUIC tem desempenho melhor e bastante estavel nos indices de justica
calculados através da equacao apresentada na Secao 4.3 em todos 0s cenarios e
fatores empregados. Destacando-se principalmente em relacdo ao TCP, em
ambientes onde ambas as métricas, atraso e perda, sao expressivas, com é possivel
observar nas Figura 39, Figura 40, Figura 41 e Figura 42. Nesse contexto, foi notado
também a pouca diferenca no indice de justica do uso BBR em relagdo ao Cubic no
QUIC.
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Figura 39 - indice de justica conforme a variagé@o do fator perda, com Largura de Banda fixa de
40Mbps e atraso de 10ms, utilizando o algoritmo BBR em ambos os fluxos.
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Figura 40 — indice de justica conforme a variagéo do fator perda, com Largura de Banda fixa de

40Mbps e atraso 10ms, utilizando o algoritmo Cubic em ambos os fluxos.
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Figura 41 — indice de justica conforme a variagéo do fator perda, com Largura de Banda fixa de
100Mbps e atraso 10ms, utilizando o algoritmo Cubic e BBR em cada um dos fluxos

simultaneamente.
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Figura 42 — indice de justica conforme a variagéo do fator perda, com Largura de Banda fixa de
40Mbps e atraso 50ms, utilizando o algoritmo Cubic e BBR em cada um dos fluxos simultaneamente.

5.2 DISCUSSAO DOS RESULTADOS

Era esperado que o protocolo QUIC efetivamente proporcionasse melhor
perfomance em relagdo ao TCP em todos os cenarios possiveis, principalmente
devido a divulgagéo praticada em torno dele especialmente pela empresa criadora da
proposta, porém, nao foi isso que pbéde ser observado. Apesar de proporcionar
relativamente uma melhor Throughput que o TCP, em boa parte dos cenarios
principalmente com certa quantidade de atraso (50 e 100) e perda de pacotes (1% e
5%), o custo de overhead do protocolo é alto e ndo propicia um concreto ganho no
tempo total das transmissées em boa parcela dos cenarios. O QUIC oferece apenas
de fato uma melhoria de perfomance, levando em consideragdo o tempo total de
transmissao, principalmente em cenarios com grande atraso e perda, possivelmente
pelo TCP ser afetado pelo problema do Head-of-line blocking (HOL), assim como foi
apresentado na pesquisa de Srivastava [4].

Boa parte dos cenarios indicaram equidade entre os protocolos analisando o
tempo total de transmissdo, com excecéo dos casos demonstrados acima. Fazendo
com que a performance do TCP nédo seja profundamente afetada e ndo necessite
realmente ser substuido por um protocolo complexo como o QUIC. Essa conclusao

diverge parcialmente do trabalho Camarinha [5] na andlise de mesma métrical.
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Apresentando superioridade do QUIC em todos os cenarios possiveis, € nao s6 0s
indicados no presente trabalho.

O uso do algoritmo de congestionamento BBR nao influencia no desempenho
significativo do QUIC, levando pequena desvantagem de performance em relacéo a
proposta padrao do QUIC com o Cubic. Esse resultado diverge do trabalho de Wang
[47], que mostra justamente o QUIC com o uso do BBR levando vantagem de
desempenho em relacdo a proposta padrdao do QUIC, com o Cubic. Porém, esse
comportamento obtido evidenciado por esse trabalho era esperado, pois alguns
desenvolvedores do Google indicaram que o QUIC BBR néo era tdo maduro quanto
a versao padrao, que foi originalmente desenvolvida para o TCP [59].

Um dos pontos extramementes positivos do QUIC observado foi em relacéo ao
indice de justica alcancado pelo protocolo. O QUIC proporciona uma partilha dos
recursos da rede mais igualitaria, e isso pode ser explicado basicamente devido as
modificacbes e adicbes de mecanismos em sua implementacdo, como o Early
Retransmit. Esses resultados estdo de acordo com Camarinha [5], que apresenta
também o indice de justica de Raj Jain obtido pelo QUIC. Talvez, se essas alternativas
fossem inseridas no TCP o mesmo poderia usufruir do mesmo ou ainda melhorar seu

comportamento.
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6 CONCLUSAO E TRABALHOS FUTUROS

O ultimo capitulo deste trabalho apresenta as consideracdes finais, o0s

principais resultados obtidos, algumas possibilidades para realizacao de trabalhos

futuros e por fim a conclusao final do trabalho.

6.1 RESULTADOS OBTIDOS

Os principais resultados sdo apresentados abaixo a seguir:

O uso do algoritmo de congestionamento BBR nao influencia no
desempenho do QUIC, levando pequena desvantagem de performance
em relacao a proposta padrao do QUIC com o Cubic.

Os fluxos de ambos os algoritmos de congestionamento oferecem mais
justica na distribuicdo dos recursos da rede utilizando o QUIC em todos
0S cenarios.

Sob as melhores condi¢des de rede, com grande largura de banda, baixo
atraso e sem perda, o TCP oferece uma melhor performance em relacao
ao QUIC.

Por ter um grande overhead, quase sempre o melhor Throughput obtido
do QUIC néo significa transferéncias mais rapidas em comparagdo ao
uso do TCP.

Percebe-se, portanto, que o QUIC tem bom desempenho no tempo total
de transmissao em relacdo ao TCP em cenarios classificados como néao

ideias em rede, com alto atraso e percentual de perdas.

De modo que, com sua competéncia atual, o QUIC pode ser uma alternativa de

protocolo de transporte em conjunto com o TCP e UDP. Sendo empregado justamente

em redes com alto atraso e com grande porcentual de perda de pacotes.

6.2 TRABALHOS FUTUROS

Buscando aperfeigoar a analise de desempenho do QUIC e consequentemente

esclarecer mais sobre a tecnologia, diversas pesquisas ainda podem ser feitas. Sendo
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estas algumas sugestdes que podem ser desenvolvidas pelos pesquisadores

interessados ao tema, vejamos:

e Analisar o protocolo QUIC com outras propostas de controle de
congestionamento suportadas, como o NewReno e o BBRv2.

e Adicionar mais fatores e métricas no estudo, exemplo mais porcentual de
perdas de pacotes ou atraso.

e Empregar paginas de teste dindmicas e de tamanho variaveis.

e Desenvolver mais cenarios de estudo, como a adicdo de elementos na
topologia dumbell buscando esclarecer mais comportamentos do protocolo.

e Apo6s a consolidacao das RFCs referentes ao protocolo, desenvolver ou utilizar
alguma aplicacao que retrate fielmente a formalizagcdo e assim desenvolver
outros estudos.

e Aplicar o QUIC em redes Wireless.

6.3 LIMITACOES DO ESTUDO

A principal limitacdo deste trabalho foi :

e Apesar da versdo do QUIC usada no trabalho, a Q046, ser a mais recente
disponibilizada pelo Google para os pesquisadores e a comunidade, essa nao
€ a versao atualizada do protocolo QUIC.

6.4 CONCLUSOES

O paradigma apresentado pelo Google em 2012, o QUIC, utimamente, vem
sendo uma proposta que busca contornar alguns dos problemas decorrentes da
grande popularizacao da Internet, como a alta laténcia.

Nesse contexto, pesquisadores, e, geralmente profissionais da empresa
criadora, tem analisado e empregado progressivamente esse mecanismo. Contudo,
ha algumas questdes que ainda estdo em aberto, como a avaliacdo de desempenho
dos elementos que compdem ou interagem diretamente com a tecnologia abordada.
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O presente trabalho propés a avaliagdo de desempenho de um componente que
integra esse protocolo, o algoritmo de controle de congestionamento.

Através do desenvolvimento de um estudo de caso concreto, foi possivel
produzir um testbed e dessa forma realizar a analise de desempenho das tecnologias

estudadas no trabalho.
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APENDICE A - CONSTRUCAO DOS ELEMENTOS DO TESTBED

Servidor QUIC

Incialmente foi necesséario obter o suite de scripts denominado depot tools.
Essa ferramenta tem a finalidade de gerenciamento de versionamento das aplicacoes
do navegador Chromium. Além disso, foi configurado o binario do depot tools na
variavel de ambiente, $PATH, dos sistemas operacionas das respectivas maquinas

do cenério de experimento.

$ git clone https://chromium.googlesource.com/chromium/tools/depot tools.qit

$ export PATH="$PATH: ${HOME} /depot_tools"

Depois de configurar o depot_tools, se tornou viavel adquirir o codigo fonte
do Chormium, assim como todas as depéndencias adicionais necessarias para uma

eventual compilacdo do navegador ou de ferramentas relacionadas.

$ mkdir ~/chromium && cd ~/chromium && fetch --nohooks chromium && cd src && \
./src/build/install-build-deps.sh

ApGs os passos relatados a cima, a compilagdo da binario do servidor QUIC
pbdde ser concluida com a utilizagao do sistema de meta-construgdo GN e compilagao
Ninja .

$ gclient runhooks && gn gen out/Default && autoninja -C out/Default quic_server
net_unittests

O ultimo passo para execucdo do servidor foi a necessidade de gerar um
certificado e chave privada no formato pkcs8. O certificado foi obtido através de um

script denominado generate-certs.sh, localizado no repositério do Chormium. Além da


https://chromium.googlesource.com/chromium/tools/depot_tools.git
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criagdo do certificado valido do servidor e chave publica, esse script teve a
funcionalidade de gerar um Certification Authority?® (CA). Mais adiante, esse

certificado foi registrado e validado na raiz do sistema pela ferramenta libnns3-tools.
$ cd /home/usr/chromium/src/net/tools/quic/certs && /generate-certs.sh

$ sudo apt-get install libnss3-tools && cd /home/usr/chromim/src/ && certutil -d \
sql:$HOME/.pki/nssdb -A -t "C,," -n QUIC-CA -i net/tools/quic/certs/out/2048-sha256-

root.pem

Servidor TCP
A instalacao da ferramenta foi concebida através da aplicacao de administracao
de pacotes Linux, Advanced Packaging Tool (APT).

$ sudo apt-get install apache2

Assim como no servidor QUIC, foi preciso gerar um certificado autoassinado,
buscando para seguranca das conexdes do Apache, através da aplicacdo OpenSSL.

Além disso, foi preciso configurar a aplicacdo para usar esse recurso.

$ openssl genrsa -out server.key 1024 && openssl req -new -key server.key -out \
server.csr && openssl x509 -req -days 365 -in server.csr -signkey server.key -out \
server.crt && sudo a2enmod ssl && sudo a2ensite default-ssl.conf

O Apache ndo vem configurado nativamente com o HTTP/2. Por isso, foram
feitas algumas modificagdes. Inicialmente foi necessario ativar os mddulos, http2,
proxy_fcgi, setenvif e mpm_event além da configuracdo php7,0-fom, e desativar os
mobdulos mpm_prefork e php7.0, visto que este ndo faz o Apache funcionar
apropriadamente com o HTTP/2. Além disso, foi acrescentado a linha “Protocols h2
http/1.1” no arquivo de configuragdo do Apache (default-ssl.conf).

40 Autoridade de certificacao.
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$ sudo apt-get install php7.0-fpom && sudo a2enmod proxy_fcgi setenvif && sudo
a2enconf php7.0-fpm && sudo a2dismod php7.0 && sudo a2dismod mpm_prefork &&

sudo a2enmod mpm_event.

Cliente QUIC

O cliente QUIC também foi obtido através do projeto Chormium, sendo
necessario a execucao dos mesmos estagios preliminares do seu Servidor QUIC, mas
divergindo deste através do ajuste do comando ninja com o interesse de sua sua
compilagéo.

O binario referente ao uso da implementacao do cliente QUIC padréao, ou seja,
com o QUIC Cubic foi feito com o seguinte comando:

$ gn gen out/Default && ninja -C out/Default quic_client

A construcao do Cliente QUIC BBR se deu através da modificagdo da variavel
booleana de FLAGS_quic_reloadable flag quic_default_to _bbr para True, localizada
em um dos arquivos utilizado pelo Ninja para construcdo do Cliente, o
/home/usr/chromium/src/net/quic/quic_flags_list.h. A construgcdo de um novo servidor
QUIC nao € necessaria, visto que quando o cliente envia essa opgao de conexao,
TBBR, o servidor o imita.

$ gn gen out/Default2 && ninja -C out/Default2 quic_client

Cliente TCP

O wget?2 foi adquirido por meio de compilagdo de cédigo fonte, visto que a
versao oferecida pelo repositério do Ubuntu bionic no periodo do estudo apresentava
bugs.

$ wget https://gnuwget.qgitlab.io/wget2/wget2-latest.tar.gz && tar xf wget2-latest.tar.gz
&& cd /home/usr/wget2-1.99.2/ && ./configure && make && make check && sudo make

install.



https://gnuwget.gitlab.io/wget2/wget2-latest.tar.gz

APENDICE B - PRINCIPAIS CODIGOS DO TESTBED

base='BW'

dev='eno1’

devH1='eno1'

devH2="enp0s25'

h1r1="10.10.10.1"
h2r1="10.10.20.1'
h1r2='10.10.30.1'
h2r2='10.10.40.1'
r1="150.161.192.2'
r2="150.161.192.1'

N=10

fornin $(seq 1 $N)
do
echo "Starting test #$n ..."

for delay in '10' '50' '100'
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do
forloss in'0''1"'5’
do
for algor1 in bbr cubic
do
for bw in '100' '40' '5'
do
echo "Configuring netem in router with following commands:"
JtraficControl.sh
algor2=
sleep 1

echo "Running tests for enviroment: packetloss=$loss, delay=$delay, bandwidth=$bw,
$algor1 vs $algor2"

for transport in 'tcp' 'quic’
do
echo "Capture started"
cat startPCAP.sh | ssh ${h1r2} bash -s - &
pid1=$!
sleep 1
i [ =="tcp']
then
echo "Configuring congestion protocols”
cat cfg_cong_ctl | ssh ${h1r1} sudo bash -s -
cat cfg_cong_ctl | ssh ${h1r2} sudo bash -s -

echo "Generating test file..."
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arquivol=${base} ${n} ${transport} his ${delay} ${loss} ${ow} ${algori} vrs ${al
gor2}

echo "Files test created."
ssh -tt ${h1r2} "sudo wget2 -O ./tmp/index.html https://${h1r1}/index.html --http2-only"
echo -e "\n"
else
if [ =='bbr' ]
then
echo "Generating test file..."

arquivol=${base} ${n} ${transport} his ${delay} ${loss} ${ow} ${algori} vrs
${algor2}

echo "Files test created."

ssh -tt ${h1r2} "sudo /home/usr/chromium/src/out/Default2/quic_client --host=${h1r1} --
port=6121 https://www.example.org/ > ./tmp/download"

eChO _e "\n"
else
echo "Generating test file..."

arquivol=${base} ${n} ${transport} hi1s ${delay} ${loss} ${ow} ${algori} vrs
${algor2}

echo "Files test created."

ssh -tt ${h1r2} "sudo /home/usr/chromium/src/out/Default/quic_client --host=${h1r1} --
port=6121 https://www.example.org/ > ./tmp/download "

echo -e "\n"
fi

fi

echo "Analyzing pcap file..."

ssh -tt ${h1r2} "sudo killall tcpdump"
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ssh -tt ${h1r2} "sudo tcpdump -r /tmp/test.pcap -tttttnnqv > ./raw/${arquivo1} 2>/dev/null"
sleep 1

ssh -tt ${h1r2} "sudo rm -f /tmp/test.pcap”

echo "Clean history cache"

ssh -tt ${h1r2} "sudo rm -f ./tmp/download"

ssh -tt ${h1r2} "sudo rm -f ./tmp/index.html"

echo "Test finished protocol=$transport, packetloss=$loss, delay=$delay, bandwidth=$bw,
$algor1 vs $algor2, output in $arquivol”

sleep 1
echo -e "\n"
done

done

done

done

done

done

#!/bin/bash
#2Flow
base='BW'
#dev_r1 ->r2

dev='eno1’



#dev client H1
devH1='enot’
#dev client H2

devH2='enp0s25'

#IPs
h1r1='10.10.10.1'
h2r1='10.10.20.1'
h1r2='10.10.30.1'
h2r2='10.10.40.1'
r1='150.161.192.2'
r2='150.161.192.1'

N=10

for nin $(seq 1 $N)
do
echo "Starting test #$n ..."
for delay in '10' '50' '100'
do
forlossin'0"'1"'5'
do
for algor1 in bbr cubic
do
for algor2 in bbr cubic

do
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for bw in '100' '40' '5'

do

echo "Configuring netem in router with following commands:"
JtraficControl.sh

sleep 1

echo "Running tests for enviroment: packetloss=$loss, delay=$delay, bandwidth=$bw,
$algor1 vs $algor2"

for transport in 'tcp' 'quic’
do

echo "Capture started"

cat startPCAP.sh | ssh ${h1r2} bash -s - &
pid1=
cat startPCAP.sh | ssh ${h2r2} bash -s - &
pid2=

sleep 1
if [ =="tcp']
then

echo "Configuring congestion protocols"

cat cfg_cong_ctl | ssh ${h1r1} sudo bash -s -
cat cfg_cong_ctl | ssh ${h1r2} sudo bash -s -
echo -e "\n"

cat cfg_cong_ctl | ssh ${h2r1} sudo bash -s -
cat cfg_cong_ctl | ssh ${h2r2} sudo bash -s -
echo -e "\n"

echo "Generating test file..."
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arquivol=${base} ${n} S${transport} hi1s ${delay} ${loss} ${bw} ${algori} vrs
_${algor2}

echo "Generating test file 2..."

arquivo2=%{base} ${n} S${transport} h2s ${delay} ${loss} ${bw} ${algor2} vrs
_${algort}

echo "Files test created.”
echo "Starting test..."
#-P = dirty screen

#-1 0, by default pssh use 60s, set 0 disable timeout. Fix error Time out, killed by signal

parallel-ssh -H "${h1r2} ${h2r2}" -t 0 -1 < sourceTcp.sh
else
sleep 1
echo "Generating test file..."

arquivo1=%{base}_${n}_${transport}_h1s_${delay} ${loss} ${bw} ${algori} vrs
_${algor2}

echo "Generating test file 2..."

arquivo2=%{base} ${n} ${transport} h2s ${delay} ${loss} ${bw} ${algor2} vrs
_${algori}

echo "Files test created."

echo "Starting test..."
if [ =="bbr' ] && [ == "bbr" ]
then
parallel-ssh -H "${h1r2} ${h2r2}" -t 0 -I < sourceQuicBbrBbr.sh
elif [ =="bbr' ] && [ == "cubic" ]
then
parallel-ssh -H "${h1r2} ${h2r2}" -t 0 -| < sourceQuicBbrCubic.sh

elif [ =="cubic' ] && [ —= "bbr" |



then
parallel-ssh -H "${h1r2} ${h2r2}" -t 0 -I < sourceQuicCubicBbr.sh
else
parallel-ssh -H "${h1r2} ${h2r2}" -t 0 -1 < sourceQuicCubicCubic.sh
fi

fi

echo "Kill TCPdump..."

parallel-ssh -H "${h1r2} ${h2r2}" -P sudo killall tcpdump

echo "Analyzing pcap file..."

ssh -tt ${h1r2} "tcpdump -r /tmp/test.pcap -tttttnnqv > ./raw/${arquivo1}
2>/dev/null"

ssh -tt ${h2r2} "tcpdump -r /tmp/test.pcap -tttttnnqv > ./raw/${arquivo2}
2>/dev/null"

sleep 1
echo "Remove old pcap file..."

parallel-ssh -H "${h1r2} ${h2r2}" -P sudo rm -f /tmp/test.pcap

echo "Remove cache file..."
parallel-ssh -H "${h1r2} ${h2r2}" -P sudo rm -f ./tmp/download
parallel-ssh -H "${h1r2} ${h2r2}" -P sudo rm -f ./tmp/index.htm|

echo "Test finished for: protocol=$transport, packetloss=$loss, delay=$delay,
bandwidth=8bw, in output files $arquivo1 and $arquivo2."

sleep 1
done
done

done
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APENDICE C - CODIGOS AUXILIARES DO TESTBED

sudo touch /tmp/test.pcap
if [ $2 =="tcp']
then
sudo tepdump -i &1 port 443 -w /tmp/test.pcap
else
sudo tcpdump -i $1 port 6121 -w /tmp/test.pcap

fi

dev=
loss=
delay=

bw=

sudo tc qdisc del dev root

sudo tc qdisc add dev root handle 1: netem delay ms loss %

sudo tc qdisc add dev parent 1: handle 2: tbf rate mbit mtu 1500

echo "sudo tc gdisc del dev $dev root"

echo "sudo tc gdisc add dev $dev root handle 1: netem delay ${delay}ms loss ${loss}%"

echo "sudo tc gdisc add dev $dev parent 1: handle 2: tbf rate ${bw}mbit mtu 1500"
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h1r1="10.10.10.1"

h2r1="10.10.20.1'

if [ "$HOSTNAME" = h1r2 ]; then

sudo /home/usr/chromium/src/out/Default/quic_client --host=${h1r1} --port=6121

https://www.example.org/ > ./tmp/download
else

sudo /home/usr/chromium/src/out/Default/quic_client --host=${h2r1} --port=6121
https://www.example.org/ > ./tmp/download

fi

exit 0

h1r1='10.10.10.1"
h2r1='10.10.20.1'
if ["$SHOSTNAME" = h1r2 ]; then
sudo wget2 -O ./tmp/index.html https://${h1r1}/index.html --http2-only
else
sudo wget2 -O ./tmp/index.html https://${h2r1}/index.html --http2-only

fi
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APENDICE D - CONFIGURAQAO DE REDE DO EXPERIMENTO

# Router2 <--> Router1
auto enol
iface eno1 inet static

address 150.161.192.2

netmask 255.255.255.0

gateway 150.161.192.1

up ip route add 10.10.30.0/24 via 150.161.192.1

up ip route add 10.10.40.0/24 via 150.161.192.1

#Server1 <-->Router1

auto enp1s0

iface enp1s0 inet static
address 10.10.10.254
netmask 255.255.255.0
network 10.10.10.0

broadcast 10.10.10.255

#Server2 <-->Router1

auto enp2s0

iface enp2s0 inet static
address 10.10.20.254
netmask 255.255.255.0

network 10.10.20.0
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broadcast 10.10.20.255

#Router1 <--> Router2
auto enp0s25
iface enp0s25 inet static
address 150.161.192.1
netmask 255.255.255.0
network 150.161.192.0
broadcast 150.161.192.255
up ip route add 10.10.10.0/24 via 150.161.192.2
up ip route add 10.10.20.0/24 via 150.161.192.2
#Client1 <-->Router1
auto enp2s0
iface enp2s0 inet static
address 10.10.30.254
netmask 255.255.255.0
network 10.10.30.0

broadcast 10.10.30.255

# Client2 <-->Router1
auto enp3s0
iface enp3s0 inet static

address 10.10.40.254



netmask 255.255.255.0
network 10.10.40.0

broadcast 10.10.40.255

# Router1 <--> Server1

auto enp0s25

iface enp0s25 inet static
address 10.10.10.1
gateway 10.10.10.254
netmask 255.255.255.0
network 10.10.10.0

broadcast 10.10.10.255

# Router1 <--> Server2

auto eno1

iface eno1 inet static
address 10.10.20.1
gateway 10.10.20.254
netmask 255.255.255.0
network 10.10.20.0

broadcast 10.10.20.255

# Router1 <--> Client1
auto eno1

iface eno1 inet static
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address 10.10.30.1
gateway 10.10.30.254
netmask 255.255.255.0
network 10.10.30.0

broadcast 10.10.30.255

# Router1 <--> Client2

auto enp0s25

iface enp0s25 inet static
address 10.10.40.1
gateway 10.10.40.254
netmask 255.255.255.0
network 10.10.40.0

broadcast 10.10.40.255



