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RESUMO

No contexto de Internet das coisas, que vem ganhando cada vez mais forca nos dias
atuais, a heterogeneidade de dispositivos e protocolos de comunicacao dificulta o traba-
lho de desenvolvedores, acrescentando mais etapas no processo de desenvolvimento de
aplicagoes baseadas nesses dispositivos. Este trabalho tem por objetivo a implementacao
e testes de uma plataforma de software destinada a desenvolvedores, capaz de prover a
integracao de dispositivos IoT de maneira simplificada: o IoTalker. A plataforma sera
capaz de se comunicar com estes dispositivos através da utilizagao de diferentes protoco-
los. Sera possivel configurar diversas operagoes e parametros nos dados obtidos e por fim
torna-los disponiveis através de outros protocolos para IoT. Todas as etapas, até as mais
complexas, do processo de utilizagao do loTalker podem ser realizadas rapidamente e sem
a necessidade de programacao. O IoTalker conta com suporte a um conjunto inicial de
protocolos, mas foi implementado de modo a ser expansivel, permitindo sua comunicacao

com cada vez mais dispositivos [oT.

Palavras-chaves: 10T. Sensores. Middlewares. Gateway. ABNT14522.



ABSTRACT

In the ever-increasing context of the Internet of Things, the heterogeneity of devices,
communication and protocols makes it difficult for developers to work, adding more steps
in the process of developing applications based on these sensors and actuators. The ob-
jective of this work is the implementation and testing of a software platform designed for
developers, able to provide the integration of IoT devices in a simplified way: IoTalker.
The platform will be able to communicate with these devices using different protocols.
It will be possible to configure various operations and parameters in the data obtained
and finally make them available through other protocols for IoT. Every step, even the
most complex, in the process of using IoTalker can be performed quickly and without the
need for programming. IoTalker supports a set of protocols, but was implemented to be

scalable, allowing them to communicate with more and more IoT devices.

Key-words: [oT. Sensors. Middleware. Gateway. ABNT14522.



LISTA DE FIGURAS

[Figura 1 — Requisicao para o nobreak solicitando valores para alguns dos campos

| de sua [Management Information Base (MIB)| utilizando PySNMP, . . .

[Figura 2 — Medidor 7550E da marca CCK utilizado para o estudo da comunicacao

[ modbus) . .. .

[Figura 3 — A) Estrutura do comando que solicita as grandezas instantaneas do

| medidor, segundo a norma ABNT14522 B) Comando compativel com

| todos os medidores de energia testados e que responde com as grandezas

[ mstantaneas corretamentel . . . . . .. L L L

19

[Figura 4 — Smartplug da tabricante Digi utilizado no estudo da comunicacao Xbee.| 19

[Figura 5 — Atuacao do IoTalker como um gateway loT suportando comunicacao

| com dispositivos [o'l' e permitindo sua integracao a outras plataformas

[ esistemasl . . .. . . L e

29

[Figura 6 — Arquitetura de software do loTalker em microsservicos. Suas funcio-

| nalidades e [Application Programming Interface (API)s serao descritas

| nas subsecoes posteriores|. . . . . .. ... L. e

30

[Figura 7 — Exemplo de arquitetura configurada do Reader para operar com 2 Dri-

| vers. Um primeiro exemplo para comunicacao com dispositivos XBee

| e outro para comunicacao com medidores de energia padronizados de

[Figura 8 — Fluxo do funcionamento do Processor em relacao ao Reader e Stage.|

33
34

[Figura 9 — A) Uma operacao calibration sobre um valor recebido do Reader e B)

| Aplicacao de uma operacao aggregation sobre 3 valores recebidos do

[ Reader) . . . . . .

[Figura 10 — Exemplo de configuracao do Stage para utilizar trés de suas Doors| . .

36
38

[Figura 11 — Formato do documento criado na collection para armazenar as medi-

| coes de um dispositivo. Os valores ocultos para as chaves sao identicos

[ ao conteudo das chaves "00%e "01" . . . . . ... ...

[Figura 12 — Estrutura do daily doc apos a insercao da medicao 223 cujo timestamp

| e '2018-07-16 09:54". O valor 223 € armazenado na lista indexada pelas

| chaves "09"e "34". O valor contido na chave sum (interna e externa) é

[ mcrementado em 223 e o valor contido na chave counter é incrementado

[ em L. | . . . e

[Figura 13 — Master API abstraindo a localizacao fisica dos microsservicos espalha-

[ dos em 2 hosts diferentes. | . . . . . . . .. L.

[Figura 14 — Exemplo de configuracao dos microsservigcos atraves da especificacao

| do [JavaScript Object Notation (JSON)| A) services e B) drivers, . . . .

43



[Figura 15 — A) Exemplo de configuragao das operacoes a serem realizadas no Pro- |
| cessor e B) Exemplo de configuracao das Doors no Stage|. . . . . . .. 46
[Figura 16 — Visualizacao em diagrama de blocos do funcionamento do lo'Talker para |
| um cenario generico.| . . . ... .. L Lo 46
[Figura 17 — A) Medidores instalados na sala de forca do Dine B)Raspberry PI con- |
| figurado para o uso do loTalker, posicionado proximo aos medidores.| 50
[Figura 18 — Estruturas do arquivo de configuracao para o caso 1: A) Drivers, B) |
| Operacoes e C) Doors.| . . . . . . . ... . 52
[Figura 19 — Visualizacao em blocos da configuracao definida para caso de uso 1.[|. . 53
[Figura 20 — A) Requisicaio GET no microsservico Reader retornando as medicoes |
| do medidor 1406089 B) Requisicao GET no microsservico Reader re- |
| tornando as medigoes do medidor 1406396 C) Requisicao GET no mi- |
| crosservico Stage das informacoes da Door "broker _mqtt’.| . . . . . . . 54
[Figura 21 — Mensagens publicadas pelo IoTalker através da Door broker mgtt|. . . 55
[Figura 22 — Nobreak instalado no|Grupo de Pesquisa em Redes e Telecomunicacoes |
| (GPRT)| As medigoes sao requisitadas via [Simple Network Manage- |
| ment Protocol (SNMP)L| . . ... ... ... 57
[Figura 23 — Estruturas de dados que compoem o arquivo de configuracao para o |
| caso 2: A) Drivers B) Operacoes C) Doors|. . . . . ... ... .. ... 59
[Figura 24 — Visualizacao em blocos da configuracao definida para o caso de uso 2.| . 59
[Figura 25 — A) Requisicao GET ao Reader, retornando as ultimas medigoes do no- |
| break B) Requisicao GET ao Stage solicitando os dados das Doors em |
| afuacaol] . . . . . 60
[Figura 26 — Servidor web respondendo requisicoes com as ultimas medicoes das |
[ variaveis de interesse do nobreak) . . . . . . . . .. ... 60

[Figura 27 — Posicionamento do loTalker em uma arquitetura|lnternet of Things (IoT')l| 64




LISTA DE TABELAS

(Tabela 1 — Middlewares 10T do tipo service-based. . . . . . . . . . . . . . .. ... 24
[Tabela 2 — Middlewares 1ol do tipo cloud-based.| . . . . . . . . . ... .. .. ... 25
(Tabela 3 — Muiddlewares 10T do tipo actor-based.| . . . . . . . . . . .. .. .. ... 26
[ITabela 4 — Urls e seus retornos esperados para o microsservico Reader. Os iden- |
| tificadores sao especificados pelo arquivo de configuracao e devem ser |
| unicos para cada Driver.| . . . . . . . ... o 32
[Tabela 5 — Urls e seus retornos esperados para o microsservico Stage. Os identi- |
| ficadores sao especificados pelo arquivo de configuracao e devem ser |
| unicos para cada Door|. . . . . . ..o 37
[lTabela 6 — Urls e seus retornos esperados para o microsservico Storage.| . . . . . . 39
[Tabela 7 — Parametros de configuracao por tipo de operacao no Processor. A ope- |
| racao storage nao possul parametros de configuracao. . . . . . . . . .. 45
[labela 8 — Linhas de codigo necessarias para a implementacao pura do cenario 1 |
| sem a utilizacao do IoTalker.| . . . . . . . .. ... ... ... ... . 56
[Tabela 9 — Kstimativa de linhas contidas no arquivo de configuracao para a exe- |
| cucao do loTalker no cenario 1. . . . . . ... ... ... ... ..... 56
[Tabela 10 — Linhas de codigo para implementacao de cada uma das tuncionalidades |
| necessarias ao cenario 2 sem a utilizacao do lIoTalker.| . . . . . . . . .. 61
[Iabela 11 — Linhas de codigo por estrutura de dados do arquivo de configuracao |
| para o cenario 2.| . . . . . .. L L 61




API
BLE
CoAP
DPWS
GPRT
GUI
HTML
HTTP
IoT
JSON
MIB
MQTT
REST
SNMP
SSU
UFPE
url
USB
XML
XMPP

LISTA DE ABREVIATURAS E SIGLAS

Application Programming Interface
Bluetooth Low Energy

Constrained Application Protocol
Devices Profile for Web Services
Grupo de Pesquisa em Redes e Telecomunicagoes
Graphical user interface

Hypertext Markup Language
HyperText Transfer Protocol

Internet of Things

JavaScript Object Notation
Management Information Base
Message Queue Telemetry Transport
Representational state transfer

Simple Network Management Protocol
Saida Serial de Usuéario

Universidade Federal de Pernambuco
Uniform Resource Locator

Universal Serial Bus

Extensible Markup Language

Extensible Messaging and Presence Protocol



SUMARIO

4 DESENVOLVIMENTO! .. ... ... .. ... 28
4.1 READER| . . . . . . o 30
42  PROCESSORI. . . . . . . . o 33

4.3 STAGE! . . . . . 36




12

1 INTRODUCAO

Segundo (GARTNER, ), até 2020 haverao bilhoes de dispositivos conectados a internet.
Cada vez mais, o mundo caminha para a era da [[oT] Os dispositivos conectados a in-
ternet nao se limitarao aos tradicionais que temos hoje, como computadores, tablets e
smartphones. Também estarao conectados equipamentos e eletrodomésticos, como: gela-
deiras, aparelhos de ar-condicionado, sistemas de lampadas e maquinas de lavar-roupa.
Alguns destes, inclusive, ja contam com sistemas e interfaces de controle remoto.

Muitos destes dispositivos originalmente nao possuiam conectividade com a rede de
Internet. A tecnologia IoT lhes deu poder de processamento e comunicacao. Além de suas
funcionalidades habituais, serdo capazes de gerar, processar e consumir informacgao. A
interface de controle oferecida por tais dispositivos ja é um conceito pré-estabelecido e
aceito pelos usuarios, mas essa evolucao abre um novo leque de possibilidades. Desde o
aumento da eficiéncia em seu uso até mesmo a comodidade ao controlar seus utensilios.

Com um sistema de controle automatizado, um usuario pode remotamente programar
sua maquina de lavar para operar durante periodos do dia em que a energia elétrica é
mais barata, economizando na conta de luz, por exemplo.

Em épocas muito quentes, seria possivel também ligar os aparelhos de ar condicionado
de casa antes mesmo de chegar, permitindo aos usuarios o conforto de ter um ambiente
ja refrigerado a sua disposicao.

Uma vez que esses dispositivos tornam-se inteligentes, sao acrescidos a nova miriade
de dispositivos ja existentes, contribuindo para o aumento de sua diversidade e hetero-
geneidade. E possivel encontrar dispositivos nos mais diversos contextos como: Telefonia,
eletrodomésticos, computacgao, industria, saude, mobilidade, etc. Todos trazendo suas par-
ticularidades em termos de formas de controle, protocolos suportados, comandos, progra-
magoes, modos de operacgao e funcionamento. Na mesma medida que essa heterogeneidade
facilita a vida dos usudrios, traz consigo um grande desafio aos desenvolvedores que tra-
balham nessa area: lidar com um grande ntimero de protocolos e tipos de comunicacao.
Sejam esses desenvolvedores os responsaveis pelo desenvolvimento direto dos equipamen-
tos, ou desenvolvedores terceiros que por algum motivo necessitam se comunicar com tais
dispositivos via software.

Cada protocolo de comunicacao utilizado por esses equipamentos funciona de modo
particular. Um nobreak que aceita requisigoes [SNMP)] exigird snippets de cédigo e bibli-
otecas diferentes de um medidor de energia que aceita conexao RS485. E ainda os que
compartilham o mesmo protocolo de acesso, podem ter, cada um, uma [AP]| de interagao
diferente. Dois smartplugs Xbee podem ter valores diferentes para a mesma porta. En-
quanto na porta DO um smartplug da marca X apresenta o valor de tensao, o da marca

Y pode apresentar o valor de corrente. Cada fabricante usa e manipula os protocolos da
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forma que quiser durante o desenvolvimento de seus dispositivos inteligentes. Salvo ex-
cegoes, como por exemplo o padrao especificado pela norma ABNT 14522 (ABNT, ), que
determina como e quais grandezas os medidores de energia brasileiros devem armazenar
e disponibilizar as informacoes.

Diante de toda essa problemética em especifico, surgiram os middlewares [[0T] Essas
plataformas tem por objetivo principal trazer toda essa miriade a um padrdao comum
para os desenvolvedores (e até usudrios convencionais) que desejam utiliza-las em suas
aplicagoes ou para criar sistemas integrados e programaveis. Sao disponibilizadas op¢oes
ja prontas para comunicagao com tais dispositivos, facilitando essa tarefa. Algumas dao
suporte a uma grande gama de dispositivos diferentes e/ou disponibilizam repositérios

para aumentar ainda mais essa quantidade. As ferramentas oferecidas podem envolver

|Graphical user interface (GUI)| bibliotecas, linguagens de script, drivers e outras.

Quando o dispositivo nao é suportado pelo middleware [[0T], o problema é um pouco
maior. O desenvolvedor nao conta com muitos recursos e o conhecimento em programacao
torna-se mais necessario para tal tarefa. Por mais que alguns ainda oferecam linguagens
de script proprias, algum conhecimento de programacao ainda é necessario.

Considerando a contextualizacao apresentada e as questoes levantadas pode-se enu-
merar as seguintes perguntas de pesquisa, as quais essa pesquisa de mestrado poderd, ao

seu fim, responder:
e Quais os tipos de plataformas que permitem a comunicagao com dispositivos IoT?

« Quais as funcionalidades ja oferecidas pelas principais plataformas que permitem a

integracao de dispositivos [oT?

o Como pode ser a arquitetura de uma plataforma para integracao de dispositivos
[oT?

e Que funcionalidades uma plataforma pode oferecer para facilitar a integracao de

dispositivos ToT?

Este trabalho tem por objetivo geral apresentar a proposta e implementacao de uma
plataforma de software que oferece facilidades nesse contexto, combinando as melhores
funcionalidades das ferramentas e técnicas relacionadas da literatura e trazendo pratici-
dade e simplicidade em seu uso.

O ToTalker consiste em gateway IoT no qual o usuario pode criar e padronizar uma
ponte de comunicagao com seus diversos dispositivos através da manipulacao de arquivos
de configuracao, e futuramente, uma [GUI]

Como objetivos especificos, pode-se citar:
o Fazer um estudo dos trabalhos relacionados presentes na literatura.

« Planejar a arquitetura de software da plataforma.
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Implementar a arquitetura planejada.

Validar o funcionamento da plataforma em casos de uso.

A apresentacdo do trabalho nessa dissertacao estd organizada da seguinte forma nas

secOes que se seguem:

1.

Introdugdo, que trouxe uma contextualizagao sobre [[oT]e integragio de dispositivos

heterogéneos.

. Fundamentagao tedrica, trazendo conceitos importantes que sao necessarios para o

compreendimento do trabalho.

Trabalhos relacionados, trazendo e categorizando trabalhos que apresentam carac-

teristicas semelhantes.

Desenvolvimento, contendo os detalhes arquiteturais da implementacao e manipu-

lacao do IoTalker.
Casos de uso, contendo detalhes sobre a aplicacdo do IoTalker em dois cenarios.

Conclusao e consideragoes finais.
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2 FUNDAMENTACAO TEORICA

Este capitulo descreve um conjunto de tecnologias de software, protocolos de comunicacao

e bancos de dados relevantes ao desenvolvimento de sistemas IoT.

2.1 PARADIGMA CLIENTE-SERVIDOR

E uma das arquiteturas mais antigas desenvolvidas para o projeto de redes de computa-
dores. Tem-se duas entidades envolvidas na comunicagao propriamente dita: o cliente e o
servidor (KUROSE; ROSS, [2012)). O cliente realiza requisi¢oes ao servidor, que as responde.
O servidor nunca devera enviar requisi¢oes ao cliente.

Esse padrao é bastante utilizado quando se tem o servidor como central de proces-
samento. Maquinas robustas que realizam manipula¢des complexas e atendem muitas
requisicoes de diversos clientes.

Considerando o contexto de[[oT], encontram-se algumas dificuldades relacionadas & uti-
lizacao desse paradigma. Tem-se muitos dispositivos que atuarao como cliente, realizando
milhares de requisi¢oes por segundo e podendo causar sobrecarga em seus servidores. A
medida que a quantidade de dispositivos aumenta, essa sobrecarga cresce.

O contexto [[oT] também demanda mais flexibilidades, no sentido de clientes poderem
se comunicar entre si. Esse contexto também demanda mais estruturas intermediarias na
arquitetura, como middlewares e gateways. Essas demandas tornam o tradicional cliente-

servidor ndo muito adequado & [[oT]

22 MQTT

[Message Queue Telemetry Transport (MQTT)| (MQTT, ) é um protocolo para comunica-

¢ao machine-to-machine e [[oT] Foi projetado para o envio de mensagens no paradigma
publish/subscribe de forma leve e simples, tornando-o ideal para cenérios que dispoem de
pouca banda e de maquinas com poucos recursos computacionais.

O padrao de comunicacao [MQTT]se baseia no conceito de tépicos. Existem publishers
e subscribers. Os subscribers se registram no servico de mensageria informando qual
seu(s) topico(s) de interesse. Os publishers publicam mensagens no servico de mensa-
geria atribuindo-as a um toépico especifico. Todos os subscribers que tem interesse nesse
topico receberao as mensagens publicadas, e assim acontece a comunicagao entre ambos,
embora nao diretamente.

Existe mais uma entidade envolvida nessa comunicagao, além dos publishers e subs-
cribers: o broker. Este broker é um modulo de software que fornece a base para o servigo

de mensageria em si. Permite que publishers publiquem suas mensagens e subscribers as
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recebam, ou seja, ele faz a ponte entre publishers e subscribers ou assinantes. Ao longo
do desenvolvimento do projeto, foi utilizado o broker mosquitto (MOSQUITTO. .., ).
Sao permitidas muitas opgdes como a exigéncia de autenticacdo e armazenamento de

mensagens enviadas e recebidas.

2.3 BANCO DE DADOS NOSQL E MONGODB

Bancos de dados NoSQL (AMAZON| ) sao bancos que fogem do padrao relacional. En-
quanto os bancos relacionais (classicos) se limitam ao armazenamento de dados em tabe-
las, os bancos NoSQL permitem o armazenamento em formas diferentes e mais versateis,
como documentos e grafos.

Esses bancos sao mais flexiveis e facilitam o desenvolvimento de aplicagoes moder-
nas, podendo adequar-se melhor a suas necessidades. Sdo conhecidos pela facilidade de
desenvolvimento e boa performance. Muitos deles foram implementados tendo-se o con-
texto como objetivo. Como exemplos, tem-se 0 MongoDB (MONGODB|, ) e OrientDB
(ORIENTDB|, ).

No projeto IoTalker foi utilizado o banco de dados MongoDB. Esse banco apresenta
uma arquitetura simples para o armazenamento dos dados. Os dados sao armazenados no
formato de [JSON] em unidades chamadas documentos. Esses documentos sao agrupados
em collections e ficam disponiveis para realizacao de operagoes. Cada documento deve

"

possuir uma chave " id", usada pelo banco para a indexacao.

Existem [APIs para trabalhar com MongoDB em muitas linguagens. Nesse trabalho,
foi utilizada a biblioteca PyMongo (PYMONGO, ), para Python3.

2.4 SNMP

Protocolo para gerenciamento de dispositivos em redes IP e um dos componentes do
conjunto de protocolos da internet. E utilizado para verificar se equipamentos estdo ope-
rando em suas condi¢oes normais. Permite a execugao de comandos entre os nds da rede
IP, requisitando e definindo valores.

Um dos nés, o gerente, é responsavel pelo gerenciamento, e os outros nés disponibilizam
informagoes sobre si ao(s) gerente(s). As informagoes disponiveis sao listadas em uma
espécie de catdlogo, chamado [MIB]

Como estudo de base para a elaboracao do projeto, foi analisado o passo a passo
para comunicagao com dispositivos [SNMP] utilizando Python3. Foi utilizada a biblioteca
PySNMP (PYSNMP, ), que permite entre outras funcionalidades, a requisi¢ao de valores
armazenados nos campos da do dispositivo.

O dispositivo SNMP)] utilizado nessa etapa foi um nobreak instalado no [GPRT] Uti-
lizando PySNMP foi elaborada uma requisicao solicitando alguns valores do nobreak e

foram recebidas as respostas corretas. A requisi¢do é mostrada na figura [I}
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argsQuery = (SnmpEngine(},

CommunityData( 'public', mpModel=0),

UdpTransportTarget({serverlp,serverPort}),

ContextDatal),

ObjectType(DbjectIdentity('UPS-MIB', 'upsIdentMame', 0)), #upsId

ObjectType(ObjectIdentity('UPS-MIB', 'upsBatteryStatus', 0)), #Battery Status

ObjectType(ObjectIdentity( 'UPS-MIB', 'upsSecondsOnBattery', B)), #Time uﬂmg the t

ObjectType(DbjectIdentity( 'UPS-MIB', 'upsEstimatedMinutesRemaining', 0)),

ObjectType(DbjectIdentity( 'UPS-MIB', 'upsEstimatedChargeRemaining', ©)), m
ObjectType(DbjectIdentity('UPS-MIB', 'upsBatteryVoltage', 8)), #Battery '.m?tage
ObjectType(0ObjectIdentity('UPS-MIB', 'upsBatteryCurrent', 0)), #Battfery current -:’L-’J:
ObjectType(ObjectIdentity('UPS-MIB', 'upsBatteryTemperature', 0)), #Battery tempera
ObjectTypel(ObjectIdentity( 'UPS-MIB', 'ups]nputFrequency', 1)), #Input frequency (0.
ObjectType(0ObjectIdentity( "UPS-MIB*, 'upsInputVoltage', 1)), #Input voltage (
ObjectType(ObjectIdentity( 'UPS-MIB', ‘'upsInputCurrent', 1)), #Input Current
ObjectType(DbjectIdentity( 'UPS-MIB', 'upsInputTruePower', 1)), #Input power (w )
ObiectTvgg{Dbi&Ltld&ntitv{'UPS-I"IIB') 'upsOutputFrequency’, 8)), #0utput freaue.r).f (8.1 Hz)
ObjectType(ObjectIdentity( 'UPS-MIB', 'upsDutputUoltage', 1)), #0utput voltage (RMS volts)
ObjectType(ObjectIdentity( 'UPS-MIB', 'upsOutputPercentLoad', 1)), #0utput usage
ObjectType(ObjectIdentity( 'UPS-MIB*, 'upsOutputCurrent®, 1)), #0utput current (0.1 RMS Amper)
ObjectType(ObjectIdentity( 'UPS-MIB', 'upsOutputPower', 1))} #0Output power(Watts)

Figura 1 — Requisicao para o nobreak solicitando valores para alguns dos campos de sua
[MIB] utilizando PySNMP.

2.5 MODBUS

Um antigo protocolo para comunicacio de dados. E uma solucéo facilmente adaptavel
e barata. O modbus opera em um modelo mestre-escravo. Nesse modelo, o nd escravo
apenas aguarda os comandos do né mestre, assemelhando-se ao modelo cliente-servidor.
Quando solicitado, os escravos enviam ao mestre os valores lidos em seus registradores,
independente das circunstancias e de sua natureza.

O dispositivo utilizado para o estudo da comunicacao modbus foi um medidor de ener-
gia modelo 7550E da marca CCK, mostrado na figura[2 Utilizando a biblioteca Minimal-
Modbus (MINIMALMODBUS|, ) (Python3) bem como a referéncia fornecida pelo fabricante

informando os enderegos onde o medidor armazena cada valor, foi possivel o desenvolvi-
mento de um cédigo que solicita ao medidor um conjunto de valores selecionados, atuando

como mestre.
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Figura 2 — Medidor 7550E da marca CCK utilizado para o estudo da comunicagao modbus.

2.6 ABNT 14522

Norma que define os padrdes que os medidores de energia elétrica devem obedecer para
facilitar sua comunicacao com diferentes tipos de sistemas de medigao de energia. ABNT
14522 especifica varios modelos e padroes diferentes que podem ser seguidos. Nesse tra-
balho foram utilizados dois destes: porta 6ptica e [Saida Serial de Usuario (SSU)| (ABNT,

).

O padrao porta-6ptica possui uma série de comandos que podem ser enviados ao medi-
dor de energia e o mesmo deve respondé-las, tratando-se de uma comunicag¢ao bidirecional.
Um dos principais comandos de interesse considerando o contexto [[0T] é o comando 14
da norma, que solicita as grandezas instantaneas mensuradas pelo medidor de energia. A
figura BFA mostra a sintaxe desse comando.

Apés a realizacao de testes, foi observado que nem todos os medidores respondem
corretamente a esse comando, embora todos pertencam ao padrao. Utilizando softwares
para monitoramento da comunicagao entre os medidores e aplicativos dos fabricantes, foi
descoberto o envio de outro comando, com a sintaxe expressa na figura [3} B.

O padrao [SSU] segue outras regras. A comunicagdo é assincrona, unidirecional e o
medidor envia um conjunto de mensagens contendo o niimero de pulsos de energia ativa,
numero de pulsos de energia reativa e um contador regressivo para o fechamento do
intervalo de demanda.

O naimero de pulsos de energia ativa e reativa é uma marca da energia consumida.
Cada medidor possui um valor especifico de energia para o qual quando consumida, in-
crementa esse contador. Multiplicando-se esse valor pelo nimero de pulsos obtém-se a
energia consumida.

Durante o tempo em que o contador regressivo ¢ reduzido a zero, os pulsos de energia



19

3.1.21.9 Leitura das grandezas instantaneas — Comando com resposta simples

Comando

Octeto 001: 14 - Grandezas instantaneas
QOcteto 002: Ndmero de série do leitor MSB
QOcteto 003 Ndmero de série do leitor
QOcteto 004: Numero de serie do leitor LSB
QOcteto 005 até

Octeto 064: NULL

Octeto 065 CRC LSB

Octeto 066: CRC MSB

command = bytearray()

command. append{@xé) #1 - Field indicating the command packet beginning
command. append(®x14) #2 - Field indicating the command number
command. append( @) #3 - Null field
command. append{@x11) #4 - Reader id
cammand . append( 1) #5 - Reader id
wfor 1 in range(é,&4):
command. append(®) & - Parameters (null for the command 14)

command. append{0xFT) #& ¢ LSB
command. append(@xde) #&7 - Crc MSE

Figura 3 — A) Estrutura do comando que solicita as grandezas instantaneas do medi-
dor, segundo a norma ABNT14522 B) Comando compativel com todos os
medidores de energia testados e que responde com as grandezas instantaneas
corretamente.

ativa e reativa sao incrementados. Quando o contador regressivo chega a zero, a energia
ativa e reativa podem ser calculadas (baseadas na quantidade de pulsos emitidos) e em
seguida os valores dos contadores de pulsos sao zerados.

O medidor repete a mensagem contendo o valor final de pulsos trés vezes e o intervalo

de demanda geralmente é de 15 minutos.

Figura 4 — Smartplug da fabricante Digi utilizado no estudo da comunicacao Xbee.
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2.7 XBEE

Moédulos capazes de se enviar e receber mensagens através do protocolo sem fio ZigBee.
A comunicacao ZigBee (DIGI, ) se caracteriza por baixa poténcia de operagao, baixa taxa
de transmissao de dados e baixo consumo de energia. ZigBee apresenta um perfil da
tecnologia IEEE 802.15.4 operando na frequéncia de 2.4 Ghz e foi planejada para [[oT

O padrao técnico IEEE 802.15.4 define a operacao de redes sem fios de baixa taxa
de transmissao (LR-WPANSs). Ele especifica a camada fisica e o controle de acesso a
midia (MAC) para LR-WPANs. Esta padrao é muito importante no contexto das solugoes
de comunicacao IoT ja que é a base para as especificagoes de varias tecnologias como
Zigbee, ISA100.11a (usado na industria), WirelessHART (usado na industria), 6LoWPAN
e Thread. Cada uma das tecnologias estende ainda mais o padrao, desenvolvendo as
camadas superiores que nao estao definidas no IEEE 802.15.4. Por exemplo, o 6LoWPAN
define uma ligacao para a versao IPv6 do Protocolo da Internet (IP) sobre os WPANs e
¢é usado pelas camadas superiores, como o Thread.

Os medidores utilizados para o estudo dessa comunicagao sao smartplugs da marca
DIGI, mostrados na figura[d A comunica¢do com os mesmos foi possivel utilizando a bi-
blioteca Xbee (XBEE...| ) (Python3) e as informagoes fornecidas pelo fabricante, contendo

equagoes de calibragao.

2.8 MIDDLEWARES I0T

Middlewares sao camadas de software que possuem a fungao de trazer abstracoes e facili-
tar o trabalho de desenvolvedores de software (PUDER; ROMER; PILHOFER, [2011)). Essas
abstragoes podem ser em diversos sentidos, como na comunicagao entre redes de compu-
tadores, fornecendo para manipular funcionalidades complexas e fornecendo trans-
paréncias de muitos tipos.

Existem muitos tipos de middlewares, como o orientado a mensagens e baseado em
tuplas. Essa variedade permite aos desenvolvedores selecionar o que melhor se adequa a
arquitetura de sua aplicacao.

Acompanhando a evolugdo, os Middlewares [[0T] também possuem a capacidade de
abstrair ao desenvolvedor as complexidades envolvidas na manipulagao de seus dispositi-
VOs.

Sao oferecidas funcoes como abstracao de dispositivos em forma de servicos, armaze-
namento de medicoes, atuacao e compartilhamento. As features de alguns middlewares

serao melhor descritas na secao de trabalhos relacionados.
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2.9 ARQUITETURA EM MICROSSERVICOS

Padrao arquitetural onde ao invés de se ter um tnico médulo responsavel por todas as
funcionalidades, processamentos e tarefas do sistema, tem-se diversos moédulos menores e
com funcionalidades especificas. Esses modulos menores podem se comunicar e sao res-
ponsdveis por apenas uma tarefa especifica. E adequado ao deployment em ambientes
Cloud e apresenta facilidades em termos de escalabilidade. Os microsservicos ainda po-
dem ser implementados em diferentes linguagens de programacao, escalados de maneiras
diferentes, o que facilita o desenvolvimento entre diferentes equipes de software
Heydarnoori; Jamshidi, 2016)).

2.10 APIS RESTFUL

[Representational state transfer (REST)[é um conjunto de regras e um padrao que podem

ser utilizadas para criacao de servigos web, de modo que a comunicagdo com, ou entre os
mesmos aconteca mais facilmente. Servigos ou[APIE que seguem esse padrao sdo chamados
RESTHful.

O padrao REST permite que, utilizando um conjunto de operagoes, recursos especifi-
cados textualmente pelos servigos sejam manipulados.

Recursos sao identificados por endpoints (similares aos enderegos), e respondem a

essas operacoes com informacoes estruturadas em [JSONE, [Hypertext Markup Language]
[((HTML)|e [Extensible Markup Language (XML). REST independe do protocolo utilizado,

mas se tratando de [HyperText Transfer Protocol (HTTP)| as requisicoes sao as mesmas

envolvidas no protocolo, como GET e POST.
Todas as [APIk envolvidas no projeto do IoTalker sdo RESTful.
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3 TRABALHOS RELACIONADOS

A primeira atividade realizada para iniciar a pesquisa foi o levantamento dos trabalhos
relacionados. O objetivo dessa etapa foi entender e encontrar as lacunas existentes, refe-
rentes ao tema da pesquisa. Assim, através de uma pesquisa empirica no Google Scholar,
que acessa artigos de diferentes engenhos como: IEE, ACM, Springer, entre outras, foi
possivel encontrar trabalhos que envolvessem a integragao de dispositivos [[oT]

Nessa secdo, sera realizado um estudo sobre os trabalhos relacionados. A compara-
¢do com o IoTalker e influéncias no design de sua arquitetura serdo abordados apds o
detalhamento da mesma.

Os trabalhos encontrados foram organizados em trés categorias principais de acordo
com suas caracteristicas estruturais. Cada uma dessas categorias apresenta aspectos que

servirao de base para o planejamento da arquitetura do IoTalker. Essas categorias sao:

1. Middlewares [[0T} sao alguns trabalhos que atuam como uma camada de abstragao
para dispositivos [[oT], integrando-os a outras plataformas. Embora o IoTalker néo
seja um sistema middleware completo, este opera com integracao de dispositivos,

tal como acontece nesses sistemas, havendo convergéncia de funcionalidades.

2. Gateways [[0T} trabalhos que possuem caracteristicas semelhantes como gateways
extensiveis e geradores de c6digo para comunicacao de protocolos. Esses trabalhos
sao mais voltados diretamente para a conversao de protocolos e comunicagao com
dispositivos IoT. Middlewares IoT sao solugoes mais completas que implementam
muitas funcionalidades além de apenas a conversao de protocolos, que é o trabalho

realizado pelos gateways.

3. Aplicagoes proprietarias: aplica¢oes desenvolvidas normalmente pelos préprios fabri-
cantes do dispositivo [oT ou desenvolvedores do projeto. Sao aplicagdes normalmente
fechadas para operar apenas com os dispositivos para os quais foram implementa-
das e normalmente oferecem poucas possibilidades de comunicacao ou integragao
com outras aplicagoes (APIs). Isso dificulta seu uso em um contexto deferente de
[oT. Desse modo, a revisao de literatura se focard nas duas categorias anteriores de

trabalhos relacionados.

As subsegbes seguintes terdo como foco listar e apresentar alguns dos trabalhos nas

categorias de middlewares 10T e gateways IoT.

3.1 MIDDLEWARES I0T

Em (NGU et al,, 2017a)) é realizado um levantamento e classificagdo dos principais mid-

dlewares [[oT] atentando para seus pontos fortes e fracos. Os autores os classificam em
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trés categorias:

o Service-based: Middlewares que necessitam de muitos recursos computacionais e que
executam em Clouds ou maquinas situadas numa camada acima dos dispositivos.
Nao podem ser executados em dispositivos com poucos recursos computacionais.
Fornecem servigos mais béasicos com poucas opgoes para facilitar a integracao com
outras aplicacoes. Os autores dao como exemplo de middlewares deste tipo o Hydra
(Linksmart) (EISENHAUER; ROSENGREN; ANTOLIN, 2009) e Global Sensor Networks
(GSN) (ABERER; HAUSWIRTH; SALEHI, 20006).

o Cloud-based: Middlewares compostos por servicos funcionais acessados normalmente
por um conjunto de[APIk. Podem ser utilizados para diversos fins, porém possuem as
mesmas desvantagens de uma Cloud, como dependéncia do fornecimento do servico,
boa conexao com a Internet e cobrancas por requisicoes e uso. Os autores dao como
exemplo de middlewares deste tipo o Google Fit (GOOGLE..., ), Xively (XIVELY}, )
e Paraimpu (PINTUS; CARBONI; PIRAS, 2012).

o Actors-based: Middlewares com uma estrutura mais versatil e leve. Actors podem
estar presentes em todas as camadas arquiteturais, desde o dispositivo [lol] até a
aplicagao. Os usuarios podem manusear seus médulos e adicionar componentes com
facilidade. Os autores dao como exemplo de middlewares deste tipo o Calvin (PERS-
SON; ANGELSMARK], [2015)), Node-RED (NODERED) ) e Ptolemy Acessor Host (PTO-
LEMY}, ).

O Hydra (Linksmart) (EISENHAUER; ROSENGREN; ANTOLIN, 2009) prové um servigo
para atuar como abstracao para diferentes tipos de dispositivos, facilitando sua integra-
¢ao em aplicagoes. Sua principal caracteristica é a capacidade de visualizar os dispositivos
como servigos. Suas capacidades sao expressas em ontologias, facilitando buscas. O pro-
jeto é focado em trés dominios de aplicagdo principais: automacao residencial, satde e
agricultura.

O sistema de desenvolvimento SDK do Hydra exige muito conhecimento de programa-
¢ao, tornando sua utilizacdo complicada para usuarios finais ou como ponte para outras
aplicagoes. Para atingir o objetivo de visualizar os dispositivos como servigos, faz-se ne-
cessario que os mesmos tenham capacidade de executar protocolos e processamentos mais
pesados, tornando esse um processo complicado para dispositivos mais limitados.

Em (ABERER; HAUSWIRTH; SALEHI, 2006) os autores descrevem o Global Sensor
Networks (GSN), um middleware cuja principal feature é a abstragdo de dispositivos
fisicos em virtuais. Os usudrios integram dispositivos [foT] & plataforma especificando um
arquivo de descricao XML. Esse XML contém detalhes sobre o tipo dos dados e como
acessar o stream dos mesmos. Cada sensor é associado a um wrapper, que especifica os

protocolos utilizados e o que fazer com os dados recebidos. Caso o wrapper para o tipo
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de dispositivo / protocolo ainda nao esteja disponivel, o usuario devera implementa-lo.
Os dados e sensores podem ser acessados via [APIE e servigos web. O GSN também conta
com um banco de dados para o armazenamento de medigoes.

A tabela [1] elenca as principais funcionalidades oferecidas pelos middlewares IoT do

tipo service-based, bem como suas desvantagens.

Middleware 1oT Funcionalidades Desvantagens
. Dispositivos como servigos, SDK complexa e necessidade
Linksmart ) o ) ) o
ontologias, dominios especificos de dispositivos robustos
GSN Dispositivos virtuais, XML, Conceitos de programacao Java
Wrapper, APIs e armazenamento | e necessidade de dispositivos robustos

Tabela 1 — Middlewares 10T do tipo service-based.

O Google Fit (GOOGLE...}, ) é um middleware que trabalha com dados esportivos
de fitness. O sistema contém um banco onde esses dados sdo armazenados e expostos
para o desenvolvimento de aplicagdes através de [APIs. Esse middleware é voltado para o
dominio de fitness.

Os dados sao gerados pelos dispositivos dos usuarios, como celulares e smartwatches.

O Google Fit é compativel com dispositivos que utilizam [Bluetooth Low Energy (BLE)]

Para integrar um dispositivo nao previamente compativel sao necessarios conhecimentos
nao basicos de programacao Java.

No middleware Xively (XIVELY, ), os dispositivos fisicos sdo transformados em
virtuais através da conexdo com uma aplicagdo web. [[oT] Xively oferece um banco de
dados de séries temporais escalavel que armazena os dados e permite sua consulta com
baixo tempo de resposta. A integracao com dispositivos, especialmente os nao suportados,
requer conhecimentos avancados de programacao. Nao sao fornecidas muitas opgoes para
integracao com outras plataformas.

O Paraimpu (PINTUS; CARBONL; PIRAS, 2012)) oferece a abstragao de dispositivos os
categorizando em sensores e atuadores. Ambas as categorias sdo no formato de servigos,
que podem ser interconectadas pelo desenvolvedor utilizando Javascript. Sao oferecidos
servigos como banco de dados (é utilizado MongoDb) e balanceamento de carga. Uma das
principais features do Paraimpu ¢é a possibilidade de compartilhar dados e servigos com
outras pessoas via redes sociais.

A tabela [2| retine as principais funcionalidades oferecidas pelos middlewares 10T do
tipo cloud-based, bem como suas desvantagens.

Calvin (PERSSON; ANGELSMARK, [2015) oferece um modelo arquitetural mais leve,
adequando-se a execuc¢ao tanto em dispositivos com poucos recursos quanto numa Cloud
que oferece muito poder de processamento. Seu modelo tem como base médulos de soft-
ware chamados Actors. Os Actors desempenham fungoes especificas e possuem inputs e

outputs, que podem ser combinados, permitindo sua conexao.
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Middleware 1oT Funcionalidades Desvantagens

Dados esportivos
Google Fit POTHIVOS, Integracao utilizando Java
armazenamento, APIs, BLE

L Integracao complexa, poucas
. Aplicagao web, Banco N i
Xively o ] opgoes para integrar com outras
de séries temporais

plataformas
Sensores e atuadores, Recursos limitados na
Paraimpu Javascript, MongoDB, configuragao de sensores

compartilhamento em redes sociais | e atuadores

Tabela 2 — Middlewares 10T do tipo cloud-based.

A biblioteca nativa do Calvin ja conta com suporte a dispositivos e protocolos mais
populares. Os desenvolvedores podem compor novos Actors em uma linguagem de pro-
gramagao propria, o CalvinScript, embora esse ainda nao seja um processo simples. Novos
Actors compostos podem ser adicionados a biblioteca da plataforma para serem utilizados
por outros programadores. O middleware nao apresenta interface grafica.

O Node-RED (NODERED), ) possui caracteristicas similares. Baseado em node.js, tem
arquitetura versatil para trabalhar em maquinas com pouco ou muito recurso computaci-
onal. Sua estrutura é baseada na composicao e utilizacdo de Nodes, que seriam analogos
aos Actors do Calvin.

Os Nodes sao modulos escritos em Javascript que abstraem a comunicagdo com um
dispositivo e que podem ser interconectados, compondo aplicacoes. Esse processo
pode ser realizado via uma interface gréafica, fornecida pelo middleware. Para integracao
de novos dispositivos, faz-se necessario que hajam bibliotecas em node.js que permitam a
comunicag¢ao, ou que os mesmos sejam modulos ou servigos acessiveis ao sistema.

Seguindo o padrao dos middlewares actors-based, o Ptolemy (PTOLEMY, ) abstrai
os dispositivos e servigcos em Accessors, expondo Javascript para comunicacio. As
APIs sao leves o suficiente para executar em maquinas sem muitos recursos.

O Ptolemy se diferencia do Node-RED e Calvin por possuir uma arquitetura orques-
trada, por um modulo chamado Director. O Ptolemy possui uma interface grafica e abriga
um extenso repositério de Accessors a disposi¢do dos usuarios, minimizando as necessi-
dades de integracao e facilitando o desenvolvimento de aplicagoes.

A tabela [3| retine as principais caracteristicas e desvantagens dos middlewares loT do

tipo actor-based, bem como suas desvantagens.
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Middleware IoT Funcionalidades Desvantagens
Act CalvinScript
Calvin croms, AWISEHDE Sem GUI
arquitetura versatil, biblioteca
Node-RED Nodes., arquitetura versatil, Necessidade dé
Node.js, GUI suporte Node.js
Accessors, javascript,
Ptolemy ) o -
Director, biblioteca, GUI

Tabela 3 — Middlewares 10T do tipo actor-based.

3.2 GATEWAYS IOT

Em (ZHU et al |2010)) os autores propoem um sistema em varias camadas para um cenario

de smart home.

1. Camada de percepgdo: Camada onde se encontram presentes os dispositivos [[oT] e

redes de sensores. Que processam e geram informagoes.

2. Camada de transmissao: Camada que faz a conversao dos protocolos dos disposi-
tivos para a camada de aplica¢do (acima). Suporta protocolos como ZigBee e Wi-
relessHART, e converte as mensagens para a Internet e Redes méveis. O médulo

ntcleo dessa camada é o loT Gateway, foco do trabalho.

3. Camada de aplicagao: Fornece algumas funcionalidades num nivel de abstracao

maior, permitindo aos usudarios controlarem e visualizarem seus equipamentos.

No trabalho (DESAI; SHETH; ANANTHARAM, 2015)) os autores apresentam um gateway

que aceita conexoes de dispositivos nos protocolos [MQTT], [Extensible Messaging and|

[Presence Protocol (XMPP)| e [Constrained Application Protocol (CoAP)l As mensagens

enviadas pelos dispositivos sao convertidas em [JSONE através de uma etapa de processa-
mento para em seguida serem enviadas a servigos de Cloud ou outros gateways.

Em (GUOQIANG et al) [2013)) os autores propoem um gateway configuravel de
acordo com as necessidades do usuario. O gateway suporta algumas tecnologias de co-
municagao, como Zigbee e RS485. Possui slots onde o usuario especifica quais protocolos
serao convertidos. Sua saida para o envio das mensagens processadas sao Ethernet, redes
moveis e RS485.

E realizado um estudo sobre a relacéo entre Cloud-IoT e uma proposta de um gateway
no trabalho (AAZAM; HUNG; HUH, |2014). Os autores propoem um gateway capaz de se
comunicar com dispositivos [[oT]em diferentes protocolos como Zighee e WirelessHART. O
gateway possui a capacidade de processar e remodelar as mensagens antes de as enviarem
a seu destino. Os autores também propoem que o gateway oferega servigos adicionais,

como armazenamento de medigoes.
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O trabalho (KIM; CHOL; RHEE, 2015) apresenta a proposta de um gateway para o cené-

rio de uma smart home. O gateway abstrai a heterogeneidade dos dispositivos integrados.
Este se comunica com dispositivos MQTT], [Devices Profile for Web Services (DPWS)| e

outros protocolos como Bluetooth e Zigbee. E montado um testbed para validacdo do

projeto.
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4 DESENVOLVIMENTO

Esse trabalho tem por objetivo lancar a proposta, bem como a versao inicial de uma pla-
taforma de software que facilita o processo de comunicacao com dispositivos heterogéneos.
O IoTalker atua como um gateway, convertendo um protocolo de entrada em um protocolo
de saida, com a adigdo de features extras condizentes com o contexto [[oT] IoTalker pode
ser visto como um gateway genérico e configuravel, apto a interagir com varios protocolos
e dispositivos diferentes.

Quando desejam integrar seus dispositivos [[oT], os desenvolvedores precisam buscar
referéncias, bibliotecas e informacgoes relativas de como programar e fazer aquisicao dos
dados. Esse trabalho geralmente nao é tarefa facil, seja por fabricantes disponibilizarem
poucas informagoes a respeito, complexas (ou até mesmo auséncia de ) ou
protocolos sem bibliotecas de suporte.

Outra alternativa seria o uso dos ja citados middlewares [[oT] Ferramentas que vem
ganhando popularidade nesse contexto. Middlewares atuam como ponte, conectando dis-
positivos a aplicagbes maiores ou particulares. Como ja mencionado, desempenham um
trabalho similar ao IoTalker, porém a maior dificuldade surge na hora de integrar dispositi-
vos que nao sao suportados pelo middleware. Os middlewares oferecem entao ferramentas
para que o programador realize a integracdo manualmente, processo esse que pode ser
complexo e potencialmente erréneo.

Tendo esse cenario como base, o IoTalker se destaca. A pluralidade de protocolos
compativeis, aliada a sua simplicidade de uso o tornam uma abordagem poderosa a ser
utilizada por desenvolvedores que desejam integrar seus dispositivos e sensores [[oT] a
outras plataformas, como mostrado na figura

A metodologia de desenvolvimento do projeto foi estruturada nas seguintes etapas:

1. Selecao e comunicagao com um conjunto de dispositivos com os quais o Iotalker
serd, inicialmente, compativel. Os dispositivos sao os que foram listados no capitulo
2] Nessa etapa foram encontradas grandes dificuldades, pois alguns dos dispositivos
listados, especialmente os medidores de energia do padrao ABNT14522, nao possuem
bibliotecas para facilitar a comunicacao e apresentam descri¢goes nao muito claras dos
protocolos e mensagens trocadas. Apesar das dificuldades, foi possivel a comunicagao

com todos os dispositivos listados.

2. Planejamento e implementacao da arquitetura de software da plataforma. Essa etapa
sera o foco desse capitulo como um todo. O modelo arquitetural escolhido, médulos
componentes da plataforma, aspectos de implementacao, exemplos, APIs e outros

detalhes serao abordados nas subsegoes seguintes.
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Figura 5 — Atuacao do IoTalker como um gateway IoT suportando comunicagao com dis-
positivos IoT e permitindo sua integracao a outras plataformas e sistemas

3. Testes de validacao. Finalizada a implementacgao, a plataforma sera posta a prova
com dois casos de uso que explorem suas funcionalidades, permitindo sua validagao.

Os casos de uso utilizados para validagao serao abordados no capitulo

Seu modo de funcionamento e operacoes é todo definido por arquivos de configuracao
simples. Listando corretamente os parametros, o desenvolvedor pode criar um servidor
web [HTTP] que disponibiliza as tltimas medigoes de seus smartplugs em pouco tempo.

A arquitetura de software do IoTalker foi implementada em microsservigos e é mos-
trada na figura[6] Cada microsservigo funciona de modo independente e possui proprieda-
des de comunica¢do com os demais, processando informagoes e desempenhando fungoes
tnicas e especificas. O protocolo de comunicagao entre os microsservigos é [HT TP}

Tal escolha foi tomada devido ao fato das funcionalidades do IoTalker poderem ser
divididas em tarefas granulares, além desse padrao arquitetural facilitar sua utilizacao e
escalabilidade. Trata-se de uma plataforma de desenvolvimento, que pode ser ajustada,
de acordo com as necessidades dos desenvolvedores. Alterar uma funcionalidade em um

microsservico é bem mais simples que em um software com milhares de linhas reunidas



30

loT Middlewares,
Applications,
Clouds, Developers

’---

Reader

Processor

Master API
o N NN NN NN NN

“Smmm

Storage

~
. HTTP Cemmhll eemll el
SS— R | — R | N -1
. Python3 | MongoDB ::Databasex: :DatabaseY: eee
N PN PN I

Figura 6 — Arquitetura de software do IoTalker em microsservigos. Suas funcionalidades
e [APIk serao descritas nas subsegoes posteriores

em poucos arquivos, seguindo uma arquitetura monolitica. Desde que as mensagens tro-
cadas entre os microsservigos permanecam uniformes, o desenvolvedor pode editar seu
funcionamento da forma que preferir, e o sistema se mantera funcionando corretamente.

O IoTalker é composto por cinco microsservigos: Reader, Processor, Stage, Storage e
Master API. As préximas cinco subsecoes posteriores os detalham, em termos de ele-
mentos, configuracoes, APIs individuais e formato de mensagens aceitas e enviadas. Em

seguida sdo detalhados também os campos do arquivo de configuracao.

4.1 READER

O Reader estabelece uma ponte de comunicacao direta com o dispositivo em questao. Essa

ponte é criada de acordo com as especificagoes do protocolo aceito pelo dispositivo. Caso o

dispositivo esteja conectado via |[Universal Serial Bus (USB)|ao computador, por exemplo,

onde o IoTalker esta executando, podem ser especificados pardmetros como baudrate, bits
de paridade e porta[USB|de leitura. Se o dispositivo é acessado por meio de algum tipo de
servidor web, também como exemplo, o IoTalker necessitara como parametros o enderego
IP do servidor web, porta e autenticacdo. Os pardmetros informados serao relativos ao

protocolo na qual o dispositivo aceita comunicagao.
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A tarefa desse microsservigo consiste em se comunicar com os dispositivos[[oT] fazer a
aquisicao de seus dados / medigdes e traduzi-las em um formato comum. O microsservigo
é composto pela combinagao de dois elementos: Driver(s) e [AP]]

Um Driver é uma abstragdo da comunicacdo com um dispositivo em forma de uma
classe Python. Todos os Drivers possuem as mesmas assinaturas para alguns métodos

pre-definidos, que sao necessarios para o funcionamento do sistema. Sao esses métodos:

e _ connect: Método responsavel por permitir a conexao propriamente dita com o
dispositivo. Seja essa conexao via porta[USB|ou via um broker MQTT] por exemplo.
Os parametros para o estabelecimento da conexao sao obtidos através do arquivo

de configuracao e sao dados como parametros do construtor da classe.

« _read__message: Dada que a conexao foi criada no método _ connect, esse método

permite e retorna a leitura de uma mensagem do dispositivo.

« _ generate__message: Método auxiliar que permite a padronizacao da mensagem
no formato comum para que a mesma possa ser interpretada pelo Processor corre-
tamente. Esse método também adiciona o timestamp as medi¢des. O método recebe

trés valores como parametro:

1. Value: Valor numérico lido dos sensores e dispositivos [[oT]

2. Metric code: Codigo referente a grandeza fisica mensurada pela medicao lida.
O codigo é utilizado para indexar um dicionario com as possibilidades de gran-
dezas e unidades. O contetido para cada chave é uma tupla onde o primeiro
elemento é a descri¢ao da grandeza e o segundo a sua unidade. Os desenvolve-
dores sao livres para adicionar novas tuplas, até mesmo com diferentes unidades
para uma mesma grandeza. O dicionario pode conter uma tupla ("length’, "m"
e outra ("length’,"km"), por exemplo. Esse dicionario é utilizado por varios mi-
crosservicos além do Reader, e padroniza a referéncia a grandezas e unidades
na plataforma, impedindo que sejam criadas medi¢oes com strings diferentes

para a mesma variavel (como "3m"ou "3 meters", por exemplo).

3. Meter id: Identificador do dispositivo que originou a mensagem. Em alguns
casos esse identificador é igual ao identificador do Driver (dado pelo arquivo
de configuragao, que serd mostrado abaixo), mas em outros nao. A necessidade
da criagdo de um identificador surgiu devido a possibilidade de existirem mais
de um sensor ou sub-sensor interagindo com o mesmo Driver, sob uma mesma
conexao. Exemplificando, tem se o caso de medidores de energia trifdsicos.
A conexdao com o medidor é tnica, via entrada éptica, mas cada uma das
fases tem valores diferentes para corrente, poténcia e outras variaveis. As fases
sao visualizadas entao como sub-sensores. Seus identificadores Meter Id serao

diferentes do identificador do Driver. Enquanto o identificador do Driver seria
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URL GET
iotalker /reader Todos os Drivers em operagao
iotalker /reader/{driver id} Detalhes sobre um Driver especifico
iotalker /reader/{driver _id}/measurements | Ultimas medicoes lidas pelo Driver especificado

Tabela 4 — Urls e seus retornos esperados para o microsservigo Reader. Os identificadores
sao especificados pelo arquivo de configuracao e devem ser tnicos para cada
Driver.

"Medidor__Energia’, o das fases individuais seriam "Medidor _FEnergia_ faseA’,

"Medidor _Energia_faseB" e "Medidor _Energia_faseC" respectivamente.

Embora os Drivers possuam as mesmas assinaturas, a implementagao varia de dis-
positivo para dispositivo, o que torna cada Driver inico. Um Driver pode conter outros
métodos auxiliares, mas necessita primordialmente dos trés listados acima.

Os parametros para a configuragdo de um Driver variam de acordo com o tipo de
protocolo com o qual ele lida. Se as mensagens sdo obtidas via MQTT] os parametros
envolverao o endereco IP do broker MQTT]e t6pico para subscri¢ao. Caso seja um medidor
de energia, conectado via porta 6ptica [USB], os pardmetros envolverdo a porta [USB|e o
baudrate.

Cada Driver possui um identificador tinico, definido pelo arquivo de configuragao. Esse
identificador é utilizado para permitir que mais de um Driver para um mesmo protocolo
esteja em execucao, desde que possuindo diferentes parametros de configuracao. O desen-
volvedor pode, por exemplo, configurar um Driver para ler medi¢oes de um medidor de
energia na porta /dev/ttyUSB0 e outro na porta /dev/ttyUSB2.

O Reader é o encapsulamento de um ou mais Drivers em um microsservico, expondo
uma [AP]| RESTful, permitindo a comunica¢do com outros microsservigos. A figura [7] mos-
tra um exemplo de possivel configuracao do Reader. Seus enderecos e retornos esperados

sao listados na tabela [d] Essa[AP]|é acessada pelo Processor, mas tratando-se o IoTalker

de uma plataforma de desenvolvimento, as [Uniform Resource Locator (url)s do Reader

podem ser acessadas livremente por requisi¢oes externas ou planejadas pelo desenvolvedor.
A implementacao inicial do IoTalker inclui suporte aos protocolos / normas / cone-
xoes: MQTT] [SNMP|, RS485, ABNT14522-Optica, ABNT14522{SSU| Xbee, HTTP|e

comum. Sua implementagao foi realizada de maneira a ser extensivel, podendo abranger

novos protocolos de maneira simples, através da criacao de novos Drivers.
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Figura 7 — Exemplo de arquitetura configurada do Reader para operar com 2 Drivers.
Um primeiro exemplo para comunicacao com dispositivos XBee e outro para
comunicagao com medidores de energia padronizados de acordo com a norma

ABNT14522.

4.2 PROCESSOR

O microsservico Processor atua como um orquestrador. Os microsservigos Reader, Sto-
rage e Stage apresentam um comportamento passivo, apenas respondendo e atendendo as
requisicoes do Processor.

O Processor opera repetindo uma sequéncia de trés passos infinitamente e nao possui

uma [AP]] individual como o Reader. Os trés passos de operacao sdo os seguintes:
1. Solicitagao das medigdes de todos os Drivers em execugao no microsservigo Reader.
2. Processamento de uma série de operacoes.

3. Envio dos resultados obtidos no passo 2 ao microsservi¢o Stage.
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Figura 8 — Fluxo do funcionamento do Processor em relagao ao Reader e Stage.

O fluxo de funcionamento é mostrado na figura 8| Os passos 1 e 3 se resumem basi-
camente & uma comunicagao [HTTP] simples, respeitando-se os padroes estabelecidos. J&
0 passo 2 consiste na realizacao de uma série de operacoes envolvendo os valores obtidos
pelo Reader e pelas préprias operagoes anteriores.

Essas operagoes permitem que os dados sejam manipulados e tratados, da forma que
o desenvolvedor desejar. As manipulagoes realizadas pelo Processor sao aplicadas apenas
as informagoes reais obtidas. Toda complexidade envolvida na leitura da mesma é tratada
pelo Reader.

A implementacao inicial conta com o suporte a cinco tipo de operacoes:

o Calibration: alguns dispositivos necessitam de equagoes de calibragao para obten-
¢ao de valores corretos. Esse procedimento é realizado pelo Processor, visto que a
funcao do Reader é somente a extracao da informacao e suas configuracoes. Configu-
rando corretamente, pode-se realizar quaisquer manipulacao de carater matematico
envolvendo um ou mais dados lidos de um dispositivo [foT} A necessidade de criagao
dessa feature surgiu no estudo da comunicacdo com medidores de energia elétrica.
Os valores mensurados pelos mesmos correspondem a apenas uma fragdo do valor
real. Visto que dependendo da instalagao elétrica montada, podem ter sido utiliza-
dos moédulos transformadores de tensao e corrente. Logo, o valor lido pelo medidor
necessita ser multiplicado por um valor constante, para se chegar a um valor real

apés a etapa de leitura (figura @I—A)

o Aggregation: através dessa feature, o usuario pode criar dispositivos virtuais por
meio da criagdo e manipulagdo dos seus dispositivos fisicos. Essa funcionalidade
pode ser utilizada por usuarios que desejam dados de nao apenas um medidor,
mas de um conjunto. Demos entao um cenario que exemplifica essa situacao. O

usuario possui varios smartplugs instalados nos equipamentos eletronicos do seu
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quarto, como TV, som e luminaria. Cada um desses smartplugs consegue mensurar
os valores de consumo do equipamento eletronico ao qual esta conectado. O usuario
porém, nao tem interesse nos valores individuais, mas sim no todo. Ele deseja saber
os valores de consumo total do seu quarto. Para tal, deve-se entao ser criado um
dispositivo virtual que agrega os dados mensurados por cada um dos smartplugs em

um tnico valor, através de um somatério (figura [0} B).

o Storage: O IoTalker oferece a possibilidade de armazenar os dados e informagoes
obtidas de seus dispositivos[[oT]em um banco de dados NoSQL (MongoDB). Embora
essa funcionalidade seja oferecida pelo Processor, nao é o mesmo que a provée. Ela
é provida pelo microsservigo Storage, que serd detalhado nas subsegoes posteriores.

Essa funcionalidade é alcancada através da comunicagao com esse microsservico via
requisi¢ao [HTTP]

« Notification: Essa operagdo permite verificar um condicional (>,<,==) sobre um
valor especifico, e enviar uma notificagdo via e-mail caso o condicional seja verda-
deiro. Essa feature foi pensada para usuarios que estao interessados em monitorar o

comportamento de seu sistema remotamente.

« Viewer: Operagao que faz a comunicagdo com o microsservigo Stage. As medigoes
dadas como input dessa operacao serao enviadas a uma de suas Doors. Essa interliga-
cao sera melhor detalhada na subsecao posterior. A comunicacao com o Stage é uma
operacao manipulavel para dar ao programador a liberdade de escolher quais dados
e em que momentos do fluxo de processamento esses dados serao mostrados pelo
Stage. Essa operacao conta ainda com a possibilidade de sele¢ao de periodicidade.
Definindo esse parametro, o desenvolvedor pode selecionar com que periodicidade o
Processor enviara as informagoes processadas ao Stage. Essa propriedade é limitada
pela taxa de atualizagao / envio de mensagens do dispositivo . Caso essa frequén-
cia do dispositivo seja menor que a frequéncia configurada pelo usuario, o Processor
mantera o valor da segunda, enviando mensagens repetidas, com diferenca apenas

no timestamp.

As operagoes sao realizadas na ordem especificada e, embora essa versao do IoTalker
ainda nao conte com uma interface grafica, as operacoes podem ser enxergadas como uma
conexao de blocos, interligando seus inputs e outputs. A ordem, varidveis de input e output
sao todos especificados pelo arquivo de configuracao.

O desenvolvedor pode calibrar cada um de seus medidores de energia multiplicando os
valores de transformadores de corrente individuais para cada um deles, agregar seus valores
em um consumo total, armazenar o resultado total, programar uma notificagdo caso esse
consumo exceda o limite do més passado e por fim direcionar as leituras instantaneas

para um servidor [HTTP] através de uma operacao viewer. Pode também fazer a etapa de
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Calibration

y=10*x

Aggregation

y=X+y+z

Figura 9 — A) Uma operagcao calibration sobre um valor recebido do Reader e B) Aplicacao
de uma operacao aggregation sobre 3 valores recebidos do Reader.

calibragao, em seguida armazenar, para em seguida agregar. O desenvolvedor é livre para
manipular as operacoes da forma que desejar.
A arquitetura de software do microsservigo foi implementada de modo que torne-se

facil adicionar novas operagoes ao sistema, mantendo sua caracteristica expansivel.

43 STAGE

O microsservigo Stage tem a fungio de expor ou enviar para algum destino / destinatario
as informagoes processadas pelo Processor através de algum protocolo. A ideia é que esses
dados sejam disponibilizados de maneira estruturada e simplificada para o desenvolvedor
ou outras aplicagoes.

Os microsservigos Reader e Stage sao procedimentos inversos de desencapsulamento
e encapsulamento. Enquanto o Reader executa varios Drivers que interagem com cada
um ou mais grupos de dispositivos [[0T}, o Stage executa Doors que recebem dados e os
disponibilizam através de um protocolo especifico.

O Stage encapsula uma ou mais Doors e expoe uma [AP] RESTful. A primeira imple-
mentacao possui suporte a duas Doors: [MQTT|e[ HTTP} Os enderecos bem como métodos
de acesso a[AP] do Stage sdo mostradas na tabela [o]
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URL GET POST

. Todos as Doors
iotalker/stage ~ -
em operacao

Detalh b
iotalker /stage/{door id} De athes So/ﬁre uma )
oor especifica

Enviar uma ou mais
iotalker/stage/{door id}/measurements -

medigoes para uma Door

Tabela 5 — Urls e seus retornos esperados para o microsservico Stage. Os identificadores
sao especificados pelo arquivo de configuracao e devem ser tinicos para cada
Door.

Sendo Reader e Stage analogos, uma Door é o andlogo de um Driver. Trata-se de uma
abstracao da comunicacao através de um protocolo em forma de uma classe Python. As
Doors também possuem obrigatoriamente alguns métodos especificos que devem possuir

a mesma assinatura para um funcionamento correto do sistema. Sao eles:

« _connect: E um método responsdvel por permitir a conexdo propriamente dita
através do protocolo. No caso de uma Door [HTTP] esse método inicia a execugao
de um servidor web [HTTP|j4 apto a receber requisigdes. Tratando-se de uma Door
MQTT] esse método efetua a conexdo com o broker MQTT] A fungdo do método
_connect é criar uma caminho estavel para efetuar envio ou recebimento de men-
sagens. Tanto no Driver quanto na Door. Os pardmetros para o estabelecimento da
conexao também sao obtidos através do arquivo de configuracio e sdo dados como

parametros do construtor da classe.

o _ send__message: Dada que a conexao foi criada no método _ connect, esse método

permite o envio da informagao através da conexao criada.

No Stage nao ha necessidade da implementagdo do método _ generate message pois
a informacao que chega ao Processor ja se encontra estruturada, ao ser processada pelo
Reader.

A configuragao de uma Door varia de acordo com seu tipo. Se o protocolo for
seus parametros de configuracao serao [ur] de acesso e porta. Caso MQTT]seja o protocolo
selecionado, os parametros envolverao o enderego IP do broker MQTT] e tépico onde das
mensagens serao publicadas.

Apesar do suporte a apenas dois protocolos, o desenvolvedor pode ainda configurar
mais de uma Door para o mesmo protocolo (como ¢ feito no Reader), utilizando um
identificador e pardmetros diferentes. A figura [I0] mostra um esquema da arquitetura do
Stage operando com trés Doors. Uma para [HTTP| e duas para MQTT] sendo as tltimas

especificando brokers MQTT] diferentes para onde as mensagens serdao publicadas.
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Figura 10 — Exemplo de configuragdo do Stage para utilizar trés de suas Doors.

Publish/MQTT
Publish/MQTT

Quando selecionada a Door [HTTP] o Stage iniciard a execucdo de um servidor web
[HTTP] que disponibilizard apenas a dltima medi¢ao recebida do Processor via requisi¢ao
RESTful do tipo GET. Dessa maneira pode ser acessado por qualquer aplicativo em
qualquer linguagem que disponibilize requisi¢oes [HTTP| ou até mesmo via navegador.
Se a Door [MQTT] for selecionada, o Stage publicard as medigoes no tépico e broker

especificados.

Assim como o Reader, o Stage foi planejado para ser facilmente expansivel, podendo
ser adicionados novos protocolos em versoes posteriores.

4.4 STORAGE

Esse microsservico é composto por uma implementacao baseada em MongoDB combinada
com uma [API] RESTful. O Storage permite o armazenamento das medigoes dos dispo-

sitivos [[oT}, oferecendo as operagoes bésicas de insergao, remogao, edigdo e consulta. Os
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URL GET POST PUT DELETE
Todos os
dispositivos Criacao de
iotalker /storage/devices que possuem um novo
medigoes dispositivo
armazenadas.
Detalhes sobre .
) o o Remocao de
] ] um dispositivo Edicao de um ) L
iotalker /storage/devices/ ) . um dispositivo
) ) especifico que dispositivo )
{device id} _ s ] especifico e todas
possui medigoes especifico o
suas medigoes
armazenadas.
Todas as o
s Adicionar
) ] medigoes s
iotalker /storage/devices/ medigoes
) ) de um
{device_id}/measurements | = a um
dispositivo ] o
) dispositivo
especifico.

Tabela 6 — Urls e seus retornos esperados para o microsservigo Storage.

enderegos que dao acesso a esses servigos sao mostradas na tabela [6]

O Storage cria no banco de dados uma collection chamada devices que armazena
documentos de cada um dos dispositivos registrados no sistema.

Quando a primeira medicao do dispositivo é enviada através de uma requisicao REST-
ful do tipo POST, o Processor verifica a existéncia do mesmo. Caso o dispositivo nao
exista, o Processor se encarrega de enviar uma requisicdo para a sua criacao, para s
entao comecar a enviar as medicoes.

Em termos de arquitetura interna, foi utilizada uma estratégia de armazenamento de
documentos por dia, chamados daily docs. Os valores sao armazenados dentro de listas
indexadas pelos valores de hora e minuto. Os daily docs nao sao armazenadas na collection
devices juntamente com os documentos com informacgoes dos dispositivos. As collections
que os armazenam sao individuais para dispositivo e variavel medida, sendo nomeadas
pela concatenacao entre measurements, identificador do dispositivo e codigo da variavel,
sendo esse ultimo, o mesmo cédigo utilizado pelo Reader. Por exemplo, os daily docs para
o dispositivo dev! para medir a variavel com cédigo 2 serdo armazenados na collection
"measurements__devl 2"

Para exemplificar o passo a passo do processo de armazenamento de medigoes nos
documentos, consideremos uma medi¢ao onde um dispositivo mediu uma tensao de
223 Volts no timestamp "2018-07-16 09:34". No momento de armazenar essa medi¢ao, o
Storage consultara a existéncia de um documento onde o campo date possua "2018-07-

16" como valor. Caso esse documento ainda nio exista, ele serd criado, com o formato
b )
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expresso na figura [I1] Se o documento jé existir, ele serd recuperado e apenas atualizado
com a inser¢ao da nova medicao.

A hora e minuto da medicao criada para o dia "2018-07-16" sao respectivamente "09"
e "34". Entao o valor da medicao, 223, sera inserido na lista que é valor para as chaves
09" e "34". Efetuada a operacao de insercao do valor na lista, os valores das chaves sum
e counter sao atualizados. Tanto os aninhados na chave da hora "09" quanto os externos
ao documento, como mostrado na figura [12] Os valores armazenados nessas chaves sdo
responsaveis por otimizar o tempo de resposta em casos de consulta dos valores agregados
de soma e média, para as granularidades temporais de hora e dia.

Considerando a arquitetura implementada, o Storage é uma opgao pronta para o de-
senvolvedor que deseja utilizar o sistema de imediato, mas nio a tnica. E possivel sua

substituicao com facilidade por outros sistemas e arquiteturas de banco de dados, desde

que respeitadas as[APIk e formato de mensagens trocadas.

. B . ) . .

Figura 11 — Formato do documento criado na collection para armazenar as medicoes de
um dispositivo. Os valores ocultos para as chaves sao idénticos ao contetido
das chaves "00"e "01".
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Figura 12 — Estrutura do daily doc apoés a insercao da medicao 223 cujo timestamp é
"2018-07-16 09:34". O valor 223 é armazenado na lista indexada pelas chaves
"09"e "34". O valor contido na chave sum (interna e externa) é incrementado
em 223 e o valor contido na chave counter ¢ incrementado em 1.

45 MASTER API

O IoTalker é um projeto estruturado em uma arquitetura de microsservigos. Cada um dos
microsservicos pode ou nao estar executando na mesma maquina e em diferentes portas.

De maneira a facilitar o trabalho do desenvolvedor na utilizacao da plataforma, foi
adicionado um microsservigco com a funcao de fornecer transparéncia de localizagdo ao
sistema. Esse microsservico é o Master APIL

O Master API funciona como um roteador ou direcionador de requisi¢oes. Esse mi-
crosservigo conhece as localizagoes de cada um dos outros microsservicos bem como suas
portas de acesso e os repassa as requisicoes realizadas, retornando suas respectivas res-
postas. Ao invés de criar requisi¢oes para enderecos diferentes, o desenvolvedor precisa
envia-las apenas ao Master API, como mostrado na figura [13]

As aceitas pelo Master API sao as mesmas dos outros microsservigos.

O escopo desse trabalho envolve apenas as etapas necessarias para a implementacao do
IoTalker bem como sua aplicagdo em alguns cendrios com fins de validagao. Avaliagdes de
desempenho serao listadas como trabalhos futuros, porém por meio de observagao imedi-
ata, pode-se cogitar que o Master API pode vir a se tornar um gargalo no funcionamento
do sistema em um cenario de larga escala.

A proposta da arquitetura em microsservicos contribui para evitar esse tipo de pro-
blema. Nao apenas no Master API mas em todos os outros microsservi¢os. O desenvol-
vedor pode executar varias unidades de cada microsservigo, provendo escalabilidade para
suportar uma grande carga de requisicoes de outras aplicagoes ou mesmo dos préprios
microsservigos. Essa é uma das principais vantagens de uma arquitetura seguindo esse

padrao.
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loT Middlewares,
Applications,
Clouds, Developers

Figura 13 — Master API abstraindo a localizagao fisica dos microsservigos espalhados em
2 hosts diferentes.

46 CONFIGURACAO

Como observado ao longo da descricao dos microsservigos e suas arquiteturas, existem
muitos aspectos e defini¢oes a serem configuradas para seu correto funcionamento. A
descri¢ao da estrutura do arquivo de configuracao serd detalhada nessa subsecao.

Na hierarquia de diretérios do IoTalker, os arquivos de configuracao estao localizados
ou devem ser posicionados na pasta configuration e sdo dois: config.py e index.py

O arquivo config.py especifica:

o Drivers que executarao no Reader.

« Operagoes que serao executadas no Processor, bem como sua ordem.
o Doors que executarao no Stage.

e Hosts e portas dos microsservigos.

A configuracao dos microsservigos se dd por meio da especificagdo de um [JSON]| cha-

mado services, com o formato mostrado na figura [I4+A. As chaves para esse [JSON]sao os
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nomes dos microsservicos Reader, Processor, Stage, Storage e Master API. O Valor para
cada uma dessas chaves é um [JSON]aninhado, que possui as chaves: url e port. O primeiro
especifica a localizagao fisica do host onde o microsservi¢o executara, e o segundo a porta.
O usuario pode nao especificar a chave e valor para url. Nesse caso o valor default sera o
localhost (127.0.0.1). A especificacao da porta é obrigatéria.

Através dessa configuracao em especifico, o Master API sabe a localizacdo dos outros

microsservigos, de modo a rotear as requisi¢oes corretamente.

services = {
"Reader": {
"url”:"http://127.8.08.1",
"port": 33002

}. drivers = |

"Processor": { {

"url":"http://127.0.6.1", "id": "Medidor Nansen",
"port": 33003, "type": "opticalAbntl4522",

T, "parameters":{

"Stage": { "usb™:" /dev/ttyUSBO",
"url”:"http://127.8.08.1", "baudrate": 9600
"port”: 33004 }

}f })

"Storage": { {

"url":"http://127.08.6.1", "id": "Medidor Eletra",
"port": 33005 "type": "opticalAbntl4522",

T, "parameters”: {

"API": { "ush™: "/dev/ttyUSB1",
"url":"http://127.0.6.1", "baudrate": 9600
"port": 33000 }

1 b

| ] |

Figura 14 — Exemplo de configuracao dos microsservigos através da especificagao do[JSON]
A) services e B) drivers.

A configuracao dos Drivers se da por meio da especificacao de uma lista com o mesmo
nome no arquivo de configuracao. Os elementos dessa lista sao[JSONE que descrevem cada
um dos Drivers em execugao. Cada um desses [JSONE possuem obrigatoriamente as trés

chaves:

o [d: Identificador tinico que seréd atribuido ao Driver e utilizado pelo Processor para
utilizar os valores corretos nas operagoes. Caso hajam mais de um sensor conectado
ao loTalker pelo mesmo Driver, ou hajam sub-sensores, o seu identificador serd uma
concatenacao do identificador original com um especifico e particular do sensor ou

sub-sensor, como ja mencionado anteriormente.

o Type: Identifica o tipo do Driver. Essa defini¢ao ficara mais clara no detalhamento do
segundo arquivo de configuragao, indez.py. O valor desse campo define exatamente
qual codigo fonte de Driver sera utilizado no Reader. Se é um Driver ABNT14522,
um Driver ou mesmo um Driver

 Parameters: Corresponde a um [JSON] aninhado que encapsula os parametros para

uma configuracao correta do Driver. Esta informacao pode envolver endereco IP,



44

baudrate, porta[USB|e autenticacdo entre outros pardmetros. O atributos variam de

Driver para Driver.

A figura [I4}B mostra um exemplo de configuragao de Drivers para leitura das medi-
¢oes de dois medidores de energia. Embora os dois Drivers sejam do mesmo tipo, seus
identificadores devem ser diferentes. As portas [USB| conectadas também diferem de um
medidor para outro.

A configuragao das operagoes também é uma lista de [JSONE. Cada um dos elementos
especifica uma operacao. A estrutura de dados escolhida é de lista, pois a ordem em que as
operagoes sao executadas serd determinada por sua ordem na lista. As chaves dos[JSONE

que especificam uma operacao, dentro da lista, sdo os seguintes:

o Type: O valor desse campo determina qual o tipo da operagao realizada. A operagao

pode ser qualquer uma das 5 citadas.

o Parameters: Especifica alguns parametros para serem utilizados nas operacoes. Va-

riam de uma operacao para a outra. Os parametros por operacao sao descritos na
tabela [7l

o Input: Quais valores servem de input para a operagao. Na operacao calibration, o
input é utilizado na equacgao para obter os outputs. J& nas operagoes aggregation os
inputs sao somados, por exemplo. O valor para o campo input pode ser uma tupla,
uma lista de tuplas, uma tripla ou uma lista de triplas. Essas tuplas tem como
seu primeiro elemento um identificador e o segundo elemento o cédigo da grandeza
mensurada, que serve de chave para uma dos dicionarios do arquivo index.py. O
primeiro pode ser o identificador de um Driver, diretamente, ou mesmo um output
de outra operacao. No caso das triplas, os dois primeiros elementos se juntam para
formar esse identificador, mas numa versao composta. As triplas sdo utilizadas prin-
cipalmente no caso da existéncia de mais de um sensor conectado ao Driver, como

no exemplo citado dos medidores de energia.

o Output: Determina qual é o valor de output da operagao. Nas operacoes de calibration
e aggregation, o output corresponde ao valor resultante apos a aplicagao das fungoes
matematicas. O formato do output também é uma tupla, mantendo a padronizacao
com formato dos inputs. Na operacao wviewer, o campo de output deve conter o
identificador de uma das Doors configuradas no Stage, especificando que as medic¢oes
dadas como input serao enviadas a uma Door em especifico. As operagoes storage e

notification nao possuem output, logo seu valor deve ser definido como vazio.

Exemplificando, consideremos a criacdo de operagoes para a configuracao da leitura
dos dados de um medidor de energia. A figura [I5}A mostra um exemplo de configuragio

das operacoes. De acordo com essas defini¢oes, o Processor agird da seguinte forma:
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Operacao Parametros Descricao

Descreve a equagao de
calibracao do sensor.

Calibration | equation ¢ ]
Tendo X como input e

Y como output

) ) Descreve o tipo da
Aggregation | aggregation type B o
agregacao de medigoes

Expressao que, caso

boolean expression | seja verdadeira, o e-mail

Notification ; '
sera enviado
e-mail E-mail destinatario
) ) Frequéncia de atualizagao
Viewer timer

da Door

Tabela 7 — Parametros de configuragao por tipo de operacao no Processor. A operacao
storage nao possui parametros de configuracao.

1. Calibrar os dados da fase A do Medidor Nansen através da equacao y = 5%z,

nomeando o valor calibrado como "Calibrated PhaseA".

2. Agregar os valores da fase A calibrada com os valores lidos das fases B e C do mesmo

medidor, nomeando o valor agregado como "Consumption’.
3. Armazenar os valores calculados para Consumption.

4. Verificar se esse valor excede 40000, em uma operacao Notification. Caso exceda,

um e-mail de notificacao sera enviado a admin@iotalker.com.

5. Encaminhar os valores calculados de Consumption para a Door "webserver http’

com uma taxa de atualizagdo de 5 segundos.

O 1ltimo componente do arquivo de configuracao é referente a descricao das Doors,
funcionando de modo semelhante ao processo de descricao dos Drivers.

Essa descricao define como cada uma das Doors vai operar. Trata-se de uma lista
onde cada elemento é um [JSON| que detalha uma Door. Para cada uma siao definidos
os valores das chaves id, type, parameters e input. Os trés primeiros possuem o mesmo
comportamento e funcdo que tém nos Drivers. A diferenca vem na existéncia da chave
input, que ¢é inexistente nos Drivers. Seu comportamento é o mesmo do campo input nas
operagoes do Processor. A figura [I5}B mostra um exemplo da descrigdo das Doors.

Essas defini¢des fecham e cobrem todas as configuragoes possiveis para o arquivo

config.py. Na mesma pasta, existe um segundo arquivo de configuracao: o indezx.py.
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operations = [

{
"type":"calibration",
"parameters”: {"equation": "y = 5%4x"},
"input": ("Medidor_Mansen™, "phaseA™, 1),
"output”: ("Calibrated phaseA”, 1),

I8

{
ut-ype“: “aggregatinn“,

"parameters”: {"aggregation_type": "sum"},
"input": [("Medidor_Nansen", “phaseB", 1),
{"Medidor Nansen", "phaseC", 1),
("Calibrated phaseA", 1)1,
"output": ("Consumption”, 1)

1!
lltypell: llsturagell, mr? = [

“parameters”: {}, wi g, "
“]-.I'Ipllt": [l:"l:l:lnSI.let:i.l:ln", 1]], “;:pé“.wﬁ::«:;:er httP 1

} “output®: " "parameters”: {

{‘ "url™: '/iotalker/measurements’',
"type": "email-notifier”, 1 port™: 33018
“parameters”: { wi e [ ion’

"boolean_expression™: "x=40000", } input”: [{"Consumption”, 1)]
"email™: "admin@iotalker.com" {’
}r madu. n "
"input”: [{"Consumption”, 1)1, ..;:Pé...h.f:::::..“tt !

} “output”: " “parameters”: {

{’ "topic": '/iotalker/measurements’,
“type": "viewer" "broker_ip": "192.165.6.193",
"parameters”:{"timer":5}, } port”: 33011
"input”:[("Consumption”,1}], i . e -
woutput": "webserver http" ; input”: [('Consumption’, 1}]

}

: I
Figura 15 — A) Exemplo de configuragao das operagoes a serem realizadas no Processor

ABNT 14522 Drive

e B) Exemplo de configuragao das Doors no Stage.

Calibration

“Nansen”

Aggregation

HTTP Door

Viewer

Notification

Storage

Figura 16 — Visualizacdo em diagrama de blocos do funcionamento do IoTalker para um

cenario genérico.

Nao ha a necessidade de alterar seu conteido caso o desenvolvedor deseje utilizar

apenas as features ja oferecidas pelo loTalker. O indez.py se divide em trés estruturas de

dados:

o drivers_index e doors_index: Estrutura de dados que indexa chaves aos seus respec-

“webserver HTTP”
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tivos arquivos. Os valores inseridos no campo type durante a definicao dos Drivers e
Doors sao colocados como entrada nessas estruturas para mapear o arquivo e classe
corretos. Os arquivos com a real implementacao dos Drivers e Doors encontram-se

dentro da pasta do Reader e Stage no projeto, respectivamente.

o wariables_index:[JSON]de tuplas onde varios microsservigos mapeiam o metric code
tendo acesso a descri¢ao e unidade da métrica em questao, mantendo sua padroni-

7acao.

Embora ainda nao conte com uma interface grafica, os Drivers, operacoes e Doors
podem ser enxergados como blocos que se interconectam para compor o funcionamento
do IoTalker, como mostrado na figura [16, De acordo com a configuracao definida pelos

blocos na figura [16] o ToTalker ird operar da seguinte forma:

1. O Reader executara com apenas um Driver, com identificador "Nansen', do tipo
ABNT14522. Visto que os medidores de energia desse padrao sao trifasicos, cada

uma das fases (A,B e C) podem ser visualizadas como dispositivos individuais.

2. A fase A do medidor passa por uma operacao de calibracao. A operagao tem como

output o valor calibrado da fase A.

3. Asfases B e C e o valor calibrado da fase A sao dados como inputs para uma operacao

de agregacao, que condensa os valores em apenas um output: "Consumption’.

4. "Consumption" é dado como entrada em uma operacao storage, permitindo seu

armazenamento no banco de dados do IoTalker.

5. "Consumption” é dado como entrada em uma operagao notification, permitindo que

o usuario receba uma notificagdo por e-mail caso o valor exceda um limite estimado.

6. "Consumption" é dado como entrada em uma operacio viewer, permitindo que seu

valor seja enviado para a Door "webserver HTTP'.

7. O Stage é configurado para operar com apenas uma Door, com identificador "web-

server HTTP'. Concluindo a configuragdo da plataforma.

A utilizacao dos dois arquivos de configuracao ja permitem o funcionamento correto de to-
dos os microsservicos que compoem o loTalker, mas o desenvolvedor é livre para modifica-
los a sua necessidade visto que trata-se de uma plataforma de desenvolvimento. O projeto
conta com alguns exemplos de config.py, envolvendo medidores ficticios.

A combinacao entre os microsservigos operam para fornecer ao desenvolvedor o poder
de gerenciar o monitoramento de seus dispositivos IoT apenas escrevendo um arquivo de
configuragao simples, tendo que lancar mao de programacao apenas no caso do protocolo

nao ser suportado.
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Cada um dos microsservigos possui uma [AP]] RESTful que permite sua utilizagao
individual e integrada a outras aplicagoes e projetos.
Tendo sido explanada a arquitetura e funcionamento dos microsservicos, o loTalker

sera aplicado em dois cenarios de teste no capitulo seguinte.
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5 RESULTADOS

De maneira a validar o funcionamento e proposta do IoTalker, o mesmo foi utilizado em

dois cenarios, envolvendo situacoes reais dentro da [Universidade Federal de Pernambucol

[UFPE)

O primeiro caso engloba a implementacgao de um gateway capaz de mensurar a poténcia

ativa total de todos os sistemas elétricos do prédio DINE, localizado préximo a entrada da
UFPE. O segundo caso consiste na configuracao do loTalker para monitorar um aparelho
nobreak, informando ao seu administrador a carga total do equipamento, bem como o
status da bateria, provendo a possibilidade de detectar faltas de energia.

Cada uma das duas subsecoes seguintes descreverd em detalhes as etapas de configu-
racao e execucao do IoTalker, bem como os resultados obtidos ao longo de sua utilizacao.
Em seguida é apresentada uma comparacao com os trabalhos relacionados encontrados

na literatura.

5.1 CENARIO 1

Foram instalados no prédio do DINE medidores de energia com entrada optica, como
mostrado na figura[I7FA. Os medidores possuem os seguintes identificadores de fabrica, e

estao conectados aos seguintes sistemas elétricos do edificio:

o Medidor 1406089: Realizando medigoes do sistema elétrico emergencial do edificio.

o Medidor 1406396: Realizando medigoes do sistema elétrico nao emergencial do edi-

ficio.
o Medidor 1406394: Realizando medigoes do sistema foto-voltaico do edificio.

O objetivo desse cenario é configurar o loTalker como um gateway que colete apenas o
valor total de poténcia ativa correspondente ao prédio inteiro. Convertendo os 3 medidores
fisicos em um tnico dispositivo virtual, que mensure o valor total dessa grandeza fisica.

Esse valor deverd ser enviado para o sistema IMMS (MONTE et al., 2018). O IMMS
¢ uma plataforma de monitoramento de medidores de multiplos contextos e variaveis.
Recebe as medigoes dos dispositivos, processadas por seus gateways via[MQTT} O IoTalker
se comportard como um desses gateways, publicando os valores lidos dos medidores no
topico onde o IMMS recebe as mensagens dos outros gateways.

De acordo com a especificacao dos medidores, os mesmos obedecem as normas ABNT14522.
Desse modo, o IoTalker ja disponibiliza um Driver para operar com esse tipo de disposi-

tivo. Sendo necessaria a definicao do arquivo de configuragao.
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Figura 17 — A) Medidores instalados na sala de forga do Dine B)Raspberry PI configurado
para o uso do IoTalker, posicionado préximo aos medidores.

De acordo com os engenheiros projetistas do circuito elétrico, a poténcia ativa total é
o somatorio da poténcia ativa das trés fases dos medidores 1406089 e 1406396.

Os dois medidores estao conectados utilizando modulos transformadores de corrente,
de valores 15 e 12 para os medidores 1406089 e 1406396, respectivamente. Esses valores
devem ser levados em consideracao para obtencao das medicoes corretas.

O IoTalker devera publicar as medigdes realizadas utilizando [MQTT| em um broker
especifico, onde as mesmas poderao ser lidas pelo sistema de monitoramento IMMS .

A méquina que executa o loTalker é um Raspberry PI modelo 3 instalado nas pro-
ximidades do quadro de for¢a onde os medidores estao posicionados, como mostrado na
figura [17}B. Foi instalada a distro Raspbian (RASPBIAN...} ) no Raspberry Pi.

Com base nessas informagdes, pode-se construir o arquivo de configuragao especifi-

cando as estruturas de dados da seguinte forma:
o Services: Permanece inalterado. Todos os servigos executarao no localhost.

e Drivers: Considerando que existem dois medidores, deve-se adicionar duas entradas
de Drivers, as quais chamemos medidor 1406089 e medidor 1406396 (valores in-
seridos no campo id. O valor dos campos type serao "optical Abnt14522", visto que
os medidores sao idénticos. Na definicdo dos parametros, tem-se os campos baudrate
e [USB] Para o baudrate, o valor em ambos os Drivers serdo 9600, que é o padrao
de operagao normal dos medidores. Para o pardmetro [USB| deve-se especificar em
qual porta [USB| do Raspberry o medidor encontra-se conectado. As portas para os
medidores 1406089 e¢ 1406396 sao /dev/ttyUSB1 ¢ /dev/ttyUSB2, respectivamente.
Feitas essas consideragoes, a estrutura de dados que configura os Drivers no arquivo

pode ser escrita como mostrada na figura [I8FA.
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o Operagoes: Dado o cenario em questao e tendo-se como base as operac¢oes permitidas
no IoTalker, serdo necessérias 6 operagoes. A figura [I8} B apresenta a estrutura. As

operacoes, expressas em ordem, sao:

1. Aggregation: Agregacao das poténcias ativas das 3 fases do medidor 1406089.
2. Aggregation: Agregacao das poténcias ativas das 3 fases do medidor 1406396.
3. Calibration: Calibracao da poténcia ativa total do medidor 1406089, multipli-

cando seu valor por 15.

4. Calibration: Calibragao da poténcia ativa total do medidor 1406396, multipli-

cando seu valor por 12.

5. Aggregation: Agregacao das poténcias ativas totais calibradas dos dois medi-

dores.

6. Viewer: Visualizagao das medicoes na Door que publica as mensagens no broker

MQTT] correto.

e Doors: Conforme os requisitos do cenério, as medigoes obtidas dos medidores deve-
rao ser enviadas ao sistema de monitoramento IMMS. Para tal, devem ser publicadas
em um broker , no tépico "/imms/dine__meters/measurements’. Para atin-
gir esse fim, deverd ser configurada uma Door do tipo [MQTT] Seu identificador
devera ser o mesmo referenciado na operacao viewer, tendo seu valor, portanto,
broker _mqtt. Seu tipo é Os parametros de configuragao das Doors do tipo
MQTT] conforme citado anteriormente, sdo: topic, broker ip e port. O primeiro
deverd ter seu valor como /imms/dine meters/measurements, que é o topico pela
qual o IMMS tera acesso as medicoes recebidas e tratadas pelo IoTalker. O segundo
e terceiro parametro deverao ser relativos ao broker onde o IMMS buscara as men-
sagens publicadas. A figura [I8fC mostra a estrutura para a configuragdo da Door

em questao.

Construido o arquivo config.py, as preparacoes para execucao do IoTalker estao fina-
lizadas. Visto que foram utilizadas apenas variaveis, Doors e Drivers existentes, nao hé
necessidade de alteracao do arquivo indez.py.

De acordo com as especificagoes definidas, o IoTalker ird operar da forma mostrada
no diagrama de blocos da figura [19]

Para iniciar a execucao do loTalker, o usuario deverd inicializar os microsservigos
individualmente. E fornecido um script para a execucao simultdnea de todos os micros-
servigos no mesmo host, que é o caso base. Se o usuario desejar customizar tal execucao,
pode alterar o script da forma que desejar.

Todos os microsservigos executarao no mesmo host, que nesse cenario ¢ o Raspberry

Pi, aplicando-se ao caso mais simples e bastando apenas a execucgao do script. Removendo
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drivers = [
{
"id": "medidor 1486089",
"type": "opticalAbntl4522",
"parameters":{
"usb":" /dev/ttyUSB1",
“baudrate”: 9600 doors = [
1. ! "id": "broker_mgtt”,
{ "type": "mgtt",
"id": "medidor_1406396", "parameters”: {
“type": "opticalAbntl4522", "topic”: '/imms/dine_meters/measurements',
"parameters”: { "broker_ip": "192.168.1.15",
"usb": "/dev/ttyuss2", “port": 1887
"baudrate": 9600 '
} "input”: [('total_consumption', B8]}]
} : }
: -
operations = [
{
"type": "aggregation", “parameters": {“"aggregation_type”: "sum"},
"input": [("medidor 14086089", "phaseA", 8), ("medidor 14860889", "phaseB", 8],
("medidor_1406089", “phaseC”, 8)],
"output": ("total medidor l4086883", 8)
}J‘
{
"type": "aggregation", “parameters": {“"aggregation_type”: "sum"},
"input": [("medidor 1486396", "phaseA", 8), ("medidor 1486389", "phaseB", 8],
("medidor_14086396", “phaseC”, 8)],
"output": ("total medidor 1486396", 8)
}J‘
{
"type":"calibration”, “parameters": {“"equation™: "y = 15*x"},
"input": ("total medidor 14860689, 8), “output™: ("calibrated_medidor 1486683", B)
}J‘
{
"type":"calibration”, “parameters": {“"equation™: "y = 12*x"},
"input": ("total medidor 1486336", 8), “output™: ("calibrated_medidor 1486396", B8)
}J‘
{
"type": "aggregation", “parameters": {“"aggregation_type”: "sum"},
"input": [("calibrated medidor 1406396", 8), (“calibrated medidor_ l406683", 8)],
"output”: ("total_ consumption”, B)
}J
{
"type": "viewer", "parameters”: { "timer": 10}, "input": [("Consumption“, 1)1,
"output”: "broker_mgtt"
i

Figura 18 — Estruturas do arquivo de configuracao para o caso 1: A) Drivers, B) Opera-
¢oes e C) Doors.

entradas de servico do script o desenvolvedor poderia executar apenas um microsservico
em uma maquina e os restantes em outra.

Iniciada sua execugdo, as medigoes deverdo estar sendo publicadas no broker [MQTT]
e sendo acessadas pelo IMMS. Existem alguns pontos que podem ser observados ao longo
de sua execucdo, analisando o funcionamento individual dos microsservicos envolvidos.

De acordo com a[API| do Reader, pode-se observar os valores lidos das medigoes em
seu estado bruto, antes de qualquer manipula¢do matemética. As figuras 20FA e 20}B
mostram a resposta para uma requisicio HTTP GET ao Reader, requisitando as tlti-

mas medi¢oes dos medidores 1406089 e 1406396. Essa mesma requisicao é realizada pelo
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ABNT 14522 Driver ABNT 14522 Driver MQTT Door
“1406089” “1406396” “broker_MQTT”

Aggregation Aggregation Viewer

Figura 19 — Visualizagao em blocos da configuracao definida para caso de uso 1.

Processor periodicamente para a obtencao e tratamento desses valores, de acordo com as
operacoes estabelecidas.

Para esse caso 1, também ¢é possivel observar respostas intermediarias ao funciona-
mento do ToTalker no microsservigo Stage. Esse microsservigo oferece operagoes de GET
para requisitar detalhes dos Drivers em operacao e POST para receber medicoes, sendo
essa segunda utilizada pelo Processor ao enviar medigdes para uma Door. Pode-se ob-
servar seu funcionamento consultando as informacoes dos Drivers em atuagao, que na
primeira versao do IoTalker, sdo os dados listados no arquivo de configuracao. A figura
20}C ilustra a resposta para essa requisigao.

Como resultado final do cenario, as mensagens deverao estar sendo publicadas pelo
Stage no tépico "/imms/dine_meters/measurements”. As medigoes ja terdo passado por
todas as etapas de processamento e estarao em sua forma final. A figura[2I)mostra algumas
dessas medigoes. Foi utilizado o cliente [MQTT] Mosquitto para efetuar subscrigio no
mesmo topico o qual o IMMS se sobrescreve, garantindo assim que as mensagens estao

chegando a seu destinatario.
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127.0.0.1:8000/iotalker/reader/medidor_1406089/measurements

JSON W

127.0.0.1:8000/iotalker/reader/medidor_1406396/measurements

JSON v

127.0.0.1:8000/iotalker/stage/broker_mqtt

JSON »

Figura 20 — A) Requisigdo GET no microsservigo Reader retornando as medigoes do me-
didor 1406089 B) Requisicado GET no microsservico Reader retornando as
medigoes do medidor 1406396 C) Requisi¢io GET no microsservigo Stage
das informacoes da Door "broker _mqtt'.

5.1.1 Analise

Ao término da realizacdo do experimento, o mesmo cenério foi implementado sem a uti-
lizacao do IoTalker, utilizando diretamente as bibliotecas ja mencionadas, para fins com-

parativos.
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ralue": 15

"upnit": "Watts", "id":

"unit": "Watts"}, "meter_id": "total_consum

ctive , "walue": "unit"

"idh: "Active 1, "meter : onsum

Figura 21 — Mensagens publicadas pelo loTalker através da Door broker _mgtt.

A implementacao em codigo do cenario 1 pode ser subdividida nas seguintes etapas:
1. Leitura das medig¢oes dos medidores de energia.
2. Criagdo de um servidor web com as mesmas urls do Reader.

3. Manipulacoes mateméticas.

4. Conexao com broker MQTT]

5. Encapsulamento da conexao com broker em forma de uma [AP]] trabalho

esse realizado pelo Stage.

As linhas de c6digo necessarias para a implementacdo de cada uma dessas etapas
foram analisadas individualmente, em forma de funcoes e classes necessarias, apenas para
fins comparativos. A conexao entre as mesmas pode ser realizada de diferentes formas,
pelo programador. O niimero de linhas, aproximado, para cada passo pode ser observado
na tabela [§] Esses resultados sdo arredondados para baixo, pois o desenvolvedor ainda
precisara integrar os snippets de cédigo.

Embora o arquivo de configuragdo para esse cenario possua cerca de 90 linhas, as
mesmas foram espacadas para melhor visualizagao de seu contetdo.

Se atribuidas uma linha de cédigo por elemento nas estruturas de dados do arquivo
de configuracao, a quantidade de linhas torna-se o mostrado na tabela [9]

Comparando-se a quantidade linhas de c6digo escritas com e sem o loTalker, verifica-se
uma diferenga significativa de mais de 200 linhas de cddigo.

Ainda podem ser considerados outros fatores, como os tempos de aprendizagem neces-

sarios para tratar a comunicacao com os medidores de energia e utilizagdo das bibliotecas
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Etapa | Linhas de codigo
1 180
2 15
3 5
4 15
5 15
Total 230

Tabela 8 — Linhas de c6digo necessarias para a implementacao pura do cenario 1 sem a
utilizacao do loTalker.

Estrutura
de dados

Services

Linhas de codigo

Drivers

Operagoes

=N Ot

Doors
Total 14

Tabela 9 — Estimativa de linhas contidas no arquivo de configuragdo para a execucao do
IoTalker no cenario 1.

para lidar com comunicagao [ MQTT]e servidores web. O IoTalker também se destaca nesse

aspecto, devido a sua configuragao simplificada.
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5.2 CENARIO 2

O [GPRT] conta com um nobreak, mostrado na figura para manter as maquinas e
equipamentos essenciais funcionando em casos de falta de energia.

A comunicagdo com esse dispositivo acontece via SNMP] e como j& mencionado, o
IoTalker possui um Driver para gerenciar e abstrair essa comunicacao. O nobreak nao
conta com suporte a[SNMP] Esse suporte ¢ atingido através de um médulo adicional, que
é conectado ao nobreak via porta serial. Esse médulo esta posicionado encima do aparelho
e também é mostrado na figura [22

Dentre as medigoes que podem ser lidas, o administrador do laboratério tem interesse
na carga da saida do nobreak e no estado da bateria. A primeira informa o quanto o equi-
pamento encontra-se sobrecarregado em relagao ao valor da carga de entrada. O segundo
informa o status em porcentagem da bateria do nobreak, que permanece constante em
100% e tendo seu valor reduzido apenas em situacoes de falta de energia. Situacoes essas

em que o administrador deseja ser notificado.

Figura 22 — Nobreak instalado no [GPRT] As medigoes sdo requisitadas via [SNMP]

Para atender as demandas desse cenario, a configuracao do IoTalker deve atingir dois

objetivos: Permitir ao administrador a visualizacao da medi¢cao mais recente da carga de
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saida do nobreak e a emissao de uma notificacdo quando a bateria do nobreak comecar a
ser utilizada, indicando uma falta de energia.

Bem como os medidores de energia do cenario 1, o nobreak possui trés classes de sub-
sensores com medicoes e valores distintos. Enquanto os medidores de energia mensuravam
valores para cada uma de suas 3 fases, o nobreak mensura valores para bateria, carga de
input e carga de output.

De modo a cumprir estes requisitos, pode-se construir o arquivo de configuracao espe-

cificando as estruturas de dados da seguinte forma:

o Services: Permanece inalterado. Todos os servicos executarao no localhost. Nesse

cenario o host € um computador comum.

o Drivers: Para esse cenario, o IoTalker precisara lidar com apenas com o nobreak,
caso que demanda apenas um Driver. Os parametros para esse Driver sao o endereco
IP e porta de acesso do servidor [SNMP] respectivamente 192.168.0.55 e 161.

o Operagoes: O conjunto de operacgoes para esse cenario é bem mais simples que o
conjunto do cenario 1. Nao sao necessarias manipulagoes matematicas ou agregagao
de sensores. Dado o cenario em questao e tendo-se como base as operacoes permitidas

no IoTalker, serao necessarias apenas 2 operagoes:

1. Notification: Notificacao via e-mail caso a bateria esteja menor que 100%.

2. Viewer: Visualizagao das medigoes relativas a carga na entrada e na saida do

nobreak na Door que cria um servidor web, acessivel por qualquer navegador.

o Doors: As medigoes obtidas do nobreak deverao estar disponiveis em um servidor
web. Deverd ser utilizada a Door do tipo [HTTP| passando-se como input os valores
solicitados. Os pardmetros para configuracio da Door [HTTP|séo a[ur] e a porta na

qual o servidor web disponibilizara os dados.

As figuras 23}A, 231 B e 23}C mostram respectivamente as estruturas de dados que
compoem o arquivo de configuracao desse cenério.

De acordo com a configuracao definida para o caso 2, pode-se visualizar as operagoes
e funcionamento dos Drivers e Doors como o diagrama de blocos mostrado na figura [24]

Repetindo a analise realizada no cenario 1, pode-se analisar o funcionamento inter-
mediario dos microsservigos envolvidos. Efetuando-se uma requisicio GET aos Drivers
do Reader, pode-se obter as tltimas medi¢oes coletadas do nobreak em seu estado bruto,
como mostrado na figura [25-A. Uma requisi¢io GET ao Stage também retorna os dados
da tnica Door em funcionamento no sistema, como mostrado na figura [25B.

Os resultados finais desse cenario devem ser: O e-mail enviado quando carga da bateria
for menor que 100% e um servidor web executando e respondendo a solicitagoes na
" fiotalker/measurements'. A figura [26| mostra o servidor web, disponivel para acesso via

navegador, concluindo o cenario 2.
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operations = [

"type": "email-notifier”,

"parameters": {
"boolean_expression”: "x<108",
"email": "suporte@gprt.ufpe.br"

drivers = [ 1.
{ "input”: [("nobreak”, "battery", 16}1,
"id": "nobreak", “output”: ""
“type": "snmp”, b
"parameters":{
"ip":"192.168.0.35", “type": "viewer", "parameters”: { "timer": 18},
"port”: 161 "input": [("nobreak”, "input", 8), (“"nobreak”, "output”, 8)],
1 "output”: "webserver"”
b }
1 1
doors = [
{

"id": "webserver",

"type“: "http“,

"parameters": {
"url": '/iotalker/measurements’,
"port”: 33010

}f

"input™: [("nobreak", "input", B8},

("nobreak", "output”, 8)]
}f

Figura 23 — Estruturas de dados que compoem o arquivo de configuracao para o caso 2:
A) Drivers B) Operagoes C) Doors.

SNMP Driver HTTP Door

Viewer

“nobreak” “webserver”

Notification

Figura 24 — Visualizacdo em blocos da configuracao definida para o caso de uso 2.

5.2.1 Andlise

O cenério 2, assim como o primeiro cenario, foi implementado utilizando as mesmas
bibliotecas, sem a utilizagao do IoTalker, para fins de comparacao da quantidade de linhas
de cédigo escritas.

A implementagao em codigo do cenério 2 pode ser subdividida nas seguintes etapas:
1. Leitura das medig¢oes do nobreak.
2. Criagdo de um servidor web com as mesmas urls do Reader.

3. Envio de e-mail em caso de uma condigao ser verdadeira.
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127.0.0.1:8000/iotalker/reader/nobreak/measurements

JSON

GET v 127.0.0.1:8000/iotalker/stage/webserver

Authorization

Mo Auth

JSON W

Figura 25 — A) Requisicio GET ao Reader, retornando as tltimas medigdes do nobreak
B) Requisicao GET ao Stage solicitando os dados das Doors em atuagao.

[ 127.0.0.1:33010/iotalk x

< C | ® 127.0.0.1:33010/iotalker/measurement %0

[{"sample": {"id": "ACTIVE POWER", "unit": "wW", "value": 9795.@}, "id":
"nobreak-input", "timestamp”: "2018-04-23T14:05:28Z"}, {"sample": {"id":
"ACTIVE POWER", "unit": "w", "walue": 8518.0}, "id": "nobreak-output”,
"timestamp®: "2018-04-23T14:05:287"}]

Figura 26 — Servidor web respondendo requisi¢oes com as tltimas medicoes das varidveis
de interesse do nobreak.

4. Criacao de um servidor web onde as medigoes ficam disponiveis, simulando o com-

portamento do Stage.

Seguindo o padrao da andlise do primeiro cenario, foram considerados snippets de
c6digo necessarios para a implementacao das funcionalidades descritas, cabendo ao de-
senvolvedor a conexao entre as mesmas.

Sob estas condigbes, a quantidade de linhas de codigo para cada uma das etapas
descritas sdo, aproximadamente, mostradas na tabela [10}

A tabela mostra a quantidade de linhas necessarias no arquivo de configuragao
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Etapa | Linhas de codigo
1 90
2 15
3 10
4 20
Total 135

Tabela 10 — Linhas de codigo para implementacao de cada uma das funcionalidades ne-
cessarias ao cenario 2 sem a utilizagao do loTalker.

Estrutura Linhas de codigo
de dados
Services 5
Drivers 1
Operagoes 2
Doors 1
Total 9

Tabela 11 — Linhas de c6digo por estrutura de dados do arquivo de configuracao para o
cenario 2.

para esse cenario. Foram consideradas uma linha por item em cada uma das estruturas
de dados que compoem o arquivo.

Semelhante aos resultados obtidos no cenario 1, houve uma diferenca significativa
na quantidade de linhas necessarias para os dois casos. Desconsiderando ainda o tempo

necessario para aprendizagem sobre a biblioteca que trata as comunicagoes [SNMP]
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6 CONCLUSAO

Ao passo que novos dispositivos surgem todos os dias, facilitando a vida das pessoas,
a heterogeneidade traz dificuldades aos desenvolvedores que desejam utilizar esses dis-
positivos em suas aplicagoes. Cada dispositivo possui seus protocolos, sua [AP]] e suas
particularidades.

Este trabalho traz a proposta do IoTalker, um gateway IoT expansivel. O IoTalker
busca homogeneizar essa irregularidade de dispositivos, trazendo-os a uma linguagem
comum e um fluxo de operacoes totalmente definido pelo desenvolvedor, através da agre-
gacao de features poderosas e trazendo mais versatilidade a um gateway [[0T]

A arquitetura de software do IoTalker é composta por microsservigos responsaveis por

tarefas especificas:

o Reader: desencapsula os dados em um determinado protocolo e fornece uma [AP]]

onde esses dados tornam-se acessiveis.

e Processor: aplica uma sequéncia de processamentos, totalmente definidas pelo de-

senvolvedor, nos dados obtidos do Reader.

o Storage: Fornece armazenamento persistente, quando requisitado. Os dados arma-

zenados sao acessiveis via uma [API] também oferecida pelo microsservigo.

o Stage: encapsula os dados resultantes das operagoes realizadas no Processor em um
novo protocolo, tornando seu acesso disponivel a outras aplicagoes, desenvolvedores
e middlewares [oT)

o Master API: Fornece transparéncia de localizagdo, roteando requisicbes para os
outros microsservicos, visto que os mesmos podem estar sendo executados em outras

maquinas.

Apos a etapa de planejamento, implementacao e testes, o IoTalker foi aplicado com
sucesso em dois cendrios reais, atingindo seus requisitos.

No primeiro cenério, de 3 medidores de energia instalados em um prédio da [UFPE]
2 deles foram utilizados para criar um tnico sensor virtual, que mensura o consumo de
energia do edificio.

As medigoes foram obtidas através de uma conexao optica serial, calibradas, agregadas,
processadas e, por fim, publicadas em um broker MQTT], num tépico onde sdo recebidas
por outra plataforma de software.

No segundo cenario, o objetivo foi o monitoramento de um nobreak, visualizando sua
carga de entrada e de saida. As medigoes foram acessadas via [SNMP| processadas e

disponibilizadas através de um servidor web, acessivel de qualquer navegador de Internet.
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Nesse cenario o IoTalker também foi configurado para enviar um e-mail ao administrador
de redes do [GPRT] quando a carga da bateria for menor que 100%, indicando uma queda
de energia.

Em ambos os cenarios, o IoTalker foi capaz de desempenhar, com poucas linhas de
c6digo, muitas fungdes no ambito de um fluxo de processamento completo ao extrair as

informagoes de dispositivos [[oT] e disponibilizé-las de diferentes formas.

6.1 TRABALHOS FUTUROS

Embora a plataforma desenvolvida esteja estavel, funcionando corretamente para os ce-
narios supracitados, ainda restam tarefas a serem realizadas.

Como trabalhos futuros, pode-se destacar:

o Implementacao de uma interface grafica, facilitando a configuracao de Doors, Drivers

e operacoes.
e Suporte a novos protocolos.

o Implementacao de uma base de Doors e Drivers, acessiveis e disponiveis para o

usuario via download.
o Escrita de testes automatizados para o projeto.

» Realizacao de avaliacoes de desempenho na plataforma.

6.2 CONTRIBUICOES

Em comparacao com os trabalhos relacionados, o IoTalker apresenta uma combinacao
entre features encontradas nos gateways [[0T] e middlewares [[oT]

O IToTalker ndo é um middleware [[0T], equivalendo a apenas um dos médulos que os
compoem: o gateway. Embora nao seja um middleware [[0T] sua arquitetura se enquadra
nos requisitos do tipo actor-based (NGU et al., 2017b)). E subdividido em microsservicos que
podem ser executados em diferentes maquinas ou camadas. Seus Actors sao os Drivers,
Operagoes e Doors, que o usuario pode manipular da forma que desejar para atingir seus
objetivos.

Se o desenvolvedor deseja executa-lo em um dispositivo com poucos recursos computa-
cionais, pode configurar apenas a execucao do Reader, mantendo os outros microsservigos
numa maquina mais potente, por exemplo. Seus microsservigos possuem APIs individuais,
permitindo que os usuarios usem apenas os que desejarem ou todos. Essa caracteristica
se assemelha aos middlewares IoT do tipo cloud-based.

Essa questao foi levantada no cenario 1, principalmente, visto que o host era um

Raspberry PI. A principio o Storage poderia ter dificuldades em ser executado, por tratar-
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se de um banco de dados. Mas nao houve necessidade, pois havia uma versao MongoDB

nos repositérios do Raspbian.

Middlewares
loT

Application

Device A Device B Device C

Figura 27 — Posicionamento do IoTalker em uma arquitetura [[oT]

O IoTalker traz algumas das vantagens e versatilidade de um middleware [[oT]| dando
mais poder a uma camada inferior da arquitetura IoT, acima dos dispositivos e abaixo da
camada de aplicagdo, como mostrado na figura [27]

Embora uma biblioteca de Drivers, Doors e Operagoes ainda seja um trabalho futuro,
sua implementacao de protocolos compativeis foi realizada de modo a ser expansivel.
E permitido ao usuério adicionar a compatibilidade a novos protocolos e aumentar a
abrangéncia de dispositivos suportados pela plataforma, fazendo com que a mesma nao
esteja limitada a um conjunto inicial de dispositivos.

Nos dois cenarios, o IoTalker obteve diferenca significativa em relagdo a implementagao
sem sua utilizacao. Em poucas linhas de c6digo, é capaz de desempenhar fungoes poderosas
na comunicagao com diferentes protocolos e dispositivos [oT} minimizando o trabalho do
desenvolvedor.

Com base nessas observagoes e no trabalho apresentado, pode-se elencar as principais

contribuigoes do IoTalker com a literatura:

1. Uma plataforma loT onde o desenvolvedor pode trabalhar utilizando Python3, ao

invés de apenas Java, Javascript e Node.js, que sdo mais comuns.

2. Gateway com features e versatilidade de um middleware[[oT] dentre as quais destaca-

se a implementacao de uma arquitetura expansivel de suporte a novos protocolos.

3. O desenvolvedor consegue manipular o funcionamento do gateway apenas alterando

e escrevendo o arquivo de configuracao, economizando escrita de codigo.
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4. Suporte a medidores de energia padronizados com a norma ABNT14522. Por tratar-

se de um padrao brasileiro, foi encontrado pouco material a respeito na literatura.

Alguns dos conceitos e modulos de software do IoTalker foram utilizados na imple-
mentacao do IMMS: um middleware IoT genérico adaptavel a diferentes cenarios. Um
short paper sobre o IMMS foi publicado na conferéncia ISCC (IEEE...} ) (qualis A2), com
o titulo IMMS: IoT Management and Monitoring System (MONTE et all 2018]).
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