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RESUMO

Nos dltimos anos, um crescente nimero de sistemas para Internet das Coisas (IoT)
foram desenvolvidos em um ritmo sem precedentes, e esse crescimento tende a continuar.
Em consequéncia, espera-se também um aumento na quantidade de dispositivos conec-
tados a Internet. Esses objetos podem ser implementados em diversas areas de atuacao
como transporte, habitacao, assisténcia médica, agricultura, entre outros. Dessa forma,
multiplos estudos sao direcionados para essas areas. Devido a caracteristicas particulares
presentes nestes equipamentos, como por exemplo, a sua heterogeneidade e recursos com-
putacionais limitados, a comunicacao de dispositivos IoT é uma funcao significativa dos
sistemas, para os quais, protocolos de comunicacao distintos tém sido propostos, geral-
mente sendo implementados diretamente entre os dispositivos ou através de servidores na
nuvem. Assim, é importante adotar uma estrutura de comunicacdo que nao sobrecarregue
a rede e os equipamentos, pois muitos dos ambientes [oT além de possuirem caracteris-
ticas especificas, frequentemente comunicam-se através de redes sem fio e intermitentes.
Ponderando essa questao, este trabalho apresenta uma avaliagdo de desempenho em pro-
tocolos de comunicacao para aplicagoes IoT. Os protocolos selecionados para o estudo
foram AMQP, CoAP e MQTT e a metodologia utilizada baseou-se em um projeto de
experimentos. Dois experimentos foram realizados utilizando um sistema de sensores que
transmitem informagoes através de uma rede sem fio para um servidor. O primeiro ex-
perimento avalia a rede em condigoes consideradas corriqueiras e o segundo experimento
analisa o desempenho considerando falhas na conexdo da rede. As métricas usadas para
avaliacao consistem no consumo de banda, tamanho da mensagem e perda de pacotes,
como também, foi realizada uma analise da correlacao entre essas variaveis. Os resultados
apontam que o protocolo CoAP ¢é o mais indicado nos experimentos propostos, apre-
sentando os melhores resultados, apesar do valor para perda de pacotes ser um pouco
maior comparado ao protocolo MQTT. Além disso, os resultados indicam uma correlacao

positiva entre o tamanho da mensagem e o consumo de banda.

Palavras-chaves: Avaliacdo de Desempenho. Internet das Coisas. AMQP. MQTT. CoAP.



ABSTRACT

In recent years, an increasing number of IoT (IoT) systems have been developed at
an unprecedented pace, and this growth tends to continue. As a consequence, an increase
in the number of devices connected to the Internet is also expected. These objects can
be implemented in various areas such as transportation, housing, healthcare, agriculture,
among others. Therefore, multiple studies are directed to these areas. Due to the partic-
ular characteristics present in these types of equipment, such as their heterogeneity and
limited computational resources, IoT device communication is a significant function of the
systems, for which distinct communication protocols are proposed, usually, implemented
through servers in the cloud or directly between the devices themselves. In this way, it
is important to adopt a communication structure that does not overload the network
and equipment, as many IoT environments, besides having specific characteristics, often
communicate over wireless and intermittent networks. Considering this issue, this thesis
presents a performance evaluation of communication protocols for IoT applications. The
protocols selected for the study were AMQP, CoAP and MQTT and the methodology
used were based on a design of experiments. Two experiments were performed using a
sensor system that transmits information over a wireless network to a server. The first
experiment evaluates the network under usual conditions and the second experiment ana-
lyzes the performance considering failures in the network connection. The metrics used for
evaluation consist of bandwidth consumption, message size, and packet loss, as well as a
correlation analysis between these variables. The results indicate that the CoAP protocol
is the most indicated in the proposed experiments, presenting the best results, although
the value for packet loss is slightly higher compared to the MQTT protocol. Besides, the

results indicate a positive correlation between message size and bandwidth consumption.

Key-words: Performance Evaluation. Internet of Things. AMQP. MQTT. CoAP.
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1 INTRODUCAO

O presente capitulo apresenta inicialmente a contextualizagdo e a motivacdo no qual
idealizou-se este trabalho. Em seguida, discorre a respeito dos objetivos geral e especificos

a serem alcancados. Por fim, denota a descricao da estrutura desta dissertacao.

1.1 CONTEXTUALIZACAO E MOTIVACAO

Consideraveis avangos tecnoldgicos transcorreram nos ultimos anos em relagao as tecnolo-
gias de informacao e comunicacao permitindo, por exemplo, o surgimento de dispositivos
portateis, veiculos autonomos e tecnologia wearable. Essas tecnologias frequentemente
comunicam-se através de redes sem fio, e nesse ambito, encontram-se também Radio-
Frequency IDentification (RFID) e Rede de Sensores Sem Fio (RSSF). Dentre os exemplos
relatados e inlimeros outros existentes, uma caracteristica concomitante entre eles sao de
oferecer algum tipo de servigo ao usuario com intuito de facilitar a execugao de atividades,
como também auxiliar na tomada de decisoes a serem desempenhadas pelo ser humano.

Juntamente com esses avangos, ocorreu um consideravel aumento no niimero de equi-
pamentos conectados a Internet. Segundo Egham (2017), aproximadamente 20,4 bilhoes
de dispositivos estardao conectados e em uso no ano 2020. A Rede de Sensores Sem Fio
(RSSF) cresce progressivamente para atender a novos desafios, onde uso deles nos sis-
temas, ocorre de forma invisfvel nos ambientes que nos cercam (GUBBI et al., 2013). E
possivel citar como exemplo, sistemas para healthcare, ou seja, aplicagoes para assisténcia
médica, onde sensores de temperatura e frequéncia cardiaca, realizam o monitoramento
dos pacientes, possibilitando um atendimento mais preciso (XU; HE; LI, 2014).

A conectividade e a comunicacgao desses dispositivos com outros dispositivos ou servi-
dores compdem um conceito importante, denominado Internet of Things (IoT) (Internet
das Coisas). O termo surgiu inicialmente no final da década de 1990 com Kevin Ashton,
que propos a defini¢do para [oT como um conjunto de objetos conectados e comunicantes
através da tecnologia RFID (LI; XU; ZHAO, 2015). Contudo, & medida que pesquisas foram
sendo desenvolvidas ao longo dos anos, o significado desse termo passou por modificagoes
e, atualmente, nao existe uma definicio comum e sobre o que IoT realmente engloba
(WORTMANN; FLUCHTER, 2015).

De acordo com Lee, Bae e Kim (2017), o conceito é simples e pode consistir em qualquer
objeto conectado que se comunique usando uma rede, permitindo que as comunicagoes
entre eles fornecam qualquer servigo para os usuarios. Ademais, embora a defini¢cdo do que
significa “Coisas” tenha se alterado a medida que a tecnologia foi evoluindo, o objetivo
determinante de obter e compartilhar uma informacao sem a ajuda da intervencao humana

permanece igual (GUBBI et al., 2013). O que é possivel afirmar com relagao a sua definigdo
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e sua principal caracteristica é a composicao de objetos conectados a rede que interagem
entre si ou diretamente com usuérios e servidores.

Atualmente, a Internet das Coisas desempenha uma importante fungdo em ambientes
diversificados, como representado na Figura 1. Nesses setores que incluem transporte,
educacao, automacao industrial, além de respostas a emergéncia como desastres naturais
e provocados pelo homem, possuem como uma das principais finalidades a tomada de
decisdo o qual seja dificil ser realizada de forma humana (AL-FUQAHA et al., 2015). A
Internet das Coisas também pode operar em conjunto com big data, onde sensores e
atuadores geram grandes quantidades de dados e esses dados sdo usados para descobrir
novas oportunidades de negdcio, como também, na resolucao de problemas em diversas
areas, como por exemplo, mudangas no comportamento de clientes dentro do mercado
(LEE; LEE, 2015).

B Ga 1.0 B

Wearables Cidades Inteligentes
¥ g
iﬁ oed %
Agricultura Healthcare
m, Internet das Coisas
Transporte Mercado
= |

8. &4 B

>

Industria Escola

T
=2
Se

Casas Inteligentes

Figura 1 — Areas de atuacio da Internet das Coisas

Fonte: Adaptado de Al-Fuqaha et al. (2015)

Na agricultura, por meio de monitoramento do solo, é possivel contribuir para um
menor custo no processo de cultivo e melhor qualidade dos produtos. No ambito das
cidades inteligentes, através de sensores de rede sem fio, pode-se monitorar estacionamen-
tos de veiculos possibilitando que usuarios passem menos tempo em busca de uma vaga
ou encontrem seu carro rapidamente (ARASTEH et al., 2016). Dessa forma, em cada uma

dessas areas, a tecnologia voltada para Internet das Coisas pode contribuir de alguma
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forma, estando sempre em desenvolvimento e possibilitando a abertura de muitas outras
oportunidades (SINGH; TRIPATHI; JARA, 2014).

Como consequéncia desta diversidade de areas que a Internet das Coisas pode auxi-
liar, existe também uma variedade em suas pesquisas para resolucao de novos desafios que
surgem em conjunto com as inovagoes. Um dessas pesquisas envolve a comunicagao entre
os dispositivos IoT, pois, devido a sua natureza remota e o continuado uso de redes sem
fio para comunicabilidade, os sistemas IoT devem ser capazes de lidar com conexoes po-
tencialmente intermitentes e de baixa largura de banda (CHEN; KUNZ, 2016). Ademais, a
Internet das Coisas transforma objetos considerados simples em dispositivos interconecta-
dos em sistemas inteligentes (YASSEIN; SHATNAWT et al., 2016). Contudo, esses dispositivos
geralmente sao heterogéneos e, de acordo com os requisitos da aplicagao, é necessario um
mecanismo de interagdo comum (YASSEIN; SHATNAWT et al., 2016).

Dentro dessa aposta, além de softwares, frameworks e arquiteturas, podemos citar
um fator importante relacionado, o qual s@o os protocolos associados a esses ambientes.
Frequentemente, um ambiente desenvolvido para Internet of Things necessita de uma
lista de protocolos diferentes da pilha de protocolos utilizados em outros modelos como
Open System Interconnection (OSI) e Protocolo de Controle de Transmissao/Protocolo
de Controle de Transmissao (TCP/IP), como ilustrado na Figura 2 (ASIM, 2017). Nessa
imagem podemos identificar as Camadas de Aplicacao, Transporte, Internet e Fisica/Link
e em cada uma delas existe um conjunto de protocolos associados. O presente estudo, ird
focar nos protocolos da camada de aplicagao para comunicagao, onde de uma forma geral
estes protocolos apenas substituem os protocolos de camada de aplicagdgo TCP/IP na
estrutura de IoT (ASIM, 2017).

Camadas Protocolos

Camada de CoAP, MQTT, XMPP, AMQP,
Aplicacao RESTful, Websockets

Camada de UDP, DTLS
Transporte

Camada de RPL, 6LOWPAN
Internet

Camada IEEE 802.15 Series,
Fisica/Link IEEE 802.11 Series

Figura 2 — Pilha de Protocolos IoT

Fonte: Adaptado de Asim (2017)

Protocolos de comunicacao da camada de aplicagdo para aplicagoes IoT sao extre-
mamente relevantes, pois a maioria dos objetos sao de natureza distinta, e para interagir
precisam de uma estrutura comum em sua comunicacao (JAIKAR; IYER, 2018). Além disso,

para a transferéncia de informacoes mediante a coleta de dados através de sensores desti-
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nado outros dispositivos e servidores, é requerido um protocolo que seja eficiente e capaz
de trabalhar com recursos limitados (THANGAVEL et al., 2014). Em virtude disso, é im-
portante a realizacao de pesquisas acerca do desempenho destes protocolos, para apontar
quais deles sao os mais indicados para cada ambiente.

Atualmente, alguns protocolos de comunicagao foram projetados para atenderem a
demanda proposta de sistemas [oT e comunicacio Maquina a Maquina (M2M), como
Message Queue Telemetry Transport (MQTT) (BANKS; GUPTA, 2015), Advanced Message
Queuing Protocol (AMQP) (STANDARD, 2012) e Constraint Application Protocol (CoAP)
(SHELBY; HARTKE; BORMANN, 2014). Esses protocolos citados tém um importante papel
na contribui¢ao do desempenho da comunicagao, visto que muitos dispositivos, a exemplo
dos sensores, e a prépria rede, podem ter recursos limitados (THANGAVEL et al., 2014;
NAIK, 2017).

Um profundo entendimento do sistema de Internet das Coisas e seus requisitos de com-
partilhamento de dados é essencial para selecionar um protocolo apropriado (NAIK, 2017).
Por exemplo, uma sobrecarga pode impactar negativamente o desempenho do sistema se
o protocolo adotado nao for eficiente para a rede especifica. Nos ultimos anos, algumas
pesquisas foram realizadas para avaliar os protocolos IoT no contexto do desempenho. No
entanto, alguns problemas nao foram resolvidos, como o comportamento do protocolo em

caso de falhas de rede.

1.2 OBJETIVOS

O principal objetivo deste trabalho é avaliar o desempenho dos protocolos da camada de
aplicacao comumente utilizados em sistemas de Internet das Coisas, avaliando as métricas
de consumo de banda, tamanho da mensagem e perda de pacotes.

Como objetivos especificos, este trabalho propoe:

« Propor uma metodologia para avaliagao de desempenho de protocolos da camada

de aplicacao utilizados em aplicagoes [0T}

o Avaliar qual dos protocolos da camada de aplicagao é o mais indicado para utilizacao

do ambiente IoT projetado para o estudo;

o Avaliar a existéncia de correlacao entre as métricas adotadas.

1.3 ESTRUTURA DA DISSERTACAO

A seguir descreve-se o contexto dos capitulos que seguem posteriormente neste trabalho.
O Capitulo 2 fornece o referencial tedrico necessario para compreensao deste trabalho.
Primeiramente temos uma breve descricao a respeito do conceito de Internet das Coisas.

Em seguida, sdo descritas informagdes sobre os protocolos estudados (AMQP, CoAP e
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MQTT) englobando o formato da mensagem, arquitetura, comunicacdo e a forma de
entrega das mensagens. Posteriormente, é exposta uma sucinta explicacao a respeito da
Avaliagdo de Desempenho em sistemas computacionais. Por fim, é explicado brevemente
o conceito de Design of Fxperiments e apresentado o modelo de projeto de experimentos
utilizado no estudo.

No Capitulo 3 é apresentado um resumo dos principais trabalhos encontrados na litera-
tura, associados a esta dissertacao e as principais diferencas das pesquisas com o presente
estudo.

No Capitulo 4 é descrita a metodologia adotada para pesquisa. Inicialmente expli-
camos a configuracao dos experimentos, e posteriormente é relatada as configuragoes de
hardware e software utilizadas nos experimentos, como também as bibliotecas utilizadas
nos algoritmos. Em seguida as ferramentas utilizadas para os experimentos e coleta dos
dados sao especificadas. Por fim explana-se a utilizacdo da metodologia que é baseada no
projeto de experimentos DoE.

O Capitulo 5 apresenta os resultados obtidos no presente estudo. O resultado de cada
experimento é apresentado, sendo no primeiro experimento descrevendo os resultados para
o consumo de banda e tamanho da mensagem e, no segundo experimento, além destas
duas métricas também é descrita a perda de pacotes. Por fim é realizada uma discussao
dos resultados.

O Capitulo 6 apresenta as conclusdes do trabalho, limitagoes e trabalhos futuros.
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2 REFERENCIAL TEORICO

O presente capitulo aponta os principais conceitos basicos dos assuntos explanados nesta
dissertacao. Primeiramente temos uma breve descricao a respeito do conceito de Internet
das Coisas, complementando o que foi relatado no Capitulo 1. Em seguida, sao descri-
tas informagoes sobre os protocolos estudados (AMQP, CoAP e MQTT) englobando o
formato da mensagem, arquitetura, comunicacao e a forma de entrega das mensagens.
Posteriormente, é exposta uma sucinta explicacdo a respeito da Avaliagdo de Desempe-
nho em sistemas computacionais. Por fim, é explicado brevemente o conceito de Projeto

de Experimentos e apresentado o modelo de projeto de experimentos utilizado no estudo.

2.1 INTERNET DAS COISAS

Atualmente estamos inseridos numa sociedade dependente das Tecnologias da Informacao
e Comunicagao, e estas cada vez mais vem crescendo e tem se ampliado. A exemplo dos
telefones, que antigamente tinham como principal funcao a de telefonar, atualmente sao
denominados smartphones e oferecem diversas funcionalidades diferenciadas aos usuarios
para o trabalho, a diversao ou até mesmo auxiliar na resolugao de problemas, tornando
muitas vezes a funcao de telefonar a menos importante.

Os smartphones assim como outros dispositivos estao inseridos no conceito de Inter-
net of Things (Internet das Coisas). Historicamente, este conceito surgiu inicialmente na
década de 1990 na apresentacao de uma torradeira que estava conectada a rede e recebia
requisi¢oes para o preparo de torradas (LI; XU; ZHAO, 2015; MATTERN; FLOERKEMEIER,
2010). Atualmente, a ideia é incorporar diversos dispositivos a rede, comunicando-se en-
tre si com o objetivo de proporcionar ao usudrio uma nova forma de ver o mundo e
revolucionar suas vidas.

Além de incorporar esses dispositivos, o IoT transforma aqueles objetos muitas vezes
considerados tradicionais em inteligentes, capacitando os recursos do objeto de ouvir, ver,
e comunicar com outros dispositivos, como também incluindo uma computacao inteligente
(RATHORE et al., 2016).

Segundo (ROMAN; NAJERA; LOPEZ, 2011) o desenvolvimento do IoT faz com que tudo
o que é real se torne virtual e essas entidades virtuais podem produzir e consumir servicos
e colaborar para um objetivo comum, tornando-a localizavel enderecavel e legivel dentro
da Internet.

Desse modo, o desenvolvimento da Internet das Coisas, acaba englobando diversas tec-
nologias, aplicagoes e protocolos novos, projetados para atenderem as novas necessidades,
e com isso cada vez mais o escopo aumenta, abrindo caminho para oportunidades de pes-
quisa, oferecendo desafios (MATTERN; FLOERKEMEIER, 2010; ROMAN; NAJERA; LOPEZ,
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2011).

2.2 PROTOCOLOS

Atualmente existem diversos protocolos presentes na camada de aplicacao, e em sua mai-
oria, eles concentram-se em questoes acerca da comunicagao Maquina a Maquina (M2M).
Al-Fugaha et al. (2015) relata os cinco protocolos de comunicacao (Data Distribution
System (DDS), Extensible Messaging and Presence Protocol (XMPP), Advanced Message
Queuing Protocol (AMQP), Constraint Application Protocol (CoAP) e Message Queue
Telemetry Transport (MQTT)) mais indicados para a transmissao de mensagens entre
dispositivos IoT. Outros autores como Yassein, Shatnawi et al. (2016), Mun, Dinh e
Kwon (2016), Yokotani e Sasaki (2016), incluem em suas pesquisas WebSocket e HTTP,
contudo esses protocolos nao sao especificos para comunicacao de aplicagoes IoT.

Dos protocolos citados, esta dissertagao seleciona trés deles voltados essencialmente
para ambientes de Internet das Coisas, que sao: AMQP, CoAP e MQTT. Esses protocolos
foram selecionados de acordo com alguns fatores, entre eles, o escopo do protocolo, a
disponibilidade de codigo aberto e bibliotecas e o suporte da comunidade e documentacao.
Em virtude disso, o protocolo XMPP néo foi utilizado devido ao fato de que este protocolo
¢é voltado principalmente para chats, e o protocolo DDS dispoe de suporte a comunidade

e disponibilidade de cédigo limitada.

2.2.1 Advanced Message Queuing Protocol

Advanced Message Queuing Protocol (AMQP) é um protocolo de aplicagao para troca de
mensagens. De acordo com Frigieri, Mazzer e Parreira (2015), o AMQP é um protocolo de
padrao aberto de mensagens de middleware baseado no paradigma de filas de mensagens
orientadas a tépicos, em que produtos escritos para diferentes plataformas e em diferentes
linguagens podem trocar mensagens. Conforme sua documentacao, Standard (2012), o
AMQP é um protocolo de internet aberto para mensagens de negocios. No padrao AMQP,
os produtos de middleware escritos para diferentes plataformas e em diferentes idiomas
podem enviar mensagens de um para outro (FERNANDES et al., 2013).

Esse protocolo foi criado em 2003 por John O’Hara no JPMorgan Chase (NAIK, 2017),
e atualmente sua documentagao padronizada encontra-se em Organization for the Advan-
cement of Structured Information Standards (OASIS). O principal objetivo do AMQP é
entregar as mensagens sem perda e fornecer seguranga e interoperabilidade (PONNUSAMY;
RAJAGOPALAN, 2018). Ele define um protocolo de nivel de fio bindrio que permite a troca
confiavel de mensagens de negocios entre duas partes, possui uma arquitetura em camadas
e a especificagdo é organizada como um conjunto de partes que reflete essa arquitetura
(STANDARD, 2012).
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O AMQP suporta a comunicacao Publisher/Subscriber (Publicagao/Assinatura), pos-
sui alguns niveis de servico de entrega como até uma vez, ao menos uma vez e exata-
mente uma vez, semelhante ao protocolo MQTT (descrito posteriormente neste capitulo,
na Secao 2.2.3). As mensagens trocadas entre os editores e assinantes sdo por meio do
Transmission Control Protocol (TCP), e é fornecida uma conexao ponto-a-ponto confiavel

(PONNUSAMY; RAJAGOPALAN, 2018).

2.2.1.1 Formato da Mensagem

Uma mensagem AMQP possui diversas informagdes acerca da infraestrutura, regras de
roteamento, politica de armazenamento, entre outras informagoes (STANDARD, 2012; MAZ-
ZER; FRIGIERI; PARREIRA, 2018). A Figura 3 ilustra o formato da mensagem do protocolo
AMQP.

Mensagem nua

Anotacdes | Anotagdes Propriedades Dados
Cabegalho de de Propriedades da do Rodapé
entrega mensagens aplicagio aplicativo
L. 7

Mensagem anotada

Figura 3 — Formato da mensagem AMQP

Fonte: Adaptado de Standard (2012)

De acordo com Standard (2012), uma mensagem comentada consiste em um conjunto
de uma mensagem nua mais as segoes para anotagao, que podem ser classificadas em ano-
tagoes que trafegam com a mensagem indefinidamente e as anotag¢oes que sao consumidas
pelo proximo né. Ademais, temos o cabecalho. No cabecalho os parametros de entrega
sao transferidos incluindo informagoes sobre durabilidade, prioridade, tempo de vida, pri-
meiro adquirente e contagem de entrega (AL-FUQAHA et al., 2015). J4 a mensagem nua,
consiste em trés secoes: propriedades, propriedades do aplicativo e dados do aplicativo,
ou seja, o Payload (STANDARD, 2012).

2.2.1.2 Arquitetura e Funcionamento

A arquitetura do AMQP, é constituida por meio de uma comunica¢ao Publisher/Subscri-
ber (Publicagdo/Assinatura) composta por editores, broker e assinantes, como ilustrado
na Figura 4.

Os publicadores, também chamados de produtores, que podem ser um sensor de tem-
peratura, por exemplo, sao os componentes que irao produzir os dados e envia-los para o

broker. No broker temos dois componentes importantes: as queues e a exchange.
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Uma queue (fila), tem como papel realizar o armazenamento das mensagens tanto
em memoria quanto em disco, até que estas sejam enviadas em sequéncia para os res-
pectivos consumidores (CARMO, 2012). A permanéncia desse armazenamento depende da
implementacao da fila de mensagens, seja para armazenar no disco ou exclusivamente na
memoria (VINOSKI, 2006).

Uma ezchange possui como finalidade receber as mensagens dos produtores, e realizam
o roteamento para as filas, a partir de um conjunto de regras ou critérios preestabelecidos
(AL-FUQAHA et al., 2015; VINOSKI, 2006; CARMO, 2012).

—_—

Publicador
(Publisher) ~—_

/
Publicador

(PuinSher) -

Figura 4 — Arquitetura AMQP

Fonte: Adaptado de Standard (2012)

2.2.1.3 Qualidade de Servico

A Qualidade de Servigo no AMQP, ocorre durante a transmissao das mensagens por meio
de uma tag de entrega, a qual também ¢ utilizada para realizar o rastreamento do estado
de entrega quando a mensagem estd sendo transmitida.

Segundo Standard (2012), existem trés tipos de garantia de entrega:

At-least-once (No méaximo uma vez) — Ocorre quando o aplicativo de envio atribui
a tag de entrega como entregue antes da transferéncia da mensagem se iniciar. Ou
seja, o remetente indica antes de transmitir a mensagem que deletou as informagoes
sobre ela e, portanto, nao serd possivel realizar a retransmissao destes dados. Se
o destinatario receber, ele ndo precisara responder com a atualizagdo do estado de

entrega.

At-most-once (Pelo menos uma vez) — Ocorre quando o aplicativo de envio néo atri-
bui a tag estado de entrega como delivered e o aplicativo de recebimento opte por
liquidar imediatamente apds o processamento da mensagem em vez de aguardar o

remetente liquidar primeiro. Destarte, se a mensagem for perdida, o remetente ira
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perceber que a tag de entrega nao foi modificada e concluird que a entrega foi per-
dida, executando assim, a retransmissao da mensagem. O destinatario por sua vez,

podera receber essa mensagem de forma duplicada.

Ezxactly-once (Exatamente uma vez) — Ocorre quando o aplicativo de envio é liqui-
dado (settled=True) no mesmo momento em que o destinatario atinge um estado
de terminal, e o aplicativo de recebimento ¢é liquidado (settled=True) quando o re-

metente se estabelece.

As Figuras a seguir ilustram o comportamento da garantia de entrega No maximo

uma vez (Figura 5) e Pelo menos uma vez (Figura 6).

Remetente Destinatario

Transferir (tag-de-entrega=DT, liquidado=True, ...)

Figura 5 — Garantia de entrega no maximo uma vez AMQP

Fonte: Adaptado de Standard (2012)

Remetente Destinatario

Transferir (tag-de-entrega=DT, liquidado=True, ...)

Transferir (tag-de-entrega=DT, liquidado=False, ,...)

Figura 6 — Garantia de entrega pelo menos uma vez AMQP

Fonte: Adaptado de Standard (2012)
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2.2.2 Constrained Application Protocol

Constraint Application Protocol (CoAP) é um protocolo que foi projetado para ser usado
na comunicacao de dispositivos com recursos limitados (THANGAVEL et al., 2014). Esse
protocolo foi criado por um grupo da Internet Engineering Task Force (IETF) composto
por Carstem Bormann, Andrew McGregor e Barry Leiba chamado Constrained RESTful
Environments (CoRE) em 2010, e em 2014 sua documentacao foi langada na Request for
Comments (RFC) 7252 (MARTINS; ZEM, 2016).

Um dos objetivos do projeto CoAP era o de minimizar a sobrecarga de mensagens e
limitar a fragmentagao de pacotes (CARO et al., 2013). O CoAP foi desenvolvido principal-
mente para interoperar com o Hypertext Transfer Protocol (HTTP) e Web RESTful por
meio de prozies simples (NAIK, 2017).

De acordo com Shelby, Hartke e Bormann (2014), um dos principais objetivos do CoAP
¢é projetar um protocolo web genérico para os requisitos especiais de ambientes restritos,
especialmente, considerando energia, automacao predial e outras aplicacoes M2M. Tam-
bém, segundo Shelby, Hartke e Bormann (2014), o objetivo do CoAP néo é simplesmente
compactar o HT'TP, mas sim, para realizar um subconjunto REST comum com o HTTP

mais otimizado para aplicativos M2M.

2.2.2.1 Formato da Mensagem

Como mencionado anteriormente, o CoAP foi desenvolvido para ambientes restritos, assim
a comunicacao entre o cliente e servidor é realizada por meio de mensagens compactas.
As mensagens CoAP sao codificadas em um formato bindrio simples (SHELBY; HARTKE;
BORMANN, 2014). O formato da mensagem comega com um cabegalho de 4 bytes de
tamanho fixo e é seguido por um valor Token de tamanho varidvel, que pode ter entre 0
e 8 bytes de comprimento (SHELBY; HARTKE; BORMANN, 2014). A Figura 7 apresenta o

formato da mensagem CoAP.

0 1 2 3
012345670123456701234567012345¢6°7
Ver | T TKL Codigo ID da Mensagem

Token

Opcoes

Payload

Figura 7 — Formato da mensagem CoAP

Fonte: Adaptado de Shelby, Hartke e Bormann (2014)

Segundo Shelby, Hartke e Bormann (2014), os campos do cabegalho CoAP sao defini-

dos por:
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Ver (Versao) - Indica a versao do CoAP que estd sendo utilizada.

T (Tipo) — Indica qual o tipo de mensagem que estd sendo transmitida: Conformable,

Non-Conformable, Acknowledgement, Reset.
TKL (Tamanho do Token) — Indica o tamanho to Token.

Cédigo — Indica o tipo de codigo. Seja um cddigo de requisigao (GET, POST, PUT,

DELETE), ou um c6digo de resposta de uma requisicao.

ID da Mensagem — Este ID tem como objetivo detectar mensagens duplicadas e res-
ponder as mensagens, como por exemplo, responder mensagens com Acknowledge-

ment.

2.2.2.2 Métodos

No CoAP, é proposto uma seméantica semelhante ao HT'TP, utilizando para si os métodos
GET, POST, PUT e DELETE. Assim, esses métodos possuem propriedades semelhan-
tes as propriedades dos métodos analogos ao HTTP, como por exemplo seguro, ou seja,
somente para recuperacao; e idempotente, isto é, possui o mesmo efeito ao ser chamado
diversas vezes (JOSHI; KAUR, 2015; SHELBY; HARTKE; BORMANN, 2014). Contudo, ao
contrario do HTTP que funciona por meio do TCP, o CoAP funciona por meio do User
Datagram Protocol (UDP). Esses métodos citados sdo modificados para atender aos re-
quisitos de Internet das Coisas, como baixo consumo de energia e operagao na presenca
de links com e sem ruido (AL-FUQAHA et al., 2015). A seguir, temos a defini¢ao dos méto-
dos que esse protocolo utiliza para a comunicacao entre cliente e servidor de acordo com

Shelby, Hartke e Bormann (2014):

GET - Recupera uma representacido para as informacgoes que correspondem ao recurso
identificado pelo Uniform Resource Identifier (URI) da solicitagdo realizada pelo

cliente. Esse método é seguro e idempotente.

POST - Solicita que a representacao incluida no pedido seja processada resultando ge-
ralmente em uma criacao ou atualizacao de um recurso. Esse método nao é seguro

e nao é idempotente.

PUT - Solicita que um recurso identificado pela solicitacao URI seja criado ou atualizado

com uma representacao em anexo. Esse método nao ¢ seguro, mas ¢ idempotente.

DELETE - Solicita que o recurso identificado pelo URI seja excluido. Esse método nao

¢é seguro, mas ¢ idempotente.

O Token é gerado pelo cliente e é utilizado para relacionar requisi¢oes e respostas.
Apos o Token vem o campo opgoes, se houver, e em seguida, vem o Payload, caso exista

também.
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A cada requisicao realizada, é retornado um codigo de resposta. Esses cédigos podem

ser visualizados na Tabela 1.

Tabela 1 — Codigo de Resposta do CoAP

Cdédigo de Resposta Definicao

2.xx Sucesso
2.01 Created
2.02 Deleted
2.03 Valid
2.04 Changed
2.05 Content

4.xx Erro no Cliente
4.00 Bad Request
4.01 Unauthorized
4.02 Bad Option
4.03 Forbidden
4.04 Not found
4.05 Method not allowed
4.06 Not Acceptable
4.12 Precondition Failed
4.13 Request Entity Too Large
4.15 Unsupported Content-Format

5.xx Erro no Servidor
5.00 Internal Server Error
5.01 Not Implemented
5.02 Bad Gateway
5.03 Service Unavailable
5.04 Gateway Timeout
5.05 Proxying Not Supported

Fonte: Adaptado de Shelby, Hartke e Bormann (2014)

2.2.2.3 Comunicac¢do

De acordo com Yassein, Shatnawi et al. (2016), os recursos mais importantes no CoAP

sao simplicidade e confiabilidade, onde é oferecida a troca de mensagens de forma assin-

crona. As mensagens sao trocadas entre os pontos finais, e sao utilizadas para transportar
solicitacoes e respostas (SHELBY; HARTKE; BORMANN, 2014).
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Como o CoAP trabalha com UDP e este nao é inerentemente confiavel, o CoAP for-
nece seu proprio mecanismo de confiabilidade, feito com o uso de mensagens Conformable
(CON) e Non-Conformable (NON) (THANGAVEL et al., 2014). Esse mecanismo de confia-
bilidade é leve sem tentar recriar o conjunto completo de recursos de um transporte como
o TCP (SHELBY; HARTKE; BORMANN, 2014).

Ao configurar a confiabilidade NON, o servidor nao envia uma mensagem de ACK
para o cliente confirmando que recebeu a requisi¢ao, como visualizado na Figura 8. Neste
caso, dado a circunstancia de que o servidor nao possa processar uma mensagem, ele envia
uma mensagem de Reset (RST) para o cliente com o ID da mensagem recebida (SHELBY;
HARTKE; BORMANN, 2014).

Cliente Servidor

NON [0x01a0]
| 1

Figura 8 — Troca de Mensagens Non-Conformable

Fonte: Adaptado de Shelby, Hartke e Bormann (2014)

Quando se faz necessario que o remetente tenha uma confirmacao de que a requisi¢ao
foi recebida pelo destinatario, a confiabilidade é configurada como CON. Destarte, o
servidor envia uma mensagem de ACK para o cliente, informando que a requisi¢ao foi
recebida, como pode ser visto nas Figura 9 e 10.

Na configuragdo Conformable (CON), o envio da mensagem de ACK pode ter dois tipos
diferentes: Piggybacked e Separate Response. No Piggybacked, a resposta da solicitacao
enviada pelo cliente é retornada no mesmo pacote do ACK, como pode ser visto na Figura
9, ou seja, simultaneamente com a mensagem de confirmacao de recebimento do pacote, é
enviada também a resposta da solicitagao realizada. Diante disso, o cliente retransmitira
a solicitagdo se a mensagem de Acknowledgment (ACK) transportando a resposta for
perdida (SHELBY; HARTKE; BORMANN, 2014).

Contudo, existem casos em que o processamento da requisicdo precise de um pouco
mais de tempo para sua finalizagdo. Neste contexto, caso a resposta continue Piggybacked
é possivel ocorrer uma quantidade consideravel de retransmissao de pacotes desnecessa-
riamente. A solugdo para este caso é por meio do Separate Response onde, nesse caso,
uma resposta é enviada confirmando o recebimento da mensagem de requisi¢do, como é
apresentada na Figura 10. A mensagem que o servidor responde é um pacote ACK vazio
para que o cliente possa parar de retransmitir a solicitacgdo (SHELBY; HARTKE; BORMANN,
2014). Assim que o servidor finaliza o processamento dessa solicitagdo, a resposta é en-
viada para o cliente em uma nova mensagem. O servidor aguarda a confirmacao de que

a resposta chegou ao seu remetente e o cliente, por sua vez, ao receber a resposta da
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Cliente Servidor Cliente Servidor
CON [0xbc90] CON [0xbc91]
GET /temperatura GET /temperatura
(Token 0x71) (Token 0x72)
. » . »
ACK [0xbc90] ACK [0xbc91]
2.05 Content 4.04 Not Found
{(Token 0x71) (Token 0x72)
"22.5°C" "Nio encontrado"
) i ) *|

Figura 9 — Troca de mensagem Conformable Piggybacked
Fonte: Adaptado de Shelby, Hartke e Bormann (2014)

requisicao realizada por ele, devera enviar uma mensagem de ACK vazia, confirmando

assim, que a resposta foi entregue.

Cliente Servidor
CON [0xbc91]
GET /temperatura
(Token 0x72)

h 4

ACK [0xbc91]

.. Tempo passa ...

CON [0x23bb]
2.05 Content
(Token 0x72)

"22.5°C"

ACK [0x23bb]

\4

Figura 10 — Troca de mensagem Conformable Separate Response

Fonte: Adaptado de Shelby, Hartke e Bormann (2014)

2.2.3 Message Queuing Telemetry Transport

Message Queue Telemetry Transport (MQTT) é um protocolo de aplicacao que foi pro-
jetado para atuar em dispositivos que possuem poucos recursos computacionais. Ele foi

criado, no final da década de 1990, pela International Business Machines (IBM), e em
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2013, foi documentado como protocolo na Organization for the Advancement of Structured
Information Standards (OASIS) (YASSEIN et al., 2017).

Inicialmente, sua aplicagao original era vincular sensores em pipelines de petrdleo a
satélites, e como seu nome sugere, ele ¢ um protocolo de mensagem com suporte para
a comunicagao assincrona entre as partes (YUAN, 2017). A operagao de conexao usa um
mecanismo de roteamento (um-para-um, um-para-muitos, muitos-para-muitos) e utiliza
padroes de roteamento Maquina a Maquina (M2M), Maquina a Servidor (M2S) e Servidor
a Servidor (S2S) (AL-FUQAHA et al., 2015; YASSEIN et al., 2017).

O MQTT possui caracteristicas intrinsecas, que o tornam uma opcao valiosa em am-
bientes de Internet das Coisas que comumente dispoem de baixa largura de banda, sao
intermitentes, entre outros fatores (MANSO et al., 2018; BELLAVISTA; ZANNI, 2016). Este

protocolo, assim como o protocolo AMQP, trabalha sobre o Transmission Control Protocol

(TCP).

2.2.3.1 Formato da Mensagem

O protocolo MQTT funciona realizando diversas trocas de pacotes de controle de forma
definida (BANKS; GUPTA, 2015), e como ilustrado na Figura 11, o cabegalho deste proto-

colo é composto por um cabecalho fixo, um cabecgalho variavel e o Payload.

Cabecalho Fixo

Cabecalho Variavel
Payload

Figura 11 — Formato geral da mensagem MQTT

Fonte: Adaptado de Banks e Gupta (2015)

O cabecalho fixo possui um comprimento de 2 bytes, o qual pode ser visualizado
na Figura 12, onde o byte 1 contém o tipo da mensagem representado por um valor
nao assinado de 4 bits, sendo esses os bits iniciais (GRGIC; SPEH; HEdI, 2016). Conforme
Banks e Gupta (2015), esses tipos de mensagem estao relacionados a algumas solicitagoes,

respostas, ACK, tipo de publicagdo, entre outros e encontram-se listados na Tabela 2.

Bit 7 6 5 4 3 2 1 0
Byte 1 Tipo da Mensagem DUP QoS Retain
Byte 2 Largura Restante

Figura 12 — Cabecalho fixo MQTT

Fonte: Adaptado de Banks e Gupta (2015)
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Em seguida, existe o campo DUP que sinaliza quando o cliente ou servidor tenta
entregar mais de uma vez uma mensagem do tipo PUBLISH, PUBREL, SUBSCRIBE ou
UNSUBSCRIBE, ou seja, uma possivel retransmissdo da mensagem (GRGIC; SPEH; HEAI,
2016). Posteriormente, 2 bits sao reservados para definir o nivel de Quality of Service
(QoS) (Qualidade de Servigo), que serao explicados posteriormente mais detalhadamente.
O 1ultimo bit para o byte 1 é reservado a opgao Retain. Quando esse marcador é ativado,
essa mensagem deve ser retida no servidor mesmo apés ser entregue aos assinantes, para
o caso de um novo assinante se inscrever poder receber essa mensagem (MARTINS; ZEM,
2016). A Largura Restante é o nimero de bytes restantes da mensagem atual (BANKS;
GUPTA, 2015).

O conteudo do cabecalho variavel, apresentado na Figura 11, varia dependendo do tipo
de pacote, sendo possivel conter algumas informagoes importantes, como por exemplo, a
versao do protocolo que esta sendo utilizada ou um identificador de pacote, e em seguida

tem-se o campo de Payload.

Tabela 2 — Tipos de pacotes de controle MQTT

Nome Valor Descrigao
Reserved 0 Reservado
CONNECT 1 Solicitacao do cliente para se conectar ao servidor
CONNACK 2 ACK da conexao
PUBLISH 3 Mensagem Publicacao
PUBACK 4 ACK da Publicagao
PUBREC 5 Publicagao recebida (garantia de entrega parte I)
PUBREL 6 Publicagao liberada (garantia de entrega parte II)
PUBCOMP 7 Publica¢ao completa (garantia de entrega parte I1I)
SUBSCRIBE 8 Solicitacao de assinatura do cliente
SUBACK 9 ACK de assinatura
UNSUBSCRIBE 10 Solicitacao de cancelamento de assinatura do cliente
UNSUBACK 11 ACK de cancelamento de assinatura
PINGREQ 12 Solicitacao PING
PINGRESP 13 Resposta PING
DISCONNECT 14 Cliente disconectado
Reserved 15 Reservado

Fonte: Adaptado de Banks e Gupta (2015)

2.2.3.2 Arquitetura e Comunicacao

A comunicagao do protocolo MQTT, ocorre por meio da arquitetura Publica¢ao/Assi-

natura, ilustrada na Figura 13. Nela é possivel observar trés componentes principais:



34

Publisher (Publicador), o Broker (Intermediario) e o Subscriber (Assinante). Segundo

Xu, Mahendran e Radhakrishnan (2016), cada componente é definido por:

Publisher — Os Publicadores, como o préprio nome indica, sdo os dispositivos que geram

dados. Os dados sao publicados seguindo o formato de tépicos.

Broker — O Intermediario age como um né central realizando a comunicagao entre Pu-

blicadores e Assinantes.

Subscriber — Os Assinantes recebem as mensagens publicadas, de acordo com o tépico

em que elas se inscreveram.

Para publicar os dados por meio do MQTT, um Pulisher, que pode ser um sensor, por
exemplo, inicialmente realiza uma solicitacao para conexao com o Broker. Apoés realizada

a conexao alguns elementos sao estabelecidos: QoS, tépico e mensagem.

P
— Publicar
(Publish)

Assinar T
(Subscribe) m
Publicar L]
(Publish)
S
\
Tépicos Assinar
(Subscribe)
ublicar
Py, S (Publish)
‘.“ Broker
Publicadores Assinantes
(Publishers) (Subscribers)

Figura 13 — Arquitetura MQTT
Fonte: Adaptado de Al-Fuqaha et al. (2015)

O nivel da Qualidade de Servigo ird definir se as mensagens irao ser entregues ao menos
uma vez, pelo menos uma vez ou exatamente uma vez, como relatado posteriormente
nesta secao. O topico é definido como uma cadeia que é usada pelo intermediario para
decidir qual assinante receberd a mensagem, sendo utilizado pelo Broker para decidir qual
assinante encaminhard a mensagem (TANTITHARANUKUL et al., 2016). Um exemplo que
pode ser citado é a utilizacdo de um sensor que publica dados por meio do MQTT fazendo

uso do seguinte tépico:

Tépico: sensor
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Ademais, um tépico pode possuir um ou mais niveis hierarquicos, onde cada nivel é se-
parado por uma barra (/) (TANTITHARANUKUL et al., 2016). Utilizando o mesmo exemplo

citado anteriormente, este sensor pode publicar mensagens empregando o seguinte topico:
Tépico: sensor/temperatura

Neste caso, somente os Subscribers que estao inscritos nesse topico é que receberao as
mensagens publicadas pelo sensor. A mensagem consiste basicamente na informagao que
serd publicada pelo Publisher.

O Subscriber inicialmente também solicita uma conexdo com o Broker. Apds a co-
nexao ser realizada, ele vai assinar um determinado topico, para posteriormente receber
informagoes sobre o topico assinado. Por exemplo, caso deseje receber informacoes sobre

o sensor de temperatura, sua inscricao sera por meio da expressao:
Tépico: sensor/temperatura

Seguindo este exemplo de sensores, também é possivel receber informacoes das publi-

cagoes de todos os sensores, por meio do seguinte topico:
Tépico: sensor/#

Além disso, o Subscriber pode solicitar o cancelamento da inscricao para remover uma
solicitagdo de mensagens e caso nao deseje mais receber informagoes poderd se desconec-
tar do Broker (BANKS; GUPTA, 2015). Como pode ser observado na Figura 13, ao ser
publicada uma mensagem, o Broker ira transmitir essa mensagem a todos os interessa-
dos que possuem assinatura no tépico, sendo possivel lidar com milhares de dispositivos

conectados ao mesmo tempo (YASSEIN et al., 2017).

2.2.3.3 Qualidade de Servico

Como relatado anteriormente, o protocolo MQTT possui trés niveis de Qualidade de
Servigo. Estes sdo: Até uma vez, Ao menos uma vez e Exatamente uma vez. Eles serao

detalhados a seguir.

QoS 0 - Até uma vez — De acordo com Banks e Gupta (2015), nesse nivel de QoS
nenhuma mensagem de resposta é enviada pelo receptor e nenhuma tentativa é
executada pelo remetente, ou seja, o remetente envia e ndo recebe nenhuma con-
firmacao de que a mensagem enviada chegou ao seu destinatario. Isto significa que
uma mensagem enviada pode ou nao chegar aos inscrito do topico. Segundo Manso
et al. (2018), nesse nivel, as mensagens sao entregues de acordo com o melhor esforgo
da rede e a mensagem nao é armazenada. A Figura 14 ilustra a troca de mensagens

para QoS-0.
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Qos 1 - Ao menos uma vez — Neste nivel, uma mensagem de resposta é enviada con-

firmando o recebimento da mensagem, garantindo assim, que a mensagem chegue
ao destinatario pelo menos uma vez. O remetente deve tratar o pacote como unack-
nowledged até que tenha recebido o pacote PUBAKC correspondente ao receptor
(BANKS; GUPTA, 2015). Desse modo, pode ocorrer o recebimento de pacotes dupli-
cados. De acordo com Bellavista e Zanni (2016), em QoS-1, as mensagens devem
ser armazenadas localmente no remetente, até que tenham sido entregues ao seu
receptor, de modo que sejam vidveis possiveis retransmissoes. Apds o recebimento

da mensagem PUBACK, a mensagem ¢é descartada, como visto na Figura 15.

2 - Exatamente uma vez — Esta é considerada a mais alta Qualidade de Servico,
sendo recomendado para os casos em que a perda de pacotes e a duplicagao de pa-
cotes nao sejam aceitaveis, ocorrendo assim, a entrega de exatamente uma tnica
mensagem ao destinatario. O remetente deve tratar o pacote como unacknowledged
até que tenha recebido o pacote PUBREC correspondente, e apds o recebimento
desse pacote, deve enviar um pacote PUBRFEL tratando esse pacote como unack-
nowledged até que receba um pacote PUBCOMP correspondente (BANKS; GUPTA,
2015). Apos o recebimento desse ultimo pacote a mensagem é deletada, como pode
ser observado na Figura 16. Devido a esta série de troca de pacotes confirmando
o recebimento, ha uma sobrecarga associada a ela. Ademais, é possivel ocorrer um
atraso relativo na entrega das mensagens, contudo nao ha perda de pacotes (GRGIC;
SPEH; HEdI, 2016).

Publicador Broker Assinante
(Publisher) (Subscriber)
Publish, QoS=(0 Publish, QoS=0
/sensor/temperatura /sensor/temperatura
"220(:” IPZQUCIF
+ P+ I

Figura 14 — Qos 0 - Até uma vez MQTT

Fonte: Adaptado de Banks e Gupta (2015)
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Publicador Broker Assinante
(Publisher) (Subscriber)
Publish, QoS5=1 Publish, QoS=1
Identificador da mensagem Identificador da mensagem
/sensor/temperatura /sensor/temperatura
"22‘)C" "22‘JC"
+ B+ P
Puback
Identificador da mensagem
+
Deleta a mensagem

Figura 15 — Qos 1 - Ao mesmo uma vez MQTT

Fonte: Adaptado de Banks e Gupta (2015)

Publicador Broker Assinante
(Publisher) (Subscriber)
Publish, QoS=2 Publish, QoS=2
Identificador da mensagem Identificador da mensagem
/sensor/temperatura /sensor/temperatura
n o, n r|220C"
! 22°C > >
Pubrec
Identificador da mensagem
i +
Pubrel
Identificador da mensagem
’i
Pubcomp Deleta a mensagem
Identificador da mensagem I
g +

Deleta a mensagem

Figura 16 — Qos 2 - Exatamente uma vez MQTT

Fonte: Adaptado de Banks e Gupta (2015)



38

2.3 AVALIACAO DE DESEMPENHO

A analise ou avaliagdo de desempenho é um fator fundamental em qualquer estagio do ciclo
de vida de um sistema, como também pode ser considerado um critério-chave no design,
aquisi¢do e uso de softwares (CARVALHO, 2005; JAIN, 1990). Desse modo, ela possui um
importante papel na projecao e andlise de softwares para evitar futuramente altos custos,
como também buscar um melhor desempenho no funcionamento. De acordo com Jain
(1990), a avaliacdo de desempenho pode ser considerada uma arte, e assim, ela requer
um conhecimento intimo do sistema que estd sendo modelado e uma selecao cuidadosa
da metodologia, carga de trabalho e ferramentas.

O principal objetivo de uma anélise de desempenho ¢é auxiliar engenheiros, analistas
e projetistas a obter conclusoes objetivas, a partir de um conjunto de parametros forne-
cidos, acerca do sistema ou configuragao que esta sendo analisada, comparando diversas
alternativas para encontrar a que melhor atenda aos seus requisitos (CARVALHO, 2005;
JAIN, 1990).

A avaliacao de desempenho de sistemas consiste em um conjunto de critérios e técni-
cas que podem ser classificadas em modelagem ou a medigao (JOHN; EECKHOUT, 2018).
No contexto da modelagem, encontram-se a modelagem analitica e a simulacao, em que
¢é requisitado uma abstragao do sistema analisado, o qual inclui diversos niveis de deta-
lhamento, dependendo do objetivo a ser investigado, os principais elementos e eventos
condizentes ao comportamento do sistema e relevantes na analise, e encontram-se tam-
bém a utilizagdo de modelos formais e fungdes mateméticas (CARVALHO, 2005; JOHN;
EECKHOUT, 2018).

No contexto da medicao, geralmente uma pequena parte do sistema ¢é selecionada para
a realizacao da andlise de desempenho, devido ao fato que muitas vezes, as condi¢oes de
se avaliar o sistema completo sao complexas e custosas. Desse modo, ¢ imprescindivel um
estudo criterioso para a selecao das técnicas, carga de trabalho e ferramentas a serem
utilizadas para realizagdo da medigao (LILJA, 2005).

Em um contexto geral, para todos os processo de avaliacao de desempenho a serem re-
alizados, é fundamental a realizacao de um estudo aprofundado dos requisitos do sistema,
dos parametros e variaveis existentes, carga de trabalho e ferramentas a serem utilizadas,

como também como serd executada essa avaliagao para obtencao resultados corretos.

2.3.1 Projets de Experimentos (Design of Experiments)

O Projeto de Experimentos é uma parte essencial para a projecao, planejamento e execu-
¢ao de projetos. Atualmente, também pode ser visto como parte do processo cientifico, e
como uma das maneiras pelas quais aprendemos sobre como os sistemas ou processos fun-
cionam (MONTGOMERY, 2017). E possivel dizer que o DoE é uma técnica utilizada para

a elaboracao de um planejamento de como sera realizado um determinado experimento,
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contendo informacgoes importantes como as variaveis, os parametros, fatores envolvidos,
como também a quantidade de amostras a serem utilizadas. Ao se conduzir um experi-
mento com todos os passos e processos bem definidos os resultados obtidos serao confiaveis
e consistentes.

Para utilizar a abordagem estatistica ao projetar e analisar um experimento, é ne-
cessario que todos os envolvidos no experimento tenham uma ideia clara antes do que
exatamente sera estudado, como como também quais os dados devem ser coletados e ana-
lisados (MONTGOMERY, 2017). Dessa forma Montgomery (2017) propdem um conjunto

de passos para a realizagao do projeto de experimentos:

1. Caracterizacao do problema;

2. Identificacao da variavel de resposta;

3. Selecao dos fatores, niveis e intervalos a serem utilizados no experimento;
4. Escolha do design experimental;

5. Condugao do experimento;

6. Anadlise estatistica dos dados;

7. Conclusoes e recomendagdes.

Antes de chegar nas etapas de condugdo e analise dos dados, é importante conhecer
bem os conceitos e definir bem as variaveis de resposta, os fatores e niveis. A Figura
17 apresenta o processo de experimentacao, em que podemos visualizar a existéncia de
fatores que podemos controlar e fatores incontrolaveis. De acordo com Jain (1990), Juristo
e Moreno (2013) alguns termos sdo essenciais para o DoE. A seguir estao alguns desses

termos:

Variavel de Resposta — ¢ o resultado obtido de um experimento. Uma variavel de res-
posta é caracteristica do experimento, fase, produto ou recurso que é medida para

testar os efeitos das variagoes provocadas de um experimento para outro.

Fator — cada variavel de desenvolvimento do projeto a ser estudada que afeta a variavel

de resposta e tem varias alternativas.

Parametro — qualquer caracteristica do projeto de software que deve ser invariavel ao

longo da experimentagao.
Niveis — os valores que um fator pode assumir.

Unidade Experimental — qualquer entidade usada para o experimento, ou seja, os

objetos nos quais o experimento é executado.
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Fatores controlaveis

I

Entradas Saidas
- #y

Fatores incontrolaveis

1) e—

q

Figura 17 — Modelo geral de um processo

Fonte: Adaptado de Montgomery (2017)

De acordo com a quantidade de fatores, um Design of Experiments ¥ ¢ indicado. Os
projetos de experimentos que usam apenas um fator sao utilizados para comparar varias
alternativas, ou seja, niveis de uma tunica variavel categorica, e para isto utiliza-se do

modelo descrito pela seguinte Equacdo (MONTGOMERY, 2017):

1=1,2,--- Ja
Yij = Wi + € (2.1)
j=1,2,---.n

onde y;; ¢ a ij-ésima observagao, p ¢ a média i-ésima com o fator no nivel e ¢; ¢ o
erro aleatorio que incorpora todas as variabilidades.

Esta equacdo também é adotada para a Andlise de Varidncia (ANOVA) de um tnico
fator, devido a apenas um fator ser investigado e seus respectivos niveis comparados,
sendo extremamente importante que os experimentos sejam realizados de forma aleatéria
para que a unidade experimental tdo uniforme quanto possivel (MONTGOMERY, 2017).
Dispondo dessas informagoes, este estudo tem como base o projeto de experimentos con-

tendo um fator.

2.4 CONSIDERACOES FINAIS

Neste capitulo foram apresentados alguns dos conceitos fundamentais acerca deste traba-
lho. Primeiramente, uma introducao sobre o conceito de Internet das Coisas foi explanada.
Em seguida, foram descritas informacoes sobre os protocolos AMQP, CoAP e MQTT que
sao utilizados para o estudo. Posteriormente, foi apresentada uma breve explicagao a res-
peito da Avaliacao de Desempenho em sistemas computacionais. Por fim, abordou-se um
resumo do conceito de Design of Fxperiments, sendo apresentado o modelo de projeto de

experimentos utilizado no estudo.
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3 TRABALHOS CORRELATOS

Neste capitulo, é exposto um resumo dos trabalhos encontrados na literatura referente
ao assunto desta dissertacdao. Existem pesquisas efetuam uma andlise comparativa dos
protocolos da camada de aplicagdo para ambientes de Internet das Coisas, o qual sao
selecionados os considerados mais expressivos. Alguns desses trabalhos realizam a compa-
racao dos protocolos mediante estudo do estado da arte e revisao da literatura, enquanto
outros utilizam middlewares como interface comum a um conjunto de protocolos. Ade-
mais, outras pesquisas executam experimentos em simuladores de redes ou emuladores e,
temos também, as que avaliam os protocolos a partir de experimentos em ambientes se-
melhantes aos reais. No final deste capitulo é apresentada uma tabela comparativa destes

principais trabalhos relatados.

3.1 AVALIACAO DE PROTOCOLOS IOT

No tocante aos trabalhos referentes a comparacao através do estado da arte, podemos
citar dois principais, Naik (2017) e Yassein, Shatnawi et al. (2016). Naik (2017) aborda a
questao do desafio na padronizacao de um protocolo de mensagens no uso de aplicagoes
[oT, e possui como objetivo investigar os pros e os contras dos protocolos de mensagens
amplamente aceitos e emergentes para os sistemas de Internet das Coisas, além de apre-
sentar uma avaliagdo comparativa desses protocolos que sao o MQTT, CoAP, AMQP e
HTTP. Primeiramente é exposta as principais caracteristicas de cada protocolo observado
e, em seguida, a partir de evidéncias obtidas na literatura, uma comparacao é realizada
apresentando os pontos fortes e as limitagdes de cada protocolo baseado em laténcia,
seguranca, consumo de banda, consumo de energia, entre outros critérios.

Yassein, Shatnawi et al. (2016) citam o desafio existente na comunicacao efetiva en-
tre objetos heterogéneos para ambientes [oT, e apresenta como objetivo a promocao de
uma comparacao entre os protocolos MQTT, AMQP, CoAP, XMPP, RESTful Services,
DDS e WebSocket. Essa comparacao é efetuada com base na arquitetura, modelo de co-
municagao, camada de transporte utilizada e também ¢é descrito um resumo relatando as
especificidades de cada protocolo e para quais ambientes eles sao mais favoraveis.

Na Tabela 3, dispomos de uma comparacao entre esses dois trabalhos citados que
sao referentes ao estado da arte, com base nos protocolos listados e possiveis critérios
analisados. Devido as estas duas pesquisas possuirem como base uma investigagao teorica,
nao foram relatados quais protocolos sao melhores, mas apresentados os pontos fortes e

pontos fracos de cada um deles.
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Tabela 3 — Comparagao dos Trabalhos de Naik (2017), Yassein, Shatnawi et al. (2016)

Autor Protocolos Meétricas

Tamanho da mensagem

MQTT Consumo de energia
Naik (2017) CoAP Largura de Banda

AMQP Confiabilidade/QoS
HTTP Seguranca

Uso M2M/IoT
CoAP
MQTT
XMPP Baixa poténcia

Yassein, Shatnawi et al. (2016) RESTFUL Grande volume de
AMQP atualizagoes de dados
DDS
Websocket
Fonte: Elaborado pela autora

Em relagao aos trabalhos que utilizam middleware, podemos citar Thangavel et al.
(2014), o qual relata a importancia de protocolos de aplicagao eficientes em termos de
largura de banda e energia para transmissao de dados, visto que a redes de sensores
sem fio operam com dispositivos que possuem recursos limitados. Para isto, a pesquisa
apresenta a criagao e desenvolvimento de um middleware comum aos dois protocolos
selecionados para estudo: MQTT e CoAP. Com base nesse middleware efetuou-se uma
avaliacao de desempenho de ambos os protocolos, utilizando como métricas o delay e
o total de bytes transferidos por mensagem. Os resultados obtidos mostraram que para
baixa perda de pacote, as mensagens transferidas por meio do MQTT obtiveram menores
atrasos do que no CoAP. Contudo, em altas perdas de pacotes, o MQTT apresentou os
maiores atrasos. Neste trabalho, também foi inferido que o CoAP gera menos carga de
trafego extra na transmissao de dados confidveis (THANGAVEL et al., 2014), todavia, a
influéncia de desconexao da rede nao foi observada na pesquisa.

A pesquisa de Luzuriaga et al. (2015) apresenta o problema existente dos protocolos
MQTT e AMQP terem sido pouco explorados na area de redes moéveis e redes veiculares.
Deste modo, é proposta uma avaliacao de desempenho dos dois protocolos em um ambiente
experimental controlado, com alguns componentes importantes, como: cliente, servidor
e Access Point (AP). No experimento, as mensagens contiveram um tamanho prefixado
transmitidas do remetente ao destinatario e as métricas avaliadas foram o jitter e workload
boundary. Como resultados obtidos os autores recomendam o uso do protocolo AMQP em
ambientes onde os requisitos primordiais sejam a confiabilidade e escalabilidade, e o uso

do protocolo MQTT para ambientes restritos. No entanto, nao foi abordado como essas
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métricas reagem a falhas recorrentes na rede.

Mijovic, Shehu e Buratti (2016) abordam a padroniza¢ido de uma pilha de protocolos
de comunicacgdo, onde esta possa ser eficiente para os dispositivos que estdo inseridos
dentro de cenarios de Internet das Coisas. A partir desta temética, o trabalho realiza uma
avaliacao de desempenho de trés protocolos de comunicacao MQTT, CoAP e WebSocket, e
nos experimentos foram utilizados alguns componentes que realizam a troca de mensagens
sendo avaliadas a eficiéncia do protocolo e média do Round Trip Time (RTT). Como
resultado, os autores apontam que o CoAP possui uma maior eficiéncia do protocolo e
um menor RTT seguido da tecnologia WebSocket. Contudo no presente artigo, nao foi
abordada a questao de falhas na conexao da rede.

Chen e Kunz (2016) discutem a eficiéncia necessaria para comunicacao Méaquina a Ma-
quina (M2M), devido aos sensores remotos e dispositivos de gateway estarem comumente
conectados por meio de links de comunicacao sem fio, onde essas conexdes conservam as
caracteristicas de baixa largura de banda, nao confiaveis ou intermitentes. Nesse sentido,
a pesquisa tem como intuito realizar uma anélise de desempenho dos protocolos MQTT,
CoAP, DDS e Custom UDP em um ambiente voltado para area médica. No ambiente de-
senvolvido para o estudo, alguns componentes representam os sensores dos pacientes que
enviam informacgoes para o servidor, que por sua vez, disponibiliza os dados para outros
componentes que representam os cuidadores. As métricas consideradas para estudo foram
o consumo de banda, a laténcia e a perda de pacote e, a partir dos resultados obtidos,
os autores afirmam que o protocolo DDS apresenta os melhores resultados em relagao a
laténcia e a confiabilidade, embora apresente uma alta taxa de consumo de banda. No
entanto, utilizou-se um tamanho fixo do pacote, assim nao ha uma alteracdo do tamanho
do pacote em casos de retransmissao dos dados, e a alteragao da taxa de perda de pacote
nao foi considerada na pesquisa.

O trabalho de Collina et al. (2014) aborda a relevancia do desempenho de protocolos
de comunicacao em redes com links de alto atraso, dando como exemplo, as redes sem
fio intermitentes e redes por satélite. Desse modo, o proposito da pesquisa é prover uma
andlise de desempenho dos protocolos MQTT e CoAP sobre determinadas condigoes de
trafego da rede, perda de pacote e atraso no link, considerando uma estrutura que consiste
na comunicagao entre sensores e servidor por meio de uma conexao sem fio. A partir dos
resultados, os autores concluem que o protocolo CoAP apresentou melhores resultados
para a arquitetura proposta. No entanto, nao foi considerada a influéncia do tamanho do
pacote nos casos de retransmissao dos dados.

Yokotani e Sasaki (2016) descrevem a questao da sobrecarga da rede na transferéncia
de dados ao se utilizar o protocolo HTTP em ambientes IoT. Com isso, é proposta a
possibilidade de aplicar o protocolo MQTT para a comunica¢do entre estas redes e, para
isto, a pesquisa realiza uma comparacao entre os protocolos HT'TP e MQTT tomando

como métricas o tamanho do payload, bytes transmitidos, entre outras. Como resultados,



44

¢é apontado que o protocolo MQTT tem um desempenho melhor que o HT'TP. Todavia, o
artigo ndo considerou outros protocolos da camada de aplicacao para Internet das Coisas
e o estudo do desempenho na ocorréncia de falha na rede.

Kayal e Perros (2017) relatam em sua pesquisa que diversos protocolos voltados para
Internet das Coisas foram incorporados para melhorar a comunicagao entre dispositivos,
porém o desempenho deles ainda precisam ser mais estudados. Para isso, a pesquisa
propoe uma comparagao de desempenho de quatro protocolos (CoAP, MQTT, XMPP e
WebSocket) em um aplicativo de estacionamento inteligente, avaliando o tempo médio de
resposta de acordo com a utilizagao do servidor. Os resultados revelaram que para uma
baixa utilizacao do servidor, o protocolo CoAP apresenta um melhor resultado em relacao
aos outros, seguido do protocolo XMPP; e para os ambientes em que ha um aumento na
utilizacao do servidor, a tecnologia mais indicada passa a ser o WebSocket. Contudo, o
trabalho nao avalia a perspectiva da instabilidade da rede no momento do envio das
informagoes sobre disponibilidade de vagas no estacionamento.

Marques e Kniess (2018) relatam que os protocolos desenvolvidos para redes de Inter-
net das Coisas necessitam ser eficientes, e a partir disso, o trabalho apresenta uma analise
de desempenho dos protocolos HT'TP, MQTT e CoAP, com o objetivo de indicar quais
protocolos sao os mais indicados para aplicagoes [oT. Dois experimentos foram realizados
utilizando microcontroladores e dois servidores, sendo um local e outro remoto, para a
realizagao dos testes. As métricas avaliadas foram o Round Trip Time (RTT), o tamanho
da mensagem e a sobrecarga. Como resultados, o protocolo CoAP foi o mais indicado
para implantacao de aplicagoes IoT. No entanto, nao foi avaliado em casos em que ha
falhas na rede.

Diferentemente, esta dissertacao propoe uma avaliagdo de desempenho considerando o
tamanho da mensagem, a taxa de transmissao e a perda de pacotes em dois experimentos.
Sendo um deles em um ambiente em que nao ha falhas recorrentes na rede e o outro com
injecao de falhas, para avaliar e comparar o comportamento, e a capacidade do protocolo
através de medigoes em uma rede sem fio.

Alguns protocolos de comunicacdo comumente relatados na literatura, a exemplo do
Data Distribution System (DDS) e Extensible Messaging and Presence Protocol (XMPP),
nao foram utilizados devido a algumas limitagdoes. No XMPP, podemos citar o fato de
que este protocolo é voltado, principalmente, a aplicagoes de troca de mensagens ins-
tantaneas e o DDS, dispoe de poucas implementagoes open source, e estas nao possuem

documentacao abrangente.

3.2 COMPARACAO DOS TRABALHOS

A Tabela 4 retne os parametros adotados em cada um dos trabalhos relacionados men-
cionados, bem como, as métricas abordadas nesta dissertacao. Nesta tabela sao descritas

as principais pesquisas citadas na Secao anterior.
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Também sao apresentadas se nestas pesquisas ocorreu algum estudo acerca da falha,
onde em Thangavel et al. (2014), Chen e Kunz (2016), Collina et al. (2014), apresentaram
a falha como um pardmetro, em que variam em seus experimentos o percentual de perda
de pacotes para verificar sua influéncia nas métricas estudadas.

Ao se observar os protocolos selecionados para estudo, é possivel identificar que al-
guns autores como Mijovic, Shehu e Buratti (2016), Kayal e Perros (2017) utilizaram a
tecnologia websocket para comparacao (inclusa na coluna Outros). Contudo, esses autores
apresentaram resultados diferenciados em que Kayal e Perros (2017) relatam que o web-
socket é o mais indicado para ambientes em que ocorre uma alta utilizacao do servidor.
Os autores Mijovic, Shehu e Buratti (2016) apontam essa tecnologia como a segunda mais

indicada apos o protocolo CoAP.



Tabela 4 — Comparacao entre esta Dissertacao e Trabalhos Relacionados

Avaliagao Avaliagao na
Autor de ocorréncia Protocolos Meétricas
Desempenho de falha
MQTT AMQP CoAP XMPP DDS Outros

Delay,

Thangavel et al. (2014) v’ v’ v’ - v’ - - - Total de bytes

transferidos por mensagem
Luzuriaga et al. (2015) v’ - v’ v’ - - - Jitter, Workload boundary
Mijovic, Shehu e Buratti (2016) v’ - v’ - v’ - - Websocket Eficiéncia do ?r?tocolo,

RTT médio
Consumo de energia,

Chen e Kunz (2016) v’ v’ v’ - v’ - v’ Custom UDP Laténcia experiente,

Perda de pacote experiente

Laténcia no nivel
Collina et al. (2014) v’ v’ v’ - v’ - - - da aplicagao,
Throughput normalizado

Tamanho do payload,

Yokotani e Sasaki (2016) v’ - v’ - - - - HTTP o
Bytes transmitidos, RTT
Kayal e Perros (2017) v’ - v’ - v’ v’ - Websocket Teml?(? mé~d10 de resPosta7
Utilizacao do servidor
Tamanho da mensagem,
Marques e Kniess (2018) - - v’ - v’ - - HTTP Sobrecarga,
RTT
Throughput,
Este trabalho v’ v’ v’ v’ v’ - - - Tamanho da mensagem,

Perda de pacote

Fonte: Elaborado pela autora

v
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3.3 CONSIDERACOES FINAIS

Este capitulo apresentou um resumo dos trabalhos encontrados na literatura no tocante ao
estudo de protocolos da camada de aplicagao para ambientes [oT. Inicialmente, descreveu-
se sobre os trabalhos que possuem como base o estudo do estado da arte e revisao da
literatura, indicando os pontos fortes e fracos de cada protocolo. Em seguida, apresentou-
se uma pesquisa referente ao estudo de protocolos utilizando middlewares como a principal
interface usada, sendo esta comum a todas os protocolos. Posteriormente, abordou-se
as pesquisas que utilizam a execucgao de seus experimentos em simuladores de redes ou
emuladores e também, as que avaliam os protocolos a partir de experimentos com base
em ambientes reais. Por fim, foi apresentada uma tabela comparativa destes principais

trabalhos relatados.
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4 AMBIENTE DE EXPERIMENTACAO E METODOLOGIA

O presente capitulo apresenta a metodologia proposta para a andlise da avaliacao de
desempenho dos protocolos da camada de aplicacao voltado para ambientes de Internet
das Coisas. Primeiramente é explicada uma visao geral dos experimentos propostos no
ambiente [oT selecionados para estudo e os principais elementos que os compoem. Em
seguida, sao discutidas as bibliotecas e as ferramentas necesséarias para o desenvolvimento
e execugao dos experimentos. Posteriormente sao apresentadas as ferramentas aplicadas
para coleta das amostras e suas respectivas analises. Por fim, a metodologia baseada no

projeto de experimentos Design of Experiments é apontada.

4.1 AMBIENTE E CONFIGURACOES DOS EXPERIMENTOS

O ambiente de experimentagao do presente estudo possui como base um ambiente [oT
genérico, que pode ser visto na Figura 18. Nessa Figura, o ambiente contém sensores que
enviam dados constantemente para os interessados em receberem essas informagoes, e esses
dados podem ser servidores, clientes ou até mesmo outros sensores. A partir desse cendrio
mais geral, um projeto menor foi criado com o intuito de tornar a execugao do conjunto
de experimentos para a avaliacdo dos protocolos viavel e possibilitar um resultado mais
preciso.

Como relatado anteriormente, dois experimentos foram projetados para andlise dos
protocolos. Ambos experimentos consistem em um sistema composto por trés sensores:
movimento, luminosidade, temperatura e umidade. Estes sensores coletam dados do am-
biente em que estao inseridos e enviam para um servidor central, onde nos casos em
que o protocolo utilize a arquitetura Publisher/Subscriber, esse servidor também pode ser
denominado de Broker.

Cada protocolo possui um mapeamento diferente. Em vista disso, o protocolo MQTT
adota a arquitetura Publisher/Subscriber em que os sensores sao os Publishers, o servidor
é 0 Broker e localmente existem também os assinantes que recebem as informacoes en-
viadas pelos sensores. Publisher/Subscriber também é adotado para o AMQP e o mesmo
mapeamento é utilizado. O CoAP utiliza o paradigma Cliente/Servidor e o servidor é
responsavel por receber dados dos sensores. Apesar da arquitetura dos protocolos MQTT
e AMQP serem diferentes do protocolo CoAP, isto nao influencia no momento da execu-
¢do, pois o servidor assume o papel do broker. Ademais, todos os protocolos funcionam
de forma assincrona.

A partir do sistema representativo criado, foi escolhido que as informagoes enviadas
pelos remetentes necessariamente cheguem aos destinatarios. Para isso, as configuragoes

do protocolo também foram ajustadas de forma que uma mensagem do sensor chegue



49

U

sensor 1 receptor 1

@
> > a

sensor 2 receptor 2

nuvem

A
[
a
sensor 3 receptor 3

Figura 18 — Ambiente IoT genérico

Fonte: Elaborado pela autora

ao destino pelo menos uma vez. No MQTT, a configuragao é QoS-1 (citada na Segao
2.2.3) e, para AMQP, a configuracdo é QoS-pelo menos uma vez (apresentada na Segao
2.2.1). Para o CoAP, a configuragao realizada é Non-Conformable com a resposta em
Piggybacked (mencionada na Se¢ao 2.2.2). A opgao keep alive também foi alterada em
todos os protocolos. As tentativas de conexao foram ajustadas para manter o aplicativo
tentando se conectar sempre que uma rota falha, ou seja, deixe de ter conexdo para

transmissao dos dados.

4.1.1 Experimento |

No primeiro experimento, a finalidade é analisar o desempenho dos protocolos em uma
rede que nao possua falhas recorrentes na rede, assim, os sensores efetuam a coleta e
transmitem os dados para o servidor por meio de uma tunica rota, como pode ser visto na
Figura 19.

Cada sensor realiza a coleta do dado a cada 5 segundos e logo apds transmite ao
destinatario. Além disso, cada amostra desse experimento é obtida com uma duracao de
5 minutos entre cada uma delas. A abordagem de cada amostra ter duracao de 5 minutos
adotada no estudo, deve-se ao fato de que 5 minutos ndao é um tempo longo, mas dado que
as coletas sao realizadas a cada 5 segundos, nesse tempo é possivel obter uma quantidade
de dados suficientes para avaliacao.

A partir de cada amostra conseguida, selecionou-se os dados referentes apenas a co-
municacao e transmissao entre os remetentes e o destinatario. Em seguida é calculado
um valor médio de cada métrica, como por exemplo, o resultado do nimero de Bytes

pelo nimero de pacotes transmitidos, obtendo-se assim, o tamanho da mensagem. Cada
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Figura 19 — Configuracao do Experimento I

Fonte: Elaborado pela autora '

mensagem ¢ gerada automaticamente pelos remetentes, e consiste no dado 1til coletado

pelos sensores e as informagoes de cada protocolo utilizado de todas as camadas.

4.1.2 Experimento Il

O segundo experimento traz como principal caracteristica a injegdo de falha na rede.
Assim, tem como objetivo avaliar o desempenho de cada protocolo considerando falhas
na rede durante a transmissao dos dados. Essas falhas na rede constituem na interrupcao
da conexao, ou seja, a desconexao da rede sem fio. Diante disso, os sensores realizam
a cada 5 segundos uma nova coleta, tal qual ocorre no Experimento I, e transmitem
para o servidor por meio de dois caminhos/rotas disponiveis para a comunicac¢ao, como
visualizado na Figura 20.

Sempre que ocorre uma falha de transmissao, a aplicacao IoT redireciona os dados para
uma rota alternativa, ou seja, ao ocorrer uma interrupgao na comunicagao, a aplicacao
redireciona a comunicacao dos dados por meio da outra rota disponivel. Este caminho
alternativo, torna-se entao a rota principal para transferéncia dos dados, e caso ocorra
a falha de transmissao nesta rota, a aplicacao IoT redireciona novamente a comunicacao
dos dados por meio da rota alternativa.

Os trés sensores executam uma coleta de dados acerca do ambiente a cada 5 segundos
e, logo em seguida, transmite ao destinatario. Além disso, cada amostra desse experimento
¢é obtida com base de uma duracao de 10 minutos entre elas. Esse tempo é pelo fato da

transmissao sofrer com recorrentes falhas na rede.

1 Figura criada no site: https://www.gliffy.com
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Figura 20 — Configuracao do Experimento 11

Fonte: Elaborado pela autora '

Dado cada amostra obtida, foram selecionados os dados referentes apenas a comunica-
¢ao e transmissao entre os remetentes e o destinatario, e em seguida é calculado um valor
médio de cada métrica, como por exemplo, o resultado do niimero de Bytes pelo total de
tempo utilizado para transmissao, obtendo-se assim, o consumo de largura de banda da
rede. Assim como no Experimento I, mensagem é gerada automaticamente pelos reme-
tentes, e consiste no dado 1til coletado pelos sensores e as informagoes de cada protocolo
utilizado de todas as camadas. Caso ocorra uma retransmissao de uma determinada men-
sagem, essa informagao acerca de que o pacote é uma retransmissao de dados, também é
incluida no tamanho da mensagem.

Para a injecao de falha em uma rota de rede, é adotado o Algoritmo 1, na qual o tempo
até a falha é calculado usando a Equacao 4.1, e assume-se uma distribuicao exponencial
comumente utilizado no estudo de intervalos de chegada de pacotes em um servidor e
tempo de falha e reparo (TOBIAS; TRINDADE, 2011; TRIVEDI, 1982):

tTTF =—-MTTF x ln[l — rnd] (41)

onde rnd é o numero aleatério gerado a partir da descricdo da primeira linha do
Algoritmo 1 e MTTF é Mean Time To Fuailure adotado para a falha, ou seja, é o tempo
médio para um componente falhar (JAIN, 1990; MACIEL et al., 2012). Para o experimento,
o MTTF adotado é de 60 segundos, com o objetivo de tornar viavel o tempo total de
execucao dos experimentos.

Apos a ocorréncia da falha, a rota é reparada seguindo o Algoritmo 2, o qual o tempo
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Algoritmo 1: Falha

1 while True do

Gerar um numero aleatério entre 0 e 1 seguindo uma distribui¢ao uniforme;
Calcular o Time to Failure (TTF);

Aguardar o TTF (em segundos);

Interromper a conexao;

[T NV V)

de reparo é calculando por meio da Equacgado 4.2, onde assim como o calculo do TTF,
também se assume uma distribui¢do exponencial (TOBIAS; TRINDADE, 2011; TRIVEDI,
1982):

trrr = —MTTR x ln[l — T’nd] (42)

onde rnd é o nimero aleatério produzido exposto no Algoritmo 2, descrito na linha
2, e MTTR é Mean Time To Repair, ou seja, o tempo médio para reparo (MACIEL et al.,
2012; TRIVEDI, 1982). Para este experimento, assume-se que o valor do MTTR ¢ igual a 2
segundos que, assim como o tempo adotado para o MTTF, teve como objetivo de tornar

viavel o tempo total de execucao dos experimentos.

Algoritmo 2: Reparo

1 while True do

Gerar um numero aleatério entre 0 e 1 seguindo uma distribui¢do uniforme;
Calcular o Time to Repair (TTR);

Aguardar o TTR (em segundos);

Restaurar a conexao;

[ SN N VU M

4.2 ARQUITETURA BASICA

Os ambientes IoT possuem algumas caracteristicas proprias, sendo uma delas a questao
que grande parte dos seus dispositivos possuem recursos limitados. Neste contexto, para
proporcionar que o ambiente para a execucao dos experimentos seja adequado a esses
atributos, foram levantados alguns requisitos de hardware, software, como também seleci-
onadas bibliotecas especificas que englobem Internet das Coisas e os protocolos estudados

neste trabalho.

4.2.1 Hardware

Trés sensores de baixo custo e baixo consumo de energia foram selecionados para o estudo,
os quais obtém informagoes acerca da luminosidade, detecgao de movimento, temperatura

e umidade.
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O sensor de luminosidade selecionado foi o0 médulo sensor LDR (Resistor Dependente
de Luz) (BANZI; SHILOH, 2015). Este mddulo é constituido de um sensor LDR acoplado
a um modulo com outros componentes, como por exemplo, um ajuste de sensibilidade
da luminosidade, como visto na Figura 21. A obtencao dos dados ocorre por meio de

respostas binarias 0 e 1, para luminosidade e nao luminosidade, respectivamente.

Figura 21 — Sensor LDR

Fonte: Elaborado pela autora

O sensor de movimento utilizado foi o sensor detector de movimento PIR HC-SR501
(Infravermelho Passivo), como visualizado na Figura 22 (OLIVEIRA et al., 2018). A resposta
ocorre por meio de um valor booleano, onde True é retornado quando existe movimento,

e False quando nao ha deteccao de movimento no ambiente.

(a) Sensor PIR visto na parte superior (b) Sensor PIR visto na parte inferior
Figura 22 — Sensor PIR HC-SR501

Fonte: Elaborado pela autora

Para as informagoes acerca da temperatura e umidade, utilizou-se um sensor DHT11,
ilustrado na Figura 23, o qual consegue obter as duas informagoes, e estes dados sao
transmitidos por meio de um valor inteiro nao negativo (GAY, 2018).

Estes sensores encontram-se conectados a um Raspberry Pi 3 Model B. O Raspberry
Pi é desenvolvido pela Fundacao Raspberry Pi, que tem como objetivo fornecer compu-

tadores de baixo custo e alto desempenho que as pessoas possam usar para aprendizado
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Figura 23 — Sensor DHT11

Fonte: Elaborado pela autora

de computacao, resolugdo de problemas e diversao de forma simples e criativa (Raspberry
Pi, 2019).

Brown (2016) divulgou um resultado obtido a partir de uma pesquisa no portal Li-
nuz.com, acerca dos principais projetos de Computador de Placa Unica (SBC) selecionados
com base em um Sistema Operacional (SO) Android ou Linuz, que também sejam open
source e tenham um bom suporte a comunidade. O resultado desta pesquisa afirmou que
o Raspberry Pi encontra-se entre os primeiros colocados na preferéncia de dispositivos
Computador de Placa Unica (SBC).

A escolha por esse SBC deve-se ao fato dele ser conhecido mundialmente, encontra-se
de acordo com os requisitos caracteristicas para dispositivos IoT, é open source, possui
documentacao e suporte a comunidade expressiva e numerosa. Sua configuracao é consti-

tuida por:

o CPU Quad Core 1.2GHz Broadcom BCM2837 64bit;
« 1GB RAM;
e Rede sem fio BCM43438;

o 100 Base Ethernet.

Dessa forma, é possivel visualizar na Figura 24 os sensores conectados por meio de
fios ao Raspberry Pi, com uma protoboard auxiliando na organizagdo das conexdes entre

esses dispositivos.

4.2.2 Software

Para o Raspberry Pi 3 Model B, foi utilizado o Sistema Operacional (SO) Raspbian
Stretch Kernel 4.14, e no servidor foi adotada uma maquina fisica Intel Core 13-3217U,
1,80 GHz, com 8GB de RAM executando um SO Ubuntu 18.04 LTS. A comunicag¢ao sem

fio empregada tem como configuragao 802.11n com uma frequéncia de 2.4GH z.
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Fonte: Elaborado pela autora

No tocante a coleta dos pacotes transmitidos, esta foi realizada por meio da ferra-
menta Wireshark (COMBS et al., 2008), e a respeito do calculo das métricas, foi utilizada a
linguagem de programacao R e o Ambiente de Desenvolvimento Integrado (IDE) RStudio.

Para a comunicacao entre sensores e servidor, a linguagem de programacao selecionada
foi Python 3.6. Como relatado anteriormente, os dados sdo enviados para os destinatarios
interessados. Neste caso, estes interessados encontram-se localmente no servidor, sendo
efetuado um armazenamento destes dados recebidos utilizando o MongoDB 4.0 (MON-
GODB, 2018) por meio do docker muvertes/alpine-mongo (MVERTES, 2015).

Com relacao as implementagoes de cada protocolo, que encontram-se no Apéndice
A, empregou-se implementagoes open source, mais especificamente RabbitMQ (Inc. Pi-
votal Software, 2014), CoAPthon3 (TANGANELLI; VALLATT; MINGOZZI, 2015) e Mosquitto
(LIGHT, 2017) para AMQP, CoAP e MQTT, respectivamente, sendo todos eles na lingua-
gem Python 3.6, como citado na Secao 4.2. No desenvolvimento do c6digo, no protocolo
AMQP foi utilizado a biblioteca python3-pika 0.9.14 (Python Community, 2014). Para o pro-
tocolo MQT'T foi utilizada a biblioteca paho-mqtt 1.4.0 (Python Community, 2008). Existem
outras implementacoes e bibliotecas referentes ao desenvolvimento de aplicagoes IoT para
estes protocolos. Todavia, as adotadas para este trabalho possuem um bom suporte da

comunidade e uma boa documentagao.
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4.3 COLETA E FILTRO DOS DADOS

Como relatado anteriormente, a captura dos dados sobre os pacotes transmitidos na rede
foi efetuada por meio da ferramenta Wireshark (COMBS et al., 2008). Durante a execugao
de cada experimento, o Wireshark realizou a coleta do trafego da rede obtendo 30 amos-
tras para cada protocolo, e em vista disso, foi identificado que seria necessario efetuar
uma selecao de pacotes com a finalidade de excluir os dados transmitidos, e possivel-
mente, capturados pela ferramenta que nao sejam importantes para o estudo ou possam
influenciar erroneamente nos resultados.

Dessa forma, cada amostra resultante apresenta apenas informacoes acerca da trans-
missao de mensagens do protocolo estudado entre os sensores e o servidor, como pode ser
observada na Figura 36, localizada no Apéndice B. Em seguida, foram retirados alguns
dados importantes, como quantidade de pacotes, quantidade de Bytes transmitidos, entre

outros, para o calculo das métricas.

4.4 METODOLOGIA

Os experimentos propostos para estudo sao voltados para as areas de casas e cidades
inteligentes. Isso deve-se ao fato de que o IoT possui potencial do desenvolvimento de
novas aplica¢oes principalmente nessas areas de atuagao devido a capacidade de realizar
sensoriamento remoto e oferecer servigos personalizados (BORGIA, 2014).

Um projeto de experimentos (Design of Ezperiments) foi adotado para a condugao
dos experimentos utilizando fatorial I* com r replicagdes (MONTGOMERY, 2017). Para o
presente estudo, empregou-se o projeto de um fator, em que usualmente é utilizado para
comparar varias alternativas de uma tnica variavel categérica (JAIN, 1990).

O fator definido é o protocolo, este englobando trés niveis (k = 3) que correspondem
aos protocolos da camada de aplicacao voltados para ambientes IoT, ou seja, este fator
representa os protocolos selecionados para estudo, o quais sao: AMQP, CoAP e MQTT.
Ademais, foram realizados dois conjuntos de experimentos.

O primeiro experimento tem como objetivo avaliar o desempenho de cada protocolo
em uma rede que nao esteja sujeita a falhas na rede. Assim como relatado na Segao 4.1.1,
os sensores que coletam informagoes do local em que estao inseridos, transmitem por meio
do Raspberry via uma rede sem fio para um servidor, que recebe estas informagoes. Para
cada nivel do fator foi realizado essa transmissao de dados para obtencao de informacgoes
acerca da rede.

O segundo experimento possui como finalidade avaliar o desempenho de cada proto-
colo considerando falhas na rede durante a transmissao dos dados. Essas falhas na rede
consistem em interrupgoes da conexao da rede sem fio, como relatado na Segao 4.1.2.
Assim, caso da rota que esteja sendo transmitida os dados seja desconectada, ocorrera

uma retransmissao de possiveis dados perdidos através de uma outra rota, e as novas
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coletas dos sensores também serao enviadas por meio desta rota disponivel. Assim como
no Experimento I, para cada nivel foi executado uma série de transmissoes de dados dos
sensores.

Em ambos os experimentos, foram utilizadas 30 replicagoes/amostras (r = 30), onde
essa quantidade de amostras foram usadas com a finalidade de se obter valores médios
(com uma distribuigdo aproximadamente normal) e reduzir o impacto dos ruidos na me-
digdo. As métricas adotadas para avaliagdo sdo o consumo de banda (expresso em By-
tes/segundo) e tamanho da mensagem (expresso em Bytes) para os dois experimentos.
Além disso, no segundo experimento também é adotada para estudo o percentual de perda
de pacotes. Para ambos é realizada uma pesquisa acerca de uma possivel ocorréncia de

correlacao entre as métricas selecionadas para estudo.

4.5 CONSIDERACOES FINAIS

Este capitulo apresentou a metodologia proposta para a andlise da avaliacao de desempe-
nho de protocolos da camada de aplicacao desenvolvidos para ambientes de Internet das
Coisas. Inicialmente, foi apresentado um ambiente geral, que foi considerada como base
para o planejamento e criagdo dos ambientes experimentais. Em seguida, foram descritas
as linguagens, bibliotecas e ferramentas utilizadas nos experimentos e coletas de dados.

Por fim a metodologia utilizada foi apresentada.
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5 RESULTADOS EXPERIMENTAIS

Este capitulo apresenta os resultados obtidos a partir dos experimentos realizados, con-
forme descrito no Capitulo 4. Inicialmente sdo apresentadas as configuragoes utilizadas
em cada um dos experimentos, assim como os objetivos de cada um deles. Em seguida,
sao descritos os resultados para o consumo de banda, tamanho da mensagem e correlacao
obtidos no experimento I. Posteriormente, sdo expostos os resultados para o consumo de
banda, tamanho da mensagem, perda de pacote e correlacao entre as variaveis resultantes

do experimento II. Por fim, é realizada uma discussao acerca dos resultados.

5.1 CONFIGURACOES GERAIS

Um fator foi considerado para estudo, compreendendo trés niveis: AMQP, CoAP e MQTT.
Como explicado anteriormente, dois experimentos foram desenvolvidos para avaliar o de-
sempenho dos protocolos de comunicacao em ambientes de Internet das Coisas. O primeiro
experimento, teve como objetivo avaliar o desempenho de cada protocolo em uma rede
que nao disponha de falhas. O segundo experimento possuiu como finalidade avaliar o
desempenho de cada protocolo considerando falhas na rede durante a transmissao dos
dados.

No ambiente experimental, relatado na Secao 4.1, algumas configura¢oes foram ado-
tadas, com intuito de evitar interferéncia nos resultados. Uma dessas é o parametro keep
alive, em que foi alterado com o propodsito de manter a conexao em todos os nos do
ambiente, evitando uma possivel reinicializagao dos algoritmos.

Para ambos os experimentos realizados, a configuracao de entrega de mensagens, foi
semelhante, com a finalidade de obter entregas semelhantes. No protocolo AMQP utilizou-
se a garantia de entrega At-most-once (Pelo menos uma vez), no protocolo CoAP optou-se
pela troca de mensagens Conformable com o tipo da resposta Piggybacked, o cuja resposta
da solicitagao efetuada pelo cliente é realizada no mesmo pacote, e para o protocolo MQTT
empregou-se a Qualidade de Servico 1 - Ao menos uma vez. A partir dessas configuragoes,
assegura-se que as mensagens cheguem ao destinatario ao menos uma vez, sendo possivel
a retransmissao de dados.

A duragdo de cada amostra é de 5 minutos e 10 minutos para os Experimentos I
e II, respectivamente, e ambos os resultados foram apresentados por meio da ANOVA
(Analise de Varidncia), com um nivel de significancia o = 0,05 (MONTGOMERY; RUNGER,
2010). Também foi adotado um Intervalo de Confianga (IC), o qual esta relacionado a um
intervalo de valores inferior e superior em torno da estimativa pontual, onde almeja-se ter

capturado o pardmetro populacional (FERNANDES, 2017).
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5.2 EXPERIMENTO I

O primeiro experimento, como relatado anteriormente, consistiu em analisar o desempe-
nho de cada protocolo em uma rede que nao apresente falhas, onde foram avaliados o
consumo de banda e o tamanho da mensagem.

A Tabela 5 exibe os resultados da ANOVA, no qual df é o grau de liberdade e obteve
o valor 2, F-stat. é a estatistica F' com o respectivo p-value. Estes foram obtidos com
base no procedimento de Tukey, um teste post-hoc (MONTGOMERY, 2017). Ao observar os
valores dessa Tabela, é possivel afirmar, sobretudo a partir dos valores para p-value, que
existem diferencas significativas entre pelo menos duas as amostras consideradas, para
ambas as métricas apresentadas (consumo de banda e tamanho da mensagem).

As Tabelas 6 e 7 apresentam os resultados gerais para as amostras consideradas em
cada protocolo, seguido de um Intervalo de Confianca de 95%, em que o consumo de
banda é definido por Bytes por segundo (B/s) e o tamanho da mensagem por Bytes por
pacote (B/pkg).

Na Tabela 6, ao observar atentamente os valores de IC, podemos identificar um in-
tervalo de confianga estreito principalmente entre os protocolos CoAP e MQTT, em que
desse modo, é possivel identificar que h4 uma probabilidade de 95% do valor de consumo
de banca encontrar-se dentro deste intervalo.

Ao observar a Tabela 7, o IC para todos os protocolos também possui um intervalo
estreito, e ao analisar o intervalo de confianga para o protocolo CoAP, é possivel identificar
uma diferenca de apenas 0,01 entre o IC minimo e o IC maximo, o que nos permite afirmar
que este protocolo é regular em sua seu tamanho de mensagem para a transmissao de

dados, corroborado pelo fato dele utilizar o UDP para suas transmissoes.

Tabela 5 — ANOVA Experimento I

Consumo de Banda | Tamanho da mensagem

df F-stat p-value | df F-stat p-value
2 2320 < 0,001 | 2 30936 < 0,001
Fonte: Elaborado pela autora

Tabela 6 — Consumo de Banda para o Experimento I

Protocolo | Média IC (95%)

AMQP 93,34 [91,50;95,25)
CoAP 37,75 [37,14:38,37]
MQTT 58,81 [57,70;59,96]

Fonte: Elaborado pela autora
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Tabela 7 — Tamanho da Mensagem para o Experimento I

Protocolo | Média  IC (95%)
AMQP 139,78  [138,98;140,58]
CoAP 61 61;,61,01]
MQTT 90 [89,98;90,02]

Fonte: Elaborado pela autora

5.2.1 Consumo de Banda

Considerando a analise do consumo de largura de banda, o protocolo AMQP apresentou
o maior resultado, como pode ser visualizado na Figura 25, com um valor de 93,34 B/s
(Bytes por segundo). Este protocolo funciona sobre o TCP na camada de transporte assim
como o MQTT, porém, apesar dessa similaridade, o MQTT alcancou uma menor média
com um valor de 58,81 B/s.

Dentre os trés protocolos avaliados, o CoAP denotou o menor valor com uma mé-
dia de 37,75 B/s. Considerando estas circunstancias, é possivel declarar que o protocolo
CoAP possui um menor impacto no consumo da largura de banda da rede, pois uma
menor quantidade de Bytes sao transferidos durante um periodo de tempo. Assim, este
protocolo pode ser o mais indicado, caso este recurso seja relevante e fundamental para
aplicacoes IoT que sejam restringidos por limitagoes de rede. O mesmo nao é possivel afir-
mar em relacdo ao protocolo AMQP, tornando-o assim, o menos indicado para ambientes
semelhantes ao desenvolvido no corrente experimento.

Uma das possiveis causas do protocolo CoAP ter obtido um resultado melhor, é pelo
fato deste protocolo adotar o protocolo UDP em sua camada de transporte. E uma das
possiveis causas para o resultado obtido pelo protocolo AMQP é devido a configuracao
da transmissao de suas mensagens, além da quantidade de informacoes adicionais que

encontram-se juntamente com o cabecalho do protocolo.
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Figura 25 — Experimento I: Consumo de Banda

Fonte: Elaborado pela autora

5.2.2 Tamanho da Mensagem

Ao analisar o tamanho da mensagem ¢é possivel identificar que o protocolo CoAP alcancou
o menor valor como resultado, com uma média de 61 Bytes por pacote, como ilustrado na
Figura 26. O protocolo MQTT obteve uma média de 90 Bytes por pacote, sendo possivel
justificar este resultado pelo fato deste protocolo funcionar sobre o TCP, o que nao ocorre
com o CoAP que funciona sobre UDP.

Em contrapartida, o protocolo AMQP, que também funciona sobre o TCP, atingiu o
valor mais alto como resultado com uma média de 139, 78 Bytes por pacote. Tal situacao
pode estar relacionada as configuracoes de cada protocolo, em que o protocolo AMQP
requer uma configuragdo mais detalhada para a comunicac¢ao, o que torna o tamanho do

seu pacote maior.
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Figura 26 — Experimento I: Tamanho da Mensagem

Fonte: Elaborado pela autora

Considerando que as amostras coletadas possuem outros protocolos de outras camadas
associadas a mensagem transmitida, realizou-se uma fragmentacao, agregando a carga ttil
e todas as informagoes pertencentes ao protocolo estudado, ou seja, todas as informacgoes
pertencentes ao cabecalho fixo e variavel. Os resultados obtidos, encontram-se na Tabela
8. Ao analisar essa Tabela, é possivel identificar que o Intervalo de Confianca possuem
uma diferenca pequena entre o IC maximo e o IC minimo, principalmente em relacao ao
protocolo CoAP, cujo valor da diferenca é 0,01. Isto nos permite corroborar a questao
deste protocolo possuir regularidade em seu tamanho de mensagem, ou seja, o tamanho

da mensagem considerando a carga ttil e os dados do protocolo possuem pouca variacao.

Tabela 8 — Experimento I: Dados do Protocolo + Carga Util

Protocolo | Média IC (95%)
AMQP 73,55 [72,79;74,32]
CoAP 19 [19;19,01]
MQTT 23,98 [23,97;24]

Fonte: Elaborado pela autora
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Neste contexto, o protocolo AMQP obteve uma média de 73,55 Bytes por pacote,
sucedendo novamente o maior valor comparado aos outros protocolos, como visualizado
na Figura 27. O MQTT teve uma média de 23,98 Bytes por pacote, e o CoAP resultou

no menor valor dentre os trés protocolos, com uma média de 19 Bytes por pacote.

60 80
| |

Dados do protocolo + Carga util (B/pkg)
40

AMQP CoAP MQTT

Protocolos

Figura 27 — Experimento I: Tamanho da Mensagem considerando Dados do Protocolo e
Carga Util

Fonte: Elaborado pela autora

Nesta circunstancia, é possivel afirmar que o protocolo CoAP é considerado o proto-
colo mais leve comparado aos outros, sendo assim, o mais indicado para ambientes IoT
que possuam restricoes de transferéncia de mensagens. Uma das possiveis justificativas
para estes resultados, é que, como citado anteriormente, o protocolo CoAP funciona so-
bre o UDP na camada de transporte. Contudo existe uma outra questao que pode ter
influenciado nos resultados, que sao as configuracoes existentes e exigidas em cada um
dos protocolos. Além disso, existe o tamanho do cabecalho fixo e cabecalho varidvel em
cada um deles, como mencionado na Secao 2.2, onde cada cabegalho exige um conjunto

de itens a serem configurados.
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5.2.3 Correlacao

A seguir, é explorada a correlagao entre o tamanho da mensagem e o consumo de banda,
englobando todos os niveis do fator estudado, cujos resultados foram observados anteri-
ormente. A correlacdo tem como finalidade verificar a existéncia de alguma relacao entre
as variaveis, e a observagao para esse experimento foi realizada a partir da correlacao de
Pearson (BARBETTA; REIS; BORNIA, 2004; MUKAKA, 2012).

A Figura 28 apresenta a correlagdo entre o tamanho da mensagem e o consumo de
banda para os protocolos AMQP, CoAP e MQTT, considerando os resultados obtidos
no Experimento I, onde é possivel verificar a existéncia de uma forte correlagdo positiva
entre as variaveis, confirmada pelo coeficiente de determinacao, cujo valor resultante é
r? =0,979.

Ao se observar o eixo y, que corresponde ao consumo de banda, a reta de regressao
linear atinge valores um pouco acima de 90 B/s que sdo aproximados aos exibidos na
Figura 25, em que mostra os resultados médios para consumo de banda. A partir disso,
pode-se afirmar que o tamanho das mensagens enviadas pelos sensores impactam dire-
tamente no aumento do consumo de banda da rede, fazendo com que mais dados sejam

transmitidos e consuma uma maior largura de banda.
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Figura 28 — Experimento I: Correlacio Tamanho da Mensagem x Consumo de Banca

Fonte: Elaborado pela autora
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5.3 EXPERIMENTO II

No segundo experimento, cuja finalidade foi avaliar o desempenho dos protocolos consi-
derando falhas na rede durante a comunicacao entre os sensores e o servidor, ou seja, foi
aplicada a inje¢ao de falhas em rotas da rede como relatado na Segao 4.1. Além de terem
sido avaliados o consumo de banda e o tamanho da mensagem, também analisou-se a
perda de pacote.

Os resultados para ANOVA sao expostos na Tabela 9, em que df é o grau de liberdade
obtido, cujo o valor resultante ¢ 2; F-stat. ¢ a estatistica F', e temos também os valores
para p-value que, para todas as métricas avaliadas resultou em um valor < 0,001. Todos os
resultados também foram obtidos com base no procedimento de Tukey, um teste post-hoc
(MONTGOMERY, 2017).

Ao examinar os valores desta Tabela, é possivel identificar através dos valores para
p-value, que existem diferencas significativas entre pelo menos duas amostras para todas
as métricas estudadas neste experimento (Consumo de Banda, Tamanho da Mensagem e
Perda de Pacotes).

Os resultados gerais obtidos para cada uma das métricas podem ser observadas nas
Tabelas 10, 11 e 12, em que utiliza-se um Intervalo de Confianca de 95%, onde o consumo
de banda é definido por Bytes por segundo (B/s) e o tamanho da mensagem por Bytes
por pacote (B/pkg) e a taxa de perda de pacotes é apresentada em percentual (%).

Na Tabela 10, ao observar atentamente os valores de IC, podemos identificar um
intervalo de confianga pequeno para os protocolos CoAP e MQTT, em que podemos dizer
que existe uma probabilidade de 95% do valor se encontrar dentro deste intervalo. No
protocolo AMQP o intervalo de confianca minimo e méximo apresenta uma diferenca
maior, onde, a partir disso podemos identificar uma maior variabilidade no consumo de
largura de banda para este protocolo.

O Intervalo de Confianca para o tamanho da mensagem apresentado na Tabela 11
apresenta um valor estreito para todos os protocolos. Assim, é possivel identificar pouca
variabilidade entre o conjunto de resultados obtidos a partir das amostras coletadas.

Na Tabela 12 também podemos identificar um IC pequeno para todos os protocolos
e, além disso, podemos afirmar inicialmente que existe uma diferenca significativa entre
o protocolo AMQP e os protocolos CoAP e MQTT, onde o resultado para AMQP foi

consideravelmente maior.

Tabela 9 — ANOVA Experimento 11

Consumo de Banca | Tamanho da mensagem Perda de pacote

df F-stat p-value | df F-stat p-value df F-stat p-value
2 2739 <0,001 | 2 25868 <0,001 2 11886  <0,001
Fonte: Elaborado pela autora
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Tabela 10 — Consumo de Banda para o Experimento 11

Protocolo | Média IC (95%)
AMQP 100,37  [97,61;103,3]
CoAP 35,18 [34,52;35,86]
MQTT 59,48  [58,88;60,08]
Fonte: Elaborado pela autora

Tabela 11 — Tamanho da Mensagem para o Experimento 11

Protocolo | Média IC (95%)
AMQP 94,57 [94,21;94,94]
CoAP 63,7  [63,64;63,75]
MQTT 92,18  [92,12;92,25]
Fonte: Elaborado pela autora

Tabela 12 — Perda de Pacote para o Experimento II

Protocolo | Média (%) IC (95%)
AMQP 45,28  [44,52;46,04]
CoAP 1 [0,68;1,33]
MQTT 00,48 [0,35:0,61]

Fonte: Elaborado pela autora

5.3.1 Consumo de Banda

Os resultados obtidos acerca do consumo de banda séo exibidos na Figura 29. E possivel
verificar que o protocolo AMQP apresentou a maior média com um valor de 100,37
B/s (Bytes por segundo), assim como obteve o maior valor no Experimento I, visto na
Figura 25. Tal circunstancia, neste experimento, pode estar relacionada as retransmissoes
adicionais, que podem incluir dados duplicados recebidos pelo servidor. Por conseguinte,
o AMQP possivelmente nao seja adequado para aplicagoes em que a rede é suscetivel a
falhas.

O protocolo MQTT apresentou uma média de 59,48 B/s, todavia, ao se comparar
este resultado com o Experimento I, o valor para o consumo de banda obteve um pequeno
aumento, porém, este valor encontra-se dentro do Intervalo de Confianca apresentado na
Tabela 6.

Diferentemente dos outros, o protocolo CoAP obteve o menor consumo de largura de
banda, com uma média de 35, 18 B/s, e comparando com o Experimento I, esse protocolo
também apresentou um valor menor. Nesse contexto, é possivel afirmar que o protocolo

CoAP é capaz de lidar com problemas na rede, sem aumentar o trafego desta, sendo o
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mais indicado para redes passiveis de falhas.
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Figura 29 — Experimento II: Consumo de Banda

Fonte: Elaborado pela autora

5.3.2 Tamanho da mensagem

A Figura 30 exibe os resultados dos trés protocolos estudados para o tamanho da men-
sagem. O protocolo AMQP resultou novamente em uma maior média para o tamanho
das mensagens, com um valor de 94,57 Bytes por pacote. Contudo, ao se comparar este
resultado com o obtido no Experimento I, visualizado na Figura 26, é perceptivel que esta
média é menor. Tal situacdao deve-se ao fato de que, quando o AMQP constata algum
problema na conexao, que resulta em varias tentativas de retransmissao dos dados, essa
retransmissao é realizada sem que todos os dados sejam enviados. No momento em que
constata-se que a conexao foi restaurada, os dados voltam a serem transmitidos em sua

completude.
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Figura 30 — Experimento II: Tamanho da Mensagem

Fonte: Elaborado pela autora

O protocolo MQTT obteve uma média para o tamanho da mensagem de 92, 18 Bytes
por pacote, que comparado ao Experimento I, sofreu um pequeno aumento. Novamente o
protocolo CoAP apresentou um menor valor comparado aos outros dois, com uma média
de 63,70 Bytes por pacote, sendo possivel afirmar neste caso, que a falha na rede nao
influencia no tamanho da mensagem para o CoAP, ao contrario dos outros protocolos.
Uma possivel justificativa é a adogao do UDP que o CoAP realiza e que os outros dois
diferentemente, adotam TCP na camada de transporte, e este por sua vez possui seu
proprio mecanismo de confirmacao de recebimento de mensagem.

Considerando novamente que as amostras coletadas possuem outros protocolos de
outras camadas associadas a mensagem transmitida, efetuou-se uma fragmentacao, agre-
gando a carga tutil e todas as informacoes pertencentes ao protocolo estudado, o qual os
resultados gerais encontrados, podem ser vistos na Tabela 13, com um Intervalo de Con-
fianca de 95%. Ao analisar esta Tabela, é possivel identificar que o Intervalo de Confianca
possuem uma diferenca pequena entre o IC maximo e o IC minimo. Com isso, é possivel

afirmar que os protocolos juntamente com a carga 1util possuem pouca variagao.
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Tabela 13 — Experimento II: Dados do Protocolo 4+ Carga Util

Protocolo | Média IC (95%)
AMQP 26,56  [26,20;26,93]
CoAP 19 [19;19,02]
MQTT | 24,18  [24,12;24,25]

Fonte: Elaborado pela autora

Nesta circunstancia, o protocolo AMQP obteve uma média de 26, 56 Bytes por pacote,
decorrendo outra vez no maior valor comparado aos outros protocolos, como visualizado
na Figura 31. E possivel identificar que este valor é consideravelmente menor quando
comparado ao valor resultante no Experimento I, apresentado na Tabela 8, o que corro-
bora a afirmacao citada anteriormente, de que ao perceber problemas na comunicagao o
protocolo reduz a quantidade de dados enviados até que a conexao seja restaurada.

O MQTT, por sua vez, resultou em uma média de 24,18 Bytes por pacote, ja o
CoAP, apresentou novamente o menor valor, com uma média de 19 Bytes por pacote.
Comparado estes resultados aos valores obtidos no Experimento I, vistos na Figura 27,
os valores médios para os protocolos CoAP e MQTT sao semelhantes. Ao executar o
teste de Tukey, foi constatado que as amostras para todos os grupos sao estatisticamente
diferentes com um p-value < 0,001.

Desta forma, é possivel afirmar que os protocolos CoAP e MQTT néao sofrem interfe-
réncias no tamanho da mensagem em ambientes suscetiveis a falha. No entanto, o mesmo

nao ocorre com o protocolo AMQP que apresentou uma diminui¢ao no valor.
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Figura 31 — Experimento II: Tamanho da Mensagem considerando Dados do Protocolo e
Carga Util

Fonte: Elaborado pela autora

5.3.3 Perda de Pacotes

Com relacdo a perda de pacotes, os resultados podem ser visualizados na Figura 32,
sendo possivel afirmar que os protocolos MQTT e CoAP apresentaram as menores taxas
de perda de pacote. O MQTT resultou em uma taxa de 0,48%, e o CoAP, apresentou
uma taxa de 1%.

Ao se comparar as médias das amostras obtidas para estes dois protocolos por meio do
procedimento de Tukey, foi constatado que as médias nao sao estatisticamente diferentes,
com um p-value = 0,267. Por outro lado, o AMQP incorreu em taxa de 45, 28% de perda
de pacote, mesmo com a reducao dos dados transmitidos nas retransmissdes quando o
protocolo detecta problemas na conexao.

Assim, é possivel comprovar que esses dois protocolos obtiveram os melhores resul-
tados, sendo estes os mais indicados para aplicagoes e ambientes [oT, onde a perda de
pacotes infima seja um fator fundamental para a transmissao dos dados. Em contrapar-
tida, o protocolo AMQP resultou em uma alta taxa de perda de pacote, sendo assim, o

menos indicado para ambientes semelhantes ao experimento proposto neste estudo.
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Figura 32 — Experimento II: Perda de Pacote

Fonte: Elaborado pela autora

5.3.4 Correlacao

A seguir, é examinada a correlacao entre o tamanho da mensagem e o consumo de banda,
entre o tamanho da mensagem e a perda de pacotes, e entre o consumo de banda e a
perda de pacotes, envolvendo os trés niveis do fator protocolos, cujos resultados obtidos
foram exibidos anteriormente. A andlise da correlacdo para o presente experimento, foi
feita por meio da correlagao de Pearson, e tem como propédsito analisar se existe alguma
ligacdo entre o aumento ou a diminuigdo das varidveis (BARBETTA; REIS; BORNIA, 2004;
MUKAKA, 2012).

A Figura 33 apresenta a correlagao entre o tamanho da mensagem e o consumo de
banda para os protocolos AMQP, CoAP e MQTT, apontando assim, uma correlacao
moderada positiva confirmada pelo coeficiente de determinacdo, cujo valor obtido foi
r? = 0,662. Dessa forma, é possivel afirmar que o aumento da média do tamanho da
mensagem, nao afeta de modo consideravel no aumento do consumo de largura de banda
da rede.

Na anélise da relagao entre o tamanho da mensagem e a perda de pacote, visualizado na
Figura 34, observa-se uma correlagao relativamente fraca positiva, ou seja, o resultado para

o coeficiente de determinacio (r?) apontou um valor menor que 0, 50, mais especificamente
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r? = 0,301. Mesmo com um tamanho de mensagem maior para o protocolo MQTT, isto
nao influencia na taxa de perda de pacotes, que para esse protocolo apresentou uma média
de 0,48%, como exibido na Figura 32. Neste sentido, é possivel informar que o aumento
do tamanho da mensagem exerce pouquissima influéncia na taxa de perda de pacotes.

A Figura 35 ilustra a relagdo entre o consumo de banda e a perda de pacote para os
protocolos AMQP, CoAP e MQTT considerando os resultados obtidos no experimento. A
partir da observacao dessa Figura, é possivel observar uma forte correlagdo positiva entre
as varidveis, confirmada pelo coeficiente de determinacao cujo valor obtido é r? = 0, 834,
ou seja, o coeficiente apontou um valor consideravelmente maior que 0, 50. Ao se observar
o0 eixo y que corresponde a perda de pacotes, é possivel identificar que a reta de regressao
linear atinge valores pouco acima de 40%, o qual corresponde aproximadamente aos valores
apresentados para as perdas de pacotes exibidas na Figura 25. Neste contexto, é possivel
afirmar que o consumo de banda exerce uma forte influéncia no aumento da perda de

pacotes da rede.

100 -

w

&

=5

] Protocolo
5 75- =

0 ®  AMQP
[1¥]

= e CoAP
[=]

E MQTT
7

=

[=]

[#]

50 =

i ' [
70 &0 a0

Tamanho da Mensagem (B/pkg)

Figura 33 — Experimento II: Correlagdo Tamanho da Mensagem x Consumo de Banda

Fonte: Elaborado pela autora



05-

o.“d
L HL
[
el e
...
L]
0.4-
0.3-
z
8 Protocolo
151
a ® AMQP
5]
- s CoAP
[an]
Boz- MQTT
ol

0.1-

0=

70 &0 a0

Tamanho da Mensagem (B/pkg)
Figura 34 — Experimento II: Correlagdo Tamanho da Mensagem x Perda de Pacote

Fonte: Elaborado pela autora

05-

0.4 -

Protocolo
® AMQP
0.2-
® CoAP

MQTT

Perda de Pacote

0.1-

oin-
0.0

-01=

50 75 160
Consumo de Banda (B/s)

Figura 35 — Experimento II: Correlagdo Consumo de Banda x Perda de Pacote

Fonte: Elaborado pela autora



74

5.4 DISCUSSAO

No presente estudo desta dissertacao, dois experimentos foram realizados, sendo um con-
siderando um ambiente comum e outro considerando interrupg¢oes recorrentes na rede.
Em um contexto geral, os resultados de ambos os experimentos apresentaram em comum
os melhores resultados para um mesmo protocolo. Os resultados apontaram também o
mesmo protocolo, que pode-se considerar o menos ideal para aplicacdo no ambiente pro-
posto.

No contexto do Experimento I, em que o ambiente nao possui de interrupgoes de cone-
xa0 na rede, o protocolo CoAP alcancou os melhores resultados, para ambas as métricas
analisadas, com uma média de 37,75 B/s para o consumo de banda e 61 B/pkg para o
tamanho do pacote, seguido pelo protocolo MQTT, com os valores de 58,81 B/s e 90 para
o consumo de banda e tamanho da mensagem, respectivamente. Ao analisar apenas os
dados referentes ao protocolo e a carga 1util transmitida, os dois protocolos persistem nos
seus resultados, com os valores médios de 19 B/pkg e 23,98 B/pkg para CoAP e MQTT.

Outras pesquisas relatadas no Capitulo 3, como as de Mijovic, Shehu e Buratti (2016),
Collina et al. (2014), Marques e Kniess (2018) relatam que os seus resultados também
apresentaram o protocolo CoAP como um dos mais indicados comparados a outros pro-
tocolos, utilizando outras métricas para estudo.

Nesta perspectiva, é possivel sugerir o protocolo CoAP para ser aplicado em ambientes
[oT similares ao desenvolvido no experimento, uma vez que este parece ser um protocolo
viavel, no sentido que utiliza menos recursos de rede do que os outros protocolos. Em
contrapartida, o protocolo AMQP produz mensagens maiores, o que afeta a quantidade
de dados a serem transmitidos pela rede, consumindo assim, uma maior largura de banda.

No tocante a falha na rede, desenvolvido no Experimento II, o protocolo CoAP de-
correu novamente em um melhor desempenho, obtendo os melhores resultados para as
métricas analisadas, com médias de 35,18 B/s e 63,7 B/s, seguido também do protocolo
MQTT. Com relacao a perda de pacotes, o protocolo MQTT apresentou um percentual
menor que o CoAP, com percentuais de 0,48% e 0,01%, respectivamente, porém os resul-
tados estatisticos obtidos a partir do teste de Tukey, apontaram que ambos os protocolos
possuem perda de pacote similares.

Algumas pesquisas relatadas no Capitulo 3, como Collina et al. (2014), Chen e Kunz
(2016) também relatam a questao de falhas na rede, porém em seus experimentos a falha é
tratada como um parametro, avaliado outras métricas a partir de um percentual crescente
de perda de pacotes. O experimento realizado nesta dissertacdo avalia o percentual de
perda de pacotes a partir das interrupcoes recorrentes na rede. Apesar desta diferenca,
os autores Collina et al. (2014) também concluiu que o protocolo CoAP apresentou os
melhores resultados.

Neste contexto, o protocolo CoAP é o mais adequado na aplicabilidade de ambientes

[oT com falhas recorrentes na rede, pois mostrou que utiliza melhor a largura de banda
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da rede. Embora o protocolo AMQP utilize uma manipulacdo para a transmissao de
dados quando identifica falhas na comunicacao, reduzindo assim, a quantidade de dados
a serem trafegados, este nao obteve bons resultados principalmente na questao de perda
de pacotes. Destarte, este protocolo nao é ideal para aplicacoes IoT com configuracoes
semelhantes ao desenvolvido no corrente experimento.

Com base em ambos os experimentos produzidos e executados, o CoAP aparenta ser
um protocolo adequado para aplicativos com recursos de rede restritos e ambientes [oT
que dispunha principalmente de sensores. No entanto, o presente trabalho nao ajustou
configuragoes especificas de cada protocolo, exceto as configuragoes de comunicacao para
entrega de mensagens e o tempo de vida para continuagao de uma mesma comunicacao,
mesmo com falhas na rede. E possivel que outros resultados possam ser obtidos ajustando-
se as configuracoes particulares de cada protocolo, contudo esta fora do escopo deste
trabalho.
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6 CONCLUSAO E TRABALHOS FUTUROS

Este capitulo apresenta as conclusoes obtidas na presente dissertacao. Inicialmente, sao
apresentadas as conclusoes dos trabalhos realizados. Em seguida, sdo descritas as limita-

¢oes encontradas no decorrer da pesquisa. Por fim, sdo elencados os trabalhos futuros.

6.1 TRABALHO REALIZADO

O termo Internet das Coisas (IoT) surgiu hé algumas décadas, e cada vez mais tem se
expandindo e tem abrangido diversas areas. Dentro deste contexto, estao inclusos varios
sensores, tecnologias wearable, carros auténomos, smart homes e diversos outros dispo-
sitivos que encontram-se conectados a rede e conversam entre si, compondo assim a co-
municagdo Méaquina a Maquina (M2M). Desse modo, pesquisas relatam que bilhoes de
dispositivos estarao conectados e comunicando-se em alguns anos.

Devido a essa perspectiva da quantidade de dispositivos conectados e pelo fato da
heterogeneidade existente entre eles, existem muitos desafios e pesquisas associadas, como
por exemplo, a comunicacao desses objetos nas aplicagoes desenvolvidas para os ambientes
[oT. Muitas pesquisas foram dedicadas a projetar e avaliar protocolos de comunicagao
para sistemas baseados em Internet das Coisas, com intuito de se obter protocolos mais
eficientes, pois uma sobrecarga na rede por causa de um protocolo inapropriado para um
ambiente, poderd impactar negativamente na transmissao de dados, aumentar a largura
de banda e gerar uma alta taxa de perda de pacotes.

Neste contexto, este trabalho teve como objetivo realizar um estudo acerca da avaliagao
de desempenho de protocolos de comunicacao da camada de aplicagdo voltados para
Internet das Coisas, onde trés protocolos foram selecionados para pesquisa sendo eles
o AMQP, CoAP e MQTT, que sdo comumente citados na literatura. A metodologia
desenvolvida, descrita no Capitulo 4, foi baseada no projeto de experimentos Design of
Experiments considerando o protocolo como fator com trés niveis com 30 amostras obtidas
para analise das métricas. Ademais, dois experimentos foram projetados e desenvolvidos
para a avaliacao, fornecendo informagoes importantes de cada protocolo relacionado ao
consumo de banda, tamanho da mensagem e perda de pacotes devido a falhas na rede.

No primeiro experimento, cujo ambiente nao dispoe de falhas na rede, os resultados
alcancados mostraram que o protocolo CoAP obteve os melhores valores, tanto para o
consumo de banda quanto para o tamanho da mensagem, com diferencas significativas
em comparacao aos outros protocolos. Assim, é possivel afirmar, que este protocolo é o
mais indicado para ambientes IoT similares ao desenvolvido no experimento, uma vez
que este utiliza menos recursos de rede do que os outros protocolos. Em contrapartida,

o protocolo AMQP produz mensagens maiores, e possui um alto valor no consumo de
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banda, afetando na quantidade de dados a serem transmitidos pela rede, consumindo
assim uma maior largura de banda. Ademais, identificou-se uma forte correlacao entre
as variaveis, constatando que o tamanho da mensagem impacta diretamente no aumento
do consumo de banda, fazendo com que o aumento na quantidade de dados transmitidos
consuma mais largura de banda.

O segundo experimento considera a injecao de falhas na rede, e apontou que o protocolo
CoAP obteve os melhores resultados para o tamanho da mensagem e o consumo de banda
novamente. Ao se analisar a taxa de perda de pacotes, o protocolo MQTT apresentou o
menor valor seguido do protocolo CoAP. Contudo os valores obtidos nao apresentam
diferengas estatisticamente significativas. Nesta circunstancia, sugere-se a utilizacao do
protocolo CoAP, pois ele é capaz de lidar com problemas de conexao da rede sem aumentar
o trafego desta, como também nao possui alta taxa de perda de pacote, o que é considerado
essencial para a transmissao de dados em diversas aplicagoes IoT, sendo assim o mais
indicado para redes passiveis de falhas.

Este trabalho mostrou que, apesar dos protocolos estudados serem voltados para Inter-
net das Coisas, alguns deles sdo mais indicados que outros, para ambientes com sensores
simples e poucos recursos, mostrando assim a importancia de estudos voltados para essa

area.

6.2 LIMITACOES

No decorrer do desenvolvimento deste trabalho, algumas limitagoes foram encontradas,
principalmente devido ao tempo limitado para elaboragao de mais experimentos, em ra-
zao de alguns imprevistos como a necessidade de criar uma rede sem fio exclusiva com
intuito de evitar influéncias nos resultados obtidos em consequéncia a fatores externos.
Um outro fator contribuinte, foi o processo de adicdo de equipamentos que se enqua-
dram dentro das caracteristicas de IoT, e em virtude disso, ocorreu a auséncia de mais
equipamentos em outras poténcias energéticas e capacidades computacionais, e a ana-
lise de outras métricas. Outros protocolos de comunicacao voltados para aplicagoes IoT,
como por exemplo, os protocolos Eztensible Messaging and Presence Protocol (XMPP) e
Data Distribution System (DDS), foram considerados inicialmente, porém, estes possuem
um suporte a comunidade regular, principalmente na questao ambientes constituidos por

sensores. Também nao foi possivel apresentar configura¢ées do ambiente adicionais.

6.3 TRABALHOS FUTUROS

Os resultados apresentados neste trabalho, induzem a realizacao de estudos que proporcio-
nem a continuidade desta pesquisa para avaliacao de protocolos em aplicagoes de Internet

das Coisas. A seguir, sao listados alguns itens a serem considerados para trabalhos futuros:
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Estudar outros protocolos e tecnologias de troca de mensagens que nao sejam exclu-
sivos para aplicagoes [0T, a exemplo do Websocket relatado nas pesquisas de Kayal
e Perros (2017), Mijovic, Shehu e Buratti (2016), Yassein, Shatnawi et al. (2016),
com o objetivo de verificar se essas tecnologias possuem melhores resultados quando

comparadas aos protocolos estudados no presente estudo;

Replicar esses experimentos em um ambiente de redes moveis, a exemplo das redes

4G e 5@G, de modo a comparar os resultados com os resultados obtidos;

Desenvolver novos experimentos adicionando novos equipamentos em outras capaci-
dades energéticas e computacionais, como Arduinos, Sensores sem Fio, tendo como
objetivo de verificar o comportamento destes protocolos em uma rede mista com
varios dispositivos tornando mais semelhante a uma rede IoT encontrada no cotidi-

ano;

Replicar esses experimentos adicionando outras métricas, como por exemplo o con-
sumo de energia, a quantidade de processamento utilizado, entre outras, com a fina-
lidade de avaliar quais desses protocolos influenciam mais nas questoes de hardware

dos equipamentos;

Replicar os experimentos, realizando modificagdes nos algoritmos de envio e recebi-
mento de dados dos protocolos em relagao as suas configurag¢oes, como por exemplo
do tipo de garantia de entrega e configuracoes de seguranca, com intuito de verificar

o comportamento dos protocolos ao se alterar essas informacoes.

A partir de pesquisas acerca das Redes de Petri e Cadeias de Markov, buscar criar
modelos de simulagao para avaliagao do desempenho com base no ambiente proposto

neste trabalho.
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APENDICE A - CODIGOS PYTHON DO RASPBERRY PI

Listing A.1 — Cédigo em Python para o protocolo AMQP no Experimento I (Publicador).

# Codigo publisher.

# Codigo baseado no tutoriais do rabbitmqg.
import pika

import time

import Adafruit_DHT

from gpiozero import MotionSensor

import RPi.GPIO as GPIO

# IP do servidor.
amgp_server = "10.0.0.106"

# Conexao com o servidor rabbit.
credentials = pika.PlainCredentials(”sensor”, "sensor”

# Tempo entre as mensagens.
timer_publisher =5

# Topicos.

topic_pub = "sensor.#"

topic_temp = "sensor.temperature”
topic_hum = "sensor.humidity"”
topic_pir = "sensor.motion”
topic_ldr = "sensor.light”

# Definindo o tipo de sensor que esta sendo utilizado.
sensor = Adafruit_DHT.DHT11

# Dados da temperatura e umidade.
data_dht11 = []

# GPIO o qual sensor esta conectado.
gpio_dht11 = 17

gpio_ldr = 18

gpio_pir = MotionSensor (4)

# Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
GPIO.setup(gpio_ldr, GPIO.IN)

## Coletando dados dos sensores ##

# Metodo para coletar se o local tem luminosidade.
def collectLight(gpio_ldr):
result_ldr = GPIO.input(gpio_1ldr)
if result_ldr == 0:
print("Luminosidade”)
else:
print(”"Sem Luminosidade")
return result_ldr
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51
# Metodo para coletar se existe movimento.
53 def collectMotion(gpio_pir):
result_motion = gpio_pir.motion_detected
55 print ("Movimento Detectado: ", result_motion)
return result_motion
57
# Metodo para coletar temperatura.
59 def collectTemperature(temperature):

if temperature is None:

61 print(”"Falha ao ler o sensor”)

return -1
63 else:

print("Temperatura (C): ", temperature)
65 return temperature

67 # Metodo para coletar umidade.
def collectHumidity (humidity):

69 if humidity is None:
print("Falha ao ler o sensor”
71 return -1
else:
73 print("Umidade (%): ", humidity)

return humidity
75
# Metodo para coletar dos dados de temperatura e humidade diretamente do sensor (os
dois dados sao coletados no mesmo instante).
77 def collectData(sensor_dht11, gpio_dht11):
temperature, humidity = Adafruit_DHT.read_retry(sensor, gpio_dht11)
79 data_dht11 = ([collectTemperature(temperature), collectHumidity (humidity)])
return data_dht11
81
# Metodo para publicar os dados dos sensores.
83 def publish(topic_key, topic_message):
channel .basic_publish(exchange="topic_logs",

85 routing_key=topic_key, body=topic_message)
87 print(”"Dado enviado %r:%r" % (topic_key, topic_message))
89 #
def main():
91 try:
global channel
93 # Conexao com o servidor rabbit.
connection = pika.BlockingConnection(pika.ConnectionParameters(
95 host=amqgp_server, virtual_host="/", credentials=credentials,))
channel = connection.channel ()
97
# Tipo de comunicacao que sera efetuada. Nesse caso sera uma comunicacao de
topicos.
99 channel.exchange_declare(exchange="topic_logs", exchange_type="topic")
101 # Publicacao da mensagem.
while(True):
103 # Coletando e enviando dados do sensor ldr (luminosidade).

topic_message = str(collectLight(gpio_1ldr))
105 publish(topic_ldr, topic_message)
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# Coletando e enviando dados do sensor pir (movimento).
topic_message = str(collectMotion(gpio_pir))
publish(topic_pir, topic_message)

# Coletando e enviando dados do sensor dhtl11l (temperatura e umidade).
data_dht11 = collectData(sensor, gpio_dht11)

publish(topic_hum, str(data_dht11[0]))

publish(topic_temp, str(data_dht11[1]))

print(” II)
time.sleep(timer_publisher)

except KeyboardInterrupt:
print("\nCtrl+C Encerrando a conexao.")
# Fechar a conexao.
connection.close ()

# Limpar a porta GPIO utilizada.
GPIO.cleanup(17)
GPIO.cleanup(18)
GPIO.cleanup(4)

n

if __name__ == _main_

",

main ()

Listing A.2 — Cédigo em Python para o protocolo AMQP no Experimento I (Assinante).

# Codigo subscriber.

# Codigo baseado no tutoriais do rabbitmqg.
import pika

import sys

from pymongo import MongoClient

client = MongoClient("localhost"”, 27017)
database = client.sensors

# IP do servidor.
amgp_server = "10.0.0.106"

# Porta de acesso ao servidor.
amgp_port = 5672

# Conexao com o servidor rabbit.

credentials = pika.PlainCredentials(’sensor’, ’sensor’)
connection = pika.BlockingConnection(pika.ConnectionParameters(
host=amqp_server, port=amgp_port, virtual_host=’/’, credentials=credentials,
heartbeat=180))
# connection = pika.ConnectionParameters(host = amqgp_server, amgp_port, credentials)
channel = connection.channel ()

# Tipo de comunicacao que sera efetuada. Nesse caso sera uma comunicacao de topicos.
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channel.exchange_declare(exchange="topic_logs’, exchange_type=’topic’)

# Criacao da fila vazia e assim que a conexao se encerrar a fila sera excluida.
result = channel.queue_declare(exclusive=True)

# Nome da fila que foi criaca aleatoriamente.

queue_name = result.method.queue

# Verifica se tem topico e qual o topico para se inscrever.
binding_keys = sys.argv[1:]
if not binding_keys:
print (’E necessario que tenha um topico para se inscrever.’)
sys.exit (1)

# Identificacao de qual fila sera inscrita.
for binding_key in binding_keys:
channel.queue_bind(exchange=’"topic_logs’,
queue=queue_name, routing_key=binding_key)

# Aguarda o recebimento dos dados enviados pelo publish.
def callback(ch, method, properties, body):

# .decode() converte o body para utf-8.

# insercao no banco de dados

sensor = method.routing_key.replace(”"sensor."”, "")
if sensor != "#":
insert_data({sensor: body.decode(), "protocol”: "AMQP"}, sensor)

print(’Topico: %r - dado: %r’ % (method.routing_key, body.decode()))

# Metodo de insercao do dado no MongoDB.
def insert_data(data, sensor):
collection = database[sensor]
collection.insert_one(data).inserted_id

channel .basic_consume(callback, queue=queue_name, no_ack=True)

# Sempre ira consumir o conteudo publicado (loop).
channel.start_consuming ()

Listing A.3 — Cédigo em Python para o protocolo AMQP no Experimento II (Publicador).

# Codigo publisher.

# Codigo baseado no tutoriais do rabbitmqg.
import pika

import asyncio

import time

import Adafruit_DHT

from gpiozero import MotionSensor

import RPi.GPIO as GPIO

import os

#global channel



14 # IP do servidor.

amgp_primary = "10.0.0.106"
16 amgp_secundary = "192.168.0.103"
amgp_server = amgp_primary

18
# Porta de conexao.
20 amgp_port = 5672

22 # Conexao com o servidor rabbit.

credentials = pika.PlainCredentials("sensor”, "sensor")
24

# Tempo entre as mensagens.
26 timer_publisher = 5

28 # Topicos.

topic_pub = "sensor.#"

30 topic_temp = "sensor.temperature”
topic_hum = "sensor.humidity"”

32 topic_pir = "sensor.motion”
topic_ldr = "sensor.light”

34
# Definindo o tipo de sensor que esta sendo utilizado.
36 sensor = Adafruit_DHT.DHT11

38 # Dados da temperatura e umidade.
data_dht11 = []
40
# GPIO o qual sensor esta conectado.
42 gpio_dht11 = 17
gpio_ldr 18
44 gpio_pir = MotionSensor (4)

46 # Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
48 GPIO.setup(gpio_ldr, GPIO.IN)

50 ## Coletando dados dos sensores ##

52 # Metodo para coletar se o local tem luminosidade.
def collectLight(gpio_ldr):

54 result_ldr = GPIO.input(gpio_1ldr)
if result_ldr == 0:

56 print(”"Luminosidade”)
else:

58 print(”"Sem Luminosidade”)

return result_ldr
60
# Metodo para coletar se existe movimento.
62 def collectMotion(gpio_pir):
result_motion = gpio_pir.motion_detected
64 print ("Movimento Detectado: ", result_motion)
return result_motion
66
# Metodo para coletar temperatura.
68 def collectTemperature(temperature):
if temperature is None:
70 print("Falha ao ler o sensor")
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return -1
else:
n

print("Temperatura (C): , temperature)
return temperature

# Metodo para coletar umidade.
def collectHumidity (humidity):
if humidity is None:
print("Falha ao ler o sensor”)
return -1
else:
print("Umidade (%): ", humidity)
return humidity

# Metodo para coletar dos dados de temperatura e humidade diretamente do sensor (os

dois dados sao coletados no mesmo instante).
def collectData(sensor_dht11, gpio_dht11):

humidity, temperature = Adafruit_DHT.read_retry(sensor,
data_dht11 = ([collectTemperature(temperature),

return data_dht11

# Metodo para publicar os dados dos sensores.
def publish(topic_key, topic_message):
channel .basic_publish(exchange="topic_logs",
routing_key=topic_key,

print(”"Dado enviado %r:%r" % (topic_key, topic_message))

# Verifica se tem conexao com o servidor.
def verify_connection(ip):

# ¢ e a quantidade de pacotes enviados para o ping

# W e a o tempo de espera.

# > /dev/null direciona a saida do ping para null.
rep = os.system("ping -¢ 1 -W 1 %s > /dev/null”

if rep == 0:
print ("Okay")
return True

else:
print("Erro")
return False

def main():
try:
global amgp_server
global channel

connection = pika.BlockingConnection(pika.ConnectionParameters(
host=amgp_server, port=amqgp_port, virtual_host="/",
credentials, heartbeat=30, connection_attempts=3))

channel = connection.channel ()

# Tipo de comunicacao que sera efetuada.
topicos.

channel.exchange_declare(exchange="topic_logs",

# Iniciando a coleta de dados.

gpio_dht11)
collectHumidity (humidity)1)

body=topic_message)

credentials=

exchange_type="topic")

Nesse caso sera uma comunicacao de
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#
if

publish(topic_pub, "Sensor Conectado”)

# Publicacao da mensagem.
while(True):

# Vefifica a conexao.
if not verify_connection(amgp_server):

if amgp_server == amgp_primary:
amgp_server = amgp_secundary

else:
amgp_server = amqp_primary

connection = pika.BlockingConnection(pika.ConnectionParameters/(
host=amqp_server, port=amgp_port, virtual_host="/", credentials=

credentials, heartbeat=30, connection_attempts=3))
channel = connection.channel ()
# Tipo de comunicacao que sera efetuada. Nesse caso sera uma
comunicacao de topicos.
channel.exchange_declare(
exchange="topic_logs", exchange_type="topic")
# Iniciando a coleta de dados.
publish(topic_pub, "Sensor Conectado”)

print (amgp_server)
print (" _________ \n")

# Coletando e enviando dados do sensor ldr (luminosidade).
topic_message = str(collectLight(gpio_1ldr))
publish(topic_ldr, topic_message)

# Coletando e enviando dados do sensor pir (movimento).
topic_message = str(collectMotion(gpio_pir))
publish(topic_pir, topic_message)

# Coletando e enviando dados do sensor dhtl11l (temperatura e umidade).
data_dht11 = collectData(sensor, gpio_dht11)

publish(topic_hum, str(data_dht11[1]))

publish(topic_temp, str(data_dht11[@]))

print(" u)

time.sleep(timer_publisher)

except KeyboardInterrupt:
print("\nCtrl+C Encerrando a conexao.")
# Fechar a conexao.
connection.close ()

# Limpar a porta GPIO utilizada.
GPIO.cleanup(17)
GPIO.cleanup(18)
GPIO.cleanup(4)

__name__
main ()

",

== "__main__
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Listing A.4 — Cédigo em Python para o protocolo AMQP no Experimento I (Assinante).

# Codigo subscriber.

# Codigo baseado no tutoriais do rabbitmq.
import pika

import sys

from pymongo import MongoClient

client = MongoClient("localhost”, 27017)
database = client.sensors

# IP do servidor.
amgp_server = "192.168.0.103"

# Porta de acesso ao servidor.
amgp_port = 5672

# Conexao com o servidor rabbit.

credentials = pika.PlainCredentials("sensor”, "sensor")
connection = pika.BlockingConnection(pika.ConnectionParameters(
host=amqp_server, port=amgp_port, virtual_host="/", credentials=credentials,

heartbeat=180))
# connection = pika.ConnectionParameters(host = amgp_server, amgp_port,
channel = connection.channel ()

credentials)

# Tipo de comunicacao que sera efetuada. Nesse caso sera uma comunicacao de topicos.

channel.exchange_declare(exchange="topic_logs"”, exchange_type="topic")

# Criacao da fila vazia e assim que a conexao se encerrar a fila sera excluida.

result = channel.queue_declare(exclusive=True)
# Nome da fila que foi criada aleatoriamente.
queue_name = result.method.queue

# Verifica se tem topico e qual o topico para se inscrever.
binding_keys = sys.argv[1:]
if not binding_keys:
print("E necessario que tenha um topico para se inscrever.")
sys.exit (1)

# Identificacao de qual fila sera inscrita.
for binding_key in binding_keys:
channel.queue_bind(exchange="topic_logs",
queue=queue_name, routing_key=binding_key)

# Aguarda o recebimento dos dados enviados pelo publish.
def callback(ch, method, properties, body):

# .decode() converte o body para utf-8.

# insercao no banco de dados

sensor = method.routing_key.replace(”"sensor.”, "")
if sensor != "#":
insert_data({sensor: body.decode(), "protocol”: "AMQP"}, sensor)

print("Topico: %r / dado: %r" % (method.routing_key, body.decode()))
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# Metodo de insercao do dado no MongoDB.
def insert_data(data, sensor):
collection = database[sensor]
collection.insert_one(data).inserted_id

channel.basic_consume(callback, queue=queue_name, no_ack=True)

# Sempre ira consumir o conteudo publicado (loop).
channel.start_consuming ()

HHHAH

# Codigo baseado no tutoriais do rabbitmqg.
import pika

import sys

from pymongo import MongoClient

client = MongoClient("localhost"”, 27017)
database = client.sensors

# IP do servidor.
amgp_server = "10.0.0.106"

# Porta de acesso ao servidor.
amgp_port = 5672

# Conexao com o servidor rabbit.

credentials = pika.PlainCredentials(’sensor’, ’sensor’)
connection = pika.BlockingConnection(pika.ConnectionParameters(
host=amgp_server, port=amgp_port, virtual_host=’/’, credentials=credentials,
heartbeat=180))
# connection = pika.ConnectionParameters(host = amgp_server, amgp_port, credentials)
channel = connection.channel ()

# Tipo de comunicacao que sera efetuada. Nesse caso sera uma comunicacao de topicos.
channel.exchange_declare(exchange="topic_logs’, exchange_type=’topic’)

# Criacao da fila vazia e assim que a conexao se encerrar a fila sera excluida.
result = channel.queue_declare(exclusive=True)

# Nome da fila que foi criaca aleatoriamente.

queue_name = result.method.queue

# Verifica se tem topico e qual o topico para se inscrever.
binding_keys = sys.argv[1:]
if not binding_keys:
print (’E necessario que tenha um topico para se inscrever.’)
sys.exit (1)

# Identificacao de qual fila sera inscrita.
for binding_key in binding_keys:
channel.queue_bind(exchange=’"topic_logs’,
queue=queue_name, routing_key=binding_key)

# Aguarda o recebimento dos dados enviados pelo publish.
def callback(ch, method, properties, body):
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# .decode() converte o body para utf-8.

# insercao no banco de dados

sensor = method.routing_key.replace(”"sensor.”, "")

if sensor
insert

print(’Top

_data({sensor:

I= "g".

ico: %r - dado:

body.decode(), "protocol”: "AMQP"}, sensor)

%r’ % (method.routing_key, body.decode()))

# Metodo de insercao do dado no MongoDB.
def insert_data(data, sensor):

collection

= database[sensor]

collection.insert_one(data).inserted_id

channel .basic_consume(callback, queue=queue_name, no_ack=True)

# Sempre ira consumir o conteudo publicado (loop).

channel.start_consuming ()

Listing A.5 — C6digo em Python para o protocolo CoAP nos Experimentos I e II (Servi-
dor).

# Servidor
# Codigo CoAP.

Este codigo foi

retirado da biblioteca CoAPthon e modificado.

from coapthon.server.coap import CoAP
from resourcescoap import Separate

from resourcescoapbasic import BasicResource

class CoAPServer (CoAP):
def __init__(self, host, port):

CoAP.

_init__(self,

(host, port))

# Separate e o tipo de resposta.
# sensors/ e o path.

self.add_resource("sensors/", BasicResource())
self.add_resource(”"temperature”, BasicResource())
self.add_resource("humidity”, BasicResource())
self.add_resource("motion”, BasicResource())
self.add_resource(”"light"”, BasicResource())
#self.add_resource("sensors/", Separate())

def main():

server = CoAPServer("0.0.0.0", 5683)

try:
server

.listen(120)

except KeyboardInterrupt:
print ("Desligando...")

server

if __name__ ==
main ()

%% % % % % % % %

.close ()

" __main__":
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Listing A.6 — Cédigo em linguagem de programagao Python para o protocolo CoAP no

experimento 1 (Cliente).

# Codigo CoAP. Este codigo foi retirado da biblioteca CoAPthon e modificado.
from coapthon.client.helperclient import HelperClient

from gpiozero import MotionSensor

import Adafruit_DHT

import RPi.GPIO as GPIO

import time

import sys

# IP do servidor.
host = "192.168.0.100"

# Porta de conexao.
port = 5683

# Path para conexao.

path = "sensors”
path_temperature = "temperature”
path_humidity = "humidity"”
path_motion = "motion”
path_light = "light"

# Conteudo a ser enviado assim que o sensor e conectado ao servidor.
payload = "Sensor conectado”

# Definindo o tipo de sensor que esta sendo utilizado.
sensor = Adafruit_DHT.DHT11

# Tempo entre cada coleta.
timer_publisher = 5

# Dados da temperatura e umidade.
data_dht11 = []

# GPIO o qual sensor esta conectado.
gpio_dht11 = 17

gpio_ldr = 18

gpio_pir = MotionSensor (4)

# Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
GPIO.setup(gpio_ldr, GPIO.IN)

## Coletando dados dos sensores ##

# Metodo para coletar se o local esta ou com com luz.
def collectLight(gpio_ldr):
result_ldr = GPIO.input(gpio_1ldr)
if result_ldr == 0:
print(”"Luminosidade”)
else:
print(”"Sem Luminosidade”)
return result_ldr



95

55 # Metodo para coletar se existe movimento.
def collectMotion(gpio_pir):
result_motion = gpio_pir.motion_detected

57

59

n

print ("Movimento Detectado: , result_motion)
return result_motion

61 # Metodo para coletar temperatura.
def collectTemperature(temperature):
if temperature is None:

63

65

67

69

71

73

75

7

79

81

83

85

87

89

91
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95

97

99

101

103
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107
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print("Falha ao ler o sensor")
return -1

else:

"

print("Temperatura (C): , temperature)
return temperature

# Metodo para coletar umidade.
def collectHumidity (humidity):
if humidity is None:

print("Falha ao ler o sensor")
return -1

else:

print("Umidade (%): ", humidity)
return humidity

# Metodo para coletar dos dados de temperatura e humidade diretamente do sensor (os

dois

dados sao coletados no mesmo instante).

def collectDataTH(sensor_dht11, gpio_dht11):

humidity,

data_dht11 = ([collectTemperature(temperature),
return data_dht11

def main():

try:

# Conexao com servidor.
client = HelperClient(server=(host, port))

while True:

temperature = Adafruit_DHT.read_retry(sensor, gpio_dht11)

collectHumidity (humidity)1)

# Coletando e enviando dados do sensor ldr (luminosidade).
#client.post(ppath_light, str(collectLight(gpio_ldr)))
response = client.post(path_light, str(collectLight(gpio_1ldr)))

print(response.pretty_print())

# Coletando e enviando dados do sensor pir (movimento).
#client.post(path_motion, str(collectMotion(gpio_pir)))
response = client.post(path_motion, str(collectMotion(gpio_pir)))

print(response.pretty_print())

# Coletando e enviando dados do sensor dhtl11l (temperatura e umidade).
data_dht11 = collectDataTH(sensor, gpio_dht11)
#client.post(path_temperature, str(data_dht11[0]))

response = client.post(path_temperature,
print(response.pretty_print())

str(data_dht11[0]))
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#client.post(path_humidity,

response =
print(response.pretty_print())
print(" ")

time.sleep(timer_publisher)

except KeyboardInterrupt:

str(data_dht11[1]))
client.post(path_humidity,

str(data_dht11[1]))

print("\nCtrl+C Encerrando a conexao.")

client.stop()

# Limpar a porta GPIO utilizada.
GPIO.cleanup(17)
GPIO.cleanup(18)

GPIO.cleanup (4)

sys.exit (0)
#
if __name__ == "__main__":
main ()

Listing A.7 — Cédigo em Python para o protocolo CoAP no Experimento II (Cliente).

# Codigo CoAP. Este codigo foi

retirado da biblioteca CoAPthon e modificado.

from coapthon.client.helperclient import HelperClient

from gpiozero import MotionSensor
import Adafruit_DHT

import RPi.GPIO as GPIO

import time

import os
# IP do servidor.

"10.0.0.106"
"192.168.0.100"
host_primary

host_primary =
host_secundary =
host =

# Porta de conexao.
port = 5683

# Path para conexao.
path =
path_temperature =

"sensors”
"temperature”

path_humidity = "humidity”
path_motion = "motion”
path_light = "light”

# Conteudo a ser enviado assim que o sensor
payload = "Sensor conectado”

# Definindo o tipo de sensor que esta sendo

sensor = Adafruit_DHT.DHT11

# Tempo entre cada coleta.

e conectado ao servidor.

utilizado.
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timer_publisher = 5

# Dados da temperatura e umidade.
data_dht11 = []

# GPIO o qual sensor esta conectado.
gpio_dht11 = 17

gpio_ldr = 18

gpio_pir = MotionSensor (4)

# Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
GPIO.setup(gpio_ldr, GPIO.IN)

## Coletando dados dos sensores ##

# Metodo para coletar se o local esta ou com com luz.
def collectLight(gpio_ldr):

result_ldr = GPIO.input(gpio_1ldr)

return result_1ldr

# Metodo para coletar se existe movimento.
def collectMotion(gpio_pir):
result_motion = gpio_pir.motion_detected
return result_motion

# Metodo para coletar temperatura.
def collectTemperature(temperature):
if temperature is None:
return -1
else:
return temperature

# Metodo para coletar umidade.
def collectHumidity (humidity):
if humidity is None:
return -1
else:
return humidity

# Metodo para coletar dos dados de temperatura e humidade diretamente do sensor (os

dois dados sao coletados no mesmo instante).
def collectDataTH(sensor_dht11, gpio_dht11):
humidity, temperature = Adafruit_DHT.read_retry(sensor, gpio_dht11)

data_dht11 = ([collectTemperature(temperature), collectHumidity (humidity)])

return data_dht11

def verify_connection(ip):
# ¢ e a quantidade de pacotes enviados para o ping
# W e a o tempo de espera.
# > /dev/null direciona a saida do ping para null.
rep = os.system("ping -c¢ 1 -W 1 %s > /dev/null” % ip)
if rep == 0:
print ("Okay")
return True
else:



print("Erro")
89 return False

91

93 def main():
global host

95 try:
# Conexao com servidor.
97 client = HelperClient(server=(host, port))
99 while True:
if not verify_connection(host):
101 client.stop()
if host == host_primary:
103 host = host_secundary
else:
105 host = host_primary
107 client = HelperClient(server=(host, port))
109 print (host)
print (" ________ __ _ o ______ ")
111
# Coletando e enviando dados do sensor ldr.
113 #client.post(path_light, str(collectLight(gpio_1ldr)))
response = client.post(path_light, str(collectLight(gpio_1ldr)))
115 print(response.pretty_print())
117 # Coletando e enviando dados do sensor pir.
#client.post(path_motion, str(collectMotion(gpio_pir)))
119 response = client.post(path_motion, str(collectMotion(gpio_pir)))
print(response.pretty_print())
121
# Coletando e enviando dados do sensor dhtl11l (temperatura e umidade).
123 data_dht11 = collectDataTH(sensor, gpio_dht11)
#client.post(path_temperature, str(data_dht11[0]))
125 response = client.post(path_temperature, str(data_dht11[0]))
print(response.pretty_print())
127
#client.post(path_humidity, str(data_dht11[1]))
129 response = client.post(path_humidity, str(data_dht11[1]))
print(response.pretty_print())
131 print(” ")
133 time.sleep(timer_publisher)
135 except KeyboardInterrupt:
print("\nCtrl+C Encerrando a conexao.")
137 client.stop()
# Limpar a porta GPIO utilizada.
139 GPIO.cleanup(17)
GPIO.cleanup(18)
141 GPIO.cleanup(4)
143
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n

145 if __name__ == "__main__
main ()

",

Listing A.8 — Cédigo em Python para o protocolo MQTT no Experimento I (Publicador).

2 import paho.mqgtt.client as mqtt
import time

4 import sys
import Adafruit_DHT

6 from gpiozero import MotionSensor
import RPi.GPIO as GPIO

# IP para o servidor.
10 mqtt_server = "192.168.0.100"

12 # Porta de conexao.
mgqtt_port = 1883
14
# Tempo maximo de conexao.
16 mgqtt_time_alive = 120

18 # Tempo entre cada publicacao.
timer_publisher =5
20
# Definindo topicos.
22 # Definiu-se um topico para subscribe que engloba o topico sensor.
mgtt_publisher = "sensor”
24 # Topicos de publishers.
mgtt_subscribe = "sensor”
26 mqtt_dht11t = "sensor/temperatura”
mqtt_dht11h = "sensor/umidade”
28 mqtt_ldr = "sensor/luminosidade”
mqtt_pir = "sensor/movimento”
30
# Definindo QoS.
32 #qos = 0
qos = 1
34
# Definindo o tipo de sensor que esta sendo utilizado.
36 sensor_dht11 = Adafruit_DHT.DHT11

38 # Dados da temperatura e umidade.
data_dht11 = []
40
# GPIO o qual sensor esta conectado.
42 gpio_dht11 = 17
gpio_ldr 18
44 gpio_pir = MotionSensor (4)

46 # Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
48 GPIO.setup(gpio_ldr, GPIO.IN)

50 # Configuracao para capturar os dados do sensor.
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GPIO.setmode (GPIO.BCM)

GPIO.setup(gpio_ldr, GPIO.IN)

## Coletando dados dos sensores ##

# Metodo para coletar se o local esta ou com com luz.
def collectLight(gpio_ldr):
result_ldr = GPIO.input(gpio_1ldr)

if result_ldr == 0:

print("Luminosidade”)

else:

print(”"Sem Luminosidade")

return result_ldr

# Metodo para coletar se existe movimento.

def collectMotion(gpio_

pir):

result_motion = gpio_pir.motion_detected
print("Movimento Detectado:
return result_motion

n

# Metodo para coletar temperatura.
def collectTemperature(temperature):
if temperature is None:
print("Falha ao ler o sensor")

return -1

else:
print("Temperat
return temperat

ura (C):
ure

# Metodo para coletar umidade.
def collectHumidity (humidity):

if humidity is None

n

print("Falha ao ler o sensor")

return -1

else:
print("Umidade
return humidity

, result_motion)

, temperature)

(%): ", humidity)

# Metodo para coletar dos dados de temperatura e humidade diretamente do sensor (os

dois dados sao coletados no mesmo instante).

def collectData(sensor_dht11,

humidity, temperatu

return data_dht11

gpio_dht11):

re = Adafruit_DHT.read_retry(sensor_dht11, gpio_dht11)
data_dht11 = ([collectTemperature(temperature), collectHumidity (humidity)])

## Conectando ao docker mosquitto. ##

# Chamado quando o corretor responde ao nosso pedido de conexao.
# Obs: metodo da biblioteca paho (github).

def on_connect(client,
print(”"Conectado ao

userdata,
Broker,

flags,
codigo:

# Inscricao no subscribe desejado.
client.subscribe(mgtt_subscribe)

# Mensagens recebidas do broken.
# Obs: metodo da biblioteca paho (github).

def on_message(client,

userdata,

msg):

rc):
"+str(rc))
Neste caso sensor.
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# Conteudo da mensagem.

receive_message = str(msg.payload)
print ("Mensagem Recebida. Topico:

#
def main():
try:

print(”"Inicializando MQTT...")
# Inicializa o servico MQTT.
maqtt.Client ()

client

client.
client.

#lient

client.
client.

on_connect
on_message

connect(mgtt_server, mqtt_port,

.on_publish

on_connect
on_message
on_publish

publish(mgtt_publisher,

while(True):

# Coletando e enviando dados do sensor 1ldr.
client.publish(mgtt_1ldr,

# Coletando e enviando dados do sensor pir.
client.publish(mqgtt_pir,

"+msg.topic+"” Mensagem: "+receive_message)

maqtt_time_alive)

"Sensores ativos")

collectLight(gpio_ldr), qgos=qos)

collectMotion(gpio_pir), gos=qos)

# Coletando e enviando dados do sensor dhtil1.
data_dht11
client.publish(mgtt_dht11t, data_dht11[0],
client.publish(mgtt_dht11h, data_dht11[1],

collectData(sensor_dht11,

time.sleep(timer_publisher)
print(” ")
client.loop(2,

10)

# client.loop_forever ()
except KeyboardInterrupt:
print("\nCtrl+C encerrando a conexao”)
# Desconectar do mosquitto.
client.disconnect ()

# Limpar a porta GPIO utilizada.
GPIO.cleanup(17)
GPIO.cleanup(18)
GPIO.cleanup (4)

sys.exit (0)

#
if __name__ ==
main ()

n

_main_

",

gpio_dht11)

qos=qos)
qos=qos)

Listing A.9 — Cédigo em Python para o protocolo MQTT no Experimento I (Assinante).

2 # Codigo baseado na bilioteca paho.
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import paho.mgtt.client as mqtt
4 from pymongo import MongoClient

6 # Para conexao com o BD.
client = MongoClient("localhost”, 27017)
8 database = client.sensors

10 # IP para o servidor.
mqtt_server = "10.0.0.106"
12
# Porta de conexao.
14 mqtt_port = 1883

16 # Tempo maximo de conexao.
mqtt_time_alive = 60

18
# Definindo topico.

20 mqgtt_subscribe = "sensor/#"

22 # Mensagens recebidas do broken
# obs: metodo da biblioteca paho (github).
24 def on_message(client, userdata, msg):
# Conteudo da mensagem.

26 receive_message = str(msg.payload.decode("utf-8"))
print ("Mensagem Recebida. Topico %s Mensagem: %s" %
28 (msg.topic, receive_message))
30 # Insercao dos dados no MongoDB.
mgtt_topic = msg.topic.replace(”"sensor/"”, "")
32 insert_data({mqtt_topic: receive_message, "protocol”: "MQTT"3}, mqtt_topic)

34 # Insercao no MongoDB.
def insert_data(data, sensor):
36 collection = database[sensor]
collection.insert_one(data).inserted_id

38
#
40 def main():
print("Inicializando...")
42 client = mqtt.Client ()
# Conexao do cliente ao servidor.
44 con = client.connect(mgtt_server, mqtt_port, mqtt_time_alive)
46 # Verificando se ocorreu conexao.
if con == 0:
48 print("Conectado!")
50 client.subscribe(mgtt_subscribe)
client.on_message = on_message
52
# Esta funcao faz com que a conexao so encerre caso o cliente se desconecte por
meio da funcao especifica.
54 client.loop_forever ()
56
#

n

58 if __name__ == _main__

",
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main()

Listing A.10 — Cédigo em Python para o protocolo MQTT no Experimento II (Publica-
dor).

import paho.mgtt.client as mqtt
import time

import Adafruit_DHT

from gpiozero import MotionSensor
import RPi.GPIO as GPIO

import os

# IP do servidor.

mqtt_primary = "10.0.0.106"
mgtt_secundary = "192.168.0.103"
mqtt_server = mqtt_primary

# Porta de conexao.
mgqtt_port = 1883

# Tempo maximo de conexao.
mgtt_time_alive = 120

# Tempo entre cada publicacao.
timer_publisher =5

# Tempo de reconexao
timer_reconnection = 3

# Definindo topicos.

# Definiu-se um topico para subscribe que engloba o topico sensor.
mqtt_subscribe = "sensor”

# Topicos de publishers.

mqtt_publisher = "sensor”

mgtt_dht11t = "sensor/temperature”

mgqtt_dht11h = "sensor/humidity”

mqtt_ldr = "sensor/light"

mqtt_pir = "sensor/motion”

# Definindo QoS.
#gqos = 0
qos = 1

# Definindo o tipo de sensor que esta sendo utilizado.
sensor_dht11 = Adafruit_DHT.DHT11

# Dados da temperatura e umidade.
data_dht11 = []

# GPIO o qual sensor esta conectado.
gpio_dht11 = 17

gpio_ldr 18

gpio_pir = MotionSensor (4)
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51 # Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
53 GPIO.setup(gpio_ldr, GPIO.IN)

55 # Configuracao para capturar os dados do sensor.
GPIO.setmode (GPIO.BCM)
57 GPIO.setup(gpio_ldr, GPIO.IN)

59 ## Coletando dados dos sensores ##

61 # Metodo para coletar se o local esta ou com com luz.
def collectLight(gpio_ldr):

63 result_ldr = GPIO.input(gpio_1ldr)
if result_ldr == 0:

65 print("Luminosidade”)
else:

67 print(”Sem Luminosidade”)

return result_ldr
69
# Metodo para coletar se existe movimento.
71 def collectMotion(gpio_pir):
result_motion = gpio_pir.motion_detected
73 print ("Movimento Detectado: ", result_motion)
return result_motion
75
# Metodo para coletar temperatura.
77 def collectTemperature(temperature):
if temperature is None:

79 print("Falha ao ler o sensor")

return -1
81 else:

print("Temperatura (C): ", temperature)
83 return temperature

85 # Metodo para coletar umidade.
def collectHumidity (humidity):

87 if humidity is None:
print(”"Falha ao ler o sensor”)
89 return -1
else:
91 print("Umidade (%): ", humidity)

return humidity
93
# Metodo para coletar dos dados de temperatura e humidade diretamente do sensor (os
dois dados sao coletados no mesmo instante).
95 def collectData(sensor_dht11, gpio_dht11):
humidity, temperature = Adafruit_DHT.read_retry(sensor_dht11, gpio_dhtl11)
97 data_dht11 = ([collectTemperature(temperature), collectHumidity (humidity)])
return data_dht11
99
# Verifica se tem conexao com o servidor.
101 def verify_connection(ip):
# c e a quantidade de pacotes enviados para o ping
103 # W e a o tempo de espera.
# > /dev/null direciona a saida do ping para null.
105 rep = os.system("ping -¢ 1 -W 1 %s > /dev/null” % ip)
if rep == 0:
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print ("Okay")
return True
else:
print("Erro")
return False

## Conectando ao docker mosquitto. ##
# Mensagens recebidas do broken.
# Obs: metodo da biblioteca paho (github).
def on_message(client, userdata, msg):
# Conteudo da mensagem.
receive_message = str(msg.payload)

#print ("Mensagem Recebida. Topico: "+msg.topic+"” Mensagem: "+receive_message)

print ("Mensagem Recebida. Topico %s Mensagem: %s" %
(msg.topic, receive_message))

# Metodo para conexao
def connection():
client = mqtt.Client()

client.on_message = on_message

#client.connect(mqtt_server, mqtt_port, mqtt_time_alive)

con = client.connect(mgtt_server, mqtt_port, mqgtt_time_alive)
if con == 0:

print("Conectado!")

client.publish(mqtt_publisher, "Sensores ativos"”, gos=qos)

return client

# Metodo para reconexao no caso de falha da conexao.
def reconnection(rec=False):
while not rec:
try:
client = mqtt.Client()
#client.on_connect = on_connect
client.on_message = on_message

#client.connect(mqtt_server, mqtt_port, mqgtt_time_alive)

con = client.connect(mqtt_server, mqtt_port,
if con == 0:
print(”"Conectado!")

mgtt_time_alive)

client.publish(mqtt_publisher, "Sensores ativos"”, qos=qos)
rec = True

except Exception as ex:
print ("Reconectando...")

time.sleep(timer_reconnection)
return client
#
def main():
global mqtt_server
try:
print("Inicializando MQTT...")
# Inicializa o servico MQTT.
client = connection()

while(True):
# Vefifica a conexao.
if not verify_connection(mqgtt_server):
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exce

#

if __nam
main

client.disconnect ()

if mqtt_server == mqtt_primary:
mgtt_server = mqgtt_secundary
else:
mgtt_server = mqtt_primary
client = reconnection()

# Mostra ao usuario quao IP esta conectado.
print(mqtt_server)
print ("

# Coletando e enviando dados do sensor ldr.
client.publish(mgtt_ldr, collectLight(gpio_1ldr), gos=qos)

# Coletando e enviando dados do sensor pir.
client.publish(mgtt_pir, collectMotion(gpio_pir), gos=qos)

# Coletando e enviando dados do sensor dhtil1.
data_dht11 = collectData(sensor_dht11, gpio_dht11)
# Temperatura.

client.publish(mqtt_dht11t, data_dht11[0], gos=qos)
# Umidade.

client.publish(mqgtt_dht11h, data_dht11[1], qos=qgos)

time.sleep(timer_publisher)
print(" H)
client.loop(2, 10)

client.loop_forever ()

pt KeyboardInterrupt:

print("\nCtrl+C encerrando a conexao”)
# Desconectar do mosquitto.
client.disconnect ()

# Limpar a porta GPIO utilizada.
GPIO.cleanup(17)
GPIO.cleanup(18)
GPIO.cleanup (4)

n

e__ == "__main__

O

",

Listing A.11 — C6digo em Python para o protocolo MQTT no Experimento IT (Assinante).

# Codigo
import p
from pym

# Para c
client =
database

baseado na bilioteca paho.
aho.mqtt.client as mqtt
ongo import MongoClient

onexao com o BD.
MongoClient ("localhost”, 27017)
= client.sensors

10 # IP para o servidor.
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mgtt_server = "10.0.0.106"

# Porta de conexao.
maqtt_port = 1883

# Tempo maximo de conexao.

mqtt_time_alive = 60

# Definindo topico.
mgtt_subscribe = "sensor/#"

# Mensagens recebidas do broken
# obs: metodo da biblioteca paho (github).

def

on_message(client, userdata, msg):

# Conteudo da mensagem.

receive_message = str(msg.payload.decode("utf-8"))

print ("Mensagem Recebida. Topico %s Mensagem: %s" %
(msg.topic, receive_message))

# Insercao dos dados no MongoDB.
mgtt_topic = msg.topic.replace(”"sensor/", "")
insert_data({mgtt_topic: receive_message, "protocol”: "MQTT"}, mqgtt_topic)

# Insercao no MongoDB.

def

def

#
if

__hame__ == _main_

insert_data(data, sensor):
collection = database[sensor]
collection.insert_one(data).inserted_id

main():

print(”"Inicializando...")

client = mqtt.Client()

# Conexao do cliente ao servidor.

con = client.connect(mgtt_server, mqtt_port, mqtt_time_alive)

# Verificando se ocorreu conexao.
if con == 0:
print("Conectado!")

client.subscribe(mgtt_subscribe)
client.on_message = on_message

# Esta funcao faz com que a conexao so encerre caso o cliente se desconecte por

meio da funcao especifica.
client.loop_forever ()

n ",

main ()

HAHHHAH AR R RS S AR HAAHS

# Codigo baseado na bilioteca paho.
import paho.mqgtt.client as mqtt
from pymongo import MongoClient
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# Para conexao com o BD.
client = MongoClient("localhost"”, 27017)
database = client.sensors

# IP para o servidor.
mgtt_server = "192.168.0.103"

# Porta de conexao.
mqtt_port = 1883

# Tempo maximo de conexao.
mgtt_time_alive = 60

# Definindo topico.
mqtt_subscribe = "sensor/#"

# Mensagens recebidas do broken
# obs: metodo da biblioteca paho (github).
def on_message(client, userdata, msg):

# Conteudo da mensagem.

receive_message = str(msg.payload.decode("utf-8"))
print ("Mensagem Recebida. Topico %s Mensagem: %s" %
(msg.topic, receive_message))
# Insercao dos dados no MongoDB.
mgtt_topic = msg.topic.replace(”"sensor/", "")
insert_data({mqgtt_topic: receive_message, "protocol”: "MQTT"}, mqtt_topic)

# Insercao no MongoDB.

def insert_data(data, sensor):
collection = database[sensor]
collection.insert_one(data).inserted_id

def main():
print(”"Inicializando...")
client = mqtt.Client()
# Conexao do cliente ao servidor.
con = client.connect(mqgqtt_server, mqtt_port,

# Verificando se ocorreu conexao.
if con == 0:
print("Conectado!")

client.subscribe(mgtt_subscribe)
client.on_message = on_message

mgtt_time_alive)

# Esta funcao faz com que a conexao so encerre caso o cliente se desconecte por

meio da funcao especifica.
client.loop_forever ()

" ",

if __name__ == "__main__

main ()
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Mo. Time Delta time

E 1 0.000000 9.000000
2 @.834371 2.934371
3 8.561191 @.561191
4 ©.834588 @.934588
5 5.842978 5.842978
6 8.836723 @.936723
7 8.563727 @.563727
8 8.831031 9.931031
9 5.833640 5.833648
1@ ©.832883 @.832883
11 @.558627 @.558627
12 @.831899 @.831899
13 5.834945 5.934945
14 8.832618 @.832618
15 8.559600 @.559600
16 8.829961 @.829961
17 5.837126 5.837126
18 @.833018 @.233018
19 @8.559143 @.559143
20 9.830758 9.930758
21 5.851438 5.851438
22 @.848374 @.243374
23 @.57@424 @.57e424
24 @.844507 @.244507
25 5.832498 5.832498
26 ©.833126 @9.833126
27 @.561764 @.561764
28 ©8.821636 8.821636
29 5.837635 5.837635
38 8.838928 @8.838928
31 8.560363 @.560363
32 @.833387 @.833387
33 5.842877 5.042877
34 9.834329 2.934329
35 5.617669 5.617669
36 @.831940 9.931940
37 5.837454 5.837454
38 @.830490 @.230490
39 @.556472 @.556472

Arrival Time

12:45:01,653310
12:45:01,687681
12:45:82,248872
12:45:02,283460
12:45:87,326438
12:45:07,363161
12:45:87,926888
12:45:87,957919
12:45:12,991559
12:45:13,024442
12:45:13,583069
12:45:13,614168
12:45:18,649113
12:45:18,681731
12:45:19,241331
12:45:19,271292
12:45:24,303418
12:45:24,341436
12:45:24,988579
12:45:24,931337
12:45:29,982775
12:45:3@,031149
12:45:38,681573
12:45:30,646880
12:45:35,678578
12:45:35,711704
12:45:36,273468
12:45:36,295184
12:45:41,332739
12:45:41,371667
12:45:41,932030
12:45:41,965337
12:45:47,003214
12:45:47,042543
12:45:52,668212
12:45:52,692152
12:45:57,729686
12:45:57,7608096
12:45:58,316568

Source

192.168.0.101
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.101
192.168.0.101
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.101
192.168.0.101
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181
192.168.0.101
192.168.8.181

Destination

192.168.0.100
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.0.188
192.168.09.180
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.0.188
192.168.09.180
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188
192.168.0.100
192.168.8.188

Protocol Length

Info

Ccon,

Ccon,

Ccon,

Ccon,

Ccon,

MID:44884,
MID:44885,
MID:44886,
MID:44887,
MID:44888,
MID:44889,
MID:44890,
MID:44891,
MID:44892,
MID:44893,
MID:44894,
MID:44895,
MID:44896,
MID:44897,
MID:44898,
MID:44899,
MID:44900,
MID:44901,
MID:449062,
MID:44903,
MID:449064,
MID:44905,
MID:44906,
MID:44967,
MID:44908,
MID:44909,
MID:44910,
MID:44911,
MID:44912,
MID:44913,
MID:44914,
MID:44915,
MID:44916,
MID:44917,
MID:44918,
MID:44919,
MID:44920,
MID:44921,
MID:44922,

/light
/motion
/temperature
Jhumidity
/light
/motion
/temperature
Jhumidity
/light
/motion
/temperature
Jhumidity
/light
fmotion
/temperature
Jhumidity
/light
/motion
/temperature
Jhumidity
/light
/motion
/temperature
Jhumidity
/light
/motion
/temperature
Jhumidity
/light
fmotion
/temperature
Jhumidity
/light
/motion
/temperature
Jhumidity
/light
/motion
/temperature

Frame 1: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)

Ethernet II, Src: Raspberr_8@:al:d5 (b3:27:eb:80:al:d5), Dst: HonHaiPr_d5:64:4@ (b3:76:3f:d5:64:40)
Internet Protocol Version 4, Src: 192.168.8.181, Dst: 192.168.0.100

User Datagram Protocol, Src Port: 45864, Dst Port: 5683

Constrained Application Protocol, Confirmable, POST, MID:44884

Data (1 byte)

bs 76 3f d5 64 48 b3 27
@@ 2a 57 18 48 8@ 48 11
@@ 64 b3 28 16 33 @@ 16
#6368 b5 6c 69 67 68 74 TT 31

Figura 36 — Amostras obtidas apds a selegdo de pacotes

eb 80 al d5 @2 @@ 45 2@
61 91 c@ a3 @@ 65 c@ ad
c9 16 42 @2 af 54 73 64

vid@ E
@@ ae
d (3 B Tsd
‘light-1

Fonte: Elaborado pela autora
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