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RESUMO

A elaboracdo de politicas publicas € uma questdo que envolve aspectos de naturezas
distintas e esta relacionada a um amplo contexto. Entre eles, destaca-se o desafio de alocar os
recursos limitados para reduzir os custos com a seguranca publica, o apoio ao desenvolvimento
nacional em defesa da cidadania e o fortalecimento do setor pablico. Para realizar essa tarefa,
¢ atil desenvolver um processo analitico de gestdo do conhecimento de forma integrada,
considerar os multiplos atores envolvidos no processo, estabelecer objetivos fundamentais,
determinar métricas para medir os riscos relacionados ao tema e alinhar as agdes de quem
executa estas politicas com os responsaveis pela sua formulacdo. Esta dissertacdo desenvolve
uma metodologia de anélise de riscos estratégicos para a Policia Federal baseada em revisdes
bibliograficas, pesquisa e experiéncia na construcdo de frameworks de andlise de riscos
associada ao procedimento de Value-Focused Thinking, de Ralph Keeney (1996). O objetivo é
propor e instrumentalizar uma metodologia de analise de riscos com foco nos valores
estratégicos institucionais alinhados aos objetivos do Estado. O produto dessa
instrumentalizacdo visa fornecer subsidios informacionais aos gestores para que compreendam
ndo somente 0s riscos gerenciais, mas também aqueles que estdo fora do contexto interno da
organizacao, a fim de que possam participar no processo da formulacdo de politicas publicas

para aumentar a probabilidade de alcance dos objetivos fundamentais da sociedade.

Palavras-Chave: Analise de riscos. Gestdo de riscos. Empresa estendida. Value-Focused

Thinking. Formulacdo de politicas publicas. Risco estratégico.



ABSTRACT

The elaboration of public policies is an issue that involves aspects of different natures and
is related to a broad context. Among them, the challenge of allocating limited resources to
reduce costs to public security stands out. To accomplish this task, it is useful to develop an
analytical process of knowledge management in an integrated way, to consider the multiple
actors involved in the process, to establish fundamental objectives, to determine metrics to
measure risks related to the theme and to align the actions of those who execute these policies
with responsible for their formulation. This dissertation develops a strategic risk analysis
methodology for the Federal Police based on bibliographic reviews, research and experience in
the construction of risk analysis frameworks associated with Value-Focused Thinking, by
Ralph Keeney (1996). The objective is to propose and instrumentalize a methodology of risk
analysis focused on strategic institutional values aligned with the objectives of the State. The
product of this instrumentalization aims at providing informational subsidies to managers so
that they understand not only the managerial risks but also those that are outside the internal
context of the organization, so that they can participate in the process of the formulation of
public policies to increase the probability of reaching the objectives of society.

Keywords: Risk analysis; Risk management. Extended enterprise. Value-Focused Thinking.
Formulation of public policies. Strategic risk.
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1 INTRODUCAO

Talvez seja lugar-comum afirmar que as decisdes e as respectivas acfes de governo na
area da seguranca publica no Brasil tém sido voltadas basicamente a racionalizagdo burocratica
e das suas respectivas funcbes — como leis e regulamentos, competéncias, instancias e
procedimentos formais — faltando-lhes um processo de planejamento de longo prazo e continuo
que estabeleca objetivos estratégicos que balizem, delimitem e ordenem sistematicamente a
acao estatal.

A falta de continuidade de um processo de planejamento de longo prazo, que estabeleca
objetivos estratégicos, pactuados com a sociedade e que seja voltado para a transformacao das
estruturas politicas, econdmicas e sociais, mediante a integracdo das proprias politicas e das
informacdes, analises e antecipacdo de cenarios, expde tanto a dificuldade com que o governo
tem em lidar com esta tematica, quanto a necessidade em se estabelecer processos analiticos de
gestdo do conhecimento de forma integrada. Nessa perspectiva, este trabalho se propbe a
construir um processo sistematico de analise de riscos institucionais voltado para o tratamento
de informacGes capazes de assessorar a tomada de decisdo para o planejamento estratégico,
aumentando-se, como reflexo, a probabilidade de alcance dos objetivos fundamentais da
sociedade, dispostos no Titulo I, capitulo 3° da Constituicdo Federal de 1988.

Entende-se que a analise de riscos empregada sob o0 escopo estratégico € ferramenta
adequada para esta tarefa, na medida em que estuda o efeito que a incerteza — a que chamamos
de risco — gera ndo somente sobre os objetivos de uma organizacdo, mas no objetivo
fundamental do Estado.

O modelo reativo e repressivo adotado pelo Estado ndo é suficiente para enfrentar os
riscos e os problemas que o contexto da seguranca publica atualmente demanda. A evolucéao
histérica e econdmica da humanidade, caracterizada pelos avangos tecnoldgicos e as mudancas
substanciais ocasionadas pelo processo de globalizagcdo, com uma populacdo cada vez maior,
crises financeiras, pobreza generalizada, manifestacoes, fortalecimento do crime organizado,
problemas carcerérios, crescimento do terrorismo, questdes ambientais, corrupcao, entre outros,
demandam do Estado um planejamento estratégico, voltado para a transformacéo das estruturas
politicas, econémicas e sociais, em detrimento de acdes de racionalizacdo de procedimentos
burocraticos.

Para que haja essa integracdo, contudo, é importante compreender a necessaria e

negligenciada relacdo dos gestores publicos nas politicas publicas. Esses atores devem ser
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percebidos como essenciais na formulacdo de politicas pablicas, e ndo como mero executores
pautados no principio da eficiéncia, preocupados em lidar com a folha de pagamento e alocacéo
de recursos, destituidos de sentido estratégico e desorientados de exercicio mais amplo de
direcionamento da finalidade da instituicdo e, sobretudo, das a¢des do proprio governo.

Essa visdo estritamente gerencial reflete no papel desempenhado pelos gestores publicos,
que Cardoso Jr. (2011, p.8) chama de “primazia da gestao frente ao planejamento”. Isto ¢, o
gestor deve compreender a importancia de seu papel, evitando o foco limitado a instituicdo ou
ao setor ao qual pertenca, a preocupacdo exclusiva com os produtos e avaliagfes associados
com o seu proprio 6rgdo: os resultados entregues pela acdo estatal devem promover mudangas
profundas em termos da eficéacia e da efetividade mediante a atuacdo dos gestores nas politicas
de seguranca publicas em seu conjunto.

Este foco limitado é o que Keeney (1992) chama de Alternative-Focused Thinking (AFT),
ou seja, as decisOes sdo pautadas nas alternativas que se apresentam disponiveis naquele
momento. Keeney sugere outra forma de abordagem ao propor um método focado no valor, e
ndo nas opgdes disponiveis. Trata-se do Value-Focused Thinking (VFT), um processo pelo qual
se busca a identificacdo dos valores que um decisor devera utilizar como norteador geral para
a tomada de decisdo ou, para este estudo, como instrumento informacional que fornece
subsidios para que um gestor participe de forma efetiva na formulacédo de politicas publicas,
pelo que seleciona modelos de valor (KEENEY; VON WINTERFELDT, 2011) e cria melhores
alternativas do que as previamente identificadas.

Por exemplo, gestores vinculados ao sistema prisional ndo devem ater-se somente aos
procedimentos administrativos ou a ldgica financeira de custo por preso, supondo haver
desempenhado a contento o seu papel apenas porque cumpriram com exatidao as determinacdes
da Lei de ExecucBes Penais e as ordens dos juizes competentes. Nenhum desses atores —
legisladores, juizes, membros do Ministério Pablico e servidores do sistema penitenciario —
deveriam perder de vista que o seu real objetivo é a ressocializa¢do do detento, na medida em
gue se busca um ganho social efetivo ao diminuir os niveis de reincidéncia.

Infelizmente, a realidade média é outra, pelo que o sistema prisional brasileiro também
produz e reproduz violéncia em diversos niveis, em uma espiral que se retroalimenta diante da
auséncia ou da incompeténcia do Estado: ndo ha uma estrutura de pesquisa, analise técnica e
producdo do conhecimento que permita encontrar solu¢cbes mais efetivas que o fracassado
binbmio de repressdo-contencdo. Como reflexo, o sistema prisional abre espaco para

organizagOes criminosas estabelecerem-se nas proprias unidades prisionais, ao considerar que
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um preso comum frequentemente tera como seu referencial o encarcerado ou uma facgédo que é
lider de seu pavilhéo.

Enfrentar com bons resultados praticos o complexo quadro da seguranca publica
brasileira exige planejamento estratégico, e ndo apenas metas ao mesmo tempo vagas e rigidas,
puramente formais e separadas por cada instituicdo publica. O policial busca prender o maior
numero possivel de pessoas, 0 juiz tenta julga-las dentro do prazo legal, e o carcereiro as
mantém nas celas até que venha a ordem de liberta-las; enquanto isso, ninguém se pergunta se
os indices de violéncia decresceram apds todo esse esforco. Confrontados com a realidade, cada
um pde a culpa nos que o antecederam, ja que todos cumpriram suas obriga¢des individuais.

Nesse debate sobram justificativas e faltam as técnicas do planejamento estratégico,
inclusive as que permitem levar em considera¢do ndo somente o contexto interno, mas variaveis
externas a organizacao, geralmente ndo controlaveis pelos dirigentes e que podem influenciar,
ainda que indiretamente, 0 ambiente organizacional. Inevitavel concluir previamente que as
pastas envolvidas com a seguranca publica teriam de mudar a forma como definem seus
objetivos, relacionam-se com os demais atores, conceituam e selecionam meios alternativos de
atingir metas, pautados em um horizonte de longo prazo.

Encontram-se ultrapassadas as teorias da administracdo publica tradicionais, que
percebiam o papel do gestor focado apenas na esfera organizacional, ou seja, em fornecer

servicos de alta qualidade ou a de manter suas fungdes institucionais.

Essa percep¢do limitada do papel dos gestores publicos nas politicas publicas esta
enraizada nas teorias de administragdo publica tradicionais, desenvolvidas com base
em experiéncias ocidentais, que tém defendido historicamente uma forte separacéo
entre administracdo e politica, com a Ultima pertencendo exclusivamente a esfera de
dirigentes politicos. (WU, XUN et al. p. 18)

Nesse sentido, Cardoso Jr. (2011) destaca que a administracdo para o desenvolvimento
requer a reinvencdo do planejamento governamental, que passa necessariamente pelo seu
alinhamento com o contexto, para que seja pensado como processo de construcdo do futuro,
que tem um lado técnico e outro politico. E exatamente nesse alinhamento que o papel do gestor
publico tem relevancia, ao atuar como agente intermediador e, sobretudo, ao influenciar a
formulacdo das politicas com o conhecimento pratico ou tedrico que detém, com a sua
experiéncia e a sua nogdo das capacidades e limitacGes operacionais de cada oOrgdo, da

necessidade de cooperacao entre 0rgaos ou entre estes e a sociedade, do desafio de motivar e
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comprometer o conjunto dos servidores com certas estratégias ou resultados desejados, com as
dificuldades de introduzir modifica¢fes nos procedimentos ja conhecidos e aceitos.

A gestdo por meio da qual séo compatibilizadas as a¢gdes a serem realizadas com os limites
orcamentarios previstos, ainda que relevante e necessaria, ndo deve ser observada apenas sob o
prisma institucional, como, por exemplo, o controle de presos, a fiscalizacdo migratoria, o
policiamento das ruas, investigacdes, entre outros. Deve-se compreendé-la no sentido mais
abrangente e estratégico de planejamento, pois a eficiéncia em sentido estrito, isto ¢, fazer mais
com menos, leva-nos a alcancgar apenas a reducao dos gastos publicos: o principio da eficiéncia
incorpora também a eficacia, ou seja, o alcance das metas propostas, o cumprimento das
missdes institucionais, assim como, principalmente, a efetividade. A obtencdo dos resultados
finalisticos, a razéo Ultima de terem sido criadas essas mesmas instituicdes — no caso em tela, a
reducdo da criminalidade, cujo tema é transversal — possui diversas varidveis que influenciam
a sua trajetéria, como educacdo, indice de desenvolvimento humano, concentracdo
populacional, crises, movimentos migratérios, entre outras.

Por exemplo, o combate ao trafico de armas no Rio de Janeiro ou S&o Paulo, ainda que
produza grande numero de apreensdes, deve ser observado em um contexto mais amplo. Sabe-
se que boa parte das armas de grosso calibre apreendidas no Rio de Janeiro — Fuzis AK-47 e
metralhadoras .50 — tem entrado no Brasil pela Venezuelal. A Policia Civil de Sdo Paulo diz
ter descoberto que os fuzis AK-47 usados no assalto a empresa de transporte de valores
Prosegur, em Ribeirdo Preto (SP), em julho de 2016, também vieram daquele pais. Ao todo,
vinte fuzis e duas metralhadoras .50 foram apreendidas?.

Nesse contexto, seria prudente que os 6rgaos de seguranca publica considerassem fatores
de influéncia externos, como, por exemplo, a crise econémica, politica e social na Venezuela.
A governabilidade naquele pais apresenta sinais inequivocos de fragilidade, sobretudo no que
diz respeito a instabilidade politica, ao controle da economia, a liberdade de expressao e as
garantias individuais dos cidaddos, aumentando suas vulnerabilidades e, consequentemente, a
probabilidade de serem cooptados por organizagfes criminosas. Inclusive os policiais e
membros das forcas armadas podem até mesmo desviar o proprio arsenal, como meio de

sobrevida, tal como aconteceu ao ruir a Unido Soviética.

! Disponivel em: <http://gl.globo.com/bom-dia-brasil/noticia/2015/04/policia-descobre-rota-de-trafico-de-fuzis-
da-venezuela-para-o-rio.html>

2 Disponivel em: <http://gl.globo.com/sp/ribeirac-preto-franca/noticia/2016/10/fuzis-ak-47-usados-em-mega-
assalto-em-sp-vieram-da-venezuela-diz-policia.html>


http://g1.globo.com/sp/ribeirao-preto-franca/noticia/2016/07/policia-apreende-fuzil-ak-47-romeno-usado-em-mega-assalto-em-ribeirao-preto.html

14

Na verdade, a situacdo da Venezuela provocou grande fluxo migratorio associado a
vulnerabilidade dos venezuelanos, aumentando substancialmente a probabilidade do trafico de
armas e drogas daquela regido para o Brasil. Imperioso, pois, identificar as causas e avaliar a
eficacia das politicas de imigracao, estratégias, programas, medidas e legislacdo para combater
e neutralizar as atividades que podem surgir a partir desse quadro, com uma atuacao preventiva,
executando com redobrada atencéo a politica de refugio aos venezuelanos.

Nessa mesma linha de raciocinio, o recente processo de desarmamento das Forcas
Armadas Revolucionérias da Colémbia (FARC), trouxe inegaveis beneficios para aquele pais,
por outro lado, torna necessaria a atencdo das autoridades brasileiras, pois ndo ha nimeros
oficiais sobre o volume de armas em poder da organizacao, que sequer especificou ao governo
colombiano e as NacBes Unidas quantas e quais entregara com o processo de paz. E sempre
possivel — para ndo dizer provavel — que os guerrilheiros deponham apenas parte do seu arsenal
e comercializem o restante, valendo-se da fragil fiscalizacdo dos paises adjacentes, entre eles,
a Venezuela e o Brasil.

Resumindo, embora importantes, sdo insuficientes acGes com eficacia local e
momentéanea, por meio do tradicional enfoque repressivo baseado na equacgdo simplificada
“repressdo ao crime = busca pela autoria + materialidade”, que ndo eliminam a causa ¢ ndo
alcancam o objetivo pretendido de forma plena, muito embora aparentemente bem-sucedidas,
na medida em que apresentem resultados expressivos na apreensdo de armamento.

A despeito de ocorrerem diversas operacOes de carater policial concluidas com éxito,
tendo em vista o esclarecimento das autorias e da materialidade de um determinado crime, o
problema foi solucionado somente na esfera formal da a¢do criminal, sem que necessariamente
se esteja diminuindo a criminalidade. Ndo ha um procedimento que acumule e sistematize 0s
conhecimentos produzidos por essas investigacdes, que se esvaem com o término de cada uma
delas. Com efeito, a forma de operar das quadrilhas, o interesse da acdo perpetrada pelos
criminosos, a questdo do financiamento da estrutura criminosa, foram, de certa forma, perdidos,
uma vez que ndo ha um aproveitamento para produzir informagbGes que conduzam ao
conhecimento da (s) causa (s) do problema. Como consequéncia, quando se trata o problema
de forma episddica, o trabalho € realizado apenas parcialmente, pois brevemente havera novas
operacOes policiais que combaterdo as mesmas praticas, porém, com autores diferentes.

Né&o deixa de ser importante a apuracéo judicial da responsabilidade criminal, que busca
a autoria e a materialidade de um determinado crime por meio do devido processo legal.

Todavia, esse processo nao se incumbe de conhecer o fenémeno de uma forma mais abrangente,
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ou de compreender o0s riscos associados a essa pratica, ou a identificacdo dos beneficiarios
ultimos da prética delituosa, por exemplo.

Ao se estabelecer um processo de anélise de riscos capaz de fornecer avaliagdes técnicas
e focadas, melhora-se o processo de assessoramento da tomada de deciséo, permitindo
responder de forma preventiva aos riscos relacionados a instituicdo e, em ultima analise, a
prépria sociedade. 1sso € ainda mais latente no campo da prevencao ao crime, ja que os gestores
sdo executores de politicas publicas e tém um papel bem definido nesse processo, desde que
sejam guiados por um solido conhecimento relacionado ao seu campo de atuacdo e a forma
como as diferentes politicas e estratégias podem afeta-lo.

Como se V&, é somente por intermédio de uma andlise técnica da informacdo que os
gestores teriam subsidios significativos para atuar no campo politico, até mesmo, por exemplo,
indicando a necessidade de se alterar a legislacdo, agdes ou programas governamentais.

Neste contexto, a Anélise de Riscos é uma atividade que integra o reconhecimento de
riscos, a avaliacdo de riscos e o desenvolvimento de estratégias para gerencia-los, pois permite
identificar alternativas para a sua devida reducdo ou mitigacao.

A partir da perspectiva apresentada, esta pesquisa introduzird métodos de estruturagéo de
problemas, apoio a decisdo e agregacao de conhecimentos de especialistas nas diferentes etapas
do processo de Analise de Riscos da Policia Federal, com énfase na geracdo e priorizacdo de
alternativas focadas nos valores organizacionais, alinhando assim as acfes aos objetivos e

principios fundamentais elencados na Constituicdo Federal.
1.1 JUSTIFICATIVA

Gestores de seguranca ndo devem ser percebidos como meros executores de politicas
publicas, ja que sdo importantes atores na sua formulacdo. Sua funcdo ndo pode se limitar a
aspectos da gestdo organizacional, como a definicdo e alocacdo de recursos materiais e
humanos, resultados e objetivos desejados. E preciso definir préaticas que os conduzam a
responder, também, as variaveis externas que influenciam a sua gestdo, como a legislacéo, as
ameacas, 0s interesses nacionais e internacionais.

Ao considerar que os gestores de entidades publicas exercem papel decisivo sobre as
proprias instituicles, e que estas impregnam as agdes governamentais com sua forma especifica
de atuacdo — j& que delas emanam ou por meio delas se condicionam as principais decisdes — €
relevante a importancia que as instituicbes do poder executivo tém no processo de politica

publica, na medida em que possibilitam mais oportunidades aos gestores publicos do que aos
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préprios politicos de causar efeito no contetido das politicas, na medida em que séo eles 0s
implementadores das proprias politicas publicas.

Contudo, as grandes incertezas e complexidades que caracterizam o tema Seguranca
publica agravam as limitagdes dos gestores publicos em questdes técnicas, uma vez que atuam,
na maioria das vezes, reativamente a problemas relacionados ao contexto. As interligacfes
complexas e inesperadas que existem e surgem entre as organizacdes extrapolam e refletem
além da questdo da prépria seguranca publica — é preciso, portanto, estabelecer um conceito
mais amplo para a gestao estratégica das instituicbes publicas.

Nesse sentido, é razoavel inferir que quanto melhor o gestor entender esse conjunto de
informac@es difusas, mais satisfatoria sera sua participacdo no processo de formulacdo de
politicas. Para tanto, é fundamental dotar os niveis gerenciais de funcdo prospectiva e
propositiva no planejamento governamental, muito embora isso aparentemente — e apenas
aparentemente — extrapole as atribuicdes estritas e especificas das instituicdes de seguranca
publica. E o que o Orange Book, publicacio sobre riscos do governo britanico, conceitua como
Extended Enterprise, ao definir que nenhuma organizacdo é totalmente autossuficiente: ela
possui varias interdependéncias com outras instituicGes e que, como consequéncia, geram

distintos impactos na gestéo de risco organizacional.

No organisation is entirely self-contained — it will have a number of inter-
dependencies with other organisations.These inter-dependencies are sometimes called
the “extended enterprise” and will impact on the organisation’s risk management,
giving rise to certain additional risks which need to be managed. These considerations
should include the impact of the organisation’s actions on other organisations
(ORANGE BOOK, p. 37).

Destarte, faz-se necessario inverter o predominio da I6gica gerencial para uma estrutura
de planejamento estratégico, focada nos objetivos do Estado em um horizonte de longo prazo,
a partir do conhecimento produzido por quem de fato executa as a¢des, haja vista que deles
provém a maior parte das informacGes que pautam (ou deveriam pautar) as acgdes
governamentais — seja na forma de dados estatisticos, analise de riscos, modelos multicritério
ou avaliacBes das atividades que exercem, seja no resultado e na eficicia da implementacéo de
uma determinada politica.

No entanto, para atuar de forma eficiente na esfera politica, € importante que o gestor
compreenda essa relacdo por meio de conhecimentos técnicos e multidisciplinares. Por
exemplo, a crise venezuelana, anteriormente referenciada, pode impactar de forma significativa

diversos temas que sdo relevantes para o governo brasileiro e extrapolam substancialmente o
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assunto relacionado a criminalidade. O crescimento expressivo da imigracdo daquele pais ndo
aumenta apenas o desafio governamental brasileiro na area de seguranca publica, que vai desde
0 suposto acréscimo no envolvimento de venezuelanos em diversos delitos, como estelionato,
formacdo de quadrilha, tréfico de 6rgdos, descaminho e contrabando, até o trafico de drogas e
armas. O impacto do acréscimo da entrada de venezuelanos em solo brasileiro reflete, também,
no numero de atendimentos aos estrangeiros nas unidades de satde — sistema ja sobrecarregado,
no desequilibrio da relacdo oferta/demanda do mercado formal de trabalho, no incremento de
trabalho informal, no aumento significativo do niimero de pedido de refiigio®, na majoragao dos
precos de produtos, sobretudo alimenticios, nas regides fronteiricas com a Venezuela, entre
outros.

Esse quadro, em que diversas acdes e informacGes se correlacionam de forma direta ou
indireta, com reflexos muitas vezes imprevisiveis quando tratadas de forma isolada, pode afetar
negativamente o julgamento do formulador de politica publica quanto a melhor deciséo a ser
tomada.

Para lidar com essas questfes de forma adequada, gestores dotados de perspectiva técnica
tém importante relevancia na formulagéo de politicas ao definirem métodos e préaticas analiticas
e sistematicas que conduzam a responder as complexidades dos problemas que enfrentam, na
medida em que impulsionam o ajustamento de suas a¢fes e promovem o desenvolvimento de
melhores politicas e resultados.

Em outras palavras, o papel dos gestores deve ir além do levantamento de informacdes
precisas sobre a realidade institucional em termos estatisticos, pelo que deve, da mesma forma,
considerar em suas analises fatos ndo redutiveis a algarismos, e que extrapolam o tema
seguranca publica, tais como aqueles relacionados a matéria de educacao, de saude, de trabalho,
da qualidade de vida da sociedade, entre outras.

Dessa forma, dizer que um determinado assunto compete a uma institui¢cdo néo significa
a exclusao das demais. Os exemplos de competéncias ou atribui¢cdes concorrentes sdo inlmeros.
Para esta tarefa, os analistas de decisdo de seguranca publica que sdo, normalmente, 0s

responsaveis pelo assessoramento do processo decisorio, devem se reorientar, sobretudo, na

3 O reflgio é concedido ao imigrante por fundado temor de persegui¢cdo por motivos de raga, religido,
nacionalidade, grupo social ou opinides politicas. O instituto possui regras mundiais bem definidas e é regulado
pelo organismo internacional ACNUR - Alto Comissariado das Na¢des Unidas para os Refugiados. No Brasil, a
matéria é regulada pela Lei n° 9.474, de 22 de julho de 1997, que criou 0 Comité Nacional para os Refugiados
(Conare), e pela Convencéo das Nagdes Unidas sobre o Estatuto dos Refugiados, de 28 de julho de 1951.
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construcdo de um conhecimento que identifique a origem dos riscos organizacionais, a fim de
se pautarem nas possiveis acdes que visam reduzi-lo ou mitiga-lo.

Ao orientar a atividade de producdo do conhecimento em seguranga publica em sentido
macro, 0s gestores se encontram em uma posi¢do privilegiada para atuar na formulagéo de
politicas. Ou seja, o conhecimento produzido por analistas de decisdo, definido como aquele
que busca transformar dados em informacéo e esta em conhecimento, é atributo indispensavel
no assessoramento aos gestores que queiram integrar o processo de politicas publicas por meio
da perspectiva/capacidade técnica. Nesse sentido, muito mais que a simples evolucdo de
métodos investigativos, atualmente busca-se a antecipagdo ao fenémeno, conhecendo-o, bem
como a sua intrinseca relacdo econémico-politico-social com atores estatais e ndo estatais.

Para fazer frente a estes desafios, os 6rgdos de seguranca publica devem desenvolver
processos de producdo do conhecimento que busquem tornar mais efetivos 0 combate ao crime
e a seguranca do Estado democratico. Na busca desse objetivo, entretanto, é preciso estabelecer
cultura institucional ao adotar, de forma natural e sistematica, metodologia propria no que se
refere a formatacdo e tabulacdo dos dados e conhecimentos, com vistas a subsidiar a producéo
de conhecimentos estratégicos e/ou politicos.

E cada vez mais presente a incerteza resultante da quantidade de informacdes disponiveis
para amparar deliberacGes nos diversos niveis organizacionais. Esse grande volume de dados
tem levado a reducdo da capacidade de se distinguir entre diversas op¢es em um contexto mais
amplo. Nesse sentido, torna-se imperioso um estudo acurado sobre essa incerteza e sua
compreens&o.

A Anélise de Riscos (AR) surge nessa perspectiva, pelo que fornece ao seu usuario
conhecimentos organizados e processados com metodologia especifica, além de sugerir aces
e medidas de prevencdo ou correcdo das possiveis falhas detectadas em um determinado
processo de forma conectada. Com base nessa analise, é possivel assessorar com maior
qualidade o0s gestores e suas respectivas tomadas de decisdo, inclusive sobre a
viabilidade/oportunidade em atuar direta ou indiretamente na formulacdo de politicas.

Considera-se, portanto, que as analises ndo devem tratar somente de assuntos voltados ao
esclarecimento de crimes especificos, com vistas a persecucao penal, mas, sobretudo, daqueles
relacionados aos objetivos estratégicos, procurando entender as relagdes de causa e efeito dos
riscos que afligem a sociedade.

O proprio conceito de inteligéncia de seguranca publica no Pais, encontrado na Resolucao
n° 1, de 15 de julho de 2009, em que se regulamenta o Subsistema de Inteligéncia de Seguranca
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Publica (SISP), vai ao encontro do que é aqui proposto — entender o papel do gestor como
importante ator na formulacdo de politicas publicas. Eis o conceito de inteligéncia nesse

contexto:

E a atividade permanente e sistematica, via agGes especializadas, que visa identificar,
acompanhar e avaliar ameagas, reais ou potenciais, sobre a seguranca publica e
produzir conhecimentos e informacdes que subsidiem o planejamento e a execugédo
de politicas de Seguranca Publica, bem como acgdes para prevenir, neutralizar e
reprimir atos criminosos de qualquer natureza, de forma integrada e em subsidio a
investigacéo e a producdo de conhecimentos. (RESOLUCAO SENASP N° 1, p. 3)

E comum identificar a criacdo e a formulacdo de politicas plblicas como sendo
responsabilidade exclusiva dos tomadores de decisdo politicos. Contudo, os gestores tém uma
funcdo impar neste mister, pois sdo eles os detentores das informacdes relacionadas a
implementacdo das politicas em curso e, por isso, podem entender melhor o que realmente
funciona e o que nao tem éxito. Ao utiliza-los como importantes atores nesse processo, podem-
se alcancar melhores beneficios sociais, econémicos, de gestao e de eficiéncia para a atividade
de seguranca publica.

Assim, quando compreendida, fomentada e valorizada pelos dirigentes institucionais, a
perspectiva técnica, por meio da ferramenta Analise de Riscos, funciona como instrumento
informacional ao subsidiar os gestores com conhecimentos necessarios nos assuntos que
influenciam, efetivamente, o processo de tomada de decisdo. Como reflexo, o conhecimento
produzido pela AR e a sua subjacente gestdo passam a ter papel relevante, pois qualificam a
informacdo e se tornam um instrumento que permite diminuir incertezas, ampliar as
possibilidades dos processos decisorios e potencializar o planejamento estratégico e as agdes
organizacionais e operacionais. Tal compreensdo também pode aumentar potencialmente a taxa
de sucesso do gestor publico, pois ele trabalha na busca pelo nivel necessario de coeréncia entre
0s objetivos organizacionais e 0s meios de politicas publicas, que é requerido para uma melhor
integracdo dos processos e resultados, a0 mesmo tempo em que evita sua fragmentacéo e a
entrega de produtos deficientes.

A despeito dos inimeros beneficios aqui elencados que estdo relacionados & adogéo de
uma visdo politico/estratégica sob o enfoque do risco, recentemente foi divulgada uma
Instrucdo Normativa Conjunta do Ministério do Planejamento, Orcamento e Gestdo e da
Controladoria-Geral da Unido, recomendando medidas para a sistematizacdo de praticas

relacionadas a gestdo de riscos, aos controles internos, e a governanca: “Os 6rgaos e entidades
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do Poder Executivo federal deverdo instituir, pelos seus dirigentes maximos, Comité de
Governanga, Riscos ¢ Controles.” (Art. 22 IN Conjunta/MPOG e CGU n°1, de 10/05/2016).

Assim, a AR assume outra caracteristica essencial para a concepcdo da governanca: o
controle interno — que consiste em politicas e procedimentos adotados pela gestdo para manter
0s riscos dentro dos niveis aceitaveis, na medida em que engloba mecanismos de estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a atuacdo da gestdo, com vistas
a conducéo de politicas publicas e a prestacdo de servicos de interesse da sociedade.

Os controles internos séo importantes ferramentas pelas quais a alta administragéo se vale
para garantir a integridade das agdes organizacionais. O principio basico dos controles vai além
dos conceitos estabelecidos pela auditoria e contabilidade, ja que, além de garantir a eficacia
das informacdes, suporta que os processos de negdcio operem de forma satisfatoria para o
atendimento das metas e objetivos estratégicos estabelecidos pelas organizagdes.

Levada a efeito, a analise de riscos permite alinhar as a¢Ges institucionais as estratégias e
objetivos do Estado, pois, por meio dessa avaliacdo, € possivel compreender os eventos que de
alguma forma possam comprometer a capacidade da organizacdo em atingir seus objetivos
estratégicos e, consequentemente, assessorar a tomada de decisdo de gestores publicos na
adocdo de providéncias para reduzir a probabilidade ou o impacto dos riscos identificados.

Trata-se, portanto, de um modelo que prioriza compreender tanto as vulnerabilidades
criticas que devem ser tratadas com a criacdo de mecanismos preventivos atuantes, quanto as
oportunidades que podem ser alcancadas por intermédio de acdes, planos, programas ou
politicas governamentais, ao servir de base na busca de politicas que integrem o0s objetivos

fundamentais da sociedade.

Finalmente, para que essas deficiéncias sejam antecipadas e as medidas corretivas
correspondentes sejam preparadas, os dirigentes de instituicGes de seguranca publica precisam
implementar setores técnicos que tém aptiddo necessaria para participar efetivamente na
producdo de um conhecimento analitico, com foco no risco, que possa tanto subsidiar a tomada
de decisdo em nivel gerencial, mas também desenvolver conhecimentos para o processo de
formulacdo de politicas publicas, cuja finalidade é diagnosticar uma situacdo e desenvolver
valores para a identificacdo de alternativas politico/estratégicas, voltadas para atuar na causa

dos riscos e ndo apenas nas suas consequéncias.

Assim, a introducdo de meétodos de estruturagdo de problemas e apoio a decisdo

adequados na AR pode promover o fortalecimento progressivo da concepcdo mais agil da
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atividade governamental em seguranca publica, ao incluir o papel do gestor como importante
ator na formulacéo de politica publica ou, pelo menos, como produtor de importantes insumos
ao sugerir alternativas de decisdo no assessoramento desse processo.

Dessa forma, este trabalho prop6e-se a apresentar uma metodologia de Analise de Riscos
voltada para a integracdo politico-institucional ao compor o melhor direcionamento das
atividades e iniciativas de planejamento publico e reorientar e redirecionar, quando oportuno,
as politicas, os programas e as a¢oes de governo, na medida em que possibilita vincular a gestdo

institucional aos objetivos maiores do Estado.

1.2 OBJETIVOS DO TRABALHO

A finalidade desta pesquisa é prover aos gestores publicos, por meio de uma metodologia
de andlise de riscos, informacdes que 0s permitam compreender ndo somente 0S riscos
gerenciaveis, como também aqueles que estdo fora do contexto interno da organizacdo, mas
que sdo interconectados, a fim de que possam participar efetivamente na formulagédo de politicas

publicas, programas e a¢Ges de governo.

1.2.1 Objetivo Geral

O objetivo geral é propor e instrumentalizar uma metodologia de anélise de risco com
foco nas alternativas mitigadoras de riscos e nos valores estratégicos fundamentais da Policia
Federal e, por conseguinte, alinha-los aos objetivos do Estado, elencados no artigo 3° da
Constituicao Federal de 1988.

1.2.2 Objetivos Especificos

Os objetivos especificos do estudo sdo:

a) Criar uma abordagem sisteméatica e estruturada para considerar a incerteza
relacionada a organizacdo, a fim de subsidiar a tomada de decisdes;

b) Estabelecer framework basico para analise e gestao de risco.

c) Estruturar o problema de analise de risco a partir da visdo estratégica da
organizacéo;

d) Propor sistematica de avaliagdo do risco agregando conhecimentos de
especialistas;

e) Propor modelo de decisdo para priorizar o tratamento do risco com foco nos

objetivos fundamentais da organizacéo.


http://www.ufrgs.br/bioetica/helsin4.htm#objetivo
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1.3 ESTRUTURA DA DISSERTACAO

O trabalho esta estruturado da seguinte forma:

O Capitulo 2, Fundamentacdo Tedrica e Revisao Bibliografica, primeiramente aborda os
principais aspectos relacionados ao risco e 0s conceitos relativos a analise e gestdo de riscos,
estruturagdo de problemas, Ciclo da Produgdo do Conhecimento (CPC) na atividade de
inteligéncia, agregacao de conhecimento de especialistas e métodos de apoio a decisdo, topicos
necessarios para o entendimento da proposta do trabalho. Em seguida, é realizada uma reviséo
bibliogréafica acerca dos trabalhos que abordam problemas relacionados a analise de riscos, a
aplicabilidade do conceito de empresa estendida e dos principais estudos referentes a gestdo de
riscos organizacionais.

O Capitulo 3, Framework de Andlise de Riscos com Foco nos Valores Organizacionais,
apresenta a aplicacdo e as sinergias de ferramentas necessarias para integrar um framework de
andlise de riscos estratégicos da Policia Federal.

No Capitulo 4, Aplicacdo llustrativa, é apresentado um exemplo aplicado da metodologia
proposta com o tema: “Reflexos da crise na Venezuela”. Em seguida, sdo discutidos o processo
de implantacdo da andlise de riscos na Policia Federal e os obstaculos referentes a
implementacdo da gestdo de riscos.

O Capitulo 5, Conclusdes e Trabalhos Futuros, traz as principais conclusfes advindas da

realizacdo da dissertacao e apresenta sugestoes para futuros trabalhos no tema.
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2 BASE CONCEITUAL E REVISAO DA LITERATURA

O presente capitulo apresenta uma breve contextualizacdo e aspectos conceituais da area
de estudo em que a dissertacdo se baseia. S0 abordados temas sobre risco, anélise de riscos,
estruturacdo de problemas, Ciclo da Produgdo do Conhecimento de Inteligéncia em Seguranca
Publica, agregacao de conhecimento de especialistas e métodos de apoio a decisdo multicritério.
Com base nestes elementos é possivel partir para o levantamento dos principais trabalhos
relacionados ao tema em estudo. A revisao bibliogréafica trata dos problemas relacionados as
andlises de riscos, agregacdo de conhecimento e métricas para valoragdo do risco. Por fim,

realizou-se uma sintese e posicionamento do trabalho.

2.1 BASE CONCEITUAL

Primeiramente apresenta-se uma abordagem geral sobre o risco, enfatizando seus
principais aspectos e as correntes de pesquisa que fundamentam a analise de risco. Em seguida,
analisam-se, em maior detalhe, técnicas como a estruturacdo de problemas, ciclo da producao
do conhecimento em seguranca publica, agregacao de conhecimento de especialistas e métodos
de apoio a decisdo, que compordo a estrutura de analise de riscos, para, finalmente, serem

estabelecidas as sinergias pretendidas no estudo.

2.1.1 Risco

O risco esta presente no contexto dos negdcios de todas as organizacGes, seja do setor
publico ou privado. Ha distintas definicdes aceitas para descrevé-lo, a depender do contexto
definido, como processos, seguranca das instalacdes, meio ambiente, social, operacional,
estratégico, entre outros.

O termo risco ganhou popularidade na Gltima metade do século passado (WILLIAMS,
1985), na medida em que politicos, organizacdes civis, pesquisadores, especialistas, militares,
editores e diversas instituicdes perceberam a necessidade de se enfrentar de maneira mais
sistematica os problemas a ele relacionados (RENN, 2008). Fato é que, a partir de 1980, a
comunidade internacional de pesquisa de risco estabeleceu sua propria sociedade profissional
—a Society of Risk Analysis (SRA) —com publicacdo internacional sobre o tema —a Risk Analysis
— desde 1981.

Nessa esteira, Luhmann (1991) argumenta que o foco sustentado no risco revela uma

caracteristica notavel da sociedade moderna: ele tornou-se a principal abordagem para tratar 0s
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problemas relacionados a incerteza (LUHMANN, 1991). Como reflexo, algumas tentativas
foram feitas para desenvolver uma taxonomia interdisciplinar sobre a perspectiva de risco.
Bradbury distinguiu dois tipos de conceitos: risco como um atributo fisico e risco como uma
construcdo social (BRADBURY, 1989). Do ponto de vista sociologico, Renn lista trés
perspectivas sobre riscos: cultural, escolha individual e abordagens sistémicas (RENN,1992).
Numa revisdo sobre a literatura acerca do tema, Markowitz (1991) conclui: “Todas essas
estratégias de risco ndo podem negar o fato de que, embora os estudos sobre riscos vém
ganhando atencdo central na sociedade moderna, ndo ha uma visdo que permita integrar a
variedade de defini¢des e conceitos e oferecer um denominador conceitual comum” (traduzido
pelo autor).

N&o obstante, a Norma ISO 31000:2018 define risco como o efeito da incerteza nos
objetivos; considera o efeito como um desvio em relacdo ao esperado e pode ser positivo,
negativo ou ambos; e 0s objetivos, por sua vez, podem possuir diferentes aspectos e categorias,
e podem ser aplicados em diferentes niveis.

Terje Aven et al. (2015) consideram o risco como a (s) consequéncia (S) em relacdo a
algum valor de referéncia, como o objetivo, por exemplo, associado a uma atividade futura.
Segundo Aven (2016), este campo possui duas tarefas principais: a primeira é particularizada,
voltada para usar avaliacdes e gerenciamento de risco para estudar e tratar o risco de atividades
especificas; e a segunda, mais ampla, volta-se para realizar pesquisas de desenvolvimento de
risco genéricas, relacionada a conceitos, teorias, frameworks, abordagens, principios, métodos
e modelos para entender, avaliar, caracterizar, comunicar e governar o risco (AVEN; ZIO,
2014).

Ha inimeros trabalhos e aplicacdes relacionados ao risco. Em 2001, o Tesouro Britanico
produziu o “Management of Risk — A Strategic Overview” que rapidamente se tornou conhecido
como Orange Book. Essa publicacdo forneceu uma introducdo conceitual basica como um
recurso para o desenvolvimento e implementacao de processos de gerenciamento de riscos em
organizagOes governamentais. A citada publicacdo definiu o risco como a incerteza de resultado
de acdes e eventos, seja em relacdo a uma oportunidade positiva ou uma ameaca negativa.
Ainda, estabeleceu que ele deve ser avaliado em relacéo a combinacédo da probabilidade de algo
acontecer, e 0 impacto que surge caso realmente aconteca. Nesse contexto, Amundrud e Aven
(2015) acrescentam que o risco pode ser entendido pela composicdo do cenario, das

consequéncias e das probabilidades.
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Portanto, todos esses conceitos variam em funcdo da escolha de metodologias, da
complexidade das medidas de risco e na atividade instrumental e social da perspectiva de risco.
Entretanto, é universal o entendimento de que risco é a incerteza dos resultados, ou seja, refere-

se a hesitacdo quanto a futuros desdobramentos de um determinado evento.

2.1.2 Analise de Riscos e Gestao de Riscos

A Andlise de Riscos € um processo organizado e sistematizado por meio de uma
metodologia especifica, tendo como objetivo final a valoracdo ou definicdo do grau do risco,
ou seja, procura entender o efeito da incerteza em um determinado objetivo.

Heinz-Peter Berg (2010) assevera que para a elaboracéo de uma analise de riscos, técnicas
qualitativas, semiquantitativas e quantitativas sdo possiveis, desde que consideradas as
caracteristicas do risco, do objetivo da andlise e das respectivas informacbes e dados

disponiveis.

Importa destacar que a AR é uma ferramenta que estd contida em um processo mais
abrangente, conhecido como Gestdo de Riscos (GR), ou Gerenciamento de Riscos: trata-se de
um conjunto das atividades coordenadas para dirigir e controlar uma organiza¢do no que se
refere ao risco (NBR 1SO 31000:2018). Portanto, a AR é o processo por meio do qual se entende
a natureza do risco e a consequente determinacdo de seu nivel, servindo de base para a Gestao
de Riscos (ANDRADE, 2017).

Segundo Berg (2010), a gestdo de riscos é uma atividade que integra o reconhecimento
de riscos, a sua avaliacdo, o desenvolvimento de estratégias para gerencia-los e a sua mitigacao
por meio de recursos gerenciais. Ela pode ser aplicada em toda a organizacdo, em suas diversas
areas e niveis, bem como em funcdes, projetos e atividades especificos. Destarte, existem
inimeros frameworks reconhecidos mundialmente que tratam esse processo, tais como I1SO
31000, COSO ERM e Orange Book.

Embora a préatica do gerenciamento de riscos tenha sido desenvolvida ao longo do tempo
e em muitos setores para atender a diversas necessidades, a adog¢do de processos consistentes
em uma estrutura abrangente ajuda a garantir que o risco seja gerenciado de forma eficaz,
eficiente e coerente em toda a organizagdo. A abordagem genérica descrita na ISO 31000:2018
fornece os principios e diretrizes para o gerenciamento de qualquer forma de risco de uma

maneira sistematica, transparente e confiavel e dentro de qualquer escopo e contexto.
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Figura 1-Framework de Gestdo de Riscos
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Fonte: Adaptado da ISO 31000:2018

O framework de gestdo de riscos da Norma ISO 31000:2018 traduz-se por meio de
uma estrutura continua e sequencial, composta por cinco fases: Escopo, contexto e critério;
Identificacdo de Riscos; Analise de Riscos; Avaliacdo de Riscos; e Tratamento de Riscos,
além de dois processos: Comunicagdo e Consulta e Monitoramento e Analise Critica (Fig. 1).

O Committee of Sponsoring Organizations (COSO), ou Comité das Organizacgdes
Patrocinadoras, da Comissdo Nacional sobre Fraudes em Relatorios Financeiros, criado em
1985, tem como objetivo o aperfeicoamento da qualidade de relatérios financeiros, sobretudo,
para estudar as causas da ocorréncia de fraudes. Em 2004, o COSO publicou o trabalho
“Gerenciamento de Riscos Corporativos — Estrutura Integrada (COSO ERM)”, com foco

voltado para o gerenciamento de riscos corporativos, definindo-o da seguinte forma:

E um processo conduzido em uma organizacdo pelo conselho de administrago,
diretoria e demais empregados, aplicado no estabelecimento de estratégias formuladas
para identificar, em toda a organizagdo, eventos em potencial, capazes de afeta-la, e
administrar os riscos de modo a manté-los compativeis com o apetite a risco da
organizacdo e possibilitar garantia razoavel do cumprimento dos seus objetivos.
(COSO ERM, 2004)

O framework do COSO foi elaborado em formato de cubo (Fig. 2) e tem como misséo
“to improve organizational performance and governance ” (COSO, 2013). Sumariamente, para
alcancar os seus objetivos, uma organizacao precisa implementar todos os oito componentes

mostrados na face frontal do cubo, levando-se em consideracdo cada um dos quatro niveis de
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riscos indicados na parte superior da figura. Os objetivos devem ser divulgados a todos 0s

componentes ou areas da organizacéo, indicados lateralmente no cubo.

Figura 2 - Framework de Gest&o de Riscos COSO ERM:2004

&
P

g,
K2

AMBIENTE INTERNO

FIXAGAO DE OBJETIVOS

NIVEL DE ORGANIZAGAO

SUBSIDIARIA

IDENTIFICAGAO DE EVENTOS
AVALIAGCAO DE RISCOS

DIVISAO

RESPOSTA A RISCOS

UNIDADE DE NEGOCIO

ATIVIDADES DE CONTROLE

INFORMACOES E COMUNICACAO

MONITORAMENTO

Fonte: Adaptado de COSO ERM:2004

O documento “The Orange Book Management of Risk — Principles and Concepts” foi
produzido e publicado pelo HM Treasury do Governo Britanico (Orange Book) — atualizado
em 2004, sendo amplamente utilizado como a principal referéncia do Programa de
Gerenciamento de Riscos do Governo do Reino Unido, iniciado em 2001. Ele tem como
vantagens, além de ser compativel com padrdes internacionais de gerenciamento de riscos,
apresentar uma introducdo ao gerenciamento de riscos, tratando de forma abrangente e simples
um tema tdo complexo. Possui, ainda, uma interessante caracteristica ao abordar o conceito de
Empresa Estendida em seu Framework (Fig. 3), na medida em que considera as
interdependéncias dos riscos entre outras instituicbes, como departamentos governamentais,

sociedade civil ou organizacdes patrocinadoras.
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Figura 3 — Framework de Gestao de Riscos do Orange Book
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Fonte: Adaptado de ORANGE BOOK:2004

O framework do Orange Book apresenta, na parte interna da figura, as mesmas etapas
descritas na ISO 31000:2018, embora com nomenclaturas distintas: Identificacdo de Risco,
Avaliacdo de Risco, Enderecamento de Risco e Reporte de Risco. O circulo intermediario
indica o conceito de Empresa Estendida, ao considerar, na andlise, as organizacdes parceiras,
as organizacdes patrocinadas ou patrocinadoras, além de outras instituicbes governamentais.

A parte externa do framework do Orange Book aborda o contexto do ambiente de risco,
pelo que considera o governo, as leis e os regulamentos, o Congresso Nacional (Parlamento), a
economia, as expectativas das partes interessadas, entre outras.

Perpassando toda a analise apresentada pela publicacdo do governo britanico, hd o
processo Comunicacdo e Consulta, que atua durante todas as etapas expostas pelo framework,
indicando a necessidade de haver transparéncia e comunicagao entre 0s responsaveis e as partes
interessadas no estudo.

Atualmente, a Policia Federal (PF) adota a metodologia SABRE de analise de riscos (Fig.
4), processo sistematico que se vale do conhecimento disponivel para identificar, mensurar e
compreender a natureza do risco com vistas a expressa-lo. O objetivo é assessorar a tomada de
decisdo em nivel estratégico/gerencial, na medida em que sugere acles preventivas e/ou
mitigatorias a fim de controlar ou evitar consequéncias indesejaveis as suas atribuigdes

constitucionais.



29

Figura 4 — Framework de Gestao de Riscos da Policia Federal

Gestao de Riscos

Anélise de Riscos

m

=

B2

% > | Estabelecimento do Contexto |4_ E
. y k]
o ‘m
z P | Identificacdo de Riscos |4. £
[ (1]
I% * 2
o BT | Estimativa de Riscos |4- 5
5 v g
£ - 5
e | Avaliacao de Riscos |4— £
‘ [5)

| s

\| : |/'

Fonte: Esta pesquisa (2019)

A figura 4 representa uma adaptacdo do processo de GR extraida da ISO 31000:2018. A
modificacdo promovida no processo de GR da Policia Federal refere-se & inclusdo da etapa
“Estabelecimento do Contexto” na fase de Analise de Riscos, uma vez que esta deve ser
desenvolvida pelo proprio setor de analise de riscos do 6rgao. Entende-se que o analista de
riscos possui capacitacdo e conhecimento especifico para tal mister.

Pretende-se, com a adaptacéo e customizacao do processo, delinear os caminhos a serem
percorridos e apresentar principios e diretrizes genéricas na Gestdo de Riscos para diversas
areas de atuacdo, notadamente para a atividade de inteligéncia de seguranca publica. Nesse
sentido, conceitos dos frameworks do COSO ERM:2018 (Fig. 3) e do Orange Book (Fig. 4)
serdo aproveitados e instrumentalizados na metodologia SABRE, conforme explicitado do
decorrer deste trabalho.

Salienta-se que o processo de gestdo de riscos da PF ndo possui um fim em si mesma,
tampouco é dotada de forca mandatoria, no entanto, contempla préaticas organizacionais sélidas
que incluem planejamento, preparacdo, avaliacdo de programas, melhoria de processos e
desenvolvimento de prioridades com base em ferramentas técnicas. Para os decisores, o valor
de uma abordagem em gestao de risco ndo esta na indicacdo de um determinado curso de agé&o,
mas na capacidade de se distinguir entre varias op¢Oes dentro de um contexto mais amplo
(ANDRADE, 2017).
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Estabelecer a infraestrutura e a cultura organizacional para apoiar a execu¢do do
gerenciamento de riscos é um requisito essencial para atingir os objetivos organizacionais. O
gerenciamento de riscos é fundamental para que o0s gestores priorizem 0s requisitos
concorrentes e possibilitem abordagens abrangentes para medir o desempenho e os detalhes do
progresso (RISK MANAGEMENT FUNDAMENTALS: HOMELAND SECURITY RISK
MANAGEMENT DOCTRINE, 2011). Portanto, dada a sua capacidade de subsidiar o
assessoramento do processo decisério na busca pelo planejamento face a incerteza, a analise de

riscos surge como uma importante ferramenta neste contexto.

2.1.3 Estruturacao de problemas

Para Franco et. al. (2004), os métodos de estruturacdo de problemas consistem em uma
familia de procedimentos de apoio a decisdo que auxiliam a representacdo de versées de uma
determinada situagdo ou problema complexo.

A Pesquisa Operacional tradicional, também conhecida como PO Hard contribui para a
tomada de deciséo por meio do desenvolvimento de métodos e técnicas matematicas, orientadas
para a busca da solucdo 6tima do problema. Essa abordagem assume um comportamento
racional dos decisores e considera os problemas como sendo nitidamente definidos e
estruturados, dando maior atencdo apenas as questdes técnicas para sua resolucdo (DE
ALMEIDA et al., 2012).

Nessa linha de raciocinio, Climaco, Cardoso e Sousa (2004) indicam que 0s métodos
quantitativos tradicionais da Pesquisa Operacional Hard ndo foram, a partir do fim da década
de 1960, capazes de tratar os problemas com crescente complexidade devido ao ambiente
interconectado. Como consequéncia, a PO Soft surgiu para reduzir essas fragilidades, na medida
em que dedica especial atencdo aos aspectos qualitativos e notadamente subjetivos dos
processos de decisdo. Esta abordagem apresenta como caracteristica a busca por um
aprendizado e uniformizacgéo das informacg6es sobre o problema entre as partes envolvidas e

n&o a sua otimizagéo.

Portanto, a PO hard considera a integracdo de componentes objetivos do problema, ao
passo que a PO soft leva em conta os aspectos subjetivos dos atores na estruturacdo do
problema, sobretudo aqueles néo estruturados, de dificil mensuracéo.

Para Almeida et al. (2012), essas abordagens podem ser empregadas isoladamente a
depender das informagOes coletadas durante o processo de estruturacdo do problema.

Entretanto, é possivel utiliza-las em conjunto, em modelos que utilizam multimetodologia. Essa
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integracdo é aplicavel quando a PO hard e soft se alimentam uma a outra; quando a PO soft
engloba a hard; e, finalmente, de forma inter-relacionadas.

Segundo Moisés Marques e Flavio Oliveira (2014), as caracteristicas de um mundo
globalizado, inerentes a qualquer sistema, no ambito das ciéncias sociais, s&0 compostas por
varias estruturas ou subsistemas: social, politico (institucional e legal), econémico, cultural,
entre outros que levam a necessidade ndo so de perceber 0s acontecimentos sob o ponto de vista
de quem subsidia, mas também dos diversos atores que interagem em determinado momento.
Destarte, os métodos de estruturacdo de problemas procuram expandir a percep¢do que se tem
deles, de forma a entendé-los em um contexto maior, pois permitem perceber ndo somente as
consequéncias, mas também as causas geradoras desses problemas.

Para Almeida et al., (2012), nos ultimos anos, quatro métodos de estruturacdo de
problemas tornaram-se particularmente conhecidos: Strategic Options Development and
Analysis (SODA), Soft Systems Methodology (SSM), Strategic Choice Approach (SCA) e
Value-Focused Thinking (VFT).

Destaca-se que, em uma analise de riscos, a estruturacdo de problemas recai na etapa
inicial do processo, ou seja, no Estabelecimento do Contexto, que fornece suporte para
identificar os riscos estratégicos organizacionais e tem, como produto final, um diagnostico do

evento a ser processado.

2.1.3.1 Strategic Options Development and Analysis (SODA)

O método de analise e desenvolvimento de opcdes estratégicas é voltado para a
identificacdo e aprendizagem do problema geral, levado a efeito por meio de um mapa
cognitivo. Este tipo de abordagem pode levar em conta a consecucdo de objetivos operacionais
e taticos, mas também aqueles considerados estratégicos.

SODA foi concebida de forma a estruturar e projetar intervengdes de resolucdo de
problemas por meio de um conjunto de técnicas e ferramentas que auxiliam os participantes a
trabalharem com problemas confusos (ACKERMAN: EDEN, 2004). E possivel trabalhar com
0s aspectos quantitativos e qualitativos do problema cuja modelagem se da por meio de mapas

cognitivos.
2.1.3.2 Soft Systems Methodology (SSM)

Trata-se de uma abordagem voltada para problemas complexos e tem seu escopo centrado
no ambiente e no aprendizado. Segundo Almeida et al. (2012), tal aprendizagem diz respeito a
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complexa problematica da situacdo humana e destina-se a encontrar acdes que se acomodem
ao problema com o propdsito de melhoria da situacéo.

De acordo com Checkland (2004), o estudo SSM tem como caracteristica a separa¢ao do
mundo real e do mundo ideal por uma linha imaginaria. Essa linha, na representacao original
da metodologia, separou 0 mundo real da situagdo-problema e os sistemas de pensamento

conscientemente organizados.

2.1.3.3 Strategic Choice Approach (SCA)

Trata-se de uma abordagem voltada para gerenciar a incerteza em funcéo de situacfes
estratégicas. Para tanto, comparac6es interativas dos esquemas alternativos de decisdo ajudam
a trazer as principais incertezas a tona, pelo que auxilia os decisores a trabalharem em conjunto
para conseguirem avangos seguros em um ambiente decisério (ALMEIDA et al., 2012).

O processo se da por meio de facilitadores, que ajudam os participantes a modelar as
interconexdes das areas de decisdo. Em seguida, comparacGes interativas dos esquemas
alternativos de decisdo ajudam a destacar as principais incertezas. Com efeito, 0 grupo
identifica as areas de prioridade de compromisso parcial e projeta exploracdes e planos de
contingéncia.

Segundo John Friend (2004), entre as principais caracteristicas distintivas da abordagem
do SCA, estdo as seguintes: seu foco estd nas decisdes a serem tomadas em uma situacdo
especifica de planejamento, independentemente de suas escalas de tempo; destaca 0s
julgamentos sutis envolvidos em concordar como lidar com as Varias incertezas que cercam as
decisbes a serem abordadas — sejam elas técnicas, politicas ou procedimentais; a abordagem é
incremental, ao invés de uma abordagem que visa um produto final de uma estratégia
abrangente em algum momento futuro; a abordagem € interativa, no sentido de que € projetada
ndo para uso por especialistas, mas como uma estrutura para comunicagao e colaboracao entre
pessoas com diferentes formacdes de habilidade profissional, experiéncia de trabalho e lealdade

organizacional ou politica.

2.1.3.4 Value-Focused Thinking (VFT)

O procedimento VFT se difere dos métodos tradicionais, pois tem foco voltado para o
valor e ndo para as alternativas, ou seja, 0 seu processo é direcionado a identificagdo dos valores

que o decisor devera utilizar como norteadores gerais para a tomada de decisao.
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As decisdes dos gestores sdo tomadas, ordinariamente, com foco nas alternativas
gerenciais, entretanto, elas sdo relevantes somente quando atingem valores (KEENEY, 1996).
O método tradicional de gerar critérios para analisar decisGes é desenvolvido por meio do
estudo de alternativas disponiveis. Essa abordagem, de acordo com Keeney (1988; 1992), falha
em atingir a méaxima eficacia porque restringe o foco. Segundo o autor, reduzir a estrutura da
deciséo as alternativas existentes impede a inclusdo de critérios que possam expressar valores

importantes no contexto da organizacao.

Para Keeney (1992), o importante em um problema de decisdo é articular de forma a
entender os valores para usé-los na selecdo de decis@es significativas a fim de criar melhores
alternativas do que as previamente identificadas; e avaliar cuidadosamente a desejabilidade
dessas alternativas.

Os objetivos podem ser obtidos por meio de entrevistas com os decisores e sdo divididos
em duas classes: objetivos fundamentais e objetivos meios. Os primeiros caracterizam a razéo
essencial para o interesse na situacdo de decisdo. Os ultimos, por sua vez, sdo de interesse em
um contexto de decisdo, porque deles provém o meio para atingir 0s objetivos fundamentais
(KEENEY, 1992). Os objetivos fundamentais dizem respeito aos valores estratégicos que 0s
tomadores de decisdo consideram em um contexto especifico; objetivos meios, por seu turno,
sd0 0s métodos para se atingir esses fins, ou seja, eles podem sugerir alternativas que atinjam
os objetivos fundamentais. Dessa forma, a abordagem do VFT comeca identificando os
objetivos, separando-os em objetivos fundamentais e objetivos meios, para construir uma
hierarquia dos objetivos fundamentais e uma rede de objetivos interligados que ilustram as
relacBes de todos os objetivos (MORAIS et al., 2013).

Nesse sentido, ao descrever e ilustrar conceitos e procedimentos para criar melhores
alternativas para os problemas de decisdo, Keeney (1992) apresenta um procedimento cujo
pensamento é voltado para o valor, identificando oportunidades de decisdo mais atraentes do
que os problemas de decisdo tradicionais. Trata-se do Value-Focused Thinking (VFT), que
orienta e integra as atividades de tomada de decisdes para criar alternativas ao articular e usar
os valores estratégicos fundamentais.

A diferenca entre as duas abordagens — Value-Focuse Thinking e Alternative-Focused
Thinking (AFT) — ao proceder na estruturacdo do problema e na analise de decisdo é que,

naquele, os objetivos sdo especificados antes que as alternativas sejam identificadas, enquanto
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neste, 0 método tradicional, as alternativas séo identificadas primeiro e, depois, 0s objetivos sdo
especificados (LEON, 1999).

Ao estruturar os objetivos com foco no valor, o tomador de decisdo € capaz ndo apenas
de comparar alternativas prontas, com foco nas gerenciais, mas também de criar alternativas
que ndo eram claras no inicio do processo e que, naquele momento, parecem desejaveis e
viaveis dentro do processo de identificacdo da causa do problema a ser tratado. Em situacdes
de decisao envolvendo diferentes stakeholders, a criagéo de alternativas usando uma abordagem
sistematica é de grande interesse (HASSAN, 2004).

N&o obstante, para todas as decisdes importantes, ou seja, aquelas com consequéncias
significativas, é preciso considerar a disponibilidade em se gastar algum tempo para criar
alternativas melhores. Este € um problema fundamentalmente importante para qualquer
tomador de deciséo diante de qualquer deciséo (KEENEY, 1992).

Em seu estudo “Value-Focused Thinking versus Alternative-Focused Thinking: Effectson
Generation of Objectives”, Leon (1999) apresenta as estruturas representativas das duas
abordagens que foram julgadas por um grupo de tomadores de decisdo com relacdo a varias
qualidades. Verificou-se que a estrutura gerada pelo VFT foi igual ou superior aquela gerada
pela AFT em todas as qualidades julgadas.

2.1.4 Ciclo da Producéo do Conhecimento de Inteligéncia em Seguranca Publica

A ciéncia utilizada como instrumento de producdo de informacdo é notadamente
importante para o profissional de inteligéncia em seguranca publica, ja que permite reconhecer
caracteristicas como o uso da replicabilidade, hipétese, método analitico, transparéncia,
analises estatisticas e verificacdo das vulnerabilidades epistemoldgicas. Com efeito, oferece
maior confiabilidade ao produto final e, consequentemente, ao assessoramento ao processo
decisorio (ANDRADE, 2012).

Sherman Kent, professor da Universidade de Yale e considerado pioneiro em diversos
métodos de analise da atividade de inteligéncia, alega a necessidade de se aplicar um método
peculiar ao trabalho de informacdes, referindo-se ao problema metodoldgico caracteristico das
pesquisas sociais (KENT, 1949). Nessa mesma linha, Washington Platt enfatizou a importancia
de metodologia especifica para a inteligéncia ao destacar o método cientifico aplicado a
producdo de informag6es, muito utilizado nas ciéncias (PLATT, 1957).

Especificamente na seguranca publica, os setores que lidam com a produgdo do

conhecimento séo, notadamente, aqueles vinculados aos setores de inteligéncia, cujo processo
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possui uma forma propria de estruturacdo. Essa estruturacao € traduzida pelo Ciclo da Producao
do Conhecimento (CPC), processo continuo e sequencial, composta por cinco fases (Fig. 5):

Planejamento, Reunido, Processamento, Interpretacédo e Difusé&o.

Figura 5 — Ciclo da Produgdo do Conhecimento em Inteligéncia
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Fonte: Adaptado de Doutrina Nacional de Inteligéncia de Seguranga Publica (2014)

Embora ndo impliguem em procedimentos cronologicamente ordenados, o responsavel

por elaborar um relatorio de inteligéncia, percorrera, via de regra, todas as etapas apresentadas.

2.1.5 Agregacao de conhecimento de especialistas

S&o considerados especialistas os profissionais que tém conhecimento sobre o ambiente
que influencia as varidveis relacionadas ao tema em estudo. A agregacdo de opinides de
especialistas heterogéneos auxilia o processo de decisdo na medida em que procura equilibrar
a importancia das opinides entre as pessoas que possuem diversos niveis de conhecimentos.

H& trés mecanismos principais de agregacdo de conhecimento de especialistas:
construcdo de consenso, votacgdo e apostas (TARKO; ALIGICA, 2011).

Na construcao de consenso, é possivel que os sistemas de agregacdo de conhecimento
busquem uma concordancia sobre uma interpretacao especifica ou uma predi¢do, fazendo com
que o conhecimento dos especialistas encontre uma recomendacdo unificada. Ha a
possibilidade, também, do estabelecimento de um framework conceitual que melhor descreva
a situacdo, em detrimento de um consenso unificado (DE ALMEIDA et al., 2013).

O mecanismo de votacdo depende da construgdo de um ambiente de trabalho para os
especialistas interagirem e as opcdes de escolha ja devem estar definidas e aceitas por todos. Ja

o resultado da votacao pode ser utilizado de varias maneiras e métricas como a média dos votos.
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Em se tratando do mecanismo de aposta, séo elaborados frameworks baseados nas apostas
dos especialistas sobre varios cenarios ou sobre resultados, ou seja, 0 sistema prediz a
consequéncia acerca de um cendario em que os especialistas fizeram o maior nimero de apostas
(DE ALMEIDA et al., 2013).

A agregacéo de conhecimento de especialistas ndo-homogéneos, na Pesquisa Operacional
soft, apresenta o desafio de avaliar a amplitude de opinies, muitas vezes difusas e antagbnicas.
No entanto, ha ferramentas matematicas que podem auxiliar a consecucdo de agregacao por
meio de uma matriz fuzzy, ao trabalhar em faixas, por exemplo.

A fuzzy set Qualitative Comparative Analysis (fSQCA) atua dessa forma, ao transformar
variaveis em conjuntos para, em seguida, focar em quais condi¢fes levam a um determinado
resultado.

A agregacdo de conhecimento de especialistas € tema relevante para o estudo, pois é por
meio dessa informacao que se define a probabilidade de um evento ocorrer e, caso se concretize,
qual o impacto que tera sobre os objetivos da organizacéo.

A probabilidade fornece uma medida da ocorréncia de um evento. E uma expressdo
numérica de incerteza. Entretanto, é comum que 0s especialistas expressem a incerteza
verbalmente usando termos linguisticos, tais como: possiveis, provaveis, improvaveis, entre
outros. Embora esses acordos semanticos sejam um tanto imprecisos, eles sdo significativos
(AYYUB; RICHARD, 2003).

O método Delphi é o mais conhecido para elicitar e sintetizar opiniGes de especialistas.
A RAND Corporation o desenvolveu para a Forca Aérea dos EUA na década de 1950. O método
foi utilizado em uma ampla variedade de aplicacdes nos anos 1960 e 1970, excedendo 10.000
estudos em 1974, principalmente em previsao de tecnologia e andlise de politicas (LINSTONE;
TUROFF, 1975).

O proposito e as etapas do método Delphi dependem da natureza do uso, entretanto, os
especialistas devem ser os mais bem informados sobre as questdes de interesse. Ou seja, as
questbes precisam ser declaradas pelos facilitadores ou analistas do estudo ou por uma equipe
de monitoramento; e um alto grau de consenso é buscado pelos especialistas. Ainda, 0 método
Delphi procura incorporar as opinides e pontos de vista de todo o espectro de partes
interessadas, e procura comunicar a disseminacéo de opinifes aos decisores. O método Delphi
basico consiste nos seguintes passos (HELMER, 1968):

a) Selecédo de questdes e desenvolvimento de questionarios.

b) Selecdo de especialistas com maior conhecimento sobre o tema de interesse.
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c) Emitir familiarizacdo de especialistas, fornecendo-lhes detalhes suficientes
sobre as questdes nos questionarios.

d) Elicitagéo de especialistas sobre os problemas. Os especialistas podem né&o
saber quem sdo o0s outros entrevistados.

e) Agregacdo e apresentagdo dos resultados na forma de valores médios e um
intervalo interquartil (ou seja, valores percentuais de 25% e 75%).

f) Revisdo dos resultados pelos especialistas e revisdo das respostas iniciais por
especialistas. Esse reexame iterativo dos problemas as vezes aumentaria a
precisdo dos resultados. Os entrevistados que fornecem respostas fora do
intervalo interquartilico precisam fornecer justificativas escritas ou
argumentos no segundo ciclo de preenchimento dos questionarios.

g) Revisdo dos resultados e reavaliagdo para outro ciclo. O processo deve ser
repetido até que um consenso completo seja alcancado. Normalmente, o
método Delphi requer dois a quatro ciclos ou iteracoes.

h) Um resumo dos resultados é preparado com resumo de argumentos para fora
dos valores de intervalo entre quartis.

As opinides de especialistas na forma de probabilidades subjetivas de um evento precisam
ser combinadas em um dnico valor e, talvez, em intervalos de confianga para seu uso em
analises probabilisticas e de risco. Cooke (1991) forneceu um resumo de métodos para
combinar opinibes de especialistas que podem ser classificados em métodos de consenso e
métodos matematicos (CLEMEN, 1986; FERRELL, 1985).

2.1.5.1 Combinagdo Consensual de Opinides

A Combinagdo Consensual de Opinides é obtida atraves de uma discusséo facilitada entre
0s especialistas a alguns valores comuns, talvez com um intervalo de confianca ou valores de
quartis externos. As principais deficiéncias desse método sdo: (1) irrelevancia ou conformidade
socialmente refor¢ada dentro de um grupo, (2) dominio de individuos fortes ou estridentes, (3)
motivo de grupo para chegar rapidamente a um acordo e (4) viés reforcado de grupo devido ao
fundo comum de alguns membros. O facilitador de uma sessé&o de esclarecimento de opinido
especializada deve desempenhar um papel importante na redugéo da presséo do grupo, da
dominancia individual e dos vieses (AYYUB, 2000).
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2.1.5.2 Percentis para combinar opinides

Um valor de percentil é definido para uma variavel aleatéria, baseado no tema a ser
estudado. Com base nessa definigdo, o valor mediano é considerado o valor do percentil 50. A
agregacdo das opinides dos especialistas pode ser baseada no calculo dos valores dos percentis
25, 50 e 75 das opinides coletadas. O célculo desses valores depende do numero de especialistas
que fornecem opinides (AYYUB, 2000).

2.1.5.3 Combinagdes ponderadas de opinides

Genest e Zidek (1986) forneceram resumos de varios métodos para combinar
probabilidades. As opinides de especialistas podem ser combinadas usando fatores de
ponderagdo que, somados, podem-se valer dos seguintes métodos: Média Aritmética Ponderada
(Weighted Arithmetic Average — WAA); Média Geométrica Ponderada (Weighted Geometric
Average — WGA); Média Harmonica Ponderada (Weighted Harmonic Average — WHA); Valor
Méaximo (Maximum Value); Valor Minimo (Minimum Value); Média Ponderada Generalizada

(Generalized Weighted Average).

2.1.5.4 Agregacdo de Opinidao usando analise de intervalo, nimeros fuzzy e medidas de

incerteza

A agregacdo de opinido de especialistas por meio da logica fuzzy pode ser utilizada para
se obter probabilidades e/ou consequéncias usando termos linguisticos para probabilidades
linguisticas e podem ser traduzidos em numeros intervalados ou difusos. Em resumo, este
procedimento de agregacao retorna as incertezas das opinides dos especialistas em uma opiniao
combinada fuzzy (AYYUB, 2000).

Nesse sentido, a Analise Comparativa Qualitativa do Conjunto Difuso (fsQCA) é uma
metodologia para obter resumos linguisticos de dados associados a casos. Ao contrario de
métodos quantitativos que sdo baseados em correlacdo, o fSQCA procura estabelecer conexdes
I6gicas entre combinacdes de condicdes causais e um resultado. As regras séo conectadas pela
palavra “OR” a saida. Cada regra € um caminho possivel das condig¢des causais para o resultado

(MENDEL; KORJANI, 2012).

2.1.6 Meétodos de apoio a decisdo multicritério

Normalmente, os problemas de decisdo nas institui¢des sdo tratados com pouca andlise e

se sustentam na subjetividade e experiéncia individual de um decisor. E possivel, por meio de
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uma Metodologia Multicritério de Apoio a Decisdo (MCDA), apoiar de forma estruturada e
metodologica esse processo de tomada de decisao.

Trata-se de um conjunto de técnicas e métodos cujo objetivo é auxiliar as decisdes
referentes a um problema, quando se tem que levar em conta os maltiplos e diversos pontos de
vista. Sua aplicagdo permite reduzir ou priorizar os varios fatores que devem ser considerados
na analise.

Para De Almeida (2013) um MCDA consiste numa formulacdo metodoldgica ou em uma
teoria, que pode ser usado para construir um modelo de decisdo que vise a solucdo de um
problema de decisdo. Ainda, outra importante caracteristica em métodos multicritério, relevante
para a escolha de métodos, esta relacionada a compensacdo que pode existir entre os critérios
no modelo de agregacdo. Em funcéao disso, uma das classificaces dos métodos € relacionada a

possibilidade de serem compensatdrios ou ndo-compensatorios.

2.1.6.1 Métodos Compensatorios

Nos métodos compensatorios existe a ideia de compensar um menor desempenho de uma
alternativa em um dado critério por meio de um melhor desempenho em outro critério. Nesses
métodos, a avaliacdo de uma alternativa considera os trade-offs entre os critérios, ou
compensacoes, isto é, 0s pesos significam constantes de escala.

Dessa forma, o procedimento compensatério implica que os valores das alternativas nos
varios critérios podem interagir entre si, qualquer alteracdo na escala, nos valores, nos pesos
pode influenciar, por isso é necessario um maior nimero de informacfes (DE ALMEIDA,
2013).

A consequéncia desse método € uma escolha ou ordenacdo, pois todas as acdes sdo
comparaveis. Tanto as relacdes de preferéncias quanto as indiferencas sao transitivas (ligadas
a racionalidade do decisor). Nesses métodos, sdo utilizados os termos dominéncia (baseada no
principio da unanimidade) e eficiéncia (A é eficiente se, e somente se, ndo € dominada por
nenhuma outra agéo).

Para 0 modelo compensatério faz-se necessario definir os métodos de funcéo Unica de
sintese, que sdo modelos de medida de valor, e apresentam como caracteristica a agregacdo dos
critérios em um Unico critério de sintese. De acordo com Almeida (2013), ha inimeros
exemplos:

a) Modelos Aditivos
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A aplicacéo desse modelo de agregacéo € fundamentada em funcdo de um teorema basico;
dada uma familia de critérios, existe uma funcéo de agregacédo aditiva se, e somente se, estes
critérios sdo mutuamente independentes em preferéncia. (DE ALMEIDA, 2013). Assim, 0
modelo aditivo considera que os critérios sao independentes e sem interagdo entre eles.

Essa independéncia preferencial vale para todos os critérios. Cada um deles é
independente e por isso pode, por si, estabelecer uma ordenacéo. Por outro lado, quando as
preferéncias para um par de critérios dependem do outro critério, ha preferéncia condicional e,
nesse caso, ndo pode ser usado 0 modelo aditivo.

b) Multi-Attribute Utility Theory (MAUT)

A Teoria da Utilidade Multiatributo € uma derivacdo da Teoria da Utilidade e Teoria da
Deciséo (KEENEY, RAIFFA, 1976).

De acordo com Almeida (2003), MAUT fornece uma estrutura axiomatica sélida e
consistente e, como decorréncia, com algumas restri¢cbes para aplicacdo. Os modelos aditivos
sdo 0s mais utilizados, entretanto, tem como caracteristica a sua funcéo valor, que é associada
as consequéncias probabilisticas.

c) Simple Multi-Attribute Rating Technique (SMARTS)

O Simple Multi-Attribute Rating Technique (SMART) tem como caracteristica a
simplificacdo do processo de andlise, pois explora a nogdo intuitiva dos pesos, que devem
refletir a faixa de valores. Foi inicialmente apresentado por Edwards, em 1977, e deu origem
aos métodos SMARTS (SMART using Swing) e 0 SMARTER (SMART Exploiting Ranks)
(EDWARDS; BARRON, 1994).

Ao considerar que o julgamento de indiferencas, proposto por Keeney e Raiffa (1976),
eram dificeis e instaveis, Edwards criou, inicialmente, 0 SMART. O autor entendia que
avaliacOes diretas das quantidades requeridas seriam mais faceis e levariam a menos erros no
processo de elicitacdo.

O SMARTS utiliza a agregacdo aditiva por meio do procedimento de pesos por swing,
pois considera funcdes valores lineares para avaliacao intracritério. Apds a construcdo da matriz
de avaliagdo, devem-se ordenar os critérios — sendo ganhadora uma hip6tese com o0s piores
critérios, ha que se estabelecer qual (ou quais) deles deveria melhorar. Ap6s a ordenacéo,
atribuem-se pesos para, posteriormente, utilizar um procedimento de normalizacdo dos pesos,
a fim de se obter as constantes de escala. (DE ALMEIDA, 2003).
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d) Analytic Hierarchy Process (AHP)

Segundo Almeida (2003), o método é bastante utilizado por ndo exigir muito esforco do
decisor. Consiste em estabelecer uma hierarquia em funcdo da prioridade de objetivos. A
normalizacdo se d& de forma automatica e por meio do valor prioridade, sendo 0s pesos
definidos como condicéo relativa. Portanto, é considerado um método arbitrario e subjetivo.
Nele, é adotada uma abordagem hierarquica para estabelecer critérios e identificar as
alternativas, além de ser utilizado um procedimento par a par para comparar as alternativas para
cada critério. Isso é efetuado por meio de avaliagBes, numa escala seméantica de cinco niveis
apresentada de forma explicita, tendo nove niveis no total, pois se ha hesitacdo do decisor, 0s
valores intermediarios sdo considerados nos cinco niveis. Os critérios também sdo comparados
entre si. A escala de razdo é utilizada para todas as avaliacdes e ha possibilidade de avaliar
inconsisténcia do decisor.

De Almeida (2013) elenca alguns problemas relacionados a esse método como: reversao
de ordem; interpretacdo para os pesos dos critérios, representando importancia relativa; uso da
escala da razéo para tudo, que implica a existéncia do zero absoluto; interpretacdo numérica de
escala verbal utilizada na elicitacdo. A maior fragilidade € a quantidade consideravel de
perguntas ao decisor.

e) Flexible and Interactive Tradeoff Elicitation Procedure for Choice Additive Model

(FITradeoff)

O método de elicitacdo flexivel foi desenvolvido com base na visdo de que nem sempre
todas as informacdes solicitadas na maioria dos métodos podem ser necessarias para resolver o
problema (DE ALMEIDA et al., 2016).

Dessa forma, ao se conduzir um processo flexivel de interagdo com o decisor e uma
ferramenta, sdo declaradas as relac6es de preferéncia estrita, sendo possivel definir uma faixa
em que a constante de escala pode indicar uma ou outra alternativa. Com efeito, ha possiveis
ganhos de tempo e reducdo de esfor¢co cognitivo quando comparado a outros métodos de

elicitacédo.
2.1.6.2 Meétodos Nao-Compensatorios

Segundo De Almeida (2003), os Métodos Nao-Compensatdrios sao conhecidos também
como Métodos Outranking (ou de sobrecassificacdo), superacgéo, prevaléncia ou subordinagéo
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e sintese. Sao assim denominados por construirem uma relagdo de sobreclassificacdo por meio
da comparacéo, ou seja, adota o principio da maioria.

Uma das principais caracteristicas desses métodos é ndo haver a possibilidade de trade-
offs entre os critérios. Destarte, se nenhuma interacdo € permitida, ndo pode haver
compensacao, pelo que se tem um procedimento ndo-compensatorio. Ndo se normaliza este tipo
de método, tampouco se levam em conta grandes diferencas entre acdes em cada critério.

Sao mais faceis de usar e podem ser utilizados mesmo quando hé hesitacdo por parte do
decisor. Diferem-se dos métodos aditivos por ampliarem o conceito de dominéncia. Existem
diversos exemplos de métodos de sobreclassificagdo, entre eles, destacam-se os da familia
ELECTRE e PROMETHE (DE ALMEIDA; COSTA, 2003).

a) Elimination Et Choix Traduisant la Realité (ELECTRE)

Inicialmente, o método foi estabelecido para a problemaética de escolha da melhor
alternativa quando ha problemas de se usar métodos com uma técnica de critério Unico de
sintese. Consiste na reducdo do tamanho do conjunto de alternativas A, para um subconjunto
de A, com menor numero possivel de alternativas. (DE ALMEIDA, 2013). Posteriormente,
foram estabelecidas outras variantes para a problematica além da escolha, como de ordenacao
(ELECTRE II, 111, 1V), e classificacdo (ELECTRE TRI). Nesses métodos, a sobreclassifica¢do
é construida pelos indices de concordancia, isto &, voto da maioria; e discordancia, que se refere
ao voto da minoria.

Hé& duas fases principais para a aplicacdo do ELECTRE: a construcdo da relagdo de
sobreclassificacdo, na qual se estabelece uma comparacdo par a par entre as alternativas; e a
exploracdo da relacdo de sobreclassificacdo, em que se aplica um procedimento ou algoritmo
para resolver o problema em funcdo da problematica especifica abordada.

b) Preference Ranking Organization Method for Enrichment Evaluation

(PROMETHEE)

Este método tem aplicacdo especifica na tomada de decisdes e é usado em todo 0 mundo
em uma ampla variedade de cenéarios de decisdo, em &reas como empresas, instituicoes
governamentais, transporte, saude e educacao.

O método Promethee auxilia o processo de tomada de decisdo ao encontrar a alternativa

que melhor se adapte as metas e a compreensdo do problema. Ele fornece uma estrutura
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abrangente e racional para a elaboracdo de um problema de decisdo, identificando e
quantificando seus conflitos e sinergias. Nesse sentido, 0 método destaca as principais
alternativas e o raciocinio estruturado por meio da concordancia, isto €, ndo tem veto por
ndo considerar a discordancia.
Os métodos da familia Promethee também se baseiam em duas fases: a construcéo de
uma relacdo de sobreclassificacédo, agregando informacdes entre as alternativas e os critérios; e

a exploracgéo dessa relacdo para apoio e decisdo (DE ALMEIDA et al., 2012).

2.1.7 Andlise SWOT

A analise SWOT (Strengths, Weaknesses, Opportunities e Threats), foi desenvolvida por
Kenneth Andrews e Roland Christensen, professores da Harvard Business School, e
posteriormente aplicadas por inimeros académicos e empresas. Trata-se de uma ferramenta
estrutural de natureza qualitativa e descritiva (SAMMUT; GALEA, 2014), utilizada na analise
do ambiente interno e externo para formulacdo de estratégias de uma organizacdo. Nesta
analise, identificam-se graficamente em uma matriz as forcas e fraquezas, bem como as
oportunidades e ameacas externas.

A SWOT serve para posicionar ou verificar a situacao e a posicéo estratégica da empresa
no ambiente em que atua e serve de base para planejamentos estratégicos e de gestdo de uma
organizacdo (MCCREADIE, 2008).

Depois de definir uma finalidade, meta ou objetivo, a matriz SWOT auxilia na
categorizacdo das informacgBes. Quando aplicada no contexto da andlise de riscos, as
informacdes sdo coletadas para melhorar o entendimento das possiveis ameacgas que podem
explorar as vulnerabilidades organizacionais; e que podem influenciar, de alguma forma, nos
seus objetivos fundamentais. Ndo menos importante, elencam-se, também, as oportunidades e

pontos fortes a explorar.

Figura 6 — Matriz SWOT

SWOT
Ambiente Forca Fragueza
Interno ¢ q
Ambiente .
Externo Oportunidade Ameaca

Fonte: Adaptado de MCCREADIE (2008).
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2.2 REVISAO DA LITERATURA

Esta revisdo esta dividida em trés se¢des. A primeira apresenta um levantamento dos
trabalhos existentes na literatura que abordam temas e problemas relacionados a gestdo de
riscos. A segunda sec¢do trata de trabalhos relacionados com a aplicabilidade do termo “empresa
estendida” no contexto institucional. A terceira se¢do traz um levantamento dos principais
estudos referentes a gestdo de riscos organizacionais, ou Enterprise Risk Management (ERM),

seguido de um levantamento sobre a tematica no Brasil.

2.2.1 Gestdo de Riscos

Em uma época caracterizada pela globalizacdo com multiplas fontes de riscos e
orcamentos rigidos para trata-los, paises do mundo ocidental tém dedicado especial atengdo a
tematica (PORTER, 2016).

Sob o ponto de vista da analise e gestdo de riscos relacionadas a seguranca publica e
defesa, varios estudos abordaram assuntos cujos temas sao particularizados, tais como cyber-
crimes (CARDOZA; WAGH, 2017), pornografia infantil (SETO; EKE, 2015), policiamento
(VERFAILLIE; BEKEN, 2008; SAUNDERS; HUNT; HOLLYWOOD, 2016),
encarceramento e crime (DURLAUF; NAGIN, 2011), crime organizado (ZOUTENDIJK,
2010). Neste contexto, os trabalhos séo voltados, basicamente, para avaliagcdes e gerenciamento
de risco de atividades especificas, na medida em que propdem um framework para identifica-
los e apresentar medidas para trata-los.

Outros trabalhos de aplicacao presentes na literatura destinam-se a um estudo mais amplo,
dedicado a realizar pesquisas de desenvolvimento de risco genéricas, relacionadas a conceitos,
teorias, frameworks, abordagens, principios, métodos e modelos para entender, avaliar,
caracterizar, comunicar e governar o risco (AVEN et al., 2015; SRA, 2015b).

O Department of Homeland Security (DHS) norte americano elaborou o “Strategic
National Risk Assessment in Support of PPD 8, executado em apoio a Diretriz da Politica
Presidencial (PPD-8) e com foco voltado para o reforgo da segurancga e resiliéncia dos Estados
Unidos atraves da preparagdo sistematica para as ameagas que representam maior risco a
seguranga dos Estados Unidos. A Franga apresentou, em 2013, o “French White Paper:
Defenceand National Security”, em forma de avaliacdo de risco como um dos meios declarados
para garantir a sua seguran¢a nacional. A Alemanha, por sua vez, conduz uma série de

diferentes avaliacGes de riscos emergenciais “About the Office”, por meio do Federal Office of
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Civil Protection and Disaster Assistance. O Canada fez o0 mesmo ao elaborar o National
Emergency Risk Assessment Guidelines, além de introduzir elementos de automacéo na conduta
de tais avaliagdes através do “Building a Safe and Resilient Canada” (BLAGDEN, 2018).

No entanto, entre todos esses usuarios, apenas a Gra-Bretanha elevou a avalia¢éo de risco
para se tornar a base principal da estratégia de seguranca nacional. O National Security Risk
Assessment (NSRA) do Reino Unido, além de levar os processos de andlise e gestdo de riscos
— derivados de corporacgdes, para 0 contexto estratégico, utilizou-os como base para a
formulacdo de politicas de seguranca nacional (BLAGDEN, 2018).0 objetivo da NSRA é
apoiar o Conselho Nacional de Seguranca — National Security Council (NSC) com uma
priorizacdo rigorosa das preocupac6es de seguranca do Reino Unido com base em um célculo
composto de probabilidade e impacto (NATIONAL SECURITY STRATEGY AND
STRATEGIC DEFENCE AND SECURITY REVIEW, 2015).

Blagden (2018) afirma que as metodologias de avaliacéo de risco voltadas para a politica
de inteligéncia e seguranca sdo objeto de extensiva analise critica por académicos e legisladores.
O autor indica algumas limitacdes do processo de analise de risco da NSRA e que trazem
impactos significativos para a politica do Reino Unido, embora reconheca que correlacionar a
gravidade (ou impacto) com a probabilidade € uma heuristica estratégica valiosa.

Entre essas limitac6es, Blagden (2018) destaca: (1) a dependéncia de dados quantitativos;
(2) as diferencas qualitativas dentro de suas categorias de risco; (3) a endogeneidade dos niveis
atuais de ameacas a escolhas politicas passadas; (4) os diferentes caminhos causais — com
implicaces politicas igualmente distintas, que podem trazer o mesmo resultado de risco; (5) as
ligacOes intrinsecas entre as categorias de risco que os tornam intelectualmente proibitivos
guando tomados individualmente; (6) a subjetividade politica do Reino Unido; (7) os vieses
cognitivos e pensamento de grupo que determinam as proprias contingéncias que Sao
consideradas; (8) os efeitos politicos internacionais gerados pela sua disseminacdo publica; e
(9) os incentivos politicos para ampliar categorias.

A dependéncia de dados quantitativos (1) refere-se ao fato de como se atribuir valores
quantitativos suficientemente bons as variaveis para as quais, inevitavelmente, carece-se de
dados de alta qualidade. Ou seja, como se dara os trade-offs para transpor o principio heuristico
para a métrica deterministica a fim de valorar a severidade e a probabilidade — que devem ter
valores implicitamente numéricos atribuidos a eles (BLAGDEN, 2018).

De fato, quando se trata de analise de risco multidimensional e em nivel

politico/estratégico, dificilmente haverd dados quantitativos suficientes para alimentar uma
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metodologia. Difere-se, pois, de analises especificas, como, por exemplo, a apresentada por
Necci et al., (2014) na qual se descreve uma metodologia quantitativa para identificar
sequéncias de eventos e cenarios ambientais decorrentes de raios atingindo um ativo industrial
especifico. O uso desta metodologia permite que as probabilidades condicionais sejam
identificadas e calculadas dos resultados de raios que atingem diferentes categorias de tanques
de armazenamento atmosférico. Com base em dados historicos, as arvores de eventos sdo
projetadas para descrever cadeias de eventos especificas.

No contexto de desastres naturais, De Almeida et al. (2015) indicam a necessidade de
algumas observagdes serem feitas em relacdo aos obstaculos existentes para uma forma mais
adequada de gestdo de risco. Um possivel problema € a disponibilidade de um banco de dados
confiavel, uma vez que a dindmica da sociedade (por exemplo, mudancas significativas na
densidade populacional e no uso da terra) associada & mudanca climatica tornam os dados
coletados em periodos anteriores de pouco valor ou até mesmo sem valor algum para estudos.

Krausmann et al. (2011b) destacam a importancia do nivel de detalhamento dos registros
em estudos para gerenciamento de riscos naturais e tecnolégicos (NATECH). Este nivel de
informagao pode variar, por exemplo, de acordo com os acidentes registrados, levando em conta
se as consequéncias dos eventos NATECH sdo maiores ou menores e se a informagéo
disponivel é suficientemente detalhada. Os autores ressaltam que os dados historicos, muitas
vezes, possuem informacdes genéricas, o que dificulta a reconstrucdo da dindmica do acidente.

Em seu estudo, Clemen e Winkler (1999) destacam as importantes questdes conceituais
e praticas a serem consideradas em um processo de combinacao na pratica de distribuicBes de
probabilidade de especialistas em analise de risco — e discute uma variedade de métodos para
cada caso.

Para Clemen e Winkler (1999), como as incertezas sdo representadas em termos de
distribuicGes de probabilidade na analise de risco probabilistico, € possivel considerar
informacdes de especialistas nesses mesmos termos. Destaca, ainda, que 0s procedimentos para
combinar distribuicbes de probabilidade sdo frequentemente compartimentados como métodos
de agregacdo matematica ou abordagens comportamentais. No entanto, um processo de
agregacao geral pode envolver aspectos matematicos e comportamentais, € nenhum processo é
o0 melhor em todas as circunstancias. Clemen e Winkler (1999) destacam ainda que essa
abordagem pode ser percebida como a representagdo de um resumo do estado atual da opinido

de especialistas em relacdo a incerteza em analise.
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Segundo Blagden (2018), a dependéncia de dados quantitativos leva para o proximo
ponto: As diferencas qualitativas dentro de suas categorias de risco (2). O autor cita o
agrupamento de certos riscos em categorias, como o “Terrorismo”, “Satde Publica” ou
“Instabilidade no Exterior” e levanta a questdo de como incorporar as varia¢oes significativas
na probabilidade/severidade. Blagden (2018) levanta outro aspecto que deve ser considerado
em qualquer metodologia de avaliacdo de riscos: o fato da possibilidade de formacdo de
consensos equivocados, em termos de valor atribuido a cada categoria e, sobretudo, sobre quais
categorias modelar (BLAGDEN, 2018).

Por outro lado, o papel dos especialistas € importante porque seus julgamentos podem
fornecer informacdes valiosas, particularmente em vista da disponibilidade limitada de dados
guantitativos concretos em relacdo a muitas incertezas importantes em uma analise de risco em
nivel estratégico (CLEMEN; WINKLER, 1999).

Ainda que especialistas concordem com as defini¢des de variaveis relevantes, é possivel
discordar sobre as probabilidades para essas variaveis. Tal discordancia pode surgir por
distintas razdes, variando de diferentes métodos analiticos a diferentes conjuntos de
informacgdes ou diferentes abordagens filosoficas (CLEMEN; WINKLER, 1999). De fato, se
eles nunca discordassem, ndo faria sentido consultar mais de um especialista.

Nesse contexto, Morgan e Keith (1995, p. 468) observam que os resultados de elicitacbes
de especialistas relacionados a mudanga climatica “revelam uma rica diversidade de opinides
de especialistas”. Como a informagao subjetiva ¢ frequentemente vista como sendo mais suave
do que dados cientificos, parece particularmente apropriado consultar varios especialistas na
tentativa de reforcar a base de informacdes.

Para Clemen e Winkler (1999), os procedimentos de combinacdo ou agregacdo Sao
frequentemente caracterizados em abordagens distintas: a matematica ou a comportamental,
embora, na pratica, a agregacdo possa envolver aspectos de ambos. Os métodos de agregacao
matematica consistem em processos ou modelos analiticos que operam nas distribuicdes de
probabilidades individuais para produzir uma Unica distribuicdo de probabilidade combinada
como, por exemplo, por meio de médias das probabilidades de varios especialistas.

As revisbes da literatura sobre a combinacdo matematica de distribuicbes de
probabilidade incluem Winkler (1968), French (1985), Genest e Zidek (1986) e Cooke (1991);
Clemen (1986) e Bunn (1988). Os métodos de agregacdo matematica variam de simples
medidas resumidas, como médias aritméticas ou geometricas de probabilidades, a

procedimentos baseados em abordagens axiomaticas ou em varios modelos do processo de
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agregacdo de informacdes, que exigem dados sobre caracteristicas como a qualidade e a
dependéncia entre as probabilidades dos especialistas.

Apesar de considerar que o conhecimento produzido por uma analise de riscos tenha valor
informacional, Blagden (2018) critica em seu estudo que as Estratégias de Seguranga Nacional
quinquenais do Reino Unido — e as Revisdes Estratégicas de Defesa e Seguranga que se seguem,
foram baseadas em uma Avaliacdo de Risco de Seguranca Nacional (NSRA) publica, na medida
em que o processo ordena os riscos e define prioridades da atuagéo politica/estratégica do Pais.
(BLAGDEN, 2018).

2.2.2 Empresa Estendida

O termo empresa estendida (EE) é atribuido a Tom Stallkamp e foi utilizado para
descrever a relacdo que a Chrysler, fabricante americana de automdveis, tinha com sua base de
fornecedores enquanto ele era chefe de compras e diretor executivo da empresa. Ao inves de
relacionar-se com os seus fornecedores de maneira antagbnica — essa era a pratica padréo
durante décadas na industria automobilistica dos EUA, Stalkamp promoveu uma abordagem
distinta (SPEKMAN; DAVIS, 2016): embora o preco ainda fosse um elemento significativo no
processo decisorio dos compradores da Chrysler, esse ndo era mais o Unico fator considerado
(BOARDMAN; CLEGG, 2001; STALLKAMP, 2005). Mudangas nas ultimas duas décadas,
tanto na natureza da competicdo, quanto na forma como é definida, demonstraram que uma
abordagem antagdnica € menos eficaz do que métodos colaborativos e, em muitos casos, pode
até ser prejudicial (SPEKMAN; DAVIS, 2016).

Para Post, Preston e Sachs (2002), o termo “empresa estendida” foi usado para moldar as
praticas de troca de informacdes e reducdo de custos dentro da cadeia de suprimentos. O
conceito foi subsequentemente generalizado como uma abordagem distinta a gestdo da logistica
de producdo (O'NEILL; SACKETT, 1994).

A Chrysler definiu EE como: “collaborative and strategic partnerships with related firms,
to help the economy maximize its growth into the future” (STALLKAMP, 2005). Isto é, trata-
se de um processo que unifica e amplia as relagbes comerciais com 0s stakeholders para
maximizar a eficacia do desenvolvimento de veiculos, minimizar os custos totais dos sistemas
e melhorar a qualidade e aceitacédo do cliente.

Segundo Stallkamp (2005), a implementacdo bem-sucedida exigiu uma maneira
completamente diferente de trabalhar ao integrar o ambiente interno da empresa com 0s

parceiros externos, de forma colaborativa. Ela também demonstrou que uma abordagem mais
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estratégica para fornecedores, empregadores e clientes poderia elevar os niveis de desempenho
corporativo e resultados financeiros (Dyer, 2000). Stallkamp descreveu a abordagem de EE da
Chrysler como muito maior do que uma ferramenta na gestdo da cadeia de suprimentos
(SPEKMAN; DAVIS, 2016).

Em estudos recentes, o que foi projetado como um desenvolvimento futuro na evolugéo
da cadeia de suprimentos da Chrysler, agora vem moldando a forma como as empresas lidam
com seus clientes e fornecedores em varios setores diferentes (BRAZIOTIS; TANNOCK,
2011), inclusive por governos e em organizac¢@es publicas, ao relacionar o conceito de EE a
analise de riscos.

Para o Orange Book (p. 37), nenhuma organizacdo é totalmente autossuficiente, elas
possuem varias interdependéncias com outras organizagdes que sdo, algumas vezes, chamadas
de empresa ampliada, ou empresa estendida, e terdo impacto na gestao de risco da organizagéo,
dando origem a riscos adicionais que devem ser gerenciados.

Nestas circunstancias, o que uma organizagao faz tera um impacto direto nos riscos que
outra organizacdo enfrenta, o que gera interdependéncias em outras esferas institucionais
governamentais, com as quais ndo se tem uma relacdo direta de controle — a entrega de seus
objetivos dependera ou afetara a entrega dos objetivos da outra organizacdo (ORANGE BOOK,
2004).

Communication with partner organizations about risk issues is also important (see
also Section 9 — The Extended Enterprise), especially if the organization is dependent
on the other organization not just for a particular contract but for direct delivery of a
service on behalf of the organization. Misunderstanding of respective risk priorities
can cause serious problems — in particular leading to inappropriate levels of control
being applied to specific risks, and failure to gain assurance about whether or not a
partner organization has implemented adequate risk management for itself can lead to
dependence on a third party which may fail to deliver in an acceptable way (ORANGE
BOOK, p. 35)

Para Bromiley et al. (2015) muitos reguladores, agéncias de classificacdo, executivos e
académicos vém defendendo uma nova abordagem para o gerenciamento de riscos associado
ao conceito de empresa estendida, trata-se da Enterprise Risk Management (ERM). A ERM
propde o gerenciamento integrado de todos 0s riscos que uma organizacgdo enfrenta, na medida
em que postula o seu alinhamento gerencial com a governanca corporativa e a estratégia

organizacional.
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2.2.3 Gestéo de Risco Organizacional

A pesquisa académica sobre o ERM ainda é incipiente, com artigos em grande parte em
periodicos de contabilidade e finangas. Bromiley et al. (2015) argumentam que o0 ERM oferece
um novo e importante dominio de pesquisa para os académicos. Para os autores, é por meio de
uma revisao critica da pesquisa do ERM que seria possivel identificar limitacGes, lacunas e

oportunidades que o tema apresenta.

Tabela 1 — Definigdes de ERM segundo autores

Dickinson (2001) O ERM ¢ uma abordagem sistemitica e integrada da gestdo do risco total que uma empresa enfrenta.

D'Arcy and Brogan (2001) O ERM € o processo pelo qual organizacdes em todos os setores avaliam, controlam, exploram, financiam ¢ monitoram riscos de
todas as fontes com o objetivo de aumentar o valor de curto e longo prazo da organizacdo para seus stakeholders.

Harrington et al., 2002 ERM ¢ a ideia que emergiu no final da década de 1990 de que uma empresa deveria identificar e (quando possivel) mensurar todas
as suas exposi¢des a risco, incluindo riscos operacionais e competitivos, e gerencid-los dentro de uma tinica estrutura unificada,
em contraste com a abordagem de gerenciamento de risco.

Meulbroek (2002a) A gestdo integrada de riscos é a identificacfio e avaliacdo dos riscos coletivos que afetam o valor da empresa e a implementacio
de uma estratégia para gerenciar esses riscos.

Barton et al., 2002 O gerenciamento de risco em toda a empresa transfere o gerenciamento de riscos de uma abordagem fragmentada, ad hoe e restrita
para uma abordagem integrada, continua e de foco amplo.

Verbrugge et al. (2003) O ERM ¢ uma abordagem corporativa ampla, em oposi¢ao aos esfor¢os departamentalizados para gerenciar todos os riscos da

empresa; na verdade, sua estrutura total de passivos é de tal forma que ajuda a administragdo a cumprir sua meta de maximizar o
valor dos ativos da empresa.

Liebenberg and Hoyt (2003) Ao contrério da tradicional abordagem baseada em “silos” & gestdo de riscos corporativos, a ERM permite que as empresas se
beneficiem de uma abordagem integrada de gerenciamento de risco que muda o foco da funcdo de gerenciamento de risco
defensiva para cada vez mais ofensiva e estratégica. O ERM permite que as empresas gerenciem uma ampla gama de riscos de
forma integrada e holistica.

Kleffner et al., 2003 Em contraste com a abordagem tradicional baseada em “silos™ para gerenciar riscos, a abordagem de ERM requer uma abordagem
ampla da empresa para identificar, avaliar e gerenciar riscos.

Miller and Waller (2003) O gerenciamento integrado de riscos considera a gama completa de contingéncias incertas que afetam o desempenho dos negdcios.

Sobel and Reding (2004) O ERM ¢ uma abordagem estruturada e disciplinada para ajudar o gerenciamento a entender e gerenciar incertezas e engloba todos

0s riscos de negdcios usando uma abordagem integrada ¢ holistica.

Fonte: Adaptado de Bromiley et al. (2015)

Na ultima década, a publicacdo COSO Enterprise Risk Management — Integrated
Framework ganhou ampla aceitacdo pelas organizagdes em seus esforgos para gerenciar riscos
(COSO ERM, 2017). No entanto, durante esse periodo, a gestdo tornou-se mais complexa,
novos riscos surgiram e o Comité entendeu que, para gerenciad-los, seria necessaria a sua
supervisao.

Nesse contexto, 0 Comité atualizou a publicagdo de 2004 ao considerar a evolugéo do
gerenciamento de riscos corporativos e a necessidade de as organizacdes melhorarem sua
abordagem nesse setor para atenderem as demandas de um ambiente de negdcios em evolugéo.
O documento atualizado, agora intitulado Enterprise Risk Management Integrating with
Strategy and Performance, destaca a importancia de se considerar o risco no processo de

definicdo da estratégia e na conducdo do desempenho organizacional (COSO ERM, 2017).
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A primeira parte da publicacdo oferece uma perspectiva sobre os conceitos e aplicacdes
atuais e em evolucéo do gerenciamento de riscos corporativos. A segunda secdo apresenta uma
estrutura organizada em cinco componentes que acomodam diferentes pontos de vista e
estruturas operacionais, a0 mesmo tempo em que aprimoram estratégias voltadas para
assessorar a tomadas de deciséo.

Para o Comité, a compreensdo da natureza do risco, da arte e da ciéncia, estd
implicitamente associada a economia moderna: cada escolha que se faz na busca dos objetivos
fundamentais tem seus riscos, isto €, as decisdes operacionais ordinérias devem estar alinhadas
a estratégia, na medida em que lidar com o risco nessas escolhas é uma parte da tomada de
decisdo (COSO ERM, 2017).

Para Post, Preston e Sachs (2002), o conceito de ERM deve estar associado ao termo
“Empresa Estendida” e traz a luz a visdo dos stakeholders da empresa, dado que enfatiza o
papel das relagbes com as partes interessadas na criacdo da riqueza organizacional.

Na area da engenharia, por exemplo, Haimes, Lambert e Li (1992) consideraram a gestdo
de riscos organizacionais como uma evolucao em direcdo a uma abordagem mais holistica, que
0s autores definem como um “gerenciamento total de risco”. Os autores propuseram uma
abordagem de engenharia de sistemas com gerenciamento de riscos como uma parte importante
do processo gerencial geral de tomada de decisdes de critérios maltiplos, para ajudar a alcancar
um gerenciamento de risco amplo e interdisciplinar.

Segundo Nocco e Stulz (2006), a gestdo de riscos organizacionais pode se dar de duas
formas fundamentalmente diferentes: um risco por vez, em uma base amplamente
compartimentalizada e descentralizada; ou todos eles vistos juntos, dentro de uma estrutura
coordenada e estratégica (NOCCO; STULZ, 2006) e que pode, ou ndo, incorporar ferramentas
para identificar priorizacdo de contramedidas, a depender do caso em estudo.

A norma internacional 1ISO 31000/2018 indica que todas as organizacdes estdo sujeitas a
riscos e incertezas, e a necessidade de gerencia-los de forma estruturada é cada vez mais
reconhecida. A gestao de riscos consiste em atividades coordenadas para dirigir e controlar uma
organizacdo em relacdo ao risco (1ISO 31000:2018).

Publicagdes recentes comecaram a indicar que as empresas deveriam incluir na gestao
estratégica todos os riscos — ndo apenas aqueles especificos que sdo mais faceis de quantificar
— e que eles deveriam ser gerenciados como um portfélio em toda a empresa (FRASER;

SIMKINS, 2016). Em meados da década de 1990, por exemplo, as organizagdes da area
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financeira tinham o foco voltado para riscos de taxa de juros, cambial ou de commodities
(KLOMAN, 2011), ou seja, tratavam de riscos ordinarios.

E essencial, portanto, que as organizacdes facilitem uma abordagem de gestdo de riscos
que permita a ambos atingirem os seus objetivos fundamentais: trata-se da interconectividade
de riscos. A discussdo regular e aberta de questdes de risco entre organizagdes é fundamental
para a prestacao efetiva dos seus servicos, sobretudo quando se tratam de servicos publicos
(ORANGE BOOK, 2014).

No Brasil, o Instituto Brasileiro de Governanga Corporativa (IBGC), organizacdo
dedicada a promocdo da governanga corporativa e principal fomentador das praticas e
discussbes sobre o0 tema no pais, destaca a importancia da governanca e da estratégia do
gerenciamento de riscos corporativos contempladas a estrutura organizacional.

De acordo com o Cédigo das Melhores Praticas de Governanga Corporativa do IBGC:
“Os riscos a que a organizacao esta sujeita devem ser gerenciados para subsidiar a tomada de
decisdao” (pag. 91). Destaca, ainda, que 0s agentes de governanca tém responsabilidade em
assegurar que toda a organizacdo esteja em conformidade com os seus principios e valores,
refletidos em politicas, procedimentos e normas internas, e com as leis e os dispositivos

regulatorios a qual esteja submetida.

2.2.4 Sintese do Estado da Arte e Posicionamento deste Trabalho

Conforme discutido anteriormente neste capitulo, a analise de riscos € um processo
organizado e sistematizado por meio de uma metodologia propria, cujo objetivo é mensurar o
efeito da incerteza em um determinado objetivo. A anélise pode ser abordada a partir de diversas
técnicas: qualitativas, semi-quantitativas, quantitativas ou métodos mistos, a depender da
quantidade de dados e informac@es disponiveis.

Entre os frameworks utilizados para a estruturacdo da andlise de riscos, observa-se uma
similaridade quanto as etapas, sobretudo em relacdo a identificacdo, analise e avaliacao.

Foram abordadas as tendéncias globais no contexto do risco, enfatizando seus principais
aspectos e as correntes de pesquisa que fundamentam tanto a analise quanto a sua gestao. Pode-
se perceber que o foco dos estudos entre os diversos frameworks existentes para fomentar a
aplicabilidade da analise de riscos é voltado para questdes gerenciais ou para temas especificos,
a excecdo da anélise de riscos apresentada pelo governo britanico, por meio do Orange Book,

gue agrega em sua estrutura o conceito de Empresa Estendida.
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Apesar da variedade de métodos e técnicas apresentadas, devem-se observar as
particularidades de cada aplicacdo a fim de garantir que a metodologia utilizada considere tais
caracteristicas, como por exemplo, a quantidade de dados disponiveis ou o contexto de decis&o.
No entanto, algumas técnicas podem ser adotadas em qualquer escopo de andlise,
independentemente da caracteristica.

O Value-Focused Thinking (VFT) fornece uma abordagem sistematica para a definicao e
estruturacdo dos objetivos estratégicos relacionados com outros atores estatais, isto €, conceitua
e seleciona meios alternativos de atingir metas em um horizonte de longo prazo, cujo
pensamento centra-se na entrega de resultados efetivos em um contexto amplo.

O Ciclo da Producdo do Conhecimento apresenta uma estrutura prépria da atividade de
inteligéncia que tem como finalidade estabelecer um contexto delimitado de acordo com 0s
objetivos elencados no VFT, a fim de proporcionar informagdes suficientes para a identificacéo
de riscos.

Em relacdo aos problemas de deciséo, consideraram-se as sinergias que as Metodologia
Multicritério de Apoio a Decisdo (MCDA) podem oferecer a etapa de Avaliacdo de Riscos, ao
identificar, com base nos valores do tomador de decisdo, as melhores sugestfes de tratamento
de riscos. O apoio dessas técnicas é importante, pois, de forma estruturada e metodoldgica,
auxiliam o processo de tomada de decisdo, sobretudo, quando se levam em conta mdltiplos
critérios e diversos pontos de vista.

A revisdo acerca dos modelos de anéalise de riscos utilizados por governos, empresas e
normas internacionais permite concluir que a aplicabilidade a area em estudo é extremamente
vasta, notadamente devido a complexidade da tematica e as varias dimensdes associadas ao
risco.

Devido a crescente preocupacdo com a governanca e compliance, questbes afetas a
modelos e metodologias de analise e gestao de riscos estdo ganhando importancia no processo
organizacional. Preocupacdes acerca dos tipos de metodologias que devem ser utilizadas no
processo de tomada de decisdo devem ser fomentadas, sobretudo na esfera da seguranca
publica, a fim de se alcangarem os objetivos fundamentais de um pais, ao buscar sentido
estratégico e direcionar as a¢des do proprio governo.

Este trabalho se propde a analisar a consideracdo de sinergias para tratar o problema da
gestdo organizacional frente ao planejamento estratégico em um contexto mais amplo, com foco
em riscos interconectados ao considerar o conceito de empresa estendida. Aliado as

contribuicdes tedricas de modelagem da andlise de riscos e suas ferramentas subjacentes,
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pretende-se instrumentalizar uma estrutura que ndo atenda somente as questdes gerenciais, mas
também forneca assessoramento técnico ao processo decisorio para promover o desafio de
pensar globalmente. Presumivelmente, espera-se proporcionar, por meio da metodologia
SABRE, conhecimentos para que o tomador de decisdo alinhe as agdes institucionais as
politicas publicas, inclusive, influenciando a prépria formulagdo dessas politicas, focado nos

objetivos fundamentais do Estado.
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3 FRAMEWORK DE ANALISE DE RISCOS COM FOCO NOS VALORES
ORGANIZACIONAIS

O capitulo anterior apresentou as defini¢des e os conceitos referentes a analise e gestdo
de riscos, bem como alguns problemas relacionados a este processo. No presente capitulo esses
conceitos serdo agregados com o objetivo de identificar as ferramentas necessarias para integrar
um framework de analise de riscos estratégicos da Policia Federal, associados ao conceito de
empresa estendida.

Dessa forma, salienta-se que este trabalho se prop&e a apresentar uma estrutura de analise
estratégica que vai além do escopo gerencial da organizacdo, na medida em que procura nao
somente entender o papel da instituicdo no contexto legal de suas atribuicdes, alocando da
melhor forma os seus recursos humanos e materiais face aos riscos identificados, pelo que
também investiga a possibilidade de gerar informacfes metodologicamente organizadas para
assessorar os formuladores de politicas publicas a tomada de deciséo. Isto é, proporcionar-lhes
conhecimento e aprendizagem sobre o0 objetivo finalistico da razdo da existéncia da prépria
instituicao.

Com efeito, ter-se-ia 0 alinhamento das a¢bes operacionais do 6rgdo (que executam 0s
programas e acdes governamentais) além do escopo gerencial/estratégico por ele identificado,
com base em um entendimento abrangente: o conceito de Empresa Estendida e 0s seus
respectivos riscos interconectados. Para tanto, é preciso considerar que o desenvolvimento e a
formulagdo da ferramenta estéo associados a um direcionamento da finalidade da instituicdo as
ac0es e valores do proprio governo, cujo objetivo é alinhar a execucdo dessas acles as proprias
politicas publicas e fomentar a formulacdo dessas Gltimas.

Nesse contexto, o desenvolvimento de um processo de tratamento da informacéo € vital
para que as instituicbes desempenhem o seu papel neste mister: gestores de instituicdes publicas
com capacidade técnica para assessorar 0s legisladores sobre os possiveis riscos e

oportunidades na implementacdo de uma determinada lei, ou programa governamental.

A andlise de riscos em instituicbes publicas pode fornecer importantes subsidios para o
desenvolvimento e a constru¢do de um planejamento estratégico governamental em diferentes
dimensGes — e sugerir um direcionamento futuro para o longo prazo, ao possibilitar a reducéo
no impacto dos custos, o desenvolvimento nacional, a defesa da cidadania e o fortalecimento

do setor publico.



3.1 FRAMEWORK

Tdao importante quanto se estabelecer a conformidade com qualquer padrdo em particular,
é compreender que cada organizacdo deve proceder a sua estrutura individualmente, em suas

circunstancias particulares, de forma que possa apoiar, efetivamente, a entrega de seus

objetivos.

O modelo de andlise de riscos da Policia Federal traduz-se por meio de uma estrutura
sistematica, continua e sequencial, composta por quatro fases: Estabelecimento do Contexto,
Identificacdo de Riscos, Estimativa de Riscos e Avaliacao de Riscos. Tal metodologia pode ser
vista na Figura 7, sendo detalhada na Tabela 2 e melhor explicitada no decorrer das sessoes, de

forma a auxiliar a implementacéo de cada etapa no processo selecionado.

Figura 7 — Framework de Gestao de Riscos da Policia Federal
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Fonte: Adaptado da Metodologia SABRE (2019).
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Tabela 2 — Instrumentalizacdo das etapas do método de Andlise de Riscos da Policia Federal.

Etapa Descricao

Compreender os objetivos e atividades da institui¢io, definir as partes interessadas e os critérios
de avaliagdo de risco para a sua contextualizacdo

Técnicas utilizadas para o estabelecimento do contexto:
Value Focused Thinking/Brainstorming

Entrevista Estruturada

Ciclo da Produgéo do Conhecimento de Inteligéneia
Matriz SWOT

Estabelecimento do Contexto

Reconhecer e descrever adequadamente os riscos com base no Estabelecimento do Contexto

Técnicas utilizadas para a Identificacdo de Riscos
Brainstorming
Detalhamento do Risco

Identificaciio de Riscos

Estabelecer um processo estruturado para estimar como os objetivos podem ser afetados em
termos de probabilidades e impactos.

Técnicas utilizadas para a Estimativa de Riscos
Modelagem de tabela de Probabilidade e Impacto
Consulta a especialistas

Agregacdo de Conhecimento de Especialistas

Estimativa de Riscos

Relacionar os niveis de probabilidade e impacto e mensurar o grau de risco. Estabelecer critérios e
alternativas para a mitigacdo dos riscos com base nos valores organizacionais.

Avaliagdo de Riscos Técnicas utilizadas para a Avaliacio de Riscos
Modelagem de Matriz de Riscos
FITradeoff

Fonte: Esta pesquisa (2019)

3.1.1 Estabelecimento do Contexto

Qualquer organizacdo precisa compreender quais riscos enfrenta para que possa gerencia-
los. A etapa do Estabelecimento do Contexto ira fornecer suporte para a sua identificacdo, na
medida em que realiza um diagndstico inicial do sistema a ser analisado. Trata-se, portanto, de
estabelecer o contexto para a identificacdo de riscos por meio de técnicas de coleta e busca de
dados e informagOes sobre os ambientes internos e externos com base nos objetivos
organizacionais.

A explicitacdo dos objetivos organizacionais alinhados aos objetivos estratégicos do
Estado é condicéo precipua no presente trabalho, pelo que somente a partir deles é que se torna
possivel a identificacdo dos riscos que podem impedir a sua consecucdo. Com efeito, sugere-se
proceder as técnicas de brainstorming associada ao Value-Focused Thinking a fim de se
compreender o que de fato deverd ser coletado, isto é, delimitar somente aquelas informacGes

que constituirdo elemento necessario para construir um conhecimento focado no objetivo final
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da analise. Destarte, os dados e as informacdes iniciais podem ser obtidos por meio de relatérios
gerenciais, dados estatisticos, relatérios de oOrgdos de fiscalizacdo e controle, entrevista
estruturada, brainstorming, entre outros.

Uma vez definido os objetivos organizacionais com foco no valor e coletado os dados e
informagdes necessarios para se estabelecer o contexto, é preciso textualiza-lo. A técnica do
Ciclo da Producdo do Conhecimento, propria da atividade de inteligéncia da Policia Federal,
tem esta funcéo, ja que estabelece um processo sistematico para a elaboragédo de um diagndstico
com base na finalidade a qual se destina.

Em ato continuo, sugere-se resumir o diagndstico graficamente através da anélise Swot
para a identificacdo de pontos fortes, pontos fracos, oportunidades e ameacas. As informacdes
categorizadas sobre o ambiente interno e externo contribuem para a identificacdo dos riscos,
préxima etapa da metodologia.

As ferramentas utilizadas para o Estabelecimento do Contexto se complementam e podem
se retroalimentar, isto €, ha uma interacao entre elas, cujo objetivo é estabelecer um diagnostico

do sistema em analise capaz de oportunizar a identificacdo de riscos.

3.1.1.1 Value-Focused Thinking (VFT)

Tomar decisGes envolve, em grande parte, acessar e sistematizar informacdes para,
posteriormente, analisa-las e interpreta-las antes que uma escolha entre alternativas possa ser
feita. Por esse motivo, é natural ver a tomada de decisdo como parte de um processo criativo de
solucgéo de problemas (SELART; JOHANSEN, 2011).

No entanto, deve-se notar que a maioria dos problemas ndo possui apenas uma solucéo
otima. Como reflexo, pode parecer impossivel encontrar a solucdo ideal. Em vez disso, algo
deve sempre ser negociado para encontrar a alternativa que melhor satisfaca os objetivos que
se desejam alcancgar ao resolver o problema (OSBURN; MUMFORD, 2006).

A necessidade de se definir os objetivos é, portanto, o primeiro passo para o
desenvolvimento de um diagndstico que tenha como foco uma abordagem estratégica, na
medida em que é a partir deles que o analista de decis&o ira identificar quais informacdes devera
buscar.

No entanto, simplesmente listar objetivos é superficial. Para Keeney (1996), ha
necessidade de maior profundidade, de uma estrutura clara e uma soélida base conceitual no

desenvolvimento de objetivos para contextos de decisdo estratégica. O autor sugere uma
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abordagem com foco nos valores (VFT), projetado para identificar oportunidades de deciséo e
criar alternativas, em detrimento de, apenas, identificar aquelas disponiveis.

Morais et al. (2013) apontam que o VFT fornece uma abordagem sistemética para a
estruturacdo de decisdes complexas e andlises subsequentes, contribuindo com importantes
insights para a tomada de decisdes.

Na utilizacdo do Value-Focused Thinking, Keeney (1996) diferencia os objetivos em:
objetivos fundamentais e objetivos meios. O primeiro diz respeito aos fins que os tomadores de
deciséo valorizam. Por exemplo, em uma organizag&o seria a razdo Ultima para que ela tenha
sido criada em um contexto de decisao especifico. O segundo trata dos metodos para se alcancar
0s objetivos fundamentais.

Keeney (1996) elenca uma série de procedimentos para auxiliar a defini¢do de objetivos
que estdo focados no valor. De forma sucinta, o processo € elaborado da seguinte forma: (1)
técnicas auxiliam a compilar uma lista inicial de objetivos; (2) os objetivos sdo categorizados
como objetivos fundamentais ou objetivos meios e estruturados de forma Idgica; (3) por meio
de alguns procedimentos, usam-se 0s objetivos para a criacdo de alternativas; (4) os objetivos
séo examinados para identificar oportunidades de decisdo que valham a pena.

Portanto, para o adequado Estabelecimento do Contexto, é preciso identificar de forma
clara quais sdo os objetivos fundamentais e 0s objetivos meios para compreender qual o
contexto de decisdo. Essa etapa torna-se fundamental na medida em que o analista de decisdo
devera descrever o diagndstico com base na situacdo de decisdo definida.

Dessa forma, deve-se proceder a especificacdo dos valores, ou seja, 0 que se pretende
alcancar nesta situacdo; e elaborar uma lista de desejos considerando situacfes ideais, sem
ponderar qualquer tipo de restricdo. A classificacdo dos objetivos identificados anteriormente
em objetivos estratégicos, objetivos fundamentais e objetivos meios auxilia a percep¢do do
gestor quanto a criacdo e escolha de melhores alternativas na consecucao de seus propdésitos. A
adocdo de valores melhora o processo decisorio, em que trés aspectos caracterizam os objetivos:
0 contexto decisério; um objeto; uma diregdo preferencial (DE ALMEIDA et al., 2015).

Ao se estabelecer uma hierarquizacdo de objetivos, é possivel elencar os principais
atributos necessarios para a consolidacao do Estabelecimento do Contexto. Em outras palavras,
este processo auxilia o analista de decisdo a coletar somente as informacdes realmente Uteis
para o estudo especifico em andlise, pelo que delimita o trabalho para a finalidade a qual se

destina.
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Figura 8 — Fluxograma VFT para definicdo de objetivos
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Fonte: Adaptado de Keeney (1996)

3.1.1.2 Ciclo da Producdo do Conhecimento (CPC)

A ciéncia como forma de producdo do conhecimento é especialmente relevante para o
profissional da comunidade de inteligéncia de seguranca publica, pois busca identificar
importantes atributos referenciados em doutrinas e manuais, préprios da atividade, a fim de
produzir conhecimentos Uteis ao assessoramento do processo decisorio.

No contexto da proposta aqui apresentada, o CPC consiste em planejar ac6es de coleta e
busca de dados e informacdes para organiza-las sistematicamente, com o intuito de dar suporte
a identificacdo de riscos por meio de analises estruturadas, direta e completa, de acordo com os
objetivos e os atributos previamente definidos pelo VFT. Isso impGe a necessidade de um
esforco concentrado entre os maultiplos atores governamentais, intergovernamentais e ndo
governamentais envolvidos direta ou indiretamente na analise em estudo: alcancar resultados
completos nos trabalhos desenvolvidos implica estabelecer, estreitar e manter relagdes
sistémicas de cooperacdo, visando otimizar esforcos a fim de alcangar a consecucdo dos
objetivos fundamentais.

Embora o CPC se apresente como um processo continuo e sequencial, composto por cinco
fases —Planejamento, Reunido de Dados, Processamento, Interpretacdo e Difusdo —o Ciclo ndo
é desenvolvido em uma ordem necessariamente cronoldgica — ja que podem surgir novas
demandas que exijam a reorientacdo dos trabalhos. Além disso, 0 CPC compora todo o estudo
de anélise de riscos até a sua ultima fase, a avaliagao de riscos, que sera formalizada e difundida
pela etapa da Difuséo.

Sistematicamente, o CPC percorre as seguintes etapas:
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Figura 9 — Ciclo da Produc¢édo do Conhecimento em Inteligéncia
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FINALIDADE CONGENERES

PRAZO
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Fonte: Adaptado de Doutrina Nacional de Inteligéncia de Seguranga Publica (2014)

a) Planejamento

E a fase do CPC na qual sdo ordenadas, de forma analitica, as etapas do trabalho a ser
desenvolvido. O processo considera o objetivo, definido na etapa anterior, a fim de delimitar as
necessidades, prazos e prioridades, além de definir os pardmetros e as técnicas a serem
utilizados.

O Planejamento é apresentado da seguinte forma: (1) Determinacgdo do assunto, que
consiste em especificar o fato ou a situacdo, objeto do conhecimento a ser produzido. Deve ser
preciso, determinado e especifico; (2) Faixa de Tempo, consiste em se estabelecer, ainda que
previamente, o lapso temporal no qual se reunirdo informagfes acerca do assunto a ser
tratado;(3) Usuério, tem como objetivo identificar o responsavel pela tomada de decisédo a fim
de orientar o nivel de profundidade do estudo;(4) Finalidade, diz respeito ao objetivo da
utilizacdo do conhecimento em producéo;(5) Prazo, refere-se ao estabelecimento do prazo para
a elaboracédo do conhecimento;(6) Aspectos Essenciais, trata-se de identificar o que o analista
acredita necessitar saber para extrair analises sobre o tema. O procedimento do VFT,
anteriormente elaborado, servira como suporte para esta etapa.

Os Aspectos Essenciais (6) subdividem-se em: Aspectos Essenciais Conhecidos, em que
se reconhecem todos os dados e informacGes que sdo necessarios para produzir um
conhecimento e que se encontram disponiveis, isto é, 0s aspectos essenciais para a elaboragéo
do estudo que ja se possui a resposta, sem a necessidade de proceder a qualquer busca de
informacao; e Aspectos Essenciais a Conhecer, que se refere a todos 0s aspectos essenciais para

a producdo do conhecimento para o qual o analista ndo tem as respostas. A listagem desses
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aspectos auxilia a préxima etapa do CPC, na medida em que define o que devera ser coletado
ou buscado para o desenvolvimento do trabalho.

Uma vez identificado o que o decisor pretende alcancar, ou seja, a sua visdo acerca dos
resultados que gostaria de chegar, o analista devera identificar quais séo as partes interessadas,
sejam elas executoras diretas das acOes do sistema, contidas no ambiente interno da
organizacdo, sejam elas influenciadoras ou dependentes do efeito dessas acdes, a fim de
proceder a entrevista estruturada.

E nessa etapa que se inicia a elaboragio de questionarios para proceder as Entrevistas
Estruturadas — executada na etapa da Reunido, que podem se valer de técnicas simples como a
utilizacdo de checklists, até ferramentas mais elaboradas, como o método Delphi. Para a sua
elaboracdo, o analista deve ter em mente o conceito de empresa estendida a fim de compreender
quais séo as variaveis que possuem motricidade ou dependéncia sobre a analise em estudo.

De uma forma geral, em uma entrevista estruturada os entrevistados séo solicitados
individualmente a responderem a um conjunto de questfes criadas para orientar o entrevistador.
Convém que as perguntas sejam “abertas” sempre que possivel, isto €, questdes que ndo
permitam ao entrevistado responder “sim” ou “ndo”. Ainda, as respostas devem ser
consideradas com um certo grau de flexibilidade, a fim de dar a oportunidade ao entrevistado
de explorar as areas que desejar.

Os checklists ou “lista de verificagdo” sdo listas de perigos, riscos ou falhas de controle
que foram desenvolvidas a partir das experiéncias pretéritas, seja como resultado de um
processo de uma avaliagdo de riscos anterior, seja como um resultado de falhas ocorridas.

Ao definir o Planejamento, o analista deve partir para a proxima etapa, isto é, reunir 0s
dados e informagdes necessarias para compor o conhecimento em producéo.

b) Reunido

Trata-se da fase responsavel por reunir todas as informacdes que foram identificadas nos
Aspectos Essenciais da etapa anterior. A logica desta fase é empregar a escolha dos
procedimentos de coleta e busca da informacéo partindo do mais simples para o0 mais complexo.
Inicia-se com: (1) Consulta de Arquivos existentes no 6rgdo; (2) Pesquisa em fontes abertas;
(3) Acionamento do Elemento de Operacfes para executar 0s questionarios preparados na
etapa anterior; e (4) Ligacdo com Orgdos Congéneres, a fim de coletar informag@es externas
a instituicdo, seguindo o principio de Empresa Estendida.

c) Processamento
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Finalizada a fase da Reunido, o analista de riscos devera processar as informacoes
reunidas. O Processamento é a fase intelectual em que se percorrem trés etapas, nao
necessariamente de forma cronoldgica: (1) Avaliacdo, onde se verifica quais informacgdes
reunidas sdo, de fato, pertinentes para a construgdo do Estabelecimento do Contexto; (2)
Anélise, que visa a aferir o grau de credibilidade das informagdes ao considerar os aspectos
fonte e conteddo; e (3) Integracdo, responsavel pelo desencadeamento logico do que fora
processado anteriormente, ou seja, dispor em um conjunto coerente, ordenado e cronolégico,
as informacdes ja devidamente avaliadas.

d) Interpretacdo

A Interpretacdo busca estabelecer as relacdes de causa e efeito, apontar tendéncias e
padrdes e fazer projecOes baseadas no raciocinio. Esta fase consiste nas seguintes etapas: (1)
Delineamento da Trajetdria, em que se descreve graficamente como o fendmeno em estudo
evoluiu por meio da identificacdo da cadeia de causas e efeitos; (2) Estudo dos Fatores de
Influéncia, que consiste em identificar e ponderar os fatores que influem no tema em analise,
considerando-se a frequéncia, a intensidade e os efeitos do fendmeno; e (3) Significado Final,
responsavel por traduzir, em seu conjunto, os resultados admitidos nos procedimentos que o
antecederam.

e) Formalizacéo e Difusdo

Por meio das informacg6es obtidas no procedimento do VFT, somadas as informacoes
provenientes do CPC, o conhecimento sera representado de forma escrita mediante a redacdo
do Estabelecimento do Contexto; e que servirad de base para a identificacao de riscos.

Né&o obstante, neste momento, convém que o analista proceda a analise SWOT, pelo que
categoriza graficamente as informacdes obtidas e analisadas, além de facilitar a identificacdo
das possiveis ameacas que podem explorar as vulnerabilidades organizacionais. Nao menos
importante, elenca-se, também, as oportunidades e pontos fortes a explorar.

3.1.2 ldentificacéo de Riscos

O método de identificacdo de risco apropriado dependera da area de aplicacdo do estudo,
Ou seja, a natureza das atividades e das operagdes, 0s requisitos regulatorios, os requisitos das
partes interessadas, resultados desejados, o nivel requerido de detalhes, entre outros. No
entanto, a fixacdo dos objetivos é um pré-requisito para a sua devida identificacdo (COSO

ERM), assim como é condi¢do a necessidade do entendimento do contexto organizacional.
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Os riscos que podem impactar a realizacdo dos objetivos organizacionais devem ser
nomeados, uma vez que sao eles, gerados por fontes internas ou externas, que direcionardo a
tomada de decisdo a partir de uma andlise de tratamento. Os objetivos estratégicos,
desenvolvidos a partir do VFT, indicam as metas das quais 0s gestores pretendem gerar valor
para as partes interessadas.

Assim, ao considerar as varias alternativas para se alcancar os objetivos estratégicos,
torna-se fundamental identificar os riscos associados com uma ampla gama de escolhas
estratégicas. Nesse cendrio, vérias técnicas de identificacdo de riscos podem ser utilizadas, a
depender do escopo da analise, do contexto da decisdo e dos diferentes tipos de eventos que
podem acometer a instituicdo — que vdo desde questdes econdmicas, de meio-ambiente,
politicas, sociais e tecnoldgicas até fatores internos, como infraestrutura, pessoal e processos.

N&o obstante, os riscos também se originam das escolhas que a organizagdo faz em
relagdo ao seu funcionamento: a capacidade e habilidade de gestdo da organizacéo refletem
suas escolhas passadas, influenciam eventos futuros e afetam as decisdes gerenciais. (COSO
ERM, 2017).

Apos a realizacdo dos procedimentos relativos ao Estabelecimento do Contexto, como o
VFT, o CPC e a matriz SWOT, tem-se uma imagem mais clara da organizagéo, ou de algum
setor a ela atribuido para analise. Com efeito, o processo para a identificacdo do risco se torna
mais simples, uma vez que o0s ambientes internos e externos ja foram analisados e
caracterizados, os pontos fortes e fracos indicados e as oportunidades e ameacas estabelecidas.

A identificacdo do risco pode ser gerada a partir da técnica do brainstorming em conjunto
com a matriz SWOT, de forma simples e resumida, na medida em que o0 conjunto destas técnicas
possibilita a percepcdo dos analistas acerca das vulnerabilidades que podem ser exploradas
pelas ameacas — e gerar efeitos negativos na consecucdo dos objetivos estratégicos da
organizacao.

Ainda neste contexto, a ISO/IEC 31010:2009 apresenta possiveis técnicas e ferramentas
para o processo de identificacdo de riscos, dentre as quais, destacam-se, abaixo, aquelas que

sdo altamente recomendadas pela Norma — a depender do caso especifico da analise.

Tabela 3 — Ferramentas e Técnicas para a identificacdo de Riscos

Identificacdo de Riscos — Ferramentas e Técnicas
Brainstorming

Entrevista estruturada ou semi-estruturada

Delphi
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Check-lists

Primary hazard analysis

Hazard and operability studies (HAZOP)
Hazard Analysis and Critical Control Points
(HACCP)

Avaliacdo de Risco Ambiental

Estrutura What if? - (SWIFT)

Analise de Cenario

Analise do efeito do modo de falha
Andlise de Causa e Efeito

Analise de Confiabilidade Humana
Manutencgéo Centrada na Confiabilidade
Matriz Probabilidade/Consequéncia

Fonte: ISO/IEC 31010:2009
3.1.3 Estimativa de Riscos

Uma vez identificado, o risco deve ser submetido a um processo de estimativa. Ha
diversas varidveis que podem ser utilizadas para esta andlise, entretanto, é consenso no meio
académico que o risco é conceituado pela combinacdo da probabilidade de um evento ocorrer
e, em ocorrendo, os impactos que ele causaria (CLEMEN; WINKLER, 1999; HEINZ-PETER
BERG, 2010; AMUNDRUD; AVEN, 2015). Dessa forma, o produto da probabilidade e do
impacto é normalmente a maneira mais usual de se obter a caracterizacdo do risco.

O método SABRE da Policia Federal utiliza o produto dessas duas variaveis para
identificar o grau de risco de um determinado evento. Como o objetivo da proposta é fornecer
um suporte para tratar os riscos demandados pelo 6rgdo, o processo de identificacdo das
probabilidades e impactos é obtido por meio de métodos mistos para a integracdo de pesquisas
qualitativas e quantitativas no nivel de sintese, a depender do tipo de risco, da finalidade da
analise e das informacdes, dados e recursos disponiveis.

Nesse contexto e considerando a crescente complexidade devido ao ambiente
interconectado, a dependéncia de dados quantitativos, sobretudo quando se trata de analise de
risco em nivel politico/estratégico, dificilmente alimentaria uma metodologia na sua
completude. Portanto, quando ndo ha dados e informacGes quantitativas suficientes, adotam-se
métodos mistos para a sua integracdo, ou até mesmo, dependendo da situacdo, somente dados
qualitativos, por meio de acordos seméanticos gerados em funcéo da opinido de especialistas.
Ademais, 0 uso combinado de elementos de pesquisa qualitativa e quantitativa para responder
questdes complexas vem ganhando enorme popularidade (CRESWELL, 2003; GREENE,
2007; JOHNSON; ONWUEGBUZIE, 2007; TASHAKKORI; TEDDLIE, 2003).
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Dessa forma, 0 método SABRE fornece um processo estruturado para identificar como

0s objetivos podem ser afetados, ao analisar o risco em termos de probabilidades e impactos.

3.1.3.1 Probabilidade

Na terminologia da gestdo de risco, a probabilidade é utilizada para referir-se a
possibilidade de algo acontecer, ndo importando se definida, medida ou determinada de forma
objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se
termos gerais ou matematicos (ANDRADE, 2017). Nesse sentido, ela fornece uma medida da
possibilidade de ocorréncia de um risco, uma vez que pode ser traduzida por uma expressao
numérica de incerteza. Conforme visto, 0 método SABRE pode adotar uma abordagem mista
para a integracdo dos dados probabilisticos, a depender da quantidade de informacdes

disponiveis.

Tabela 4 — Tabela de Probabilidade do Método SABRE

Grau Valor
Extremamente provavel 5
Provavel 4
Ocasional 3
Remoto 2
Improvavel 1

Fonte: Metodologia SABRE (2018)

Para a definicdo da probabilidade é preciso que a equipe de analistas de riscos identifique
quais sdo 0s eventos que apresentardo o grau de chance de o risco ocorrer. Tais eventos podem
ser quantitativos ou qualitativos, a depender do tipo do risco, dos dados disponiveis, das partes
interessadas e do tipo de analise.

N&o é possivel estabelecer uma descricdo de eventos que atenderdo todos os riscos, de
forma exaustiva. Entretanto, ha algumas variaveis que podem compor a analise. De forma
sucinta, o risco € a possibilidade de uma ameaca explorar vulnerabilidades de algum ativo
institucional e gerar impactos nos objetivos definidos previamente (ANDRADE, 2017). Com
efeito, as ameacas, as vulnerabilidades e os ativos institucionais — sejam eles tangiveis ou
intangiveis, podem compor a analise da probabilidade. Informagdes estatisticas de eventos

passados também sdo dados importantes e podem integrar o estudo (Tabela 5).
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Tabela 5 — Tabela de Probabilidade: exemplo de descricéo de eventos
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de dados estatisticos. Ainda no contexto do questionario, pode-se solicitar o nivel de
significancia relativa de cada um dos eventos apresentados.

Tendo em vista a necessidade de exequibilidade do método SABRE, recomenda-se que
haja, pelo menos, sete especialistas, cujos conhecimentos serdo agregados por meio de uma
média simples ou ponderada, a depender do caso. E importante salientar que o Método
considera, para efeito de agregacdo de conhecimentos, divergéncias de entendimento e,
consequentemente, de votacao, ou seja, ndo se busca o consenso entre o0s especialistas.

Nesse contexto, Seaver, Winterfeldt e Edwards (1978) avaliaram as médias simples e
ponderadas de probabilidades individuais. O desempenho dos diferentes metodos de
combinacdo foi semelhante e a conclusdo dos autores revelou que procedimentos de
combinacdo simples, como uma média igualmente ponderada, produzem probabilidades
combinadas que funcionam bem como as de modelos de agregacdo mais complexos. Ferrell
(1985) chegou & mesma conclusdo em sua revisdo de metodos de agregagdo matemaética;
Clemen e Winkler (1999) relataram resultados semelhantes na agregacdo de previsbes de
probabilidade de precipitacéo.

Com efeito, tem-se que os estudos discutidos por Clemen (1986), derivados de vasta
literatura empirica sobre a combinacao de previsdes individuais de especialistas, demonstram
gue métodos de agregacdo mais simples funcionam melhor do que aqueles mais complexos.
Em alguns desses estudos, considerar a qualidade das informacbes dos especialistas,
particularmente em relacdo a precisao relativa das previsdes, revela-se valioso (CLEMEN,
1986).

Portanto, ainda que a agregacdo de conhecimento possa variar de caso para caso, que vai
desde uma modelagem bastante simples — como pesos desiguais baseados em julgamentos de
precisdo relativa — até aquelas mais detalhadas, recomenda-se que quando se trata de analise de
riscos estratégicos, em que ha poucas informacdes disponiveis sobre a qualidade relativa e a
dependéncia entre as probabilidades dos especialistas, seja adotada uma regra acessivel, como
uma média simples.

Em suma, a combinacao de distribui¢des de probabilidade de especialistas é valiosa para
aglutinar as informacgdes acumuladas, na medida em que fornece importante insumo para o
assessoramento do processo decisério, ainda que lastreada no estado atual de opinido

especializada.
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No entanto, discussdes sobre o desenvolvimento e uso de protocolos enfatizam a
importancia de familiarizar os especialistas com as principais questdes do problema em foco,
pelo que fornece aos votantes um entendimento comum do tema em anélise.

Clemen e Winkler (1999) indicam em seu estudo que, ainda que especialistas possam
concordar com as definicdes das variaveis, é de se esperar a possibilidade sobre a discordancia
acerca das probabilidades para essas variaveis. Tal discordancia pode surgir por uma infinidade
de raz0es, variando de diferentes métodos analiticos a diferentes conjuntos de informacées ou
diferentes abordagens filosoficas. Os autores concluiram ao afirmar que se eles nunca

discordassem, n&o haveria sentido a consulta de mais de um especialista.

3.1.3.2 Impacto

A andlise de riscos da Policia Federal traduz a variavel impacto como a (s) consequéncia
(s) da concretude de um determinado risco, analisada por meio da mensuracéo e agregacéo de
eventos negativos, que se opdem ao objetivo definido.

Assim como ocorre com a probabilidade, o impacto pode ser explicitado por uma série
de eventos, tanto qualitativos como quantitativos. A diferenga reside no fato de que os impactos
podem ser expressos em termos de eventos tangiveis e/ou intangiveis. Isto €, pode ser
mensurado com base em parametros como: a imagem da organizacao, a sensagdo de seguranca,
a repercussdo na midia, a paz e a tranquilidade social, 0 numero estimado de perdas em recursos
humanos, material, entre outros.

Destarte, a mensuracao do impacto se propde a associar um acordo semantico aos eventos
indicados na anélise, ao considerar, hipoteticamente, que estes eventos de fato ocorreram. Nao
obstante, os eventos do impacto devem ser aplicados de acordo com cada sistema avaliado, mas

em uma escala previamente hierarquizada.

Tabela 6 — Tabela de Impacto do Método SABRE

Grau Valor
Critico 5
Alto 4
Moderado 3
Leve 2
Desprezivel 1

Fonte: Metodologia SABRE (2018).
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Dessa forma, ao considerar que o impacto pode ser explicitado por uma série de eventos

tangiveis e/ou intangiveis, qualitativos ou quantitativos e que a sua descricdo dependera

diretamente do risco analisado, tem-se o desdobramento da tabela de impacto cujas

tos negativos, conforme exemplo de carater ilustrativo.

~

consequéncias sdo expressas em even

Tabela 7 — Tabela de Impacto: exemplo de descri¢gdo de eventos
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O processo de analise do impacto é semelhante ao efetuado na probabilidade, ou seja, 0s
eventos fardo parte de um questionario que sera apreciado e votado pelos especialistas. Da
mesma forma, havendo entendimento nesse sentido, é possivel solicitar o nivel de significancia
relativa de cada um dos eventos apresentados, pelo que serdo agregados por meio de uma media
simples ou ponderada, a depender do caso.

3.1.4 Auvaliacéo de Riscos

A etapa de Avaliacdo de Riscos consiste em relacionar os niveis de probabilidade e im-
pacto, efetuados na etapa anterior, em uma matriz de riscos. Insta salientar que existem diversas
matrizes para afericdo do nivel de risco na literatura especializada em normas internacionais e
em analises de riscos corporativos. A matriz de risco da Policia Federal sofreu diversas
alteracdes desde que foi concebida, em 2011, uma vez que € por meio da experimentacao, da
criatividade e, sobretudo, do aprendizado, que se aprimora a técnica.

Nesse contexto, 0 método SABRE elaborou, por meio do produto da probabilidade e do
impacto, uma matriz de dupla entrada, na qual os dados devem ser incluidos, que considera

cinco possiveis niveis de risco: Muito Baixo, Baixo, Médio, Alto e Muito Alto.

Tabela 8 — Matriz de Risco

MATRIZ DE PROBABILIDADE

RISCO Improvéavel Remoto Ocasional Provavel Extrema}mente LEGENDA

provavel
Critico Muito Alto
,9 Alto . Alto
2 Moderado Médio
% Leve Baixo
Desprezivel Muito Baixo

Fonte: Metodologia SABRE (2018)

Apos a inser¢do na matriz dos dados de probabilidade e impacto de um determinado risco,
define-se 0 seu grau dentro dos cinco possiveis niveis. Nesse momento, o analista devera
identificar as medidas de tratamento que podem ser: (i) preventivas, ao relacionar as alternativas
possiveis para reduzir a probabilidade de o risco ocorrer; e (ii) mitigadoras, que irdo atuar no
impacto, por meio de planos de contingéncia.

E importante salientar que a Analise de Riscos (AR) ndo ira, efetivamente, tratar o risco.

Seu objetivo é elaborar sugestfes para trata-lo por meio de distintas técnicas e ferramentas, que
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auxiliardo o processo de tomada de decisdo. Portanto, a execucdo do tratamento nao esta contida
na AR, mas na Gestdo de Riscos.

Para identificar as opcOes de tratamento, o analista devera ter em mente os objetivos
fundamentais e estratégicos elaborados na etapa do Estabelecimento do Contexto, bem como
os atributos necessarios para atingi-lo. E possivel, a depender do caso em estudo, valer-se de
métodos multicritério de apoio a deciséo para definir qual seria a (s) melhor (es) alternativa (s),
considerando os valores elicitados na fase inicial da anélise.

Dentre eles, a Policia Federal destaca 0 método FITradeoff (DE ALMEIDA, et al., 2016),
pois além de estar fundamentado na avaliacdo de um método multicritério aditivo, possui como
caracteristica a possibilidade de o decisor fornecer informacéo parcial para o procedimento de
tradeoff — reduzindo a necessidade de esforco cognitivo na modelagem de preferéncias,
fundamental para a exequibilidade da analise no 6rgao.

Dessa forma, o FITradeoff pode ser implementado no método SABRE por ser um sistema
de apoio a decisdo que direciona a interacdo com o decisor de modo a permitir a flexibilidade
na coleta de informacGes parciais da modelagem de preferéncias, apresentando as alternativas
potencialmente 6timas para tratar o risco com base nas informacdes fornecidas. N&o obstante,
em casos especificos, como quando um risco apresenta probabilidade de ocorréncia baixa, mas
0 impacto encontra-se em um patamar relativamente alto, é recomendado o uso de um modelo
multicritério de decisdo para tratar alternativas referentes a acdes especificas em termos
proativos, como investimento em conhecimento, buscando-se reduzir a incerteza epistémica.

Finalmente, apds a identificacdo das opcles de tratamento do risco, os dados e as
informacBes devem ser consolidadas em um relatério de Analise de Riscos, contendo o
diagnostico, os riscos identificados, sua estimativa e avaliagdo com o seu respectivo campo de
tratamento, findando-se, neste momento, o Ciclo da Producdo do Conhecimento através da
formalizacdo de documento proprio. Destaca-se que o objetivo do método SABRE nédo se
encontra na defini¢do de uma determinada linha de acdo, mas sim na capacidade de se distinguir

entre diversas opgdes em um contexto mais amplo.
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4  APLICACAO ILUSTRATIVA

No capitulo anterior abordou-se a instrumentalizacdo da metodologia de anélise de riscos
da Policia Federal — método SABRE, com destaque para o procedimento Value-Focused
Thinking. Neste capitulo, o processo de analise de risco sera aplicado em um caso ilustrativo,
cujo tema central se refere aos reflexos da crise na Venezuela.

A aplicacdo serd ilustrativa devido ao fato de que algumas informacdes, que poderiam
compor o estudo, estdo protegidas de acordo com a Lei de Acesso a Informacdo (LAI), n°
12.527. Dessa forma, informagdes com grau de sigilo a elas atribuido ndo integram o referido
trabalho. Nesse mesmo sentido, algumas etapas do Framework n&o foram cumpridas
integralmente, como a apresentacdo da votacdo individualizada de sete especialistas assim
como a Metodologia Multicritério de Apoio a Decisdo, haja vista que o estudo trata do processo
de analise de riscos — e ndo aborda a gestdo de riscos.

O capitulo estd organizado da seguinte forma: o primeiro subitem apresenta o VFT
seguido do Estabelecimento do Contexto, elaborado com base no Ciclo da Producdo do
Conhecimento; em seguida, no segundo subitem, sdo realizadas a identificacdo e a analise de
riscos; o terceiro subitem apresenta a avaliacdo dos riscos e as suas respectivas sugestdes de

tratamento.

4.1 VALUE-FOCUSED THINKING E O CICLO DA PRODUCAO DO CONHECIMENTO

A proposta desse trabalho centra-se na identificacdo de objetivos macros, que vao além
da esfera gerencial do 6rgdo, ou seja, procurar-se-a identificar os valores ultimos da existéncia
da prépria instituicao.

Nesse contexto, toda analise de riscos deve ter seu objetivo explicitado a fim de se
determinar os riscos que poderdao impacta-lo de alguma forma. Como resultado, espera-se que
o0 conhecimento produzido possa nortear a tomada de decisdo, pois fornece subsidios
informacionais para que um gestor participe de forma efetiva na formulacdo de politicas
publicas na medida em que seleciona modelos de valor e cria melhores alternativas que as
ordinariamente identificadas.

Os objetivos estratégicos foram processados de acordo com o procedimento do VFT
associado com o que preceitua a Constituicdo Federal da Republica, sobretudo no que se refere

o0 Titulo I — Dos Principios Fundamentais.



Figura 10 — Value-Focused Thinking
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Assim, tendo em vista a finalidade da analise, qual seja, entender os efeitos e os reflexos
da crise na Venezuela; e considerando o Estado Democratico, destinado a assegurar o0 exercicio
dos direitos sociais e individuais, a liberdade, a seguranga, o bem-estar, o desenvolvimento, a
igualdade e a justica, tragou-se um esboco dos objetivos e os atributos necessarios para produzir
um conhecimento, com base no VFT, que procure entender as medidas necessarias para se

garantir a tranquilidade e a paz social, conforme apresentado na figura 9.

4.1.1 Estabelecimento do Contexto — Ciclo da Producéo do Conhecimento

O atual cenario da Republica Bolivariana da Venezuela tem se apresentado com varios
fatores criticos e grandes desafios. A governabilidade do pais apresenta sinais claros de
debilidade, principalmente no que diz respeito a instabilidade politica e ao controle da
economia, gerando reflexos na liberdade de expresséo e nas garantias individuais dos seus
cidad&os.

A crise alcangou os servicos publicos, a saude e a seguranca, afetando também o
abastecimento de produtos basicos de primeira necessidade, como géneros alimenticios e
remédios. Este quadro alterou de forma significativa o perfil migratério da Venezuela — os
aspectos politicos e econémicos levaram a inversdo de um padrdo migratorio que era percebido
até pouco mais de trés anos atras: historicamente o pais era um polo de atracdo de imigrantes
da América do Sul e Europa.

No entanto, a conjuntura mudou, estima-se que o nimero de venezuelanos vivendo no
exterior tenha crescido de pouco mais de 700.000 em 2015 para mais de 3.000.000 em 2018,
com um forte elemento de migracdo regional no subcontinente Sul Americano. Destes trés
milhdes de venezuelanos no exterior, 2.400.000 estdo vivendo na América do Sul. Até 2015, o
namero de imigrantes venezuelanos na regido era de aproximadamente 90.000 pessoas.

No Brasil, a Lei n® 13.445, aprovada em 24 de maio de 2017, viabiliza a fruicdo imediata
de bens e servicos publicos ao imigrante e o iguala ao brasileiro nato, com 0os mesmos direitos
e deveres. Em seu art. 4° a Lei assegura o “direito de sair, de permanecer e de reingressarem
territorio nacional, mesmo enquanto pendente pedido de autorizagdo de residéncia, de
prorrogacdo de estada ou de transformagdo de visto em autorizagdo de residéncia”.

Essa garantia legal dificulta em grande medida o controle de entrada e saida de
estrangeiros no Brasil, pois o controle é realizado apenas para aqueles que procuram o Servico

migratorio: ndo ha qualquer tipo de fiscalizacdo para 0s que entram ou deixam 0 pais sem
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procurar a unidade da PF. Esse controle migratorio “passivo” dificulta a administragdo do
movimento de estrangeiros, constituindo uma vulnerabilidade com relacdo ao acesso e a fuga
de criminosos em solo brasileiro.

Atualmente, cerca de quinhentos venezuelanos cruzam diariamente a fronteira rumo ao
Brasil. Os dados disponiveis em outubro de 2018 indicam que, desse contingente, 48%
permaneceram no Pais, 23% retornaram para a Venezuela e 29% seguiram para outros paises,
como Chile, Argentina e Uruguai.

Embora a porta de entrada seja pelo municipio de Pacaraima/RR, muitos tém se dirigido
a capital do estado Boa Vista, ou, ainda, para o estado vizinho do Amazonas, e solicitado o
refigio nesses locais. Os registros da Policia Federal apontam, até setembro de 2018, a presenca
de 88.965 venezuelanos. Desses, 65.621 solicitaram refligio no Brasil e 23.444 protocolaram
pedidos de residéncia temporaria. Destaca-se que estes numeros tratam, apenas, dos
estrangeiros venezuelanos que entraram no pais de forma oficial.

O refugio é concedido ao imigrante por fundado temor de perseguicdo por motivos de
raca, religido, nacionalidade, grupo social ou opinides politicas. O instituto possui regras
mundiais bem definidas, sendo regulado pelo organismo internacional ACNUR — Alto
Comissariado das Nagdes Unidas para os Refugiados.

No Brasil, a matéria é regulamentada pela Lei n® 9.474, de 22 de julho de 1997, que criou
o Comité Nacional para os Refugiados (Conare), e pela Convencédo das Nac¢des Unidas sobre o
Estatuto dos Refugiados, de 28 de julho de 1951. Ainda que o solicitante se enquadre em outra
modalidade de ingresso no pais, como no caso de haver filhos brasileiros, o imigrante prefere
o refagio, haja vista ndo haver taxas ou emolumentos. A PF, por ndo ter autonomia no
enguadramento do visto para o imigrante, deve apenas proceder a abertura do processo.

Ja a residéncia temporaria, regulamentada pela Portaria Interministerial n® 9, de 14 de
marco de 2018, dispBe sobre a autorizacdo de residéncia ao imigrante que esteja em territorio
brasileiro e seja nacional de pais fronteirico, onde nao esteja em vigor o Acordo de Residéncia
para Nacionais dos Estados Partes do Mercosul e paises associados. O pedido deve ser feito
junto a uma sede da Policia Federal. As atribuicdes do Orgdo estdo no rol do artigo 144,
paragrafo 1° da Constituicdo brasileira de1988 e, dentre elas, que sdo diversas e de natureza
tanto administrativa quanto de policia judiciaria, destacam-se as func¢Ges de policia maritima,
aeroportudria e de fronteiras, notadamente as de policia de imigracéo.

Atualmente, a depender da localidade do posto de controle migratorio, € possivel
identificar que chega a 60% o nimero de agentes terceirizados responsaveis pela fiscalizagédo
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de entrada/saida de pessoas em solo brasileiro. Este efetivo tem a discricionariedade de permitir
a entrada de pessoas que nao sdo bem-vindas ao Pais, sem a responsabilidade e 0 compromisso
funcional que um policial federal possui. Estes profissionais também tém acesso a banco de
dados prdéprios da instituicdo com diversas informacdes pessoais.

Diante do incremento significativo do numero de venezuelanos no Brasil, tanto a
Delegacia de Policia Federal em Pacaraima como a sede na capital roraimense passaram a
enfrentar dificuldades logisticas no cumprimento da atribuicdo de controle migratério. O
passivo de atendimento diério teve como consequéncia uma grande quantidade de venezuelanos
que se aglomeraram nas cidades, aguardando atendimento.

Como resposta a crise, 0 governo brasileiro iniciou em junho de 2018 a denominada
Operacdo Acolhida, forca-tarefa composta por 6rgdos federais: Policia Federal (PF), Exército
Brasileiro (EB), Receita Federal (RFB), Forca Nacional (FNSP), Ministério da Saude (MS),
Ministério da Defesa (MD), Ministério do Desenvolvimento Social (MDS) e Anvisa,
organismos da ONU, como o Alto Comissariado das Na¢bes Unidas para os Refugiados
(ACNUR) e a Organizacdo Internacional para as Migraces (OIM), além de instituicdes da
sociedade civil como o Instituto de Migragdes para os Direitos Humanos (IMDH), Pastoral do
Imigrante, entre outras. A Operacdo Acolhida foi organizada em estruturas montadas sob tendas
ao lado da Delegacia de Pacaraima e da Superintendéncia em Boa Vista.

A Operacdo foi concebida pelo EB e compreende dois setores distintos: um Posto de
Recepcéo e Identificagdo (PRI), e outro de triagem, denominado PTRIG. No PRI s&o analisados
os documentos de viagem e verificagdo de atendimento de requisitos legais para cada tipo de
solicitacdo de ingresso no Brasil, conforme classificacdo legal, como por exemplo, visitante,
tratamento de saude, trabalho e solicitacdo de reflgio. Todos sdo identificados pela Policia
Federal e encaminhados ao PTRIG.

No PTRIG sédo formalizadas as solicitagdes, principalmente aos solicitantes de reflgio e
de residéncia temporaria, onde 0 migrante deveréa se apresentar com os formularios necessarios
devidamente preenchidos.

A atuacdo policial na entrada e saida de pessoas no territorio nacional se torna complexa
diante de cenarios de restricbes orcamentarias, sobretudo quando se considera a grande
guantidade de atores envolvidos nesse processo de forma extraordinaria. Nesse contexto, é
importante avaliar a seguranca nacional, ja que o pais tem ficado exposto as mais diversas

ameacas, como entrada ou saida de pessoas procuradas, terroristas, foragidos. Além disso, ha a
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questdo do controle e fiscalizacdo referente ao trafico de drogas e armas, agravado pelo grande
influxo de imigrantes venezuelanos.

Por ter seus limites fisicos estabelecidos com a Venezuela, Roraima € o estado da unidade
federativa que mais recebe os venezuelanos — e o que mais sente os reflexos. O Produto Interno
Bruto (PIB) do Estado € o mais baixo do pais, com um valor de R$ 9 bilhdes —cerca de 0,2%
do PIB nacional. A base da economia local é a administracdo publica, que conta com uma
participacdo de 47,5%, a agropecuaria representa 4,6% da economia e o setor industrial tem
13% de participagdo. O restante do valor do PIB é agregado pelo extrativismo e setor de
Servigos.

Com a precariedade da infraestrutura de Pacaraima, principalmente quanto ao servico de
internet, e o grande volume de atendimentos didrios, muitos venezuelanos ndo esperam pelo
atendimento e se deslocam para Boa Vista, no intuito de obterem atendimento mais célere. Esse
cenario tem demandado bastante esforco por parte dos governos estadual e federal no que se
refere ao controle migratdrio e assisténcia humanitaria.

Em 2011, foi elaborada a Proposta de Emenda Constitucional n® 81/2011, com o intuito
de se criar um novo 6rgao intitulado “Guarda de Fronteira”, de natureza permanente, composto
por integrantes das diversas forcas policiais federais e estaduais, além das guardas municipais,
sendo sua organizacdo a cargo da Unido. Caberia a esse novo 6rgdo exercer as funcdes de
policia maritima, aeroportuaria e de fronteiras, realizando patrulhamentos ostensivos da faixa
de fronteira. Estariam, entre suas atribuicdes, a apuracdo de infracGes penais decorrentes do
ingresso ou tentativa de saida do pais de pessoas e produtos, bem como a realizacdo das a¢des
de policia judiciaria pertinentes, retirando, assim, as atribuicdes nessa area estabelecidas na
Constituicao Federal do Brasil.

Nesse contexto, apesar de a Lei n° 13.445 de 24 de maio de 2017 referenciar em seu artigo
120° acerca da Politica Nacional de Migracdes, Reflgio e Apétrida, tal politica ndo existe. A
sua finalidade seria coordenar e articular acGes setoriais implementadas pelo Poder Executivo
federal em regime de cooperacdo com os Estados e o Distrito Federal, além dos municipios e
com a participacdo da sociedade civil, organismos internacionais e entidades privadas. No caso
especifico dos venezuelanos, as acdes de acolhimento sdo difusas e ndo ha um plano para
recepciond-los em um contexto mais amplo, ou seja, ndo existe uma dindmica de integracao de

longo prazo.



Tabela 9 — Interiorizacéo de venezuelanos

Estado |Interiorizagdo| Populagéo %
SP 765 45.538.936 |0,001679881
MT 189 3.441.998 |0,005490997
MS 12 2.748.023 |0,000436678
AM 500 4.080.611 |0,012253067
PE 235 9.496.294 | 0,00247465
PB 212 3.996.496 |0,005304647
RJ 247 17.159.960 |0,001439397
DF 289 2.974.703 |0,009715256
PR 370 11.348.937 |0,003260217
RS 861 11.329.605 |0,007599559
RN 80 3.479.010 |0,002299505
SC 437 7.075.494 | 0,006176247
BA 66 14.812.617 |0,000445566
GO 9 6.921.161 |0,000130036
MG 33 21.040.662 |0,000156839
RO 105 1.757.589 |0,005974093
TOTAL 4410 167.202.096 | 0,002637527
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Fonte: Exército Brasileiro e IBGE (2018)

Apesar de ndo haver uma politica nacional de migracéo, os estados do Rio Grande do Sul,
Sdo Paulo e Amazonas — Tabela 9, foram os que mais receberam migrantes em nimeros
absolutos, sobretudo devido as politicas locais e 0 apoio da sociedade civil. O objetivo principal
da interiorizacdo voluntéria é propiciar melhor condi¢Bes de integracdo aos venezuelanos e
aliviar a pressdo sobre os servicos publicos em Roraima.

Os mecanismos para lidar com 0s migrantes sdo executados por meio de a¢es pontuais
e atos isolados, ndo ha uma dinamica sistematica para atender as necessidades especificas dos
venezuelanos, tais como: curso de lingua portuguesa, revalidacdo do diploma, insercdo no
mercado laboral brasileiro, acesso a escola, entre outras. Ndo obstante, dados do Ministério do
Trabalho indicam que somente no estado de Roraima foram emitidas, em 2018, 29.336
Carteiras de Trabalho e Previdéncia Social (CTPS) para cidaddos de nacionalidade
venezuelana, ao passo que no mesmo periodo o nimero de CTPS destinados aos brasileiros
naquele estado foi de 12.561.

Contudo, a crise na Venezuela ndo gera reflexos apenas na fiscalizagdo, no controle do
movimento de entrada e saida de estrangeiros e nos respectivos acolhimentos em solo brasileiro.

A migracgéo de cidadaos venezuelanos impacta na area da saude, emprego, pre¢os de produtos,
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aumento no numero de doencas endémicas importadas, nas organiza¢des criminosas, no
terrorismo e outros delitos de menor potencial ofensivo, sobretudo no estado de Roraima.

Ha& diversos estudos acerca da interoperabilidade de organizagdes criminosas e grupos
terroristas com o governo venezuelano (BLASCO, 2015; NAGEL, 2015; HUMIRE, 2015;
CHAYA, 2017; AZEVEDO, 2018). Essa relacdo permitiu 0 aumento de crimes, corrupgéo,
violéncia e terrorismo e que ndo gera efeitos somente na Venezuela, pelo que pode refletir,
também, na estabilidade de seus paises vizinhos (AZEVEDO, 2018).

Séo inmeras as evidéncias diretas de patrocinio estatal nessa convergéncia, o exemplo
mais claro é o apoio da Venezuela, tanto do ex-presidente Hugo Chavez quanto do atual Nicolas
Maduro, para as FARC, o Hezbollah, o Ird, o ETA e as principais organizac@es de narcotréafico.
Documentos das FARC apreendidos por militares colombianos em 2008 mostram que o
governo de Chavez, com a participacdo direta do presidente, emprestou as FARC 300 milhGes
de ddlares para aquisicdo de armas e equipamentos, que seria pago por meio de remessas de
cocaina. Ainda, os documentos mostram que as discussdes sobre o0 empréstimo e outros apoios
estratégicos vitais, incluindo embarques de armas e a criacdo de grupos de fachada, ocorreram
na sede das estruturas militar e de inteligéncia do governo venezuelano, conhecido como
Complejo Militar de Fuerte Tiuna, localizado em Caracas (FARAH, 2011).

No que se refere as atividades ilegais de financiamento, a organizacao terrorista
Hezbollah €, provavelmente, a mais organizada do mundo (FARAH, 2011; REALUYO, 2014).
Em 2010, o governo dos EUA descreveu o Hezbollah como o grupo terrorista tecnicamente
mais qualificado e com uma extensa rede de facilitadores globais em diferentes continentes para
viabilizar suas atividades criminosas pelo mundo (CFR, 2014). O grupo financia suas operagdes
regulares através de inumeras atividades criminosas, como trafico de drogas e armas,
contrabando de diamantes e pedras preciosas e comércio de produtos falsificados (AZEVEDO,
2018).

Apesar de ter suas principais atividades armadas no Oriente Médio, o Hezbollah esteve
envolvido em a¢0es terroristas em todo 0 mundo. A organizacao esta inserida na sociedade sul-
americana através da didspora local sirio-libanesa, sobretudo ap6s a Revolucdo Iraniana e a
guerra civil Libanesa (1975-1990). O principal objetivo do Hezbollah é a obtencdo de apoio
material, pois depende do continente sul-americano para o seu financiamento e recrutamento —
atividades que fazem parte do ciclo do terrorismo (LASMAR, 2015).

Especificamente na Venezuela, a convergéncia da corrupcdo, do crime, da violéncia e do

terrorismo foi possibilitada por um conjunto de condi¢fes e circunstancias que emergiram



81

basicamente ap6s 1999, periodo marcado pela posse do presidente Hugo Chavez. A partir de
entdo, o Pais tornou-se uma fonte crucial de apoio politico, financeiro e logistico para o
Hezbollah na América do Sul.

O Hezbollah ndo opera apenas células que realizam financiamento tradicional e atividades
politicas, mas estd envolvido no trafico internacional de drogas e contrabando de pedras
preciosas. Os agentes e facilitadores do grupo desenvolveram uma sdélida capacidade de
fornecer apoio financeiro e logistico para varios grupos do crime organizado. (NORIEGA,
2013; FARAH, 2016; TAYLOR, 2016; AZEVEDO, 2018).

Nesse contexto, é importante salientar o potencial mineral da regido fronteirica entre o
Brasil, Venezuela e a Guiana — maiores produtores e exportadores de diamantes aluviais na
Ameérica do Sul. A maior atividade garimpeira concentra-se, principalmente, na regido da Terra
Indigena Yanomami (T1Y), area que vai além do estado de Roraima, abrangendo o estado do
Amazonas brasileiro e a Venezuela. Ha diversas pistas de pouso e decolagem nessas areas de
garimpo, boa parte delas sem qualquer controle governamental.

Ao considerar que hd um fluxo intenso de diamantes nas areas limitrofes da Venezuela
com o Brasil (PAC, 2006b; PAC, 2006c), aliado ao interesse e ao conhecimento do Hezbollah
acerca desse negécio (FARAH, 2004), Azevedo (2018) sugere que parte da producdo de
diamantes venezuelanos ja entrou na rede de financiamento do Hezbollah.

Soma-se ao cenario apresentado a questdo das organizacdes criminosas brasileiras.
Recentemente, a regido de Roraima se apresentou como ponto estratégico para as principais
facgOes criminosas brasileiras, entre elas 0 Comando Vermelho (CV), o Primeiro Comando da
Capital (PCC) e a Familia do Norte (FDN).

A formacdo de facgdes criminosas dentro do ambiente prisional consiste em um
fendmeno global e histérico, sendo recorrente nas penitenciarias a constituicdo de grupos
inicialmente voltados para autodefesa dos internos, tanto em relagdo as acGes perpetradas pelas
forcas de seguranca do Estado como aos atos de violéncia executados pelos préprios detentos.
A consolidagéo dessas organizagdes com estruturas mais complexas tem origem na dificuldade
de o Estado controlar a massa carceraria, sendo mais comuns em unidades prisionais populosas.

Em 2016, apos romperem suposto acordo, 0 PCC e o CV declararam guerra pelo controle
do comércio de armas e drogas nas fronteiras do pais. Com efeito, na capital roraimense vinte
e cinco presos morreram durante uma rebelido na Penitenciaria Agricola de Monte Cristo

(PAMC). O confronto comegou quando presos ligados ao PCC invadiram uma ala onde estavam
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integrantes do Comando Vermelho. A época, a Secretaria de Seguranca Publica do estado
estimou gque ndo haveria mais que quarenta integrantes “batizados” pelo PCC.

A partir dessa rebelido, como medida paliativa, 0 governo de Roraima distribuiu os
detentos faccionados nas duas principais penitenciarias da capital: a PAMC e a Cadeia Publica.
Atualmente, a PAMC é um presidio eminentemente dominado pelo Primeiro Comando da
Capital e é estimado que pelo menos 95% dos internos sejam integrantes do grupo criminoso.
A Cadeia Publica, por sua vez, conta com integrantes do Comando Vermelho.

O complexo da PAMC possui efetivo reduzido para gerenciar e controlar o local: séo
apenas seis agentes penitenciarios por turno para lidar com aproximadamente 1300 detentos. A
penitenciaria ndo separa 0s presos provisérios dos condenados, isto é, todos ficam agrupados
No Mesmo espaco.

Soma-se a este cendrio, 0 aumento significativo de venezuelanos presos na capital
roraimense, 0 que aumentou a crise penitenciaria e de seguranca publica no estado de Roraima.
Atualmente, cerca de 10% do contingente de presos sdo de nacionalidade venezuelana e ha
grande possibilidade de que estejam sendo cooptados pelo PCC. Com esta realidade, é provavel
o fortalecimento da conexao internacional desta fac¢cdo em busca de armas e drogas. De forma
menos estruturada e dispersa se comparada com a do PCC, a Cadeia Publica, dominada pelo
Comando Vermelho, enfrenta problema similar.

O risco desse cenario, onde diferentes grupos compartilnam licdes aprendidas em um
entendimento comum do mundo exterior, é desenvolver um relacionamento e facilitar a
interoperabilidade dessas facgdes por meio de uma rede criminosa com grupos de todo o
mundo.

Em novembro de 2018, a situacdo precaria do sistema penitenciario de Roraima levou a
Procuradora-Geral da Republica Raquel Dodge a representar pela Intervencdo Federal nos
sistemas prisional e socioeducativo do Estado de Roraima. A Procuradoria descreve diversos
problemas constatados nos presidios locais e destaca que a situacdo esta a beira de um colapso,
entre os quais: interrupcdo do pagamento de contratos referentes a prestacdo de servicos
prisionais e socioeducativos, falta de pagamento de pessoal e descontrole da administracéo das
unidades, tortura, chacinas e fugas de internos. O Parquet sugere, inclusive, que as autoridades
do estado ndo tém certeza sobre quem esta efetivamente internado no sistema.

A assisténcia a satde do estado de Roraima é outro desafio do governo brasileiro devido
ao colapso do sistema na Venezuela. O volume de atendimentos a venezuelanos nas unidades

hospitalares do Brasil sobrecarrega ainda mais o sistema de satde em Roraima. Em um periodo
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de quatro anos, o numero de atendimentos hospitalares saltou 2.349 vezes: no ano inicial de
referéncia, a rede atendeu 766 pacientes venezuelanos saltando para 18 mil em 2017. A
estimativa € de que este nimero tenha crescido ainda mais em 2018.

N&o obstante, existe ainda a fragilidade da vigilancia epidemiolégica no pais vizinho,
que resultou em um aumento no registro de doencas endémicas importadas no Brasil, a exemplo
da malaria que tem cruzado a fronteira e contribuido para o crescimento de mais de 273% de
casos registrados no ano 2017. Doencas como HIV/AIDS, tuberculose, sarampo e leishmaniose
estdo na lista de enfermidades que mais acompanham os venezuelanos, h risco, inclusive, na
transmissao de doencas j& erradicadas em solo brasileiro.

Em meio ao colapso dos servigcos publicos de Roraima, em dezembro de 2018 foi
decretada intervencdo federal no Estado para tentar amenizar os efeitos de uma crise
desencadeada por dificuldades financeiras, faléncia do sistema prisional e dendncias de
corrupgdo do governo local, sendo agravada substancialmente pela crise na Venezuela. A
chegada desses imigrantes, que ja equivale a 10% da populacdo do Estado, impacta,
principalmente, em setores como seguranca, saude, educagédo e emprego.

Né&o obstante, considerando as vulnerabilidades em que os venezuelanos se encontram ao
chegarem no Brasil, sem emprego, moradia e alimentacdo, h4 a possibilidade de serem

cooptados com maior facilidade por organizagdes criminosas para a pratica de diversos delitos.

4.1.1.1 Analise SWOT

Com base no Estabelecimento do Contexto e com a finalidade de auxiliar a identificagdo
de riscos, sugere-se efetuar uma sintese das andlises do ambiente interno e externo para

identificar os elementos chave que compordo o estudo, por meio da analise SWOT.
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Figura 11 — Anélise SWOT do Estabelecimento do Contexto

SWOT
Presenca Estatal: Forcas Armadas, Forca Falta de Politica Nacional de Imigracéo
Nacional, Policia Federal Efetivo reduzido de policia de imigracéo
Engajamento da Sociedade Civil Controle passivo de entrada e saida de estrangeiros
Presenca de Organismos Internacionais: ONU, | Vigilancia epidemioldgica
ACNUR, OIM, IMDH Integracdo de instituicdes publicas

Sistema de saude

Sistema prisional

Legislacdo

Fiscalizagdo de extracdo mineral
Criacdo de uma Politica Nacional de Imigracdo |Facces criminosas: PCC, CV, FDN
Terrorismo

Venezuelanos

Doengas endémicas

Grupos paramilitares venezuelanos
Garimpeiros

Fonte: Esta pesquisa (2019)

A analise SWOT é uma ferramenta simples que destaca graficamente os pontos fortes, as
fraquezas (vulnerabilidades), as oportunidades e as ameacas. Neste contexto, é importante
salientar que somente havera risco se houver uma fonte que o enseje, isto é, as ameacas devem

surgir como causas com potencial para originar o risco (ANDRADE, 2017).

4.2 IDENTIFICACAO E ESTIMATIVA DE RISCOS

Apbs o estabelecimento do contexto, descrito por meio da técnica do Ciclo da Producgéo
do Conhecimento e da analise grafica da matriz SWOT, o passo seguinte € identificar quais sdo
0S riscos reais ou potenciais que podem influir no (s) objetivo (s), elencado pelo VFT.

Assim, o processo de ldentificacdo de Riscos é realizado pela equipe de analistas por
meio do Brainstorming, levando-se em conta o diagnéstico do sistema e da analise SWOT. Esse
procedimento ndo é exaustivo e considera, notadamente, os riscos com alto grau de
significancia em relacao aos objetivos:

0] Fortalecimento do PCC em Roraima: ampliacdo da influéncia do Primeiro

Comando da Capital devido a crise penitenciaria do estado de Roraima e a
possibilidade de recrutamento de cidadaos venezuelanos, aumentado a conexao

internacional.
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(1)  Atuacdo do Hezbollah em atividades criminosas de financiamento: atuacao
em atividades criminosas pela organizacdo terrorista Hezbollah para
financiamento e apoio, com ou sem auxilio de facgdes criminosas, tais como:
trafico de drogas e armas, contrabando de diamantes e pedras preciosas e comércio
de produtos falsificados.

(1I1)  Colapso do sistema prisional de Roraima: aumento do grau de instabilidade dos
presidios roraimenses devido a falta de capacidade de manter a ordem publica, da
superpopulacgdo carceréria e da crise venezuelana.

(IV)  Aumento de casos de doencas endémicas e HIV: aumento do registro de
doencas no estado de Roraima, tais como HIV, tuberculose, sarampo, maléria e
leishmaniose devido ao crescimento do nimero de imigrantes e da falta de gestao
e recursos do setor de saude e fiscalizacéo.

(V)  Cooptagéo de venezuelanos pelo crime organizado: possibilidade de cooptacdo
de venezuelanos encarcerados em presidios roraimenses por facgcdes criminosas,
estendendo os lacos internacionais desses grupos criminosos.

(V1) Aumento do trafico de drogas e armas: aumento do trafico de drogas e armas,
por facgBes criminosas, devido ao seu fortalecimento em areas estratégicas.

(VI Ineficiéncia do controle migratério brasileiro: dificuldade de controle
migratorio devido ao grande fluxo de imigrantes e da falta de integracao entre 0s
entes envolvidos neste mister.

(V1) Ineficiéncia do Brasil no acolhimento de venezuelanos vulneraveis: falta de
um procedimento de acolhimento de longo prazo para ndo sobrecarregar a
sociedade brasileira e, a0 mesmo tempo, atender as necessidades especificas dos
venezuelanos tais como, curso de lingua portuguesa, revalidacdo do diploma,

insercdo no mercado laboral brasileiro, acesso a escola.

Por sua vez, a Estimativa de Riscos é um processo estruturado para identificar como esses
objetivos podem ser afetados em termos de probabilidade e impacto. Para tanto, 0s riscos
deverdo ser apresentados aos especialistas com um questionario para apreciacao e votagéo.

Isto significa que cada especialista devera identificar qual o grau que melhor se enquadra
naquele risco especifico, seja conforme o acordo semantico ou de forma automatica, por meio

de dados estatisticos. A seguir, apresentam-se o0s riscos devidamente identificados e valorados
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em termos de probabilidade (Tab. 4) e impacto (Tab. 6), consolidados a partir da votacéo de 7
especialistas, de acordo com as tabelas 10 e 11.

Os critérios para a avaliacdo da probabilidade sdo, respectivamente: (1) Cronologia de
Eventos/Historico de Ocorréncias; (1) Caracteristica Geografica; (111) Motivagdo hostil/Perigo
Eminente; (IV) Capacidade Técnica/Mobilizacdo; (V) Atratibilidade; (VI) Condigdes de
Seguranca/VVulnerabilidades. Estes critérios sao descritos em acordos semanticos associados em

graus, de acordo com cada risco.

Tabela 10 — Valoragéo da probabilidade

PROBABILIDADE
Valoragdo consolidada - 7 especialistas
RISCO DESCRIGAO DO RISCO Critério 1 | Critério 2 | Critério 3 | Critério 4 | Critério 5 | Critério 6 TeE)|  ClssiiEED
| Fortalecimento do PCC em Roraima 4 4 5 45 4 5 26,5 |EX PROVAVEL
1l |Atuacdo do Hezbollah em atividades criminosas de financiamento 2 3 4 4 35 5 215 |PROVAVEL
111 |Colapso do sistema prisional de Roraima 5 4 45 4 4 5 265 |[EX PROVAVEL
IV |Aumento de casos de doencas endémicas e HIV 35 4 4 4 35 5 24 |PROVAVEL
V  [Cooptagao de venezuelanos pelo crime organizado 2 3 3 4 5 4 21 |PROVAVEL
VI [Aumento no trafico de drogas e armas 3 3 4 3 3 3 19 |OCASIONAL
VIl |Ineficiéncia do controle migratorio brasileiro 4 4 35 4 3 4 225 |PROVAVEL
VI |Ineficiéncia do Brasil no acolhimento de venezuelanos vulneraveis 4 5) 35 4 8] 4 235 [PROVAVEL

Fonte: Esta pesquisa (2019)

Os critérios para a avaliacdo do impacto séo: (I) Imagem do governo; (Il) Confianga
Institucional; (I11) Vitimas; (IV) Paz e tranquilidade social; (V) Repercussao na midia; (V1)
Sensacdo de Seguranca. Assim como no caso da probabilidade, os critérios devem ser
detalhados e os acordos semanticos estabelecidos em graus para identificar o nivel de impacto

de acordo com cada risco.

Tabela 11 — Valoragdo do impacto

IMPACTO
Valoragdo consolidada - 7 especialistas
RISCO DESCRIGAO DO RISCO Critério 1 | Critério 2 | Critério 3| Critério 4 | Critério 5| Critério 6 EE]| Gl
| |Fortalecimento do PCC em Roraima 8 4 4 4 3 45 225 |ALTO
Il [Atuacdo do Hezbollah em atividades criminosas de financiamento 3 25 3 5 3 195 [MODERADO
111 |Colapso do sistema prisional de Roraima 4 5 5 45 4 4 26,5 |CRITICO
IV |Aumento de casos de doencas endémicas e HIV 4 45 4 4 35 375 |2375(ALTO
V  |Cooptagdo de venezuelanos pelo crime organizado 35 4 2 3 3 4 195 [MODERADO
VI [Aumento no trafico de drogas e armas 4 45 4 4 3 4 235 |ALTO
VIl |Ineficiéncia do controle migratério brasileiro 3 4 2 25 4 4 19,5 [MODERADO
VIl |Ineficiéncia do Brasil no acolhimento de venezuelanos vulneraveis 45 45 3 45 5 4 255 [CRITICO

Fonte: Esta pesquisa (2019)
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4.3 AVALIACAO DOS RISCOS E SUGESTOES DE TRATAMENTO

A etapa de Avaliagdo dos Riscos consiste em relacionar os niveis de probabilidade e
impacto, definidos na etapa anterior, em uma matriz de risco. Este processo se da por meio da
insercdo dos dados em uma matriz de dupla entrada, a fim de mensurar o grau de risco, isto é,

definir a sua significancia com vistas a dar a resposta apropriada.

Tabela 12 — Identificacao dos riscos na Matriz do método SABRE

PROBABILIDADE

MATRIZ DE

RISCO Improvéavel Remoto Ocasional Provavel Extrema}mente LEGENDA

provavel
Critico Muito Alto
g Alto Alto
< | Moderado Médio
o
= Leve Baixo
Desprezivel Muito Baixo

Fonte: Esta pesquisa (2019)

Apos a identificacdo do grau de cada risco, convém que o analista indique quais seriam
as possiveis alternativas de tratamento, que podem ser detalhadas ou genéricas, em nivel
estratégico ou gerencial, a depender do objetivo, do contexto, do tempo disponivel, da
necessidade e da finalidade especifica. Ndo obstante, é possivel se valer de técnicas especificas
de priorizacdo de tratamento, de apoio multicritério de decisdo ou estabelecer nova rodada do
procedimento do Value-Focused Thinking de cada risco em particular, a fim de se definir a
melhor opcdo de tratamento com base nos valores do tomador de deciséo.

Importante salientar que o efetivo tratamento do risco, isto é, a sua implementacéo, é dado
na Gestdo de Riscos e ndo na Andlise de Riscos, cabendo a esta apenas sugerir possiveis
alternativas para a sua reducao.

Na medida em que o método SABRE é ferramenta que gera um relatério consultivo, as
opcdes de tratamento ndo possuem forgca executdria ou mandatoria, isto &, ndo vincula,
necessariamente, a efetiva tomada de decisdo. Trata-se, portanto, de assessoramento ao
processo decisorio, que devera considerar, entre outros fatores, os custos e os esforcos de
implementacdo frente aos beneficios decorrentes de uma determinada linha de acéo

selecionada.
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Ao decisor cabe deliberar o que fazer quanto ao risco apresentado, podendo, inclusive,
aceita-lo ao ndo optar por nenhum tratamento especifico. No entanto, esta etapa ¢é afeta ao
processo de GR e ndo a AR. A seguir, nas figuras 11 a 18, apresenta-se a mensura¢do dos riscos

identificados, bem como as contramedidas desenvolvidas com o auxilio do VFT.

Figura 12 — Descri¢do e mensuracgao do risco |

() Fortalecimento do PCC em Roraima: amplia¢do da influéncia do Primeiro Comando
da Capital devido a crise penitenciaria do estado de Roraima e a possibilidade de
recrutamento de cidaddos venezuelanos, aumentado a conexao internacional.

PROBABILIDADE Extremamente provéavel

RISCO MUITO ALTO

IMPACTO

CONTRAMEDIDAS
Estabelecer politicas de seguranca publica em contexto amplo;
Restabelecer a autoridade do Estado nos presidios;
Isolamento de lideres de faccoes;

Reduzir/eliminar a superlotacdo carceréria;
Separar presos brasileiros de presos de outras nacionalidades;
Separar presos condenados de presos provisorios.

Fonte: Esta pesquisa (2019)

Figura 13 — Descri¢do e mensuracgéo do risco Il

(1) Atuacédo do Hezbollah em atividades criminosas de financiamento: atuagdo em
atividades criminosas pela organizacéo terrorista Hezbollah para financiamento e apoio, com
ou sem auxilio de faccBes criminosas, tais como, trafico de drogas e armas, contrabando de
diamantes e pedras preciosas e comércio de produtos falsificados.

PROBABILIDADE Provavel

IMPACTO Moderado

CONTRAMEDIDAS
Fortalecimento de setores de Inteligéncia estatal;
Fiscalizacdo efetiva do Departamento Nacional de Produgédo Mineral;
Fomento de pesquisa em atividades de mineracéo;
Mapeamento geoldgico e econdmico da mineragao;
Fiscalizagdo efetiva na area de fronteira;

Investimento em 6rgaos de seguranca publica estadual.

Fonte: Esta pesquisa (2019)
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Figura 14 — Descricdo e mensuracao do risco Il

(1) Colapso do sistema prisional de Roraima: aumento do grau de instabilidade dos
presidios roraimenses devido a falta de capacidade de se manter a ordem publica, a
superpopulacao carceraria e a crise venezuelana.

EXTREMAMENTE
PROVAVEL

PROBABILIDADE

MUITO ALTO
IMPACTO CRITICO

CONTRAMEDIDAS

Criacdo de vagas no sistema penitenciario de Roraima;
Investimento em equipamentos e aumento do efetivo de agentes penitenciarios;

Recuperacéo das instalagdes fisicas, elétricas e hidraulicas dos presidios;
Construcdo de alas distintas para condenados em regime fechado e os sujeitos ao regime
disciplinar diferenciado;

Separac¢do de presos por tipo de crime;

Estabelecimento de processo de gestdo e governanga pelo governo do Estado;
Investimento na area de inteligéncia penitenciéria;

Estabelecer trabalho conjunto com o Departamento Penitenciario Nacional (DEPEN).

Fonte: Esta pesquisa (2019)

Figura 15 — Descrigdo e mensuragéo do risco IV

(1V) Aumento de casos de doencgas endémicas e HIV: aumento do registro de doengas no
estado de Roraima, tais como HIV, tuberculose, sarampo, maléria e leishmaniose devido ao
crescimento do nimero de imigrantes e da falta de gestdo e recursos do setor de salde e
fiscalizag&o.

PROBABILIDADE Provavel

IMPACTO Alto

CONTRAMEDIDAS

Uso de Tecnologia da Informacdo para monitorar doengas nas fronteiras;

Integracdo do Ministério da Saide com entes estatais de Roraima;

Aumento de efetivo na fiscalizacdo fronteirica;

Criacgdo de Forca Tarefa para vacinagdo em &reas vulneraveis;

Criacdo de legislacdo especifica na area da salde para as regides de fronteira;
Desenvolvimento da vigilancia epidemiol6gica de fronteira no contexto da globalizacéo.

Fonte: Esta pesquisa (2019)



Figura 16 — Descricao e mensuragdo do risco V

(V) Cooptacéo de venezuelanos pelo crime organizado: possibilidade de cooptagdo de
venezuelanos encarcerados em presidios roraimenses por facgdes criminosas, estendendo o0s
lagos internacionais desses grupos criminosos.

PROBABILIDADE Provavel

IMPACTO Moderado

CONTRAMEDIDAS

Implementar Politica Nacional de Imigracéo;

Separar em alas distintas os presos venezuelanos dos presos brasileiros;

Estabelecer dindmica sistémica de interiorizacdo de venezuelanos em solo brasileiro;
Atender necessidades basicas de venezuelanos acolhidos;

Impedir a entrada de venezuelanos condenados e foragidos em solo brasileiro;
Fomentar a &rea de Inteligéncia estatal;

Aparelhamento dos 6rgdos de seguranca publica estadual.

Fonte: Esta pesquisa (2019)

Figura 17 — Descricao e mensuracao do risco VI

(V1) Aumento do tréafico de drogas e armas: aumento do trafico de drogas e armas, por
faccOes criminosas, devido ao seu fortalecimento em areas estratégicas de fronteira.

PROBABILIDADE Ocasional

IMPACTO Alto

CONTRAMEDIDAS

Intercdmbio de informacdes entre entes estaduais, federais e internacionais;
Rastreamento de todas as armas apreendidas, inclusive em &mbito estadual;
Aquisicdo de equipamentos de Raio-x de veiculos para areas de fronteira;
Operac0es de Inteligéncia nos aerédromos de Roraima;

Reforgo no combate as organizagdes criminosas atuantes na regido de fronteira;

Fomentar a area de Inteligéncia estatal;
Investimento em drgdos de seguranca publica estadual.

Fonte:Esta pesquisa (2019)
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Figura 18 — Descricao e mensuracao do risco VII

(V1) Ineficiéncia do controle migratdrio brasileiro: dificuldade de controle migratério
devido ao grande fluxo de imigrantes e da falta de integracdo entre os entes envolvidos neste
mister, além da escassez de recursos humanos.

PROBABILIDADE Provavel

IMPACTO Moderado

CONTRAMEDIDAS

Implementar Politica Nacional de Imigracao;

Gestoes junto ao Ministério da Justica para alcancar solugdo as necessidades para a atuacao
efetiva da policia federal como policia de fronteira;

Aumento de efetivo da policia federal em areas de grande fluxo de imigrantes;

Criagao de novo cargo de policia de fronteira, pertencentes aos quadros da PF;
Implementacéo de programa obrigatério de treinamentos e exercicios para efetivo;
Estabelecimento de controle migratério ativo, inclusive com patrulhamento das fronteiras.

Fonte: Esta pesquisa (2019)

Figura 19 — Descricao e mensuracao do risco VIII

(V1) Ineficiéncia do Brasil no acolhimento de venezuelanos vulneraveis: falta de um
procedimento de acolhimento de longo prazo para ndo sobrecarregar a sociedade brasileira e,
ao mesmo tempo, atender as necessidades especificas dos venezuelanos, tais como, curso de
lingua portuguesa, revalidagdo do diploma, inser¢cdo no mercado laboral brasileiro, acesso a
escola.

PROBABILIDADE Provavel

MUITO ALTO

IMPACTO Critico

CONTRAMEDIDAS

Implementar Politica Nacional de Imigrag&o;

Abordagem sistémica acerca da interiorizacdo de venezuelanos em territdrio brasileiro;
Acelerar processo de Reflgio e Residéncia pelo CONARE e PF;

Atender necessidades basicas de venezuelanos acolhidos;

Diminuir impacto do fluxo migratoério, sobretudo em Roraima;

Integrar acBes do governo com a sociedade civil, com objetivos de longo prazo;
Estabelecimento de processo de gestdo e governanca pelo governo federal.

Fonte: Esta pesquisa (2019)

Uma vez que as opgdes de tratamento de riscos estejam identificadas, a analise deve ser

consolidada em um relatorio contendo apenas o Estabelecimento do Contexto, 0s riscos
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identificados e valorados de acordo com a probabilidade e o impacto, seguida das
recomendacdes. Conforme visto, € possivel estabelecer diversos procedimentos e técnicas para

assessorar o gestor quanto a implementacéo de uma contramedida especifica.

4.4 CONCLUSOES DO CAPITULO

Neste capitulo foi apresentada uma aplicacdo ilustrativa do Framework proposto para o
método SABRE de analise de riscos. Este baseia-se na sinergia de técnicas de gestdo da
informacdo estudadas sob o escopo académico e, também, experimentada sem normas
internacionais e praticas organizacionais.

Com base no conceito de empresa estendida e considerando a necessidade de se
estabelecer sinergias entre o processo institucional/gerencial e os objetivos fundamentais do
Estado, delineou-se um método de conhecimento para auxiliar o planejamento estratégico com
base em riscos.

A aplicacdo do VFT ofereceu uma boa oportunidade para perceber a importancia de se
definir objetivos macros, pelo que direcionou o escopo da aplicagdo do método com o objetivo
de identificar e direcionar linhas de planejamento e implementacdo, inclusive com a
possibilidade de sugerir, implementar e alinhar politicas publicas as acdes de quem as executa.

Destarte, o valor de um trabalho de anélise de riscos apresentado aos tomadores de
deciséo ndo se encontra no levantamento de uma determinada linha de a¢do, mas na capacidade
de se distinguir entre diversas op¢des em um contexto mais amplo — e que pode ser tratado por
meio de técnicas de apoio multicritério a decisao.

Nesse contexto, o desafio da crescente migracdo venezuelana, sobretudo na regido de
Roraima, impde a necessidade de um esforco concentrado entre os multiplos atores
governamentais, intergovernamentais e na sociedade civil, envolvidos na gestdo do fluxo,
assisténcia aos venezuelanos e fortalecimento das comunidades de acolhida. A inépcia do
Estado brasileiro frente aos riscos que se apresentam pode tornar os esforgos e 0s custos muito
maiores no longo prazo, na medida em que surgirdo necessidades de tratamento da
consequéncia a fim de garantir e assegurar o exercicio dos direitos sociais e individuais, a
liberdade, a seguranca, o bem-estar, o desenvolvimento, a igualdade e a justica, tanto para o0s
brasileiros quanto para os estrangeiros.

A implementacdo de uma Politica Nacional de Imigracdo, somada a construgdo de
esforgos transversais, envolvendo multiplos atores, € um elemento fundamental para a garantia

de uma resposta adequada e sustentada no tempo.
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Nessa direcdo, portanto, considera-se a natureza consultiva como um dos alicerces da
ferramenta de andlise de riscos em nivel estratégico. Isto é, o que importa é a construcao de um
conhecimento no sentido de procurar maior aproximacdo com a verdade, lastreado em
premissas que levem o analista de decisdo a convic¢do de sua andlise.

Por fim, é importante mencionar que a metodologia SABRE ja esta implantada no &mbito
da Policia Federal, cujo foco é voltado para o assessoramento estratégico em temas como
combate ao crime organizado, combate ao terrorismo, protecdo de infraestruturas criticas,
eventos nacionais, na area de inteligéncia e investigacao.

No entanto, o processo de gestdo de riscos, considerado como um conjunto de atividades
coordenadas para dirigir e controlar uma organizacdo no que se refere ao risco, ainda se
encontra incipiente no 6rgédo. Esta situacdo tende a mudar na medida em que os gestores, cada
vez mais, conscientizam-se da necessidade de informaces tratadas com capacidade de prover
material para analise, planejamento e suporte a decisdo.

Com efeito, o produto da analise de riscos, através do uso da metodologia SABRE,
possibilita aos gestores visualizar ndo apenas o desempenho da sua organizacdo em termos
gerenciais, pelo que fornece informacOes necessarias de coeréncia entre os objetivos
institucionais e os meios de politicas publicas, requisito fundamental para uma melhor

integracdo dos processos e resultados efetivos de longo prazo.
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5 CONCLUSOES E TRABALHOS FUTUROS

As implicacOes da dificuldade que o governo tem em lidar com um processo de
planejamento de longo prazo, que estabeleca objetivos estratégicos, pactuados com a sociedade
e voltado para a transformacgdo das estruturas politicas, econémicas e sociais, expdem a
necessidade em se estabelecer processos analiticos de gestdo do conhecimento de forma
integrada.

Nessa perspectiva, este trabalho se propds a construir e instrumentalizar um processo
sistematico de analise de riscos institucionais voltado para o tratamento de informagdes capazes
de assessorar a tomada de decisdo para o planejamento estratégico. Entende-se que a analise de
riscos empregada sob o escopo estratégico é ferramenta adequada para esta tarefa, na medida
em que estuda o efeito que a incerteza gera ndo somente sobre os objetivos de uma organizacéo,
mas no objetivo fundamental do Estado, elencados no artigo 3° da Constituicdo Federal de 1988.

No que tange a formulacéo de politicas publicas, este trabalho aborda o problema através
da perspectiva de gestores de seguranca publica, na medida em que se busca o nivel necessario
de coeréncia entre 0s objetivos organizacionais e 0s meios das proprias politicas publicas. Nesse
sentido, a analise de risco fornece suporte para assessorar uma melhor integracdo dos processos
e resultados, a0 mesmo tempo em que evita sua fragmentagdo e a entrega de produtos
deficientes.

A andlise desenvolvida acerca da fixacdo de objetivos por meio do VFT, associada ao
conceito de empresa estendida, evidencia a necessidade de o governo planejar e formular
politicas de seguranca publica considerando todas as partes envolvidas nesse processo,
inclusive aquelas que influenciam o tema de forma indireta.

Portanto, as instituicdes envolvidas com a seguranca publica teriam que mudar a forma
como definem seus objetivos, conceituam e selecionam meios alternativos de atingir metas
baseadas em um horizonte de longo prazo, ao compreender o problema em um contexto mais
amplo, em detrimento de olhar e formular politicas sob o escopo de estruturas estatais de forma
individualizada.

O produto da instrumentalizagdo do método SABRE, a partir da visdo estrategica da
organizacédo, oferece subsidios informacionais aos gestores que permitem compreender nao
somente 0s riscos gerenciais, mas também aqueles que estdo fora do contexto interno da
organizacéo, a fim de que possam participar efetivamente no alinhamento da formulacdo de

politicas publicas aos objetivos do Estado.
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A metodologia SABRE cumpre seu papel de assessoramento ao processo decisorio e
atende a demanda atual da PF, em que se faz mister que o decisor esteja melhor embasado para
gerenciar e processar uma grande quantidade de informacdes, analisar as ameagcas e ajustar-se
para a prevencao e reagdo a sua ocorréncia.

O framework proposto para instrumentalizar esse processo aumenta o seu valor
consultivo, ao considerar que o planejamento estratégico deve levar em conta um complexo
sistema de variaveis correlacionadas e seus respectivos riscos subjacentes, ampliando-se, como
reflexo, a probabilidade de alcance dos objetivos fundamentais da sociedade. Entre eles,
destaca-se: o desafio de investir de forma eficaz os recursos com a seguranca publica,
associados ao desenvolvimento nacional, a protecdo, promoc¢do e garantida dos direitos
humanos e as liberdades fundamentais de todas as pessoas, conforme preceitua a Carta Magna

de 1988, além do fortalecimento do setor publico, no contexto de Empresa Estendida.

5.1 SUGESTOES PARA TRABALHOS FUTUROS

Como trabalhos futuros a esta dissertacao, sugere-se:

A aplicacéo de métodos multicritério para a escolha de tratamento de riscos especificos;

O desenvolvimento de modelo de gestdo de riscos no processo de governanca

institucional;

A comparacdo de diferentes técnicas de agregacdo de opinibes de especialistas

heterogéneos;

A aplicacdo de métodos relacionados a motricidade e dependéncia entre riscos.

Estabelecimento de critérios/indicadores sociais e econdémicos.
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