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RESUMO

A privacidade comporta diversas interpretagdes, dependentes das variagdes provocadas pelo contexto so-
cio-histérico em que estd inserida. Na contemporaneidade, a redefini¢ao da privacidade esta estreitamente
ligada as novas tecnologias de informacao e comunicagao, especialmente a Internet. Diante da capacidade
sem precedentes de difusdo de informagdes da Internet e a expansdo continua da capacidade de armazena-
mento informacional, os crescentes trafegos informacionais concernentes as pessoas impactam diretamen-
te a privacidade, em razdo da emergéncia de situagdes e problemas inéditos caracteristicos dos contextos
digitais. As ameacas a privacidade requerem uma tutela juridica que seja compativel com os desafios a
mostra. E neste sentido que, na era digital, sua protegdo esta imbricada com a protegao dos chamados da-
dos pessoais, fragmentos informacionais que refletem a identidade das pessoas a que se referem. Esta
aproximagdo confere uma dimensdo objetiva a tutela da personalidade humana, revelando-se acertada por
uma miriade de razdes. Se, por um lado, a protecdo aos dados pessoais tem, primevamente, uma forte co-
nexdo com a tutela da privacidade, é também verdade que as evolugdes neste campo de estudos revelaram
sua importancia para assegurar outras garantias fundamentais. Big data, inteligéncia artificial e Internet
das Coisas sdo exemplos de fendmenos atuais que, baseados na coleta e analise intensiva de dados, tensi-
onam a tematica da proteg¢do de dados pessoais, pondo em evidéncia a complexidade da matéria e reve-
lando aspectos novos que ensejam compreensdes atualizadas com as constantes evolugdes desta seara. A
protecdo de dados, portanto, revela-se como uma matéria complexa ¢ em constante mudancga. Nesta trilha,
este trabalho elegeu como objetivo geral a investigacdo desta complexidade na abordagem regulatoria
brasileira, representada pela Lei 13.709/18, marco regulatério geral para a protecdo de dados pessoais.
Como objetivos especificos, tém-se: 1) estudar a relagdo entre privacidade e dados pessoais; 2) verificar a
morfologia das leis de protecdo aos dados pessoais e, mais precisamente, a dos quadros regulatorios brasi-
leiro e europeu, representados pela Lei Geral de Protegdo de Dados Pessoais e pelo Regulamento Europeu
sobre Protecdo de Dados Pessoais, o Regulamento (UE) 2016/679; ¢ 3) analisar os principais elementos
do emergente sistema brasileiro de protecdo aos dados. A metodologia utilizada baseou-se no emprego da
pesquisa qualitativa, analitica, realizada por meio do método indutivo, que envolveu analise de legislagdo
e pesquisa doutrindria (revis@o bibliografica). A investigacao estabeleceu como ponto de partida a contex-
tualizacdo da privacidade aos tempos atuais. A partir das consideracdes semanticas feitas sobre a privaci-
dade e a prerrogativa juridica que lhe é correlata, chegamos a tematica da protecdo de dados pessoais. Em
seguida, estudamos a constru¢do autdnoma desta matéria, analisando os elementos tipicos dos mecanis-
mos regulatorios legais. Compreendidas estas nogdes, faz-se uso de uma abordagem comparativa, cote-
jando-se o quadro regulatorio europeu com o brasileiro. Por fim, intenta-se a realizagdo de uma analise
prospectiva a respeito do quadro regulatdrio brasileiro de protecdo de dados.

PALAVRAS-CHAVE: Privacidade. Protecdo de dados pessoais. Dados pessoais. Direito digital. Consen-
timento. Lei 13.709/2018. Lei Geral de Protecdo de Dados Pessoais. Regulamento (UE) 2016/679.
LGPD. Regulamento Geral sobre a Prote¢do de Dados. GDPR. Autoridade Nacional de Protegdo de Da-
dos Pessoais.
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INTRODUCAO

E corrente a fala de que a privacidade é um elemento em extingdo na vida mo-
derna. Os fendmenos faticos desencadeados pela Internet e pela era digital sdo aponta-
dos como justificativas para estas declaragdes, que, com frequéncia, referenciam obras
literarias distopicas - como /984, de George Orwell, e Admiravel Mundo Novo, de Al-
dous Huxley — e anunciam, de maneira simplista e escatoldgica, que a privacidade mor-
reu.

De fato, ndo se pode refutar que o fendmeno da digitalizagdo tem causado des-
dobramentos que desafiam a prote¢ao da privacidade em multiplos niveis. Revelagdes
de empreendimentos governamentais na area da vigilancia massiva e a divulgagao de in-
cidentes de seguranca que provocam o vazamento ou utilizacdo indevida de informa-
cOes pessoais sdo exemplos de ocorréncias graves que contribuiram para a percepgao
publica de que a privacidade corresponde a um bem deveras fragilizado nos tempos mo-
dernos. Ademais, o uso cotidiano das novas tecnologias e suas varias aplicagdes parece
mitigar a protecdo da privacidade, que aparenta ter-se tornado uma moeda de troca para
a conveniéncia na vida moderna’.

Embora estes problemas estejam ligados a privacidade, compreendé-los por
meio da semantica da propria privacidade parece ser pouco efetivo, ou ainda, inadequa-
do, dada a vagueza que lhe parece ser intrinseca. Quando se fala em privacidade, apon-
tar uma ocorréncia que ocasiona sua violacao parece ser mais facil do que a definir.

Por sua vez, a abordagem dos problemas relacionados a privacidade por meio da
protecdo de dados pessoais € um recurso Util e pratico. De fato, os dados pessoais cor-
respondem a um elemento que confere uma tonica objetiva as discussdes sobre privaci-
dade, pois sdo instrumentos bem-delimitados que compartilham caracteristicas em co-
mum com o campo semantico da privacidade. A subsung¢do, porém, nao ¢ perfeita: o re-
gime de protecdo de dados pessoais ndo se limita a protecdo da privacidade. O estudo
dos mecanismos regulatdrios da protecio oferecida aos dados pessoais revela uma maté-
ria de alta complexidade, em que se encontram imbricadas, inclusive, outras garantias

individuais além do direito a privacidade.

1 FRANKEL, Max. Where Did Our ‘Inalienable Rights’ Go? The New York Times, Nova Iorque. 22 jun.
2013. Disponivel em: &lt;http:/www.nytimes.com/2013/06/23/opinion/sunday/where-did-our-inaliena-
ble-rights-go.html? r=0&gt;>. Acesso em: 14/04/2015



Este trabalho dedica-se a investigacdo do estado da protecdo juridica oferecida a
privacidade digital e a protecdo dos dados pessoais no contexto brasileiro, analisando-se
o quadro regulatorio disposto na recém-aprovada Lei 13.709/2018, conhecida como Lei
Geral de Protecdo de Dados Pessoais. Para o desenvolvimento desta pesquisa, estdo in-
cluidos em seu percurso a investigagao do estudo da relacdo entre privacidade e dados
pessoais e o estudo da morfologia da tutela e dos mecanismos regulatorios delineados a
matéria. Compreendidas estas nocdes, faz-se uso de uma abordagem comparativa, cote-
jando-se o Regulamento Europeu sobre Protecdo de Dados Pessoais, Regulamento (UE)
2016/679, com as disposi¢des da Lei 13.709/2018. Esta escolha ¢ justificada pela in-
fluéncia exercida pela legislagao europeia na edicdo do marco regulatorio brasileiro. O
arremate desta investigagdao se d4 com uma avaliagdo prospectiva a respeito do sistema

de protecao de dados pessoais brasileiro.



1. PRIVACIDADE E DADOS PESSOAIS

1.1 Privacidade: do que estamos falando?

A privacidade ¢ um tema frequente nos noticiarios atuais. Nos ultimos anos, as
discussdes sobre a tematica foram certamente impulsionadas pelo escandalo de vigilan-
cia massiva sobre cidaddos e lideres de Estado do mundo inteiro perpetrado pela Agén-
cia de Seguran¢a Nacional (NSA) norte-americana, revelado em 2013 pelo ex-agente de
seguranca governamental Edward Snowden. O episodio, largamente noticiado, promo-
veu uma guinada nos debates contemporaneos sobre privacidade tanto nas esferas infor-
mais como institucionais. As revelagdes feitas a respeito da NSA constituiram um marco
para a popularizacdo de uma nova compreensdo publica sobre a privacidade e a necessi-
dade de sua protegdo, descortinando ao olho comum a tematica da privacidade na era di-
gital. A transposicao do valor da privacidade ao contexto digital guarda relagao proxima
com a protecao de dados pessoais. Para que compreendamos esta proximidade, ¢ neces-
sario que refacamos o percurso de sua construcdo, tracando algumas pontuagdes histori-
cas e epistemologicas acerca da privacidade e do direito da privacidade.

Longe de constituir algo homogéneo, a privacidade ¢ comumente definida de
acordo com diferentes conceitos - sempre amplos e abrangentes - a depender do contex-
to cultural e historico em que se insere’. A no¢do do que ¢ privado, assim, constitui mui-
to menos uma realidade imanente do que uma construcao historica que espelha uma
época. Ainda que se tenha em vista seu carater mutavel e variavel, ndo se torna menos
dificil a tarefa de delimitar o que se entende por privacidade. Para Daniel J. Solove, a
busca por uma defini¢do tida como tradicional sobre privacidade levou a discussdes in-
findas e infrutiferas. As tentativas de conceituacao desenvolvidas para o tema revelam-
se ou demasiado amplas ou estreitas demais, o que acaba por impedir que problemas re-
ais ligados a sua violagdo sejam analisados, prevenidos ou remediados’.

Danilo Doneda, por sua vez, registra a auséncia de um conceito que ancore de

maneira firme o que se entende pelo termo, pontuando ser este um problema nao restrito

2 DONEDA, Danilo Cesar Maganhoto; ALMEIDA, Virgilio Augusto Fernandes de. Privacy Governance
in Cyberspace. IEEE Internet Computing, [S.1.], v. 19, n. 3, p. 50, maio. 2015. Disponivel em:
<https://ieeexplore.ieee.org/document/7111890?reload=true>. Acesso em: 28 set. 2018.

3 SOLOVE, Daniel J. I've Got Nothing to Hide and Other Misunderstandings of Privacy. San Diego Law
Review, San Diego, v. 44, p.759, jan. 2007. Disponivel em: <https://scholarship.law.gwu.edu/cgi/view-
content.cgi?referer=https://scholar.google.com/&httpsredir=1&article=1159&context=faculty publica-
tions>. acesso em: 28 set. 2018. p. 759
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a doutrina brasileira*. Nos Estados Unidos, por exemplo, o consolidado termo privacy (e
a prerrogativa correspondente do right to privacy) faz referéncia a uma variedade de si-
tuacdes que ndo seriam usualmente atribuidas a tematica por um jurista brasileiro (ou
outro da tradi¢do do Civi/ Law). Como assevera Doneda, a contraposi¢do entre os siste-
mas do Civil Law e do Common Law ndo seria suficiente para explicar as diferengas se-
manticas conferidas ao tema da privacidade, dado que as concepgdes sobre o right to
privacy variam consideravelmente mesmo entre os Estados Unidos e o Reino Unido”.

Como bem pontuado pelo préprio autor:

Diversos ordenamentos seguiram seus proprios caminhos ao tratar da privaci-
dade, visto que entravam em terreno onde as particularidades de cada socie-
dade eram determinantes. Dai resultaram diferengas de concepgdo considera-
veis: dentro da etiqueta da privacidade se enfileiraram estruturas voltadas
para, por exemplo, garantir a ilicitude da publicag@o de retratos sem consenti-
mento do retratado; o direito de abortar; a inviolabilidade do domicilio e tan-
tas outras®.

Se a concepgao de uma defini¢ao atual ubiqua e plenamente funcional para a pri-
vacidade revela-se como tarefa ndo s6 ardua como arriscada, o regresso as suas bases
historicas pode nos apontar ao fulcro de suas esséncias. A constru¢do do que se entende
pela privacidade hoje se assenta, sobretudo, no trunfo do individualismo consagrado
com a ascensdo da burguesia, ¢ dizer, na consolidacdo da distin¢ao entre 0 componente
individual e o social. Contribuiram neste sentido, num primeiro momento, a concep¢ao
do Estado-nagdo, da sociedade civil e das teorias de sua soberania nos séculos XVI e
XVII, formando a no¢ao moderna do ente publico, e, em segundo lugar, a reagdao ao ab-
solutismo marcada pela necessidade de uma esfera privada livre do controle deste mes-
mo ente publico, algo experimentado tanto no fim da sociedade feudal, pela emergéncia
da Revolug¢do Industrial’. A privacidade torna-se um elemento tipico da vida burguesa,
marcada por um forte componente individualista®. Isto se reflete no elemento da propri-
edade, tao caro aos ideais liberais relacionados a ascensao da burguesia. Se a disposi¢ao
das abastadas residéncias burguesas definia bem o que poderia vir a publico e o que de-
veria ser mantido oculto do olhar externo, as habitagdes populares de camponeses, ope-

rarios e classes mais baixas nao permitiam o privilégio do resguardo em relacao aos

4 DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 1. Ed. Rio de Janeiro: Renovar,
2006. p. 63

51Idem. p. 64

6 Idem, ibidem.

7 DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 1. Ed. Rio de Janeiro: Renovar,
2006. p. 78-9.

8 Idem. p. 79



11

olhares estranhos, deixando as claras o que se passava em seu interior, e, portanto, pri-
vando-lhes de um viver privado’. A emergéncia desta primeva nogdo liberal acerca da
privacidade ndao da continuidade a uma tradi¢do anterior, mas, sim, atesta o reconheci-
mento da individualidade propria da burguesia, que a diferencia do corpo social e € ins-
trumentalizada com um forte componente individualista'.

Em 1890, Louis Brandeis e Samuel Warren, ex-colegas de classe na Universida-
de de Harvard, publicam o seminal artigo The Right to Privacy, referéncia indispensavel
as discussoes sobre a temdtica da privacidade até a presente data. A dupla discorre sobre
a ameaca potencial representada a privacidade pelas mudangas tecnologicas da época e
como o Common Law poderia se desenvolver no sentido de salvaguardar o interesse do
que se conhecia a época por “privacidade”. Longe de dedicar-se a extensivas considera-
cdes conceituais sobre o termo, o artigo define a privacidade retomando a expressao “di-
reito a ser deixado sozinho”, balizada pelo juiz Thomas Cooley em 1880 no seu famoso
tratado sobre reparacdo de danos. Neste tratado, o uso da expressado refere-se a ideia de
que tentativas de estabelecimento de contato fisico ensejam danos que merecem ser re-
parados; ndo se intenta de qualquer forma definir o que ¢ privacidade. Nao obstante,
Brandeis e Warren resgatam a expressdo para falar sobre o tema, demonstrando que
muitos dos elementos de um direito a privacidade ja existiam na lei''. Os autores adu-
zem que o principio subjacente da privacidade remete ao de “ndo violar a personalida-
de”, discorrendo que o valor daquela ndo se assenta na vantagem econdmica obtida pela
pessoa sobre quem se publica, mas da paz mental ou alivio providos pela auséncia de
qualquer publicagdo'.

A identifica¢do do direito a privacidade como o direito a ser deixado sozinho
desenvolvida por Warren e Brandeis contribuiu significativamente para o desenvolvi-
mento das discussdes sobre a prerrogativa nos Estados Unidos durante o século XX,
tendo sido utilizada como pardmetro conceitual pela magistratura norte-americana e
sendo largamente citada no meio académico até a presente data. Como pontuado por
Daniel Solove, no entanto, esta no¢ao de um direito a privacidade identificado a ndo in-

terferéncia na vida alheia € insuficiente:;

9 PROST, Antoine; VINCENT, Gérard (Org.). Historia da vida privada. 1. Ed. Tradugdo de Denise
Bottmann, Dorothée de Bruchard. Sdo Paulo: Companhia das Letras, 2009. 1 p. v. 5. p. 15

10 DONEDA, Danilo. Da privacidade a protecido de dados pessoais. 1. Ed. Rio de Janeiro: Renovar,
2006. p. 82

11 Brandeis, L. Warren; S. apud SOLOVE, Daniel J. Conceptualizing Privacy. California Law Review,
California, v. 90, jul. 2002. p. 1100

12 Idem. Ibidem.

13 SOLOVE, Daniel J. Conceptualizing Privacy. California Law Review, v. 90, p. 1100, jul. 2002.
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A formulagdo da privacidade como o direito a ser deixado a so descreve me-
ramente um atributo da privacidade. Compreender a privacidade como o di-
reito a ser deixado a so falha em oferecer esclarecimentos suficientes acerca
de como a privacidade deve ser valorada vis-a-vis outros interesses, como li-
berdade de expressao, efetiva observancia das leis, e outros importantes valo-
res. Ser deixados a s6s ndo nos informa sobre os aspectos em que devemos
ser deixados sos'.

Nao obstante as criticas pertinentes a esta concepg¢ao restrita do direito a privaci-
dade, a contribuicao de Warren e Brandeis para a discussao acerca desta prerrogativa vai
muito além de uma formulacdo conceitual definitiva, sendo importante notar que as
consideragoes feitas partiam de um novo fato social, a emergéncia de novas tecnologias
de informagao (no caso, jornal e fotografias) - fendmeno que continua presente na atua-
lidade — e que a conceituagdo oferecida descortinava uma nova compreensao acerca da
privacidade, associando esta a personalidade, em vez do elemento da propriedade’.

No século XX, assiste-se ao aprofundamento desta no¢do de privacidade que re-
volve em torno da personalidade humana, o que, por sua vez, traduz-se em novas con-
cepegodes juridicas sobre o direito a privacidade. Isto ndo significa, contudo, que as novas
situacdes faticas relacionadas a privacidade corresponde ubiquamente o mesmo tipo de
protecdo legal nos diferentes ordenamentos juridicos. Como anteriormente pontuado,
defini¢des de privacidade sao um produto cultural determinado segundo o contexto so-
cio-histérico em que se inserem, havendo, deste modo, diferencas na tutela juridica ofe-
recida por cada ordenamento.

A chegada dos computadores — e, posteriormente, da Internet - revela-se como
um importante marco tecnologico responsavel pela inauguracdo do aspecto digital da
privacidade, que vai, de maneira paulatina, se descortinando legalmente como a prote-
cdo aos dados pessoais. Duas sdo as questdes: como se deu este processo? Como os da-
dos pessoais passaram a constituir o eixo gravitacional da protecdo a privacidade no

meio digital?

14 Tradugio nossa de “The formulation of privacy as the right to be let alone merely describes an at-
tribute of privacy. Understanding privacy as being let alone fails to provide much guidance about how
privacy should be valued vis-a-vis other interests, such as free speech, effective law enforcement, and
other important values. Being let alone does not inform us about the matters in which we should be let
alone”. SOLOVE, Daniel J. Conceptualizing Privacy. California Law Review, California, v. 90, p. 1101,
jul. 2002.

15 DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 1. Ed. Rio de Janeiro: Renovar,
2006. p. 85
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1.2 Construgdo da identificagéo do direito a privacidade digital a tutela de da-
dos pessoais

Se a telefonia e a radiodifusao ja haviam impactado significativamente as intera-
¢des comunicativas nas primeiras décadas do século passado, o periodo pos-guerra foi
marcado por uma profunda transformag¢do na abrangéncia e intensidade dos fluxos de
telecomunicag¢des'®. Num ritmo praticamente exponencial, o restante do século XX as-
sistiu a continua sucessao de inovagdes técnicas que impactaram e reconfiguraram a or-
ganizagdo humana em multiplos niveis. A informagdo passou a ser transmitida através
de meios cada vez mais eficazes — o aprimoramento da tecnologia a cabo, a transmissao
via satélite, a utilizagdo da fibra otica em cabos transatlanticos —, difundida em mais
meios de comunicacao — a televisao, o telex, a telefonia movel —, e, também, armazena-
da em instrumentos cada vez mais potentes - os computadores. Na década de 1990, o
acesso a Internet, restrito basicamente a algumas universidades nos anos 1980, teve seu
acesso ampliado ao grande publico, o que ndo apenas energizou intensivamente os pro-
cessos de globalizagdo, como acionou um movimento sem precedentes de impacto nos
diversos aspectos da vida humana, cujos efeitos ainda ndo sio de todo conhecidos.

A incessante sucessdo de inovagdes tecnologicas associa-se um quadro evidente
de mudangas econdmicas experimentado pelos paises industrializados. Com a instalacao
da crise do modelo fordista a partir da década de 1970, torna-se evidente a necessidade
de reestruturacdo do capital. Para instalagdo dessa reestruturagdo, Manuel Castells subli-
nha a importancia desempenhada pela revolugdo técnica-informacional, que, aliada a
transformagdo organizacional pautada na flexibilidade e na adaptabilidade, foi absoluta-
mente crucial para garantir a velocidade e a eficiéncia da reestruturagdo'” .

Delineia-se, assim, uma nova etapa do capitalismo, marcada pela énfase no pro-
cessamento de informagoes. Castells denomina este novo modelo economico de infor-
macionalista, caracterizando-o pela “acdo do conhecimento sobre os proprios conheci-
mentos como principal fonte de produtividade”'®. Embora todo modo de desenvolvi-
mento se baseie no dominio de algum tipo de conhecimento e no processamento de in-
formagdo, o modelo econdomico informacionalista distingue-se a partir da peculiaridade

de que seu escopo corresponde ao tratamento do conhecimento e da informagdo numa

16 GIDDDENS, Anthony. Sociologia. 4. ed. Tradugdo: Sandra Regina Netz. Porto Alegre: Artmed, 2005.
p. 61.

17 CASTELLS, Manuel. Sociedade em Rede: A era da informacio : economia, sociedade e cultura;
v. 1. 6. ed. Tradugdo de Roneide Venancio Majer. Sdo Paulo: Paz e Terra, 1999. 1 p. 55

18 Idem. p. 53-4.
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perspectiva autorreferente: o processamento da informacao estd focalizado na melhoria
da propria tecnologia que processa a informagdo’.

Neste sentido, Colin J. Bennett coloca que a informagao se tornou um recurso
que rapidamente se tornou mais facil de coletar, armazenar, recuperar e comunicar; da
mesma forma como 0 aco e os combustiveis fosseis foram indispensdveis a transicao
entre os modelos de sociedade agricola e industrial, a informagdo ¢ algo fulcral na pas-
sagem para o pos-industrialismo®. E neste contexto que emerge a sociedade de informa-
¢do, novo arranjo socioecondmico em que a informagao e o conhecimento sao recursos-
chaves.

E notério que a informacgao, elemento de natureza abstrata e imaterial, tenha pas-
sado a ocupar tamanha centralidade nos processos de organizagao humana. Como pon-
tua Norbert Wiener, “informagdo é informagdo, ndo é nem matéria, nem energia”?'. Ao
contrario de substancias materiais, a informagao nao existe de maneira significativa sem
um sujeito cognoscente capaz de apreendé-la: sem o individuo que dela toma conheci-
mento, suas manifestagdes nio passam de signos desprovidos de sentido®. A informa-
¢do ndo se sujeita as leis fisicas de conservacao, e, ao contrario de tecnologias pretéritas,
as tecnologias de informagao, como reprografia, computagdo e telecomunicacdes, multi-
plicam o poder intelectual, em vez do poder fisico. A informacdo pode transformar-se
num recurso de poder, econdmico ou politico, para quem detém acesso a ela, desde que
este acesso ndo seja possivel a um grande namero de individuos™

Cumpre aqui pontuar algumas consideragdes acerca dos termos informagao e da-
dos, tdo frequentemente sobrepostos. Ambos denotam a representacao de um fato, refle-
tindo um determinado aspecto da realidade. Nao obstante, cada um carrega um peso
proprio*. Dados representam uma nog¢do mais primitiva e fragmentada da informagao, a
semelhanca de uma informagdo em estado potencial. A informacao, por sua vez, encerra
uma representacao mais elaborada da realidade, situada ja no limiar da cognigdo. A in-

formacao pressupde uma fase inicial de depuracao de seu conteudo, de modo a reduzir o

19 Idem. p. 54
20 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the
United States. 1. ed. Nova lorque: Cornell University Press, 1992. 15 p. 15

21 Tradugdo nossa. “Information is information not matter or energy”. In WIENER, Norbert, 1961. apud
DONEDA, Danilo Cesar Maganhoto. Op. cit. 2010. p. 17.

22 SIEGHART, Paul. Computers, information, privacy and the law. Journal of the Royal Society of Arts,
v. 125, n. 5252, p. 458, jul. 1977.

23 Idem. p. 457

24 DONEDA, Danilo Cesar Maganhoto. A protecio de dados pessoais nas relacoes de consumo: para
aléem das informacgées crediticias. Brasilia:  Secretaria de  direito  econémico /
Departamento de protecdo e defesa do consumidor, 2010. p. 19
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estado de incerteza sobre aquilo que retrata®. A este trabalho interessa a informagdo
pessoal, aquela que mantém uma ligagcdo concreta com um individuo, dizendo-lhe res-
peito:

O vinculo da informacdo pessoal com o seu titular deve ser de tal natureza a
revelar diretamente algo concreto sobre esta pessoa. Assim, a informagéo
pessoal refere-se as suas caracteristicas ou agdes, atribuiveis a pessoa em
conformidade com a lei, como no caso do nome civil ou do domicilio, ou en-
tao informagdes diretamente provenientes de seus atos, como os dados refe-

rentes ao seu consumo, informagdes referentes as suas manifestagdes, como

opinides que manifesta, e tantas outras®.

O vinculo direto mantido com a pessoa significa que a informagao pessoal refle-
te emanagodes imediatas da propria personalidade. A informagao pessoal aqui menciona-
da ndo corresponde, por exemplo, as opinides emitidas por outrem acerca de um indivi-
duo, tampouco a producao intelectual considerada em si deste individuo (ainda que sua
autoria o seja)”’. E justamente este elo direto mantido entre a informacdo pessoal e a
pessoa humana que atrai para a matéria a tutela da personalidade, e, por consequéncia,
os proprios direitos da personalidade®®. No 4mbito da personalidade, ha uma evidente
convergéncia entre as nogoes de dado e informagdo. Uma das primeiras — como também
mais influentes - defini¢cdes oferecidas ao termo dado pessoal € habil a demonstrar como
os termos se imbricam®. Ha decerto uma confusdo no emprego dos termos. Na medida
em que o fendmeno computacional se reproduz, o termo correntemente utilizado passa a
ser o de dado pessoal, mais apropriado a uma logica de armazenamento organizado da
informacao - como trataremos a seguir.

Como visto, na era do informacionalismo, a informagao, capaz de transmitir co-
nhecimento, exsurge como recurso economico fulcral. No que se refere a esfera da indi-
vidualidade, este fenomeno incide, inicialmente, a partir da coleta de informagdes sobre
as pessoas. Com a computadorizagdao presenciada a partir da década de 1960, torna-se
continuamente mais pratico o armazenamento de informagdes pessoais, 0 que, num pri-

meiro momento, ¢ verificado no ambito governamental. Stefano Rodota pontua irretoca-

25 Idem. Ibidem.

26 Idem. p. 20

27 Idem. p. 21

28 Idem. Ibidem.

29 Nas Diretrizes para a Prote¢ao da Privacidade e dos Fluxos Transfronteirigos de Dados Pessoais, de-
senvolvidas pela Organizacdo para a Cooperagdo e Desenvolvimento Economico (OECD) em 1980, tem-
se que: “’dado pessoal’ significa qualquer informacdo relacionada com um individuo identificado ou
identificavel (sujeito dos dados)”. Grifos nossos.
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velmente ainda em 1973: “a novidade fundamental introduzida pelos computadores ¢ a
transformacdo de informagdo dispersa em informagdo organizada™’.

Embora registros sobre informagdes pessoais estejam presentes ha séculos em
diferentes sociedades, apenas em tempos recentes vieram estes a obter contornos sufici-
entemente relevantes a geragdo de controvérsias. Daniel J. Solove pontua que os avan-
cos técnicos foram essenciais ao desenvolvimento da capacidade governamental de re-
censeamento nos Estados Unidos na virada entre os séculos XIX ¢ XX*'. Em 1890, o
entdo funciondrio do sistema censitdrio Herman Hollerite desenvolveu um sistema de
cartdes perfurados que se tornou responsavel por reduzir bruscamente o tempo para con-
tagem e organizacao das informagdes coletadas. Hollerite deixaria o funcionalismo pu-
blico para fundar sua prépria companhia de confec¢do de cartdes perfurdveis, a qual,
através de sucessivas fusdes, viria a tornar-se a IBM (Internet Business Machines), em-
presa pioneira no ramo da computacdo. A prosperidade inicial da companhia deu-se, em
grande parte, devido a necessidade governamental de coleta informacional, na medida
em que agéncias governamentais passam a computadorizar seus registros. Os identifica-
dores numéricos individuais ligados ao Sistema de Seguridade Social norte-americano,
chamados de Numeros de Seguridade Social, passam a deter relevante papel nas bases
informatizadas, de modo que, ainda na década de 1970, ja figuravam como um relevante
recurso para identificacao de pessoas tanto por agéncias governamentais como pelo se-

tor privado**

. Assiste-se, assim, aos progressivos avangos na capacidade de coleta, ar-
mazenamento e sistematizacdo das mais variadas informagdes acerca de individuos por
agentes externos — entes governamentais e privados — a fim de perseguir fins especificos
diversos; no caso governamental, pode-se citar a promogao de politicas publicas, ja na
esfera privada, o aumento na capacidade de vendas com o marketing direcionado. Dani-
lo Doneda aponta que o diferencial promovido pela informatiza¢do no tratamento de da-
dos pessoais tem um carater duplo: € quantitativo, na medida em que mais dados sdo

processados em menos tempo, e qualitativo, em fun¢do da aplicagdo de técnicas sofisti-

cadas ao processamento de maneira a obter resultados mais valiosos*.

30 RODOTA, S., 1999. apud DONEDA, Danilo Cesar Maganhoto. Op. Cit. 2010. p. 22

31 SOLOVE, Daniel. The digital person : technology and privacy in the information age: : technol-
ogy and privacy in the information age. 2. ed. Nova lorque: New York University Press, 2006. p. 14-5.

32 SOLOVE, Daniel. The digital person : technology and privacy in the information age: : technol-
ogy and privacy in the information age. 2. ed. Nova lorque: New York University Press, 2006. p. 14-5.

33 Relevante o destaque de que até hoje identificadores numéricos individuais ligados a institui¢des go-
vernamentais det€ém um importante papel, mesmo com a ascensdo de tecnologias como a biometria. No
Brasil, o CPF (Cadastro de Pessoas Fisicas) ¢ um dos identificadores numéricos institucionais mais rele-
vantes.

34 DONEDA, Danilo Cesar Maganhoto. Op. cit. 2010. p.31
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A ascensdo desta nova conjuntura informacional provocada pela informatica pro-
move implicagdes no campo da privacidade, atraindo a atencao de académicos, filosofos
e do publico em geral para o tema. A relagao entre informacdes pessoais e privacidade
pode ser eficientemente equacionada da seguinte forma: quanto maior o grau de privaci-
dade, menor a difusio de informagdes, € vice-versa®. Ainda que a formula seja redutora
da complexidade fatica, serve como um bom ponto de partida para que se compreenda
como a protecao de informagdes pessoais passou a ser abarcada pelos ordenamentos ju-
ridicos: como pressuposto da tutela do direito a privacidade®®.

Em 1973, o antigo Departamento de Saude, Educagdo e Bem-Estar do governo
estadunidense registra as preocupagoes crescentes tocantes a privacidade no contexto de

insurgéncia de computadores e bancos de dados:

Houve um tempo em que as informagdes sobre um individuo tendiam a ser
compartilhadas em contatos cara a cara, envolvendo confianga pessoal e uma
certa simetria, ou equilibrio, entre o emissor e o receptor. Hoje em dia, um in-
dividuo vé-se cada vez mais obrigado a compartilhar informacdes sobre si
mesmo com um grande numero de instituigdes sem rosto, para que estas se-
jam manuseadas e utilizadas por estranhos — desconhecidos, ndo vistos, e,
frequentemente, ndo-responsivos. Por vezes o individuo sequer sabe que uma
organizagdo mantém um registro sobre ele. Com frequéncia ele ndo chega a
vé-lo, e, muito menos, a contestar a precisdo deste registro ¢ sua dissemina-

¢30 ou a obstar seu uso por outros®’.

Os pontos levantados neste relatorio do inicio da década de 1970 se fazem pre-
sentes até os tempos atuais na medida em que continuam a refletir as preocupagdes fren-
te a obtencao do que hoje denominamos dados pessoais — ainda que, como nunca antes,
ressalve-se, haja avangos legais no tratamento da matéria. A organizac¢ao da informagao
introduzida pelos computadores engendra o desenvolvimento de bancos de dados, bases
informacionais sistematizadas capazes de eficientemente classificar e organizar infor-

macoes segundo uma logica de natureza geralmente utilitarista, isto €, a fim de obter o

35 DONEDA, Danilo Cesar Maganhoto. A protecio de dados pessoais nas relacdoes de consumo: para
além das informacdes crediticias. Brasilia: Secretaria de direito econdmico / Departamento de protegdo
e defesa do consumidor, 2010. p. 24

36 Idem. Ibidem.

37 Tradugio nossa: “There was a time when information about an individual tended to be elicited in
face-to-face contacts involving personal trust and a certain symmetry, or balance, between giver and re-
ceiver. Nowadays, an individual must increasingly give information about himself to large and relatively
faceless institutions, for handling and use by strangers —unknown, unseen, and, all too frequently, unre-
sponsive. Sometimes the individual does not even know that an organization maintains a record about
him. Often he may not see it, much less contest its accuracy, control its dissemination, or challenge its use
by others”. Estados Unidos. Departamento de Saude, Educagdo e Bem-Estar, 1973. apud SOLOVE, Da-
niel. The digital person : technology and privacy in the information age: : technology and privacy in
the information age. 2. ed. Nova lorque: New York University Press, 2006. p. 14-5 1 p. 15
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maximo proveito a partir do conjunto informacional de que se dispde*. Como pontuado
pelo relatério do entdo Departamento de Satde, Educagdo e Bem-Estar estadunidense,
um individuo torna-se obrigado a partilhar com um nimero cada vez maior de institui-
cOes aparentemente “despersonalizadas” informagdes de cunho pessoal, as quais sdo tra-
tadas e administradas por terceiros desconhecidos. Estes novos fatos atraem a guarida
legal, posto que fazem com que “o estatuto juridico destes dados se torne um dos pontos
centrais que vao definir a propria autonomia, identidade e liberdade do cidadao contem-
poraneo™’.

Nesta trilha, uma das mais tradicionais no¢des encampadas sobre a privacidade,
a da manutengao de reserva, segredo e sigilo de informagdes em relacdo ao olhar exter-
no, vai cedendo espaco a uma nova concepgao, cujo principal eixo revolve em torno da
necessidade de controle do que ¢ feito com os dados pessoais. Assim, emerge uma di-
mensao mais objetiva no tocante a privacidade e a sua tutela, a qual se alinha com o re-
curso externo dos dados pessoais.

Durante as décadas de 1970 e 1980, ¢ possivel registrar a aprovagao de alguns
marcos regulatorios sobre o tema. Atribui-se ao Land de Hesse na Alemanha a primeira
lei de protecdo de dados (Hessisches Datenschutzgesetz), em 1970, e a Suécia, a primei-
ra lei nacional de protecao de dados, em 1973.

Viktor Mayer-Sconberger registra diferencas importantes ao tragar uma linha
evolutiva dos marcos regulatorios sobre dados pessoais®. Segundo o autor, distinguem-
se trés geragdes de leis de protecdo de dados pessoais. A primeira geragdo, da qual fa-
zem parte os marcos legais supracitados, tem como ponto de partida a ameaga potencial-
mente gerada pela tecnologia - especificamente, os computadores. Estas leis debruca-
vam-se sobre um cendrio em que grandes centros de processamento de dados concentra-
riam a coleta e gestdo de dados pessoais. Seu principal enfoque referia-se a concessao
de autorizacdes para a criagdo destes bancos e do controle posterior a ser exercido por
orgdos publicos*. Deve-se ressaltar que aqui os principais destinatarios (quando nio os
unicos) destas normas eram os entes publicos. Esta primeira geracao de leis ¢ marcada

por uma forte estruturagdo tecnicista determinada pela informatica, e seu escopo ndo

38 DONEDA, Danilo Cesar Maganhoto. A protecio de dados pessoais nas relacdes de consumo: para
além das informacdes crediticias. Brasilia: Secretaria de direito econdmico / Departamento de protegéo
e defesa do consumidor, 2010. p. 22

39 Idem. p. 23

40 MAYER-SCONBERGER, Viktor, 2009. apud DONEDA, Danilo Cesar Maganhoto. A protecio de
dados pessoais nas relacdes de consumo: para além das informacgoes crediticias. Brasilia: Secretaria
de direito econdmico / Departamento de protecdo ¢ defesa do consumidor, 2010. p. 41

41 Idem. Ibidem.
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correspondia ainda a prote¢do ao valor da privacidade, mas a regulacio sobre o uso de
bancos de dados e as modalidades de tratamento destes dados, ndo se incluindo o indivi-
duo detentor dos dados nestes processos*’. Como de costume no tocante ao tratamento
juridico conferido a fendmenos tecnoldgicos emergentes, as leis pertences a esta primei-
ra geracao experimentaram curto periodo de relevancia, o que se deu, sobretudo, em ra-
730 da proliferacao dos bancos de dados, minando, assim, a possibilidade de um regime
de concessao de autorizagdes.

A segunda geracao de leis de protecao de dados caracteriza-se pelo abandono do
enfoque no fendmeno computacional, passando-se a equacionar a privacidade e a prote-
cdo de dados na tutela oferecida, identificada como uma liberdade negativa, exercida
pelo proprio individuo. A esta geragao pertencem leis como a lei francesa de protecao de
dados, denominada Informatique et Libertées (Lei 78-17, de 06 de janeiro de 1978), e a
lei austriaca de 18 de outubro de 1978, n° 565/1978 (Datenschutzgesetz)*®.

A terceira geracdao de normas para a protecdo de dados pessoais continua a pro-
mover a inser¢ao do cidadao na matéria, buscando-se ampliar esta participacao além da
mera decisdo a respeito do compartilhamento ou ndo de seus dados. Leva-se em conta,
por exemplo, o contexto em que seus dados sdo solicitados, definindo-se meios de pro-
tegdo para ocasides em que a liberdade de escolha resta prejudicada por condicionantes
especificas, promovendo, assim, o efetivo exercicio da autodeterminacdo informativa.
Passa-se a reconhecer a complexidade no que concerne ao tratamento de dados pessoais,
de modo que seu carater plurifasico (posteriormente a coleta, sucedem-se operagdes
como armazenamento, tratamento para usos especificos, transmissao) enseja igualmente
a inclusao do individuo, ao qual se passa a assegurar certas garantias, como o dever de
informagdo — o dever de ter-lhe informado o que ¢ feito com seus dados™.

Solidifica-se, assim, a no¢ao de um direito a autodeterminacao informativa, se-
gundo a qual o proprio individuo possui o direito de controlar a obtenc¢do, titularidade,
tratamento e transmissdo de dados relativos a sua pessoa®. Danilo Doneda reine outras
caracteristicas comuns a estas leis: ¢ difusdo de autoridades autonomas responsaveis
pela aplicagdo efetiva das leis, o que se contrapde a diminuicao do poder de barganha do
individuo para a autorizagdo ao processamento de seus dados; ¢ paradoxalmente, dimi-

nuicao do poder de escolha do cidadao no exercicio de sua autodeterminagao informaci-

42 Idem. Ibidem.

43 Idem. Ibidem.

44 DONEDA, Danilo Cesar Maganhoto. Op. Cit., 2010. p. 42

45 Assim define a sentenga de 15 de dezembro de 1983 do Tribunal Constitucional Federal alemdo in
DONEDA, Danilo Cesar Maganhoto, Op. Cit., 2010. p. 43.
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onal em relacdo a certos tipos de dados, em razdo destes envolverem exigirem per se ni-
veis de prote¢do de mais alto grau®®;  surgimento de mecanismos normativos anexos na
forma, por exemplo, de normas especificas para certos setores de processamento de da-
dos (4rea de crédito ao consumo ou de satide, por exemplo)*’. A esta geragdo pertencem
mecanismos como as Diretivas da Unido Europeia, responsaveis por uniformizar entre
os paises integrantes do bloco a protecao das pessoas no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados (Diretiva 95/46/CE), e ainda, a rela-
cdo entre o tratamento de dados pessoais, a privacidade e as comunicagdes eletronicas
(Diretiva 2002/58/CE).

A abertura da Internet ao uso individual e pessoal na década de 1990 potenciali-
za exponencialmente os fluxos de informacgdo e comunicagao, ai incluidos os processos
referentes ao tratamento de dados pessoais. Uma das mais relevantes mudancgas diz res-
peito a potencializagdo da coleta e do tratamento de dados efetuados por entes do setor
privado.

Com o acesso a Internet, o usuario individual passa a compartilhar dados sobre
si proprio para ter acesso a servigos especificos, além de deixar, desapercebidamente,
rastros informacionais ao navegar pelo ciberespago. Os processos referentes a dados
também passam a ser caracterizados por um forte componente transnacional — dados
pessoais sao intercambiados com agentes de diferentes nacionalidades, nem sempre co-
incidindo o local fisico de armazenamento destas informagdes com a origem do detentor
dos dados ou com o local da empresa coletora. A Internet, assim, pde em xeque as no-
coes tradicionais de soberania e jurisdi¢cdo, ja que mitiga fronteiras como nenhuma outra
tecnologia.

Neste sentido, o locus virtual forjado pela chamada rede das redes introduz no-
vas problematicas a respeito da tutela da privacidade em sua dimensdo de prote¢ao de
dados pessoais. Como pontuado na introdugdo deste trabalho, ¢ usual deparar-se com ar-
gumentos de que, em tempos digitais, a privacidade ndo existe. Contudo, por todo o per-
curso ja demonstrado, a protecao aos dados pessoais subsiste como uma dimensao obje-
tiva e pragmatica da protegdo a privacidade nos ambientes digitais.

E cabal que o acelerado ritmo dos avangos tecnoldgicos promove mudangas
mais frequentes nos processos humanos de organizagao. Como nunca antes, a coleta e

tratamento de dados figura como um processo inevitavel e irrefreavel. Dados transfor-

46 Sao os dados sensiveis (ver 2.4.2)
47 DONEDA, Danilo Cesar Maganhoto, Op. Cit., 2010. p. 43
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maram-se num commodity essencial para a economia digital, engendrando novas possi-
bilidades de negdcios. Tendo-se em conta que os dados pessoais constituem unidades
segmentadas que revelam aspectos da vida e da identidade dos individuos a que se refe-
rem, torna-se facilmente compreensivel o interesse no acesso a esses fragmentos identi-
tarios. A mudanga qualitativa no processamento de dados mencionada anteriormente ex-
perimentou (e continua a experimentar) novas evolucdes com o desenvolvimento da In-
ternet ¢ a progressividade das evolugdes tecnolédgicas. Ela ¢ viabilizada devido ao uso
de novos métodos, algoritmos e técnicas capazes de gerar andlises detalhadas a respeito
de um individuo ou coletividade a partir de dados pessoais®.

O profiling, ou perfilizagdo®, por exemplo, é uma técnica que se baseia no trata-
mento de dados para a elaboracao de perfis de comportamento de uma pessoa com base
nos dados disponibilizados por ela ou recolhidos por algum meio™. Através do emprego
de métodos estatisticos e técnicas de inteligéncia artificial, os dados passam por um tra-
tamento que formula uma “meta-informacao”, que sintetiza os habitos, preferéncias e
outros varios registros sobre a vida de uma pessoa’'. A técnica do profiling, portanto,
pode auxiliar na predi¢do mais acertada de comportamentos, uma vez que antevé ten-
déncias com base no histérico comportamental. Suas aplicagdes sdao variadas, como

expoe Danilo Doneda:

A técnica pode ter varias aplicagdes desde, por exemplo, o controle
de entrada de pessoas em um determinado pais pela alfindega, que seleciona-
ria para um exame acurado as pessoas as quais se atribuisse maior possibili-
dade de realizar atos contra o interesse nacional; bem como uma finalidade
privada, como o envio seletivo de mensagens publicitarias de um produto
apenas para seus potenciais compradores (possibilitando, portanto, a publici-

dade comportamental),dentre inumeraveis outras.*

A mineragdo de dados (ou data mining), por sua vez, ¢ uma técnica caracterizada
pelo enfoque em vastas quantidades de dados, que sdo extensivamente varridas e mine-
radas a fim da depreensdo de informagdes relevantes. O data mining debrucga-se sobre
quantidades extensas de dados em busca do estabelecimento de “correlacdes, recorrén-

cias, formas, tendéncias e padrdes significativos com o auxilio de instrumentos estatisti-

48 DONEDA, Danilo Cesar Maganhoto, Op. Cit., 2010. p. 32
49 Trata-se de neologismo.

50 DONEDA, Danilo Cesar Maganhoto, Op. Cit., 2010. p. 42
51 DONEDA, Danilo Cesar Maganhoto, Op. Cit., 2010. p. 32
52 Idem. Ibidem.
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cos e matematicos”. Esta técnica esta associada ao fendmeno do acimulo de quantida-
des massivas de dados, o chamado big data. Com o aumento da capacidade de armaze-
namento, tornou-se viavel o acimulo de grandes quantidades de dados, inclusive aque-
les que, numa andlise prévia, ndo apresentariam qualquer tipo de relevancia. O modelo
de negodcios baseado no big data incentiva a captura e armazenamento de qualquer
dado, na medida em que reter informagdo tornou-se mais barato do que elimina-la*.

Registra-se que, hoje, 90% dos dados no mundo foram criados nos ultimos dois
anos, e que, a cada dois dias, cria-se a mesma quantidade de dados gerada do inicio dos
tempos até o ano de 2013*°. Com a Internet, a obten¢do de dados pessoais se espraia pe-
las mais diferentes a¢des do cotidiano: a navegagao pela web, a utilizacao de aplicativos
nos celulares, o uso das redes sociais, os dispositivos inteligentes que passam desperce-
bidos (a chamada Internet das Coisas). Um grande numero de ac¢des e escolhas nos con-
textos digitais sdo geradores de dados, que podem ser processados para as mais diversas
aplicacodes. Os propositos para os quais sao utilizados os dados pessoais ndo podem ser-
vir a caracterizacao do tratamento de dados como bom ou ruim: como com toda tecnolo-
gia, ¢ importante a diferenciagdo entre as técnicas e os usos que delas sdo feitos. Nao se
pode interpretar o fendmeno da utilizagdo de dados pessoais — e, portanto, o de sua pro-
te¢do — de maneira simplista, dada sua patente complexidade.

Uma abordagem regulatoria bem-sucedida das novas situacdes ligadas a dados
pessoais exige a inclusdo de ferramentas inovadoras para administrar o uso de dados
pessoais e garantir o efetivo exercicio da autonomia informacional por parte dos cida-

daos®.

53 DONEDA, Danilo Cesar Maganhoto, Op. Cit., 2010. p. 36

54 MAYER-SCONBERGER, Viktor, 2009. apud BENNETT, Colin; RAAB, Charles D. Revisiting 'The
Governance of Privacy': Contemporary Policy Instruments in Global Perspective. 2018. p. 10 Dis-
ponivel em: <https://ssrn.com/abstract=2972086> Acesso em: 20/10/2018

55 CitiGroup, 2017, p. 4. apud PRIVACY INTERNATIONAL. The Keys to Data Protection: a guide
for policy engagement on data protection. [S.l.: s.n.], 2018. Disponivel em: < https://privacyinternatio-
nal.org/sites/default/files/2018-09/Data%20Protection%20COMPLETE.pdf> Acesso em: 18/10/18

56 DONEDA, Danilo Cesar Maganhoto; ALMEIDA, Virgilio Augusto Fernandes de. Op. cit. p. 52
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2. REGULANDO A PROTECAO DE DADOS PESSOAIS

2.1 A morfologia das leis de prote¢do de dados pessoais

Como visto, ao lidarem com um objeto de tutela externo a subjetividade indivi-
dual, os dados pessoais oferecem uma abordagem pragmatica a questdo da privacidade.
Os dados sao rastros informacionais refletores da identidade de determinada pessoa; tu-
tela-los, portanto, implica proteger também a propria personalidade humana. Seu trunfo
como meio de tutela da privacidade em tempos atuais da-se justamente por esta linha
objetiva de abordagem.

E indispensavel pontuar, contudo, que este reconhecimento geral da relevancia
da protecdo de dados pessoais para tutelar a privacidade em tempos digitais ndo implica
a ado¢do de um tratamento legal necessariamente uniforme a questdo. Colin Bennett ob-
serva que fatores como o componente determinista do ponto de vista tecnologico — pa-
drdes técnicos adotados por diferentes paises tendem a ser semelhantes —, a necessidade
de desenvolvimento de padrdes e a interoperabilidade para os fluxos internacionais de
dados geraram uma demanda por leis que confluissem quanto ao seu nucleo estrutural,
sua principiologia e suas ferramentas de aplicagio’’.

Assim, embora de um lado seja possivel atestar um movimento de convergéncia
entre as diferentes leis nacionais sobre a matéria - verificavel, por exemplo, na adocao
de uma mesma principiologia ou no estabelecimento de direitos para o titular dos dados
-, ao serem adicionados a equagdo da protecao legal variantes como a implementagao de
tecnologias, a ado¢do de boas praticas pela industria e a atuagdo de autoridades nacio-
nais de protecdo de dados, € possivel inferir que sistemas de prote¢ao bastante distintos
podem emergir ainda que com legislagdes semelhantes’®.

Como usualmente se verifica em matérias referentes a Internet, diferentes atores
interessam-se pela regulacdo da protecao de dados pessoais a partir de pontos de vista
distintos. Entre eles, pode-se simplificadamente elencar os governos, interessados em
ter acesso a dados para desenvolvimento precipuo de politicas publicas; as empresas pri-
vadas, desejosas da exploragdo de potencialidades econdmicas nos fluxos de dados, e a
sociedade civil organizada, dedicada, substancialmente, a defesa da garantia do direito a

privacidade dos individuos, evitando o uso abusivo de dados por parte dos dois outros

57 BENNETT, 1992. apud DONEDA, Danilo. Op. cit. 2010 p. 51
58 BAMBERGER, K.A; MULLIGAN, D.K, 2013 in DONEDA, Danilo Cesar Maganhoto, Op. Cit.,
2015.P. 51.
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atores. Tendo em vista que a edi¢do de leis especificas constitui o ponto de partida para
a efetiva garantia de direitos, a concep¢ao de um marco legal que equilibre os interesses
plurais de um elenco diverso de entes implicados na matéria €, certamente, o primeiro
passo para a efetiva protecao de dados.

A evidente assimetria entre, de um lado, o usuario individual e, de outro, os en-
tes publicos e as corporagdes empresariais reforca a necessidade de que os mecanismos
legais e regulatérios implicados sejam idoneos a garantir uma protecdo robusta aos da-
dos pessoais, permitindo o efetivo exercicio da autonomia informacional. Ainda que do-
tados de limitagdes, quadros regulatorios para a prote¢do de dados pessoais figuram
como um ponto de partida importante e fundamental para assegurar salvaguardas de cu-
nho legal e regulatorio quanto a tutela de dados pessoais™.

Como anteriormente mencionado, uma série de fatores contribuiu, historicamen-
te, para o desenvolvimento da estrutura e principiologia comumente encontradas nas leis
de protecao de dados. A edicdo de um marco legal deste tipo costuma contar com ele-
mentos como o escopo da lei, defini¢des, principios para protecao de dados, estabeleci-
mento de obrigagdes para controladores e operadores®, os direitos dos usuérios de da-
dos e fiscalizagdo e implementag¢do das disposi¢des legais®. A consolida¢do de uma
base morfoldgica para essas leis, especialmente no tocante a sua principiologia e taxo-
nomia de termos relevantes, remete, primeiramente, as discussdes instigadas pela possi-
vel criagao de um banco de dados central acerca dos cidadaos norte-americanos na se-
gunda metade da década de 1960%. O projeto acabou sendo abandonado, porém as dis-
cussoes acerca da matéria seguiram em ascensao nos anos seguintes, levando a criacao
de um comité consultivo (Secretary's Advisory Committee on Automated Personal Data
Systems) ligado ao Departamento de Satde, Educagdo e Bem-Estar. Como ja menciona-
do anteriormente, em 1973, este comité publicou o relatério Registros, computadores e
os direitos dos cidaddos, no qual, inclusive, sdo delineadas algumas salvaguardas a res-

peito da prote¢ao de dados:

- Nédo deve existir um sistema de armazenamento de informagdes
pessoais cuja existéncia seja mantida em segredo.

59 PRIVACY INTERNATIONAL. Op. Cit. p. 10

60 Controladores e operadores sdo os agentes responsaveis pelas diversas operagdes que envolvem dados
pessoais. O controlador ¢ responsavel pelas decisdes que dirigem o tratamento dos dados, ao passo que o
operador realiza o tratamento efetivo, conforme as orientagdes estabelecidas pelo controlador. Ambas as
figuras podem ser pessoas naturais ou juridicas.

61 PRIVACY INTERNATIONAL. Op. Cit. p. 10

62 Tratava-se do National Data Center, banco de dados a ser gerenciado pelo governo federal que reuni-
ria registros informacionais de diversas agéncias federais, condensando informagdes censitarias, crediti-
cias, trabalhistas, fiscais e previdenciarias.
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- Deve existir um meio para um individuo descobrir quais informagdes
a seu respeito estdo contidas em um registro e de qual forma ela ¢
utilizada.

- Deve existir um meio para um individuo evitar que a informagdo
a seu respeito colhida para um determinado fim seja utilizada ou
disponibilizada para outros propositos sem o seu conhecimento.
- Deve existir um meio para um individuo corrigir ou retificar um
registro de informagdes a seu respeito.

- Toda organizagdo que estruture, mantenha, utilize ou divulgue
registros com dados pessoais deve garantir a confiabilidade destes
dados para os fins pretendidos ¢ deve tomar as devidas precaugdes
para evitar o mau uso destes dados®

O contetdo destes enunciados, apontados pelo Comité como salvaguardas essen-
ciais @ manutencao de qualquer banco sistematizado de dados, viria a ser cristalizado em
principios bem-definidos, denominados de Fair Information Practice Principles. Seu
delineamento mais nitido se encontra em documentos regionais importantes, como as
Diretrizes para a Prote¢do da Privacidade e dos Fluxos Transfronteiricos de Dados Pes-
soais, da Organizagdo para a Cooperagdo e Desenvolvimento Econdmico (OECD), e a
Convencgdo para a Prote¢dao das Pessoas relativamente ao Tratamento Automatizado de
Dados de Carater Pessoal (Convencao 108), da Unido Europeia. Ambas iniciativas da-
tam do inicio da década de 1980, tendo passado por modificagdes recentes em 2013

(OECD) e 2018 (UE). De maneira resumida, ¢ possivel arrolar os seguintes principios:

1 - Principio da transparéncia, pelo qual o tratamento de dados pessoais nao
pode ser realizado sem o conhecimento do titular dos dados, que deve ser in-
formado especificamente sobre todas as informagdes relevantes concernentes
a este tratamento.

2 - Principio da qualidade, pelo qual os dados armazenados devem ser fiéis a
realidade, atualizados, completos e relevantes, o que compreende a necessi-
dade de que sua coleta e seu tratamento sejam feitos com cuidado e correcgdo,
e de que sejam realizadas atualizacdes periddicas conforme a necessidade.

3 - Principio da finalidade, pelo qual qualquer utilizacdo dos dados pessoais
deve obedecer a finalidade comunicada ao interessado antes da coleta de seus
dados. Este principio possui grande relevancia pratica: com base nele funda-
menta-se a restrigdo da transferéncia de dados pessoais a terceiros, além do
que pode-se, a partir dele, estruturar-se um critério para valorar a razoabilida-
de da utilizagdo de determinados dados para uma certa finalidade (fora da
qual haveria abusividade).

4 - Principio do livre acesso, pelo qual o individuo deve ter acesso as suas in-
formagdes armazenadas em um banco de dados, podendo obter copias destes
registros; apds este acesso ¢ de acordo com o principio da qualidade, as infor-
magdes incorretas poderdo ser corrigidas, aquelas registradas indevidamente
poderdo ser canceladas e aquelas obsoletas ou impertinentes poderdo ser su-
primidas, ou mesmo pode-se proceder a eventuais acréscimos.

63 Estados Unidos. Departamento de Saude, Educacdo e Bem-Estar, 1973. apud DONEDA, Danilo Cesar
Maganhoto, Op. Cit., 2010. p. 44-45.
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5 - Principio da seguranca fisica e logica, pelo qual os dados devem ser pro-
tegidos por meios técnicos e administrativos adequados contra os riscos de
seu extravio, destrui¢do, modificacdo, transmissdo ou acesso ndo autoriza-
do*.

A principiologia acima elencada ¢ considerada bésica para a generalidade das
leis que tratam da prote¢do de dados pessoais, que, eventualmente, registram novas adi-
coes ao rol de principios adotados, nunca descartando, contudo, o que j& se encontra
consolidado sobre a matéria.

Em sintese, as leis de protecdo de dados baseiam-se em principios bem-determi-
nados para conferirem direitos aos individuos sobre seus proprios dados, sendo estabele-
cidas obrigagdes para os entes que efetuarem o processamento desses dados, de tal
modo que meios idoneos ao cumprimento da lei e a compensagao de danos causados de-
vem ser acionados sempre que estas obrigagdes e deveres forem descumpridos®.

Nao se pode deixar de sublinhar que a pressdo pela utilizacdo do potencial eco-
nomico dos dados impele que os quadros regulatérios nao se atenham a salvaguardar os
direitos dos sujeitos informacionais, intentando-se, especialmente em legislacdes mais
recentes, a conciliagdo dos mecanismos de protecdo com os interesses econdmicos € co-

merciais adjacentes.

2.2 O quadro regulatorio europeu

A Unido Europeia ¢ hoje a maior referéncia na matéria de protecdo de dados,
contando com um sistema legal e institucional avangado, cujo desenvolvimento se pro-
cessou através de décadas. Ainda em 1981, foi aprovada a Convengao para a Protegao
das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal
(Convengdo 108/CE). A Diretiva 95/46/CE, implementada em 1995, d4 continuidade ao
aprofundamento do tratamento da matéria, estabelecendo diretrizes a protecao de dados
entre os Estados-membros. O preambulo da Diretiva evidencia que as diretrizes se ba-
seiam na promocao tanto dos direitos fundamentais dos individuos, especialmente o da
vida privada, quanto do progresso econdmico e social, do desenvolvimento do comércio
e do bem-estar®®. Assim, ha um evidente proposito conciliatorio entre a promogdo das

garantias individuais e a exploracdo econdmica destes dados, esta tltima a servigo, in-

64 RODOTA, S., 1999, p. 62. apud DONEDA, Danilo Cesar Maganhoto. Op. Cit., 2010. P.46
65 PRIVACY INTERNATIONAL. Op. Cit. p. 16
66 Considerando n° 02. Da Diretiva 95/46/CE.
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clusive, da livre circulagdo de dados entre os paises integrantes do bloco. A Diretiva
95/46/CE, seguiram-se outras diretivas adjacentes, como a Diretiva 2002/58/CE (Gnica
ainda em vigor) e a Diretiva 2006/24/CE, concernentes, em sintese, a protecao de dados
no contexto das comunicagoes eletronicas.

Os primeiros anos do novo milénio assistiram a continuidade da rapida sucessao
tecnoldgica e o deslinde de novos contornos do fenomeno digital. A matéria de dados
pessoais € altamente impactada com a difusdo do acesso a Internet, a ascensao das redes
sociais e a proliferagcdo do uso de dispositivos portateis smart, encabegada pelos smartp-
hones e pelos fablets. Aliadas a defasagem regulatéria, as disparidades na execucao e
aplicacao da Diretiva 95/46 engendraram a necessidade da concep¢do de uma nova re-
gulacdo no ambito europeu. O novo quadro regulatério materializa-se com o Regula-
mento 2016/679 do Parlamento Europeu e do Conselho, o Regulamento Geral de Prote-
¢do de Dados (GDPR). Nas consideragdes iniciais da GDPR, explicita-se que o regula-
mento devera promover a equivaléncia do nivel de protecdo de dados entre diferentes
paises-membros com fins de garantir um nivel de prote¢ao coerente e elevado das pes-
soas singulares, bem como a supressdo de obstaculos a livre circulagdo dos dados na
Unido Europeia, ativando seu potencial econdmico®”. Essencialmente, trata-se da mesma
tonica impressa a Diretiva 95/46/CE (revogada pela GDPR, inclusive), conciliando-se
direitos e interesses econdmicos; contudo, a evolucao do fendomeno digital faz com que
esta retorica conciliatoria adquira nova importancia.

As diferengas nas conjunturas socioecondmicas em que se inserem a Diretiva
95/46/CE e a GDPR sdo latentes. A época da Diretiva 95/46/CE ¢é caracterizada por uma
Internet primitiva, acessada por meio de computadores pessoais do tipo desktop, recém-
aberta ao uso individual e cujos potenciais econdmicos sdo ainda primitivamente explo-
rados através de anuncios indistintos. Por sua vez, a GDPR insere-se num mundo em
que os dados tornaram-se centrais, sendo gerados a todo vapor por usudrios e seus va-
rios dispositivos de modo a atrair o interesse nao s6 de companhias privadas, como de
entes governamentais, ambos interessados em coletar o0 maximo de informagdes possi-
vel.

E no periodo que separa as duas regulagdes que a Unifio Europeia pdde consoli-
dar um complexo sistema de protecdo. No ambito nacional, ascende a atuacao das auto-
ridades nacionais de protecao de dados pessoais, agentes relevantes para o cumprimento

das disposicdes legais, ao passo que, no ambito internacional, o grupo de protecdo das

67 Considereracdes n°s 9 e 10 do Regulamento (UE) 2016/679.
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pessoas no que diz respeito ao tratamento de dados pessoais (Article 29 Working Party),
instituido pelo artigo 29 da Diretiva 95/46/CE, presta assisténcia e orientagdo as autori-
dades, procedendo a analise de temas relevantes através da emissao de pareceres e reco-
mendacgdes. As cortes europeias também exercem um papel relevante neste regime de
protecdo de dados. Jovan Kurbalija aponta que, desde a compra do Skype pela
Microsoft, a Unido Europeia ndo possui nenhuma grande empresa da Internet, fraqueza
que, paradoxalmente, pode transformar-se em for¢a no ambito da governanga da Inter-
net®®. Para o autor, esse status desobriga a UE de prote¢do dos interesses econdmicos de
gigantes digitais, tornando-a mais livre para promover, no geral, interesses publicos re-
lacionados a Internet — tais quais, direitos do usuario, inclusdo e neutralidade de rede.
Neste sentido, as decisdes judiciais europeias envolvendo gigantes da industria digital,
como Google e Facebook, sdo tidas como parametros relevantes para a comunidade in-
ternacional, que se inspira nos julgados para abordar questdes semelhantes em suas pro-
prias jurisdi¢des®. Talvez o exemplo mais marcante seja o reconhecimento do chamado
direito ao esquecimento pelo Tribunal de Justica da Unido Europeia na disputa judicial
entre o Google e a Agéncia Espanhola de Protecao de Dados (AEPD).

O status de regulamento da GDPR indica a desnecessidade de transposi¢ao das
disposi¢des normativas para incorporacao ao direito nacional de cada Estado-membro,
tratando-se, assim, de uma norma interna do bloco. Trata-se de uma regulagdo robusta,
composta por 11 capitulos, 99 artigos e mais de uma centena de consideragdes pream-
bulares, que aprofunda o arranjo legal estabelecido na Diretiva 95/46/CE. Proceder a
uma analise detida do novo quadro regulatério europeu ndo constitui o escopo deste tra-
balho, sendo destacadas aqui apenas algumas de suas previsdoes — mais a frente, quando
da analise da lei brasileira, serdo feitas algumas consideragdes comparativas.

O sistema protetivo da GDPR funda-se, de um lado, na principiologia tipica da
seara da prote¢do de dados, frisando a promog¢ao das garantias e prerrogativas individu-
ais implicadas na matéria, e, de outro, em determinagdes especificas, concretas, regras
que visam a cobertura das situagdes faticas ja verificadas, aptas a manter-se a par do de-
senvolvimento tecnoldgico’™. Uma novidade que tem sido bastante discutida é a aplica-

¢ao de multas, que podem chegar a vultosa soma de € 20.000.000,00 ou, em se tratando

68 KURBALIJA, Jovan. Uma introdu¢io a governanca da internet [livro eletrénico] / Jovan Kurbali-
ja. Trad. Carolina Carvalho. Sdo Paulo: Comité Gestor da Internet no Brasil, 2016. p. 223
69 Idem. Ibidem.

70 GUIDI, Guilherme Berti de Campos. Modelos regulatérios para protegdo de dados pessoais in:
BRANCO, Sérgio; TEFFE, Chiara de Teffé (Org.). Privacidade em perspectivas. 1. ed. Rio de Janeiro:
Lumen Juris, 2018. cap. 6, p. 94.
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de uma empresa, até¢ 4 % do seu volume de negocios anual em nivel mundial correspon-
dente ao exercicio financeiro anterior’’. O direito ao esquecimento passa a ser previsto
legalmente, sendo assegurado ao titular o apagamento de seus dados numa gama de situ-
acoes. A situagdo plasmada no caso apreciado pela corte europeia encontra-se disposta
no art. 17(1)(c), em que € assegurado o apagamento dos dados pessoais pelo titular que
proceder ao direito de oposi¢ao (previsto no artigo 21), conquanto ndo haja “interesses
legitimos prevalecentes que justifiquem o tratamento”.

O grupo de protecdo instituido pelo artigo 29 da Diretiva 95/46/CE deixa de
existir, sendo instituido, em seu lugar, o Comité Europeu para a Protecdo de Dados
(EDPB), um 6rgao independente e dotado de personalidade juridica.

Por fim, cumpre ressaltar a existéncia de um extenso rol de consideragdes inici-

ais habeis a orientar de maneira mais proxima a interpretacao da lei.

2.3 O quadro regulatério brasileiro

A protecdo de dados pessoais encontra seu primeiro lastro legal na protegdo ofe-
recida a privacidade como direito fundamental.
No rol de garantias fundamentais da nossa Constituicdo Federal, encontram-se

deferéncias a prote¢ao da privacidade nas seguintes disposicoes:
Art. 5°

X - sdo inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das pes-
soas, assegurado o direito a indenizag@o pelo dano material ou moral decor-
rente de sua violagdo;

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegrafi-
cas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por or-
dem judicial, nas hipdteses ¢ na forma que a lei estabelecer para fins de in-
vestigagdo criminal ou instrugdo processual penal’

Nao obstante a auséncia do termo em si, o inciso X acena a prote¢ao da privaci-
dade ao garantir como invioldveis a intimidade e a vida privada, nogdes adjacentes a de
privacidade. O inciso XII, por sua vez, faz expressa mengao ao sigilo de “dados”, provi-
déncia inédita a época da promulgagdo da Carta na legislagdo brasileira, indicacdo clara
do reconhecimento do fendmeno informatico™. Também merece destaque o fato de o

Brasil ser signatario de tratados internacionais que igualmente reconhecem a vida priva-

71 Artigo 83. Ponto 5. GDPR
72 BRASIL. Constitui¢do Federal (1988).
73 DONEDA, Danilo Cesar Maganhoto. Op. Cit., 2010. p. 54
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da como inviolavel’™. Em se tratando do reconhecimento da prote¢do dos dados pessoais
como uma garantia fundamental em si, o Brasil ¢ signatario do documento final da XIII
Cumbre Ibero-Americana de Chefes de Estado e de Governo, conhecido como Declara-
¢do de Santa Cruz de La Sierra e firmado em 15 de novembro de 2003, que em seu item
45 dispde:

Estamos também conscientes de que a protegdo de dados pessoais é um direi-
to fundamental das pessoas e destacamos a importancia das iniciativas regu-
ladoras ibero-americanas para proteger a privacidade dos cidaddos, contidas
na Declaragdo de Antigua, pela qual se cria a Rede Ibero-Americana de Pro-
te¢do de Dados, aberta a todos os paises da nossa Comunidade”.

Na Constitui¢ao Federal, encontra-se ainda a previsao do remédio constitucional
habeas data, garantidor de acesso dos cidaddos a informagdes que lhe dizem respeito e
armazenadas em bancos de dados publicos, bem como a prerrogativa de retificagdo des-
tes dados’®. Note-se que a previsdo da a¢do constitucional se estabelece nos moldes ge-
rais da protecdo de dados, especialmente no tocante aos principios da qualidade e do li-
vre acesso, mencionados no topico 2.1. A titulo de curiosidade, no direito comparado, a

Constituicdo da Colombia prevé o habeas data inclusive em relagdo a entidades priva-

74 Neste sentido, tem-se a Declarag¢ao Universal dos Direitos Humanos, de 1948, que, em seu artigo
12, dispde: Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputagdo. Todo ser humano tem direito a protecdo da lei
contra tais interferéncias ou ataques; € o Pacto Internacional sobre os Direitos Civis e Politicos, de
1966, cujo artigo 17 dispde: Ninguém sera objeto de ingeréncias arbitrarias ou ilegais na sua vida priva-
da, na sua familia, no seu domicilio ou na sua correspondéncia, nem de ataques ilegais a sua honra e repu-
tagdo. Toda a pessoa tem direito a protecdo da lei contra essas ingeréncias ou esses ataques.

75 Declaracdo de Santa Cruz de La Sierra. XIII CIMEIRA IBERO-AMERICANA DE CHEFES DE ES-
TADO e DE GOVERNO. Disponivel em: < https://www.segib.org/wp-content/uploads/DECLARASAO-
STA-CRUZ-SIERRA.pdf> Acesso em 27/10/18

76 Art. 5°, LXXII: LXXII - conceder-se-a habeas data: a) para assegurar o conhecimento de informagdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais
ou de carater publico; b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;
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das”’, ao passo que nas constitui¢des de Portugal™ (1976) e Espanha” (1978) encon-
tram-se previsdes que abordam questdes emergentes da informatica de uma maneira
mais especifica, havendo, no caso da carta fundamental portuguesa, disposi¢cdes mais
robustas da prote¢do de dados pessoais.

A nivel infraconstitucional, ¢ possivel encontrar algumas normas setoriais no or-
denamento juridico brasileiro que chegam a abordar a protecdo de dados, ainda que nao
se dediquem exclusivamente a isso. Destacam-se nesse sentido: o Codigo de Defesa do
Consumidor (Lei 8.078/90), ao dispor sobre bancos de dados e cadastros que contém in-
formagdes sobre consumidores (arts. 43 e 44); Lei do Cadastro Positivo (Lei n°
12.414/2011), dispondo sobre bancos de dados que reinam informagdes sobre adimple-
mento para formagao de historico de crédito e a Lei de Acesso a Informagdo Publica
(Lei n® 12.527/2011), que, em seu artigo 31, prové diretrizes para o tratamento de infor-
magdes pessoais pela administragao publica. Nao obstante a abordagem dessas leis seja
restrita a ambitos especificos, ¢ possivel atestar que, assim como o habeas data consti-
tucional, essas normas também remetem a principiologia cristalizada no ambito da pro-
tecdo de dados pessoais. Na Lei do Cadastro Positivo, por exemplo, ¢ possivel identifi-
car, entre outros principios: o principio do livre acesso (art. 5°, I, IT e III; art. 6°, I, IT e
III), o principio da transparéncia (art. 5°, IV; art. 6°, IV) e o principio da finalidade (art.
5°, VID*.

77 Ver artigo 15 da Constituicdo da Colombia.

78 A Constituigdo da Republica Portuguesa (1976) dispde sobre a utilizagdo da informatica em seu artigo
35 nos seguintes termos: 1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes
digam respeito, podendo exigir a sua retificagdo e atualizagdo, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei; 2. A lei define o conceito de dados pessoais, bem como as condi¢des apli-
caveis ao seu tratamento automatizado, conexdo, transmissdo ¢ utilizagdo, e garante a sua protecédo, desig-
nadamente através de entidade administrativa independente; 3. A informatica ndo pode ser utilizada para
tratamento de dados referentes a convicg¢des filosoficas ou politicas, filiacdo partidaria ou sindical, fé reli-
giosa, vida privada e origem étnica, salvo mediante consentimento expresso do titular, autorizagido previs-
ta por lei com garantias de ndo discrimina¢do ou para processamento de dados estatisticos ndo individual-
mente identificaveis. 4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais pre-
vistos na lei; 5. E proibida a atribui¢do de um niimero nacional inico aos cidaddos; 6. A todos ¢ garantido
livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos fluxos de dados
transfronteiras e as formas adequadas de protecdo de dados pessoais e de outros cuja salvaguarda se justi-
fique por razdes de interesse nacional.

79 Ver artigos 18 e 105(b) da Constituicdo Espanhola (1978).

80 Lei 12.414/2011. Art. 5° Sdo direitos do cadastrado: I - obter o cancelamento do cadastro quando soli-
citado; II - acessar gratuitamente as informacdes sobre ele existentes no banco de dados, inclusive o seu
historico, cabendo ao gestor manter sistemas seguros, por telefone ou por meio eletronico, de consulta
para informar as informagdes de adimplemento; III - solicitar impugnacdo de qualquer informagao sobre
ele erroneamente anotada em banco de dados e ter, em até 7 (sete) dias, sua correcdo ou cancelamento ¢
comunicag¢do aos bancos de dados com os quais ele compartilhou a informagdo; IV - conhecer os princi-
pais elementos e critérios considerados para a andlise de risco, resguardado o segredo empresarial; V - ser
informado previamente sobre o armazenamento, a identidade do gestor do banco de dados, o objetivo do
tratamento dos dados pessoais e os destinatarios dos dados em caso de compartilhamento. Art. 6°8p Fi-



32

Em 23 de abril de 2014, sanciona-se a lei 12.965/2014, o chamado Marco Civil
da Internet (MCI), um marco regulatorio civil sobre principios, garantias, direitos e de-
veres para o uso da Internet no Brasil. Trata-se de um arranjo normativo eminentemente
principiolégico. O tema da privacidade ¢ abordado pelo MCI na seguinte triade de as-
pectos: 1) principios e direitos do usuario; 2) retengdo de logs e 3) acesso e processa-
mento de dados pessoais®'. [ CITATION DON14 \l 1046 ]. Destaca-se que, no rol de
principios orientadores do uso da Internet, a privacidade e a protecao de dados pessoais

sao abordados autonomamente:

Art. 3¢ A disciplina do uso da internet no Brasil tem os seguintes principios:

[.]
II - protecdo da privacidade;
I1I - prote¢do dos dados pessoais, na forma da lei*

Esta previsao em separado ecoa as disposigoes da Carta dos Direitos Fundamen-
tais da Unido Europeia, em que a privacidade e os dados pessoais sdo previstos como di-
reitos autdnomos®, apesar de suas semelhangas (a privacidade é mais ampla). Esta pre-
visdo em separado prove a protecdo de dados de uma autonomia dignificante, indicando,
teleologicamente, o reconhecimento de sua importancia.

Note-se que a mengao a protecao de dados pessoais no inciso III do art. 3° vem
acompanhada da expressdo “na forma da lei”, indicando que a regulacdo propriamente
dedicada a protecdo de dados deverd ser objeto de outro marco regulatorio (uma lei es-

pecifica), enquanto as determinagdes do Marco Civil relacionadas a prote¢do de dados

cam os gestores de bancos de dados obrigados, quando solicitados, a fornecer ao cadastrado: I - todas as
informagdes sobre ele constantes de seus arquivos, no momento da solicitagado; II - indicag@o das fontes
relativas as informagdes de que trata o inciso I, incluindo enderego e telefone para contato; III - indicagao
dos gestores de bancos de dados com os quais as informacdes foram compartilhadas; IV - indicagdo de to-
dos os consulentes que tiveram acesso a qualquer informagao sobre ele nos 6 (seis) meses anteriores a so-
licitagdo; e V - cdpia de texto contendo sumario dos seus direitos, definidos em lei ou em normas infrale-
gais pertinentes a sua relagdo com bancos de dados, bem como a lista dos 6rgdos governamentais aos
quais podera ele recorrer, caso considere que esses direitos foram infringidos; VI - solicitar ao consulente
a revisdo de decisdo realizada exclusivamente por meios automatizados; e VII - ter os seus dados pessoais
utilizados somente de acordo com a finalidade para a qual eles foram coletados.

81 DONEDA, Danilo Cesar Maganhoto. Privacy and Data Protection in the Marco Civil da Internet. Dis-
ponivel em: <http://www.privacylatam.com/?p=239> Acesso em 23/06/14

82 BRASIL. Lei 12.965/2014. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm>

83 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unifio Europeia (2000/C 364/01). Arti-
go 7: Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas
suas comunicagdes. Artigo 8: 1. Todas as pessoas tém direito a protegdo dos dados de carater pessoal que
lhes digam respeito.
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consistem em recortes especificos que levam em conta as caracteristicas da propria In-
ternet™.

O artigo 7° do MCI arrola entre os direitos do usuario ao acessar a Internet previ-
soes bastante semelhantes aquelas encontradas nos incisos X e XII do artigo 5° da Cons-
tituigao:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indeniza-
¢do pelo dano material ou moral decorrente de sua violagdo;

IT - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, sal-
vo por ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, sal-
vo por ordem judicial;

Como bem pontuado por Danilo Doneda®, a aparéncia redundante destes incisos
¢ afastada pela previsdo especifica do art. 7°, I1I, concernente a interpretagdo do judicia-
rio brasileiro em face dos incisos supramencionados da Constituicao Federal, segundo a
qual ndo constitui violagdo o armazenamento indevido de dados, mas apenas sua comu-
nicagdo. A lei reconhece o paradoxo, estendendo aos dados armazenados o mesmo nivel
de protecao oferecido aos dados comunicados.

E importante destacar que o carater eminentemente principiolégico do chamado
Marco Civil da Internet nao ¢ indicativo de previsoes legais redundantes em relagdo as
normas ja consolidadas no ordenamento juridico patrio, em relagdo, por exemplo, ao re-
conhecimento de direitos individuais. Quando da cerimdnia da san¢do do Marco Civil
da Internet, a entdo presidente Dilma Rousseff asseverou que os mesmos direitos que as
pessoas possuem off-line devem ser garantidos online®, algo repetido pelo Conselho de
Direitos Humanos da ONU na Resolu¢do nimero A/HRC/28/L.27%, sobre o direito a
privacidade na era digital. As diferencas entre o meio real e o meio virtual exigem que
as ferramentas utilizadas para garantir direitos e tratar de outras questdes no mundo on-
line sejam apropriadas a natureza unica do meio digital.

A sangao do MCI representou avangos a matéria de protecao de dados pessoais.

A aprovacdao de uma legislacdo especifica, contudo, seguiu sendo necessaria, dada a

84 DONEDA, Danilo Cesar Maganhoto. Privacy and Data Protection in the Marco Civil da Internet. Dis-
ponivel em: <http://www.privacylatam.com/?p=239> Acesso em 23/06/14

85 Idem. Ibidem.

86 NET MUNDIAL - Discurso Dilma Rousseff. Disponivel em:
<http://www.defesanet.com.br/cyberwar/noticia/15102/NET-MUNDIAL---Discurso-Dilma-Rousseff/>
Acesso em: 28/10/18

87 CONSELHO DE DIREITOS HUMANOS DA ORGANIZAGCAO DAS NACOES UNIDAS. Resolu-
¢do A/HRC/28/L.27, 24/03/2015. <https://documents-dds-
ny.un.org/doc/UNDOC/LTD/G15/061/64/PDF/G1506164.pdf?OpenElement>



34

complexidade da matéria. As discussdes para a aprovacao de uma regulagdo autdbnoma
tiveram inicio em 2010 a partir de proposta do Poder Executivo, havendo uma posterior
profusdo de iniciativas.

Destacaram-se trés iniciativas legislativas autonomas, advindas do Poder Execu-
tivo (PLPDP/EX), da Camara dos Deputados (PLPDP/CAM) e do Senado Federal
(PLDPD/SEN). A linha do tempo aqui delineada baseia-se na reconstitui¢ao cronologica
tracada por Bruno Bioni*. A iniciativa do Poder Executivo, concretizada no projeto de
lei 5.276/16, remonta ao ano de 2010, com a abertura, pelo Ministério da Justica, de
uma consulta publica sobre um anteprojeto de lei de protecdo de dados pessoais. A con-

1¥, sendo

sulta, realizada entre 2010 e 2011, foi disponibilizada via plataforma digita
possivel a quaisquer partes interessadas tecer comentarios ao anteprojeto de lei.

Em 2012, o entdo deputado federal Milton Alimonti propos o PL 4.060/12. As
revelagdes sobre espionagem e vigilancia massiva feitas por Edward Snowden em 2013
motivaram o surgimento de trés novos projetos: o PL 330/2013, de autoria do senador
Antonio Carlos Valadares; o PL 131/2014, uma das proposicoes feitas pela Comissao de
Inquérito Parlamentar da Espionagem quando de seu encerramento; e o PL 181/2014, do
Senador Vital do Régo. Em janeiro de 2015, foi aberta outra consulta publica pelo Mi-
nistério da Justi¢a sobre a nova minuta do anteprojeto de lei de protecao de dados pesso-
ais”. No mesmo ano, a Comissdo de Ciéncia e Tecnologia/CCT do Senado aprovou
substitutivo para os PLS 330/2013, 131/014 e 181/2014, que sdo fundidos num s proje-
to de lei. Em maio de 2016, as vésperas do afastamento ocasionado pela abertura do
processo de impeachment, a presidenta Dilma Rousseff encaminhou ao Congresso Na-
cional o texto final do APL de protecao de dados pessoais, transformado no PL
5.276/16. O tramite deu-se em regime de urgéncia constitucional a pedido da presidenta,
o que foi posteriormente retirado a pedido do novo presidente Michel Temer. Em julho
daquele ano, o PL 5.276/16 foi apensado ao PL. 4.060/12. Também em 2016, foi instau-
rada na Camara dos Deputados a Comissao de Protecdo de Dados Pessoais, cuja compo-

sicdo mista caracterizada por partidos de diferentes orienta¢des ideologicas € tida como

88 BIONI, Bruno Ricardo. De 2010 a 2018: a discussao brasileira sobre uma lei geral de protecdo de da-
dos: Proximas semanas serdo decisivas e pode ndo haver melhor momento para que Brasil deixe para tras
seu atraso. JOTA, [S.1.], 02 jul. 2018. Disponivel em: <https://www.jota.info/opiniao-e-
analise/colunas/agenda-da-privacidade-e-da-protecao-de-dados/de-2010-a-2018-a-discussao-brasileira-
sobre-uma-lei-geral-de-protecao-de-dados-02072018>. Acesso em: 28 out. 2018.

89 E possivel consultar os debates integrantes da primeira consulta por meio do acesso ao link
<http://culturadigital.br/dadospessoais/>

90 E possivel consultar os debates integrantes da segunda consulta por meio do acesso ao link
<http://pensando.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-dados-
pessoais/>
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fundamental para a posterior aprova¢do da matéria com unanimidade na Camara dos
Deputados.

Os trabalhos da comissdo aprofundaram o conhecimento da matéria na casa le-
gislativa através das discussoes fomentadas pela agenda de audiéncias publicas, semind-
rios e missdes internacionais’'. O roteiro de trabalho da comissdo desenrolou-se do final
2016 a meados de 2018.

Em 28 de maio de 2018, ¢ aprovado o requerimento de urgéncia para apreciagao
dos PLs sobre protecao de dados. No dia seguinte, o deputado Orlando Silva apresenta
substitutivo global aos projetos de lei 5.276/16 e 4.060/12, que ¢ aprovado por unanimi-
dade em plenario. O PLC 53/2018, fusdo dos projetos apensados, tramitou, entdo, para o
Senado Federal. O més de junho assistiu a publicagao de diferentes manifestos multisse-
toriais pela aprovacdo do projeto. Em rara ocorréncia, entidades do setor empresarial,
académico e do terceiro setor manifestaram-se conjuntamente® a favor da aprovagio do
PLC 53/2018, em razdo da convergéncia de interesses representada pelo equilibrio da
referida iniciativa. Em 10 de julho de 2018, a lei foi aprovada por unanimidade no Sena-
do Federal, fazendo com que as iniciativas legislativas do Senado Federal supramencio-
nadas perdessem objeto. Em 14 de agosto de 2018, o presidente Michel Temer sancio-
nou a nova lei, identificada sob o n° 13.709/2018, com o veto a alguns de seus dispositi-
VOs.

A Lei Geral de Prote¢ao de Dados Pessoais foi resultado de duradouros tramites
legislativos, aos quais contribuiram diversos atores interessados. Assim como em rela-
¢do ao Marco Civil da Internet, a LGPD também foi marcada por uma discussao multis-
setorial e pluriparticipativa. A lei estabelece direitos aos titulares dados e obrigagdes aos
agentes de tratamento responsaveis pelo seu processamento, conciliando a garantia de
direitos com a inducdo de novos modelos de negdcios baseados em dados. Procedemos

a sua analise.

2.4 Analise da Lei Geral de Protecdo de Dados Pessoais

91 BIONI, Bruno Ricardo. Op. Cit. 2018.

92 Registram-se aqui trés manifestos autonomos: o manifesto da Coalizdo Direitos na Rede, disponivel
em <https://direitosnarede.org.br/c/pela-aprovacao-imediata-do-plc-53-18/>; o Manifesto Pela Aprovagdo
Da Lei De Protegdo De Dados Pessoais, disponivel em < https://brasscom.org.br/manifesto-pela-aprova-
cao-da-lei-de-protecao-de-dados-pessoais/> ¢ a carta em defesa da Autoridade Independente de Protegdo
de Dados Pessoatis, disponivel em:
<https://docs.google.com/forms/d/e/1 FAIpQLSfsw3Lm4UFkGykGCqgqfahQKUEmGXI2FNPVEILnJj 2
qvf-vA/viewform>. Todas acessadas em: 04/11/2018


https://brasscom.org.br/manifesto-pela-aprovacao-da-lei-de-protecao-de-dados-pessoais/
https://brasscom.org.br/manifesto-pela-aprovacao-da-lei-de-protecao-de-dados-pessoais/
https://direitosnarede.org.br/c/pela-aprovacao-imediata-do-plc-53-18/
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A Lei Geral de Prote¢do de Dados estrutura um sistema geral de prote¢do de da-
dos pessoais ao longo de 65 artigos, dos quais nove foram vetados parcial ou integral-
mente. Destaca-se que, diferentemente do Marco Civil da Internet, a LGPD corresponde
a um regulamento geral para protecdo de dados pessoais, independentemente destes pas-
sarem por fluxos da Internet ou ndo. Assim, quaisquer estabelecimentos que coletem da-
dos pessoais - como farmacias, locadoras de carro, postos de gasolina — estdo submeti-
dos as disposicdes legais.

A lei segue uma légica semelhante 8 GDPR europeia. Estabelecem-se, inicial-
mente, principios bem-reconhecidos sobre a matéria, os quais embasam os direitos dos
titulares de dados e as diretrizes a serem observadas nas operagdes que envolvem o tra-
tamento de dados pessoais pelos controladores e operadores (agentes de tratamento). Ha
regras especificas atribuidas ao tratamento de dados pelo poder publico. Preveem-se
sancOes administrativas e econdmicas em face da inobservancia das prescri¢cdes legais
pelos agentes de tratamento. A responsabilizagao destes, ressalte-se, ndo se configura a
partir de uma logica de reparacdo de danos. Ha determinagdes na lei que indicam o ali-
nhamento a uma abordagem regulatoria baseada no risco, o que exploraremos no topico
3.2.

Pelas limitagdes impostas a este trabalho, decidiu-se pela anélise de dois elemen-
tos centrais ao estudo da matéria: os conceitos de dados pessoais e consentimento. De
todo modo, ressalta-se, desde ja, que as consideracdes sobre estes elementos ndo preten-
dem ser exaustivas, servindo como um delineamento panoramico indispensavel a com-
preensdo necessaria destas defini¢cdes. Primeiro, abordamos estes dois conceitos-chave
para, em segundo lugar, desenvolvermos algumas consideracdes a respeito do sistema

de protecao como um todo.

2.4.1 O conceito de dados pessoais

Como assinalado no topico 1.2, o dado denota uma unidade segmentada deten-
tora de certo valor informacional. A classificagdo de um dado como pessoal indica ca-
racteristicas atribuidas a um individuo, as quais refletem fragmentos de sua propria
identidade. Delimitar esta classificagdo ¢ uma tarefa semantica fundamental a qualquer
lei que pretenda regular a prote¢ao de dados pessoais, posto que, a depender dessas de-

marcagdes conceituais, pode-se verificar uma maior ou menor amplitude do alcance da
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protecdo a propria personalidade humana. Neste sentido, as defini¢des de dados pesso-
ais podem ser consideradas expansionistas ou reducionistas®.

As defini¢des reducionistas encerram um conceito restritivo, segundo o qual um
dado ¢ pessoal quando identifica de maneira individualizante uma pessoa. Assim, o
dado pessoal refere-se de maneira certeira a uma pessoa especifica (identificada), de
modo a ndo haver davidas a respeito da relagdo entre o dado e o individuo ao qual se re-
fere”. Opera-se uma clara identifica¢do: o dado pessoal reflete a projecdo de uma pes-
soa una e inequivoca®. Fala-se, assim, que o dado pessoal se refere a uma pessoa dita
“identificada”, posto que o dado a identifica de maneira clara. Assim, identificadores
numeéricos unicos, como o Cadastro de Pessoas Fisicas, o Registro Geral ou o nimero
de passaporte seriam, assim, exemplos de dados pessoais, pois identificam inequivoca-
mente um individuo.

Em contraponto, a acep¢ao expansionista alarga o conceito de dado pessoal. Se-
gundo seus ditames, para um dado ser caracterizado como tal, ndo ¢ imprescindivel que
sua capacidade de identificagdo de um individuo seja plena e inequivoca. Assim, tam-
bém ¢ considerada dado pessoal a unidade informacional que pode de maneira indireta
chegar a identificar uma pessoa”. A concepgdo expansionista, desta forma, engloba tan-
to o dado que se refere inequivocamente a uma pessoa, como aquele que, de maneira in-
direta, também serve a identificagdo de um individuo. Nesta trilha, o dado que identifica
uma pessoa por vias indiretas refere-se a uma pessoa identificavel, pois detém a possibi-
lidade de identificar um individuo ao ser, por exemplo, analisado junto a outros dados
da mesma pessoa.

Deve-se destacar que a analise da chamada identificabilidade” ou o grau de
identificacdo de um individuo deve sempre ser feita contextualmente. Afora dados alta-
mente especificos, como os supracitados identificadores numéricos unicos, aferir o po-
tencial de identificacdo de um dado com base em elementos intrinsecos a sua propria
natureza € desaconselhado. O dado sobre o ano de nascimento de uma crianga pode ser

util para distingui-la do restante do seu nucleo familiar, porém pode carecer de utilidade

93 BIONI, Bruno Ricardo. Xeque-mate: o tripé da protecio de dados pessoais no jogo de xadrez das
iniciativas  legislativas no  Brasil. [S.L: sn.], 2016. p. 21 Disponivel  em:
<https://www.researchgate.net/publication/328266374 Xeque-Mate o tripe de protecao de dados pes-
soais_no_xadrez_das_iniciativas_legislativas no Brasil>. Acesso em: 17 out. 2018.

94 BIONI, Bruno Ricardo. Op. Cit. 2016. p. 16

95 DINNANT, J-M.POULLET, Y.; 2004, p. 29 apud BIONI, Bruno Ricardo. Op. cit. 2016 p. 17

96 BIONI, Bruno Ricardo. Op. Cit. 2016. p. 16

97 Trata-se de neologismo. Do inglés identificability. que denota a capacidade de proceder a uma identifi-
cagdo.
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se analisado para identificar esta crianga entre seus colegas de classe na escola, se exis-
tirem um grande nimero de outras criancas com o mesmo ano de nascimento. Da mes-
ma forma, um sobrenome familiar pode ser dotado de um alto grau de identificabilidade
num contexto como o ambiente de trabalho, porém perder este potencial individualizan-
te quando utilizado como critério de distingdo na analise da populacdo geral, se se tratar
de um sobrenome comum®.

Apesar da proximidade 1éxica, as acepgdes expansionista e reducionista operam
em vetores opostos na escala de medi¢@o do potencial de identificagdo de um individuo
por meio de dados pessoais. A Lei Geral de Protecdo de Dados Pessoais brasileira adota
uma defini¢do expansionista, conceituando o dado pessoal como a “informacao relacio-
nada a pessoa natural identificada ou identificavel” em seu art. 5°, I°. Esta abordagem
ampliativa ¢ definitivamente positiva para a tutela oferecida a prote¢do da privacidade e
pode ser encontrada em varios instrumentos tido como exemplares na regulagdo mundi-

al sobre a matéria'®.

2.4.2 Dados sensiveis, dados anénimos e anonimizados

A classificagdo geral ampliativa ou restritiva acerca de dados pessoais corres-
ponde apenas a um dos pontos na taxonomia sobre o assunto. Na tipologia sobre a maté-
ria, vale a mengao aos conceitos de dados sensiveis ¢ dados andnimos. Como anterior-
mente asseverado, ndo se subsume ao escopo deste trabalho uma andlise exaustiva e de-
talhada dessas categorias, assim, as consideragdes aqui feitas dedicam-se apenas a uma

breve exposicdo panoramica sobre estas categorias de dados.

98 Data Protection Commission of Ireland. Anonymisation and pseudonymisation. Disponivel em:
<https://www.dataprotection.ie/docs/Anonymisation-and-pseudonymisation/1594.htm>. Acesso em: 22
out. 2018.

99 BRASIL. Lei n. 13.709, de 14 de ago. de 2018. Dispde sobre a protecdo de dados pessoais ¢ altera a
Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). -. Brasilia, p. 01-02, ago. 2018. Disponi-
vel em: <http://www.planalto.gov.br/ccivil 03/ At02015-2018/2018/Lei/L13709.htm>. Acesso em: 30
out. 2018.

100 Nas Diretrizes para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, da
Organizagdo para a Cooperacdo ¢ Desenvolvimento Econémico (OECD), tem-se que: "dado pessoal” sig-
nifica qualquer informagdo relacionada com um individuo identificado ou identificavel (sujeito dos da-
dos) [parte I, ponto 2]. J4 na Convencao para a Protecao das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal (Convengdo 108), da Unido Europeia, encontra-se que
«dados de cardcter pessoaly significa qualquer informacgdo relativa a uma pessoa singular identificada
ou susceptivel de identificagdo («titular dos dados») [artigo 2°, alinea a)]. O Regulamento Geral sobre
Dados Pessoais da Unido Europeia (2016/679), acrescenta um rol exemplificativo e alguns esclarecimen-
tos ao definir dado pessoal como “informagdo relativa a uma pessoa singular identificada ou identifica-
vel («titular dos dadosy); é considerada identificavel uma pessoa singular que possa ser identificada, di-
reta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um ni-
mero de identificacdo, dados de localizagdo, identificadores por via eletronica ou a um ou mais elemen -
tos especificos da identidade fisica, fisiologica, genética, mental, economica, cultural ou social dessa
pessoa singular” [art. 4°, inciso 1)].
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Os dados sensiveis referem-se a informagdes pessoais que denotam aspectos que
exigem um maior nivel de protecdo em razdo dos riscos envolvidos no seu manejo. Sao
aspectos a respeito de um individuo que podem ensejar agdes discriminatodrias, de dife-
renciacdo negativa, se indevidamente processadas; dai porque se diz serem dados sensi-
veis. Entre os dados deste tipo, pode-se mencionar aqueles que revelam filiagdes politi-
cas, crencas religiosas, historico e vida sexual, origem racial ou étnica, aspectos genéti-
cos ou biométricos relacionados a uma pessoa individual. Estes dados experimentam
maior protecdo pelos quadros regulatorios, evidenciada a partir da exigéncia de mais ca-
madas de segurancas envolvendo seu tratamento, e, também, do estabelecimento de uma
base legal diferenciada, evidenciada, por exemplo, pela exigéncia expressa de consenti-
mento especifico e destacado do titular com o tratamento desses dados para atendimento
de finalidades especificas'".

A elaboragdo desta categoria distinta, registra Danilo Doneda, ndo foi concebida
sem criticas: argumenta-se que ¢ impossivel definir de maneira antecipada os efeitos a
serem gerados pelo tratamento de uma informacdo, seja ela qual for'®>. Nesta trilha,
mesmo dados que ndo se enquadram na classificagdo de dados sensiveis podem ensejar
praticas discriminatorias ao serem tratados. Nao obstante o confronto com estas pontua-
coes, a categoria de dados sensiveis e o tratamento especifico que lhes ¢ correspondente
continua prevalecente em diferentes legislagdes. A adogao desta classificagdo distintiva
ndo se traduz na subestimagdo dos potenciais lesivos do manejo indevido de dados “co-
muns”, mas, sim, no reconhecimento dos maiores riscos que recobrem os dados sensi-
veis, promovendo-se, assim, o principio da igualdade material'®.

A LGPD dispoe sobre o tratamento de dados sensiveis em seu artigo 11, colo-
cando como regra principal que apenas o consentimento de forma especifica e destacada
do titular de dados para finalidades especificas pode autorizar o tratamento de dados
sensiveis. Sdo, também, previstas, outras hipdteses que autorizam o tratamento destes
dados sem o consentimento do titular, entre as quais se incluem o cumprimento de obri-
gacdo legal ou regulatdria pelo controlador; tratamento compartilhado de dados necessa-
rios a execug¢do, pela administragdo publica, de politicas publicas previstas em leis ou

regulamentos; realiza¢do de estudos por 6rgao de pesquisa, garantida, sempre que possi-

101 MONTEIRO, Renato Leite. Lei Geral de Prote¢do de Dados do Brasil: analise contextual detalhada.
JOTA, [S.L.], 14 jul. 2018. Disponivel em: < https://www.jota.info/opiniao-e-analise/colunas/agenda-da-
privacidade-e-da-protecao-de-dados/Igpd-analise-detalhada-14072018>. Acesso em 28 out. 2018

102 DONEDA, Danilo Cesar Maganhoto. Op. Cit., 2010. p. 26
103 RODOTA, S., 1995, p. 85. apud DONEDA, D. C. 2010 Op. Cit., 2010. p. 26
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vel, a anonimizagdo dos dados pessoais sensiveis; protecdo da vida ou da incolumidade
fisica do titular ou de terceiro. Destaca-se ainda a determinagdo/ do § 4°, do art. 11, que
veda a comunicagdo ou o uso compartilhado entre controladores de dados pessoais sen-
siveis referentes a satde que vise a obten¢do de vantagem econdmica, salvo se trate de
caso de portabilidade de dados consentido pelo titular.

A GDPR aborda o tratamento de dados sensiveis de maneira diferente, proibin-
do, de maneira expressa, em seu artigo 9(1), o tratamento de “categorias especiais de
dados pessoais”, ¢ dizer, dados pessoais sensiveis. Assim como na LGPD, sdo previstas
excecdes, sendo a primeira delas o consentimento explicito do titular para uma ou mais
finalidades especificas, nos termos do artigo 9(2)(a)'*. Comparando as duas legislagdes,
vé-se que € possivel estabelecer alguns paralelos entre as ressalvas previstas — ha, por
exemplo, uma preocupacdo em comum com 0s aspectos da satide e da protecao da vida
—, porém as previsdes da GDPR ndo sdo iguais as da lei brasileira, sendo também bem
mais extensas que os enunciados enxutos da LGPD.

Outra distingdo importante feita no ambito dos dados pessoais diz respeito aos
dados andnimos e anonimizados. O dado anonimo ¢ caracterizado pela representacdo
contraria ao conceito de dado pessoal: ¢ aquele dado inapto a identificacdo de um indi-
viduo. E patente, portanto, que os dados anénimos no sio objeto de protegdo pelas leis.
Os dados anonimizados, por sua vez, dizem respeito a dados que, por meio de técnicas
de anonimizag¢do, tiveram seu potencial de identificacdo mitigado. Dilapida-se o vinculo
que o dado mantém com seu titular através de técnicas como supressdo, generalizacao,
randomizacdo e pseudoanonimizagio'®.

Haé variados motivos para a anonimizagdo de dados; a anonimizagdo pode inte-
grar uma estratégia de minimizagdo de riscos ao serem transmitidos dados entre opera-
dores e controladores, ou ainda, como parte de um protocolo de minimizag¢ao de dados
(data minimisation) voltado a propria minimizagdo de riscos na ocorréncia de um vaza-

106

mento desses dados'™. Um ponto fulcral a tarefa de anonimizagao diz respeito a inviabi-

104 Artigo 9(1) e (2) GDPR: 1. E proibido o tratamento de dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a satide ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa. 2. O disposto no n°
1 ndo se aplica se se verificar um dos seguintes casos: @) Se o titular dos dados tiver dado o seu consenti-
mento explicito para o tratamento desses dados pessoais para uma ou mais finalidades especificas, exceto
se o direito da Uni@o ou de um Estado-Membro previr que a proibi¢do a que se refere o n.o 1 ndo pode ser
anulada pelo titular dos dados;

105 BIONI, Bruno Ricardo. Op. Cit. 2016. p. 25

106 Data Protection Comission of Ireland. Anonymisation and pseudonymisation. Disponivel em:
<https://www.dataprotection.ie/docs/Anonymisation-and-pseudonymisation/1594.htm>. Acesso em: 22
out. 2018.
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lidade da reidentificacdo do sujeito titular dos dados através da utilizagdo de meios razo-
aveis para tal. O proposito do processo consiste justamente na perda do elo entre o ele-
mento identificador contido no dado e o sujeito titular; assim, a operagdo reversa para
reconstitui¢cdo de tal ligacdo deve ser inviabilizada. Isto pressupde que a técnica anoni-
mizadora utilizada pelo proprio controlador de dados deve tornar a reidentificagdo invi-
avel inclusive por ele proprio. Nao € o caso da técnica de anonimizagdo empregada ga-
rantir de maneira integral a impossibilidade de reidentificacao, alias, a propria nog¢ao de
que o processo de anonimizac¢do pode garantir a impossibilidade total de reidentificar o
sujeito de dados ndo passa de um mito'”’. Ndo ha noticia de técnica existente capaz de
suprimir totalmente a identificabilidade de um dado, efetuando, assim, uma operacao ir-
reversivel. Em lugar desta tarefa impossivel, exige-se das operagdes de anonimizagao
que o resultado final gere dados que ndo lograriam ser reassociados ao seu titular atra-

108

vés do emprego das tecnologias disponiveis a €época do tratamento *°. Neste sentido, o

discurso que sustentava outrora a irreversibilidade do processo de anonimizacdo cede
espago a uma abordagem baseada na mitigacdo dos riscos desta irreversibilidade'”.

A LGPD dispde em seu artigo 5°, III, que o dado anonimizado corresponde ao
“dado relativo a titular que ndo possa ser identificado, considerando a utiliza¢do de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento”. No caput do arti-
go 12, encontramos:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimiza¢do ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou quan-
do, com esforgos razoaveis, puder ser revertido.

§ 1° A determinag@o do que seja razoavel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizag¢do, de acordo com as tecnologias disponiveis, ¢ a utiliza¢do exclu-
siva de meios proprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formagao do perfil comportamental de de-
terminada pessoa natural, se identificada.

Dados anonimizados nao sdo, portanto, protegidos pela guarida legal, a menos
que seja possivel reverter os processos de anonimizagdo. Note-se que, para que essa re-

versdo seja operada e haja a consideracdo do dado anonimizado como dado pessoal, a

acesso em 22/10/18

107 NARAYANA & SHMATIKOV, 2010, p. 24 apud BIONI, Bruno Ricardo. Op. Cit. 2016. p. 27

108 A Lei 13.709/18 assim dispde em seu artigo 5°, III: dado anonimizado: dado relativo a titular que
ndo possa ser identificado, considerando a utiliza¢do de meios técnicos razoaveis e disponiveis na ocasi-

do de seu tratamento.
109 UK Information Commissioner Office, 2012. apud BIONI, Bruno Ricardo. Op. Cit. 2016. p. 29
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lei adota o parametro da razoabilidade, levando em conta as varidveis de custo, tempo ¢
tecnologias correntemente disponiveis. Cumpre aqui destacar que o paragrafo 2°, do ar-
tigo 12, constitui um aspecto original da lei brasileira, isto ¢, inexiste similar disposi¢ao
na GDPR. Segundo a LGPD, dados anonimizados poderdo ser considerados pessoais,
caso sejam utilizados para a pratica de defini¢do de perfil comportamental de determina-
da pessoa natural, conquanto seja identificada. Isto evidencia uma abordagem conse-
quencial sobre os dados anonimizados, ¢ dizer, em vez de ater-se a consideragao da ra-
zoabilidade da reversdo do processo de anonimizagao, a lei leva em conta os possiveis
impactos a serem gerados ao livre desenvolvimento da personalidade individual decor-
rentes do processamento de dados'".

Nas discussdes sobre anonimizacao, distinguem-se dos dados anonimizados os
chamados pseudoanonimizados. Os dados pseudoanonimizados sdo aqueles que tém
atribuidos a si elementos pseuddnimos a fim de ter seu contetdo original “disfarcado”.
Assim, por exemplo, num banco de dados qualquer, o nimero de CPF de um individuo
poderia ter todos os seus numeros trocados por numeros ou caracteres aleatorios. A téc-
nica de pseudoanonimizag¢do nao deve ser considerada como um meio efetivo a promo-
¢do da anonimizag¢do, mas, sim, como uma medida de elevacdo de seguranc¢a para redu-
¢do da caracteristica relacional de amostras de dados. A LGPD brasileira nao distingue
dados anonimizados de dados pseudoanonimizados. Em contraste 8 GDPR europeia, a
legislagdo brasileira ndo abranda obrigagdes legais aos controladores de dados que em-
pregam a técnica de pseudoanonimizagao.

Utilizada isoladamente, a técnica pseudonimizante ndo ¢ capaz de conferir um
nivel satisfatorio de desidentificagdo ao dado, deixando de suprimir as particulas identi-
ficadoras de seu titular a que se referem as informagdes. Algumas situagdes sdao hdbeis a
atestar isso: a reutilizacdo de pseudonimos num mesmo banco de dados, por exemplo,
aumenta as chances da soma dos diferentes registros em que os pseudonimos foram uti-
lizados ser capaz de identificar um individuo, aumentando, assim, os ricos de identifica-
¢d0'"". Se empregada junto a outras técnicas, contudo, a pseudonimizagdo pode servir de

maneira bem-sucedida a constitui¢do de um dado anonimizado. Os pseudonimos ainda

110 BIONL, Bruno Ricardo; MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira. GDPR mat-
chup: Brazil's General Data Protection Law. 2018. Disponivel em: <https://iapp.org/news/a/gdpr-mat-
chup-brazils-general-data-protection-law/>. Acesso em: 31 out. 2018.

111 Data Protection Comission of Ireland. Anonymisation and pseudonymisation. Disponivel em:

<https://www.dataprotection.ie/docs/Anonymisation-and-pseudonymisation/1594.htm>. Acesso em: 22
out. 2018.
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servem como um retrato indireto detalhado de um individuo'?. A LGPD menciona a
pseudonimizagdo brevemente, numa unica disposi¢do que indica que os estudos de sau-
de publica que se valem de bases de dados deverao ser conduzidos sempre que possivel
com a utilizagcdo de técnicas de anonimizacao e pseudonimizagdo entre suas praticas de

seguranc¢a adotadas. A pseudonimizacao chega a ser definida pelo artigo 13, § 4°:

Art. 13. Na realizacdo de estudos em saude publica, os 6rgdos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusiva-
mente dentro do 6rgdo e estritamente para a finalidade de realizacdo de estu-
dos e pesquisas e mantidos em ambiente controlado e seguro, conforme prati-
cas de seguranga previstas em regulamento especifico e que incluam, sempre
que possivel, a anonimiza¢ao ou pseudonimizagdo dos dados, bem como con-
siderem os devidos padrdes éticos relacionados a estudos e pesquisas.

[...]
§ 4° Para os efeitos deste artigo, a pseudonimizagdo € o tratamento por meio
do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um

individuo, sendo pelo uso de informagdo adicional mantida separadamente

pelo controlador em ambiente controlado e seguro'”.

A GDPR aborda a tematica de dados anonimizados e pseudonimizados de ma-
neira um pouco diferente. O regulamento ndo faz meng¢do aos dados anonimizados, no

entanto, cuida extensivamente dos dados pseudonimizados.

2.4.3 Consentimento e autodeterminacao informacional

O consentimento constitui um elemento-chave no ambito da protecao de dados
pessoais. E por meio dele que o individuo expressa, precipuamente, sua concordancia
com os fluxos de coleta, tratamento e transmissdo a serem desdobrados a partir de seus
dados. O ato de consentir constitui elemento caracteristico do direito contratual. A mani-
festagdo da concordancia por parte do titular dos dados com as operacdes a serem deri-
vadas de suas informacdes pessoais embasa o proprio exercicio da ja mencionada auto-
determinagdo informacional. Assim, ndo ¢ dificil entender por que o consentimento
constitui um marco para toda a regulacdao da matéria.

Nos quadros regulatorios, o consentimento ascendeu como uma espécie de carta
coringa regulatoria em razdo da complexidade no estabelecimento de um sistema robus-
to, capaz de abarcar autorizagdes e proibicdes, que tratasse do tratamento de dados pes-

soais'*. Desde ja, cumpre ressaltar que consentimento ndo é a Uinica via possivel para o

112 Article 29 Data Protection Working Party, 2013. apud BIONI, Bruno Ricardo. Op. Cit. 2016. p. 25
113 BRASIL. Lei n. 13.709, de 14 de ago. de 2018.
114 POLONETSKY, J; O, TENE. 2011. p. 47 apud BIONI, Bruno Ricardo. Op. Cit. 2016. p. 43
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desdobramento de operagdes sobre dados pessoais, sendo previstas legalmente hipoteses
especificas em que este ¢ preterido.

Existem varias nuances a serem observadas a respeito do consentimento. A
LGPD define o consentimento, em seu art. 5°, XII, como “manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada”. A dimensdo mais basica do consentimento refere-se a da
informacao. A tomada de decisdo a respeito de autorizacao do tratamento de seus dados
pressupoe que o individuo tenha tido acesso as informagdes concernentes a estas opera-
¢oes. Portanto, o consentimento ¢ considerado informado quando houve a apresentacio
de informacdes e descricdes concernentes as operagdes envolvendo seus dados ao indi-
viduo. Em alinhamento com o principio da transparéncia, estas informagdes necessitam
ser expostas de maneira clara, precisa e facilmente acessivel, mencionando-se a realiza-
¢do do tratamento e os respectivos agentes de tratamento, nos termos do art. 6°, inciso
VI, da LGPD. Ademais, cabe destacar que o consentimento sera tido como nulo, caso as
informacdes fornecidas ao titular tenham conteudo enganoso ou abusivo ou nao tenham
sido apresentadas previamente com transparéncia, de forma clara e inequivoca (Art. 9°,
§ 1°, LGPD).

A manifestacao livre refere-se a no¢do de que ao sujeito titular dos dados cabe a
decisdo voluntaria, feita de maneira desimpedida e ndo coercitiva, sobre o tratamento de
suas informagdes. Assim, a presen¢a de elementos coercitivos, elementos que ndo dao
real poder de escolha ao titular de dados ou elementos que preveem consequéncias ne-
gativas em caso do ndo-aceite descaracterizam o consentimento livre. Algumas situa-
¢Oes comuns que embaracam a livre manifestacdo do consentimento merecem ser desta-
cadas.

O desequilibrio de poder entre as partes envolvidas constitui um oObice classico.
Embora se possa dizer que este desequilibrio seja caracteristico entre as partes que tran-
sacionam dados, algumas situagdes configuram um arranjo de tal modo assimétrico que
a manifestagdo do consentimento livre resta prejudicada. Seria o caso, por exemplo, de
grande nimero das transa¢des com autoridades publicas, e, ainda, daquelas processadas
no contexto laboral, com o empregador. Neste ultimo tipo, o desequilibrio ¢ bastante
evidente: o empregado - temendo ser rechagado de inimeras maneiras, inclusive, em ul-
tima instancia, com a perda de seu trabalho — vé seu poder de escolha mitigado diante
de solicitagdes ou exigéncias de seu empregador no tocante ao tratamento de seus da-

dos.
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A LGPD ndo prevé disposicdes especificas voltadas a este problema. Vale a
menc¢ao de que, no ambiente europeu, o antigo Grupo de Protecdo de Dados do Artigo
29 chegou a asseverar em sua andlise sobre o consentimento sob o regime da GDPR
que, em grande nimero de situagdes envolvendo o ambito laboral, o consentimento dos
empregados ndo constitui a base legal adequada para o processamento de seus dados'".
No ambito brasileiro, trata-se de uma tematica especifica a ser apreciada pela futura Au-
toridade Nacional de Prote¢ao de Dados.

O Grupo de Prote¢do de Dados do Artigo 29 ressalta a importancia do aspecto
da condicionalidade na anélise da liberdade de escolha no ato de consentimento. O con-
dicionamento da aceitagdo do tratamento de dados para a execucdo de um determinado
contrato pode oferecer riscos proeminentes ao consentimento. Atrelar o consentimento a
aceitacdo dos termos e condi¢des do contrato de forma geral, ou condicionar um contra-
to ou servico ao consentimento para processamento de dados pessoais que niao sdo ne-
cessarios a execuc¢do deste contrato ou servigo € considerado pelo Grupo de Protecao de
Dados do Artigo 29 altamente indesejavel''°. A GDPR perfila, em sua consideragio ini-
cial de n® 43, o entendimento de que o consentimento ndo ¢ presumido livre se “a exe-
cugdo de um contrato, incluindo a prestagao de um servigo, depender do consentimento
apesar de o consentimento ndo ser necessario para a mesma execugdo™'"’.

A lei brasileira ndo tece consideracdes tao especificas a este respeito, mas reco-

nhece a necessidade de destaque:
Art. 9°

§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimen-
to de produto ou de servi¢o ou para o exercicio de direito, o titular sera infor-
mado com destaque sobre esse fato ¢ sobre os meios pelos quais podera exer-
cer os direitos do titular elencados no art. 18 desta Lei.

Proxima a condicionalidade, encontra-se a granularidade, que consiste na seg-

mentacao do consentimento. Por vezes, o processamento e tratamento a ser aplicado so-

115 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on consent under Regulation
2016/679. p- 7. Disponivel em:
<http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051>. Acesso em: 30/10/2018

116 Idem. Ibidem.

117 Considerando n° 43, GDPR: A fim de assegurar que o consentimento ¢ dado de livre vontade, este
ndo devera constituir fundamento juridico valido para o tratamento de dados pessoais em casos especifi-
cos em que exista um desequilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamen-
to, nomeadamente quando o responsavel pelo tratamento ¢ uma autoridade piblica pelo que ¢ improvavel
que o consentimento tenha sido dado de livre vontade em todas as circunstancias associadas a situagéo es-
pecifica em causa. Presume-se que o consentimento ndo ¢ dado de livre vontade se ndo for possivel dar
consentimento separadamente para diferentes operacdes de tratamento de dados pessoais, ainda que seja
adequado no caso especifico, ou se a execugdo de um contrato, incluindo a prestagdo de um servigo, de-
pender do consentimento apesar de o consentimento ndo ser necessario para a mesma execucao.
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bre um dado pessoal ndo ¢ monolitico, ¢ dizer, o ato de consentimento a ser expressado
pelo sujeito de dados ndo ird autorizar apenas um tipo de uso sobre os dados, mas va-
rios. Um exemplo'®: um revendedor comercial pde ao crivo do consentimento de seu
cliente dois fins distintos — um deles se refere ao cadastramento do e-mail pessoal do
cliente para recebimento de contetido publicitario, o outro, ao compartilhamento do per-
fil deste consumidor com outras empresas do grupo ao que o revendedor comercial per-
tence.

Note-se que se trata de dois usos distintos e independentes para os dados do
usuario, de maneira que os atrelar de maneira inseparavel para obtencdo do consenti-
mento corresponde a estratégia que fere a liberdade individual de escolha, e, portanto,
eiva de vicio o consentimento eventualmente adquirido. Dai advém a dimensdo granular
do consentimento; ¢ preciso que seja oportunizado ao titular dos dados o consentimento
para diferentes usos e operagdes.

Por fim, também adjetiva o consentimento o aspecto de inequivoco, que denota a
necessidade daquele em encontrar sua expressao através de uma manifestacdo certeira,
impassivel de ambiguidades. O consentimento, assim, deve tomar forma de maneira tal
que ndo sejam deixadas duvidas a seu respeito. A LGPD prevé, sucintamente, que o
consentimento devera ser fornecido por escrito ou por outro meio que demonstre a ma-
nifestagao de vontade do titular (Art. 8, caput). Prevé-se, ainda, que, caso o consenti-
mento seja fornecido por escrito, esse deverd constar de cldusula destacada das demais
clausulas contratuais (Art. 8°, § 1°).

O Grupo de Prote¢ao de Dados do Artigo 29 assinala algumas pontuagdes inte-
ressantes a respeito do carater inequivoco do consentimento. Sob a GDPR, ¢ invalida a
apresentac¢ao ao usudrio de caixas de didlogo que j& estejam previamente assinaladas em
concordancia com o que ¢é proposto quando apresentadas ao usuario'’. Tampouco se
considera haver consentimento com o mero aceite dos termos gerais e condi¢oes do ser-
vigo'?. Para o Grupo de Prote¢do de Dados do Artigo 29 , a continuidade da navegagio

em um website pelo titular de dados, mesmo diante de um alerta requerendo consenti-

118 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on consent under Regulation
2016/679. p. 10 Disponivel em:
<http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_i1d=623051>. Acesso em: 30/10/2018.

119 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on consent under Regulation
2016/679. p. 17 Disponivel em:
<http://ec.europa.cu/newsroom/article29/item-detail.cfm?item 1d=623051>. Acesso em: 30/10/2018.

120 Idem. Ibidem.
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mento do usudrio, ndo indica uma agdo inequivoca capaz de promover a configuracao
de consentimento, em razao desta navegacao.

Uma observacgao interessante refere-se ao fenomeno da “fadiga do consentimen-
to”. No contexto digital, muitos servigcos necessitam de dados para seu funcionamento
regular, de modo que o usuario se depara frequentemente com a necessidade de expres-
sar seu consentimento por meio de cliques e deslizes em telas. Essa frequéncia pode en-
gendrar a fadiga do usuario e titular dos dados, que acaba deixando de ler os termos de
consentimento. Para a GDPR, ¢ obrigagdo dos controladores de dados desenvolver me-
canismos que combatam este tipo de situa¢do'?'. Para que se caracterize, é preciso que
haja uma acao afirmativa e distinguivel por parte do titular de dados. Cumpre destacar
que a manifestacao de vontade do titular pode encontrar varias formas para perfazer-se,
sendo possivel que se concretize, entre outros, pelo meio escrito, oral, ou até mesmo por
um movimento fisico especifico de um smartphone.

Como anteriormente delineado, afora o consentimento, h4 outras bases legais
que autorizam o tratamento de dados. Entre estas, o legitimo interesse do controlador de
dados merece ser destacado. Na redagao do artigo 10 da LGPD, encontra-se que o legiti-
mo interesse autoriza o tratamento de dados pessoais com base em situagdes concretas,
que incluem, mas nao se limitam ao apoio e promogao de atividades do controlador, e a
protecao, em relacao ao titular, do exercicio regular de seus direitos ou prestagao de ser-

vigos que o beneficiem.

2.5 Vetos a LGPD e a Importancia da Autoridade Nacional de Protecédo de Da-
dos Pessoais

A despeito do PLC n° 53 ter sido produto de um longo processo de discussdes e
maturacdao de propostas envolvendo atores interessados diversos, nove artigos tiveram
suas disposi¢des vetadas parcial ou integralmente quando da sangdo da lei pela Presi-
déncia. Os vetos realizados referem-se a publicidade sobre o uso compartilhado de da-
dos pessoais entre 6rgdos e entidades de direito publico (art. 28), as san¢des administra-
tivas que previam a cessacgao parcial ou total das atividades de tratamento de dados, as-
sim como o funcionamento do banco de dados associado a infragdo (art. 52, incisos VII,
VIII e IX); a protecdo dos dados pessoais de requerentes de acesso a informacgdo (art.
23, 1) e a criacdo da Autoridade Nacional de Prote¢ao de Dados e do Conselho Nacio-

nal de Prote¢do de Dados Pessoais e da Privacidade (arts. 55 ao 59). O veto mais signifi-

121 Idem. p. 10
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cativo, e também alvo de duras criticas, corresponde ao da criagdo da Autoridade Nacio-
nal de Prote¢ao de Dados Pessoais.

A Autoridade Nacional de Protegao de Dados Pessoais corresponde a entidade
fulcral a observancia e devida aplicagdo da lei, o que se pode atestar pelo fato do projeto
de lei aprovado pelo Senado Federal em 10 de julho de 2018 mencionar a autoridade na-
cional 48 vezes'* ao longo de seu texto. O projeto de lei dispunha que a autoridade na-
cional seria entidade da administragcdo publica federal indireta, submetida a regime au-
tarquico especial e vinculada ao Ministério da Justi¢a. Sua estruturagdo se daria nos
moldes das agéncias reguladoras e sua composi¢do interna abrangeria dois 6rgaos: o
Conselho Diretor, 6rgao maximo, e o Conselho Nacional de Protecdo de Dados Pesso-
ais. O regime autarquico especial previsto proveria a autoridade nacional de indepen-
déncia administrativa, auséncia de subordinagao hierarquica, mandato fixo e estabilida-
de de seus dirigentes, bem como autonomia financeira. Entre as atribui¢des previstas no
art. 56 (vetado) da LGPD, podemos destacar: a fiscalizagdo e aplicagdo de sangdes em
caso de descumprimento das prescri¢cdes legais para o tratamento de dados; edicao de
regulamentos e procedimentos sobre protecdo de dados pessoais; atendimento de peti-
¢oes de titular contra controlador e promogao de estudos sobre as praticas nacionais e
internacionais de protecao de dados pessoais e privacidade. Sem uma autoridade inde-
pendente, ¢ evidente que a implementacao da lei e a persecucdo de seus fins restam vas-
tamente prejudicados.

A criacdo da autoridade nacional, bem como do Conselho Nacional de Prote¢do
de Dados Pessoais, no entanto, foi vetada pela presidéncia, sob a justificativa de vicio
de iniciativa. Baseado na cumulagdo do artigo 61, § 1°, II, 'e', e do artigo 37, XIX, da
Constitui¢ao Federal, o veto presidencial justifica a denegatdria apontando que, nos ter-
mos constitucionais, a criacdo da autoridade nacional, 6rgdo pertencente a administra-
¢do publica indireta, caberia apenas a iniciativa legiferante do 6rgao executivo. Como
descrevemos anteriormente, o PL n® 53/2018 surgiu como resultado das discussdes na
Camara dos Deputados em apreciagdo dos projetos do poder Executivo e da Camara dos
Deputados que passaram a tramitar em conjunto — respectivamente, os PLs 5.276/16 ¢
4.060/12.

Argumenta-se que o veto presidencial alegando vicio de iniciativa € insustenta-

vel, em razdo da participagdo do poder Executivo por meio do PL 5.276/16, que, ja an-

122 BRASIL. Parecer n °129, DE 2018 - Plenario/Senado Federal. Disponivel em: <https://legis.senado. -
leg.br/sdleg-getter/documento?
dm=7821097 &ts=1538690046263 &disposition=inline&ts=1538690046263> Acesso em 28/10/2018
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tes de seu apensamento ao PL 4.060/12, previa a criagdo de um 6rgao fiscalizador. Esta
¢ a conclusdo plasmada em parecer assinado pelo ex-ministro do Superior Tribunal Fe-
deral Ilmar Nascimento Galvao, e o professor da Universidade de Brasilia Jorge Octavio
Lavocat Galvao, acerca da constitucionalidade dos artigos 55 e 56 (referentes a ANPD)
da LGPD.

A previsdo originalmente contida no PL 5.276 referia-se a criagdo de um 6rgao
fiscalizador competente que integraria a administracdo publica direta, porém, apos
emenda parlamentar decorrente das discussdes travadas pelo apensamento ao PL
4.060/12, este 6rgdo passou a ser previsto como uma autarquia em regime especial, vin-
culada ao Ministério da Justica, nos moldes ja anteriormente delineados.

Os pareceristas aduzem que ndo ha caracterizagdo de inconstitucionalidade for-
mal, haja vista que as alteragdes promovidas pelo poder legislativo em relagdo as inicia-
tivas legislativas do poder executivo encontram-se dentro da margem de discricionarie-
dade daquele primeiro poder. Neste sentido, a alteracdo do 6érgdo competente pertencen-
te a administragdo direta para uma autarquia autonoma, promovida pelo Parlamento,
ndo incorreria em inovacao legislativa, tratando-se, em verdade, de um ajuste julgado
adequado em decorréncia das discussdes parlamentares travadas. Enquanto a autarquia
possui personalidade juridica propria, sendo dotada de maior autonomia, o 6rgao publi-
co circunscreve-se dentro da estrutura estatal, sendo-lhe atribuidas competéncias bem-
definidas. A alteragdao de um para o outro ¢ plenamente admissivel, pelas razdes ja ex-
postas. O parecer assevera, ainda, que ¢ entendimento plasmado pelo proprio STF que
as emendas parlamentares efetuadas as iniciativas legislativas do poder executivo sao
possiveis desde que ndo resultem em aumento de despesas. Reproduzimos parte de sua
fundamentacao:

PARECER

[.]

22. No contexto, é importante destacar que a jurisprudéncia do Pretdrio
Excelso ¢ firme no sentido da possibilidade de emenda parlamentar a projetos
de iniciativa do Poder Executivo, desde que ndo haja aumento de despesas®.
23.  E aqui que se encontra a chave da questio. A Constitui¢io Federal de
1988, em seu art. 61, §1°, inciso II, alineas “a”, “bc” e “e”, delimita que qual-
quer alterag@o estrutural da Administragdo Publica e do quadro de servidores
depende de lei de iniciativa privativa do Presidente de Republica. Ademais, o
art. 63, I, da Carta Magna proibe que haja aumento de despesas por meio de
emenda parlamentar em projetos de iniciativa do Poder Executivo.

24. A regéncia constitucional tem como escopo deixar a decisdo sobre a
prestagdo do servigo publico ao Chefe do Poder de Executivo. De acordo
com o seu plano de governo e com o orgamento disponivel, o Presidente da
Reptiblica encaminha ao Congresso Nacional os projetos de lei com criagao


https://www-jota-info.cdn.ampproject.org/c/s/www.jota.info/docs/ex-ministro-diz-que-nao-ha-vicio-de-inconstitucionalidade-na-criacao-da-anpd-31072018/amp#sdfootnote9sym
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ou modificacdo da estrutura administrativa pertinentes as politicas publicas
que pretende implementar.

25. Ao Poder Legislativo cumpre debater se a forma adotada é adequada.
Caso entenda necessario modificar algum ponto, podera fazé-lo, desde que
nao implique aumento de despesa, visto que a op¢do de alocacdo de recursos
para determinada politica publica é exclusiva do Chefe de Governo. Ou seja,
os parlamentares ndo podem alterar a esséncia da politica publica, mas ape-
nas aprimora-la, dentro das mesmas balizas or¢amentarias, ou rejeita-la, se
entenderem impertinentes.

26. Na mesma linha, os parlamentares também néo estio autorizados a
desvirtuar o projeto do Poder Executivo. E preciso, pois, que as emendas par-
lamentares guardem estreita relagdo com a proposta original. Nao por outro
motivo o Supremo Tribunal Federal assentou a que “a auséncia de pertinén-
cia tematica de emenda da casa legislativa em projeto de lei de iniciativa ex-
clusiva leva a concluir-se pela inconstitucionalidade formal™.

27.  No caso em analise, a modificagdo da natureza juridica do ente fiscali-
zador de orgdo publico para autarquia ndo implicou aumento de despesa.
Também nao houve criacdo de cargos. O que o PLC n° 53/2018 fez foi ape-
nas delimitar como serd formado o Conselho Diretor da ANPD, sem indica-
¢do da natureza do cargo ou o valor de sua remuneragao.

28. Em verdade, delegou-se ao Poder Executivo a elaboragdo do regula-
mento e da estrutura organizacional da ANPD, conforme §4° do art. 55. Ja os
cargos publicos deverdo ser criados posteriormente por lei ou realocados na
forma do art. 84, VI, “a”, da Constitui¢do Federal de 1988.

29.  Dito de outra forma, o fato de haver especificacdo da composicdo do
Conselho Diretor ndo implicou aumento de despesas, ja que os cargos ndo fo-
ram formalmente criados pelo PLC n° 53/2018'*.

O parecer ainda aduz a inexisténcia de corrupgdo a tematica do projeto, em razao
das competéncias previstas para a ANDP no PL N° 53/18 serem similares, sendo idénti-
cas aquelas dispostas no art. 53 do projeto 5.276/16, encaminhado pela presidéncia da
Republica. A adequagao promovida pela emenda parlamentar visou, assim, a promogao
da estrutura administrativa mais adequada a persecu¢do dos fins atribuidos a entidade.
Por todas as consideragdes feitas, o parecer conclui pela inocorréncia de inconstitucio-
nalidade formal.

Quando da sang¢do da versao final da lei, o presidente da Republica comunicou
ndo ser contrario a criagdo da autoridade nacional, devendo proceder ao encaminhamen-
to de um novo projeto de lei até o fim de seu mandato. Especula-se sobre a autoridade a
ser responsavel pela aplicagdo e fiscalizacdo da lei, caso uma autoridade autonoma nao
esteja constituida na entrada em vigor da LGPD, a partir de fevereiro de 2020. Mencio-
nam-se, neste sentido, a Agéncia Brasileira de Inteligéncia (Abin), o Ministério Publico

Federal, ¢ até a Policia Federal'**. O prazo oferecido para a adaptagdo as novas disposi-

123 Ex-ministro diz que ndo ha vicio de inconstitucionalidade na criagdo da ANPD. JOTA, Brasilia, 21
jul. 2018. Disponivel em: <https://www.jota.info/opiniao-e-analise/colunas/agenda-da-privacidade-e-da-
protecao-de-dados/de-2010-a-2018-a-discussao-brasileira-sobre-uma-lei-geral-de-protecao-de-dados-
02072018>. Acesso em 29/10/2018

124 RAMIRO, André; TAVARES, Paulo. Sancionada a Lei de Protecdo de Dados Pessoais, mas com ve-
tos. O que significam?. Diario de Pernambuco, Recife, 17 ago. 2018. Politica. Disponivel em:
<http://www.diariodepernambuco.com.br/app/noticia/politica/2018/08/17/interna_politica,760335/sancio-


https://www-jota-info.cdn.ampproject.org/c/s/www.jota.info/docs/ex-ministro-diz-que-nao-ha-vicio-de-inconstitucionalidade-na-criacao-da-anpd-31072018/amp#sdfootnote10sym
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¢oes legais — definida pelo inicio da vigéncia inicio da LGPD para fevereiro de 2020 —
nao pode ofuscar a dimensdo urgente da criagcdo e estruturagdo da autoridade nacional.
Por todas as razodes ja expostas, sem esta entidade bem-estruturada, a qual ¢ legado ex-
tenso rol de atribuicdes, a lei pode tornar-se indcua, tendo-se em vista o desfalque proe-

minente entre as previsdes legais e a capacidade de controle.

nada-a-lei-de-protecao-de-dados-pessoais-mas-com-vetos-o-que-s.shtml>. Acesso em: 29 out. 2018
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3. O REGIME BRASILEIRO DE PROTECAO DE DADOS PESSO-
AIS

3.1 Consideracoes sobre a Lei Geral de Proteciao de Dados Pessoais

Com a san¢ao da LGPD, o Brasil finalmente possui uma lei especificamente de-
dicada a prote¢do de dados pessoais, juntando-se a lista dos quase 120 paises e territo-
rios autdnomos'” que ja oferecem um marco regulatorio especifico voltado ao tema. As
discussdes no ambito institucional se estenderam por oito anos, sendo confrontadas
perspectivas de diferentes matizes, fazendo da legislacao aprovada um esforco multisse-
torial.

Ha uma evidente confluéncia normativa entre a LGPD e a GDPR. As bases de
ambas as legislagdes sdo construidas sobre principios, assoalho normativo habil a resis-
tir a passagem do tempo e ao intenso ritmo de disrupg¢do tecnoldgica. A partir da princi-
piologia, apoia-se em defini¢des-chaves dos componentes que perpassam todo o sistema
protetivo — conceito de dados pessoais, dados sensiveis, consentimento, controladores e
operadores — para erigirem-se sistemas de protecdo que regulam as tantas operagdes que
envolvem dados, estabelecendo-se obrigagdes aos agentes de tratamento e direitos ao ti-
tular dos dados. Indispensavel a esta arquitetura normativa ¢ a fiscalizagdo do cumpri-
mento das disposi¢des legais, para a qual ¢ imprescindivel a presenca de uma entidade
reguladora, responséavel, entre outras atribuigdes, pelo contato com os entes que reco-
lhem e processam dados e pela aplicacdo das sangdes previstas em lei.

Como anteriormente exposto, a auséncia de um 6rgdo independente a ser respon-
savel pela observancia e fiscalizacdo da lei apresenta severos riscos a efetividade do
quadro regulatorio brasileiro. Para a LGPD, a autoridade nacional corresponde propria-
mente a um “pilar de sustentacdo, sem o qual todo o arcabougo normativo e principiold-
gico vem a ruir”'?®, N&o a toa, entre os cerca de 120 paises que ja contam com uma nor-
ma especifica para a matéria, apenas 12 ndo possuem uma entidade autonoma nos mol-

des mencionados, como Angola e Nicaragua'?’.

125 Banisar, David, National Comprehensive Data Protection/Privacy Laws and Bills 2018 (September
4, 2018). Available at
SSRN: https://ssrn.com/abstract=1951416 or http://dx.doi.org/10.2139/ssrn.1951416

126 DONEDA, Danilo Cesar Maganhoto; MENDES, Laura Schertel. Lei de prote¢do de dados ndo pode
morrer na praia: Eventual veto ameagaria fino equilibrio alcancado. Folha de Sao Paulo, Sdo Paulo, 10
mar. 2018. Opinido. Disponivel em: <https://www1.folha.uol.com.br/opiniao/2018/07/laura-schertel-men-
des-e-danilo-doneda-lei-de-protecao-de-dados-nao-pode-morrer-na-praia.shtml>. Acesso em: 29 out.
2018

127 Idem.
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Cumpre aqui reiterar a atuacdo pluralista das autoridades nacionais de protecao
de dados. Os artigos vetados da LPGD revelam que as incumbéncias da ANDP vao mui-
to além da fiscalizacdo e da aplicagdo de sancdes. Ressaltam-se aqui algumas delas:
atendimento as peti¢des de titulares contra responsaveis pelo tratamento de seus dados;
desenvolvimento da Politica Nacional de Prote¢do de Dados Pessoais; promogao de es-
tudos sobre as praticas nacionais e internacionais de protecao de dados pessoais e priva-
cidade; cooperagao com autoridades nacionais de outros paises; edi¢cao de regulamentos
e procedimentos sobre a protecdo de dados e privacidade, assim como sobre relatorios
de impacto a prote¢do de dados pessoais para os casos em que o tratamento representar
alto risco para a garantia dos principios gerais de protecao de dados pessoais, conforme
a previsao da LGPD; oitiva dos agentes de tratamento e da sociedade a respeito de as-
suntos relevantes a matéria.

Nota-se, portanto, que a autoridade reguladora ¢ absolutamente necessaria ao
fortalecimento de um sistema de protecao de dados, uma vez que contribui para sua es-
truturagao por meio das diversas atividades que desenvolve nas areas normativa, consul-
tiva, educativa, de mediacao, de representacdo internacional, entre outras.

Os efeitos desta auséncia também sdo colaterais, na medida em que as relagdes
exteriores mantidas com o pais sdo afetadas. O interesse do Brasil em ingressar na Or-
ganizacao para a Cooperacao e Desenvolvimento Economico (OCDE), noticiado em
abril de 2018, fica prejudicado, uma vez que um dos requisitos exigidos de seus mem-
bros-integrantes ¢ a adequada prote¢ao de dados pessoais, para cuja concretizagao ¢ fun-
damental um 6rgdo autbnomo nos moldes da autoridade nacional. Igualmente obstado
figura o livre fluxo de dados com os paises integrantes da Unido Europeia, dado que,
para que a transmissdo de dados transcorra sem autorizagdes recorrentes, a GDPR exige
que os paises terceiros ofere¢am um nivel adequado de prote¢ao de dados pessoais, o

que tem como pré-requisito um controle efetivo e independente desta protecdo'?,

3.2 Regulagao de risco e corregulacéo

Um ponto importante a ser observado em ambas as regulacdes corresponde a

abordagem dos riscos envolvendo as operacdes com dados pessoais. O avango do mode-

128 Art. 45(2)(b), da GDPR: 2. Ao avaliar a adequagdo do nivel de protecdo, a Comissdo tem nomeada-
mente em conta os seguintes elementos: b) A existéncia e o efetivo funcionamento de uma ou mais autori-
dades de controlo independentes no pais terceiro ou as quais esteja sujeita uma organizagdo internacional,
responsaveis por assegurar e impor o cumprimento das regras de protecdo de dados, e dotadas de poderes
coercitivos adequados para assistir ¢ aconselhar os titulares dos dados no exercicio dos seus direitos, ¢ co-
operar com as autoridades de controlo dos Estados-Membros;
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lo econdmico centrado em dados e a propagacgdo de fenomenos como a governanga al-
goritmica, big data, inteligéncia artificial e internet das coisas evidencia que a protegao
de dados pessoais esta relacionada, além da tutela a privacidade, ao exercicio de varias
liberdades e direitos individuais. Um dos exemplos aptos a demonstrar isto, como ja ex-
pusemos, ¢ a pratica da perfilizacdo, ou seja, a defini¢do de um perfil comportamental
para o usudrio titular de dados, pratica de tratamento de dados em franca expansao cujos
desenvolvimentos podem engendrar discriminacao e inibi¢do do exercicio de liberdades.

Considerando ser esta pratica uma tendéncia geral, vé-se que a protecdo de da-
dos estd ndo apenas relacionada a dimensao do individuo e sua privacidade, mas, tam-

12 E este quadro, caracterizado pe-

bém a valores coletivos de uma maneira mais ampla
las ameacas potenciais causadas pelo tratamento de dados, que engendra a ascensao da
consideragdo dos riscos na protecdo de dados pessoais. A chamada regulagdo do risco
revolve em torno da probabilidade de que um prejuizo venha a se configurar no futuro,
de tal modo que as normas desenvolvidas buscam antecipar-se a configuracao deste ma-
leficio. Ambas as legislagdes, GDPR e LGPD, reconhecem que as operacdes envolven-
do dados pessoais podem gerar riscos as liberdades civis e aos direitos fundamentais'°
e, para preveni-los, incubem os controladores de dados da elabora¢do de um documento,

B! Neste estudo de impacto a privacidade, devem

o relatdrio de impacto a privacidade
ser registrados os processos de tratamento de dados que representem ameaga considera-
vel as garantias supramencionadas, bem como apontadas ferramentas habeis a promo-
¢do da seguranca através da mitigagdo destes riscos.

O papel desempenhado pelos agentes de tratamento na mitigacao de riscos sina-
liza a incorporacao de uma dindmica corregulatéria aos quadros legais. Explica-se: os

agentes de tratamento, publicos ou privados, sdo corresponsaveis pela promog¢do da pro-

tecdo de dados pessoais através do poder de agéncia que exercem nas estruturas organi-

129 WRIGHT, D.; RAAB, C. 2012, 2014 apud BENETT, Colin; RAAB, Charles D. Revisiting 'The
Governance of Privacy': Contemporary Policy Instruments in Global Perspective. p. 10 2018. Dis-
ponivel em: <https://ssrn.com/abstract=2972086> Acesso em: 20/10/2018

130 Ver, entre outros, artigos 44, II e 50, da LGPD, e os considerandos de n° 51), 76), 77) e 83) da
GDPR.

131 Artigo 5°, XVII, da LGDP: XVII - relatorio de impacto a protecdo de dados pessoais: documenta-
¢do do controlador que contém a descrigdo dos processos de tratamento de dados pessoais que podem ge-
rar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigagao de risco;

Artigo 35(1), da GDPR: Quando um certo tipo de tratamento, em particular que utilize novas tecnologia
se tendo em conta a sua natureza, ambito, contexto ¢ finalidades, for suscetivel de implicar um elevado
risco para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento procede, antes de
iniciar o tratamento, a uma avaliacdo de impacto das operagdes de tratamento previstas sobre a protecao
de dados pessoais. Se um conjunto de operagdes de tratamento que apresentar riscos elevados semelhan-
tes, pode ser analisado numa unica avaliagdo.
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zacionais que integram. Tanto na GDPR'** quanto na LGPD', devem os agentes de tra-
tamento desenvolver medidas apropriadas para a observancia das prescri¢des legais, as
quais incluem, entre outros, regras de boas praticas e de governanca, cédigos de condu-
ta, diretrizes internas para processamento de dados, agdes educativas, mecanismos inter-
nos de mitigacao de riscos.

Segundo Rafael Zanatta, a protecdo de dados pessoais baseada num modelo de

regulacao do risco conta com os seguintes elementos:

(1) instrumentos de tutela coletiva e participagdo de entidades civis no dialogo
preventivo com autoridades independentes de protecdo de dados pessoais, (ii)
obrigacdes ¢ instrumentos de regulagdo ex ante atribuidas aos controladores
para identificagdo de riscos a direitos e liberdades fundamentais, (iii) disse-
minagdo e metodologias de “gestdo de risco” e calibragem entre riscos gera-
dos pelo tratamento e uso de dados pessoais e imunidades juridicas construi-

das pela discussdo ética sobre os limites do progresso técnico'*.

Em atengdo ao ponto i), ¢ interessante pontuar que tanto a legislagdo europeia'?
quanto a brasileira'*® preveem a possibilidade de adjudica¢do de demandas judiciais por
organizagdes coletivas na matéria de prote¢ao de dados pessoais, sinalizando a ascensao
de uma perspectiva que prima pelo interesse coletivo da prote¢ao de dados.

Em suma, vé-se que ha uma convergéncia, tanto teleoldgica quanto estrutural,
entre as leis brasileira e europeia de prote¢ao de dados pessoais. Na pratica, a Unido Eu-
ropeia conta com um sistema de prote¢ao de dados bem-desenvolvido, consolidado pe-
las evolugdes e aperfeicoamentos experimentados através das décadas. Nao € demais re-
lembrar que, ainda em 1981, a matéria era abordada na Convengdo 108/CE. Este pionei-

rismo permitiu o acompanhamento da evolugdo no tratamento dos dados pessoais, pri-

132 Ver, entre outros, artigos 40, 41 e 42, da GDPR.

133 Art. 50, caput, LGPD: Os controladores e operadores, no ambito de suas competéncias, pelo trata-
mento de dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas
praticas e de governanca que estabelecam as condigdes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de seguranga, os padrdes técni-
cos, as obrigacdes especificas para os diversos envolvidos no tratamento, as agdes educativas, os mecanis-
mos internos de supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao tratamento de da-
dos pessoais.

134 ZANATTA, Rafael A. F. Protegio de dados pessoais como regulagdo do risco: uma nova moldura
tedrica? p. 10 I ENCONTRO DA REDE DE PESQUISA EM GOVERNANCA DA INTERNET, no-
vembro de 2017. Disponivel em: <http://www.redegovernanca.net.br/public/conferences/1/anais/ZANAT -
TA,%20Rafael 2017.pdf>. Acesso em: 10/10/18

135 Artigo 80(1), GDPR: O titular dos dados tem o direito de mandatar um organismo, organizagdo ou
associa¢do sem fins lucrativos, que esteja devidamente constituido ao abrigo do direito de um Estado-
Membro, cujos objetivos estatutarios sejam do interesse publico e cuja atividade abranja a defesa dos di-
reitos e liberdades do titular dos dados no que respeita a prote¢do dos seus dados pessoais, para, em seu
nome, apresentar reclamacao, exercer os direitos previstos nos artigos 77.0, 78.0 ¢ 79.0, e exercer o direi-
to de receber uma indemnizagdo referido no artigo 82.0, se tal estiver previsto no direito do Estado-Mem-
bro.

136 Artigo 22, LGPD: Art. 22. A defesa dos interesses ¢ dos direitos dos titulares de dados podera ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.
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mando-se pela sintonia com os novos desafios engendrados pelas inovagdes tecnologi-
cas que se sucederam. Destaca-se neste sentido a atuacao do Grupo de Protecao de Da-
dos do Artigo 29, responsavel pela investigacao detida e emissao de opinides e analises
sobre situacdes emergentes.

Para lograr éxito semelhante, o Brasil ainda devera avancar bastante na matéria
de protecao de dados. O desenvolvimento de um sistema nacional bem-sucedido de pro-
tecdo de dados pessoais passa, por todas as razoes ja exploradas, pela criacdo de uma
autoridade nacional. Apenas com a superagdo do impasse gerado por sua auséncia, po-
derd o Brasil enfrentar a pluralidade de situacdes e questdes envolvendo a prote¢dao de

dados.
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CONSIDERACOES FINAIS

As assungdes que apontam a privacidade como um elemento em extin¢do na atu-
alidade assentam-se em evidéncias vastas neste sentido. Ainda que varios sejam os fato-
res que contribuam para a erosao da percepgao publica acerca da garantia a privacidade,
a convergéncia semantica entre a protecao da privacidade e o elemento objetivo dos da-
dos pessoais desvela uma abordagem com potencial de reabilitagdo desta prerrogativa
fundamental. E evidente que para tal é necessario que os componentes mais essenciais
da matéria de protecao de dados sejam popularizados e se incorporem a percepgao pu-
blica. A promoc¢do da popularizagao deste debate ¢, inclusive, uma das atribuicdes da
vindoura autoridade nacional de prote¢ao de dados pessoais.

Constitui um lugar comum a nogdo de que o Direito ndo consegue acompanhar o
ritmo da disrupcdo causada pelo fendmeno tecnoldgico. As abordagens legais que pre-
tendem regular as situagdes faticas geradas pelas inovagdes tecnoldgicas correm o risco
de tornarem-se obsoletas, se incorrerem em disposi¢des deveras especificas, visto que o
ritmo da disrupcdo ¢ incessante. Tendo-se em conta que os dados pessoais passaram a
constituir um commodity de alto valor para a era digital, a matéria concernente a sua
protecao abarca constantes desafios, decorrentes da insurgéncia continua de situagdes
inéditas.

Sabe-se que o escopo fundamental das legislagdes especificas para a protecao de
dados pessoais ¢ a tutela do livre desenvolvimento da personalidade humana. A protecao
oferecida aos dados pessoais fundamenta-se, em seus termos mais basicos, a partir do
reconhecimento do elo que os dados sobre uma pessoa mantém com a manifestacdo de
sua propria personalidade. Proteger dados ¢, intrinsecamente, proteger individuos ao ga-
rantir-lhes que estas manifestagdes fragmentadas de sua personalidade nao sejam utili-
zadas para fins danosos que ponham em risco sua segurancga, sirvam para discrimina-los
ou cerceiem suas liberdades. Tem-se visto que os impactos das decisdes tomadas a partir
das operacdes envolvendo dados pessoais ndo se restringem a esfera individual, po-
dendo-se identificar na protecdo de dados interesses de ordem coletiva, alinhados a va-
lores éticos aplicados ao corpo social. Este €, inclusive, um ponto a ser observado nas
evolugdes futuras da matéria: a ascensdo da dimensao ética na prote¢dao de dados pesso-
ais, comprometida com a restauracdo da dignidade humana, e ndo apenas com a obser-

vancia das disposi¢des legais.
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E nesta conjuntura que ascende o modelo de protegdo de dados assentado na re-
gulacdo de riscos. Analisar os desdobramentos praticos deste novo perfil de protegao
serd possivel apenas com o tempo — especialmente no Brasil, quando se leva em conta
que a requisi¢do dos relatorios de impacto a privacidade ¢ atribuida a autoridade nacio-
nal a ser criada. A analise da recém-sancionada Lei Geral de Protecdo de Dados Pesso-
ais revela um quadro regulatorio bem-elaborado, sintonizado com as discussdes mais
atuais sobre a matéria de maneira flexivel, isto é, sem vinculacdes estreitas ao atual esta-
do tecnologico. Retinem-se, assim, as condi¢des favoraveis ao desenvolvimento gradati-
vo de um regime bem-sucedido de prote¢do de dados pessoais. Para que isto ocorra, de-
ver-se-a contar, evidentemente, com a instalagdo da autoridade nacional de protecdo de
dados pessoais, cuja importancia ja foi explicitada na investigagdo aqui conduzida. A
observancia dos agentes de tratamento as disposi¢des previstas em lei, especialmente no
tocante aos instrumentos de corregulagdo, ¢ um dos topicos cujo desenvolvimento deve-

ré4 ser observado nos proximos anos.

A ampliacdo dos contornos dos interesses coletivos na prote¢do de dados consti-
tui outro tema a ser acompanhado. Pergunta-se que tipo de atuagdo devera ser predomi-
nante: a do individuo titular dos dados a exercer sua autonomia informacional, ou a das
organizacdes e entidades civis interessadas na promogado da prote¢do de dados e da pri-

vacidade por interesses coletivos.
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