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RESUMO

Orgéos publicos normalmente estdo inseridos num ambiente impulsionado por metas
politicas e de servigos muitas vezes caracterizados por pressoes institucionais externas e
internas. Essas organizagoes sao submetidas a uma estrutura de fiscalizagao e prestacao
de contas que incentiva a necessidade da governanca de TI, para que a TI trabalhe de
forma transparente para todas as partes interessadas. Apesar dos esfor¢os dos governos
em fomentar o desenvolvimento da governanca de TI, pouco se sabe sobre o uso e os
efeitos que as praticas da governanca de TI tém na melhoria do desempenho organiza-
cional e de TT nessas organizagoes. Um mapeamento sistematico da literatura pode ser
uma alternativa para encontrar, analisar, sintetizar e entregar os resultados das evidéncias
sobre as praticas descobertas em pesquisas consagradas na literatura mundial que podem
contribuir para a melhoria do desempenho organizacional no setor piblico. O objetivo
deste trabalho é identificar e discutir as praticas de governanga da TI propostas ou ado-
tadas pelos 6rgaos publicos apresentadas em estudos primarios encontrados na literatura
mundial e investigar como as principais praticas encontradas podem ser implementadas.
Um protocolo de mapeamento sistematico da literatura foi utilizado para identificar e
selecionar estudos empiricos publicados anteriormente na literatura sobre as praticas de
governanca de TT em 6rgaos publicos e, em seguida, técnicas de codificagao foram usadas
para analisar e sintetizar seus resultados. Neste mapeamento foram analisados 5.429 ar-
tigos cientificos e foram identificados 15 artigos empiricos apresentando evidéncias de 13
estudos distintos sobre praticas de governanca de TI em o6rgaos publicos. Os resultados
indicam que mais de 90% das citacoes sobre as praticas estao enquadradas nas dreas foco
de Alinhamento Estratégico, Entrega de Valor, Gestao de Riscos, Gestao de Recursos e
Mensuracao de Desempenho, sendo a grande maioria classificada na drea do Alinhamento
Estratégico. Grande parte das praticas de governanca de T1 utilizadas em 6rgaos publicos

sao categorizadas em areas definidas nos frameworks de referéncia internacional como o

[Control Objectives for Information and Related Technologies (COBIT)| A concentragao

de praticas associadas ao Alinhamento Estratégico indica a necessidade que praticas de
governanca de TT garantam o engajamento apropriado do corpo diretivo, com clara dele-
gacao de responsabilidades das partes envolvidas. Nao foram identificadas diferencas entre
as praticas de governanca de TT utilizadas pelo setor publico daquelas que a literatura for-
nece também para o setor privado. Os problemas e desafios evidenciam que a governanca
efetiva de T1 nao é garantida nas organizacoes ptublicas, pois quase sempre as praticas sao
implantadas de forma parcial ou apenas documentadas, mas nao seguidas. As dificuldades
encontradas para uma fraca adesao por parte dos érgaos publicos foram sintetizadas em:
recursos limitados, falta de participacao do conselho de administracao dos 6rgaos, mé ges-
tao da TI e baixa maturidade da organizagao para governanca de TI. Trabalhos futuros

podem ser direcionados a orientar como as praticas podem ser implantadas, além daquelas



abordadas neste estudo, e investigar qual o impacto da implementacao da governanca de

TT no alinhamento de negocios e TI.

Palavras-chaves: Governanga de Tecnologia da Informacao. Governanca de TI. Préticas

de Governanca de TI. Setor Publico. Mapeamento Sistematico de Literatura.



ABSTRACT

Public bodies are usually embedded in an environment driven by policy and service
goals often characterized by external and internal institutional pressures. These organi-
zations are subject to an oversight and accountability framework that encourages the
need for I'T governance so that I'T works transparently for all stakeholders. Despite gov-
ernments’ efforts to foster the development of I'T governance, little is known about the
use and effects that I'T governance practices have on improving organizational and IT
performance in those organizations. A systematic mapping of literature can be an alter-
native to find, analyze, synthesize and deliver the results of the evidence on the practices
discovered in research in the world literature that can contribute to the improvement of
organizational performance in the public sector. The objective of this work is to identify
and discuss the proposed or adopted practices of I'T governance by public bodies presented
in primary studies found in the world literature and to investigate how the main practices
found can be implemented. A systematic literature mapping protocol was used to identify
and select empirical studies previously published in the literature on I'T governance prac-
tices in public bodies, and then coding techniques were used to analyze and synthesize
their results. In this mapping, 5,429 scientific articles were analyzed and 15 empirical arti-
cles were identified, presenting evidence of 13 distinct studies on IT governance practices
in public agencies. The results indicate that more than 90% of the citations about the
practices are framed in the focus areas of Strategic Alignment, Value Delivery, Risk Man-
agement, Resource Management and Performance Measurement, with the great majority
being classified in the Strategic Alignment area. Much of the I'T governance practices used
in public agencies are categorized in areas defined in international reference frameworks
such as COBIT. The concentration of practices associated with Strategic Alignment indi-
cates the need for I'T governance practices to ensure proper engagement of the governing
body, with clear delegation of responsibilities from the parties involved. No differences
were identified between the IT governance practices used by the public sector of those
that the literature also provides for the private sector. The problems and challenges show
that effective I'T governance is not guaranteed in public organizations, as practices are
almost always partially or only documented, but not followed up. Difficulties encountered
in weak public participation were summarized as: limited resources, lack of participation
of the board of directors, poor I'T management and low organizational maturity for I'T
governance. Future work may be directed at guiding how practices should be deployed, in
addition to those addressed in this study, and investigating the impact of implementing

IT governance on business and IT alignment.

Keywords: Information Technology Governance. I'T Governance. I'T Governance Prac-

tices. Public Sector. Systematic Literature Mapping.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A |Tecnologia da Informacao (TI)| durante muito tempo, foi tratada de forma centralizada

e fechada, independente das areas de negocios e apenas percebida como uma provedora de
infraestrutura. No passado, os executivos de negocios podiam delegar, ignorar ou evitar
decisdes de TI. A partir do inicio do século XXI a TI teve que estar cada vez mais inte-
grada ao ambiente organizacional, sendo condutora da estratégia de negocio (PETERSON;
FAIRCHILD, 2003), (ZEE J. T. M. ; DE JONG, (1999)).

A TI tem se tornado nao apenas um fator de sucesso para a sobrevivéncia e a prospe-
ridade, mas também uma oportunidade para diferenciar e obter vantagem competitiva. A
TI também oferece um meio para aumentar a produtividade. Aproveitar a TI com sucesso
para transformar a empresa e criar produtos e servigcos com valor agregado tornou-se uma
competéncia comercial universal (GREMBERGEN W., [2004]).

A crescente introdugdo de tecnologias de e-business nas e entre as organizacoes e
o frenesi das empresas ponto.com fizeram com que os executivos de TI e de negdcios
reconhecessem a importancia de governar a TI. A medida que os modelos de negécios e
TT se tornam praticamente inseparaveis, gerenciar sua integracao e coevolucao envolve
colocar as pessoas certas nos lugares certos para entender e assumir responsabilidade
direta por garantir que a organizacao atinja seus objetivos estratégicos e que todos os
esfor¢os - incluindo TT - sejam direcionados para esse fim (PETERSON; FAIRCHILD, 2003).

Ainda que um bom ntmero de empresas venha percebendo a TI como um de seus prin-
cipais ativos, as decisoes sobre sua adogao, implantagao e gerenciamento continuam sendo
bastante complexas, o que tem feito com que muito dinheiro venha sendo desperdicado
em aquisi¢des tecnologicas mal realizadas. Embora existam fortes indicios de que a TI
afeta positivamente o desempenho das organizagdes, nao sao po ucos os exemplos de em-
presas que gastaram enormes quantias em projetos tecnoldgicos malsucedidos (LUNARDI;
MAADA; BECKER) 2014).

O incremento dos investimentos em TI aumenta a preocupacao das organizacoes em
garantir os beneficios esperados, pois sao varios os estudos que apontam para casos de
insucesso com os investimentos realizados em TI. Este ¢ um dos dilemas mais comuns
com que as organizacoes e 0s seus responsaveis se vém confrontando, isto é, como é que
se garante a realizagdo de valor dos elevados investimentos realizados em TI. (PEREIRA;
FERREIRA| 2015])

Além dos investimentos realizados na aquisicao e manutencao da estrutura tecnologica
da empresa, muitas organizagoes tém gasto elevadas quantias em consultorias, certifica-

¢oes, treinamentos e aquisi¢oes de softwares especificos para governarem a TT (LUNARDI;
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MAGADA; BECKER), 2014])

A informacao e a TI estao entre os principais ativos de uma organizacao e sdo, nor-
malmente, os menos entendidos, além de serem areas com crescimento em investimentos
e evidéncias de serem um segmento que possibilita o aumento nos lucros da organizacao.
As empresas que realmente utilizam a TI de forma correta, que possuem o conhecimento
em TI, sdo 20% mais lucrativas do que seus concorrentes(WEILL P.; ROSS, [2006]).

A dependéncia da TT em um ambiente de fornecimento multisservigo dindmico e muitas
vezes turbulento, principalmente em grandes organizagdes publicas ou privadas, exige
um gerenciamento prudente da TT e seu alinhamento com as metas de negocios. Essas
necessidades, juntamente com questoes organizacionais e culturais neste ambiente, pedem
pela governanga de TT (NFUKA; RUSU, 2010b)). Para Lunardi (2014)), as organiza¢oes com
um nivel de maturidade da governanca das T1I superior & média tém, pelo menos, 20% mais
retorno dos investimentos em T1 do que uma organizagao com um grau de maturidade da
governanca de TT inferior.

A governanca de TI é considerada como parte integrante da governanca corporativa e
consiste em estruturas e processos de lideranca e organizacionais que asseguram que a T1
da organizacao sustente e amplie a estratégia e os objetivos da organizacao (ITGIL, 2003).
A governanca no setor publico compreende essencialmente os mecanismos de lideranga,
estratégia e controle postos em pratica para avaliar, direcionar e monitorar a atuacao da
gestao, com vistas a condugao de politicas publicas e a prestagao de servicos de interesse
da sociedade (TCU| 2014).

As diferencas entre as politicas, administracao e praticas das organizacoes publicas nos
governos também sdo um desafio para os pesquisadores em estudar a governanca de TI
no setor publico (QASSIMI; RUSU, 2015a)). Apesar dos esforgos dos governos em fomentar
o desenvolvimento da governanca de TI, pouco se sabe sobre os efeitos que as praticas
da governanca de TI tém na melhoria do desempenho organizacional e de TI. A maioria
dos estudos sobre governanga de T1I é realizada em organizacoes privadas (TONELLI et al.l
2015).

Problemas associados a melhoria nos servigos publicos e transparéncia sao centrais
para o setor publico e, por isso, é dificil que estudos sobre os efeitos da governancga de TI
no setor privado sejam generalizados para organizagoes publicas (TONELLI et al., [2015]).

Um mapeamento sisteméatico pode contribuir para o levantamento das praticas de
governanca de TT mais utilizadas em organizacoes publicas e identificar formas de utiliza-
¢ao, problemas e desafios em suas implementagoes, bem como os efeitos benéficos a elas
associados para melhoria do desempenho da TT e da organizacao.

Neste estudo, o termo “praticas” é utilizado considerando que a adogao de governanca
de TT numa organizacao se refere ao desenvolvimento e aplicacdo de agdes que visem o
alinhamento da TI com as diretrizes e objetivos da organizacao. A este conjunto de agoes

damos o nome de “praticas estruturadas”, ou simplesmente “praticas”, que otimizam a
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atuacao da area de TI para servir aos propésitos da organizagao. A literatura também
identifica um conjunto diversificado de mecanismos de governanca de TI, e esses “meca-
nismos” correspondem as “praticas” de governanca de TI a serem levantadas. Para este
estudo, o termo “praticas” ou “mecanismos” de governanca de TI serao considerados de
mesmo conceito.

Para este trabalho, sera utilizado o termo “Tecnologia da Informacao” ou “TI” e
“Tecnologia da Informagao e Comunicagao” ou “TIC” de forma similar, considerando que
os estudos em geral nao fazem distingao entre os termos e também considerando que o

termo “TI” pode ser comparado ao termo “TIC” do ponto de vista de gestao e governanca.

1.2 OBJETIVO

Esse trabalho possui dois objetivos principais: 1) identificar e discutir as praticas de
governanca de TT propostas ou adotadas pelos 6rgaos publicos apresentadas em estudos
primdrios encontrados na literatura mundial; 2) investigar como as principais préaticas

encontradas no mapeamento sistematico da literatura podem ser implementadas.

1.2.1 Objetivos Secundarios

1. Investigar como as praticas de governanca de TI sao utilizadas e tém evoluido nos

orgaos publicos.

2. Levantar quais motivagoes existem para que sejam utilizadas praticas de governanca

de TTI nos 6rgaos publicos.
3. Identificar beneficios em utilizar praticas de governanca de T1T pelos érgaos publicos.

4. Identificar problemas e desafios na utilizacao das praticas de governanca de TIC

pelos 6rgaos publicos.

5. Identificar maneiras pelas quais o desempenho TI é monitorado por meio da gover-

nanca de TT no ambito dos 6rgaos publicos.

1.3 PROBLEMA DE PESQUISA

Muitas organizacoes confiam na TI e continuam a fazer investimentos significativos em
TT, incluindo as organizagoes do setor publico. Isso se deve, entre outras coisas, a crescente
demanda por servigos publicos mais eficientes e econdmicos (NFUKA; RUSU, |2010b).
Seguindo as tendéncias de T1I no setor privado, as organizagoes publicas comegaram a
transformar suas operagoes em ambiente de TI, desenvolvendo procedimentos de trabalho
mais construtivos, melhorando o armazenamento e a recuperacao de informagoes e forne-
cendo melhores servigos publicos. No setor publico, que é dirigido por servigos e objetivos

politicos, percebeu-se que haveria diferencas em relacao as realizagoes do setor privado,
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principalmente no que diz respeito aos lucros e a opiniao publica (QASSIMI; RUSU, 2015a)).
Essas necessidades, juntamente com questoes organizacionais e culturais neste ambiente,
exigem uma governanca de T1I, e por isso, os problemas de TI mais significativos nao sao
relacionados & tecnologia, mas relacionados a governanga (NFUKA; RUSU, [2010b)).

As diferencas entre as politicas, administrativas e praticas das organizagoes publicas
nos governos também sao um desafio para os pesquisadores em estudar governanca de T1
no setor publico. A area da governanca de TI nas organizagoes do setor piblico ainda é
limitada em nimero de publicagoes de pesquisa (QASSIMI; RUSU| 2015b).

Portanto, pesquisar sobre a utilizacao de praticas de governanca de TI, adotadas em
organizacoes publicas pelo mundo, pode contribuir para o entendimento das politicas
governamentais utilizadas para TI e seus efeitos na perspectiva de governanga. Além
de preencher lacunas de conhecimento na area e fornecer direcionamento para estudos
futuros.

Neste estudo, o seguinte problema de pesquisa foi levantado:

“Qual é o cenario atual da pesquisa sobre utilizacao de praticas de governanga da T1
nos 6rgaos publicos no mundo?”

Para responder tal problema de pesquisa, foram utilizadas as seguintes Perguntas de
Pesquisa (PPs):

o PP01: Quem sao os autores, conferéncias e outros canais que mais publicam sobre

o tema?
o PP02: Qual o tipo de pesquisa realizado?

o PP03: Quais sao os conceitos, objetivos, metodologias utilizadas, instrumentos de

coleta de dados aplicados pelos pesquisadores encontrados nesses estudos?

o PP04: Quais os indicadores de desempenho de governanca de TI utilizados pelos

orgaos publicos?

« PPO05: Qual o perfil do publico respondente da pesquisa (pessoas que ocupam cargos

da area de TI ou negdcio)?

o PP06: Quais sdo as praticas de governanca da TI mais utilizadas pelos 6rgaos pu-

blicos no mundo?
o PP0O7: Como as praticas de governanga de TI tém evoluido?
o PPO08: Como as praticas de governanca de TI sao utilizadas nos érgaos ptublicos?

o PP09: Quais os tipos de 6rgaos publicos que mais utilizam praticas de governanca
de TT?
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« PP10: Quais as motivagoes (antecedentes) para utilizacao das praticas de governanga

de TI nos érgaos publicos?

o PPI11: Quais os beneficios (consequentes) em utilizar as praticas de governanga de

TT nos 6rgaos publicos?

o PP12: Quais os problemas, desafios e fatores criticos de sucesso (consequentes) na

utilizagao das praticas de governanca de T1 pelos 6rgaos ptblicos?

1.4 MOTIVACAO

A motivacao para o desenvolvimento deste mapeamento sistematico é apresentar evidén-
cias sobre praticas de governanga de TI adotadas pelos érgaos ptblicos num nivel mundial
e situar a equipe de pesquisadores em relagdo ao uso destas praticas.

Estas evidéncias contribuem para o estudo empirico sobre o tema desenvolvido pela
equipe de pesquisadores e para outros mapeamentos que investiguem areas afins (KITCHE—
NHAM, 2004). As evidéncias s@o tteis para o entendimento das dificuldades enfrentadas
pelos orgaos estudados no que se refere aos desafios e experiéncias que estao por traz da
adocao dessas praticas.

Outras razoes para o desenvolvimento deste mapeamento incluem identificacao de
eventuais lacunas na literatura atual de modo a sugerir novas areas de investigagao; for-
necimento de um quadro geral da situacao a fim de posicionar adequadamente novas
atividades de pesquisa; avaliagao sobre quao uma evidéncia empirica suporta ou se opoe
as hipoteses tedricas; ou mesmo ajuda na formulagdo de novas hipdteses (KITCHENHAM
B. A.; CHARTERS, 2007)).

1.5 ESTRUTURA DO TRABALHO

O trabalho estd organizado da seguinte maneira:

O Capitulo 2 trata do referencial tedrico tem por finalidade abordar as principais teo-
rias dando embasamento a esta dissertacao. Nele, serao apresentadas defini¢oes e conceitos
sobre governanga de TI, praticas de governanca de TI e governanca no setor publico.

No Capitulo 3 sera apresentada a metodologia empregada para a execugdo desta pes-
quisa. Sendo descrito o método de abordagem utilizado, as etapas do processo de mape-
amento sistematico e como foi conduzido.

No Capitulo 4 serao descritos e analisados os resultados obtidos por este estudo de
mapeamento sistematico. Além disso, o intuito desta se¢ao é reunir evidéncias que venham
a responder as questoes de pesquisa deste estudo.

O Capitulo 5 apresenta uma discussao sobre as praticas mais citadas nos estudos e
como podem ser implementadas, com um enfoque na categoria de Alinhamento Estraté-

gico.
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No Capitulo 6 serao apresentadas as consideragoes finais deste estudo, onde serao
expostas as limitagoes identificadas nesta pesquisa, serao relatadas propostas para futuros

trabalhos e conclusoes relacionadas aos resultados.
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2 REFERENCIAL TEORICO

Neste capitulo serao apresentados e analisados alguns conceitos fundamentais sobre gover-
nanca de TI, governanca do setor ptublico e praticas de governanga de TI. Tais conceitos
serao importantes para que seja possivel compreender os resultados obtidos nesta pes-

quisa.

2.1 GOVERNANCA DE TI

Em muitas organizagoes, a Tecnologia da Informagao (TT) tornou-se crucial no suporte,
na sustentabilidade e no crescimento do negocio. Esse uso difundido da tecnologia criou
uma dependéncia critica da TT que exige um foco especifico na governanga de TT (GREM-
BERGEN W [2004). A TI e seu uso em ambientes corporativos experimentaram uma
transformacao fundamental nas tltimas décadas. Desde a introducao da TT em organiza-
¢oes, académicos e profissionais realizaram pesquisas e desenvolveram teorias e melhores
praticas nesse dominio de conhecimento emergente (PETERSON; FAIRCHILD, [2003)), (GREM-
BERGEN W. [2004). Este resultado gerou uma variedade de definigbes sobre governanga
de TT como apresentado na Tabela [I]
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Tabela 1 — Defini¢goes de Governanca de TI

Van Grembergen e De Haes A governanga corporativa de TI é parte integrante da

(2009)(2015) governanca corporativa e aborda a defini¢ao e implemen-
tagdo de processos, estruturas e mecanismos relacionais
na organizacao que permitem que as pessoas de nego-
cios e TI executem suas responsabilidades no suporte
ao alinhamento de negécios/TI e na criagao de valor de
investimentos de negocios habilitados por TT.

ISO 38500 (2008) A governanca corporativa de TI é definida como o sis-
tema que direciona e controla o uso futuro da TIC. A
governanca corporativa da T1 envolve a avaliagao e o di-
recionamento do uso da T1I para apoiar a organizacgao e
monitorar esse uso para alcancar os planos. Inclui tam-
bém quaisquer politicas e estratégias para o uso da TI
na organizacao.

Van Grembergen (2002) Governanca de TI é a capacidade organizacional exer-
cida pelo Conselho, gestao executiva e gestao de TI para
controlar a formulagao e implementacao da estratégia de
TI e, assim, garantir a fusao de negbcios e T1I.

Weill & Vitalle (2002) Governanca de TI descreve o processo geral de uma em-
presa para compartilhar direitos de decisao sobre TI e
monitorar o desempenho de investimentos em T1T

IT Governance Institute A governanca de TI é de responsabilidade do Conselho

(2001) de Administracdo e da diretoria executiva. E uma parte
integrante da governanca corporativa e consiste em es-
truturas e processos de lideranca e organizacionais que
asseguram que a T da organizacao sustente e estenda a
estratégia e os objetivos da organizacao.

The Ministry of Interna- A capacidade organizacional de controlar a formulagao

tional Trade and Industry e implementacao da estratégia de T1 e orientar a direcao

(1999) correta com o objetivo de alcangar vantagens competi-
tivas para a corporacao

Sambamurthy & Zmud Governanca de TI define o locus (lugar) da autoridade
(1999) decisoria da empresa para as principais atividades de T1

Luftman (1996) A governanca de TT é o grau em que a autorizagao para
tomar decisoes de TI é definida e compartilhada entre
o gerenciamento, entre os gerentes de processos de TI e
de negdbcio, aplicada ao estabelecimento de prioridades
de TT e a alocacao de recursos de TI.

Embora as questoes e preocupagoes em relagao a governanca de TI tenham ocorrido
desde a introducao da TI nas empresas, no inicio da década passada nao existia um
conjunto consistente e bem estabelecido de conhecimentos e habilidades em relacao a
governanga de TI. A publicagdo da norma ISO 38500 em 2008 consolidou o corpo de

conhecimento sobre a governanca de TI, reduzindo a desconexao entre as comunidades de
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interesses de governanga de TI dispersas globalmente.

As defini¢oes de governanca de T1 evoluiram, embora tenham sido um pouco diferen-
tes, elas reforcam ideias complementares e possuem uma mesma questao: a ligacdo entre
negécio e TI. A defini¢ao do IT Governance Institute (ITGI), desde 2003, afirma explici-
tamente a importante premissa que a governanca de T1 é parte integrante da governanca

corporativa.

A governanga de T1 é de responsabilidade do Conselho de Administracao
e da Diretoria Executiva. E uma parte integrante da governanca corporativa
e consiste em estruturas e processos de lideranca e organizacionais que asse-
guram que a TI da organizagao sustente e estenda a estratégia e os objetivos
da organizacao (ITGI, 2003).

O ITGI por meio da publicagao (ITGI, 2003) apresentou que o propdsito da governanga
de TT ¢é direcionar os esforcos de TI para garantir que o desempenho da TI atenda aos

seguintes objetivos:
o alinhamento de TI com a empresa e realizacao dos beneficios prometidos;

o uso de TI para capacitar a empresa, explorando oportunidades e maximizando be-

neficios;
e uso responsavel de recursos de TT;
« gerenciamento apropriado de riscos relacionados a TT.

A governanca de TI geralmente ocorre em diferentes camadas, com lideres de equipe
relatando e recebendo orientacoes de seus gerentes, com os gerentes reportando-se ao
executivo e o executivo ao conselho de administracao. Esta abordagem nao sera eficaz, a
menos que a estratégia e os objetivos tenham sido primeiro disseminados na organizacao.
A ilustracao na Figura [l apresenta conceitualmente a interagao de objetivos e atividades
de TT sob uma perspectiva de governanca de TI e pode ser aplicada entre as diferentes

camadas dentro da empresa (ITGI, 2003).
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Figura 1 — Interagao entre Objetivos e Atividades de TI
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Fonte: (ITGL 2003)

Por meio da Figura [I] o ITGI explica que o processo de governanca comeca com
a definicao de objetivos para a TI da empresa, fornecendo a dire¢ao inicial. A partir de
entao, um loop continuo é estabelecido para medir o desempenho, comparando os objetivos
e o desempenho resultando no redirecionamento de atividades quando necessario e uma
mudanca de objetivos quando apropriado. Embora os objetivos sejam primordialmente da
responsabilidade do Conselho e as medidas de desempenho sejam da responsabilidade da
geréncia, é evidente que eles devem ser desenvolvidos em conjunto para que os objetivos
sejam alcancaveis e as medidas representem os objetivos corretamente. Em resposta a

direcao recebida, a funcao de TI precisa se concentrar em:
o obter beneficios, aumentando a automacao e tornando a empresa mais efetiva;
o diminuir custos, tornando toda a empresa mais eficiente; e
« gerenciar riscos (segurancga, confiabilidade e conformidade).

Ainda segundo o I'TGI, fundamentalmente, a governanca de TI esta preocupada com
duas coisas: a entrega de valor a empresa e a mitigacao dos riscos de TI. A primeira é
impulsionada pelo alinhamento estratégico da T com o negdcio. A segunda é impulsionada
pela incorporagao de responsabilidade pela empresa. Ambas precisam ser apoiadas por
recursos adequados e medidos para garantir que os resultados sejam obtidos. Isso leva
as cinco principais areas de foco da governanca de TI, todas impulsionadas pelo valor

das partes interessadas. Duas das areas foco sao consideradas de resultado: entrega de
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valor e gerenciamento de riscos. Trés delas sdo direcionadoras: alinhamento estratégico,
gerenciamento de recursos (que os superpoe a todos) e medicdo de desempenho, como

pode ser representado na Figura [2]

Figura 2 — Interacao entre Objetivos e Atividades de TI
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Fonte: (ITGL 2003)

A governanca de TI também é um ciclo de vida continuo, que pode ser inserido a
qualquer momento. Normalmente, inicia-se a estratégia e seu alinhamento em toda a em-
presa. Em seguida, ocorre a implementacao, entregando o valor prometido pela estratégia
e abordando os riscos que precisam ser mitigados. Em intervalos regulares e continuos, a
estratégia precisa ser monitorada e os resultados medidos, reportados e postos em pratica.
A estratégia pode ser reavaliada e realinhada.

Resumidamente, para o I'TGI, a governanca de TI garante que as metas de TI sejam
atendidas e que os riscos de TI sejam mitigados, de modo que a TI forneca valor para
sustentar e expandir a empresa. A governanca de TI conduz o alinhamento estratégico
entre a TI e os negbcios e deve avaliar criteriosamente o desempenho. A TI é parte
integrante do negécio. A governanca de T1 é parte integrante da governanca corporativa.

Governanga de TI é a capacidade organizacional exercida pela alta direcao, geréncia
de negocios e geréncia de TI para avaliar, dirigir e monitorar o uso da TI para suportar
o alcance dos objetivos organizacionais. Trata-se de um sistema pelo qual o uso futuro e
atual da TI é dirigido e controlado (GREMBERGEN, [2002)).

Para Peterson (2003), a governanga de T1T especifica a estrutura e os processos através
dos quais os objetivos de TI da organizagao sao definidos e os meios para atingir esses

objetivos e monitorar o desempenho. A governanca de TI é um fendémeno de segunda
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ordem, ou seja, a governanga ¢ o conjunto de decisdes sobre quem e como as decisoes
sobre as preocupagoes estratégicas de T1I sao tomadas.

A governanca de TI é o sistema pelo qual o portfélio de TT de uma organizacao
é direcionado e controlado. A governanga de TI descreve (a) a distribuigao de direitos
e responsabilidades de tomada de decisao de TI entre diferentes partes interessadas na
organizagao e (b) as regras e procedimentos para a tomada e o monitoramento de decisdes
sobre questoes estratégicas de TI (PETERSON, 2003).

Entretanto Peterson (2003) explica que até o final do século XX, a eficiéncia era a
palavra-chave para projetar a governanca de TI. Isso fazia sentido em um mundo carac-
terizado por um ambiente estavel, no qual nem a tecnologia principal nem os mercados
em que as empresas operavam mudaram drasticamente com o tempo. As organizagoes
poderiam se dar ao luxo de usar uma estrutura de “comando e controle” para governar
a TI. No entanto, com os imperativos do negocio e a nova logica empresarial de flexibi-
lidade estratégica e estabilidade dindmica, esse paradigma “antigo” de governanca de TI
nao parece mais viavel, nem prudente. Em vez de ser um sistema de comando e controle,
concentrando-se no locus da autoridade de tomada de decisoes de TI, Peterson defende
que a governanca de TT nas organizacoes contemporaneas tem mais chances de se asse-
melhar a uma rede de relacionamentos colaborativos de T1 de varias empresas com base

em competéncias e flexibilidade como apresentado na Figura [3]

Figura 3 — Novo paradigma da Governanca de TI
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Fonte: (PETERSON, [2003))

A TI é menos sobre quem esta hierarquicamente posicionado para estar no controle
e mais sobre as competéncias complementares de negocios e TI que uma organizagao
possui e como ela pode integra-las para desenvolver a flexibilidade estratégica necesséria

para obter e manter o valor de negocios da TI em um ambiente complexo e dinamico.
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Segundo Peterson, o paradigma de governanca de TI emergente é baseado em principios
de colaboragao, competéncia e flexibilidade - nao em controle, autoridade e eficiéncia
(PETERSON, [2003)).

A légica organizadora do paradigma de governanga de TT referido por Peterson é ca-
racterizada por uma estrutura de rede colaborativa, onde a comunicac¢ao é mais comum,
as definicoes de tarefas sao mais fluidas e flexiveis relacionadas a competéncias e habi-
lidades, em vez de serem uma funcdo de posi¢cdo na organizacao onde a influéncia das
decisoes de TI nos negocios é baseada na experiéncia e ndo na posi¢ao de um individuo
(ou grupo) na hierarquia. Este paradigma emergente para a governanga de TI é base-
ado em uma “filosofia” de colaboragao onde a necessidade de competéncias distintas é
reconhecida e desenvolvida, e é compartilhada de forma adaptativa através de fronteiras
funcionais, organizacionais, culturais e geograficas.

Segundo Weill e Ross (2006)) a governanga de TT tem um lado comportamental e um
lado normativo. O lado comportamental define os relacionamentos formais e informais
e confere direitos decisérios a individuos ou grupos de individuos especificos. O lado
normativo define mecanismos, formalizando os relacionamentos e estabelecendo regras e
procedimentos operacionais para assegurar que os objetivos sejam atingidos. E que uma
governanca de TT eficaz deve tratar questoes sobre: “Quais decisdes devem ser tomadas
para garantir o uso eficaz da TI?” “Quem deve tomar essas decisoes?” e “Como essas
decisbes serao tomadas e monitoradas?”. Uma boa governanca de TI harmoniza decisoes
sobre a administragao e a utilizacao da TT com comportamentos desejaveis e objetivos do
negé6cio (WEILL P.; ROSS, [2006).

De acordo com Hardy (2006)), o objetivo geral dos conselhos e executivos que conduzem
a governanca de TI deve ser entender os problemas e a importancia estratégica da TI
para que suas empresas possam sustentar as operacoes e expandir as atividades a medida
que avancam para o futuro. As atividades de governanca de TI devem se concentrar em
garantir se as expectativas de TI sao atendidas e que os riscos de TI - e sempre havera
riscos - serao abordados. Apesar do potencial para enormes perdas, sejam elas monetarias
ou para a reputacao e a boa vontade de uma organizacao, muito poucos conselhos fornecem
de fato uma governanca completa sobre a T1.

As empresas precisam de um forte modelo de governanca para aprovar, priorizar e
gerenciar os investimentos em TI de forma continua. Isso é necessario para alinhar os
investimentos de TI com os requisitos de negdcios necessarios para fornecer valor de TT a
empresa. O processo de governanga de TI deve envolver as unidades de negdcios no mais
alto nivel, em parceria com a TI, para garantir que o alinhamento estratégico efetivo seja
alcangado (HARDY], 2006).

Com a crescente importancia da governanca de TI, a Organizacao Internacional para
Padronizagao (ISO) lan¢ou em 2008 uma nova norma ISO mundial definida como “Go-
vernanga Corporativa de TI” (ISO/IEC 38500: 2008). Este padrao define a governanca
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da TI como um subconjunto ou dominio da governanca organizacional ou, no caso de
uma corporac¢ao, governancga corporativa e é aplicavel a todas as organizacoes, incluindo
empresas publicas e privadas, entidades governamentais e organizagoes sem fins lucrativos
(ISO/TEC-38500, 2008). Neste padrao, a ISO apresenta seis principios para governanca de
TI. Os principios expressam o melhor comportamento para guiar a tomada de decisoes

relacionadas a TT e abordar os papéis e responsabilidades da empresa e da TI, Sao eles:

o Principio 1: Responsabilidade. Individuos e grupos dentro da organizagao compre-
endem e aceitam suas responsabilidades em relacao a oferta e a demanda por TI.
Aqueles com responsabilidade pelas agdes também tém autoridade para realizar

essas agoes.

» Principio 2: Estratégia. A estratégia de negdcios da organizacao leva em consideracao
os recursos atuais e futuros da TI; os planos estratégicos para TI satisfazem as

necessidades atuais e continuas da estratégia de negbcios da organizacao.

« Principio 3: Aquisicdo. As aquisicoes de T1 sao feitas por razoes validas, com base
em andlises apropriadas e continuas, com tomadas de decisao claras e transparentes.
Existe um equilibrio adequado entre beneficios, oportunidades, custos e riscos, tanto

a curto como a longo prazo.

o Principio 4: Desempenho. A TI é adequada ao propdsito de apoiar a organizacao,
fornecendo os servigos, niveis de servico e qualidade de servico necessarios para

atender aos requisitos de negbcios atuais e futuros.

o Principio 5: Regulamentos de Conformidade. Politicas e praticas sao claramente

definidas, implementadas e aplicadas.

e Principio 6: Comportamento Humano. As politicas, praticas e decisoes de TI de-
monstram respeito pelo Comportamento Humano, incluindo as necessidades atuais

e em evolucao de todas as “pessoas no processo”.

A governanga corporativa de TT tem uma das mais recentes definicbes por meio da
norma ISO/IEC 38500 como o sistema que direciona e controla o uso futuro da TIC. A
governanca corporativa da TI envolve a avaliagao e o direcionamento do uso da TIC para
apoiar a organizacao e monitorar esse uso para alcancar os planos e metas. Inclui também
quaisquer politicas e estratégias para o uso da TI na organizagao (ISO/IEC-38500, 2008)).

Van Grembergen e De Haes (2015) reforgam e modernizam o conceito de Governanga
Corporativa de TT da seguinte forma: “A governanca corporativa de TT é parte integrante
da governanca corporativa e aborda a defini¢ao e implementacao de processos, estruturas
e mecanismos relacionais na organizagao que permitem que as pessoas de negbcios e T1
executem suas responsabilidades no suporte ao alinhamento de negécios / TT e na criagdo

de negocios valor de investimentos de negbcios habilitados por TI” .
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A “Governanca Corporativa da Tecnologia da Informacgao” esta além da implemen-
tagdo de uma infra-estrutura de TI de alto nivel, é sobre a definicdo e incorporagao de
processos e estruturas em todas as organizagoes que permitem que as pessoas de negod-
cios e TT executem suas responsabilidades, maximizando o valor criado a partir de seus
investimentos voltados a TI (HAES S.;GREMBERGENR, [2015)).

2.2 GOVERNANCA CORPORATIVA E GOVERNANCA DE TI

De acordo com o ITGI (2003), a governanga corporativa é um conjunto de responsabilida-
des e praticas exercidas pelo conselho e pela geréncia executiva com o objetivo de fornecer
direcionamento estratégico, garantir que os objetivos sejam alcancados, averiguar se os
riscos sao gerenciados adequadamente e verificar se os recursos da empresa sao usados de
maneira responsavel.

Embora o desenvolvimento da governancga tenha sido impulsionado principalmente
pela necessidade de transparéncia dos riscos corporativos e a protecao do valor para os
acionistas, o uso difundido da tecnologia criou uma dependéncia critica da TI que exige
um foco especifico na governanca de TI. A TT é essencial para gerenciar as transagoes,
informagoes e conhecimentos necessarios para iniciar e sustentar atividades econémicas
e sociais. Na maioria das empresas, a TI tornou-se parte integrante do negécio e é fun-
damental para apoiar, sustentar e crescer o negbcio. Empresas de sucesso entendem e
gerenciam os riscos e as restri¢oes da TI. Como consequéncia, os conselhos de administra-
¢ao entendem a importancia estratégica da T1 e colocam a governanca de T firmemente
na sua agenda (ITGI, 2003)).

As responsabilidades de governanca de TI fazem parte de uma estrutura ampla de
governanca corporativa e devem ser abordadas como qualquer outro item da agenda es-
tratégica do Conselho.

A governanca corporativa é o sistema pelo qual as entidades sao direcionadas e con-
troladas. A dependéncia comercial da tecnologia da informagao fez com que as questoes
de governanca corporativa nao pudessem ser resolvidas sem considerar a Tecnologia da
Informacao (GREMBERGEN W., 2004]).

A governanca corporativa deve, portanto, orientar e definir a governanca de TI. A
Tecnologia da Informacao, por sua vez, pode influenciar as oportunidades estratégicas
delineadas pela empresa e pode fornecer insumos criticos aos planos estratégicos. Dessa
forma, a governanca de TI permite que a empresa tire total proveito de suas informagoes
e possa ser vista como um direcionador para a governancga corporativa.

De acordo com Van Grembergen, De Haes e Guldentops (2004), para garantir que os
assuntos de governanca corporativa sejam cobertos, a TI primeiro precisa ser adequada-
mente governada. Essa relagao pode ser reforcada por meio da associagao das questoes de

governanga, corporativa, dadas por Shleifer (1997), em questoes especificas de governanga
de TI.
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Questoes de Governanca Corporativa:

1. Como os fornecedores financeiros conseguem que os gerentes retornem parte dos

lucros para eles?

2. Como os fornecedores financeiros garantem que os gerentes nao roubam o capital

que fornecem ou investem em projetos ruins?
3. Como os fornecedores financeiros controlam gerentes?
Questoes de Governanca de TI:

1. Como a alta geréncia faz com que o CIO e a organizacao de TI retornem algum

valor comercial a ela?

2. Como a alta geréncia se certifica de que o CIO e as organizagoes de TI ndo roubam

o capital que fornecem ou investem em projetos ruins?
3. Como a geréncia superior controla o CIO e a organizacao de TI?

O ITGI afirma que a governanga de TI é parte integrante da empresa ou da gover-
nanca corporativa, ou seja, os conselhos e o gerenciamento executivo precisam estender a
governanca a T1I e fornecer lideranca, estruturas organizacionais e processos que garantam
que a TI da empresa sustenta e amplia as estratégias e objetivos da empresa. A gover-
nanca de TT ndo é uma disciplina isolada. A necessidade de integrar a governanga de T1 a
governanca geral é semelhante a necessidade de que a TI seja parte integrante da empresa
(ITGI, 2003)).

Weill e Ross (2006]) propoem um esquema apresentado na ﬁgura que ilustra a conexao
entre governanga corporativa e governanca dos principais ativos da empresa. As partes
relacionadas a governanca de T1 estao marcadas em azul. No topo da estrutura estao os
relacionamentos do Conselho Administrativo. A equipe executiva sénior é comissionada
pelo conselho e sua tarefa é formular estratégias e comportamentos desejaveis para a
organizacao. Weill e Ross véem a “estratégia” como um conjunto de escolhas: “Qual os
clientes alvo”, “Quais as ofertas de produtos e servicos?” “Qual é a posicao almejada pela
empresa’?”. Comportamentos desejaveis incluem crengas e cultura da organizagdo e sao
definidos através de estratégias, declaragoes de valores corporativos, missoes institucionais,

principios de negdbcios, rituais e estruturas.
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Figura 4 — Governanca Corporativa e dos Principais Ativos
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Fonte: (WEILL P.; ROSS, [2006))

Abaixo da estratégia e dos comportamentos desejaveis na estrutura, seis principais
ativos sao ilustrados. As equipes executivas seniores criam mecanismos para governar a
administracao e a utilizacdo de cada um desses ativos. Nessa estrutura, a governanca
de TI pode ser definida como a especificacdo dos direitos de decisao e da estrutura de
responsabilidade para incentivar o comportamento desejavel no uso de TI. Além disso,
a governanca de TI foi identificada como a responsabilidade dos executivos e da alta
administracao, que consiste em lideranca, estruturas organizacionais e processos que ga-
rantem que os ativos de TI estejam apoiando e estendendo os objetivos e estratégias da
organizacao (WEILL P.; ROSS, 2006)).

Assim, para Weill e Ross, a governanca de TI ndao é muito diferente de governar outros
ativos, como financeiro, pessoal, propriedade intelectual, administragao, instalacoes etc.

De acordo com Juiz , “governanga de TI” é equivalente a “governanca corpora-
tiva de TI”, “governanca corporativa de TI” é equivalente a “governanca organizacional
de TI” e a governanca da TI tem suas origens na governanca corporativa.

Os objetivos de governanga corporativa incluem a administracao e o gerenciamento
de ativos e recursos da empresa pelos 6rgaos diretivos das organizacoes, estabelecendo e
atingindo os propoésitos e objetivos da organizacao e a conformidade da organizagao com
normas de comportamento estabelecidas e esperadas (JUIZ C.; TOOMEY}, 2015)).

A governanca corporativa inclui o desenvolvimento de mecanismos para controlar as
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acoes tomadas pela organizacao e salvaguardar os interesses das partes interessadas, con-
forme apropriado (ITGIL, 2003)). As organizagdes publicas e privadas estao sujeitas a muitas
regulamentagoes que regem a retencao de dados, informacoes confidenciais, responsabi-
lidade financeira e recuperacao de desastres. Embora nenhum regulamento exija uma
estrutura de governanca de TI, muitos executivos descobriram que é uma maneira eficaz
de garantir a conformidade regulatéria (JUIZ C.; GUERRERO, 2014). Ao implementar uma
governanca eficaz de TI, as organizacoes estabelecem os controles internos de que pre-
cisam para atender as diretrizes béasicas de muitas regulamentagoes (JUIZ C.; TOOMEY),
2015).

2.3 GOVERNANCA DE TI NO SETOR PUBLICO E PRIVADO

Seguindo as tendéncias de TI no setor privado, as organizagoes piblicas comegaram a
transformar suas operacoes em ambiente de TI, desenvolver procedimentos de trabalho
mais construtivos, melhorar o armazenamento e a recuperacao de informagoes e fornecer
melhores servigos publicos. No setor publico, que é impulsionado por metas politicas e
de servigo, percebeu-se que haveria diferencas em relagdo ao que se realizava no setor
privado, principalmente em relagdo ao lucro e a opiniao ptblica (QASSIMI; RUSU, |2015b).

De acordo com Wilkin e Campbell (2010) em seu estudo sobre organizagdes no setor
publico, ha diferentes desafios na implementagao da governanca de TI para o setor pu-
blico, como a complexidade da demanda piiblica sobre os servigos do governo, a cultura
sobre tomadas de decisao, fraca institucionalizagao do aprendizado nas organizagoes, e
riscos de decisoes politicas sobre os riscos operacionais. As diferencas entre politica, ad-
ministragado e praticas das organizac¢oes publicas nos governos também sao um desafio
para os pesquisadores em estudar governanca de TI no setor publico. As organizagoes do
setor publico tém o objetivo de atingir suas metas melhorando a qualidade de vida de
seus cidadaos, diferindo do setor privado, onde o lucro é a principal medida de sucesso
(QASSIMI; RUSU, [2015b).

As organizagoes do setor privado sao tipicamente mais flexiveis em termos de alocacao
de orcamento, decisoes de pessoal e procedimentos organizacionais, enquanto organizagoes
publicas sao mais caracterizadas por procedimentos rigidos, tomadas de decisao estrutu-
radas, dependéncia de politica, etc. Essas contingéncias ambientais diferentes terao um
grande impacto nos resultados dos processos de governanga de TI (GREMBERGEN W.,
2004).

Os setores publico e privado diferem entre si de varias maneiras em termos de me-
tas, tomada de decisao, alocacao de recursos, satisfacdo no trabalho, responsabilidade
e avaliagdo de desempenho. Normalmente, as organizacoes publicas tém pouca flexibili-
dade em termos de alocagao de recursos e muito pouco incentivo para serem inovadoras.
Procedimentos rigidos, tomadas de decisao estruturadas, dependéncia de politica, alta

responsabilidade por parte do publico e da administracao e nomeacoes temporarias poli-
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ticamente dependentes sao caracteristicas ligadas a organizagoes e funcionarios do setor
publico. O setor privado tem objetivos diferentes, pois busca aumentar o valor das partes
interessadas e maximizar os lucros. Eles sao mais flexiveis do que as organizagoes publicas
em termos de alocagao de orcamento, decisoes de pessoal e procedimentos organizacio-
nais. Os sistemas de mérito e premiagao sao na maioria bem definidos e novas idéias que
maximizam o valor das empresas sao encorajadas (SUOMI R.; TAHKAPAA| 2004)).

A definicao de estrutura de governanca e os papéis e responsabilidades tem uma im-
portancia muito grande no setor publico. A maioria das relagdes de troca tem que seguir
regras estritas, especialmente nas aquisi¢oes, pois as organizacoes publicas tém que orga-
nizar uma licitacao publica competitiva ao comprar servigos ou bens de um determinado
valor. Além disso, uma diferenca entre os setores ptublico e privado que nao pode ser
contornada, uma vez que afeta grandemente as estruturas de governanca por meio da
administracdo, é o grupo de partes interessadas que os setores devem satisfazer, pois en-
quanto o setor privado deve maximizar os lucros dos proprietarios, o setor publico tem
partes interessadas mais criticas (SUOMI R.; TAHKAPAA| 2004).

As institui¢oes publicas normalmente estao inseridas numa estrutura de fiscalizacao
e prestagao de contas que incentiva a necessidade da governanca de TI para que a TI
trabalhe de forma transparente perante executivos, conselhos de administracao, acionistas
e demais interessados no meio em que ela esta inserida e permite atuar no gerenciamento
de incidentes, problemas, seguranca da informacao, indicadores, auditoria externa, entre
outros objetivos que garantam o controle e a seguranca das informagoes (TCU, 2014)).

De acordo com Rodrigues e Neto (2012)) nao foram identificadas conceituagoes para
a governanca de TI em organizagoes publicas, o que pode indicar semelhancas entre a
aplicagdo do conceito no setor piblico e no setor privado. E que com foco nos basilares
(alinhamento estratégico, entrega de valor, gerenciamento dos riscos, gerenciamento do
desempenho, gerenciamento de recursos e controle, e responsabilizacao pelas decisoes de
TI) nao se identificam diferengas entre a governanga de TI aplicavel em organizagoes do
setor publico e do setor privado. Reforca essa auséncia de diferencas a publicacao da Norma
Internacional ISO/IEC 38500 (2008), que trata da governanga corporativa e governanca de
TT, definindo ser plenamente aplicavel aos setores ptiblico e privado, inclusive os conceitos.

Dadas as diferencas no ambiente politico, no sistema de valores, nas questoes éticas,
cumprimento de normas e dispositivos legais, pode-se afirmar que os modelos de gover-
nanca de TI nos setores publico e privado sao semelhantes em seus pilares basicos, mas
muito diferentes nos aspectos ambientais que envolvem as caracteristicas das pressoes ins-
titucionais externas e internas. A divergéncia maior entre o setor publico e o privado se
encontra na forma como os agentes responsaveis pela governanca reagem a essas pressoes.
No setor privado, o foco estd na reversao do resultado financeiro, na busca pela remu-
neragao do capital investido, para sobrevivéncia da empresa. No setor publico, busca-se

a salvaguarda das decisoes e legitimidade das agoes; a sobrevivéncia da organizacao de-
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pende do cumprimento de cerimoniais, ritos legais e mitos culturais, dado que inexistem

indicadores de resultado (RODRIGUES J. G. L.; NETO, [2012)).

2.4 GOVERNANCA DA SEGURANCA DA INFORMACAO

A informacao cresceu para se tornar vital para as organizagoes. As informagoes sao usadas
para impulsionar a maioria dos processos de negbcios. A informacao ndo é meramente
usada como um facilitador nas empresas modernas, mas é também usada para ganhar
uma vantagem competitiva sobre os concorrentes. A informacao é um trunfo critico na
maioria das organizacoes e qualquer ativo que seja critico para uma organizacao precisa
ser protegido satisfatoriamente (SOMLS R.; VON SOLMS, [2006)).

A maioria das diretrizes modernas de governanca corporativa e também algumas leis
em cada pais, fazem do Conselho e, especificamente, o CEO responsavel pelo bem-estar
da organizacao, que devem garantir que os ativos criticos da empresa sejam identifica-
dos e estejam protegidos contra possiveis riscos que possam influenciar negativamente a
organizacao. Na falha da protecao dos ativos de informacao, eles podem enfrentar uma
acusacao de negligéncia quanto ao comprometimento das informacgoes, seu mal uso, ou
mesmo quando as informagoes estdao indisponiveis, resultando em grandes prejuizos para
a organizagao (SOMLS R.; VON SOLMS, 2006]).

A governanca de TI estd preocupada com as politicas e procedimentos que definem
como uma organizacao direcionard e controlard o uso de sua tecnologia e protegera suas
informagoes. Governanca também envolve a compilacdo de uma estratégia de seguranca
da informacao que aborda as ameacas de informagcao através da realizacao de avaliagoes de
risco destinadas a identificar estratégias de mitigacdo e controles de riscos. A estratégia
de seguranca da informacao deve estar ligada a estratégia organizacional e de TI para
garantir que os objetivos da organizagao sejam cumpridos tanto a curto como a longo
prazo (VEIGA A.; . ELOFF, [2007)).

A importancia da informagao ampliou a necessidade do desenvolvimento de estrutura

padronizada para implantacao e operacao dos conceitos de seguranca da informagao. A

[International Organization for Standardization (ISO)|iniciou o desenvolvimento de nor-

mas, originando a familia ISO 27000, que padroniza atividades relacionadas a implantacao

e operagao de [Sistemas de Gestao de Seguranga da Informacao (SGSI)|

Um [SGS]| concentra as politicas, procedimentos, diretrizes e recursos, para a gestao
conjunta, em prol da protecao dos ativos de informagao, das organizacoes. Na familia ISO

27000 existem duas normas mais conhecidas:

o ISO 27001 - Sistemas de gestao de seguranca da informacao — Requisitos. Propoe
um modelo focado em estabelecer, implantar, operar, monitorar, rever, manter e
melhorar um sistema de Gestao da Seguranca da Informacao e que traz a aborda-

gem da implementacao seguranca da informacgao procurando enfatizar aos usuarios:
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o entendimento dos requisitos e a necessidade de se ter uma politica da seguranca
da informacao; a implementacao e operacao dos controles para gerenciamento dos
riscos; o monitoramento, desempenho e a eficacia da politica de seguranca da infor-
magao (ISO/IEC-27001}, 20006).

o ISO 27002 - Cédigo de praticas para Seguranca da Informacao. Tem uma série de
controles que podem ser implementados, que vai depender do tamanho e necessi-
dade de cada empresa e estao divididos entre as segoes: politica da seguranca da
informacao; organizando a seguranca da informacao; gestao de ativos; seguranga em
recursos humanos; seguranca fisica do ambiente; gestao das operacoes e comunica-
¢oes controle de acesso; aquisicao, desenvolvimento e manutencao de sistemas de
informacao; gestao de incidentes da seguranca da informacao; gestao da continui-
dade do negécio e conformidade (ISO/IEC-27002, 2013).

2.5 PRATICAS DE GOVERNANCA DE TI

A governanca de TT é um conceito que aborda a definicdo e implementacao de processos,
estruturas e mecanismos relacionais que permitem que as pessoas de negbcios e de TI
executem suas responsabilidades no suporte ao alinhamento de negécios / TI e a criagao
de valor a partir de investimentos de negéocios habilitados por TI (GREMBERGEN, 2005)).

O desenvolvimento de um modelo de governanca de TI em alto nivel ndo garante o
funcionamento da governanga na organizacao, pois a concep¢ao de um modelo de GTI é
apenas o primeiro passo, sua implantagdo como uma solugao sustentavel é o maior desafio
(HAES S.; GREMBERGEN], 2008)).

A governanca de TI pode ser implantada usando uma mistura de varias estruturas,
processos e mecanismos relacionais conforme a Figura 5| (GREMBERGEN W, 2005)).

As estruturas de governanga de TI incluem “dispositivos estruturais (formais) e me-
canismos para conectar e permitir contatos horizontais, ou de ligacao, entre as func¢des de
gerenciamento de negocios e de TT (tomada de decisdo)” (por exemplo, comités de dire-
¢ao). Ou seja, estruturas envolvem a existéncia de fungoes responsaveis, como executivos
de TI e uma diversidade de comités de TI.

Os processos de governanca de T1 referem-se a “formalizacao e institucionalizagao da
tomada de decisoes estratégicas de T1 ou procedimentos de monitoramento de TI” (por
exemplo, balanced scorecard de TI). Ou seja, processos referem-se a tomada de decisdo
estratégica e monitoramento.

Os mecanismos relacionais, enfim, sao sobre “a participacao ativa e o relaciona-
mento colaborativo entre os executivos corporativos, a geréncia de T1 e o gerenciamento
de negécios” (por exemplo, treinamento). Ou seja, mecanismos relacionais incluem parti-
cipagao de negdbcios / TI, didlogo estratégico, aprendizado compartilhado e comunicagao

adequada.
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Mecanismos relacionais sao cruciais na estrutura de governanca de TI e primordiais
para alcangar e manter o alinhamento de negbcios / TI, mesmo quando as estruturas e

processos apropriados estejam em vigor.

Figura 5 — Principais Elementos de um modelo de Governanca de T1

Estruturas Processos

Governangade Tl

1

Mecanismos Relacionais

Fonte: (GREMBERGEN W., [2005)

Ao projetar a governancga de TI, é importante reconhecer que ela depende de uma
variedade de fatores internos e externos, as vezes conflitantes. Portanto, determinar os
mecanismos certos € um empreendimento complexo e o que funciona para uma empresa
nao funciona necessariamente para outra, mesmo que funcionem no mesmo setor. Isso
significa que diferentes organizagoes podem precisar de uma combinacao de diferentes
estruturas, processos e mecanismos relacionais (GREMBERGEN W.| 2004)).

De acordo com Pereira e Ferreira (2015), o modo pelo qual podem as organizagoes
implementar na pratica um modelo de governanga corporativa de T1 é uma das principais
questoes colocadas por executivos e académicos. A definicdo de governanca corporativa
de TI dada por Grembergen e De Haes (2009), também defende, no que diz respeito a
implementagao pratica de um modelo correspondente, que uma organizacao deve recorrer

a um misto de mecanismos ou praticas:

o Estruturas — Organizagao e atribuigao de fungoes de TT a pessoas ou departamentos

especificos, definicao clara de papéis e responsabilidades;

o Processos — Tomada de decisoes estratégicas, planejamento estratégico de sistemas

de TI, gestao e monitorizacao dos servigos, ferramentas de definicdo de processos;

o Mecanismos Relacionais — Suporte da relagdo que deve existir entre as TI e o ne-
gbcio como o didlogo estratégico, troca de experiéncias, comunicagao e troca de

conhecimento.

A literatura identifica um conjunto diversificado de praticas ou mecanismos de gover-

nanca das TI, no entanto, a decisao de quais devem ser implementados tem que atender
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ao contexto e especificidades da organizacao, nomeadamente o seu setor de atividade,
dimensao e cultura organizacional (HAES S.;GREMBERGENR), 2015).

De Haes e Grembergen (2008]) apresentaram uma pesquisa que explorou como orga-
nizacoes de servigos financeiros na Bélgica implementam governanca de TI. A pesquisa
revelou uma lista de 33 praticas de governanga de TI no nivel estratégico e executivo/sé-
nior de negécios e gerenciamento de TI. Essas praticas sao mostradas na Tabela 2] sendo
“Sx” as estruturas, “Px” os processos e “Rx” 0s mecanismos relacionais.

Podemos utiliza-la para apresentar praticas ou mecanismos de governanca de TI de

forma a exemplificar os tipos de praticas que devemos descobrir e levantar neste estudo.
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Tabela 2 — Exemplo de praticas de Governancga de TI

Tipo  de Praticas

Meca-

nismo

S1 IT strategy committee at level of board of directors

S2 IT expertise at level of board of directors

S3 (IT) audit committee at level of board of directors

S4 CIO on executive committee

S5 CIO (Chief Information Officer) reporting to CEO (Chief Executive
Officer) and/or COO (Chief Operational Officer)

S6 IT steering committee (IT investment evaluation / prioritisation at
executive /senior management level)

S7 IT governance function / officer

S8 Security / compliance / risk officer

S9 IT project steering committee

S10 IT security steering committee

S11 Architecture steering committee

S12 Integration of governance/alignment tasks in roles&responsibilities

P1 Strategic information systems planning 3,82 2,82

P2 IT performance measurement (e.g. I'T balanced scorecard)

P3 Portfolio management (incl. business cases, information economics,
ROI,payback)

P4 Charge back arrangements - total cost of ownership (e.g. activity
based costing)

P5 Service level agreements

P6 IT governance framework COBIT

P7 IT governance assurance and selfassessment

P8 Project governance / management methodologies

P9 IT budget control and reporting

P10 Benefits management and reporting

P11 COSO / ERM

R1 Job-rotation

R2 Co-location

R3 Cross-training

R4 Knowledge management (on I'Tgovernance)

R5 Business/IT account management

R6 Executive / senior management giving the good example

R7 Informal meetings between business and IT executive/senior ma-
nagement

RS IT leadership

R9 Corporate internal communication addressing I'T on a regular basis

R10 IT governance awareness campaigns

Fonte: (HAES S.; GREMBERGEN, 2008)
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A pesquisa de De Haes e Grembergen (2008) também apresenta dados sobre a per-
cepcao de eficicia e facilidade de implementacao para todas as estruturas, os processos e
os mecanismos relacionais o que resultou que as estruturas e os processos sao, em geral,
percebidos como sendo igualmente eficazes. No entanto, parece que as estruturas de gover-
nanca de T1 sdo percebidas como mais faceis de implementar em comparagao aos processos
de governanca de TI, embora em muitos casos estejam intimamente relacionados.

Um bom exemplo é o “comité de direcao de TI”, que é um elemento crucial para cons-
truir um processo de “gerenciamento de portfélio”, mas o comité de direcao é percebido
como muito mais facil de implementar em comparagao ao processo de “gerenciamento de
portfélio”.

Os mecanismos relacionais também sao percebidos como sendo mais faceis de imple-
mentar em comparacao aos processos de governanca de TI, provavelmente porque alguns
mecanismos relacionais podem ter um cardter muito informal (por exemplo, “reunides
informais entre executivos de negécios e de TI / gerenciamento sénior”) (HAES S.; GREM-
BERGEN] 2008)).

Neste estudo iremos abordar quais praticas de governanga de T estao sendo utilizadas
pelas organizacoes publicas no mundo. As préaticas que pretendemos pesquisar correspon-
dem aos mesmos mecanismos a que se referem a literatura, no que diz respeito a mistura

de varias estruturas, processos e mecanismos relacionais que implementam a governanca
de TI.
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3 METODOLOGIA DO PROCESSO DO MAPEAMENTO SISTEMATICO

Este capitulo apresenta e descreve a metodologia utilizada e os detalhes do processo
para execucao desta pesquisa secundaria, denominada Mapeamento Sistematico. Este
mapeamento foi construido seguindo as orientagoes fornecidas por Kitchenham e Charters
(2007), cujo intuito é coletar evidéncias que respondam as questdes de pesquisa pré-
determinadas, e que posteriormente venham a ser utilizadas como referencial para outros
pesquisadores.

Um mapeamento sistematico ¢ um método rigoroso de sintese de investigagoes relacio-
nadas a um tema de interesse do pesquisador. Este rigor exige que os mapeamentos sejam
conduzidos por procedimentos bem definidos e abertos, o que significa dizer que o pro-
cesso de pesquisa deve ser claro e compreensivel para outros pesquisadores (KITCHENHAM,
2004).

Os mapeamentos ajudam a sintetizar as evidéncias disponiveis tratando e dissemi-
nando os achados da pesquisa, apontam os aspectos que ainda precisam ser investigados
através da identificacdo das lacunas presumidas sobre o tema, mostram os tipos de mé-
todos de pesquisas mais utilizados, permitem visualizar as conferéncias e revistas onde
os trabalhos sao publicados e contribuem para o crescimento da informagao cientifica
(SAMPAIO R. F.; MANCINT, 2007)).

3.1 MAPEAMENTO SISTEMATICO DA LITERATURA

O mapeamento sisteméatico da literatura ¢ um mecanismo usado para contextualizar uma
area particular de interesse através da identificacao, avaliagdo e interpretacao do conjunto
de trabalhos de pesquisa que descrevem tal drea (KITCHENHAM B. A.; CHARTERS, 2007).
Cada estudo individual que contribui para um mapeamento sistemético da literatura é
chamado de estudo primario. Um mapeamento sistemético da literatura é uma forma de
estudo secundario.

Estudos sistematicos da literatura podem ser conduzidos na forma de uma revisao
sistematica da literatura e um mapeamento sistematico é um dos tipos de revisao siste-
matica. Uma revisao sistemética pretende aprofundar a andlise de cada estudo primério
identificado em um nivel baixo de granularidade, um mapeamento sistematico é um estudo
de escopo, ou seja, uma ampla revisao de estudos primarios em uma &area especifica que
visa identificar quais evidéncias estao disponiveis sobre um determinado tépico (KITCHE-
NHAM B. A.; CHARTERS, 2007)). Um mapeamento sisteméatico é preferido em relagao a uma
revisao sistematica quando o assunto é muito amplo, como é o caso do presente estudo
que pretende levantar um “cenario” em relagao a governanga de TI em 6rgaos ptbicos no

mundo. Um estudo de mapeamento sistematico permite que as evidéncias em um dominio
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sejam plotadas em um alto nivel de granularidade (KITCHENHAM B. A.; CHARTERS), [2007).

Um mapeamento pode ser desenvolvido com o intuito de resumir evidéncias existentes
na literatura ou identificar lacunas no estado atual das pesquisas. Um mapeamento siste-
matico também pode ser 1til para sugerir dreas que venham a necessitar de investigacao
mais aprofundada; ou para prover um plano de fundo com possibilidades de investiga-
¢oes futuras; ou ainda para examinar a extensao em que a evidéncia empirica suporta
ou contradiz hipoteses teodricas, ou até mesmo para auxiliar a geracao de novas hipoteses
(KITCHENHAM, 2004).

O desenvolvimento deste mapeamento sistematico é importante para situar a equipe de
pesquisadores em relacao as praticas da governanca de TT adotadas pelos 6rgaos publicos
no mundo. Esses resultados serao tteis para o entendimento das dificuldades enfrentadas
por esses 0rgaos no que se refere aos desafios e experiéncias que estao por traz da adogao
dessas praticas.

O processo do mapeamento sisteméatico envolve varias etapas distintas que, depen-
dendo da proposta, diferem no niimero de atividades e na ordem em que sao realizadas.
No entanto, existe um consenso na maioria dos roteiros existentes na literatura quanto
as trés grandes etapas - planejamento, conducgao e divulgacao — do mapeamento que re-
sumem este processo (KITCHENHAM B. A.; CHARTERS, 2007)). Este estudo procura seguir
as orientagdes dadas por Tore Dyba, Barbara A. Kitchenham, Magne Jgrgensen, autores
consagrados na literatura da area.

Este mapeamento sisteméatico é conduzido de maneira formal, com etapas bem defini-
das e de acordo com o protocolo previamente elaborado pelos pesquisadores. As perguntas
sao claras, ha definicdo de estratégias de busca, de critérios de inclusao e exclusao dos
artigos e uma andlise criteriosa da qualidade daqueles que forem selecionados, conforme
recomenda (UFSCAR, [2016)).

A Figura [6] apresenta as macroetapas do mapeamento e indica o momento da criagdo

do protocolo do mapeamento sistematico segundo Kitchenham.

Figura 6 — Macroetapas do Mapeamento Sistematico da Literatura

. Condugao Divulgacdo
Planej a“,"e""° Identificac&o (string) Esta publicacé&o
Necessidade - .
; Selecao Apéndice de Tese
Perguntas de Pesquisa : g o
- Qualidade Orgéos Publicos
Criar Protocolo =
- Extrac&o
Validar Protocolo -
Sintese

Fonte: Adaptado de (KITCHENHAM, [2004) e (KITCHENHAM B. A.; CHARTERS, |2007)
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Tabela 3 — Comissao de Pesquisadores

Cédigo Pesquisador

Pesquisador 1  Um Estudante de Mestrado (a autora)
Pesquisador 2 Um Estudante de Doutorado

Pesquisador 3 Um Professor Pesquisador PhD em Ciéncia da Computacao

3.2 PLANEJAMENTO DO MAPEAMENTO

A primeira etapa do processo, o desenvolvimento do planejamento do mapeamento sis-
tematico consiste em confirmar a necessidade do mapeamento, definir a pergunta da
pesquisa que o mesmo respondera e criar um plano de avaliacao, chamado de protocolo
de pesquisa, com todos os procedimentos basicos do mapeamento (KITCHENHAM, 2004]).

As préximas segoes trazem as descrigoes detalhadas de cada uma delas.

3.2.1 Pesquisadores Participantes

Os pesquisadores envolvidos com o desenvolvimento do mapeamento sistematico estao
identificados simbolicamente no Tabela[3], por razoes de simplifica¢do na redagao de partes
do documento.

Os pesquisadores 1 e 2 executaram em dupla o processo de planejamento e condugao
do mapeamento sistematico. O Pesquisador 3 dirimiu as dividas e conflitos e contribuiu

com a discussao dos resultados obtidos.

3.2.2 Perguntas da Pesquisa

As perguntas deste mapeamento, representadas pela Tabela[d] sdo bem gerais. O primeiro
conjunto de perguntas é do tipo exploratorio e tem o objetivo de descrever e classificar as
informagoes sobre as praticas de governanca de TI. O segundo conjunto é do tipo relacional
e visa identificar os fatos que antecedem e os que sucedem o fendomeno da utilizacao das
praticas de governanca de TT nos 6rgaos publicos. As perguntas foram adaptadas de Luna

(2015) e extraidas das recomendagoes feitas por Kitchenham (2007).
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Tabela 4 — Perguntas do Mapeamento

Cédigo Perguntas Exploratdrias

PP01  Qual é o cenério atual da pesquisa sobre utilizacao de praticas de governanca
da TTI nos érgaos publicos, no mundo?

PP02 Quem sao os autores, conferéncias e outros canais que mais publicam sobre o
tema?

PP03  Qual o tipo de pesquisa realizado?

PP04  Quais sao os conceitos, objetivos, metodologias utilizadas, instrumentos de co-
leta de dados aplicados pelos pesquisadores encontrados nesses estudos?

PP05  Quais os indicadores de desempenho de governanca de TT utilizados pelos 6rgaos
publicos?

PPO06  Qual o perfil do publico respondente da pesquisa (pessoas que ocupam cargos
da area de TT ou negbcio)?

PP07  Quais sao as praticas de governanga da T mais utilizadas pelos 6rgaos piblicos
no mundo?

PP08 Como as praticas de governanca de TI tém evoluido?

PP09 Como as praticas de governanca de TI sao utilizadas nos érgaos publicos?

PP10  Quais os tipos de 6rgaos publicos que mais utilizam praticas de governancga de
TT (federais, estaduais, municipais, universidades,etc)?

Cédigo Perguntas Relacionais

PP11  Quais as motivagoes (antecedentes) para utilizagao das praticas de governanga
de TT nos 6rgaos publicos?

PP12  Quais os beneficios (consequentes) em utilizar as praticas de governanga de T1
nos orgaos publicos?

PP13  Quais os problemas, desafios e fatores criticos de sucesso (consequentes) na

utilizacao das préticas de governancga de T1I pelos 6rgaos publicos?

3.2.3 String de Busca

Existe a necessidade de combinar as palavras-chave sindnimas de forma exaustiva para

que todas elas estejam presentes na busca e, assim, evitar que artigos relevantes passem

despercebidos caso nao sejam contemplados pelas palavras-chave. As palavras-chave ou

strings utilizadas neste mapeamento foram definidas por partes conforme mostrado na

Tabela[5] Inicialmente, aplica-se o operador boleano “OR” para strings semelhantes e, em

seguida, o operador boleano “AND” para construir a string final.
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Tabela 5 — Palavras-chave ou String

Cédigo da String String

string-1 “IT governance” OR “ICT governance” OR “information techno-
logy governance” OR “information and communication technologies
governance”
string-2 “practices” OR “usages” OR “customs” OR “uses”
string-3 “public”
string-final string-1 AND string-2 AND string-3

Cada string que compde a string-final considera todos os sinénimos usuais dos termos
constantes na pergunta da pesquisa com objetivo de encontrar o maximo de evidéncias
possivel sobre o tema. A string-final é dada pela expressao abaixo:

(“IT governance” OR “ICT governance” OR “information technology governance”
OR “information and communication technologies governance”) AND (practices OR
usages OR customs OR uses) AND (public))

Combinagoes com os plurais de cada string serao feitos direto nos engenhos de busca

individualmente porque cada um tem sua forma particular de trabalhar.

3.2.4 Critérios de Inclusdo e Exclusdao

Os critérios de inclusao e exclusao apresentados permitem avaliar cada estudo primario
em potencial conforme sugere Kitchenham (2007). Os critérios de inclusdo ajudam na
selecao de artigos com evidéncias suficientes para responder no todo ou em parte, a no
minimo uma das perguntas de pesquisa (LUNA| 2015). Os critérios de exclusao estao de
acordo com os objetivos da pesquisa e admitem a selegao sistematica apenas dos estudos

relevantes a pesquisa. Estes critérios estao listados na Tabela [6]
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Tabela 6 — Critérios de Exclusao e Inclusao

Cdodigo Critérios de Inclusao

INCO01 (I) Artigos completos publicados que contenham conceitos, teorias, discus-
soes, guias, licoes aprendidas, experiéncias sobre governanca de TT nos érgaos
publicos.

INC02 (I) Artigos completos publicados que citem praticas, costumes ou usos de go-
vernanca de TI nas organizagoes publicas.

Cédigo Critérios de Exclusao

EXCO01 (E) Estudos nao publicados em Inglés ou Portugués

EXC02 (E) Documentos nao acessiveis pela web

EXC03 (E) Artigos nao publicados em Revistas ou Conferéncias

EXC04 (E) Artigos que ndo sejam das areas: Computer science ou Bussines ou Mana-
gement ou Account

EXC05 (E) Artigos publicados a partir de 2017

EXC06 (E) Estudos sobre governanga de TI apenas citado nas referéncias, mas que nao
cita em seus achados.

EXCO07 (E) Estudos que nao apresentam qualquer achado ou discussao sobre a pratica

de governanga de TT em 6rgaos publicos.

3.2.5 Abordagens ou Fontes de Busca

A pesquisa foi realizada em fontes eletronicas com abordagem automatica e em conferén-

cias e periddicos (revistas ou jornais) na area com abordagem manual. A Tabela [7] elenca

as fontes de busca automatica, bem como apresenta a op¢ao de busca sobre quais campos

dos artigos a string de busca foi aplicada. A Tabela [§] elenca as fontes de busca manual

utilizadas neste estudo.

Tabela 7 — Abordagens de Busca Automatica

Base de Dados Link Opcao de busca em
ACM Digital Library dl.acm.org Any Field
IEEE Xplore Digital Library www.ieeexplore.ieee.org/xplore Full Text
Science Direct — Elsevier www.sciencedirect.com Full Text
Scopus www.scopus.com/home.url All Fields
SpringerLink WWW.springer.com Full Text

Web of Science www.periodicos.capes.gov.br Todos os campos
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Tabela 8 — Abordagens de Busca Manual

Conferéncia ou Journal Link

Journal of Strategic Information Sys- www.sciencedirect.com/science/journal/
tems — JSIS 09638687

Management Information Systems www.misq.org/archive

(MIS) Quarterly

CSCW — Computer Supported Coope- https://link.springer.com/journal/ volume-
rative Work sAndIssues/10606

Information and Software Technology =~ www.journals.elsevier.com/information-and-
software-technology /

European Journal of Information Sys- https://link.springer.com/journal/ volume-
tems (EJIS) sAndlIssues/41303

Na busca automatica, as palavras-chave ou strings, combinadas a partir da pergunta da
pesquisa, sdo usadas para identificar e extrair os artigos de interesse durante a realizacao
das buscas nas bibliotecas digitais disponiveis. Esse tipo de abordagem requer varios
cuidados para garantir consisténcia e uniformidade aos achados e a definicao de um bom

protocolo é decisiva nesse sentido.

3.3 CONDUCAO DO MAPEAMENTO

Conduzir a revisao ou mapeamento significa identificar fontes de pesquisa relevantes como,
por exemplo, jornais e bases de dados; selecionar os estudos primarios adequados, ou seja,
aqueles que contribuirdo para a revisao ou mapeamento; e, avaliar a qualidade dos estudos
primarios, extraindo de cada um os dados necessarios para abordar a pergunta da pesquisa
e sintetizando os dados que forem extraidos (KITCHENHAM, 2004).

3.3.1 Selecao

O processo de selecao foi realizado por dois pesquisadores, o que garantiu a conferéncia
dos quantitativos de artigos encontrados em cada engenho de busca. Além disso, os filtros
em cada engenho automatico foram definidos em dupla e aplicados de forma que cada
pesquisador selecionou o mesmo conjunto de artigos para continuar com o processo de
selecao. Para dar continuidade a selecao dos artigos foi utilizada a ferramenta StArt Tool
(State of the Art through Systematic Reviews), que tem como objetivo dar suporte ao
pesquisador na atividade de pesquisas sistematicas baseada em evidéncias em literatura
cientifica e conduzidas de maneira formal. Esta ferramenta foi desenvolvida no Brasil, no
Laboratoério de Pesquisa de Engenharia de Software (LAPES) da Universidade Federal

de Sao Carlos. Para cada base de dados foram exportados arquivos do tipo BibTex e
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importados na ferramenta. Na Tabela podemos verificar os quantitativos de artigos

selecionados em primeiro estagio nos engenhos de busca.

Tabela 9 — Artigos selecionados por engenho de busca

Base de Dados Qtd de Artigos
ACM Digital Library 21
IEEE Xplore Digital Library 662
Science Direct — Elsevier 593
Scopus 902
SpringerLink 412
Web of Science 48
Total 2.638
Duplicados 117

A busca manual foi realizada também em pares, tendo cada pesquisador realizado a
leitura de todos os titulos de artigos de cada periddico, por ano, nos ultimos dez anos.

Havendo alguma duvida na selecao dos titulos, a leitura do resumo do artigo foi necessaria.

Tabela 10 — Artigos selecionados na busca manual

Conferéncia ou Journal Qtd de Artigos
Journal of Strategic Information Systems — JSIS 369
Management Information Systems (MIS) Quarterly 468
CSCW — Computer Supported Cooperative Work 262
Information and Software Technology 1.207
European Journal of Information Systems (EJIS) 485
Total 2.791

O processo de selecao dos artigos foi realizado por dois pesquisadores, de acordo com

a Figura[7]
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Figura 7 — Resumo do Processo de Condugao do Mapeamento Sistematico
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Inicialmente 70 artigos foram pré-selecionados (Resultado Parcial 1). Entretanto, para
o propdsito deste estudo, uma nova selecao foi realizada de forma a encontrar artigos com
evidéncias de praticas de governanca de TI utilizadas nos 6rgaos publicos. Entao uma nova
leitura dos 70 artigos considerando: titulo, resumo, palavras-chave, conclusao, introducao,
metodologia, resultados e caso ainda houvesse divida com a leitura do artigo completo,
foram selecionados 14 artigos (Resultado Parcial 2).

A ferramenta StArt Tool foi utilizada para armazenar e selecionar todos os 2.638
artigos resultantes da busca automéatica. Por meio dela, foram localizadas 388 referéncias
aos 14 artigos selecionados para extragao por meio da funcionalidade de snowbowling
backwards. Desse total, 1 (um) artigo E15 foi acrescentado na selegdo, pois atendia aos
critérios de inclusédo, restando 15 artigos (Resultado Final), conforme listados no Apéndice
A.

Os 15 artigos sao resultados de 13 estudos, pois o artigo E4.1 foi considerado uma
continuidade do estudo dos artigo E4 e o artigo E10.1 também foi considerado uma
continuidade do estudo E10. Os pares E4, E4.1 e E10, E10.1 sdo dos mesmos autores.
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Figura 8 — Anélise de palavras-chave nos 15 artigos
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Podemos observar na figura [8| que a as palavras mais evidentes nos 15 artigos selecio-

nados sao préximas da string de busca.

3.3.2 Critérios de Qualidade

Os critérios de qualidade na Tabela permitem avaliar a qualidade de cada estudo
priméario selecionado no mapeamento. Nesta tabela os estudos nao foram identificados
propositadamente para que nao seja possivel identificar sobre qual estudo aplicaram-se os
critérios de qualidade.

Esses critérios sao veiculados por declaragoes objetivas sobre os varios aspectos a serem

avaliados e foram pontuados de acordo com a seguinte escala:

e Valor 1 — a informagcao inexiste ou nao é clara;
o Valor 2 — a informacao existe mas nao satisfaz o objetivo do trabalho;

e Valor 3 — a informacao existe e estd descrita de forma satisfatoria para o objetivo

da pesquisa.

Para a avaliagdo da qualidade dos artigos, a equipe de pesquisadores analisa o nivel
de atendimento dos critérios de cada um para pontua-los em seguida. A escala confere a
nota maxima aos artigos que convergem bem aos requisitos das perguntas da pesquisa e

notas menores aos que nao atendem essa convergeéncia.
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Tabela 11 — Pontuacao de qualidade obtida por artigo
Artigo Soma
Critérios de acordo com o RIGOR
A pergunta da pesquisa estd 1 1 3 1 1 1 3 1 3 2 2 1 1 2 1 24
clara
A pergunta da pesquisa, o mé- 1 1 3 1 1 1 1 2 3 3 2 1 2 2 2 26
todo escolhido e a postura fi-
loséfica assumida s@o coerentes
entre si
O contexto estd bem definido 3 3 3 2 2 3 3 3 3 3 3 2 3 2 2 40
Os objetivos estao claros 3 2 3 2 2 2 3 1 3 3 3 3 3 3 3 39
As justificativas estao claras 2 2 3 2 2 2 3 2 3 3 3 3 3 2 2 37
O referencial teérico satisfaz 2 2 3 2 2 3 3 2 3 3 3 3 3 3 3 40
A populagao foi bem definida 3 1 3 2 2 3 2 3 2 2 2 2 1 3 3 34
Os participantes foram bem 2 1 3 3 2 2 3 3 3 3 2 2 3 3 3 38
descritos
A amostragem foi bem definida 2 1 3 2 2 3 3 2 3 3 1 1 2 3 3 34
e estd consistente com o mé-
todo
A unidade de analise estd bem 1 1 2 1 1 1 3 2 2 3 3 1 3 2 3 29
descrita
Instrumentos de coleta de da- 3 3 3 3 3 3 1 3 3 3 3 3 3 2 3 42
dos sdo apropriados
Meédia da Soma RIGOR 34,8
Critérios de acordo com a CREDIBILIDADE E RELEVANCIA
A resposta da pergunta da pes- 1 1 2 1 1 1 1 1 3 3 3 1 3 3 2 27
quisa é satisfatéria
A pesquisa tem validade de 1 1 1 2 2 3 1 2 2 2 1 1 2 2 1 24
conclusao
A pesquisa tem validade in- 1 1 1 2 2 3 2 2 3 3 1 1 2 3 1 28
terna
A pesquisa tem validade de 1 1 1 2 2 1 1 1 1 3 1 1 1 2 1 20
construto
A pesquisa tem validade ex- 1 1 1 2 2 3 1 1 2 1 1 1 1 2 1 21
terna
Média da Soma CREDI- 24
BILIDADE E RELEVAN-
CIA
Pontos 28 23 38 30 29 35 34 31 42 43 34 27 36 39 34
% 58% 48% 79% 63% 60% T3% T1% 65% 88% 90% T1% 56% T5% 81% T1%

As pontuacoes foram feitas em dupla de pesquisadores isoladamente e ao final os

pesquisadores se reuniram de forma que cada um pudesse argumentar até que fosse en-

contrado um consenso entre as pontuagoes. Foi utilizado o formulario de qualidade con-

figurado na ferramenta Start Tool para registro das pontuagoes, e depois uma planilha

Excel para confrontar as pontuagoes dos dois pesquisadores.

O critério de validade interna, neste estudo, corresponde a avaliacao se foram usados
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métodos cientificos adequados para comprovar a pesquisa. A validade externa corresponde
a analise se a pesquisa pode ser replicada para outras organizacoes. A validade de cons-
truto foi pontuada de acordo com o critério de avaliacao se cada artigo declarou que houve
nivelamento dos conceitos abordados junto ao publico respondente das respectivas pes-
quisas. E a validade de conclusao corresponde a verificacao se os argumentos da conclusao
do estudo sao reforcados pela credibilidade e confiabilidade da pesquisa.

A pontuagdo maxima de cada critério é de 3 pontos para cada um dos 15 artigos,
que corresponde a 45 pontos. Podemos verificar na Tabela [11| que a “Média da Soma das
pontuagoes dos critérios de acordo com o RIGOR” corresponde a 34,8 pontos, e portanto
esse valor corresponde a 77,4% do valor maximo de 45 pontos, uma pontuacao considerada
boa pelos pesquisadores. Ja a “Média da Soma das pontuagoes dos critérios de acordo com
a Credibilidade e Relevancia” é de 24 pontos, que corresponde a 53,3% do valor maximo
de 45 pontos, apontando para problemas relacionados com a validade das pesquisas.

Verificou-se também que somente o estudo E2 ficou um pouco abaixo dos 50% da pon-
tuacao maxima, portanto, considerou-se que os 15 estudos possuem qualidade satisfatéria

para serem utilizados neste mapeamento sistematico.

3.3.3 Extracao de Dados

A extracao dos dados tem o objetivo de categorizar ou classificar os artigos com detalhes
suficientes para responder as perguntas mais gerais do mapeamento e identificar os artigos
para avaliagoes posteriores de maneira rapida (KITCHENHAM B. A.; CHARTERS, [2007)). As

informagoes extraidas de cada estudo primario estao definidas na Tabela
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Tabela 12 — Informacoes Extraidas dos Artigos Selecio-

nados
Cdédigo Informacao
CEO1  Titulo do artigo
CEO02  Autor(es) do artigo
CE03  Canal de publicacao (conferéncia, jornal, revista)
CE04  Ano de publicagao do artigo
CEO05  Universidade pesquisadora
CEO06  Pais de origem da pesquisa e pals estudado
CE07  Tipo de abordagem de pesquisa (Qualitativa, Quantitativa, ambas)
CEO8  Objetivo da pesquisa
CE09  Motivacao ou Justificativa da pesquisa
CE10  Problema da pesquisa
CE11l  Meétodo utilizado na pesquisa
CE12  Instrumento de coleta de dados utilizado
CE13 Indicadores de desempenho de governanca da TI
CE14  Perfil do publico respondente da Pesquisa (T ou negdcio)
CE15  Quais praticas de governanca da TI sao utilizadas
CE16  Como as praticas de governanca da TI sdo utilizadas e tém evoluido?
CE17  Tipos de 6rgaos puiblicos que utiliza as praticas de governanga da TICs (fede-
rais, estaduais, municipais, universidades,etc)
CE18  Motivagoes (antecedentes) para utilizacdo das praticas de governanga da T1
CE19  Beneficios (consequentes) em utilizar as praticas de governanca da TI
CE20  Problemas e desafios (consequentes) na utilizagdo das praticas de governanga

da TI

Na fase de extracao, os pesquisadores entdo passaram a utilizar a ferramenta MAXQDA

12 para dar continuidade ao processo do mapeamento sistematico. Os 15 artigos foram

incluidos na ferramenta e, para fins deste mapeamento sistematico, foi dado foco para ana-

lise das evidéncias dos estudos com relagao ao uso das praticas de governanca de TT nos

orgaos publicos estudados, bem como seus beneficios, problemas ou desafios encontrados

COIN esse uso.
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A Tabela contém um levantamento dos estudos, apresentando informagoes sobre
local da pesquisa e dados sobre a publicacao dos artigos, que sao as informagoes extraidas
das questoes: CEO1 - Titulo do artigo, CE02 - Autor(es) do artigo, CE04 - Ano
de publicacao do artigo, CE05 - Universidade pesquisadora, CE06 — Pais de

origem da pesquisa e pais estudado.
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Tabela 13 — Informagoes Extraidas dos Artigos Selecionados
Estudo  Pais de Ori- Pais Estudado Universidade Autores/Titulo CE01/CE02 Referéncia
gem da Pes- CEO06 Pesquisadora
quisa CE06 CEO05

EO01 Brasil Brasil Universidade Borges, Gustavo Caetano, Joao Ba- (BORGES; SI-
Federal de tista Simao, and Rodrigo Sanches Mi- |[MAO; MIANT
Uberlandia ani. "Exploratory analysis of ICT best [2016

practices for Brazilian federal universi-
ties."

E02 Africa do Sul Africa do Sul Nelson Man- Delport, Petrus MJ, Rossouw Von DELPORT;
dela Metropoli-  Solms, and Mariana Gerber. "Towards |SOLMS; GER-
tan University corporate governance of ICT in local BER} 2016)

government."

E03 Malésia Malésia Universiti Tek- Kaur J, Bahri AHS “Implementation (KAUR;
nologi MARA of information technology governance |BAHRI} 2014)

in the malaysian public sector prac-
tice”.

E04 Malésia Malésia International Maidin, S.S.,N.H. Arshad, “Informa- (MAIDIN;
Islamic Univer-  tion Technology Governance Practices [ARSHAD)
sity Malaysia in Malaysian Public Sector” 2010a))

E04.1 Malésia Malésia International Maidin S.S. and Arshad N.H. 2010 IT  (MAIDIN;
Islamic Univer-  governance practices model in IT pro- ERSHEDI,
sity Malaysi ject approval and implementation in  [2010b

Malaysian public sector”. ‘

E05 Suécia Tanzéania Stockholm Nfuka, E.N., Rusu, L., Johannesson, P. NFUKA et al.l,

University & Mutagahywa, B. . “The State of IT  |2009a;
Governance in Organizations from the
Public Sector in a Developing Coun-
try”

E06 Africa do Sul Africa do Sul University of Ngoma, Mduduzi, and Wikus Eras- (NGOMA;
Johannesburg mus. "Maturity of IT Governance In [ERASMUS)

The South African Public Sector." 2016))

E07 Australia Australia University of C. Warland and G. Ridley. 2005.”Awa- (WARLAND;

Tasmania reness of IT Control Frameworks in an  [RIDLEY]
Australian State Government: A Qua-  |[2005!
litative Case Study”.

E08 Suécia Tanzania Stockholm Qassimi, N. A., and Rusu, L. 2015. (QASSIMI;
University "IT Governance in a Public Organiza- |RUSUJ |2015a))

tion in a Developing Country: A Case
Study of a Governmental Organiza-
tion"

E09 Malésia Malésia International Ajayi, B. A.; Hussin, H. “It Gover- (AJAYI; HUS-
Islamic Univer- nance from Practitioners’ Perspective: |SIN} |2016)
sity Malaysia Sharing The Experience Of A Malay-

sian University”.

E10 Malésia Malésia International Ahlan, A. R. .; Arshad, Y. .; Ajayi, AHLAN;
Islamic Univer- B. A. “It Governance In A Malaysian [ARSHAD;
sity Malaysia Public Institute Of Higher Learning AJAYII, 2014

and Intelligent Decision Making Sup-
port System Solution.”

E10.1 Malésia Malésia International Arshad, Y. .; Ahlan, A. R. .; Ajayi, ARSHAD;
Islamic Univer- B. A. “Intelligent It Governance [AHLAN;
sity Malaysia Decision-Making Support Framework AJAYII, 2014

For A Developing Country’s Public
University.”

El1 Malasia Malasia Universiti Ismail, N.Z. ¢ Information technology  (ISMAIL
Utara Malaysia  governance, funding and structure: A 2008)

case analysis of a public university in
Malaysia.”

E12 Indonésia Australia Universitas Ali, S. and P. Green. "Effective In- (ALI; GREEN|,
Gadjah Mada formation Technology Governance Me-  |2006

chanisms in Public Sectors: An Austra-
lian Case."
E13 Zimbabué Zimbabué Midlands State P. Mamboko, M. Zhou, T. Tsokota, (MAMBOKO

University

and C. Mhaka, “IT Governance
Status and Level of Implementation
in Zimbabwean Urban Local Authori-
ties.”
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E possivel observar que a maior parte dos pafses estudados sao considerados em desen-
volvimento como Brasil (1 artigo), Africa do Sul (2 artigos), Malasia (7 artigos), Tanzania
(2 artigos) e Zimbabué (1 artigo), o que demonstra o interesse de paises em processo de
desenvolvimento econémico nas pesquisas sobre governanca de T1 para érgaos publicos.
Os estudos E05 e E08 sao da Universidade da Suécia, porém o pais estudado é a Tanzania,

tendo autores em comum.

Figura 9 — Distribuicao dos estudos por pais e regiao no mundo

Por meio da Tabela[l4] também levantamos que 9 (nove) dos 15 (quinze) artigos foram
publicados em conferéncias e o restante em revistas (journals) ou livro de referéncia,
respondendo a questdio CE03 - Canal de publicacdo. A Figura [10] apresenta essa

informagao.

Figura 10 — Tipo de publicagao dos estudos
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Tabela 14 — Conferéncias e Publicagoes

Estudo Canal Tipo de canal CE03 Ano de Publica-
cao CE04

El 2016 35th International Conference of the Conference 2016
Chilean Computer Science Society (SCCC)

E2 2016 IST-Africa Week Conference Conference 2016

E3 Proceedings - Pacific Asia Conference on In- Conference 2014
formation Systems, PACIS 2014

E4 2010 International Conference on Financial Conference 2010
Theory and Engineering, ICFTE 2010

E4.1 2010 International Conference on Electronics Conference 2010
and Information Engineering

E5 Proceedings of the 42nd Annual Hawaii In- Conference 2009
ternational Conference on System Sciences,
HICSS

E6 IAMOT 2016 - 25th International Associ- Conference 2016
ation for Management of Technology Con-
ference, Proceedings: Technology - Future
Thinking

E7 Proceedings of the 38th Annual Hawaii In- Conference 2005
ternational Conference on System Sciences

E8 Procedia Computer Science Journal 2015

E9 Journal of Theoretical and Applied Informa- Journal 2016
tion Technology

E10 Intelligent Systems Reference Library Reference Library 2014

E10.1 Intelligent Decision Technologies Journal 2014

El1 Campus-Wide Information Systems Journal 2008

E12 PACIS 2006 - 10th Pacific Asia Conference Conference 2006
on Information Systems: ICT and Innovation
Economy

E13 European Journal of Business and Manage- Journal 2015

ment

Também ¢é possivel observar na Figura [11| que as publica¢ées tém aumentado desde

2013 e, em 2016, houve 4 (quatro) publicagoes.
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Figura 11 — Estudos por ano de publica¢ao
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Por meio da Tabela [I5] representamos a extragao dos dados das questoes: CEQ7 -
Tipo de abordagem de pesquisa, CE11 - Método utilizado na pesquisa, CE12
- Instrumento de coleta de dados utilizado e CE14 - Perfil do ptublico respon-
dente da pesquisa

Podemos analisar os métodos de pesquisa e sua abordagem, bem como os instrumentos
de coleta e seus respectivos publicos respondentes das pesquisas das organizagoes publicas

estudadas.
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Tabela 15 — Informagoes Extraidas dos Artigos sobre Metodologia

Estudo Tipo de Abor- Método Utili- Instrumentos de coleta  Perfil dos Respondentes CE14
dagem CEO07 zado CE11 CE12
E01 Qualitative Survey Questionnaires IT Managers with knowledge on ICT gover-
nance and ICT management
E02 Qualitative Design- Literature survey 4+ In-  Relevant role players in the problem area
orientated terviews
IS research
E03 Qualitative Multi-Case Questionnaires + In-  Director/deputy director of IT unit
Study terviews + Literature
survey
E04 Qualitative Survey Questionnaires IT personnel in an organization
E04.1 Qualitative Survey Interviews Five IT personnel at management level
E05 Qualitative Multi-Case Interviews + Question- IT peoples (CIO and IT directors and ma-
Study naires nagers) and business peoples (directors/mana-
gers, CEOs and Board members) (BM)
E06 Quantitative Survey Questionnaires Employees of public sector organisations inclu-
ded, IT managers, Chief Information Officers
(CIO’s) and heads of department
E07 Qualitative Case Study Interviews Nine participants from both a business and an
IT background
E08 Qualitative Case Study Interviews + Litera- IT and business decision makers
ture Survey
E09 Qualitative Case Study Interviews Three key university informants, namely, the
Chief Information Officer; the IT Director and
a management user, a Dean of functional unit
E10 Qualitative Case Study Interviews + Litera- Director of IT function that oversees all affairs
ture Survey of IT in the university and Head of ITG de-
partment
E10.1 Qualitative Case Study Interviews + Litera- Director of IT function that oversees all affairs
ture Survey of IT in the university and Head of ITG de-
partment
E11 Qualitative Case Study Interviews Director and staff members of IT Department
and managers and lecturers and administrative
staff members
E12 Quantitative Survey Questionnaires 54 members of ISACA (Information Systems
and Audit Control Association) currently wor-
king in Australian public sector organizations
E13 Qualitative Survey Questionnaires + In-  Top management (Town Clerk, Internal audit,

terviews + Literature
Survey

Council, IT manager)

Conforme observado na Figura|l2, a maior parte dos estudos foi realizada por pesquisa

qualitativa, por meio de estudos de caso ou estudos de caso miltiplos, somando 8 (oito)

dos 15 (quinze) estudos. 6 (seis) estudos baseados em Survey e 1 (um) estudo baseado em

pesquisa de sistemas de informagao orientadas a design (design-oriented IS research).
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Figura 12 — Estudos por abordagem e método de pesquisa
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Quanto aos instrumentos de coleta, pode ser observado na Figura [13| que quase todos
os estudos utilizaram entrevistas, sendo a maioria semi-estruturadas e face-a-face. Ques-
tionarios sao bem utilizados e, quase sempre como complemento, é utilizada pesquisa na

literatura.

Figura 13 — Instrumentos de coleta utilizados
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Uma outra forma de apresentar as informagoes sobre os métodos de pesquisa utilizados

é por meio da Figura [14]
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Figura 14 — Métodos Utilizados nos Estudos
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Sobre o perfil dos respondentes, por meio ta Tabela observa-se que todos os 15
(quinze) estudos tiveram pessoas ligadas a TT como respondente de algum questiondrio
ou entrevista, principalmente gestores ou diretores de departamentos de TI ou mesmo
CIO s das organizacgdes. Quanto aos outros perfis, sempre estao relacionados a pessoas
relevantes na area de negécio, sendo que 8 (oito) estudos citaram como respondentes de
entrevistas ou questionarios membros do staff da drea de negécio das organizagoes. Na

Figura [15] listamos os principais nomes dados ao perfil dos respondentes nas pesquisas.
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Figura 15 — Perfil do publico respondente das pesquisas
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Quanto a questao CE17 - Tipos de 6rgaos publicos que utiliza as praticas
de governanca da TICs, podemos classificd-las em 3 (trés) grupos: aqueles estudos
que citaram como objeto de estudo uma organizacao ou agéncia publica, os que citaram
que seria um estudo sobre o governo local (municipal) e outro grupo que estudaram

universidades. A distribuicao se deu conforme o grafico da Figura

Figura 16 — Tipos de 6rgaos estudados
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Na Tabela [16| representamos a extracao dos dados dos tipos de organizagdo de forma
que se possa conhecer quais organizagoes foram objeto das pesquisas de cada estudo.

Podemos observar que apenas 3 estudos identificaram as organizagoes pesquisadas.
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Tabela 16 — Tipos de 6rgaos publicos pesquisados por artigo

Estudo Orgaos publicos estudados Tipos de 6r- Identificado
gaos publicos
CE17

EO1 63 Universidades Federais Brasileiras: UFU, UNIR, UFF, Universidades  Sim
UFPEL, UNIFEI, UIFPR, UFERSA, UNIRIO, UFAC,
UFFS, UFCA, UFPB, UFRPE, UFT, UFSCAR, UNB,
UNIPAMPA, UFSM, UNIFESP, UFRN, UFLA, UFS,
UFABC, UNILAB, UFJF, UFMA, UFPR, UFV, UFMS,
UFPI, UFCSPA, UFGD, UFMG, UFRGS, UFC, UFES,
UFRRJ, UFRJ, UFSC, UFPA, UFMT, UFOP, UFCQG,
UFAM, UFIM, UFSJ, UFVJM, UFRA, UFRR, UNILA,
UFSB, UFOB, UNIFESSPA, UNIFAI, UFPE, UFG,
FURG, UNIFAP, UFBA, UFAL, UFRB, UNIVASF,

UFOPA
E02 Um governo municipal na Africa do Sul Gov. Munici- Nao
pal
E03 Quatro agéncias: 1) Center of Government in ICT ma- Agénciaou Or- Sim

nagement (CGICT); 2) Economic Planning Unit (EPU); ganizacdo Pu-
3) Ministry of Finance (MoF); and 4) Implementation blica
Coordination Unit (ICU)

E04 Agéncias do setor puiblico de Putrajaya and Klang Valley Agéncia ou Or- Nao

na Malésia ganizagao Pu-
blica
E04.1  Agéncias do setor publico de Putrajaya and Klang Valley Agéncia ou Or- Nao
na Malésia ganizacao Pu-
blica
EO05 Cinco organizacoes: 1) Tanzania Revenue Authority Agénciaou Or- Sim

(TRA) 2) Medical Stores Department (MSD), 3) Prime ganizacdo Pu-
Ministers Office - Regional Administration and Local Go- blica

vernment (PMO-RALG) 4) Presidents Office, Public Ser-

vices Management (PO-PSM) and 5) the Ministry of Fi-

nance and Economic Affairs (MoFEA)

E06 Organizacdes do setor publico na Africa do Sul Agéncia ou Or- Nao
ganizagdo Pu-
blica
E07 Trés agencias governamentais na Australia, do estado da  Agéncia ou Or- Nao
Tasméania ganizagao Pu-
blica
EO08 Uma organizacao governamental Agéncia ou Or- Nao
ganizagao Pu-
blica
E09 Uma universidade ptblica na Malésia Universidade Nao
E10 Uma universidade publica na Malasia Universidade Nao
E10.1 Uma universidade publica na Malasia Universidade Nao
E11 Uma universidade publica na Malésia Universidade Nao
E12 Organizagdes publicas na Australia Agéncia ou Or- Nao
ganizagado Pu-
blica

E13 Trés municipios no Zimbabué Gov.Municipal Nao
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4 RESULTADOS E SINTESE DOS ACHADOS

Neste capitulo sera fornecida uma visao geral sobre os estudos priméarios através do deta-
lhamento dos dados obtidos nas extragoes.

A sintese dos resultados deste mapeamento consiste no agrupamento de estudos, ca-
tegorizacao com sinteses isoladas, na classificacdo e resumo dos resultados extraidos dos
artigos primarios selecionados no mapeamento sistemético. O objetivo é fazer apenas uma
sintese qualitativa ou descritiva do estudo, pois, segundo as licoes aprendidas sobre sin-
tese de dados de Brereton et al. (2007), mencionado por (KITCHENHAM B. A.; CHARTERS,
2007)), este tipo de tema é por sua natureza qualitativo e os protocolos variam muito entre
estudo qualitativos e quantitativos.

A sintese qualitativa consiste em integrar os estudos que compreendem resultados de
linguagem natural e conclusoes, em que diferentes pesquisadores podem ter usado termos
e conceitos com significados pouco ou muito diferentes. Entre as propostas de Noblit e
Hare (1988), mencionada por (KITCHENHAM B. A.; CHARTERS, 2007)), este estudo adotou
uma abordagem semelhante a Line of argument synthesis, usada quando os pesquisadores
pretendem inferir sobre um tema a partir da visao holistica de estudos selecionados ao
invés de avaliar apenas parte do problema. Primeiro, analisa-se os estudos individualmente
e, depois, tenta-se analisar o conjunto como um todo, como se faz numa sintese descritiva.
Questoes de importancia sao identificadas e a abordagem de cada questao feita por cada
estudo ¢ documentada e tabulada.

Embora a sintese tenha sido planejada no protocolo do mapeamento, nao foram encon-
tradas todas as respostas, como ja haviamos previsto, pois a analise dos dados pode surpre-
ender e nao atender as solugoes ou respostas pretendidas (KITCHENHAM B. A.; CHARTERS,
2007)).

A sintese qualitativa foi realizada a partir da extracao de dados das questoes apresen-
tadas na Tabela [

Todos os estudos contribuiram para a identificagdo de praticas de TI relacionadas a
implantacao de governanca de TI nas organizacoes publicas de acordo com o esperado
para esta pesquisa. Observado também que dois dos artigos foram considerados como
continuidade de outros estudos: E4.1 e E10.1.

A questao CE13 - Indicadores de desempenho de governanga da TI - foi a
unica que nao foi extraida dos estudos, pois nao ha referéncias a quais indicadores de

desempenho as organizagoes estudadas utilizam para medi¢oes na area de governanca de
TI.
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4.1 INFORMACOES SOBRE OBJETIVOS, PROBLEMA DA PESQUISA E MOTIVACAO

Todos os estudos contribuiram para a identificacao de praticas de TI relacionadas a im-
plantacao de governanca de TI nas organizacoes publicas.

Sobre a questao CEO8 - Objetivo da pesquisa e CE10 — Problema da pes-
quisa, todos os artigos abordaram em seus objetivos assuntos que tratam das praticas de
governanga de TT (ou de TIC) em organizagoes publicas, sendo que, como seu objetivo
principal, 6 (seis) as citam explicitamente: E01, E03, E04, E04.1, E08, E11, conforme
pode ser visto na Tabela Observamos que esses artigos mencionam os seguintes ver-
bos: define, determina, explora, desenvolve, analisa e examina praticas de governanca de
TT em organizacoes publicas.

Os outros artigos citam em seus objetivos que discutem, exploram ou avaliam as
praticas, problemas, questoes e status de governanca de TI nas organizagoes publicas:
E02, E05, E06, E07, E09, E10, E10.1, E12, E13.

Tabela 17 — Objetivos dos estudos

Estudo Objetivos (CE08) Principais palavras

This work aims to define a group of best
ITC practices for Brazilian federal univer-
sities using an information technology plan
o ...define  best ITC
EO01 (ITP) from a selected university, and a nor- _
o . . practices...
mative instruction from the Brazilian federal
government (IN04/2014) that treat the way

institutions should hire they I'TC solutions.

The objective of this paper to aid local go- )
) ) ...aid to address sound
vernment by drafting an architecture, sup-
EO02 . ) corporate governance
ported by a series of actions, to address sound

of ICT...
corporate governance of ICT
This paper aims to explore how IT gover-
nance practices are implemented in public
sector organizations to improve the public ...explore how IT go-
E03 sector service delivery. In particular, this vernance practices are

study explores I'T governance practices from implemented ...
the perspective of structure, process and re-

lational mechanisms.
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E04

The purpose of the study is to determine the
IT governance practices in Malaysian public
sector and identify factors contributing to I'T

governance practices.

...determine the IT
governance practices
and identify factors

contributing...

E04.1

The aim of this research is to develop I'T go-
vernance practices model for Malaysian pu-

blic sector

...develop IT gover-

nance practices model

E05

This paper includes a discussion on the pro-
blems and consequences inherent to inhibi-
tors of effective I'T Governance for a further

improvement of the public service delivery in

this environment.

...discussion on the
problems and conse-
quences inherent to
inhibitors of effective

IT Governance...

E06

The paper was focused on assessing how IT
governance is being implemented in South
African public sector organisations and also
to determine the maturity level of IT gover-

nance.

...assessing how I'T go-
vernance is being im-
plemented and also to
determine the matu-

rity level...

E07

The exploratory research reported in this pa-
per evaluated the awareness and understan-
ding of I'T control frameworks in three public
sector agencies within an Australian state go-
vernment, adopting a flexible definition of [T

control frameworks.

...evaluated the awa-
reness and understan-

ding of IT control fra-

E08

The main objective of this study will look to
analyze the I'TG practices in a public orga-
nization particularly in a governmental orga-
nization in a developing country through the
ITG tructures, process and relational mecha-
nisms in order to have an effective I'T gover-

nance implementation in this organization.

E09

This study attempts to explore how HEIs
in Malaysia govern their IT to achieve per-
formance based on empirical investigation of

practitioners of a public university.

meworks...
..analyze the ITG
practices...
...how govern their

IT to achieve perfor-

mance...
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This study explores issues of I'T governance

...explores issues of I'T

E10 and the use of IDMSS in a public university governance and the
in Malaysia. use of IDMSS...
This study explores issues of IT governance ...explores issues of IT
E10.1 and the suggestion for ITG Intelligent deci- governance and the
' sion making support system (IDMSS) in a suggestion for ITG
public university in Malaysia. IDMSS...
. . _ . ...examine current [T
This study will specifically examine current o
o ] organizational team
IT organizational team and funding struc- )
_ and funding struc-
E1l1 ture, IT governance practices, and how IT
] ) ] ) ture, IT governance
is being used by the university management )
) ) o practices, and how IT
to make university decisions ] ]
is being used...
This study attempts to examine empirically ...Examine IT gover-
E19 the individual IT governance mechanisms nance mechanisms
that influence the overall effectiveness of IT that influence the
governance in public sectors overall effectiveness...
...sought to assess the
The study sought to assess the status and )
) ) _ status and level of im-
E13 level of implementation of IT governance in

Local authorities in Zimbabwe

plementation of I'T go-

vernance...

Sobre a questao CEQ9 - Motivacao ou Justificativa da Pesquisa, as justificativas

ou motivagoes para os estudos sao as mais diversas. Os estudos indicam que pesquisas es-
pecificas direcionadas a governanca de TT nas organizagoes ptublicas devem ser realizadas.
Alguns dos principais motivos estdao destacados abaixo, onde as referéncias dos estudos
podem ser encontradas na Tabela [L3}

o Necessidade de estudos académicos especificos direcionados a governanca de TI nas
organizagoes publicas ou os estudos sdo escassos (E01, E07, E08, E09, E10, E12);

 Desperdicio financeiro em aquisigoes tecnolégicas mal realizadas (E01);

» Recomendagao ou de responsabilidade de identificacao e/ou participacao dos érgaos
de auditoria (E02, E03, E4.1, E05, E7);

« Dependéncia da TI e o aumento das ameagas a seguranca nas organizagoes (E03);
« Protegao dos investimentos de TI contra perdas graves (E03);

« Cumprimento de legislagao (E03);
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« Melhoria na qualidade dos servigos, tornando-os mais eficientes e efetivos (E04, E05,
E11);

« Garantia de mais competitividade nas organizagoes (E04);

« Garantia das entregas de T1 (E04);

 Garantia do alinhamento e alcance dos objetivos do negécio (E04, E06);

e Medicao de desempenho como desafio para as organizagoes (E09);

 Falta de clareza do conceito de governanga de T1 pelas organizagoes publicas (E10);

o Administracao da falta de compromisso da geréncia sénior, sua estrutura burocratica

resistente a mudancas e o baixo or¢amento (E11);

« Ambiente operacional complexo que obriga as organizagoes a acompanhar as mu-

dangas tecnolégicas (E13).

Pelo menos 6 (seis) estudos citaram a necessidade de novos estudos sobre o tema
“Governanga de TT em 6rgaos ptblicos”. O estudo realizado em 2005 j& indicava que poucos
estudos académicos existiam sobre a consciéncia do uso de frameworks de governanca de
TI:

“Few studies have been conducted of the usage or awareness of I'T governance
frameworks, and little academic literature has identified the current existing
understanding and awareness of IT governance frameworks within either the

private or public sector.” (ET7)

“..little study has been conducted in examining what mechanisms contributed

to establish effective IT governance within public sector organizations.” (E12)

Segundo Nfuka e Rusu, autores com diversas publicagoes a respeito de governanca de
TT em instituigdes publicas (NFUKA et al., 2009b), (NFUKA et al., |2009a), (RUSU; TENGA|
2010), (NFUKA; RUSU, 2010b), (NFUKA; RUSU|, 2010b) , (NFUKA; RUSU, 2010al), (NFUKA;
RUSU, [2011)), (NFUKA; RUSU, |2013)), (QASSIMI; RUSU, 2015b)), (QASSIMI; RUSU, 2015a)) tra-
tam em seu estudo : “Na nossa investigacao, descobrimos que existem alguns estudos de
caso relacionados com as organizacoes do setor publico nos paises em desenvolvimento,
concentrando-se na implementacao da governanca de TI na organizagao publica, e rara-
mente ha estudos extensivos que consideraram a governancga de TT em um grande ntimero
de organizagoes do setor piblico em um pais em desenvolvimento...” (ES8).

Foi observado uma grande influéncia dos 6rgaos de auditoria na motivacao para imple-

mentacao da governanca de TI nas organizagoes. Foram destacados os seguintes estudos:
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e de acordo com os relatorios de auditoria de 2008 a 2014, no contexto sul-africano,

existem lacunas na implementagdo de governanca corporativa de TI (E2);

« o gerente de TI e gerente de auditoria/conformidade sao responsaveis por medir o
desempenho da TI e detectar problemas relacionados com a TI. Além disso, durante
uma auditoria, todos os projetos de desenvolvimento de TT sao auditados para a efici-
éncia e eficacia do processo, e esses auditores fornecem feedback no desenvolvimento

do plano estratégico (E3);

e a aprovacao e implementacao de projeto de TI precisa seguir todas as politicas,
procedimentos e diretrizes das agéncias governamentais, e que o fluxo de aprovagao

e implementacao dos projetos devem ser revisados pelo pessoal de auditoria interna
(E4.1);

« 0 aumento da legislacdo governamental, a pressao dos auditores e um enfoque re-
novado sobre a seguranca contribuiram para um maior enfoque internacional na
governanca corporativa e a governanca de TI associada. E também citou que contra
uma mudanca marcada para a transparéncia das empresas, a governanca de TT se
preocupa com o fornecimento de controle transparente para a auditoria interna e ex-
terna dos procedimentos de T1I, onde o controle tem sido definido como: as politicas,

procedimentos, praticas e estrutura organizacional (E7);

e o estudo E9 explica que com a auditoria externa de TI, as “coisas” estavam mu-
dando dinamicamente para refletir as realidades de T1 da visdo compartilhada e dos

recursos de TI centralizados.

Apesar de um leque de justificativas, existe definitivamente deficiéncias na implemen-
tagdo de governanca corporativa de TI. Um dos estudos, E2, indicou que um alto per-
centual da organizacao pesquisada nao implementa ainda governanca de TI efetiva. Os
relatorios de auditoria até 2014 demonstram que pouco tem sido feito a respeito da go-
vernanca corporativa de TI e que ha uma necessidade urgente de um framework nacional

de governanca corporativa.

“..99% of local government has not yet implemented any corporate governance
of ICT, whereas 1 por cento of local government has implemented sound cor-

porate governance of ICT and is functioning effectively.” (E2)

“..many organisations have not achieved set objectives as a result of poor

corporate governance.” (EG)

“Many organizations today rely on Information and Communication Techno-
logy (ICT) and continue to make significant IT-enabled business investments.

Public sector organizations are among them. This is due to, among other
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things, the constantly increasing demand for more efficient and cost-effective
services for citizens, businesses and also among public organizations themsel-

ves and the continuing effort to embrace e-government.”(E5)

4.2 PRATICAS DE GOVERNANCA DE TI UTILIZADAS

Neste topico iremos abordar as seguintes questoes: CE15 - Quais praticas de gover-
nanga da TT sao utilizadas e CE16 - Como as praticas de governanca da TI
sao utilizadas e tém evoluido?

Os estudos foram agrupados na ferramenta MAXQDA 12 de forma que foi possivel a
categorizacao das praticas encontradas em cada artigo num sistema tnico de cédigos. A
ferramenta MAXQDA 12 fornece funcionalidade para que o usuério associe um trecho de
texto de um determinado artigo a uma codificagao criada pelo proprio usuario. Assim os
pesquisadores puderam criar um sistema de codificagoes cujo primeiro nivel foi chamado
de “categoria”, as codificagoes de segundo nivel nomearam as “praticas de governanca
de TI” encontradas. A criacdo de cada codificacdo de segundo nivel significou que foi
encontrada uma citacao em determinado artigo sobre o uso da pratica de governanca de
TT em um 6rgao publico. Os trechos de texto associados a essas codificagdes sdo chamados
de “segmentos codificados”.

As categorias de primeiro nivel encontradas foram:

 a) Processo transparente;

b) Gestao de Nivel de Servigo;

» ¢) Gestao do Conhecimento;

« d) Etica/Cultura de Conformidade;
« ¢) Mensuragao de Desempenho;

o f) Gestao de Recursos;

» g) Gestao de Riscos;

 h) Entrega de Valor;

o i) Alinhamento Estratégico e

« j) Frameworks e Padroes.

Cinco dessas categorias equivalem as cinco areas de foco que o COBIT 4.1 (ITGI-
COBIT41, 2007)) procura atender para uma eficaz e eficiente governanca de TI. Sao elas:
Alinhamento Estratégico; Entrega de Valor; Gestao de Riscos; Gestdao de Recursos; e

Mensuracao de Desempenho. Segundo a publicacao do ITGI : “Essas areas de foco em
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governanca de TT descrevem os tépicos que os executivos precisam atentar para direcionar
a area de TI dentro de suas organizagoes” (ITGI-COBIT41, [2007)).

Quanto as categorias “Gestao de Nivel de Servico”, “Gestao do Conhecimento”, “Eti-
ca/Cultura de Conformidade” foram encontradas nos artigos e de alguma forma também
sao tratadas nos frameworks COBIT e ITIL, dentre outros utilizados pelo mercado.

A categoria encontrada que trata de “Processo Transparente”, foi citada em 3 (trés)
estudos no que diz respeito a necessidade de transparéncia na divulgacao de informagoes,
indicadores e dos processos implantados nas organizacoes.

A categoria “Frameworks e Padroes” foi criada para agrupar as citagoes dos estudos
acerca dos frameworks e padrdes conhecidos no mercado, ou mesmo aqueles criados pelas
proprias organizagoes.

Analisando a Figura [17] observa-se a maior concentragao de citagoes das praticas de
governanga de TI na area de “Alinhamento Estratégico”, com um total de 126 trechos
dos estudos identificados, sendo que o segundo lugar esta na categoria de “Frameworks e

Padrdes” com 35 segmentos codificados.

Figura 17 — Matriz de Codigos das Praticas de Governanga de TI

Sistema de Codigos Go... .. |E3..|E4. (E41. |ES..(E6..|E7..|EB..(E9.. E10..|E10.1.. |E1l. (E12. (E13..| SOMA
™ O Practices e & & ¢ 0 06006 - O & 0
O Transparent Process P % 3
0% Service Level Management .
0% Knowledge Management
0% Ethics/Culture of Compliance - - 2
&% Performance Management T N T T T T T T - T 20
&% Resource Management L ] . - - - - 14
&% Risk Management
&% Value Delivery - . - - . - . - i5
% Strategic Alignment ® - @O e - @9 - e @ e © ' @ o . 126
05 Frameworks and Standards (F) ® . . . . . - . 35
ZSOMA i 22 14 66 25 15 77 45 29 38 27 7 10 11 13 10 414

Fonte: Grafico extraido da ferramenta MAXQDA 12

As categorias e as praticas de governanca de TI codificadas podem ser encontradas
na Tabela onde se pode observar em quais estudos as praticas de governanca de T1
foram encontradas. Para identificarmos quantas vezes a pratica foi citada em um mesmo
artigo, colocamos a quantidade entre parénteses, como por exemplo, a simbolo “E5(2)”
quer dizer que a pratica foi citada duas vezes no artigo E5. Na coluna “Soma” esta o

numero total de vezes a pratica foi citada em todos os estudos.

Tabela 18 — Préaticas de Governanca de TI codificadas

por artigo
Categoria ou Pratica codificada Estudos Soma
Categoria - Transparent Process El, E4.1, E7 3
Categoria - Service Level Management 6

Catalog Service Management (P) E1l 1
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Service Level Agreements (P) E1,E3,E5(2),E8 5
Categoria - Knowledge Management

Knowledge Management (MR) E1,E5 2
Shared learning and dialogue (MR) E5(3) 3
Corporate Communication Systems E4 E5 E12 3
Categoria - Ethics/Culture of Compliance E4,E5 2
Categoria - Performance Management

Performance Management E6 1
KPI for monitoring (P) E1,E4.1,E5(2) 4
Performance/Partnership rewards and Incentives E3,E5 2
(MR)

Use of IT Balanced Score Card (P) E4,E5(2),E7,E8,E9(2) 7
Corporate Performance Measurement System E4,E9 E12 E13 4
The board of directors monitor IT performance E6(2) 2
Categoria - Resource Management

IT Resource Control E9 1
Optimal asset utilization and resources allocation E4 1
How managers and employees use ICT E3(4) 4
Resource Management Practices E1(3),E4.1,E6(3),E9 8
Categoria - Risk Management

IT Risk E1,E3,E4 E4.1, E13 5
Senior management’s involvement of the risk ma- E3(3),E6(2) 5
nagement process

Categoria - Value Delivery

Activity-based budgeting E8 1
IT value delivery (ROI) (P) E4,E4.1,E5(2),E13 5
IT investment towards business benefits (cost and E3(2),E6(2) 4
budget)

IT Spend Management E1,E6(3) 4
Categoria - Strategic Alignment

Business plan (P) E3,E5 2
IT Plans (P) E5(5),E8,E11(2) 8
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IT Organization structure (E) E3,E8,E9,E10 4
Director of IT on board (E) E8,E9 2
Roles and responsibilities (E) E3(3),E8,E9,E10(2), 11
£10.1(2),E11(2)

"Virtual meeting"for business and IT people (MR) E5,E8 2
Cross-functional business/IT job rotation/ co- E3E5ES8E9 4
location (MR)

Cross-functional business/IT training (MR) E3,E5.1(5),E9 7
Informal meetings between business and IT mana- E5.1(4) 4
gement (MR)

Shared understanding of business/IT goals (MR) E5.1(4) 4
Strategic Alignment (P) E1,E4,E7(3),E8, E13 7
Senior Management Involvement in IT (E) E4,E4.1,E7(2) 4
Collaboration between IT and business process E3(2),E8(2) 4

manager (MR)

Executives understanding of strategic IT issues E3 1

Strategy process to align business and IT (P) E3(5), E7 6

Strategic Vision (P) E3(4) 4

Strategic Plan (P) E1(5),E3(2),E4,E5(5), 19
E7.E8(3),E9(2)

SWOT Analisys (P) E4,E5,E8 3

IT steering (or Strategic) committee (E)

E1,E2,E3,E4(2),E5(5), 29
E6(5),E7(2),E8,E9(2),
E10,E11(2),E12(5),E13

Decision Suport Systems (P) E10.1 1
Categoria - Frameworks and Standards (P)

EA Framework E3(4) 4
PMI E8 1
ISO 9000 E5,E7(3) 4
MTEF E5 1
ITIL E5,E6(2),E8(2),E10.1 6
PRINCE2 E5 1
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Framework Local E2(2),E6(3),E7 6

King III E2(2) 2

COBIT E2,E3,E5,E6(2),E9(2), 8
E10.1

ISO/IEC 38500 E2 1

ISO 17799,27002 E10.1 1

SOMA 238

Na Tabela [1§| foram encontradas um total de 238 citagoes de praticas, mas quando des-
consideramos a contagem de praticas identificadas repetidamente em um mesmo estudo,
foram contabilizadas um total de 143 citagbes de praticas.

Por meio do grafico da figura identificamos um grande volume de citagdes sobre
praticas da categoria de “Alinhamento Estratégico” nos estudos selecionados, além disso,
excetuando-se as citagoes de “Frameworks e Padroes”, as cinco categorias mais citadas

coincidem com as areas foco do COBIT.

Figura 18 — Volume de citagoes de praticas de Governanca de T1 codificadas por categoria

126

35

A Tabela[I9 apresenta uma matriz que relaciona as cita¢oes dos estudos e as categorias
analisadas neste trabalho. A tabela também demonstra a frequéncia de citagoes feitas em

cada estudo, bem como a quantidade de vezes que cada categoria foi referenciada.
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Tabela 19 — Categorias de praticas de Governanca de T1 codificadas por artigo

[)
=
=R = E
Z| g =] g 2,
=l = g | g g
< | L 2 | oo o
=R S || 2|0
T | g = - a0 | = O | Q
R PS8 ¢ 2
5|2 |2 & S 2|~ 5 z
— wn o} QL a0 ) + +~ —
0 <|Z2|l2|2|=|=c|2|5 == 5
3 ol S|lE|B || E|R|=R]|5|O &,
5 w|EIE|R|E|I= ||| &% z
a0 ) s 3 O = B | .S 2 ) <
g © = | = = 2|~ = > % = s
= = VI = o | A = g Fv H
@) 2 I =T =V [N el e i ISR /s B I < BN <5 *
E1l X X | X | x| X | x| X 16
E2 X X 07
E3 X | X X X 40
E4 X | X X X 13
E4.1 X | X X X | X 08
E5 X | X | X | X X 50
E6 X | X | x| x| x| X 25
E7 X | x| X X 15
ES8 X | X | X | X X 20
E9 X | X | X X 16
E10 X 4
E10.1 b X 6
E11 X 6
E12 X | x X 7
E13 X | X X X 5)
g ) L <t <# @) 0] Ne) ™ N
**Freq — a (el — — — =] o ) o 238
* Totais por estudo: quantidade de vezes que o estudo citou as
praticas analisadas
**Frequéncia: quantidade de vezes que os estudos citaram as
praticas da categoria.

A seguir vamos discutir sobre cada categoria codificada.

4.2.1 Processo Transparente

As versoes atualizadas de “frameworks” e orientagoes de governanca de T1, como o COBIT
5 (ISACA-COBITS|, 2012), mencionam que um dos pontos fracos que as organizagoes estao
enfrentando ¢é a falha de transparéncia nos gastos de TI. Um dos dominios do framework

esta diretamente relacionado a “assegurar a transparéncia para as partes interessadas” e
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a necessidade de tornar o envolvimento, responsabilidades e obrigacoes dos stakeholders
no uso de TT mais explicitos e transparentes.

Observamos na Tabela [18 que processos transparentes sao citados como praticas em
trés estudos. Dados de estudos apontam a necessidade de melhorar a transparéncia e
divulgacao das informacoes.

Codificamos o “Processo Transparente” como pratica de governanca de TI também
pelo fato de diversos estudos citarem a necessidade de divulgar informagoes, alinhar a
estratégia de TI, controlar recursos, gerenciar desempenho, etc, e todas essas praticas

passam por processos de melhoria da transparéncia de suas atividades e resultados.

4.2.2 Gestao de Nivel de Servico

Segundo o ITIL v2, o gerenciamento do nivel de servigo “ é um processo que se concentra
na compreensao dos requisitos, definicdo, negociacao, concordancia e documentacao de
metas de servicos de TI com pessoas-chave do negdcio, incluindo monitoramento, medicao
e relatérios sobre como o provedor entregou os niveis de servigo acordados”.

Esta pratica foi levantada na forma de uso de acordos de nivel de servico, ou SLA
(Service Level Agreements), e sobre o gerenciamento da central de servigos e incidentes
de TT e do catalogo de servigos.

Entretanto, em dois estudos, a pratica de uso de SLA foi mais encontrada em contratos
com fornecedores externos do que com os usudrios internos das organizagoes (E3, E5).

O uso de acordos de nivel de servigo (SLA) foi citado como préatica adotada em quatro
estudos no total, como pode ser observado na Tabela 20l Em um deles, E3, é citado como

forma de colaboragao com outras agencias publicas.

“Service level agreement exists in the form of client’s charter that is being use
as to achieve internal/external collaboration with other public sector agen-
cies and/or companies with regard to any activity on economic development

plan.”(E3)
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Tabela 20 — Praticas de Gestao de Nivel de Servigo

Codigo Segmentos % Seg- Documentos

codificados mentos

dos do- codificados

cumentos dos do-

ativados cumentos

ativados

Practices\Service Level Management 0 0,00 0
Practices\Service Level Manage- 1 16,67 1
ment\ Catalog Service Management (P)
Practices\Service Level Manage- 5 83,33 4

ment\Service Level Agreements (P)

4.2.3 Gestao do Conhecimento

Segundo o ITIL o processo de Gerenciamento do Conhecimento “tem o propésito de
compartilhar perspectivas, ideias, experiéncias e informagoes e garantir que estejam dis-
poniveis no lugar certo no momento certo. Tem o objetivo de melhorar a qualidade de
tomada de decisoes gerencial assegurando que conhecimento informacoes e dados seguros
e confiaveis estejam disponiveis durante todo o ciclo de vida.”

A Tabela 21 mostra as praticas encontradas da area de gestao do conhecimento.

Tabela 21 — Praticas de Gestao do Conhecimento

Codigo Segmentos % Seg- Documentos
codificados mentos
dos do- codificados
cumentos  dos do-
ativados cumentos
ativados
Practices\ Knowledge Management 0 0,00 0
Practices\ Knowledge Manage- 2 25,00 2
ment\ Knowledge Management (MR)
Practices\ Knowledge Manage- 3 37,50 1
ment\Sharedlearning and dialogue (MR)
Practices\ Knowledge Manage- 3 37,50 3

ment\ Corporate Communication Systems

Esta pratica foi explicitamente citada em apenas um estudo (E5) que ainda explica
que nao é uma pratica largamente utilizada. Nesse mesmo estudo, foram encontradas
praticas referentes a “aprendizado compartilhado e didlogos” como encontros, workshops,
treinamentos de uso de sistemas de informacao para T1I e para o negdcio. Em outros trés
artigos (E4, E4.1 e E12) a gestao do conhecimento foi reconhecida como pratica relacio-

nada ao uso de sistemas de comunicac¢ao corporativos para disseminacao de informacoes
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e conhecimento.

4.2.4 Etica/Cultura de Conformidade

O COBIT 5 descreve categorias de viabilizadores, fatores que, individual e coletivamente,
influenciam o funcionamento da governanca e gestao corporativa de TI. Dentre os princi-
pais viabilizadores estd a “cultura, ética e comportamento” que muito frequentemente sao
subestimados como fator de sucesso nas atividades de governanca e gestao (ISACA-COBITS5,
2012)). A conformidade também foi considerada pelo COBIT como um dos requisitos de
informagao, pois se refere ao cumprimento das leis, regulamentos e as disposi¢oes contra-
tuais a que esta sujeito o negocio, ou seja, critérios de negbdcio externamente impostos,
bem como as politicas internas da organizacao.

Esta categoria foi criada para codificar um estudo em dois artigos (E04 e E04.1), que
citaram que praticas de ética e cultura de conformidade se relacionam com a governanca
de TT de forma positiva. Nao é uma pratica prepoderantemente utilizada de acordo com
as evidéncias encontradas, contudo, o comportamento ético e a cultura de conformidade
devem ser desenvolvidos principalmente nas organizac¢oes publicas. Pode ser observado na

Tabela [18] que apenas 2 (dois) estudos citaram essa pratica.

“Ethics and culture of compliance is an important entity towards efficient I'T
governance and it is found that Ethics/Culture of Compliance give a positive
relationship maybe due to the effective management support in adherence to

the culture of compliance”(E4)

4.2.5 Mensuracao de Desempenho

Segundo o COBIT esta area de foco “acompanha e monitora a implementacao da estraté-
gia, término do projeto, uso dos recursos, processo de performance e entrega dos servigos,
usando, por exemplo, “balanced scorecards” que traduzem a estratégia em agoes para
atingir os objetivos, medidos através de processos contabeis convencionais.”

Foram encontradas praticas de mensuracao de desempenho em dez estudos. Isso torna
a pratica considerada relevante para a boa governanca de TI nos 6rgaos publicos no escopo
dos estudos desta pesquisa.

Os achados do estudo mostram que os sistemas de medi¢ao de desempenho sao re-
levantes para qualquer programa de TI, pois permitem verificar o alcance dos objetivos
estratégicos relacionados. Sistemas de medicdo de performance sdo citados como uma

prética positiva para a governanca de TT (E4).

“ Without a proper performance measurement system, it would be very for
an organization to see whether IT in their daily operation has achieved the
stated objectives or not” (E4)
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A Tabela [22| apresenta a codificacao das cita¢oes sobre as praticas de Mensuracgao de

Desempenho.
Tabela 22 — Praticas de Mensuracao de Desempenho

Cédigo Segmentos % Seg- Documentos
codificados mentos
dos do- codificados
cumentos  dos do-
ativados cumentos

ativados

Practices\Performance Management 0 0,00 0

Practices\Performance ~ Management\KPI 20,00 3

for monitoring (P)

Practices\Performance Manage- 2 10,00 2

ment\ Performance/ Partnership rewards

and incentives (MR)

Practices\Performance Management\Use of 7 35,00 5

IT Balanced Score Card (P)

Practices\Performance Manage- 4 20,00 4

ment\Corporate Performance Measurement

System

Practices\Performance =~ Management\The 2 10,00 1

board of directors monitor IT performance

Practices\Performance Manage- 1 5,00 1

ment\ Performance Management

O uso do “IT balanced Scored Card” foi citado em cinco estudos. E considerado um
dos sistemas de medicao mais utilizados nas organizacoes estudadas.

Vale destacar que no estudo E6, 63% dos entrevistados indicaram que o papel do con-
selho de administracao no gerenciamento de desempenho de governanca de TI é garantir
que a TI ofereca a promessa de estratégias relacionadas, 26% indicaram que é garantir
vinculos fortes entre objetivos de negécios e apenas 5% indicaram que é desenvolver planos

realistas de medicao de desempenho de TI.

4.2.6 Gestao de Recursos

Segundo o COBIT a &area “refere-se a melhor utilizagdo possivel dos investimentos e o
apropriado gerenciamento dos recursos criticos de TI: aplicativos, informacoes, infraes-
trutura e pessoas.”

Foram encontrados cinco estudos que fizeram referéncia a praticas de “Gestao de
Recursos” em seus achados (E1, E3, E4, E4.1, E6 e E9) . A maior parte destes estudos
levantou que existem processos de aquisicdo e manutencao de infraestrutura tecnologica.

Segundo a maioria dos respondentes, a organizacao publica em que trabalham tem praticas
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efetivas de gerenciamento de recursos tecnologicos e que gerentes e empregados cooperam
no uso dos recursos tecnologicos. Somente um estudo (E9) indicou que ha ferramentas
para examinar e controlar recursos de T1I e o valor para o negbcio.

A Tabela [23| apresenta as praticas levantadas nos estudos sobre Gestao de Recursos.

Tabela 23 — Praticas de Gestao de Recursos

Codigo Segmentos % Seg- Documentos
codificados mentos
dos do- codificados
cumentos dos do-
ativados cumentos
ativados
Practices\Resource Management 0 0,00 0
Practices\Resource ~Management\Optimal 1 7,14
asset utilization and resources allocation
Practices\Resource Management\How ma- 4 28,57 1
nagers and employees use [CT
Practices\Resource Management\Resource 8 57,14 4
Management Practices
Practices\Resource Management\IT Re- 1 7,14 1

source Control

4.2.7 Gestao de Riscos

Segundo o COBIT a area “requer a preocupacao com riscos pelos funcionarios mais ex-
perientes da corporagao, um entendimento claro do apetite de risco da empresa e dos
requerimentos de conformidade, transparéncia sobre os riscos significantes para a organi-
zagao e insercao do gerenciamento de riscos nas atividades da companhia.”

Verificamos pela Tabela [24] as praticas de “Gestao de Riscos” codificadas. Seis artigos
distintos citaram alguma pratica de gerenciamento de riscos feita pelas organizacoes (E1,
E3, E4, E4.1, E13 e E6), mas sao praticas ainda pouco utilizadas, apesar da constatagao de
que tem uma relagao positiva com a governanca de T1 e que sao praticas muito importantes

para gestao de projetos (E4 e E4.1).
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Tabela 24 — Praticas Gestdo de Riscos

Cédigo Segmentos % Seg- Documentos
codificados mentos
dos do- codificados
cumentos dos do-
ativados cumentos
ativados
Practices\Risk Management 0 0,00 0
Practices\Risk Management\IT Risk 5 50,00
Practices\Risk Management\senior manage- 5 50,00
ment’s involvement of the risk management
process

Dois estudos abordaram o envolvimento do conselho diretivo ou geréncia sénior nos
processos de gestao de riscos de suas organizagoes (E6 e E3), entretanto ainda ha pouca

participagao na responsabilidade sob o gerenciamento de riscos.

“Only 20 por cento are thriving when it comes to senior management invol-
vement and taking ownership of the risk management processes within their
organizations. Twenty three percent indicated that senior management invol-
vement in their organization is “fair”, while 14 por cento indicated that it is
“not good” with no additional mitigation control. As many as 17 por cento

indicated that there is no senior management involvement at all.” (E6)

Auséncia de responsabilidade da alta administragdo sobre a gestao de riscos pode
resultar em riscos sérios a serem ignorados, a¢oes potencialmente equivocadas e até mesmo

desperdicio de investimentos (EG6).

4.2.8 Entrega de Valor

Segundo o COBIT esta area é “a execucdo da proposta de valor de TI através do ciclo
de entrega, garantindo que TT entrega os prometidos beneficios previstos na estratégia da
organizacao, se concentrado em otimizar custos e provendo o valor intrinseco de TIL.”

A Tabela apresenta as praticas de “Entrega de Valor” codificadas. Neste estudo,
essa categoria foi codificada em oito artigos (E1, E3, E4, E4.1, E5, E6, E8 e E13) e envolve

o calculo do valor e do retorno dos investimentos de TT.
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Tabela 25 — Praticas de Entrega de Valor
Codigo Segmentos % Seg- Documentos
codificados mentos
dos do- codificados
cumentos dos do-
ativados cumentos
ativados
Practices\Value Delivery 0 0,00 0
Practices\ Value Delivery\ Activity-based 7,14
budgeting
Practices\Value Delivery\IT value delivery 5 35,71 4
(ROI) (P)
Practices\Value Delivery\IT investment- 4 28,57 2
towards business benefits (cost and budget)
Practices\Value Delivery\IT Spend Manage- 4 28,57 2

ment

O estudo E6 indicou que o gasto geral com T é percebido como gerenciado de maneira

eficaz no setor publico. No entanto, a maioria dos entrevistados ndo percebem que os gastos

com TT estdao sendo medidos de forma eficaz.

“Value delivery can be measured in terms of return on investment (ROI), cus-

tomer and stakeholders’ satisfaction and meeting project deadline. IT value

delivery is concern towards optimizing the return on investment value while

inimizing the likelihood of risk. The significance value for Value Delivery in

this research is 0.029. It indicates that, there is a positive relationship towards

IT governance practices possibly due to the reason of standard procedure for

investment selection in Malaysian public sector. From this investment selec-

tion, it is expected that IT deliver values to the business.” (E4)

O estudo E4 apresenta indicacao que existe uma relagdo positiva entre a entrega

de valor com a governanca de TI e que isso ocorre possivelmente pelos procedimentos

adotados pelos 6rgaos publicos na selecao dos investimentos e que os investimentos de T1

precisam de justificativas nao-financeiras e de beneficios financeiros.

4.2.9 Alinhamento Estratégico

Segundo o COBIT esta area “foca em garantir a ligagdo entre os planos de negocios e de

TI, definindo, mantendo e validando a proposta de valor de TI, alinhando as operagoes

de TI com as operacoes da organizagao.”



Capitulo 4. Resultados e Sintese dos Achados 81

Podemos observar no Tabela que essa categoria é a que possui 0 maior nimero
de codificagoes distintas e o maior volume de estudos e cita¢oes que abordaram praticas

relacionadas com alinhamento estratégico das organizacoes publicas.
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Tabela 26 — Praticas de Alinhamento Estratégico

Codigo Segmentos % Seg-  Docs
codificados mentos
dos do- codificados
cumentos dos do-
ativados cumentos
ativados
Practices\Strategic Alignment\Business plan (P) 2 1,59
Practices\Strategic Alignment\IT Plans (P) 8 6,35
Practices\Strategic Alignment\IT Organization 4 3,17 4
structure (E)
Practices\Strategic Alignment\Director of IT on 2 1,59 2
board (E)
Practices\Strategic Alignment\Roles and respon- 11 8,73 6

sibilities (E)

Practices\Strategic Alignment)\"Virtual

meeting for business and IT people (MR)" 2 1,59 2
Practices\Strategic ~ Alignment\Cross-functional 4 3,17
business/IT job rotation/ co-location (MR)

Practices\Strategic Alignment\Cross- functional 7 5,56 3
business/IT training (MR)

Practices\Strategic Alignment\Informalmeetings 4 3,17 1
between business and ITmanagement (MR)

Practices\Strategic Alignment\Shared understan- 4 3,17 1
ding of business/IT goals (MR)

Practices\Strategic Alignment\Strategic Align- 7 5,56 5
ment (P)

Practices\Strategic Alignment\Senior Manage- 4 3,17 3
ment Involvement in IT (E)

Practices\Strategic Align- 4 3,17 2

ment\Collaborationbetween IT and business
processmanager (MR)

Practices\Strategic Align- 1 0,79 1
ment\ Executivesunderstanding of  strategic

IT issues

Practices\Strategic Alignment\Strategy process 6 4,76 2
to align business and IT (P)

Practices\Strategic Alignment\Strategic Vision 4 3,17 1
(P)

Practices\Strategic Alignment\Strategic Plan (P) 19 15,08
Practices\Strategic Alignment\SWOT Analisys 3 2,38

(P)

Practices\Strategic Alignment\IT steering (or 29 23,02 13

Strategic) committee (E)

Practices\Strategic Alignment\Decision Suport 1 0,79 1
Systems (P)
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Levantamos através da ferramenta MAXQDA 12 e encontramos que todos os estudos
identificaram praticas de alinhamento estratégico com um volume de 126 citagoes sobre
0 assunto.

Foram identificadas 29 citagbes somente acerca da préatica “IT steering (or Strategic)
commitee” que corresponde ao funcionamento de comités estratégicos ou diretivos de T1
para suporte a decisoes de TI nas organizagoes.

Essa pratica ¢ reconhecida quando os comités de TI garantem o alinhamento entre os
objetivos e missao da organizacao com o uso eficiente dos recursos de T1I, além de mostrar

o nivel de comprometimento da alta administragao.

“In summary, the two primary themes identified within Agency 3 were govern-
mental influence, and governance driven by committee. A perception identified

was that committees were a part of effective IT governance.”(E7)

“There is evidence to indicate the role of the IT steering committee is clearly
understood in most of the public sector organisations. The evidence indicates
that there are formal structures in public sector organisations to influence the

development and implementation of IT strategies” (E6)

“This study found empirical evidence that the existence of IT strategy commit-
tee and the corporate (organization) communication systems support greatly

enhances the overall effectiveness of IT governance.”(E12)

Entretanto um dos estudos (E4) levantou que os “Comités Diretivos ou Estratégicos
de TI” nao tem qualquer influéncia sobre as praticas de governanga nas organizagoes
estudadas, ainda que o restante dos estudos demonstraram uma relagao positiva entre
o uso desses comités e a eficacia da governanca de TI. Isso pode se dar pelo fato da
organizacao nao ter considerado o comité como uma entidade importante para contribuir
com as praticas de governanca de T1I, ou mesmo que a organizacao pode nao ter suficientes
consultores técnicos de TI que opinem sobre a area de TI, e por isso nao causa nenhum
impacto na governanca de T1I.

A segunda pratica mais citada, “Planejamento Estratégico”, é abordada em sete es-
tudos distintos e é umas das mais praticadas nos orgaos publicos. O uso de um plano
estratégico de TI é uma pratica bastante explorada e normalmente é chamado de plano
diretor de TI ou plano estratégico de TI e quando mencionados os planos tém alcance de
aproximadamente 3 a 5 anos.

As outras préticas mais importantes foram:
o uso de planos de TT e de negdbcio;

e uso de papéis e responsabilidades;
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o cruzamento de fungoes de negocio e TT,;
e uso da andlise SWOT;
o compartilhamento de entendimento do negécio para TI;
« entendimento da missao e visao estratégica da organizacao;
e envolvimento do alto escalao da empresa na TI;
e além de outras praticas que envolvam relacionamentos com a TI e o negbcio da
organizacao.
4.2.10 Frameworks e Padroes

Esta categoria agrupou todas as citagoes nos achados dos estudos sobre o uso de “fra-
meworks ou padroes” de governanga de T nas organizagoes pesquisadas. Qualquer padrao
citado, incluindo aqueles locais nas organizagoes, foi codificado e podem ser visualizados
na Tabela . Pode ser verificado que oito artigos (E3, E4, E4.1, E5, E6, E7, E8, E9 e

E10.1) citaram uso de padroes e frameworks nas organizagoes.
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Tabela 27 — Frameworks e Padroes Codificados

Cédigo Segmentos % Seg- Documentos
codificados mentos
dos do- codificados
cumentos  dos do-
ativados cumentos
ativados
Practices\Frameworks and Standards (P) 0 0,00 0
Practices\Frameworks  and  Standards 4 11,43
(P)\EA Framework
Practices\Frameworks — and  Standards 1 2,86 1
(P)\PMI
Practices\Frameworks ~ and  Standards 4 11,43 2
(P)\ISO 9000
Practices\Frameworks ~ and  Standards 1 2,86 1
(P)\MTEF
Practices\Frameworks ~ and  Standards 6 17,14 4
(P)\ITIL
Practices\Frameworks = and  Standards 1 2,86 1
(P)\PRINCE2
Practices\Frameworks — and  Standards 6 17,14 3
(P)\Framework Local
Practices\Frameworks — and  Standards 2 5,71 1
(P)\King III
Practices\Frameworks ~ and  Standards 8 22,86 6
(P)\COBIT
Practices\Frameworks ~ and  Standards 1 2,86 1
(P)\ISO/IEC 38500
Practices\Frameworks — and  Standards 1 2,86 1

(P)\ISO 17799,27002

O framework mais encontrado nas evidéncias de uso nos érgaos estudados foi o COBIT,
e dos seis estudos que encontraram esse framework utilizado como pratica para governanca
de TI, trés estudos também indicaram o ITIL como framework largamente utilizado ou
implementado apenas em alguns aspectos.

O padrao - ISO 9000 foi indicado como pratica de melhoria continua para os pro-
cessos de governanca de TT quando adotado para sistemas de gerenciamento de qualidade.

Um estudo, E3, cita o uso ainda em desenvolvimento de um framework de arquitetura
corporativa (EA), e um estudo, E8, cita o uso de melhores praticas de gestao de projetos
do PMI para facilitar gestao de projetos de TI.

Os frameworks MTEF, PRINCE2, King III, ISO/IEC 38500, ISO 17799, 27002 foram

encontrados como complementares ao COBIT ou ao ITIL.
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Trés estudos indicaram uso de frameworks locais como o “Municipal Corporate Go-
vernance of ICT Policy (MCGICTP)” (E2), o “Department of Public Service and Admi-
nistration (DPSA) IT governance framework”, utilizado pelas organizagoes publicas da
Africa do Sul (E6), e um framework local do estudo (E7) como substituicdo do uso do
COBIT ou ITIL. Esses trés frameworks quando encontrados como praticados em suas
organizacoes sao normalmente mais utilizados do que os frameworks internacionalmente
conhecidos. Isso deve ocorrer por causa das adaptacoes realizadas para os casos especificos,

sendo melhor para as organizacoes utiliza-los do que absorver praticas mais gerais.

4.3 ANTECEDENTES E CONSEQUENTES DAS PRATICAS DE GOVERNANCA DE TI

Identificamos algumas respostas acerca das questoes: CE18 - Motivagoes (anteceden-
tes) para utilizacdo das préaticas de governanca da TI e CE19 - Beneficios
(consequentes) em utilizar as praticas de governanca da TIC.

Para isso realizamos uma andlise das evidéncias coletadas sobre as consequéncias do
uso das praticas de governanca de T1T, seja sobre os beneficios encontrados seja sobre os
problemas e desafios identificados nos achados dos estudos desse mapeamento.

Sobre a questao CE18 - Motivagoes (antecedentes) para utilizacdo das pra-
ticas de governanga da TI analisamos que motivacoes em utilizar as praticas de go-
vernanca de TI sao diversas, mas evitar danos a reputacao das organizacoes ¢ um dos

importantes motivadores.

“Knowing the problems and associated consequences will assist the I'T decision
makers in prioritizing activities and solutions for effective I'T governance and

consequently the improvement in the public service delivery.” (E5)

Quatro dos estudos (E2, E3, E5 e E7) citam a participacao de auditores ou de relatérios
de auditoria que levantam as deficiéncias e problemas das organizacoes e incentivam o uso
das praticas de governanca de TT.

Basicamente, trés dos estudos (E5, E4 e E9) exploraram mais em seus achados os bene-
ficios no uso das praticas ou os problemas quando nao se usam as praticas de governanca
de TI.

O estudo E5 identificou problemas quando a organizacao nao utiliza as praticas de
governanca de TI e indicou possiveis conseqiiéncias em nao ter efetiva governanca de TI

nas organizagoes estudadas, como listado a seguir:

o a dificuldade envolvida em responsabilizar os individuos pelos seus resultados, con-

siderado o problema mais grave;

o “Solucoes ad hoc” que surgem devido a frustragoes de usudrios e gerentes, que sao,

obviamente, resultados de nao ter uma boa governanca de TI. As pessoas encontram
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suas proprias solugoes e as vezes tomam essa falta para usar os recursos de TI de

forma inadequada;

» perdas de investimento em TI, e dada a magnitude dos sistemas implantados nesses
tipos de organizacoes, eles enfrentam a perda de muito dinheiro e esfor¢co quando

um projeto nao cumpre suas promessas;

« danos de reputacao como consequéncia desagradavel para organizagoes publicas que

normalmente sao grandes.

Encontramos também nos achados do estudo (E5) referéncias ao uso de comités dire-
tivos de T1I:

« a estrutura de TI formada por um comité diretivo de TI aumentou muito o alinha-
mento estratégico entre T1 e negdcios. Também reduziu a duplicagao de esforgos e
recursos e aumentou a conscientizacao e a apropriacao de projetos de T1T, levando em
consideracao os representantes do negbcio, que aumentaram ainda mais a parceria

e a contribuicao de TI para os objetivos organizacionais.
Outros beneficios foram encontrados no estudo E4:

e a pratica sobre o envolvimento da geréncia senior na TT é necessaria para encorajar

a aderéncia aos padroes, procedimentos e responsabilidades;

o a medicao de desempenho permite que a organizacao determine o significado da

entrega de valor de TT com base na visdo e missao da organizacao;

e sem uma comunicac¢ao adequada, pode ser muito dificil para uma organizacao com-

partilhar e trocar informacoes e conhecimento;

e 0 alinhamento estratégico garante que projetos de TI estejam alinhados com os

objetivos do negbcio para entregar o valor desejado.
O estudo E9 acrescentou como beneficios:

« uma boa capacidade relacional implica que as praticas de governanga de TI influen-
ciam ou resultam em alinhamento de T1 e negdcios de uma organizacao a medida
que a empresa esta ciente da direcao de TI. O resultado dessa consciéncia é o maior

desempenho de governanca;

e quando a estrutura, o processo e as capacidades relacionais das TI sao adequada-
mente planejadas, a TI, em menor tempo, assumira o papel de direcionadora para

0 negocio.
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Quanto as respostas da questao CE20 - Problemas e desafios (consequentes) na
utilizacao das praticas de governanca da TI nas organizagoes estudadas, identifi-
camos que muitas vezes estao relacionados com a dificuldade de se implantar as praticas
de governanga de TIC, sendo essas muitas vezes encontradas de forma parcial ou apenas
documentadas mas nao seguidas.

Apesar de estudos citarem que “nao existem extensas pesquisas na area de praticas
de governanga de TI” (E4), todos os estudos selecionados contém achados que sugerem
uma série de dificuldades. Cada estudo levantou problemas diversos que agrupamos em
questoes de quatro tipos:

a) Problemas relacionados com os recursos limitados necesséarios para implantacao das

préticas:

e recursos limitados tanto financeiros quando de pessoal habilitado para as devidas

implementagoes das praticas (E2);

« apesar do alto custo da TI, ainda hé baixo retorno (ROI). Isso acontece devido ao

uso nao-6timo, falta de sinergias e aplicagoes inadequadas (E5);

« atrair e sustentar pessoal de TI qualificado e competente ainda é um pesadelo para

resolver, apesar de alguns esforgos feitos continuamente (E5);
 orcamento inadequado para os requisitos de recursos de TI (E5);

o estrutura e orcamento de TI sao descentralizados e, portanto, o planejamento de
TI e as aquisi¢oes nao sao ditadas necessariamente pelas necessidades do processo

empresarial (E10);

« 0 recurso de suporte a decisoes no sistema de informagoes da organizagao é quase
inexistente (E11).

b) Problemas relacionados com a falta de participagao do conselho de administragao

dos 6rgaos:

e a TI ainda nao ¢é a preocupacao do conselho de administracao na forma de ter um

comité de estratégia neste nivel (E9);

» problemas relacionados a TI raramente sao incluidos na agenda do Conselho Admi-
nistrativo. O fracasso de perceber a importancia do investimento em TT indica que

os Conselheiros ignoram as praticas de governanca de TI (E13);

» a estratégia de TI e a estratégia de negdcios dos Conselhos nao estao interligadas.

Esse desafio varia desde restrigoes financeiras e disposigao politica (E13).

c¢) Problemas relacionados com ma gestao da T1I:
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e 0 alinhamento entre negocios e TI ainda é fraco, de modo que as empresas nao

conseguiram entender a existéncia de TI (E3);

e nao hé um plano estratégico de TI especifico na maioria das organizagoes que possa

amarrar as atividades do negécio e de TI de forma mais holistica e eficaz (E5);
« medigoes fracas do desempenho de TI e valor para as organizagdes (E5);

« existe um grande potencial de ma gestao e a eficiacia estratégica do departamento

de TI nao pode ser efetivamente medida (E6).

d) Problemas relacionados com a baixa maturidade da organizacao para governanga
de TT:

« auséncia de disponibilizacao e transparéncia de informagoes ao publico por parte

das organizagoes (E1);

o ainda ha uma fraca abordagem baseada em riscos na concepcao e operagao de ser-

vigos relacionados a TI (E5);

o os niveis de maturidade da governanca de TI no setor piiblico sao inadequados.
Existe uma falta de politicas formalmente projetadas e politicas inadequadamente

implementadas (E6);

e a consciéncia e entendimento sobre o uso de frameworks de controle sdo limitados

(E7);

» organizagoes utilizam-se de frameworks de controle mas de forma informal ou parcial

(E7);

» existe um nivel de conhecimento mais baixo em relacao a governanca de TI na orga-
nizagdo governamental e, portanto, é necessario melhorar as estruturas, os processos
e os mecanismos relacionais do ITG que irdo promover a responsabilizacao dos pro-
jetos de TI e contribuir para uma efetiva implementacao da governanca de TI na

organizagao (E8);
o Os usudrios véem a politica de TI como a politica do departamento de TI (E10);

« as dificuldades em medir o mecanismo de feedback da organizacao sao por causa da

natureza ad hoc na forma como as coisas estao sendo feitas atualmente (E10);

e 0 processo de discussao de necessidades de T1, prioridades e investimentos potenciais
é quase totalmente desconectado do processo pelo qual a organizacao e suas unidades

departamentais preparam orgamentos anuais de TI (E11);
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» as questoes de governanca de TI, como alinhamento estratégico, entrega de valor e
medicao de desempenho, nao sao devidamente avaliadas devido a falta de tempo e

experiéncia (E11).

De acordo com o exposto, podemos entender que varios problemas ainda persistem
na implantacdo das boas praticas de governanca de TI, mas que de alguma forma os
frameworks internacionais e os conceitos gerais da governanca de TI levam as organizagoes
a prestarem atencao as mesmas areas de foco.

Os problemas sao diversos, mas, apesar da grande diferenca na ado¢do de boas pra-
ticas de TI de uma organizacdo para outra, inclusive dentro do mesmo estudo (E5), os
processos em que normalmente as organizacoes buscam melhorias sao sobre as areas de ali-
nhamento estratégico, entrega de valor, gestao de riscos, gestao de recursos e mensuracao

de desempenho.
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5 ENFOQUE NO ALINHAMENTO ESTRATEGICO

Neste Capitulo serao apresentados e analisados alguns conceitos sobre as praticas mais
citadas do mapeamento sistemético realizado neste estudo apresentadas na Tabela [28]
todas elas classificadas na area de Alinhamento Estratégico. Para cada uma das praticas
iremos apresentar como sao implementadas por meio do estudo da literatura, bem como
serdo apresentadas as recomendagoes do Modelo “COBIT”, pois, conforme a Tabela [27]
este modelo foi citado em 6 (seis) estudos dentre os 15 (quinze) artigos levantados no
mapeamento sistematico.

No grafico da Figura a quantidade de citacoes sobre as praticas, somadas, cor-
respondem a mais de 50% do total de citagoes de todas as praticas classificadas como
Alinhamento Estratégico. Por isso, iremos nos aprofundar nas praticas de governanca de
TT baseadas no Alinhamento Estratégico; por meio de estudo da literatura sobre o tema

iremos abordar conceitos de Alinhamento Estratégico e detalhamento dessas praticas.

Tabela 28 — Praticas de Alinhamento Estratégico mais citadas

Tipo de Pratica ou Mecanismo Pratica

(E) - Estrutura Comité Estratégico ou Diretivo de TI
(E) - Estrutura Papéis e Responsabilidades

(P) - Processo Plano Estratégico

(P) - Processo Planos de TI

Figura 19 — Praticas de Alinhamento Estratégico mais citadas

Comité Estratégico
ou Diretiva de T1 (E);
23,02%

Dutros; 46,83%

Plano Estratégico
(P); 15,08%

Papéise
Responsabilidades
Planos de Tl (P); (E): 8,73%
6,35%

O tipo Estrutura corresponde as praticas relacionadas com a estrutura organizacional

da T, a exemplo de uso de comités de T1 e sobre as defini¢oes de papéis e responsabilidades
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dos principais atores em relagao a TI das organizacoes. O tipo Processo corresponde as
praticas relacionadas a tomada de decisoes estratégicas e monitoramento estratégicos de
TI. Observamos que duas delas estao enquadradas nos mecanismos relacionados a “(E) -
Estrutura” e duas em “(P) - Processo”.

Antes de iniciar as discussoes e conceitos sobre Alinhamento Estratégico, vamos re-
lembrar que segundo Van Grembergen e De Haes “a Governanca Corporativa de TT é
parte integrante da governanga corporativa e aborda a defini¢ao e implementacao de pro-
cessos, estruturas e mecanismos relacionais na organizagdo que permitem que as pessoas
de negocios e TI executem suas responsabilidades no suporte ao alinhamento de nego-
cios / TI e na criacdo de valor e investimentos de negécios habilitados pela TT” (HAES
S.;GREMBERGENR}, 2015]).

Ao projetar a governanga de TI para uma organizacdo, é importante reconhecer que
ela depende de uma variedade de fatores internos e externos, as vezes conflitantes, sendo
necessaria a combinagdo certa das praticas. Além disso, diferentes organizagoes podem
precisar de uma combinacao de diferentes estruturas, processos e mecanismos relacionais.

No estudo de De Haes e Van Gremberger (2009) sobre a relagdo entre os mecanis-
mos de governanca de TT e Alinhamento Estratégico, foi demonstrado que é mais facil
implementar estruturas de governanca de TI em comparagdo com os processos de go-
vernanca de TI. Também parece que os mecanismos relacionais sao muito importantes
nos estagios iniciais de um projeto de implementacao de governanca de TI e se tornam
menos importantes quando a estrutura de governanca de TI é incorporada as operacoes
do dia-a-dia.

5.1 ALINHAMENTO ESTRATEGICO

As préticas de governanga de TT estudadas nesse capitulo: a)comité de estratégia de TI
e comités de diregao de TI e b) papéis e responsabilidades ¢) planejamento estratégico e
planos de TI, foram classificadas na area de Alinhamento Estratégico, pois influenciam
fortemente o alinhamento estratégico das empresas. Por isso, seguiremos primeiramente
com um pesquisa na literatura sobre o significado de “Alinhamento Estratégico” e como
ele pode ser analisado como um processo continuado e expandido que incluem a utilizacao
de praticas de governanca de TI.

O objetivo da governanca de TT é conseguir um melhor alinhamento entre o negocio
e a TT ((GREMBERGEN W., [2004)), (ITGI, 2003)). Os processos, estruturas e mecanismos
relacionais de governanca de TI implementados permitem a obtencao de alinhamento de
negocios / TI (HAES S.; VAN GREMBERGEN, [2009).

As defini¢oes de governanca de TT sempre indicam, de alguma forma, que um aspecto
importante da governanca de TI é o alinhamento da Tecnologia da Informacdo com o

negocio, muitas vezes referido como Alinhamento Estratégico.
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Existe uma relagao clara entre o uso de praticas de governanca de TI e o alinhamento
de negocios/TI. As organizagoes altamente alinhadas realmente alavancam praticas de
governanca de TT mais maduras em comparagao com organizagoes pouco alinhadas (HAES
S.; VAN GREMBERGEN; [2009).

O alinhamento de negécios/TI é uma construgao complexa e muitos estudos e pu-
blicagoes tentaram desvendar esse conceito. Um modelo bem conhecido para alinha-
mento de negocios/T1 é o Modelo de Alinhamento Estratégico (SAM) de Henderson et
al.(HENDERSON J. C.; VENKATRAMAN| 1993)), abordando o equilibrio necessario entre es-
tratégias de negocios, estratégias de TI, processos de negocios e processos de TI. Eles
foram os primeiros a descrever de forma clara a inter-relacao entre estratégias e processos
de negocios e estratégias e processos de TI por meio do modelo SAM.

O modelo SAM ¢é baseado em dois blocos de construgao: ajuste estratégico e integracao
funcional, conforme a Figura 20l O ajuste estratégico reconhece que a estratégia de TI
deve ser articulada em termos de um dominio externo (como a empresa esté posicionada
no mercado de TI) e um dominio interno (como a infraestrutura de TI deve ser configurada
e gerenciada). O ajuste estratégico ¢ igualmente relevante no dominio do negdcio, com
atributos semelhantes, mas focado no negécio. Existem dois tipos de integracao funcional:
estratégica e operacional. A integracao estratégica € o elo entre a estratégia de negdbcios e
a estratégia de TI, refletindo os componentes externos, o que é importante porque, para
muitas empresas, a TI emergiu como uma fonte de vantagem estratégica. A integracao
operacional abrange o dominio interno e lida com a ligacao entre infraestrutura e processos

organizacionais e infraestrutura e processos de T1I.

Figura 20 — Modelo de Alinhamento Estratégico

Q
= ;.
= Estratégiade ..
Q e « s Estratégiade Tl
b Negocios g
Ll
Ajuste \AL $
Estratégico [~ )
Infraestrutura e
o) Infraestruturae
c | FocessOs processos de
Ic processos < Sistemas de
i= organizacionais -
Informacgdo
T J u J
! Y
Negdcio Tecnologia da Informagdo

Integracdo Funcional

Fonte: (HENDERSON J. C.; VENKATRAMAN| [1993))
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Outros pesquisadores complementaram esse modelo com informagoes adicionais e ofe-

receram definigbes mais especificas de alinhamento de negécios/T1, como:

“O grau em que a missao, os objetivos e os planos de tecnologia da informagao
apoiam e sao apoiados pela missdo, objetivos e planos de negdcios” (REICH B.
H.; BENBASAT), 1996))

No entanto, Luftman e Kempaiah (2007) apontam que:

“Muitas defini¢oes de alinhamento na literatura sdo freqiientemente focadas
apenas em como a T1 estd alinhada (por exemplo, convergente, em harmonia,
integrada, vinculada, sincronizada) com o negocio. O alinhamento também
deve abordar como o negécio estd alinhado com a TI. Alinhar deve se con-
centrar em como a TI e os negbcios estao alinhados uns com os outros; A TI
pode ativar e impulsionar mudangas nos negocios” (LUFTMAN J.; KEMPATAH,
2007))

Assim como na pesquisas de De Haes e Van Grembergen (2009)), neste estudo iremos
abordar Alinhamento Estratégico focando no alinhamento de estratégias e processos ope-
racionais reconhecendo a natureza bidirecional do alinhamento. Embora o modelo SAM
reconhega claramente a necessidade de alinhamento continuo, ele ndo fornece um fra-
mework pratico para implementa-lo. No entanto, ao longo dos anos, muitos mecanismos
de alinhamento foram desenvolvidos e usados nas organizagoes para alcancar a fusao de
negocios/TL.

Outra abordagem para a implementacao pratica do alinhamento estratégico é fornecida
por Luftman (2000) Luftman e Brier (1999)), que afirmam que alcangar o alinhamento em
ambientes de estratégias de negdcios dinamicas e tecnologias em constante evolucao é
muito dificil de realizar.

Luftman e Brier (1999) identificaram alguns facilitadores e inibidores que ajudam e
dificultam esse processo de alinhamento. Esses pontos de atencao devem ser monitorados
de perto pela geréncia em seu esforco de alinhar os negécios e a T1 e sao listados na Tabela
291
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Tabela 29 — Facilitadores e Inibidores do Alinhamento Estratégicos

Facilitadores Inibidores
Suporte executivo sénior para TI T1/negbcios nao tém relacionamentos pro-
Ximos

TT envolvido no desenvolvimento de estra- TI nao prioriza bem

tégias

TT entende o negocio A TI ndo cumpre 0s compromissos
Parceria TT e negocio TT nao entende o negocio

Projetos de TI bem priorizados Executivos seniores nao dao suporte a T1
TT demonstra lideranca Gestao de TI nao tem lideranca

Fonte: (LUFTMAN J.; BRIER, |1999)

Além dos facilitadores e inibidores, um modelo de avaliacao de maturidade também é
apresentado baseado em niveis de maturidade e critérios de alinhamento de TI-negdcio.
Neste estudo destacamos o critério de Maturidade em Governanga (LUFTMAN, 2000)).

Luftman destaca os seguintes critérios, baseados em praticas de governanga de TI,
utilizados em suas pesquisas para avaliacao do nivel de maturidade de Governanca que

afeta positivamente o alinhamento de TT e negdcios das empresas:

1. Planejamento Estratégico de Negocios;
2. Planejamento Estratégico de TTI;

3. Relatérios/Organizagao;

4. Estrutura;

5. Controle orcamentario;

6. Gerenciamento de investimentos em TT;
7. Comités Diretivos;

8. Processo de Priorizagao.

Identificamos acima que quatro dos oito critérios de avaliagao de maturidade coinci-
dem com as quatro praticas mais citadas no mapeamento sistemético deste estudo: 1)
Planejamento Estratégico de Negocios, 2) Planejamento Estratégico de TI, 4) Estrutura
(que se relaciona diretamente com Papéis e Responsabilidades) e 7) Comités Diretivos.
Estes critérios de avaliagao reforcam a importancia de se avaliar o quanto essas praticas de
governanca de TT podem contribuir consideravelmente para o alinhamento TT e negbcios.

Luftman (2000) propoe que a “Maturidade em Governanga” é um dos seis critérios de
maturidade para alinhamento de TI e negdcios. Segundo Luftman, assegurar que os nego-

cios apropriados e os participantes de T1 discutam e analisem formalmente as prioridades
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e a alocacao de recursos de TT estd entre os facilitadores/inibidores mais importantes do
alinhamento e que a autoridade deciséria precisa ser claramente definida. O desenvolvi-
mento de um plano de negdcios estratégico para toda a empresa para TI facilita uma
melhor parceria dentro da empresa e lanca as bases para parcerias externas com clientes

e fornecedores.

5.1.1 Alinhamento Estratégico como um Processo

Acompanhando a proposta de Luftman e Brier (1999) o alinhamento estratégico deve ser
visto como um processo que responde a seguinte questao: como maximizar os facilitadores
e minimizar os inibidores do alinhamento estratégico? Uma abordagem em seis passos

pode ser utilizada em qualquer organizacgao:

1. Defina as metas e estabeleca uma equipe

2. Entenda a ligacao entre negdcios e T1

3. Analise e priorize as lacunas

4. Especifique as agoes (gerenciamento de projetos)
5. Escolha e avalie critérios de sucesso

6. Sustente o alinhamento

Este processo espelha o planejamento estratégico tradicional e incorpora uma avaliagao
organizacional usando o modelo de alinhamento estratégico.

O processo se inicia com a definicdo de metas organizacionais e estabelecimento de
uma equipe. A importancia de definir uma dire¢do clara para a organizacdo antes de
selecionar tecnologias e como elas serao aplicadas nao pode ser negligenciada. A tendéncia
nas organizacoes ¢ aproveitar um novo produto ou servigo de TI sem ter em consideracao
a sua adequacao estratégica a um plano de negbcios. A abordagem mais apropriada é
inicialmente fazer algumas perguntas relacionadas a objetivos organizacionais especificos,
como a organizac¢ao esta tentando melhorar seus produtos e servigos, suas relagées com o
cliente ou sua posicao competitiva.

A segunda etapa do processo é entender a ligacao entre a TI e os negdcios. A organi-
zagao deve entender os negdcios atuais e futuros e o ambiente de T1.

A terceira etapa é analisar e priorizar as lacunas entre os estados atual e futuro dos
componentes de alinhamento, que fornecera o contetido principal das estratégias de nego-
cios e de TI.

O quarto passo é especificar as agoes necessarias para executar as recomendagoes para

suprir as lacunas. Para negocios ou TI, trés areas a serem consideradas sao as politicas
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a serem definidas, os processos a serem desenvolvidos ou redesenhados e as habilidades a
serem adquiridas.

Depois que a estratégia tiver sido definida e o plano de agao especificado, o préximo
passo € escolher e avaliar os critérios de sucesso. Isso exige revisitar os objetivos estratégi-
cos e selecionar os critérios de medicao a serem aplicados na avaliacdo da implementacao
dos planos do projeto.

Alguns critérios frequentemente utilizados sdo: sustentabilidade - a capacidade de pre-
servar uma posicao de mercado vantajosa; flexibilidade - o potencial de revisao nas escolhas
estratégicas; e economia - a analise financeira das compensagoes entre dimensoes variaveis
de valor.

A obtencao de alinhamento de negocios de TI é uma tarefa dificil. O tltimo passo no
processo, mantendo o alinhamento de TT e negdcios, é ainda mais dificil. Para sustentar o
beneficio da TI, um “comportamento de alinhamento” deve ser desenvolvido e cultivado.
Existem varios tragos comportamentais significativos que sao caracteristicos de organiza-
¢oes que tém estratégias de T1 e de negdcios vinculadas. Ao adotar esses comportamentos,
as empresas podem aumentar seu potencial de alinhamento completo e melhorar sua ca-
pacidade de obter valor de negocios a partir de investimentos em TI.

O relacionamento entre a equipe de negbcios e de TI que participa do processo de seis
etapas deve ser continuado e expandido. Para isso as praticas de governanca de TT devem
ser utilizadas, e nelas Luftman e Brier (1999) recomendam foco do Comité Diretivo Senior,
com os membros tipicos: gerentes de processos de negdcios, gerentes de mudancas, clientes
externos, gerentes funcionais e fornecedores. Em alguns casos, essa equipe permanece a
mesma para o Comité Diretivo Executivo de TI. Ambos os comités tem como objetivo
determinar uma direcao de governanca de T1 que garanta que todos os facilitadores sejam
mantidos e que forneca uma plataforma para a lideranga de TT.

Nas proximas secoes iremos abordar as praticas de governanca de TI que influen-
ciam fortemente o alinhamento estratégico das empresas, classificadas como préticas de
estrutura: a)Comité de Estratégia de T1 e Comités de Direcao de TT e b) Papéis e Res-
ponsabilidades e posteriormente as praticas classificadas como préticas de processos: c)
planejamento estratégico e planos de TI.

Para cada uma das praticas, investigaremos como o modelo COBIT as define e reco-

menda sua implementagao nas organizagoes.

52 O MODELO COBIT

Antes de dar inicio a analise das praticas de governanca de TI propostas neste estudo:
a)comité de estratégia de TI e comités de diregao de T1 e b) papéis e responsabilidades
c¢) planejamento estratégico e planos de TI, devemos apresentar o modelo [COBIT] pois

por meio dele estaremos explorando como essas praticas devem ser implementadas.
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O Modelo COBIT foi desenvolvido pelo [[nformation Systems Auditand Control Asso-|

lciation (ISACA)|e atualmente é mantido pelo [Information Technology Governance Insti-|

tute (I'TGI)| Tem a missao de pesquisar, desenvolver, publicar e promover um framework
de controle para governanca de TI que seja embasado, atualizado, internacionalmente
aceito para a adogao pelas organizagoes e usado no dia-a-dia pelos gerentes de negocio,
profissionais de TI e profissionais de auditoria (ITGI-COBIT41, 2007)).

Uma caracteristica do COBIT é ser um modelo fortemente voltado em controle, ele
oferece métricas e modelos de maturidade para medir resultados. Sua primeira versao,
publicada em 1994, possuia forte foco na auditoria de TI, entretanto nas mais recentes
atualizagoes apresenta o negdcio como principal enfoque.

O modelo de referéncia de processo do COBIT 5 é o sucessor do modelo de processo
do COBIT 4.1. No modelo COBIT 4.1 os processos de TI sdao organizados em quatro
dominios: 1. Planejar e Organizar (PO): cobre as estratégias e téticas da corporagdo,
preocupando-se na forma como a TI pode contribuir para que o negbcio alcance os seus
objetivos. 2. Adquirir e Implementar (Al): abrange a identifica¢do, desenvolvimento e/ou
aquisicao de solucoes de TI para executar a estratégia de TI estabelecida. 3. Entregar
e Suportar (ES): trata da entrega dos servigos solicitados, gerenciamento da seguranga,
gerenciamento de dados e recursos operacionais. 4. Monitorar e Avaliar (MA): aborda o
gerenciamento do desempenho, o monitoramento do controle interno, a aderéncia regula-
toria e a governanca.

O modelo de referéncia de processo do COBIT 5 baseia-se na orientacdo da norma
ISO 38500:2008 (1SO/TEC-38500, 2008]). Divide os processos de governanga (5 processos) e
gestao de TT (32 processos) da organizagao em dois dominios principais:

Governanca - Contém cinco processos de governanca; e dentro de cada processo sao

definidas praticas para Avaliar, Dirigir e Monitorar.

Gestao - Contém quatro dominios, em consondncia com as areas responsaveis por

planejar, construir, executar e monitorar, e oferece cobertura de TI de ponta a ponta.

Esses dominios sdo uma evoluc¢ao do modelo de processos e dominios do COBIT 4.1.
Os nomes dos dominios foram escolhidos em consonancia com as designacoes dessas areas
principais, e usam mais verbos para descrevé-las:

Alinhar, Planejar e Organizar (APO)
Construir, Adquirir e Implementar (BAT)
Entregar, Servigos e Suporte (DSS)
Monitorar, Avaliar e Analisar (MEA)

O COBIT 5 defende que as organizagoes implementem os processos de governanca

e gestao de tal forma que as principais areas sejam cobertas, conforme demonstrado na
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Figura 21| que resume as areas chaves e os dominios do COBIT 5.

Figura 21 — COBIT 5 Areas Chave da Governanca e do Gerenciamento

I
Necessidades do Negocio

¥

(Governanga N
Avaliar
Dirigir Feedback da Gestdo
e J
Gestdo b
Planejar Construir Entregar Monitorar
(APO) (BAI) (DSS) (MEA)

Fonte: Traduzido de (ISACA-COBITS| 2012)

O COBIT 5 inclui um modelo de referéncia de processo, que define e descreve em
detalhes uma série de processos de governanca e gestao. Ele representa todos os processos
normalmente encontrados em uma organizacao relacionados as atividades de TI, forne-
cendo um modelo de referéncia comum compreensivel para os gerentes operacionais de TT
e de negodcios. O modelo de processo proposto é um modelo completo e abrangente, mas

nao é o unico modelo de processo possivel. Cada organizacao devera definir seu préprio

conjunto de processos, levando em considerac¢ao sua situagio especifica (ISACA-COBITS,
2012).

O COBIT 5 é suportado em cinco principios fundamentais: i) Atender as necessidades

das partes interessadas; ii) Cobrir a empresa de ponta a ponta; iii) Aplicar um modelo
unico integrado de governanga e gestao das TI na organizacao; iv) Permitir uma aborda-
gem holistica; v) Distinguir a governanga da gestao (ISACA-COBITS5, 2012)).

Com base no quarto principio “Permitir uma abordagem holistica” o COBIT 5 define

um conjunto de sete categorias de habilitadores:
» Principios, Politicas e Modelos
e Processos
o Estruturas Organizacionais

« Cultura, Etica e Comportamento



Capitulo 5. Enfoque no Alinhamento Estratégico 100

o Informacao
o Servigos, Infraestrutura e Aplicativos
o Pessoas, Habilidades e Competéncias

Habilitadores sao fatores que, individualmente ou em conjunto, influenciam se algo
ird funcionar, no caso a governanca e gestao corporativa das TI. Os habilitadores sao
orientados pela cascata de objetivos, ou seja, objetivos de TI em niveis mais alto definem
o que os diferentes habilitadores deverdao alcangar (ISACA-COBITS5, 2012).

Chamamos atenc¢ao para o primeiro habilitador “Principios, Politicas e Modelos” que
sao os veiculos pelo qual as decisdes de governanca sao institucionalizadas na organizacao,
e por esse motivo constituem uma interagao entre as decisdes de governanga (defini¢ao da
orientacao) e a gestao (execucao das decisoes). Essa habilitador serve de ponto central de

direcionamento para todos os outros habilitadores, conforme a Figura

Figura 22 — Habilitadores Corporativos do COBIT 5

3. Estruturas 4. Cultura, Etica

2. Processos it
Organizacionais e Comportamento

[ 1. Principios, Politicas e Frameworks

6. Servigos, 7. Pessoas,
3. Informacao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Fonte: Traduzido de (ISACA-COBITS| 2012)

O modelo do habilitador de “Principios, Politicas e Modelos” evidencia:

o Quanto a partes interessadas: podem ser internas e externas a organizacao. Elas
incluem o conselho de administracdo e a diretoria executiva, diretores de confor-
midade, gerentes de risco, auditores internos e externos, prestadores de servigos,
clientes e agéncias reguladoras. As partes interessadas sao de dois tipos: algumas

definem e estabelecem politicas, outras devem se alinhar as politicas e cumpri-las.

o Quanto a metas e indicadores: principios, politicas e modelos sao instrumentos para
transmitir as regras da organizagao, em apoio aos objetivos de governanca e valores

da organizacao, conforme definidos pelo conselho de administragao e pela diretoria
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executiva. Os principios devem ser:

- Limitados em niimero

- Apresentados em linguagem simples, expressando com o maximo de clareza os
valores fundamentais da organizacao Politicas fornecem orientacdo mais detalhada
sobre como colocar os principios em pratica e influenciam como a tomada de decisao
se alinha aos principios. Boas politicas sao:

- Efetivas - Atingem o objetivo estabelecido.

- Eficientes - Garantem que os principios sejam implementados da maneira mais
eficiente.

- Nao intrusivas - Parecem logicas para aqueles que devem cumpri-las, ou seja, nao
criam resisténcia desnecessaria. Politicas de acesso - H4 um mecanismo em vigor que
proporciona facil acesso as politicas para todas as partes interessadas? Em outras

palavras, as partes interessadas sabem onde encontrar tais politicas?

« Quanto ao ciclo de vida: As politicas tém um ciclo de vida que deve apoiar o atingi-
mento das metas definidas. Os modelos sao importantes porque fornecem uma base
para definir uma orientacao consistente. Por exemplo, um modelo de politicas for-
nece a base para que um conjunto de politicas consistente possa ser criado e mantido
além de oferecer um ponto facil de navegacao dentro e entre cada politica. Depen-
dendo do ambiente externo em que a organizacao opera, poderda haver distintos
graus de requisitos regulatérios para um controle interno forte e, consequentemente,
um modelo de politicas. Um ponto importante a ser observado na consideracao dos

modelos e politicas é a atualizacao das politicas.

o Quanto as boas praticas: Boas praticas exigem que as politicas fagam parte de
um modelo geral de governanca e gestao, fornecendo um modelo (hierdrquico) em
que todas as politicas devam caber e fazer claramente a conexao com os principios
subjacentes. As politicas devem ser alinhadas ao apetite a riscos da organizacao.
As politicas sdo um componente essencial de um sistema corporativo de controle
interno, cujo proposito é administrar e conter o risco. Como parte das atividades de
governanca de riscos, o apetite da organizagao a risco é definido, e esse apetite ao
risco deve ser refletido nas politicas. Uma organizacao avessa ao risco tem politicas
mais restritas do que uma organizacao com forte inclinagdo ao risco. As politicas

devem ser revalidadas e/ou atualizadas em intervalos regulares.

Um outro habilitador que destacamos neste estudo é o terceiro definido pelo COBIT
5, as “Estruturas Organizacionais”. Diversas boas praticas para estruturas organizacionais

podem ser:

» principios operacionais — as disposi¢des praticas sobre como a estrutura operara, a

frequéncia de reunides, normas de documentacao e organizacao;
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e composicao — as estruturas sdo formadas por membros, que podem partes interes-

sadas internas ou externas;

« abrangéncia de controle — os limites dos direitos de decisao da estrutura organiza-

cional;

« nivel de autoridade/direitos de decisao — as decisoes que a estrutura esta autorizada

a tomar;

o delegagao de autoridade — a estrutura pode delegar (um subconjunto de) seus

direitos de decisao a outras estruturas que se reportem a ela;

e procedimentos de escalagao — o caminho da escalagao de uma estrutura descreve

as agdes necessarias no caso de problemas com a tomada de decisao.

O habilitador “Estrutura Organizacional” inclui a organizacao e suas estruturas, hie-

rarquias e dependéncias, como por exemplo:

« Conselho Administrativo O grupo de executivos mais antigos e/ou conselhei-
ros nao executivos da organizacao responsaveis pela governanca da organizacao e

controle geral dos seus recursos

« Comité Estratégico (Executivo Estratégico de TI) Grupo de executivos seni-
ores nomeados pelo conselho de administragao para garantir que o conselho participe
e seja informado sobre as principais questoes e decisoes de TI. O comité é responsa-
vel pela administracao dos portfélios de investimentos habilitados pela TI, servicos
de TT e ativos de TI, garantindo a criacdo de valor e a gestao de riscos. O comité é

geralmente presidido por um membro do conselho e nao pelo Diretor de TI.

« Comités Diretivos (Projeto e Programa) Grupo de partes interessadas e es-
pecialistas responsaveis pela orientacao de programas e projetos, inclusive monito-
ramento e administracao de planos, alocagdo de recursos, realizagdo de beneficios e

criacao de valor bem como a gestao do risco do programa e do projeto

Em uma pesquisa realizada por De Haes e Grembergen (2008)) que explorou como
as organizagoes de servicos financeiros belgas estdo implementando a governanca de TT,
foram levantadas praticas de governanca de TI e muitas das praticas detalhadas sao
parte integrante do modelo COBIT, incluindo as que foram indicadas como sendo muito
eficazes, como “comité diretor de TI” e “gerenciamento de portfélios”. O Modelo COBIT
possui um nivel de abstracao maior em comparagao com outras praticas mais detalhadas
referidas na pesquisa realizada e tem recebido muita atencao na literatura, ha indicagoes
de que é um framework muito sélido para se trabalhar (HAES S.; GREMBERGEN), 2008)).
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5.3 PRATICAS DE ALINHAMENTO ESTRATEGICO

Nesta secao iremos abordar as praticas de governanca de TI, da area de Alinhamento
Estratégico, mais citadas no mapeamento sistematico deste estudo: a)comité de estraté-
gia de TT e comités de diregdo de TI, b) papéis e responsabilidades e ¢) planejamento
estratégico e planos de TI. Serdao apresentadas a importancia de cada uma das praticas
e como sao implementadas por meio de pesquisa da literatura e por sugestao do modelo

COBIT.

5.3.1 Comité de Estratégia de Tl e Comités de Direcao de TI

Muitos dos Conselhos Administrativos das empresas publicas e privadas realizam suas
fungoes de governanca por meio de comités que supervisionam areas criticas como audi-
toria, remuneracao e aquisi¢coes. As diretorias também precisam avaliar a criticidade da
TT na empresa pela qual sdo responsaveis.

Uma das praticas mais eficazes para estabelecer a governanca sobre TI é a instalacao
do comité de estratégia de TI. Este comité esta encarregado de considerar como o conselho
deve se envolver na governanca de TI, como integrar o papel do conselho na estratégia de
TT e de negocios, e até que ponto o comité tem um papel continuo na governanca de TI.
(ITGI, 2003))

As diretorias e a geréncia executiva podem relutar em implantar um comité de estra-

tégia de TI por diversos motivos (ITGI, 2003):

e a alta administracdo nao é tao versada em questoes técnicas quanto em outros

aspectos do negdbcio;

o a TI é vista apenas como uma despesa e nao ha consciéncia suficiente da real im-

portancia e criticidade da T1I;

« existem restri¢oes orgamentarias e/ou de tempo, ou seja, ha relutancia em participar

de um “outro comité”;

o 0s CEOs podem desejar evitar o envolvimento adicional do conselho nos assuntos

da empresa;

e 0s Conselhos podem nao querer minar a autoridade do [Chief Executive Officer]

(CEO)| e [Chief Information Officer (CIO)|

O estabelecimento de um Comité de Estratégia de TI bem equilibrado, representa-
dos por executivos-chave e composto por membros do Conselho preparados e auxiliados,
conforme necessario, por especialistas externos, ajudara a superar esses obstaculos.

Um Comité de Estratégia de TT tem o propoésito de "Ajudar o Conselho a governar e

supervisionar os assuntos relacionados a TI da empresa'(ITGI, 2003)).
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O comité precisa garantir que o departamento de TI seja um item regular na agenda
do Conselho e que ele seja tratado de maneira estruturada. Além disso, o comité deve
assegurar que o Conselho tenha as informagoes necessérias para tomar decisoes embasadas
que sejam essenciais para atingir os objetivos finais da governanca de TI.

Esses objetivos sao:

e o alinhamento da TT e do negdcio;

« a entrega de valor pela TI ao negocio;

» o fornecimento e uso de recursos de TT,;

e o0 gerenciamento de riscos relacionados a TI;
e a medi¢ao do desempenho de TI.

Esses objetivos sao interdependentes e complementares. A realizacdo de um pode ser
desfeita por falha em outro.

Segundo Luftman e Brier 1999, ter um Comité Diretor Estratégico composto por um
grupo de executivos seniores que se reiinam regularmente ¢ considerado uma das melhores
praticas de alinhamento estratégico. Comités de Direcao de TT bem-sucedidos concentram

sua atencao nas seguintes areas:

e permitir que as capacidades de TT e de negdcios tenham pesos iguais;
o desenvolver as habilidades necessarias para o sucesso;

o capacitar os trabalhadores em um ambiente de equipe;

« obter acordo sobre os resultados exigidos dos processos empresariais;
e incutir um senso de urgéncia no gerenciamento de projetos de TT,;

o liderar na implantacao de TI para criacao de valor para o cliente;

e nutrir uma cultura de comunicacao humana aberta.

A obtencao de comprometimento por parte desses executivos é dificil, mas manter
seu comprometimento é ainda mais dificil. Luftman e Brier (1999) fornecem uma lista
de Fatores Criticos de Sucesso para sustentar um Comité Diretivo. Esses fatores criticos
de sucesso sdo importantes para todos os trés niveis de comités diretivos (estratégicos,

taticos e operacionais). Sao eles:

« Burocracia: foco na edugao/eliminagao para agilizar as oportunidades de alavanca-

gem;
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» Capacitacao de profissionais de TI: oportunidades para os participantes aprenderem

e expandirem responsabilidades;

« Comunicacao: veiculo principal para discussoes de T1 e negécios e compartilhamento

de conhecimento em varias partes da organizacao;
o Decisoes complexas: nao se envolva em areas “mundanas”;
 Influéncia / Empoderamento: autoridade para tomar decisoes;
o Acertos Rapidos: alteracoes imediatas realizadas quando apropriado;
o Marketing: veiculo para “vender” o valor da TI para o negocio;
o Objetivos, Medigoes: avaliacao formal e revisao das contribui¢des de negécios de TT,;
o Propriedade: responsavel pelas decisoes tomada;

o Prioridades: veiculo priméario para selecionar o que é feito, quando e quanto alocar

recursos;
» Relacionamentos: parceria de negécios e TT,;

« Participantes certos: membros da equipe cooperativos, comprometidos e respeitados

com conhecimento do negécio e da TT;

o Riscos de Agoes: transparéncia, reconhecimento, responsabilidade, recompensas e

incerteza iguais;

o Estrutura, Facilitador: processos e lideranca para garantir o foco correto.

Na pratica, a terminologia utilizada e os papéis e responsabilidades descritos para

definir estes Comités de Estratégia e/ou de Direcao de TI podem variar muito.

5.3.1.1 Implementando Comités segundo o COBIT

O COBIT 4.1 possui processos especificos para o estabelecimento dos comités de Estraté-
gia e Diretivos de TI, sdo os processos: PO4.2 Comité Estratégico de TI e PO4.3 Comité
Diretivo de TI (ITGI-COBIT41} 2007).

Segundo o processo P0O4.2 - Comité Fstratégico de TI, para estabelecer um comité de

estratégia de TI no nivel do conselho. Esse comité deve:

o assegurar que a governancga de TI, como parte da governanga corporativa, seja ade-

quadamente abordada;
» aconselhar sobre direcao estratégica;

o analisar os principais investimentos em nome do Conselho pleno.
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As praticas de controle para manter o comité estratégico de TI sao:

« defina o escopo, objetivos, participacao, fungoes, responsabilidades, etc., do comité

de estratégia de TT,

o assegure-se de que o comité de estratégia de TI seja composto por membros do
conselho de administracao e nao membros do conselho com conhecimento adequado

sobre a dependéncia da organizacao em TI e as oportunidades oferecidas pela TT,;

« assegure-se de que o comité de estratégia de TI se retina regularmente para abordar
questoes estratégicas, incluindo decisoes importantes sobre investimentos, levanta-

das pela diretoria ou pela organizacao;

« verifique se o comité de estratégia de TT se reporta ao conselho de administracao

sobre governanca de TI e questoes estratégicas de T1.

A implementagao detalhada da estratégia de TI é de responsabilidade da geréncia
executiva, assistida por um ou mais Comités de Direcao de TI. Normalmente, esses co-
mités diretivos tém a responsabilidade especifica de supervisionar um grande projeto ou
gerenciar prioridades de T1 e alocagao de recursos de TT.

Segundo o processo PO4.3 Comité Diretivo de TI (ITGI-COBIT41} 2007)), para esta-
belecer um comité diretivo de TI (ou equivalente) composto de executivos, negocios e

gerenciamento de T1 para, esse comité deve:

o determinar a priorizacao de programas de investimento habilitados para TI de

acordo com a estratégia e as prioridades de negdcios da empresa;
 rastrear status de projetos e resolver conflitos de recursos;
« monitorar niveis de servigo e melhorias de servico.
As praticas de controle para manutenc¢ao do comité Diretivo de T1 sao:

« garanta a existéncia de um comité de direcao de TT que reporta a um nivel apropri-
ado de geréncia sénior e inclui representacao do nivel executivo, areas de operagoes
de negocios, T1 e areas de suporte de negdcios, como financgas, gerenciamento de

riscos, conformidade, recursos humanos, juridico e interno auditoria;

o garanta que o comité diretor de TT inclua um patrocinador principal no nivel exe-

cutivo;

« assegure-se de que o papel e a autoridade do comité diretor de TI sejam acordados

e formalmente documentados;

o garanta que o comité diretor de TI se retina regularmente, com uma frequéncia

apropriada e monitorada;
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o determine que as responsabilidades do comité incluam pelo menos:
a) determinagao da priorizacdo de programas de investimento habilitados para TI
alinhados com a estratégia e as prioridades de negdcios da empresa;
b) acompanhamento do status dos projetos e resolucao do conflito de recursos;

¢) monitoramento dos niveis de servigo e melhorias nos servigos.

o certifique-se de que o comité diretor de TI aprova os requisitos de controle de alto
nivel, como a consideragao dos principais indicadores de desempenho e os balanced

scorecards em relacao a TI, e monitora a conformidade dos controles.

Para ilustrar as distingdes importantes entre o comité de estratégia de TT e os comités
de diregao de TI o ITGI elaborou a Tabela [30, onde é apresentada a comparagao das
responsabilidades do Comité de Estratégia de TI tipico e do Comité de Direcao de TI
(ITGL, 2003).
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Tabela 30 — Comparacao das Responsabilidades do Comité de Estratégia de TI e Comité

Diretivo de T1

Comité Estratégico de TI

Comité Diretivo de TI

Nivel Nivel de Conselho Nivel Executivo
e Fornece informacoes e recomendacbes para
o Conselho sobre tépicos como: Decide o nivel geral de gastos com TI e como
- A relevancia dos desenvolvimentos em Tl a o5 custos serdo alocados
partir de uma perspectiva de negdcios e Alinha e aprova a arquitetura de TI corpo-
- O alinhamento da TI com a direcdo do negé-  rativa
clo e Aprova planos de projeto e or¢gamentos, de-
- A realizacao de objetivos estratégicos de T1I finindo prioridades e marcos
- A disponibilidade de recursos de TI adequa- . Adquire e atribui recursos apropriados
dos, hajbll.ldades e ln,fr'a—estrutura para atender Garante que 08 projetos atendam continua-
aos objetivos estratégicos s s - . s
mente aos requisitos de negdécios, incluindo a
- Otimizacao de custos de TI, incluindo o pa-  reavaliagio do caso de negécios
pel e a entrega de valor de terceirizagdo de TI « Monitora os planocs do projeto para entrega
Responsabilidade extejrna . do valor esperado e dos resultados desejados,
- Risco, retorno e aspectos competitivos dos ¢ prazo e dentro do orcamento
investimentos em TI ) ¢ Monitora o conflito de recursos e prioridades
- Progresso em grandes projetos de TI entre divisdes corporativas e a fungao de TI, e
- A contribuicdo da TT para o negdcio (ou seja, entre projetos
entregar o e Faz recomendacbes e solicita mudancas
valor de negécio prometido) nos planos estratégicos (prioridades, financia-
- Exposigiio aos riscos de TI, incluindo riscos ~mento, abordagens tecnoldgicas, recursos, etc.)
de conformidade o Comunica objetivos estratégicos para equi-
- Contengdo de riscos de TI pes de projeto
¢ Fornece dire¢do ao gerenciamento em rela- e E um dos principais contribuintes para as
¢do a estratégia de TI responsabilidades do gerenciamento da gover-
« E impulsionador e catalisador das praticas ~"1¢2 de TI
de governanca de TI do Conselho
e Assessora o conselho e o gerenciamento na
estratégia de TI o Auxilia o executivo na entrega da estratégia
« E delegado pelo conselho para fornecer infor- ~ de TI
Autoridade magoes para a estratégia e prepara sua apro- e Supervisiona a gestdo didria de entrega de
vagao servigos de TI e projetos de T1
« Concentra-se em questdes estratégicas atu- ¢ Concentra-se na implementagao
ais e futuras de TI
o Executivo patrocinador
Executivo de negécios (usudrios principais
¢ Membros do Conselho, e ndo membros do ) 8 ( P pais)
Membros « CIO

Conselho (especialistas)

o Principais consultores, conforme necesséario
(TI, auditoria, juridico, financeiro)

Fonte: (I'TGI, [2003])

Para o COBIT 5, a implementacao de comités faz parte do seu primeiro principio, a
Responsabilidade, o que significa na préatica que a organizacao e a TI deverao colaborar
em um modelo de parceria utilizando comunicagoes efetivas baseadas um relacionamento
positivo e confiavel e demostrando clareza em relagao as responsabilidades. Para organiza-
¢oes de maior porte, um comité executivo de TI (também denominado comité estratégico
de TI) atuando em nome do conselho e presidido por um membro do conselho é um meca-
nismo muito efetivo para avaliar, orientar e monitorar o uso de TI na organizagao e para
orientar o conselho em relagao as questoes criticas de TT (ISACA-COBIT5| 2012).

O modelo do COBIT 5 define uma série de habilitadores para governanca corporativa
de TI. O habilitador “processo” e o habilitador “estruturas organizacionais”, combinados

com as tabelas de responsabilidades sao especialmente pertinentes nesse contexto. Eles
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reforcam a atribuicao de responsabilidades, e fornecem exemplos de fungoes e responsabi-
lidades para os membros do conselho e administradores para todos os principais processos
e atividades correlatas, incluindo atribuigoes para os comités estratégicos e diretivos de
TI (ISACA-COBITS, [2012)).

5.3.2 Papéis e Responsabilidades

Para defini¢ao de papéis e responsabilidades como pratica de governanca de T1, este estudo
levantou os papéis e responsabilidades da diretoria executiva das empresas, caracterizando
o termo Conselho como o Conselho Administrativo, o CEO como o Executivo Senior e o
CIO como cargo mais alto de TI das organizagoes.

Definigoes claras e nao ambiguas dos papéis e das responsabilidades das partes en-
volvidas sao um pré-requisito crucial para uma estrutura eficaz de governanca de TI. O
papel do Conselho e da diretoria executiva é comunicar esses papéis e responsabilidades
e garantir que sejam claramente compreendidos em toda a organizagao (ITGI, [2003)).

O Conselho, bem como a gestdo de negbcios e de TI, devem desempenhar um papel
importante na garantia da governanga da TI. O CIO certamente nao é o tinico e principal
envolvido no processo. O CEO tem responsabilidade singular para executar os planos
e politicas estratégicos que foram estabelecidos pelo Conselho, e o CEO deve garantir
que o CIO seja incluido e aceito no processo de tomada de decisao de nivel sénior. O
CIO e o CEO devem reportar regularmente ao Conselho, e o Conselho, por sua vez, deve
desempenhar o papel de superintendente independente de desempenho e conformidade de
negécios (DUFFY), 2002) apud (GREMBERGEN W., |2004]).

Os membros do conselho devem manter seus conhecimentos atualizados sobre os atuais
modelos de negdcios, técnicas de gerenciamento, tecnologias e, claro, os riscos e beneficios
potenciais associados a cada um deles (ITGI, 2003)) ((DUFFY, [2002) apud (GCREMBERGEN
W, 2004)).

A seguir é fornecida uma descri¢ao mais detalhada das responsabilidades do CEQO, do

CIO e do Conselho, apresentado na Tabela [31], conforme proposto por Duftfy.



Capitulo 5. Enfoque no Alinhamento Estratégico

110

Tabela 31 — Responsabilidades Executivas do Conselho, do CIO e do CEO

Responsabilidade do Conselho

Responsabilidade do CEO

Responsabilidade do CIO

Responsabilidade
executiva pela
parceria de TI /

negocios

No momento em que os negd-
cios e a tecnologia sdao total-
mente interdependentes, a di-
retoria é responsdavel por con-
firmar que os lideres de TI e o
departamento de TI estdo for-
necendo o maximo valor, con-
forme definido no plano estra-
tégico da organizacio. E tam-
bém da competéncia do Conse-
lho garantir que a politica exija
que o plano seja validado regu-
larmente e que seja atualizado

conforme necessério.

E responsabilidade do CEO ga-
rantir que as estratégias de
negoécios e de TI sejam to-
talmente harmonizadas e que
o CIO tenha um contexto de
gerenciamento confidvel para
executar o plano. E responsa-
bilidade do CEO garantir que
o CIO seja um participante
chave nos negdécios e um par-
ceiro pleno no processo de to-
mada de decisées executivas. O
CEO define as funcgbes e res-
ponsabilidades do CIO e apdia-
0 na resposta aos requisitos do
Conselho.

E responsabilidade do CIO in-
terpretar a estratégia de negd-
cios em termos de requisitos de
TI, para buscar proativamente
maneiras de aumentar a contri-
buicdo do valor de TI e desen-
volver os relacionamentos ver-
ticais e horizontais necessarios
para executar com éxito uma
estratégia de TI / negdcios to-

talmente harmonizada.

Responsabilidade
executiva pela or-
ganizagcao e gestao
de RH

O papel do Conselho é a cria-
c¢do de valor e, nesse contexto,
os membros tém a responsa-
bilidade de garantir que as
pessoas nomeadas para cargos-
chave tenham as habilidades
e competéncias apropriadas e
que as medidas de desempe-
nho e os planos de remunera-
cdo sejam de interesse de longo
prazo. companhia e seus aci-
onistas. O Conselho também
tem a responsabilidade de ga-
rantir que a estrutura organi-
zacional geral (incluindo a TT)
complemente o modelo e a di-

recao do negbcio.

O CEO é responsavel por ga-
rantir uma correspondéncia en-
tre as habilidades necessérias
ao negbcio e os tipos de in-
dividuos contratados. O CEO
também é responséavel por ga-
rantir que o CIO receba o su-
porte necessario para contratar
e manter pessoas com as me-
lhores habilidades de T1 dispo-

niveis.

O executivo de TI é respon-
sdvel por manter a credibili-
dade da organizacio de TI, ga-
rantindo que os cargos e fun-
¢Oes essenciais para impulsi-
onar o maximo valor de ne-
gocios da tecnologia estejam
claramente definidos e tenham
pessoal apropriado.

Responsabilidade
executiva pelas
arquiteturas de TI

/ negbcios

Como o administrador respon-
savel pelos ativos dos acionis-
tas, o Conselho deve revisar a
arquitetura de TI / negdcios
e os padrdes e processos que
abrange para garantir a mitiga-
cao dos riscos associados a con-
formidade legislativa e regula-
mentar, ao uso ético da infor-
magcio e a continuidade dos ne-
gbécios. O Conselho também é
responsavel por confirmar que
a arquitetura de TI / negdcios
foi projetada para gerar o ma-
ximo valor e retorno para os

negdcios.

O CEO ¢ responsavel por pro-
mover a arquitetura de TI / ne-
gocios e obter o apoio de outros
executivos. E também respon-
sabilidade do CEO dar ao CIO
a autoridade para desenvolver
e gerenciar efetivamente a ar-
quitetura de TI para garantir
o alinhamento total com o ne-
gocio. O CEO garante que a ar-
quitetura de TI / negdcios re-
flita a necessidade de conformi-
dade legislativa e regulamentar
e 0 uso ético da informacao e
satisfaz a exigéncia de conti-
nuidade dos negdbcios.

O CIO é responséavel por plane-
jar a TI, estabelecer padroes,
estabelecer politicas de TI e
projetar e gerenciar arquitetu-
ras que garantam o gerenci-
amento integrado de informa-
coes e tecnologia em toda a or-
ganizacdo e durante todo o ci-
clo de vida da tecnologia. O
CIO é responsavel pela imple-
mentagio de padroes e proces-
sos que garantam a conformi-
dade legislativa e regulamentar
e 0 uso ético da informacao e
que satisfacam a exigéncia de
continuidade dos negdcios.




Capitulo 5. Enfoque no Alinhamento Estratégico

111

Table 31 continuacio

Responsabilidade do Conselho

Responsabilidade do CEO

Responsabilidade do CIO

Responsabilidade
executiva pela
exceléncia operaci-

onal

A responsabilidade final pelo
gerenciamento de riscos é da
diretoria. O Conselho é respon-
savel por supervisionar a ad-
ministracdo de quaisquer acor-
dos com terceiros, confirmando
que os riscos potenciais fo-
ram mitigados. E responsabi-
lidade do Conselho orientar a
definigdo de exceléncia ope-
racional e monitorar o pro-
gresso da organizacdo no al-
cance das metas estabelecidas
e mutuamente acordadas, re-
comendando acdes corretivas

conforme necessério.

O CEO é responsavel pelo sis-
tema de controle interno da or-
ganizacdo e por garantir que a
responsabilidade clara pelo ge-
renciamento de riscos esteja in-
corporada nas operagoes da or-
ganizacdo. O CEO é respon-
savel por garantir que acor-
dos e acordos com terceiros
ndo coloquem a organizagao
em risco. O CEO é respon-
sével pela implementacao das
politicas e processos que sus-
tentam a exceléncia operacio-
nal e garantem que os recur-
sos apropriados estejam dispo-

niveis para facilitar a execugao.

E responsabilidade do CIO ga-
rantir que o valor mensuravel
seja entregue dentro do prazo e
do or¢amento. O CIO é respon-
savel pelo gerenciamento e ve-
rificagdo do dia-a-dia dos pro-
cessos e controles de T1. O CIO
também é responsavel por ga-
rantir a governanga apropriada
em cada projeto ou nivel de ini-
ciativa. E o lugar do CIO infor-
mar o CEO e o Conselho de ris-
cos identificados. O CIO é res-
ponsavel por fornecer contato
com terceiros, minimizando o
risco de esfor¢o e redundancia
duplicados.

Responsabilidade
executiva pela ino-

vagao e renovacao

E responsabilidade do Conse-
lho garantir que a organiza-
cdo seja suficientemente adap-
tavel para responder as deman-
das em mudanca. O Conselho
também é responsédvel por ga-
rantir que o investimento no fu-
turo ndo seja sacrificado a fim
de manter o status quo

E responsabilidade do CEO ga-
rantir que a organizacao seja
flexivel e adaptavel e que esteja
na melhor posi¢ido para capita-
lizar suas informagoes e conhe-
cimentos para sentir o que estd

acontecendo no mercado.

O CIO é responsavel por ga-
rantir que os processos de TI e
relacionados a TT estejam foca-
dos em melhorar o valor dos ne-
gocios atualmente e no futuro.
O CIO é responséavel por moni-
torar tecnologias emergentes e
identificar quando e como elas
seriam benéficas para a organi-

7agao.

Responsabilidade
executiva pela
estratégia e gestdo

de ROI

O Conselho é responsavel por
garantir que a TI cumpra a
promessa de estratégias relaci-
onadas por meio de expectati-
vas e medigoes claras. O Conse-
lho deve trabalhar com o CEO
para definir e monitorar as me-
didas de desempenho. Também
é responsabilidade do Conselho
garantir que os investimentos
em TI representem um equili-
brio entre risco e beneficio e
que os orcamentos sejam acei-
taveis e reflitam a direcao fi-

nanceira geral da organizagao.

O CEO é responsével por ga-
rantir fortes vinculos entre os
objetivos de negdcios e as me-
didas de desempenho. E res-
ponsabilidade do CEO desen-
volver um esquema de incen-
tivo adequado para impulsio-
nar a adesdo as medidas de de-
sempenho. O CEO é respon-
sével por integrar o orgamento
de TI e o plano de investi-
mento ao plano financeiro ge-
ral, garantindo que ele seja re-
alista, equilibrado e vidvel. O
CEO ¢é responsavel por relatar
o progresso ao Conselho regu-

larmente.

O CIO é responsavel pelo de-
senvolvimento e gerenciamento
do orcamento de TI, incluindo
estratégias de investimento de
curto e longo prazo. O CIO
é responsavel por desenvolver
um plano de medi¢do de de-
sempenho de TI realista, jun-
tamente com métricas apropri-
adas. Em conjunto com o CEO,
é responsabilidade do CIO im-
plementar e gerenciar um es-
quema de medicdo de desem-
penho. As métricas usadas pelo
CIO devem ser vinculadas di-
retamente ao alcance das me-
tas de negdbcios e, sempre que
possivel, estar associado a um

valor financeiro.

Fonte: (DUFFY} [2002) apud (GREMBERGEN W [2004)

53.21

Implementando Papéis e Responsabilidades segundo o COBIT

O COBIT 4.1 apresentou um processo especifico para definicdo de papéis e responsabilidades, é
o processo PO/.6 Establishment of Roles and Responsibilities (ITGI-COBIT41} [2007)).
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Segundo o processo PO4.6, para estabelecer e comunicar fungées e responsabilidades para o
pessoal de TI e usudrios finais que delineiam entre a equipe de TI e usuario final, a autoridade,
as responsabilidades e prestacdo de contas para atender as necessidades da organizagao.

As préticas de controle do COBIT para o processo de estabelecer papéis e responsabilidades

recomendam o seguinte:

1. formalize as habilidades, experiéncia, autoridade, responsabilidade e prestacao de contas
para cada tarefa de TI. Atualize as descri¢oes de tarefas de TI quando as tarefas de TI

forem alteradas;
2. atribua todas as tarefas de TI a uma ou mais fungdes e atribua fungoes a equipe de TI;

3. aloque responsabilidades a papéis e ndo a posi¢des organizacionais para apoiar a execugao
da funcéo. Aloque papéis para posicoes organizacionais e aloque posi¢des organizacionais

para individuos;
4. informe o pessoal de T1I sobre seus papéis e quaisquer alteragoes sobre eles;

5. assegure-se de que os gerentes confirmem periodicamente a exatidao das descrigoes dos

papéis para os membros de sua equipe;

6. desenvolva a descrigdo do papel para delinear as principais metas e objetivos, que incluem
medidas do SMARRT, cuja sigla significa medidas especificas, mensuraveis, aciondveis,
realistas, orientadas para resultados e oportunas, para uso no processo de avaliagdo de

desempenho da equipe;

7. assegure-se de que as descri¢oes dos papéis dos membros da equipe em toda a organizagao
identifiquem especificamente as responsabilidades relativas aos sistemas de informacao,

controle interno e seguranca;

8. assegure-se de que a geréncia inicie campanhas regulares de treinamento e conscientizagao
para reforcar o conhecimento do pessoal sobre as fungées. Isso pode ser complementado

com avaliagOes ocasionais de compreensao e conformidade;

9. exija que todos os funcionarios cumpram com as politicas da empresa e as aplicaveis ao

controle interno, seguranca e confidencialidade.

O COBIT 5 fornece uma visao holistica e sistémica sobre a governanga e gestdo de TI da
organizagdo. Um elemento importante na governanga e gestdo de TT do COBIT 5 sdo os papéis,
atividades e relacionamentos de governanca. Ele define quem estd envolvido na governanca,
como estao envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema de

governanga (ISACA-COBITS, [2012). A Figura [23| mostra as interagoes entre os diferentes papéis.
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Figura 23 — Interagoes entre os diferentes papéis na Governanga e Gestao de TI

Fungoes, Atividades e Relacionamentos

Define Drientagan

Proprigtérios Conselho de
Sain Administragdo “
Interessadas Monitora

Fonte: (ISACA-COBITS5, 2012)

O modelo de processos do COBIT 5 inclui as tabelas RACI que associam as atividades do
processo as estruturas organizacionais e/ou papéis individuais na organizagao. Elas descrevem
o nivel de envolvimento de cada papel em cada pratica de processo: Responsdvel, Aprovador,
Consultado ou Informado (ISACA-COBIT5, 2012).

Cada processo no COBITS possui partes interessadas internas e externas, e estas precisam ter
seus niveis de responsabilidade documentados por meio de uma tabela RACI. Partes interessadas
externas incluem clientes, parceiros comerciais, acionistas e reguladores. Partes interessadas
internas incluem o conselho de administracdo, as geréncias, funcionarios e voluntérios. Os papéis
das partes interessadas variam e incluem tomadas de decisdo, influéncia e assessoramento. Os
interesses de cada uma delas também podem variar, ou seja, quais interesses elas tém nas decisdes
tomadas pela estrutura.

Parte Consultada (RACI) Refere-se aquelas pessoas cujas opinides sao solicitadas em
uma atividade (comunicagao bidirecional). Em uma tabela RACI, responde & pergunta: Quem
é responsavel pelas entradas? As principais fungoes que fornecem entrada. Observe que também
fica a critério das fungdes responsaveis obterem as informagoes junto a outras unidades ou par-
ceiros externos; no entanto, as entradas provenientes das fungoes relacionadas serdo consideradas
e, se necessario, acoes adequadas deverdo ser tomadas para escalacdo, inclusive a informacao do
responsavel pelo processo e/ou do comité diretor.

Parte Informada (RACI) Refere-se as pessoas mantidas informadas e atualizadas sobre
o andamento de uma atividade (comunicac¢do unidirecional). Em uma tabela RACI, responde
a pergunta: Quem recebe a informagao? As fungdes informadas sobre a consecucdo e/ou resul-
tados da tarefa. A fungdo de “responsavel”, evidentemente, sempre deverd receber informacao
adequada para supervisionar a tarefa, da mesma forma que as fun¢des responséaveis por sua area
de interesse.

Parte Aprovadora (RACI) Pessoa, grupo ou entidade responsavel basicamente por um
assunto, processo ou escopo. Em uma tabela RACI, responde a pergunta: Quem responde pelo
sucesso da tarefa?

Parte Responsavel (RACI) Refere-se a pessoa que deve garantir que as atividades sejam
concluidas com sucesso. Em uma tabela RACI, responde a pergunta: Quem esta realizando
a tarefa? As funcgoes que tiverem o principal interesse operacional na realizacdo da atividade

relacionada e criarem o resultado esperado.
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5.3.3 Planejamento Estratégico e Planos de TI

Planos de TI ligados a planos de negdécios foram considerados um dos principais facilitadores
do alinhamento estratégico das empresas num estudo realizado por Luftman e McLean (2004).
A ligacdo entre os planos de TT e negécio exigem que a TI participe da criacdo de estratégias
de negdbcios e que a empresa participe da criagdo de estratégias de TI. Executivos de TI e nao-
TI precisam ver os beneficios da cooperacdo mitua e de uma estreita relagdo de trabalho no
processo de formulacao de estratégias. Eles devem saber que é mais facil alcangar o alinhamento
quando as equipes multifuncionais, que incluem TI, criam estratégias empresariais (LUFTMAN,
2004]).

Segundo Luftman e McLean (2004) a participagdo na elaboragdo das estratégias empre-
sariais entre TI e negdcios precisa ser frequente e tanto a TI quanto a empresa precisam se
ouvir, comunicar-se com clareza e aprender a aproveitar os recursos de T1I para gerar vantagem
competitiva.

Ter planos vinculados inclui:

e definir e apoiar um processo eficaz de governanca de TT;

« estabelecer parceria, relacionamento e confianca vinculantes de TT,;
o marketing efetivo do valor da TI;

e compartilhamento de conhecimento para realizar o trabalho;

o ter acesso para se apropriar das pessoas; e

e uso eficaz dos contatos comerciais de T1T.

As nocoes bésicas de planejamento estratégico de SI prescrevem que a estratégia e os planos
de TT devem ser baseados na estratégia e nos planos de negdcios. Assim, as informagoes do plano
estratégico de negécios devem ser uma entrada basica para o processo de planejamento de TT.
Elementos importantes do planejamento estratégico de negdcios, tais como fatores criticos de
sucesso, forga-fraqueza e oportunidades e ameacas, sdo de natureza informacional. Esses, assim
como os resultados de planejamento estratégico de negdcios que retratam a missao, objetivos, es-
tratégias, objetivos e programas da organizacao, podem ser considerados como parte de algumas
das entradas de informagoes criticas para o processo subsequente de planejamento estratégico
de ST (KING, [1988).

O elo entre o negocio e as fungoes de SI corresponde ao grau em que a missao, os objetivos
e os planos de TI apdéiam e sdo apoiados pela missdo empresarial, pelos objetivos e pelos planos
de negdcio (REICH B. H.; BENBASAT, 1996).

Para formalizagao de um sistema integrado de decisoes capaz de produzir dados e informacoes
para ajudar gestores a pensar estrategicamente, apoiando a articulacao das estratégias ou visao
de futuro, sugere-se a elaboragdo de um planejamento a partir de decisoes estruturadas em um
processo que resulte um [Plano Estratégico de Negocios (PEN)| (MINTZBERG; QUINN, 2001).

A relacdo do PEN com a estratégia é que ele representa um plano formal para disseminar a

consciéncia de elementos estratégicos de uma organizacao: pontos fortes, pontos fracos, objetivos,
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metas, ameagas e oportunidades, dentre outros elementos. Essas informacoes sdo utilizadas para

definir a direcdo que o negdcio deve seguir.

Da mesma forma que o PEN é formulado para o negdcio, [Plano Estratégico de TI (PETI)|

relaciona-se com a estratégia de Tecnologia da Informagao. O PETI consiste em um conjunto de
ferramentas e técnicas utilizadas para a identificacao de elementos na area de TI que possibilitam
apoiar os negdcios empresariais e o desenvolvimento de arquiteturas de informagao, objetivos,
estratégias e aplicacOes estratégicas. As ferramentas e técnicas utilizadas devem basear-se nas
necessidades dos usudrios da TI, sendo o resultado do processo um plano formal, semelhante ao
PEN, para a area de T1 (AFFELDT F. S.; VANTI, 2009).

Outro conceito relacionado ao planejamento da area de TI foi identificado por Lederer e

Sethi (1988)), os quais definem o Planejamento Estratégico de Sistemas de Informacao, da sigla

[Strategic Information Systems Planning (SISP)| considerado o processo utilizado para identificar

o conjunto de aplicagoes baseadas em sistemas de informacdo que apoiardo a organizacdo na
execucao de seus planejamentos de negdcios e na realizacdo de seus objetivos. O SISP também
auxilia na identificacdo das bases de dados, aplicativos e possibilidades que melhor atenderao as
necessidades identificadas.

Em uma tentativa de apresentar a melhor forma de adequacdo do PETI ao PEN ou da TI
ao negbcio da organizacdo, diversos modelos de alinhamento estratégico de TI surgiram nos
ultimos anos. Porém, na pratica, nem sempre os modelos sdo implementados nas organizacoes
(BRODBECK A. F.; HOPPEN, [2003). Muitas vezes, o processo de alinhamento da TI ao negbcio
empresarial é feito de maneira empirica, sem o apoio de uma metodologia e, em alguns casos,
sem existir ao menos o planejamento da area de TI.

Brodbeck e Hoppen (2003) propoem um modelo operacional de alinhamento estratégico
entre objetivos e estratégias de negbcio e de tecnologia de informacgdo, no qual convergem ele-
mentos promotores de alinhamento dos modelos cldssicos de alinhamento estratégico e procura
apresentar o alinhamento como um processo que se estende ao longo o tempo. Este modelo
é uma extensdo do modelo original de Alinhamento Estratégico de Henderson e Venkatraman
(1993) conforme apresentado na Figura considerado o precursor dos modelos de alinhamentos
estratégicos existentes.

Para processos de planejamentos com horizonte de longo prazo, por exemplo entre 3 e 5
anos, os objetivos estratégicos devem ser descritos por meio de projetos estratégicos, por sua vez
divididos em objetivos de curto prazo, de até 1 ano, possibilitando melhor controle operacional
das metas estabelecidas e garantindo ajuste mais apurado entre as partes e com relacao ao todo.
O planejamento de longo prazo deve contemplar um plano tinico, no qual a TI esteja incorporada
como uma estratégia de base, subdividida em projetos estratégicos. Nos planos de agdo anuais
estes projetos passam a ter seus recursos distribuidos pelas areas de negocio. Com relacio aos
objetivos estratégicos, o modelo propoe que sejam estabelecidas metas fixas e varidveis, também
subdivididas em periodos de curto prazo, para seu melhor monitoramento e ajuste ao longo do
processo de planejamento. O sincronismo dos planos (PEN-PETTI) deve ser obtido por reunides
de avaliacdo continuas das estratégias e dos objetivos planejados.

O alinhamento total serd obtido quando as informagoes representativas do modelo de gestao

estratégico da organizacgao, fornecidas por sistemas estratégicos, permitirem o ajuste perma-
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nente das metas executadas com relagdo ao padrao estabelecido, favorecendo o seu atingimento

integral.

5.3.3.1 Implementando Planejamento Estratégico e Planos de Tl segundo o COBIT

O primeiro processo identificado pelo COBIT 4.1 se chama “PO1 - definir um plano estraté-
gico de tecnologia da informacao”. Esse processo desempenha um papel muito importante no
alinhamento estratégico (ITGI-COBIT41, 2007).

Segundo o COBIT 4.1, o planejamento estratégico de TI é necessario para gerenciar e dire-
cionar todos os recursos de TI de acordo com a estratégia e as prioridades de negécios. A funcao
de TT e as partes interessadas nos negdcios sao responsaveis por garantir que o valor ideal seja
obtido dos portfélios de projetos e servicos. O plano estratégico melhora o entendimento das
principais partes interessadas sobre as oportunidades e limitagoes de TI, avalia o desempenho
atual, identifica a capacidade e os requisitos de recursos humanos e esclarece o nivel de investi-
mento necessario. A estratégia e as prioridades do negdcio devem ser refletidas nos portfélios e
executadas pelo(s) plano(s) tatico(s) de TI, que especifica objetivos concisos, planos de agao e
tarefas que sejam compreendidas e aceitas pelos negécios e pela TI.

Esse plano estratégico de TI deve atender aos requisitos de negdcios para sustentar ou esten-
der a estratégia de negdcios e os requisitos de governancga, sendo transparente sobre beneficios,
custos e riscos, concentrando-se em incorporar gerenciamento de TI e negdcios na traducao de
requisitos de negécios em ofertas de servigos. O desenvolvimento de estratégias para a prestacao

desses servigos de forma transparente e eficaz é alcangado por (ITGI-COBIT41} 2007)):

e engajar-se com a geréncia sénior e de negécios no alinhamento do planejamento estratégico

de TT com as necessidades de negocios atuais e futuras;
e compreender os atuais recursos de TI;

o fornecer um esquema de priorizacdo para os objetivos de negodcios que quantificam os

requisitos de negdbcios.

¢ medido por:

@

o porcentagem de objetivos de TI no plano estratégico de TI que suporta o plano estratégico

de negbcios;

e porcentagem de projetos de TT no portfélio de projetos de TI que podem ser diretamente

rastreados de volta para os planos taticos de TI,;

e atraso entre atualizagoes do plano estratégico de TI e atualizacbes dos planos taticos de
TI.

Para alcancar o nivel mais alto de maturidade, o planejamento estratégico de TI deve ser
pelo menos um processo documentado e dindmico, continuamente considerado na definicdo de
metas de negdcios e resultando em valor comercial discernivel por meio de investimentos em TT.

As saidas do processo “PO1 - definir um plano estratégico de TI"sdo (ITGI-COBIT41} 2007)):
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¢ Plano estratégico de TI;

o Planos taticos de TI,;

o Portfolio de projetos de TI,;

e Portfélio de servigos de T1I;

o Estratégia de terceirizacido de TI;

o Estratégia de aquisi¢do de TT.

O processo prevé a criagdo de um plano estratégico de TI que defina, em cooperagdo com
partes interessadas relevantes, como as metas de TI contribuirdo para os objetivos estratégicos
da empresa e os custos e riscos relacionados. O plano estratégico de TT deve incluir como a TT ira
suportar programas de investimento, servigos de T1I e ativos de T1T habilitados por TI. A TI deve
definir como os objetivos serdo atingidos, as medidas a serem usadas e os procedimentos para
obter aprovacgao formal das partes interessadas. O plano estratégico de TI deve cobrir o orca-
mento de investimento / operacional, fontes de financiamento, estratégia de sourcing, estratégia
de aquisicao e requisitos legais e regulamentares. O plano estratégico deve ser suficientemente
detalhado para permitir a defini¢do de planos taticos de TI.

Um portifélio de planos taticos de TI deve ser derivado do plano estratégico de TI. Os planos
taticos devem abordar investimentos em programas, servigos de TI e ativos de TI habilitados
pela TI. Os planos taticos devem descrever as iniciativas necessarias de TI, os requisitos de
recursos e como o uso de recursos e a obten¢do de beneficios serdo monitorados e gerenciados.
Os planos taticos devem ser suficientemente detalhados para permitir a definicdo de planos de
projeto. O conjunto de planos e iniciativas tdticos de TI deve ser gerenciado ativamente por
meio da analise de portfélios de projetos e servigos.

Resumidamente, as atividades para criacdo de um plano estratégico de TI deve seguir os

seguintes passos:
e vincule metas de negécios a metas de T1I;
¢ identifique dependéncias criticas e desempenho atual;
e construa um plano estratégico de TI;
e construa planos taticos de TT;
o analise portfolios de programas e gerencie portfélios de projetos e servicos.

As praticas de controle do COBIT para a construcao de um planejamento estratégico do TT

recomendam o seguinte:

1. estabeleca um processo para traduzir a estratégia de negdcios, as expectativas de negdcios

e os recursos de TT atuais e futuros em um plano estratégico de TI;
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2. garanta que a TT estabelega um processo para identificar, documentar e tratar adequada-
mente as mudangas organizacionais, a evolucado da tecnologia, os requisitos regulamenta-
res, a reengenharia de processos de negdbcios, a equipe, as oportunidades de terceirizagdo

e terceirizacao, etc., no processo de planejamento;

3. defina papéis e responsabilidades das partes interessadas envolvidas no processo de pla-

nejamento estratégico;

4. desenvolva recursos de TI para dar suporte aos requisitos de negécios e contribua para os

beneficios esperados, conforme incluido no plano estratégico da empresa;

5. identifique e documente as implicagOes na estratégia de negocios em termos de risco e
custo dos recursos de TT necessarios. Resolver implicagdes negativas apropriadamente em

coordenacado com o negdcio;

6. defina e documente as metas e objetivos de TI necessarios para o custo eficiente:

a) alcance os beneficios e gerencie os riscos dos recursos necessarios da T1T;

b) estabeleca o desempenho atual e futuro necessario para responder as expectativas de
negocios;

¢) fornega transparéncia sobre as capacidades fornecidas pela T1I e sua contribuicdo para

os objetivos estratégicos.

7. traduza os objetivos de TT derivados de negbcios em medidas de resultado representadas
por métricas (o qué) e metas (quanto) que podem estar relacionadas a beneficios de

negdcios. Obtenha aprovagdo apropriada das partes interessadas;

8. formalmente, aprove e comunique o plano estratégico de TI e garanta que ele seja cla-
ramente entendido por aqueles que precisam traduzi-lo em orgamentos, planos taticos,

estratégias de aquisiciao, processos e estruturas organizacionais.

Para o COBIT 5, a elaboracdo de um planejamento estratégico de TI faz parte do seu
segundo principio, a Estratégia, o que significa na pratica que o planejamento estratégico de TT
é um empreendimento complexo e critico, que exige uma estreita coordenacio com as unidades
de negécios da organizacio. E também vital priorizar os planos com maior probabilidade de
alcangar os beneficios desejados e para alocar os recursos dede maneira efetiva. Objetivos de
alto nivel devem ser traduzidos em planos taticos executaveis, que minimizem falhas e surpresas.
O objetivo é gerar valor apoiando os objetivos estratégicos e considerando os riscos associados
em relacao ao apetite de risco dada alta administracdo. Embora seja importante desdobrar os
planos de cima para baixo, os planos também deverdo ser flexiveis e adaptaveis para atender as
rapidas mudangas nos requisitos de negécios e as oportunidades em T1 (ISACA-COBITS5, [2012)).

O planejamento estratégico de TI devera incluir um planejamento adequado e transparente
das capacidades de TI. Esse planejamento deverd incluir uma avaliacdo da capacidade da atual
estrutura de TI e dos recursos humanos para apoiar futuros requisitos do negoécio e levar em
consideracdo futuros desenvolvimentos tecnolégicos que possam permitir uma vantagem compe-

titiva e/ou otimizagao de custos. Recursos de TI incluem parcerias com diversos fornecedores
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de produtos e prestadores de servicos externos, alguns dos quais provavelmente exercem uma
funcao critica na sustentacio do negdcio. A governanga do fornecimento estratégico é, portanto,
uma atividade de planejamento estratégico significativa, que exige a orientacdo e supervisao em
nivel executivo.

O dominio APO do COBIT 5 explica os processos necessarios para o planejamento e orga-
nizacdo efetivos dos recursos internos e externos de TI, incluindo o planejamento estratégico,
planejamento tecnolégico e arquitetural, planejamento organizacional, planejamento de inova-
cdo, gestao do portfélio, gestdo de investimentos, gestao de riscos, gestdo de relacionamentos,

planejamento de programas e projetos bem como planejamento da qualidade.
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6 CONSIDERACOES FINAIS

Neste Capitulo serdao apresentadas algumas consideragoes sobre este estudo, incluindo discussoes
relacionadas as limitacOes da pesquisa, sugestoes para estudos futuros, além das conclusdes

inferidas através dos resultados identificados neste estudo.

6.1 LIMITACOES DO MAPEAMENTO

Para tratar as limitagoes desta pesquisa, as informagoes extraidas de cada estudo primério sao
registradas com precisdo.

Para reduzir o viés, foram bem definidas as formas com que estas informacoes foram re-
tiradas, de modo que respondam as perguntas do mapeamento considerando os critérios de
qualidade do mesmo.

A limitacado existente neste mapeamento sistematico esté relacionada & cobertura de busca
e a possiveis tendéncias introduzidas durante o processo de selecao, extracdo de dados, anélise e
sintese. Com o intuito de minimizar esta limitacao, foi utilizada a busca automatica e manual,
que, além de aumentar a cobertura, é mais condizente com a realidade de mapeamentos e revisoes
sistematicas, que tém como processo de busca o uso de strings em varios engenhos de busca e
processos de busca manual em pares de pesquisadores.

Houve muito planejamento e simulacdo antes de iniciar o processo, de modo que as informa-
¢oes, registradas com precisao, respondessem as perguntas do mapeamento de acordo os critérios
de qualidade estabelecidos.

Foram utilizados seis engenhos de busca e este processo foi realizado em pares de pesquisa-
dores buscando minimizar possiveis vieses nas etapas de selecdo, extragdao de dados e andlise. A
string de busca foi testada exaustivamente e rigorosamente até que fosse satisfatéria permitindo
um nivel razoéavel de precisao, pois foi aplicada a todo o texto dos artigos.

Houve um processo de selecdo de artigos utilizando os critérios de inclusao e exclusao apli-
cados sistematicamente. Os artigos rejeitados, duplicados e selecionados nas etapas de selegao e
de extracao estdo devidamente documentados com seus motivos em uma base de dados da fer-
ramenta Start Tool. Além disso, nenhum artigo foi eliminado a partir dos critérios de qualidade.

Realizamos pesquisa manual em cinco jornais dos dltimos 10 anos, além de um processo de
busca de artigos utilizando a técnica de smowbowling backwards sobre os artigos selecionados
para extragao, o que complementou a busca.

A fase de andlise foi realizada através de codificacdo por meio de ferramenta especifica
(MAXQDA 12) o que acreditamos dar mais seguranga minimizando falhas no processo de codi-
ficacdo dos dados, sua classificagdo e categorizagao.

O processo de extragao também foi feito em dupla o que minimizou a possibilidade de algum
pesquisador ignorar trechos importantes de cada estudo.

Apesar dos cuidados tomados, os resultados de um mapeamento podem refletir vieses pro-
venientes dos estudos primérios selecionados. Este tipo de problema foge do controle desta

pesquisa.
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6.2 TRABALHOS FUTUROS

Apés anédlise dos resultados e conclusdo de uma pesquisa, surgem lacunas e questoes que podem
vir a ser temas de estudo para trabalhos futuros. Como proposta para futuras pesquisas, sugere-

se:

e A realizagdo de mais pesquisas sobre governanga de TT em 6rgaos publicos, pois existem

poucas evidéncias levantadas por artigos publicados com foco no setor publico.

e A realizacdo de mais pesquisas sobre como as organiza¢des podem implementar a gover-

nanca de TI das outras praticas ndo abordadas neste estudo.

¢ Pesquisas que abordem qual o impacto da implementacao da governanca de TI no alinha-

mento de negocios e T1.

o Realizar estudos relacionados as outras categorias de praticas de governanca de TI menos
citadas nos estudos como: Entrega de Valor, Gestdao de Riscos, Gestdo de Recursos e

Mensuracao de Desempenho.

¢ Realizar uma andlise mais profunda quanto a indicadores de desempenho que possam ser
medidos e gerenciados para a eficicia da governanca de TIC, pois nenhum dos estudos

selecionados fizeram referéncia a essa questio.

o Realizar comparagoes entre praticas de governancga de TI no setor publico e privado.

Os resultados deste estudo de mapeamento sisteméatico da literatura podem ser utilizados
tanto para profissionais de TI quanto para administradores de negoécios e gestores publicos,
e podem revelar lacunas que podem vir a ser o ponto de origem para pesquisas futuras. Esta
dissertacao oferece a oportunidade de outras realizagoes, tal como a publicacao de seus resultados

em revistas, congressos, workshops e outros eventos da area de governanca de T1I.

6.3 RESULTADOS DO MAPEAMENTO SISTEMATICO

Foi realizado um mapeamento sistematico da literatura sobre préaticas de governanca de TI nas
organizagoes publicas com a finalidade de concentrar em um tnico trabalho os resultados de ou-
tros publicados nos principais trabalhos relacionados ao tema disponiveis na literatura. Foram
selecionados 2.638 estudos primarios durante a fase de selecdo automatica e 2.791 estudos du-
rante a fase de selegdo manual. Foram selecionados 15 artigos para extracao de dados e analise,
sendo que dois deles tratam do mesmo estudo de outros dois artigos, totalizando 13 estudos sele-
cionados. Estes 15 artigos empiricos sao semelhantes, pois todos pesquisam e levantam préticas
de governanca de TI em 6rgaos publicos, de forma que podem ter seus resultados integrados.
Nossos achados mostram que a maioria dos estudos estd concentrada na tultima década,
apesar do tema sobre governanca de TI estar em processo de conhecimento e conscientizacao

nas organizagoes desde 2005 (ET).
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Das organizagoes estudadas, oito correspondem a agéncias governamentais ou organizacoes
publicas. Dois estudos trataram de governos locais (municipais) e quatro estudos pesquisaram
universidades publicas.

Apenas dois estudos selecionados sao realizados em um pais desenvolvido, a Australia. Os
outros onze se concentram em paises considerados pelo FMI como paises emergentes e economias
em desenvolvimento, como Brasil, Africa do Sul, Maldsia, Tanzania e Zimbabue (FMI, 2014).
Podemos considerar que a polarizacao dos estudos selecionados em paises em desenvolvimento
é determinada pela deficiéncia de gestdo destas organizagdes publicas e, portanto, motivam
pesquisadores da area, enquanto que paises desenvolvidos nao incentivam tais estudos. Uma
outra explicacdo é que os critérios de exclusao do mapeamento sistemético rejeitaram alguns
estudos de paises desenvolvidos pelo fato das publicacbes ndo serem de livre acesso. Ainda
corrobora com a constatacdo sobre o tema governanca de TI em Orgaos publicos os préprios
autores quando relatam existirem poucos estudos além dos trabalhos realizados na Tanzéania
(NFUKA et al., 2009a).

Os paises nao desenvolvidos, que polarizam os estudos selecionados, abrigam organizagoes
que precisam melhorar sua governanca da TI. De certa forma, a deficiéncia de gestao destas
organizagoes publicas pode ser reflexo da deficiéncia dos seus proprios paises.

Os critérios de qualidade aplicados indicam que os estudos investem mais fortemente na boa
definicdo de objetivos, justificativas, contextualizacdo e definicdo da populacdo estudada, mas
demonstram ainda limitagoes em termos de validade cujas pontuacoes foram baixas na maioria
dos artigos selecionados.

Todos os estudos citaram praticas definidas nos frameworks ou padroes de referéncia inter-
nacional, principalmente o COBIT e o ITIL. O uso desses frameworks e padroes de referéncia
internacional estabelece um conjunto de melhores praticas que direcionam as instituicbes para
melhoria da governancga de TI no mundo.

Excetuando-se as préticas classificadas como “frameworks ou padroes” dos estudos, 93% das
citacGes sobre as praticas estdo enquadradas nas dreas de Alinhamento Estratégico, Entrega
de Valor, Gestao de Riscos, Gestao de Recursos e Mensuracao de Desempenho, sendo que 64%
dessas citacoes tratam sobre Alinhamento Estratégico.

Quanto a outros trabalhos, um estudo sobre praticas de governanca de TI em instituigoes
financeiras na Bélgica levantou 33 (trinta e trés) praticas de governanga de TI (HAES S.; GREM-
BERGEN] [2008). Destas préticas pelo menos 23 (vinte e trés) foram semelhantes as praticas
encontradas neste mapeamento, incluindo uso de comités de TI, planejamento estratégico, defi-
nicdo de papéis e responsabilidades e o uso do framework COBIT. Consideramos muito relevante
que pelo menos 70% das praticas levantadas neste mapeamento sao comuns a trabalhos relaci-

onados.

6.4 CONCLUSOES

O levantamento das praticas de governanca de TI encontradas nos artigos resultantes do mape-
amento sistemdatico da literatura indica uma alta concentracdo de praticas citadas associadas a

area de Alinhamento Estratégico. Verificamos que mais de 50% dessas citacoes estdao voltadas
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para 1) o uso de comités estratégicos e diretivos de TI, 2) a definigdo de papéis e responsabi-
lidades e 3) o uso de planejamento estratégico e 4) planos de TI. Essas quatro praticas estao
relacionadas com a necessidade das organizagoes em tentar implementacodes de praticas de go-
vernan¢a de TI que garantam o engajamento apropriado do corpo diretivo das organizacoes,
ou seja, a necessidade da participacdo do Conselho sobre as decisoes de TI e clara delegacao
de responsabilidades para as partes envolvidas, considerando também o investimento sobre a
capacidade de planejamento das agoes de TI baseadas na estratégia da organizacao.

Também ressaltamos que quatro dos oito critérios de avaliacdo de maturidade, baseado em
praticas de governanga proposto por Luftman (2000]), coincide com as quatro préticas mais
citadas neste estudo: comités diretivos, estrutura, planejamento estratégico de negdbcios e pla-
nejamento estratégico de TI. Isso reforca a indicagdo que tais praticas de fato sdo consideradas
impulsionadoras do Alinhamento Estratégico de TI e negdcio das organizagoes.

A grande maioria das praticas levantadas e classificadas foram baseadas nas mesmas dreas
foco da governanca de TI da literatura em geral: alinhamento estratégico, entrega de valor,
gerenciamento dos riscos, gerenciamento do desempenho, gerenciamento de recursos e controle,
e responsabilizacao pelas decisdes de T1I.

Nao identificamos diferengas entre as praticas de governanca de T1 utilizadas pelo setor pu-
blico das praticas das organizagoes em geral encontradas na literatura, elas sdo semelhantes nos
seus pilares bésicos. Isso é reforcado pela Norma Internacional ISO/IEC 38500 (2008) que trata
da governanca de TI plenamente aplicdvel aos setores publico e privado, inclusive os conceitos.

Os problemas e desafios levantados nesse mapeamento evidenciam que mesmo com a forte
influéncia de frameworks e padrdes internacionais, a governanga efetiva de TI ndo é garantida
nas organizacoes publicas. Quase sempre estas praticas sdo implantadas de forma parcial ou
apenas documentadas, mas nao seguidas. Quatro tipos de dificuldades apontam para esta fraca
adesdo por parte dos o6rgdos publicos: falta de participacdo do conselho de administracao dos
Orgaos, recursos limitados, ma gestdo da T1 e baixa maturidade da organizacao para governanca
de TI, sendo este dltimo com maior ntimero de citagoes a respeito.

Foi identificada uma diversidade de praticas de governanca de TI implantadas e a serem
implantadas nas organizacoes publicas, entretanto, verificamos que ndo sao implantadas com
o mesmo grau de importancia em cada organizacdo. Diante dessa diversidade de praticas, a
decisdo de quais devem ser implementados tem que atender ao contexto e especificidades da
organizagao, nomeadamente o seu setor de atividade, dimensao e cultura organizacional.

Os estudos corroboram com a visao de que os 6rgaos de controle, ou de auditoria, apontam as
lacunas, falhas e falta de controles na TT dos 6rgaos ptublicos e por isso as auditorias incentivam e
motivam a implementagdo da governanca de TT nessas organizagoes. Apesar das dificuldades, as
motivagoes dos estudos voltados para implantagao de praticas de governanca de TT nos 6rgaos
publicos indicam que hé recomendagdo de érgaos de auditoria por causa principalmente da
responsabilizagao sobre desperdicios de gastos publicos, da melhoria da qualidade dos servigos
prestados e da necessidade de alinhamento estratégico para alcance dos objetivos do negdbcio.

Uma outra questao importante a ressaltar é que foi encontrado na literatura um novo pa-
radigma em Peterson (2003) que defende que a governanca de TT deve se assemelhar a uma

rede de relacionamento colaborativos de TI com base em competéncias e flexibilidade, o “novo”
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paradigma de governanca de TI deve ser baseado em principios de colaboragdo, competéncia
e flexibilidade e ndo em controle, autoridade e eficiéncia. Esse paradigma parece estar mais
adequado a realidade da dindmica das organizagoes, entretanto nao foi encontrado esse “novo”
paradigma explorado na literatura mais recente. O conceito de governanca de TI, desde o final
do século XX, ainda estd relacionado aos conceitos de “dire¢do e controle” com praticas voltadas
a dar as diretrizes para a TI das organizacdes e também para o planejamento e monitoramento
das acoes de TI.

A falta de informacao sobre os indicadores de desempenho mais utilizados pelas organizacoes
estudadas também merece atencao. Pois, para ser efetiva, a governanca de T1 deve possuir metas

bem estabelecidas e indicadores para monitorar seus alcances.



125

REFERENCIAS

AFFELDT F. S.; VANTI, A. A. Alinhamento estratégico de tecnologia da informagao: andlise
de modelos e propostas para pesquisas futuras. Journal of Information Systems and Technology
Management, v. 6, n. 2, p. 203-226, 2009.

AHLAN, A.; ARSHAD, Y.; AJAYI, B. It governance in a malaysian public institute

of higher learning and intelligent decision making support system solution. Intelligent
Systems Reference Library, v. 55, p. 19-33, 2014. ISSN 18684394. Cited By 0. Disponivel
em: <https://www.scopus.com/inward /record.uri?eid=2-52.0-84886048532&doi=10.1007%
2{978-3-642-39928-2_ 2&partnerID=40&md5=651d49a746db02960c00ce5367deb387>.

AJAYI, B.; HUSSIN, H. It governance from practitioners s perspective: Sharing the experience
of a malaysian university. Journal of Theoretical and Applied Information Technology, Asian
Research Publishing Network, v. 88, n. 2, p. 219-230, 2016. ISSN 19928645. Cited By

2. Disponivel em: <https://www.scopus.com/inward /record.uri?eid=2-s2.0-84975114024&
partnerID=40&md5=2e2a2dfebfb90520296abfe016a850ct>.

ALI S.; GREEN, P. Effective information technology governance mechanisms in public sectors:
An australian case. In: . Kuala Lumpur: [s.n.], 2006. p. 1070-1089. Cited By 1; Conference of
10th Pacific Asia Conference on Information Systems: ICT and Innovation Economy, PACIS
2006 ; Conference Date: 6 July 2006 Through 9 July 2006; Conference Code:86777. Disponivel
em: <https://www.scopus.com/inward /record.uri?eid=2-s2.0-80053474240& partnerID=40&
md5=c2df92110f604a11bf111394941{2872>.

ARSHAD, Y.; AHLAN, A.; AJAYI, B. Intelligent it governance decision-making support
framework for a developing country’s public university. Intelligent Decision Technologies,
10S Press, v. 8, n. 2, p. 131-146, 2014. ISSN 18724981. Cited By 2. Disponivel em:
<https://www.scopus.com/inward /record.uri?eid=2-s2.0-84898985512&d0i=10.3233%
2fIDT-130183&partnerID=40&md5=175060510c3a6e02163tb085ecddd69e>.

BORGES, G. C.; SIMAO, J. B.; MIANI, R. S. Exploratory analysis of ict best practices for
brazilian federal universities. In: 2016 35th International Conference of the Chilean Computer
Science Society (SCCC). [S.l.: s.n.], 2016. p. 1-12.

BRODBECK A. F.; HOPPEN, N. Alinhamento estratégico entre os planos de negdcio
e de tecnologia da informagao: um modelo operacional para implementagdo. Revista de
Administracago Contemporinea RAC, v. 7, n. 3, jul. 2003.

DELPORT, P.; SOLMS, R. V.; GERBER, M. Towards corporate governance of ict in
local government. In: . Institute of Electrical and Electronics Engineers Inc., 2016. ISBN
9781905824557. Cited By 0; Conference of 2016 IST-Africa Conference, IST-Africa 2016 ;
Conference Date: 11 May 2016 Through 13 May 2016; Conference Code:123194. Disponivel
em: <https://www.scopus.com/inward /record.uri?eid=2-52.0-84985946840&doi=10.1109%
2{ISTAFRICA.2016.7530582& partnerID=40&md5=ef369¢963546084053ecb945798d0all>.

DUFFY, J. It governance and business value part 2: Who s responsible for what? IDC
document 27807, 2002.

FMI. Recovery Strengthens, Remains Uneven. [S.1.], 2014. Disponivel em: <http:
//www.imf.org/external /pubs/ft /weo/2014/01 /pdf/text.pdf>.


https://www.scopus.com/inward/record.uri?eid=2-s2.0-84886048532&doi=10.1007%2f978-3-642-39928-2_2&partnerID=40&md5=651d49a746db02960c00ce5367deb387
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84886048532&doi=10.1007%2f978-3-642-39928-2_2&partnerID=40&md5=651d49a746db02960c00ce5367deb387
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84975114024&partnerID=40&md5=2e2a2dfebfb90520296abfe016a850cf
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84975114024&partnerID=40&md5=2e2a2dfebfb90520296abfe016a850cf
https://www.scopus.com/inward/record.uri?eid=2-s2.0-80053474240&partnerID=40&md5=c2df92110f604a11bf111394941f2872
https://www.scopus.com/inward/record.uri?eid=2-s2.0-80053474240&partnerID=40&md5=c2df92110f604a11bf111394941f2872
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84898985512&doi=10.3233%2fIDT-130183&partnerID=40&md5=175060510c3a6e02163fb085ecddd69e
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84898985512&doi=10.3233%2fIDT-130183&partnerID=40&md5=175060510c3a6e02163fb085ecddd69e
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84985946840&doi=10.1109%2fISTAFRICA.2016.7530582&partnerID=40&md5=ef369e963546084053ecb945798d0a11
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84985946840&doi=10.1109%2fISTAFRICA.2016.7530582&partnerID=40&md5=ef369e963546084053ecb945798d0a11
http://www.imf.org/external/pubs/ft/weo/2014/01/pdf/text.pdf
http://www.imf.org/external/pubs/ft/weo/2014/01/pdf/text.pdf

Referéncias 126

GREMBERGEN W., . D. H. S. . G. W. V. Structures, processes and relational mechanisms for
it governance. In: . Strategies for Information Technology Governance: Idea Group Inc,
2004. cap. 1, p. 1-36.

GREMBERGEN W.; DE HAES, S. Enterprise Governance of Information Technology
Achieving Strategic Alignment and Value. [S.1.]: Springer Science & Business Media, 2009.

GREMBERGEN, W. V. Introduction to the minitrack it governance and its mechansims,. In:
Proceedings of the 35th Hawaii International Conference on System Sciences (HICSS). [S.1.:
s.n.], 2002.

GREMBERGEN, W. V. Introduction to the minitrack "it governance and its mechanisms".
In: Proceedings of the 38th Annual Hawaii International Conference on System Sciences. [S.1.:
s.n.], 2005. p. 235-235. ISSN 1530-1605.

GREMBERGEN W.; V. D. H. S. Measuring and improving it governance through the balanced
scorecard. Information Systems Control Journal, v. 2, 2005.

HAES S.; GREMBERGEN, V. W. D. Analysing the relationship between it governance and
business/it alignment maturity. In: Proceedings of the 41st Hawaii International Conference on
System Sciences. [S.1.: s.n.], 2008.

HAES S.; VAN GREMBERGEN, W. D. An exploratory study into it governance
implementations and its impact on business/it alignment. Information Systems Management,
v. 26, n. 2, p. p.123-137, mar. 2009.

HAES S.;GREMBERGENR, W. D. Enterprise Governance of Information Technology -
Achieving Alignment and Value, Featuring COBIT 5. [S.1.]: Springer International Publishing,
2015.

HARDY, G. Using {IT} governance and {COBIT} to deliver value with {IT} and respond to
legal, regulatory and compliance challenges. Information Security Technical Report, v. 11, n. 1,
p. 55 — 61, 2006. ISSN 1363-4127. Disponivel em: <http://www.sciencedirect.com /science/
article/pii/S1363412705000774>.

HENDERSON J. C.; VENKATRAMAN, N. Strategic alignment: leveraging information
technology for transforming organizations. IBM Systems Journal, v. 32, n. 1, 1993.

ISACA-COBIT5. COBIT 5: A Business Framework for the Governance and Management
of Enterprise IT. [S.1.], 2012. Disponivel em: <http://m.isaca.org/COBIT/Documents/
COBIT-5-Introduction.pdf>.

ISMAIL, N. Information technology governance, funding and structure: A case analysis of a
public university in malaysia. Campus-Wide Information Systems, v. 25, n. 3, p. 145-160,
2008. ISSN 10650741. Cited By 12. Disponivel em: <https://www.scopus.com/inward /record.
uri?eid=2-s2.0-45749095416&doi=10.1108%2f10650740810886321& partnerID=40&md5=
10a3492057804c464854b4aec6f2881a4>.

ISO/IEC-27001. Tecnologia da Informagdio - Técnicas de Sequranga - Sistemas de gestio de
sequranca da informagdo - Requisitos. Rio de Janeiro, 2006.

ISO/TEC-27002. Tecnologia da Informagdo - Técnicas de Sequranga - Cédigo de prdtica de
gestao da sequranca da informagdo. Rio de Janeiro, 2013.

ISO/TEC-38500. International Standard ISO-IEC 38500 Corporate governance of information
technology. [S.1.], 2008.


http://www.sciencedirect.com/science/article/pii/S1363412705000774
http://www.sciencedirect.com/science/article/pii/S1363412705000774
http://m.isaca.org/COBIT/Documents/COBIT-5-Introduction.pdf
http://m.isaca.org/COBIT/Documents/COBIT-5-Introduction.pdf
https://www.scopus.com/inward/record.uri?eid=2-s2.0-45749095416&doi=10.1108%2f10650740810886321&partnerID=40&md5=10a3492057804c464854b4ae6f2881a4
https://www.scopus.com/inward/record.uri?eid=2-s2.0-45749095416&doi=10.1108%2f10650740810886321&partnerID=40&md5=10a3492057804c464854b4ae6f2881a4
https://www.scopus.com/inward/record.uri?eid=2-s2.0-45749095416&doi=10.1108%2f10650740810886321&partnerID=40&md5=10a3492057804c464854b4ae6f2881a4

Referéncias 127

ITGI. Board Briefing on IT Governance, 2nd FEdition. [S.1.], 2003. Disponivel em:
<www.isaca.org/Knowledge-Center/Research/Documents/BoardBriefing /26904 Board
Briefing_ final.pdf>|

ITGI-COBIT41. COBIT 4.1 Ezecutive Summary and Framework. [S.1.], 2007. Dispo-
nivel em: <http://www.isaca.org/AMTemplate.cfm?Section=Downloads& Template=
/ContentManagement /ContentDisplay.cfm&ContentID=34172>.

JUIZ C.; GUERRERO, C. L. I. Implementing good governance principles for the public sector
in information technology governance frameworks. Open Journal of Accounting, v. 3, p. 9-27,
jan. 2014.

JUIZ C.; TOOMEY, M. To govern it, or not to govern it? Communications of the ACM, v. 58,
n. 2, fev. 2015.

KAUR, J.; BAHRI, A. Implementation of information technology governance in the malaysian
public sector practice. In: . Pacific Asia Conference on Information Systems, 2014. Cited

By 0; Conference of 18th Pacific Asia Conference on Information Systems, PACIS 2014 ;
Conference Date: 24 June 2014 Through 28 June 2014; Conference Code:111846. Disponivel
em: <https://www.scopus.com/inward /record.uri?eid=2-s2.0-84928608350& partnerID=40&
md5=963661e85{080cd7b07a26d470d8ac6c>

KING, W. R. How effective is your information system planning? Long Range Planning, v. 21,
n. 5, p. 103-112, out. 1988.

KITCHENHAM, B. Systematic reviews. software metrics. In: PROCEEDINGS. 10TH
INTERNATIONAL SYMPOSIUM ON. [S.1.], 2004.

KITCHENHAM B. A.; CHARTERS, S. B. D. B. P. . T. M. L. S. J. M. M. E. V. G. Guidelines
for performing systematic literature reviews in software engineering. Durham: [s.n.], 2007.

LEDERER A. L.; SETHI, V. The implementation of strategic information systems planning
methodologies. MIS Quartely, set. 1988.

LUFTMAN, J. Assessing business-it alignment maturity. Communications of AIS, v. 4, n. 14,
2000.

LUFTMAN J.; BRIER, T. Achieving and sustaining business-it alignment. California
Management Review, v. 41, n. 1, p. 109-122, 1999.

LUFTMAN J.; KEMPAIAH, R. An update on business-it alignment: "a line"has been drawn.
Mis Quartely Fxecutive, v. 6, n. 3, p. 165-177, set. 2007.

LUFTMAN, J. M. E. R. Key issues for it executives. MIS Quartely Executive, v. 3, n. 2, jun.
2004.

LUNA, A. J. H. O. Agile Governance Theory. Tese (Doutorado) — Federal University of
Pernambuco, 2015.

LUNARDI, G. L.; MAcADA, A. C. G.; BECKER, J. L. It governance effectiveness and its
antecedents: An empirical examination in brazilian firms. In: 2014 47th Hawaii International
Conference on System Sciences. [S.l.: s.n.], 2014. p. 4376-4385. ISSN 1530-1605.

MAIDIN, S. S.; ARSHAD, N. H. Information technology governance practices in malaysian
public sector. In: 2010 International Conference on Financial Theory and Engineering. [S.1.:
s.n.], 2010. p. 281-285.


www.isaca.org/Knowledge-Center/Research/ Documents/BoardBriefing/26904_Board_Briefing_final.pdf
www.isaca.org/Knowledge-Center/Research/ Documents/BoardBriefing/26904_Board_Briefing_final.pdf
http://www.isaca.org/AMTemplate.cfm?Section=Downloads&Template=/Content Management/ContentDisplay.cfm&ContentID=34172
http://www.isaca.org/AMTemplate.cfm?Section=Downloads&Template=/Content Management/ContentDisplay.cfm&ContentID=34172
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84928608350&partnerID=40&md5=963661e85f080cd7b07a26d470d8ac6c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84928608350&partnerID=40&md5=963661e85f080cd7b07a26d470d8ac6c

Referéncias 128

MAIDIN, S. S.; ARSHAD, N. H. It governance practices model in it project approval and
implementation in malaysian public sector. In: 2010 International Conference on Electronics
and Information Engineering. [S.1.: s.m.], 2010. v. 1, p. V1-532-V1-536.

MAMBOKO P.; ZHOU, M. T. T. M. C. It governance : Status and level of implementation in
zimbabwean urban local authorities. Furopean Journal of Business and Management, 2015.

NFUKA, E.; RUSU, L. Critical success factors for effective it governance in the public sector
organisations in a developing country: The case fo tanzania. In: . Pretoria: [s.n.], 2010. ISBN
9780620471725. Cited By 23; Conference of 18th European Conference on Information Systems,
ECIS 2010 ; Conference Date: 7 June 2010 Through 9 June 2010; Conference Code:93854.
Disponivel em: <https://www.scopus.com/inward /record.uri?eid=2-52.0-84870632324&
partnerID=40&md5=chd675aa0899545b2679t32b84edablc>.

NFUKA, E.; RUSU, L. It governance maturity in the public sector organizations in a developing
country: The case of tanzania. In: . Lima: [s.n.], 2010. v. 5, p. 3552-3564. ISBN 9781617389528.
Cited By 1; Conference of 16th Americas Conference on Information Systems 2010, AMCIS
2010 ; Conference Date: 12 August 2010 Through 15 August 2010; Conference Code:92980.
Disponivel em: <https://www.scopus.com/inward /record.uri?eid=2-s2.0-84870384010&
partnerID=40&md5=1aa04dfb847d129d8d2cba42d8c30f6c> ..

NFUKA, E.; RUSU, L. The effect of critical success factors on it governance performance.
Industrial Management and Data Systems, v. 111, n. 9, p. 1418-1448, 2011. ISSN
02635577. Cited By 27. Disponivel em: <https://www.scopus.com/inward/record.uri?
eid=2-52.0-80053522657&doi=10.1108%2{02635571111182773&partnerID=40&md5=
49b01dc9982d151431bbb5b29e6bbbcbd >/

NFUKA, E.; RUSU, L. Critical success framework for implementing effective it governance in
tanzanian public sector organizations. Journal of Global Information Technology Management,
Ivy League Publishing, v. 16, n. 3, p. 53—77, 2013. ISSN 1097198X. Cited By 5. Disponivel
em: <https://www.scopus.com/inward /record.uri?eid=2-52.0-84904976705&doi=10.1080%
211097198X.2013.10845642& partnerlD=40&mdb5=a4574eeaala8340bce78{4225436268c> ..

NFUKA, E.; RUSU, L.; JOHANNESSON, P.; MUTAGAHYWA, B. The state of

it governance in organizations from the public sector in a developing country. In: .
Waikoloa, HI: [s.n.], 2009. ISBN 9780769534503. Cited By 15; Conference of 42nd
Annual Hawaii International Conference on System Sciences, HICSS ; Conference Date:
5 January 2009 Through 9 January 2009; Conference Code:75756. Disponivel em:
<https://www.scopus.com/inward /record.uri?eid=2-52.0-78650760546&doi=10.1109%
2fHICSS.2009.456& partnerID=40&md5=3666485255601dbb73220d5e¢0ea033b0> .

NFUKA, E. N.; RUSU, L.; JOHANNESSON, P.; MUTAGAHYWA, B. The state of it
governance in organizations from the public sector in a developing country. In: 2009 42nd
Hawaii International Conference on System Sciences. [S.1.: s.n.], 2009. p. 1-12. ISSN 1530-1605.

NGOMA, M.; ERASMUS, W. Maturity of it governance in the south african public sector. In:
L. THOPIL G.A., H. Y. P. (Ed.). International Association for Management of Technology
Conference (IAMOT) and the Graduate School of Technology Management, University of
Pretoria, 2016. p. 1595-1614. ISBN 0981581781; 9780981581781. Cited By 0; Conference of
25th International Association for Management of Technology Conference, IAMOT 2016 ;
Conference Date: 15 May 2016 Through 19 May 2016; Conference Code:123391. Disponivel em:
<https://www.scopus.com/inward /record.uri?eid=2-s2.0-84988431104& partnerID=40&md5=
0054c517d042c89e4406a2b988e97111>|.


https://www.scopus.com/inward/record.uri?eid=2-s2.0-84870632324&partnerID=40&md5=cbd675aa0899545b2679f32b84edab1c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84870632324&partnerID=40&md5=cbd675aa0899545b2679f32b84edab1c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84870384010&partnerID=40&md5=1aa04dfb847d129d8d2cba42d8c30f6c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84870384010&partnerID=40&md5=1aa04dfb847d129d8d2cba42d8c30f6c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-80053522657&doi=10.1108%2f02635571111182773&partnerID=40&md5=49b01dc9982d151431bb5b29e6bbbc6d
https://www.scopus.com/inward/record.uri?eid=2-s2.0-80053522657&doi=10.1108%2f02635571111182773&partnerID=40&md5=49b01dc9982d151431bb5b29e6bbbc6d
https://www.scopus.com/inward/record.uri?eid=2-s2.0-80053522657&doi=10.1108%2f02635571111182773&partnerID=40&md5=49b01dc9982d151431bb5b29e6bbbc6d
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84904976705&doi=10.1080%2f1097198X.2013.10845642&partnerID=40&md5=a4574eeaa0a8340bce78f4225436268c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84904976705&doi=10.1080%2f1097198X.2013.10845642&partnerID=40&md5=a4574eeaa0a8340bce78f4225436268c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-78650760546&doi=10.1109%2fHICSS.2009.456&partnerID=40&md5=3666485255601dbb73220d5e0ea033b0
https://www.scopus.com/inward/record.uri?eid=2-s2.0-78650760546&doi=10.1109%2fHICSS.2009.456&partnerID=40&md5=3666485255601dbb73220d5e0ea033b0
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84988431104&partnerID=40&md5=0054c5f7d042c89e4406a2b988e97111
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84988431104&partnerID=40&md5=0054c5f7d042c89e4406a2b988e97111

Referéncias 129

PEREIRA, C.; FERREIRA, C. Identification of it value management practices and resources
in cobit <inf>5</inf> [identificacao de praticas e recursos de gestao do valor das ti no
cobit <inf>5</inf>|. RISTI - Rewvista Iberica de Sistemas e Tecnologias de Informacao,
Associacao Iberica de Sistemas e Tecnologias de Informacao, v. 2015, n. 15, p. 17-33,
2015. ISSN 16469895. Cited By 53. Disponivel em: <https://www.scopus.com/inward/
record.uri?eid=2-52.0-84938085108&doi=10.17013%2fristi.15.17-33&partnerID=40&md5=
e4e1c9815e4415f2b5d6ccl73c36efea> .

PETERSON, R.; FATIRCHILD, A. Exploring the impact of electronic business readiness on

leadership capabilities in information technology governance. In: R.H., S. (Ed.). Institute of
Electrical and Electronics Engineers Inc., 2003. ISBN 0769518745; 9780769518749. Cited By
4; Conference of 36th Annual Hawaii International Conference on System Sciences, HICSS

2003 ; Conference Date: 6 January 2003 Through 9 January 2003; Conference Code:113816.
Disponivel em: <https://www.scopus.com/inward /record.uri?eid=2-s2.0-84969548958& doi=
10.1109%2fHICSS.2003.1174624& partnerID=40&md5=7bd34ac9a193f6c70cc859e984bf5574 >

PETERSON, R. R. Integration strategies and tactics for information technology governance.
In: . Strategies for Information Technology Governance: Idea Group Publishing, 2003.
cap. II, p. 37-80.

QASSIMI, N. A.; RUSU, L. It governance in a public organization in a developing country:
A case study of a governmental organization. In: V.J., C.-C. M. E. (Ed.). Elsevier, 2015.

v. 64, p. 450-456. ISSN 18770509. Cited By 0; Conference of Conference on ENTERprise
Information Systems/International Conference on Project MANagement/Conference on
Health and Social Care Information Systems and Technologies, CENTERIS 2015 ; Conference
Date: 7 October 2015 Through 9 October 2015; Conference Code:123098. Disponivel em:
<https://www.scopus.com/inward /record.uri?eid=2-s2.0-84962783003&d0i=10.1016%21j.
procs.2015.08.541&partnerlD=40&md5=6fe24311a02f24df5b5a5d 722952839 >

QASSIMI, N. A.; RUSU, L. {IT} governance in a public organization in a developing country:
A case study of a governmental organization. Procedia Computer Science, v. 64, p. 450 —
456, 2015. ISSN 1877-0509. Conference on {ENTERprise} Information Systems/International
Conference on Project MANagement/Conference on Health and Social Care Information
Systems and Technologies, CENTERIS/ProjMAN / {HCist} 2015 October 7-9, 2015.
Disponivel em: <http://www.sciencedirect.com/science/article/pii/S1877050915026769>.

REICH B. H.; BENBASAT, I. Measuring the linkage between business and information
technology objectives. MIS Quarterly, v. 20, n. 1, p. pp. 5581, mar. 1996.

RODRIGUES J. G. L.; NETO, J. S. Diretrizes para implantacdo da governanca de tecnologia
da informacao no setor piiblico brasileiro a luz da teoria institucional. Revista do Servico
Publico, 2012.

RUSU, L.; TENGA, R. It governance in the healthcare sector: A case study of a public
and private hospital in tanzania. International Journal of Information Systems and Change
Management, v. 4, n. 4, p. 314-337, 2010. ISSN 14793121. Cited By 2. Disponivel em:
<https://www.scopus.com/inward /record.uri?eid=2-52.0-78651526074&doi=10.1504%
2{IJISCM.2010.036915& partnerID=40&md5=28ddfad4calc389d4839a46b33ecId8b>.

SAMPAIO R. F.; MANCINI, M. C. Estudos de revisao sistemética: Um guia para sintese
criteriosa da evidéncia cientifica. Revista Brasileira de Fisioterapia, v. 11, n. 1, p. 83-89, jan.
2007. UFMG. Sao Carlos.

SHLEIFER, A. W. V. A survey on corporate governance. Journal of Finance, v. 52, n. 2, p.
737-783, jun. 1997.


https://www.scopus.com/inward/record.uri?eid=2-s2.0-84938085108&doi=10.17013%2fristi.15.17-33&partnerID=40&md5=e4e1c9815e4415f2b5d6cc173c36efea
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84938085108&doi=10.17013%2fristi.15.17-33&partnerID=40&md5=e4e1c9815e4415f2b5d6cc173c36efea
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84938085108&doi=10.17013%2fristi.15.17-33&partnerID=40&md5=e4e1c9815e4415f2b5d6cc173c36efea
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84969548958&doi=10.1109%2fHICSS.2003.1174624&partnerID=40&md5=7bd34ac9a193f6c70cc859e984bf5574
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84969548958&doi=10.1109%2fHICSS.2003.1174624&partnerID=40&md5=7bd34ac9a193f6c70cc859e984bf5574
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84962783003&doi=10.1016%2fj.procs.2015.08.541&partnerID=40&md5=6fe24311a02f24df5b5a5d72ae952839
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84962783003&doi=10.1016%2fj.procs.2015.08.541&partnerID=40&md5=6fe24311a02f24df5b5a5d72ae952839
http://www.sciencedirect.com/science/article/pii/S1877050915026769
https://www.scopus.com/inward/record.uri?eid=2-s2.0-78651526074&doi=10.1504%2fIJISCM.2010.036915&partnerID=40&md5=28ddfad4ca1c389d4839a46b33ec9d8b
https://www.scopus.com/inward/record.uri?eid=2-s2.0-78651526074&doi=10.1504%2fIJISCM.2010.036915&partnerID=40&md5=28ddfad4ca1c389d4839a46b33ec9d8b

Referéncias 130

SOMLS R.; VON SOLMS, S. B. V. Information security governance: Due care. Computers &
Security, n. 25, p. 494-497, 2006.

SUOMI R.; TAHKAPAA, J. Governance structures for it in the health care industry. In: .
Strategies for Information Technology Governance: Idea Group Publishing, 2004. cap. XIV, p.
357-381.

TCU. Technical Note Organization of IT Governance. Department of External Control of
Information Technology (Sefti). Brasilia. [S.1.], 2014.

TONELLI, A.; BERMEJO, P. de S.; SANTOS, P. Aparecida dos; ZUPPO, L.; ZAMBALDE,
A. It governance in the public sector: a conceptual model. Information Systems Frontiers,
Springer US, p. 1-18, 2015. ISSN 1387-3326. Disponivel em: <http://dx.doi.org/10.1007/
s10796-015-9614-x>|.

UFSCAR. Laboratério de Pesquisa em Engenharia de Software (LaPES). DC UFSCAR. StArt.
[S.L], 2016.

VEIGA A.; . ELOFF, J. H. P. D. An information security governance framework. Information
Systems Management, n. 24, p. 361-372, 2007.

WARLAND, C.; RIDLEY, G. Awareness of it control frameworks in an australian state
government: A qualitative case study. In: Proceedings of the 38th Annual Hawaii International
Conference on System Sciences. [S.1.: s.n.], 2005. p. 236b—236b. ISSN 1530-1605.

WEILL P.; ROSS, J. W. Governanga de TI, Tecnologia da Informagao. [S.1.]: M. Books, 2006.

WILKIN, C.; CAMPBELL, J. Corporate governance of it: A case study in an australian
government department. In: . Taipei: [s.n.], 2010. p. 98-109. Cited By 3; Conference

of 14th Pacific Asia Conference on Information Systems, PACIS 2010 ; Conference

Date: 9 July 2010 Through 12 July 2010; Conference Code:86862. Disponivel em:
<https://www.scopus.com/inward /record.uri?eid=2-s2.0-84856007775& partnerID=40&md5=
3e26fe8b74af2113bd4e65799628e80>.

ZEE J. T. M. ; DE JONG, B. V. D. Alignment is not enough: Integrating business and
information technology management with the balanced business scorecard. Journal of
Management Information Systems, v. 16, n. 2, p. 137-156, 1999.


http://dx.doi.org/10.1007/s10796-015-9614-x
http://dx.doi.org/10.1007/s10796-015-9614-x
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84856007775&partnerID=40&md5=3e26fe8b74af2113bd4e657e99628e80
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84856007775&partnerID=40&md5=3e26fe8b74af2113bd4e657e99628e80

131

APENDICE A - ESTUDOS SELECIONADOS DO MAPEAMENTO
SISTEMATICO

El Borges, Gustavo Caetano, Joao Batista Simao, and Rodrigo Sanches Miani. "Exploratory analy-
sis of ICT best practices for Brazilian federal universities."Computer Science Society (SCCC),
2016 35th International Conference of the Chilean. IEEE, 2016.

E2  Delport, Petrus MJ, Rossouw Von Solms, and Mariana Gerber. "Towards corporate governance
of ICT in local government."IST-Africa Week Conference, 2016. IEEE, 2016.

E3  Kaur, Jasber, Aini Hilya Saipol Bahri, and M. A. R. A. Malaysia. "Implementation of Infor-
mation Technology Governance in the Malaysian Public Sector Practice."PACIS. 2014.

E4  Maidin, Siti Sarah, and Noor Habibah Arshad. "Information Technology governance practices
in Malaysian public sector."Financial Theory and Engineering (ICFTE), 2010 International
Conference on. IEEE, 2010.

E4.1 Maidin S.S. and Arshad N.H. 2010. ‘IT governance practices model in IT project approval and
implementation in Malaysian public sector’. In International Conference on Electronics and
[14Information Engineering, pp. V1-532 -V1-536. ICEIE, Kyoto, Japan.

E5  Nfuka, Edephonce N.; et al. "The state of IT governance in organizations from the public
sector in a developing country."System Sciences, 2009. HICSS’09. 42nd Hawaii International
Conference on. IEEE, 2009.

E6  Ngoma, Mduduzi, and Wikus Erasmus. "Maturity of IT Governance In The South African
Public Sector."TAMOT 2016 - 25th International Association for Management of Technology
Conference, Proceedings: Technology - Future Thinking.

E7  Warland, Craig, and Gail Ridley. "Awareness of IT control frameworks in an Australian state
government: A qualitative case study."System Sciences, 2005. HICSS’05. Proceedings of the
38th Annual Hawaii International Conference on. IEEE, 2005.

ES8 Qassimi, N. A., and Rusu, L. 2015. "IT Governance in a Public Organization in a Developing
Country: A Case Study of a Governmental Organization,"Procedia Computer Science (64), pp.
450-456.

E9 Ajayi,B. A; Hussin, H” IT Governance from Practitioners’ Perspective: Sharing the Experience
of a Malaysian University”. Journal Of Theoretical And Applied Information Technology, V.
88, N. 2, P. 219-230.

E10 Ahlan, A. R. .; Arshad, Y. .; Ajayi, B. A. . “IT Governance in a Malaysian Public Institute of
Higher Learning and Intelligent Decision Making Support System Solution”. Intelligent Systems
Reference Library, V. 55, P. 19-33, 2014.

E10.1 Arshad, Y. .; Ahlan, A. R. .; Ajayi, B. A. . “Intelligent IT Governance Decision-Making Support
Framework for a Developing Country’s Public University”. Intelligent Decision Technologies,
V. 8, N. 2, P. 131-146, 2014.

E11  Ismail, N.Z. 2008. “Information technology governance, funding and structure A case analysis
of a public university in Malaysia”. Campus-Wide Information Systems Vol. 25 No. 3, p 145-160.

E12 Ali, S. and P. Green. "Effective Information Technology Governance Mechanisms in Public
Sectors: An Australian Case'Tenth Pacific Asia Conference on Information Systems, 2006, pp.
1070-1089.

E13 P. Mamboko, M. Zhou, T. Tsokota, and C. Mhaka, “IT Governance : Status and Level of
Implementation in Zimbabwean Urban Local Authorities” European Journal of Business and
Management, vol. 7, no. 1, pp. 173-179, 2015.




	Folha de rosto
	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Lista de Figuras
	Lista de tabelas
	Sumário
	Introdução
	Contextualização
	Objetivo
	Objetivos Secundários

	Problema de Pesquisa
	Motivação
	Estrutura do Trabalho

	Referencial Teórico
	Governança de TI
	Governança Corporativa e Governança de TI
	Governança de TI no setor público e privado
	Governança da Segurança da Informação
	Práticas de Governança de TI

	Metodologia do Processo do Mapeamento Sistemático
	Mapeamento Sistemático da Literatura
	Planejamento do Mapeamento
	Pesquisadores Participantes
	Perguntas da Pesquisa
	String de Busca
	Critérios de Inclusão e Exclusão
	Abordagens ou Fontes de Busca

	Condução do Mapeamento
	Seleção
	Critérios de Qualidade
	Extração de Dados


	Resultados e Síntese dos Achados
	Informações sobre Objetivos, Problema da Pesquisa e Motivação
	Práticas de Governança de TI utilizadas
	Processo Transparente
	Gestão de Nível de Serviço
	Gestão do Conhecimento
	Ética/Cultura de Conformidade
	Mensuração de Desempenho
	Gestão de Recursos
	Gestão de Riscos
	Entrega de Valor
	Alinhamento Estratégico
	Frameworks e Padrões

	Antecedentes e Consequentes das Práticas de Governança de TI

	Enfoque no Alinhamento Estratégico
	Alinhamento Estratégico
	Alinhamento Estratégico como um Processo

	O Modelo COBIT
	Práticas de Alinhamento Estratégico
	Comitê de Estratégia de TI e Comitês de Direção de TI
	Implementando Comitês segundo o COBIT

	Papéis e Responsabilidades
	Implementando Papéis e Responsabilidades segundo o COBIT

	Planejamento Estratégico e Planos de TI
	Implementando Planejamento Estratégico e Planos de TI segundo o COBIT



	Considerações Finais
	Limitações do Mapeamento
	Trabalhos Futuros
	Resultados do Mapeamento Sistemático
	Conclusões

	Referências
	Estudos Selecionados do Mapeamento Sistemático

