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RESUMO

A falta de seguranca em sistemas de informacao tem provocado iniimeros prejuizos
financeiros e morais para as organizagoes. As organizacgoes dispoem de uma série de medi-
das de seguranca da informagcao recomendadas por normas internacionais e pela literatura.
Porém a implementacgao de politicas, a¢oes e adequagao a alguma norma nao ¢é algo sim-
ples, devendo ser balizada pelas necessidades especificas identificadas pela Governanca da
Seguranca da Informacao em cada organizacao. Muitos sao os desafios enfrentados para es-
tabelecer, manter e medir a seguranca da informacao de forma eficaz e que de fato agregue
valor. Estas dificuldades demonstram a necessidade de pesquisar formas para tentar suprir
esta caréncia. Este trabalho apresenta uma estratégia para mensurar a maturidade em
seguranca da informagao visando, também, auxiliar a aplicagdo e priorizacao das agoes de
seguranca da informacao no meio corporativo. Para isto, a pesquisa alicer¢ou-se na Design
Science Research, utilizando o survey como principal instrumento metodoldgico de coleta
de dados, alcancando 157 empresas distintas. Para propor essa estratégia de priorizacao
e maturidade optou-se por um estudo ad-hoc da literatura, seguido por um mapeamento
sistematico da literatura e andlises de revisoes sistematicas da literatura ja existentes.
Como resultado foi possivel classificar os controles da ISO/IEC 27001 e 27002 em qua-
tro estagios de acordo com a importancia dada pelas empresas. Utilizou-se, também, os
niveis de maturidade do COBIT e uma matriz para anélise de riscos. Quatro versoes do
artefato foram geradas, sendo avaliadas por empresas e especialistas, utilizando questi-
onarios, aplicagdo em caso real e realizando um grupo focal. A quarta e ultima versao
do artefato foi chamada de Estratégia Primasia, uma Estratégia para Priorizacao e Ma-
turidade da Seguranca da Informagao Adaptavel. Neste sentido, a principal contribuicao
desta pesquisa de doutorado ¢é a estratégia de priorizagdo e maturidade em seguranca da
informagao adaptavel que visa estabelecer boas praticas de seguranca da informacao para
maximizar o seu sucesso nas empresas. Acredita-se que este trabalho também contribui
com o ainda incipiente corpo de conhecimento da area de priorizacdo e maturidade em
seguranca da informacao. Este entendimento é util ndo apenas para estudos futuros na
academia, mas também para empresas que estejam iniciando ou pretendendo melhorar

suas acoes de seguranca da informacao.

Palavras-chave: Seguranca da Informagao. Priorizagao. Maturidade. Governanga. Ges-

tao.



ABSTRACT

The lack of security in information systems has caused numerous financial and moral
losses to several organizations. The organizations have a series of information security
measures recommended by literature and international standards. However, the imple-
mentation of policies, actions, and adjustment to such standards is not simple and must
be addressed by specific needs identified by the Information Security Governance in each
organization. There are many challenges in effectively establishing, maintaining, and mea-
suring information security in a way that adds value. Those challenges demonstrate a
need for further investigations which address the problem. This work presents a strategy
to measure the maturity in information security aiming, also, to assist in the applica-
tion and prioritization of information security actions in the corporate environment. For
this, the research was based on Design Science Research. A survey was used as the main
methodological instrument of data collection, reaching 157 distinct companies. To propose
this prioritization and maturity strategy, an ad-hoc review of the literature was chosen,
followed by a systematic mapping and analysis of existing systematic reviews of the lit-
erature. As a result, it was possible to classify the ISO/TEC 27001 and 27002 controls in
four stages according to the importance given by the companies. The COBIT maturity
levels and a risk analysis matrix were also used. Four versions of the artifact were gener-
ated, being evaluated by companies and specialists, using questionnaires, application in
a real case and realizing a focus group. The fourth and final version of the artifact was
the Primasia Strategy, an Adaptable Prioritization and Maturity Strategy for Informa-
tion Security. Therefore, the main contribution of this doctoral research is the Adaptable
Prioritization and Maturity Strategy for Information Security that aims to establish good
information security practices to maximize its success in companies. It is believed that
this work also contributes to the still incipient body of knowledge about prioritization
and maturity in the information security area. This understanding is useful not only to
further studies in the academy but also to companies that are starting or intending their

information security actions.

Keywords: Information Security. Prioritization. Maturity. Governance. Management.
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1 INTRODUCAO

Desde o inicio dos processos industriais, pode-se citar o uso da tecnologia como destaque

na tentativa de aprimoramento dos processos operacionais, tendo seu marco principal a

revolugao da [Tecnologia da Informagao e Comunicacao| (T1C)), na década de 1970, com

uma vasta quantidade de descobertas e com as invengoes do microcomputador e do mi-
croprocessador. Essa revolugao propiciou uma série de avancos nas mais diversas areas,
beneficiando os que detém maior conhecimento das mesmas (CASTELLS, [2009; NOBRE,
2009).

Na sociedade atual, competitiva e que necessita de acoes e tomadas de decisoes rapidas
e alinhadas ao negocio, a obtencao e a guarda do conhecimento ¢ de suma importancia.
Nesse contexto, a informacao tornou-se um dos mais valiosos ativos das empresas, visto
que informagoes manuseadas nas corporagoes podem gerar tanto lucro como grandes
prejuizos, assim como o setor que a gerencia tornou-se, nas organizacoes, estratégico
(CASTELLS, [2009; FERREIRA; ARAUJO, 2009; NOBRE, 2009; SEMOLA/ 2013). Com o avango
da tecnologia, cada vez mais o conhecimento esta sendo transferido da mente humana e
dos papéis para os aparatos tecnolégicos, cabendo a [TIC| processos como manipulagio,
guarda e trafego de informacoes corporativas, muitas delas confidenciais, em diversos tipos

de ambientes, podendo abranger ambientes heterogéneos, complexos e distribuidos.

Nesta nova situacao, percebe-se a ampliacao dos papéis da[lecnologia da Informacao €|
Jomunicacao), que é responsavel pelo gerenciamento de um bem com valor, muitas vezes,

imensuravel. Consequentemente, estas informagoes sdo extremamente visadas e os mais

diversos tipos de ameagas buscam alcanga-las.

Diante desse cenario, percebe-se a existéncia de duas forgas: de um lado as corpora-
¢oes que se esforcam para manter protegido seu bem vital, especialmente, as informacoes
avaliadas como estratégicas; e, em sentido oposto, encontram-se os invasores, podendo ser
externos ou internos, que objetivam capturar ou adulterar as informacoes, sendo movidos
pelos mais variados fatores (lazer, desafio, vinganca, protesto), mas normalmente visando
alguma forma de impacto financeiro (ALENCAR; QUEIROZ; QUEIROZ, [2013a).

Diferentes tipos de ameacas tentam, por diversos meios, ter acesso as informagcoes. A
complexidade deste contexto é mostrada pelos mais variados meios tecnolégicos utilizados
para o armazenamento, manipulacao e acesso as informagoes, pela variedade e particula-
ridade de cada informacgao armazenada e pelo grande nimero de ameagas existentes no
ambiente externo e interno, envolvendo desde as ameagcas inerentes ao ambiente, como os
malwares, até as pessoas.

Ciente que a seguranca da informagao tem foco na organizagao e traz como principios

bésicos a garantia da Disponibilidade (visando garantir que a informagcao esteja sempre
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disponivel), da Confidencialidade (visando garantir que a informagao seja acessada so-
mente por pessoas com autorizacao) e da Integridade (visando que a informagao nao seja
modificada sem autorizagdo, garantindo a sua exatidao); agoes que afetem tais principios,
sejam intencionais ou nao, podem alterar o desempenho da organizacao, chegando, em
casos mais criticos, a causar grandes impactos financeiros e, até mesmo, faléncias.
Mesmo diante da importancia das informacoes e da criticidade dos riscos, atualmente,
diversas organizacoes nao contam com planos adequados na area de seguranca da in-
formagao e alinhamento dos mesmos ao negbcio, tendo, em alguns casos, medidas de
seguranca da informagao apenas para atender as forcas externas, normalmente oriundas
de obrigagoes legais e regulamentares, como detalha |Albuquerque Junior e Santos| (2014]).

A seguranca das informacoes no ambiente atual carece de benfeitorias e estudos con-

tinuos devido a crescente importancia da [lecnologia da Informacao e Comunicacaol e da

sua complexidade, assim como das mutagoes e melhoramentos constantes dos diversos
tipos de ameacas, o que torna extremamente relevante e justifica as constantes pesquisas
para ampliar as tecnologias de seguranca e seus processos. Porém, a quantidade de pes-
soas envolvidas no processo, faz com que o uso dos melhores artefatos de seguranca nao
seja suficiente para garantir a guarda e o correto uso das informagoes (MARCIANO; LIMA-
MARQUES, 2006; ALENCAR,, 2008; FERREIRA; ARAUJO, 2009). Sendo necessério, também,
a melhoria e simplificacao dos processos de alinhamento da seguranca da informacao ao
negbcio, bem como o estudo da variavel “pessoa” que, normalmente, esta envolvida desde
a concepgao da informagao e dos meios de armazenamento até o descarte (SALEH, 2011}
ALENCAR; LIMA; FIRMO), 2013al).

O presente Capitulo estd dividido em seis se¢oes. Na primeira Secdo serda demons-
trada a evolucao da pesquisa. A seguinte Se¢ao 2, apresentard a motivacao e justificativa
do trabalho. Na terceira Secdo, o problema de pesquisa serd abordado. Na Secao 4 sera
explicitada uma possivel proposta de solucdo. Na quinta Segdo os objetivos geral e es-
pecificos serdao explanados. E, por fim, na ultima Secdo, a organizacao do trabalho sera

demonstrada.

1.1 Evolucao da Pesquisa

Defini¢do de um tema de pesquisa interessante e relevante nao é algo simples. O processo
consiste, normalmente, em um conjunto de ideias, debates, avaliagoes, testes e melhora-
mentos continuos. Na presente pesquisa nao foi diferente.

A ideia central sempre foi trabalhar aspectos da seguranga da informagao no ambiente
corporativo, buscando resolvé-lo de modo aplicado. Algumas pesquisas foram realizadas
como forma de avaliar a aceitacdo da comunidade corporativa e académica aos encami-
nhamentos sugeridos. Com foco na andlise do fator humano na seguranga da informacao,

duas linhas correlacionadas foram concebidas: andlise dos insiders (ALENCAR; QUEIROZ;
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QUEIROZ}, |2013a; ALENCAR; QUEIROZ; QUEIROZ, 2013b) e andlise da capacitagao dos fun-
cionarios como meio para o tratamento de ameagas e vulnerabilidades (ALENCAR; LIMA;
FIRMO), [2013a}; [ALENCAR; LIMA; FIRMO), 2013b)).

Com essa tematica e objetivos em mente, o presente pesquisador iniciou, em 2014, o

curso de doutorado. Ao refletir sobre o tema, algumas questoes foram levantadas:
i. A problematica escolhida configura-se suficiente para uma tese de doutorado?
ii. Sera possivel realizar tal estudo em termos de tempo e custos em um doutorado?

Com o caminhar do curso, disciplinas, pesquisas e orientacoes, surgiu a proposta de

alinhar duas questoes de pesquisa, a saber:

i. Elaborar um processo para melhoria e simplificacdo dos arcaboucgos de seguranca

da informacao mais utilizados nos ambientes corporativos; e

ii. Analisar o envolvimento do fator humano na concepc¢ao, administracao e uso dos

servigos de TIC e de seguranca da informacao.

Acreditou-se que investigando essas duas questoes alinhadas, seria possivel elaborar
uma solugao holistica de melhoria para a seguranca da informacao corporativa. Nessa
linha de pesquisa, trabalhos como: |Silva Neto, Alencar e Queiroz (2015) e Alencar, Tenorio
Junior e Moura, (2017a)) foram produzidos pelo autor e parceiros.

Porém o interesse em criar algo maior e que proporcionasse um auxilio efetivo ao meio
corporativo fez o escopo do trabalho crescer, abordando: governanca, gestao, maturidade
e agilidade da seguranca da informacao, sem esquecer dos aspectos humanos. Chegando
a uma solugao completa, na visao do pesquisador, para o problema entao pesquisado: um
modelo de governanga agil e um modelo agil de maturidade em seguranca da informacao
concebidos, em linhas gerais, através de um processo de simplificacdo de um conjunto dos
principais documentos da area (COBIT e normativos ISO/IEC), inserindo uma visao das
perspectivas humanas e aplicando os principios da governanga 4gil, conforme Figura [I]

Tal proposta foi defendida na qualificacao do doutorado, no segundo semestre de 2016,
sob titulo de: “Proposta de Modelo de Governanca, Gestao e Maturidade Agil para Se-
guranca da Informagado: Uma Abordagem sob o Viés dos Aspectos Humanos” Apds a
aprovacao na banca de qualificacao do doutorado, a incerteza sobre a validade do tema,
importancia e porte para um doutorado, ndo mais existia. O problema, entao, se trans-
formou em outro: a necessidade de diminuir o escopo. Pois, para a banca de qualificacao,
cada area selecionada (governanca, gestao, maturidade, agilidade e aspectos humanos na
seguranca da informagdo) ja teria relevancia e conteido suficiente para um doutorado.
Devendo diminuir, drasticamente, o escopo.

Mesmo nao sendo totalmente tratada neste projeto, por questoes de escopo e tempo,
ainda acredita-se que tal visdo holistica (Figura [1)) seja essencial para a drea, sendo pu-

blicada em |Alencar, Tenorio Junior e Moura; (2017b)).
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Figura 1 — Solucao Holistica para Seguranca da Informacao
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Fonte: |Alencar, Tenorio Junior e Moura| (2017b|, p. 3683)

Apos revisitar a literatura, orientagoes, apresentacoes e debates no [Grupo de Pesquisal

fem Gestao de Projetos| (GP2), grupo de pesquisa encabecado pelo Professor Hermano

Perrelli de Moura, no qual o autor faz parte, o tema foi se consolidando na area de matu-
ridade e agilidade (governanga agil) de seguranca da informagao, tendo sido debatido em
dois eventos de propostas de doutorado (ALENCAR; MOURA| [2017a; |ALENCAR; MOURA,

2017h)). A aceitacao serviu, mais uma vez, como apontamento para a importancia e rele-

vancia do tema para a area. Porém, nos dois eventos, os avaliadores aconselharam, entre

outras melhorias, a reducao do escopo do trabalho.

Ressalta-se que o artigo de |Alencar e Mouraj (2017a) recebeu, em julho de 2018, o

convite para ser expandido e publicado em dezembro do mesmo ano como capitulo no
livro “Principios e Aplicagoes da Computagao no Brasil”. O capitulo foi produzido e
aceito pela editora para compor o citado livro.

Mais orientagoes, reflexdes e debates no [GP2 guiaram para a versao atual. Embasado

pelos principios da governanca agil, chegou-se a tematica de maturidade e priorizacao

em seguranca da informagao. Tal proposta foi defendida em Alencar e Moura (2018) e

Alencar et al.| (2018a), sendo uma &rea em expansdo, mais ainda carente na literatura,
como apontou os resultados da revisao da literatura realizada nessa pesquisa
et al., 2018b; ALENCAR et al), |2018c), bem como outras pesquisas na area, por exemplo, os
trabalhos de |Albuquerque Junior e Santos| (2013) e de Rea-Guaman et al.| (2017).
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Finalizando as publicac¢oes realizadas, uma versao revisada do artigo de |Alencar, Te-
norio Junior e Moura/ (2017b) foi submetida e aceita como capitulo no livro “Information
Systems and Technology Management” a ser publicado em fevereiro de 2019.

A lista dos onze trabalhos publicados ou aceitos, que, de certa forma, descrevem o

caminho trilhado, pode ser vista no Apéndice [K]

1.2 Motivacao e Justificativa

Atualmente, no ambiente corporativo, independente de seu porte, a utilizacao de sistemas
e troca de informagoes em rede sao atividades corriqueiras, o que traz como exigéncia a
utilizagdo de meios de controle, normas e padroes de seguranca, a fim de evitar perdas
e vazamento de informacao, assim como, afetar os bens e a imagem da empresa perante
o mercado e seus clientes. Segundo |Diniz, Medeiros e Veras| (2012, p. 9), “com a popu-
larizacao da tecnologia e o avango da economia digital a TI encontra-se em posi¢ao de
destaque no ambiente empresarial, exercendo papel decisivo nos negbcios”.

Nesse ambiente, o aumento dos incidentes de seguranca cresce aceleradamente em todo
o mundo. Os ataques atingem diversos tipos de organizacoes, tanto as governamentais
quanto empresas privadas de diversos portes e segmentos. Além disso, vem se tornando
cada vez maior a lista de empresas, paises e instituicoes governamentais que estao em um
verdadeiro duelo contra “hackerativistas” (PWC, [2017)).

Por conta deste e de outros fatores, existem diversos padroes, frameworks, normas e
regulamentos para a implementagao de modelos de seguranca da informagcao. Esses mode-
los fornecem um conjunto de boas praticas visando a Gestao da Seguranca da Informacao
que, em sua maioria, para incorporar todos os possiveis pontos inerentes a Seguranca da
Informacgao, torna-se grande e complexo, fazendo com que, de forma geral, as empresas
nao apliquem e nao gerenciem as caracteristicas de seguranca da informacao de forma
adequada.

A complexidade dos modelos tradicionais mais utilizados atualmente abre uma opor-
tunidade para rever os processos de implantacao de tais padroes, modelos, normas ou
frameworks, adequando-os as necessidades especificas de cada organizagdo, visto que
mesmo nao implantando todos os processos ou controles, a organizagao consegue ob-
ter uma grande mudanca organizacional, uma melhoria em seus processos e um maior
alinhamento entre a area de TIC e as estratégias organizacionais, como demonstram os
resultados de [Silva Neto, Alencar e Queiroz (2015]) e Prado et al.| (2016]).

Almeida Neto et al.| (2015a) também ressaltam esse problema ao apontar a necessidade
de se ter um maior controle nas empresas, porém é necessario ter agilidade para tratar o
dinamismo atual.

Na area académica, a maioria das pesquisas no campo da seguranca da informacao

tem se concentrado, prioritariamente, no desenvolvimento, melhoria e aplicacao de as-
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pectos técnicos nos sistemas, redes e seguranca fisica (DAYANAND; KUMARY/, [2015; FETAJ]

et al, | 2016; WANG; LIU, 2018)). No entanto, a pura aplicacdo da tecnologia nao é sufici-

ente para o tratamento da seguranca da informacao. Para os novos desafios, também é
necessario abordar outras areas, olhando para a seguranca da informagao de forma mais
ampla , . Dentro dessa visao holistica destacam-se os estudos que abordam
os aspectos e influéncias humanas em seguranga da informagao (WARKENTIN; WILLISON,
2009; POSEY; BENNETT; ROBERTS), [2011)) e a drea relacionada a processos, procedimentos

e controles, que abrange gestdao, governanca, auditoria, conformidade, [Politica de Segu-|

franga da Informacao] (PSI) e maturidade, sendo este tiltimo o foco do presente estudo.

Ressalta-se que tais areas nao sao excludentes e podem ser trabalhadas em conjunto, como

pode ser visto em (Choi e Hwang| (2013)) e |Choi (2017) que abordam aspectos humanos e

politica de seguranca da informacao.

E importante destacar, também, a escassez de estudos que investigam esta temaética,
comparando com outras areas da computagao. Por exemplo, tem-se constantemente visto
nos tépicos de interesses dos tltimos anos dos principais eventos nacionais da drea (pode-
se citar: CONTECSI - Congresso Internacional de Gestao da Tecnologia e Sistemas de
Informagao; SBSEG - Simpoésio Brasileiro em Seguranca da Informacao e de Sistemas
Computacionais; SBSI — Simpdésio Brasileiro de Sistemas de Informagao; SBTI - Simpédsio
Brasileiro de Tecnologia da Informagao) chamadas para a érea de “Governanga de TIC”,
“Gestao da Seguranga da Informacao”, “Normatizacao da Seguranca da Informagao”,
“Politicas de Seguranca da Informacao”, “Maturidade em Seguranca da Informacao”, ou
temas semelhantes, porém, mesmo com o aumento nos ultimos anos, ainda sao poucos
os trabalhos que abordam tais areas nos anais. Essa caréncia de trabalhos na area de

seguranca da informacao abordada nesta pesquisa nao é apenas no ambiente nacional,

sendo exposta em Albuquerque Junior e Santos| (2013)), Rea-Guaman et al.| (2017)), Alencar|
et al| (2018b)) e |Alencar et al.| (2018c).
(2011Db)) corrobora com a tematica ao informar que é possivel mensurar a segu-

ranca da informagao corporativa através de um modelo de maturidade, porém ainda sao

necessarias muitas pesquisas para amadurecer esta area. Neste mesmo sentido, Proenca

e Borbinhal (2018) apontam a necessidade de se aferir a maturidade da seguranca da in-

formacao, porém os principais modelos de maturidades existentes nao atendem, em sua
completude, as atividades necessarias para aferir o nivel de maturidade de seguranca da
informacao conforme os principais normativos da drea, em especial, a ISO/IEC 27.001.
Neste contexto, acredita-se ser relevante para a area de seguranca da informacao re-
alizar estudos na tentativa de se produzir meios para aferir a maturidade da area de
seguranga da informacao, dando subsidios para um melhor alinhamento da area a gover-
nanca de TIC e corporativa e buscando formas menos complexas ou burocraticas que as

costumeiramente aplicadas atualmente. Assim como, acredita-se ser relevante, facilitar a

concepgao e uso da [Polftica de Seguranca da Informacio| (PSI) e do [Sistema de Gestaol
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lde Seguranca da Informacao| (SGSI)) e priorizar as agoes e recursos relacionados a area.

Diante do exposto, o presente trabalho propoe, utilizando os arcaboucos existentes
e o pensamento de agilidade, uma estratégia para priorizacao e maturidade na area de
seguranca da informacao como forma de melhoria para a area.

afirma que o ato de verificar e adequar as melhores praticas existentes
para que seja implantada e mensurada a seguranca da informagao é um desafio &rduo, mas
que necessita ser vencido, preenchendo a lacuna de trabalhos que utilizem boas praticas
para modelos de maturidade. Sendo, um possivel caminho, a estruturacdo de um modelo
que utilize as melhores praticas ja existentes nos melhores modelos atuais, como abordam
Radanliev et al.| (2018)).

Acredita-se, por fim, que a seguranca deverd ser constituida em camadas, como cita

MacCarthy| (2011)), dessa forma, qualquer melhoria implantada contribuird para se ter

um ambiente mais seguro. Com este pensamento, espera-se que o melhor entendimento
do nivel de maturidade da seguranca da informacgao no qual a empresa se encontra, bem
como agoes para priorizacdo da seguranca da informacgao, modifique o ambiente como
um todo, provendo melhorias para que as vulnerabilidades nao sejam exploradas, o que

diminuira os riscos e aumentara o patamar de seguranca do ambiente.

1.3 Problema de Pesquisa

A segurancga da informacao transformou-se em algo critico e essencial para a sobrevivéncia
dos negocios neste meio globalizado e extremamente competitivo. Para manter a susten-
tabilidade da empresa é primordial a protecao dos ativos de valor e a eficacia na gestao
dos riscos, para que assim, possa maximizar os lucros e aumentar o valor da organizacao.
Com base nesse contexto, a [[nternational Organization for Standardization| (ISO) e a
fternational Electrotechnical Commission| (IEC]) criaram a Familia de normas 27.000, que
abordam a seguranca da informagao, como detalha Palma) (2016) e |[ISO27k (2016), sendo

esse um dos principais mecanismos na area de seguranca da informacao no que tange,

principalmente, aos aspectos taticos e operacionais.
Apesar desses modelos serem muito bem estruturados, o formalismo, por algumas

vezes excessivo, tem tornado a adogao e melhoria continua de seus processos uma tarefa

complexa, como abordam |Silva Neto, Alencar e Queiroz| (2015) e Prado et al. (2016]).

Tal pensamento também é corroborado por Fazenda e Fagundes| (2015)), ao demonstrar

que a necessidade corporativa por seguranca da informagao e a adesao as normas da familia
27.000 da ISO/IEC crescem em todo o mundo, porém ainda sofrem sérias dificuldades em
sua implantagao, assim como, carecem de estudos na area.

Na area conhecida como quantificagao de seguranca também fica evidente a necessi-
dade de padronizagao e validacao dos métodos empregados, existindo uma caréncia de
estudos mais aprofundados (MIANI; ZARPELAO; MENDES|, [2015)).
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A familia de normas ISO/IEC de seguranga da informagao apresenta um conjunto de
controles. Porém estudos que demonstrem se sua aplicacao realmente afeta na maturidade
de seguranca da informagao da corporagao, assim como os alinhando a Governanga de
TIC ainda sao escassos.

Formas de mensuragao da governanca de TIC de uma corporacao tém sido exploradas,
por exemplo a abordagem de |Almeida Neto et al. (2015a)), como forma de se analisar a
situacao da corporagao, assim como a possibilidade de comparar o nivel dela com outras.
Tal aspecto pode ser 1til para agregar valor a empresa, como pode ser visto em casos
de analises para mercado de acOes, vendas, fusoes, etc. A drea de engenharia e qualidade
de softwares também sao exemplos que utilizam com constancia niveis de qualidade e
maturidade para diferenciar empresas e produtos.

Diante do contexto citado, o problema de pesquisa que tem motivado o desenvolvi-
mento deste trabalho esté, principalmente, relacionado aos desafios da area de maturidade
e priorizacdo como apoio a governanca e gestao de um dominio complexo, amplo e mul-
tidisciplinar: o dominio da Seguranca da Informacao.

Esta pesquisa pretende explorar a lacuna supracitada como uma oportunidade para

expandir e explorar tal paradigma respondendo o questionamento:

Como mensurar e priorizar a sequranga da informacao corporativa com base nos atuais

arcaboucos existentes na drea?

Para responder este questionamento foi concebida uma proposta de solucao, descrita

na proxima secao, que ¢ norteada pelos objetivos detalhados em seguida.

1.4 Proposta de Solucao

O presente trabalho estd voltado a abordar os desafios de adocao e melhoria continua
da area de seguranca da informacao em organizagoes de natureza variadas, através da
concepcao, definicao e avaliacdo de uma estratégia para a seguranca da informagao corpo-
rativa abordando as areas de priorizacao e maturidade concebida, principalmente, segundo
os principios expostos na familia de normas ISO/TEC 27.000 e no COBIT, de forma a
subsidiar melhorarias na area de seguranca da informacao, sua gestao e governanca.

A partir deste cendrio, surge entao a proposta de concepcao de uma estratégia dedi-
cada a avaliagdo de maturidade e priorizacao da seguranca da informacao no ambiente
corporativo. Essa estratégia, através, principalmente, da ISO/IEC 27.001 (ABNT, [2013al)
e 27.002 (ABNT, 2013b) que abordam a implantacao e gestao da seguranga da informagao,
bem como a ISO/TEC 27.005 (ABNT) [2011]), que versa sobre a area de gestao de risco,

visa propor um arcabougo para que se possa, na area de seguranca da informacao:

e Mensurar a situacao atual da empresa;
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o Apontar dreas com maior desenvolvimento;
o Apontar areas com maior caréncia;

o Comparar se as acoes implantadas impactaram na corporacao de forma a aumentar

seu nivel de maturidade;
o Comparar empresas variadas;
o Priorizar as agoes de seguranca da informacao de acordo com a criticidade;

o Planejar o caminho para que a organizacao atinja patamares melhores na area de

seguranca da informacao;
o Auxiliar os gestores na tomada de decisao através da estratégia proposta.

Além dos pontos expostos, percebe-se, como ja apresentado na problematica em ques-
tao, a dificuldade existente devido ao grande quantitativo de normas e controles que gera
dificuldades em sua implantacao e, quando implantados, uma burocracia, em alguns casos
desnecessarias, nos processos. Neste sentido é possivel observar um conflito entre o forma-
lismo apresentado pela maioria destas iniciativas e a agilidade imposta por um mercado
cada vez mais competitivo.

Em meados de 2001, pode-se observar, na area de desenvolvimento de software, uma

dicotomia semelhante. Naquele periodo, metodologias como a [Rational Unified Process|
(RUP)), tidas como precursoras ao desenvolvimento de software (KRUCHTEN, 2004), tam-

bém se depararam com um dilema parecido. Este problema motivou o surgimento do

Manifesto for Agile Software Development (BECK et al., 2001]), manifesto que abordou um
conjunto inovador de valores e principios, promovendo uma quebra de paradigmas.

Com essa mesma perspectiva, a area de Governanca de TIC vem sofrendo com os
processos lentos e ja surgem estudos de uma visao agil e pratica da mesma utilizando
alguns principios do Manifesto Agil, entre os quais pode-se citar Almeida Neto et al.
(2015a)), Ramlaoui, Semma e Dachry| (2015) e |Luna et al.| (2016).

Dessa forma, a estratégia proposta também se debrucara sobre o ramo da praticidade
e agilidade de modo a se nortear em tais principios e ideais como um possivel meio de
minimizar problemas referentes ao formalismo dos modelos e arcaboucos atuais utilizados

na area de seguranca da informacao.

1.5 Objetivos

O objetivo principal deste trabalho é propor uma estratégia para avaliacdo da maturidade
e priorizacao da seguranca da informacgao no ambiente corporativo através da utilizacao,
em conjunto, dos principais arcaboucos existentes na area.

A estratégia proposta deve:
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o Auxiliar na andlise da situacao atual da seguranca da informacao no ambiente cor-

porativo;

o Acompanhar a evolucao, através de estagios, da seguranca da informacgao na corpo-

ra(;éo ou e seus SetOI'GS;

» Prover subsidios para a gestao e governanca da seguranca da informacao através da

priorizagdo de seus controles mais criticos para o ambiente corporativo.

O referido objetivo principal pode ser desdobrado em objetivos especificos onde se

destacam os seguintes:

i. Consolidar uma visao geral de iniciativas para evolucdo de maturidade na area de

seguranca da informacao;

ii. Compreender como a seguranca da informacao é tratada, nos diversos aspectos que

abrangem essa area, no meio corporativo;

iii. Propor um meio para diminuir a burocracia e formalismos dos modelos atuais apli-

cados na area de seguranca da informacgao, norteado pelos principios de governanga
4gil de[TICL
iv. Definir uma estratégia para avaliacao da maturidade da seguranca da informacao

na corporacao;
v. Definir uma estratégia para priorizagao das agoes de seguranca da informacao;
vi. Propor um guia simplificado de controles para concepgao de uma[PSl|e de um SGSI}

vii. Auxiliar a melhoria continua do [SGSI| da empresa.

1.6 Organizacao do Trabalho

O trabalho prossegue dividido em mais cinco Capitulos. No proximo Capitulo sera ex-
planada a abordagem, técnicas e métodos utilizados. O Capitulo [3| apresentara a funda-
mentacao tedrica no que tange a seguranca da informagao, governanca de TIC, agil e de
seguranca da informacao, modelos de maturidade, as principais normas para este traba-
lho da familia de normas ISO/IEC 27.000 e, por fim, os trabalhos correlatos e principais
influenciadores.

O Capitulo [] abordard a andlise descritiva dos dados coletados com as empresas.
Enquanto o Capitulo [5] apresentard o artefato concebido e sua evolugao.

O Capitulo [0] remeterd as consideragdes finais do trabalho, demonstrando uma sintese
dos objetivos propostos e a forma de tratamento de cada um deles. Também serd de-
monstrada as principais contribuic¢oes, limitagoes e dificuldades e, por fim, um conjunto

de possiveis trabalhos futuros.
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Como complemento, tem-se as referéncias e apéndices do presente trabalho.
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2 METODOLOGIA DE PESQUISA

Definir corretamente os aspectos da abordagem, método, técnicas e ferramentas adequados
a pesquisa cientifica ndo é uma tarefa simples, pois a escolha de determinado aspecto pode
auxiliar ou inviabilizar a realizacao da pesquisa (ARAUJO, 2009). De acordo com Marconi
e Lakatos| (2010), corroborado por |Mendonga| (2007) e |Aratjo| (2009) a pesquisa ¢ um
procedimento formal que utiliza métodos para constituir caminhos com objetivo de se
conhecer a realidade ou descobrir verdades parciais. O método deve ser entendido como
um conjunto de atividades racionais e sistematicas que permitem alcancar os objetivos
pretendidos ou tragar o caminho a ser percorrido auxiliando as decisoes do pesquisador.

O presente Capitulo esta dividido em sete se¢oes. Na primeira Secdo a pesquisa sera
classificada e as principais etapas metodolégicas serdo apresentadas. A seguir, na Secao
2.2, serao apresentados o desenho metodoldgico e a estrutura de tomada de decisao, bem
como o motivo de suas escolhas, de acordo com [Wohlin e Aurum| (2015). Na terceira

Secao, as etapas de revisao da literatura serao exibidas. Na Secao 2.4 sera explicitada a

IDesign Science Research| (DSR]) com suas escolhas metodolégicas e etapas desenvolvidas.

Na quinta Secao serd explanado o survey realizado e as caracteristicas de sua amostra e
avaliacao de dados foram detalhadas. Na Secao 2.6 a avaliagdo da pesquisa sera abordada,
com énfase na utilizacdo de especialistas e na execugdo do grupo focal. E, por fim, na

ultima Sec¢ao, uma sintese do capitulo sera apresentada.

2.1 Classificacao e Etapas Metodoldgicas

De acordo com |Gil| (2010, p. 1), “a pesquisa é desenvolvida mediante o concurso dos
conhecimentos disponiveis e a utilizacao cuidadosa de métodos e técnicas de investigacao
cientifica”. As pesquisas podem ter diversas classificacoes e estao divididas pela forma
como o problema é abordado, quanto ao objetivo para o qual a pesquisa é realizada e em
relacao aos procedimentos utilizados para a coleta e analise dos dados.

Diante do exposto, a pesquisa em questao, que visou estabelecer uma estratégia para
avaliacao da maturidade e priorizacao da seguranca da informagao no ambiente corpora-
tivo, tem sua abordagem metodolégica inserida no Quadro

A execugao da pesquisa foi realizada em atividades divididas em duas etapas distintas.
A primeira etapa consistiu de uma fase exploratéria e teve por objetivo a construcao de
uma base tedrica consistente para suportar a etapa seguinte. A fase 2 apresenta uma
caracteristica mais descritiva e visa a real construcao da estratégia proposta. As atividades
estao detalhadas na Figura [2]

Como forma mais didatica, as atividades foram estruturadas em blocos. Existindo um

bloco inicial de revisao da literatura na fase explanatoria. Na fase descritiva definiu-se
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Quadro 1 — Classificagao Metodoldgica

Caracteristica

Classificagcao da Pesquisa

Objetivo

Exploratéria e Descritiva

Procedimentos Técnicos

Pesquisa bibliogréafica, Mapeamento Sistematico da
Literatura (MSL), Revisdo Sistemética da Literatura
(RSL), Design Science Research (DSR), Levantamento
(survey) e Grupo Focal.

Abordagem

Quanti-qualitativa

Areas de Concentracgao

Ciéncia da Computagao: Sistemas de Informagao /

Seguranca da Informagao

Figura 2 — Macro Etapas Metodolégicas da Pesquisa
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Fonte: autor.

o bloco de criagao (contemplando a elaboragao inicial e refinada dos artefatos), a fase

de amadurecimento (contemplando andlises, debates e melhoramentos do artefato) e, por

fim, a fase de avaliacdo. Dependendo da versao a ser avaliada, um ou mais processo foram

realizados, por exemplo, levantamento de dados com empresas e especialistas, publicacao

e participacao em periddicos e eventos, grupo focal e aplicacao real do artefato.

Vale salientar que, mesmo a figura apresentando de forma sequencial, algumas etapas

foram executadas de forma continua e paralela, interferindo, se necessario, em outras

etapas. Por exemplo, a etapa de Mapeamento e Revisao Sistematico da Literatura, que,
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mesmo apos a aplicacao dos surveys, perdurou analisando os trabalhos publicados até o
final do ano de 2017, possibilitando, uma melhor comparagao no bloco de amadurecimento
do artefato. Tais etapas que podem se repetir ou podem ser realizadas de forma continua
sao representadas na Figura [2| com o simbolo de loop.

Os procedimentos metodoldégicos para elaboragao, aplicagdo e descricao da pesquisa

serao detalhados a seguir.

2.2 Desenho Metodolégico e Estrutura de Tomada de Decisao

Seguindo a abordagem de Wohlin e Aurum| (2015), a presente pesquisa se classifica de

acordo com o exposto na Figura [3]

Figura 3 — Desenho Metodologico e Estrutura de Tomada de Decisao

Questdo . e .. 4. - 6. 7. Método | 5. Método |[Conclusdes
e [y Rkt Lot o3 o vt | 50 gl e Cotn | i |
Pesquisa 1 1 1 da Pesquisa 1 da Pesquisa| deDados | deDados | Pesquisa

.——1- — > —> > /”
Fesguiza Pasguiza Exploratiria /R'E:'i';;\‘\

Aplicada Imitr.'a Deseritiva / _da \A ‘/
L

Abdutiva Rl ] N Anals
Desi Survey E.-ma_]:';_a
" Abordazsm Sf-;zgn T statistiea
Interpretatta Mista clance Grupe T
Foeal .-ma..h:;a
Temitica

-

Caminho Amal: Questio dePesquisa =1 =2 =3 =7 =283 >4 =3 26728 =7 = Conclusdes da Pesquisa

Fonte: autor.

As justificativas para os resultados de cada ponto de decisao propostos por Wohlin e

Aurum) (2015) sao exibidas a seguir.

2.2.1 Resultado e Loégica da Pesquisa

A pesquisa configurou-se como aplicada, visto que o resultado da pesquisa, a estratégia
proposta, fornece uma solugao para um problema especifico, utilizando o conhecimento
com o objetivo de melhorar a pratica ou aplicacao existente.

Categorizada como légica da pesquisa do tipo abdutiva por ter um processo criativo e
de inovagao, produzindo um artefato novo. Também tem seu viés indutivo por basear-se
em argumentos indutivos (fatos ou experiéncias), passando do conhecimento especifico
para o geral. Utilizando conceitos tedricos e padroes de dados observados para o desen-
volvimento de algumas conclusoes, solugoes ou teorias gerais. (Gil (1999) corrobora ao
afirmar que o método indutivo tem seu resultado derivado de um conjunto de observacoes
repetidas de casos particulares. Tais observacoes de fatos e fendomenos sao analisadas,

comparadas e por fim chega-se a conclusdes provaveis e generalizaveis (GIL, |1999).
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2.2.2 Propésito da Pesquisa

Quanto ao proposito ou objetivos, a pesquisa pode ser exploratoria, descritiva ou expli-
cativa (GIL, |1999). O presente trabalho foi categorizado como exploratério e descritivo.

Este trabalho é exploratorio por ser aplicado em uma area sem muitas informagoes
disponiveis, sendo necessaria a coleta e levantamento de informagoes sobre o problema.
Esta etapa teve por objetivo explorar a area do problema e fornecer informagoes basicas
que possam ser usadas para uma segunda fase, descritiva.

A pesquisa exploratéria é indicada quando se quer ter mais familiaridade com um
tema e aprofunda-lo posteriormente. Geralmente inclui um levantamento com pessoas
que ja tiveram alguma experiéncia pratica com o assunto que esta sendo pesquisado
(MASCARENHAS, 2012; |GIL, 2010)).

Ap6s o levantamento da fase exploratoria, a presente pesquisa deu continuidade vi-
sando descrever o fendmeno e as caracteristicas do problema. Aprofundando a fase explo-
ratoria e categorizando-se, também, como descritiva.

A pesquisa descritiva tem como principal instrumento de coleta o questionério e a
observacao e visa descrever caracteristicas de uma populagdo ou de um fenémeno, identi-

ficando se ha relagoes entre as varidveis estudadas (MASCARENHAS, [2012)).

2.2.3 Abordagem e Processo da Pesquisa

No que tange a abordagem, a pesquisa foi inserida como interpretativa. Visto que visou
compreender as atividades humanas e corporativas em seus contextos naturais, tendo eta-
pas subjetivas e analisando o resultado através da perspectiva das pessoas e empresas que
responderam aos eventos e questionamentos através de processos quantitativos e qualita-
tivos. Tendo, portanto, um processo de pesquisa com abordagem mista (quanti-quali).

Para Mascarenhas| (2012), no que tange ao processo, a pesquisa pode seguir duas
vertentes: a pesquisa quantitativa e a pesquisa qualitativa. Para fazer a escolha correta, é
necessario fazer uma observagao sobre o objeto que esta sendo estudado e se as conclusoes
serao mais aprofundadas ou terao resultados mais generalistas.

A pesquisa quantitativa baseia-se na quantificacdo para fazer a coleta dos dados e
deve-se utilizar técnicas estatisticas para fazer a analise dos dados obtidos, evitando com
isso, que o pesquisador influencie de algum modo os resultados. Esse tipo de pesquisa é
util quando se pretende dar mais confiabilidade e poder de generalizacao aos resultados
(MASCARENHAS, [2012)).

J& a pesquisa qualitativa, é utilizada quando se quer descrever com mais detalhes o
objeto que esta sendo estudado, nela os dados sao analisados ao mesmo tempo em que
sao coletados, tornando o estudo mais descritivo e voltado para a compreensao do objeto.
Nesse tipo de pesquisa a influéncia do pesquisador nao é s6 permitida, como considerada
fundamental (MASCARENHAS, 2012).
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Mascarenhas| (2012) ainda salienta que a pesquisa nao deve obrigatoriamente seguir
um unico modelo, para a abordagem de alguns problemas muitas vezes ¢ aconselhavel

combinar os dois tipos para ter uma pesquisa mais completa.

2.2.4 Metodologia da Pesquisa

Gil| (1999) chama esta etapa de delineamento da pesquisa, que consiste no “planejamento

da pesquisa em sua dimensao mais ampla” (GIL, 1999, pp. 64).

Para fazer o referido planejamento, o método de pesquisa escolhido foi [Design Sciencel
Research| (DSRJ). O [DSR| foi selecionado por ser propicio para construcao e avaliagdo de

artefatos que visam atender aos requisitos de um problema. Sendo o artefato de saida

uma construcao, modelo, método, instanciacao ou estratégia nova. No presente caso ¢é a
construcao da estratégia proposta para a area de seguranca da informacao.

Um maior detalhamento desta etapa serd exibido na Secao [2.4]

2.2.5 Método de Coleta de Dados

Segundo |Mascarenhas (2012)), as pesquisas também podem ser classificadas quanto a
forma de coletar e analisar os dados, assim se dividem, tradicionalmente, nos seguintes
grupos: pesquisa bibliografica, documental, pesquisa de levantamento (survey), estudo de
caso, pesquisa-acao e pesquisa participante.

Quanto ao método de coleta de dados, foi realizada a revisao da literatura, em primeira

instancia de forma ad hoc, posteriormente um [Mapeamento Sistematico da Literatural
(MSL) e, por fim, analise das Revisdes Sistematicas da Literatura [RSL| As trés etapas

de revisao da literatura foram importantes para identificar as pesquisas existentes e areas

com caréncia de pesquisas e solugoes. Em cada etapa da revisao da literatura (ad hoc,
e foi-se afunilando os assuntos.

Foi utilizado também o método de survey para levantamento dos dados do mundo
corporativo, avaliagdo e criagao da estratégia proposta e, por fim, utilizou-se a técnica de
grupo focal como avaliacao da estratégia proposta.

Os métodos citados terdo maior detalhamento em segoes especificas (Segoes 2.3, 2.5 e
2.6).

2.2.6 Meétodo de Analise de Dados

Por fim, no que tange aos pontos de decisao propostos por Wohlin e Aurum| (2015), a
pesquisa utilizou, como método para andlise de dados, a andlise estatistica descritiva para
analisar os dados oriundos dos surveys e a andlise teméatica para tratamento dos dados

da fase de grupos focais e questoes especificas nos surveys.
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2.3 Revisao da Literatura

A revisao da literatura foi realizada em trés etapas, funcionando com um funil. Sendo
a primeira etapa mais ampla e a ultima mais focada no tema da presente pesquisa. Na
primeira etapa foi realizada uma pesquisa bibliografica informal (ad hoc) para andlise
dos trabalhos existentes e direcionamento inicial da presente pesquisa. Passando para um
estudo exploratério nas areas de interesse, como apresentado na Figura [2| Os resultados
desta etapa serviram para encontrar as lacunas existentes na literatura e refinar a pergunta

de pesquisa e os objetivos propostos.

Com o refinamento inicial da pesquisa concluido, foi realizado o [Mapeamento Siste-|

matico da Literatura) para as areas de governanca, gestao e maturidade em seguranca da

informacao no periodo de 10 anos (2008 até 2017). Os detalhes e resultados da pesquisa
podem ser observados nos artigos publicados, especialmente em |Alencar et al.| (2018b)) e
Alencar et al.| (2018c).

Para finalizar, foram analisados as seguintes revisoes sistematicas da literatura encon-
tradas referentes ao tema: Rios (2016), De Lima| (2017)), |Cordeiro (2017) e Rea-Guaman
et al.| (2017), conforme detalhado no Quadro

Quadro 2 — RSL Analisadas

Autores Assunto Principal Periodo
%Riosi(2016) Politica (PSI) 2010 - 2015
| IDe Lima (2017) Maturidade 2005 - 2016
%Cordeir07(2017) Maturidade 2010 - 2016
| Rea-Guaman et 31.7(2017) Maturidade 2012 - 2017

Em sintese, a revisao da literatura realizada neste trabalho consistiu em:

i. Pesquisa informal por parte do autor;

ii. Mapeamento Sistematico da Literatura] (MSL)) realizada pelo autor e parceiros
(ALENCAR et al., | 2018b; ALENCAR et al., | 2018c]);

iii. Anélise de revisoes sisteméticas da literatura (RIOS|, 2016; DE LIMA| 2017; |COR-
DEIRO, 2017; REA-GUAMAN et al., [2017)).

O processo de revisao da literatura composto pelas trés etapas supracitadas resultou
na selecao e andalise de 102 trabalhos distintos (Apéndice |J|), além das préprias RSLs

selecionadas, que auxiliaram nas defini¢oes, deram suporte e guiaram a presente pesquisa.

2.4 Design Science Research

A [Design Science Research] é o método que operacionaliza a pesquisa realizada sob o

paradigma da Design Science, fundamentando a condugao da pesquisa quando o objetivo
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a ser alcangado ¢ desenvolvimento de um artefato (DRESCH; LACERDA; ANTUNES JUNIOR,

2015).

A Design Science ¢é a criagao e a investigacao de artefatos no contexto. Visto que os

artefatos estudados na[DSR]sao projetados para interagir com um ambiente de problema,

a fim de melhorar algo nesse contexto (WIERINGA| 2014). Pensamento bem semelhante

ao de Hevner et al| (2004) que apontam que a Design Science cria e avalia artefatos

destinados a resolver problemas, busca fazer contribuigdes para pesquisas, para avaliar

projetos e para comunicar os resultados para os publicos-alvo.

A [Design Science Research| busca preencher a falta de uma metodologia para ser-

vir como modelo aceito e vélido para o desenvolvimento de artefatos. A [DSR] incorpora
principios, praticas, e procedimentos necessarios para realizar tais pesquisas (PEFFERS et
, 2007), sendo citada, por estes autores, como [Design Science Research Methodology|

(DSRM).

A @ tem como objetivo estudar, pesquisar e investigar o artificial e seu comporta-

mento, tanto do ponto de vista académico quanto da organizacao. Constituindo-se como
um processo rigoroso de projetar e avaliar artefatos para resolver problemas reais e dimi-
nuir a lacuna entre a teoria e a préatica (DRESCH; LACERDA; ANTUNES JUNIOR), 2015).

Dresch, Lacerda e Antunes Junior| (2015 apontam que as pesquisas que utilizam a

[DSR] devem prezar por dois fatores fundamentais para o sucesso: o rigor cientifico e a
relevancia para as organizagoes. Ou seja, a pesquisa deve ser aplicada e trazer melhorias
ao ambiente. Para isso deve utilizar técnicas e fundamentos consolidados.

A DSR] é orientada & solugao de problemas especificos, nao necessariamente buscando
a solugao 6tima, mas sim, a solugao satisfatoria para a situacao, sendo passivel de genera-
lizagdo dentro de uma mesma classe de problemas (DRESCH; LACERDA; ANTUNES JUNIOR,

2015).

O processo de proposicao de artefatos é essencialmente criativo. Porém, torna-se ne-

cessario ao pesquisador, além da criatividade, fazer uso dos seus conhecimentos prévios,

visando propor soluc¢oes robustas que possam ser utilizadas para melhoria do ambiente

atual, através da resolugdo do problema que estd sendo estudado (DRESCH; LACERDA;
/ANTUNES JUNIOR), |2015)).

Hevner et al.| (2004) apontam como instrugbes gerais para a [Design Science Researcht

i. Design como Artefato;
ii. Relevancia do Problema;
iii. Avaliacdo do Design;

iv. Contribui¢oes do Design;

v. Rigor da Pesquisa;
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vi. Design como um processo de pesquisa;
vii. Comunicacao da Pesquisa;

Tais pontos também sao demonstrados e debatidos em diversos trabalhos, entre eles

o de [Sordi, Meireles e Sanches| (2010)) que apontaram, em menos de uma década atras, a

incipiéncia da utilizagdo do método de [Design Science Researchl Podendo ser considerado

novo dentre os métodos de pesquisa.
Ja|Dresch, Lacerda e Antunes Junior| (2015]), baseado na literatura existente, elencaram

oito elementos principais que compoem a DSR, sao eles:
i. Definicao do problema;
ii. Revisao da literatura ou busca por teorias existentes;
iii. Sugestoes de possiveis solugoes;
iv. Desenvolvimento;
v. Avaliagao;
vi. Decisao sobre a melhor solucao;
vii. Reflexao e aprendizagens;
viii. Comunicacao dos resultados.

Percebe-se que os oito elementos citados formam uma sequéncia légica de solucao
de um problema, partindo de sua concepcao, analise do que ja existe, desenvolvimento,
avaliacao, analises e reflexdes da solucao e a comunicagao.

Dentre os treze trabalhos analisados por Dresch, Lacerda e Antunes Junior| (2015,
p. 92), todos apontam, em sua estrutura, a necessidade de trés etapas: Definigdo do pro-
blema (i), Sugestoes de possiveis solugoes (iii) e Desenvolvimento (iv). Ressalta-se também

a importancia da etapa de Avaliagdo (v), citada por onze dos treze trabalhos. Por fim,

verificou-se que nenhum trabalho citado apresenta uma estrutura de [Design Science Re-|

completa, realizando, explicitamente, as oito etapas elencadas por Dresch, Lacerda
e Antunes Junior| (2015).

Segundo [Peffers et al.| (2007)), a como um processo metodologico, deve possuir
seis etapas, conforme Figura .

Embora as atividades sejam inseridas de forma sequencial na representagao de Peffers
et al.| (2007)), ndo é imposta pelos autores uma ordem exata para o inicio da pesquisa.
Sendo este um de seus grandes diferenciais, possibilitando que o inicio da pesquisa possa
ocorrer em quatro pontos distintos, como apresentado na Figura [4] considerando o foco
que se pretenda dar a investigacdo (PEFFERS et al., 2007)). A presente pesquisa ¢ centrada

no problema, visto que a ideia central deste trabalho emergiu de problemas ja existentes
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Figura 4 — Modelo do Processo da Design Science Research

Iteracio do Processo
§ 7 P |
»
Identificar Definir Design e g ﬁ Demonstraghio | g Avaliagio g .| Comunicagéio
Problema e E objetivos de Desenvolvi-
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Fonte: Tradugao de Peffers et al.| (2007, p. 54)

no mercado. Dessa forma, o processo metodoldgico seguiu a sequéncia a seguir (PEFFERS

et al., [2007; JAPPUR, 2014} p. 43):

ii.

iii.

iv.

Identificar o problema e sua motivacao: define-se o problema de pesquisa especifico
e justifica-se o valor de sua solucao, desde que a definicdo do problema seja usada
para desenvolver um artefato que pode efetivamente oferecer uma solugao. Os re-
cursos necessarios para esta atividade incluem o conhecimento do estado da arte do

problema e da importancia de sua solugao.

Definir os objetivos para uma solugao: a partir da definicio do problema e do co-
nhecimento do que é viavel e exequivel, definem-se os objetivos da solugao proposta.
Recursos necessarios para isso incluem o conhecimento do estado da arte dos pro-

blemas e das solugoes, se existirem.

Projetar e Desenvolver: determina-se e cria-se o artefato. Os recursos necesséarios
para sair dos objetivos e chegar ao design e desenvolvimento inclui o conhecimento

da teoria que pode ser exercida em uma solucao.

Demonstrar: demonstra-se o uso do artefato, resolvendo uma ou mais instancias
do problema. Isso pode envolver seu uso por meio de um experimento, simulagao,
estudo de caso, prova ou outra atividade apropriada. Os recursos necessarios para a
demonstracao incluem o conhecimento efetivo de como usar o artefato para resolver

o problema.

Avaliar: observa-se e mensura-se como o artefato atende a solucdo do problema,
comparando se os objetivos que foram propostos para a solugao foram atendidos.
Essa atividade consiste em sua esséncia em comparar os objetivos de uma solu-

¢ao com os resultados obtidos com o uso do artefato. Dependendo da natureza do
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problema e do artefato, a avaliagdo pode assumir muitas formas. Nesta atividade,
os pesquisadores podem decidir se voltam a repetir o passo trés e/ou quatro para

tentar melhorar a eficacia do artefato ou para continuar com a comunicacao.

vi. Comunicar: divulga-se o problema e sua relevancia, o artefato concebido, sua utili-
dade e ineditismo, o rigor de sua concepcao e a sua efetividade, para outros pesqui-

sadores e outros publicos-alvo, quando isso for apropriado.

De uma forma geral percebe-se uma visao da DSR como um ciclo que, atendendo
ao rigor necessario, contempla a definicio e analise do problema, a verificacdo de uma
possivel solugao (devendo o problema e a solugao serem aplicéveis aos conceitos da DSR),
ciclos para criar e avaliar o artefato até chegar a uma possivel solucao que devera ser
verificada se atende satisfatoriamente ao problema, reiniciando o ciclo se for necessario.
Visdes da DSR como ciclo, ndo exatamente iguais, mas com esséncias semelhantes sao
vistas em |Hevner et al. (2004), Peffers et al. (2007)), Hevner| (2007), Alturki, Gable e
Bandara (2011), Lacerda et al. (2013)), [Wieringa| (2014) e Dresch, Lacerda e Antunes
Junior| (2015)).

Entre as orientacoes propostas para a utilizacao da|Design Science Research| optou-se,

para o presente trabalho, os procedimentos estabelecidos por [Peffers et al.| (2007)). Porém
pela convergéncia das propostas, pode-se afirmar que o mesmo também atendeu os oito
elementos principais elencados por Dresch, Lacerda e Antunes Junior| (2015), bem como as

instrugoes de Hevner et al.| (2004). Por fim, também foi verificado que o trabalho atendeu

aos parametros de verificagdo do rigor da|[Design Science Research| propostos por [Dresch,

Lacerda e Antunes Junior| (2015), sao eles:

i. Ter um problema de pesquisa relevante;

ii. Ser gerado um artefato como produto da pesquisa;
iii. Avaliar o artefato;
iv. Ter uma solugao passivel de generalizacao;

v. Rigor na condugao do método.

2.5 Survey

A primeira etapa de coleta de dados da pesquisa buscou o entendimento do atual ambiente
de TIC e seguranca da informagdo nas empresas e uma simplificacdo dos controles da
ISO/IEC 27001 e 27002, o instrumento de coleta de dados foi o survey, que é um meio de
documentacao direta para obter respostas a questoes de forma que o proprio informante
o preencha (GIL, 2010; MARCONI; LAKATOS, 2010).
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Um survey é considerado um método tradicional de pesquisa, de abordagem quanti-
tativa e tem como objetivos explorar, descrever e explicar. Tal método foca em descrever

um fenémeno, testar alguma teoria ou avaliar o comportamente de pessoas ou de um am-

biente, podendo ser utilizado em conjunto com a |Design Science Research| nestas etapas
(DRESCH; LACERDA; ANTUNES JUNIOR, [2015). Wieringa,| (2014) corrobora apontando a

técnica como um meio para investigagao do problema e posterior avaliacdo na [DSR]

As perguntas inerentes ao levantamento inicial foram realizadas através de dois questi-
ondrios (Apéndices [Bfe . O primeiro (Apéndice , tratado neste trabalho como Ques-
tionario 1, é uma aplicacdo do documento utilizado por |Alencar| (2011)), |Alencar, Queiroz
e Queiroz| (2013a) e |Alencar, Queiroz e Queiroz (2013b). Questoes que também basearam
Silva Neto, Alencar e Queiroz| (2015). Sendo composto pelas mesmas 43 questoes divididas

em seis categorias, sendo elas:
e Dados da empresa;
o Dados do respondente;
« Importancia estratégica da informacao;
o Ferramentas de SI na empresa;
o Recursos humanos e estrutura organizacional;
e Seguranca da informacao corporativa.

E adicionada ao final, mais cinco questoes, inerentes a amplitude da pesquisa atual.

O segundo questionario (Apéndice , tratado neste trabalho como Questionério 2,
entregue na mesma etapa, consta do nome da empresa (para correlacionar com o primeiro)
e os 114 controles da versao de 2013 ISO/IEC 27001 e 27002. Para os controles foram
utilizados uma escala likert de cinco niveis em uma escala de 1 (nenhuma importéncia) a
5 (muito importante), sendo a nota 3 categorizada como neutro na escala. Questionario
semelhante é utilizado por Silva Neto, Alencar e Queiroz (2015)), porém o mesmo colocava
a versao anterior da ISO/IEC 27002 (de 2005) que contemplava 133 controles.

Na construcao do questionario alguns aspectos foram considerados a fim de manter
uma padronizacao nas questoes apresentadas. Por exemplo, as questoes que apresentaram
alternativas de respostas, foram dispostas em ordem alfabética de modo a nao induzir
o respondente, com excecao dos casos em que ha uma ordem crescente ou logica das
alternativas (por exemplo, escala likert).

Nao foi estipulado tempo para a resolucao das questoes. Os questionarios foram cons-
truidos e disponibilizados, inicialmente, nas ferramentas de formulario e planilha do Go-

ogle, como teste. Posteriormente foi disponibilizado no site de uma empresa parceira que
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atua no ramo de servicos e consultorias em tecnologia da informagao e seguranca da in-
formacao. Sendo encaminhado por e-mail o link e o documento em anexo ou, em diversos
casos, entregue impressos.

A escolha da utilizagdo de questiondrios impressos ou anexados ao invés de utilizar
apenas os questiondrios digitais publicados em sites se deu por questoes de seguranga e
controle, pois, na op¢ao online, teve-se uma resisténcia maior para conceder as informacgoes
sobre a area de seguranca. Outro fato importante na aplicacdo manual de questionarios é
a possibilidade de conferir algumas respostas (rasuradas, por exemplo) e, principalmente,
tentar convencer os respondentes a chegar ao final do questionario respondendo todas
as questoes. Por ser questiondrios longos, muitas vezes tinha-se problema com expirar a
sessao ou erros na conexao de internet, resultando perdas nos questionario on-line.

Em todos os casos junto com o questionario foi enviado o termo de consentimento
livre e esclarecido (Apéndice . Este termo foi utilizado em todas as etapas de pesquisa
e tinha as variaveis de nome da etapa, data e tempo ajustada de acordo com a etapa em

questao. No Apéndice [A] estd o exemplo utilizado na tltima etapa, do grupo focal.
Dresch, Lacerda e Antunes Junior| (2015) abordam que diversas técnicas para coleta
de dados podem ser utilizadas na [DSR] entre elas o questionario.

“O questionario consiste na aplicagdo de uma série de perguntas a um
entrevistado. Recomenda-se que ele responda ao questionario por escrito,
para facilitar andlise posterior das resposta pelo pesquisador” (DRESCH;
LACERDA; ANTUNES JUNIOR), [2015] p. 34).

Ap6s a andlise dos dados obtidos pelos Questiondrios 1 e 2 (Apéndices [B] e [C]), bem
como da etapa de revisao da literatura, os artefatos foram construidos e evoluidos. Para
cada versao do artefato central gerado, um breve questionario foi enviado como meio de

avaliacao inicial e confirmagao do caminho a seguir.

2.5.1 Amostra

Segundo Marconi e Lakatos| (2010) o universo ou populacao é um conjunto de seres ani-
mados ou inanimados que podem ser unidos ou classificados por apresentarem, ao menos,
uma caracteristica em comum. (Gil (2010]) segue uma linha de pensamento similar ao afir-
mar que o universo ou populacdo da pesquisa é um conjunto definido de elementos que
possuem caracteristicas similares e que a andlise de uma parte representativa possibi-
lita a compreensao do todo ou servird para o estabelecimento de uma base em estudos
posteriores mais sistémicos e precisos.

Para |Gil (2010) e Marconi e Lakatos (2010) as pesquisas cientificas podem abran-
ger um universo de elementos tao grande que se torna impossivel considera-lo em sua
totalidade. Bem como deve-se analisar o custo, normalmente alto, para a realizacao de
uma operacao censitaria, que englobam todo o universo. Por essas razoes, é frequente a

utilizacdo de amostras, ou seja, pequena parte dos elementos que compoe o universo. A
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amostra é, portanto, um subconjunto do universo, convenientemente selecionado, que deve
ser o mais representativo possivel do todo para que resultados e caracteristicas obtidos
na porcao estudada possam ser considerados como verdade para todo o escopo da popu-
lagao pesquisada. |Gil (1999) afirma que existem quatro fatores que podem determinar o

tamanho da amostra a ser utilizada:

o A amplitude do universo: classificada como finita quando nao excede a 100.000

elementos ou infinita quando excede a 100.000 elementos;

o O nivel de confianca: refere-se a area da curva “normal” definida a partir dos desvios-
padrao em relagdo a sua média. Nesta situacao um desvio-padrao corresponde a
aproximadamente 68,0% da drea total da curva. Dois desvios correspondem a apro-
ximadamente 95,5% e trés desvios correspondem a aproximadamente 99,7%. O valor

da area representa o nivel de confianga;

e O erro maximo permitido: erro de medi¢cao que diminui na proporcao em que au-
menta a amostra. E expresso em termos percentuais e, normalmente, varia entre

3,0% e 5,0% em pesquisas sociais, podendo ser maior em outros tipos de pesquisas;

» A percentagem com que o fenémeno se verifica: é a estimagao prévia da percentagem

com que se verifica o fenémeno.

Segundo o Cadastro Central de Empresas (IBGE, 2018)), existem no Brasil 5.050.615
de empresas ou outras organizagoes. As empresas com 0 a 9 funcionarios contabilizam
4.425.763 (IBGE, [2018), mesmo retirando essas empresas de menor porte, sobram mais
de 600 mil (precisamente 624.852) possiveis participantes. Portanto serd utilizada a fér-
mula para o cdlculo de amostras para populagoes infinitas (excede a 100.000 elementos)

considerada na teoria da amostragem exposta em |Gill (1999), conforme Figura [5|

Figura 5 — Formula para Calculo da Amostra

n=g2.p.q

E-:

n = Tamanho da Amostra
o = Nivel de confianga escolhido, expresso em nimeros de desvio padrao
p = Percentagem com a qual o fenémeno se verifica

q = Percentagem complementar (100-p)

e = Erro maximo permitido

Fonte: |Gil (1999} p. 106)
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Salienta-se que ao mencionar no trabalho os integrantes da amostra como “empresa”,
refere-se a todos os integrantes, indiferente de sua classificacao, porte ou abrangéncia.

Como caracteristicas comuns utilizadas para delimitar a amostra utilizada na pesquisa,
as empresas deveriam ter, no minimo, quinze funcionarios. Também deveria ser da area
de TIC ou ter, ao menos, uma area especifica de TIC ou terceirizacao especifica para a
area de Gestao ou Governanga de TIC ou da Seguranga da Informagao. A quantidade
minima de funcionarios foi estabelecida por presumir que empresas com menos de quinze
funcionarios, em sua maioria, ndo teriam procedimentos ou preocupagoes formais com
a seguranca da informacgao. Tal motivo foi o mesmo para se impor a exigéncia de ser
uma empresa da drea de TIC ou ter departamento especifico de TIC, fatores também
utilizados por [Alencar| (2011)), |Alencar, Queiroz e Queiroz (2013al) e |Alencar, Queiroz e
Queiroz (2013b).

Ressalta-se, também, que o respondente deverd ser da area de TIC ou responsavel por
ela. Preferencialmente, o responsavel pela area de Seguranca da Informagao na empresa.

Como definic¢ao inicial para o survey, foi utilizada uma amostragem nao-probabilistica
por acessibilidade ou conveniéncia (GIL,|1999)). Visto que, mesmo grande parte da amostra
sendo escolhida ao acaso, ndo houve o contato com todas as possiveis empresas (populagao)
garantindo condigoes iguais de participar da amostra.

Com intuito de diversificar ao maximo a amostra, chegando mais préxima a amos-
tragem probabilistica, foi utilizado os contatos do autor, banco de clientes de empresas
parceiras e, por fim, listas e grupos de contatos profissionais. No caso dos contatos do au-
tor e das listas e grupos foi solicitado que respondessem aos questionarios, como também,
indicacoes de possiveis novos contatos.

O universo é superior a 100.000 possiveis participantes (populacao infinita), o per-
centual em que se admite a ocorréncia varia de acordo com as questoes utilizadas no
questionario. Pegando-se o pior caso, questoes bindrias, tem-se o percentual de ocorréncia
de 50%, nivel de confianca de 95,5% (corresponde a dois desvios-padrao) e erro maximo
(intervalo de confianga) de 8,0%. Resultando, como esses dados, a necessidade de uma

amostra minima de 156 empresas respondentes, conforme calculo exposto na Equacao

2.1

o2 xpxq  22x50x50 10000
e2 N 82 64

n =

= 156,25 (2.1)

2.5.2 Analise dos Dados

A fase de analise de dados tem por objetivo interpretacao e explicitacao dos dados obtidos
na pesquisa, organizando e sumarizando-os de tal forma que possibilite o fornecimento de
indicios ou respostas ao problema proposto (GABBAY, 2003; |GIL, [2010; |JANSSEN, 2008;
MARCONI; LAKATOS, 2010)).
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Para tal analise e demonstracao dos resultados obtidos, utilizou-se o modelo de esta-
tistica descritiva que, de acordo com Marconi e Lakatos (2010), consiste na tabulacao dos
dados por meio de frequéncia e porcentagens das respostas obtidas e apresentacao dos
dados utilizando um conjunto de graficos. Tais analises se remetem & amostra citada que,
como qualquer pesquisa estatistica, pode sofrer com caracteristicas inerentes ao grupo
abordado e nao necessariamente do universo amostral como um todo.

Apés a andlise dos dados, tratamento estatistico descritivo e levantamento dos pontos
falhos ou pontos de melhorias no ambiente (Questiondrio 1 - Apéndice , o estudo com-
parou com dados de pesquisas anteriores, obtendo subsidios para o encaminhamento da
solucao proposta.

Ja para os dados do Questionario 2 (Apéndice foi calculada a média, mediana e
desvio padrao para cada controle questionado, de acordo com a nota selecionada para o
mesmo na escala likert de 1 a 5 proposta. Com base nesses dados estatisticos os controles

serao ordenados para formulacao da estratégia.

2.6 Avaliacao da Pesquisa

Os artefatos desenvolvidos a partir de uma pesquisa fundamentada em design sao a prova
de sua validade (DRESCH; LACERDA; ANTUNES JUNIOR, 2015, p. 96). Devendo, por sua
vez, serem previamente avaliados.

Alturki, Gable e Bandara, (2011)) corroboram com este tema inserindo que a avaliagao
na [DSR] néo visa expor o “por qué” ou “como” o artefato funciona, mas sim explicitar se
esse artefato desempenha suas fungoes.

Para as etapas de avaliagdo da pesquisas foram escutados especialistas (académicos,
profissionais da drea de TIC e de negdcio) e mercado (empresas), ambos os casos utilizando
questionario como instrumento. Outras etapas de avaliacao foram realizadas através da
técnica de grupo focal e fazendo aplicagdo em caso real. Complementa a avaliagdo do

projeto as reflexdes, em particular do autor e do orientador, e apresentacoes, debates e

publicacoes no |Grupo de Pesquisa em Gestao de Projetos| (GP2)), eventos e periédicos.

Tais acoes para avaliagdo e melhoramento do projeto podem ser dividades em con-
tinuas e pontuais. As continuas sdo, principalmente, baseadas nas reflexdes do autor e
do orientador, nas apresentagoes e debates no e na comparacao entre os resultados
alcancados e trabalhos da literatura. Essas acoes foram realizadas no bloco de amadure-
cimento e na etapa de pré-avaliagao da Figura [2|

Tal avaliagdo continua é baseada na proposta de Hevner et al. (2004). Denominada
como avaliagdo descritiva e busca, essencialmente, demonstrar a utilidade do artefato
desenvolvido. Para tanto, o pesquisador podera fazer uso de argumentos existentes na
literatura ou construir cenarios para procurar demonstrar a utilidade do artefato em con-

textos diversos. Fatos também apresentados por Lacerda et al.| (2013)) e Dresch, Lacerda
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e Antunes Junior| (2015). Comparando com [Peffers et al.| (2007)) a fase aqui nomeada de
avaliacdo continua estd embutida, de certa forma, nas etapas de Demonstracao e Avalia-
¢ao.

As avaliagoes pontuais sdo as agoes representadas no bloco de avaliagdo da Figura
2] As avaliagoes caracterizaram-se pela execugao de uma ou mais atividades para cada

versao consolidada do artefato. As atividades desta etapa sdo:
 Avaliagdo por especialistas (via questiondrio);

Avaliagao pelas empresas (via questionario);

o Grupo focal com especialistas;

Submissao de artigos para eventos e periddicos;
o Aplicacao real do artefato.

Com excecao das submissoes para eventos e periddicos, em todos os outros casos foi
enviado o termo de consentimento livre e esclarecido (Apéndice . Este termo tinha as
variaveis de nome da etapa, data e tempo ajustada de acordo com a etapa em questao.
No Apéndice [A] estd o exemplo utilizado na tltima etapa, do grupo focal.

O planejamento do grupo focal, bem como os questionarios utilizados para avaliar as
ultimas versoes do artefato (2 e 3) foram baseados em [Salah, Paige e Cairns| (2014).

Conforme [Tremblay, Hevner e Berndt| (2010)), a pesquisa sustentada pela pode
estar voltada ao desenvolvimento do artefato em si, mas, também, em expor evidéncias de
que o artefato podera ser utilizado para resolver problemas reais. Embora haja uma etapa
especifica de avaliagdo do artefato, isso nao dispensa que, em etapas intermediarias da
conducao da , sejam utilizadas avaliagdes parciais dos resultados (DRESCH; LACERDA;
ANTUNES JUNIOR), 2015)). Tal explanagao corrobora com o processo proposto nos blocos
de amadurecimento e avaliagdo da Figura [2|

Ao todo foram geradas trés versoes do artefato para avaliacdo, culminando na versao
atual. O detalhamento das etapas que aconteceram em cada versao avaliada e resultados

serd explicitado em seg¢oes especificas no Capitulo

2.6.1 Especialistas

Para selecdo dos especialista para compor as etapas de avaliacdo foram colocadas as

seguintes caracteristicas minimas:

e Ter ao menos 6 (seis) anos de experiéncia na area de [TIC}

o Ter ao menos 4 (quatro) anos de experiéncia em seguranga da informacao;
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« Ter ao menos 2 (dois) anos de experiéncia como professor ou palestrante na drea de

seguranca da informacao;

o Ter titulagdo académica (especializagao, mestrado ou doutorado) na drea de segu-

ranca da informagdo ou notério reconhecimento na area;
o Ter publicacao académica ou certificacdo na area de seguranca da informacao;

o Preferencialmente ter titulacdo de mestre ou doutor na érea;

E considerada titulacio académica na 4rea de seguranca da informacio quando os
cursos sao especificos da drea de seguranga da informagao (por exemplo, especializagao
em seguranca da informacao) ou quando sdo na area de TIC e o trabalho de conclusao do
autor for na drea de seguranga da informagao (por exemplo, mestrado em computacao e
a dissertagao defendida na drea de seguranca da informacao).

Nao existiu impedimento, nesta pesquisa, para o especialista participar em mais de
uma fase.

Tais caracteristicas foram baseadas nas defini¢bes propostas por |Almeida Neto| (2015)
e /Almeida Neto et al.| (2015b) que, por sua vez, foram embasadas pela pesquisa de |Farias
Junior| (2014)).

As atividades com os especialistas foram realizadas nas etapas designadas como pré-
avaliacdo e grupo focal da Figura[2 O detalhamento das caracteristicas de cada especia-
lista estard explicitado em se¢do especifica no Capitulo [}, exibindo um quadro para cada

avaliacao com especialistas.

2.6.2 Grupo Focal

Outro procedimento técnico para debate e coleta de informacao é a ideia de Grupos Focais,
técnica que tem crescido em estudos em diversas areas nas ultimas décadas, podendo ser
entendida como uma técnica de investigagao qualitativa comprometida com a abordagem
metacientifica compreensivista (GONDIM, 2003).

Na mesma linha de pensamento, Kontio, Lehtola e Bragge (2004) afirmam que o
método de grupo de focal é uma forma rapida e econémica para obter experiéncias de
profissionais e usuarios. Grupos focais sao discussoes cuidadosamente planejadas, projeta-
das para obter as percepc¢oes dos membros do grupo em uma area de interesse definida. A
atividade é guiada e facilitada por um moderador, que segue uma estrutura pré-definida
para que a discussdo permanega focada (KONTIO; LEHTOLA; BRAGGE, 2004]).

Morgan| (1996) define grupos focais como uma técnica de pesquisa que coleta dados
por meio das interagoes em grupo ao se discutir um toépico sugerido pelo pesquisador.
Onde, segundo (Gondim/ (2003), o moderador de um grupo focal assume uma posicao de
facilitador do processo de discussao e da formagao de opinides sobre o tema selecionado.

Descricoes semelhantes sobre o papel do moderador sao encontradas na literatura, entre
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elas, [Morgan| (1996), Tremblay, Hevner e Berndt (2010) e Dresch, Lacerda e Antunes
013,

Tremblay, Hevner e Berndt| (2010), Lacerda et al.| (2013), [Wieringa (2014) e [Dresch,|
Lacerda e Antunes Junior| (2015)) corroboram com o pensamento supracitado e apontam
a aplicagao do grupo focal como pratica para avaliar os artefatos concebido via [Design|
[Science Researchl Quanto a sua utilizacao na avaliacao de artefatos da [DSR] [Dresch,)
Lacerda e Antunes Junior| (2015) complementam:

“O grupo focal (focus group) é uma outra importante forma de cole-

tar dados. Técnica de natureza qualitativa, tem como objetivo buscar

o entendimento das consideragoes um grupo de pessoas teve a partir

de uma experiéncia, ideia ou evento. Trata-se de uma entrevista em

profundidade, realizada em grupos com sessoes estruturadas”
| LACERDA; ANTUNES JUNIOR, 2015, p. 34).

Morgan| (1996) afirma que os grupos focais podem ser utilizados para levantamento

de dados iniciais, como para avaliar o assunto proposto pelo pesquisador podendo, em

ambos os casos, ser associado a outras técnicas, por exemplo, entrevistas individuais,

surveys ou experimentos. Combinacao de técnicas que também é citada por |Carlini-Cotrim|
(1996)), Lacerda et al. (2013) e Dresch, Lacerda e Antunes Junior| (2015) para avaliacao
de artefatos, inclusive na [DSRI

Quanto ao numero de participantes do grupo focal, ndo existe um consenso na litera-

tura sobre um nimero ideal. O quantitativo recomendado varia entre quatro e oito parti-
cipantes (KITZINGER, [1995)), quatro e dez (GONDIM, 2003), seis e dez (CARLINI-COTRIM,
1996), trés e doze (KONTIO; LEHTOLA; BRAGGE, 2004) ou quatro e doze (TREMBLAY;

HEVNER; BERNDT, [2010)).
Neste impasse, Munaretto, Corréa e Cunhal (2013) afirma que:

“é necessario haver uma quantidade de participantes que possa favore-
cer a criacdo de um ambiente propulsor aos interesses do pesquisador,
bem como seus objetivos de estudo. No entanto, ndo existe um con-
senso entre os estudiosos sobre essa quantidade ideal de participantes”
(MUNARETTO; CORREA; CUNHA| 2013}, p. 17).

Munaretto, Corréa e Cunhal (2013)) ainda insere que o importante é que esses grupos

tenham tamanho adequado conforme a disponibilidade de participantes, do pesquisador
e considerando a capacidade da infraestrutura disponivel para os encontros, cabendo ao
pesquisador julgar a quantidade adequada de participantes para a discussao proposta.
Com base no explicitado, para a presente pesquisa foi buscada a quantidade de seis a
oito integrantes, de forma a atender a maioria das recomendacoes encontradas na litera-

tura. Sendo realizado o grupo focal com seis integrantes.

‘Almeida Neto et al.|(2015b, p. 24) utilizou tal técnica em seu estudo e apontou que esta

abordagem tem, como principal objetivo “identificar o sentimento de participantes sobre

um determinado assunto, produto ou atividade”. Tal fato é corroborado por|Gondim| (2003,

p. 160) ao afirmar que a utilizagdo de grupos focais “em organizagdes formais auxiliam



Capitulo 2. Metodologia de Pesquisa 47

na introducgao de programas, na tomada de decisoes, na aprendizagem organizacional, no
diagnostico e avaliacao da qualidade de servicos, assim como na geragao de novas ideias”.

Entre outras finalidades, os grupos focais podem ser utilizados para gerar conhecimento
necessario para a avaliagao experimental do impacto de produtos em desenvolvimento e de
futuros programas a serem implantados em organizagoes. Sendo vista pelos pesquisadores
como uma “técnica que os ajuda na investigacao de crencas, valores, atitudes, opinides
e processos de influéncia grupal, bem como da suporte para a geracao de hipdteses, a
construgao tedrica e a elaboragao de instrumentos” (GONDIM, 2003, p. 160).

Quanto as etapas de um grupo focal, ndo se viu muita diferenca aos grupos de ativida-
des propostos, sao eles: planejamento inicial, conducao e anélise de dados. Com pequenas
variagoes na nomenclatura, mas mantendo a mesma esséncia, os exemplos sao diversos,
entre eles Carlini-Cotrim, (1996)), Tremblay, Hevner e Berndt| (2010) e Dresch, Lacerda e
Antunes Junior| (2015)).

Para execucao do grupo focal foi utilizada a estrutura de etapas proposta por |Kontio,

Lehtola e Bragge (2004), que segue a mesma ideia supracitada. Sao elas:
i. Definir o problema de pesquisa;
ii. Planejar o evento do grupo de focal;
iii. Selecionar os participantes;
iv. Conduzir a sessao do grupo focal,
v. Analisar os dados e gerar relatorio.

O planejamento do grupo focal (Apéndice [[)), quanto ao direcionamento do debate com
os especialistas e formas de abordar os temas de interesse, foi baseado em [Salah, Paige e
Cairns (2014). O detalhamento da execucao e resultados sera explicitado na Secao [5.3.4.3]

2.7 Sintese do Capitulo

Em sintese a pesquisa concentrou-se na area de seguranca da informacao, tendo uma
abordagem mista (quanti-qualitaviva) e foi dividida em duas fases: a primeira exploratéria
e a segunda descritiva.

A etapa exploratoria desta pesquisa consistiu em trés etapas de revisao da literatura,

sao elas:

1. Pesquisa informal por parte do autor;

2. [Mapeamento Sistematico da Literatura| (MSL|) realizada pelo autor e parceiros
(ALENCAR et al., | 2018b; ALENCAR et al., | 2018c]);
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3. Anadlise de revisoes sistematicas da literatura (RIOS, 2016; DE LIMA| [2017; |COR-
DEIRO, 2017; REA-GUAMAN et al., |2017)).

Ja a etapa descritiva do trabalho foi baseada na|Design Science Research|e utilizando,

em especial, os procedimentos técnicos de levantamento (survey) e grupo focal para criagdo
e avaliacao dos artefatos.

Para esta pesquisa foi estabelecido o nivel minimo de confianga de 95,5% (corres-
ponde a dois desvios-padrao) e erro maximo (intervalo de confianga) de 8,0%. Para isso,
a pesquisa teria que abordar, em seu levantamento, ao menos 144 empresas.

O Quadro [3|aponta a correlagao das principais atividades desenvolvidas ou resultados

entre cada versao do artefato e as etapas da|Design Science Research| propostas por [Peffers

et al.| (2007)), arcabouco metodolégico utilizado.

Quadro 3 — Distribuigao das Atividades em Cada Etapa da DSR

Etapas
Versao 1 Versao 2 Versao 3
da DSR
Iniciacdo centrada | Iniciacdo centrada
Iniciacdo centrada
no problema no problema
no problema
Identificar baseada na revisdo | baseada na revisao
baseada na revisao
Problema da literatura, no da literatura, no

e Motivacao

da literatura e no
resultado do

survey

resultado do
survey e na

versao anterior

resultado do
survey e na

versao anterior

Definir um guia

Definir uma

estratégia para

Definir uma
estratégia

adaptével para

Definir os simplificado de
avaliacdo da avaliacao da
Objetivos controles para
maturidade da maturidade e
de uma concepgao de
seguranca da priorizagao da
Solucao uma PSI e de
informacgao na segurancga da
um SGSI

corporacao

informacao na

corporacao
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Quadro 3 Continuagao

Etapas
Versao 1 Versao 2 Versao 3
da DSR
Utilizacao da
revisao da
Utilizacao da
literatura, do Utilizacao da
Versao 2 para
resultado do survey Versao 1 para
evolugao e
Design e e as ISO/IEC 27001 evolucédo e
geragao da
Desenvolvimento e 27002 para elencar | geragdo da
estratégia de
o conjunto de estratégia
priorizagao e
controles criticos de maturidade
maturidade
(PSI e SGSI
simplificados)
Verificada a sua
aplicabilidade ao
comparar com Verificada a sua Verificada a sua
a literatura. aplicabilidade ao aplicabilidade
Resolvido um comparar com a ao comparar
Demonstrar problema ao literatura. com a literatura.
gerar uma PSI e o Utilizado na Aplicado em um
SGSI simplificados. construgao da caso real
Utilizado na Versdo 3 (empresa)
construcao da
Versao 2
Avaliado por
Avaliado por Avaliado por
especialistas
. empresas, empresas,
Avaliar (grupo focal),
especialistas e especialistas e
congresso e
congresso de TIC congresso de TIC
periddico de TIC
Dois artigos
publicados Dois artigos
Dois artigos
(SILVA NETO; publicados
publicados
. ALENCAR; (ALENCAR;
Comunicar (ALENCAR;
QUEIROZ, 2015; MOURA, 2018;
MOURA, 2017a,
ALENCAR; ALENCAR et al.,
2017b)
TENORIO JUNIOR; 2018)
MOURA, 2017a)

Por fim, de forma simplificada, a correlacao entre a estrutura desta tese com as etapas
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da [DSR] utilizadas e com as macro etapas concebidas na Figura [2] é exibida na Figura [6]

Figura 6 — Desenho Metodologico e Estrutura de Tomada de Decisao

Identificar
Problema e
Motivagdo

Realizar Estudo Exploratiric: Gestio da
Pesquisa Segurangz da Infomacie;

Mapeamento &
Revisdo Sistemitica

Bibliogrifica Madelos de Matuidade; da Literatura

Inical Gavernanga Agil

Rewi $50informal dz literatura

r
<
aW Definir Objetivos
de uma solugio Surveys
; 6)
’
- : I

CHachn | y
) Design e : Elzborar Fabarar |
Desenvolvimento i:::;g Artefato Inidal | .

Demanstrar Discutir, Campatar
aplicabilidade & Refinar o Artefato

Grupo Focal Pré-Avaliagio )
3} 2} \

Awaliagio

Fonte: Adaptada de (2014} p. 46).



o1

3 REFERENCIAL TEORICO

A area de seguranca da informacao, em seu sentido mais amplo, até mesmo devido sua
abrangéncia, vem sendo abordada de forma multidisciplinar e trabalhada por diferentes
areas do conhecimento como: Administracao, Ciéncia da Computacao, Ciéncia da Infor-
macao, Economia, Engenharias, Tecnologia da Informacao, entre outras.

Particularmente na drea de tecnologia da informacao e da ciéncia da computacao,
diversos estudos tém sido realizados com sucesso na area de seguranca da informacao,
em especial, relacionados a criptografia, protocolos de redes ou transacoes, andlise de
malwares ou mecanismos seguros para uso na Internet. Porém, para os desafios atuais,
torna-se igualmente importante analisar a seguranca sobre outros vieses, de forma mais
ampla (CHOO, |2011)). Neste sentido, a quantidade de estudos que abrangem as perspectivas
humanas na area de Seguranca da informacao e o alinhamento ao negocio e as propostas
de maturidades para a area, principalmente no Brasil, como € o caso do presente trabalho,
¢ um subconjunto que ainda carece de debate e investigacao.

Com objetivo de melhor elucidar o tema de seguranca da informagdo e demonstrar
a sua abrangéncia e ligagdo com o negobcio, este Capitulo exibird a revisao da literatura
dos principais conceitos que abrangem o tema realizado nesta pesquisa. Neste sentido, os
assuntos foram estruturados em seis se¢oes. Inicialmente os conceitos da area de seguranca
da informacao serao apontados (Segao 3.1). Posteriormente, na Secao 3.2, serd abordada
a area de governanga. A terceira Secao apresentara os conceitos da area de Maturidade.
As Normas ISO/IEC que abrangem o tema serao apresentadas na quarta Secao. A Secao
3.5 apresentard os trabalhos encontrados nas fases de revisao da literatura. E, por fim, na

ultima Se¢ao, uma sintese do capitulo serd apresentada.

3.1 Seguranca da Informacao

Como ja aludido, a 4drea de seguranca da informacao é bastante ampla e carece de uma ana-
lise multidisciplinar. Com este pensamento e para um correto entendimento do contexto
proposto pelo presente trabalho, esta Secao abordara a triade essencial para a seguranca
da informacao (Tecnologia, Processos e Pessoas). Posteriormente sera abordado a evolugao

da seguranga da informacao e, por fim, os principios da seguranca da informacao.

3.1.1 A Trinca Essencial para a TIC

A tecnologia da informagao e comunicagoes e, consequentemente, a seguranca da infor-
macao que visa a sua protecao como um todo, pode ser vista como uma area que envolve,

primordialmente, tecnologia, processos e pessoas, sendo essa a trinca essencial para a TIC
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e para a seguranca da informacao, devendo estar em equilibrio para seu correto funcio-
namento, pois sdo elementos chaves para uma organizacao que busca uma seguranca da
informacgao mais efetiva (KIELY; BENZEL, 2006; ALENCAR), 2008; ARAUJO, 2009)).

Corroborando com o mesmo pensamento, Da Silval (2009, p. 26) relata que “o reconhe-

cimento da segurancga da informacao como processo que garante a protecao da informacao
no ambiente fisico e légico, s6 é possivel com o envolvimento simultaneo dos trés principais
recursos da organizacao que sao pessoas, tecnologias e processos”.

O mesmo pensamento é corroborado por que insere os Processos, Pes-
soas e Tecnologia como pilares para um correto entendimento e aplicacao dos conceitos
de governanca, indiferente do seu ambito.

Os referidos segmentos podem ser representados pela Figura [7] ndo necessariamente

sendo obrigatoria sua aplicagao na ordem demonstrada, se destacando a ideia de camadas

ou barreiras de seguranca, pensamento corroborado por Nobre| (2009) e MacCarthy]| (2011)),

que visam atender o conceito de seguranca em profundidade (NORTHCUTT et al., | 2005),

tendo como premissa que a protecao de um ativo nao deve depender apenas de uma tinica
medida de seguranca, mas sim de um conjunto delas que deve envolver toda a trinca

citada.

Figura 7 — Camadas da Seguranca da Informacao

-~ __PESsoAs ™
/ ~ PROCESS0S ~ \
f. / TECNOLOGIA \ 1
!
¥

(D)

Fonte: |Alencar (2011} p. 20).

O primeiro tépico da citada trinca relata o aspecto da propria tecnologia. Nao ha
como criar uma estrutura de seguranca da informacao, com politicas e normas definidas,
sem solugoes que cuidem da enorme quantidade e variedade de pragas que infestam os
computadores e a Internet atualmente. Para garantir a seguranca por meio da tecnologia,

precisa-se da:

» Integracao de dispositivos nas mais diversas camadas para controle, segmentagao e

isolamento da rede e das aplicagoes;

e Dominio das portas de entrada e saida das informagoes como o correio eletronico,

controlando, entre outros fatos, os spams, vetor de muitas pragas da Internet e
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destacado entrave para a produtividade, e o acesso web, evitando o acesso a sites

maliciosos;

o Controle do acesso fisico e l6gico dos funcionarios e demais pessoas ao ambiente,

sistemas para atualizagao e correcao dos aplicativos utilizados, entre outros.

Porém, a implantacao da tecnologia devera passar por etapas de escolha da correta
solugdo, o que nao significa a utilizagao das mais recentes descobertas ou das mais com-
plexas, assim como, a correta solucao, necessita da configuragao adequada, manutencao e
atualizacdo (MARCIANO; LIMA-MARQUES, 2006} [ALENCAR), [2008}; [TTPTON; NOZAKI| [2016)).

O segundo ponto da trinca sao os processos, que exigem revisoes e adaptagoes cons-
tantes. O grande desafio para as empresas ¢ equilibrar a flexibilidade dos processos sem
que torne a companhia fragil, mas que, por outro lado, nao enrije¢ca em demasia a pro-
dutividade, em busca do maior nivel de seguranca. “O crescente aumento das ameacas
ao ambiente tecnologico exige que as organizagoes desenvolvam processos cada vez mais
eficientes para manter as informagoes seguras” (MODULO, [2006} p. 12).

Fernandes e De Abreu (2014)) corroboram com o assunto ao abordar que na tenta-
tiva de se proteger os ativos de TIC e manter a integridade da informacgao, é necessario
implementar um processo de gestao da seguranca. Esse processo deve buscar o estabele-
cimento e a manutencao de responsabilidades, papéis, padroes, procedimento e politicas
abrangentes a area de seguranca da informacao. A gestao da seguranca deve incluir o
monitoramento, o teste periddico e a implementacao de agoes corretivas das deficiéncias
ou dos incidentes de seguranga da informacao. A gestao eficiente e eficaz da seguranca da
informagao acarreta, como beneficios, a protecao de todos os ativos de TIC e minimiza o
impacto de vulnerabilidades e incidentes de seguranca da informagcao sobre o negocio.

Os processos compreendem, dentre outros, a seguranca aplicada aos procedimentos da
organizagao (sequéncias légicas de atividades inter-relacionadas que agregam valor a um
produto ou servigo) e os processos de seguranga propriamente ditos, inclusive os relativos
a seguranca das instalagoes prediais e infraestrutura fisica (ALENCAR, [2008)).

A 1ltima parte da trinca, as pessoas, é a mais facil de explicar e entender, porém é
facilmente esquecida como uma parte integrante do processo de seguranca e nao apenas
como um ponto a ser protegido (MARCIANO; LIMA-MARQUES, 2006 |ALENCAR, 2008]).
Alexandrial (2009)) e Tipton e Nozaki (2016) afirmam que é comum citar que o usudrio
¢é o elo fraco da seguranca da informacao, porém nao se pode esquecer que os sistemas,
aplicativos e produtos de software sao criados para pessoas e por pessoas.

Nao ¢é preciso raciocinar muito para chegar a conclusao de que as pessoas sao pedras
fundamentais dentro do ambiente corporativo, sobretudo na seguranca da informacao.
Nesta dire¢do, Maconachy et al| (2001) afirmam que as pessoas sdo o coragdo e a alma
de um sistema seguro. Apesar de tal importancia, normalmente elas sao acusadas pelos

responsaveis de prover a seguranca, “além de culpar o usuario, pouco tem sido feito para
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identificar os fatores que levam a comportamentos potencialmente inseguros e menos ainda
para tentar resolver tais problemas” (DA SILVA; STEIN| 2007, p. 50).

Resumindo os papéis e posigoes desta trinca, Alencar| (2008)) finaliza abordando a visao
de camadas empregada no ambito da seguranca da informacao, havendo a segmentacao
dos trés aspectos supracitados, visto que uma visao unicamente técnica das questoes de
seguranca da informacao nao é satisfatoria para identificar a gama de riscos existentes, ca-
bendo a corporacao apoiar com a utilizacao correta da tecnologia, gestao e procedimentos

apropriados, além da participacdo e apoio dos funcionarios e colaboradores da empresa.

3.1.2 A Evolucao da Seguranca da Informacao

Ao analisar a evolucao das espécies animais, inclusive da espécie humana, é notavel a busca
por seguranca. Porém, o termo “Seguranca da Informacao” tornou-se mais perceptivel
quando se configurou um novo ambiente denominado por |Castells| (2009) como “Era da
Informagao”. Esta nova configuragao gerou a alta valoriza¢ao da informacao como um bem
decisério e peca fundamental nas estratégias organizacionais (RAMOS| [2007; ARAUJO,
2009; FERREIRA, 2009). Tal pensamento é compartilhado por |[Fontes| (2012)) quando o
mesmo ressalta que a informacao é um recurso que, atualmente, move o mundo, dando
conhecimento do passado e guiando para onde seguir, sendo um recurso critico para
realizacao do negbcio e execugdo das mais diversas missoes da corporacgao, necessitando
ser protegido.

Nos primeiros tempos da computacao, as aplicagoes eram basicamente militares e
os problemas de seguranga eram restritos ao acesso fisico (LANDWEHR, 2001). Com o
aumento da sua utilizacao, impulsionado pela academia, governo e, posteriormente, as
corporagoes, surgiram outros problemas com a segurancga dos computadores como a ne-
cessidade do compartilhamento do processamento de informagoes e recursos entre diversos
perfis de usuarios com niveis de confianga diferentes. Fato que levou ao desenvolvimento
de sistemas operacionais de tempo compartilhado. Tais sistemas, em sua concepgao ideal,
deveriam ser desenvolvidos de forma a garantir o referido compartilhamento, porém de
forma segura, tendo ciéncia de que o compartilhamento de recursos (terminais de acesso,
programas, impressoras e dispositivos de armazenamento de dados) gera possiveis proble-
mas e vulnerabilidades (BENZ, [2008]).

Pfleeger, Pfleeger e Margulies (2015) citam que nos anos 80, época em que a Internet
era usada principalmente por profissionais da area computacional, academia e empresas
de sistemas, comecou a ser fomentada a questdo sobre a “seguranca em computador”.
Essa preocupagao coincide com a cadeia de valor da economia citada por Castells (2009).
Neste periodo “os c6édigos maliciosos e virus nao eram comuns, os crimes cibernéticos
raramente eram noticia de jornal e as pessoas nao tinham noc¢ao das ameacas por meio

de computador” (MENDONCA, 2007, p. 64).
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Joia (2004) e Joia e Neto| (2004) reforgam esse pensamento da evolugdo da economia
atrelado ao da seguranca da informacao quando defendem que, ja no inicio da década
de 80, a TIC nao era mais utilizada apenas como uma ferramenta de processamento
mais rapido, mas sim como uma forma estratégica e essencial para alavancar o negocio,
necessitando de maiores protecoes.

Com o aumento exponencial do nimero de dispositivos computacionais, de usuarios e
com as informacoes assumido o papel estratégico e, ao mesmo tempo, tornando-se necessa-
ria a sua disponibilizagdo e compartilhamento, tornou-se visada como algo extremamente
valoroso. Neste ambiente, qualquer falha no acesso as informacoes passou a ser causa
de prejuizo e até faléncia de algumas corporagoes, uma vez que aqueles que detém as
informagoes primeiro ou obtém conhecimentos dos concorrentes conseguem uma grande
vantagem no mercado (NOBRE, [2009)).

A necessidade de compartilhamento, disponibilidade e, consequentemente, de segu-
ranca agravou-se com a evolugao das redes de computadores, particularmente com a popu-
larizacao da Internet, que foi estabelecida como uma forma de atender pesquisas militares
norte-americanas e prezava, inicialmente, por uma seguranga mais robusta, expandindo-se
na década de 90 com a criagdo da World Wide Web, denominada Web (BERNERS-LEE,
1996). Este novo ambiente foi percebido pelas organizagdes como uma possibilidade de
expansao de negocios e consequente ampliagao de lucros no ambiente privado, mas o au-
mento dos lucros nao era possivel sem o aumento das vulnerabilidades que necessitavam
ser combatidas.

A partir desta nova realidade, diversos documentos e procedimentos foram criados
e implementados na tentativa de fazer com que usudrios autorizados possam ter acesso
seguro a determinadas informagoes e, a0 mesmo tempo, proibir o acesso nao autorizado

(BENZ, 2008). Entre os primeiros marcos das documentagoes relativas a seguranca da

informacao tém-se as publica¢oes do [National Institute of Standards and Technology]
NISTEL entre elas: “Security Control for Computing System: Report of Defense Science
Boad Task Force on Computer Securityﬂ”, em 1970; “Department of Defense, Trusted

Computer System Evaluation Criteriaﬂ”, em 1985, também conhecido como The Orange

Book, e a publicagdo especial nimero 800-12, em 1995, “An Introduction to Computer
Security: The NIST Handbookﬂ”.

Com o passar dos anos, guiados por documentos como os citados, foram criadas diver-
sas normas, metodologias e sistemas com o objetivo principal de promover a seguranca da
informagao nas corporagoes. Semolal (2013)) ressalta que a preocupacao com a seguranca da
informagao deve existir oficialmente nas organizacoes, tendo uma maior respeitabilidade

pelos stakeholders quando existe a ado¢ao de normas e padroes nacionais e internacionais,

L NIST: http://www.nist.gov/

2 Security Control for Computing System: http://csrc.nist.gov/publications/history /ware70.pdf
3 The Orange Book: http://csrc.nist.gov/publications/history /dod85.pdf

4 The NIST Handbook: http://csrc.nist.gov/publications/nistpubs/800-12/
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bem como de normativos internos a organizacao, como politicas e normas de seguranca,
por exemplo.

Tais arcaboucgos de seguranga serviram como guia, para que a utilizacao, inevitavel,
das novas tecnologias fosse realizada de forma mais segura. Nesse contexto, a informacao,
que era mantida anteriormente em grandes computadores de processamento centralizado,
os mainframes, e trafegava apenas em ambientes restritos e possivelmente controlados,
passou, nos ultimos anos, a trafegar pela Internet e utilizar os mais variados meios para
recebimento e envio de informagoes, sendo a mobilidade e o acesso rapido as informacoes
os pontos chaves (SEMOLA| 2013)), gerando uma maior complexidade para manter seus
bens protegidos, uma vez que a barreira fisica pode nao mais existir.

Percebe-se, portanto, o crescimento da dependéncia das organizacoes em relacdo a
informagao e conectividade. Décadas atras, a tecnologia tinha uso mais restritivo pelas
limitagoes de armazenamento e precos proibitivos dos computadores. Pouco tempo de-
pois, compartilhar informacoes tornou-se algo vital e as corporagoes foram expandindo
tal conectividade de seus ambientes internos e possivelmente controlados, para parceiros,
fornecedores, clientes e assim por diante (NOBRE, 2009; SEMOLA| 2013). A ampliagao do
desempenho das tecnologias de processamento e comunicagao, bem como o desenvolvi-
mento de novas rotinas de integracao entre os stakeholders possibilitou uma ampliacao
da integracao e compartilhamento de informacoes.

Desta forma, quanto mais a tecnologia compartilha informacGes e torna as organizagoes
e individuos velozes, complexos e poderosos, mais as organizagoes dependem da tecnologia
e maior é o risco em experimentar erros a ela relacionados. Ou seja, a economia precisa
da tecnologia, a tecnologia propoe servigos e meios para melhorar a economia e agregar
valor ao negdbcio, e a seguranca precisa acompanhar os avancos mesmo quando inserida
no final do processo ou quando problemas e falhas ja foram gerados, o que vem ocorrendo
com frequéncia e sem ser dado o devido valor em tempo hébil (FONTES| 2000; |GABBAY|,
2003)). Pois, apesar dos sinais alarmantes dos prejuizos que as empresas vém tendo com
problemas relacionados a falta de seguranca, e de ser cada vez maior a importancia que a
informagao vem tendo no mundo dos negocios, a seguranc¢a da informagao ainda nao tem
o devido respaldo ou envolvimento necessario nas corporagoes (GABBAY], |2003)).

Na mesma linha, Fontes| (2000, p. 23) cita que “apesar de inimeras empresas afirmarem
que o assunto seguranca de informacgao é importante, esta declaracao fica muito distante
de agbes praticas que permitam uma efetiva protecao do recurso informacao”. [Alexandria
(2009) corrobora afirmando que apesar da seguranga da informagao ser uma necessidade
para todas as empresas, as pesquisas de mercado mostram que a implementacao da se-
gurancga da informacao estd concentrada em organizagoes de grande porte em segmentos
especificos da economia como, por exemplo, bancario-financeiro e telecomunicagao.

Em sintese, mesmo que nao seja no ritmo esperado, é visivel a evolugao das ferramen-

tas, tecnologias e metodologias referentes a seguranca de informacao ao longo dos anos,
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principalmente nas ultimas duas décadas. Os procedimentos de seguranca da informacao
tém se alterado bastante desde seus dias iniciais, quando a seguranca fisica, junto com
um conjunto de back-up, compunha os controles de seguranca dos dados. Atualmente, a
seguranga da informagdo precisa ser composta por uma estratégia de seguranca que se
alinhe ao negbcio. Para isso, deve ser pensada, aplicada e atualizada por especialista, abor-
dando politicas, normas, metodologias, programas de conscientizacao, além das possiveis
ferramentas e protegoes ja utilizadas.

Por fim, é importante entender que a TIC nao pode ser vista como a solugao de todos
os problemas, bem com que a mesma insere novas vulnerabilidades no ambiente. Para
isso, torna necessario estabelecer um nivel de seguranca equivalente ao bem que esta

sendo manipulado.

3.1.3 Principios da Seguranca da Informacdo

Impulsionadas, principalmente, pelas mudancas ocasionadas pela evolugdo econdémica e
tecnologica ja citadas, as empresas comecaram a despertar, mesmo que nao seja no ritmo
desejado, para a necessidade de seguranga das informacoes. Uma vez que as informagdes
tiveram um grande acréscimo de seu valor e importancia, aumentou-se a busca por falhas
e vulnerabilidades para captura-las.

Diversos documentos (ABNT, 2006; |JANSSEN, [2008; ARAUJO, 2009; DA SILVA, 2009;
NOBRE, |2009; |OLIVEIRA/ 2009; SEMOLA/ 2013]) abordam os seguintes principios como base

para se tentar prover a seguranca das informacoes:

 Confidencialidade: busca limitar o acesso somente as entidades (pessoas, sistemas,
objetos) autorizadas, fazendo com que a informagao esteja disponivel para as mes-

mas e negue o acesso as demais;

« Disponibilidade: propriedade que visa garantir que a informagao, quando solicitada,

esteja sempre disponivel para o uso;

o Integridade: propriedade que garante que a informacao manipulada mantenha as
caracteristicas originais, ou seja, que os dados obtidos estejam integros. Pode ser
vista como a capacidade de verificagdo se modificagoes intencionais ou acidentais

dos dados ocorreram.

Segundo Pfleeger, Pfleeger e Margulies| (2015), a “seguranca de computador” apenas
coexistiria se mantivessem em harmonia as trés caracteristicas fundamentais supracita-
das, que se relacionam, devendo funcionar de forma coesa para se obter um resultado
correto e eficaz. Pensamento compartilhado por [Laureano e Moraes| (2005) que citam que
a combinacao apropriada dos itens confidencialidade, disponibilidade e integridade serve
como base para que as corporagoes alcancem suas metas, pois, baseados nesses principios,

seus sistemas de informacao terao uma maior confiabilidade.
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A seguranca da informagao, em seu sentido mais amplo, envolve requisitos voltados
a garantia de origem, uso, armazenamento e transito da informacao, buscando certificar
todas as etapas do ciclo de vida. Estes requisitos, de certa forma, podem ser resumi-
dos nos trés primeiros principios citados, porém algumas abordagens (MARCIANO; LIMA-
MARQUES, 2006} TIPTON; NOZAKI, 2016)) agregam mais dois, sendo eles:

» Autenticidade: propriedade que garante que a informacao é auténtica, provinda das

fontes anunciadas;

« Nao repudio: propriedade que associa agoes e acessos a usuarios e entidades de forma

inquestionavel, ou seja, o ato realizado nao pode ser negado por quem o realizou.

Alguns outros autores (SHIREY, [2007; ALENCAR), 2008; SEMOLA| 2013) defendem que
o sistema que administra as informacgoes devera atentar, além dos cinco itens citados, aos

seguintes pontos complementares:

o Auditoria: Consiste em rastrear e analisar os diversos passos que uma pessoa ou
processo realizou ou a que uma informagao foi submetida, visando identificar carac-

teristicas como: os participantes, meios, horarios e locais de cada fase;

o Legalidade: caracteristica que visa garantir a legalidade da informacgao perante nor-

mas em vigéncia, visto que a mesma se adere a um sistema de legislacao;

« Privacidade: caracteristica que restringe e controla a exposicao e disponibilidade das
informagoes. Uma informacao privada deve ser vista, lida ou alterada somente pelo

seu dono ou grupo que detém o privilégio

Laureano e Moraes (2005) ainda ressaltam que a veracidade se soma a todos esses
critérios como estratégia de gestao da informagao. Isto é, a informacao deve estar baseada
em argumentos logicos ou acontecimentos veridicos. Pois, nao basta que a informacgao
esteja disponivel em uma fonte confiavel e que a mesma seja auténtica, mas também que
sua fonte seja licita.

A existéncia da correlacdo entre os diversos principios é uma necessidade como de-
monstra, entre outros, |Laureano e Moraes (2005), [Shirey| (2007)), |Alencar| (2008)) e |Sé-
molal (2013)) quando ressaltam que a confidencialidade depende da integridade, pois se
for perdida a integridade de um sistema, as estruturas que controlam a confidencialidade
tornam-se duvidosas. A integridade depende da confidencialidade, pois se algum dado
confidencial for perdido e pessoas nao autorizadas tiverem acesso ao sistema, os mecanis-
mos de integridade podem ser desabilitados. A disponibilidade e a auditoria dependem
da integridade e confidencialidade, pois de nada adiantara ter todos os dados disponiveis
sempre que necessario, assim como realizar a correta auditoria e ter todos os seus registros
histéricos se os dados sao invalidos, seja pela falta de integridade ou confidencialidade da

informagao.
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Alencar| (2008) e |Sémola| (2013)) ressaltam que cada principio citado gera um custo
adicional para a empresa, sendo necessario um estudo da viabilidade e dos critérios de
seguranca que serao abordados, pois, nem sempre, ¢ possivel ou vantajoso prover todos
os itens para todas as informacoes. O fato é que diversos sistemas, os mais antigos prin-
cipalmente, nao foram concebidos com a preocupacao de prover seguranca a si mesmo
e aos ativos que manipula, o que dificulta, e algumas vezes impede, a implantagao dos
principios pretendidos, implicando que a seguranca por meios técnicos seja deficiente.

Aratjo| (2009, p. 41) corrobora com a afirmagao ao citar que “a interconexao de re-
des publicas e privadas e o compartilhamento de recursos de informagao aumentam a
dificuldade de controlar o acesso. Sendo que muitos sistemas de informacao nao foram
projetados para serem seguros”. Desta forma, a necessidade por mecanismos de protecao
da informacao, além da tecnologia, cresce na tentativa de incorporar as caracteristicas
de seguranca desde os principios dos projetos. Neste modelo, tenta-se gerar produtos ou

servigos com um nimero menor de vulnerabilidades.

3.2 Governanca de TIC

Atualmente, é impossivel imaginar uma empresa sem uma forte area de Tecnologia da
Informagao e Comunicagao, para manipular os dados e prover informagdes, essenciais ao
negocio e, principalmente, aos tomadores de decisoes (CASTELLS|, 2009)). A estruturagao,
organizacao e manutencao de uma infraestrutura de TIC, incluindo pessoas, processos e
tecnologias especializados requer altos investimentos (ALENCAR, [2011]).

Diante disto, algumas vezes sdo impostas restricoes orcamentérias aos investimentos
de TIC, alguns casos por restrigoes orgcamentaria da propria instituicao e outras por du-
vidarem dos reais beneficios de tal investimento. Mesmo sabendo-se que a caréncia de
investimentos na area de TIC pode ocasionar o fracasso de um empreendimento na situa-
¢ao atual, competitiva e globalizada. Por outro lado, alguns gestores de TIC apresentam
os projetos ou solicitam investimento sem demonstrar a real necessidade de sua aquisicao
ou dos riscos associados ao nao investimento. Em outras situagoes, tais riscos e necessida-
des sao inseridos no projeto, mas os gestores nao possuem habilidade para demonstra-los
de forma correta ou debaté-los de modo a convencer a alta direcao. Para melhorar o pro-
cesso de tomada de decisao baseada em uma correta analise de riscos, torna-se necessaria
uma estrutura para gerenciar e controlar as atividades de TIC nas empresas, para ga-
rantir o retorno de investimentos e adicao de melhorias nos processos empresariais. Este
movimento é conhecido como governanga de TIC (FERNANDES; DE ABREU, [2014)).

O conceito de governanca esta essencialmente relacionado com os mecanismos e res-
ponsabilidades através dos quais a autoridade é exercida, as decisoes sao tomadas e a
estratégia é coordenada e dirigida nas organizagoes indiferente de seu tamanho, abran-

géncia ou porte financeiro (LUNA et al., 2014)).
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A governanga corporativa pode ser vista como um conjunto de fatores (entre eles
praticas, processos, politicas, leis) afetando a maneira como uma organizagao é gerida e
conduzida, incluindo as relagoes entre todos os envolvidos (sejam internos ou externos)
para o alcance dos objetivos estratégicos lancados, sendo a governanca de TIC uma espe-
cializagdo da governanca corporativa para a area especifica de Tecnologia da Informacao
e Comunicacao (FERNANDES; DE ABREU|, 2014).

O termo governanga de TIC pode ser visto como uma estrutura de relagoes e processos
que visam dirigir, bem como controlar uma determinada instituicdo visando aditar valor
ao negbcio por meio do gerenciamento dos riscos e garantindo um melhor retorno do
investimento de TIC (DE HAES; GREMBERGEN| 2016)).

Manoel (2014) corrobora com o assunto apontando que a governanga de TIC visa
um processo pelo qual decisoes sao tomadas sobre os investimentos de TIC, envolvendo
vieses de como as decisoes sao tomadas, quem toma as decisoes, quem é responsabilizado
pela funcao de operagao e gestdao da area de TIC e como os resultados sdo aferidos e
monitorados. Ou seja, um processo que abrange o como dirigir, avaliar e monitorar todos
os recursos de TIC. Para|Gongalves, Gaspar e Cardoso| (2016)), através de seu levantamento
bibliografico, a governanca de TIC deve abranger as areas de: alinhamento estratégico,
entrega de valor, gestao de recursos, gestao de riscos e mensuragao de desempenho.

Para muitas instituicoes, a tecnologia e a informacao que suportam o negdcio represen-
tam o seu mais valioso recurso (CASTELLS|, 2009). Além disso, num ambiente de neg6cios
altamente competitivo e dinamico é requerido uma excelente habilidade gerencial, onde a
area de TIC deve suportar as tomadas de decisao de forma rapida, constante e com cus-
tos cada vez mais baixos. Nao existem duvidas sobre o beneficio da tecnologia aplicada
aos negocios. Entretanto, para serem bem-sucedidas, as organizagoes devem compreender
e controlar os riscos associados no uso das novas tecnologias (FERNANDES; DE ABREU,
2014).

Diniz, Medeiros e Veras (2012) apontam que:

“a discussao acerca dos reais retornos dos investimentos em T1 tem ob-
tido importancia, sobretudo as questoes relativas a maior consisténcia
e transparéncia da gestdao da area de TI, chamada de IT Governance
ou Governanga de TI. Contudo, a dificuldade em criar uma estrutura
interna, com caracteristicas préprias, fez com que as organizacoes bus-
cassem por modelos estruturados e flexiveis, que permitissem manter o
foco nos negbcios e na missdo organizacional, ao mesmo tempo em que
atendessem aos requisitos de conformidade legal” (DINIZ; MEDEIROS; VE-
RAS| 2012, p. 2).

A governanga de TIC se faz cada vez mais necessaria diante da posi¢ao que a tecnologia
da informacao tomou nos dias atuais, como pode ser visto em [Luna et al.[(2014) ao afirmar
que as tecnologias de informagao e comunicagao sao o elo entre a capacidade de decisao, a

disposicao estratégica, e a competéncia para por em pratica essas taticas concretamente.
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Na mesma linha, Gomes et al.| (2016) afirmam que a governanga de TIC se tornou
essencial dentro das organizagoes por garantir melhorias e eficiéncias nos processos e
procedimentos da empresa, fornecendo, assim, a estrutura que interliga todos os processos
e objetivos do negocio, sendo necessario um framework que oriente as atividades com
melhores praticas e ferramentas de gestdao na estrutura organizacional da empresa para
se alcangar os melhores resultados. Os beneficios citados por |[Prado et al.| (2016) inserem
que a governanca de TIC auxilia na eficiéncia e cumprimento dos prazos.

Conforme |Fernandes e De Abreu (2014), trabalhar com governanca de TIC permite
a organizacao garantir: o alinhamento de TIC ao negdcio e as normas regulatorias, bem
como a continuidade do negécio. Fato corroborado pelos embasamentos de Diniz, Medeiros
e Veras (2012).

Ramlaoui, Semma e Dachry (2015) contribuem com o tema ao colocar que o valor
estratégico da TIC se manifesta na capacidade de gerar e produzir valor dentro de um
contexto dindmico e emergente. O valor é muitas vezes visto como sinénimo de eficiéncia e
entendido como a capacidade de aumentar a produtividade, reduzindo os recursos, sendo
a governanca de TIC um facilitador neste processo de agregar valor.

De forma geral, as organizacdes que optam pela adogdo da governanga em sua ro-
tina, tendem a obter diversos beneficios que podem auxiliar no crescimento da empresa,
desde que exista disciplina e controle. As vantagens proporcionadas pela implantacao da
governanca corporativa as organizagoes estao relacionadas a melhoria dos negbcios, trans-
formando principios em acoes, preservando e otimizando o desempenho organizacional,
dando maior transparéncia aos acionistas, bem como aditando uma postura de decisoes
corretas, com base nos principios da governanca, respaldando no acesso ao capital e na
contribuigao para a longevidade dos negécios (FERNANDES; DE ABREU, 2014).

Puricelli (2015) corrobora com a visao supracitada de governanga de TIC e ainda insere
que, no ambiente atual, ndo é mais possivel limitar a governanca de TIC a questoes apenas
tecnologicas, diferentemente do passado, que seguir as melhores diretrizes era suficiente
para manter um nivel adequado de seguranca ao adquirir novos aparelhos e configurar
sistemas.

Prado et al.| (2016]) baseado no trabalho de Fernandes ¢ De Abreu (2014), classificam os

principais modelos, frameworks ou normas para governanca de TIC em quatro categorias:

o Alinhamento estratégico e Compliance;

Decisao, Compromisso, Priorizacao e Alocacao de Recursos;

o Estrutura, Processos, Operagao e Gestao;

Gestao do Valor e do Desempenho.
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No qual o [Control Objectives for Information and related Technology] (COBITJf] ¢ o

unico inserido em todas as categorias e a familia de normas de seguranca da informacao

ISO/IEC 27.000 se enquadra na primeira categoria (alinhamento estratégico e compli-

ance).

Segundo |Gomes et al. (2016), entre os principais modelos, frameworks ou normas para

governanca de TIC tém-se:

« Servigos de TIC: [ITILF], ISO/IEC 20.0007}

» Seguranga da Informacdo: A familia de normas ISO/IEC 27.000;

 Projetos: [PMIF| e PMBOK;

o Fornecedores: [e-SCM[ e [SAS 70}

o Software: (CMMII' e MPS. BRI

Gomes et al| (2016) ainda apontam que na drea de governanca de TIC, pode-se citar
0 que aborda melhores praticas para ser usada em todas as areas citadas (servigo
de TIC, Seguranca da informagao, Projetos, Fornecedores e Software). |Almeida Neto et
ressaltam o COBIT como um framework para alinhamento entre TIC e o
negocio, ou seja, governanga de TIC. Desenvolvido e mantido pela ISACA | atualmente
em sua versao 5 , , cuja evolucao pode ser observada na Figura .

Fernandes e De Abreu (2014)), corroborado por ISACA| (2012al)), afirmam que o CO-

BIT, em sua versao atual, pode ser visualizado como um modelo abrangente dos principios,

praticas e ferramentas analiticas globalmente aceitos que podem auxiliar a organizacao,

indiferente de ramo ou porte, resolver efetivamente problemas criticos relacionados a go-

vernanca e gestdo de TIC. De Haes e Grembergen| (2016|) concordam com o pensamento

ao demonstrar, em seus estudos, a aplicacao do COBIT 5 para a governanca de TIC.

O COBIT 5 aborda uma estrutura de cascateamento de metas que pode ser utilizada
para vincular as necessidades de interesse em qualquer organizacao ou projeto com metas
corporativas especificas, que sdo mais detalhadas e apoiadas por metas relacionadas a

area de TIC, visando a possibilidade da organizagdo maximizar o valor e minimizar o

risco relacionado a informacao (ISACA, [2012a).

5 COBIT - Control Objectives for Information and related Technology -
http://www.isaca.org/COBIT /Pages/default.aspx

6 ITIL - IT Infrastructure Library - http://www.itil.org.uk/

T ISO/IEC 20.000 - https://www.iso.org/standard /51986.html

8

9

PMI - Project Management Institute - https://www.pmi.org/

PMBOK - Project Management Body of Knowledge - https://www.pmi.org/pmbok-guide-standards

e-SCM - eSourcing Capability Model - http://www.itsqc.org/

11 SAS70 - Statement on Auditing Standards No. 70: Service Organizations -
https://www.aicpa.org/press/pressreleases/2011/nextgenerationofsas70.html

12 CMMI - Capability Maturity Model Integration - https://cmmiinstitute.com/

13 MPS.BR - Melhoria do Processo de Software Brasileiro - https://www.softex.br /mpsbr/
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Figura 8 — Evolugdo do COBIT

Evolugdo do escopo

1996 1998 2000 2005/7 2012

Fonte: https://www.portalgsti.com.br/cobit /sobre/

Thomas| (2015) adiciona que a versao atual do COBIT proporcionou uma abordagem

mais organizada ao framework, incorporando varios outros documentos da ISACA (por
exemplo, Val IT ou Risk IT) e alguns outros frameworks e padrdes da industria. Tal
caracteristica auxilia o melhor alinhamento da area de TIC ao negécio bem como auxilia
o desafio de definir a diferenca entre as atividades de governanca e do gerenciamento
(DUMOULIN, [2015)).

Prado et al| (2016) apontam alguns elementos facilitadores e outros inibidores ou

dificultadores na aplicacdo do COBIT. Dentre os inibidores tem-se:

o A nao adaptacao ou falta de postura proativa dos colaboradores para as novas

rotinas e mudancas propostas pelo COBIT;

« A dificuldade na mudanga organizacional e cultural, visto que transformar uma orga-
nizacao e seus colaboradores nao é uma tarefa facil e demanda tempo e perseveranca
para que todos entendam a necessidade e a importancia da mudancga, percebendo

os beneficios.

Ja como facilitadores, Prado et al.| (2016) inserem:

o Apoio da direcao da empresa e do diretor de TIC como primordiais;

» Revisao dos processos de implantacao atuais e a criagao de uma geréncia de mudanca
para avaliar os impactos das mudancas e uma geréncia de configuragao para melhorar

o controle dos ativos de TIC;

o Defini¢ao de acordo de niveis de servigo junto as areas usudarias, definindo tempo de

indisponibilidade dos sistemas ou processos a serem alterados.
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DuMoulin| (2015)) ressalta que, atualmente, a maioria das organizagbes opera com
um modelo de Gestao da TIC complexo, fragmentado por setores da empresa e sem
alinhamento entre si, o que torna a gestao e governanga de TIC em um mito e a estratégia
corporativa em algo ndo existente, havendo brigas internas e conflitos de prioridades. Fatos
que direcionam a empresa para um caminho mais arduo.

Prado et al| (2016) também traz alguns pontos de atencao para aplicagdo do COBIT,
que podem ser generalizados para agdes de implementacao da governanga de TIC como

um todo, sendo eles:

e Procedimentos e acompanhamento para treinamento e controle do projeto de im-
plantacao para se mitigar os riscos e propor planos de acao para corrigi-los quando

necessario;

o Definic¢ao cuidadosa e adequada do modelo de governanca a ser implementado e sua

estratégia de implantacao;

« Envolvimento das partes interessadas, seja por meio do apoio da alta direcao, ou de

um programa de treinamento e conscientizacao dos colaboradores.

Prado et al.| (2016) afirmam que muitas empresas adotaram as boas praticas descritas
no COBIT a fim de proporcionar um melhor gerenciamento de servicos e um alinhamento
entre a area de TIC e as estratégias e objetivos organizacionais, sendo um dos pontos
fortes do COBIT o controle das atividades de TIC por meio de objetivos. Entretanto, a
implantacao do COBIT nem sempre ocorre de maneira trivial e intuitiva, dificultando a
obtengao de um bom nivel de maturidade de governanca de TIC.

Diante dos fatos expostos, [DuMoulin| (2015|) enaltece a necessidade de uma forma
mais simples e didatica para implantacao de uma politica de gestao e governancga tinica
e alinhada ao negdcio, inserindo a nova versao do COBIT (versao 5) como uma possivel
solugao devido as suas melhorias. Ponto que é corroborado por [Fernandes e De Abreu
(2014). Outro possivel viés, mas nao excludente aos demais, é a utilizacao da governanga
Agil de TIC, tema que serd abordado em secio prépria posteriormente.

Dentro da area de governanga de TIC, que ja pode ser entendida como uma espe-
cializagdo da governanca corporativa, temos agoes especificas na area de seguranca da
informagao. Diante da ja conhecida e citada importancia das informacgoes nos dias atuais,
é facil notar a necessidade da seguranca das mesmas. Neste mesmo pensamento, diversos
modelos tém aprofundado suas praticas na area de seguranca da informacao, entre eles o
COBIT que, dentro do escopo do presente trabalho, vale destacar os documentos COBIT
5 for Information Security (ISACA, 2012b) e COBIT 5 for Risk (ISACA, [2013)), tratados
com extensoes do COBIT 5 para cada area.

O COBIT 5 for Information Security é um guia para a area de seguranca da informa-

¢ao, fornecendo orientagoes para ajudar a drea de TIC e os profissionais de seguranca da
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informagao a entender, utilizar e implementar atividades relevantes relacionadas a segu-
ranc¢a da informacao, bem como tomar decisdes mais informadas, mantendo a consciéncia
sobre tecnologias emergentes e as ameagas que a acompanham (ISACA|, 2012b)).

Ja o COBIT 5 for Risk, como o préprio nome aborda, trata sobre riscos. Nao apenas
sobre o risco de TIC, mas sobre os riscos do negocio, mais detalhadamente aos riscos de
negocios associados ao uso, posse, operacao e envolvimento de TIC na empresa. Atuando
como um facilitador em sua area, visto que ja aponta cendrios genéricos de riscos que
podem ser ajustados ao ambiente (ISACA, 2013; THOMAS|, 2015)).

Como complemento ao conteido exposto sobre governanca, a presente Se¢ao apresen-

tou, em seguida, um maior detalhamento da area de governanca agil e, posteriormente, o

contetido de |Governanca de Seguranca da Informacaol

3.2.1 Governanca Agil

Como ja apresentado na problematica em questao, a burocracia existente nos processos,
bem como a dificuldade na aplicagao dos modelos ou frameworks atuais torna-se um en-
trave em diversos casos (PRADO et al} [2016). Neste sentido é possivel observar um conflito
entre o formalismo apresentado pela maioria destas iniciativas e a agilidade imposta por
um mercado cada vez mais competitivo. Com este pensamento, surgem agoes para tentar
impor agilidade e respostas mais rapidas.

Em meados de 2001, pode-se observar, na area de desenvolvimento de software, uma

dicotomia semelhante. Naquele periodo, metodologias como a [Rational Unified Process|
(RUPJ), tidas como precursoras ao desenvolvimento de software (KRUCHTEN} 2004), tam-

bém se depararam com um dilema parecido. Este problema motivou o surgimento do

Manifesto for Agile Software Development (BECK et al., 2001)), manifesto que abordou um
conjunto inovador de valores e principios, promovendo uma quebra de paradigmas.

Com esta mesma perspectiva, a area de governanca de TIC vem sofrendo com os
processos lentos, mas ja se mostram estudos para tratamento de tal deficiéncia, como uma
visao mais enxuta dos modelos atuais conforme aponta Prado et al. (2016) ao reduzir a
vasta quantidade de processos do COBIT, visto que estes frameworks estao ficando cada
vez mais complexos e de dificil implantacao, e as organizagdes podem obter excelentes
resultados sem necessariamente implantar todos os processos previstos. Fato semelhante
apontado no estudo de Silva Neto, Alencar e Queiroz (2015)) e Alencar, Tenorio Junior e
Moura| (2017a), sendo estes para a area de seguranga da informagao, reduzindo os controles
da ISO/IEC 27.001 e 27.002 para propor uma politica simplificada.

Ademais, visoes mais ageis e praticas para a governanca de TIC estao surgindo utili-
zando os principios do Manifesto Agil (LUNA et al., 2014; LUNA; KRUCHTEN; MOURA/ 2015}
ALMEIDA NETO et al., 2015a; ALMEIDA NETO et al., [2015b; RAMLAOUI; SEMMA; DACHRY,,
2015}, LUNA et al., 2016]).

Os quatro valores propostos por Beck et al.| (2001) no manifesto agil sao:
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o Individuos e interagoes com mais valor que processos e ferramentas;

» Software em funcionamento com mais valor que documentacao abrangente;
» Colaboracao com o cliente com mais valor que negociagao de contratos;

o Responder a mudangas com mais valor que seguir um plano.

Para suportar os valores supracitados propostos por Beck et al. (2001) foram inseridos

doze principios no manifesto agil, sendo eles:

» Nossa maior prioridade ¢é satisfazer o cliente através da entrega continua e adiantada

de software com valor agregado;

o Mudancas nos requisitos sao bem-vindas, mesmo tardiamente no desenvolvimento.
Processos ageis tiram vantagem das mudancas visando vantagem competitiva para

o cliente;

o Entregar frequentemente software funcionando, de poucas semanas a poucos meses,

com preferéncia a menor escala de tempo;

o Pessoas de negocio e desenvolvedores devem trabalhar diariamente em conjunto por

todo o projeto;

o Construa projetos em torno de individuos motivados. Dé a eles o ambiente e o

suporte necessario e confie neles para fazer o trabalho;

o O método mais eficiente e eficaz de transmitir informagoes para e entre uma equipe

de desenvolvimento é através de conversa face a face;
o Software funcionando é a medida priméaria de progresso;

o Os processos ageis promovem desenvolvimento sustentavel. Os patrocinadores, de-
senvolvedores e usuarios devem ser capazes de manter um ritmo constante indefini-

damente;
« Continua atencao a exceléncia técnica e bom design aumenta a agilidade;

o Simplicidade - a arte de maximizar a quantidade de trabalho nao realizado - ¢é

essencial.
o Asmelhores arquiteturas, requisitos e designs emergem de equipes auto-organizaveis;

o Em intervalos regulares, a equipe reflete sobre como se tornar mais eficaz e entao

refina e ajusta seu comportamento de acordo.



Capitulo 3. Referencial Teorico 67

Diante dos valores e principios apontados no manifesto agil, a agilidade pode ser vista
como a capacidade de uma organizagao reagir a mudancas em seu ambiente mais rapida-
mente do que o ritmo dessas mudancas. Essa abordagem simplificada e objetiva é apontada
e utilizada por [Luna et al.| (2014), como mais adequada no contexto de governanca agil.

Agilidade no nivel do negdcio exige flexibilidade, capacidade de resposta e adaptabi-
lidade, que deve ser aplicado em combinacao com a capacidade de geréncia, alinhamento
estratégico e envolvimento entre as areas incluidas, especialmente em ambientes compe-
titivos (LUNA et al, 2014).

Ramlaoui, Semma e Dachry| (2015) trazem outra defini¢do, mas na mesma linha, apon-
tando agilidade como a capacidade que as organizacdes apresentam, de forma dindmica,
para sentir a necessidade de mudanca a partir de fontes internas e externas e realizar essas
mudancas rotineiramente sem a queda de seu desempenho.

Gregory et al| (2016) apontam que qualquer pessoa que esteja envolvida direta ou
indiretamente em agoes ageis na organizacao podem ser enquadradas como profissionais
ageis usufruindo dos beneficios, bem como, dos possiveis maleficios ou desafios que esta
abordagem acarreta.

Antes de tratar de governanca agil é importante refletir que a abordagem agil, segundo
Gregory et al| (2016), pode ser inserida em agbes especificas, dentre elas destaca-se o
desenvolvimento de software agil, mas também pode ser inserida em contexto mais amplos,
organizacionais. Nesta ultima opc¢ao estd inserida a abordagem de governanca agil. A
governanca agil propoe a aplicacao de agilidade sobre o sistema de gestao e governanca
organizacional tornando-o competitivo como um todo (LUNA et al., 2014).

Ao apontar a junc¢ao da area de governanga com os conceitos ageis, a principio, pode
parecer uma juncao de areas opostas, em alguns casos rivais, visto que a governanga prega
mecanismos de controle, responsabilidade, processos, auditoria e autoridade, enquanto a
agilidade transmite a ideia de informalidade, simplicidade, experimentacao e praticidade.
No entanto, se a meta da empresa ¢ conseguir agilidade nos negbcios, esta nao pode ser
alcancada sem compromisso de todos os setores da organizagao, que por sua vez nao pode
ser alcancada sem governanga (LUNA et al., 2014).

A aparente incoeréncia entre as areas de agilidade e governanca pode ter sido um dos
pontos que resultaram na baixa quantidade de trabalhos na area de governanca agil. Esse
contexto é refletido na revisao sistematica realizada por Luna et al.| (2014), que afirma
nao ter encontrado outras revisoes sistematicas relacionando as capacidades ageis com a
area de governanca, sendo seu trabalho, publicado em 2014, a primeira consolidacao na
area.

O estudo de |Luna et al.| (2014) elencou 167 estudos relacionados direta ou indire-
tamente com o dominio de governanca agil proposto, classificando-os em quatro areas:
engenharia de software, corporativo, industrial (de produgao) e multidisciplinar, apon-

tando que os primeiros estudos, mesmo que incipientes, comegam a surgir apenas a partir
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de 1996. J4 no Brasil, Marques e Mota| (2013) apontam os primeiros trabalhos sobre
governanca de TIC em 1999.

Mesmo sabendo que os estudos tém limitagoes, bem como, por motivos diversos, podem
ter deixado de inserir alguns trabalhos, fica evidenciado quanto a area é recente e carece
de estudos. Corroborando com este assunto, vale ressaltar o estudo de Marques e Mota
(2013) que aborda um estudo bibliométrico em periddicos brasileiros sobre a governanga
de TIC e, mesmo abordando 81 artigos, nao é citado no trabalho o conceito ou estudos
em governanca agil, evidenciando, novamente, a incipiéncia na area ao nem ser citado o
termo no levantamento.

Portanto, apenas nos tltimos anos é que se comeca a ver um comum entendimento
sobre as defini¢oes e desafios na area de governanca agil. Em outras palavras, como ex-
poem Luna et al. (2014), isto implica que executivos, pesquisadores e profissionais até
pouco tempo atras nao tinham uma referéncia unificada para obter uma visao geral sobre
este dominio. Fato corroborado por (Gregory et al. (2016 ao apontar as dificuldades da
aplicagao de ac¢oes ageis em ambiente nao ageis, sendo desafiador a aplicagao de métodos
ageis em areas que nao foram amplamente pesquisadas, como a de governanca.

Almeida Neto et al. (2015b) também ressaltam a incipiéncia da drea de governanca agil
em TIC, apontando que diversas iniciativas e apoios sao encontrados para a area de desen-
volvimento de software (sejam dgeis ou tradicionais), bem como iniciativas semelhantes
podem ser vistas para a evolugdo da maturidade na governanga em TIC tradicional, po-
rém ainda nao foi possivel perceber as mesmas iniciativas para o contexto de governanca
agil em TIC.

Luna et al. (2014)) afirmam que a primeira definicdo de governanga agil é datada de
2007 e tem foco no desenvolvimento agil de software. Em 2009 apresentou-se a defini¢ao
de governanga agil dentro do escopo de governancga de desenvolvimento de software. Em
2010 é apresentada a primeira definicdo de governanga agil focada em governanga de
TIC, sendo tratada como um processo de definicao e implementacao da infraestrutura
de TIC que suporta e apoia os objetivos de negdcios estratégicos da organizagao, sendo
propriedade conjunta das varias unidades de TIC e de negdcios e instruido a dirigir todos
os envolvidos na obtencao de diferencial competitivo estratégico através dos valores e
principios do manifesto agil |Luna et al.| (2010).

Por fim, [Luna et al. (2014) apontam a quarta e ultima definicio encontrada em seu
levantamento para a area, abrangendo uma visao multidisciplinar, tratando-a como os
meios pelos quais as vantagens competitivas estratégicas devem ser alcancadas e melhora-
das no ambiente organizacional, sob uma abordagem agil, a fim de proporcionar valor ao
negocio de forma mais rapida, melhor e mais barata (LUNA; KRUCHTEN; MOURA| 2013)),
defini¢do esta também utilizada por Almeida Neto et al.| (2015b).

Posteriormente, |Luna et al| (2016) langou uma nova defini¢do para governanca agil,

apontando como a capacidade de uma organizacao de sentir, adaptar-se e responder as



Capitulo 3. Referencial Teorico 69

mudangas em seu ambiente, de forma coordenada e sustentavel, mais rapido do que a
ritmo dessas mudancas.

Percebe-se, assim, que o conceito de governanca agil esta ganhando atencao e evoluindo
ao longo do tempo como um significado cada vez mais amplo e que pode ser encaixado
em contextos diferentes. Este comportamento é coerente, tal como um dominio que esta
tomando forma, onde os autores comegam a perceber a sua amplitude e as relagoes entre
os diversos contextos onde os fendmenos se manifestam (LUNA et al., 2014]).

Ramlaoui, Semma e Dachry| (2015) também concordam com a necessidade de meios
mais ageis no ambiente corporativo, bem como com essa visao mais ampla dada a gover-
nanca agil ao citar que a governanca de TIC é muitas vezes um conjunto muito rigido
de regras e processos, evitando que a area de TIC possa evoluir e mudar junto com a
necessidade da empresa e suas estratégias. Temas como mudancas rapidas na tecnologia,
globalizacao e privacidade estao entre as caracteristicas que a maioria das organizagoes
atuais necessitam trabalhar. Para ter sucesso neste ambiente, os principios da agilidade
criam uma vantagem competitiva, ajudando ndo apenas na solucao do problema atual
como preconizando a empresa como inovadora, pensamento também defendido por |[Al-
meida Neto et al|(2015a) e |Almeida Neto et al. (2015b).

Almeida Neto et al.| (2015b)) ainda reforcam que em diversos casos tentam justificar
a burocracia dos processos de governanca como algo essencial a propria organizacao. No
entanto, quando as organizagoes tentam adota-las, especialmente as que nao possuem
maiores conhecimentos na area, acabam se deparando com diversas dificuldades e, nor-
malmente, tendo custos adicionais com a contratacao de consultorias especializadas.

Luna et al. (2014) ainda esclarecem que a governanga &gil ndao ¢ uma substituta aos
modelos convencionais, frameworks e métodos ja existentes (por exemplo, ITIL e COBIT).
A proposta é inserir uma nova visdo para a governanga. Para isso [Luna et al.| (2014]),
ratificado por Luna, Kruchten e Moura/ (2015)) e |Luna et al. (2016)), propdem seis meta-

principios para um modelo de governanga agil prezando que:

e O nivel de governanga deve ser sempre adaptado ao contexto organizacional, sendo
equilibrado, e ajustado, quando necessario para equilibrar os principios de gover-

nanca e agilidade;

» Deve ser orientado ao negocio. Neste conceito o negocio deve ser a razao para cada
decisdo e ac¢do, ou seja, decisoes de qualquer natureza devem ser feitas tendo em

conta a estratégia do negocio;

e Deve ser focado nas pessoas, valorizando e incentivando cada pessoa a participar
criativamente, onde as pessoas sao um elemento chave da mudancga e a forca motriz

nas organizacoes;
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» Deve ter por base os ganhos rapidos, onde as vitorias rapidas devem ser celebradas
e usadas para obter mais impulso e melhores resultados refletindo, cada pequeno
ganho ou melhoria, em uma grande aceleragao para a empresa no médio e longo

prazo;

» Deve inserir uma abordagem sistematica e adaptativa, devendo tais caracteristicas
serem intrinsecas na forma de lidar com as mudancas e adaptacoes ao momento e
estratégias atuais da organizacao. Considerando as mudangas como um componente

natural do ambiente de negdcio que tenta se adaptar aos novos fatores; e, por fim:

o Apresentar um design simples e com refinamento continuos dos servicos e entre-
gas. Ou seja, deve-se escolher sempre a alternativa mais simples e viavel para o
design de solugoes, para que seja entregue rapidamente e que podera ser melhorada

posteriormente.

Tomando por base esses seis meta-principios, |Luna, Kruchten e Moura, (2015) e|Luna et
al.| (2016) propoem nove meta-valores para a governanca agil, sendo eles: Comportamento,
Pratica, Sustentabilidade, Competitividade, Transparéncia, Envolvimento das Pessoas,
Sentir, Adaptar e Responder.

Inspirado em Beck et al.| (2001]), Luna, Kruchten e Moura, (2015) e [Luna et al. (2016])

abordam tais meta-valores, comparando com a governanca tradicional, da seguinte forma:
o Comportamento e pratica do que processos e procedimentos.

o Alcancar a sustentabilidade e a competitividade do que ser auditada para estar em

conformidade.

« Transparéncia e envolvimento das pessoas com a empresa do que monitoramento e

controle.
o Sentir, adaptar e responder do que seguir um plano.

Finalmente, Luna et al. (2014]) apontam em sua revisdo que a governanga agil é uma
nascente, um dominio amplo e multidisciplinar, com foco na melhoria do desempenho or-
ganizacional, mas que precisa ser mais intensivamente estudada. Desafios também citados
por |Almeida Neto et al.| (2015b) e corroborado por Gregory et al.| (2016) ao citar que é um
desafio a implantagdo de ac¢oes ageis em um ambiente nao agil, devendo ser tratado em
uma visao multidisciplinar, pois pode abranger questoes organizacionais, sociais, culturais

e etc.

3.2.2 Governanca de Seguranca da Informacao

Mendonga (2007) coloca que o profissional responsavel pela area de seguranca da infor-

macao, ao atingir niveis avancados de conhecimento na area de seguranca da informagao,
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gestao e negocio, entende a seguranca da informacao de forma mais profunda, com maior
maturidade, evoluindo para uma visdo mais ampla, que emerge sob o rotulo de “gover-
nanga da seguranca da informagao” (GARTNER , 2006, p.2 apud MENDONCA, 2007, p.
67), tal conceito de governanca também é defendido e explorado por |Alexandrial (2009)).

Ferreiral (2003) e Ramos et al. (2008) corroboram a linha de pensamento citada e
sugerem que esse profissional esteja em um departamento ligado diretamente com a di-
retoria ou presidéncia da corporagao para que o mesmo tenha poder de decisao. Manoel
(2014) segue a mesma linha ao colocar que a governanga de seguranca da informacao é
uma parte da governanca de TIC, podendo haver sobreposicao entre as duas. Mas se a
governanca de TIC nao existir, ndo é um impeditivo para as agoes da GSI. Nesta tltima
situagao, a governanca de seguranca da informacao devera estar subordinada ao presidente
da instituicao ou ao maior escalao tomador de decisao.

A ISO/IEC 27.0014 (ABNT, 2013c]) aponta que a governanga de seguranca da infor-

magcao deve ter como objetivo:
o Alinhar os objetivos de negdcio com a estratégia da Seguranca da Informacao;

o Garantir que os riscos da informacao sejam elucidados e encaminhados aos respon-

saveis;
» Aditar valor para o negbcio, para a alta direcdo e para as partes interessadas.

Tais objetivos apontados pela ISO/IEC 27.014 (ABNT, [2013c) s@o corroborados e de-
talhados por Manoel (2014)) que complementa a tematica ao inserir que a GSI atuando

para obtencao de tais objetivos e aplicada de forma eficiente resulta:
o Abordagem mais agil para a tomada de decisdes na area de seguranga da informacao;

o Apresentagdo para a alta direcao e demais envolvidos a real situagdo da seguranca

da informacgao corporativa;

« Direcionamentos para investimentos mais eficientes e eficazes em seguranca da in-

formacao;

o Encaminhamento da organizac¢do ao atendimento e conformidade com requisitos

externos (legais, regulamentares ou contratuais).

Diante da responsabilidade sobre a seguranca da informacao, sabendo que suas agoes
e decisoes podem influenciar toda a corporagao e, em diversos casos, nao tendo pessoas
realmente qualificadas para o cargo, Ferreiral (2003), [Ramos| (2007)), Ramos et al.| (2008)
e [Sémola (2013)), entre outros, propoem a criagdo de comités corporativos de seguranga.
O comité corporativo, além do [Chief Information Security Officer] (CISO)), se constitui de

diversos outros executivos dos varios departamentos da empresa, formando, assim, visoes

distintas que representam toda a empresa. Seu principal papel é organizar, concentrar
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e planejar as agoes estratégicas de seguranca da informacao, sendo um inicio para uma
correta GSI.

Em sua composi¢ao podem existir parceiros externos, por exemplo, especialistas em
seguranca como consultores. Porém, devido a criticidade das informacoes e decisoes a
serem tomadas pelo grupo, pode ser um risco a participagdo de terceiros, necessitando
cuidados (CEZAR; CAVUSOGLU; RAGHUNATHAN, 2013)). Sobre este ponto, Ramos (2007,
p. 52) cita que “sdo inegdveis os riscos na escolha e contrato destas empresas, pois afi-
nal sdo ativos importantes que as organizagoes estarao disponibilizando para elas, sendo
necessaria uma atencao especial as clausulas de responsabilidade de ambas as partes”.

Diante da crescente necessidade de se ter pessoas em posigoes estratégicas na corpo-
racao com conhecimento de seguranca da informacgdo, o que nem sempre ocorre, e da
dificuldade de formagao de tais especialistas, por ser uma area multidisciplinar, extensa
e volatil, é comum encontrar a seguranga da informagao corporativa e as agoes da GSI
ainda defasadas e sem o correto entendimento das ameacas e desafios inerentes a area.

No caso de se ter uma area de seguranca da informacao adequada e implementada a
GSI podera se obter uma maior compreensao deste novo ambiente e tracar metas alter-
nativas na tentativa de estabelecer um ambiente mais seguro nas corporacoes contra tais
ameagas, visto que um dos grandes desafios da seguranca da informacao é a dificuldade
de conhecer e mensurar os riscos, vulnerabilidades e ameacas existentes para, entao, se
ter uma maior geréncia do ambiente, como cita Anderson e Moore (2006), corroborado
por Mahopo, Abdullah e Mujinga| (2015)), que ainda adicionam que a gestao de riscos de
seguranga de TIC vem ganhando atengao consideravel na tltima década devido ao colapso
de algumas grandes organizacoes no mundo.

Uma das formas de se buscar a governanca de seguranca da informacao é o alinhamento
da area de seguranca da informacao ao negocio através de uma analise mais profunda da
propria area de segurancga da informacao e dos riscos envolvidos, como aborda [Thomas
(2015) que defende, para isso, a utilizacao das extensoes do COBIT 5 para seguranca da
informacao (ISACA 2012b)) e para risco (ISACA| 2013).

Além do COBIT e da ISO/TEC 27.014, podemos citar outras agoes na tentativa de
se prover uma melhor governanga na area da seguranca da informacao, como Mahopo,
Abdullah e Mujinga| (2015) que ao correlacionar as propostas da , ISO/IEC
27.001 e 27.002, COBIT, ITIL e [Information Security Forum Standard of Good Practice

(ISF SOGPE, criaram uma abordagem qualitativa prépria para gerenciamento de risco
de seguranca de TIC.

Porém a simples implantagao de modelos ou frameworks, por melhor que sejam, nao
tem tido éxito total. Os ataques e exploracao de vulnerabilidades estao aparecendo em

maior quantidade e diversidade, bem como explorando vulnerabilidades humanas. Por-

14 OCTAVE - Operationally Critical Threat, Asset, and Vulnerability —Evaluation -
https://resources.sei.cmu.edu/library /asset-view.cfm?assetid=309051
15 ISF SoGP - Information Security Forum Standard of Good Practice - https://www.securityforum.org/
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tanto, ¢ fundamental ampliar a governanca de seguranca de TIC para incluir o fator
humano em anélises e avaliagoes de riscos corporativos. Para fazer isso de maneira efi-
ciente, é crucial compreender e mensurar o risco real, bem como propor contramedidas
eficazes e personalizadas para mitigd-lo (PURICELLIL, [2015]).

Puricelli (2015)) refor¢a o assunto ao apontar que as atuais abordagens de seguranca e
gestao de riscos de TI tendem a subestimar, ou até ignorar, o fator humano nos modelos
de avaliagdo, ferramentas, processos e estrutura juridica. E fundamental desenvolver uma
estratégia que inclua esse risco especifico relacionado ao fator humano nos processos de
governanca de seguranca de TIC.

Mesmo nao sendo algo facil, como aponta [Puricelli (2015) ao afirmar que envolver os
funcionarios em uma avaliagdo é uma abordagem relativamente inovadora, além de ser
considerada arriscada, alguns trabalhos, como o presente, buscam caminhos para alcanca-
la.

Mouton, Malan e Venter| (2013) ressaltam que a abordagem para a area de seguranga
da informagcao incluindo pessoas no ambiente corporativo deve envolver todas as partes
interessadas relevantes, como os departamentos responsaveis pelos recursos humanos, de
comunicac¢ao e juridico, para explanar sobre as ameacas, alinhar os objetivos, definir o
escopo da avaliagdo e obter o comprometimento de todos. Além dos pontos citados, exis-
tem muitas outras questoes e requisitos éticos que precisam ser levados em consideragao
ao realizar uma avaliacdo do fator humano no ambiente corporativo. O que mais uma
vez remete a necessidade de uma visao de governanca, seja de TIC ou de seguranca da
informagao, holistica e alinhada ao negdcio como um todo e ndo apenas em areas ou se-
tores pontuais, como abordam [Fernandes e De Abreul (2014), Manoel| (2014) e [De Haes e
Grembergen| (2016)).

Por fim, Manoel| (2014) aponta que uma correta aplica¢ao da governanga de seguranga
da informacao visa um tratamento mais agil na area. Fato também apontado, em escala
maior (governanga de TIC) por Fernandes e De Abreu (2014). O que reforga a necessidade
dos arcaboucgos utilizados serem mais simples e rapidos para auxilio das tomadas de

decisoes, convergindo com o pensamento proposto pela governanca agil.

3.3 Modelos de Maturidade

Maturidade pode ser vista como o desenvolvimento de sistemas e processos que tem natu-
reza repetitiva e, por sua repeticdo, aumenta a sua probabilidade de sucesso (KERZNER,
2017). Prado e Oliveira (2018)) afirmam que, de maneira geral, existe relacao direta entre

maturidade e indicadores de desempenho. Ou seja, quanto maior a maturidade:
» Maior o sucesso total e menor o fracasso;

e Menor o atraso;
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e Menor o estouro de custos;
» Maior o percentual de execugao do escopo previsto.

Além disso, quanto maior a maturidade maior a percepcao, pela alta administracao,
do valor da area para agregar valor a organiza¢ao (PRADO; OLIVEIRA, [2018)).

Neste contexto, um modelo de maturidade pode ser entendido como uma estrutura
conceitual, composta por processos bem estabelecidos, por meio do qual uma organizacao
desenvolve-se de modo sistémico a fim de atingir um estado futuro desejado (ALMEIDA
NETO, 2015} ALMEIDA NETO et al., [2015b). Funcionando como um guia para a organizagao,
de tal maneira que a empresa possa localizar onde estd e como estd “espelhando-se” nele
para, em seguida, realizar um plano para que possa chegar a algum ponto melhor do que
o atual, na busca da exceléncia (MAYER; FAGUNDES) 2008)). Vale ressaltar que, para esta
tese de doutorado, serda adotado o termo modelo de maturidade para referenciar modelos
de estagios (englobando maturidade e/ou capacidade), assim como ocorreu em |Almeida
Neto (2015).

Um modelo de maturidade seria, entao, um mecanismo capaz de quantificar numerica-
mente a capacidade de uma organizacao em determinada area. Por outro lado, espera-se
também de um modelo de maturidade que ele seja capaz de auxiliar no estabelecimento de
um plano de crescimento para a maturidade da organiza¢ao na area em questao (PRADO,
2018)). Podendo ser visto, também, como um conjunto de caracteristicas, atributos, indi-
cadores ou padroes que representam a capacidade e a progressao em uma determinada
disciplina. O conteido do modelo tipicamente exemplifica as melhores praticas e pode
incorporar padroes ou outros cddigos de pratica da disciplina (REA-GUAMAN et al., [2017)).

Para (Gomes et al.| (2016), um modelo de maturidade tem por objetivo auxiliar na
melhoria continua, por meio de processos, para que possam ser implementadas as me-
lhores préticas. Prado et al. (2016) afirmam que via um modelo de maturidade aplicado
corretamente na area de TIC os pontos de melhoria sao entendidos e explicados de uma
forma melhor; bem como mostra o alinhamento aos objetivos estratégicos da organizagao,
a dependéncia da empresa a area de TIC e elenca as fraquezas e virtudes dentro da area,
podendo até se refletir em pontos fortes e fracos da prépria empresa como um todo.

Almeida Neto et al. (2015b)) corroboram ao apontar que um nivel de maturidade é
uma etapa evoluciondria definida na melhoria de processos onde cada nivel estabiliza uma
parte importante dos processos organizacionais e que a partir do diagnoéstico de um nivel
de maturidade de uma organizacao, torna-se possivel prever seu desempenho futuro dentro
de determinada &rea.

Pensamento semelhante é exposto por (Cordeiro (2017) ao afirmar que os modelos de
maturidade sao ferramentas que possibilitam a uma organizacao medir em que nivel de
maturidade esta posicionada, de acordo com as métricas do modelo utilizado, identificando

quais processos precisam ser restruturados para que se possa alcangar os niveis desejados.
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Fato corroborado por Nery Junior, Moura e Teixeira Filho| (2018), ao inserir que a fungao
do modelo de maturidade é avaliar e identificar em qual nivel de maturidade a organizacao
se encontra e depois aplicar o plano de crescimento para se chegar a exceléncia.

Depois de identificar os processos e controles criticos, o uso de um modelo de ma-
turidade permite a identificacdo de lacunas que representam risco e como mostra-las a
equipe de gestao. Com base nesta analise, planos de acao podem ser avaliados e desen-
volvidos para a melhoria dos processos e controles considerados deficientes até o nivel de
desenvolvimento desejado (ISACA, [2012a; JTRASEK, 2012), fato ratificado em Rigon et al.
(2014]).

Para aferir a area e tracar um caminho para se alcancar o nivel desejado pela orga-
nizagdo, como mencionado, os modelos normalmente trabalham de duas formas: a repre-

sentagao continua e a representagao por estagios (SILVA et al., 2016)).

“Na representacao continua, uma organizagdo pode optar por melhorar
o desempenho de uma tUnica area de processo que esteja relacionada a
um determinado problema ou pode trabalhar em diversas areas indepen-
dentes que estejam alinhadas aos objetivos de negbcio da organizagao.

Do contrario da representagao continua, a representagdo por estigios
oferece um caminho sistematico, estruturado e uniforme, baseado em
um conjunto de areas de processos associados em niveis de maturidade.
Quando uma organizacao atinge um nivel de maturidade, considera-se
que seus processos alcancaram uma determinada capacidade, ou seja,
possuem mecanismos que garantem a repeticao sucessiva de bons resul-
tados. A melhoria continua dos processos da organizacdo é obtida por
meio de passos evolutivos entre os cinco niveis de maturidade do modelo,
definidos e numerados” (SILVA et al., 2016}, p. 127).

Ciente da relevancia apontada e dos beneficio que um modelo de maturidade pode tra-
zer, varios orgaos, por exemplo, a Organizagao para Cooperagao e Desenvolvimento Econd-
mico (OCDE)[] o Instituto Brasileiro de Governanga Corporativa (IBGC)["} a Comissio
de Valores Mobilidrios (CVM ¥} e B3 (Brasil Bolsa Balcdo )] produziram recomendagdes
de boas praticas de governanca corporativa nas quais temas como transparéncia, gestao
de risco e controles sao abordados, todos fazendo algum tipo de referéncia a maturidade
dentro de sua drea de atuacdo (GONCALVES; GASPAR; CARDOSO, 2016), o que entrelaga
estas areas.

Rigon e Westphall (2011)) também ressaltam a importancia de um modelo de matu-
ridade e avaliacao para a area de seguranca da informacao ao afirmar que ter uma PSI
implantada na empresa nao garante a total seguranca da informacgao, sendo necessario
medir o nivel de maturidade da seguranca através de um método de medicdo e um con-

junto de controles que tratem a seguranca da informagao de forma abrangente. Desta

16
17
18
19

OCDE - Organizagdo para Cooperagio e Desenvolvimento Econdmico - http://www.oecd.org

IBGC - Instituto Brasileiro de Governanga Corporativa - https://www.ibgc.org.br/

CVM - Comisséo de Valores Mobilidrios - http://www.cvm.gov.br/

B3 - Brasil Bolsa Balcéo, surgiu da fusdo da Bolsa de Valores, Mercadorias e Futuros de Sdo Paulo
(BM&FBOVESPA) com a Central de Custédia e de Liquidagdo Financeira de Titulos (CETIP) -
http://www.b3.com.br
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forma, avaliando o estado atual da seguranca, os gestores poderao tomar decisoes precisas
para melhorar os processos e controles internos da organizacao.

Um modelo de maturidade de seguranca deve fornecer um guia para um programa de
seguranga completo. Ele também define a ordem em que os elementos de seguranca devem

ser implementados, incentiva o uso de padroes de melhores praticas e fornece um meio

para comparar programas de seguranga, como aborda o|The Open Group| (2017) e Chapin
e Akridge (2005 apud RIGON et al., 2014). Fato corroborado por Silva e Barros (2017)

ao afirmar que um modelo de maturidade deve ter objetivo de auxiliar as empresas na

avaliacao da seguranca da informacao. Para a avaliagdo, o modelo de maturidade apontara
o estagio atual, bem como deixa claro o caminho para se chegar a niveis mais avangados.
Nao é de agora que se sabe a necessidade das empresas implementarem a gestao de

risco de forma consistente e sistematizada. Porém, mesmo sendo necessario, os estudos na

area sao recentes, como pode ser percebido em Mayer e Fagundes| (2008)) que afirmavam,

em 2008, nao se ter um modelo de maturidade voltado a |Gestao de Riscos em Segurancal

[da Informacao| (GRSI)) que meca ou avalie o nivel de maturidade desse processo dentro das

organizacoes conforme os requisitos de um [Sistema de Gestao de Seguranca da Informacao|

e, portanto, aplicavel a empresas de diferentes portes e segmentos de mercado. Fato que
aos poucos vem sido mitigado com publicagoes na drea em periodos mais recentes, como
afirmam [Silva, Menezes e Costal (2012).

Entre as pesquisas relacionadas ao uso de modelos com a finalidade de aferir a matu-

ridade da seguranca da informacao no ambiente corporativo e como forma de evidenciar

a evolucao das publica¢oes, mencionada por [Silva, Menezes e Costal (2012)), pode-se des-
tacar: Leem, Kim e Lee| (2005), Lessing| (2008), Park et al.| (2008), Woodhouse| (2008)),
Salehl (2011b), (Cholez e Girard| (2014), Rigon et al.| (2014)), Muthukrishnan e Palaniappan|
(2016)) e [Silva e Barros| (2017)).

Diversas abordagens para gestao ou maturidade existem no mercado, como citam

rokola, Kowalski e Yngstrom)| (2011)). Mais especificas para a area de seguranca, podemos

citar, conforme classificacio de Rigon et al. (2014): Orientadas a Processo: COBIT e
ITIL; Orientadas a Controle: ISO/IEC 27.001; Orientadas a Produtos: como a ISO/IEC
15.408; Orientadas a Gerenciamento de Risco: como OCTAVE e ISO 27.005; e, por fim,
Orientadas a Melhores Praticas: como ISO/IEC 27.002. Sendo o ITIL e o COBIT os mais
utilizados para governanga de TIC (GONCALVES; GASPAR; CARDOSO), 2016]).

Vale ressaltar que esses modelos, normas, frameworks ou padroes nao sao, em sua

grande maioria, excludentes. Pelo contrario, muitas vezes sao apoiados ou embasados

por outros. Como ¢ o caso do [Open Information Security Management Maturity Modell

(O-ISM3)}*’l um modelo que visa mensurar a maturidade da gestdo da seguranca da
informagdo (THE OPEN GROUP, 2017)) e fundamenta-se no CMMI, ITIL, ISO 9.000 e ISO
17.799/27.001 (RIGON et al., 2014]).

20 O-ISM3 - Open Information Security Management Maturity Model - https://www.ism3.com/
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Gomes et al. (2016)) afirmam que quando um modelo de maturidade é utilizado ba-

seado em algum modelo de melhores praticas, esses modelos alcangam uma medicao de
maturidade com resultados consideraveis e embasados, por exemplo, como ocorre com
o COBIT Manegement Guidelines”l| e o [Process Maturity Framework] (PME)P? Mesmo

pensamento ¢ abordado por Radanliev et al.| (2018)), ao analisar as melhores praticas exis-

tentes visando nortear os principios de seguranca aplicaveis no conceito da Internet das
coisa.

Também é o caso do modelo de avaliagdo ciclica de maturidade da seguranca da

informagao proposto por Rigon et al| (2014) que é derivado, entre outros conceitos e
embasamentos, da ISO/IEC 27.002, ISO/IEC 27.005 e do COBIT. Bem como os estudos de
\Gomes et al.| (2016]) e Park et al. (2008) que trazem resultados de modelos de maturidade
baseados no ITIL.

Nesta mesma linha, também cabe citar como exemplo de modelo de maturidade o
IMAnGve Maturity Model| (M3]) apresentado por [Almeida Neto e Moural (2014) e/Almeidal
Neto et al| (2015b). O M3 aborda os aspectos de maturidade para a drea de governanga

agil, sendo influenciados por uma série de normas, modelos e frameworks anteriores, entre
eles o CMMI e o COBIT.

Janssen| (2008)) propoe um instrumento de avaliagdo da maturidade dos processos de

seguranca da informacao, neste caso sendo baseado no ambiente de trés institui¢oes hos-
pitalares, sendo fundamentado na ISO/TEC 27.002. Mayer e Fagundes| (2008) apresentam
a proposta de um modelo para avaliar o nivel de Maturidade do Processo de
[Riscos em Seguranca da Informacaol tendo por base, direta ou indiretamente, o CMMI,
COBIT, Modelo de Maturidade em Geréncia de Projetos] (MMGP)] e o [Organizational]
[Project Management Maturity Model (OPM3)PY| vigentes na época. Por fim, podemos

citar Gongalves, Gaspar e Cardoso| (2016)) que verificaram o nivel de maturidade de 107

empresas brasileiras a partir de questionario baseado no COBIT.

Importante também ressaltar o [Cybersecurity Framework| (]CSF[)EL framework do Na-

tional Institute of Standards and Technology (NIST) que, mesmo nao trazendo um modelo
de maturidade, é um documento importante para a area de seguranca da informacao. O
framework consiste em padroes, diretrizes e melhores praticas para gerenciar riscos rela-
cionados a seguranca cibernética na tentativa de promover a protecao e a resiliéncia da
infraestrutura critica e de outros setores importantes para o Governo dos EUA.

Diante do apresentado, verifica-se que inicialmente nao se tinham guias para a implan-

21 COBIT Manegement Guidelines - https://www.isaca.org/Knowledge-Center/Academia/Pages/A-

Management-Guideline-Implementing-COBIT-5.aspx
22 PMF - Process Maturity Framework é descrito no Apéndice do V3 ITIL Service Design Book
2 MMGP - Modelo de Maturidade em Gerencia de Projetos -
http://www.maturityresearch.com/novosite/index_ br.html
OPMS3 - Organizational Project Management Maturity Model- https://www.pmi.org/pmbok-guide-
standards/foundational /organizational-pm-maturity-model-opm3-third-edition
2 NIST - CSF: Framework for Improving Critical Infrastructure  Cybersecurity,
https://www.nist.gov/cyberframework

24



Capitulo 3. Referencial Teorico 78

tagao da seguranca da informacao, maturidade e governancga. Passou-se para um segundo
estagio, com os primeiros modelos aparecendo e, em seguida, ao ponto de termos um con-
junto de modelos, guias, frameworks ou documentos de melhores praticas concorrentes ou
complementares.

Ciente da limitagao e escopo do presente trabalho, torna-se necessario a apresentacao

dos principais modelos de maturidades que norteiam a area.

Para Rigon et al.| (2014)) os dois modelos de maturidades mais importantes para a area

de maturidade em seguranca da informacao sao o COBIT e o|Open Information Security]
[Management Maturity Model| (O-ISM3]).

Rea-Guaman et al.| (2017)) elencou como mais citados os modelos: [Systems Security En-|
[gineering Capability Maturity Model (SSE-CMM)PY] [Cybersecurity Capability Maturity]
[Model| (C2M2)P7] [National Initiative for Cybersecurity Education — Capability Maturity]
[Model (NICE-CMM]P, COBIT, além de também citar o O-ISM3.

J&|Cordeiro| (2017)) detalhou em seu trabalho a ISO/TEC 21827 (SSE-CMM), o O-ISM3
e o COBIT. Enquanto De Lima (2017)) apresentou o COBIT e o |Capability Maturity]
(CMM). Por fim, [Alencar et al| (2018b) e[Alencar et al.| (2018¢]) apontaram, apds o

mapeamento realizado, que as principais normas, padrao, modelo, framework, documento,

metodologia ou teoria utilizado pelos autores para implantacao e avaliacao da governanca,
gestao ou maturidade da seguranga da informacao corporativa sdo: as normas ISO/IEC
da familia de seguranca e o COBIT.

Os modelos mais citados podem ser visto, de forma sintética, no Quadro |4} Nao foram

exibidos no quadro os modelos citados por Rea-Guaman et al.| (2017) focados em cyber-

seguranca, por ser citado apenas por esses autores e nao ser a real area de interesse da

presente pesquisa.

Quadro 4 — Modelos de Maturidade mais Utilizados

|0-1SM3| | |COBIT| | [SSE-CMM] | |[c2M2] | [NICE-CMM] | [CMM] !
|Rig0n et al.| (]2014[) X X

Rea-Guaman

et al. (2017) * * * * *

Cordeir0| (]2017[) X X X

De Lima| (120171) X X
Alencar et al. «

(2018b, 2018c)
Acredita-se que a forma mais atualizada de comparar seria com o CMMI (Capability Maturity Model
Integration). Porém, por ser a representacio de uma RSL, foi apresentado exatamente como o autor do
trabalho citado o exibiu em seu trabalho.

26 SSE-CMM - Systems Security Engineering Capability Maturity Model -

https://www.iso.org/standard/44716.html

C2M2 - Cybersecurity Capability Maturity Model - https://www.energy.gov/ceser/activities/cybersecurity-

critical-energy-infrastructure/energy-sector-cybersecurity-0

28 NICE-CMM - National Initiative for Cybersecurity Education — Capability Maturity Model -
https://www.nist.gov/itl/applied-cybersecurity /nice

27
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Os modelos mais citados no levantamento realizado terdo um maior detalhamento a
seguir, sao eles: COBIT (citado por todos), O-ISM3 (com trés referéncias) e o SSE-CMM

(com duas citagoes).

3.3.1 COBIT

Em complemento ao que ja foi detalhado sobre o COBIT, em especial na abordagem
realizada na secao de governanga de TIC, esta se¢do focard na avaliacao da maturidade
proposta pelo modelo.

De acordo com [Fernandes e De Abreu (2014), sendo ratificado por Prado et al.| (2016]),
o modelo de maturidade padrao do COBIT foi derivado do|Capability Maturity Model tor|
[Software| (SW-CMM)) e estabelece para cada processo de TIC niveis de maturidade para

que a organizacao possa ser medida, avaliada e comparada, conforme exibido na Figura
Ol

Figura 9 — Representacao Grafica dos Modelos de Maturidade - COBIT 4.1

Inicialf Repetivel, Processo Gerenciado e
Inexistents Ad hoc porém Intuitiva Definido Mensuravel Otimizado
0 1 2 3 4 5
ol g
LEGENDAS PARA 0S SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDICAD

0 - Gerenciamento de processos nao aplicado.

1 - Processos sdo ad hoc e desorganizados.

2 - Processos sequem um caminho padrio.

3 - Processos sd0 documentados e comunicados.
4 - Processos sdo monitorados e medidos.

5 - Boas praticas sao seguidas e automatizadas.

Fonte: ITGI (2007, p. 20)

{} Estdgio atual da empresa
4> Média do mercado
‘if? Meta da empresa

Os niveis de maturidade do COBIT 4.1, exibidos na Figura [9] destinam-se a descrever

possiveis estados dos processos de TT (STAMBUL; RAZALIL, 2011)), produzindo um perfil de

maturidade de uma determinada organizacao [SACA| (2012a). A definicdo de cada nivel,
de acordo com ITGI]| (2007) e ISACA (2012al), pode ser vista no Quadro

Para tratar a maturidade, o COBIT apresenta um conjunto de indicadores obtidos

pelo consenso de especialistas, porém mais focados nos controles de atividades do que
em sua execuc¢ao. Esses controles ajudam a otimizar o investimento em TIC, garantir a
prestagao de servigos e fornecer uma medida para julgar e permitir a comparacao (RIGON

et il 0TA).

‘Almeida Neto, (2015)) afirma que é papel da organizacao analisar e apontar o grau de

maturidade que a empresa se encontra e o grau de maturidade que deseja alcancar, de

acordo com a estratégia de TIC organizacional.
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Quadro 5 — Niveis de Maturidade Conforme o COBIT

Descricao

Falta completa de qualquer processo identificavel. Nao existindo a
consciéncia da necessidade de controles. A organizacdo nem sequer

reconhece que existe um problema a ser tratado.

H4 evidéncias de que a organizagdo tenha reconhecido a existéncia de
problemas que deveriam ser tratados. Existem processos, porém ad hoc.
Normalmente sao aplicados isoladamente ou tratados a cada caso.

De forma geral, o gerenciamento ainda é desorganizado.

Os processos seguem procedimentos similares e sdo seguidos por diferentes

pessoas que executam a mesma tarefa, normalmente agoes que estavam no
Nivel 1 e deram certo ou foram bem aceitas. Nao existe treinamento formal
ou comunicac¢ao dos procedimentos padroes, sendo a responsabilidade ainda
individual. Existe um alto grau de confianca no conhecimento dos individuos,

sendo provavel a ocorréncia de erros.

Neste nivel os procedimentos ja estdo padronizados e documentados, bem
como comunicados e treinados. Em qualquer etapa é possivel acontecer erros
ou desvios, mas, a partir deste estdgio, os erros nao sao vistos com frequéncia.
Seguir esses processos é obrigatério. No entanto, é improvavel que os desvio
sejam detectados. Os procedimentos nao sao sofisticados, mas existe

formalizacao das praticas existentes;

Apo6s a melhoria da execucao (nivel 3), é possivel monitorar e medir a

conformidade com os procedimentos, bem como agir nos processos que

aparentemente nao funcionam corretamente. Os processos estdo sobre
aperfeicoamento constante e fornecem boas praticas. Ferramenta de

automacao é usada de forma limitada e fragmentada.

Nivel Nome
0 Inexistente
1 Inicial
2 Repetivel
3 Definido
4 Gerenciado
5 Otimizado

Os processos estao refinados ao nivel das melhores praticas, baseados em
resultados de aperfeicoamento continuo e modelagem de maturidade com
outras organizagoes. A TIC é usada de forma integrada para automatizar
fluxos de trabalho, fornecendo ferramentas para aperfeigoar a qualidade e
eficiéncia, e fazendo com que a empresa, quando necessario, se adapte

rapidamente.

Fonte: ITGI (2007) e [ISACA| (2012a)

“Existem casos onde os marcadores de auto avaliacdo, os quais refle-
tem onde a organizacao se encontra segundo sua maturidade e onde ela
tem intencao de chegar, ficam separados por um “gap” que reflete o es-
forgo necessario para atingir esta meta estratégica. Visando apoiar que
esta meta possa ser alcancada, este “gap” acaba sendo descrito de ma-
neira mais detalhada para posteriormente servir de insumo para uma
analise mais apurada. Esta andlise resulta no planejamento de projetos
que possibilitem que a organizagao atinja suas metas estratégicas para
seguranga e controle da TIC” (ALMEIDA NETO, 2015| p. 57).

Prado et al. (2016 ainda comentam que o COBIT, para medir um processo, utiliza

dois tipos de indicadores:

o Medicoes de resultados (outcome measures), que indica se um processo de TI atingiu
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os objetivos de negbcios, e também é conhecido como lag indicators;

o Indicadores de desempenho (performance indicators), que indica o quanto os pro-
cessos de TIC estao sendo bem executados no atendimento aos objetivos do negdcio.

Sendo conhecido como lead indicators.

No COBIT 5, baseado na ISO/IEC 15.504, nao ha mais um modelo de maturidade
especifico. O mesmo trabalha com uma abordagem da avaliagao da capacidade de processo
ISACA] (20124)), conforme exibido na Figura [10] Este modelo fornece meios para medir o
desempenho dos processos de governanga e gestao especificados no modelo de referéncia
do COBIT 5 (ALMEIDA NETO, 2015).

Figura 10 — Modelo de Capacidade de Processo - COBIT 5

Atributos Genéricos de Capacidade de Processo
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Fonte: [SACA| (2012a;, p. 44)

Os atributos de maturidade do COBIT 4.1 e os atributos de capacidade de processo
do COBIT 5 nao sao idénticos. Eles sobrepoem-se e mapeiam até certa medida (ISACA
2012a)). As organizagoes que utilizam a abordagem dos atributos do modelo de maturidade

do COBIT 4.1 podem reutilizar os atuais dados da sua avaliagao e reclassifica-los segundo

as avaliagoes de atributos do COBIT 5 (ISACA] [2012a)).

3.3.2 0O-ISM3

O segundo modelo de maturidade para seguranca da informacao mais citado no levan-

tamento da literatura realizado foi o |[Open Information Security Management Maturity|
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Model| (O-ISM3)). O |O-ISM3[ é um padrao que trata, essencialmente, da maturidade dos
sistemas de gerenciamento da seguranca da informacao, para qualquer tipo de organizacao
(THE OPEN GROUP} 2017)).

A segunda versao do aponta como objetivos deste normativo (THE OPEN
GROUP, 2017):

e Fornecer uma abordagem para criar Sistemas de Gerenciamento de Seguranca da
Informacao (SGSIs) que estejam totalmente alinhados com as necessidades da missao

e em conformidade com o negdcio;

o Fornecer uma abordagem que se aplique a qualquer organizagao, independentemente

do tamanho, contexto e recursos;

o Permitir que as organizacoes priorizem e otimizem seus investimentos em seguranca

da informacao;
e Permitir a melhoria continua dos SGSIs usando métricas;

o Permitir a terceirizacao de processos de seguranca verificada e controlada por mé-

tricas.

O seu modelo de maturidade oferece aos gerentes, auditores e organizagoes uma abor-
dagem para avaliar, especificar, implementar, mensurar e melhorar o SGSI. Para isso
define cinco niveis: ndo definido, definido, gerenciado, controlado e otimizado (THE OPEN
GROUP), 2011)) e se fundamenta nas boas praticas de varios padroes como o CMMI, ITIL,
ISO/IEC 9000 e ISO/TEC 17.799 e 27.001 (RIGON et al., 2014)). Sendo, desta forma, passivel
de ser utilizado em conjunto e compativel com os padroes citados (CORDEIRO, 2017).

Os cinco niveis de maturidade para os processos de seguranga da informagao, definidos
pelo [O-ISM3| podem ser definidos como (CORDEIRO, [2017, p. 46):

o Nivel 1 — Inicial: Praticas base da area de controle sao geralmente realizadas numa
base ad hoc. H4 um consenso geral dentro da organizacao que identificou que agoes
devem ser executadas, e elas sdo executadas quando necessario. As praticas nao sao

formalmente aprovadas, acompanhadas e documentadas;

o Nivel 2 — Definido: Os requisitos basicos para a area de controle sao planejados,

implementados e repetiveis;

o Nivel 3 - Gerenciado: A principal distingdo do Nivel 2, Definido, é que além de
ser repetitivo os processos utilizados sao mais maduros, documentados, aprovados e

implementados em toda a organizacao;

o Nivel 4 — Controlado: A distin¢ao principal do Nivel 3, Gerenciado, é que o processo

é medido e confirmado (por exemplo, através de auditoria);
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e Nivel 5 - Otimizado: A principal distin¢ao do Nivel 4, Controlado, é que os processos
padroes definidos sao regularmente revisados e atualizados. Melhorias refletem uma

compreensao e resposta ao impacto de uma vulnerabilidade.

O define a capacidade em termos de métricas e praticas de gerenciamento.
Exigindo a vinculacao dos objetivos e metas de seguranca da informagao aos objetivos de
negocios. Define um ntimero abrangente, porém controlavel, de processos de seguranca da
informacgao. E seus niveis de maturidade ajudam as organizagoes a escolher a escala do
SGSI mais apropriada as suas necessidades (THE OPEN GROUP, |2017)).

Embora muitas abordagens de gerenciamento da seguranca da informacao considerem
a avaliagdo de risco como um primeiro estagio necessario, o O-ISM3 nao exige uma abor-
dagem baseada em avaliacao de risco. Porém o modelo permite sua utilizacao a qualquer
momento (THE OPEN GROUP| 2017)).

The Open Group) (2017) ainda aponta que, em alguns casos, uma empresa pode decidir
que nao é necessario fazer uma avaliacao de risco formal para decidir se precisa de um
controle de seguranga. Por exemplo, os controles podem ser escolhidos com base em (THE
OPEN GROUP, 2017):

e Senso comum;
« Melhores praticas (senhas);
« Aprendendo com incidentes (melhores firewalls ou Antivirus);

o Uma anélise de vulnerabilidade ou ameaca especificamente focada.

Desta forma, por nao abordar a ISO/IEC 27.005 ou outro modelo para risco, o
[SM3[nao mede o risco ou a seguranga diretamente (KAROKOLA; KOWALSKI; YNGSTROM,
2011).

Por fim, [Rea-Guaman et al| (2017) apontam caracteristicas relevantes no [O-ISM3}

o Geréncia por métricas de seguranca da informacao;

o Ajuda a manter a organizacao em um nivel aceitdavel de risco;

« Adaptacao a organizagoes pequenas e grandes;

o Amplamente usado e adaptavel a necessidades especificas. Por exemplo, seguranca

cibernética.

3.3.3 Systems Security Engineering Capability Maturity Model (SSE-CMM)

O Modelo de maturidade de capacidade de engenharia de seguranca de sistemas,

ftems Security Engineering Capability Maturity Model (SSE-CMM)) foi o terceiro modelo
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mais citado no levantamento da literatura realizado. E um dos padrdes mais ampla-
mente utilizados internacionalmente em relacao a definicdo e implementacao de processos
de segurancga, pois define em detalhes os processos que devem ser levados em conta em
qualquer organizacao que deseje implementar um processo de seguranca da informacao
(REA-GUAMAN et al., 2017).

Segundo a ISSEA| (2018)) o SSE-CMM descreve as caracteristicas essenciais do processo
de engenharia de seguranca de uma organizagao que devem existir para garantir uma boa

engenharia de seguranga. O modelo destina-se a ser utilizado como (ISSEA, 2018):

» Ferramenta para as organizacoes avaliarem as praticas de engenharia de seguranca

e definirem melhorias para as mesmas.

e Mecanismo padrao para os clientes avaliarem a capacidade de engenharia de segu-

ranca de um provedor.

» Base para organizagao de avaliagdo de engenharia de seguranga (por exemplo, certi-
ficadores de sistema e avaliadores de produto) para estabelecer evidéncias baseadas
em capacidade da organizac¢ao (como um ingrediente para garantia de seguranga do
sistema ou projeto). O SSE-CMM aborda atividades de engenharia de seguranga que
abrangem todo o produto confiavel ou o seguro ciclo de vida do sistema, incluindo
definicao de conceito, andlise de requisitos, projeto, desenvolvimento, integracao,
instalagao, operacoes, manutencao e desfazimento. O SSE-CMM aplica-se a desen-
volvedores de produtos seguros, desenvolvedores e integradores de sistemas seguros
e organizagoes que fornecem servicos de seguranca e engenharia de seguranca. A
SSE-CMM aplica-se a todos os tipos e tamanhos de organizagoes de engenharia de

seguranga, como comercial, governamental e académica.

Para fins deste modelo, uma organizacao de engenharia de seguranca é definida como
o grupo de pessoas, tanto os gerentes quanto a equipe técnica, que tem a responsabi-
lidade de implementar o processo de engenharia de seguranca (REGULWAR; GULHANE;
JAWANDHIYA| 2010).

A norma 21.827 desenvolvida pela ISO/IEC foi criada em alinhamento com o SSE-
CMM, desenvolvido pela “International Systems Security Engineering Association - IS-
SEA (CORDEIRO)| 2017; REA-GUAMAN et al) 2017). De acordo com a norma ISO/IEC
21.827, o SSE-CMM ¢é um método para avaliagao da gestao da seguranga da informacao
e pode ser usado para avaliagao das praticas de engenharia de seguranca da informagao e
defini¢do de melhorias nas organizacoes (CORDEIRO, 2017).

O modelo SSE-CMM ¢ baseado e adota grande parte da estrutura do SEI-CMM.
Enquanto o SEI-CMM tem como alvo os aspectos gerenciais e organizacionais de uma
corporacao, o SSE-CMM ¢ direcionado aos aspectos da organizacdo de engenharia de
seguranga dentro de uma organizagdo maior (REGULWAR; GULHANE; JAWANDHIYA| 2010).
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A norma ISO/IEC 21827:2008 nao prescreve uma sequéncia ou um processo particu-
lar, mas captura as praticas que sdo geralmente observadas na industria. Esta norma é
designada para todos os tipos de organizagoes, sendo usada para a melhoria e avaliacao
da capacidade de maturidade dos processos de seguranga (CORDEIRO, 2017)).

A ISO/TEC 21827:2008 define seis niveis de maturidade para os processos de seguranga
da organizacdo. Uma descricao mais detalhada de cada nivel de maturidade pode ser
observada a seguir (SSE-CMM PROJECT, 2003; |CORDEIRO), 2017)):

o Nivel 0 — Nao Realiza: Nao ha nada implementado ou planejado, controles de segu-

ranca inexistentes.

e Nivel 1 — Realiza Informalmente: Praticas basicas de controle de seguranca sao ge-
ralmente realizadas. O desempenho dessas praticas nao é rigorosamente planejado
e monitorado. A execucao depende do conhecimento e do esfor¢o individual. Indi-
viduos dentro da instituicao reconhecem que uma acgao deve ser realizada, e ha um
consenso geral de que esta acao é realizada como e quando necessario. As praticas

nao sao formalmente aprovadas, acompanhadas e documentadas.

o Nivel 2 — Planejado: O desempenho das praticas base dos processos sao planejados
e controlados. Os produtos de trabalho estao em conformidade com as normas e
requisitos especificados. A medicao é usada para rastrear o desempenho da area de
processamento, permitindo que a organizagao gerencie suas atividades com base no
desempenho real. A principal diferenga do Nivel 1, Realizado Informalmente, é que

o desempenho do processo é planejado e gerenciado.

e Nivel 3 — Bem Definido: As praticas base sdo executadas de acordo com um pro-
cesso bem definido usando versoes aprovadas e adaptadas de processos padronizados
e documentados. A principal distingao entre o Nivel 2, Planejada, é que o processo
¢ planejado e gerenciado usando um processo padronizado e aprovado pela organi-

7acao.

e Nivel 4 — Controlado: Quantitativamente Medidas detalhadas de desempenho sao
coletadas e analisadas. Isto leva a uma compreensao quantitativa da capacidade do
processo e uma capacidade melhorada para prever o desempenho. O desempenho
¢é objetivamente gerenciado e a qualidade dos produtos de trabalho é quantitati-
vamente conhecida. A distin¢do principal entre o nivel 3, Bem Definido, é que os

processos sao quantitativamente compreendidos e controlados.

o Nivel 5 — Melhoria Continua: Os objetivos de desempenho quantitativo (metas)
para a eficacia dos processos e eficiéncia sao estabelecidos, com base nas metas
de negbcios da organizacao. A melhoria continua dos processos em relagao a esses

objetivos é possibilitada através de um feedback da execugao dos processos definidos
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e do uso de ideias e tecnologias inovadoras. A principal diferenga entre o nivel 4,
Controlado Quantitativamente, é que o processo definido e o processo padrao sofrem
aperfeicoamento e melhoria continua, com base em uma compreensao quantitativa

do impacto das mudangas nesses processos.

Regulwar, Gulhane e Jawandhiya| (2010) apresentaram, em seu trabalho, um fra-
mework para maturidade em seguranca da informacao, de cinco niveis de maturidade,
baseado no SSE-CMM. Segundo Regulwar, Gulhane e Jawandhiyal (2010) o SSE-CMM
representa as praticas mais importantes envolvidas na execugdo de engenharia de segu-
ranca.

Apés a apresentacao dos diversos estudos sobre a area de maturidade, conceituando-a
e demostrando exemplos, o presente trabalho prossegue adentrando mais profundamente

na area de seguranca onde serd apresentada a familia de normas ISO/TEC 27.000.

3.4 Familia de Normas ISO/IEC 27.000

A familia 27.000 da ISO/IEC ¢é o aglomerado de normas, sendo a maioria de seguranga
da informacao, por isso, muitas vezes é chamada de familia de normas ISO da Seguranca
da Informacao. Cada uma das normas ou relatérios técnicos com sua finalidade especifica
e voltada a uma &area da seguranca conforme detalhadas abaixo, de acordo com [Palmal
(2016)), ISO27k (2016) e [ISO| (2017).

ISO/IEC 27.000:2016: é uma norma generalista que fornece uma visao geral dos sis-
temas de gestdo de seguranca da informagao e define termos relacionados, criando um
vocabulario ou glossario padrao as defini¢oes formais.

ISO/IEC 27.001:2013: a norma que define os requisitos para um Sistema de Gestao
da Seguranga da Informagao (SGSI).

ISO/IEC 27.002:2013: é um c6digo de praticas com um conjunto completo de controles
que auxiliam aplicagdo do Sistema de Gestdao da Seguranca da Informacao.

ISO/IEC 27.003:2010: A ISO 27.003 contém um conjunto de diretrizes para a imple-
mentacao do SGSI. Enquanto a ISO 27.001 disponibiliza apenas requisitos, aqui obtemos
uma orientagao detalhada.

ISO/IEC 27.004:2009: define métricas de medigdo para a gestao da seguranga da in-
formacao. Pode ser uma importante aliada no momento de definirem-se metas de niveis
de servigo para a seguranca da informagao, ou mesmo executar o check e act do SGSI.

ISO/IEC 27.005:2011: cobre a gestao de riscos em seguranga da informagao. Grande
parte do escopo da ISO 27.005 pode ser interpretada como a sessao 4 da norma ISO 27.001
detalhada na perspectiva dos riscos.

ISO/IEC 27.006:2015: defini requisitos para organizacoes que trabalham com auditoria
e certificagdo de sistemas de gestdo de seguranca da informagao. Em outras palavras, os

requisitos na perspectiva da empresa auditando o seu cliente, para validar um SGSI.
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ISO/IEC 27.007:2011: aborda diretrizes para guiar a auditoria do sistema de gestao
da seguranca da informacao. Ela deve ser usada junto com a ISO 27.006 assim como a
ISO 27.002 deve ser usada em conjunto com a ISO 27.001.

ISO/IEC TR 27.008:2011: relatério técnico que complementa a ISO/IEC 27.007. Ele
se concentra na auditoria dos controles de seguranca da informagao fornecendo diretrizes.

ISO/IEC 27.009:2016: norma que aponta aplicagdo da ISO 27.001 em setores especi-
ficos.

ISO/IEC 27.010:2015: aborda um guia para a comunicagao em gestao da seguranga
da informacao tanto no escopo da organizagao como fora dela (sobretudo entre empresas
do mesmo setor).

ISO/IEC 27.011:2008: guia de gestdo da seguranca da informacao para empresas de
telecomunicacoes.

ISO/IEC 27.013:2016: trata-se de um guia para implementar a ISO 27.001 em uma
organizacao de forma integrada com a ISO 20.000 (norma que atribui os requisitos para
gestao de servigos de tecnologia da informagao).

ISO/IEC 27.014:2013: técnicas para governanga de seguranga da informagao. Este
objetivo é buscado por tal norma através de uma especificacdo de como avaliar, dirigir,
controlar e comunicar todas as praticas internas da empresa relacionadas a seguranca da
informagao, de forma que sejam compreendidas e estejam alinhadas com necessidades da
area de negocio.

ISO/IEC TR 27.015:2012: relatério técnico que aborda a gestao da seguranga da in-
formacao para servigos financeiros. Pode ser interpretada como uma norma que fornece
controles e diretrizes complementares a ISO 27.002 para empresas e departamentos deste
segmento.

ISO/IEC TR 27.016:2014: o mesmo raciocinio da ISO 27.015, sé que para o setor de
economia.

ISO/IEC 27.017:2015: controles especificos para cloud computing.

ISO/IEC 27.018:2014: cobre especificamente a privacidade (PII - Personally Identifi-
able Information) para servigos em cloud computing. E uma norma que complementa a
ISO 27.017.

ISO/IEC TR 27.019:2013: norma com controles especificos para industria de energia.

ISO/IEC TR 27.023:2015: Mapeia as edigoes revisadas da ISO/IEC 27.001 e ISO/IEC
27.002, visando mostrar a relacao de correspondéncia entre as versoes revisadas.

ISO/IEC 27.031:2011: propoe um guia de principios/conceitos por tras do papel da
seguranga da informacao para TIC no sentido de garantir a continuidade dos negbcios.

ISO/IEC 27.032:2012: aborda “Cybersecurity”. Estd em sua definicdo & preservagao
da confidencialidade, integridade e disponibilidade da informacao em “Cyberspace”.

ISO/IEC 27.033-1:2015: esta é uma das seis partes da norma 27.033. O conjunto de

normas 27.033-1 a 27.033-6 sdo derivadas das cinco partes da norma de seguranca em
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redes: ISO/IEC 18.028. A ISO/IEC 27.033-1 trata sobre a introducao e conceitos gerais
para seguranca em redes. ISO/IEC 27.033-2:2012: guia para o planejamento, desenho,
implementagdo e documentacao da seguranca em redes. ISO/IEC 27.033-3:2010: tem o
objetivo de definir os riscos especificos, técnicas de projetos e controles relacionados a
seguranga em redes. ISO/TEC 27.033-4:2014: propde uma visao geral e requisitos para
identificacao e analise de ameagcas para a seguranca da informacao relacionadas a gateways
de seguranca da informagao que compdem a arquitetura de seguranga em redes. ISO/TEC
27.033-5:2013: protegendo a comunicacao entre redes usando Virtual Private Networks
(VPNs). ISO/IEC 27.033-6:2016: define riscos, técnicas de projeto e desenho e controles
especificos para a seguranca da informacao em redes sem fio e radio.

ISO/IEC 27.034-1:2011: seguranca da informacao em aplicagoes - parte 01. Nesta
primeira parte, é definida e abordada uma introducéo e conceitos. E complementada pela.
ISO/IEC 27.034-2:2015: seguranga da informagao em aplicagoes - parte 02. A segunda
parte trata sobre a organizacao normativa para seguranca em aplicacoes.

ISO/IEC 27.035:2011: guia detalhado para a gestdo de incidentes de seguranca da
informacao, cobrindo o processo de mapeamento de eventos, incidentes e vulnerabilidades
de seguranca.

ISO/IEC 27.036-1:2014 e 27.026-2:2014: seguranga da informagao para o relaciona-
mento com fornecedores. Oferece orientagoes sobre a avaliagdo e tratamento de riscos de
seguranga da informacao envolvidos na aquisi¢ao de informagoes ou produtos relacionados
com as TIC de outras organizacoes.

ISO/IEC 27.037:2012: orientagoes para a identificagdo, coleta, aquisi¢io e preservagao
de evidéncias forenses digitais. Esta norma estd focada na manutencao da integridade
destas evidéncias.

ISO/IEC 27.038:2014: especificagdo para redagao digital, tratando sobre requisitos
para a redacao e compartilhamento da informagao digital de forma adequada, seja ela
publicada internamente na organizagao ou a partes externas.

ISO/IEC 27.039:2015: guia para selegao, contratacao, desenho, operagao e adminis-
tracao de sistemas IDS (Intrusion Detection Systems).

ISO/IEC 27.040:2015: fornece orientagao técnica para as organizagdes mitigar riscos
no armazenamento de dados.

ISO/IEC 27.041:2015: fornece orienta¢ao sobre mecanismos para garantir que os mé-
todos e processos utilizados na investigacao de incidentes de seguranca da informagao sao
aptos.

ISO/IEC 27.042:2015: mais uma entre as normas forenses, sendo que esta prevé dire-
trizes para a analise e interpretacao de evidéncias digitais.

ISO/IEC 27.043:2015: principios e processo de investigacao de incidentes da seguranga
da informagao. Esta é mais uma norma voltada exclusivamente para gestao de incidentes

de seguranca, assim como a ISO 27.035.
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ISO/IEC 27.789:2013: trata questoes relativas a auditorias em sistemas e registros
eletronicos na area de saude.

ISO/IEC 27.799:2016: aborda o gerenciamento de seguranga da informacao, baseado
na ISO 27.002, especifico para a area de saude.

Como percebido existem alguns saltos na sequéncia de normas listadas na familia
ISO/IEC 27.000. Ressalta-se que alguns desses espacos estdao vagos e outros nao foram
listados por nao serem diretamente relacionados a area de Seguranca da Informagdo,
por exemplo as ISO’s: 27.020:2010, 27.025:2010, 27.026:2011, 27.027:2014, 27.048:11 e
27.065:2011.

Por outro lado, podemos citar outras normas que tratam de segurancga da informacao,
mas que nao foram inseridas na familia 27.000, como ¢é o caso da norma ISO/IEC 15.408.
Esta norma é dividida em trés partes: ISO/IEC 15.408-1:2009, ISO/IEC 15.408-2:2008 e
ISO/IEC 15.408-3:2008, e tratam de seguranga para produtos de TI, mais diretamente
como seguranca logica das aplicagoes e para o desenvolvimento de aplicagoes seguras.

Alencar et al. (2018b) e |Alencar et al. (2018c) apontaram, apdés o mapeamento reali-
zado, que as principais normas, padrao, modelo, framework, documento, metodologia ou
teoria utilizado pelos autores para implantacao e avaliacao da governanca, gestao ou ma-
turidade da seguranca da informacao corporativa sao as normas ISO/IEC 27.001, 27.002
e 27.005, além do COBIT, ja apresentado.

Diante da importancia de tais normas, as mesmas serao detalhadas abaixo. Como

complemento, devido a correlagao com a area de|Governanca de Seguranca da Informacaol
a norma ISO/IEC 27.014 também serd brevemente abordada.

3.4.1 1SO/IEC 27.001

A norma ABNT NBR ISO/IEC 27.001:2013, nomeada como: Tecnologia da Informagao
— Técnicas de Seguranca — Sistemas de gestao da seguranga da informagao - Requisitos,
é um modelo internacional para a gestao da seguranca da informagao, sua versao atual
foi publicada em 2013, é baseada na norma BS 7799 (British Standard), que surgiu na
década de 90 por uma iniciativa da instituicao inglesa para padronizar os processos de

seguranca da informacao e melhorar a qualidade dos dados.

Esta norma aponta os requisitos basicos para a implantagao de um [Sistema de Ges-|

tao de Seguranga da Informacao| (SGSI)), assim como todo seu controle e gerenciamento

(ABNT, 2013a)). E a principal norma que uma organizacio deve utilizar como base para
obter a certificagdo empresarial em gestao da seguranca da informagcao. Por isso, é conhe-
cida como a unica norma internacional que pode ser auditavel e que define os requisitos
para um SGSI.

A estrutura da norma é composta por onze se¢oes, sao elas:

e 0 Introducao;
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e 1 Escopo;

o 2 Referéncias normativas;

e 3 Termos e defini¢oes;

» 4 Contexto da organizagao;
« 5 Lideranca;

e 6 Planejamento;

o 7 Apoio;

8 Operacao;
e 9 Avaliacdo do desempenho;

e 10 Melhoria.

Complementa a estrutura da norma o seu Anexo A, detalhado a seguir.

O SGSI proposto ¢ um modelo focado em estabelecer, monitorar, rever, manter e
melhorar um sistema de gestdo da seguranca da informacao. E um codigo de praticas
para seguranca da informacao. A sua declaragao esta estruturada em segoes, cada secao
tem uma série de controles que podem ser implementados, que vai depender do tamanho
e necessidade de cada empresa. O Anexo A, da norma, detalha 14 secoes de controles
de seguranca da informacao, 35 objetivos de controles e 114 controles que podem ser
implementados (ABNT, [2013a)).

As 14 segbes apontadas no Anexo A da norma sao (ABNT, 2013a):

a) Politica de Seguranga da Informagao;

b) Organizando a Seguranca da informacao;
c¢) Seguranga em Recursos Humanos;

d) Gestao de ativos;

e) Controle de Acesso;

f) Criptografia;

g) Seguranga Fisica e do Ambiente;

h) Seguranca nas Operagoes;

i) Seguranca nas Comunicagoes;

j) Aquisigao, Desenvolvimento e Manutencao de Sistemas;
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k) Relacionamento na Cadeia de Suprimento;

1) Gestao de Incidentes de Seguranga da Informagao;
m) Aspectos da Seguranga da Informagao na Gestao da Continuidade do Negbcio;
n) Conformidade.

Fernandes e De Abreu| (2014) comentam que esta norma internacional foi preparada
para promover um modelo para estabelecer, implantar, operar, monitorar, rever, manter
e melhorar o sistema de gestao de seguranca da informacao, podendo ser usada visando
avaliacdo da conformidade por partes interessadas internas e externas.

Conforme |ABNT] (2013a) os requisitos definidos nesta norma sao genéricos e é preten-
dido que sejam aplicaveis a todas as organizacgoes, independentemente de tipo, tamanho e
natureza. Qualquer exclusao de algum de seus controles precisa ser criteriosa e justificada,
e a aceitacao de que os riscos associados, inerentes a retirada, foram aceitos pelas pessoas
responsaveis precisa ser fornecida. A organizacao deve estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar um SGSI documentado dentro do
contexto das atividades de negdcio globais da organizacao e os riscos que ela enfrenta.

Sobre esse assunto, Fontes (2011) elaborou uma base de dados com informagoes refe-
rentes a politica de seguranga da informacao, analisando o que as empresas definem em
sua PSI. O resultado desta andlise esclareceu a realidade das organizagdes naquele pe-
riodo, como a organizagao enxergava a seguranca da informagao e como isto estava sendo
tratado internamente, apontando para uma incorreta ou incompleta aplicacdo da norma
por parte das empresas.

Para [Beckers et al.| (2013) a ISO/IEC 27.001 nao estd bem clara para as empresas
que o implantam e até propde uma andalise das implantagoes para entender o motivo.
Fato corroborado por Breier e Hudec| (2012)), que complementa afirmando ser necessério
tornar mais legivel a norma e propoe a construcao de uma hierarquia dos processos da
ISO/IEC. Fatos que corroboram com a indicagao de Fontes| (2011) e também citado por
Silva e Barros) (2017)).

3.4.2 1SO/IEC 27.002

A norma em questao iniciou sua publica¢ao como ISO/IEC 17.799, tendo sido homologada
no Brasil em setembro de 2001, atualizada e, posteriormente, renomeada para ISO/IEC
27.002, ambos os eventos ocorridos em 2005. Em 2013 foi atualizada para a versao atual,
nomeada como: Tecnologia da Informacdo — Técnicas de Seguranca — Codigo de Pratica
para controles de seguranca da informacao (ABNT), 2013b).

Esta norma contempla cinco segoes explicativas, sao elas:

e 0 Introducao;



Capitulo 3. Referencial Teorico 92

e 1 Escopo;

e 2 Referéncias normativas;
e 3 Termos e definigoes;

e 4 Estrutura desta Norma.

Apos essas secgOes, a norma continua com mais quatorze seg¢oes, seguindo a mesma
divisao do Anexo A da ISO/IEC 27.001 (ABNT} 2013a)), 14 se¢oes de controles de seguranga
da informacao, 35 objetivos de controles e 114 controles que podem ser implementados,
sendo um detalhamento da sua implementagao (ABNT, 2013b)).

Tais normas (ISO/IEC 27.001 e 27.002) sao tidas como os principais documentos de
referéncia para elaboragao de um SGSI, sendo a escolha de [Silva Neto, Alencar e Queiroz
(2015), bem como de [Fontes| (2011)) ao pesquisar um padrao minimo para elaboragao e
implantacao de uma PSI.

Pode ser entendida como um cédigo de praticas com um conjunto completo de con-
troles que auxiliam aplicacao do Sistema de Gestao da Seguranca da Informagao. Sendo
recomendavel que a norma seja utilizada em conjunto com a ISO/IEC 27.001, mas pode
ser também consultada de forma independente com fins de adocao das boas préticas. A
identificacdo de quais controles devem ser implementados requer planejamento e atengao
cuidadosa em nivel de detalhes. Tendo, como um dos principais beneficios desse modelo,
a prevencao contra perdas financeiras que a organizacao pode ter no caso de ocorréncias
de incidentes de seguranga da informagao (FERNANDES; DE ABREU, [2014).

Um sistema de gestao da seguranga da informagao bem-sucedido requer apoio de todos
os funcionarios da organizacao. Isto pode também exigir a participacao de acionistas, for-
necedores ou outras partes externas. Orientacoes de especialistas externos podem também
ser necessarias (ALENCAR|, 2011).

Ativos sao foco de ameacas, tanto acidentais como deliberadas. Os ativos, por exemplo,
processos corporativos, sistemas, redes e pessoas tém vulnerabilidades inerentes. Mudan-
gas nos processos e sistemas do negécio ou outras mudangas externas (bem como novas
leis e regulamentacoes), podem criar novos riscos de seguranga da informacao, conforme
enfoca a ABNT| (2013b)).

De um modo geral, a seguranca da informacao eficaz também garante a direcdo e
outras partes interessadas que os ativos da organizacao estejam razoavelmente seguros
e protegidos contra danos, agindo como um facilitador dos negécios (FERNANDES; DE
ABREU, [2014)).

Um ponto interessante da norma ISO/IEC 27.002 |ABNT| (2013b), atualmente em
vigor, é a sua alteragao de visdo ao tratamento das pessoas (ALENCAR] 2008). Na atua-
lizacao de 2005, entre outras alteragoes, mudou sua compreensao do aspecto humano ao

modificar sua antiga secao 6.2.1 “Educacao e treinamento em seguranca da informacao”,
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divulgada na primeira edigao (ISO/IEC 17799 de 2001), para a segao 8.2.2 “Conscientiza-
¢ao, educacao e treinamento em seguranca da informacao”, divulgada na atualizacao da
norma em 2005 (ISO/TEC 27.002 de 2005), nomenclatura e concepgdo que permanece na
versao 2013 (ABNT), 2013b)), atual.

3.4.3 ISO/IEC 27.005

A ISO/IEC 27.005 foi publicada em meados de 2008, tendo como foco a utilizagdo de

técnicas na (Gestao de Riscos em Seguranca da Informacaol (GRSI)). Esta norma dard um

suporte a organizacao para que faga a gestao de risco seguindo as técnicas que associam
as combinagoes de probabilidade e consequéncia de determinados eventos indesejados
causar-lhe perdas (ABNT, 2011)).

No dia 17 de novembro de 2011, publicou uma revisao da norma que substitui a edi¢ao
anterior, esta que ficaria conhecida como ABNT NBR ISO/IEC 27.005:2011 — Tecnologia
da Informagao — Técnicas de Seguranga — Gestao de Riscos da Seguranga da Informacao.
Foi desenvolvida para ajudar na implementacao dos processos de seguranga da informacao,
através do fornecimento de diretrizes para o processo de GRSI (GHAZOUANT et al., 2014).

Existem metodologias e normas que direcionam para um bom desenvolvimento de
uma gestao de risco, onde cada uma fornece um conjunto de diretrizes distintas para o
gerenciamento dos riscos e nos varios modelos de referéncia para gestao dos riscos que
visam nortear as implementagoes necessarias, entre as primordiais, estd a norma ISO/IEC
27.005:2011 (KONZEN, [2013)).

A ISO/IEC 27.005 é a norma que fornece diretrizes e descreve um processo genérico
para a organizagao na gestao de seus riscos de seguranga da informagao (PONTES, 2009).
Os processos descritos nesta norma formam uma base para construgao de metodologias
para gestao de riscos, que direciona o que a organizacao deve fazer, mas nao detalha
suficientemente como executar as atividades, dificultando na organizacao ou em algum
setor a sua implementagao (KONZEN, 2013).

Segundo a presente norma (ABNT, 2011)), os controles em seguranga da informagao
incluem qualquer processo, politica, procedimento, diretriz, pratica ou estrutura orga-
nizacional, que podem ser de natureza administrativa, técnica, gerencial ou legal, que
modificam o risco da seguranca da informacao.

A ABNT NBR ISO 27.005 é aplicavel a todos os tipos de organizagdes que pretendem
gerir os riscos que possam comprometer qualquer uma das areas ou principios inerentes
a seguranca da informacao da organizacao, sejam elas publicas ou privadas, bem como
indiferente do tamanho ou porte financeiro (GHAZOUANTI et al., [2014]).

O risco de seguranca da informacao pode ser entendido como a possibilidade da ameaca
causar problema explorando vulnerabilidades ao bem empresarial. Portanto precisa-se
medir a consequéncia gerada pela combinagao do evento e sua probabilidade de ocorréncia
(ABNT) 2011)).
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Risco também pode ser visualizado como a possibilidade de um determinado evento
adverso afetar de forma negativa a capacidade de uma organizacdo em alcancar seus
objetivos de forma parcial ou total. Nesse contexto, o risco é considerado um evento
indesejavel (FERNANDES; DE ABREU, [2014]).

Para entender melhor o risco, é importante compreender o conceito de ativo, ameaca,

vulnerabilidade e consequéncia. Estes podem ser definidos, de forma sumaéria, como:

o Ativo: qualquer elemento, tangivel ou nao, que tenha valor para a organizacao,
devendo, por isso, ser devidamente protegido. E todo elemento que manipula a

informacao, inclusive sua interagao pelo seu emissor (SEMOLA| 2013);
« Ameaca: sdo eventos que causam prejuizo a organizacao (ABNT), 2011);

» Vulnerabilidade: fragilidade de um ativo ou conjunto de ativos que possa ser explo-
rado por uma ameaga, ou conjunto dela, tornando-se sensivel aos ataques (SILVA,
2010). As vulnerabilidades sozinhas nao provocam incidentes, porém estas irregu-
laridades e brechas na seguranca podem ser exploradas por um agente malicioso

causador ou condicional favordvel para um evento negativo (KONZEN| 2013);

« Consequéncia: estd atrelada com as perdas operacionais relativa com a protegao de
ativos, fazendo parte do indicador do valor operacional de cada ativo da organizacao,
levando em consideracao para determinacao das consequéncias operacionais, para
sua investigacao e tempo de reparo, de trabalho perdido e o custo econémico para

reparar prejuizo, reputagio e imagem da empresa (ABNT| 2011)).

Jirasek| (2012) aponta que o gerenciamento de riscos é uma area que estd em constante
movimento para responder a novas ameacas, padroes e tecnologias. Diante disto, ele afirma
a necessidade dos modelos, normas e frameworks de seguranca nao apenas para gerir a
seguranga da informacao, mas para ajudar a explicar por que a seguranga é importante,
bem como justificar a manutencao, apoio e investimentos nesta area. Cabendo a area de
seguranca da informacao nao apenas escutar e se alinhar ao negécio, mas também educar
0s usuarios e gestores sobre os assuntos de sua area. Neste contexto, o trabalho aponta a
correlagao da seguranca entre os diversos setores da organizagao, os papéis da seguranca
da informagao, bem como definindo que agoes sao aplicaveis ou quem sao os responsaveis
em cada nivel hierdrquico da organizacao.

Por fim, é importante ressaltar que frequentemente utilizam-se alguns mecanismos,
modelos ou abordagens a fim de se avaliar, definir métricas e procedimentos para calcular
os controles necessérios para efetividade e eficacia de seguranca da informacao. Por outro

lado, é importante salientar que, para avaliar controles e mecanismos de seguranga, €

preciso entender e calcular o [Return on Investment| (ROI), em portugués retorno sobre

o investimento, ou, de forma mais especifica, [Return on Information Security Investment]

(ROSI), em portugués, retorno sobre o investimento de seguranca da informacao. Métodos
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que envolvam ROI e ROSI, alinhados com a gestao de risco em seguranca da informacao,
sao formas de evidenciar o quanto a organizacao precisa investir em seguranca para evitar

os impactos na sua estrutura organizacional para proteger seus ativos (PONTES, [2009)).

3.4.4 1SO/IEC 27.014

A ISO/IEC 27.014 foi publicada em abril de 2013, sendo publicada a versao traduzida
para o portugués do Brasil, pela Associacdo Brasileira de Normas Técnicas (ABNT) em
meados de 2014, nomeada de ABNT NBR ISO/IEC 27.014:2013 — Tecnologia da Infor-

macao — Técnicas de Seguranga — Governanga de Seguranca da Informacao, com intuito

de apresentar uma série de agbes para |Governanca de Seguranga da Informacao| (GSI)
(ABNT, [2013c).
A ISO/IEC 27.014 (ABNT, [2013c)) se debruca sobre a vasta area de governanca de

seguranca da informagao apontando orientagoes sobre conceitos e principios para o referido

tema, provendo as instituicoes, indiferente de tamanho ou porte, diretrizes para avaliar,
dirigir, monitorar e divulgar as a¢oes inerentes a area de seguranca da informacao.

Manoel| (2014) corrobora com o tema e afirma que a ISO/IEC 27.014 nao detalha
quem e como ela deve ser implementada nas organizagdes, mas propoe um modelo de GSI
que tem por finalidade buscar o alinhamento dos objetivos estratégicos do negocio com
a estratégia de seguranca da informacao. Neste contexto é possivel agregar mais valor as
institui¢oes, pois visa assegurar o levantamento e andlise dos riscos da informacao e o seu
correto direcionamento aos responsaveis.

A ISO/IEC 27.014 (ABNT) |2013c|) apresenta os principios da governanga de seguranga
da informacao, definindo como as empresas devem utilizar a seguranca da informagao. De

forma sucinta, os principios sao:
» Estabelecer a seguranca da informacao em toda a organizacao;

e Adotar uma abordagem baseada em riscos, onde recomenda-se a utilizagdo em con-
junto da ISO/IEC 27.005;

o Estabelecer e Alinhar os investimentos;
o Assegurar a conformidade com os requisitos internos e externos;

e Promover um ambiente positivo de seguranca, incluindo um tratamento especial as

pessoas;

o Analisar criticamente o desempenho e resultado das agoes de seguranca da informa-

¢ao em relagao aos resultados de negocios.

Diante do exposto, a correta implementagao da GSI visara que a alta direcdo da

empresa tenha clareza sobre a seguranca de suas informagoes, possibilitando investimentos
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e uma abordagem rapida em relagao aos riscos existentes, bem como a conformidade com
os regulamentos, como aponta Manoel| (2014). Corroborando com os conceitos debatidos

na secao de governanca de seguranca da informacao.

3.5 Trabalhos Correlatos e Principais Influenciadores

Além do COBIT, O-ISM3 e das normas ISO/IEC 27.001, 27.002 e 27.005, j& explicitados
neste Capitulo, um conjunto de trabalhos influenciaram diretamente esta pesquisa. Seja
por ser uma pesquisa com tematica correlata, pela metodologia utilizada, pela motivacao
ou justificativa apresentada pelos autores.

Por ser um trabalho multidisciplinar, abrangendo, principalmente, as dreas de segu-
ranca da informagao, maturidade e governanca, diversos trabalhos poderiam estar elenca-
dos nesta sec¢do, inclusive a maioria dos trabalhos referenciados até o momento que, pelas
proprias citagoes, ja indicam um pouco de sua pesquisa, contribuicao e correlagdo com o
presente trabalho.

E importante mencionar que os estudos elencados nesta secdo, detalhados a seguir,
foram selecionados por representar as principais areas correlatas ou pesquisas que mais
influenciaram o presente estudo. Nao sendo, em hipdtese alguma, desmerecimento a outras
publicagoes existentes, referenciadas ou nao nesta tese.

Dentre alguns autores a se mencionar, podemos destacar as publicagoes de Alencar,
Almeida Neto, Luna e Rigon.

As publicag¢Oes na area de segurancga da informacao propostas por Alencar abordam
o fator humano na seguranca da informagao (ALENCAR, 2008), posteriormente se vé um
detalhamento maior, dentro do fator humano, apresentando estratégias para tratamento
e mitigacdo das ameagas internas, mais precisamente os insiders (ALENCAR) 2011; |ALEN-
CAR; QUEIROZ; QUEIROZ, |2013aj; ALENCAR; QUEIROZ; QUEIROZ, 2013b)), e a utiliza¢ao das
pessoas com uma camada ativa da seguranga da informacao corporativa (ALENCAR; LIMA;
FIRMO, 2013a; ALENCAR; LIMA; FIRMO, [2013b), ou seja, as pessoas atuando para auxi-
liar diretamente a aplicagdo e manutengao seguranca da informagao. Mais recentemente,
em [Silva Neto, Alencar e Queiroz (2015)), foi abordado uma simplificagdo das ISO/TEC
27.001 e 27.002 como uma forma de se conseguir uma melhoria para a area de seguranca
da informacao em Pequenas e Médias Empresas.

Ressalta-se que os questiondrios para levantamento de dados nesta tese (Apéndices
e , foram baseados nas pesquisas de Alencar (ALENCAR) 2011; |ALENCAR; QUEIROZ;
QUEIROZ, |2013aj; |ALENCAR; QUEIROZ; QUEIROZ, 2013b} |SILVA NETO; ALENCAR; QUEIROZ),
2015).

Luna e seus coautores podem ser vistos como precursores na area de governanca agil.
Dentre os trabalhos mais recentes, podemos citar Luna et al. (2010) abordando a go-

vernanga agil e colocando uma quebra no paradigma atual de governanca (tradicional
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e formal). Em 2013 apontaram um modelo para gerenciamento da governanga agil em
empresas (LUNA; KRUCHTEN; MOURA| [2013)). Em 2014 langaram uma revisao sisteméatica
da drea (LUNA et al|,|2014]), sendo apontada pelos autores como a primeira em governanga
agil. Posteriormente Luna continuou propondo melhorias, adaptagoes e ajustes a proposta
de governanca agil, ndo apenas em sua concepcao, aplicacdao e forma de gerenciamento,
como também alterando e ampliando a definicao dada para a area Luna, Kruchten e
Moura| (2015), [Luna et al.| (2016).

Almeida Neto e seus coautores apontam uma série de artigos na area de governanca agil
mais precisamente propondo um modelo de maturidade para governanca agil e diversas
avaliacoes do mesmo. Entre os artigos do autor, podemos citar |Almeida Neto e Moura
(2014)), um dos trabalhos que apresenta o MAnGve Maturity Model, o modelo criado pelos
autores para aferir e gerenciar a maturidade em governanga agil, a avaliacdo do mesmo
(ALMEIDA NETO et al) 2015a) e outra avaliacio baseada na abordagem de grupo focal
(ALMEIDA NETO et al., 2015b)), culminando em sua tese de doutorado (ALMEIDA NETO,
2015).

Os conceitos de governanca agil apresentados nas pesquisas encabegadas por Luna
e Almeida Neto apoiaram o presente estudo com o arcabougo que viabiliza, de forma ja
comprovada, em especial pelos autores em questao, a implantagao de politicas e estratégias
mais flexiveis e ageis no ambiente corporativo. Fato de interesse deste trabalho.

As diversas pesquisas de Rigon e seus coautores vém contribuindo para a seguranca da
informacao na area de maturidade em seguranca da informacao. Abordando a necessidade
de melhor mensuracao formal da seguranca da informacao, visto que diversos processos,
servicos e sistemas atuais, por mais que sejam vastamente utilizados, ndao foram, em
grande parte, concebidos para serem seguros. Com este pensamento, Rigon propéem um
modelo de avaliagdo de maturidade da seguranca da informacdo como um processo para
gerir, a partir da medicao de um conjunto de controles mais abrangentes, a seguranca da
informacgao. Para tal modelo foi inserido, entre outros, alguns pontos da ISO 27.002:2005 e
tem a sua base de mensuragao apoiada pela escala de COBIT. Este modelo pode ser visto
em Rigon e Westphall (2011]) e expandido em Rigon e Westphall (2013). Tal proposta, apds
um maior detalhamento, também é exposta em Rigon et al. (2014) como um modelo de
avaliacao ciclica da maturidade da seguranca da informagao que promete ser um processo
de gestao para a melhoria continua da seguranca, sob a forma de um modelo genérico
aplicavel a todos os tipos de organizacoes, independentemente do tamanho ou do campo,
usando todos os controles presentes na norma ISO/IEC 27.002.

Os quatro principais blocos e publicagbes supracitados, encabegados por Alencar, Al-
meida Neto, Luna e Rigon, englobam, de forma geral, os principais temas deste trabalho
multidisciplinar (governanga, seguranga da informagcao e maturidade), mas, para demons-
trar outras visoes da vastidao que estas areas cobrem, um conjunto de trabalhos sao

detalhados a seguir.
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Woodhouse| (2008]) descreve uma proposta tedrica de um modelo de maturidade para
avaliar o SGSI da corporacgao e, consequentemente, classificar a maturidade da empresa. A
proposta de Woodhouse (2008)) contempla nove niveis: -3 (Subversivo), -2 (Arrogante), -1
(Obstrutivo), 0 (Negligente), 1 (Funcional), 2 (Técnico), 3 (Operacional), 4 (Gerenciado) e
5 (Estratégico). O autor afirmou que a intengdo do modelo proposto era de destacar o pa-
pel critico que a cultura corporativa desempenha no processo de seguranca da informacao.
Se limitando a apresentar a proposta, sem uma etapa de avaliacdo ou implantacao e sem
apresentar a forma de utilizacdo ou medicdo para categorizar a empresa em determinado
estagio.

Lessing (2008) estruturou um modelo genérico de maturidade de seguranga da in-
formacao. Para isso o autor extraiu caracteristicas de oito outros guias ou modelos de
maturidade de seguranca da industria, entre eles o O-ISM3 e o SE-CMM. O modelo ge-
nérico de Lessing (2008) é divido em 5 niveis e para cada nivel o mesmo elencou melhores
praticas existentes nos oito documentos que utilizou como base. Neste modelo, as melhores

praticas a serem abordadas em cada nivel sdo expostas a seguir:

e Nivel 1: Gestao de ativos, gestao da seguranca, seguranca fisica e ambiental e me-

di¢do de desempenho da gestao da seguranca.

o Nivel 2: Necessidades e objetivos de controle, aplicacoes criticas de negocios, ges-
tao da continuidade do negocio, organizagao e gestao da seguranca da informagao,
medi¢ao do desempenho, gestao da seguranca, gestao da seguranca do pessoal, de-

senvolvimento de sistemas de informacao e requisitos legais;

o Nivel 3: Gerenciamento de seguranca, desenvolvimento de sistemas de informacao,

gerenciamento de seguranca e gerenciamento de conformidade.

o Nivel 4: Gestao da seguranga, gerenciamento de riscos e gerenciamento de confor-

midade.

o Nivel 5: Continuidade do negocio, gerenciamento de conformidade, aplicagoes criti-
cas de negdbcios, medicao de desempenho, gerenciamento de segurancga e a respon-

sabilidade corporativa e criminal.

Segundo |Lessing] (2008), este trabalho nao teve intencao de criar mais um modelo de
maturidade de seguranga, mas sim um modelo de conduc¢ao de boas praticas podendo ser
classificado como um modelo de maturidade.

Saleh| (2011b)) propdem um modelo de maturidade de seguranca da informagao para
ser utilizado como uma ferramenta para avaliar a capacidade das organizacgoes de alcan-
car objetivos de seguranca da informagao. O trabalho aponta quatro dominios que afetam
a seguranca da informacdo em uma organizacao: o gerenciamento dos servicos, a gover-

nanca corporativa, a cultura organizacional e a arquitetura dos sistemas. Para abranger
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esses pilares, o modelo de maturidade de |Saleh| (2011b]) possui cinco niveis de conformi-
dade: Nenhuma Conformidade, Conformidade Inicial, Conformidade Basica, Conformi-
dade Aceitavel e Conformidade Total. Tais niveis e formas de aplicacao, segundo o autor,
caracterizam o modelo como um sistema completo e de melhoria continua.

Dimitriadis| (2011)) publicou um artigo sobre seguranga da informagao na ética dos
negocios, onde realizou um estudo de caso da seguranca da informacao em uma rede
lotérica. Para isso, trabalhou na juncao de modelos e normas, pois fez uso do
Model for Information Security] (BMIS)), além de um estudo comparativo entre as ISO’s

27.001 e 27.002, amplamente utilizado para a criacao e implantagao de uma politica

de seguranga da informacao, a fim de suprir necessidades relacionadas ao negocio e aos
problemas da seguranca da informacao.

Karokola, Kowalski e Yngstrom| (2011) descrevem uma proposta teérica de um modelo
de maturidade de seguranca da informagcao para servigos de governo eletronico. Basica-
mente, o modelo baseia-se nos resultados da andlise critica de diversos outros modelos de
maturidade. E concebido em cinco niveis de maturidade, com suas respectivas dimensdes
de controle, sao eles: Nivel 1 - indefinido, Nivel 2 - definido, Nivel 3 - gerenciado, Nivel 4 -
controlado e o Nivel 5 — otimizado. O trabalho é tedrico, sem demonstracao de aplicacao
do mesmo, e esta limitado a definicdo dos cinco niveis para avaliar a maturidade de um
SGSI especificamente para servigos de governo eletronico, sem apresentar um método para
a medicao da situacao atual da seguranca ou o acompanhamento e evolugao da seguranca
€ Processos conexos.

Silva, Menezes e Costal (2012) propéem um modelo que identifica, avalia e define o
status de cumprimento da politica de seguranca corporativa. Esse estudo se diferencia
por apresentar um modelo tedérico para avaliar o nivel de seguranca da informagao em um
ambiente organizacional com foco sobre os conhecimentos, atitudes e comportamento do
usuario final, identificando o nivel e origem da diferenca entre as diretrizes de seguranca da
informagcao estabelecidas pela empresa e as praticas reais de seu pessoal interno, parceiros,
terceiros e fornecedores. O modelo foi desenvolvido visando auxiliar o cumprimento dos
objetivos e politicas estabelecidas para a gestao da seguranca da informacao pela direcao
e contribuir para a manutencdo de um programa de treinamento eficaz, bem como a
sensibilizacao para a seguranca da informacao. O modelo trabalha com 23 indicadores
e seus valores sao utilizados para informar o cumprimento da politica de seguranca da
empresa através de trés status: bom, regular e ruim.

Jirasek| (2012) aponta que o gerenciamento de riscos é uma area que estd em constante
movimento para responder a novas ameacas, padroes e tecnologias. Diante disto, ele afirma
a necessidade dos modelos, normas e frameworks de seguranca nao apenas para gerir a
seguranca da informacao, mas para ajudar a explicar por que a seguranca é importante,
bem como justificar a manutencao, apoio e investimentos nesta area. Cabendo a area

de seguranca da informacao nao apenas escutar e se alinhar ao negbcio, mas também
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educar os usudrios e gestores sobre os assuntos de sua area. Neste contexto, o trabalho
aponta a correlagao da seguranca entre os diversos setores da organizagao, os papéis da
seguranga da informacao, bem como definindo que agoes sdo aplicaveis ou quem sao os
responsaveis em cada nivel hierarquico da organizacao. Jirasek| (2012)) ndao cria um modelo
novo, mas aponta, de forma prética, onde cada modelo, framework ou norma (ISO/IEC
27.001, ISO/IEC 27.005, COBIT, entre outros) devem atuar e a correlagao entre eles.

Tariq, Haq e Igbal (2013) demonstram a formulacdo de um meio para se obter um
acordo de nivel de servigo para computagao em nuvem baseado em métricas de seguranca
tendo o COBIT como framework base. Neste trabalho, os autores abordam a importancia
da utilizacado de métricas para mensurar o nivel de seguranca dos servicos, fato que é
bastante consolidado para a analise de desempenho e construcao de pacotes e cobrancas
de servicos, porém pouco explorado na area de seguranca. Por fim, os autores refletem
que a mensuracao baseada no COBIT ¢ um grande avango, mas carece de melhorias e
interconexdes com SLA baseados na ISO 27.001:2005 e na NIST SP 800-53, sendo essas
vertentes para trabalhos futuros.

Cholez e Girard| (2014) descrevem um framework de avaliacdo de maturidade em se-
guranga da informacao e melhoria de processos para a gestao da seguranca da informacgao
em pequenas e médias empresas validado na industria. Na construgao do modelo foram
realizados seis estudos de casos em PMEs do pais de Luxemburgo para realizagao de seus
ajustes. Posteriormente, tornou-se um modelo de servico comercial, sendo realizados mais
sete estudos de caso. Para aplicar o modelo, (Cholez e Girard| (2014)) realizaram entrevis-
tas. O questionario utilizado é composto de duas se¢oes. A primeira se¢do se concentrou
no lado organizacional, enquanto a segunda concentrou-se nos aspectos operacionais. O
questiondrio contém 27 perguntas abertas e é baseado nas ISO/IEC 27.001 e 27.002. A
escala de maturidade e o método de avaliagao sao inspirados na série padrao em Avaliacao
de Processos: ISO/IEC 15.504. A norma ISO/IEC 15.504 define 6 niveis de maturidade
(de “processo incompleto” a “processo de otimizagdo”), porém pela baixa maturidade das
PMEs analisadas pelos autores, a escala de maturidade vai do 0 até o nivel 4, onde o nivel
4 (mais alto) é compativel com o primeiro nivel de capacidade da ISO/IEC 15.504. Além
disso, um nivel deve ser totalmente atingido para estar no proximo nivel.

O estudo de (Coelho, Fernandes Junior e Proenga Junior (2014)) teve como objetivo
principal apresentar o modelo GAIA-MLIS para avaliacao dos niveis de maturidade dos
SGSI das organizagoes e apresentar seus pontos fortes e fracos. De forma empirica criou-
se um modelo de avaliagdo de seguranca da informacgao através de cinco areas distintas:
hardware, software, pessoas, instalagoes e informacao, adaptadas das se¢oes da norma
ISO/IEC 27.002. O GATA-MLIS possui cinco niveis de maturidade, indo do Nivel 0 ao 4,
para avaliar as cinco areas. Sendo baseado nas recomendacoes do COBIT 5 e das normas
ISO/IEC 27.001 e 27.002. A aplicacdo do modelo se dé através de um questionario com
30 perguntas baseado na ISO/IEC 27.002.
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Puricelli (2015) abordou aspectos humanos na gestao e governanga de seguranca da
informagao. Mais precisamente, o quanto a engenharia social é subestimada na area e
como é possivel conseguir informacgoes, indiferente do tamanho da empresa, bem como
da idade, localizagao, departamento ou cargo do funcionario. Por meio de técnicas de
phishing, |[Puricelli (2015]) revelou que esses tipos de ataques funcionam muito bem. Nessas
avaliagoes, um em cada trés funciondrios (34%) clicou no link em um e-mail de “phishing”
enviado como teste pelo autor e um em cada cinco (21%) também inseriu credenciais da
empresa no formulario do site enviado. Os resultados sao ainda mais impressionantes
quando correlacionados ao fator temporal. De acordo com os resultados do autor, uma
campanha de “phishing” provoca um rapido aumento da taxa de sucesso do ataque nas
fases iniciais, alcancando 50% de taxa de eficiéncia apenas nos primeiros 20 minutos. Isso
significa que o periodo disponivel para uma reacao eficaz é muito curto. Em suma, este
estudo reflete os desafios da area de seguranca da informagao, dentro deles, a influéncia
dos aspectos humanos na governanca da seguranca da informagcao.

Mahopo, Abdullah e Mujinga| (2015) ao correlacionar as propostas da OCTAVE,
ISO/IEC 27.001 e 27.002, COBIT, ITIL e Information Security Forum Standard of Good
Practice (ISF SoGP), criaram uma abordagem qualitativa prépria para gerenciamento de
risco de seguranga de TIC (IT Security Risk Based - ITSRB), visando a sua aplicagao,
por parte das organizacoes, para responder melhor aos riscos de TIC. Um ponto a se
destacar do trabalho é a sua divisao em quatro fases (modelo PDCA — Plan, Do, Check
e Act) e para cada fase o trabalho apresenta uma tabela com o objetivo, a frequéncia, o
publico alvo, o modelo do processo, ferramentas e quem deve ser responsavel, consultado,
informado e o aprovador.

Ja Muthukrishnan e Palaniappan| (2016)) definem um modelo de maturidade para se-
guranca operacional. Tal modelo visa retratar a maturidade das métricas de seguranca
utilizadas, criando um indice de maturidade de métricas de seguranca como forma de
aferir a confianca da métrica utilizada. Segundo os autores, tem-se bastante dificuldade
em se mensurar a seguranca da informagao, bem como, ao se conseguir demonstrar algum
indice na empresa, o mesmo é bastante questionado pelo alto escalao por, normalmente,
nao ter métricas fundamentadas. Neste contexto, a pesquisa de [Muthukrishnan e Palani-
appan| (2016)) visa a identificagdo de elementos de seguranca de qualidade para determinar
as métricas de seguranca operacional. Através de um scorecard, o modelo classifica a si-
tuacao da empresa em cinco indices de maturidade (1 a 5) ordenados em trés niveis de
maturidades (Métricas Infantis, Métricas em Evolugao e Métricas Amadurecidas). Os dois
primeiros indices estdo no nivel de maturidade de métricas infantis, os Indices 3 e 4 se
encaixam no nivel de métricas em evolugao e, por fim, o Indice 5 representa o tltimo
nivel, métricas amadurecidas.

Neste contexto, Muthukrishnan e Palaniappan| (2016) utilizam as seguintes métricas

operacionais:
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o Gerenciamento de Patch;

e Gerenciamento de Vulnerabilidades;
o Meétricas Financeiras;

o Seguranca de Aplicativos;

o Gestao da Mudancga;

o Gerenciamento de Configuracoes;

o Gerenciamento de Incidentes.

O estudo de (Gomes et al.| (2016) cria um método para mensurar a maturidade da
empresa e do gestor de TIC embasado no ITIL através de questionarios. Dois tipos de
questiondrios foram utilizados, um tipo para os colaboradores (analisando trés dimensoes:
pessoas, processos e tecnologias) e outro para os gerentes (analisando outras trés dimen-
soes: visdo e orientacgdo, processos e cultura). O resultado encontrado foi que algumas
empresas nao tem nivel de maturidade de geréncia necessario para desempenhar a gover-
nanc¢a de TIC na empresa. Composicao semelhante, por também ser apoiado no ITIL,
desta vez visando aferir a maturidade da seguranca da informagao, é exposta por |[Park
et al| (2008)). Neste trabalho um conjunto de entrevistas sdo realizadas com pessoas que
desempenham cargos pré-selecionados visando avaliar a seguranca da informagao através
de nove dominios e 63 itens.

Prado et al. (2016)) descrevem a implantacao do framework COBIT em uma organi-
zacao privada no setor de saide na cidade de Sao Paulo, SP. Nesta aplicacao, [Prado et
al.| (2016) apontam alguns elementos facilitadores e outros inibidores ou dificultadores na
aplicagao do COBIT. Dentre os inibidores tem-se: a nao adaptacao ou falta de postura
proativa dos colaboradores para as novas rotinas e mudancas propostas pelo COBIT; e a
dificuldade na mudanga organizacional e cultural, visto que transformar uma organizacao
e seus colaboradores nao é uma tarefa facil, demanda tempo e perseveranca para que todos
entendam a necessidade e a importancia da mudancga, percebendo assim os beneficios. Ja
como facilitadores, |Prado et al.| (2016)) inserem: o apoio da diregdo da empresa e do diretor
de TIC como primordiais; a revisao dos processos de implantagdao atuais e a criacao de
uma geréncia de mudanga para avaliar os impactos das mudancgas e uma geréncia de con-
figuragao para melhor controle dos ativos de TIC; defini¢ao de acordo de niveis de servigo
junto as areas usuarias, definindo tempo de indisponibilidade dos sistemas ou processos
a serem alterados. Entre os principais pontos de correlagdo do trabalho de Prado et al.
(2016)) com o presente estudo estd a proposta de aplicagdo de apenas parte dos complexos
modelos atuais, no caso de [Prado et al.| (2016) o COBIT, visdo corroborada por Silva

Neto, Alencar e Queiroz (2015) e uma das etapas propostas neste estudo.
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Carcary et al.[(2016)) apresentam um framework para governanga e gestao da seguranga
da informacao. A estrutura de maturidade e capacidade apresentada ajuda as organizagoes
a avaliar seu estado de maturidade e identificar areas problematicas. Aborda os aspectos
técnicos, processuais e humanos da seguranca da informacao e fornece diretrizes para a
implementagao dos processos de governanga e gerenciamento da seguranca da informacao
na organizac¢ao. Foi concebido apods analise e suporte de especialistas, andlise da literatura
e documentos da &rea como os da familia do COBIT, The Open Group, ISO/IEC 27.002,
entre outros. O framework classifica a governanca e gestao da seguranca da informacao
em 6 categorias: governanca, seguranca técnica, gerenciamento dos recursos de seguranca,
controle dos riscos de seguranca, administracao dos dados de seguranga e gestao da con-
tinuidade do negocio. Essas categorias sao decompostas em 22 blocos de construcao de
capacidade e cada bloco de capacidade é analisado e categorizado em 5 niveis de maturi-
dade, sao eles: inicial, basico, intermediario, avancado e otimizado. Salienta-se que todos
as seis categorias e os 22 blocos de capacidade sdao fixos e que nao existe hierarquia ou
priorizacao entre os mesmos.

O trabalho de Menezes et al.| (2017)) apresentou a metodologia PESEG, que é a adap-
tagao da metodologia de Planejamento Estratégico de TIC (PETIC), incorporando a este
artefato requisitos de seguranga da informagdo baseados nas normas ISO/IEC 27.001,
27.002:2013 e 27.005. A metodologia criada auxilia no planejamento estratégico de se-
guranga e afere a maturidade da seguranca da informacao através de quatro niveis: 0 -
informal, 1 - minimo, 2 - seguro, 3 - satisfatério e 4 - estado ideal. Sendo aplicada através
de questionario, a metodologia PESEG foi testada em dois estudos de caso em empresas
distintas.

Silva e Barros (2017)) apresentam um modelo de Maturidade de Seguranca da Infor-
macao baseado na norma ISO/IEC 27.001. Tendo por objetivo auxiliar as empresas de
software a avaliarem sua situagao com relacao a seguranca da informagcao. Os autores
adaptaram os 114 controles da ISO/IEC em 35 itens que sao analisados através de questi-
ondrio. O modelo proposto é composto por cinco niveis de maturidade (Ad Hoc, Gerenci-
ado, Definido, Gerenciado Quantitativamente e Otimizado) e foi avaliado por especialistas
e, posteriormente, por empresas. De acordo com a soma das pontuagoes obtidas em cada
uma das 35 perguntas do questionario as empresas sao categorizadas em determinado
nivel de maturidade.

Por fim, ressalta-se a pesquisa de Proenga e Borbinha, (2018) que também criou um
modelo de maturidade para seguranca da informacao. O modelo criado adota elementos
estruturais, dominios e fungoes da melhor pratica na ISO/TEC 27.001, tendo cinco niveis
de maturidade: Inicial, Planejamento, Implementagao, Monitoramento e Melhoria. Esses
niveis de maturidade sao baseados no ciclo PDCA usado dentro da ISO/IEC 27.001. Sendo
baseado em um mapeamento para os controles da ISO/IEC 27.001, facilitando a compre-

ensao para os usuarios ja acostumados com a norma. No modelo Proenca e Borbinha
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(2018)) o nivel inicial nao tem critérios. O nivel de planejamento tem dez critérios. O nivel
de Implementagao tem oito critérios. O nivel de Monitoramento tem dez critérios. E, por
fim, o nivel de Melhoria tem quatro critérios. Cada critério utilizado é correlacionado com
um controle da ISO/IEC 27.001. Dando um nivel de maturidade geral para a organizacao.
O Modelo foi aplicado em cinco organizagoes como forma de avaliagao.

Diante do exposto, percebe-se diversas iniciativas para se conseguir mensurar a matu-
ridade na area de seguranca da informagao, sendo, de certa forma, trabalhos correlatos a
presente pesquisa. Grande parte desses trabalhos utilizam, de forma estatica, os controles
da ISO/IEC 27.001 e 27.002 ou outro arcabougo ja consolidado no mercado, de forma
completa ou uma lista de itens para representa-los. Nao existindo diferenca de peso ou
valor entre os controles escolhidos, ou seja, todos os controles selecionados sao tratados
com a mesma importancia para aferir a maturidade da seguranca da informacao.

Utilizando-os como base, o presente trabalho pode ser visto como uma evolucao dos

modelos mencionados, se diferenciando, principalmente, por:

e Propor nao apenas um modelo para mensuracao, mas, também, um guia para im-

plantacao da seguranca da informacao através da priorizacao dos controles;

o Nao trabalhar com uma base estatica de controles, visto que, por mais que se com-
prove que seja a ideal neste momento, nao se tem a mesma garantia que sera a
recomendada no futuro. Para suprir esta possivel deficiéncia, a presente estratégia
prioriza os controles de acordo com a importancia apontada pelas empresas, ou
seja, sendo possivel atualizar a base de resposta e, consequentemente, a ordenagao
e divisao dos controles de acordo com as necessidades atuais do mercado de forma

continua;

o Apresentar uma visao modular que permite utilizar os diversos arcaboucos existen-

tes, facilitando sua implantacao e utilizacao pelas empresas.

Tais caracteristicas conferem a originalidade do trabalho ao se comparar com os demais

encontrados na literatura.

3.6 Sintese do Capitulo

O presente capitulo tentou abordar as principais areas e conceitos da seguranca da in-
formacao inerentes ao estudo. Como um funil, iniciou-se detalhando temas essenciais
para a seguranga da informagdo (trinca essencial, evolucao da seguranga da informagao
e, por fim, principios da seguranga da informagao), passou para a area de governanga
(de TIC, &4gil e de seguranca da informagao), posteriormente tratou a drea de Maturi-
dade (enfatizando o COBIT, O-ISM3 e o SSE-CMM). Apés a area de Maturidade, foram

apresentadas as principais normas ISO/IEC para a area de seguranca da informagao (em
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especial: ISO/IEC 27.001, 27.002, 27.005 e 27.014) e finalizando com a discussao sobre
um conjunto de trabalhos correlatos ou de importancia para a presente pesquisa.

Cabe destacar que a divisao de se¢bes dentro do capitulo serviu como forma de orga-
nizar o tema pelo autor, mas percebe-se uma interseccao grande entre elas. Por exemplo,
o COBIT ¢ tratado nas secoes de maturidade e governanca. O SSE-CMM esta sendo tra-
tado como uma norma ISO, mas também ¢ um modelo de maturidade. A norma ISO/IEC
27.0014 é abordada nas se¢oes de governanca e da familia ISO 27.000.

Destaca-se, também, a publicacao de dois artigos (ALENCAR et all [2018b} |ALENCAR
et al., 2018c|) como resultado da pesquisa para concepgao da fundamentagao teérica apre-
sentada neste Capitulo.

Os assuntos, conceitos e trabalhos apresentados até o momento servem nao apenas
para demonstrar as pesquisas correlatas, mas também para fechar o embasamento tedrico
necessario para a compreensao da presente investigacao, bem como justificar e evidenciar
a importancia deste trabalho de pesquisa.

Diante do exposto, acredita-se que ficou explicita a necessidade de evolucao nas areas
propostas na presente pesquisa e de uma estratégia para transferéncia e aplicagdo desse
conjunto de conhecimentos para o meio corporativo. Tal estratégia servird nao apenas
para mitigar questoes pontuais, mas também como forma de prover um ambiente mais
seguro, auxiliando na priorizacao, implementacao e avaliagao da seguranga da informacao
de forma holistica e integrada.

Este Capitulo fecha a etapa inicial desta tese (introdugao, método de pesquisa e fun-
damentagao tedrica). Nos proximos capitulos, etapa final da tese, serdo apresentados os

resultados, discussoes e consideragoes.
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4 ANALISES DESCRITIVA DOS DADOS

Visando compreender melhor e encontrar solugées para o problema exposto, assim como,
cumprir os objetivos propostos para este estudo e dispostos no primeiro capitulo, foi
realizada uma pesquisa com o intuito de analisar a visdo técnica e estratégica da area de
seguranca da informacao nos ambientes corporativos.

Diante disto, este capitulo apresentara a analise dividida por etapas, na mesma sequén-
cia apresentada nos questionarios (Apéndices [Be . Primeiro, serdao apresentadas infor-
magoes sobre a amostra alcancada (Segao . Logo apos, sera exposta a anélise descritiva
dos ambientes pesquisados (Secao , abordando a importancia da seguranca da infor-
macao, ferramentas de seguranca utilizadas, recursos humanos, estrutura organizacional
e demais aspectos da seguranca da informacao corporativa. Até esta etapa todas as in-
formagdes que serdo apresentadas tém origem no Questiondrio 1 (Apéndice e serao
comparadas com algumas outras pesquisas semelhantes, entre elas o trabalho de |Alencar
(2011). A pesquisa de |Alencar (2011) também teve seus resultados divulgados em |Alen-
car, Queiroz e Queiroz (2013a) e |Alencar, Queiroz e Queiroz (2013b)), sendo, portanto,
um comparativo com esses dois trabalhos.

O trabalho de |Alencar (2011) trata-se de uma pesquisa de mestrado em Ciéncia da
Computacao, na area de Seguranga da Informacao, cujo objetivo era: “analisar a situacao
atual da seguranga da informagdo no ambiente corporativo do Recife e cidades circunvi-
zinhas, tratadas no presente trabalho como Grande Recife, através do entendimento dos
pontos vulnerdveis relativos as ameagas internas” (ALENCAR) 2011} p. 17). O Questionério
1 (Apéndice [B)) desta tese foi baseado no questiondrio de [Alencar (2011)), diferenciando
apenas as quatro tultimas questoes que foram adicionadas para esta pesquisa.

Alencar| (2011) alcangou uma amostra de 34 empresas e constatou que, de uma forma
geral, a seguranca da informacao tem um baixo nivel de maturidade, nao esta alinhada ao
negocio, exerce um papel simplério e visa a protegao para as ameacas externas. Sendo, nao
apenas um trabalho a se comparar com o presente, como também auxiliou a justificativa
e motivacao desta pesquisa doutoral.

Vale ressaltar, que o comparativo realizado é apenas dos resultados descobertos nesta
pesquisa com os apresentados em pesquisa anteriores. Porém, a inferéncia acerca das me-
lhorias ou prejuizos ao ambiente corporativo, além de outras generalizacbes nao serao
possiveis devido a diferenca de amostras, regiao, periodo da pesquisa e aspectos metodo-
logicos.

Continuando a analise, a Secao [4.3|apresentara a analise dos dados obtidos pelo Ques-
tiondrio 2 (Apéndice [C]), que aponta a ordenagao dos controles da ISO/IEC 27.001 e

27.002. O capitulo é concluido com as consideragoes expostas na Secgao [4.4]
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Para um correto entendimento por parte do leitor, é importante ressaltar que todos os
participantes desta pesquisa sao tratados como “empresa”. Indiferente de sua classificacao,

porte ou abrangéncia. Como ja informado no Capitulo 2 referente ao método da pesquisa.

4.1 Amostra Alcancada

A pesquisa foi enviada para 517 empresas, das quais foram obtidas 248 respostas. Destas,
52 foram descartadas por nao responderem completamente todas as questoes nao opcio-
nais ou por conterem respostas visivelmente incoerentes como, por exemplo, afirmar que
tem atividade fim na area de TIC e ser do setor primario. 39 respostas também foram
descartadas pela configuragdo ou porte da empresa, visto que nao se enquadravam nas
caracteristicas detalhadas, por exemplo nao ser da area de TIC ou nao ter uma &area de
TIC, conforme descri¢do da amostra no capitulo do método da pesquisa.

Desta forma, nesta pesquisa alcancou-se a amostra de 157 questionarios validos e de
empresas distintas, acima das 156,25 exigidas para se obter 95,5% de nivel de confianca e
erro maximo (intervalo de confianga) de 8,0%, conforme descri¢ao da amostra no Capitulo
do método da pesquisa.

Todos os entrevistados eram funciondrios ou socios das empresas. Sendo que 59,24%
(93 empresas) era o responsavel pela drea de seguranga da informacao ou trabalhavam
exclusivamente ou prioritariamente com a area de seguranca da informacao, os demais
respondentes eram da area de TIC ou o responsavel por ela.

A amostra de empresas alcancadas abrange 94,90% de empresas sediadas no Brasil,
atingindo todas as regioes, e 5,10% de empresas sediadas no exterior (Argentina, Estados
Unidos, Inglaterra e Portugal). A localizacdo das empresas que compuseram a amostra
desta pesquisa ¢ exibida na Figura[I1] Sendo considerada a regiao metropolitana, quando
delimitada, das cidades.

A quantidade de funcionarios das empresas respondentes varia entre 15 a 12 mil.
Enquanto a quantidade de computadores varia entre 17 computadores a 14 mil maquinas.
Para um melhor entendimento da amostra pesquisada, tais dados e seu espalhamento sao
exibidos nos préximos graficos (Figuras , e .

Dentre as empresas pesquisadas, 16,03% (25 empresas) tém a TIC como &rea fim.

Também foi analisada a atuacdo, economia e setor de atividade de cada empresa
pesquisada. O maior grupo (33,12%) foi de empresas com abrangéncia de atua¢ao nacional.
No que tange a economia e setor de atividade, a maioria se classificou como privada
(83,44%) e do setor tercidrio (82,17%), conforme demonstrado na Figura [15
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Figura 11 — Grafico da Distribui¢ao das Empresas por Cidade
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Figura 12 — Gréfico da Dispersao da Amostra
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Figura 13 — Gréfico da Dispersao da Amostra - Zoom da area mais populosa
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Figura 14 — Gréfico da Propor¢ao da Amostra
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Figura 15 — Graficos da Atuacdo, Economia e Atividade da Amostra
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4.2 Andlise dos Aspectos de Seguranca da Informacao

4.2.1 Importancia Estratégica da Informacao

A pesquisa demonstrou que todas as empresas acreditam que as informagoes por elas
guardadas ou manipuladas sdo importantes, sendo que 91,72% apontaram como muito
importante. Apontando para o mesmo caminho, 84,71% acreditam que a perda ou vaza-
mento das informacgoes sao muito prejudiciais para a corporacao. Tais informagoes, que

sao demonstradas detalhadas na Figura corroboram com o pensamento que ja vem

sendo afirmado na literatura da drea, entre eles: [Aratjo| (2009), (Castells (2009), Ramos

(2007) e Fontes| (2012)), no que tange a necessidade das informagoes pelas corporagdes na

atual era da informacao.

Figura 16 — Graficos da Importancia da Informacgao e Prejudicialidade do Vazamento
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Fonte: autor.

Em |Alencar| (2011)) também houveram respostas apenas nas categorias demonstradas

na Figura [16], ndo havendo variagdo significante na importancia da informagao. Percebe-

se uma evolucao da quantidade de empresas que categorizaram como muito prejudicial o

vazamento da informagao, 76% (ALENCAR), [2011) para 84,71% na presente pesquisa.

Ao questionar se o assunto seguranca da informacao vem sendo debatido de forma
sistematica e estratégica nas empresas nos ultimos meses, a resposta mais mencionada
(45,22%)) foi de que o tema ¢é tratado, mas ainda sem a devida relevancia, enquanto 35,03%
apontaram a situagao ideal, ou seja, o tema ¢é trado com a devida relevancia. Importante
apontar que, mesmo nos dias atuais e com a importancia da informacao apontada pelas
empresas, 7,64% das empresas afirmaram que nao estao tratando do referido tema nos
ultimos meses e nem se encontram preparadas para discutir tal assunto (Figura .

Uma discrepancia significativa foi percebida entre os resultados apontados por
e a pesquisa atual. Por um lado houve a melhoria da quantidade de empresas na

pior situacao (Néao, e a empresa nao estd preparada para discutir este assunto), por outro
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Figura 17 — Grafico da Relevancia do Assunto na Empresa
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lado houve uma reduc¢ao na quantidade de empresas que apontara a resposta considerada
como ideal (Tabela [1).

Tabela 1 — Relevancia do Assunto Seguranca da Informacao na Empresa

Pergunta: O assunto seguranga da informacao
vem sendo debatido de forma sistematica e Alencar| (2011 Pesquisa Atual

estratégica na sua empresa nos ultimos meses?

Nao, e a empresa ndo esta preparada para discutir

9% 7,64%
este assunto
Nao, porém deverd ser em breve 9% 12,10%
Sim, mas ainda néo é tratado com a relevancia devida 33% 45,22%
Sim, é tratado com a relevancia devida 44% 35,03%

No trabalho de (Gabbay| (2003)) 71% dos entrevistados afirmaram que o assunto segu-

ranc¢a da informagao vem sendo discutido de forma sistematica nos tltimos meses, porém
a pesquisa tinha apenas a opcao de sim ou nao. Considerando as respostas demonstra-

das na Figura [17] apenas como sim ou nao, tém-se 80,25% de respostas positivas, indice

um pouco melhor que o citado por |Gabbay| (2003), mas ligeiramente abaixo dos 82%

apontados por |Alencar| (2011]).

Ao questionar as empresas sobre a existéncia de divulgacao institucional e frequente
sobre a seguranca da informacao na corporacao, 36,94% das empresas responderam de
forma positiva. Em sentido contrario das boas praticas relatadas nos capitulos anteriores,
grande parte das empresas (63,06%) registrou que nao existe divulgacao institucional e
frequente sobre seguranca da informacao na empresa.

Este nimero negativo tem uma representacao ainda maior quando se questionou a

existéncia de treinamentos periddicos ou processos de conscientizacao sobre seguranca da
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informacao para os funciondrios. Nesta opcao, apenas 16,56% responderam positivamente.
Ciente que o ideal para a area de seguranca da informacao é que exista um processo
formal e continuo de divulgacao, conscientizacao e treinamentos, os resultados apontados

registram uma caréncia grande na area. Porém viu-se um pequeno avang¢o comparado com

os resultados de |Alencar| (2011)) que apontou respostas positivas nos percentuais de 35%

e 15%, respectivamente para a existéncia de divulgacao e de treinamentos.

Por fim, neste se¢do do questionario, foi perguntado sobre o alinhamento dos investi-
mentos da seguranga da informacao.

Também indo contra o que fala a literatura ja citada nas se¢Oes anteriores e que nor-
teou o trabalho em sua fundamentagao tedrica, a pesquisa verificou que apenas 19,11%
das empresas pesquisadas tém o investimento em seguranca da informacgao plenamente

alinhado com os objetivos de negdcio da empresa, o que seria a situagao ideal. Em com-

paragdo com a pesquisa de Alencar| (2011) percebe-se um incremento na quantidade de

empresas parcialmente alinhadas e diminuindo a quantidade de empresas nos extremos
positivo e negativo (Figura .

Figura 18 — Graficos do Alinhamento do Investimento de Seguranca da Informacao
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Fonte: autor.

Nesta questao também foi possivel observar uma discrepancia, mostrando um ambi-

ente menos alinhado, dos dados da |[Modulo| (2006) que apresentaram 33% das empresas

plenamente alinhadas, 40% parcialmente, 16% pouco e 11% nao alinhadas.

4.2.2 Ferramentas de Seguranca da Informac3o nas Empresas

Com relagao as ferramentas de seguranca utilizadas pelas empresas, observa-se que os

dados da atual pesquisa (com referéncia em 2017) apresentam melhorias significativas

no contexto geral, ao se comprar com os dados de 2010 exposto em |Alencar| (2011).

Havendo um pequeno decréscimo nas ferramentas mais tradicionais (Antivirus e Firewall)

e melhorias consideraveis no uso de tecnologias para prote¢ao web, e-mail e de criptografia.
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Tais resultados sao comparados na Figura [19, sendo exibido a pesquisa atual em azul e
os dados de [Alencar| (2011) em vermelho.
Os itens das duas anélises realizadas nesta se¢ao (Figurase extrapolam os 100%

por ser possivel a marcagao de mais de uma resposta na mesma questao da pesquisa.

Figura 19 — Gréfico da Utilizacao de Ferramentas de Seguranca da Informagcao
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Fonte: autor.

O item criptografia foi o que obteve um maior destaque entre a pesquisa de
(2011)) e a presente. Acredita-se que parte das respostas categorizadas como “Outras”

em |Alencar| (2011) envolve a criptografia. Mesmo com essa possivel configuragio, que

aumentaria o indice de 0% exposto na Figura a maior evolucao, ao se comparar com
a pesquisa atual, continuaria sendo este item.

Algumas tendéncias do resultado atual podem ser observadas no trabalho de

Neto, Alencar e Queiroz (2015)). Comparado com |Alencar| (2011)), percebe-se a diminuigao

do uso de firewalls, aumento no uso de ferramentas anti-spam e aparecimento do uso de

criptografia, com 31%. Fatos que corroboram com o estudo atual. Também verificou-se em

Silva Neto, Alencar e Queiroz| (2015)) e na pesquisa atual, se comparadas com a pesquisa

de |Alencar| (2011]), uma maior utilizacdo de controles de acesso web e de e-mail. Fatos

que ja eram esperados e podem ser visto como uma tendéncia natural, devido a migracao
continua que se tem dos servigos para a web.
Ao questionar sobre as principais dificuldades para se implantar as ferramentas de

seguranca da informagdo na empresa, percebeu-se semelhancas quanto a ordem das difi-

culdades entre a pesquisa atual e de |Alencar| (2011]), mas com percentuais bem diferentes,
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como pode ser visto no gréafico a seguir (Figura [20). Tais dreas levantadas seguem um

mesmo direcionamento dos resultados apresentados por Fazenda e Fagundes (2015]).

Figura 20 — Grafico das Principais Dificuldades para Implantacdo da Seguranca da Infor-
macao
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Fonte: autor.

O aumento de respostas apontando “Restrigoes orcamentarias” pode ser oriundo da
diferenca do estado econdémico da nacao em 2010 e 2017, periodo da pesquisa de
e a atual. A mesma situacdo, e possivelmente a caréncia de recursos, pode ter
orientado o aumento de respostas “Priorizagao”. Em situagdes mais criticas de recursos,
a area de seguranca pode nao ter recebido os mesmos investimentos do que areas que
possam aumentar os lucros, como marketing, por exemplo.

Outra possivel explicacao pode ser a falta de capacidade dos responsaveis pela area de
seguranca e pela area de TIC de debater e convencer os responsaveis pelos investimentos.
Tal fato é corroborado pelo dados de alinhamento apresentados na Figura

Porém, ambas as situagdes (crise nacional ou falta de convencimento) sido apenas

hipéteses e carecem de estudos para comprovagao.

4.2.3 Recursos Humanos e Estrutura Organizacional

Analisando a organizacao setorial da seguranca da informacao e dos recursos humanos que
tratam a mesma, a pesquisa revelou que em 50,95% das empresas existe uma drea, de-

partamento, unidade ou equipe formal dedicada a seguranca da informagao. Nao havendo

diferencas significativas para os 50% apontados por |Alencar (2011)). Porém, percebe-se

uma melhoria dos dados mostrados pela |Modulo| (2006), onde 43% das companhias ti-

nham um departamento de seguranca da informacao estruturado.
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Também foi visto que 47,77% das empresas contam com pessoas externas envolvidas
diretamente na area de seguranca da informacao, tais pessoas sao oriundas de terceiri-

zacao, contrato ou parcerias (Figura [21)). Ponto com leve diminuicdo se comprado com
)

‘Alencar| (2011) (50%). Porém mantém uma tendéncia de queda, ao comparar com as res-

postas mais antigas da (2006), que apontavam 75% de algum tipo de terceirizagao
em alguma atividade relacionada a seguranca da Informacao.

Figura 21 — Grafico do Uso de Servigos Terceirizados na Seguranca da Informacao
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Fonte: autor.

Os 75% apresentados em 2006 (MODULO, 2006), 50% em 2010 (ALENCAR, 2011) e

47,77% na pesquisa atual, apontam para uma diminui¢do nos tltimos anos (2006-2017),

nesta area, do servico de terceirizacao. Tal fato pode ser resultado de uma melhoria da
maturidade da area, dos profissionais e/ou das ferramentas, métodos e procedimentos.
Porém, assim como detalhado em outros fatores, tal apontamento é apenas uma possivel
hipotese.

A 4rea de seguranca da informacao é visto como critica e sua terceirizagao pode gerar

sérios problemas como relata Cezar, Cavusoglu e Raghunathan (2013)) como, por exemplo,

o conhecimento de senhas, acesso as configuragoes dos dispositivos de seguranca e acesso
a rede interna.

Foi possivel verificar que apenas 21,65% dos responsaveis pela seguranca da informagao
trabalham exclusivamente na area, novamente sem diferenca do percentual apresentado
por [Alencar] (21%). Sabendo que 50,95% das empresas alegaram ter um setor formal
dedicado a seguranca da informagao, conforme citado no inicio desta secao, verifica-se que
pouco mais de 40% dos responsédveis por esse setor trabalham exclusivamente para esta

funcao. Ou seja, exclusivamente para prover a seguranca da informagao corporativa.
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A pesquisa retratou que em 49,68% dos casos a equipe responséavel pela seguranca da
informagao tiveram capacitacao ou formacao relacionada aos conceitos gerais da area de
seguranca da informagao (conceitos, politicas, normas, auditoria, criptografia, malwares)
no ultimo ano e em 49,04% das empresas tiveram capacitacao ou formagcao nas ferramentas
de seguranca da informacao utilizadas na empresa, também no tltimo ano. Niimeros bem
abaixo dos apresentados em [Alencar| (2011)), com 59% e 56%, respectivamente.

Percebeu-se também que 40,13% responderam que nao tiveram capacitacao ou forma-
¢ao0 no ultimo ano em nenhuma area de seguranca da informacao pesquisada. Este ntimero
tinha sido de 29% em |Alencar| (2011]).

Além dos nuimeros apontados serem mais baixos do que os de |Alencar (2011)), sao
bem mais baixos do que os apresentados pela pesquisa da Modulo| (2006)), que trazia 50%
dos profissionais que lidam com seguranca da informacao parcialmente capacitados, 18%
plenamente, 18% pouco capacitados e 14% sem capacitacao ou treinamento. Assim como
pelos dados exibidos por |Gabbay| (2003)).

Ao solicitar aos participantes que colocassem uma nota entre 0 e 10 para mensurar o
conhecimento da equipe responsavel pela seguranca da informacao, obteve-se uma média
de 6,3 (mediana 6) para os conhecimentos gerais em seguranca da informagao e média
6,7 (mediana 7) para o conhecimento da equipe nas ferramentas da area utilizadas. Em
Alencar| (2011) os resultados foram melhores, respectivamente, 6,9 e 7,3.

Ao analisar separadamente os grupos que afirmaram ter tido capacitagao ou formacao
nas duas dreas em questao, a média sobe para 7,8 (mediana 8) nos conhecimentos gerais
e média 8,1 (mediana 8) no conhecimento das ferramentas de seguranca utilizadas. Resul-
tados abaixo dos apresentados por Alencar| (2011) para este mesmo grupo, 8,5 (mediana
8) e 8,7 (mediana 9), respectivamente.

No lado oposto, o grupo que respondeu que nao teve capacitacao ou formagao em
nenhuma das dreas, a média diminui para 5,1 (mediana 5) para os conhecimentos gerais e,
para o conhecimento nas ferramentas de SI, média 5,9 (mediana 6). Resultados acima dos
apresentados por Alencar| (2011)) para este mesmo grupo, 4,6 (mediana 5) e 5,3 (mediana
5), respectivamente.

Tal fato precisaria de maiores estudos para se comprovar o motivo da alteracao dos
resultados. Visto que, por ter uma amostra percentualmente menor de empresas que
tiveram capacitagao, seria normal ter uma nota média do conhecimento da equipe menor
do que o nimero apontado por Alencar| (2011). Fato que ocorreu.

Porém, ao analisar o grupo que teve capacitagdo nas duas areas (conceitos gerais e
ferramentas) a nota foi inferior aos dados de Alencar| (2011)). Por outro lado, o grupo
que nao teve capacitacao em nenhuma das areas teve nota superior aos dados de |Alencar
(2011]).

Neste ponto pode ser colocada como hipétese a melhoria da formagao e conhecimento

dos profissionais na area de seguranca. O que coloca a nota minima (representada por
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aqueles que nao tiveram treinamentos) acima dos dados de 2010 de |Alencar| (2011)). Por
outro lado, o conhecimento dos mesmos, junto a complexidade da area pode fazer com
que se tenha maior nocao dos problemas e desafios da area, fazendo com que, mesmo os
que receberam treinamento, nao se sintam confortaveis para colocar uma nota maior ao
mensurar seu conhecimento.

Finalizando a se¢ao de recursos humanos do questionério, foi solicitado aos respon-
dentes que marcassem todos os tipos de analises ou procedimentos utilizados e elimi-
natérios na selegao de colaboradores (funciondrios, servidores, terceirizados, estagiarios).
Percebeu-se que, atualmente, as etapas mais tradicionais (exame médico, entrevista e
andlise de curriculo) estao sendo realizadas, quase semelhantemente, na grande maioria
das empresas (Tabela [2)).

Tabela 2 — Analises e Procedimentos Utilizados na Selecao de Profissionais

Analise ou Procedimento Alencar?2011) Pesquisa Atual
Exame médico 85% 93,63%
Entrevista 71% 92,35%
Anélise de curriculo e documentos 1% 91,72%
Avaliacdo da conduta ética e moral 12% 19,11%
Antecedentes criminais 9% 7,64%
Exame psicotécnico 9% 7,0%

Porém, mesmo com o aumento de empresas que avaliam a conduta ética e moral, ainda
sao poucas as empresas que realizam analise dos antecedentes criminais e exame psicotéc-
nico, ficando abaixo dos dados de |Alencar| (2011). As trés analises aqui citadas poderiam
detectar possiveis comportamentos ou caracteristicas que indiquem se o profissional tem
ou nao o perfil desejado, como aborda o|US CERT Program (2010)) trazendo que 61% das
empresas americanas pesquisadas afirmam verificar os antecedentes dos empregados ou
contratados como uma forma de seguranca da informagao, inserindo estas andlises como

boas praticas.

4.2.4 Seguranca da Informacdo Corporativa

Esta se¢do do questionario inicia perguntando sobre o que se espera dos problemas e
ameagas relativos a seguranca da informacgao nos proximos meses. Tal questionamento foi
realizado quanto ao ambiente interno e ao externo (global) da empresa. Tais respostas sdo
exibidas na Tabela [3l

Tal expectativa de aumento, principalmente no ambiente externo, corrobora com as
tendéncias retratadas neste trabalho e com os dados da [Modulo| (2006) e do [US CERT
Program| (2010), porém vai contra as expectativas dos entrevistados por (Gabbay| (2003]),
onde a maioria acreditava na diminuicao dos problemas de seguranca da informacao.

Mesmo diminuindo, ao se comparar Alencar] (2011)) e a presente pesquisa, ainda é

visivel a dissensao na expectativa relativa ao aumento de problemas de seguranca da in-
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Tabela 3 — Expectativa de Problemas e Ameagcas Relativos a Seguranca da Informagao

Alencar7(2011) Pesquisa Atual
Amb. Interno | Amb. Externo | Amb. Interno | Amb. Externo
Aumentar os Problemas 41% 76% 59,87% 87,26%
Permanecer 32% 12% 32,48% 9,55%
Diminuir os Problemas 27% 12% 7,64% 3,18%

formacdo no ambiente interno e no ambiente global (externo). O que corrobora com o
pensamento de [Schneier| (2007) que aborda a visdo divergente das pessoas entre a segu-
ranga interna e externa, temendo, principalmente, o que é externo. Este fato é apontado
por Schneier| (2007)) como sendo apenas uma crenga social e sem fundamentos, visto que
grande parte dos ataques, nas mais diversas areas, tem participacao de pessoas proximas,
tais como funcionarios, parentes, etc, ou seja, com grandes chances de ocorrer no ambiente
interno.

A seguranca da informacdo corporativa pode ser entendida como a uniao de uma
estratégia e de ferramentas especificas que atendam aos anseios corporativos para a im-
plantacao e manutencao de um ambiente saudavel. Considerada um item vivo, a politica
de seguranca da informacao nunca esta acabada e deve ser desenvolvida e atualizada du-
rante toda a vida da empresa. Para/Alexandria, (2009)), a defini¢do da politica de seguranga
da informagao é o primeiro passo para o reconhecimento da importancia da seguranca da
informagao para a organizacao e para seu tratamento adequado.

Sabendo da importancia da politica de seguranca da informagao para o ambiente
tecnoldgica e informacgoes das empresas, a pesquisa questionou sobre sua implementacao.
Percebeu-se uma grande melhora nos resultados de |Alencar| (2011)), que apontavam para
50% das empresas que selecionaram uma das duas opgoes de implantacao da PSI (formal
ou informalmente), para 79,62%, nos mesmos aspectos, na pesquisa atual (Tabela .
Porém ainda inferior aos resultados de (Gabbay| (2003)), que apontou 82% das empresas

com uma PSI implementada.

Tabela 4 — Implementacao da PSI no Ambiente

PSI Implementada Alencar| (2011 | Pesquisa Atual

Sim, possui uma PSI formal implementada 35% 39,49%
Sim, possui uma PSI informal implementada 15% 40,13%
Na i PST impl tad £

40 possui uma nnpi emen. ada, mas es~a 359 10,83%
em processo de formulacao ou implementacao
Na i h PSI isdo d

&0 possui nenhuma nem previsao de 15% 9.55%

implementagao

Entre as empresas que ja adotam uma PSI (formal ou informalmente), 40% afirmaram
que existe uma divulgacao formal da politica e é obrigado o conhecimento por parte dos

funciondrios (Figura [22)), sendo este o melhor caso para a segurancga da informagao.
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Figura 22 — Grafico da Divulgacao da Politica de Seguranca da Informacao
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Fonte: autor.

Neste ponto nao se viu diferencas significativas ao se comparar com Alencar| (2011)).

Por um lado houve uma melhora nos 24% que nao divulgavam a PSI, por outro lado,
houve redugao de 1% daqueles que estavam na melhor situagao (PSI divulgada de maneira
formal).

Outro questionamento foi sobre os principais obstaculos citados pelos respondentes

para que a PSI fosse implementada de forma eficiente. Analisando a pesquisa atual e

a de |Alencar| (2011)), percebe-se diferencas maiores entre as respostas dos itens: “Falta

de conscientizacao dos funcionarios” e “Falta de ferramentas”. O que, aparentemente,
verificou-se foi que a conscientizacao sobre a importancia da PSI melhorou, mas isso nao
se reflete em priorizacdo e ainda faltam ferramentas adequadas para implantagdo. Tais
resultados sdo comparados na Figura [23]

Os resultados apontam uma convergéncia parcial com os resultados explanados por

\Gabbay]| (2003), onde as respostas que lideraram foram falta de conscientizagao dos fun-

cionérios (56%), falta de ferramentas adequadas (41%) e escassez de recursos humanos
especializados (39%). Também segue um mesmo direcionamento apresentado por
e Fagundes (2015).

Ao questionar sobre as principais ameacas as informagoes nas empresas pesquisadas,

os trés itens mais indicados em [Alencar| (2011)) estdao diretamente ligados ao comporta-

mento humano, sendo o primeiro e terceiro itens ligados, diretamente, ao comportamento
das pessoas internas a empresa. Na presente pesquisa, agoes com ligacdo aos usuarios

também se destacaram: Vazamento de Informagoes, Divulgacao indevida de senhas, Uso
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Figura 23 — Grafico dos Principais Obstaculos para Implantacao da PSI
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Fonte: autor.

de dispositivos méveis. Além do grande aumento dos Hackers/Crackers como ameaga.

Fatos que corroboram com [Schneier| (2007)). Tais resultados sdo comparados no préximo

grafico (Figura [24).
Tais informagoes diferentes entre a pesquisa atual, a de |Alencar| (2011) e as demais

pesquisas citadas neste trabalho e por|Alencar| (2011)), mostram a dinamicidade e comple-

xidade da area de seguranca da informacao e as particularidades de cada ambiente. Porém
percebemos o desuso ou controle de algumas areas, por exemplo, uso de pen drives ou HD
externos (provavelmente nao se tem o mesmo uso que em 2011 ou as empresas ja tem con-
troles para esta area) que podem ter migrados para uso em sistemas de compartilhamento
na nuvem (neste caso, poderiam explicar o aumento do item vazamento das informagoes).
Em um caminho oposto, percebeu-se a maior preocupacido com os dispositivos moveis,
provavelmente impulsionado pelo avan¢o dos smartphones.

As informagoes desta pesquisa neste quesito dao uma visao diferente das publica-
das anteriormente (Gabbay! (2003), Modulo| (2006), [US CERT Program) (2010)) e |Alencar
, que também nao apontavam, entre si, correlagoes significantes. O que mostra a

dinamicidade da area de seguranca da informacao e as particularidades de cada ambiente
e periodo.
Ao requerer que selecionassem todos os métodos utilizados para seguranca e controle

de acesso aos meios tecnoldgicos e informagoes nao publicas, 100% das empresas assinala-

ram o uso do método de usudrio e senha, mesmo resultado encontrado em Alencar| (2011)).

Mas alguns dados apresentam resultados melhores, como o uso de biometria (3,18%) e
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Figura 24 — Grafico das Principais Ameagas as Informagoes das Empresas
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certificado digital (23,57%), antes apontados por |Alencar| (2011)), como 0% e 3%, respec-

tivamente.

Mesmo o usuario e senha sendo um método tecnologicamente superado, ainda é o mais
comum nas empresas, como a pesquisa comprovou, corroborando o estudo de
, porém a sua administracao ainda nao segue as melhores praticas. Ao pesquisar
sobre a existéncia de procedimentos para checagem de privilégios dos usuarios de redes,
assim como procedimentos para bloquear a conta ou os privilégios imediatamente apds
nao haver mais a necessidade, 29,30% afirmaram nao existir tais recursos na sua empresa,
7,64% marcaram a opgao indeciso e 63,06% concordaram com a existéncia (melhor si-
tuagao). Nos resultados de |Alencar| (2011)), tinha-se 32%, 12% e 56% respectivamente.

Uma melhora significativa, mas longe de uma adesdo de tal controle em massa, o que é

considerado ideal para a area.

Percebeu-se também melhorias na adesao de senhas fortes, sem repeticao e trocas

periddicas. A pesquisa de Alencar| (2011)) apontou que 65% das empresas utilizavam deste

recurso. Na pesquisa atual o ntimero saltou para 73,25% das empresas que utilizam o
recurso. 22,29% afirmaram nao utilizar e 4,46% nao souberam responder e marcaram a

op¢ao indeciso.

J& no panorama americano mostrado pelo|[US CERT Program (2010) 80% das empre-

sas afirmam utilizar uma politica de gerenciamento de usudario e senha que envolvem os
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ultimos dois itens debatidos.

Verificou-se também que, em 65,60% das empresas pesquisadas, ndo existe politica de
classificagdo e protegdo as informagoes. Com relagdo a existéncia de niveis de controles
ou politicas diferenciadas para acessar informacoes mais criticas, 44,59% da amostra afir-

mou nao haver. Ambos os itens nao mostraram alteracoes significativas aos 68% e 47%,

respectivamente, apresentados por |Alencar (2011)).

Outro ponto levantado é que a agao de concordar, ao entrar na empresa, com algum
tipo de termo de compromisso ou documento relativo a confidencialidade das senhas e
informagoes internas ainda nao ¢ uma pratica realmente difundida, sendo realizada por
40,13% das empresas, ante 50% de |Alencar| (2011)) e 61% no mercado americano (US CERT]
PROGRAM, [2010)).

Sabendo do valor que as informacoes tém no mercado atual, do aumento da capacidade

de exploracao de vulnerabilidades por parte dos atacantes e tendo como alvo o ambiente
com vulnerabilidades, como esta e outras pesquisas vém demonstrando, é de se esperar
que as empresas venham sofrendo ataques ao seu ambiente computacional, fato que foi
comprovado com o aumento dos dados da pesquisa atual (Figura comparada com a
de |Alencar| (2011)) e com o trabalho de (Gabbay| (2003) que apontou: 45% das empresas

sofreram ataques, 33% nao sofreram e 21% nao souberam responder.

Figura 25 — Grafico dos Ataques Sofridos

A empresa sofreu algum tipo de ataque visando A empresa sofreu algum tipo de ataque visando
0s recursos tecnologicos ou informactes nos os recursos tecnoldgicos ou informac8es nos
ultimos dois anos? Pesquisa Atual ultimos dois anos? Alencar (2011)

Discordo
29%

Fonte: autor.

Dentre as empresas que afirmaram ter sofrido algum tipo de ataque (102) questionou-
se sobre a descoberta da vulnerabilidade explorada, bem como da descoberta da origem

do ataque. Percebeu-se uma diminuicao de 7,84% daquelas que conseguiram descobrir a

vulnerabilidade explorada em comparagao com a pesquisa de |Alencar| (2011]), enquanto a

quantidade de empresas que conseguiram descobrir a origem do ataque obteve resultados
semelhantes (Tabela [f).
Ressalta-se também o aumento significativo, nas duas situacoes, das empresas que

responderam que nao conseguiram detectar.
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Tabela 5 — Descobertas de Vulnerabilidades Exploradas e Origem dos Ataques

Alencar7(2011) Pesquisa Atual
Descobriram as vulnerabilidades exploradas 50% 42,16%
Nao conseguiram detectar 29% 50,98%
Naéo souberam informar 21% 7,84%
Descobriram a origem 34% 35,29%
Nao conseguiram detectar 33% 51,96%
Nao souberam informar 33% 12,75%

Uma analise superficial pode apontar para o aumento da quantidade de ataques nos
anos de 2003 e 2010 para o atual, bem como da maior capacidade de percepcao dos mes-
mos. Nao se pode desprezar essas possibilidades. Porém, mais uma vez, deve-se considerar,
também, outras hipdteses como a diferenca entre as amostras e o avanco das tecnologias
de deteccao e auditoria. Por outro lado, as empresas podem nao ter respondido “corre-
tamente” estas perguntas, nesta e nas demais pesquisa, como forma de protecao, nao se
expondo como uma empresa vulneravel. Tanto ficando indecisa ou afirmando que nao
recebeu algum ataque (ndo apontando uma possivel fragilidade), quanto apontando que
conseguiu detectar a vulnerabilidade e a origem (como demonstrac¢ao da qualidade da area
de seguranga da informacao). Por fim, também é possivel que as empresas que responde-
ram nao ter sofrido ataque, tenham sido atacadas e nao conseguiram perceber. Porém,
seria necessario um estudo mais aprofundado para avaliar tais hipoteses.

Continuando com o mesmo grupo de empresas que afirmaram ter sofrido algum tipo de
ataque, foi questionado sobre as perdas sofridas. Percebeu-se o aumento das empresas que
apontaram perdas operacionais e exposicao de informacgoes confidenciais ao se comparar
com |Alencar| (2011). Fato que se alinhou com a pesquisa do US CERT Program (2010),
que também apontou a perda operacional em primeiro lugar, seguida pelos prejuizos
financeiros, danos a reputacao e roubo de dados sensiveis.

Interessante destacar que na pesquisa de|Alencar| (2011)) 13% afirmaram néao ter havido
perdas. J& na pesquisa atual, esse item apareceu zerado (Figura .

Porém, mesmo sabendo quais foram as possiveis perdas, 79,41% citaram que nao foi
possivel mensurd-las. Indice superior aos 75% apontados por |Alencar (2011) e 2,4 vezes
superior aos 33% apresentados na pesquisa da Modulo| (2006)).

Como 1ltimo questionamento as empresas que sofreram algum tipo de ataque nos
ultimos dois anos, questionou-se sobre a origem das pessoas envolvidas. O comparativo
com a pesquisa de [Alencar| (2011) pode ser visto na Figura .

Percebe-se o aumento na quantidade de empresas que nao conseguiram detectar. Uma
hipétese para tal caso é o avango das tecnologias de ataque, aperfeicoando-se na capaci-
dade de diminuir a rastreabilidade.

Quando foi possivel detectar a origem, a quantidade de pessoas sem ligacdo com a

empresa foi maior do que as consideradas insiders (pessoas com alguma ligacdo com a
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Figura 26 — Grafico dos Principais Perdas Geradas pelos Ataques
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Figura 27 — Grafico das Origens das Pessoas Envolvidas nos Ataques
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empresa). Fato que foi o oposto dos resultados apresentados por Alencar| (2011)) e Modulo|
(2006)). Porém ainda foi apontado 11,39% de insiders envolvidos, fato que nao pode ser
desprezado, como defende |Schneier| (2007)).

Como ultimo questionamento desta secao, perguntou-se sobre a existéncia de medidas
de seguranca planejadas para os proximos 12 meses. Todas as empresas apontaram algum
tipo de medida, conforme exibido no gréfico a seguir (Figura [28).

Em algumas areas viu-se um decréscimo na intencdo de ac¢oes. Em destaque percen-

tual observou-se: Firewall, Sistema de controle de acesso, Teste de invasdao e Anélises de
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Figura 28 — Grafico das Principais Medidas de Seguranca da Informagao para os Préximos
12 meses
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vulnerabilidade. Porém a pesquisa nao abordou se tais areas estao entrando em desuso,
se a solucao atual ja antede ou se apenas nao é prioridade para os proximos doze meses.

Porém, de uma forma geral, percebeu-se o aumento percentual das a¢Ges propostas
nas empresas. As hipoteses sdo diversas para esse possivel aumento. Por um lado pode
ser oriundo de uma maior consciéncia dos problemas da area gerando, consequentemente,
aumento das agoes. Por outro lado, pode ser como tratamento de problemas ocorridos,

ataques sofridos ou demanda reprimida na area.

4.2.5 Normas, Nivel de Seguranca e Desafios

Como complemento ao levantamento realizado, baseado em [Alencar| (2011)), questionou-

se se as normas, modelos e padroes atuais (por exemplo COBIT, ISO 27001, 27002,
27005, 27014, ITIL, etc) atendiam as necessidades da empresa. Nesta questao 95,54% das
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empresas participantes da pesquisa apontaram “Concordo” ou “Concordo Totalmente”,

conforme Figura
Figura 29 — Grafico do Atendimento as Necessidades Corporativas pelos Arcaboucgos Atu-

ais
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Fonte: autor.

Ciente que o arcabouco existente se adequa a grande maioria das empresas pesquisadas,
mas que isso, de acordo com a literatura da area, nao reflete na quantidade de empresas
que realmente as aplica, questionou-se os motivos para a nao utilizacdo formal ou parcial
do arcabougo existente na area. Neste caso, foram apontados varios motivos, destacando-

se como principais categorias citadas:
« Complexidade ou tamanho das normas (41,40%);
o Falta de apoio, defini¢ao ou priorizagao estratégica por parte do alto escalao (30,57%);
« Custos de implantacao e gestao (21,65%);
« Falta de consciéncia, participacdo ou interesse de outras areas envolvidas (19,74%);
« Acreditam que a aplica¢ao parcial atende as necessidades da empresa (12,10%);
o Falta de conhecimento ou capacitacao da equipe (11,46%).

Tais fatores levantados ratificam a situacao e problemas expostos na fundamentagao

tedrica, bem como corrobora com a justificativa do presente trabalho, com os dados ex-

postos na Figura [20| e com o trabalho de [Proenga e Borbinhal (2018) que aponta que os

principais modelos de maturidades existentes nao atendem, em sua completude, as ativi-
dades necessarias para aferir o nivel de maturidade de seguranca da informacao conforme
a ISO/IEC 27.001.
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Outro ponto relevante também analisado é o desejo das empresas em alcancar pa-
tamares avancados no que tange a seguranga da informagao. Para isso foi solicitado as
empresas que respondessem, de 1 a 5 (sendo 1 é o mais baixo nivel de seguranga e 5 é o
mais alto), qual o nivel de seguranca desejado e qual o nivel de seguranca que acredita
que a empresa estivesse no momento da realizagao da pesquisa.

Nas respostas, 91,08% (143 empresas) apontaram o desejo de estar no nivel maximo
(nivel 5). Porém a situacao real da empresa é bem diferente. Visto que, 54,8% desta
mesma amostra, responderam que acreditam que se encontram no nivel minimo (nivel 1),

conforme Figura [30]

Figura 30 — Grafico dos Niveis de Seguranca da Informacao Desejado e Estado Atual
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Ao analisar o grafico (Figura percebe-se a dificuldade em se alcancar niveis de exce-
léncia na area mesmo quando desejados. Bem como que ainda devera ser ultrapassado um
caminho longo para se atingir niveis aceitaveis na seguranca da informacao corporativa.

Fechando o questionario 1 (Apéndice , questionou-se sobre quais eram os maiores
problemas ou desafios de seguranga da informacao encontrados na empresa. Tal pergunta,
de certa forma parecida com outras do questionario, foi inserida como uma pergunta de
cobertura. Consistindo na revisita ao tema como uma tentativa de melhor detalhar ou
captar as informagoes.

Como respostas, varios motivos foram apresentados, destacando-se como principais

categorias citadas:
« Falta de apoio, defini¢ao ou priorizagao estratégica por parte do alto escalao (55,44%);

« Restrigoes orcamentarias (43,95%);
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 Escassez de recursos humanos na drea de seguranca da informacao (32,48%);
o Falta de consciéncia, conhecimento ou interesse por parte dos funcionarios (26,75%);

« Falta de conhecimento ou capacitacao da equipe de TIC em seguranga da informagao

(19,11%).

Os resultados corroboram a pesquisa de [Fazenda e Fagundes| (2015)) que analisaram os
desafios para estabelecer e manter um SGSI no cenério brasileiro. Os autores apontaram
a “Falta de apoio da alta dire¢do”, “Falta de capacitacao da equipe de seguranca da
informacgao”, “Influéncia da cultura local”, “Falhas na elaboragao da analise de risco” e
“Resisténcia a mudanga” como principais desafios para esta area.

Ao analisar as repostas desta tultima pergunta, verificou-se que a cobertura feita coin-
cide e corrobora com as informagoes apresentadas nas Figuras 20] e 23] bem como com a
analise do questionamento sobre os motivos para a nao utilizacao das normas, modelos
ou padroes atuais que foi exibida nesta subsecao. Diante disto, acredita-se que um dos
objetivos deste questionario, que foi levantar os possiveis problemas ou obstaculos para a

area, foi verificado e atendido.

4.3 Ordenac3o dos Controles ISO/IEC 27001 e 27002

Na anélise dos dados coletados na segunda parte da pesquisa (Questionério 2 exibido no
Apéndice , foram inseridos os controles existentes no anexo da norma ISO/IEC 27.001,
os mesmos da IS/IEC 27.002, e submetidos a avaliagdo das empresas através de uma
escala de 1 (nenhuma importancia) a 5 (muito importante), sendo a nota 3 categorizada
como neutro na escala.

O indice de cada um dos 114 controles da norma (versao de 2013), sdo exibidos na
Tabela [6] sendo ordenados de forma decrescente pela média do controle. O tamanho da
amostra, como ja citado, foi de 157 empresas.

Os controles sao apresentados pelo mesmo cédigo da norma ISO/IEC 27.001, ou seja,
de A.5.1.1 até A.18.2.3. O controle relativo a cada um deles podem ser visto nas normas
ISO/IEC 27.001 (ABNT}, 2013al), 27.002 (ABNT), 2013Db) e no Apéndice [C]

Tabela 6 — Detalhamento dos Valores Obtidos para Cada

Controle
Nota Nota Desvio-
Ordem Controle Média Mediana
Minima Maxima padrao
1 A.9.24 3 5 4,47 4 0,67
2 A.11.2.5 2 5 4,41 4 0,72

3 A.11.2.4 3 5 4,21 4 0,68
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Tabela 6 - continuagao da pagina anterior

Ordem Controle Nota Nota Média Mediana Desvio-
Minima Maxima padrao
4 A.9.2.3 3 5 4,20 4 0,71
5 A5.1.1 3 5 4,12 4 0,73
6 A.9.1.2 3 5 4,07 4 0,74
7 A.11.1.5 3 5 4,03 4 0,67
8 A944 3 5 3,99 4 0,69
9 A.15.1.3 2 5 3,98 4 0,87
10 A.11.2.6 3 5 3,94 4 0,73
11 A.9.2.5 2 5 3,91 4 0,79
12 A.18.1.5 2 5 3,89 4 0,84
13 A.6.1.1 3 5 3,87 4 0,69
14 A.8.2.1 3 5 3,87 4 0,61
15 A.18.1.1 3 5 3,84 4 0,73
16 A.18.1.4 3 5 3,79 4 0,68
17 A.8.1.2 3 5 3,75 4 0,71
18 A.6.1.5 2 5 3,71 4 0,87
19 A.7.2.1 3 5 3,69 4 0,67
20 A.9.4.2 3 5 3,66 4 0,75
21 A.11.2.7 2 5 3,66 4 0,83
22 A.6.2.2 2 5 3,65 4 0,85
23 A.9.2.1 3 5 3,65 4 0,69
24 A.18.1.3 3 5 3,63 4 0,75
25 A.13.1.3 2 5 3,62 4 0,85
26 A.7.1.1 2 5 3,61 4 0,88
27 A.12.6.2 3 5 3,57 4 0,68
28 A.8.2.3 3 5 3,56 4 0,75
29 A.18.1.2 2 5 3,52 3 0,87
30 A.8.1.3 3 5 3,52 4 0,85
31 A.12.5.1 3 5 3,52 4 0,71
32 A.5.1.2 3 5 3,49 4 0,67
33 A.6.2.1 3 5 3,49 3 0,61
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Tabela 6 - continuagao da pagina anterior

Ordem Controle Nota Nota Média Mediana Desvio-
Minima Maxima padrao
34 A.9.2.6 3 5 3,49 3 0,72
35 A.12.14 3 5 3,49 4 0,64
36 A.16.1.7 3 5 3,49 3 0,69
37 A17.1.1 3 5 3,49 3 0,72
38 A.18.2.2 3 5 3,49 4 0,71
39 A.7.2.2 3 5 3,48 3 0,73
40 A.14.2.6 3 5 3,48 3 0,77
41 A.8.1.1 3 5 3,47 3 0,71
42 A.11.1.3 3 5 3,47 3 0,67
43 A.11.2.3 3 5 3,47 3 0,78
44 A.13.1.1 3 5 3,47 3 0,68
45 A.11.2.2 3 5 3,46 3 0,72
46 A.8.3.1 3 5 3,44 3 0,70
47 A.12.1.3 3 5 3,40 3 0,79
48 A.12.2.1 3 5 3,40 3 0,69
49 A.16.1.5 3 5 3,39 3 0,67
50 A.6.1.2 3 5 3,38 3 0,72
51 A.13.2.3 3 5 3,38 3 0,78
52 A.14.1.1 3 5 3,37 3 0,77
53 A.15.1.1 3 5 3,37 3 0,78
54 A.9.4.3 3 5 3,32 3 0,68
55 A.13.2.1 3 5 3,30 3 0,71
56 A.16.1.1 3 5 3,27 3 0,70
57 A.16.1.2 3 5 3,25 3 0,50
58 A.16.1.4 3 5 3,25 3 0,68
59 A.11.2.9 3 5 3,22 3 0,69
60 A.13.24 3 5 3,22 3 0,68
61 A.17.2.1 3 5 3,22 3 0,69
62 A.9.4.5 3 5 3,21 3 0,71
63 A94.1 2 5 3,20 3 0,69
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Tabela 6 - continuagao da pagina anterior

Ordem Controle Nota Nota Média Mediana Desvio-
Minima Maxima padrao
64 A.12.1.1 3 5 3,20 3 0,67
65 A.13.1.2 3 5 3,20 3 0,69
66 A.16.1.3 2 5 3,20 3 0,72
67 A8.14 2 5 3,18 3 0,72
68 A.12.7.1 3 5 3,18 3 0,59
69 A.8.2.2 2 5 3,17 3 0,78
70 A.18.2.3 2 5 3,17 3 0,72
71 A.11.2.1 2 5 3,16 3 0,71
72 A.9.3.1 2 5 3,15 3 0,67
73 A.18.2.1 3 5 3,15 3 0,77
74 A9.1.1 2 5 3,13 3 0,65
75 A.14.2.9 3 5 3,12 3 0,74
76 A.14.2.5 2 5 3,11 3 0,72
77 A.12.3.1 3 5 3,11 3 0,63
78 A.11.1.2 2 5 3,11 3 0,72
79 A.11.1.1 2 5 3,11 3 0,68
80 A.7.2.3 2 5 3,10 3 0,77
81 A.12.6.1 2 5 3,10 3 0,78
82 A.15.1.2 2 5 3,10 3 0,65
83 A.12.1.2 2 5 3,09 3 0,75
84 A.12.4.1 2 5 3,09 3 0,77
85 A.14.1.2 2 5 3,09 3 0,72
86 A.14.1.3 2 5 3,09 3 0,72
87 A.15.2.1 3 5 3,09 3 0,63
88 A.6.1.3 2 5 3,08 3 0,70
89 A.10.1.1 2 5 3,08 3 0,75
90 A.14.2.3 3 5 3,08 3 0,67
91 A.14.2.2 3 5 3,08 3 0,77
92 A.17.1.3 3 5 3,07 3 0,47
93 A.9.2.2 2 5 3,07 3 0,69
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Tabela 6 - continuagao da pagina anterior

Ordem Controle Nota Nota Média Mediana Desvio-
Minima Maxima padrao
94 A.10.1.2 3 5 3,07 3 0,55
95 A.11.2.8 2 5 3,07 3 0,69
96 A.14.2.1 2 5 3,07 3 0,75
97 A.14.2.8 3 5 3,07 3 0,72
98 A.16.1.6 3 5 3,06 3 0,64
99 A.17.1.2 3 5 3,06 3 0,51
100 A.8.3.3 3 5 3,05 3 0,49
101 A.14.3.1 3 5 3,05 3 0,71
102 A.15.2.2 2 5 3,04 3 0,72
103 A.12.4.4 3 5 3,03 3 0,70
104 A.12.4.3 2 5 3,02 3 0,71
105 A.14.2.4 2 5 3,02 3 0,68
106 A.7.3.1 2 5 3,01 3 0,77
107 A.11.1.6 2 5 3,01 3 0,69
108 A.13.2.2 2 5 3,01 3 0,68
109 A.14.2.7 2 5 3,01 3 0,75
110 A.8.3.2 2 5 3,00 3 0,69
111 A.6.14 2 5 2,99 3 0,71
112 A.7.1.2 2 5 2,99 3 0,65
113 A.11.1.4 2 5 2,98 3 0,66
114 A.12.4.2 2 5 2,98 3 0,70

Ordenando as respostas do questionario de forma cronolédgica de acordo com a obtenc¢ao

das respostas, percebeu-se que, ao alcancar um grupo amostral com 121 empresas nao

houve mais alteragao na ordenacgao dos controles.

Também percebeu-se que ao pegar grupos de 100 respostas (grupos de respostas tes-
tadas: 1-100, 11-110, 21-120, 31-130, 41-140 e 51-150), ordenados de forma cronolégica

de acordo com a obtencao das respostas, mesmo havendo algumas mudancas nas notas

médias e pequenas alteracoes na ordenacao dos controles, o grupo inicial dos 30 controles,

exibidos na Tabela [6] permaneciam, praticamente inalterados. Em todos os grupos de 100

respostas testados, o seu conjunto inicial de 30 controles incorporava, ao menos, 27 dos

30 primeiros controles exibidos na Tabela [0}
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Fatos que coincidem com o explanado pela lei da regularidade estatistica, que afirma
que um conjunto de n unidades tomadas ao acaso tera, provavelmente, caracteristicas
semelhantes a do grupo maior (GIL|, [1999). Como também com a lei da permanéncia dos
pequenos numeros, que aponta que os resultados de qualquer amostra da mesma magni-
tude, suficientemente numerosa e representativa da populacao deverao apontar resultados
semelhantes (GIL| 1999).

Ciente que apenas as amostras do tipo probabilisticas sdo baseadas em tais leis (GIL,
1999), a verificacao, mesmo que superficial, de sua possivel aplicagdo na amostra utilizada

do tipo nao-probabilistica, aponta para a relevancia e consisténcia da amostra obtida.

4.4 Sintese do Capitulo

Esta etapa da pesquisa teve, como principal norte, o atendimento do objetivo especifico:

“Compreender como a seguranca da informacao é tratada, nos diversos aspectos que

abrangem essa area, no meio corporativo”.

Para isso, foi feita a fotografia do ambiente através das respostas dos surveys. Os
questionarios foram respondidos por 248 empresas, resultando em 157 respostas validas,
alcangando empresas de toda a regiao do Brasil e quatro outros paises (Argentina, Estados
Unidos da América, Inglaterra e Portugal).

Como ja era esperado na pesquisa, devido ao ambiente atual, relatos do noticiario e
outros trabalho académicos, a informacao é de suma importancia para as organizagoes e,
consequentemente, cresceu a necessidade pela seguranca das mesmas.

Os resultados, de uma forma geral, apontam que as empresas nao estao totalmente
adequadas ou preparadas no que tange a seguranca da informacao e tém um investimento
mais forte nas ferramentas do que na construcgao de um ambiente propicio para a seguranca
da informacao. Para se alcancar o ambiente desejavel, as empresas ainda carecem de agoes
e politicas para defini¢oes, alinhamento, capacitacao e conscientizacdo da seguranca da
informagao.

Neste capitulo também buscou-se comparar os resultados obtidos com outros estudos.
Tal agdo visa nortear os resultados e apontar, de certa forma, se houve um crescimento,
decréscimo, melhora ou piora em determinado aspecto.

Porém, como sugerido por diversas vezes, é importante ressaltar que essa andlise é
apenas de resultados, comparando dois ambientes de pesquisas diferentes. Devendo ser
analisada com cuidado para apontamentos de tendéncias ou afirmagoes cabais devido,
principalmente, ao periodo de realizagao de cada uma delas, a amostra, método utilizado,

ete.
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Por conta desta situagao, qualquer explicacao ou linha de tendéncia tragada deve ser
vista apenas como hipdteses e que carecem de novos estudos para comprova-la. Que,

mesmo sabendo da importancia, nao foi o objetivo deste trabalho.
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5 EVOLUCAO DA ESTRATEGIA PRO-
POSTA

Como ja apresentado em secao especifica, o presente trabalho tem um conjunto de obje-
tivos que visa melhorias na area de seguranca da informacao, em especial nas areas de
priorizagao, maturidade e simplificagao.

Seguindo a proposta metodologica e com base na fundamentagao tedrica estudada e

no resultado do levantamento realizado, exposto no Capitulo [ concebeu-se a estratégia

proposta denominada [Priorizacao e Maturidade em Seguranca da Informacao Adaptavell

(Primasial).
Porém, para se alcancar o modelo final da estratégia, [Primasial, diversas etapas foram

vencidas para conceber, aprimorar e avaliar o artefato.

Como etapa inicial, pensou-se em elencar os principais controles da norma ISO/IEC

27.001 e 27.002, simplificando-a. Tais controles serviram como proposta simplificada para

uma |Politica de Seguranca da Informacao| e, posteriormente, para um [Sistema de Gestao]

[de Seguranca da Informacaol Tal pensamento gerou a Versao 1 do artefato, detalhado na

Secao [5.1}

Ciente que tal artefato nao seria suficiente para contemplar todas as areas propostas,
projetou-se uma evolucao para o mesmo. O artefato, agora em sua Versao 2, foi concebido
como um possivel modelo de maturidade. Neste modelo, o estagio inicial contempla os
pontos de interesse tratados na versao anterior. A Versao 2 do artefato sera exibida na
Secgao 5.2

A Secao[5.3]demonstrara as melhorias implementadas chegando a Versao 3 do artefato.
Essa versao a insere como uma estratégia para priorizacao e avaliacdo da maturidade da
seguranca da informacao, contemplando todo o escopo proposto neste projeto para o
artefato.

Na Secao sera apresentada a versao atual do artefato, denominado Estratégia
Primasia, concebida como a evolucao da Versao 3, através dos aprimoramentos sugeridos
em sua avaliagao.

Por fim o capitulo é concluido com as consideracoes expostas na Secao [5.5|

Para concepgao dos artefatos foram utilizados o COBIT e as normas ISO/IEC 27.001,
27.002 e 27.005.

Poder-se-ia construir um artefato do zero, porém acredita-se que a adesao ao artefato
e a sua implantacao seria mais dificil, ponto que entra em conflito com os objetivos da
pesquisa. Visto que ja se tem dificuldades com os frameworks, modelos e normativos ja
consolidados no mercado, quanto mais em um possivel novo “concorrente”. Ressalta-se

também que a construcdo do modelo partindo do zero seria muito mais custoso.a Por
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fim, um modelo baseado nas melhores praticas existentes torna-se mais robusto e alcanca
uma medicdo de maturidade com resultados considerdveis e embasados (GOMES et al.,
2016)). Bem como, é salutar para a area, a utilizagdo da expertise de mais de um modelo
existente, como ressalta Dimitriadis| (2011]), Karokola, Kowalski e Yngstrom| (2011)), |[Rigon
et al. (2014), Mahopo, Abdullah e Mujinga (2015), entre outros trabalhos citados na
fundamentagao tedrica.

O motivo da escolha do COBIT e das normas ISO/IEC 27.001, 27.002 e 27.005 foi
embasado na literatura que os coloca como referéncias na area, conforme ja mencionado no
Capitulo [3] Entre os diversos trabalhos inseridos que destacam os arcabougos escolhidos,
pode-se citar Albuquerque Junior e Santos| (2014), |[Fernandes e De Abreu| (2014), |Prado
et al.| (2016), Gomes et al|(2016]) e Rea-Guaman et al. (2017)).

Mesmo embasado pela literatura existente para a escolha do arcabougo que alicercaria
a concepcao dos artefatos, procurou-se ouvir o mercado sobre o atendimento das necessi-
dades corporativas por tais documentos. Obtendo concordancia de 95,54% das empresas

participantes, conforme demonstrado anteriormente na Figura 29

5.1 Versao 1 - Politica de Seguranca da Informacao Simplificada

A primeira versao do artefato visava elencar os principais controles da norma ISO/IEC
27.001 e 27.002, simplificando-a. Tais controles serviram como uma proposta simplificada
para uma [PSI] e, posteriormente, para um [SGSI|

Para isso, foram analisadas as respostas obtidas no Questiondrio 2 (Apéndice e
selecionados os controles que tiveram a média e mediana acima de trés. Com base nos
controles selecionados pelo crivo de média e mediana superior a trés, foi analisada a
existéncia de algum controle pré-requisito para algum controle selecionado. Caso isso
ocorresse e o controle pré-requisito nao estivesse na lista, o mesmo deveria ser inserido.
Conforme método exposto na Figura [31]

Os pré-requisitos foram elencados com base na anélise deste autor e, posteriormente,
enviados aos especialistas para avaliacao. Para verificar a condi¢ao de especialistas foi en-
viado um questiondrio (Apéndice[D]). Sendo obrigado o atendimento, no minimo, dos itens
descritos no Capitulo [2] Nesta etapa, o questionario, foi enviado para seis possiveis espe-
cialistas, cinco responderam e tiveram o perfil desejado, conforme Quadro [6] atendendo
ao desenho metodologico.

Com o grupo de especialistas atendendo as condigOes propostas nesta pesquisa, foi
enviado o questionario com a lista de 19 controles da norma ISO/IEC, que possivelmente
necessitavam de pré-requisitos, para avaliagdo dos especialistas (Apéndice . A lista de

controles e pré-requisitos foi concebida pelo autor desta pesquisa.
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As informagoes coletadas dos especialistas apontaram para a necessidade de manter

treze controles, remover seis e inserir um controle, conforme Quadro

Quadro 7 — Posicao dos Especialistas Quanto aos Controles Pré-requisitos

Controle | Pré-requisito | Acao Justificativas dos Especialistas
A.5.1.2 A5.1.1 Manter -
Mesmo sendo uma boa pratica a inclusdo de tais itens na PSI
A.6.2.1 A5.1.1 Excluir | concebida conforme o controle A.5.1.1, pode ser uma politica
ou normativo a parte.
Mesmo sendo uma boa pratica a inclusdo de tais itens na PSI
A.6.2.2 A5.1.1 Excluir | concebida conforme o controle A.5.1.1, pode ser uma politica
ou normativo a parte.
Mesmo sendo uma boa prética a unificagdo em um documento
A.7.2.1 A.7.1.2 Excluir | concebido conforme o controle A.5.1.1, pode ser uma politica
ou normativo a parte.
Mesmo sendo uma boa prética a unificagdo em um documento
A.7.2.3 A5.1.1 Excluir | concebido conforme o controle A.5.1.1, pode ser uma politica
normativo ou legislagdo a parte.
Mesmo sendo uma boa pratica a realizacdo de um inventario
A8.1.2 A8.1.1 Excluic inicial concebido conforme o controle A.8.1.1, ndo é
obrigatério a realizagao do mesmo para a identificacao do
proprietario.
A.8.2.2 A.8.2.1 Manter -
A.8.2.3 A.8.2.1 Manter -
A.8.3.1 A.8.2.1 Manter -
Mesmo sendo uma boa pratica a definicdo dos acessos
A.9.1.2 A9.1.1 Exccluic baseados em uma politica concebida conforme o controle
A.9.1.1. Procedimentos de autorizagao, até mesmo formal,
podem ser feitos antes da politica.
A9.4.1 A9.1.1 Manter -
Estd na definicdo do controle “onde aplicavel pela politica
de controle de acesso”. Portanto, caso seja realizada a agao
A.9.4.2 A.9.1.1 Incluir do controle A.9.4.2 sem a politica proposta no controle
A.9.1.1, a mesma poderd prover melhorias na seguranca,
mas a acao nao estard atendendo ao controle A.9.4.2.
A.11.1.2 A.11.1.1 Manter -
A.12.4.2 A.12.4.1 Manter -
A.17.1.2 A.17.1.1 Manter -
A.17.1.3 A.17.1.2 Manter -
A.18.1.2 A.18.1.1 Manter -
A.18.1.3 A.18.1.1 Manter -
A.18.1.4 A.18.1.1 Manter -
A.18.1.5 A.18.1.1 Manter -

Um nova rodada de questionamento foi enviada para os especialistas, em formato de

questiondrio semelhante ao inicial (Apéndice [E]), porém inserindo os dados expostos no

Quadro [7] e a lista ajustada, agora com 14 controles que, possivelmente, necessitam de
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pré-requisitos. O formulério deste novo questionamento pode ser visto no Apéndice [F}

No retorno desta segunda rodada, proposta ajustada, houve a concordancia de todos

os cinco especialistas, sendo entao utilizados como pré-requisitos para esta pesquisa os 14
controles exibidos no Apéndice [F] e no Quadro [

Quadro 8 — Resultado dos Controles com Pré-requisitos

Controle Titulo Pré-requisito Titulo
A5.1.2 Anélise critica das. politicaf A511 Politicas‘ para seg~uranga da
para seguranga da informacao informacao
Rotul trat to d
A.8.2.2 ot O? e aIflen o AB8.21 Classificagdo da informacao
informacao
A.8.2.3 Tratamento dos ativos A.8.2.1 Classificagao da informagao
G i to de midi
A.8.3.1 crenciamen f) -e Hcias AR.2.1 Classificagdo da informacao
removiveis
A9.4.1 Restrigdo de acesso a informacgio A9.1.1 Politica de controle de acesso
P di tos s s de entrad
A.9.4.2 roce unen. 08 Segros de ertrada A9.1.1 Politica de controle de acesso
no sistema (log-on)
A.11.1.2 Controles de entrada fisica Al11.1.1 Perimetro de segurancga fisica
Protecéo das inf oes d
A.12.4.2 o ?an as Hrormagoes €os Al12.4.1 Registros de eventos
registros de eventos (logs)
A17.1.2 Implementando a continuidade da A1711 Planejando a continuidade da
seguranca da informagao seguranga da informacao
Verificagao, andlise critica e Lol tand tinuidad
mplementando a continuidade
A.17.1.3 avaliacdo da continuidade da A17.1.2 P . ~
. N da seguranca da informacéao
seguranca da informagao
Identificacdo da legislacao
A.18.1.2 | Direitos de propriedade intelectual A.18.1.1 aplicavel e de requisitos
contratuais
Identificacdo da legislacao
A.18.1.3 Protecao de registros A.18.1.1 aplicavel e de requisitos
contratuais
Protegao e privacidade de Identificagdo da legislacao
A.18.1.4 informagoes de identificagao A.18.1.1 aplicavel e de requisitos
pessoal contratuais
Regul tacio d trol Identificagdo da legislacao
egulamentacdo de controles
A.18.1.5 & .(; A.18.1.1 aplicavel e de requisitos
de criptografia .
contratuais

Com o método desenhado (Figura , incluindo: levantamento de dados, selecao dos

controles com média e mediana acima de trés e inser¢cdo de controles pré-requisitos, con-
forme lista validada por especialistas, uma primeira versao desta proposta foi apresentada
em Silva Neto, Alencar e Queiroz (2015) considerando apenas pequenas e médias empresas.
Uma nova versao, abrangendo empresas de todos os portes, foi apresentada em |Alencar,
Tenorio Junior e Moura] (2017a)).

A versao descrita em |Alencar, Tenorio Junior e Moural (2017a) culminou nos 31 con-

troles a seguir:
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Figura 31 — Processo de Criagao de uma PSI Simplificada
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Fonte: autor.

o A.5.1.1 Definicao de Politicas de Seguranca da Informagao

e A.6.1.1 Definicao das Responsabilidades

o A.6.1.5 Seguranca da Informacao considerada no gerenciamento de projetos
o A.6.2.2 Politica e medidas em locais de trabalho remoto

o A.7.1.1 Verificagao do Historico para todos os candidatos ao emprego

o A.7.2.1 Funciondarios e Terceiros praticando a Seguranca da Informacao
o A.8.1.2 Ativos com respectivos proprietarios

o A.8.1.3 Regras para uso aceitavel das informacoes

o A.8.2.1 Classificacao da informagao

o A.8.2.3 Procedimentos para o tratamento de ativos

e A.9.1.2 Perfil de acesso dos usuarios

o A.9.2.1 Registro e cancelamento de usuarios

o A.9.2.3 Direitos de acesso privilegiado sejam restritos e controlados

o A.9.2.4 Controle de concessao de informagao de autenticacao secreta

o A.9.2.5 Anélise regular dos proprietarios de ativos

« A.9.4.2 Procedimento seguro de entrada no sistema (log-on)

o A.9.4.4 Controle e restrigbes de programas utilitarios

o A.11.1.5 Procedimentos para o trabalho em areas seguras
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o A.11.2.4 Manutencao correta dos equipamentos

o A.11.2.5 Nao retirar equipamentos, informagoes ou softwares sem autorizacao
o A.11.2.6 Medidas de seguranca para ativos fora da organizacao

o A.11.2.7 Analise de todos os equipamentos de midias antes do descarte
o A.12.5.1 Controle de instalacao de Software

o A.12.6.2 Regras e critérios para a instalacao de software pelos usuarios
o A.13.1.3 Segregacao em redes de informacgao, usuarios e servigos

o A.15.1.3 Requisitos para acordos com fornecedores relacionados a riscos
o A.18.1.1 Documentar todos os requisitos legais e contratuais

o A.18.1.2 Procedimentos apropriados legais e contratuais

o A.18.1.3 Protecao dos registros

o A.18.1.4 Privacidade e Protecao das informagoes quando aplicavel

o A.18.1.5 Controles de criptografia usados em conformidade com a legislagao

Quando se busca a certificagao referente a norma ISO/IEC 27001, torna-se necessario
abordar todos os 114 controles. Neste caso, o processo de selecao e priorizacao aqui pro-
posto e apresentado em [Silva Neto, Alencar e Queiroz| (2015)) e |Alencar, Tenorio Junior e
Moura/ (2017a) servird como guia para se atingir o alvo e, ao mesmo tempo, fazendo com
que o caminho seja tragado e percorrido inserindo inicialmente os controles considerados
mais importantes. Desta forma, acredita-se que nao apenas o objetivo de atender os con-
troles para a certificacao sera realizado, como, também, a corporagao comecard a tratar
os pontos mais importantes de imediato.

Porém, mesmo tendo aumentado ano apds ano, o nimero de empresas que tém ativos
no escopo com certificagdo ISO/IEC 27001 no Brasil é muito baixo, aproximadamente
100 empresas até o primeiro semestre de 2017 (DATACENTER DYNAMICS, 2017; MERKER,
2017). O que faz entender que a maioria das corporagdes nao tem a necessidade, interesse
ou recursos suficientes para aplicar ou tratar todos os controles e buscar a certificacao.
Neste aspecto, acredita-se que o processo em questao tenha mais valia, apontando os
controles mais importantes e, consequentemente, direcionando os esforcos para os que
deverao ser implantados.

Tendo por base esses controles, o trabalho seguiu para a concepcao de um modelo
de maturidade. Mas, para isso, esta versao precisaria ser avaliada. Fato que ocorreu e é

descrito a seguir.
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5.1.1 Avaliacao da Versao 1

Como método de avaliacao desta versao, foram executadas trés acgoes:

o Levantamento da aceitacao com especialistas;
o Levantamento da aceitagao com empresas;
e Submissao de artigos.

Cada uma das agoes, por ordem cronoldgica de execucao, sao detalhas a seguir.

5.1.1.1 Levantamento da Aceitacdo com Especialistas

Com relagao as duas etapas de levantamento propostas para avaliar o presente artefato,
PSI simplificada, foram utilizados dois questiondrios exibidos no Apéndice [G]

Na primeira etapa, enviou-se a proposta para seis especialistas na area de seguranca
da informacado. Nesta acdo obteve-se a resposta de cinco deles, sendo os mesmos que
avaliaram os pré-requisitos da norma, conforme descri¢ao do Quadro [0}

Ao questionar os especialistas se a versao apresentada abrangia os principais pontos
para uma PSI, levando em consideracao que esta embasara uma proposta de governanca
agil de seguranca da informacao, todos responderam de forma positiva. Um dos especia-
listas ainda afirmou que cumprindo todos os 31 controles elencados, a empresa estaria em

um patamar bastante elevado se comparado com o mercado.

5.1.1.2 Levantamento da Aceitacdo com Empresas

A segunda etapa da avaliacao consistiu em enviar para as 157 empresas respondentes do
primeiro survey o modelo simplificado proposto e um questionamento, a saber: se 0 mesmo
atenderia as necessidades da empresa e se haveria o interesse da empresa em implantar
este modelo simplificado. Foi solicitado que justificassem suas respostas (Apéndice |G)).

Dos 157 questiondrios enviados, 104 (66,24%) foram retornados. Destes, todos afir-
maram que o modelo atendia as necessidades da empresa. Porém, 16 empresas (10,19%
dos respondentes) afirmaram que, mesmo atendendo as necessidades da empresa, nao o
implantariam, visto que ainda o consideram muito complexo. As demais afirmaram ser
viavel a implantagao de tal proposta na empresa.

Desta forma, acredita-se que a reducao dos controles e a listagem feita tenham validade
por atender as expectativas dos especialistas em seguranca consultados, bem como a mais

de 84% das empresas respondentes do questiondrio de avalia¢ao.

5.1.1.3 Publicacbes de Artigos

Utilizou-se, também, como forma de avaliacao a submissao de artigos. Como resultado,

houveram duas publicagoes: Silva Neto, Alencar e Queiroz| (2015) e |Alencar, Tenorio Ju-
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nior e Moura| (2017a)). Os retornos recebidos na fase de avaliacao realizada pelos membros
do comité do programa, bem como, as apresentagoes dos trabalhos, auxiliaram nao apenas
a evolugao do artefato apresentado como, também, as demais areas da tese, em especial,
a fundamentacgao tedrica e método da pesquisa.

Percebeu-se, em especial, como ganhos com esta versao do artefato:
« A avaliagdo do grupo de controles pré-requisitos por especialistas;

o A avaliacdo das empresas e especialistas sobre o atendimento as necessidades da

empresa utilizando um conjunto reduzido de controles;
o A aceitacado dos artigos e, consequentemente, do artefato pela academia.

Porém, os ganhos elencados nao eram suficientes para atender todos os objetivos pro-
postos. Esta versdo compoe a primeira parte da estratégia proposta (simplificagdo e pri-
orizagdo dos controles da ISO/IEC 27001 e 27002).

Diante desse fator e da busca continua pela melhoria do artefato, incluindo as orien-
tagoes deste projeto, revisitas a literatura, apresentagoes deste trabalho e debates com
especialistas da area e com o grupo de pesquisa do CIn/UFPE, o artefato foi evoluido

para a Versao 2, demonstrada a seguir.

5.2 Versao 2 - Modelo de Avaliacao da Maturidade e Priorizacao

da Seguranca da Informacao

De modo mais amplo, o artefato proposto, agora em sua Versao 2, pode servir para aferir
a maturidade da seguranca da informacao, além da elaboracao de uma PSI simplificada
e priorizacao dos controles, como demonstrado na Versao 1 do artefato. O detalhamento
de processo proposto pode ser visto na Figura

Os modelos de maturidade, como os ja citados na fundamentacao teérica, visam elencar
fatores para categorizar as empresas em estagios. Por exemplo, utilizando os controles da
ISO/IEC 27.002, como neste trabalho. Porém os mesmos sdo tratados de forma estatica.
Por exemplo, atendendo aos controles X, Y, Z a empresa esta no nivel 1; atendendo aos
controles X, Y, Z, A, B, C, estard no nivel 2. Ou pela forma de implementacao de estagio,
por exemplo o modelo do COBIT (ITGI, |2007; ISACA) [2012a)), cuja descri¢ao foi inserida
no Quadro 5

Entao um conjunto de controles ou de processos podem ser definidos e analisados o
seu grau de aplicacao ou aderéncia para chegar ao nivel de maturidade. Por exemplo,
pegando os controles de cada secao da ISO/IEC 27.002 e retirando a média entre eles,
como exemplificado na Figura [33] Bem como, pode se ter um nivel geral de maturidade
da empresa tirando a média da maturidade de cada se¢do. No exemplo da Figura |33 seria

nivel de maturidade global 3,05.
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Figura 32 — Processo para Avaliacao da Maturidade e Priorizacdo da Seguranca da Infor-
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Figura 33 — Exemplo de Resultado de Maturidade por Segoes da ISO/IEC 27.002
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Contudo, uma simples média dos controles pode transmitir uma visao turva para a

empresa, visto que algumas indagagoes podem ser feitas, entre elas:

e Serd que todos os controles tém a mesma importancia para a empresa?

e Sera que os controles selecionados, sejam todos ou nao, tem a mesma importancia
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para todas as empresas?

e Sera que os controles selecionados, todos ou nao, terao a mesma validade em outros

anos ou periodos?

A resposta é, provavelmente, ndo para todos os questionamentos. Devendo haver tra-
tamento para todos eles.

Como forma de solucionar tal problema, bem como na tentativa de aprimorar os
modelos existentes, a presente proposta podera ser utilizada para criar um modelo de
maturidade dinamico.

O modelo dindmico consiste em estratificar os controles de acordo com a importan-
cia dada pelas empresas. A medida que os questiondrios sdo aplicados e reaplicados no
decorrer dos anos, os controles sdo ajustados para os novos estagios. Ou seja, o modelo
¢é ajustado de acordo com a realidade dos respondentes sendo assim adaptavel e dina-
mico. Uma proposta é apresentada, como exemplo, no Quadro [9] Nele foram criados trés
estagios: Essencial, Avangado e Completo. Cada estdgio é composto por um conjunto de
controles. O primeiro, Essencial, revela os controles mais importantes, média maior do que
trés (M>3), e seus pré-requisitos. O segundo, Avangado, aponta os controles com média
maior ou igual a dois e menor ou igual do que trés (2 <M < 3) e seus pré-requisitos (caso
nao tenha sido inserido no estégio anterior). Por fim, o estdgio Completo que contempla
os controles com média abaixo de 2 (M<2), como fluxo mostrado na Figura [32] Desta
forma, tem-se o estagio Essencial como o inicial, apés atender este estagio pode-se buscar
o Avancado e, por fim, apds atender os dois estagios anteriores, o Completo que contem-
pla os controles com menor indice de importéncia de acordo com as empresas. Assim, ao

atender o estdgio completo, a empresa tera atendido a todos os controles, neste caso do
Anexo da ISO/TEC 27.001 e ISO/IEC 27.002.

Quadro 9 — Estratificagao dos Controles de Acordo com sua Importancia - Artefato Versao

2
Média do Controle | M>3 2<M<3 M<2
Estagio Essencial | Avancado | Completo
Controles A, B, C X, Y, Z G, H, I

Desse modo, temos um conjunto de controles ordenados, de acordo com a importancia
dada pelas empresas. Os controles sao estratificados em trés estagios e cada estagio tem
os seis niveis do COBIT (Quadro . E verificado o nivel de cada controle aplicavel &
empresa.

A empresa estard apta a passar de estagio quando todos os controles aplicaveis do
estdgio atual atingirem, ao menos, o nivel 3 (processo definido). O nivel de maturidade da

empresa é expresso pelo nome do estdgio em que ela se encontra (Essencial, Avangado ou
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Completo) mais a média das notas de maturidade de cada controles do referido estégio,

por exemplo (utilizando os dados do Quadro 9 e empresas ficticias):

o A Empresa A teve as seguintes notas de maturidades: Controle A=3, B=2, C=3,
X=3, Y=2, Z=1, G=4, H=3, 1=3. E analisado se todos os controles do primeiro
estdgio (Essencial) obtiveram, ao menos, nota 3. Neste caso, a empresa nao atingiu
devido ao controle B. Calcula-se a média dos controles do estagio que a empresa se
encontra (A=3, B=2, C=3, média=2,33). Entdo a Empresa A encontra-se no nivel

de maturidade Essencial 2,33.

o A Empresa B teve as seguintes notas de maturidades: Controle A=5, B=2, C=5,
X=3, Y=2, Z=1, G=4, H=3, 1=3. E analisado se todos os controles do primeiro
estagio (Essencial) obtiveram, ao menos, nota 3. Neste caso, a empresa nao atingiu
devido ao controle B. Calcula-se a média dos controles do estagio que a empresa se
encontra (A=5, B=2, C=5, média=4). Entao a Empresa B encontra-se no nivel de

maturidade Essencial 4.

o A Empresa C teve as seguintes notas de maturidades: Controle A=4, B=3, C=3,
X=3, Y=2, Z=1, G=4, H=3, 1=3. E analisado se todos os controles do primeiro
estagio (Essencial) obtiveram, ao menos, nota 3. Neste caso, a empresa estd apta
a passar para o proximo estagio. E analisado se todos os controles do segundo
estagio (Avancado) obtiveram, ao menos, nota 3. Neste caso, ndo atingiu devido
aos controles Y e Z. Calcula-se a média dos controles do estagio que a empresa se
encontra (X=3, Y=2, Z=1, média=2). Entao a Empresa C encontra-se no nivel de

maturidade Avancado 2.

Em comparacao entre as empresas, verifica-se que a empresa C se apresenta em melho-
res condigoes de maturidade, pois passou para o segundo estégio (Avangado) e atendendo
a todos os controles principais, elencados no estagio Essencial. A pior empresa na compa-
ragao é a Empresa A, pois mesmo estando no mesmo estdgio da Empresa B (Essencial)
tem o nivel de maturidade menor 2,33.

Esta solucao permite a priorizacao dos controles, colocando pesos diferentes para que
os controles mais importantes tenham maior relevancia na afericdo da maturidade da
seguranga da informagdo, visto que os que serdo tratados inicialmente (no estagio Es-
sencial) serdo os selecionados como mais importante pelas proprias empresas. Bem como
esses controles e os valores das médias utilizadas podem ser ajustados periodicamente, de
forma a melhor representar as necessidades gerais ou de cada nicho especifico.

Tal pensamento, de abordagem dinamica, também pode ser facilmente adaptado para

modelos ja existentes, sendo um possivel aperfeicoamento para os mesmos.
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5.2.1 Avaliacao da Versao 2

Como método de avaliacao desta versao, foram executadas duas agoes:

» Levantamento da aceitacdo com especialistas;

e Submissao de artigo.

Cada uma das agoes, por ordem cronologica de execucao, sao detalhas a seguir.

5.2.1.1 Levantamento da Aceitacdo com Especialistas

Com relagao a etapa de levantamento proposta para avaliar o presente artefato, Modelo de
Priorizagdo e Maturidade, foi utilizado o questionario exibido no Apéndice [H], concebido
a partir do trabalho de Salah, Paige e Cairns| (2014).

O questionario para avaliacdo do artefato foi enviado para 14 possiveis especialistas,
sendo respondido por seis, conforme descricao apontada no Quadro

A avaliacdo do artefato pelos especialistas, quanto aos critérios pesquisados, pode
ser vista no Quadro [[1] Pelas respostas percebeu-se a concordancia dos especialistas ao
modelo apresentado. Com exce¢ao de um especialistas (E1) que discordou ao ser questi-
onado se “Os niveis de maturidade sao suficientes para representar todos os estagios de
maturidade do dominio em questao”. Bem como apontou como neutra (nem concordou,
nem discordou) quando questionado se “Os controles sdo corretamente atribuidos ao seu
respectivo nivel de maturidade”.

Tal fato pode ser justificado pela resposta dada a questao Q1 do mesmo documento. Ao
ser questionado: “Vocé adicionaria algum nivel ou estdgio de maturidade?” o especialista
E1 apontou a necessidade de inserir mais um nivel:

E1: “Acredito que apenas 3 niveis nao € adequado. Recomendo 4. Com 3, os estdgios
ficam muito densos, dificil de se atingir e desestimula”.

Outro especialista (E4) também comentou nesta questao:

Ej: “3 Estdgios parece ser pouco, o mais habitual sao 4 ou 5.

Os demais especialistas, quatro, nao adicionaram alteragoes neste quesito.

Com relacao a questao Q2, “Vocé atualizaria a descricdo do nivel de maturidade?”,
todos os seis concordaram com o modelo atual. Um especialistas inseriu que:

E1: “A utilizacao dos niveis do COBIT ¢ interessante e uma prdtica jda consolidada.
Nao cabendo alteracao”’

Com relacao a questao Q3, “Vocé adicionaria algum controle?”, houve uma resposta
semelhante ao item anterior. Todos os seis concordaram com o modelo atual. Um especi-
alistas inseriu que:

E1: “Foi utilizado os controles da I1SO, mundialmente utilizados”.
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Quadro 11 — Avaliagao dos Especialistas Artefato Versao 2

Critério Concordo Concordo | Neutro | Discordo Discordo
Totalmente Totalmente
Os niveis de maturidade sao
suficientes para representar 9 3 1
todos os estagios de maturidade
do dominio em questao
Nao ha sobreposicao detectada
entre as descrigoes dos niveis 6
de maturidade
Os controles sao relevantes 6
para o dominio
Os controles cobrem todos
os aspectos impactantes / 6
envolvidos no dominio
Os controles sdo corretamente
atribuidos ao seu respectivo 3 2 1
nivel de maturidade
Os niveis de maturidade sao 4 5
compreensiveis
As diretrizes de avaliacdo sao 4 5
compreensiveis
O esquema de pontuagao é 4 5
facil de usar
As diretrizes de avaliagao sao 3 3
faceis de usar
O modelo de maturidade é 1til 5 1
na realizacao de avaliacoes
O modelo de maturidade é 5 1
pratico para uso na indtstria

Com relagao as questoes Q4, “Vocé removeria algum dos controles?”, e Q5, “Vocé
redefiniria / atualizaria algum dos controles?”, todos os seis concordaram com o modelo
atual e responderam nao. Sem nenhum comentario posterior.

Com relagao as questoes Q6, Q7 e Q8, respectivamente: “Vocé sugeriria alguma atu-
alizagdo ou melhoria relacionada ao esquema de pontuacao?”, “Vocé sugeriria alguma
atualizacdo ou melhoria relacionada as diretrizes de avaliacao?” e “O modelo poderia ser
mais util?”, foram respondidos como “nao” pelos seis especialistas. O especialista El,
mesmo nao fazendo parte da questao em epigrafe, reforcou em todas os trés questiona-
mentos:

E1: “Inserir mais um estagio”

No questionamento Q8 um especialista complementou:

E2: “Poderia ser uma ferramenta web”.

Com relagao a questao Q9, “O modelo poderia ser mais pratico?”, cinco especialistas

concordaram como o modelo apresentado, e um especialistas inseriu:
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E5:“Teria que ver funcionando para indicar uma melhoria”

Por fim, foi apresentando a questao Q10, “Vocé tem mais alguma sugestao, critica ou
algo a comentar?”, trés respostas foram obtidas:

E1: “Deveria ter mais um estagio. O modelo também deviria incluir a gestao de riscos
da empresa’.

E3: “Bom”.

E5: “A utilizacio do COBIT e da ISO é uma boa alternativa, como jd os conhecemos

facilita na implantagdo”

5.2.1.2 Publicacdo de Artigo

Utilizou-se, também, como forma de avaliacdo a submissao de artigo. Como resultado,
houve uma publicagao: Alencar e Moura, (2018)), ainda com resultados parciais, sem ter
todas as repostas dos especialistas. O artigo foi aceito e o retorno recebido na fase de
avaliacao realizada pelos membros do comité do programa referente ao trabalho|Alencar e
Moura| (2018)) foi de suma importancia. Um dos avaliadores questionou o método utilizado
para selecionar os controles em cada estagio de maturidade, utilizando apenas as médias
das notas de cada controle aferida através do resultado do survey sobre os controles da
ISO/IEC (Apéndice[C). Neste caso, os controles com média maior do que trés estariam no
estagio essencial, média entre dois e trés estariam no estagio avancado e os controles com
média menor do que dois estaria no estagio completo, conforme descrito anteriormente.

Acontece que, conforme o avaliador apontou, a medida em que se sabe da importancia
de todos os controles, tende-se a ter, cada vez mais, empresas inserindo valores de impor-
tdncia maiores aos controles. Mesmo que nao seja selecionada a nota cinco (méxima), é
bem plausivel que fosse inserida nota trés ou quatro, podendo chegar ao ponto que todos
os controles da norma em questdo tenha média acima de trés. Tal situacao geraria um
conjunto “simplificado” do mesmo tamanho da prépria norma (114 controles) no estagio
essencial (primeiro estagio) do modelo.

O questionamento levantado sobre a simples utilizagdo de uma linha de base (média
maior que trés), que poderia nao ser suficiente para o modelo, foi acatado. Nao para a
correcao do artigo, que ja tinha sido aceito e sem tempo habil para um ajuste deste porte,
mas para o caminho da pesquisa de doutorado. De fato, ao analisar a amostra alcancada
por esse estudo, conforme Tabela [6, comprovou-se a hipdtese. Apenas quatro controles,
dos 114 da norma, nao atingiram a média maior do que trés.

Diante deste fator, das avalia¢des dos especialistas e da busca continua pela melhoria
do artefato, incluindo as orientagoes deste projeto, revisitas a literatura, apresentacoes
deste trabalho e debates com especialistas da area e com o grupo de pesquisa do

CIn/UFPE, o artefato foi evoluido para a Versao 3, demonstrada a seguir.
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5.3 Versao 3 - Estratégia de Maturidade e Priorizacao da Segu-

ranca da Informacao

Como uma evolucao do artefato, a Versao 3 busca incorporar todas as agdes que as versoes
anteriores ja se propuseram e, ao mesmo tempo, evolui-las de forma a atender as criticas
levantadas nas avaliagoes.

Desta forma, a estratégia consiste, inicialmente, em classificar os 114 controles da
ISO/IEC 27.001, conforme demonstrado na Versao 1 e também utilizado na Versao 2.

Apos a resposta, em uma segunda fase, os controles serao classificados em quartis.
Sendo esta uma das principais diferencas com relagdo a versdo anterior. Trabalhou-se,
neste momento, com quatro estagios e a divisao por percentual e ndo mais por uma linha
base (média maior do que trés para o primeiro nivel, por exemplo).

Para isso, serd calculada a média das notas de cada controle e ordenando-os. O primeiro
quartil representa os 25% dos controles considerados mais importantes, enquanto o tltimo
quartil, apontard os 25% dos controles com menor nivel de importancia. Cada quartil é
categorizado como “Estagio”. Em uma situagao ideal, os controles estariam distribuidos,
conforme mostrado no Quadro

Quadro 12 — Estratificagdo dos Controles de Acordo com sua Importancia - Artefato Ver-
sao 3 - Divisao Teodrica - Inicial

1° til 4° til
Média do Controle ] Quar’l ) 22 Quartil | 32 Quartil Quar ,1 )
(maiores médias) (menores médias)
Estagio Essencial Intermediario | Avancado Completo
Controles 29 28 29 28

Porém a divisao dos quartis pode nao ser tdo exata. Pois, assim como aconteceu
nas versoes anteriores, apés a classificacao dos controles, uma analise dos controles pré-
requisitos ¢ realizada e, caso o controle pré-requisito nao esteja no mesmo estagio ou em um
estagio anterior do que o controle que o tem como pré-requisito, o controle pré-requisito
¢ inserido no referido estagio.

Um quartil também pode ter a quantidade de controles aumentadas caso exista empate
nas notas dos ultimos controles, sendo todos incorporados ao quartil. Por exemplo, se os
controles das posi¢oes 27, 28, 29 e 30 tiverem a mesma média, todos serao incorporados
ao 1° quartil, tendo, neste caso, o 1° quartil com 31 controles no lugar dos 29 iniciais
(Quadro [12).

Assim como detalhado na Versdo 2 do artefato, cada estidgio é composto por um
conjunto de controles, ordenados pelo nivel de importancia dado pelas empresas e a analise
de seu pré-requisitos. Estes controles sao avaliados e classificados de acordo com a definicao
dos seis niveis de maturidade do COBIT (Quadro , como exibido na Figura . Sendo

verificado o nivel de cada controle aplicavel a empresa no estagio em questao.
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Figura 34 — Estagios e Niveis de Maturidade - Artefato Versao 3

Essencial Avancado

Nivel 1 (Inicial)
Nivel 2 (Repetivel)
Nivel 3 (Definido)
Nivel 4 (Gerenciado)
Nivel 5 (Otimizado)

Nivel 1 (Inicial)
Nivel 2 (Repetivel)
Nivel 3 (Definido)
Nivel 4 (Gerenciado)
Nivel 5 (Otimizado)

Fonte: autor.

Nesta proposta, a mensuragao mais baixa dada a empresa é o Estagio Essencial e
nivel 1 (Inicial) ou Essencial 1. J& a mensuragao mais alta é o quando se atinge o Estégio
Completo e o Nivel 5 (Otimizado) ou Completo 5.

Na Versao 2, a empresa estard apta a passar de estagio quando todos os controles
aplicdveis do estdgio atual atingirem, ao menos, o nivel 3 (processo definido). Nesta verséo,
existem duas formas de aplicacdo. A primeira, para aferir a maturidade, utiliza a mesma
nota 3 como linha de base para que os controles atinjam e, com isso, a empresa mude de
estagio.

Apés o levantamento e ordenacao dos controles mais importantes, andlise e, se neces-
sario, inclusao dos controles pré-requisitos, entendimento dos quatro estagios e de seus
cinco niveis deve ser visto o nivel minimo para se alcancar e estar apto a passar de estagio.

A definicdo do nivel minimo de maturidade para cada controle pode ser calculada de
duas formas. Uma forma é elencar um padrao, por exemplo, todos os controles deverao
alcancar, no minimo, o nivel 3 (definido). Uma outra opgao, é realizar uma andlise de risco
de seguranga da informacao na empresa, como sugere a ISO/IEC 27005, e categorizar o
nivel minimo de cada controle de acordo com a probabilidade e impacto do risco inerente
a aplicagao do referido controle.

Para esta estratégia, a probabilidade e o impacto serdo categorizados como baixo,
médio ou alto. Recebendo, respectivamente, o peso 1, 2 ou 3. Uma matriz é formada e o
valor minimo de maturidade a ser alcangado sera a soma da nota da probabilidade e do
impacto, conforme Figura

Uma excecao é quando se atinge uma probabilidade e impacto altos, recebendo a nota
6 (343). Ciente que o modelo proposto aborda até o nivel de Maturidade 5 (otimizado),
os controles categorizados com nota 6 deverao atingir o Nivel 5 (otimizado) e, por sua
criticidade, deverao ser tratados, dentro de seu estagio, de forma prioritaria pela empresa.

Desta forma, os controles nos quais auséncias geram riscos com maior probabilidade e

maior impacto deverao ser tratados de forma diferenciada, com um nivel de maturidade
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Figura 35 — Nivel de Maturidade Minimo de Acordo com o Impacto e Probabilidade

Alta (3) 4-
Gerenciado

<

£ Média (2) 3 4-

5 Definido | Gerenciado

o

S Baixa(1) 2- = 4-

e Repetivel Definido | Gerenciado
Baixo (1) | Médio(2) | Alto(3)

Impacto

Fonte: autor.

superior.

Os controles nao aplicaveis deverao ser devidamente justificados no relatorio a ser
apresentado no final da avaliacdo e terdo como nivel minimo o 0 (inexistente) ndo sendo

contabilizados na estratégia.

De forma sintetizada, os passos da estratégia proposta nesta Versao 3 do artefato,

podem ser vistos na Figura [36]

Figura 36 — Macro Passos da Estratégia - Artefato Versao 3

 EEEE—
(1]
& Survey com Classificagdo Andlise de Pré-
E Empresas dos Controles requisitos
i
[ 'E i N
o 2 Inicio
§ E Definicio d
E « anél;sI:I;euni:eis wENieD Los
a Aplicacdo i niveis de
b minimo por o
= D maturidade
= controle
Fim

Fonte: autor.

A fase de aplicacao da estratégia consiste em analisar e aplicar cada controle ordenado
nos estagios até o estagio pretendido, conforme Figura [37]

Portanto, a estratégia proposta pode ser aplicada de duas formas, denominadas de
“Modelo de Maturidade Comparavel” e de “Aplicacao Independente”. Torna-se necessario
dividir essas formas de aplicacdo diante das duas possibilidades de se escolher o nivel
minimo de cada controle que, consequentemente, direciona o esfor¢o necessario para se

alcancar o préximo estagio. As duas formas de aplicacoes sao detalhadas a seguir.

5.3.1 Separacdo dos Controles por Quartis e Criacdao dos Estagios

Para verificar quais controles da ISO/TIEC 27.001 e 27.002 sdo os mais importantes, foi

realizada um survey, cujo resultado jé foi exibido no Capitulo [4]
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Figura 37 — Fase de Aplicacao da Estratégia - Artefato Versao 3

Inicio "\\I
n<
quantidade de Mo
e estagio? |
Definigdo dos Ba§e oe D?do.s | 7N N Apta para o
i de importancia e b ¥ g e i
Estigios do ¢ — prdxirno Estagio
daos Cantrales N, 4 Sim V.
n maodelo N . {n=n+1) |
2 Atingiu o nivel
E minirmo do
= Estagio n?
-
2 : oy
T Insergdo da Sera analisado /7% Sim
- E s #
= ernpresa ho Estagio o praximo « - — ?
IE Essencial (h=1) Base de Dados das nivel? N A |
ok niveis minirmos para
= cada Controle T
= Etapa interativa
e para avaliagdo | |
o das estagios . = }
il - nsgos Relatn.rloﬂda T Firn da
g prop Avaliagio avaliagio
B
5 | |
h 4
Firn Comunicagio

Fonte: autor.

Com o levantamento feito, inicia-se, de fato, a construgao dos estagios (quartis). Para

isso as seguintes etapas devem ser realizadas:

i Ordenacgao dos controles de forma decrescente de acordo com a média das notas
(Tabela [6);

ii Selecionar a quantidade de controles de cada estagio (Quadro ;

iii Verificar possiveis empates nas tltimas notas dos controles, inserindo-os no estagio

anterior;

iv Verificar possiveis pré-requisitos dos controles (Quadro|8)) e, caso o pré-requisito nao

esteja no estagio atual ou em algum anterior, inseri-lo no estagio atual.

Com base na média das notas respostas das empresas alcancadas, as etapas foram
realizadas. A Tabela [6] demonstra o resultado da etapa i. A numeracao dos controles estd
de acordo com a exibida no Anexo A da ISO/IEC 27.001.

O Quadro [I3] demonstra o resultado da execucdo da etapa ii. Nesta etapa, o estagio
Essencial recebe os controles nas posi¢oes 1 até 29, o estagio Intermediario recebe os
controles nas posi¢oes 30 até 57, o estdgio Avangado recebe os controles nas posigoes 58

até 86 e o estagio Completo recebe os controles nas posigdes 87 até 114.
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Quadro 13 — Controles Separado por Estagio - Etapa ii

Estagio

Quantidade
de Controles

Controles

Essencial

29

A5.1.1,A6.1.1, A6.1.5, A.6.2.2, A.7.1.1, A.7.2.1, A.8.1.2,
A.82.1,A.823, A9.1.2, A.9.2.1, A.9.2.3, A.9.2.4, A.9.2.5,
A.9.4.2,A.9.4.4, A11.1.5, A.11.2.4, A.11.2.5, A.11.2.6,
A.11.2.7, A.12.6.2, A.13.1.3, A.15.1.3, A.18.1.1, A.18.1.2,
A.18.1.3, A.18.1.4 ¢ A.18.1.5

Intermediario

28

A5.1.2, A6.1.2, A6.2.1, A.7.2.2, A.8.1.1, A.8.1.3, A.8.3.1,
A.9.2.6,A.9.4.3, A.11.1.3, A.11.2.2, A.11.2.3, A.12.1.3,
A12.1.4, A.12.2.1, A.12.5.1, A.13.1.1, A.13.2.1, A.13.2.3,
A.14.1.1, A.14.2.6, A.15.1.1, A.16.1.1, A.16.1.2, A.16.1.5,
A.16.1.7, A17.1.1 e A.18.2.2

Avancado

29

A.7.2.3, A.8.1.4, A.82.2, A9.1.1, A.9.3.1, A.9.4.1, A.9.45,

A11.1.1, A11.1.2, A.11.2.1, A.11.2.9, A.12.1.1, A.12.1.2,

A.12.3.1, A.12.4.1, A.12.6.1, A.12.7.1, A.13.1.2, A.13.2.4,

A.14.1.2, A.14.1.3, A.14.2.5, A.14.2.9, A.15.1.2, A.16.1.3,
A.16.1.4, A.17.2.1, A.18.2.1 e A.18.2.3

Completo

28

A.6.1.3, A.6.1.4, A.7.1.2, A.7.3.1, A.8.3.2, A.8.3.3, A.9.2.2,
A.10.1.1, A.10.1.2, A.11.1.4, A.11.1.6, A.11.2.8, A.12.4.2,
A12.4.3, A.12.4.4, A.13.2.2, A.14.2.1, A.14.2.2, A.14.2.3,
A.14.2.4, A.14.2.7, A.14.2.8, A.14.3.1, A.15.2.1, 15.2.2,
A.16.1.6, A.17.1.2 e A.17.1.3

A etapa iii consiste na andlise de possiveis controles empatados no final de cada estagio.

Analisando a Tabela [6] verificou-se:

« O dltimo controle do estagio essencial (posigao 29) foi o A.18.1.2, com média das

notas 3,52. Estando empatado com os controles A.8.1.3 e A.12.5.1 (posigoes 30 e

31);

O tltimo controle do estagio intermedidrio (posi¢ao 57) foi o A.16.1.2, com média

das notas 3,25. Estando empatado com o controle A.16.1.4 (posigao 58).

« O ultimo controle do estagio avangado (posicao 86) foi o A.14.1.3, com média das

notas 3,09. Estando empatado com o controle A.15.2.1 (posigao 87).

Executando a atividade da etapa iii, os controles empatados foram incluidos nos esta-

gios, resultando na organizacao exposta no Quadro

A 1ltima etapa para separacao dos controles e criagao dos estagios (etapa iv), consiste

em verificar possiveis pré-requisitos dos controles e enquadra-los devidamente. Conforme

inserido no Quadro [§ foram elencados 14 controles que necessitam de pré-requisitos.

Apenas um controle ainda néao tinha sido contemplado, como detalhado no Quadro [15]
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Quadro 14 — Controles Separado por Estagio - Etapa iii

Quantidade
de Controles

Estagio Controles

A5.1.1,A6.1.1, A6.1.5, A.6.2.2, A.7.1.1, A.7.2.1, A.8.1.2,
A813A821, A.823, A.9.1.2, A.9.2.1, A.9.2.3, A.9.2.4,
Essencial 31 A.9.2.5, A.9.4.2, A.9.4.4, A.11.1.5, A.11.2.4, A.11.2.5,
A.11.2.6, A.11.2.7, A.12.5.1, A.12.6.2, A.13.1.3, A.15.1.3,
A.18.1.1, A.18.1.2, A.18.1.3, A.18.1.4 e A.18.1.5
A5.1.2, A.6.1.2, A.6.2.1, A.7.2.2, A.8.1.1, A.8.3.1,
A.9.2.6,A.9.4.3, A.11.1.3, A.11.2.2, A.11.2.3, A.12.1.3,
Intermedisrio 27 A12.1.4, A.12.2.1, A.13.1.1, A.13.2.1, A.13.2.3,
A.14.1.1, A.14.2.6, A.15.1.1, A.16.1.1, A.16.1.2, A.16.1.4,
A.16.1.5, A.16.1.7, A.17.1.1 e A.18.2.2
A.7.2.3, A.8.1.4, A.82.2, A9.1.1, A.9.3.1, A.9.4.1, A.9.45,
A11.1.1, A.11.1.2, A.11.2.1, A.11.2.9, A.12.1.1, A.12.1.2,
Avancado 29 A12.3.1, A12.4.1, A.12.6.1, A.12.7.1, A.13.1.2, A.13.2.4,
A.14.1.2, A14.1.3, A.14.2.5, A.14.2.9, A.15.1.2, A.15.2.1
A.16.1.3, A.17.2.1, A.18.2.1 e A.18.2.3
A.6.1.3, A.6.1.4, A.7.1.2, A.7.3.1, A.8.3.2, A.8.3.3, A.9.2.2,
A.10.1.1, A.10.1.2, A.11.1.4, A.11.1.6, A.11.2.8, A.12.4.2,
Completo 27 A.12.4.3, A.12.4.4, A.13.2.2, A.14.2.1, A.14.2.2, A.14.2.3,
A.14.2.4, A14.2.7, A.14.2.8, A.14.3.1, 15.2.2, A.16.1.6,
A17.12e A17.1.3

Por fim, o resultado final da separacao dos controles em quartis e criagao dos estagio
pode ser vista no Quadro[16] Esta consolida¢ao mostrada no Quadro [16] representa a base
de dados de importancia dos controles exibida na Figura

Periodicamente, a principio anualmente ou antes caso as empresas percebam tal ne-
cessidade, os controles de cada estagio deverao ser recalculados, devido a possibilidade
de novas respostas ao modelo, aumentando a base de dados e representando a real im-
portancia de cada controle. Fato que confere um dinamismo ao modelo, sendo mais um
diferencial aos ja existentes. Bem como incorporando a estratégia os principios do método
iterativo de gestao PDCA (Plan, Do, Check e Act).

5.3.2 Modelo de Maturidade Comparavel

Para ser possivel a medicao da maturidade e comparagao entre as empresas mensuradas
torna-se necessario um modelo padrao, de forma a se comparar questoes iguais. Os modelos
de maturidade em seguranca da informacgao, como ja mencionados durante o trabalho,
utilizam, por exemplo, os controles da ISO/IEC 27.001 ou 27.002 medindo-os e classificado
a maturidade, normalmente, com a média dos valores medidos. Tendo todos os controles
0 mesmo peso.

Como um diferencial da presente estratégia, o modelo de maturidade proposto traba-

lha com estégios e niveis de maturidades. Nos estagios estao classificados os controles por
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Quadro 15 — Analise dos Controles Pré-requisitos por Estagio - Etapa iv

Controle Estagio Pré-requisito Estagio Acao
A.5.1.2 | Intermedidrio A5.11 Essencial nenhuma
A.8.2.2 Avangado AR.2.1 Essencial nenhuma
A.8.2.3 Essencial AS8.21 Essencial nenhuma
A.8.3.1 | Intermediario A82.1 Essencial nenhuma
A9.4.1 Avangado A9.11 Avangado nenhuma
A.9.4.2 Essencial A9.1.1 Avancado Inserir o colntrole A'.9'1'1

no estagio Essencial

A.11.1.2 Avangado Al11.11 Avangado nenhuma

A.12.4.2 Completo A12.41 Avangado nenhuma

A.17.1.2 Completo Al7.11 Intermediario nenhuma

A.17.1.3 Completo A17.1.2 Completo nenhuma

A.18.1.2 Essencial A18.1.1 Essencial nenhuma

A.18.1.3 Essencial A.18.1.1 Essencial nenhuma

A.18.1.4 Essencial A.18.1.1 Essencial nenhuma

A.18.1.5 Essencial A.18.1.1 Essencial nenhuma

quartis, de acordo com a importancia dada a eles pelas empresas. E a empresa so sera
avaliada no segundo quartil ao atender o nivel minimo dos controles do estédgio anterior.
Nesta nova configuragao, os controles mais importantes serdo inseridos de forma prioritéa-
ria. O modelo de maturidade proposto tem seus estagios e niveis apresentados na Figura
B4l E o resultado final da organizagao dos controles na amostra pesquisada foi demons-
trado no Quadro [16] priorizando os controles por estagios de acordo com a importancia
dada pelas empresas e analisando seus pré-requisitos.

No modelo proposto, para se passar de um estagio (Essencial, Intermediario, Avangado
ou Completo) para o seguinte sé é possivel apds atingir o nivel de maturidade minimo
de 3 (nivel definido) para todos os controles, sendo este o pardmetro da base de dados
dos niveis minimo para cada controle (Figura . Ou seja, se a empresa ¢ categorizada
como Avancada Nivel 2, significa que a média dos controles do grupo Avancado obteve o
nivel de maturidade 2 (Repetivel) e que todos os controles aplicaveis do estdgio Essencial
e do Intermedidrio foram mensurados, no minimo, como nivel 3 (Definido). Sendo um

diferencial do modelo proposto.

5.3.3 Aplicacdo Independente

A aplicacao independente da estratégia visa o atendimento das empresas que estdao em
busca da implantacao da seguranca da informagao e necessitam de uma estratégia que se
adeque a sua empresa, nao necessitando, neste momento, utilizar o padrao de melhores
praticas apontados no modelo de maturidade comparével (Secao |5.3.2)).

Esta a¢do consiste em aplicar a estratégia ja mencionada (Figuras 34} [36] e [37)). Porém

a Base de dados de importancia dos controles (Figura , nao sera a apresentada no
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Quadro 16 — Controles Separado por Estagio - Etapa iv

Estagio

Quantidade
de Controles

Controles

Essencial

32

A5.1.1,A6.1.1, A6.1.5, A.6.2.2, A.7.1.1, A.7.2.1, A.8.1.2,
A.81.3A.82.1,A.823, A.9.1.1,A.9.1.2, A.9.2.1, A.9.2.3,
A.9.2.4, A.9.2.5, A.9.4.2, A.9.4.4, A.11.1.5, A.11.2.4,
A.11.2.5, A.11.2.6, A.11.2.7, A.12.5.1, A.12.6.2, A.13.1.3,
A.15.1.3, A.18.1.1, A.18.1.2, A.18.1.3, A.18.1.4 ¢ A.18.1.5

Intermediario

27

A5.12,A6.1.2, A6.2.1, A.7.2.2, A.8.1.1, A.83.1,
A.9.2.6,A.9.4.3, A.11.1.3, A.11.2.2, A.11.2.3, A.12.1.3,
A12.1.4, A.12.2.1, A.13.1.1, A.13.2.1, A.13.2.3,
A.14.1.1, A.14.2.6, A.15.1.1, A.16.1.1, A.16.1.2, A.16.1.4,
A.16.1.5, A.16.1.7, A.17.1.1 e A.18.2.2

Avancado

28

A.7.2.3, A.8.1.4, A.82.2, A.9.3.1, A.9.4.1, A.9.4.5,
A11.1.1, A11.1.2, A.11.2.1, A.11.2.9, A.12.1.1, A.12.1.2,
A.12.3.1, A.12.4.1, A.12.6.1, A.12.7.1, A.13.1.2, A.13.2.4,
A.14.1.2, A.14.1.3, A.14.2.5, A.14.2.9, A.15.1.2, A.15.2.1

A.16.1.3, A.17.2.1, A.18.2.1 e A.18.2.3

Completo

27

A.6.1.3, A.6.1.4, A.7.1.2, A.7.3.1, A.8.3.2, A.8.3.3, A.9.2.2,
A.10.1.1, A.10.1.2, A.11.1.4, A.11.1.6, A.11.2.8, A.12.4.2,
A.12.4.3, A.12.4.4, A.13.2.2, A.14.2.1, A.14.2.2, A.14.2.3,
A.14.2.4, A14.2.7, A.14.2.8, A.14.3.1, 15.2.2, A.16.1.6,
A17.12e A17.1.3

Quadro , mas sim uma anélise da aplicagdo do mesmo survey (questdes acerca da
importancia de cada controle) dentro da prépria empresa com os stakeholders.
A Base de Dados dos niveis minimo para cada Controle (Figura sera montada

conforme a avaliacdo de risco referente a aplicagdo de cada controle, de acordo com a

matriz apresentada na Figura [35]

Desta forma temos a aplicagdo da mesma estratégia, porém adaptada ao ambiente e

necessidades da empresa. Tal fato segue a linha de pensamento da governanca agil, em

especial seus meta-valores que apontam (LUNA et al., [2016)):

« Comportamento e pratica do que processos e procedimentos;

o Alcancar a sustentabilidade e a competitividade do que ser auditada para estar em

conformidade;

o Transparéncia e envolvimento das pessoas com a empresa do que monitoramento e

controle;

o Sentir, adaptar e responder do que seguir um plano.

Nesta aplicagdo a empresa estd moldando o processo ao seu negdcio e nao o contrario

para ser comparada com outras, buscando atingir seus objetivos, priorizar suas agoes

em seguranca da informacao, bem como promover defini¢oes basicas para o tratamento
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dos controles, tendo parametros para definicao dos investimento e funcionando com um
alinhamento da seguranca da informacao ao negocio, podendo ser visto como governanca
da seguranca da informacao, que apoia a governanca de TIC que, por fim, incorpora a
governancga corporativa.

Importante ressaltar que este modo de aplicacdo nao é totalmente comparavel entre
empresas para classifica-las. Visto que os controles selecionados em cada estagio, a quan-
tidade de controles em cada estagio, como também o nivel minimo por controle podem
ser diferentes. Porém, a nota e andlise de cada controle de cada empresa pode ser inserido
em um modelo padrdo (modelo de maturidade comparével - Se¢ao [.3.2)), fazendo com

que exista a possibilidade de comparacao entre os entes desejados sem grandes esforgos.

5.3.4 Avaliacdo da Versao 3

Como método de avaliagao desta versao, foram executadas trés acoes:

o Aplicacao em caso real;
e Submissao de artigo;

» Realizacao de grupo focal com especialistas.

Cada uma das agoes, por ordem cronologica de execugao, serao detalhas a seguir.

5.3.4.1 Aplicacdo em Caso Real

Para verificar a funcionalidade da estratégia elaborada, foi feita uma aplicagdo real da
estratégia para uma empresa brasileira, neste trabalho apresentada como Empresa A.

A Empresa A tem mais de 40 anos no mercado, atuando no segmento industrial e
comercial. Tem sua sede em Recife, Pernambuco, e filial no estado do Rio Grande do Norte.
Seus produtos sao comercializados em todo territorio nacional. Com aproximadamente 120
colaboradores, tem uma equipe de TIC de 5 pessoas e um dos atuais sdcios tem formagcao
na area de TIC.

Em contato com a Empresa A, a mesma optou pela aplicacdo independente da es-
tratégia (conforme descrita na Segdo . Nesta aplicacao a empresa estd moldando o
processo ao seu negocio e nao o contrario para ser comparada com outras, buscando atin-
gir seus objetivos, priorizar suas agoes em seguranca da informacao, bem como promover
defini¢oes basicas para o tratamento dos controles, tendo parametros para defini¢oes dos
investimento e funcionando com um alinhamento da seguranca da informagao ao negocio,
podendo ser visto como Governanca da Seguranga da Informacao, que apoia a governanca
de TIC que, por fim, incorpora a governanca corporativa.

O survey para definicao da importancia de cada controle foi respondido por sete funci-

onarios, sendo 3 da area de TIC e 4 gerentes e diretores de outras dreas. Com as respostas
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foi calculada a média de importancia de cada controle, seguindo a mesma metodologia ja
exposta.

A divisao dos controles por niveis apontou alteragdo em onze controles ao comparar
com base exposta no Quadro . Trés controles por exclusao (nao aplicdvel & empresa),
sendo eles: “A.14.2.1 - Politica de desenvolvimento seguro”, “A.14.2.6 - Ambiente seguro
para desenvolvimento” e “A.14.2.7 - Desenvolvimento terceirizado” e 8 por categorizagao
diferente, conforme detalhado no Quadro [I7]

Quadro 17 — Empresa A x Base de Controles

Estagio na Base de Dados | Estagio na Base de Dados

Controle

(Exibido no Quadro Empresa A
A.5.1.2 Intermediario Essencial
A.6.1.2 Intermediario Essencial
A.6.1.5 Essencial Intermediario
A.6.2.2 Essencial Completo
A.7.1.1 Essencial Avancado
A.7.2.3 Avangado Completo
A.11.1.2 Avancado Intermediario
A.18.1.4 Essencial Intermediario

Com as alteragoes expostas a Estratégia da Empresa A resultou em 29 controles no
estdgio Essencial, 27 no Intermediario, 28 no Avancado e 27 no Completo.

A Empresa A tinha realizado, 4 meses antes, uma andlise de riscos interna, baseada
na ISO/IEC 27.005. O relatério desta agdo serviu como insumos para os respondentes
definirem a pontuacio de cada controle e, principalmente, para definir o nivel minimo
de cada controle, conforme matriz proposta (Figura . Com as duas Bases de Dados
formadas (controles e nivel minimo) a estratégia foi seguida, conforme Figuras 36| e .

A empresa atendeu a todos os critérios minimos dos controles Essenciais, resultando
em uma maturidade medida no estagio de 3,49, estando apta ao proximo estagio. Nos
controles Intermediarios resultou em uma maturidade média de 3,30, por ter atendido ao
nivel minimo em todos os controles, habilitou-se ao proximo estagio.

No estagio Avancado a empresa atingiu uma maturidade média de 3,07. Porém, nao
atingiu o nivel minimo em dois controles: “A.9.3.1 - Uso da informagao de autenticacao
secreta”; que alcangou nivel 3 (Definido) e a matriz de Riscos tinha apontado com critério
minimo o nivel 4 (Gerenciado), e o controle “A.14.1.3 - Protegendo as transagoes nos
aplicativos de servigos”, que alcangou nivel 2 (Repetivel) e a matriz de Riscos tinha
apontado com critério minimo, também, o nivel 4 (Gerenciado).

Por nao ter completado o Estagio Avancado, a empresa nao avangou ao Estagio Com-
pleto. A Empresa A teve seu nivel de maturidade geral, definido como Estagio Avancado,
Nivel de Maturidade 3,07 (Definido) ou, de forma mais direta, Avangado - 3,07.

A empresa optou pela estratégia de aplicagao independente (Secao , por nao ter

uma necessidade institucional de uma certificagdo de sua maturidade ou comparar-se com
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as demais. Acrescentando que a estratégia independente permitiu a Empresa desenhar
uma forma de direcionar seus recursos aos controles mais criticos ao seu negocio, fato que
ficou evidenciado no relatério de avaliagao para comunicagao aos stakeholders, visto que
alguns controles do estagio completo, ou seja, nao categorizado com critico ao negocio,
apontou nivel de Maturidade 5, enquanto alguns controles de estagios anteriores, mais
criticos, estavam em Nivel 2 (Repetivel). Demonstrando que, possivelmente, esforgos e
recursos foram direcionados para agoes nao prioritarias no momento.

A reunido final de entrega do relatério e explanacao sobre a estratégia adotada foi
realizada entre o autor da pesquisa e onze integrantes da empresa, incluindo seis dos
sete respondentes da pesquisa. Tal acao servia para a empresa como forma de retorno do
trabalho realizado e, para o pesquisador, como meio de avaliacdo da ferramenta. Neste
sentido, a equipe da empresa presente na reuniao ficaram espantados com o investimento
realizado em agOes nao prioritarias, mas concordaram com o resultado. O responséavel
pela area de TIC e de seguranca da informacao afirmou que a metodologia proposta é
trabalhosa, mas nao é dificil, tem baixo custo e aponta resultados interessantes.

Caso a empresa optasse pela estratégia do Modelo de Maturidade Comparével (Secao
, sendo analisada conforme descri¢cdo dos controles do Quadro , estaria categori-
zada no Estagio Intermediéario, com nivel de maturidade 3,42 (Definido). Mesmo obtendo
niveis de Maturidade 5 (Otimizado) em alguns controles, inclusive do tltimo estégio (Com-
pleto), a empresa teve dois controles com nivel de Maturidade 2 (Repetivel) no estagio
intermediario, nao atingindo o nivel minimo 3 e, consequentemente, ndo completando este
segundo estagio. Mas que pela andlise da aplicagdo independente, correlacionada pela ma-
triz de risco, foi suficiente na aplicacao independente.

Fazendo uma média geral dos controles, como é realizado na maioria dos trabalhos,
inclusive na maioria dos trabalhos correlatos, a Empresa A estaria inserida com nivel
de maturidade 3,22, nivel Definido. Apesar de ser o mesmo nivel apontado pelas duas
estratégias propostas neste trabalho, acredita-se que a presente proposta seja mais rica,
visto que aponta diferencas para um mesmo nivel de maturidade. Deixando claro que
uma empresa estagio Essencial, nivel de maturidade 3,3 estd em um patamar bem abaixo
de uma empresa estagio Completo, nivel de maturidade 3,3. Mesmo ambas podendo ter
o mesmo nivel de maturidade se calculado pelos moldes tradicionais (média simples dos
niveis de cada controle), ao estar em um estagio mais avangado, aponta para o atendimento

ordenado de controles mais importantes ao negocio.

5.3.4.2 Publicacio de Artigo

Utilizou-se, também, a submissao de artigo como forma de avaliacao. Como resultado,
houve uma publicagao: |Alencar et al. (2018al). Tal publicagdo pode ser considerada a

mais relevante para esta pesquisa por:
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« Apontar a versao completa do artefato;
e Ser em uma revista internacional de maior visibilidade e impacto;

o Ter a classificacao Qualis B1 na area de ciéncia da computacao na avaliagao vigente
da Capes e atendendo aos pré-requisitos do Programa de Pés-graduacao em Ciéncia
da Computacao do CIn/UFPE.

O trabalho foi avaliado em nove critérios com possibilidade de pontuacao entre zero
e dez. Mesmo nao sendo possivel abordar detalhadamente a pesquisa, como neste docu-
mento, devido aos limites de escopo e nimero de paginas, o trabalho recebeu nota igual

ou superior a oito em todos os itens. Destaca-se as seguintes avaliagoes:

Qualidade do contetudo (0-10): 9;

Contribuicao e originalidade (0-10): 9;

Nivel de Inovagao (0-10): 8;
» Recomendagao global decisiva (0-10): 9.

A comissao avaliadora da revista enalteceu a relevancia do tépico e a utilizacdo de
arcabougos ja consolidados como o COBIT e os normativos ISO/IEC 27.001 e 27.002.
Um outro ponto levantado pela comissao foi a possibilidade de adaptagao do modelo as
necessidades das empresas, devendo ser explorada e evidenciada essa questao. Inclusive o
parecer final recomendou, para este ponto, a analise quanto a possibilidade de alteracao

do titulo do artigo, evidenciando a adaptabilidade do mesmo.

5.3.4.3 Realizacdo de Grupo Focal com Especialistas

O planejamento da etapa de grupo focal proposta para avaliar o presente artefato, estra-
tégia de priorizacao e maturidade da seguranca da informagao, estd descrita no Apéndice
I}

Ressalta-se a dificuldade, nos dias atuais, de se conseguir encontrar especialistas com
disponibilidade em participar de tais acoes, bem como de compatibilizar a agenda para
encontrar um horério possivel para todos do grupo, além das possiveis eventualidades. Na
presente pesquisa, depois de um arduo esforco, foi possivel encaixar o horario, interesse e
disponibilidade com oito especialistas. Este niimero estava confirmado até a noite anterior
do evento. Quando um especialista afirmou a sua impossibilidade de participagao por
questoes de saude e, no dia da sessao, outro especialista também nao participou por
problemas de satde com familiar. Diante dos fatos, o grupo focal foi realizado com seis

especialistas, conforme descricao exposta no Quadro
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Tais fatos devem ser previstos como possiveis riscos no planejamento do grupo focal.
Nesta pesquisa, por estar prevista a realizagdo com o nimero méaximo (oito), foi possivel
suportar as duas perdas sem alteracao do método proposto.

A quantidade de seis especialistas, menor do que os oito inicialmente propostos, mas
dentro da quantidade prevista no método, tem o lado negativo de se obter uma menor
quantidade de vieses ou pensamentos. Por outro lado, por se ter um grupo menor, alguns
debates foram mais rapidos, sendo possivel tratar de mais temas ou fazer mais perguntas
de cobertura (MUNARETTO; CORREA; CUNHA| 2013).

A utilizagdo de arcabougos ja consolidados na elaboragao da estratégia, como COBIT
e normas da ISO/IEC, gerou um consenso mais rapido dos especialistas em determinados
questionamentos propostos pelo moderador. Tal fato serviu como confirmacao para a uti-
lizacao dos mesmos. E, consequentemente, também favoreceu o debate de uma quantidade
maior de assuntos no periodo da sessao.

A sessao do grupo focal estava prevista para duas horas e teve tempo de realizagao
de 1 hora e 45 minutos. A sessao foi gravada em audio, com a devida permissao dos
especialistas, conforme termo especifico (Apéndice . Posteriormente os audios foram
transcritos e analisados. Seus principais pontos sao apresentados a seguir.

Apés a etapa inicial de apresentagoes, conforme Apéndice [} iniciou-se a discussao com
os especialistas. Ao apresentar a estratégia, o Especialista 3 apontou que a estratégia pro-
posta em quartis, sua forma de aplicacao e a utilizacdo do COBIT e ISO estao alicercados
no PDCA. O que era de grande valia para o modelo.

O Especialista 1 falou de sua experiéncia na aplicagao dos controles da norma ISO /TEC
27.002 em uma empresa na qual trabalhou. Mesmo com a experiéncia dele, da equipe
e contando com uma consultoria, é ardua a atividade de implantacdo e das mudancas
necessarias. Com esse aspecto, o Especialista 1 questionou se a estratégia proposta nao
seria mais uma atividade burocratica.

O Especialista 4 apontou que tentar aferir a maturidade nesse inicio pode ser uma
atividade burocratica, mas necessaria para saber onde a empresa esta e depois conseguir
saber o quanto se caminhou, mas que nao era obrigatorio. O mesmo especialista elencou
que mesmo que a empresa nao tenha interesse em aferir a maturidade a estratégia como
artefato de priorizagdo sera bem 1til. Ao final, todos concordaram com a importancia da
priorizacao, em especial, ao se comecar a implantacao.

Quanto a quantidade proposta de estagios, os Especialistas 1 e 3 acreditavam que
poderia ser reduzida para trés. Excluindo o iltimo estagio, completo.

O Especialista 5 argumentou da granularidade proposta pela estratégia. Normalmente
os modelos tem quatro, cinco ou seis niveis. A estratégia proposta, por utilizar a combi-
nacao de duas dimensoes, estdagios e niveis, alterou para quatro estagios, cada um com
cinco niveis, formando uma escala de vinte degraus. Tal assunto foi abordado pelos es-

pecialistas como uma forma mais gradual de afericao. Sendo importante, principalmente,
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para empresas de pequeno porte ou que estejam iniciando, favorecendo o planejamento e
o caminho. O Especialista 4, corroborou afirmando que a maior quantidade de niveis faz
com que seja mais facil evoluir ao préximo ponto. Fato que, provavelmente, estimula a
equipe e permite se olhar com maior acuracia.

Por fim, os Especialistas 2 e 4 falaram que, ao se ter 3 estagios, o primeiro estagio
ficaria, possivelmente, com mais de 40 controles. Esta abordagem seria mais dificil, as-
sustando ao comecar. O Especialista 6 chegou a cogitar aumentar para cinco niveis e ser
ainda mais gradual.

Apos a discussao, chegou-se ao consenso de se manter quatro estagios e ter uma maior
granularidade. Ao fim, todos os especialistas concordaram.

O Especialista 4 levantou a possibilidade dos controles elencados em cada estagio nao
ser o cendario mais interessante para a empresa em questao. Devendo propor um recorte por
nicho de empresas para uma melhor adequacao. Visto que os controles mais importantes
estao associados ao nicho que a empresa atual, por exemplo, ele citou o setor financeiro que
tem uma série de regulacoes e cobrancas proprias. Servindo bastante para comparar sua
empresa com outras empresas do mesmo nicho, por exemplo, um banco pequeno querendo
saber como os bancos grandes estao. Esse ponto foi concordado por todos os especialistas,
inclusive citado pelo Especialista 3 que o modelo ja propoem essa possibilidade, mas que
deveria ser utilizada como uma ferramenta de consultoria ou como uma ferramenta de
maturidade para cada nicho e poderia perder a comparabilidade entre nichos diferentes.
O Especialista 5 ressaltou que para trabalhar com nichos a base de dado tem que ter uma
boa quantidade, que deve ser calculada, para se manter o nivel de confianga proposto
na pesquisa, fatos que nao se sabe se é atendido em ferramentas comerciais que visam,
principalmente, o lucro.

Durante o debate sobre os estagios da estratégia, o Especialista 5 perguntou como
seria o tratamento dos controles que obtivessem notas iguais. O moderador voltou a
apresentacao e afirmou que a metodologia incorpora os controles com notas iguais ao
estdgio anterior, mais importante. O Especialista 5 perguntou qual seria o tratamento
para uma lista grande de controles empatados, por exemplo, 10 controles com uma mesma
nota poderia popular demasiadamente um mesmo estagio. Tal questionamento nao tinha
sido ainda tratado na estratégia. No debate com os especialistas, para evitar uma super
populagao em um estagio, foi sugerida uma regra limitando o acréscimo de até 3 controles
com notas iguais ao estégio, ordenando-o pela numeracao do controle exposta no ISO/IEC.

O Especialista 3 questionou se o0 modelo nao estava apenas quantificando os controles
e ndao mensurando a maturidade. O Especialista 6 inseriu que a divisao dos controles
pode ser vista como uma abordagem quantitativa, mas a sua analise através do COBIT
torna a abordagem qualitativa também. Chegou-se ao consenso que existe a separacao
quantitativa dos controles por estagios e depois, com a analise da sua forma de aplicacao

de acordo com o nivel do COBIT, tem-se uma abordagem qualitativa e que a existe a
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possibilidade de utilizacao da estratégia para aferir a maturidade.

Ao debater sobre a nomenclatura utilizada, os Especialistas 3 e 6 questionaram sobre
o nome do ultimo estagio, Completo. Pensando no PDCA que é um ciclo de melhoria
continua, colocar o nome do estagio como completo pode parecer que a empresa chegou
ao fim e nao precisaria mais de nenhuma ag¢do ou nao teria como evoluir. Os Especialistas
4 e 5 concordaram de imediato. O Especialista 2 achou que era preciosismo, nao visua-
lizando problema algum em manter ou alterar os nomes. O Especialista 6 propos trocar
“Completo” por “Maduro”. Os especialistas acreditaram que, mesmo melhorando, tinha
o mesmo sentido. Ao fim, chegou-se ao consenso de alterar de Essencial, Intermediario,
Avancado e Completo para Basico, Essencial, Intermediario e Avancado, proposta dos
Especialistas 1 e 3.

Com relacao aos niveis de maturidade, todos concordaram que o COBIT ¢ aplicavel a
seguranga e a estratégia proposta. A quantidade de niveis utilizadas e sua nomenclatura
(Nivel 0 - Inexistente, Nivel 1 - Inicial, Nivel 2 - Repetivel, Nivel 3 -Definido, Nivel 4 -
Gerenciado, Nivel 5 — Otimizado) oriundas do COBIT, foi aprovada por consenso sem
maiores debates. Apos algumas perguntas de sondagem o Especialista 1 afirmou que pode
se utilizar qualquer outra escala sem problemas, mas que um padrao consolidado deixa
o modelo mais facil de aplicar e com maior credibilidade. O Especialista 2 citou que nao
cabia ao grupo debater um modelo tao consolidado.

Ao entrar no assunto do nivel minimo para os controles, foi apresentada a proposta de
utilizar o nivel trés, definido na estratégia. O Especialista 1 achou muito bom, pois era o
nivel minimo com os procedimentos ja documentos, sendo um marco fundamental para a
maturidade. O Especialista 6 apoiou. O Especialista 3 ainda citou que é importante ser
um nivel intermediario da escala, para nao ser muito facil, nem muito dificil. Visto que,
para aumentar o nivel ha custos e nem toda empresa tem a necessidade de estar no nivel
otimizado ou perto dele.

O Especialista 5 levantou o debate de utilizar, ao invés do Nivel 3, uma escala gradual.
Para passar do essencial, ser o Nivel 2. Do intermediério para o avancado ter o nivel minimo
de 3, etc. Os demais especialistas nao concordaram por achar que poderia complicar mais
e achar que nao faria muita diferenga para quem ja implantou com Nivel 2 passar para o
3. Também foi falado que o Estagio 1 (essencial) tem os controles mais importantes, entao
eles nao deveriam ter o nivel mais baixo. O Especialista 5 sugeriu, entao, fazer decrescente,
colocando o como nivel minimo 4 ou 5 para o estagio essencial e reduzindo nos outros
estagios. Os demais especialistas debateram que tal abordagem poderia dificultar muito no
inicio, desestimular ou deixar todas as empresas no estagio essencial. Ao final, o nivel trés
(nivel definido) como minimo para os controles foi aceito aceito por todos os especialistas.

Neste ponto, um outro assunto emergiu. O Especialista 6 questionou se a estratégia
proposta estaria avaliando a capacidade ou a maturidade das empresas. Apés a discussao

chegou-se ao consenso que realmente se tratava de um modelo de maturidade. O Espe-
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cialista 1 afirmou que os dois podem caminhar juntos e que a nomenclatura maturidade
ainda era a mais aceita e utilizada no mercado até mesmo para modelos de capacidades.

Com relacao ao modo de calcular risco para a aplicacdo independente da estratégia,
através da matriz baseada na ISO/IEC 27.005 (Figura [35), também foi aprovada por
consenso. O Especialista 5 ressaltou a importancia de se utilizar um normativo conceitu-
ado, como aconteceu com o COBIT. Também houve concordancia de todos os especialistas
quanto a nomenclatura dos niveis utilizada na matriz (baixo, médio e alto). O Especialista
3 ressalta que é um padrao, nao vendo motivo para utilizar outra.

O Especialista 1 afirma que utilizar padrdes ja conhecidos (COBIT, ISO/IEC) e no-
menclaturas comuns (alto, médio e baixo), auxilia na aceitagdo, entendimento e aplicagdo
nas empresas.

O método de somar a pontuacao na matriz de impacto e probabilidade (Figura foi
aprovada pelos especialista. O Especialista 4 inseriu que usar uma soma ¢ interessante por
ser simples, facilitando o entendimento por parte da equipe que executara e os responsaveis
podem até fazer o cdlculo manualmente. O Especialista 1 corroborou ao apontar que a
utilizagdo de métodos simples tendem a diminuir erros.

O Especialista 3 levantou que acredita ser interessante os pesos utilizados na matriz de
impacto e probabilidade (1, 2 e 3). Mas a estratégia precisaria ser executada em uma base
de empresas pra saber quais seriam os pesos ideais, podendo ser o atual ou 0,5, 1 e 3, por
exemplo. Devendo a estratégia se adequar depois. O Especialista 2 concordou e inseriu
que nao tem, realmente, como saber se a pontuacao 1, 2 e 3 é a ideal, que necessitaria
de mais estudos, mas que estd nivelada com o mercado e acredita que, mesmo que no
futuro se perceba que nao é a ideal, nao geraria problemas em executar assim. Os demais
especialistas concordaram.

O Especialista 4 inseriu que, em sua visao, o modelo atual pode ser utilizado sem
problemas. Sendo facil sua aplicagao. Dificil é descobrir, para cada item, se a probabilidade
e o impacto sao baixos, médios ou altos, bem como hé grande variacao entre empresas.
Tendo isso em maos, a matriz (Figura funciona bem.

Os Especialistas 1 e 6 levantaram a possibilidade de aplicar nas 157 empresas um
questiondrio para gerar uma base de dados de risco, aferindo o impacto e probabilidade
de cada item. Semelhante ao que foi feito com os controles da ISO/IEC. Os demais
especialistas concordaram que seria um excelente complemento. O Especialista 4 colocou
que, neste caso, era ainda mais importante a utilizagao de nichos, pois o risco varia muito
mais de acordo com o negdcio, ambiente e outros aspectos do que o grau de importancia
dos controles da ISO/TEC 27.002. Fato que foi concordado pelos demais especialistas. Ao
finalizar o tema, o Especialista 2 questionou se essa analise, apesar de ser complementar
e muito 1til ao trabalho, nao seria voltada para uma ferramenta de gestdo de riscos,
fugindo um pouco do escopo do trabalho atual. Os especialistas concordaram com esse

posicionamento.
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Apés finalizar o debate sobre a area de riscos, o processo de aplicacao da estratégia
(Figura foi apresentado e aceito pelos especialistas.

Mesmo ja tendo debatido a maioria dos pontos, como forma de confirmacao e de
cobertura visando apurar mais impressoes do grupo, um conjunto de questionamentos
gerais foram inseridos pelo moderador.

Ao serem perguntados sobre a impressao dos especialistas quanto a capacidade da
estratégia avaliar a maturidade da organizagdo, todos afirmaram que sim.

Com relacao a capacidade da estratégia proposta auxiliar as organizagoes na busca de
suas metas e objetivos na area de seguranca da informacgao, também houveram respostas
afirmativas de todos os presentes. O Especialista 5 ainda apontou que a estratégia deve
ajudar bastante, servindo com um facilitador. O Especialista 6 complementa que auxi-
lia, principalmente, pra quem ainda nao tem nada implantado, estd no inicio, nao tem
familiaridade com o assunto ou carece de profissionais capacitados na area de seguranca.

O Especialista 5 ressaltou, novamente, que com a granularidade proposta a empresa
nao fica perdida no meio de um estagio ou desestimulada por ainda nao alcancar o nivel
melhor. O Especialista 2 ressalta que a estratégia pode ser usada por empresas e consul-
torias. Trabalhando em um formato de ganha-ganha, auxiliando as empresas a saber onde
esta e como aferir, por outro lado auxilia as consultorias em demonstrar o que foi feito e,
com isso, o que a empresa caminhou no periodo, passando de um nivel para outro.

Com relagao a utilizacao da estratégia para priorizagdo, também houve um consenso
da sua capacidade neste area. O Especialista 5 complementou afirmando que, para ele,
a prioridade era mais importante do que a maturidade. Segundo o especialista, priorizar
todos precisam, avaliar a maturidade nem todos. Inclusive quem nao tem nada pode olhar
a priorizagdo como “eu preciso disso” e a maturidade como “um dia eu vou ter isso”. Os
demais especialistas concordaram de imediato. O Especialista 1 inseriu que ja tinha visto
outros modelos para avaliar a maturidade, mas nunca tinha dado énfase ou visto um
modelo que evidenciasse a prioriza¢ao, sendo um bom diferencial deste trabalho.

Todos os especialistas concordaram que a estratégia proposta deve auxiliar a organi-
zagao na governanca, planejamento e alinhamento estratégico na area de seguranca da
informacao. Bem como facilitar a concepc¢ao e implantacao de uma PSI e SGSI.

Ao questionar os especialistas sobre outras possiveis aplica¢oes para a estratégia pro-
posta, nenhum tema emergiu além da governanca, gestao, priorizacao e maturidade em
seguranga da informacao.

O Especialista 2 argumentou que isso era um aspecto positivo, por ela esta bem dire-
cionada para resolver o problema da priorizacao e da maturidade. Os Especialistas 2 e 6
concordaram e acrescentaram que no mercado ha muitas ferramentas para fazer “tudo” e
que nao fazem nada bem feito. Entao, a estratégia presente neste estudo, ela ser direcio-
nada e resolver bem uma determinada area é um grande diferencial.

No dultimo momento, foi levantado pelo moderador se os especialistas tinham mais
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alguma sugestao ou critica a estratégia ainda nao debatida ou se tinham mais algum
ponto a acrescentar ao debate.

O Especialistas 4 apontou que a estratégia deveria utilizar uma forma modular para
adaptar-se a necessidade do mercado. Com isso poderia, por exemplo, trocar a ISO/IEC
pela NIST, o COBIT por outros niveis de maturidade utilizados na empresa, etc. O Espe-
cialista 5 corrobora com o assunto achando interessante a abordagem como uma estratégia
modular e ressalta a importancia da base de conhecimento feita. A estratégia seguird sem-
pre as regras propostas, mas os arcaboucos tedricos poderao ser adaptados para evoluir
no tempo ou para atender alguma empresa. O especialista 2 viu a estratégia como uma
evolucao das ferramentas existentes de “compliance” e “risk assessment”, visualizando
um grande potencial comercial devido a caréncia nesta area, tendo a concordancia dos
especialista neste ponto.

O Especialista 3 acredita que a estratégia proposta seja uma ferramenta muito util
para um consultor ou consultoria mapear o status da empresa, dar um norte e demonstrar
o resultado. O especialista ainda coloca que a estratégia pode servir para a empresa
consultiva realizar um diagnéstico da situacao e saber por onde ela vai comecar e tracar
suas agoes no cliente.

Tais fatos corroboram com o resultado proposto pela DSR que é a criacao de um
artefato para resolucao de um problema real.

O Especialista 5 ressaltou, como debatido anteriormente, a utilizacdo da base de risco
para todos os clientes para criar uma base de dados dos controles e utilizar esse valor
no lugar do Nivel 3 como padrao. Afirmando, também, que o modelo de risco utilizado,
calculando a probabilidade e impacto, atende e resolve. Mas poderia ser desenvolvido
um método para aferir com maior acurdcia os riscos. Os especialistas concordam. O Es-
pecialista 3 ressalta que o ponto foi debatido anteriormente. Que ¢é algo bem complexo
detalhar a matriz de risco e saber o quanto impacta cada fator ou pardmetro (cendrio,
humano, financeiro, tecnolégico, ambiente, concorrentes). Podendo ser o objetivo de um
outro trabalho, focado em de gestao de risco.

O Especialista 3 finalizou apontando a importancia de ter a estratégia baseada em

uma analise mercadolégica, nao puramente académica.

5.4 Estratégia Primasia

Com base na evolucao e ajustes realizados nas trés versoes anteriores, chegou-se a ver-
sao atual chamada de Estratégia Primasia - Priorizacdo e Maturidade em Seguranga da
Informacao Adaptavel. A Estratégia Primasia, entdo, pode ser entendida como a tltima
evolucao do artefato para apresentacao nesta tese.

Em termos de nomenclatura da estratégia proposta, foi buscado um acrénimo que

apontasse ao desejo da estratégia de busca pela exceléncia através da melhoria continua
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(primazia) e, ao mesmo tempo, levasse em consideracao as recomendagoes recebidas nas
avaliagoes.

Neste ponto, observou-se o apontamento recebido no grupo focal, no qual a acao
de priorizagdo da seguranga da informacdo é mais importante do que a avaliagdo da
maturidade. Inserido, portanto, a prioriza¢ao no inicio do acrénimo.

Ao fim foi inserido o termo adaptavel. Fazendo jus ao apontamento da comissao avalia-

dora da revista que publicou o trabalho de Alencar et al| (2018a). Os avaliadores destaca-

ram o diferencial da estratégia em ter o modo de aplicacao independente e para avaliacao
da maturidade comparavel. Bem como os apontamentos no grupo focal sobre a estrutura
modular da estratégia, permitindo possiveis adaptagoes e utilizacoes de outros arcaboucos
no lugar do COBIT ou ISO/IEC.

A Figura representa a estratégia modular citada. Onde os arcaboucos utilizados
(COBIT, ISO/IEC 27.001, 27.002 e 27.005) sao vistos como insumos para a estratégia
proposta. Na versao atual, apresentada, da estratégia foram utilizados, de acordo com a
revisdo da literatura andlise com a industria e especialistas, a ISO/IEC 27.001 e 27.002
como base dos controles, a ISO/TEC 27.005 para definir o nivel minimo de maturidade a
ser alcancado de acordo com os riscos inerentes e o COBIT como defini¢do dos niveis de

maturidade (nomes e pré-requisitos).

Figura 38 — Estratégia Primasia
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Fonte: autor.

Como detalhamento dos principais médulos da estratégia tem-se:
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» Estéagio: dever ser entendido como um bloco de controles. A Estratégia Primasia foi
desenhada com 4 estagios: béasico (19), essencial(2?), intermediario(3°) e avangado
(4°). Os controles sao divididos nos quatro estégios pela fungao estatistica quartil,
alocando os controles mais importantes no primeiro estégio (bésico) e os classificados
com menor nivel de importancia no ultimo estigio (avancado). Toda organizagao

inicia a analise no estagio basico;

o Controles: E a lista de controles que serao verificada a importancia para as empresas,
ordenados de acordo com a importancia e separado nos estagios. Na aplicacao sera
avaliada a aplicacao de cada controle, sendo categorizada na escala de maturidade

proposta. Para a estratégia Primasia, foram utilizados os 114 controles da norma
ISO/IEC 27.0001 e 27.0002;

o Nivel de Maturidade: E a escala de maturidade a ser utilizada ao se analisar os
controles. Para a Estratégia Primasia foram utilizadas as defini¢oes e nivel de ma-
turidade do COBIT, sao eles: nivel 0 - Inexistente (apenas para os controles nao

aplicdveis), 1 - Inicial, 2 - Repetivel, 3 - Definido, 4 - Gerenciado, 5 - Otimizado;

« Nivel minimo de maturidade: E o nivel minimo que cada controle analisado deverd
alcangar para que a empresa esteja apta a passar de estdgio e ser analisada no
préximo bloco de controles. Na Estratégia Primasia o nivel de maturidade pode ser
pré-definido (nivel 3 - Definido), quando se aplicar o modo de Modelo de Maturidade

Comparavel, ou calculado de acordo com o a matriz de risco (Figura .

« Base de empresas: E a base de dados coletadas através dos questionarios. Esses ques-
tionarios levantam caracteristicas das empresas e a importancia de cada controle. A
medida que a base ¢ atualizada, pode haver resposta diferentes gerando alteracao na
ordem de importancia dos controles e, consequentemente, sua posi¢ao no estagio da
Estratégia. A base de empresas atual da Estratégia Primasia conta com respostas

de 157 empresas distintas;

e Resultado: O resultado ndo é um moédulo propriamente dito, mas sim a resposta
da da correta utilizada dos médulos acima. Como resultado final tem-se o nivel de

maturidade da empresa para seguranca da informacao.

Porém, neste aspecto, os arcaboucos podem ser trocados ou atualizados sem prejuizo
a estratégia. Se a empresa ja tiver uma tabela de niveis de maturidade implantada, pode
ser utilizada no lugar dos niveis do COBIT. Ou a base de dados da ISO/IEC 27.001 e
27.002 pode ser trocada por um conjunto de controles do NIST, da LGPDEL de qualquer

outro arcabougo ou jungao deles.

I LGPD - Lei Geral de Protecio de Dados. Lei n°® 13.709, de 14 de agosto de 2018.
http://www.planalto.gov.br/ccivil_03/__At02015-2018/2018/Lei/L13709.htm
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Em suma, a Estratégia Primasia tem suas regras descritas e deve funcionar de forma
ciclica indiferente do arcaboucgo que a fundamente, sendo modular e adaptavel ao ambi-
ente.

Sendo importante deixar claro, neste aspecto, que o objetivo da estratégia nao é im-
plantar o COBIT ou alguma norma da ISO/IEC, mas sim melhorar o nivel de seguranga
das empresas. Bem como a estratégia deve ser adaptavel para, caso necessario, se moldar
ao ambiente e facilitar sua implantagao e alcance dos objetivos e nao forgar as empresas

a se ajustar a estratégia. Seus passos sdo expostos na Figura [39]

Figura 39 — Macro Passos da Estratégia - Artefato Primasia
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Fonte: autor.

Outra evolugao, também relativa a nomenclatura, foi referente aos estagios. A nova
nomenclatura dos estdgios visa dar um sentido de continuidade da estratégia e nao de
finalizacdo ao se atingir o ultimo estdgio. Os novos nomes para os estagios podem ser
visto no Quadro [19| que apresenta a evolugao dos nomes, porém a mesma separacao dos
controles j exposta no Quadro[I6] Visto que a ordenagéo e separagao nao foi questionada,
nem sofreu evolucao.

Ressalta-se que os controles apontados no primeiro estagio, Basico, sao considerados
os elementos para a concepc¢ao de um SGSI ou PSI simplificados, conforme proposta do
artefato na Versao 1.

A 1ltima alteragao refere-se a uma possivel falha levantada pelos especialistas do
grupo focal que ainda nao tinha sido detectada. Mesmo nao acontecendo nesta pesquisa,

uma hipdtese plausivel é ter um conjunto grande de controles com a mesma média, por
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Quadro 19 — Controles Separado por Estagio - Primasia

Quantidade

Estagio Controles
de Controles

A5.1.1,A6.1.1, A6.1.5, A.6.2.2, A.7.1.1, A.7.2.1, A.8.1.2,
A.81.3A.82.1,A.823, A.9.1.1,A.9.1.2, A.9.2.1, A.9.2.3,
Basico 32 A.9.2.4, A.9.2.5, A.9.4.2, A.9.4.4, A.11.1.5, A.11.2.4,
A.11.2.5, A.11.2.6, A.11.2.7, A.12.5.1, A.12.6.2, A.13.1.3,
A.15.1.3, A.18.1.1, A.18.1.2, A.18.1.3, A.18.1.4 ¢ A.18.1.5
A5.12,A6.1.2, A6.2.1, A.7.2.2, A.8.1.1, A.83.1,
A.9.2.6,A.9.4.3, A.11.1.3, A.11.2.2, A.11.2.3, A.12.1.3,
Essencial 27 A12.1.4, A.12.2.1, A.13.1.1, A.13.2.1, A.13.2.3,
A.14.1.1, A.14.2.6, A.15.1.1, A.16.1.1, A.16.1.2, A.16.1.4,
A.16.1.5, A.16.1.7, A.17.1.1 e A.18.2.2
A.7.2.3, A8.1.4, A8.2.2, A.9.3.1, A.9.41, A.9.45,
A11.1.1, A.11.1.2, A.11.2.1, A.11.2.9, A.12.1.1, A.12.1.2,
Intermediério 28 A12.3.1, A12.4.1, A.12.6.1, A.12.7.1, A.13.1.2, A.13.2.4,
A.14.1.2, A14.1.3, A.14.2.5, A.14.2.9, A.15.1.2, A.15.2.1
A.16.1.3, A.17.2.1, A.18.2.1 ¢ A.18.2.3
A.6.1.3, A.6.1.4, A.7.1.2, A.7.3.1, A.8.3.2, A.8.3.3, A.9.2.2,
A.10.1.1, A.10.1.2, A.11.1.4, A.11.1.6, A.11.2.8, A.12.4.2,
Avangado 27 A.12.4.3, A.12.4.4, A.13.2.2, A.14.2.1, A.14.2.2, A.14.2.3,
A.14.2.4, A14.2.7, A.14.2.8, A.14.3.1, 15.2.2, A.16.1.6,
A17.12e A17.1.3

exemplo, se os controles das posicoes 27 até 45 estivessem com a mesma média de nota,
todos seriam incorporados no primeiro quartil, segundo a metodologia exposta na Versao
3. Nessa situacgao o primeiro estagio ficaria com 45 controles, tornando bastante denso e
dificil de se comecar a implantacao.

Para evitar que tenha-se, um excesso de controles em um mesmo nivel, é limitada em
trés a quantidade de controles empatados nas tltimas posi¢oes a ser incorporado. Caso
tenha mais do que trés controles empatados, deve-se utilizar o maximo possivel de casas
decimais para o desempate. Caso ainda persista, devera ser seguida a ordem numérica dos
controles da ISO/TEC, inserindo, desta forma, os controles com a numeragao mais baixa
primeiro.

Agora, com a regra implantada, caso acontecesse a hipdtese levantada, ou seja, os
controles das posigoes 27 até 45 estivessem exatamente com a mesma média de nota,
seria ordenado pela numeracao do controle e selecionado os 3 empatados. Como o primeiro
quartil tem 29 controles como referéncia (Quadro , seria inserido mais 3, totalizando

32 controles.

Por fim, dois pontos foram debatidos e sugeridos como melhorias no grupo focal para
este trabalho:

e Realizar a divisao e ordenacao dos controles por nicho de mercado;
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o Criar uma base de dados de risco, incorporando as probabilidades e impactos para

cada controle.

Para atendimento do primeiro ponto, torna-se necessario uma base de dados muito
maior do que as 157 empresas alcancadas pelo autor. Visto que, para um correto funcio-
namento da estratégia, é necessario ter uma amostra significativa para formar a base de
dados dos controles ordenados pela importancia dada pelas empresas. Quanto maior for a
base de dados mais granular sera possivel fazer a divisao, atendendo de forma mais precisa
cada nicho de mercado ou subnichos, por exemplo empresas de TIC e do nordeste. Ou
empresas da area financeira com mais de 100 funcionarios. Para cada nicho deve ser feito
o célculo da amostra, conforme Figura [5] e alcangar a quantidade minima de respostas.

Com relacao ao segundo item, no proprio grupo focal foi inserido pelos especialistas a
dificuldade de tal mensuracao. Devendo ser tratado a parte, por um trabalho focado na
gestao de riscos.

Ambos os pontos, apesar de importantes, nao foram incorporados ao presente trabalho
por questao de escopo e tempo.

Deste modo, a Estratégia Primasia pode ser utilizada como Modelo de Maturidade
Comparavel (Secao ou como Aplicacao Independente (Segao , bem como ou-
tras possiveis formas de aplicagoes podem surgir, como apontadas por |Alencar et al.
(2018b) e demonstrada a seguir.

Tais aplicagoes devem ser pensadas como complemento e apoio para a implantagao da
estratégia ou como caracteristicas para uma ferramenta que execute a estratégia e consiga

dar um maior auxilio as empresas.

5.4.1 Guia para Aplicacdo da Estratégia Primasia

Para aplicacao da Estratégia Primasia, torna-se necessario o correto conhecimento dos
modulos que a compoem, conforme detalhado na Figura |38| e suas explicagoes.

Com o conhecimento da estratégia e seus modulos, para aplica-la, deverd ser escolhida
a forma de aplicacao, se sera como Modelo de Maturidade Comparavel, conforme Secao
5.3.2, ou como Aplicacao Independente, conforme Secao 5.3.3.

Para a forma de Modelo de Maturidade Comparavel, tem-se:

» Separacao dos Controles por Estagio: Quadro [19

o Nivel minimo para cada controle: 3 - Definido.

Com essas premissas o aplicador devera seguir os seguintes passos:

1. Pega-se a base atual de estdgios e controles da Estratégia Primasia, atualmente a
base disposta no Quadro [19}
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2. Analisa-se se existe algum dos 114 controles nao aplicavel a organizagao. Caso exista,
devera ser devidamente justificado o motivo de nao ser aplicavel e sera excluido da

analise.
3. Insere-se a organizagdo no primeiro Estdgio (basico).
4. Aplica-se todos os controles do estagio em que a empresa se encontra;

5. Avalia-se a forma de aplicacao e utilizacao de cada controle, categorizando-o como
Inicial, Repetivel, Definido, Gerenciado ou Otimizado, de acordo com as diretrizes
do COBIT.

6. No caso de todos os controles terem sido categorizados como definido ou de forma
superior (gerenciado ou otimizado), a empresa passard pra o proximo estigio, de-
vendo voltar ao passo 3 e seguir novamente a sequéncia de passos, agora com 0s
controles do novo estégio. Exceto se a empresa ja estiver no tltimo estigio (avan-
cado), onde finaliza-se a avaliacdo. Caso algum controle seja categorizado de forma
inferior a definido (inicial ou repetivel), a avaliacio se encerra, pois a empresa nao
esta apta a passar de estagio, podendo a mesma, ap6s melhorar a aplicacao do seu

controle reiniciar este processo de afericdo da maturidade organizacional.

7. Gera-se o nivel de maturidade da empresa que sera expresso pelo estagio que a em-
presa finalizou e a média dos controles que fazem parte do referido estagio (exemplos

de célculos sdo expostos na Segao 5.2).

A referida aplicagao também pode ser vista na Figura[d0] Os passos 1 e 2 supracitados,
sao englobadas na etapa de Defini¢ao dos Estdgios do modelo da Figura [40]

Para a forma de Aplicacao Independente, tem-se:

» Separacao dos Controles por Estdgio: a ser criado pelo aplicador de acordo com as

resposta da empresa.

o Nivel minimo para cada controle: a ser criado pelo aplicador para cada controle de

acordo com a matriz de risco (Figura [35)).
Com essas premissas o aplicador devera seguir os seguintes passos:

1. Solicita-se aos stakeholders que respondam ao questionario da pesquisa (Apéndice

C);
2. Ordena os controles pela média das notas de importancia (conforme Segao 4.3).

3. Separa-se os controles por Quartis (conforme Secao 5.3.1)
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Figura 40 — Aplicacao da Estratégia Primasia - Modelo de Maturidade Comparavel
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Fonte: autor.

Analisa-se se existe algum dos 114 controles nao aplicavel a organizacao. Caso exista,

devera ser devidamente justificado o motivo de nao ser aplicavel e serd excluido da

andlise.

(Figura e detalhamentos expostos na Secio 5.3.

Insere-se a organizacao no primeiro Estégio (bésico).

Aplica-se todos os controles do estagio em que a empresa se encontra;

Analisa-se o nivel minimo a ser aplicado em cada controle conforme matriz de risco

Avalia-se a forma de aplicacao e utilizacao de cada controle, categorizando-o como

Inicial, Repetivel, Definido, Gerenciado ou Otimizado, de acordo com as diretrizes

do COBIT.

No caso de todos os controles terem atingido o seu nivel minimo, conforme matriz de

risco, ou ultrapassado-o, a empresa passara pra o proximo estagio, devendo voltar

a0 passo 6 e seguir novamente a sequéncia de passos, agora com os controles do novo

estagio. Exceto se a empresa ja estiver no tltimo estagio (avangado), onde finaliza-

se a avaliacao. Caso algum controle seja categorizado de forma inferior a definido

(inicial ou repetivel), a avaliacdo se encerra, pois a empresa nao esta apta a passar
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de estagio, podendo a mesma, apos melhorar a aplicacdo do seu controle reiniciar

este processo de afericdo da maturidade organizacional.

10. Gera-se o nivel de maturidade da empresa que sera expresso pelo estagio que a em-
presa finalizou e a média dos controles que fazem parte do referido estagio (exemplos

de calculos sdo expostos na Secao 5.2).

A referida aplicacdo também pode ser vista na Figura I Como diferenga para a
representacao da aplicacao anterior, tem-se que as etapas 1, 2, 3 e 4 supracitadas, sao
englobadas na etapa de Definicao dos Estdgios do modelo da Figura [4I] Como também

as duas base de dados utilizadas sao diferentes.

Figura 41 — Aplicacao da Estratégia Primasia - Independente
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Fonte: autor.

5.4.2 Qutras Possiveis AplicacGes da Estratégia

Pensando na estratégia como uma ferramenta corporativa, novas caracteristicas podem
ser adicionadas auxiliando, ainda mais, as empresas e profissionais na aplicacdo da segu-
ranga da informagao. Algumas opgoes foram apontadas por |Alencar et al.| (2018b)) e sao

detalhadas a seguir.
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5.4.2.1 Banco de Melhores Praticas em Seguranca da Informacdo

Em um pensamento mais amplo, o modelo proposto de levantamento de dados pode servir
como insumos para outras finalidades. Entre elas como uma base de melhores praticas
para a seguranca da informacao, como diagramado na Figura [37]

Com uma base de dados com amostras significativas, é possivel verificar a indicagao
de controles da ISO/IEC 27.001 e 27.002 selecionados como mais importante para o tipo
de empresa especifica, por exemplo, selecionando apenas os controles importantes para
Pequenas e Médias Empresas (PMEs), por regiao especifica, por tipo de negbcio, etc.
Bem como a insercao de requisitos legais, contratuais ou regulamentares para compor e
ser aferido e analisado dentro da drea de seguranca da informacao (Figura .

Tal solugao pode ser 1til para apontar os controles mais utilizados (melhores préticas)
por nicho, regiao ou caracteristicas para que empresas sigam como referéncia. Seja por
nao ter um profissional para apoiar e melhor definir as areas e controles a serem tratados
dentro da empresa ou, caso exista, para comparar o modelo da empresa com o que esta

sendo utilizado no mercado.

5.4.2.2 Sistema de Recomendacoes

Com a base de dados formulada, é possivel utilizar um sistema de recomendacoes. Apéds a
empresa se cadastrar respondendo o questionario inicial com os dados do negécio (Apén-
dice , o sistema podera verificar o banco de respostas para empresas semelhantes e
recomendar a aplicagdo de um conjunto de controle especificos para formacao do Banco
de Dados Personalizado (Figura para a empresa em questao.

Acredita-se que essas recomendagoes servirao como guia para aqueles que nao tem uma
andlise mais aprofundada na area de seguranca da informacao e, consequentemente, nao
conseguem definir corretamente os controles a implantar, bem como, no caso de empresas
que ja tém um nivel de conhecimento, confrontar com o que é mais utilizado de forma
a avaliar os controles ja selecionados ou levantar o debate para insercao ou exclusao de
algum controle.

O sistema de recomendagoes também pode ser ativado por indicacao de especialistas
na area de seguranca da informagdo que poderdao atuar na implantacao da estratégia
ou em uma ferramenta que a execute. Por exemplo, ao se ter algum normativo ou lei
especificos para um grupo que a empresa em questdao se enquadra, podera ser indicado
algum controle para o tratamento ou atendimento da norma ou lei. Uma outra situacao é
em caso de algum ataque que esteja se espalhando. D4 mesma forma o sistema, guiado por
especialista, podera recomendar algum controle na tentativa de mitigar as possiveis a¢oes
ou reduzir vulnerabilidades. Fatores que, em uma segunda etapa, podem ser otimizados

a partir de meios com inteligéncia computacional.
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5.4.2.3 Correlacdo com Ferramentas de Mercado

Uma outra caracteristica possivel é a correlagao com classes de ferramentas do mercado.
Em um primeiro momento, é possivel que o sistema aponte tipos de solu¢oes para atender
ao controle selecionado. Por exemplo, ao ser indicado o controle 12.2.1 - Controles contra
c6digos maliciosos, da ISO/IEC 27.002: “Convém que sejam implementados controles de
detecgao, prevencao e recuperagao para proteger contra codigos maliciosos, combinado
com um adequado programa de conscientizacdo do usuario” (ABNT, 2013b), o sistema
podera apontar a utilizagdo de categorias de ferramentas para solucionar, por exemplo,

antivirus nos dispositivos e um proxy web com filtro (web filter).

5.5 Sintese do Capitulo

O etapa da pesquisa descrita neste capitulo teve, como principal norte, o atendimento dos

seguintes objetivos especificos:

e Propor um meio para diminuir a burocracia e formalismos dos modelos atuais apli-

cados na area de seguranca da informacao, norteado pelos principios de governanca
agil de

o Definir uma estratégia para avaliacdo da maturidade da seguranca da informacao

na corporagao;
o Definir uma estratégia para priorizagao das agoes de seguranca da informacao;
 Propor um guia simplificado de controles para concepgao de uma [PSl|e de um [SGST}

o Auxiliar a melhoria continua do da empresa.

Para alcancar os objetivos, foi concebido um artefato que evoluiu ao longo de quatro
versoes. A primeira versao teve como foco o auxilio a concepgao de uma politica de
seguranca da informagcao simplificada, apontando os principais controles que deveriam ser
tratados e inseridos na PSI. Esta versao foi avaliada por cinco especialistas e 104 empresas
utilizando um questiondrio como instrumento (Apéndice . Gerou-se, além dos controles
para a PSI simplificada, uma avaliacdo dos controles pré-requisitos da norma (Quadro .

A Versao 2 foi concebida para manter o que ja se tinha construido na versao anterior
e aprimora-la. Dessa forma, a Versao 2 visou a construc¢ao de um modelo de avaliacao da
maturidade e priorizacdo da seguranca da informacao. Essa versao iniciou a divisao de
controles por estagios, indicando o nivel de maturidade da empresa como o estagio mais
o nivel alcancado. Também inseriu o conceito de nivel minimo para cada controle como
critério para passar de estagio. A Versao 2 foi avaliada por seis especialistas.

A Versao 3 é a evolucao acumulativa da versao anterior. Agora denominada como

estratégia e contendo quatro estagios. Nao mais dividindo os controles em estagios por
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um valor fixo da nota do controle, mas sim utilizando um percentual (quartil). Dessa
forma, indiferente da nota, se manteria a proporcao de controles por estagio. Essa versao
manteve o conceito de nivel minimo para cada controle, podendo ser um valor fixo, igual
a Versao 2, e inseriu a possibilidade de ser calculado através de uma matriz de risco.

A Versao 3 apontou, também, duas formas de aplicacdo da estratégia: o modelo de
maturidade comparavel e a aplicacdo independente. A estratégia foi avaliada através de
uma aplicacdo em caso real e pela realizagao de um grupo focal com seis especialistas.

Ressalta-se a dificuldade em realizar o grupo focal, em especial pelos obstaculos de se
conciliar agendas, local, horério e transito do Recife. Porém, o drdua atividade de plane-
jamento foi compensada em sua execugao, pois os especialistas trouxeram apontamentos
e melhorias significativas para o artefato.

Com as melhorias propostas pelas avaliagoes realizadas na Versao 3, chegou-se a versao
atual, a Estratégia Primasia, que contempla os ganhos obtidos nas versoes anteriores e
as correcoes ou melhorias apontadas nas avaliagdes. Dessa forma, o processo da evolucao

acumulativa do artefato pode ser visto na Figura

Figura 42 — Evolu¢ao Acumulativa do Artefato
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Estratégia de Maturidade
e Priorizacdo
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Fonte: autor.

Para as trés primeiras versdes do artefato utilizou-se a submissao de artigos como

forma de avaliacao e divulgagdo. Como resultado, alcangou-se quatro publicagoes. Sao
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elas: [Silva Neto, Alencar e Queiroz (2015), |Alencar, Tenorio Junior e Moura (2017a)),
‘Alencar e Moura| (2018) e Alencar et al.| (2018a)).

Para que a estratégia continue melhor representando o mercado e, consequentemente,

direcionando de forma correta as empresas, periodicamente os controles de cada estagio
deverao ser recalculados. Para isso, novas respostas deverao ser inseridas ao modelo, au-
mentando a base de dados e representando a real importancia de cada controle. Fato que
confere um dinamismo ao modelo, sendo mais um diferencial aos ja existentes.
Importante destacar que a proposta de ser uma estratégia continua de melhoria foi

enaltecida no grupo focal, aos especialistas apontarem sua aderéncia ao método interativo

de gestao [PDCA]
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6 CONSIDERACOES FINAIS

Para finalizar o presente trabalho, esse capitulo revisara os objetivos propostos, relatando
como eles foram realizados (Segao [6.1)). Na Segao indicara as principais contribui-
¢oes obtidas. Sendo complementada pelas limitacoes e dificuldades encontradas (Secao
. Encerrando o capitulo, a Secao apresentara propostas de trabalhos futuros em

continuidade, melhoria ou complemento a pesquisa apresentada.

6.1 Resolucao dos Pontos Propostos

Conforme apresentado na Secao o presente trabalho guiou-se pelo seguinte objetivo

geral:

» Propor uma estratégia para avaliacdo da maturidade e priorizacao da seguranga da
informagao no ambiente corporativo através da utilizacao, em conjunto, dos princi-

pais arcabougos existentes na area.

Sendo desdobrado em sete agdes (objetivos especificos) que, quando atendidas, cum-

pririam o objetivo supracitado. Sao elas:

i. Consolidar uma visao geral de iniciativas para evolugdo de maturidade na area de

seguranca da informacao;

ii. Compreender como a seguranca da informagao ¢é tratada, nos diversos aspectos que

abrangem essa area, no meio corporativo;

iii. Propor um meio para diminuir a burocracia e formalismos dos modelos atuais apli-

cados na area de seguranca da informagao, norteado pelos principios de governanga
dgil de [TTC}

iv. Definir uma estratégia para avaliacao da maturidade da seguranca da informacao

na corporacao;
v. Definir uma estratégia para priorizagao das agoes de seguranca da informacao;
vi. Propor um guia simplificado de controles para concep¢ao de uma[PSI|e de um [SGSI}

vii. Auxiliar a melhoria continua do [SGSI| da empresa.

Como insumo para atender as ac¢oes, realizou-se uma pesquisa bibliografica envolvendo
trabalhos de diversas areas da academia, normativos e documentos do meio corporativo.

Tal mescla visou seguir o conceito de Marconi e Lakatos| (2010]), que aponta que a pesquisa
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bibliografica nao é apenas uma repeticao do que ja foi retratado, mas propicia a analise
de determinado tema com um novo enfoque, podendo chegar a conclusoes inovadoras
ou parcialmente percebidas anteriormente. Assim, construindo uma visdo pautada sob
diversos angulos de areas distintas da seguranca da informacao, espera-se nao apenas
contribuir para a area de tecnologia, mas também para as demais areas que estudam o
vasto ramo da seguranca da informacao.

Outro ponto importante de entrada de informacoes para o trabalho foram os dados
obtidos através dos surveys (Apéndices |B| e aplicados nas empresas. Com os conheci-
mentos da base tedrica e o panorama do ambiente coletado e analisado, construiu-se os
Capitulos 3] e [l Acredita-se, portanto, que esses capitulos atendem ao que era esperado
pelos dois primeiros objetivos especificos: “Consolidar uma visao geral de iniciativas para
evolucao de maturidade na area de seguranca da informacao” e “Compreender como a
seguranga da informacao é tratada, nos diversos aspectos que abrangem essa area, no
meio corporativo”.

O terceiro objetivo especifico, “Propor um meio para diminuir a burocracia e forma-
lismos dos modelos atuais aplicados na area de seguranca da informagao, norteado pelos
principios de governanga &gil de [TIC]’, acredita-se que foi atendido por se elencar contro-
les criticos da ISO/IEC, possibilitando a sua aplicagao parcial e pela definicio do modo
de aplicacao independente da Estratégia Primasia. Tal forma de aplicacao parece estar
alinhada aos meta-valores propostos por (LUNA et al., [2016]). Nesta forma de aplicagao, as
empresas estdo moldando o processo ao seu negdcio e nao o contrario. Buscando obter
uma melhoria na area de seguranca da informacgao e nao a aplicacao de um modelo ou
normativo formal para estar em conformidade.

Acredita-se que a Estratégia Primasia tenha atendido aos quatro tltimos objetivos
especificos: “Definir uma estratégia para avaliagdo da maturidade da seguranca da infor-
macgao na corporacao”, “Definir uma estratégia para priorizagdo das acoes de seguranca
da informacao” e “Propor um guia simplificado de controles para concepgao de uma[PSI|e
de um [SGSIJ. A proposta foi avaliada e obteve éxito quanto a afirmacdo de sua aplicagdo
para auxilio das empresas nas areas de priorizagdo, maturidade, gestao e governanca da
seguranga da informacao.

Por fim, acredita-se que a Estratégia Primasia também atende ao ultimo objetivo
especifico: “Auxiliar a melhoria continua do [SGS]| da empresa”, ao proporcionar que os
questiondrios e avaliacdo sejam realizados periodicamente. Essa concepcao faz com que
seja possivel a visao atual dos controles mais criticos e ajustada a estratégia, bem como
priorizando os controles a aplicar, auxiliando, desta forma, o SGSI.

Os controles do primeiro estégio (basico) da Estratégia Primasia podem ser vistos como
um guia simplificado de controles para uma [PSI]ou [SGSI} Caso a empresa tenha interesse
e necessidade de um conjunto mais completo, pode incluir, além do primeiro estagio, o

segundo (essencial). Tais estagios podem ser utilizados até se chegar a implantacao de
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todos os controles, tendo o beneficio de aplicar os controles priorizando os mais criticos
em cada estagio.

A Estratégia Primasia também pretende ser evoluida e continuar coletando informa-
¢oes de empresas. Com isso ficard atualizada e sempre indicando a importancia real dos
controles, mantendo a corretude da priorizacao dos controles. Trabalhando de forma ci-
clica, conforme o PDCA. Essa proposta deve auxiliar, continuamente, nas adaptagoes e
melhorias do SGSI nas empresas.

Com o atendimento de todos os objetivos especificos, acredita-se que, por consequéncia,
o objetivo geral da pesquisa também tenha sido realizado.

Em uma sequéncia légica, com o atendimento aos objetivos especificos e geral, a per-
gunta de pesquisa foi respondida.

Diante dos fatos expostos, temos:

Como mensurar e priorizar a sequrancga da informagao corporativa com base nos atuais
arcaboucos existentes na drea?

Através da Estratégia Primasia.

6.2 Principais Contribuicoes

No ambiente atual é visivel a necessidade de se buscar melhorias na area de seguranca
da informagao, bem como meios para garantir o melhor destino do tempo e recursos. Em
diversos casos tais agoes podem ser um diferencial para a continuidade do negbcio.

O trabalho apresentou uma estratégia para a seguranca da informacao que pode ser
aplicada para auxiliar na priorizacdo e na avaliagao da maturidade em seguranca da
informagao.

A estratégia permite uma andlise do nivel de maturidade de forma mais aprimorada
e granular, fazendo com que esta tenha maior visibilidade, através dos estagios. Nao
apenas analisando um nivel de maturidade final da empresa, mas também se os controles
principais foram tratados.

A estratégia proposta consiste, basicamente, em um conjunto de médulos:

« Quatro estdgios propostos (Bésico, Essencial, Intermediario e Avangado);

 Niveis de maturidade (baseados no COBIT);

 Aspectos e controles a analisar (utilizado os controles da ISO/IEC 27.001 e 27.002);

 Definicdo do nivel minimo de cada controle (pré-definido ou baseado nos riscos

inerentes a aplicacao de cada um deles conforme ISO/IEC 27.005).

Acredita-se que essa estrutura modular adaptavel seja um diferencial da estratégia
proposta, visto que utiliza arcaboucos consolidados, mas também possibilita a troca de

algum modulo por outro, ao critério da empresa.
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Por exemplo, um conjunto de niveis de maturidades diferentes ja utilizados na empresa
ou uma analise de risco baseado em outros parametros. Tal possibilidade, permite um
maior ajuste da estratégia ao negocio, bem como pode reduzir tempo e recursos em sua
aplicacao ao utilizar algum médulo ja conhecido e existente.

O fato da possibilidade de se avaliar como uma aplicagao independente, utilizar médu-
los adaptéaveis, permitindo ajustes ao negdcio, apontam a convergéncia aos pensamentos
da governanca agil.

Por fim, no que tange a Estratégia Primasia, acredita-se que a mesma possibilite me-
lhorias significativas na area de seguranca corporativa, como exposto no presente trabalho
e mencionado pelos especialistas nas diversas avaliagoes dos artefatos.

Além da Estratégia Primasia, elemento central deste doutorado, um conjunto de outras

pequenas contribuicoes para o meio académico foram alcancadas, entre elas:

o O [Mapeamento Sistematico da Literatural realizado e a base de artigos da &area

construida (Apéndice , que poderao auxiliar novas pesquisas na area;

 Os onze trabalhos aceitos ou ja publicados (Apéndice , fortalecendo o tema, divul-
gando os resultados e dando materiais para aqueles que desejam estudar, pesquisar

ou implantar a seguranca da informacao;

o A concepcao da PSI e SGSI simplificada. Além de entregar um conjunto possivel de
controles reduzidos, ressalta-se a visao e possibilidade de fazer algo diferente com o
existente, tragar novos caminhos (no sentido de simplificar) para a aplicagdo da PSI

e SGSI e demais areas da seguranca da informacao.

Outra contribuigao ¢é a fotografia do ambiente de seguranca da informacao corporativo,
detalhado no Capitulo [d] Acredita-se que as informagoes passadas sirvam, na area acadé-
mica, como uma exposi¢ao do ambiente possibilitando comparag¢oes com outras amostras
ou, com outros estudos apropriados, para construir tendéncias de mudancgas na area. Como
também acredita-se que contribui para as empresas, com possibilidade de comparacgao de
como esta o ambiente e a sua posicao. E, por fim, auxilia os profissionais e empresas forne-
cedoras de consultorias, servigos e produtos de TIC, em especial de seguranca. Propondo
informagoes para analises e avangos, desta forma, da area de seguranga como um todo.

As contribuic¢oes aqui destacadas podem ser vistas como diferenciais ou evolugoes da
literatura da drea relacionada, em especial, no Capitulo [3] Alguns destaques sao exibidos
a seguir.

A presente pesquisa apontou que entre os principais normativos da drea de seguranga
da informacao estao as normas ISO/IEC 27.001 e 27.002. Ao mesmo tempo que também
foi apontado pela amostra de empresas alcancadas a dificuldade de sua implantagao. Neste
aspecto a Estratégia Primasia é de grande valor, priorizando os controles e facilitando sua

implantacao.
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O trabalho de [Silva Neto, Alencar e Queiroz (2015) propoe uma lista de controles
para uma PSI simplificada. Nesse caso, a Estratégia Primasia pode ser vista como uma
evolugao. Nao apenas apontando uma lista de controles, como também a insercao de
modulos para afericdo da maturidade e a priorizacdo dos demais controles. Sendo esse
aspecto uma area nao trabalhada nas demais pesquisas analisadas.

A divisao da Estratégia Primasia em quatro estagios e cinco niveis por estégio, cria
uma maior granularidade na aferigio (uma combinagao de 20 possiveis estados), sendo
um ponto positivo levantado pelos especialistas em comparacao com os demais modelos
existentes que atuam com quatro ou cinco niveis isolados, por exemplo: Lessing| (2008),
Saleh (2011b)), Karokola, Kowalski e Yngstrom| (2011)), Rigon et al.| (2014), Cholez e Girard
(2014)), |Coelho, Fernandes Junior e Proenca Junior| (2014)), Muthukrishnan e Palaniappan
(2016)), [Menezes et al.| (2017)), |Silva e Barros| (2017) e |Proenca e Borbinha (2018]).

As avaliagoes realizadas com empresas e especialistas, bem como uma aplicagao em um
caso real é um diferencial quanto aos trabalhos estritamente tedricos, por exemplo: Wo-
odhouse| (2008), [Karokola, Kowalski e Yngstrom| (2011) e [Silva, Menezes e Costal (2012).

A grande maioria dos trabalhos verifica se o critério foi adotado ou nao, entre os mais
recentes pode-se citar Silva e Barros (2017)) e Proenga e Borbinha/ (2018)). Porém acredita-
se que uma empresa que aplicou, de maneira informal, um critério nao estd no mesmo
nivel de outra organizacao que aplicou de maneira formal, com treinamento, divulgacao
e agOes para melhoria continua daquele controle. Na Estratégia Primasia é verificado a
forma de aplicacao de cada critério, avaliando seu grau de maturidade para, com isso,
aferir a maturidade do estagio e da empresa.

A apresentacao de uma estratégia modular que visa possibilitar a utilizacao dos di-
versos arcaboucos existentes, facilitando sua implantacao e utilizagdo pelas empresas,
também ¢é um diferencial, ndo se vendo énfase nos trabalhos correlatos para essa area.

Por fim, outro ponto de evolucdao da estratégia proposta com relacdo aos estudos
correlatos citados é o fato de trabalhar com uma base de controles segregados por estagios
e priorizados de acordo com a resposta das empresas. Tal acdo ¢ detalhada como forma
de possibilitar a atualizacdo da divisao dos controles por estiagio de forma a manter a
priorizagao adequada atualmente e no futuro.

Nesse aspecto, alguns estudos trabalham com a andalise de todos os controles, por
exemplo Rigon et al. (2014). A agdo de analisar todos os controles em um tnico momento
foi debatida no trabalho como um ponto de dificuldade para a implantagdo. Outros tra-
balhos selecionam areas ou controles especificos para analisar (PARK et al., [2008; [CHOLEZ;
GIRARD, 2014} |[COELHO; FERNANDES JUNIOR; PROENCA JUNIOR, 2014} [SILVA; BARROS,
2017; PROENCA; BORBINHA, [2018), porém nao detalham exatamente o motivo da escolha
de tais areas, controles ou peguntas. Também nao explicam como atualizar essa escolha.
Desta forma nao se pode afirmar que as areas, controles ou peguntas escolhidas serao as

areas recomendadas ou mais importantes em um futuro proximo, podendo, até mesmo,
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invalidar esses modelos.

E, em todos os casos, os controles selecionados sao tratados de forma estatica, iguali-
taria, sem priorizacao ou peso diferenciado para os controles mais importantes. Diferente
da abordagem adotada na Estratégia Primasia, que, para suprir esta possivel deficién-
cia, prioriza os controles de acordo com a importancia apontada pelas empresas, ou seja,
sendo possivel atualizar a base de resposta e, consequentemente, a ordenacao e divisao

dos controles de acordo com as necessidades atuais do mercado de forma continua.

6.3 Principais Limitacoes e Dificuldades Encontradas

Entre as dificuldades encontradas, duas se destacaram, por coincidéncia no inicio e fim
da pesquisa. A primeira foi o obstaculo de se conseguir respostas aos surveys iniciais
(Apéndices Bl e , tanto pelo tamanho do questionario, quanto por tratar de informagoes
de tecnologia e seguranca. Inclusive, algumas empresas iniciaram o questionario e, no meio,
nao finalizaram. Quando o pesquisador entrou em contato, foi informado que nao era do
interesse deles enviar tais informagoes. Por outro lado, todos afirmaram ter interesse em
receber a sintese das respostas.

Ressalta-se que, uma empresa nao respondeu a pesquisa e ainda indagou se nao era
uma forma de engenharia social para descobrir fraquezas ou possiveis vulnerabilidades
da empresa. Em outras situagoes, o pesquisador teve que informar os métodos utilizados
para nao identificar a empresa e o informante, como também mitigar as chances de haver
algum vazamento das informagoes coletadas.

A segunda dificuldade principal foi no planejamento e execugao do grupo focal. Percebeu-
se uma caréncia na area de profissionais de seguranga da informacao com conhecimento em
governanga, gestao e maturidade. Ou se tinha gestores de TIC, com pouco conhecimento
em seguranca. Ou profissionais de seguranca da informacao, da area técnica, com conhe-
cimento em firewalls, antivirus, linux, teste de penetracao, etc, mas sem conhecimento em
assuntos de seguranca da informacgao em nivel estratégico.

Apos se encontrar um grupo seleto de profissionais que poderiam auxiliar como espe-
cialistas para a presente pesquisa, houve resisténcia para o profissional abdicar de suas
atividades para atuar no grupo focal, como também, diversos problemas para se compa-
tibilizar dia, horario e local entre os possiveis especialistas.

Mesmo com todos os obstaculos, acredita-se que as contribui¢oes obtidas na sessao
foram fundamentais para o aperfeicoamento da estratégia.

Entre os principais fatores limitantes do trabalho, tém-se a propria area de maturidade.
Diferente de outras tematicas, é dificil avaliar o resultado de uma estratégia ou modelo de
maturidade. Visto que a maturidade ¢ intangivel, influenciada por uma série de aspectos e
nao se vé o resultado de imediato. Por mais que se possa fazer uma afericao da maturidade

através de um modelo ou estratégia, torna-se necessario esperar o tempo passar para saber
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o quanto aquela estratégia ou modelo auxiliou a empresa a ficar mais madura, nao apenas
aferir a maturidade.

Também foram aspectos limitadores do processo a pequena equipe para auxiliar no
desenvolvimento da estratégia e todos os seus componentes. Bem como, a restricao de
tempo para implementacao pratica e analise do comportamento da estratégia.

O espalhamento da amostra obtida, com 52 empresas em Recife - PE, por mais que
as mesmas tenham atuacao nacional ou, em alguns casos, internacional, ainda pode ter
direcionado as resposta para algum aspecto regional.

Por fim, destaca-se que algumas areas complementares a pesquisa e de suma impor-
tancia nao foram pesquisadas devido as limitagdes de escopo deste projeto.

Como inserido, por diversas vezes, nos comparativos com outras pesquisas realizados
no Capitulo [] é importante ressaltar que a andlise realizada é apenas de resultados, com-
parando dois ambientes. Devendo ser analisada com cuidado para apontamentos cabais
devido, principalmente, ao periodo de realizacdo de cada uma das pesquisas, a amostra,
método utilizado, etc. Por conta desta situacao qualquer explicagao ou linha de tendéncia
tracada deve ser vista apenas como hipotese e que carece de novos estudos para comprova-
la. Nao fazendo parte do objetivo deste trabalho, visto que, nao se tinha no escopo estudar
a dinamica do mercado e tracar tendéncias.

Outro ponto, esse surgido no grupo focal, foi a necessidade de um maior aprimoramento
na analise e definicao do risco. A Estratégia Primasia permeou a area, mas nao faz parte

do seu escopo se aprofundar ou tratar a area de gestao de risco.

6.4 Trabalhos Futuros

Acredita-se que este trabalho podera ganhar novas contribuicoes e desdobramentos se

estudos futuros analisarem, entre outros, aspectos como:

o Atualizar o mapeamento sistematico e revisoes da literatura com trabalhos do ano
de 2018 em diante;

o Continuacao da coleta de dados para que seja possivel manter a base de dados
atualizada e aplicar a Estratégia, com confianca estatistica, em nichos especificos.
Bem como, analisar se existem diferengas entre os resultados dos possiveis nichos e

seus motivos;

o Realizar estudos de caso avaliativos para verificar, na pratica, o comportamento e

desempenho da estratégia;

o Analisar as hipéteses levantadas no Capitulo 4] quanto as varia¢oes dos resultados
da pesquisa atual em comparacao com as anteriores, pesquisar sobre a veracidade

delas e formas de tragar ou prever tendéncias;
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» Realizar uma andlise estatistica mais aprofundada dos dados coletados. Por exemplo,

uma analise categorica e uso de regressao logistica.

o Criar uma base de dados, assim como aconteceu com o nivel de importancia dos con-
troles, para o risco de cada controle. Com essa base o nivel minimo de maturidade,
estabelecido no trabalho como o nivel 3 (definido), para passar de estagio, poderia
ser a média do nivel aferido de acordo com a matriz de risco proposta na Figura
Desta forma a Estratégia Primasia poderia tratar de modo diferente cada controle,
de acordo com os riscos inerentes ao mesmo e, consequentemente, com uma maior
aderéncia as necessidades das empresas e se ajustando dinamicamente de acordo

com as respostas;

o Analisar outras possiveis formas e métodos de andlise de risco para, se necessario,
encaixar a Estratégia, de forma modular, um novo método testado e comprovada-

mente mais apropriado;

o Desenvolvimento de uma ferramenta para aplicacao da Estratégia Primasia, de pre-
feréncia web, visando facilitar a aplicacao dos questionarios, analise das respostas,

geracao dos quartis e criagao de relatorios para as empresas;

o Definir um processo de certificagao que permita capacitar e credenciar profissionais

como avaliadores oficiais da estratégia proposta.

Por fim, ressalta-se que a presente pesquisa buscou evoluir a teméatica nos aspectos
académicos e profissionais, sendo os trabalhos futuros supracitados possiveis acoes para
galgar mais um degrau. Porém a seguranca da informagao ainda necessita de muitas
acoes e pesquisas para suprir demandas reprimidas da area, assim como para analisar
novos problemas que surgem pelo melhoramento e criagdo de novas ameacas e técnicas de
ataque, além dos novos problemas gerados pelas proprias solugoes propostas.

Que este trabalho e suas propostas futuras sirvam de alicerces para a evolucao da érea.
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

O Senhor(a) esté sendo convidado(a) para participar, como voluntério(a), da atividade de
Grupo Focal com especialistas na &rea de Seguranca da Informacdo, como parte
integrante da pesquisa doutoral em Ciéncia da Computagéo de Gliner Dias Alencar, no
Centro de Informéatica (ClIn) da Universidade Federal de Pernambuco (UFPE), sob a
orientagé@o do Prof. Dr. Hermano Perrelli.

Declaro ter ciéncia e estar esclarecido sobre os seguintes pontos:

1. O trabalho tem por objetivo propor uma estratégia para avaliacdo da maturidade e
priorizacdo da seguranca da informacdo no ambiente corporativo através da utilizacéo,
em conjunto, dos principais arcaboucos existentes na area.

2. A minha participa¢do nesta pesquisa consistird em participar como especialistas nas
atividades de Grupo Focal com tematica principal a area de seguranca da informacao.

3. Ao participar desse trabalho estarei contribuindo com o levantamento de dados,
avaliacdo e/ou debate para a criacdo, aprofundamento e/ou melhorias de estratégias e
modelos para a area de seguranca da informacao corporativa.

4. A minha participacdo nesta etapa de grupo focal devera ter a duracdo de,
aproximadamente, 2 (duas) horas, podendo ter seu audio gravado, a critério do
pesquisador. No caso de ser gravado, os audios, apds a transcricdo ou confeccdo de
relatorio, serdo devidamente apagados/excluidos.

5. Estou ciente de que ndo ha nenhum valor econdémico, a receber ou a pagar, por minha
participacéo.

6. Ndo terei nenhuma despesa ao participar da pesquisa e poderei deixar de participar ou
retirar meu consentimento até 30 de setembro de 2018, sem precisar justificar, e ndo
sofrerei qualquer prejuizo.

7. Meu nome e/ou da empresa sera mantido em sigilo, assegurando assim a privacidade e
anonimato, sendo tratado, genericamente, como Especialista e/ou Empresa. Bem como
que se eu desejar terei livre acesso a todas as minhas informacdes e esclarecimentos
adicionais sobre o estudo.

8. Estou ciente que os dados coletados serdo utilizados, Unica e exclusivamente, para fins
académicos e que trechos das atividades poderdo ser incluidos na minha tese, relatorios
de pesquisa ou em quaisquer outras publicacbes posteriores, sem citar o nome do
especialista ou da empresa.

Eu, ,
RG n° declaro ter sido informado(a), que estou ciente e
concordo em participar, como voluntario(a), da etapa da pesquisa acima descrita.

Recife, 20 de setembro de 2018

Assinatura do participante
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Formulario de Pesquisa:

Situacao da Segurancga da Informacao

O preenchimento do formulério tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,

mencionado 0 nome da empresa ou indicios que a caracterize diretamente.

DADOS DA EMPRESA
Razao Social:

Nome Fantasia:
(Os dados razéo social e nome fantasia serdo apenas para controle interno da pesquisa, de preenchimento
opcional e ndo sera em nenhum momento divulgado)

Localizacdo da Empresa (Cidade, Estado, Pais):

Da abrangéncia da empresa:
[ ]Local [ ] Estadual [ ] Regional
[ ] Nacional [ ] Multinacional

Da economia da empresa:
[ ]Privada [ ] Mista [ ]Pdblica

E uma empresa com atividade fim em Tecnologia da Informac&o?
[ ]Nao [ ]1Sim

Quantidade aproximada de funcionarios:
Quantidade aproximada de estac6es de trabalho ou notebooks:

Ramo de atividade da corporacgao:

[ ] Setor primario (por exemplo, agricultura, extrativismo ou mineracao)
[ ] Setor secundario (por exemplo, inddstria)

[ ] Setor terciario (por exemplo, comércio, educacao ou servicos)

DADOS DO RESPONDENTE
Vocé trabalha na area de T1 ou no setor responsavel pela informética em sua empresa?
[ 1Nao [ 1Sim

Vocé ¢ responsavel ou ligado a &rea que trata a seguranca da informacgéo?
[ 1Nao [ 1Sim

IMPORTANCIA ESTRATEGICA DA INFORMAGAO
O assunto seguranca da informacdo vem sendo debatido de forma sistemética e
estratégica na sua empresa nos Ultimos meses?
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[ ] Na&o, e a empresa ndo esta preparada para discutir este assunto
[ ] Na&o, porém devera ser em breve

[ ]Sim, mas ainda ndo é tratado com a relevancia devida

[ ]Sim, é tratada com a relevancia devida

Qual a importéncia para sua corporacéo das informacgdes guardadas ou manipuladas?
[ ] muito importante [ ]importante [ ]neutro
[ ] pouco importante [ ] nenhuma importancia

Quao prejudicial acredita-se ser a perda ou vazamento das informacgfes para sua
corporacao?

[ ] muito prejudicial [ ] prejudicial [ ]neutro

[ ]pouco prejudicial [ ] ndo causa prejuizo

Existe uma campanha institucional e frequente sobre segurancga da informacéo na sua
empresa?
[ ] Nao [ ]1Sim

Sdo realizados treinamentos periodicos ou processos de conscientizacdo sobre
seguranca da informacéo para os funcionarios?
[ ]1Nao [ ]Sim

Existe um alinhamento do investimento em seguranca da informacéo com os objetivos
de negocio da empresa?

[ ] Na&o estédo [ ] Parcialmente alinhado [ ]Plenamente
alinhados alinhado

FERRAMENTAS DE SI NA EMPRESA
Que tipos de ferramentas séo utilizadas em seu ambiente? (Marque todas as utilizadas)

[ ] Antivirus [ ] Ferramentas de IPS e/ou IDS

[ ] Ferramentas para controle ou [ ] Ferramentas para controle ou monitoramento de
monitoramento de e-mails acesso Web

[ ]Firewall [ ]Outras:

Qual a(s) principal(is) dificuldades para se implementar as ferramentas ou processos
de seguranca da informacdo na sua empresa? Cite até 3.

[ ] Escassez de recursos humanos [ ] Falta de conscientizacdo dos
especializados funcionarios

[ ] Falta de ferramentas adequadas [ ] Falta de Priorizacéo

[ ] Restricbes orcamentarias [ ] Nao existem obstaculos

[ ]Outras:

RECURSOS HUMANOS E ESTRUTURA ORGANIZACIONAL
Existe uma area, departamento, unidade ou equipe formal dedicada a seguranca da
informacéo (seja local ou terceirizada)?
[ 1Né&o [ ]Sim

Os responséaveis pela seguranca da informacéo trabalham exclusivamente nesta area?
[ ] Nao, tratam também de outros assuntos [ ]Sim, trabalham somente na area
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Com relacdo ao conhecimento dos responsaveis e envolvidos com implantagdo ou
administracdo da seguranca da informacdo, pontue com uma média para a equipe de 0
a 10:

Conhecimentos gerais de SI (conceitos, politicas, normas, auditoria, criptografia,

malwares):
Conhecimento das ferramentas de SI:

Os responsaveis pela seguranca tiveram capacitacdo ou formacéo na area de seguranca
da informacao no dltimo ano?

Para os conhecimentos gerais de Seguranca: [ ]Nao [ ]1Sim

Para as ferramentas de Seguranca utilizadas: [ ]Né&o [ ]Sim

Existe terceirizacdo, contrato ou parceria de pessoas externas envolvidas diretamente
na area de seguranca da informacéo?

[ ] Nao

[ ]Sim, sendo menos da metade dos recursos humanos

[ ]Sim, sendo mais da metade dos recursos humanos

[ ]Sim, sendo todos os recursos externos

Que tipos de analises ou procedimentos sdo utilizados e eliminatdrios para selecdo de
colaboradores (funcionarios, servidores, terceirizados, estagiarios)? (Marqgue todas as
utilizadas)

[ ] Anélise de antecedentes criminais [ ] Analise de Curriculo/documental
[ ] Avaliacdo de conduta ética/moral [ ]Entrevista

[ ] Exame médico [ ] Exame psicotécnico

[ ]Outros:

SEGURANCA DA INFORMACAO CORPORATIVA
Na sua expectativa, nos proximos meses 0s problemas e ameacas relativos a seguranca
da informacéao na sua empresa deverao:
[ ] Aumentar [ ] Permanecer os mesmos [ ]Diminuir

E no ambiente global (por exemplo, na Internet):
[ ] Aumentar [ ] Permanecer os mesmos [ ]Diminuir

Esta empresa possui uma politica de seguranca da informacao implementada?

[ ] N&o possui nenhuma politica de seguranca nem previsao de implementacéo

[ ] Nao possui uma politica implementada, mas esta em processo de formulagédo e/ou
implementacdo

[ ] Sim, possui uma politica de seguranga informal implementada

[ ] Sim, possui uma politica de seguranca formal implementada

Em caso positivo, essa politica é divulgada para os funcionarios?

[ ]Naoé [ ]Sim, é disponibilizada para quem [ ] Sim, de maneira formal e

divulgada tiver interesse conhecer é obrigacdo de todos o
conhecimento
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Quais os principais obstaculos para que uma politica seja implementada de forma
eficiente em sua empresa? Cite até 3.

[ ] Escassez de recursos humanos [ ] Falta de conscientizacdo dos

especializados funcionérios

[ ] Falta de ferramentas adequadas [ ] Falta de Priorizacéo

[ ] Restricbes orgcamentarias [ ] Néo existem obstaculos

[ ]Outros:

Quais as principais ameacas as informacdes na sua empresa? Cite até 3.

[ ] Acessos ndo autorizados [ ] Divulgacéo indevida de senhas

[ ] Engenharia social [ ] Hackers/crackers

[ ] Pessoas insatisfeitas ou sem capacitacao [ ] Uso de notebooks, palms, celulares
ou demais equipamentos méveis

[ ] Uso de pen drives ou HD externos [ ] Utilizagdo de senhas fracas

[ ] Vazamento de informagdes [ ] Virus/malwares

[ ]Outras:

Na sua empresa, quais séo 0os métodos utilizados para seguranca do controle de acesso
aos meios tecnoldgicos e informacdes ndo publicas?

[ ] Biometria [ ] Certificado digital

[ ] Usuario e senha [ ]Outros:

Existe uma politica de classificacdo e protecdo as informacoes?
[ ]1Nao [ ]1Sim

Existem niveis de controles ou politicas diferenciadas para acessar informacdes mais
criticas?
[ ] Nao [ ]Sim

A empresa sofreu algum tipo de ataque visando 0s recursos tecnolégicos ou informacdes
nos altimos dois anos.
[ ] Concordo [ ] Indeciso [ ] Discordo

Em caso de ter sofrido algum tipo de ataque, foi possivel descobrir as vulnerabilidades
exploradas.
[ ] Concordo [ ] Indeciso [ ] Discordo

Em caso de ter sofrido algum tipo de ataque, foi possivel descobrir a origem do ataque.
[ ]Concordo [ ] Indeciso [ ] Discordo

Quiais os principais tipos de perdas geradas pelo(s) ataque(s) sofridos por sua empresa?
Cite ate 3.

[ ] Danos a reputacéo [ ] Exposicéo de informacdes
confidenciais

[ ] Furto de informagdes sigilosas [ ] Perdas de propriedade intelectual

[ ] Perdas financeiras [ ] Perdas operacionais

[ ]Outros:
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Foi possivel mensurar as perdas?
[ 1Nao [ ]Sim

Na sua empresa, as pessoas que realizaram ou estavam envolvidas nos ataques,
normalmente eram:

[ ] Exou atuais funcionarios, estagiarios ou contratados

[ ] Pessoas sem ligacdo com a empresa

[ ] Na&o foi possivel detectar

Na sua empresa existem procedimentos para checagem de privilégios dos usuérios de
redes, assim como procedimento para bloguear a conta ou os privilégios imediatamente
apos ndo haver mais a necessidade.

[ ] Concordo [ ] Indeciso [ ] Discordo

Os funcionarios sdo obrigados a trocar a senha periodicamente, colocar senhas fortes e
nao repeti-las.
[ ] Concordo [ ] Indeciso [ ] Discordo

Os funciondrios, ao entrar na empresa, assinam algum termo de compromisso ou
documento relativo a confidencialidade de suas senhas e das informac6es que, por
ventura, venha a ter acesso?

[ ]1Nao [ ]Sim

Caso exista, marque as principais medidas de seguranca planejadas para 0s proximos
12 meses em sua corporacdo. Cite até 5.

[ ] Adequacédo a normas, [ ] Analise de risco no ambiente de TI
regulamentacdes ou legislacéo
[ ]Analise de [ ] Antivirus corporativo

vulnerabilidades
[ ] Atualizacdes de sistemas [ ] Campanha de sensibiliza¢do ou conscientizacao

[ ] Capacitacdo em Sl [ ] Certificado Digital
[ ] Equipe de resposta a [ ] Ferramentas de IPS e/ou IDS
incidentes

[ ] Ferramentas para controle [ ] Ferramentas para controle ou monitoramento de
ou monitoramento de e-mails  acesso Web

[ ]Firewall [ ] Monitoramento de logs

[ ]Plano de Continuidade de [ ] Politica de seguranca
negocios

[ ] Sistema de backup [ ] Sistema de controle de acesso
[ ] Testes de invasao [ ]Outras:

As normas, modelos e padrdes atuais (por exemplo COBIT, I1SO 27001, 27002, 27005,
27014, ITIL, etc) atendem as necessidades da empresa?
[ ]Concordo Totalmente [ ]Concordo [ ]Neutro [ ]Discordo [ ] Discordo Totalmente

Quiais os principais motivos para as Empresas ndo adotarem as normas, modelos ou
padrdes atuais (por exemplo COBIT, ISO 27001, 27002, 27005, ITIL, etc)?
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De 1 a5, onde 1 é o mais baixo nivel de seguranca e 5 é o mais alto:
Qual o nivel de seguranca desejado por vocé para a empresa (1 —5)?
Qual o nivel de seguranga vocé acredita que a empresa esteja atualmente (1-5)?

Quais os maiores problemas ou desafios de seguranca da informacéo encontrados na
empresa?
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APENDICE C - FORMULARIO DE
PESQUISA: CONTROLES ISO/IEC 27001 E
27002
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Formulario de Pesquisa:
Controles ISO/IEC 27001 e 27002

O preenchimento do formuléario tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo ser4, em nenhum momento,
mencionado o nome da empresa ou indicios que a caracterize diretamente.

DADOS DA EMPRESA

Razao Social:

Nome Fantasia:
(Os dados razdo social e nome fantasia serdo apenas para controle interno da pesquisa, de preenchimento
opcional e ndo sera em nenhum momento divulgado)

CONTROLES ISO/IEC 27001 E 27002
No que tange os controles da ISO/IEC 27001 e 27002, exposto abaixo, marque, de 1 a5,
0 quao importante ele é para o ambiente de sua empresa:
Onde: 1significa nenhuma importancia, 3 como neutro e 5 para muito importante.
Obs.: As informacdes contidas entre parénteses e em italico no final de alguns controles, por
exemplo, no nidmero 4, sdo apenas exemplos inserido pelo autor para um melhor
entendimento do controle, ndo fazendo parte, originalmente, do mesmo.

1.(5.1.1) Convém que um conjunto de politicas de seguranca da informacédo seja
definido, aprovado pela direcdo, publicado e comunicado para todos os funcionarios e
partes externas relevantes.

101 201 3[1 401 511

2.(5.1.2) Convém que as politicas para a seguranca da informacdo sejam analisadas
criticamente a intervalos planejados ou quando mudancas significativas ocorrerem,
para assegurar a sua continua pertinéncia, adequacao e eficacia.

101 201 3[1 401 511

3. (6.1.1) Convém que todas as responsabilidades pela seguranca da informacéo sejam
definidas e atribuidas.

101 201 3[1 401 5[]

4.(6.1.2) Convém que funcdes conflitantes e areas de responsabilidade sejam segregadas
para reduzir as oportunidades de modificagdo ndo autorizada ou nao intencional, ou
uso indevido dos ativos da organizacao.

(o solicitante e o aprovador sdo pessoas distintas)

101 201 301 401 511

5.(6.1.3) Convém que contatos apropriados com autoridades relevantes sejam mantidos.
(fiscais, policia, bombeiros...)

101 201 301 401 511

6.(6.1.4) Convém que contatos apropriados com grupos especiais, associacfes
profissionais ou outros foruns especializados em seguranca da informagdo sejam
mantidos.
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(associagdes profissionais, foruns de seguranca da informacéo...)

101 201 301 401 5101
7.(6.1.5) Convém que a seguranca da informacao seja considerada no gerenciamento de
projetos, independentemente do tipo do projeto.

101 201 301 401 511

8.(6.2.1) Convém que uma politica e medidas que apoiam a seguranca da informagéo
seja adotada para gerenciar os riscos decorrentes do uso de dispositivos moveis.

101 201 301 401 511
9.(6.2.2) Convém que uma politica e medidas que apoiam a seguranca da informacao

sejam implementadas para proteger as informacgdes acessadas, processadas ou
armazenadas em locais de trabalho remoto.

101 201 301 401 511

10.(7.1.1) Convém que verificacbes do histérico sejam realizadas para todos 0s
candidatos a emprego, de acordo com a ética, regulamentacdes e leis relevantes, e seja
proporcional aos requisitos do negocio, aos riscos percebidos e a classificagdo das
informac0es a serem acessadas.

101 201 301 401 511

11.(7.1.2) Convém que as obrigacgdes contratuais com funcionarios e partes externas,
declarem as suas responsabilidades e a da organizacgdo para a seguranca da informacao.

101 201 301 401 511

12.(7.2.1) Convém que a Direcéo solicite a todos os funcionarios e partes externas que
pratiquem a seguranca da informacéo de acordo com o estabelecido nas politicas e
procedimentos da organizacao.

101 201 301 401 511

13.(7.2.2) Convém que todos os funcionarios da organizacéo e, onde pertinente, partes
externas devem recebam treinamento, educacéo e conscientizacdo apropriados, e as
atualizacGes regulares das politicas e procedimentos organizacionais relevantes para as
suas funcoes.

101 201 3[1 401 511

14.(7.2.3) Convém que exista um processo disciplinar formal, implantado e comunicado,
para tomar a¢des contra funcionarios que tenham cometido uma violacao de seguranca
da informacao.

101 201 3[1 401 511

15.(7.3.1) Convém que as responsabilidades e obrigagdes pela seguranca da informacéo
gue permanecam validas ap6s um encerramento ou mudanca da contratagdo, sejam
definidas, comunicadas aos funcionarios ou partes externas e sejam cumpridas.

101 201 3[1 401 511

16.(8.1.1) Convém que os ativos associados com informacdo e com 0s recursos de
processamento da informacdo sejam identificados e um inventario destes ativos seja
estruturado e mantido.

101 201 3[1 401 511
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17.(8.1.2) Convém que os ativos mantidos no inventario tenham um proprietario.
(Notebooks, PC's, Roteadores...)

101 201 301 401 5T[1

18.(8.1.3) Convém que regras para o uso aceitavel das informacgdes, dos ativos
associados com a informacao e dos recursos de processamento da informagéo, sejam
identificadas, documentadas e implementadas. (Notebooks, PC's, Roteadores...)

101 201 301 401 511

19.(8.1.4) Convém que todos os funcionarios e partes externas devolvam todos os ativos
da organizacdo que estejam em sua posse, apds o0 encerramento de suas atividades, do
contrato ou acordo.

(Notebooks, PC's, Roteadores...)
101 201 301 401 S51I[1

20.(8.2.1) Convém que a informacao seja classificada em termos do seu valor, requisitos
legais, sensibilidade e criticidade para evitar modificacéo ou divulgacé@o ndo autorizada.

(Notebooks, PC's, Roteadores...)
101 201 301 401 51I[1

21.(8.2.2) Convém que um conjunto apropriado de procedimentos para rotular e tratar
a informacdo seja desenvolvido e implementado de acordo com o esquema de
classificacdo da informacéo adotado pela organizacéo.

101 201 301 401 511

22.(8.2.3) Convém que procedimentos para o tratamento dos ativos sejam desenvolvidos
e implementados de acordo com o esquema de classificacdo da informacao adotada pela
organizacao.

(informacéo confidencial, restrita ou pablica...)

101 201 3[1 401 511

23.(8.3.1) Convém que existam procedimentos implementados para o gerenciamento de
midias removiveis, de acordo com o esquema de classificacdo adotado pela organizacéo.

(Modens, Roteadores, PABX...)
101 201 3[1 401 51I[1

24.(8.3.2) Convém que as midias sejam descartadas de forma segura, quando ndo forem
mais necessarias, por meio de procedimentos formais.

101 201 3[1 401 511

25.(8.3.3) Convém que midias contendo informaces sejam protegidas contra acesso ndo
autorizado, uso improprio ou corrupcao, durante o transporte.

101 201 3[1 401 511

26.(9.1.1) Convém que uma politica de controle de acesso seja estabelecida,
documentada e analisada criticamente, baseada nos requisitos de seguranca da
informac&o e dos negacios.

101 201 3[1 401 511
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27.(9.1.2) Convém que 0s usudrios somente recebam acesso as redes e aos servigos de
rede que tenham sido especificamente autorizados a usar.

101 201 301 401 5T[1

28.(9.2.1) Convém que um processo formal de registro e cancelamento de usuario seja
implementado para permitir atribuicdo de direitos de acesso.

101 201 3[1 401 511
29.(9.2.2) Convém que um processo formal de provisionamento de acesso do usuario

seja implementado para conceder ou revogar os direitos de acesso do usuario para todos
os tipos de usuarios em todos os tipos de sistemas e servigos.

101 201 301 401 5101
30.(9.2.3) Convém que a concessdo e uso de direitos de acesso privilegiado sejam
restritos e controlados.

101 201 301 401 511

31.(9.2.4) Convéem que a concessdao de informacdo de autenticacdo secreta seja
controlada por meio de um processo de gerenciamento formal.

101 201 301 401 51I1
32.(9.2.5) Convém que os proprietarios de ativos analisem criticamente os direitos de
acesso dos usuarios, a intervalos regulares.

101 201 301 401 511

33.(9.2.6) Convém que os direitos de acesso de todos os funcionarios e partes externas
as informacdes e aos recursos de processamento da informacao sejam retirados logo
apds o encerramento de suas atividades, contratos ou acordos, ou ajustados apés a
mudanca destas atividades.

101 201 301 401 511
34.(9.3.1) Convém que 0s usuarios sejam orientados a seguir as praticas da organizacao
guanto ao uso da informacéo de autenticacdo secreta.

101 201 301 401 511

35.(9.4.1) Convém que o acesso a informacéo e as fungdes dos sistemas de aplicacdes
seja restrito, de acordo com a politica de controle de acesso.

101 201 301 401 511

36.(9.4.2) Convém que, onde aplicavel pela politica de controle de acesso, 0 acesso aos
sistemas e aplicacdes sejam controlados por um procedimento seguro de entrada no
sistema (log-on).

(incluindo autoridades e liderancas...)
101 201 301 401 511

37.(9.4.3) Convém que sistemas para gerenciamento de senhas sejam interativos e
assegurem senhas de qualidade.

101 201 3[1 401 511

38.(9.4.4) Convém que o uso de programas utilitdrios que podem ser capazes de
sobrepor os controles dos sistemas e aplicagcdes sejam restrito e estritamente controlado.
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101 201 301 4011 5T[1

39.(9.4.5) Convém que o acesso ao codigo-fonte de programa seja restrito.

101 201 301 401 511

40.(10.1.1) Convém que seja desenvolvida e implementada uma politica para o uso de
controles criptogréaficos para a protecédo da informacao.

101 201 3[1 401 511
41.(10.1.2) Convém que uma politica sobre o uso, prote¢do e ciclo de vida das chaves
criptograficas, seja desenvolvida e implementada ao longo de todo o seu ciclo de vida.

101 201 301 401 511

42.(11.1.1) Convem que perimetros de seguranca sejam definidos e usados para
proteger tanto as areas que contenham as instalacfes de processamento da informacéo
como as informacdes criticas ou sensiveis.

101 201 301 401 511

43.(11.1.2) Convem que as areas seguras sejam protegidas por controles apropriados de
entrada para assegurar que somente pessoas autorizadas tenham acesso permitido.

101 201 301 401 51I[1
44.(11.1.3) Convem que seja projetada e aplicada seguranca fisica para escritorios, salas
e instalacgdes.

101 201 301 401 511

45.(11.1.4) Convém que sejam projetadas e aplicadas protecéo fisica contra desastres
naturais, ataques maliciosos ou acidentes.

101 201 301 401 51I[1
46.(11.1.5) Convém que seja projetado e aplicado procedimentos para o trabalho em
areas seguras.

101 201 301 401 511

47.(11.1.6) Convém que pontos de acesso, tais como areas de entrega e de carregamento
e outros pontos em que pessoas ndo autorizadas possam entrar nas instalagdes, sejam
controlados e, se possivel, isolados das instalacGes de processamento da informacao,
para evitar o acesso ndo autorizado.

101 201 3[1 401 511

48.(11.2.1) Convém que o0s equipamentos sejam colocados no local ou protegidos para
reduzir os riscos de ameagas e perigos do meio-ambiente, bem como as oportunidades
de acesso ndo autorizado.

101 201 3[1 401 511

49.(11.2.2) Convém que 0s equipamentos sejam protegidos contra falta de energia
elétrica e outras interrupcdes causadas por falhas das utilidades.

101 201 3[1 401 511

50.(11.2.3) Convém que o cabeamento de energia e de telecomunicag¢des que transporta
dado ou da suporte aos servigos de informacGes seja protegido contra interceptacéo,
interferéncia ou danos.
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(ambientes protegidos de raios, inundacdes...)

101 201 301 401 511
51.(11.2.4) Convém que 0s equipamentos tenham uma manutencdo correta para
assegurar sua disponibilidade e integridade permanente.

101 201 301 401 511

52.(11.2.5) Convém que equipamentos, informaces ou software ndo sejam retirados do
local sem autorizagéo prévia.

101 201 301 401 5101

53.(11.2.6) Convém que sejam tomadas medidas de seguranca para ativos que operem
fora do local, levando em conta os diferentes riscos decorrentes do fato de se trabalhar
fora das dependéncias da organizacao.

101 201 301 401 511

54.(11.2.7) Convém que todos o0s equipamentos que contenham midias de
armazenamento de dados sejam examinados antes do descarte, para assegurar que
todos os dados sensiveis e softwares licenciados tenham sido removidos ou sobre-
gravados com seguranca, antes do descarte ou do seu uso.

101 201 301 401 511

55.(11.2.8) Convém que 0s usuarios assegurem que 0s equipamentos ndo monitorados
tenham protecéo adequada.

101 201 301 401 511

56.(11.2.9) Convém que seja adotada uma politica de mesa limpa de papéis e midias de
armazenamento removiveis e uma politica de tela limpa para os recursos de
processamento da informacao.

101 201 3[1 401 511

57.(12.1.1) Convéem que os procedimentos de operacdo sejam documentados e
disponibilizados a todos 0s usuarios que necessitem deles.

101 201 301 401 511

58.(12.1.2) Convém que mudanc¢as ha organizacdo, nos processos do negocio, nos
recursos de processamento da informacdo e nos sistemas que afetam a seguranca da
informacéo, sejam controladas.

101 201 3[1 401 511

59.(12.1.3) Convém que a utilizacdo dos recursos seja monitorada e ajustada e as
projecdes sejam feitas para necessidades de capacidade futura para garantir o
desempenho requerido do sistema.

101 201 3[1 401 511

60.(12.1.4) Convém que ambientes de desenvolvimento, teste e producdo sejam
separados para reduzir os riscos de acessos ou modificagdes ndo autorizadas no
ambiente de producéo.

101 201 3[1 401 511
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61.(12.2.1) Convém que sejam implementados controles de deteccdo, prevencdo e
recuperacdo para proteger contra cddigos maliciosos, combinado com um adequado
programa de conscientizacao do usuério.

101 201 301 401 511

62.(12.3.1) Convém que copias de seguranca das informacdes, softwares e das imagens
do sistema, sejam efetuadas e testadas regularmente conforme a politica de geracéo de
copias de seguranca definida.

101 201 301 401 511

63.(12.4.1) Convém que registros (log) de eventos das atividades do usuario, excecoes,
falhas e eventos de seguranca da informacéo sejam produzidos, mantidos e analisados
criticamente, a intervalos regulares.

101 201 301 401 511

64.(12.4.2) Convém que as informacGes dos registros de eventos (log) e seus recursos
sejam protegidas contra acesso ndo autorizado e adulteracéo.

101 201 301 401 511

65.(12.4.3) Convém que as atividades dos administradores e operadores do sistema
sejam registradas e os registros (logs) protegidos e analisados criticamente, a intervalos
regulares.

101 201 301 401 511

66.(12.4.4) Convém que os relogios de todos os sistemas de processamento de
informac0Oes relevantes, dentro da organizacdo ou do dominio de seguranca, sejam
sincronizados com uma unica fonte de tempo precisa.

101 201 301 401 511

67.(12.5.1) Convém que procedimentos para controlar a instalacdo de software em
sistemas operacionais sejam implementados.

101 201 301 401 511

68.(12.6.1) Convém que informacdes sobre vulnerabilidades técnicas dos sistemas de
informac&o em uso, sejam obtidas em tempo hébil, com a exposi¢cdo da organizagdo a
estas vulnerabilidades avaliadas e tomadas as medidas apropriadas para lidar com os
riscos associados.

101 201 301 401 511

69.(12.6.2) Convém que sejam estabelecidas e implementadas regras definindo critérios
para a instalacdo de software pelos usuarios.

101 201 3[1 401 511

70.(12.7.1) Convém que os requisitos e atividades de auditoria envolvendo verificagéo
nos sistemas operacionais sejam cuidadosamente planejados e acordados para
minimizar interrupcdo dos processos do negdcio.

101 201 3[1 401 511

71.(13.1.1) Convém que as redes sejam gerenciadas e controladas para proteger as
informacdes nos sistemas e aplicagdes.

101 201 3[1 401 511
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72.(13.1.2) Convém que mecanismos de seguranca, niveis de servico e requisitos de
gerenciamento de todos os servi¢os de rede, sejam identificados e incluidos em qualquer
acordo de servicos de rede, tanto para servigos de rede providos internamente como
para terceirizados.

101 201 301 401 51[1

73.(13.1.3) Convem que grupos de servigos de informacgdo, usuarios e sistemas de
informacé&o sejam segregados em redes.

101 201 3[1 401 511
74.(13.2.1) Convém que politicas, procedimentos e controles de transferéncias formais,

sejam estabelecidos para proteger a transferéncia de informacdes, por meio do uso de
todos os tipos de recursos de comunicagao.

101 201 301 401 511
75.(13.2.2) Convém que sejam estabelecidos acordos para transferéncia segura de
informac0des do negdcio entre a organizacao e partes externas.

101 201 301 401 511

76.(13.2.3) Convém que as informacgdes que trafegam em mensagens eletrénicas sejam
adequadamente protegidas.

101 201 301 401 511

77.(13.2.4) Convéem que os requisitos para confidencialidade ou acordos de nao
divulgacao que reflitam as necessidades da organizacéo para a protecdo da informacao
sejam identificados, analisados criticamente e documentados.

101 201 301 401 511

78.(14.1.1) Convém que os requisitos relacionados com seguranca da informacao sejam
incluidos nos requisitos para novos sistemas de informacéo ou melhorias dos sistemas
de informacéo existentes.

101 201 301 401 511

79.(14.1.2) Convém que as informacgdes envolvidas nos servigos de aplicacdo que
transitam sobre redes publicas sejam protegidas de atividades fraudulentas, disputas
contratuais e divulgacdo e modificacGes ndo autorizadas.

101 201 301 401 511

80.(14.1.3) Convém que informacdes envolvidas em transacGes nos aplicativos de
servicos sejam protegidas para prevenir transmissfes incompletas, erros de
roteamento, alteracdo ndo autorizada da mensagem, divulgacdo ndo autorizada,
duplicacdo ou reapresentacdo da mensagem nao autorizada.

101 201 3[1 401 511

81.(14.2.1) Convém que regras para o desenvolvimento de sistemas e software sejam
estabelecidas e aplicadas aos desenvolvimentos realizados dentro da organizagéo.

101 201 3[1 401 511

82.(14.2.2) Convém que as mudancas em sistemas no ciclo de vida de desenvolvimento
sejam controladas utilizando procedimentos formais de controle de mudancas.

101 201 3[1 401 511
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83.(14.2.3) Quando plataformas operacionais forem modificadas, convém que as
aplicagdes criticas de negdcio sejam analisadas criticamente e testadas para assegurar
que ndo ocorreu nenhum impacto adverso nas operagdes da organizacdo ou na
seguranga.

101 201 301 401 51[1

84.(14.2.4) Convém que modificacBes em pacotes de software sejam desencorajadas e
estejam limitadas as mudancas necessarias, e todas as mudancgas sejam estritamente
controladas.

101 201 3[1 401 511

85.(14.2.5) Convém que principios para projetar sistemas seguros sejam estabelecidos,
documentados, mantidos e aplicados para qualquer implementacdo de sistemas de
informagéo.

101 201 301 401 511

86.(14.2.6) Convem que as organizagdes estabelecam e protejam adequadamente
ambientes de desenvolvimento seguros para os esforcos de desenvolvimento e
integracao de sistemas, que cubram todo o ciclo de vida de desenvolvimento de sistema.

101 201 301 401 511

87.(14.2.7) Convém que a organizacdo supervisione e monitore as atividades de
desenvolvimento de sistemas terceirizado.

101 201 301 401 511

88.(14.2.8) Convém que os testes de funcionalidades de seguranca sejam realizados
durante o desenvolvimento de sistemas.

101 201 3[1 401 511

89.(14.2.9) Convem que programas de testes de aceitacao e critérios relacionados sejam
estabelecidos para novos sistemas de informacao, atualizacfes e novas versoes.

101 201 301 401 5[]

90.(14.3.1) Convém que os dados de teste sejam selecionados com cuidado, protegidos e
controlados.

101 201 3[1 401 511

91.(15.1.1) Convém que os requisitos de seguranca da informacao para mitigar os riscos
associados com o acesso dos fornecedores aos ativos da organizacdo sejam acordados
com o fornecedor e documentados.

101 201 3[1 401 511

92.(15.1.2) Convém que todos os requisitos de seguranga da informacdo relevantes
sejam estabelecidos e acordados com cada fornecedor que possa acessar, processar,
armazenar, comunicar, ou prover componentes de infraestrutura de TI para as
informacgodes da organizagao.

101 201 3[1 401 511

93.(15.1.3) Convém que acordos com fornecedores incluam requisitos para contemplar
os riscos de seguranga da informagdo associados com a cadeia de suprimento de
produtos e servicos de tecnologia das comunicagdes e informagao.
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101 201 301 401 511

94.(15.2.1) Convém que a organizagdo monitore, analise criticamente e audite a
intervalos regulares, a entrega dos servicos executados pelos fornecedores.

101 201 301 401 S51I1

95.(15.2.2) Convém que mudancas no provisionamento dos servicos pelos fornecedores,
incluindo manutencdo e melhoria das politicas de seguranca da informacdo, dos
procedimentos e controles existentes, sejam gerenciadas, levando-se em conta a
criticidade das informacdes do negdcio, dos sistemas e processos envolvidos, e a
reavaliacao de riscos.

101 201 301 401 S51I[1
96.(16.1.1) Convém que responsabilidades e procedimentos de gestdo sejam

estabelecidos para assegurar respostas rapidas, efetivas e ordenadas a incidentes de
seguranca da informacao.

101 201 301 401 511

97.(16.1.2) Convem que os eventos de seguranca da informacéao sejam relatados através
dos canais apropriados da direcdo, 0 mais rapidamente possivel.

101 201 301 401 511

98.(16.1.3) Convém que os funcionarios e partes externas que usam 0s sistemas e
servicos de informacdo da organizacdo, sejam instruidos a registrar e notificar
quaisquer fragilidades de seguranca da informacao, suspeita ou observada, nos sistemas
OU Servigos.

101 201 3[1 401 511

99.(16.1.4) Convém que os eventos de seguranca da informacéo sejam avaliados e seja
decidido se eles séo classificados como incidentes de seguranca da informacao.

101 201 301 401 511

100.(16.1.5) Convem que incidentes de seguranca da informacao sejam reportados de
acordo com procedimentos documentados.

101 201 3[1 401 511

101.(16.1.6) Convém que os conhecimentos obtidos da analise e resolucéo dos incidentes
de seguranca da informacao sejam usados para reduzir a probabilidade ou o impacto
de incidentes futuros.

101 201 3[1 401 511

102.(16.1.7) Convém que a organizacdo defina e aplique procedimentos para a
identificacdo, coleta, aquisi¢céo e preservacdo das informacoes, as quais podem servir
como evidéncias.

101 201 3[1 401 511

103.(17.1.1) Convém que a organizacao determine seus requisitos para a seguranca da
informacéo e a continuidade da gestdo da seguranga da informagdo em situagoes
adversas, por exemplo, durante uma crise ou desastre.

101 201 3[1 401 511
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104.(17.1.2) Convém que a organizacao estabeleca, documente, implemente e mantenha
processos, procedimentos e controles para assegurar o nivel requerido de continuidade
para a seguranga da informacéo, durante uma situacéo adversa.

101 201 3[1 401 511
105.(17.1.3) Convem que a organizacdo verifique os controles de continuidade da

seguranca da informacao, estabelecidos e implementados, a intervalos regulares, para
garantir que eles sdo validos e eficazes em situagdes adversas.

101 201 301 401 511
106.(17.2.1) Convém que o0s recursos de processamento da informacdo sejam

implementados com redundéncia suficiente para atender aos requisitos de
disponibilidade.

101 201 301 401 511

107.(18.1.1) Convém que todos os requisitos legislativos estatutarios, regulamentares e
contratuais pertinentes, e o enfoque da organizacdo para atender a esses requisitos,
sejam explicitamente identificados, documentados e mantidos atualizados para cada
sistema de informacao da organizacao.

101 201 301 401 511

108.(18.1.2) Convém que procedimentos apropriados sejam implementados para
garantir a conformidade com os requisitos legislativos, regulamentares e contratuais
relacionados com os direitos de propriedade intelectual, e sobre o uso de produtos de
software proprietarios.

101 201 301 401 511

109.(18.1.3) Convém que registros sejam protegidos contra perda, destruicéo,
falsificacdo, acesso ndo autorizado e liberacdo ndo autorizada, de acordo com os
requisitos regulamentares, estatutarios, contratuais e do negocio

101 201 301 401 511

110.(18.1.4) Convém que a privacidade e protecdo das informacdes de identificacédo
pessoal sejam asseguradas conforme requerido por legislacdo e regulamentacao
pertinente, quando aplicavel.

101 201 301 401 511

111.(18.1.5) Convém que controles de criptografia sejam usados em conformidade com
todas as leis, acordos, legislacdo e regulamentacdes pertinentes.

101 201 3[1 401 511

112.(18.2.1) Convém que o enfoque da organizacdo para gerenciar a seguranca da
informacéo e a sua implementacao (por exemplo, controles, objetivo dos controles,
politicas, processos e procedimentos para a seguranca da informacéo) seja analisado
criticamente, de forma independente, a intervalos planejados, ou quando ocorrerem
mudancgas significativas.

101 201 3[1 401 511

113.(18.2.2) Convém que os gestores analisem criticamente, a intervalos regulares, a
conformidade dos procedimentos e do processamento da informacéo, dentro das suas
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areas de responsabilidade, com as normas e politicas de seguranca e quaisquer outros
requisitos de seguranca da informacao.

101 201 301 401 5T[1

114.(18.2.3) Convém que os sistemas de informacgédo sejam analisados criticamente, a
intervalos regulares, para verificar a conformidade com as normas e politicas de
seguranca da informacéo da organizacao.

101 201 301 401 511
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Formulario de Pesquisa:

Dados do Especialista

O preenchimento do formulério tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,
mencionado o seu nome, da empresa ou indicios que os caracterizem diretamente.

Para uma padronizacgéo das respostas, solicitamos que todos os tempos sejam inseridos
em anos. Bem como informamos que tudo que o questionario trata como Seguranga, deve ser
entendido como Seguranca da Informacao.

DADOS DO ESPECIALISTA
Nome:
Empresa:
Cargo:
Tempo no Cargo (anos):
Maior cargo assumido na area de seguranca ou correlata:
Tempo no Cargo:
Tempo de experiéncia profissional com TIC:
Deste tempo, quanto foi com Seguranca:
Maior titulacédo: ( ) Especializacdo ( ) Mestrado ( )Doutorado.
Titulacdo em Andamento: () Mestrando ( ) Doutorando
Alguma titulacéo foi em seguranca (curso ou trabalho de conclusédo)? ( ) Sim () Né&o.
Em caso positivo, qual(is): ( ) Especializacdo ( ) Mestrado ( ) Doutorado.
Area da titulagdo em seguranca:
Tem experiéncia com Maturidade? ( ) Sim () Néo.
Quantidade de Publica¢des Académicas: ( )0 ( )1-3( )4-7( ) Maisque7
Quantidade destas publicacbes académicas que sdo em Seguranca:
()O0( )1-3( )4-7( )Maisque7
Certificacbesnaareade TIC: ( )0( )1-3( )4-7( ) Maisque7
Quantidade destas certificaces sdo na area de Seguranca:
()O0( )1-3( )4-7( )Maisque7
Tem experiéncia de ensino na area de TIC? () Sim ( ) Nao.
Em caso positivo,
Tipo: ( )Palestrante ( )Professor ( )Coordenador ( )Outros:
Nivel: ( )Graduacdo ( )Especializacdo ( )Mestrado/Doutorado ( )Cursos/Palestras na area
Profissional ( ) Outros:
Tempo de Experiéncia com ensino:
Alguma destas experiéncias de ensino € na area de Seguranca? ( ) Sim () Néo.
Em caso positivo:
Tipo: ( )Palestrante ( )Professor ( )Coordenador ( )Outros:
Nivel: ( )Graduagdo ( )Especializacdo ( )Mestrado/Doutorado ( )Cursos/Palestras na area
Profissional ( ) Outros:
Tempo de Experiéncia com ensino em Seguranga:
O senhor(a) tem interesse em receber informagdes sobre o resultado final desta
pesquisa?
( ) Sim( ) Nao. Em caso positivo, e-mail:
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Formulario de Pesquisa:

Pré-requisitos entre os Controles — Versao 1

O preenchimento do formulério tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,

mencionado o seu nome, da empresa ou indicios que os caracterizem diretamente.

DADOS DO ESPECIALISTA
Nome:

INTRODUCAO
Regras e Recomendac0tes Gerais:

e Com base na analise deste pesquisador foram apontados 0s pré-requisitos para alguns
controles existentes nas normas ISO/IEC 27.001 e 27.002.

Controles (19) das normas ISO/IEC 27.001 e 27.002 elencados com preé-requisitos:

Controle Titulo Preé-requisito Titulo
Secdo 5 I_Dolltlcas ge seguranca da
informacéo

Orientacdo da direcao
Subsec¢do 5.1 |para seguranca da

informacao
Analise critica das politicas liti q
5.1.2 | para seguranca da 511 I_30 |t|cas~para seguranca da
informacao Informagdo
Secéo 6 Organiza(;éo~da seguranga
da informacéo
Subsecio| 6.2 Dispositivos moveis e
trabalho remoto
6.2.1 | Politica para o uso de 5 1 1| Politicas para seguranca da
dispositivo mével informagao
6.0.2 511 Politicas para seguranca da
" | Trabalho remoto 7 linformagéo
Secdo 7 | Seguranca em recursos
humanos
Subsec¢édo 7.2| Durante a contratacao
7 7 1 | Responsabilidades da 712 Termos e condigbes de
"7 |diregdo =" | contratagdo
723 511 Politicas para seguranca da
" | Processo disciplinar "=~ |informagédo

Secéo 8 | Gestao de ativos




APENDICE E. Formuldrio de Pesquisa: Avaliagio dos Controles Pré-requisitos - Rodada Inicial — 232

Subsec¢édo

8.1

Responsabilidade pelos
ativos

8.1.2

Proprietério dos ativos

8.1.1

Inventério dos ativos

Subsec¢do

8.2

Classificacao da
informacéo

8.2.2

Rétulos e tratamento da
informacao

8.2.1

Classificacdo da Informacéo

8.2.3

Tratamento dos ativos

8.2.1

Classificacdo da Informacéo

Subsec¢do

8.3

Tratamento de midias

8.3.1

Gerenciamento de midias
removiveis

8.2.1

Classificacdo da Informacéo

Secao

Controle de acesso

Subsec¢do

9.1

Requisitos do negdcio
para controle de acesso

9.1.2

Acesso as redes e aos
servicos de rede

9.11

Politica de controle de acesso

Subsec¢ado

9.4

Controle de acesso ao
sistema e a aplicacéo

94.1

Restricdo de acesso a
informacao

9.11

Politica de controle de acesso

Secao

11

Seguranca fisica e do
ambiente

Subsec¢ado

11.1

Areas seguras

11.1.2

Controles de entrada fisica

1111

Perimetro de seguranca fisica

Secao

12

Seguranca nas operacdes

Subsec¢do

12.4

Registros e
monitoramento

12.4.2

Protecdo das informacdes
dos registros de eventos

(logs)

1241

Registros de eventos

Secao

17

Aspectos da seguranca da
informacéo na gestédo da
continuidade do negécio

Subsecado

17.1

Continuidade da
seguranca da informacao

17.1.2

Implementando a
continuidade da seguranca
da informagéo

1711

Planejando a continuidade da
seguranga da informacao

17.1.3

Verificagdo, analise critica e
avaliacéo da continuidade
da seguranca da informacéo

17.1.2

Implementando a continuidade
da seguranca da informacéo

Secéao

18

Conformidade

Subsec¢édo

18.1

Conformidade com
requisitos legais e
contratuais
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Identificacdo da legislagédo

18.1.2| Direitos de propriedade 18.1.1 |aplicavel e de requisitos
intelectual contratuais

Identificacdo da legislacédo

18.1.3 18.1.1 |aplicavel e de requisitos
Protecdo de registros contratuais

Protecéo e privacidade de Identificacdo da legislacao

18.1.4| informagdes de 18.1.1 |aplicavel e de requisitos
identificaco pessoal contratuais

Identificacdo da legislacédo

18.1.5| Regulamentac&o de 18.1.1 |aplicavel e de requisitos
controles de criptografia contratuais

QUESTIONAMENTOS - ESPECIALISTAS
O senhor(a) acredita que os controles selecionados tém a necessidade dos pré-requisitos
listados? Em caso negativo, favor apontar o controle e justificar.

O senhor(a) acredita que existe mais algum controle que necessite de pré-requisito?
Em caso positivo, favor apontar o controle, o pré-requisito e justificar.
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Formulario de Pesquisa:

Pré-requisitos entre os Controles — Versao 2

O preenchimento do formulério tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,

mencionado o seu nome, da empresa ou indicios que os caracterizem diretamente.

DADOS DO ESPECIALISTA
Nome:

INTRODUCAO
Regras e Recomendac0tes Gerais:

e Com base na analise deste pesquisador foram apontados 0s pré-requisitos para alguns
controles existentes nas normas ISO/IEC 27.001 e 27.002.

e Os 19 controles enviados sofreram alteraces conforme detalhado abaixo, resultando em
14 controles expostos na sequéncia.

Pré-

s Acéo Justificativas dos Especialistas
requisito

Controle

Mesmo sendo uma boa prética a inclusao de tais itens na PSI

A.6.2.1 | A5.1.1 |Excluir| concebida conforme o controle A.5.1.1, pode ser uma politica ou
normativo a parte.

Mesmo sendo uma boa pratica a inclusao de tais itens na PSI

A.6.2.2 | A5.1.1 |Excluir| concebida conforme o controle A.5.1.1, pode ser uma politica ou
normativo a parte.

Mesmo sendo uma boa pratica a unificacdo em um documento

A.7.2.1 | A.7.1.2 |Excluir| concebida conforme o controle A.5.1.1, pode ser uma politica ou
normativo a parte.

Mesmo sendo uma boa pratica a unificagdo em um documento

A.7.2.3 | A5.1.1 |Excluir| concebida conforme o controle A.5.1.1, pode ser uma politica ou

normativo a parte.

Mesmo sendo uma boa prética a realizacdo de um inventario
A.8.1.2 | A.8.1.1 |Excluir| inicial concebido conforme o controle A.8.1.1, ndo € obrigatorio
a realizacdo do mesmo para a identificacdo do proprietario.

Mesmo sendo uma boa pratica a definicdo dos acessos baseados
em uma politica concebida conforme o controle A.9.1.1.
Procedimentos de autorizacdo, até mesmo formal, podem ser
feitos antes da politica.

Estéa na definicdo do controle "onde aplicavel pela politica de
controle de acesso", portanto caso seja realizado a a¢éo do
A.9.42 | A9.1.1 | Incluir | controle A.9.4.2 sem a politica proposta no controle A.9.1.1 0
mesmo podera prover melhorias na seguranga, mas a acao nao
estard atendendo ao controle.

A9.1.2 | A9.1.1 |Excluir
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Controles (14) das normas ISO/IEC 27.001 e 27.002 elencados com pré-requisitos:

Controle

Titulo

Pré-requisito

Titulo

Secéo

Politicas de seguranca da
informacéo

Subsec¢édo

5.1

Orientacéo da direcao
para seguranca da
informacao

5.1.2

Andlise critica das politicas
para seguranca da
informagao

5.1.1

Politicas para seguranca da
informacao

Secéao

Gestao de ativos

Subsec¢do

Classificacao da
informacao

8.2.2

Roétulos e tratamento da
informacao

8.2.1

Classificacdo da Informacéo

8.2.3

Tratamento dos ativos

8.2.1

Classificacdo da Informacéo

Subsec¢ado

8.3

Tratamento de midias

8.3.1

Gerenciamento de midias
removiveis

8.2.1

Classificacdo da Informacéo

Secao

Controle de acesso

Subsec¢ado

9.4

Controle de acesso ao
sistema e a aplicacéo

941

Restricdo de acesso a
informacao

9.11

Politica de controle de acesso

9.4.2

Procedimentos seguros de
entrada no sistema (log-on)

911

Politica de controle de acesso

Secao

11

Seguranca fisica e do
ambiente

Subsecdo| 11.1

Areas seguras

11.1.2

Controles de entrada fisica

1111

Perimetro de seguranca fisica

Secao

12

Seguranca nas operacdes

Subsec¢ado

12.4

Registros e
monitoramento

12.4.2

Protecdo das informagdes
dos registros de eventos

(logs)

1241

Registros de eventos

Secéo

17

Aspectos da seguranca da
informacéo na gestéo da
continuidade do negdécio

Subsec¢édo

17.1

Continuidade da
seguranca da informacao

17.1.2

Implementando a
continuidade da seguranca
da informacéo

1711

Planejando a continuidade da
seguranca da informacao
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Verificagdo, analise critica e

Implementando a continuidade

17.1.3 |avaliacdo da con'_unmdade~ 17.1.2 da seguranca da informago
da seguranca da informacéo
Secao 18 | Conformidade
Conformidade com
Subsecdo| 18.1|requisitos legais e
contratuais
Direitos de propriedade Identificacdo da legislacédo
18.1.2 . prop 18.1.1 |aplicavel e de requisitos
intelectual .
contratuais
Identificacdo da legislacédo
18.1.3 | Protegdo de registros 18.1.1|aplicAvel e de requisitos
contratuais
Protecéo e privacidade de Identificacdo da legislacéo
18.1.4 | informacdes de 18.1.1 |aplicavel e de requisitos
identificacdo pessoal contratuais
x Identificacdo da legislacédo
18.1.5 REGUETMENTEEED 66 18.1.1 |aplicavel e de requisitos

controles de criptografia

contratuais

QUESTIONAMENTOS - ESPECIALISTAS
O senhor(a) acredita que os controles selecionados tém a necessidade dos pré-requisitos
listados? Em caso negativo, favor apontar o controle e justificar.

O senhor(a) acredita que existe mais algum controle que necessite de pré-requisito?
Em caso positivo, favor apontar o controle, o pré-requisito e justificar.
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Formulario de Pesquisa:

Pré-Avaliagcao — Artefato Versao 1 — Especialistas

O preenchimento do formulério tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,

mencionado o seu nome, da empresa ou indicios que os caracterizem diretamente.

DADOS DO ESPECIALISTA
Nome:

INTRODUCAO
Regras e Recomendac0tes Gerais:

e Os controles propostos serdo colocados em uma possivel sequéncia de
implementacao;

e A implementacdo dos Controles pode ser feita de forma sequencial ou simulténea, a
critério da empresa;

e As diretrizes para a implementacdo de cada controle devem ser consultadas a partir
das respectivas normas da ISO/IEC,;

e Alguns controles ou parte deles poderdo ser omitidos, dependendo da necessidade da
empresa;

e Recomenda-se que a politica de seguranca da informacéo, tenha o apoio da direcédo
executiva sendo, aprovada, publicada e comunicada para todos da organizacéo,
incluindo a divulgacdo, das secGes necessarias, aos parceiros e entes externos
relevantes.

Controles Selecionados para o Modelo simplificado da ISO/IEC 27001 e 27002:

1- A.5.1.1 Definicao de Politicas de Seguranca da Informacao.
2- A.6.1.1 Definicao de as Responsabilidades

3- A.6.1.5 Seguranca da Informacéo considerada no gerenciamento de projetos
4- A.6.2.2 Politica e medidas em locais de trabalho remoto.

5- A.7.1.1 Verificacdo do Histdrico para todos os candidatos a emprego

6 - A.7.2.1 Funcionarios e Terceiros praticando a Seguranca da Informacao

7- A.8.1.2 Ativos com respectivos proprietarios

8- A.8.1.3 Regras para uso aceitavel das informacdes

9- A.8.2.1 Classificacdo da informacao

10- A.8.2.3 Procedimentos para o tratamento de ativos

11-  A.9.1.2 Perfil de acesso dos usuarios

12 - A.9.2.1 Registro e cancelamento de usuarios

13- A.9.2.3 Direitos de acesso privilegiado sejam restritos e controlados
14 - A.9.2.4 Controle de concesséo de informacao de autenticacdo secreta
15- A.9.2.5 Analise regular dos proprietarios de ativos

16 - A.9.4.2 Procedimento seguro de entrada no sistema (log-on)

17 - A.9.4.4 Controle e restricbes de programas utilitarios

18 - A.11.1.5 Procedimentos para o trabalho em areas seguras

19 - A.11.2.4 Manutencgdo correta dos equipamentos
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20- A.11.2.5 N&o retirar equipamentos, informagdes ou softwares sem autorizagao
21 - A.11.2.6 Medidas de seguranca para ativos fora da organizacgao

22 - A.11.2.7 Anélise de todos os equipamentos de midias antes do descarte

23 - A.12.5.1 Controle de instalagdo de Software

24 - A.12.6.2 Regras e critérios para a instalacdo de software pelos usuérios

25- A.13.1.3 Segregacao em redes de informagao, usuarios e servigos

26 -  A.15.1.3 Requisitos para acordos com fornecedores relacionados a riscos

27 - A.18.1.1 Documentar todos os requisitos legais e contratuais

28 - A.18.1.2 Procedimentos apropriados legais e contratuais

29 - A.18.1.3 Protecdo total dos registros

30- A.18.1.4 Privacidade e Protecédo das informagdes quando aplicavel

31- A.18.1.5 Controles de criptografia usados em conformidade com todas as leis

QUESTIONAMENTOS - ESPECIALISTAS
O senhor(a) acredita que a estratégia colocada conseguira abranger todos principais
pontos para uma Politica de Seguranca da Informacdo que embasara um plano de
Governanca de Seguranca da Informagcao Agil? Sim ou N&o? Justifique.
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Formulario de Pesquisa:

Pré-Avaliagao — Artefato Versao 1 — Empresas

O preenchimento do formulério tem como fins a pesquisa académica. Desse modo, 0s
dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,

mencionado o nome da empresa ou indicios que a caracterize diretamente.

DADOS DA EMPRESA
Razao Social:

Nome Fantasia:
(Os dados razdo social e nome fantasia serdo apenas para controle interno da pesquisa, de preenchimento
opcional e ndo sera em nenhum momento divulgado)

INTRODUCAO
Regras e Recomendac0tes Gerais:

e Os controles propostos serdo colocados em uma possivel sequéncia de
implementacao;

e A implementacdo dos Controles pode ser feita de forma sequencial ou simultanea, a
critério da empresa;

e As diretrizes para a implementacao de cada controle devem ser consultadas a partir
das respectivas normas da ISO/IEC;

e Alguns controles ou parte deles poderdo ser omitidos, dependendo da necessidade da
empresa;

e Recomenda-se que a politica de seguranca da informacéo, tenha o apoio da direcédo
executiva sendo, aprovada, publicada e comunicada para todos da organizacao,
incluindo a divulgacdo, das secGes necessarias, aos parceiros e entes externos
relevantes.

Controles Selecionados para o Modelo simplificado da ISO/IEC 27001 e 27002:

1- A.5.1.1 Definicao de Politicas de Seguranca da Informacéo.
2- A.6.1.1 Definicao de as Responsabilidades

3- A.6.1.5 Seguranca da Informacéo considerada no gerenciamento de projetos
4- A.6.2.2 Politica e medidas em locais de trabalho remoto.

5- A.7.1.1 Verificacdo do Histérico para todos os candidatos a emprego

6 - A.7.2.1 Funcionarios e Terceiros praticando a Seguranca da Informacao

7- A.8.1.2 Ativos com respectivos proprietarios

8- A.8.1.3 Regras para uso aceitavel das informacdes

9- A.8.2.1 Classifica¢do da informagéo

10- A.8.2.3 Procedimentos para o tratamento de ativos

11-  A.9.1.2 Perfil de acesso dos usuarios

12 - A.9.2.1 Registro e cancelamento de usuarios

13- A.9.2.3 Direitos de acesso privilegiado sejam restritos e controlados
14 - A.9.2.4 Controle de concesséo de informacao de autenticagédo secreta
15- A.9.2.5 Analise regular dos proprietarios de ativos

16 - A.9.4.2 Procedimento seguro de entrada no sistema (log-on)
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17 - A.9.4.4 Controle e restri¢des de programas utilitarios

18 - A.11.1.5 Procedimentos para o trabalho em areas seguras

19 - A.11.2.4 Manutencgdo correta dos equipamentos

20 - A.11.2.5 N&o retirar equipamentos, informagdes ou softwares sem autorizagao
21 - A.11.2.6 Medidas de seguranca para ativos fora da organizacao

22 - A.11.2.7 Andlise de todos os equipamentos de midias antes do descarte

23 - A.12.5.1 Controle de instalagdo de Software

24 - A.12.6.2 Regras e critérios para a instalacdo de software pelos usuérios

25- A.13.1.3 Segregacao em redes de informagao, usuarios e servigos

26 -  A.15.1.3 Requisitos para acordos com fornecedores relacionados a riscos

27 - A.18.1.1 Documentar todos os requisitos legais e contratuais

28 - A.18.1.2 Procedimentos apropriados legais e contratuais

29 - A.18.1.3 Protecdo total dos registros

30- A.18.1.4 Privacidade e Protecédo das informacGes quando aplicavel

31- A.18.1.5 Controles de criptografia usados em conformidade com todas as leis

QUESTIONAMENTOS - EMPRESAS
O senhor(a) acredita que a estratégia colocada atende as necessidades de sua empresa?
Sim ou Nao? Justifique.

O senhor(a) implementaria a estratégia colocada em sua empresa? Sim ou Néao?
Justifique.
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Formulario de Pesquisa:

Avaliagcao do Modelo de Maturidade — Artefato Versao 2

O preenchimento do formulario tem como fins a pesquisa académica. Desse modo, 0s

dados aqui obtidos serdo tratados de forma estatistica e ndo sera, em nenhum momento,

mencionado o0 seu nome, da empresa ou indicios que os caracterizem diretamente.

Nome:

DADOS DO ESPECIALISTA

INTRODUCAO

O Modelo consiste em:

Criar uma base de dados de importancia dos controles da norma ISO/IEC 27.001 e
27.002. Para isso um questionario com os 114 controles foi enviado as empresas. As
empresas marcam a relevancia de cada controle em uma escala de 1 a 5, (sendo 1
nenhuma importancia, 3 neutro e 5 muito importante). A média (M) das notas de cada
controle sdo calculadas e os controles sdo ordenados por ela.

Com base na média (M), os controles sdo divididos em trés estagios: Essencial,
Avancado e Completo. O primeiro, Essencial, revela os controles mais importantes
(média maior do que 3) e seus pré-requisitos. O segundo, Avancado, aponta 0s
controles com média maior igual a 2 e menor do que 3 e seus pré-requisitos (caso
ndo tenha sido inserido no estagio anterior). Por fim, o estagio Completo que
contempla os controles com média abaixo de 2, como mostrado no quadro a seguir.
Desta forma, tem-se o estagio Essencial como o inicial. Apos atender este estagio
pode-se buscar o Avancado e, por fim, apos atender os dois estagios anteriores, 0
Completo que contempla os controles com menor indice de importancia de acordo
com as empresas. Desta forma, ao atender o estagio completo, a empresa tera
atendido a todos os controles, neste caso do Anexo da ISO/IEC 27.001 e ISO/IEC
27.002.

Média do Controle M>3 2=<M=<3 M<2
Estagio Essencial Avangado Completo
Controles 1,57 2,3,8 4,6,9

Dentro de cada estagio os controles séo classificados em niveis, conforme descricdo
do COBIT.

Nivel de Descricgéo
Maturidade
Nivel 0 — Processo |O processo ndo foi implementado ou ndo atingiu seu objetivo.
Inexistente Neste nivel, ha pouca ou nenhuma evidéncia de qualquer

atingimento sistematico do objetivo do processo.

Nivel 1 — Processo |O processo implementado atinge seu objetivo.
Executado
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Nivel 2 — Progcesso
A A A=A =

LA |

Gerenciado

a)
HTHtaaouc

forma administrativa (planejado, monitorado e ajustado) e
seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

Nivel 3 — Processo
Estabelecido

O processo controlado descrito acima agora é implementado
utilizando um processo definido capaz de atingir seus
resultados.

Nivel 4 — Processo

O processo criado descrito acima opera agora dentro dos

Previsivel limites definidos para produzir seus resultados.
Nivel 5 - O processo previsivel descrito acima € continuamente
Otimizado melhorado visando o atingimento dos objetivos corporativos

pertinentes, atuais ou previstos.

e Desta forma temos um conjunto de controles ordenados, de acordo com a importancia
dada pelas empresas. Os controles séo estratificados em trés estagios e cada estagio
tem os seis niveis do COBIT. E verificado o nivel de cada controle aplicavel a
empresa. A empresa estard apta a passar de estagio quando todos os controles
aplicaveis do estagio atual atingirem, ao menos, o nivel 3 (processo estabelecido). O
nivel de maturidade da empresa é o estagio + a média dos niveis dos controles que a
compdem, por exemplo: Essencial 3,5; Avancado 2,8; etc.

e Considera-se como principal vantagem do modelo nédo tratar todos os controles da
igualmente e a maturidade ser alcangada através da nota média dos mesmos. No
modelo em questdo as empresas devem comecar pelos controles considerados mais

importantes.
QUESTIONAMENTOS — ESPECIALISTAS
Critério T%?Zﬁ?}gg?e Concordo | Neutro | Discordo Tlg:;fr?]gdnc;e

Os niveis de maturidade sdo suficientes para
representar todos os estadgios de maturidade do
dominio em questao

N&o ha sobreposicdo detectada entre as descrigdes
dos niveis de maturidade

Os controles sdo relevantes para o0 dominio

Os controles cobrem todos o0s aspectos
impactantes / envolvidos no dominio

Os controles sdo corretamente atribuidos ao seu
respectivo nivel de maturidade

Os niveis de maturidade sdo compreensiveis

As diretrizes de avaliagdo sdo compreensiveis

O esquema de pontuagdo é facil de usar

As diretrizes de avaliagdo séo faceis de usar

O modelo de maturidade é Util na realizagdo de
avaliacOes

O modelo de maturidade é pratico para uso na
industria

Questdo 1. O senhor(a) adicionaria algum nivel ou estagio de maturidade? Se sim, por favor descreva

e justifique.
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Questdo 2. O senhor(a) atualizaria a descri¢do do nivel de maturidade? Se sim, por favor descreva e
justifique.

Questéo 3. O senhor(a) adicionaria algum controle? Se sim, por favor descreva e justifique.

Questdo 4. O senhor(a) removeria algum dos controles? Se sim, por favor descreva e justifique.

Questdo 5. O senhor(a) redefiniria / atualizaria algum dos controles? Se sim, por favor descreva e
justifique.

Questdo 6. O senhor(a) sugeriria alguma atualizacdo ou melhoria relacionada ao esquema de
pontuacdo? Se sim, por favor descreva e justifique.

Questdo 7. O senhor(a) sugeriria alguma atualizacdo ou melhoria relacionada as diretrizes de
avaliacdo? Se sim, por favor descreva e justifique.

Questdo 8. O modelo poderia ser mais Util? Se sim, como?

Questdo 9. O modelo poderia ser mais pratico? Se sim, como?

Questdo 10. Vocé tem mais alguma sugestdo, critica ou algo a comentar?
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Planejamento do Grupo Focal

Para se planejar um grupo focal torna-se necessario o conhecimento da area a ser
pesquisada, os objetivos da pesquisa e da técnica a ser aplicada, neste caso a técnica de
grupo focal para a area de seguranca da informagao visando a atendimento dos objetivos
propostos para esta pesquisa de doutorado. Diante disto, o presente planejamento foi
baseado nos principios ja descritos nos Capitulos , (em especial a Secao e

Importante destacar que, por nao existir consenso na quantidade ideal de participantes
para o grupo focal (MUNARETTO; CORREA; CUNHA, [2013). Nesta pesquisa buscou-se a
quantidade de seis a oito especialistas. A quantidade delimitada visa atender a maioria
das recomendagoes encontradas na literatura e citadas na Segao desta tese.

Outro ponto que deve estar claro é que nao é necessario haver uma votagdo ou um
consenso quanto a um determinado tema ou problemdtica. E necessario apenas que os
especialistas exponham suas opinides e que elas sejam debatidas, pois o intuito é que
exista identificagdo dos padroes e das tendéncias preponderantes dos grupos analisados e
nao detalhar opinides individuais (MUNARETTO; CORREA; CUNHA| 2013)).

Para a realizacao do grupo focal o autor deste trabalho foi o moderador.

Os documentos necessarios para avaliar os especialistas e sua autorizacido para a pes-
quisa (Apéndices |Al e @ e, consequentemente, sua habilitacao para participar do grupo
focal foram recolhidos pelo moderador antes do inicio da sessao e devidamente avaliados.

O grupo focal foi planejado para durar duas horas e foi executado seguindo a estrutura

do roteiro descrito a seguir:

« Confirmacao das caracteristicas dos especialistas (Apéndice @;
 Autorizagao dos especialistas (Apéndices |A));

o Confirmacao da quantidade de especialistas, atendendo ao método proposto. No

caso da presente pesquisa, 6 especialistas formaram o grupo focal;
» Apresentagao do Autor/Moderador;

« Apresentacao da pesquisa (explicacoes gerais da pesquisa de doutorado, pergunta

de pesquisa, objetivo, método utilizado, etapas e grupo focal);
o Apresentagao da agenda e etapas da atividade do grupo focal,
o Apresentacao de cada um dos especialistas;
o Apresentacao geral da estratégia proposta;
o Apresentacao dos estagios da estratégia;

o Apresentagao dos niveis de maturidade da estratégia;
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o Apresentagdo das possiveis formas de se escolher o nivel minimo para cada controle

(fixo ou através da matriz de risco);

« Apresentacao das formas de implantacao da estratégia (modelo de maturidade com-

pardvel ou aplica¢ao independente);
e Discussao dos temas;

o Encerramento, agradecimentos e coffee break.

As acoes supracitadas foram realizadas pelo moderador, exceto a apresentagao dos
especialistas. Neste ponto cada especialistas se apresentou.

Foi explicado pelo moderador aos especialistas que o moderador poderia, em alguns
momentos, intervir no debate como forma de direcionar aos assuntos de interesse, cumprir
o tempo estimado e manter o foco.

Os questionamentos e temas levados pelo moderador para o grupo focal foram baseados
na estrutura proposta no trabalho de Salah, Paige e Cairns| (2014).

A estrutura do grupo focal que o autor pretendia debater era composta por cinco
tematicas da estratégia concebida, a saber: os estagios, os niveis de maturidade, nivel
minimo para os controles, formas de aplicagdo e questionamentos gerais.

Para cada tematica das questoes (estagio, nivel, fomas de aplicacdo, etc) o moderador
inseria um slide de apresentacao para relembrar aos especialista aquele item da estraté-
gia proposta e facilitar o debate. As questoes que abordaram as tematicas que o autor

pretendia debater sao expostos a seguir:

« ESTAGIO: O que o senhor(a) acha da quantidade de estégios utilizadas?

« ESTAGIO: O que o senhor(a) acha da nomenclatura de estégios utilizada adequada

(Essencial, Intermediario, Avan¢ado e Completo)?

« NIVEL DE MATURIDADE: O que o senhor(a) acha da utilizacio dos niveis do

COBIT nesta estratégia? E aplicdvel no contexto de seguranca?

« NIVEL DE MATURIDADE: O que senhor(a) acha da quantidade de niveis utili-

zada?

« NIVEL DE MATURIDADE: O senhor(a) acredita que a nomenclatura dos niveis
é adequada (Nivel 0 - Inexistente, Nivel 1 - Inicial, Nivel 2 - Repetivel, Nivel 3 -
Definido, Nivel 4 - Gerenciado, Nivel 5 — Otimizado)?

« NIVEL MINIMO PARA OS CONTROLES: O que o senhor(a) acha do nivel 3

(definido) escolhido como referéncia?

« NIVEL MINIMO PARA OS CONTROLES: O que o senhor(a) acha da utilizacio

do padrao ISO/IEC 27005 como base para calcular o risco nesta estratégia?
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« NIVEL MINIMO PARA OS CONTROLES: O que o senhor(a) acha sobre a quan-
tidade de linhas (Probabilidade) e colunas (Impacto) da matriz?

« NIVEL MINIMO PARA OS CONTROLES: O que o senhor(a) acha sobre a nomen-

clatura utilizada para os niveis de probabilidade e impacto (Baixa, Média, Alta)?

« NIVEL MINIMO PARA OS CONTROLES: O que vocé acha sobre os pesos uti-
lizados para cada nivel de probabilidade e impacto (Baixa = 1, Média = 2, Alta
=3)7

« NIVEL MINIMO PARA OS CONTROLES: O que o senhor(a) acha sobre a forma
de defini¢do do nivel minimo de maturidade a ser alcancado, calculando a soma da

probabilidade e impacto e correlacionando com o nivel do COBIT?

« FORMAS DE APLICACAO: O que o senhor(a) acha da estratégia de implementa-

¢ao (modelo de maturidade comparével e aplicacdo independente)?

« QUESTIONAMENTOS GERAIS: O senhor(a) acredita que a estratégia proposta

¢é capaz de avaliar a maturidade da organizacao?

« QUESTIONAMENTOS GERAIS: O senhor(a) acredita que a estratégia proposta

é capaz de auxiliar as organizagoes a alcancar suas metas e objetivos?

« QUESTIONAMENTOS GERAIS: O senhor(a) acredita que a estratégia proposta
¢é capaz de auxiliar as organizacoes a priorizar suas agoes na area de seguranca da

informacgao?

o QUESTIONAMENTOS GERAIS: O senhor(a) acredita que a estratégia proposta
auxilia a organizacao na Governanca e agoes para alinhamento estratégico da Segu-

ranc¢a da Informacao?

o QUESTIONAMENTOS GERAIS: O senhor(a) acredita que a estratégia proposta
auxilia a organizacao na construcao de uma PSI ou SGSI, sendo mais facil do que
a aplicacao pura das ISO/IEC 27001 e 270027

o QUESTIONAMENTOS GERAIS: O senhor(a) consegue visualizar alguma outra

aplicacao para a presente estratégia?
« QUESTIONAMENTOS GERAIS: O modelo poderia ser mais util?
« QUESTIONAMENTOS GERAIS: O modelo poderia ser mais pratico?

o QUESTIONAMENTOS GERAIS: O senhor(a) tem mais alguma sugestao, critica

ou algo a comentar?
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Como forma de atingir os objetivos, no final de cada rodada de respostas o moderador
langava questoes de sondagem e cobertura, tais como “Alguma coisa mais vem a sua
mente?”, "Por qué?', "Os outros especialistas concordam com esse pensamento?", "Alguém
consegue pensar uma forma diferente?", etc. Tal técnica visa o esgotamento do assunto
em meio ao grupo, como aborda Munaretto, Corréa e Cunha (2013]).

O moderador também exercia o papel de incentivar a participacao de todos os especi-
alistas, evitando a preponderancia de um ou parte do grupo.

Ressalta-se a dificuldade, nos dias atuais, de se conseguir encontrar especialistas com
disponibilidade em participar de tais acoes, bem como de compatibilizar a agenda para
encontrar um horério possivel para todos do grupo, além das possiveis eventualidades. Na
presente pesquisa, depois de um arduo esforgo, foi possivel encaixar o horario, interesse e
disponibilidade com oito especialistas. Este niimero estava confirmado até a noite anterior
do evento. Quando um especialista afirmou a sua impossibilidade de participagdo por
questoes de satide e, no dia da sessao, outro especialista também nao participou por
problemas de satide com familiar.

Tais fatos devem ser previstos como possiveis riscos no planejamento do grupo focal.
Nesta pesquisa, por estar prevista a realizacdo com o nimero méaximo (oito), foi possivel

suportar as duas perdas sem alteracdo do método proposto.
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Trabalhos resultantes das Revisoes da Literatura
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