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RESUMO

A Internet possui um papel vital na sociedade atual, possibilitando a existéncia de
aplicacoes e servigos em diferentes areas, como satude, entretenimento, educacao e segu-
ranca. Entretanto, apesar da Internet ter evoluido consideravelmente em aspectos como
velocidade e capacidade, inovagoes arquiteturais necessarias, por exemplo, para melhor su-
porte & mobilidade, sofrem resisténcia em virtude de sua estrutura atual. Nesse contexto,
a virtualizacao de redes de computadores é uma abordagem promissora para resolver o
problema atual de ossificagdo da Internet. Um grande desafio associado a esse conceito é
o mapeamento das redes virtuais (RV), devido a natureza NP-dificil do problema. Com
isso, diversas heuristicas tém sido propostas com o objetivo de alcancar alocagoes eficien-
tes. Contudo, apesar de as abordagens existentes aperfeicoarem métricas de desempenho,
como o custo e a taxa de aceitagao das requisicoes, questoes de dependabilidade e consumo
energético sao usualmente neglicenciadas no mapeamento. Nos tultimos anos, o crescente
custo da energia associado a cada vez maior consciéncia ecoldgica tém estimulado o inte-
resse dos provedores de servigo de Internet (ISP) na reducao do consumo de energia. Além
disso, dependabilidade é um importante requisito, ja que envolve métricas como confia-
bilidade e disponibilidade, as quais impactam diretamente a qualidade do servigo (QoS).
Logo, tais métricas sao de grande importancia e devem ser consideradas na formulacao de
problemas de otimizagao para alocacao de redes virtuais. Este trabalho propoe a alocagao
de redes virtuais de computadores considerando disponibilidade e consumo de energia. A
abordagem adotada considera uma formulagao de problema que concomitantemente con-
sidera o consumo de energia e restrigoes de disponibilidade no problema de mapeamento
de redes virtuais. Além disso, um algoritmo baseado na metaheuristica GRASP é adotado.
O algoritmo proposto utiliza andlise de sensibilidade baseada em indices de importancia
de disponibilidade para atingir o nivel de QoS requerido por cada rede virtual. Modelos
baseados em diagramas de bloco de confiabilidade (RBD) e redes de Petri estocésticas
(SPN) sao utilizados para estimar a disponibilidade das redes virtuais. Estudos de caso
sao propostos para demonstrar a aplicabilidade dos modelos e algoritmo adotados. Os re-
sultados experimentais demonstram o impacto da ado¢ao de questoes de dependabilidade
e energia na alocagao, bem como a relagao entre a disponibilidade, o consumo energético,

0 custo e a receita associada as redes virtuais.

Palavras-chaves: Virtualizagdo de Redes. GRASP. Avaliacao de Desempenho de Siste-
mas. Dependabilidade. Redes de Petri Estocasticas. Diagramas de Bloco de Confiabili-
dade.



ABSTRACT

The Internet has a vital role in today’s society, enabling the existence of applica-
tions and services in different areas such as health, entertainment, education and security.
However, although the Internet has evolved considerably in aspects as such as speed and
capacity, necessary architectural innovations, such as for better support for mobility, suffer
particular resistance because of its current structure. Virtualized networks are a promis-
ing approach to solving the current ossification problem of Internet. A major challenge is
related to virtual network (VN) mapping, due to NP-hard nature problem. Thus, several
heuristics have been proposed aiming to achieve efficient allocation. However, while exist-
ing approaches consider performance issues, such as the cost and the acceptance rate of
requests, dependability and energy consumption issues are neglected in the mapping. Over
recent years, growing energy costs and increased ecological awareness have stimulated the
interest in reducing energy consumption by Internet service providers (ISP). Depend-
ability is also an important requirement, as it involves metrics such as reliability and
availability, which directly impact quality of service (QoS). Therefore, such metrics are of
great importance and should be considered in the formulation of optimization problems to
allocate virtual networks. This paper presents an energy-efficient mapping of dependable
virtual networks. The approach considers a problem formulation that concomitantly takes
into account energy consumption and availability constraints for VNE problem, and an
algorithm based on GRASP metaheuristic is adopted. The algorithm utilizes a sensitivity
analysis based on availability importance to achieve QoS required by each VN. Models
based on reliability block diagrams (RBD) and stochastic Petri nets (SPN) are utilized to
estimate availability. Results demonstrate the feasibility of the proposed approach, and
they show the impact of the adoption of dependability and energy consumption issues in
the allocation as well as the trade-off between the availability, energy consumption, cost

and revenue of the virtual networks.

Keywords: Network Virtualization. GRASP. Dependability. Stochastic Petri Nets. Reli-
ability Block Diagrams.
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1 INTRODUCAO

Notavelmente, a Internet, rede mundial de computadores, possui um papel vital na soci-
edade atual, uma vez que possibilita a comunicagao na era da informacao, permitindo a
existéncia de uma grande variedade de aplicagdes de negdcios em diferentes areas, como
entretenimento, educacao e saude.

Contudo, apesar desta rede ter evoluido significativamente em termos de capacidade
e velocidade, inovacoes importantes e necessarias em sua arquitetura, por exemplo, para
melhor suporte a mobilidade, sofrem particular resisténcia devido a sua estrutura atual.
Além disso, seus principais envolvidos, como os Internet Service Provider (Provedor de
Servigos de Internet) (ISP) precisam estar convencidos de que essas mudangas sao de seu
interesse, para que elas de fato ocorram. Logo, essa situagdo leva a criacdo de barreiras
a introducao de inovagoes tecnoldgicas e melhorias, o que resulta no processo atual de
ossificagdo da Internet (SCHAFFRATH et al., 2009), (CLARK et al., 2002), (PAPAS-
TERGIOU et al., 2017).

O projeto fim-a-fim da arquitetura de [Ps adotada requer acordos e coordenacgao glo-
bal para implantagao das mudancas necesséarias a Internet. Contudo, observa-se que, no
ambiente atual, mesmo mudancas bésicas e necessarias sao penosas e lentas, por exemplo,
o uso de IPv6 (VAUGHAN-NICHOLS, 2004). A introdugao dessas inovagoes tecnol6gi-
cas se tornou visivelmente importante nos ultimos anos devido a expansao do uso da
Internet mundialmente em termos de escala e escopo, o que exp0s diversas deficiéncias
fundamentais em sua arquitetura.

Logo, enquanto um servico de conectividade para a entrega de pacotes de rede, a
Internet cumpre adequadamente o seu papel, mas nao foi projetada de forma a atender
certas necessidades de comunicacao futuras. Exemplos dessas necessidades sdo: melhor su-
porte a mobilidade, flexibilidade no roteamento, maior confiabilidade, garantia de servicos
robustos, e assim por diante.

Nesse contexto, o conceito de Virtual Networks (Redes Virtuais) (VN) tem recebido
especial atencao da comunidade cientifica, j4 que possibilita a coexisténcia de miltiplas
instancias de redes virtuais alocadas em uma mesma infraestrutura fisica compartilhada
(CHOWDHURY et al., 2017), (NGUYEN et al., 2017), (ARAUJO et al., 2018), (HOU
et al., 2018). Os aspectos dindmicos intrinsecos das redes virtuais permitem diversas
possibilidades, como por exemplo, sua instanciagdo de acordo com diferentes critérios de
projeto - com controle administrativo customizado, e negociacao sob demanda de uma
variedade de servigos com usudrios em alto-nivel (como Operadores de Redes Virtuais
e Provedores de Redes Virtuais) (SCHAFFRATH et al., 2009). Além disso, as redes
virtualizadas possuem propriedades bastante proeminentes, como o particionamento de

recursos, isolamento de trafego, abstragao e uso concorrente de recursos (FERNANDES
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et al., 2012).

Em geral, em um ambiente de virtualizacao de redes, ha a dissociacao dos papéis dos
ISPs tradicionais em duas entidades diferentes e independentes (TURNER; TAYLOR,
2005), (FEAMSTER et al., 2007). Essas entidades sao (i) os provedores de infraestrutura,
responsaveis pelo gerenciamento da infraestrutura fisica e (ii) os provedores de servigos,
responsaveis por criar redes virtuais alocadas em recursos de diversos provedores de in-
fraestrutura, e prové-las para os clientes finais. Com isso, esse tipo de ambiente permite a
implantacao de diversas arquiteturas de redes heterogéneas coexistentes, livres das limi-
tagoes inerentes da Internet atual.

Nesse contexto, a comunidade cientifica tém desenvolvido diversas técnicas e heuristi-
cas para a alocacao eficiente dos elementos da infraestrutura fisica, considerando questoes
de desempenho relacionadas ao balanceamento de carga e utilizacdo dos recursos fisicos
(KHAN et al., 2016), (SHAHRIAR et al., 2017), (HOU et al., 2018), (ARAUJO et al.,
2018), (YU et al., 2018). Uma vez que diversas redes virtuais podem compartilhar os mes-
mos recursos de infraestrutura fisica, é inegavel a importancia de que a alocagao de cada
requisicao de rede virtual seja realizado de forma eficiente e efetiva. Logo, ao melhorar
as questoes de desempenho associadas as alocagoes, diminui-se a utilizacao dos recur-
sos da rede fisica, e, consequentemente, incrementa-se os rendimentos dos provedores de
infraestrutura fisica.

Apesar da eficiéncia dessas abordagens, questoes de dependabilidade e consumo ener-
gético nao sao usualmente levadas em conta na alocacao. A avaliacdo de dependabilidade
em redes virtualizadas é especialmente importante, uma vez que a infraestrutura fisica
contempla componentes suscetiveis a falhas, as quais podem afetar as redes virtuais, e,
consequentemente, os clientes que utilizam os servigos providos pela mesma.

Dependabilidade envolve métricas e atributos que impactam diretamente a Quality of
Service (Qualidade de Servico) (QoS), por exemplo, a disponibilidade e a confiabilidade.
Portanto, a avaliacao de dependabilidade é de grande importancia na formulagao de me-
canismos de alocacao de recursos para redes virtualizadas (FERNANDES et al., 2012).
Disponibilidade e confiabilidade tém sido cada vez mais vistos como atributos importantes
por empresas que proveem servicos de forma continua e interrupta.

A indisponibilidade de um sistema o impossibilita de prover o servico para o qual
foi projetado. Uma vez que os usuarios finais que estejam utilizando o sistema sao ins-
tantaneamente afetados pelo evento de indisponibilidade, este tem que ser solucionado
rapidamente pelos administradores de sistema responsaveis (WAN et al., 2008). A fim de
solucionar esse problema, e conseguir prover servicos pelo maior tempo possivel, diversas
empresas buscam utilizar mecanismos de seguranga e técnicas de tolerdncia a falhas (como
o uso de redundéancia) como forma de evitar prejuizos.

Uma técnica proeminente de tolerancia a falhas é o uso de replicacao, o qual permite

lidar com a indisponibilidade de componentes de hardware e software individualmente, de
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forma que nao resulte na indisponibilidade do sistema como um todo. Devido ao fato de
que as redes virtuais podem necessitar de alta disponibilidade para prover seu servico de
forma adequada, torna-se particularmente importante a investigacao do impacto do uso
de diferentes mecanismos de redundancia, como hot e cold standby na disponibilidade de
um ambiente de virtualizacao de redes. A abordagem proposta neste trabalho considera
ambas as falhas de hardware e software.

Nesse contexto, é importante mencionar que, o uso de técnicas de modelagem formal,
como Redes de Petri Estocasticas (SPN) (NATKIN, 1990) e Diagramas de Bloco de Con-
fiabilidade (RBD) (RAUSAND; HOYLAND, 2004) podem ser adotadas para a avaliagdo
de métricas de dependabilidade, como a confiabilidade e disponibilidade em diferentes
tipos de sistemas e infraestruturas. Contudo, apesar de observar-se a utilizacdo desses
modelos (SPN e RBD) para a avaliacao de dependabilidade de diversos tipos de sistema
(CALLOU et al., 2011), (DANTAS et al., 2012), ndo se observa na literatura modelos
para redes virtuais.

Adicionalmente, o grau de sofisticacao dos sistemas e servicos de rede tem conduzido
a um maior grau de complexidade na avaliacao da qualidade dos servigos. Tal avaliagao é
especialmente crucial para a virtualizagao de redes, uma vez que determinados fluxos de
dados podem ser negativamente impactados caso o caminho fisico utilizado na alocacao
nao satisfaca requisitos de desempenho. Um exemplo desse cenario é um fluxo de dados
de dudio, o qual necessita ser entregue através de caminho de enlaces fisicos que minimize
o atraso na comunicacao. Logo, a avaliagdo de métricas de QoS em enlaces virtuais é
imperativa, uma vez que é demonstrado na literatura que o uso de técnicas de virtua-
lizacao podem resultar em métricas de desempenho de rede instaveis devido a questoes
relacionadas a infraestruturas fisica (WANG, 2010).

Além disso, a maioria das técnicas existentes nao consideram questoes energéticas
na alocacao das redes virtuais. A eficiéncia energética na alocacdo de redes virtuais é
especialmente importante devido ao crescente custo da energia associado a cada vez maior
consciéncia ecolégica (BOTERO et al., 2012). Por exemplo, o Akamai (um provedor de
servigos de redes) possui o custo anual com eletricidade em cerca de US$ 10 milhdes.
Um outro exemplo, ¢ a Telecom Italia, a qual consome mais de 2T'Wh de energia por
ano, o que é equivalente ao consumo de cerca de 660.000 familias (SU et al., 2014). Além
disso, a Internet contempla 10% do consumo mundial de energia, e é esperado que esse
numero cresca significativamente num futuro proximo (PICKAVET et al., 2008). Além
disto, 80% da emissdao de carbono oriunda das tecnologias de informacao e comunicacao
deriva do uso de equipamentos de hardware (CHIARAVIGLIO; MELLIA; NERI, 2012).
Nesse contexto, provedores de redes, pesquisadores e fabricantes tém investido esforgos
objetivando a redugao do consumo de energia em diversos componentes (ex: software).
Como consequéncia, alguns estudos tém se dedicado a investigar o consumo de energia

no problema de alocagdao de redes virtuais. Contudo, tais trabalhos nao coletaram os
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dados de consumo energético em um ambiente de redes real, além de assumirem que os

componentes fisicos da rede nao falham.

1.1 OBJETIVOS

Este trabalho propoe a alocagao de redes virtuais de computadores considerando dispo-
nibilidade e consumo de energia. A abordagem adotada considera uma formulacao de
problema que concomitantemente considera o consumo de energia e restrigoes de dispo-
nibilidade no problema de mapeamento. Além disso, a formulagao do problema adotada
considera a possibilidade da adog¢ao de técnicas de redundancia na alocacao. Um algoritmo
baseado na metaheuristica GRASP ¢é adotado, o qual utiliza analise de sensibilidade ba-
seada em indices de importancia de disponibilidade para atingir o QoS desejado por cada
rede virtual. Outrossim, é apresentada uma ferramenta chamada Emeter, a qual permite
medir o consumo de energia em dispositivos computacionais. Tal ferramenta é adotada
para coletar os valores de consumo de energia e auxiliar a valida¢gdo do modelo de energia
proposto. Os resultados experimentais demonstram o impacto da adogao de questoes de
dependabilidade e energia na alocacao, bem como a relagdo entre a disponibilidade, o
consumo energético, o custo, a receita e a vazao associada as redes virtuais.

Finalmente, foi desenvolvida a ferramenta MODERADOR, a qual engloba os modelos,
técnicas e algoritmos desenvolvidos para permitir a alocagao de redes virtuais de compu-
tadores considerando disponibilidade e consumo de energia. Através da MODERADOR,
gestores e administradores de rede podem se beneficiar das técnicas propostas para obter
alocagoes de redes virtuais confidveis de computadores considerando consumo de energia.

Mais especificamente, os objetivos desta tese sdo:

e Avaliar o consumo energético em redes virtuais. E proposto um modelo ener-

gético para a avaliacao do consumo energia de redes virtuais.

o Avaliar a disponibilidade em redes virtuais. Sao propostos modelos formais

para a modelagem e avaliacao de disponibilidade de redes virtuais, através do uso

de redes de Petri estocésticas (SPN) e diagramas de bloco de confiabilidade (RBD).

o Avaliar a vazao orientada a disponibilidade em enlaces virtuais. Sao pro-
postos modelos formais para a modelagem e avaliacao da vazao orientada a dispo-

nibilidade em enlaces virtuais, através do uso de redes de Petri estocasticas (SPN).

e Alocar redes virtuais considerando disponibilidade e consumo de energia.
E proposto um algoritmo baseado na metaheuristica GRASP para realizar a aloca-
¢ao de redes virtuais em infraestruturas fisicas. A abordagem adotada utiliza analise
de sensibilidade baseada em indices de importancia de disponibilidade para aten-
der as restrigoes de disponibilidade definidas pelo cliente, minimizando os recursos

fisicos utilizados.
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e Verificar o impacto da adogao de técnicas de redundancia na alocacgao
de redes virtuais. Sao propostas diferentes politicas de alocacao de redes virtuais,
utilizando ou nao técnicas de redundancia nos recursos fisicos adotados na alocacao

das requisicoes dos clientes.

« Validar o modelo energético. E desenvolvida a ferramenta Emeter, a qual é utili-
zada na conducao de experimentos para validacao dos resultados obtidos utilizando

o modelo energético proposto.

e« Prover mecanismos para avaliacao de disponibilidade e consumo ener-
gético de redes virtuais de forma automatica. A metodologia adotada neste
trabalho permite que redes virtuais sejam convertidas nos modelos de energia e dis-
ponibilidade correspondentes e avaliadas automaticamente através do uso de ferra-
mentas. Mais especificamente, a ferramenta Mercury (SILVA et al., 2012) (CALLOU
et al., 2014), (FERREIRA et al., 2013), (MARWAH et al., 2010) é adotada para a

avaliacao da disponibilidade das redes virtuais.

« Desenvolver uma ferramenta para a alocacdo de redes virtuais. E apre-
sentada uma ferramenta de software, chamada MODERADOR, a qual permite a
alocacao de redes virtuais de computadores considerando disponibilidade e con-
sumo de energia, através do uso dos modelos, técnicas e algoritmos propostos neste
trabalho.

1.2 CONTRIBUICOES
Como resultado do trabalho desta tese, podem-se destacar as seguintes contribuicoes:

o Proposicao de um modelo energético validado em uma infraestrutura fisica real para

estimar o consumo de energia de redes virtuais.

o Proposicao de uma técnica de modelagem hibrida, a qual adota modelos combina-
toriais e baseados em estados para representacao de redes virtualizadas. Além disso,
pode-se destacar a metodologia hierarquica adotada, que, em conjunto com a téc-
nica de modelagem proposta, permite mitigar a complexidade de representacao de
redes virtuais. Logo, tal técnica de modelagem permite estimar a disponibilidade

em redes virtuais de computadores.

« Elaboracao de uma técnica de modelagem, baseada no uso redes de Petri estocasti-
cas (SPN), para modelar e estimar a vazao orientada a disponibilidade em enlaces

virtuais.

o Um algoritmo, baseado na metaheuristica GRASP, para alocacao de redes virtuais

considerando disponibilidade e consumo de energia na alocagdo. Através da técnica
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de alocacao proposta, a qual utiliza analise de sensibilidade baseada em indices de
importancia de disponibilidade, é possivel realizar a alocagao das redes virtuais uti-
lizando diferentes politicas de redundancia, a depender das necessidades especificas

de cada requisicao.

o A ferramenta de software MODERADOR, a qual integra as técnicas e modelos de-
senvolvidos, bem como os algoritmos propostos para a realizacdo de alocacoes de
redes virtuais considerando as métricas de desempenho e dependabilidade explora-

das neste trabalho.

A ferramenta MODERADOR permite que administradores e gestores de redes possam
prover redes virtuais capazes de satisfazer clientes com diferentes necessidades de restrigoes
de disponibilidade, de forma a minimizar o consumo de energia, bem como o custo advindo

do uso dos recursos da infraestrutura fisica.

1.3 ESTRUTURA DO DOCUMENTO

Esta tese é organizada como segue. O Capitulo 2 introduz os conceitos basicos necessarios
para um melhor entendimento do trabalho. O Capitulo 3 apresenta os trabalhos relacio-
nados. O Capitulo 4 demonstra o método proposto para o desenvolvimento do trabalho,
bem como a formulacao matematica do problema de otimizacao considerado. O Capitulo
5 apresenta os modelos, o algoritmo de alocagao e a ferramenta propostos. O Capitulo 6

apresenta os estudos de caso e o Capitulo 7 apresenta a conclusao desta dese.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os conceitos fundamentais para o melhor entendimento desta
tese. Primeiramente, ¢ abordado o conceito de virtualizacao de redes, suas caracteristicas
e beneficios. Posteriormente, sao apresentados os conceitos de dependabilidade. Entao,
introduz-se os formalismos Redes de Petri Estocasticas e Diagramas de Bloco de Confia-

bilidade. Por fim, apresentam-se os conceitos relativos a metaheuristica GRASP.

2.1 VIRTUALIZACAO DE REDES

Virtualizacao de redes é uma abordagem promissora para lidar com o problema atual de
ossificacdo da Internet (CHOWDHURY et al., 2017), (NGUYEN et al., 2017), (ARAUJO
et al., 2018), (HOU et al., 2018), (CAO et al., 2018), (YU et al., 2018). Esse conceito
permite a coexisténcia de multiplas instancias de redes virtuais em uma tnica infraestru-
tura fisica compartilhada. Além disso, possibilita o isolamento de trafego de rede, o total
controle administrativo e a customizagao das instancias de redes virtuais de acordo com
as necessidades especificas de cada cliente (SCHAFFRATH et al., 2009). A virtualizacao
de redes consiste do desacoplamento das responsabilidades dos Provedores de Servicos
de Internet (ISPs) tradicionais em duas entidades distintas: os Physical Infrastructure
Providers (Provedores de Infraestrutura Fisica) (PIP) e os Provedores de Servigos (SPs).
Nesse contexto, os PIPs sao responsaveis pela administracao da infraestrutura fisica que é
fornecida aos SPs, os quais contratam os servigos dos PIPs para criar instancias de redes
virtuais e prover seus proprios servigos. Logo, uma rede virtual pode estar alocada em
recursos fisicos de diferentes PIPs (CHOWDHURY; BOUTABA, 2009).

A separagdo de uma rede fisica em diferentes redes légicas ja é um conceito bastante
difundido. Contudo, a virtualizagdo de redes difere-se das demais abordagens existentes
em termos de como tais redes logicas sdo construidas. CHOWDHURY; BOUTABA (2009)
apresentam as seguintes defini¢des das técnicas para divisao de uma rede fisica em redes

logicas:

e VLAN - Rede Local Virtual: Consiste da existéncia de diversas estacoes dentro de
um mesmo broadcast, sendo possivel obter varias VLANs através da divisao de uma
rede local. Em uma Virtual Local Area Network (Rede Local Virtual) (VLAN), cada
estacao s6 recebe quadros que sdo destinados a ela, através do uso de rotulacao dos
quadros da VLAN. Entao, é possivel que o comutador envie os quadros apenas para

as portas associadas a VLAN para a qual o quadro esta rotulado;

e VPN - Rede Privada Virtual: Comumente utilizada em institui¢oes para construir

uma rede dedicada entre suas estacoes. Em uma VPN, as estagoes nao precisam
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estar, necessariamente, em uma mesma rede local. Uma das maneiras para a im-
plementagdo de VPNs é a criagdo de canais seguros entre cada estacao da VPN.
Deste modo, os pacotes sao encapsulados, e apenas as estacoes da VPN podem de-
sencapsular e acessar os quadros da rede (CHOWDHRY; RAHMAN; BOUTABA,
2010).

e Rede Programavel Ativa: As redes programaveis ativas possuem a caracteristica de
serem modificaveis em tempo de execucao, permitindo que demandas de novos ser-
vicos sejam satisfeitas dinamicamente. Além disso, o conceito de ambiente isolado
utilizado nesse tipo de rede permite que usuarios realizem modificagoes no compor-

tamento da rede sem interferir nas redes uns dos outros.

e Rede Sobreposta: Sao redes logicas construidas usualmente em nivel de aplicacao.
Tal conceito permite que as aplica¢oes da rede construam redes logicas com diferen-
tes estagoes. Peer-to-Peer (Par-a-Par) (P2P) é um exemplo de redes sobrepostas
criadas por aplicacoes na Internet, onde os usuarios fazem parte de redes logicas
criadas para troca de informagoes de forma bilateral (Lua & et al. 2005). Contudo,
¢ importante ressaltar que cada rede é construida com os objetivos especificos de
cada aplicacdo. Além disso, tal abordagem nao permite a insercdo de inovagoes
tecnoldgicas nas camadas inferiores da Internet, uma vez que tais redes sao usual-
mente criadas em cima das camadas ja existentes da Internet. Um exemplo disso
pode ser observado na forma de enderecamento da Internet atual, o IPv4 (Internet
Protocol version 4). O uso de IPv4 possui algumas restri¢oes, como a quantidade
de nos suportados. Uma abordagem para resolver algumas dessas limitagoes é o
uso do protocolo IPv6 (Internet Protocol version 6), que, dentre outras coisas, per-
mite o enderecamento de uma quantidade maior de nés. Contudo, o uso de redes

sobrepostas nao se mostram tteis para a ado¢ao do IPv6.

Diferentemente das abordagens descritas, um ambiente de redes virtualizadas ¢ com-
posto por diferentes arquiteturas, fornecidas por diversos Provedores de Infraestrutura
Fisica (PIPs). Logo, os Provedores de Servigo (SPs) contratam diferentes PIPs para cons-
trucao das redes virtuais. Uma rede virtual, por sua vez, é um conjunto de nds virtuais
conectados por enlaces virtuais, de forma a compor uma topologia virtual. Tais nés vir-
tuais sdo alocados em nos fisicos da infraestrutura fisica, e cada enlace virtual é alocado
em um conjunto de recursos fisicos os quais promovem a comunicagao entre dois nos vir-
tuais. E importante mencionar que, uma rede virtual deve ser flexivel o suficiente para
permitir que cada SP utilize seu formato préprio de pacotes, protocolos e mecanismos de
roteamento, bem como planos de gerenciamento. Os beneficios com o uso de redes virtuais

incluem:
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e Flexibilidade na topologia, protocolos de rotina (ex: realizagao de backups) e controle,
uma vez que redes virtuais sao independentes da rede fisica adotada e das outras

redes virtuais alocadas;

e Gerenciabilidade, uma vez que as redes virtuais sao gerenciadas independentemente

e de forma totalmente customizada;

e Escalabilidade, ja que os provedores de infraestrutura podem facilmente aumentar o

numero de redes virtuais coexistentes em sua rede fisica;

e Isolamento entre redes virtuais de uma mesma infraestrutura fisica, garantindo assim

seguranca, privacidade e melhorando as questoes de tolerancia a falhas; e

e Heterogeneidade, considerando que ambas as redes fisicas e virtuais podem ser com-
postas por diferentes tecnologias heterogéneas (como rede Optica e wireless, por

exemplo).

Nesse contexto, os seguintes papéis de negécio (Figura 1) sdo usualmente considerados:
PIP, Virtual Network Providers (Provedores de Redes Virtuais) (VNP), Virtual Network
Operator (Operadores de Redes Virtuais) (VNO) e Service Providers (Provedores de Ser-
vigos) (SP). O PIP é quem possui e gerencia a infraestrutura fisica, e adicionalmente
prové servicos que possibilitam a virtualizacao de redes. VNP ¢é o responsavel por alocar
os recursos de um ou mais PIPs em uma topologia virtual. VNOs sao responsaveis pela
instanciacao e operagao de cada topologia virtual disponibilizada pelo provedor de redes
virtuais. Finalmente, tem-se o provedor de servicos que adota a rede virtual alocada para

oferecer servigos especificos.

Provedor de Servigos
(SP)

N

Provedor de Infraestrutura
Fisica (PIP)

Provedor de Infraestrutura
Fisica (PIP)

Figura 1 — Principais papéis de negdcio em virtualizacao de redes
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2.2 DEPENDABILIDADE

Devido ao crescimento da prestacao de servicos pela Internet, atributos de dependabili-
dade tém ganhado grande importancia no desenvolvimento, implantacao e operagao de
hardware e software (MACIEL et al., 2010). Dependabilidade pode ser vista como a ca-
pacidade de um sistema em entregar um determinado servico de forma atestadamente
confidgvel (MACIEL et al., 2010), (LAPRIE et al., 1992), (FIGUEREDO, 2011). O servico
disponibilizado num sistema é o comportamento do mesmo perceptivel pelo seu usua-
rio (pessoa ou maquina) (LAPRIE, 1995). Os conceitos relacionados a dependabilidade
podem ser agrupados basicamente em trés grupos: (i) os atributos, (ii) os meios para
alcangé-los e (iii) as ameagas. A Figura 2 ilustra esta organizacao.

Neste trabalho, os atributos de dependabilidade de interesse sao:

e Confiabilidade: probabilidade de um sistema realizar sua funcao predefinida sem fa-
lhas para um periodo de tempo especifico (MACIEL et al., 2010): R(t) = P{T > t},
onde T é a varidvel aleatdria representando o tempo de falha do sistema (ou de um
componente inico). Além disso, R(t) = 1 — F(t), de tal forma que F(t) = P{T < t}
¢ a funcao de distribuicao cumulativa, a qual representa que uma falha ocorreu antes

do tempo t.

e Disponibilidade: probabilidade do sistema estar em uma condic¢ao de funcionamento.
Considera a alternancia entre o estado operacional e de falha (MACIEL et al., 2010).
A disponibilidade instantdnea (A) é comumente adotada, e as Equagbes 2.1 e 2.2

sdo consideradas.

_ | uptime | (2.1)
uptime + downtime
MTTF
A= 2.2
MTTF + MTTR (2:2)

MTTF é o tempo médio de falha e MTTR é o tempo médio de reparo, de tal forma

que:
MTTF = / T R(t)dt (2.3)
0

MTTR = / (1— M(t))dt (2.4)
0
M (t) é a funcao de distribui¢ao cumulativa do tempo de reparo. R(t) é a funcio de
confiabilidade apresentada anteriormente.

As funcoes logicas sao utilizadas para representar os modos de funcionamento e
falha dos sistemas (MACIEL et al., 2010), (KUO; ZUO, 2003), através do uso de
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expressoes booleanas para definir o estado do sistema através dos estados de seus
componentes. Ou seja, de acordo com os estados individuais dos componentes do
sistema, utilizam-se expressoes booleanas para inferir o estado do sistema como um
todo. Além disso, se um dado sistema é capaz de prover suas funcionalidades mesmo

na presenca de falhas, diz-se que esse sistema é tolerante a falhas.

Existem basicamente quatro técnicas para obtencao dos atributos de dependabilidade
em um sistema. O primeiro é a prevencao de falhas, que se refere a prevenir a ocorréncia
ou a introdugao de falhas no sistema. Outro meio é a tolerancia a falhas (causa de um
erro), que se baseia em que o sistema mantenha algum nivel de funcionamento mesmo
na presenca de falhas. J& a remocao de falhas, é referente a como reduzir a presenca e
severidade das mesmas. Por fim, tem-se o meio da previsao de falhas, que é a realizacao

de estimativas (nimero e consequéncia) de falhas futuras (LAPRIE, 1995).

| Disponibilidade |

| Confiabilidade I

| Seguranca (Safety) I

Atributos

I Confidencialidade I

I Integridade I

| Manutenabilidade I

| Prevencao a Falhas I

Dependabilidade Meios

I Tolerancia a Falhas I

I Remocdo de Falhas I

| Previsdo de Falhas I

| Falhas I

| Erros I

Ameacgas

ANSZ\NPZ/NN

| Defeitos I

Figura 2 — Arvore de Dependabilidade. Adaptacio de (LAPRIE, 1995)

2.2.1 Técnicas de Tolerancia a Falhas

Redundancia é uma técnica bastante importante para a implementacao de sistemas tole-
rantes a falhas, com objetivo de melhorar a disponibilidade e confiabilidade (MACIEL et
al., 2010). Em geral, essa técnica consiste na adigdo de componentes extras no sistema,
de tal forma que se um componente falhar, o componente redundante assume o seu lugar.

Redundancia dindmica é uma técnica representativa que considera componentes redun-
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dantes para substituir os componentes principais sempre que estes estdo em estados de
falha. Hot e cold standby sao técnicas representativas para redundancia.

A Figura 3 apresenta o esquema de redundéancia cold standby. Nessa técnica, o com-
ponente de backup inicialmente esta inativo, e permanece nesse estado até que ocorra o
evento de falha do componente principal. Entao, o componente redundante é ativado e
substitui o componente que falhou. E importante mencionar que, como o componente
redundante inicialmente esta desligado, existe um atraso entre o momento em que o com-

ponente principal falha e o componente redundante é ativado.

Estado Inicial

l -

Componente Principal Componente Redundante

Evento de falha do Componente Principal v

Componente Principal Componente Redundante

Figura 3 — Redundancia Cold Standby

Por outro lado, em hot standby o componente redundante ja é ativado inicialmente,
e funciona simultaneamente com o primeiro componente. Logo, sempre que este falha, o
redundante o substitui imediatamente, sem o atraso que afeta a técnica de cold standby.

A Figura 3 apresenta uma visao geral da técnica de hot standby.

2.2.2 Modelos de Dependabilidade

Modelos para estimar métricas de dependabilidade sdo geralmente classificados em combi-
natoriais e baseados em estados (MACIEL et al., 2010). Modelos combinatoriais conside-
ram as condi¢oes que mantém o sistema operacional ou falho, através da relacao estrutural

entre seus componentes. Contudo, esses modelos possuem limitagdes para representacao



27

Estado Inicial

Componente Principal Componente Redundante

Evento de falha do Componente Principal

Componente Principal Componente Redundante

Figura 4 — Redundancia Hot Standby

de interacoes complexas entre os componentes do sistema, bem como politicas de manu-
tencao sofisticadas.

Por outro lado, os modelos baseados em estados representam o comportamento dina-
mico dos sistemas através de seus estados e das ocorréncias de eventos (MACIEL et al.,
2010). Esses modelos sao mais adequados para a modelagem de interagdes complexas en-
tre componentes, assim como mecanismos baseados em redundancia dinamica. Contudo,
modelos baseados em estados sofrem do problema de explosao de espago de estados.

Reliability Block Diagrams (Diagramas de Bloco de Confiabilidade) (RBD), Arvore
de Falhas e Grafos de Confiabilidade sao modelos combinatoriais representativos. Por
outro lado, Cadeias de Markov, bem como Stochastic Petri Nets (Redes de Petri Esto-
cdsticas) (SPN) sao modelos proeminentes, baseados em estados. Devido ao seu poder
de modelagem, bem como do acesso a ferramenta ASTRO/Mercury (SILVA et. al, 2012)
para avaliagdo de tais modelos, os formalismos SPN e RBD sao adotados neste trabalho
para modelagem e avaliagdo de dependabilidade em redes virtuais, e sao apresentados

detalhadamente nas préximas segoes.
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2.3 SISTEMAS COERENTES

As fungoes de estrutura de um sistema definem o arranjo em que os componentes do
sistema estao dispostos. Tais arranjos podem ser definidos por conjuntos de caminhos e
cortes. Por exemplo, considere um sistema formado por diversos componentes. Caso seja
necessario o funcionamento de todos os componentes para que o sistema esteja operacio-
nal, pode-se afirmar que tais componentes definem o fluxo que permite o funcionamento
do sistema. Ou seja, ha apenas um forma do sistema funcionar, que é com todos os
componentes funcionando.

Contudo, em diversos sistemas, observa-se que o funcionamento do sistema é dado
pela operagao de diferentes combinagoes de componentes. Nesses casos, pode-se dizer que
existem diferentes fluxos que permitem o funcionamento do sistema. Esses fluxos represen-
tam os caminhos. Analogamente, sdo chamadas de cortes, as combinag¢oes de componentes
que, quando falham, levam o sistema a interromper sua operagao. Logo, é dito um ca-
minho, um conjunto de componentes que, quando funcionam simultaneamente, garantem
o funcionamento do sistema. Por outro lado, um corte é um conjunto de componentes
que, quando falham simultaneamente, levam o sistema ao estado de falha. E importante
mencionar que um caminho minimo é o conjunto minimo de componentes em que o seu
funcionamento simultaneo garante o funcionamento do sistema.

Pode-se definir um sistema coerente como um sistema com fungao estrutural ¢(z) se, e
somente se, para cada x; em i(1 < i < n), ¢(x) é ndo-decrescente, e todos os componente
sao relevantes.

Um dado componente é dito relevante caso exista, no minimo, um vetor de estados x
em que o estado do sistema seja definido pelo estado do componente 7. Ou seja, quando
os outros componentes do sistema encontram-se em um estado, dado por (xy, z, ..., z; —
Lz;+1,..,2,), o estado de ¢(xy, za, ..., x,) é igual ao estado do componente (x;). Logo,
quando o componente ¢ esta operacional, o sistema funciona, caso contrario, o sistema
falha (KUO; ZUO, 2003).

Além disso, é importante mencionar que melhorar o desempenho de um dado compo-
nente geralmente nao piora o desempenho do sistema como um todo (KUO; ZUO, 2003).
Usualmente, assume-se uma funcao nao-decrescente do estado de todos os componentes
para representar a funcao de estrutura de todo o sistema. Para um sistema coerente,
considere dois vetores, z e y, com n elementos cada: diz-se que x < y se, para cada
i(1 <i<n),z; <y Ou seja, assume-se que o vetor x é menor que o vetor y (KUO;
ZUQO, 2003). Entao, um sistema coerente deve satisfazer as seguintes condigoes (KUO;
ZUO, 2003):

1. ¢(0) = 0: O sistema ¢é falho quando todos os componentes sao falhos.

2. ¢(1) = 1: O sistema funciona quando todos os componentes funcionam.
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3. Caso x < y, entao ¢(z) < ¢(y): Melhorar o desempenho de qualquer componente

nao piora o desempenho do sistema.

4. Existe um vetor de estados de componentes no qual o estado do sistema é dado pelo

estado do componente i, para todos os componentes do sistema.

2.3.1 Funcdes Loégicas

O objetivo das fungoes logicas € indicar o relacionamento do estado do sistema com os
estados dos componentes que o compoem. Para funcgoes légicas, utiliza-se técnicas de

minimizacao booleana para simplificar ou minimizar as fung¢oes obtidas.

Componentes em série
Considere o vetor = (1, X9, ..., T,), que representa os estados dos n componentes
que compdoem um dado sistema. Considerando que os n componentes estao em série,
a fungao logica (Sserial) do sistema, que representa o funcionamento do mesmo, é

dada por:

Sserial(z) = (x1 A xa A ... A xy) (2.5)

Componentes em paralelo
Considere o vetor = (1, X9, ..., T,), que representa os estados dos n componentes
que compoem um dado sistema. Considerando que os n componentes estdo em
paralelo, a funcgao logica (Sparalelo) do sistema, que representa o funcionamento

do mesmo, é dada por:

Sparalelo(x) = (x1 V22 V...V xy,) (2.6)

Uma discussao detalhada sobre fungoes légicas pode ser encontrada em (KUO; ZUO,
2003).

24 RBD

Os modelos de diagrama de bloco de confiabilidade (RBD) consistem de componentes
e suas relagoes logicas. Os componentes sao graficamente representados por retangulos,
enquanto as relagoes logicas sao representadas por arcos. O estado de operacao do sistema
é dado pelos seus componentes em funcionamento (MACIEL et al., 2010).

O uso de RBD é bastante adotado em sistemas com multiplos médulos independentes,
onde cada modulo pode ser representado por um bloco RBD. Diversas métricas de depen-
dabilidade podem ser obtidas através do uso de RBD, como manutenibilidade, disponibi-

lidade e confiabilidade (métrica para a qual esse formalismo foi inicialmente proposto).
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Em um modelo RBD se, e somente se, houver um caminho ligando os blocos de inicio
e fim, diz-se que o sistema estd em estado operacional. E importante enfatizar que, con-
forme citado anteriormente, RBD é um modelo combinatorial, logo possui limitagdes para
representacao de mecanismos redundantes dindmicos, bem como politicas de manutencao
preventivas.

Diversos tipos de arranjo podem ser utilizados para modelagem com RBD.

2.4.1 Arranjo em série

No arranjo em série, o sistema esta em estado operacional apenas se todos os componentes
que compoem o arranjo estdo em estado operacional, ou seja, caso nao haja falhas em
nenhum dos componente do bloco (Figura 5).

Assumindo um modelo RBD com n componentes, a confiabilidade ou disponibilidade

(Ps) pode ser estimada da seguinte forma:

P, =[] p (2.7)
i=1
onde p; denota a disponibilidade ou confiabilidade do componente i.
~— — - - —e
c1 c2 cn

Figura 5 — Arranjo RBD em série

2.4.2 Arranjo em Paralelo

Nesse tipo de arranjo, para que o sistema esteja no estado operacional basta que um dos
seus componentes esteja funcionando (Figura 6).
Em um sistema RBD em paralelo com n componentes, a confiabilidade ou disponibi-

lidade (Ps) do sistema ¢é calculada como segue:

n

Pszl—H[l_Pi] (2.8)

i=1

Onde p; denota a disponibilidade ou confiabilidade do componente i. Arranjos em
paralelo sao usualmente considerados para representacao de sistemas com redundancia
hot standby.

2.4.3 Soma de produtos disjuntos

Sum of Disjoint Products (Soma dos Produtos Disjuntos) (SPD) é um método que utiliza
os caminhos minimos (ou cortes minimos) para verificar se o sistema estd em estado de

funcionamento ou falha, analisando a probabilidade de unido dos cortes (ou caminhos).
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Figura 6 — Arranjo RBD em paralelo

A funcao légica do sistema pode ser utilizada para verificar a probabilidade de uniao
dos cortes minimos. Além disso, esse método é particularmente util para a avaliacdo de
sistemas RBD que possuem componentes repetidos.

Uma vez que a funcao logica pode ser expressa através da uniao de varios termos, caso
estes (os termos) sejam disjuntos, significa que existe uma relagdo de um-pra-um entre a
métrica de confiabilidade do sistema e sua funcao logica. O método de soma dos produtos
disjuntos visa expressar a funcao logica do sistema através da uniao dos temos disjuntos,
onde os termos disjuntos sao produto dos eventos de falha e reparo dos componentes
individuais (FIGUEREDO, 2011), (KUO; ZUO, 2003), (MACIEL et al., 2010).

O método de soma dos produtos disjuntos tem sua justificativa na lei adicional de
probabilidade. Segundo essa lei, se a interseccao de dois ou mais eventos ¢ vazia, a soma
das probabilidades dos eventos individuais representa a probabilidade de que pelo menos
um destes eventos ird ocorrer (MACIEL et al., 2010).

Se a interseccao de dois eventos X e Y nao é vazia, a uniao destes dois elementos X UY
pode ser expressa como a uniao do evento X com o evento XY, onde X é o complemento

de X. Logo, as probabilidades de X UY podem ser avaliadas através da seguinte equacao:

Pr(XUY) = Pr(X) + Pr(XY) (2.9)

De forma andloga, para 3 eventos X,Y e Z, utiliza-se a seguinte equacao:

Pr(XUYUZ)=Pr(X)+ Pr(XY)+ Pr(XYZ) (2.10)
Pode-se generalizar a equacao para n eventos X1, X, ..., X,,, da seguinte forma:
Pr(X;U..UX,)=Pr(X)) + Pr(X;Xs) + ... + Pr(X;..X,, 1 X,) (2.11)

A probabilidade de unidao dos n eventos é expressa na Equacao 2.11 como a soma de n
termos provaveis. Os termos adicionais expressam a contribuicao realizada por um evento

adicional & probabilidade de unido. Logo, o termo Pr(X;) representa a contribui¢ao para o
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primeiro evento (X;), e Pr(X;X5) representa a contribui¢ao adicional do segundo evento
(X2) nao considerada pelo primeiro evento em rela¢ao a probabilidade de uniao. Contudo,
a tarefa escolhida é como analisar a contribuicao de eventos adicionais nao considerados
por nenhum evento anterior.

Pode-se dividir a lei de adigdo em duas partes, (i) o lago interno e (ii) o externo.

O laco externo baseia-se na Equacao 2.11. Considere a existéncia de n caminhos
minimos no sistema, representados por C' My, CMs, ..., CM,. Assumindo que Sy representa
a contribuicao do k-ésimo caminho minimo na unido de todos os caminhos minimos entre
1 e k, tém-se as seguintes equagoes para avaliar Sy.

A probabilidade do primeiro caminho funcionar sera equivalente a sua expressao de

contribuicao:

Sp = CM, (2.12)

A probabilidade do segundo caminho funcionar, dado que o primeiro falhou, é equi-

valente a sua expressao de contribuicao:

Generalizando, a Equagdo 2.14 é dada para obter a expressdao de contribui¢do do

k-ésimo termo.

Logo, o valor da contribui¢ao do k-ésimo caminho ¢é obtido por:

Uy é a probabilidade de que apenas o k-ésimo caminho do sistema funciona. Ou seja,
o caminho £ funciona, mas os primeiros k — 1 caminhos estejam falhos. Para calcular a

confiabilidade do sistema, tém-se a equacao 2.16.

R =U+Uy+ ..+, (216)

Podem-se encontrar diversos limites inferiores na confiabilidade do sistema ao longo
das iteragoes do laco externo. Uma vez que tenham sido incluidos todos os caminhos
minimos, a confiabilidade exata do sistema é obtida (KUO; ZUO, 2003).

O lago interno, por sua vez, utiliza em cada iteragdo um ou mais caminhos criticos.
Quando o k-ésimo caminho é considerado, o lago interno busca a expressao do evento que

inclui exclusivamente o k-ésimo caminho.
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2.5 REDES DE PETRI

Petri Nets (Redes de Petri) (PN) é uma técnica formal de modelagem que permite a repre-
sentagao de sistemas nao deterministicos, paralelos, concorrentes e assincronos (MACIEL;
LINS; CUNHA, 1996). A aplicabilidade da modelagem de Redes de Petri pode ser obser-
vada em diversas areas, como sistemas operacionais, controle de trafego, administracao
de empresas, entre outras.

A representacao de uma rede de Petri dar-se-a através de um grafo bipartido o qual
é composto por um conjunto finito e nao vazio de lugares P (os quais representam as
variaveis de estado), um conjunto finito e nao vazio de transi¢oes T (os quais representam
as agoes), e um conjunto de arcos direcionados A. Além disso, uma rede de Petri é dita
marcada se, e somente se, ela possuir um conjunto nao vazio de tokens (ou marcas)
(MACIEL; LINS; CUNHA, 1996).

A Figura 7 apresenta os elementos de uma rede de Petri representados graficamente,
onde os lugares (Figura 7 (a)) sdo representados através de circulos, as transigoes (Figura
7 (b)) por retangulos, os arcos direcionados (Figura 7 (c)) por setas (os quais conectam

lugares e transigoes) e os tokens (Figura 7 (d)) por pontos pretos.

ol —:

(a) (b) () (d)

Figura 7 — Elementos de uma rede de Petri

Diz-se que um lugar é entrada para uma transicao se, e somente se, este lugar possuir
um arco direcionado partindo de si em diregao a transicao. Além disso, diz-se que um lugar
¢ saida para uma transicao no caso de existir um arco direcionado da transicao para o
lugar em questao (MACIEL; LINS; CUNHA, 1996). Os tokens, por sua vez, encontram-se
nos lugares, podendo variar em quantidade e posi¢oes durante o funcionamento da rede
de Petri (CHANIN et al., 2005).

A seméantica de uma rede de Petri estda no disparo de transi¢oes. Na ocorréncia de
um disparo, sao consumidos tokens dos lugares de entrada da transicao que disparou, e
depositados tokens nos lugares de saida da mesma transicio (CHANIN et al., 2005).

Entretanto, para que ocorra o disparo de uma transicao, a mesma precisa estar ha-
bilitada. Uma transicao é dita habilitada para disparo se, e somente se, todos os seus
lugares de entrada possuirem tokens (MACIEL; LINS; CUNHA, 1996). Pode haver vérias
transicoes disparaveis no modelo, e a selecao de qual transicao ira disparar é nao determi-
nistica. Além disso, o disparo de uma transicao pode levar a um novo estado de marcacao
no modelo, desabilitando e habilitando as transigdes para disparo (CHANIN et al., 2005).

A Figura 8 apresenta o processo de funcionamento de uma lampada modelado utili-

zando o formalismo das redes de Petri. Os estados possiveis de uma lampada sao acesa
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ou apagada. Além disso, observam-se duas agoes possiveis neste modelo, quais sejam a
de acender a lampada e apaga-la. Logo, para modelar esse sistema sao necessarios dois
lugares, representando os possiveis estados, e duas transigoes, representando as agoes. A
marcagao inicial deste modelo é com um token no lugar Apagada (ver Figura 8 (a)). A
partir da marcagao inicial, a tinica acao possivel é o disparo da transicdo Acender. Uma
vez realizado esse disparo, é removido um token do lugar Apagada e adicionado um token
no lugar Acesa (ver Figura 8 (b)). Uma vez no estado Acesa, o tinico evento possivel é o

disparo da transicao Apagar, levando o modelo novamente ao estado inicial.

Acesa Acesa
—(O— O,
Acender Apagar Acender Apagar
L1 C 1 L] (I
(o) ()
&/ N
Apagada Apagada

(@) (b)

Figura 8 — Estados de uma lampada

As redes de Petri possuem dois conjuntos de propriedades, as comportamentais e
as estruturais. As comportamentais dependem apenas da marcacgao inicial do modelo,
enquanto as estruturais dependem apenas da estrutura da rede.

Uma apresentacao formal do formalismo de redes de Petri é apresentado a seguir
(MARSAN et al., 1998), (MACIEL; LINS; CUNHA, 1996):

(Redes de Petri) Uma rede de Petri é uma 5-tupla PN = (P, T, F, M, M), na qual:

e P ¢ o conjunto finito de lugares;

e T ¢ o conjunto finito de transicoes, tal que PNT =0 e PUT # 0;
o FC(PxT)U(T x P) é o conjunto finito de arcos;

e M : F — N ¢ a fun¢do que atribui peso aos arcos;

e My: P— N éa marcacgao inicial.

O espaco de estados de uma rede de Petri é o seu grafo de alcancabilidade. Trata-se
de um grafo rotulado e direcionado utilizado para a representacdo das marcacoes que a
rede de Petri pode alcancar. Formalmente, um grafo de alcangabilidade pode ser definido
como uma tupla (V, E), onde V representa o conjunto dos vértices representados pelas
marcagoes possiveis, e £ é o conjunto de arestas rotuladas. Por exemplo, considere o
conjunto M = {mgy = {1,0},m; = {0,1}} de marcacoes alcancaveis da rede de Petri
representada na Figura 8. O respectivo grafo de alcancabilidade da rede de Petri é

representado na Figura 9.
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Acender

Figura 9 — Exemplo de grafo de alcangabilidade

2.5.1 Propriedades das Redes de Petri

As propriedades das redes de Petri podem ser divididas em duas categoriais: comporta-
mentais e estruturais. Essas propriedades permitem a observacao de diversas caracteristi-
cas do sistema modelado. As propriedades das redes de Petri independentes de marcacao
sao denominadas propriedades estruturais, uma vez que dependem exclusivamente da to-

pologia (estrutura) da rede. Segue a definigdo das principais propriedades estruturais das
redes de Petri (MURATA, 1989).

e Limitacao Estrutural: Caso o niimero de tokens em uma rede de Petri seja limitado

para qualquer marcagao inicial, diz-se que essa rede ¢ limitada.

e Conservacgao: Essa propriedade permite verificar se ndao ha destruicao de recursos

(tokens) em uma rede.

e Repetitividade: Uma rede possui essa propriedade se, para alguma marca¢ao do mo-
delo e uma sequéncia de transi¢oes disparaveis, um conjunto de transi¢oes da rede

possam ser disparadas de forma ilimitada.

e Consisténcia: Para que uma rede seja considerada consistente, é necessario que, dada
uma marcag¢ao inicial My e uma sequéncia de disparo de transigoes, seja possivel
retornar a marcagao My. Além disso, é necessario que todas as transi¢oes da rede

sejam disparadas nessa sequéncia.

Em relagao as propriedades comportamentais, sao aquelas que dependem da marcacao
do modelo. As principais propriedades comportamentais das redes de Petri (MURATA,
1989) sao:

e Limitacao: Se para qualquer marcacao alcangavel a partir da marcacao inicial, o nu-

mero de tokens em cada lugar de uma rede nao ultrapassar um ntmero finito k.

e Vivacidade: A propriedade de liveness (ou vivacidade) estd fortemente associada ao
conceito de deadlock. Caso um sistema seja liveness, significa que o mesmo esta
livre de deadlocks. Contudo, o fato de um sistema ser livre de deadlock nao leva
necessariamente a conclusao de que o sistema é liveness. Para que uma rede seja live,
¢é necessario que, para quaisquer marcagoes alcangaveis a partir de uma marcagao

inicial mg, todas as transi¢coes da rede possam ser disparadas apds o disparo de
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alguma sequéncia de transicoes. Tal propriedade permite analisar se foram incluidos

eventos no modelo que nunca serao disparados.

e Reversibilidade e Home State: Uma rede é dita reversivel se, e somente se, a mar-
cagao inicial é alcancavel a partir de quaisquer marcacoes do modelo. Considera-se
ainda que, caso uma marcacao diferente da marcacao inicial seja sempre alcangavel,

essa marcacao é considerada Home State.

2.5.2 Redes de Petri Estocasticas

Apesar do conceito de redes de Petri prover um mecanismo poderoso para modelagem,
tal conceito permite apenas a representacao logica dos sistemas, uma vez que nao possui
meios para a representacao de comportamentos temporais, frequentemente necessarios
para representar o comportamento dindmico de sistemas (CHANIN, et al., 2005). O for-
malismo SPN (Stochastic Petri Nets) ou Redes de Petri Estocasticas (MARSAN et al.,
1998, BALBO, 2001) é uma extensao ao conceito inicial das redes de Petri, adotada para
esse proposito.

SPN é uma ferramenta para modelagem e avaliagao de desempenho e dependabilidade
de sistemas, na qual se assume que todas as transi¢oes temporizadas tém seu atraso de
disparo associado a uma variavel aleatéria distribuida exponencialmente. Além disso, as
transicoes ditas imediatas possuem tempo de disparo associado igual a zero. Os forma-
lismos de redes de Petri estocasticas e cadeias de Markov de tempo continuo (CTMC)
(TRIVEDI, 2002) possuem o mesmo escopo, o que significa que o espago de estados de
qualquer SPN pode ser convertido para uma CTMC, através do grafo de alcancgabilidade
da SPN. Além disso, as SPNs permitem a adogao de técnicas de simulagdo como uma
alternativa a geracao de cadeias de Markov.

Em SPN, usualmente transi¢oes imediatas sdo representadas por um retangulo fino
e preto, enquanto transi¢oes temporizadas sao representadas por um retangulo mais es-
parsos e branco. A Figura 10 apresenta um modelo SPN e a respectiva CTMC. Segue
a definicao formal do conceito de SPN, baseada em BALBO (2001) ¢ ARAUJO et al.
(2009).

(Redes de Petri Estocasticas) Uma rede de Petri estocdstica (SPN) é uma 9-tupla
SPN = (P,T,1,0,H,11,G, My, Atts), na qual:

e P={p1,p2,...,pn} € 0 conjunto de lugares;
o T'={t,ts,....,t,} é 0 conjunto de transi¢oes imediatas e temporizadas P NT = (;

o [ € (N" — N)™*™ ¢ a matriz que representa os arcos de entrada (que podem ser de-

pendente de marcagoes);

e O € (N* — N)™™ ¢ a matriz que representa os arcos de saida (que podem ser depen-

dente de marcagoes);
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Figura 10 — Modelo SPN e a respectiva CTMC

o H € (N* — N)™™ ¢é a matriz que representa os arcos inibidores (que podem ser depen-

dente de marcagoes);
e [I € N” é um vetor que associa o nivel de prioridade a cada transicao;

o G € (N" — {true, false})™ é o vetor que associa uma condi¢ao de guarda relacionada

a marcacao do lugar a cada transicao;
e My € N" é o vetor que associa uma marcagao inicial de cada lugar (estado inicial);

o Atts = (Dist, Markdep, Concurrency, W)™ compreende o conjunto de atributos asso-

ciados as transicoes, onde:

- Dist € N* — I’ é uma possivel funcao de distribuicao de probabilidade associada
ao tempo de uma transicao (esta distribuigdo pode ser dependente de marcagao) (o

dominio de F' é [0, oo]);

- Markdep € {constante, enabdep} onde a distribuigao de probabilidade associada
ao tempo de uma transi¢do pode ser independente (constante) ou dependente de

marcacao (enabdep - a distribui¢do depende da condic¢ao de habilitacao atual);

- Concurrency € {ss,is} é o grau de concorréncia das transi¢oes, onde ss representa

a semantica single server e is representa a semantica in finity server;

-W:T — IRTU{0} é a fun¢ao de peso, que representa o peso (w;) de transigdes

imediatas e a taxa \; de transi¢oes temporizadas, onde:

> 1, set éuma transicao imediata
m(t) =
0, caso contrario.
Se t é uma transicao temporizada, entdo \; serd o valor do pardmetro da funcao de

densidade de probabilidade exponencial.

Se t é uma transicao imediata, entdao W, setd um peso, que é usado para o célculo

das probabilidades de disparo das transi¢oes imediatas em conflitos;
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Os arcos inibidores sao usados para prevenir as transi¢oes de serem habilitadas

quando certas condic¢ao ¢é verdadeira.

E importante mencionar que, #p denota o nimero de tokens no lugar p; e P{exp}
estima a probabilidade da expressao exp ser verdadeira. Como modelos SPN sao avaliadas
usando a geragao da cadeia de Markov de tempo continuo (CTMC) equivalente, neste
trabalho, P{exp} é estimado pela soma das probabilidades de estado de cada CTMC que

satisfaz a expressao exp.

2.6 GRASP

Greedy Randomized Adaptive Search Procedure (Procedimento de Busca Adaptativa Alea-
toria Gulosa) (GRASP) é uma metaheuristica baseada em um algoritmo aleatério iterativo
(OSMAN; 1996), e é usualmente utilizada para resolugdo de problemas da area de oti-
mizacdo combinatéria. A Figura 11 apresenta o pseudo-algoritmo GRASP. E composto
comumente por iteragoes que possuem duas fases: construcao e busca local. A fase de
construcao é responsavel pela construcao de uma solugao aleatéria, que atenda a todas as
restricoes. A busca local investiga a vizinhanca da solug¢ao obtida na fase de construgao,
substituindo a solugao atual por uma melhor, sucessivamente, até que a solugao local

otima seja atingida.

procedure GRASP(Max_Iteracoes, Param)

1 for k=1, ..., Max_Iteracoes do

2 Solucao «<— Construir_SolucaoRandomica(Param);
3 Solucao < Busca_Local(Solucao);

4 Atualizar Solucao(Solucao, Melhor Solucao);

5 end;

6 return Melhor Solucao;

end procedure

Figura 11 — Pseudo-codigo GRASP

A Figura 12 apresenta o pseudo-algoritmo da fase de construcao. A cada iteracao,
encontra-se uma possivel solugdo para o problema (que atenda a todas as restrigdes es-
tabelecidas), adotando uma abordagem gulosa (guiando-se pelos elementos mais valiosos
no momento). Na fase de construgdo, é criada uma Restricted Candidate List (Lista de
Candidatos Restrita) (RCL), onde o critério para construgao dessa lista baseia-se exata-
mente na funcao gulosa pré-definida. Ao longo das iteragoes, escolhe-se aleatoriamente
um elemento da RCL e, caso este seja melhor que os elementos selecionados em iteracoes

passadas, armazena-se o mesmo. Apéds a execucao de todas as iteragoes, a melhor solugao

da RCL é retornada (RESENDE; RIBEIRO, 2004).
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procedure Constuir_Solucao Randomica(Param)

1 Solucao «—@;

2 Calcular custo incremental dos elementos candidatos;
3 while Solucao ndo esta completa do

4 Construir RCL;

5 Selecionar aleatoriamente um elemento de RCL;
6

7

8

9

Solucao < Solucao U (s);
Recalcular Custo;
end for
return Solucao;
end procedure

Figura 12 — Pseudo-codigo da fase de construcao - GRASP

Na fase de busca local (Figura 13), responsavel por otimizar a solugdo encontrada na

fase de construcgao, existem diversas estratégias possiveis.

procedure Busca Local (Solucao)
while Solucao nio é a melhor solucdo local do

1

2 Encontre s € N (Solucao) com f(s) < f(Solucao)
3 Selecione aleatoriamente um elemento da RCL;

4 Solucao « s;

5 end while

6 return Solucao;

end procedure

Figura 13 — Pseudo-cédigo da fase de busca local - GRASP

A metaheuristica GRASP permite de encontrar resultados proximos ao 6timo a um
baixo custo de processamento (RANGEL et al., 2000), e o seu uso tem sido realizado para
a solugao de diversos tipos de problemas, como de localizagdo (KLINCEWICZ, 1992),
partigdo em grafos (LAGUNA et al., 1993), problema de cobertura (FEO; RESENDE,
1995) e planejamento e escalonamento de produgao (LAGUNA; GON ZALEZ-VELARDE,
1991).

2.7 CONSIDERACOES FINAIS

Este capitulo introduziu os principais conceitos necessarios para melhor entendimento
deste trabalho. Inicialmente, foi abordado o conceito de virtualizacdo de redes. Entao, a
definicao de dependabilidade, técnicas de tolerancia a falhas e modelos de dependabilidade
foram apresentados. Posteriormente, os formalismos RBD e SPN foram introduzidos. Por

fim, a metaheuristica GRASP foi apresentada.
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3 TRABALHOS RELACIONADOS

Este capitulo descreve os principais trabalhos relacionados a esta tese. Inicialmente, sao
apresentados trabalhos representativos na area de modelagem e avaliacao de dependabili-
dade de sistemas. Posteriormente, abordam-se trabalhos com foco em redes virtualizadas,

bem como técnicas de alocagao eficiente dos recursos da infraestrutura fisica.

3.1 MODELAGEM DE DEPENDABILIDADE

Modelagem de dependabilidade é uma tarefa importante, e diversos estudos tém sido
propostos objetivando a avaliacao de atributos de dependabilidade em sistemas compu-
tacionais.

HU et al. (2010) adota modelos de redes de Petri estocasticas para avaliar essas mé-
tricas em maquinas virtuais e sistemas operacionais. Esse trabalho adota o modelo de
filas M/M/n/k e técnicas de rejuvenescimento de sistemas de computadores virtuais. Sao
analisadas a estrutura das redes, bem como os atributos de dependabilidade do sistema,
considerando a possibilidade de recuperacao de falhas no Virtual Machine Monitor (Ge-
renciador de Maquinas Virtuais) (VMM). Os resultados obtidos demonstram que o uso de
reparos no VMM aumenta significativamente os valores de dependabilidade do sistema.
Contudo, esse trabalho nao considera dependabilidade em ambientes de virtualizacao de
redes, com nés e enlaces suscetiveis a falhas.

SUN et al. (2010) apresentam modelos de dependabilidade para computa¢ao em nu-
vem, chamado Cloud Dependability, objetivando aumentar a seguranca de ambientes de
computagao em nuvem heterogéneos, utilizando virtualizacao a nivel de sistema (CDSV).
Apesar desse trabalho considerar diversas métricas quantitativas para avaliacdo de de-
pendabilidade, o mesmo foca apenas em seguranca de computagao em nuvem, e avalia
dependabilidade apenas considerando os componentes de virtualizagao a nivel de sistema,
por exemplo, Virtual Machine (Mdquina Virtual) (VM) e hypervisor.

Similarmente, SARIPALLI; WALTERS (2010) propoem uma metodologia para avali-
acao de riscos em ambientes de computacao em nuvem, focando em riscos de seguranca.
Basicamente, é apresentado um framework (chamado QUIRC) de avaliagdo quantitativa
de riscos, baseado na NIST-FIPS-199 (NIST, 2014), para avaliar os riscos de seguranga
(por exemplo, a confidencialidade, integridade e disponibilidade) em uma plataforma de
computacao em nuvem. Além disso, o trabalho descrito propoe uma definicao quantitativa
de riscos, baseada na probabilidade de comprometimento da seguranca do ambiente de
computacao em nuvem.

WEI; LIN; KONG (2011) propoem a andlise da confiabilidade e disponibilidade em

centros de dados em nuvens. Nesse trabalho, utiliza-se de uma abordagem de modelagem
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hierarquica e hibrida, através dos formalismos Redes de Petri Estocasticas (SPN) (NAT-
KIN, 1990) e Diagramas de Bloco de Confiabilidade (RBD) (RAUSAND; HOYLAND,
2004) para verificar a relagao entre a carga de trabalho e a disponibilidade em centros de
dados virtuais em nuvem.

Cadeias de Markov de tempo continuo (Continuous Time Markov Chains - CTMC)
sao utilizadas em HONG et al. (2012) para a avaliacdo de disponibilidade em sistemas
em cluster de multiplos nés, verificando o impacto de considerar ou nao Common Mode
Failure (Modo de Falha Comum) (CMF) nos nés. Nesse trabalho, foram obtidos e compa-
rados resultados numéricos a partir de modelos de cadeias de Markov de tempo continuo
(CTMC). Primeiramente, foi considerado um sistema com um tnico né. Posteriormente,
os resultados obtidos foram contrapostos com os de sistemas com dois e trés nos.

TRIVEDI et al. (2006) propoem modelos de diagramas de bloco de confiabilidade
e cadeias de Markov para avaliar disponibilidade em sistemas de transmissao de dados
e voz. Além disso, é realizada uma analise de sensibilidade, verificando os impactos do
parametros criticos da plataforma.

KIM et al. (2009) apresentam modelos de dependabilidade para sistemas virtualizados
e nao virtualizados. Em linhas gerais, este trabalho analisa a disponibilidade estaciona-
ria, tempo de inatividade anual e disponibilidade orientada a capacidade de cada sistema
analisado. Além disso, é adotada uma abordagem hierarquica e analitica para modelagem
dos sistemas, considerando cadeias de Markov de tempo continuo (CTMC) para represen-
tacao dos submodelos em baixo nivel. Para os modelos de alto nivel, utilizam-se modelos
em arvore de falha, e sdo incorporadas falhas de hardware (CPU, memoria, etc) e software
(VMM, VM e aplicagao) aos modelos de baixo nivel iniciais.

DANTAS et al. (2012) propoem modelos hierarquicos, utilizando RBD e CTMC para
avaliacdo de dependabilidade em infraestruturas de computagao em nuvem. Os modelos
propostos nesse trabalho permitem avaliar o impacto da adog¢ao do mecanismo de re-
plicacdo warm standby em partes criticas de sistemas de computacdo em nuvem. Além
disso, esse trabalho adota os recursos de infraestrutura de nuvem baseando-se no soft-
ware Eucalyptus (EUCALYPTUS, 2012). Os resultados obtidos demonstram o impacto
do uso ou nao de redundancia na disponibilidade do sistema, onde observa-se que a abor-
dagem com redundancia resulta em um aumento significativo na disponibilidade, bem
como diminui¢ao no downtime anual do sistema.

Apesar dos trabalhos apresentados possibilitarem a modelagem e avaliacao de atri-
butos de dependabilidade em diversos tipos de sistemas, tais trabalhos nao consideram
dependabilidade em ambientes de redes virtualizadas. Neste trabalho, diferentemente dos
anteriores, sao consideradas nos modelos as particularidades das redes virtuais, por exem-
plo, a condi¢ao de funcionamento de uma rede virtual e as falhas dos nés e enlaces fisicos e
virtuais. Os modelos aqui propostos permitem a avaliagdo do impacto na disponibilidade

do uso dos diferentes componentes da infraestrutura fisica na alocagao das redes virtuais.
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3.2 ALOCACAO DE REDES VIRTUAIS

Ao longo dos tltimos anos, diversas técnicas tém sido propostas para lidar com a alocacao
de redes virtuais em infraestruturas compartilhadas, objetivando melhorar métricas im-
portantes, tais como a taxa de aceitagdo (requisi¢oes aceitas sobre o total de requisi¢oes),
utilizagao dos recursos de rede (a soma total dos recursos reservados sobre a capacidade
total da rede) e o custo (CHOWDHURY et al., 2017), (NGUYEN et al., 2017), (ARAUJO
et al., 2018), (HOU et al., 2018), (CAO et al., 2018), (YU et al., 2018). Contudo, poucos
trabalhos lidam com questoes de dependabilidade na alocacao das redes virtuais.

E importante mencionar que o problema de alocacio de redes virtuais é similar ao de
alocagdo de Redes Virtuais Privadas (VPN) em uma topologia de rede compartilhada.
Contudo, uma requisicdo de VPN tipica considera apenas restrigoes de largura de banda
nos enlaces, sem quaisquer restri¢goes associadas aos nos. Logo, a maior parte dos algorit-
mos para alocagdo de VPNs consistem na busca de caminhos entre pares de nés origem
e destino (CHOWDHURY et al., 2009). Entretanto, em um ambiente de virtualizacao de
redes, observam-se restrigoes em ambos nos e enlaces da rede. Além disso, os nés e enlaces
fisicos podem ser compartilhados por multiplas redes virtuais. A fim de reduzir a comple-
xidade do problema de alocacao de RVs, alguns trabalhos existentes tém simplificado-o

de diferentes formas, as quais incluem:

1. Modelagem da versao offline do problema, onde todas as requisi¢oes de redes virtuais
sao conhecidas previamente (ZHU; AMMAR, 2006), (LU; TURNER, 2006);

2. Abstracao das restri¢oes de nés ou enlaces (LU; TURNER, 2006);
3. Foco em topologias de redes virtuais especificas (ZHU; AMMAR, 2006); e,

4. Assume-se capacidade infinita para os nos e enlaces fisicos (LU; TURNER, 2006).

LISCHKA; KARL (2009) propoem um algoritmo que realiza a alocagao dos nds e
enlaces ao mesmo tempo. A principal vantagem dessa abordagem é que as restrigoes de
alocagao dos enlaces sdo consideradas durante cada etapa da alocagao. Ou seja, caso uma
decisdo de alocacao ineficiente seja realizada, o processo volta para o estagio anterior e
uma nova decisao de alocacao é realizada. Estudos de caso realizados demonstram que
esse método realiza alocacoes eficientes e mais rapidos do que a abordagem baseada em
duas fases (uma para a alocacao de nds e outra posterior para a alocagao dos enlaces),
especialmente para redes virtuais grandes, com grande utilizagao de recursos fisicos.

SZETO; TRAQI; BOUTABA (2003) apresentaM uma técnica para alocacao de redes
virtuais com objetivo de maximizar o niimero de redes virtuais que podem ser alocadas
simultaneamente em uma infraestrutura fisica compartilhada. Ou seja, o objetivo de tal

abordagem é maximizar a taxa de aceitacdo das requisi¢bes. Além disso, é adotada uma
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estratégia de pré-alocacao dos nés utilizados na alocagao. Resultados experimentais indi-
cam que o uso dessa técnica resulta em melhor utilizagao dos recursos fisicos, permitindo
que mais redes virtuais coexistam em uma mesma rede fisica compartilhada. Contudo,
esse trabalho simplifica as restrigoes dos recursos fisicos, assumindo capacidade infinita
nos noés fisicos da rede.

Os autores YU et al. (2008) consideram a alocacao das redes virtuais em duas fases: (i)
alocacao dos nés e (ii) dos enlaces. Na primeira fase, adota-se uma abordagem gulosa para
alocar os nos virtuais em nos fisicos, onde os nos fisicos selecionados sao os que possuem
mais recursos disponiveis. Posteriormente, os enlaces virtuais sao alocados em caminhos
fisicos, através de um algoritmo de geragao de caminhos minimos. Os resultados obtidos
demonstram os beneficios de tal abordagem, que torna o problema computacionalmente
mais simples e resulta em alocacoes eficientes. Contudo, tal abordagem nao considera
métricas como confiabilidade e disponibilidade na alocagao.

MELO et al. (2013) apresentam uma abordagem baseada em programacao inteira li-
near (ILP) (WOLSEY, 1998) para formular e resolver o problema online de alocagao de
redes virtuais. A funcao objetiva adotada visa minimizar a utilizagdo dos recursos fisicos,
bem como realizar balanceamento de carga. Os experimentos realizados demonstram re-
sultados proeminentes para métricas de desempenho, como taxa de aceitagao e utilizacao
dos recursos fisicos. Entretanto, apenas métricas de desempenho sao adotadas.

Os autores CHOWDHURY; RAHMAN; BOUTABA (2009) propdem dois algoritmos
para alocagao de redes virtuais: deterministico (D-VINE) e aleatério (R-VINE). Esses
algoritmos realizam a alocagdo dos nés virtuais de forma a facilitar a fase posterior, de
alocacdo de enlaces virtuais em caminhos fisicos. Além disso, é adotada uma formula-
¢ao baseada em programagao inteira mista (MIP) (SCHRIJVER, 1996) para resolver o
problema de alocacao. Os resultados experimentais desse trabalho demonstram que o
algoritmo que utiliza randomizagao (R-VINE) pode apresentar melhores resultados de de-
sempenho quando comparado com a abordagem deterministica (D-ViINE), bem como com
outros algoritmos representativos existentes. Novamente, questdes de dependabilidade nao
sao adotadas na formulacao do problema de otimizacao.

KOSLOVSKI et al. (2010) apresentam um framework para alocacao de redes virtuali-
zadas, considerando o Mean Time Between Failures (Tempo Médio Entre Falhas) (MTBF)
associado aos nés e enlaces da rede. E apresentada uma linguagem descritiva, chamada
ViPXi, a qual permite que requisi¢coes de redes virtuais, bem como suas restricoes, se-
jam especificadas, incluindo restri¢oes de confiabilidade. Entretanto, tal abordagem nao
apresenta o mecanismo adotado para estimar os valores de MTBFs. Além disso, a confiabi-
lidade é informada pelo usuario em termos da confiabilidade dos componentes individuais.
Logo, nao é apresentada uma abordagem para estimar a confiabilidade ou disponibilidade
da rede virtual como um todo.

RAHMAN; AIB; BOUTABA (2010) incorporam o conceito de sobrevivéncia (o qual
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envolve falhas na virtualizagdo de redes) para lidar com o problema de sobrevivéncia de
redes virtuais, bem como as heuristicas propostas consideram roteamentos redundantes
(enlaces) para a comunicagao entre os nés. Nesse trabalho, hd a formulagdo do problema
de sobrevivéncia na alocagao de redes virtuais (SVNE). Para resolu¢gdo do SVNE, uma
politica hibrida é adotada, a qual consiste de trés fases.

Primeiramente, e antes de quaisquer requisicoes de RVs serem recebidas, sao compu-
tados candidatos a backup para cada enlace fisico da rede. Ou seja, cada enlace fisico [ é
alocado em um conjunto de enlaces fisicos que possam servir de backup de [. A segunda
fase ocorre no momento da chegada de uma requisicao de RV. Nessa fase, é realizada a alo-
cacao dos noés utilizando heuristicas propostas em trabalhos anteriores. Por fim, a terceira
fase ocorre no evento de falha de um enlace fisico da rede, onde um backup (pré-definido
na primeira fase) é selecionado para substituir o enlace fisico com falha.

Contudo, esse trabalho nao considera eventos de falha nos néds fisicos. Além disso,
falhas nos componentes de software (como sistema operacional, maquina virtual, e assim
por diante) nao sao consideradas. Por fim, a abordagem proposta nao permite que o
cliente especifique um nivel minimo desejado para a disponibilidade ou confiabilidade da
rede virtual. Logo, essa técnica nao garante que niveis de SLAs baseados em tais métricas
de dependabilidade sejam satisfeitos.

KHAN et al. (2016) proveem uma estratégia de alocagdo chamada SiMPLE (Survi-
vability in Multi-Path Link Embedding), para promover tolerancia a falhas em casos de
falhas individuais de enlaces em redes virtuais. Entretanto, tal abordagem nao considera
falhas dos nods, além de nao possibilitar que os clientes especifiquem um nivel minimo
de disponibilidade que deve ser atingido pela rede virtual. Por fim, questoes de consumo
energético nao sao levadas em consideracao.

BOTERO et al. (2012) propoem uma extensao do problema de alocacao de redes vir-
tuais para lidar com questoes energéticas. Contudo, o trabalho nao prové um modelo para
estimar o consumo de energia em redes virtuais. SU et al. (2014) apresentam uma técnica
para a alocacao de redes virtuais considerando consumo de energia. O trabalho assume
uma formulacao de problema baseada em programacao inteira linear, mas nada é consi-
derado em relagdo a dependabilidade nas alocagbes. WANG et al. (2012) propoem um
modelo de consumo energético para a alocagao de redes virtuais. Entretanto, os autores
nao validam o modelo em uma infraestrutura real de redes virtuais. Além disso, nova-
mente, questoes de dependabilidade nao sao consideradas na formulacao do problema de
otimizagao.

GONG et al. (2016) apresentam um modelo de consumo energético para redes he-
terogéneas e formulam o problema de alocacao de redes virtuais considerando consumo
de energia, utilizando programacao inteira linear. Além disso, os autores apresentam um
algoritmo de alocacao de redes virtuais, o qual explora o consumo energético distinto dos

nos fisicos para obter economia de energia. Contudo, nao é demonstrada a aplicabilidade
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do modelo energético proposto, uma vez que tal modelo nao é validado em um ambiente
real. Além disso, os autores nao apresentam o impacto dos resultados em termos de custo
de energia e disponibilidade.

Diferentemente dos trabalhos citados, esta tese propoe uma abordagem de alocagao
para redes virtualizadas que considera questoes de dependabilidade e energia, bem como o
uso ou nao de diferentes politicas de redundancia na alocacao. A formulagao do problema
de otimizac¢ao proposto, inclui nos enlaces e nos fisicos da rede atributos de dependabi-
lidade, como o Mean Time to Failure (Tempo médio de Falha) (MTTF) e o Mean Time
to Repair (Tempo médio de Recuperagio) (MTTR) de cada componente. Adicionalmente,
¢ apresentada uma técnica de modelagem que permite estimar a vazao orientada a dis-
ponibilidade em enlaces virtuais. Além disso, é proposto um modelo energético, o qual
permite estimar o custo de energia bem como o consumo energético associados a alocagao
de uma rede virtual. Nao obstante, o modelo energético apresentado é validado através
de medi¢do em um ambiente real de virtualizacdo de redes. Além disso, sdo propostos
mecanismos para modelagem e avaliacao de dependabilidade nas redes virtuais, através
do uso de modelos formais como redes de Petri estocésticas (SPN) e diagramas de bloco
de confiabilidade (RBD). Nao obstante, sdo propostos mecanismos para a tradugao au-
tomatica de redes virtuais nos modelos de dependabilidade equivalentes. Isso possibilita
que, durante a alocacao, as solugoes candidatas encontradas sejam avaliadas em termos
de dependabilidade, e as solu¢oes que nao satisfacam as necessidades dos clientes sejam
identificadas e descartadas. Em seguida, é apresentado um algoritmo de alocacao, base-
ado na metaheuristica GRASP, para alocacao de redes virtuais considerando restrigdes de
dependabilidade e consumo de energia. O algoritmo apresentado adota analise de sensi-
bilidade baseada em indices de importancia de disponibilidade para incluir redundancias
na alocacao até o ponto em que o nivel de disponibilidade requerido pelo cliente é atin-
gido. Finalmente, as técnicas de modelagem e alocagao desenvolvidas sao integradas na
ferramenta de software MODERADOR, permitindo que administradores e gestores de
redes possam projetar redes virtuais considerando métricas de dependabilidade, consumo

de energia e desempenho.

3.3 CONSIDERACOES FINAIS

Este capitulo apresentou os principais trabalhos relacionados a area de pesquisa desta tese.
Inicialmente, apresentou-se trabalhos representativos na area de modelagem e avaliacao
de dependabilidade de sistemas. Posteriormente, foram apresentados trabalhos na area
de virtualizacao de redes, focando nas técnicas atuais mais proeminentes de alocacao
de requisi¢oes de redes virtuais em infraestruturas fisicas compartilhadas. A Tabela 2
apresenta um resumo das caracteristicas dos principais trabalhos relacionados a alocacao
de redes virtuais de computadores. As caracteristicas de cada trabalho foram agrupadas

quanto a avaliagao de métricas de desempenho na alocacao de redes virtuais, avaliagao de



46

métricas de QoS (por exemplo, a disponibilidade), aplicagdo ou nao de estratégias para
medicao do consumo de energia e quanto a validagao da estratégia adotada para estimar
o consumo de energia em redes virtuais. Como pode-se observar, nenhum dos trabalhos
relacionados propoe a alocacao de redes virtuais de computadores considerando de forma

integrada ambas as métricas de desempenho, QoS e consumo de energia.

Tabela 2 — Trabalhos relacionados

Avaliacao de Consumo de Validacgao do

Desempenho | QoS Energia modelo energético
CAO et al. (2018) sim nao nao néo
YU et al. (2018) sim nao nao nao
HOU et al. (2018) sim sim nao nao
NGUYEN et al. (2017) sim nao nao nao
CHOWDHURY et al. (2017) sim sim nao nao
SHAHRIAR et al. (2017) sim sim nao nao
GONG et al. (2016) sim nao nao néo
KHAN et al. (2016) sim sim nao nao
SU et al. (2014) sim nao sim nao
MELO et al. (2013) sim nao nao nao
BOTERO et al. (2012) sim nao sim nao
WANG et al. (2012) sim nao sim nao
KOSLOVSKI et al. (2010) sim sim nao néo
RAHMAN; AIB; BOUTABA (2010) sim sim nao nao
CHOWDHURY et al. (2009) sim nao nao nao
LISCHKA; KARL (2009) sim nao nao nao
YU et al. (2008) sim nao nao nao
ZHU; AMMAR (2006) sim nao nao nao
LU; TURNER (2006) sim nao nao néo
SZETO; TIRAQI; BOUTABA (2003) sim nao nao nao
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4 METODO PROPOSTO E FORMULACAO DO PROBLEMA

Este capitulo apresenta o método proposto e formula o problema de otimizagao consi-
derado. Primeiramente, a técnica adotada ¢ apresentada para a alocacao e avaliacao de
dependabilidade das redes virtualizadas. Posteriormente, o capitulo trata a formulagao do

problema de alocacao utilizado neste trabalho.

41 METODO PROPOSTO

A Figura 14 apresenta o método adotado para a alocacao e avaliacdo de disponibilidade
de redes virtualizadas considerando consumo de energia e disponibilidade. Ou seja, trata-
se do conjunto de entradas, atividades e saidas esperadas para a alocagao de requisi¢oes
de redes virtuais de computadores na infraestrutura fisica, considerando disponibilidade
e consumo de energia.

Inicialmente, o cliente especifica as caracteristicas da rede virtual desejada. Essa espe-
cificacao contempla os nds virtuais (com suas respectivas capacidades de CPU), os enlaces
virtuais (com suas respectivas larguras de banda) e a métrica de restricdo de dependabi-
lidade, a qual indica o valor minimo de disponibilidade que a rede virtual alocada deve
possuir.

Posteriormente, a especificacao realizada pelo cliente é enviada ao Provedor de Redes
Virtuais, o qual se encarrega de utilizar o algoritmo de alocagao adotado para alocar
a requisicdo recebida na infraestrutura de rede fisica existente. Este processo pode ser
visualizado no retangulo vermelho da Figura 14. O método de alocagao utiliza como

entrada:

1. O estado atual da rede fisica (considerando as capacidades de nds e largura de banda

dos enlaces).
2. A requisicdo de rede virtual GV.

3. A lista de nés Ngi que serdao alocados utilizando redundéncia, que é inicialmente

vazia.

Tao logo o processo de alocagao nao obtenha sucesso em encontrar uma solugao que
satisfaca a restricao de disponibilidade, a andlise de sensibilidade baseada em indices de
importancia de disponibilidade é adotada para verificar qual o né n que mais impacta a
disponibilidade da rede virtual. Em seguida, o n6 n é adicionado a lista Ng de nds que
devem ser alocados com redundancia. Entao, o algoritmo de alocacao tenta novamente
encontrar uma solugao para atender a requisicao. Esse processo se repete até que uma

solugao vidvel (que atende a todas as restrigdes) seja encontrada ou o critério de parada
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seja alcancado (ex: tempo méximo de execugao). A fungao objetivo que guia o algoritmo
é a minimizacdo do consumo de energia relacionado & alocacio de GV.

Devido a natureza iterativa da metaheuristica GRASP, vérias solu¢oes candidatas sao
consideradas e avaliadas ao longo do processo de alocacao, até que o critério de parada
seja satisfeito. O critério de parada adotado é o tempo méximo de execugao do algoritmo
de alocagao, ja que o cliente nao pode esperar indefinidamente que uma solugao seja
encontrada.

Caso uma solucao viavel seja encontrada, que satisfaca todas as restri¢bes requeridas
pelo usuario, como as capacidades de CPU dos nés, as largura de banda dos enlaces e a
disponibilidade minima da rede, os recursos fisicos associados a alocagao sao reservados.
Tais recursos se mantém indisponiveis para outras requisicoes até que a rede virtual GV

expire. Caso contrario, o processo de alocagao da rede virtual é encerrado.

| Entradas e Processo de Mapeamento

:Rede Fisica G° :Requisicio G¥ Lista de nds | ¢
com redundancia

:Algoritmo de Mapeamento
procedure GRASP  (G¥,G¥)
1

2
3
4
5w
6
7
e

nd procedure

Mapeamento da
Requisicao

[Sim] > [Nao] [N&o]  _ /Calculo da Importancia Adiciona o né com
Ll . e i . A .
N s de Disponibilidade % a maior importancia
encontrou um os critérios de parada
Atualiza a mapeamento foram satisfeitos?
Rede Fisica viadvel?
[Sim]
Aloca a RV
Atualiza a lista
de RVs
Desaloca a RV
[Nao]
Y

Si
[&im] o tempo de vida

da RV expirou?

Figura 14 — Método proposto.

4.2 FORMULACAO DO PROBLEMA

Esta secao apresenta a formulacao do problema de alocacao adotado, o qual é base-
ado nas abordagens utilizadas em (CHOWDHURY et al., 2009), (WANG et al., 2012) e
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(BOTERO et al., 2012). Contudo, é importante observar que tais abordagens utilizam a
formulagao do problema como Mized Integer Programming (Programagcao Inteira Mista)
(MIP) (SCHRIJVER, 1996) para resolver o problema de alocagao. Todavia, tal aborda-
gem nao é aplicavel neste caso devido as questoes de dependabilidade aqui consideradas.
Além disso, esses trabalhos consideram a alocagao de cada né virtual em um tnico né
fisico da rede. Analogamente, cada enlace virtual é alocado em apenas um tnico caminho
fisico. Por fim, este trabalho difere-se destes mencionados uma vez que eles nao conside-
ram concomitantemente disponibilidade e consumo de energia na formulacao do problema
de otimizagao.

Este trabalho considera ambas as falhas de hardware (ex: CPU) e software (ex: sistema
operacional) na rede fisica (nds e enlaces), as quais podem ser geradas, por exemplo, por
mal funcionamento. Cada recurso fisico contém dois atributos adicionais, o tempo médio
de falha (MTTF) e o tempo médio de reparo (MTTR). Esses atributos sdo adotados para
estimar a disponibilidade de uma requisicao de rede virtual, e abrangem todas as questoes
aqui consideradas relacionadas as falhas e reparos de cada recurso.

Além disso, a abordagem proposta considera trés diferentes politicas de alocacao, a
qual pode considerar redundancia (hot e cold standby) ou nao. E importante mencionar
que, algumas restri¢coes a serem apresentadas nao se aplicam a todos os casos. Por exem-
plo, a politica sem redundancia nao considera restricoes relacionadas aos nos e enlaces
redundantes.

Mais especificamente, se uma rede virtual é criada considerando redundancia, cada né
virtual é alocado em dois nés fisicos, um principal e um redundante. Além disso, cada
enlace virtual é alocado em quatro caminhos fisicos, os quais correspondem aos caminhos
do produto cartesiano dos nos fisicos (o principal e o redundante) utilizados nas alocagoes
dos nés e enlaces virtuais.

E importante mencionar que a alocacao dos enlaces virtuais é considerado no cenario de
fluxo indivisivel. Ou seja, cada enlace deve ser alocado em apenas um caminho, sem violar
as capacidades de cada enlace do caminho fisico. A Tabela 3 apresenta a nomenclatura

adotada na formulacao do problema apresentado.

4.2.1 Rede fisica

A rede fisica é representada por um grafo nao dirigido G° = (N°, E®), no qual N°
representa o conjunto dos nés fisicos da rede e E° representa o conjunto dos enlaces
fisicos. Cada noé fisico n® € N® é associado a uma capacidade de CPU ¢(n®), um tempo
médio para falha mttf(n®) e um tempo médio para reparo mttr(n®). Analogamente, cada
enlace fisico e°(i, j) € E* entre dois nés fisicos i e j é associado a uma largura de banda
b(e®), um tempo médio de falha mttf(e”) e um tempo médio de reparo mttr(e®).

O conjunto de todos os caminhos fisicos da rede é representado por P°, enquanto o

conjunto de caminhos de um né fonte s e um né destino ¢ é representado por P°(s,t).
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Tabela 3 — Resumo da Notacao Adotada

Notacao Descricao
G? Rede fisica
N?® Conjunto de nés fisicos
E° Conjunto de enlaces fisicos
n® N¢ fisico
c(z) Capacidade do né x
(i, j) Enlace fisico entre os nés i e j
b(x) Largura de banda do enlace x
mit f(x) Tempo médio de falha do componente x
mitr(z) Tempo médio de reparo do componente x
P® Conjunto de todos os caminhos fisicos da rede
P5(s,t) Conjunto de caminhos entre os nés s e ¢
GY Rede virtual
NV Conjunto de nés virtuais
EY Conjunto de enlaces virtuais
n' N6 virtual
e’ (i,7) Enlace virtual entre os nos i e j
D(G") Disponibilidade minima requerida pela rede virtual G"
Av(GY) Disponibilidade da rede virtual GV
Ry (n%) Capacidade disponivel no né fisico n®
Rp(e”) Capacidade disponivel no enlace virtual e®
Mg(n" N¢ fisico no qual o né virtual n" estd alocado
Mgy (n") N¢ fisico redundante no qual o né virtual n" estd alocado
Myg(e") Caminho fisico em que o enlace virtual e" estd alocado
dp(e’) Distancia entre os né fisicos em que o enlace virtual e" estd alocado
c(eV Custo de alocacio do enlace virtual ¢
c(G") Custo de alocacdo da rede virtual GV
ee;/ Largura de banda alocada no enlace fisico e® para o enlace virtual e”
cf;; Capacidade alocada no né fisico n° para o né virtual n"
(G") Receita associada a aceitacdo da requisicdo da rede virtual G"
Pw,(G") Consumo de energia associado a rede virtual G
Prev(t) Preco da eletricidade para a rede virtual G¥ no instante ¢
AECSqv Preco da eletricidade para a rede virtual G"
AFECNgv Consumo de energia da rede virtual GV

A Figura 15 representa uma rede fisica, na qual os nimeros em volta dos enlaces
representam a largura de banda disponivel, e os niimeros nos retangulos representam a
capacidade de CPU disponivel. Para melhor visualizacao, os tempos médios de falha e de

reparo nao estao representados na figura.

4.2.2 Rede Virtual

Similarmente a rede fisica, uma requisicao de rede virtual é denotada por um grafo nao

dirigido, representado por GV = (NV,EY). NV e EV denotam, respectivamente, o con-
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Figura 15 — Um ambiente de virtualizacao de redes.

junto dos noés e enlaces virtuais da rede. As restrigoes de capacidades dos nés virtuais
sdao expressas através do atributo c¢(n") (o qual representa a quantidade de CPU neces-
saria durante a alocagdo do né virtual), para cada nV € NV. Além disso, as restrigoes de
largura de banda dos enlaces virtuais sdo especificadas pelo atributo b(e"’) (o qual repre-
senta a quantidade de largura de banda necessaria durante a aloca¢ao do enlace virtual),
associado a cada né virtual eV (i, j) € EV entre dois nds virtuais i e j.

Adicionalmente, cada requisicio possui uma restri¢do indicada por D(GY), a qual
representa a disponibilidade minima requerida pela rede virtual. Ou seja, cada requisi¢ao

GV estd sujeita a:

D(GY) < Av(GY) (4.1)

no qual Av(G") representa a disponibilidade da rede virtual GV.
A Figura 15 ilustra uma requisicao de rede virtual, bem como as restrigoes de nés e

enlaces consideradas.

4.2.3 Medicao dos Recursos da Rede Fisica

Na medida em que as requisi¢oes das redes virtuais sdo alocadas e desalocadas na infraes-
trutura fisica existente, os recursos fisicos disponiveis sofrem varia¢ao, diminuindo quando
reservados para uma requisi¢ao, e aumentando quando os recursos alocados sao liberados.

A capacidade restante ou disponivel em um né fisico Ry (n”) corresponde & quantidade
total de CPU que nao estd alocada para nods virtuais, e é definida como a capacidade de

CPU disponivel no né fisico n® € N¥.

Ru(n®) = c(n®) = Y e(n") (4.2)

vnV1nS

no qual z Ty denota que o no virtual x é alocado no né fisico y.
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Analogamente, a capacidade restante ou disponivel em um enlace fisico Rg(e®) corres-
ponde a quantidade total de largura de banda que nao esta alocada para enlaces virtuais,

e é definida como o total de largura de banda disponivel no enlace fisico e® € E.

Rp(e%) =b(e®) = 3 b(e") (4.3)

VeV teS
no qual x T y denota que o enlace virtual = estd alocado no enlace fisico y.

Além disso, a largura de banda total disponivel em um caminho p € P° ¢ dada por

Rg(p) = min Rp(e”) (4.4)

eSep
4.2.4 Alocacao de Redes Virtuais

Para cada requisicao de rede virtual recebida, o provedor de redes virtuais aceita ou rejeita
a requisicao, de acordo com os recursos disponiveis e as restri¢oes do cliente. Em caso de
aceitagdo, a alocacdo da rede virtual na rede fisica é realizada, reservando os recursos
de rede necessarios. Os recursos permanecem alocados até o momento que a rede virtual
expira, e entao, os recursos alocados sao liberados para requisicoes futuras.

A alocagao de uma rede virtual é dividido em duas atividades principais: (i) alocagao
de nos; e (ii) alocagdo de enlaces. Além disso, todas as requisigoes devem satisfazer a
restrigio D(GY).

4.2.4.1 Alocacdo de Nés
Cada no virtual de uma requisi¢ao é alocado em um né fisico através de uma alocagao
My : NV — N¥, de tal forma que, ¥n" € NV est4 sujeito a:

c(n”) < Ry(My(n")) (4.5)

Sempre que um mecanismo de redundancia é adotado (cold ou hot standby), uma
alocacdo adicional Mgy : NV — N9 se faz necessario, de tal forma que, ¥n" € NV,
Mgy (n") # My(n") estd sujeito a:

c(n') < Ry(Mgn(n")) (4.6)

Adicionalmente, considerando o tipo de redundancia cold standby, Vn'',m"V € NV

temos:

My(nV) # Mgy(m") (4.7)

My(n") = My(m"), se e somente se (n =m") (4.8)
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Mgy (n") = Mgy(m"), se e somente se (n” =m") (4.9)

Em outras palavras, assume-se que as alocagdes baseadas nas técnicas cold e hot
standby consideram que o né redundante deve ser alocado em um né fisico diferente
do recurso onde o né principal foi alocado. Ao mesmo tempo, ao utilizar a técnica de cold
standby especificamente, assume-se que cada no redundante deve ser alocado em um né
fisico exclusivo na requisi¢ao, ou seja, que nao esteja sendo utilizado por nenhuma outra

alocacao da mesma requisicao, seja principal ou redundante.

4.2.4.2 Alocacao de Enlaces

Cada enlace virtual é alocado em um caminho fisico entre os nds fisicos utilizados. A aloca-
cdo dos enlaces virtuais em caminhos fisicos é definido por My : EV — PS(My(m"), My(n")),

de tal forma que, VeV (m",n") € EV esta sujeito a:

Ri(p) > b(e"),Vp € Myp(e") (4.10)

Além disso, em requisi¢oes de redes virtuais que utilizam redundancia, trés enlaces
virtuais adicionais sao requeridos para contemplar os enlaces entre os nos redundantes

alocados:
1. Msp =EYV — P5(Mgy(m"), My(n")), entre né redundante e principal.
2. Mps = EV — P5(My(m"), Msy(n")), entre né principal e redundante.

3. Mgg = EY — PS(Mgn(m"), Mgn(n")), entre nés redundantes.

Estas trés alocagdes adicionais sio realizados de tal forma que Ve"'(m",n") € EV:

RE(]D) 2 b(ev),Vp & MSP(€V) (411)
Rg(p) > b(e"),Vp € Mpg(e) (4.12)
Re(p) > b(eY),Vp € Mgg(e") (4.13)

4.2.5 Distancia do Caminho fisico dos Enlaces Virtuais

A distancia associada ao caminho fisico de um enlace virtual é definida como a quanti-
dade de enlaces fisicos necessarios para conectar os nés fisicos utilizados na alocacao, e é

calculada através da seguinte equacao:

dp(e¥) = > B (4.14)

eScES
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v . . ;. . .1 ~
onde S5 possui valor igual a "1’ caso o enlace fisico e seja utilizado na alocacdo do
enlace virtual ¢”. Caso contrario, o valor é igual a ’0". Logo, quanto mais enlaces fisicos

sao utilizados na alocacao, maior a distdncia do caminho fisico.

4.2.6 Modelo de Custo de Alocacao de Enlace Virtual

O custo de alocacio c(e") associado ao enlace virtual ¥ é calculado através da seguinte

equacao:

€)=Y fo+ > (4.15)

eSeES nSeNs
onde fj;/ representa a quantidade total de largura de banda alocada no enlace fisico
e¥ para o enlace virtual V. Além disso, cf; representa a quantidade total de capacidade

alocada no noé fisico n® para os nés virtuais conectados pelo enlace virtual eV .

4.2.7 Modelo de Custo de Alocacdo de Rede Virtual

O custo de alocacdo de recursos ¢(G") associado com a aceitacdo de uma requisicao de

rede virtual GV é calculado pela seguinte equacio:

(@)= 3 S s+ > V) xe (4.16)

eVeEV eSeES nVenNV
onde fee;/ representa o total de largura de banda alocada no enlace fisico e® para o
enlace virtual e¥. ¢ é uma varidvel inteira, a qual é igual a 2’ sempre que é utilizado
redundéncia na alocagao do né virtual. Caso contrario, o valor é igual a '1".
A funcao de custo de alocagao de recursos é a mesma adotada em (CHOWDHURY et
al., 2009), com a diferenga de que foi adicionada a possibilidade da alocagao de recursos

redundantes devido as politicas hot e cold standby.

4.2.8 Receita

O custo de alocagao de recursos representa a quantidade total de recursos fisicos de infraes-
trutura que o provedor de redes virtuais esta adotando para uma determinada requisicao.
A receita, por outro lado, denota a quantidade total de recursos virtuais que um provedor
de redes virtuais esta provendo para uma requisicao. Em outras palavras, mais recursos
de infraestrutura alocados geram um custo mais elevado, o qual afeta negativamente o
lucro do provedor. No entanto, uma maior receita significa que mais recursos virtuais

estao sendo providos, o que possivelmente indica um maior lucro para o provedor.
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Figura 16 — Exemplo de economia de energia

Neste trabalho, a recompensa II(GY) é definida como o beneficio gerado ao provedor
por aceitar a requisicdo de rede virtual GV, expressa de acordo com os nés e enlaces da,

rede virtual.

I(GY)=T(GF Y. ble")+F Y. cn") (4.17)

eveEV nveNV
onde F| e F; sao fatores de peso, os quais representam, respectivamente, a importancia
relativa da largura de banda e CPU para a recompensa gerada. Por exemplo, pode-
se adotar os valores I}, = 0,4 e Fy = 0,6, caso o projetista de rede considere que a
recompensa gerada ao alocar uma unidade de CPU de um né virtual é 50% maior do que
para alocar uma unidade de largura de banda de um enlace virtual. Além disso, T(G")

denota o tempo de vida da rede virtual representada por GV .

4.2.9 Modelo de Consumo de Energia

Neste trabalho, o modelo de consumo de energia considera as seguintes assertivas (WANG
et al., 2012):

1. Se um enlace esta desligado, economiza-se energia nas suas interfaces e nas portas

de suas extremidades, as quais também estao desligadas;

2. Se um no fisico esta desligado, todos os enlaces conectados a esse n6 também estao

desligados;

3. Sempre que um né esta inutilizado (ou seja, quando nao possui nds virtuais aloca-

dos), o mesmo é desligado, logo, ele ndo consome energia.

Por exemplo, considere a rede fisica, as duas requisi¢oes de redes virtuais e a alocagao
apresentado na Figura 16. Todos os nods e enlaces fisicos inutilizados podem ser desligados,
o que resulta em economia de energia. Nesse caso particular, os nés inativos sao D e E.
Os enlaces inativos sao (C, D), (C, E), (D, E), (E, F).
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Haja vista tais consideragdes, o consumo de energia Pw,(G") resultante da aceitacio

da requisicdo GV é calculado da seguinte forma:

Pw,(GY)= 3" an(vE =N+ > Be(al — b))+ Y uppe(n) (4.18)
neN>s ecES neNs
onde as varidveis seguintes sao binarias (1 quando ativa, 0 caso contrario). v* denota se
um n6 fisico estd ativo ou nao apés a alocagao de GV. AF indica se um né fisico esté ativo
ou nao antes da alocacao de GV'. Apés alocar GV, o valor de ¥ é 1 caso o enlace fisico e
esteja ativo. Finalmente, n* é 1 caso o enlace fisico estivesse ativo antes de alocar GV.

Na equagao anterior, o primeiro termo representa o consumo de energia fixo relativo
aos noés fisicos inativos e equipamentos de rede ativados apés a alocacdao de GV. o, repre-
senta o consumo de energia base de um né ativo n, bem como o consumo de energia dos
equipamentos de rede relacionados ao né fisico n. A segunda parte em Pw,(G") denota
o consumo de energia varidvel dos equipamentos de rede (relacionados aos enlaces ati-
vos). Estudos anteriores demonstraram que o valor de [ é aproximadamente igual a 1W.
Finalmente, na terceira parte da equacao, usp representa o consumo de energia variavel
devido ao uso de memoéria e CPU (WANG et al., 2012).

E importante mencionar que o modelo energético adotado considera o consumo de
energia elétrica de cada no e enlace individualmente, além de permitir a analise de cada
nova alocagdo no consumo energético final do provedor de infraestrutura fisica. Isso é
particularmente importante, pois permite que o provedor visualize se uma determinada
requisi¢ao, ou ainda, se um determinado padrao de requisigoes (ex: pela topologia da rede)

conduz a um consumo energético muito acima da média, por exemplo.

4.2.10 Modelo de Precificacao de Energia

Localidades diferentes podem adotar operadores de sistemas independentes para gerenciar
questoes relativas a eletricidade. Como consequéncia, cada localizagdo possui um prego
de eletricidade diferente das demais. Adicionalmente, mesmo em uma tnica localidade o
preco da eletricidade pode variar significativamente ao longo do tempo (SU et al., 2014).
Diante disto, de forma a representar o dinamismo inerente aos precos da eletricidade, este
trabalho adota um modelo de tempo discreto. Prgv(t) denota o prego da eletricidade
para a rede virtual G no instante de tempo t, t, representa o tempo de chegada de GV e
ty denota o tempo de vida da rede virtual. O tempo de expiracio t, de GV é t, = t, + ta,
logo, podemos quantificar o preco da eletricidade AECSgv da seguinte forma:
te

ECSqv = > [Pw,(G") x Pry(t)] (4.19)

t=tq
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4.2.11 Funcao Objetivo

O algoritmo realiza a alocacao de requisi¢oes de redes virtuais satisfazendo as restrigoes
especificadas (ex: disponibilidade), minimizando o consumo de energia AEC Ngv oriundo

da alocacdo de GV:
AECN(GY) = Pw,(GY) x T(G") (4.20)

4.3 CONSIDERACOES FINAIS

Este capitulo apresentou o método e a formulagao do problema de otimizacao adotados.
Primeiramente, foi apresentado o método proposto para a alocagao e avaliacao das redes
virtuais. Posteriormente, foi realizada a formulagao matematica do problema, no qual as

restrigoes adotadas e a fungao objetiva da heuristica foram apresentadas.
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5 MODELOS E FERRAMENTA PARA ALOCACAO DE REDES VIRTUAIS DE
COMPUTADORES CONSIDERANDO DISPONIBILIDADE E CONSUMO DE
ENERGIA

O uso de técnicas, estratégias e modelos que permitam a avaliagdo de dependabilidade em
redes virtualizadas é de grande importancia para as empresas que utilizarao essa infraes-
trutura para prover servigos, uma vez que equipamentos fisicos (hardware) e programas
(software) sao suscetiveis a falhas. Logo, essas falhas podem impactar ou inviabilizar o
uso do sistema por parte dos usuarios finais.

Este capitulo apresenta os modelos de diagramas de bloco de confiabilidade (RBD) e
redes de Petri estocasticas (SPN) utilizados para a representacao e avaliagdo de dispo-
nibilidade e vazao orientada a disponibilidade de redes virtuais. Além disso, o algoritmo
de alocacao adotado ¢é detalhado para a alocagdo das requisi¢oes na infraestrutura fisica.
Finalmente, este capitulo apresenta a ferramenta implementada MODERADOR - uma
ferramenta para alocacao de redes virtuais de computadores considerando disponibilidade

e consumo de energia.

5.1 MODELOS

Esta secao apresenta os modelos RBD e SPN adotados para quantificar a disponibilidade
e a vazao orientada a disponibilidade das redes virtuais. Inicialmente, sao apresentados
individualmente os modelos SPN adotados. Posteriormente, sdo apresentados os modelos
finais utilizados para representacao de uma rede virtual sem redundéncia, com redundan-
cia cold standby e hot standby, respectivamente.

E importante lembrar que, para os modelos SPN, #p representa o ntimero de tokens

em p, e P{exp} representa a probabilidade da expressao exp ser verdadeira.

5.1.1 Componente Simples

O primeiro modelo apresentado é o que nao utiliza redundéncia, onde os estados possiveis
para cada componente sao operacional ou falho. Esse componente (Figura 17) (Silva
& et al. 2012) possui dois parametros, X MTTF e X MTTR, os quais representam os
tempos associados as transicoes X Failure e X Repair, respectivamente. Além disso, as
transigbes adotam a politica de concorréncia servidor tnico (ss). O rétulo X refere-se ao
n6 ou enlace representado (exemplo: A_ Repair e A_ Fuailure, para o né A). Os lugares
X_ON e X_OFF representam os estados de atividade e inatividade do componente. A
expressao #X _ON > 0 é adotada para indicar se o componente esta operacional.

A Tabela 4 apresenta os atributos das transi¢oes do componente simples. Por fim, é

importante mencionar que, o componente simples apresentado é limitado (possui apenas
dois estados), reversivel e vivo (MURATA, 1989).
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Figura 17 — Modelo de Componente Simples

Tabela 4 — Atributos das transi¢oes do componente simples

Transicao | Tipo Atraso Marcagao Concorréncia
X_Failure | exp | X_MTTF( i) | constante/dependente SS
X _Repair exp | X_MTTR( i) | constante/dependente SS

5.1.2 Cold Standby

No modelo cold standby (Figura 18) (SILVA et al., 2012), cada né virtual ¢ alocado em
dois nés fisicos, um principal e um redundante. Inicialmente, o n6 principal esta ativado,
enquanto o n6 redundante permanece desativado até que ocorra uma falha no no principal.
Quando a falha ocorre, hd um atraso, chamado Mean Time to Activate (Tempo médio
de Ativagio) (MTActivate), entre o momento em que o componente principal falha e o
momento em que o redundante é, de fato, ativado.

Os nos principal e redundante possuem seus estados de atividade e falha represen-
tados pelos lugares X ON, X_ OFF, X_Spare_ON e X_Spare_OFF, respectivamente.
Quando o né principal falha (ocorre o disparo da transicio X _Failure), entdo a tran-
sicio Activate_Spare_X ¢é habilitada e pode disparar. Quando ocorre esse disparo, o
n6 redundante é ativado. Uma vez que o nd principal retorne para o estado operacio-
nal, ou seja, #X_ ON > 0, a transicao Deactivate Spare X dispara, desabilitando o
né redundante. Uma vez que para o componente funcionar, apenas um dos nés (prin-
cipal ou redundante) precisa estar operacional, o estado de funcionamento é dado por
#X_ ON+#X_Spare_ON > 0. A Tabela 5 apresenta os atributos relacionados a cada
transicdo do modelo descrito. Uma vez que cada distribuicdo de disparo das transi¢oes
¢ independente de marcacao, as transi¢oes dependentes de marcacao sao abstraidas. Em
relagao as propriedades estruturais e comportamentais, é importante mencionar que o

modelo cold standby apresentado é alcangavel, limitado, seguro e nao possui deadlocks.

5.1.3 Componente de Comunicacao de Enlaces

A Figura 19 apresenta o componente de comunicacao de enlaces, o qual é composto por
um bloco de origem, blocos intermediarios e o bloco de destino. Primeiramente, o bloco
de origem representa a transmissao de pacotes através do no fisico, o qual representa a
origem da transmissao de dados. O bloco de destino, por sua vez, denota a chegada com

sucesso ao no fisico de destino do pacote enviado. Além disso, para cada né intermediario
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Figura 18 — Modelo Cold Standby

Tabela 5 — Atributos das transigbes do componente cold standby

Transicdo Tipo Atraso Pesos | Concorréncia
X _ Failure exp X MTTF - SS
X_ Repair exp X_MTTR - SS
Activate Spare X exp MTActivate - SS
X_Spare_ Failure exp | X_MTTF_Sparel - SS
X_Spare_ Repair exp | X_MTTR,_ Sparel - SS
Deactivate Spare X im - 1 -

necessario para conectar os nés de origem e destino do enlace, um bloco intermediario é
criado.

A transicio PACKET TRANSMISSION representa o atraso no envio com su-
cesso de um pacote entre dois nos fisicos. Por outro lado, a transicio PACKET LOSS
denota uma perda de pacote devido a uma falha nos respectivos enlace ou nos fisicos.
Logo, cada transicico PACKFET LOSS possui uma expressao de guarda, de forma a
garantir que a transicao seja dispara apenas caso algum né ou enlace adotado na co-
municagao falhe. Além disso, é importante mencionar que as transicoes TARGET e
PACKET TRANSMISSION possuem uma taxa de disparo maior (ou um atraso me-
nor) quando comparadas com a a transigdo SOU RCE. Tal restrigdo é necessaria para a

avaliagdo do modelo através de simulagao estacionaria (MARSAN et al., 1998).

___________ e ————— = = —_——— e ———— —
I PACKET_LOSS_ORIGIN| PACKET_LOSS_1 PACKET_LOSS_N I |
- — |

_— v
I IINODE_TARGET I

I .‘" i‘-INTERMEDIATE_NODE_l :‘.INTERMEDIATE_NODE_N|IO—>|:||

I I
| |
| |
| NODE_ORIGIN | I
| S o
| I e TARGET |
| |
| |

T . } |
AT | |

PACKET_TRANSMISSION_N I|

| PACKET_TRANSMISSION_ORIGIN I -
|

. .
|_ Bloco de Origem L Bloco Intermedlarlol

n Blocos Intermediérios

Figura 19 — Modelo do componente base de comunicacao de enlaces

A Figura 20 apresenta um exemplo da construgdo deste modelo, representando a
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comunicag¢ao entre dois nos: A e D. Como é possivel observar no modelo resultante, uma
vez que os pacotes necessitam ser transmitidos através de dois nds intermediarios (B e

(), o modelo SPN é composto pelo bloco de origem, dois blocos intermediarios e o bloco

de destino.
NODE A NODE B NODE C NODE D
"LINK A-B i "LINK BeC - i "LINKCoD ~ i
PACKET_LOSS_ 1 PACKET_LOSS_2 PACKET_LOSS_3
| |
SOURCE DTARGET

PACKET_A B PACKET B_C PACKET C_D

1 ] 1 I ]
' Bloco de Origem ' BeC ! CeD ' Bloco de Destino I

Bloco Intermedidrio Bloco Intermedidrio

Figura 20 — Exemplo de componente de comunicacao de enlaces

5.1.4 Composicdao de Modelos para Representacao de Redes Virtuais

Esta se¢ao apresenta (através de exemplos) a abordagem adotada para combinar modelos
e estimar a disponibilidade de redes virtualizadas (Av(GY)), Secdo 4.2.2. A abordagem
utilizada adota uma técnica de modelagem hibrida, uma vez que contempla redes de Petri
estocésticas, ou diagramas de bloco de confiabilidade, ou mesmo ambos para mitigar a
complexidade de representacao das redes virtuais.

Inicialmente, cada né e enlace fisico é representado por um diagrama RBD distinto,
no qual todos os componentes relacionados, tanto de HW (hardware) quanto de SW
(software) estdo em um arranjo em série. Ou seja, cada né e enlace é modelado pela
composi¢ao em série de todos os componentes suscetiveis a falhas que o compoem. Logo, a
falha de quaisquer elementos da infraestrutura acarreta em uma falha no componente (por
exemplo, uma falha de CPU, memoria, ou interface de rede resulta na falha do n6 a que
estes elementos estao associados). Apds essa representagao inicial, os respectivos MTTFs
e MTTRs sdo obtidos e utilizados em um tnico componente RBD (Figura 21). O MTTF
e MTTR do componente final pode ser obtido através da Equagao 2.7. Esse componente
resultante é representado em uma das abordagens de composi¢ao apresentadas a seguir,
redes de Petri estocasticas e diagramas de bloco de confiabilidade

Uma vez computados os valores finais dos MTTFs e MTTRs de cada n6 e enlace
do modelo, é possivel estimar a disponibilidade dos nés e enlaces individualmente. Para

estimar a disponibilidade da rede virtual como um todo, os nés e enlaces sao combinados
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Figura 21 — Componentes de HW e SW

em modelos finais RBD ou SPN. A depender do tipo de politica de redundancia adotada
pela rede virtual (sem redundéncia, hot ou cold standby), os modelos finais sao gerados
de diferentes formas. As se¢bes seguintes apresentam os modelos referentes a cada uma

dessas politicas.

5.1.4.1 Sem Redundincia

Nesta politica, a rede virtual é representada por um modelo RBD através de um arranjo
em série. A adocao de RBD deve-se ao fato de que este formalismo permite aplicar equa-
¢oes fechadas para obter a disponibilidade do modelo. Os blocos contemplam os nos e
enlaces fisicos utilizados na alocacao. Por exemplo, considere a infraestrutura, requisi¢ao
e alocacao de rede virtual ilustrados na Figura 22. Nesse caso, a seguinte alocacao é
adotada: My (S1) = A, Mn(S2) = B e Myg(S1,52) = (A, B). A Figura 23 apresenta o

modelo RBD da rede virtual em questéao.

Topologia de Rede de Fisica

(a) (b)

Figura 22 — Sem Redundancia - Exemplo de ambiente

L ek

Figura 23 — Sem Redundancia - Exemplo de modelo RBD
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5.1.4.2 Hot Standby

Na técnica de hot standby (Segao 2.2.1), cada né virtual da requisi¢ao é alocado em dois
nos fisicos da infraestrutura, um principal e um redundante (réplica). Em relagdo aos
enlaces virtuais, cada um é alocado em até quatro caminhos fisicos. Isso ocorre porque é
necessario haver um caminho entre todas as combinac¢oes dos nés principais e redundantes
de um enlace virtual. Ambos os noés principal e redundante estdo ativos inicialmente.
Nessa politica, a abordagem proposta adota a combinagao de arranjos RBD em série e
paralelo. Cada enlace virtual considera uma composi¢ao paralela, contemplando os enlaces
fisicos, bem como os nés fisicos utilizados na comunicacao. Assim como na politica sem
redundancia, o RBD foi adotado por permitir a ado¢ao de equagoes fechadas para calcular
a disponibilidade das redes virtuais.

Considere a rede fisica, a requisicao de rede virtual e a alocagao apresentados na Figura

24. A alocacao considerada é:

Tabela 6 — Exemplo de Alocagdo com Hot Standby

Componente Virtual Notacao Alocacgio

N6 S1 My (S1) C

Réplica do no S1 Mgn(S1) E

N6 S2 My(S52) D

Réplica do n6 S2 Mgy (S2) E
Caminho entre S1 principal e S2 principal | My g(S1, 52) {(C,D)}
Caminho entre S1 réplica e S2 principal | Mgp(S1,52) {(E,D)}

Caminho entre S1 principal e S2 réplica | Mpg(S1,52) | {(C,D), (D, E)}
Caminho entre S1 réplica e S2 réplica Mss(S1,52) {(0)}

° [10] [10]

23

C
[101]

Topologia de Rede de Fisica
(a) (b)

Figura 24 — Hot standby - Exemplo de ambiente

E importante mencionar que, a escolha dos nés e caminhos fisicos adotados é reali-
zada durante a alocagdao da requisi¢ao. A Figura 25 ilustra o processo de tradugao da

rede virtual para o modelo RBD. E importante mencionar que os modelos intermediarios
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Figura 25 — Geragao de modelo hot standby

sao apresentados aqui apenas para um melhor entendimento dos modelos, sendo apenas
o modelo final considerado para estimar métricas de dependabilidade. Na Figura 25,
observa-se primeiramente uma visao de alto nivel do modelo, formada pelos componentes
da rede virtual (nés e enlaces). Entao, cada componente virtual é dividido nos compo-
nentes (por exemplo, S1 é agora representado por ambos My(S1) e Mgy (S1). Entao,
h&a um modelo RBD final, no qual os componentes fisicos utilizados na alocacao sao de
fato representados. E importante mencionar que, uma vez que o modelo RBD final possui
componentes repetidos, o método de soma dos produtos disjuntos (KUO; ZUO, 2003)

(Segao 2.4.3) é adotado na avaliacao.

5.1.4.3 Cold Standby

Uma vez que um sistema cold standby possui estrutura dinamica, o uso de RBD apre-
senta limitagoes para representar esse tipo de situacao. Logo, adota-se SPN (Figura 27),
assumindo que cada né virtual é representado por um modelo cold standby e os enlaces
virtuais utilizando componentes simples, um para cada enlace fisico alocado. Considere a
infraestrutura fisica, requisi¢ao e alocacgao apresentados na Figura 26. A alocac¢ao adotada

¢é a apresentada na Tabela 7:
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Tabela 7 — Exemplo de Alocacao com Cold Standby

Componente Virtual Notacgao Alocacgdo
N6 S1 My (S1) A
Réplica do n6 S1 Mgy (S1) B
N6 52 My (S2) C
Réplica do n6 S2 Mgy (S2) D
Caminho entre S1 principal e S2 principal | My g(S1, S2) {(A4,C)}
Caminho entre S1 réplica e S2 principal | Mgp(S1,52) | {(B,D),(D,C)}
Caminho entre S1 principal e S2 réplica | Mpg(S1,52) | {(A,C),(C,D)}
Caminho entre S1 réplica e S2 réplica Mgs(S1,52) {(B,D)}

AﬁRepair

1
| |
| |
|
| |
I g ‘
| A_OFF | I
|
O I I
I Deactivate_B Activate_B | ‘ |
I g - I
| |
| Walt B, I |
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| |
| |
|
| g |
I B_OFF ! D_OFF I
| |

LINK_A_C_ON LINK_B-D_ON LINK C
Repair
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[
[
[
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3 &L !
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‘ O . i

LINK_B_D_OFF
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Figura 26 — Cold standby - Exemplo de ambiente

Uma vez que a falha do sistema é dada pela falha de algum no ou enlace virtual da rede,
a disponibilidade da rede virtual é dada pela expressao apresentada na Figura 28. Neste
trabalho, utiliza-se a técnica de simulagao estacionéria para calcular a disponibilidade do
modelo SPN gerado.

AﬁRepair

B_OFF D_OFF

LINK_A_C_Ol LINK. |
|
‘LINK _A-C, Rep LINK A-C_Failure LINK_C_D_Repair LINK_C_D_Failure |
C 1 1 |
LINK_B_O Repalr LINK B_D_Failure |

|
|

LINK_B_D_OFF

| LINK A_C_OFF

Figura 27 — Cold standby -

LINK_C_D_ON

S1-S2 link

,,,,,,,,,,,,,,,,,,,,

Exemplo de modelo
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P{(((#A_ON > 0)AND(#LINK_A_C_ON > 0)AND(#C_ON > 0))
8:B_ON > 0)AND(#LINK_B_D_ON > 0)AND(#LINK_C_D_ON > 0)AND(#C_ON > 0))
8:A_0N > 0)AND(LINK_A_C_ON > 0)AND(#LINK_C_D_ON > 0)AND(#D_ON > 0))
8:B_ON > 0)AND(#LINK_B_D_ON > 0)AND(#D_ON > 0))

»

Figura 28 — Cold standby - Exemplo de expressao de disponibilidade

5.1.5 Modelagem de Vazao Orientada a Disponibilidade

Esta secdo apresenta a técnica de modelagem adotada para estimar a vazao orientada a
disponibilidade em enlaces virtuais. A construcao dos modelos consiste em duas etapas:
(i) modelagem de dependabilidade e (ii) modelagem do fluxo de comunicagao.

A etapa (i) se baseia na criacao de um componente simples SPN para cada no e enlace
fisico adotado na alocacao do enlace virtual. Tais blocos sao utilizados para garantir que
a transmissdo de dados ocorra apenas caso os componentes fisicos necessarios para o
correto envio e recebimento dos dados estejam operacionais. Em seguida, a etapa (ii) é
executada, a qual representa a transmissao de dados entre os nés de origem e destino do
enlace virtual.

A depender da politica de alocacao adotada (sem redundéncia ou hot standby), o
modelo final tera um fluxo de comunicacao diferente. A subsecao a seguir apresenta atra-
vés de exemplos a modelagem de redes virtuais utilizando as politicas de alocacao sem

redundancia e hot standby.

5.1.5.1 Sem redundancia

Na politica de alocacdo sem redundancia, cada né virtual n" ¢é alocado em um tnico

o V1 nV2) ¢ alocado em um tnico caminho fisico

né fisico n”, e cada enlace virtual ey (n

P (My(n"Y), My(n"?)) correspondente.

Por exemplo, considere a requisicdo de rede virtual apresentada na Figura 29, bem

n

como a respectiva alocagdo (ex: gerado por um algoritmo): My (S1) = A, Mn(S2) =D e
Mygp(S1,52) = (A, B, D). A Figura 30 apresenta o modelo final SPN.

Requisicao de RV

Topologia de Rede Fisica

Figura 29 — Cenério de alocagao sem redundancia
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Figura 30 -~ Modelo de vazao orientada a disponibilidade sem redundéncia

O modelo final contém um componente simples para cada componente fisico, ou seja:
trés nos fisicos (A, B e D) e dois enlaces fisicos (conectando A para B e B para D). Para
o enlace virtual, o componente de comunicacao de enlaces é adotado, no qual a transicao
SOU RCFE representa a entrada de dados e a transicao TARGET ¢é o destino da transmis-
sao de dados. Nesse cenario, assuma que ha uma marcagao nos lugares NODE A ON,
NODE B ON, NODE D ON, LINK A B ON e LINK B D ON. Caso os
nés A e B, bem como o enlace de comunicacao entre eles estejam todos operacionais, en-
tao a transicaio LINK A B é habilitada para disparo, e, apos o seu disparo, o pacote é
transmitido para o NODFE _B. Caso contrario, a transicio PACKET LOSS 1 dispara
e o pacote ¢ considerado perdido. Um comportamento similar ocorre entre os nés B e D.
Nesse modelo, a vazao do enlace é estimada através de P{#NODE_D > 0} x A, onde A
é a taxa de disparo da transicaio TARGET .

5.1.5.2 Hot standby

Como explicado anteriormente, cada né virtual n" ¢ alocado em dois nés fisicos, um
principal (primdrio) My (n") e um redundante Mgy (n"). Além disso, cada enlace virtual
ey (n¥!,nV?) é alocado em quatro caminhos fisicos: (i) primério-primario P%(My(m"), My (n"));

(ii) primario-redundante P¥(My(m"), Mgn(n")); (iii) redundante-primério P¥(Mgy(m"), My (n""))
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e (iv) redundante-redundante P*(Mgy(m"), Msy(n")). Por exemplo, a Figura 31 mos-
tra um cendrio de alocacao utilizando a politica hot standby, e a Figura 32 apresenta o
respectivo modelo para estimar a vazao orientada a disponibilidade.

O modelo resultante é similar ao obtido com a politica sem redundancia. Entretanto,
a diferenca fundamental entre os dois modelos estd no fluxo de comunicagao dos enlaces
virtuais. Ao utilizar hot standby, quatro caminhos fisicos estdo disponiveis para a comu-
nicacao. Logo, cada caminho possivel de envio de pacotes é explicitamente representado
no modelo. Considerando A a taxa de disparo de cada transicio X TARGET, a va-
zao orientada a disponibilidade é calculada através de P{(#PP_NODE B > 0) OR
(#PS_NODE_D >0) OR (#SP_NODE_B >0) OR (#SS_NODE_D > 0)} x \.

Requisicao de RV

Topologia de Rede Fisica

Figura 31 — Cenério de alocacdao com Hot standby
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Figura 32 — Modelo de vazao orientada a disponibilidade hot standby

5.2 ALOCACAO DE REDES VIRTUAIS BASEADO EM ANALISE DE SENSIBILIDADE

Esta secao apresenta o método de andlise de sensibilidade adotado neste trabalho, cha-

mado de Importancia de Disponibilidade. Além disso, um exemplo é apresentado para um

melhor entendimento.



70

(D=
o8C

50
j
(=2)

Requisicdo de RV |z__0—|

Topologia de RedeFisica
(a) (b)

Figura 33 — Analise de sensibilidade - Exemplo

5.2.1 Importancia de Disponibilidade

A importancia dos componentes representa o impacto de cada componente na dependa-
bilidade geral do sistema. Diversas técnicas sao adotadas para estimar tal métrica (KUO;
ZUO, 2003), e este trabalho adota a importancia da disponibilidade para identificar o n6
mais critico para a disponibilidade da rede virtual. A importancia da disponibilidade (AI)
de um dado componente i (I/') é a contribuigao individual de i para a disponibilidade
geral do sistema, e pode ser calculada da seguinte forma:

0A,

onde A, denota a disponibilidade do sistema; a; é a disponibilidade do componente 7;

p é¢ um vetor composto pelos valores de disponibilidade de cada componente, com excegao

de i; e 0; e 1; denotam o valor (0 ou 1) do componente 3.

5.2.2 Exemplo

Considere a infraestrutura fisica e a requisi¢ao de rede virtual apresentados na Figura 33,
onde a restrigao de disponibilidade é igual a 0,99 (99%). Inicialmente, o algoritmo procura

alocar a requisicao utilizando a abordagem sem redundancia, e a alocagao resultante é:

Tabela 8 — Exemplo de Alocagdo com SA - 12 Tentativa

Componente Virtual Notacao Alocacgdo
N6 S1 Mny(S1) A
NG 52 My (52) B
N6 S3 Mn(S3) D
Caminho entre S1 principal e S2 principal | My g(S1,52) {(A,B)}
Caminho entre S2 principal e S3 principal | My g(S2,53) {(B,D)}
Caminho entre S1 principal e S3 principal | Myg(S1,53) | {(A,B),(B,D)}

Devido a uma combinacao de valores de MTTF ¢ MTTR adotados (ndo apresentados),

a disponibilidade da rede é 98,77%. O respectivo modelo de dependabilidade é apresentado
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— A — B — D ——LINK A-B——LINK B-D[—®

Figura 34 — Analise de sensibilidade - Primeiro modelo

A H LINK A*BH B D
LINK B-D
B HLINK B-DH D A HLINK A-BH LINK B-DH D

Figura 35 — Analise de sensibilidade - Segundo modelo

na Figura 34. Uma vez que a restricdo de disponibilidade nao foi satisfeita, a técnica de
importancia de disponibilidade é adotada para verificar qual é o n6 com o maior impacto
na disponibilidade do sistema (ou seja, o maior valor de AI). Nesse caso, A é o né fisico
encontrado (no qual o né virtual S1 esta alocado). Logo, o algoritmo adiciona S1 a lista de
nés redundantes, e em seguida, tenta alocar a requisicdo novamente. A alocagao resultante

¢é a apresentada na Tabela 9:

Tabela 9 — Exemplo de Alocagdo com SA - 22 Tentativa

Componente Virtual Notacao Alocacgdo
N6 S1 My (S1) A
Réplica do n6 S1 Mgy (S1) D
N6 52 Mn(S2) B
N6 S3 My (S3) D
Caminho entre S1 principal e S2 principal | My g(S1,52) {(A,B)}
Caminho entre S1 réplica e S2 principal | Mgp(S1,52) {(B,D)}
Caminho entre S2 principal e S3 principal | My g(S2,53) {(B,D)}
Caminho entre S1 principal e S3 principal | My g(S1,S3) | {(A, B),(B,D)}
Caminho entre S1 réplica e S3 principal | Mgp(S1,S3) {(0)}

Ao adotar a alocacao supracitada, a disponibilidade da rede virtual é de 99,24%, e a
restricao de disponibilidade é respeitada. Logo, o processo de alocacao encerra. O modelo
resultante ¢ apresentado na Figura 35.

O método baseado em andlise de sensibilidade inicia procurando por solugdes com o
menor custo energético possivel, e, gradualmente, aplica redundancia nos nos virtuais,
até o momento que a disponibilidade requerida pelo cliente é atingida. Tal método per-
mite a aplicacao de redundancia estrategicamente nos componentes, ao invés de aplicar
ou nao redundancia em todos os nés desde o comego, o que poderia conduzir a custos
desnecessariamente altos.

Como apresentado, a técnica proposta permite que seja aplicada a redundancia nas
redes virtuais somente quando necessario. Isso possibilita que o provedor de infraestru-
tura diminua os seus custos, uma vez que nao serao alocados componentes redundantes

desnecessarios para o cliente, como aconteceria com as técnicas hot e cold standby. Por
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outro lado, caso os clientes necessitem de uma rede com alta disponibilidade, a requisicao
nao sera rejeitada, como aconteceria com a técnica sem redundancia. Logo, tal estratégia

de alocacao permite obter as vantagens de ambas as técnicas.

5.3 MERCURY E A API DE COMUNICACAO

A ferramenta Mercury (SILVA et al., 2012) é o nticleo da ferramenta ASTRO, desenvolvida
para permitir a avaliacao de métricas de dependabilidade através do uso de modelos RBD
e SPN (MARWAH et al., 2010). Além disso, a Mercury também suporta o uso de modelos
de cadeias de Markov - MC para avaliacao de desempenho e dependabilidade de sistemas.
Contudo, apesar de a Mercury prover diversas funcionalidades, como simulagoes e analises,
seu projeto inicial considera que os sistemas devem ser modelados por um usuario humano,
através do uso dos editores graficos da ferramenta.

Neste trabalho, foram implementadas extensoes a ferramenta Mercury, para permitir
que o processo de modelagem e avaliacao de sistemas pela ferramenta seja automati-
zado. Basicamente, foi utilizada a arquitetura Cliente-Servidor (ECKERSON, 1995) para
a construcao de uma Application Programming Interface (Interface de Programagao de
Aplicagao) (API) de comunicagao com a Mercury. Na funcionalidade de comunicagao im-
plementada, a Mercury funciona como servidor, disponibilizando seus servicos através de
sockets, utilizando o protocolo TCP-IP.

Para esta funcionalidade especificamente, a ferramenta funciona via linha de comando,
sem interacao via interface grafica. Nesse caso, a Mercury deve ser executada com a
passagem do argumento 'remote'em sua execucao. A Figura 36 apresenta o diagrama
de sequéncia UML (Unified Modeling Language) (BOOCH; RUMBAUGH; JACOBSON,
1998) desta funcionalidade da ferramenta. Uma vez iniciada a Mercury em modo servidor,
qualquer aplicacao cliente com suporte a sockets TCP-IP pode solicitar uma conexao com
a ferramenta. Apds estabelecida a conexao entre a Mercury e o cliente, é iniciado o fluxo

de comunicacao via socket descrito a seguir:

1. Cliente envia a Mercury um nimero inteiro, que representa o tamanho em bytes do

arquivo contendo a especificagdo do modelo a ser avaliado.

2. Cliente envia a Mercury a sequéncia de bytes correspondente ao arquivo o qual

especifica o modelo em questao.

3. Cliente envia a Mercury um ntimero inteiro, que representa o tamanho em bytes do

arquivo contendo os parametros da avaliagao.

4. Cliente envia a Mercury a sequéncia de bytes correspondente ao arquivo contendo

0s parametros.
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5. Mercury processa internamente os arquivos contendo o modelo e os parametros, e

avalia o modelo.

6. Mercury envia ao Cliente um nimero inteiro, que representa o tamanho em bytes

do arquivo contendo os resultados.

7. Mercury envia ao Cliente a sequéncia de bytes correspondente ao arquivo contendo

os resultados computados.

i Aplicagéo Cliente Mercury
Usuario T T
_1:inicializarServidor() | > 1.1: publicarServigo()
|
| 2: conectar() :l

3: enviarTamanhoArquivoModelo() {>_

4: enviarArquivoModelo() [ -

5: enviarTamanhoArquivoParametros(){>

‘{>:

6: enviarArquivoParametros()

7: avaliarModelo()

8: enviarTamanhoArquivoResultados()

<

9: enviarArquivoResultados()
T <

Y

Figura 36 — Diagrama de Sequéncia UML - Comunicacao remota com a Mercury

Conforme citado, a aplicacao cliente deve basicamente enviar dois arquivos para que
a Mercury possa avaliar o modelo, um com a especificagdo do modelo propriamente dito
(SPN ou RBD), e o outro com os pardmetros necessarios a avaliagdo. Esses pardmetros
incluem o tipo de avaliagdo (exemplo, simulagdo transiente) e o tempo para o qual deseja-
se obter as métricas.

O objetivo da construcao da API de comunicacao é possibilitar que, uma vez que o
algoritmo proposto encontre solugoes de alocagao de redes virtuais, estas solugoes sejam
avaliadas automaticamente pela Mercury. Tal abordagem permite a verificagdo automatica
das métricas de dependabilidade nas redes virtuais, assim como o descarte das solucoes

que nao atendam as necessidades dos clientes.

5.4 ALGORITMO DE ALOCACAO

Este trabalho adota a metaheurisitca GRASP (Secao 2.6) para a alocacao de requisigoes
de redes virtualizadas, pois é uma abordagem largamente utilizada para resolucao de
problemas combinatoriais (RESENDE; RIBEIRO, 2001). Como explicado no Capitulo 2,
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em termos gerais, GRASP contempla duas fases (Figura 37): construgdo e busca local.
A fase de construcao é responsavel pela construgao de uma solucgao aleatéria, a qual deve
satisfazer todas as restri¢oes consideradas. Apds a construgao de uma solucao viavel, a fase
de busca local investiga a solugao 6tima relacionada a solugao inicial. A iteragao principal
do GRASP possui o tempo maximo de execugao como critério de parada adotado neste
trabalho.

procedure GRASP(GS = (NS, ES),G" = (NV,EV))

1 Melhor_Solucao < @;

2 while critérios de parada ndo foram satisfeitos do

3 Solucao < GreedyRandomized (G5, GV);

4 if Solucao # @ then

5 Solucao « LocalSearch(Solution, G*,G" );
6 if f (Solucao) < f(Melhor_Solucao) then
7 Melhor_Solucao < Solucao;

8 end if

9 end if

10  end while

11 if Melhor_Solucao = @then

12 Requisicdo de RV ndo pode ser satisfeita;

13 endif

14 return Melhor_Solucao;

end procedure

Figura 37 — Pseudo-cédigo da metaheuristica GRASP

A Figura 38 apresenta o pseudo-cédigo da fase de construcdo. Cada né virtual n" €
NV da requisicio é aleatoriamente alocado em um né fisico My(n") com capacidade
disponivel suficiente para a alocagao. Caso a redundancia seja considerada, um segundo
n6 fisico Mgy (n') com capacidade suficiente é aleatoriamente selecionado, o qual serd o
componente redundante para n". Apds a selecio dos nés, a fase de alocacdo dos enlaces
¢ inicializada.

Para cada enlace virtual €V (i, j) € EY, o menor caminho fisico My z(e") entre My (i)
e My(j) é selecionado através do algoritmo de menor caminho de Dijkstra (onde o ca-
minho fisico deve possuir largura de banda disponivel suficiente). Caso a alocac¢ao adote
redundancia, entao os outros enlaces sao alocados através do mesmo procedimento. Mais
especificamente, trés caminhos adicionais sao alocados: Mgp(e") (redundante-principal),
Mps(e") (principal-redundante) e Mgg(e") (redundante-redundante). Apés a alocagio
dos recursos fisicos, o custo total da solucdo é calculado, bem como suas métricas de
dependabilidade.

A Figura 39 apresenta o pseudo-codigo da fase de busca local. Para cada né virtual
nY € NV, é criada uma lista de todos os nés fisicos vizinhos em relagao a My (n"),

contendo capacidade suficiente para alocar n". Para cada né fisico n®

com capacidade
suficiente, uma nova solucdo ¢ criada através da substituicio de My (n") por n® (MA-
CAMBIRA; MENESES, 1998). Caso uma nova solugao vidvel seja encontrada através de

tal substituicao, e esta possua o custo menor que a solucao original, o mesmo processo
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procedure GreedyRandomized (G5 = (N5, E®), GV = (NV,EY))

1 foralln” € NV do

2 Selecione um no aleatorio My (n") de N¥ R

3 if possui redundéancia

4 Selecione um no aleatorio Msy (n") de N¥;

5 end if

6 end for

7 forane’(i,j) € E' do

8 Selecione o menor caminho My (e") entre My (i) e My(j) ;

9 if possui redundancia

10 Selecione o menor caminho Mgp(e") entre Mgy (i) e My () ;
11 Selecione o menor caminho Mps(e") entre My (i) e Moy (j) ;
12 Selecione o menor caminho Mgg(e") entre Mgy (i) e Mgy (j) ;
13 end if

14 end for

15 Solucao « { My, Msy, Myg, Msp, Mps, Mss };

16  Calcula o custo de Solucao;

17 translate_vn(GS, GV);

18  Calcula as métricas de dependabilidade de Solucao;
19 if Solucao ndo satisfaz restrigdes then

20 return @;

21 endif

22 return Solucao;

end procedure

Figura 38 — Pseudo-cédigo da fase de construgao

de busca local é repetido para a nova solucdo. Apos esse passo, caso haja redundancia, o

processo (de investigacao de nos vizinhos) é repetido para todos os nés fisicos redundantes

(Msn(n")) da alocagao.

1
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procedure LocalSearch(Solucao, G* = (N5, ES),¢V = (NV,EV))
for all My(n") € NV do

Vizinhos « Selecione todos os nds vizinhos a My (n");
for all n® € Vizinhos do
Solucao_Local < Construa uma solugdo vélida substituindo My(n") por nS;
if f(Solucao_Local) < f(Solucao) then
return LocalSearch(Solucao_Local,G®,G "y,
end if
end for
if possui redundancia
Vizinhos Replica «<— Selecione todos os nds vizinhos a Mgy n");
for all n® € Vizinhos_Replica do

Solucao_Local « Construa uma solugio valida substituindo Mgy n") pornS;

if f(Solucao_Local) < f(Solucao) then
return LocalSearch(Solucao_Local, G5,G");
end if
end for
end if

end for
return Solucao;
end procedure

Figura 39 — Pseudo-cédigo da fase de busca local
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5.5 CONVERSAO DE REDES VIRTUAIS EM MODELOS DE DISPONIBILIDADE

Esta secao apresenta os algoritmos adotados para traducao de redes virtuais nos res-
pectivos modelos de disponibilidade adotados. Inicialmente, é executado o algoritmo de
triagem (Figura 40), responsavel por escolher o tipo de modelo a ser criado a partir da

rede virtual.

procedure translate_vn(G$ = (NS, ES) .G = (N',E"))
1 if ¢V ndo utiliza redundancia then

2 translate_vn_noRedundancy (GS, GY);

3 else if GV utiliza redundancia hot standby then

4 translate_vn_hotStandby (G*, G");

5 else then

6 translate_vn_coldStandby(G*, G");

7 end if

end procedure

Figura 40 — Traducao de rede virtual em modelo de dependabilidade

Conforme apresentado na Figura 40, ha trés fluxos possiveis para o processo de
traducao de redes virtuais em modelos de disponibilidade. O primeiro é dado quando
a rede virtual é criada sem redundancia. Nesse caso, traduz-se a rede virtual em um
modelo RBD (translate_vn_noRedundancy), através de composi¢ao em série. O segundo
caso ocorre quando a rede virtual utiliza redundancia hot standby, e é gerado um modelo
RBD através de arranjos em série e paralelo (translate _vn_hotStandby). Finalmente,
caso o tipo de redundancia utilizada seja cold standby, o formalismo SPN é adotado para

representacgao da rede virtual (translate_vn_ coldStandby).

5.5.1 Sem Redundancia

Nesta subsecao sera apresentado o algoritmo de traducao de uma rede virtual sem redun-
dancia no modelo de disponibilidade correspondente. Conforme citado na Se¢ao 5.1.3.1,
para redes virtuais sem redundancia o formalismo RBD é adotado. A Figura 41 apre-
senta o algoritmo de tradugao de uma rede virtual no modelo RBD equivalente. Existe
uma iteracio que percorre os nés n¥ € NV da rede virtual. Entao, cada né fisico My (n")
em que os nods virtuais foram alocados é adicionado no modelo (varidvel model). Ou seja,
todos os noés fisicos utilizados na alocacao da rede virtual sdo dispostos em um arranjo
em série.

Similarmente, para cada enlace €' (i,j) € EV da requisi¢io, percorrem-se todos os
enlaces fisicos p utilizados na alocacio My g(e"), inserindo (em série) os que ainda nio
estiverem contidos no modelo RBD.

Ao fim do processo descrito, tém-se um modelo RBD composto por todos os compo-

nentes da infraestrutura fisica utilizados na alocagao da requisicao.
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procedure translate_vn_noRedundancy( G5 = (N5, ES), GV = (N, E"))
1 var model;

2

3 foralln” € NV do

4 if model.naoContem(My(n")) then

5 model.inserirEmSerie( My (n"));
6 end if

7 end for

8 foralle'(i,j) € EV do

9 forall p € Myz(e”) do

10 if model.naoContem(p) then

11 model.inserirEmSerie(p);
12 end if

13 end for

14 end for

15

16  return model;

end procedure

Figura 41 — Traducao de rede virtual sem redundancia em modelo RBD

5.5.2 Hot Standby

O algoritmo para traducao de uma rede virtual com hot standby no modelo de disponi-
bilidade RBD equivalente é apresentado na Figura 42. Similarmente, a variavel model
representa o modelo de RBD final.

Basicamente, existe uma iteragao (linha 3) responsavel por percorrer cada enlace vir-
tual (varidvel modelE) e inclui-lo no modelo final. E importante lembrar que, no caso das
redes virtuais com redundancia, cada enlace virtual é alocado em quatro caminhos fisicos:
(1) Myrg; (ii) Mgp; (iii) Mpg); e (iv) Mgg) (ver Segao 4.2.4.2). Além disso, uma vez que
para o enlace virtual estar operacional, pelo menos um dos quatro caminhos fisicos deve
estar disponivel e esses caminhos sao dispostos em um arranjo em paralelo. Ou seja, o
submodelo de cada enlace virtual (varidvel modelE) é composto por um arranjo em série
de modelMFE, modelSP, modelPS e modelSS.

Por fim, é importante mencionar que, cada um dos quatro submodelos que compoem
modelF, ¢ formado pela composi¢do em série dos componentes fisicos em questdao. Por
exemplo, o submodelo modelME, o qual representa Myp(e¥ (i,7)), é formado por um
arranjo em série com os nés fisicos My (i) e My(j) e enlaces fisicos que compoem o

caminho entre esses nos.

5.5.3 Cold Standby

A Figura 43 apresenta o algoritmo responsavel pela conversao de uma rede virtualizada
com redundancia cold standby no modelo de disponibilidade proposto.

Primeiramente, o algoritmo percorre os nés virtuais n¥ € NV da requisicdo. Para
cada né virtual, existe uma chamada a insertColdStandbyModel, responsavel por inserir

um componente cold standby (Figura 18) no modelo SPN. Em seguida, cada enlace virtual



procedure translate_vn_hotStandby(G* = (N, E®),GV = (NV,E"))
1 var model;

2

3 forall €"(i,j) € E" do

4 var modelE;

5

6 for all m E(MMEUMSP UMPS UMSS)dO
7 var model m;

8 model_m.inserirEmSerie( i );

9 model_m. inserirEmSerie ( j );

10 for allp € m(e'(i,)) do

11 model_m. inserirEmSerie (p);

12 end for

13 modelE.inserirEmParalelo(model _m);
14 end for

15 model. inserirEmSerie (modelE);

16 end for

17

18  return model;

end procedure

Figura 42 — Traducao de rede virtual com hot standby em modelo RBD

e (i,7) ¢ incluido no modelo como um componente simples (ver Figura 17).

procedure translate_vn_coldStandby(G° = (N5, ES) | 6" = (N, E"))
1 var model;

2

3  foralln” € NV do

4 model.inserirModeloColdStandby (My (n") , Mgy (n"));
5 end if

6 end for

7 foralle’(i,j) € EV do

8 for allp € Myg(e") do

9 if model. naoContem (p) then

10 model.inserirComponenteSimples(p);
11 end if

12 end for

13 forallp € Mgp(e") do

14 if model. naoContem (P) then

15 model. inserirComponenteSimples (p);
16 end if

17 end for

18 forall p € Mps(e”)do

19 if model. naoContem (p) then

20 model. inserirComponenteSimples (P);
21 end if

22 end for

23 forall p € Mgg(e") do

24 if model.naoContem(?) then

25 model. inserirComponenteSimples (P);
26 end if

27 end for

28  end for

29

30 return model;

end procedure

Figura 43 — Traducao de rede virtual com cold standby em modelo SPN
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Figura 44 — Arquitetura geral da ferramenta

5.6 VISAO GERAL DA FERRAMENTA

Esta secao apresenta uma visao geral da MODERADOR - uma ferramenta para alocacao
de redes virtuais confidaveis de computadores considerando disponibilidade e consumo de
energia. Inicialmente, a arquitetura geral da ferramenta ¢é apresentada. Posteriormente, é

demonstrada a usabilidade da ferramenta para a alocagao das redes virtuais.

5.6.1 Arquitetura da Ferramenta

MODERADOR é um ambiente integrado que permite a alocagao de redes virtuais confia-
veis de computadores, considerando métricas de desempenho, dependabilidade e consumo
de energia. A ferramenta adota os modelos RBD e SPN apresentados nesta tese para
avaliar de forma automatizada as redes virtuais. Além disso, o algoritmo GRASP apre-
sentado é utilizado para realizar as alocagoes das requisigoes. A Figura 44 apresenta a
estrutura geral da ferramenta, a qual foi escrita na linguagem de programacao Java. Con-
sequentemente, a ferramenta é portavel e pode ser executada em qualquer ambiente que
possua a Maquina Virtual Java instalada.

A interface grafica da ferramenta permite que o usuario envie os arquivos contendo
as especificagdes de topologia da rede fisica, bem como das requisi¢oes de redes virtuais
a serem alocadas. O controlador da ferramenta é responsavel por coordenar o processo
de alocacao, utilizando o algoritmo que implementa a metaheuristica GRASP. Para cada
solucao de alocagdo encontrada, sdao utilizados os modelos basicos SPN, bem como os
modelos de alto nivel RBD e SPN para representacao da rede virtual. Em seguida, a
API de comunicagao remota é adotada para que a ferramenta Mercury avalie o modelo e
estime as métricas de dependabilidade da rede virtual. Finalmente, a solugao de alocacao

encontrada é apresentada na interface grafica para o usuério.
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Figura 45 — Captura de tela ferramenta MODERADOR

5.6.2 Ambiente de Alocacdo de Redes Virtuais

Uma captura de tela da ferramenta é apresentada na Figura 45, a qual é composta por
trés painéis principais. O painel superior é utilizado para que usuario envie o arquivo
contendo a especificagdo da topologia de rede fisica a ser adotada. Essa especificacao deve
conter os nos fisicos que compdem a rede, suas respectivas capacidades, bem como os
enlaces fisicos e as larguras de banda associadas. Analogamente, o painel intermediario
da ferramenta representa as redes virtuais a serem alocadas. Nele, é possivel que o usuério
selecione o arquivo que contém a especificacao das requisi¢oes de redes virtuais, com as
informagoes dos nés e enlaces virtuais a serem adotados. Finalmente, o painel inferior
da ferramenta permite que o usudrio selecione as configuracoes de alocagao desejadas e
execute o algoritmo de alocagao.

A ferramenta permite que o usudrio selecione o algoritmo desejado, a abordagem
de redundancia, bem como o tempo maximo de execucao a ser utilizado. Em relacao ao
algoritmo, duas opgoes estao disponiveis: (i) Cost GRASP e (ii) GRASP Energy-Aware. A
diferenca entre os dois estd na métrica que o algoritmo visa otimizar, que pode ser o custo
ou o consumo de energia, respectivamente. As abordagens de redundancia disponiveis sao:
sem redundéncia, hot standby, cold standby e utilizar andlise de sensibilidade. O tempo
maximo de execugao do algoritmo varia entre 1 minuto e 10 horas. Apés o fim da execugao
do algoritmo, a solucdo de alocagdo encontrada é apresentada ao usuario, bem como os
respectivos valores das métricas de desempenho, dependabilidade e consumo de energia.

Através do uso da MODERADOR, gestores, administradores de rede e usuarios nao
especializados podem se utilizar de todas as técnicas desenvolvidas neste trabalho para
projetar redes virtuais de computadores considerando diferentes métricas de desempenho,

dependabilidade e consumo de energia.
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5.7 CONSIDERACOES FINAIS

Este capitulo apresentou os modelos SPN e RBD propostos para avaliacao de dependabili-
dade em redes virtualizadas, bem como o algoritmo de alocagao adotado. Primeiramente,
os componentes basicos dos modelos finais foram apresentados individualmente. Posteri-
ormente, os modelos para redes virtuais sem redundancia, e com redundancia hot e cold
standby foram descritos. Em seguida, o algoritmo de alocagao proposto foi apresentado,
o qual se baseia na metaheuristica GRASP para realizar as alocacoes. Em seguida, foram
apresentados os algoritmos de traducao de redes virtuais para os modelos de dependa-
bilidade. Por fim, este capitulo apresentou a MODERADOR - uma ferramenta para a
alocacao de redes virtuais de computadores considerando disponibilidade e consumo de
energia. Foi apresentada a arquitetura geral da ferramenta e explicada a interface grafica

da ferramenta e seus principais componentes.
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6 RESULTADOS EXPERIMENTAIS

Este capitulo apresenta a validagao do modelo energético proposto, bem como dois estu-
dos de caso. No primeiro estudo de caso, foram gerados dados de entrada para o algoritmo
de alocagao proposto, com o objetivo de verificar o comportamento do sistema. Foram co-
letadas as métricas de consumo de energia, custo de energia acumulado, disponibilidade,
custo, receita e taxa de aceitagdo, considerando restrigoes de disponibilidade em diferen-
tes faixas de acordos de niveis de servigo (SLA - Service Level Agreement). Por fim, o
segundo estudo de caso analisa o impacto da distdncia do caminho fisico dos enlaces vir-
tuais em diferentes métricas de desempenho e dependabilidade, como a vazao orientada

a disponibilidade e a taxa de perda de pacotes.

6.1 VALIDACAO DO MODELO DE CONSUMO ENERGETICO

Esta secao apresenta os experimentos conduzidos para validar o modelo de energia pro-
posto, bem como estimar os valores de a e upp. A Figura 46 apresenta a arquitetura de
medi¢ao de consumo de energia adotada no experimento, a qual é explicada detalhada-

mente nas proximas segoes.

6.1.1 Framework de Medicao

Neste trabalho, foi concebido um framework de medi¢ao chamado E-meter, com o objetivo
de coletar os dados de consumo energético em um ambiente de virtualizacao de redes. O
framework E-meter contempla componentes de hardware e ferramentas de software utili-
zadas para armazenar e visualizar as métricas coletadas. Além disso, o framework adota
uma maquina monitora, na qual o software E-meter executa e se comunica com um hard-
ware EVM430-F6736 (Texas-Instruments 2015). O hardware adotado ¢ um dispositivo
especializado, o qual coleta a corrente instantanea e a voltagem utilizados para estimar
o consumo de energia elétrica instantaneo. O consumo energético é calculado através de
uma integracao numérica, adotando a poténcia instantanea e o intervalo de tempo da exe-
cucao da rede virtual. O firmware existente no EVM430-F6736 foi modificado, de forma a
possibilitar a comunicacao e coleta dos dados requeridos através de uma interface serial.
Para um melhor controle e gerenciamento, o E-meter possui uma interface grafica (GUI),
na qual os dados de consumo podem ser visualizados em tempo real. Finalmente, os dados
coletados sdo armazenados em um banco de dados ou em um arquivo csv. Adicionalmente,
o E-meter suporta controle remoto via comunicagao TCP/IP, o que permite que todos os

experimentos possam ser controlados externamente.
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Figura 46 — Arquitetura de validagao do modelo de consumo de energia
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Tabela 10 — Caracterizagdo dos nés fisicos

Propriedade Valor
CPU i5 34270 @ 1.80GHz

Disco Rigido (HD) 465GB

Memoria 8,00GB

Sistema Operacional (SO)

Ubuntu 15.10 64 bits

Software de Virtualizacao (VMM)

VMware Workstation Player 12

6.1.2 Resultados da Medicao

Duas alocagoes diferentes de redes virtuais foram considerados para estimar « e upp,

considerando as especificagoes fisicas e virtuais apresentadas nas Tabelas 10 e 11, res-

pectivamente. E importante observar que os Cenarios 1 e 2 sdo similares, sendo compostos

por um tunico no virtual alocado em um tnico né fisico. A diferenga entre os cendrios é

a quantidade de recursos adotados para o né virtual. Para este trabalho, nés assumimos

que os noés virtuais variam apenas na quantidade de memoria adotada, e as outras ca-

racteristicas de processamento (ex: CPU) sao mantidas equivalentes. O Cenério 1 assume

um no virtual com 1 GB de memoria, enquanto o Cendrio 2 considera um né virtual com

2 GB. Além disso, o n6 virtual possui um workload o qual aloca meméria até que toda

a memoria disponivel esteja sendo utilizada. Os resultados obtidos sao apresentados na

Tabela 12.
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Tabela 11 — Caracterizacao dos nés virtuais

Propriedade Valor
CPUs 1
Disco Rigido (HD) 20GB
Sistema Operacional | Ubuntu 14.04.3 LTS 32 bits

Tabela 12 — Resultados da medicao - Cenéarios 1 e 2

Cendrio | Amostras Média Desvio Padrao 1. C. - 95%
Alocagao 1 300 15,044 Watts 0,428 (14,996 W; 15,093W)
Alocagao 2 300 16,175 Watts 2,790 (15,937W; 16,421W)

Tabela 13 — RESULTADO DO TESTES ANOVA - Cenérios 1 e 2

F Valor de P | F (Tabulado)
82,963 | 1,24475E-18 3,857

upp ¢ calculado pela diferenca das médias nas alocagoes 1 e 2, o que ¢ igual a
16, 175W —15,044W = 1,131W. Mais especificamente, upp é 0 consumo de energia varia-
vel do nd. Tendo em vista que os alocagoes 1 e 2 se diferenciam apenas na quantidade de
memoria alocada (diferenga igual a 1 GB), ndés assumimos que cada 1 GB requerido por
um no virtual corresponde a 1,131W de consumo energético adicional. Além disso, nés
atribuimos a «, variavel que representa o consumo de energia base de um no ativo, o resul-
tado da diferenca de médias na alocacao 1 e upp, ou seja: 15,044W —1,131W = 13,913W.
E importante mencionar que, de acordo com resultados obtidos utilizando o teste ANOVA
(apresentados na Tabela 13) com nivel de significincia de 0,05, h&d uma diferenca signifi-
cativa entre os resultados obtidos nas duas alocacoes. Haja vista que o Uinico parametro
de diferenciagao utilizado nos dois cendrios ¢ a quantidade de meméria alocada e os resul-
tados obtidos sao estatisticamente diferentes, nds assumimos que o acréscimo do consumo
de energia acontece devido a quantidade de capacidade adicional alocada no segundo
cenario.

Por fim, uma terceira alocagao de requisi¢ao de redes virtuais (Gy ) é utilizado para a
validagdo do modelo de energia proposto. Considerando os valores obtidos nas alocagoes

1 e 2, os seguintes passos foram executados:

1. O consumo de energia instantdneo de Gy (Pw,(Gy)) é estimado através da Equagao
4.16;

2. O consumo de energia de Gy (AECN(Gy)) é estimado utilizando a Equagao 4.20;

e

3. Em seguida, o consumo de energia real é medido na infraestrutura fisica (ou seja,
maquina de rede) e os valores resultantes sdo comparados com os obtidos no passo
2.
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Tabela 14 — Resultados da medigao - Cenario 3

Amostras | Média | Desvio padrao | Intervalo de confianca - 95%
50 1534,5J 219,2 (1472,2J; 1596,87)

Gy é composta por dois nés virtuais conectados, com 1 GB e 2 GB de memoéria. Além
disso, Gy possui um tempo de vida de 90 segundos. O consumo de energia instantaneo
é Pw,(Gy) = 13,913W + 1,131W x 3 = 17,306, logo, o consumo de energia é obtido
através de AECN (Gy) = 17,306W x 90s = 1.557,54.J. Finalmente, uma amostra de 50
dados é coletada na maquina de rede, e os resultados sao apresentados na Tabela 14.
O intervalo de confianca dos valores medidos contempla o valor estimado de consumo
de energia, o que sugere que o modelo de energia proposto ¢ viavel. Logo, tal modelo ¢é
adotado na préxima secao para estimar o consumo de energia para diferentes técnicas de

alocacao de redes virtuais.

6.2 COMPARACAO DAS POLITICAS DE ALOCACAO

Esta secao apresenta a aplicabilidade da abordagem proposta, a qual adota analise de
sensibilidade (SA). Mais especificamente, a técnica proposta prové resultados melhores
que as politicas de alocagao sem redundéncia, hot e cold standby. Além disso, é importante
mencionar que nos experimentos realizados, os nos alocados com redundancia pela politica
SA adotam hot standby.

As métricas de interesse sao o custo de alocagdo de recursos, o consumo de energia,
o custo da energia elétrica, a receita, a disponibilidade e a taxa de aceitagao. Tais métri-
cas sao especialmente importantes uma vez que demonstram o comportamento de cada

politica em termos de desempenho, dependabilidade e consumo de energia.

6.2.1 Configuracoes do Experimento

Este estudo de caso adotou topologias de rede sintéticas geradas pela ferramenta GT-ITM
(ZEGURA; CALVERT; BHATTACHARJEE, 1996), considerando a mesma metodologia.
Isso deve-se ao fato de que tal abordagem tem sido adotada por diversos trabalhos como
forma de avaliagao de algoritmos de alocagao de redes virtuais (RAHMAN; AIB; BOU-
TABA, 2010), (CHOWDHRY; RAHMAN; BOUTABA, 2009), (SZETO; IRAQIL; BOU-
TABA, 2003). Mais especificamente, a rede fisica gerada consiste de 50 nés randomica-
mente conectados com probabilidade igual a 0.5. As capacidades dos nés, bem como as
larguras de banda dos enlaces sao ntimeros reais uniformemente distribuidos entre 50 e
100.

Além disso, cerca de 300 requisi¢oes sao consideradas durante um periodo de 2 anos,
onde cada requisi¢ao possui o tempo de vida exponencialmente distribuido com a média

igual a 1.000 horas. O niimero de noés virtuais em cada requisicdo segue uma distribuicao
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uniformemente variada entre 2 e 10, e suas respectivas capacidades sdo nimeros reais
uniformemente distribuidos entre 0 e 20, expressas em termos GB de memoria (os nds
virtuais adotam a mesma capacidade de CPU). As larguras de banda dos enlaces variam
uniformemente entre 0 e 50Mbps. O tempo maximo de execucao para o algoritmo de
alocagao (critério de parada para encontrar uma solu¢ao) é de 10 minutos. Tal critério
de parada foi adotado baseado em observacoes experimentais, uma vez que tal valor é
relativamente pequeno quando comparado ao tempo de vida das requisicoes de redes
virtuais (1.000 horas), e grande o suficiente para permitir ao algoritmo encontrar um
grande nimero de possiveis solugoes durante a sua execugao.

Para os experimentos, foi considerado que cada né é composto por CPU, Hard Disk
(Disco Rigido) (HD), memoria, cartdao de interface de rede, sistema operacional (OS),
VMM (programa de virtualizacdao) e VM (maquina virtual). Além disso, um enlace con-
templa um switch (assumindo que este pode criar enlaces virtuais), cabo de fibra éptica,
VMM e VM. A Tabela 15 apresenta os valores de MTTFs e MTTRs adotados em horas
(FERNANDES et al., 2012). Cada né e enlace fisico esta associado a um ntimero aleatério
entre 35 e 100, o qual representa a porcentagem a ser adotada em relagao aos MTTFs do
componente. Por outro lado, os valores dos MTTRs sao os mesmo para todos os nos e
enlaces da rede.

Para associar os valores dos MTTFs e MTTRs aos nos e enlaces, é adotado o processo
apresentado na Secao 5.1.3. Inicialmente, todos os componentes que compoem o nd ou
enlace sao dispostos em um arranjo RBD em série, com os respectivos MTTFs e MTTRs.
Entao, aplica-se uma reducao do modelo em um tnico componente. Posteriormente, os
valores resultantes representam o MTTF e MTTR do n6é ou enlace em questao. Para
proposito de comparagao (nao por limitagao), adota-se a distribuigdo exponencial para os
MTTFs e MTTRs.

Tabela 15 - MTTFS E MTTRS DOS NOS E ENLACES FISICOS

Componente MTTF(h) | MTTR(h)
CPU 2500000 1
Disco Rigido 200000 1
Memoria 480000 1
Cartao de Interface de Rede | 6200000 1
Sistema Operacional 1440 2
Maquina Virtual (VM) 2880 2
Monitor de VM 2880 2
Switch/Roteador 320000 1
Enlace Optico 19996 12

Além disso, sao utilizados os valores obtidos na se¢ao anterior para as variaveis «,, e
upp. O valor utilizado para (. é 1,1W, baseado nos experimentos conduzidos em (CHA-
BAREK et al., 2008) e (SIVARAMAN et al., 2011). Para estimar o custo da energia

elétrica, foram assumidos os precos da eletricidade entre 1 de Junho de 2014 e 1 de Junho
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de 2016, obtidos da capital de Nova Iorque (NYISO), Estados Unidos (disponiveis publi-
camente em <http://www.ferc.gov>). A janela de intervalo de tempo é de 1 hora, ja que

esta é a unidade de variacao do prego da energia elétrica nos dados reais adotados.

6.2.2 Resultados

Foram coletadas as seguintes métricas de consumo de energia, custo de energia acumulado,
disponibilidade, custo, receita e taxa de aceitacao.

As Figuras 47 até 57 apresentam os resultados obtidos. O teste ANOVA foi aplicado
para as amostras e os resultados, apresentados na Tabela 16, indicam a existéncia de uma
diferenca significativa nos resultados provido por cada politica e métrica. Uma analise
detalhada é provida a seguir, utilizando como base resultados obtidos com o teste Tukey
(WALLERSTEIN; LUCKER; FLIN, 1980).

Tabela 16 - RESULTADOS DO TESTE ANOVA

Métrica SLA F Valor de P | F (Tabulado)
Disponibilidade - 173,329 2,086E-71 2,258
Consumo de energia - 22,069 1,183E-17 2,258
Custo : 943,874 | 1,617E-54 2671
Taxa de aceitacio [0,9 até 0,95] 107,033 1,246E-35 2,671
Taxa de aceitacdo (0,95 até 0,99] 68,547 4,57TE-27 2,671
Taxa de aceitacao | [0,99 até 0,9999999] | 75,807 6,980E-29 2,671

Disponibilidade. A Figura 47 apresenta os resultados de disponibilidade utilizando
distribuicdo cumulativa empirica (ECDF). Esse tipo de grafico foi adotado pelo fato de
que diversos outros trabalhos da area de alocagao de redes virtuais apresentam as métricas
utilizando ECDF (por exemplo, CHOWDHURY; RAHMAN; BOUTABA, 2009) E impor-
tante mencionar que, nas figuras apresentadas utilizando ECDF, o eixo y (P{X <= x})
representa a probabilidade de que uma rede virtual possua, para a métrica apresentada,
um valor menor ou igual ao que é apresentado no eixo x. Ou seja, na Figura 47 pode-se ob-
servar que uma rede virtual alocada utilizando cold standby possui 100% de probabilidade
de ter uma disponibilidade inferior a 98%. Por outro lado, uma rede alocada utilizando a
politica sem redundancia possui cerca de 20% de probabilidade de ter uma disponibilidade
inferior a 97%. Além disso, uma rede virtual alocada utilizando hot standby possui 0% de
probabilidade de entregar uma disponibilidade inferior a 99%. O experimento adota uma
restrigao de disponibilidade entre 0,9 (90%) e 0,95 (95%), uma vez que nesse cenério todas
as politicas estao aptas a produzir resultados viaveis. Para a politica a qual utiliza analise
de sensibilidade (SA), consideramos 2 acordos de nivel de servigo (SLA) adicionais: [0,95
até 0,99]; e [0,99 até 0,9999999]. A faixa de SLA indica que as requisi¢oes de redes virtuais
possuem uma restricao de disponibilidade dentro de tal faixa de valores. A abordagem SA

¢é adaptativa, o que significa que a técnica de analise de importancia de disponibilidade s6
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Figura 47 — Resultados de disponibilidade

¢ utilizada nos casos em que o algoritmo de alocacao nao esta apto a encontrar solugoes
viaveis. Em outras palavras, a abordagem SA apenas considera redundéancia caso esta
seja de fato necessaria para satisfazer as restri¢oes de disponibilidade, e na medida que a
redundéncia é necessaria (o que minimiza os custos relacionados a alocac¢ao de recursos
fisicos). Por outro lado, para as politicas sem redundancia, hot e cold standby, as variagoes
nos valores de restricao de disponibilidade nao sugerem que, necessariamente, os algorit-
mos produzam melhores solu¢des. Por exemplo, a abordagem com hot standby considera
sempre redundancia para todos os componentes, o que afeta negativamente a receita e o
custo das alocacoes, como mostrado a seguir.

Os resultados mostram que a técnica de hot standby conduz a alocagao de redes vir-
tuais com as maiores disponibilidades, seguida pela abordagem SA adotando o SLA [0,99
até 0,9999999]. A técnica de cold standby, por outro lado, possui os menores valores de
disponibilidade, uma vez que em tal técnica os nés redundantes precisam ser alocados em
nos fisicos os quais nao sao adotados por qualquer outro né virtual. Mais especificamente,
as alocagoes de redes virtuais iniciais possuem uma disponibilidade alta, contudo as aloca-
¢oes subsequentes adotam componentes até entao inutilizados e que s@o menos confidveis.
Essa particularidade também afeta negativamente a taxa de aceitagao da politica cold
standby. Além disso, todas as outras politicas comparadas nao proveem solugoes que sao
estatisticamente diferentes em relacao a disponibilidade.

Para melhor visualizagdo do impacto da disponibilidade na qualidade do servigo (QoS),
é apresentado o respectivo downtime (tempo offline) em um ano, o qual é calculado
através de downtime = (1 — availability) x 24 x 30 x 12. A Figura 48 apresenta os

resultados obtidos, e pode-se observar que a abordagem hot standby prové redes virtuais



89

Sem redundancia
— — — Hot standby
Cold standby
—-— SA[0.9,0.95]
SA [0.95,0.99]
—— SA[0.99,0.9999999]

=X}

P {X <

T T T T T
10 200 300 400 500

Downtime médio (em horas)

Figura 48 — Resultados de downtime

com a média de downtime de 10 horas em um ano. Do outro lado, a abordagem sem
redundancia, por exemplo, conduz a centenas de horas de downtime, impactando o QoS
negativamente. Servigos criticos, os quais podem requerer alta disponibilidade para o seu
correto funcionamento, podem ser consideravelmente impactados.

Eletricidade, Custo de Alocagao de Recursos e Receita.

A Figura 49 apresenta os resultados do preco acumulado da energia elétrica. Para os
valores observados, as abordagens hot e cold standby proveem os maiores valores acumu-
lados de custos com energia devido aos componentes redundantes. Uma andlise separada
(utilizando o teste ANOVA) para as abordagens sem redundéancia e SA indicam que nao
ha diferenga significativa entre os resultados obtidos com essas duas politicas. O consumo
médio de energia, apresentado na Figura 50, demonstra que a politica cold standby pos-
sui os maiores valores. Isso deve-se ao fato dos nds redundantes serem alocados em nés
exclusivos. Para o SLA [0,99 até 0,9999999], a politica SA possui o mesmo consumo de
energia quando comparada com a politica de hot standby. As politicas sem redundancia
e SA possuem valores de consumo energético equivalentes para as outras faixas de SLA,
uma vez que a abordagem SA evita a utilizacao de recursos desnecessarios para satisfazer
as restri¢coes de disponibilidade.

As Figuras 51 a 54 apresentam os valores médios para o custo de alocagao de recursos
e receita acumulada. Para este experimento, ambas as métricas sao expressas em termos de
$1, representando o preco de 1Mb de largura de banda de um enlace ou 1 GB de meméria
de um né. O custo da técnica SA é menor que o das politicas hot e cold standby. A
politica sem redundancia possui os menores valores de custo. Contudo, apesar da politica
sem redundancia prover custos reduzidos, tal abordagem nao é viavel para alocar redes
virtuais as quais necessitem de SLA na faixa [0,99 até 0,9999999], devido a auséncia de
componentes redundantes necessarios a elevagao da disponibilidade até tais valores. Nesse

caso, a politica SA é a mais indicada, uma vez que possibilita a alocacao de redes virtuais
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Figura 50 — Resultados de consumo de energia

com altas disponibilidades (como na politica hot standby) sem ter como contrapartida o
grande impacto no custo da alocagdo de recursos.

Em relacao a receita, as politicas SA e sem redundéancia obtiveram os melhores valores
quando a faixa de SLA [0,9 até 0,95] é adotada. Contudo, considerando as faixas de SLA
com maiores restrigoes de disponibilidade( ex: [0,99 até 0,9999999]), a politica SA possui
os melhores valores de receita entre todas as abordagens.

Taxa de Aceitagao. As Figuras 55 a 57 apresenta a ECDF da taxa de aceitagdao. Os
resultados indicam que as politicas sem redundancia e SA proveem os maiores valores para
as faixas de SLA [0,9 até 0,95] e [0,95 até 0,99]. Hot e cold standby utilizam mais recursos
fisicos devido aos componentes redundantes, o que diminui a taxa de aceitacao de novas
requisicoes. Por exemplo, no caso de hot standby, redes virtuais com alta disponibilidade
(ex: 0,999) sao geradas mesmo quando as requisi¢oes precisam de disponibilidades bem

mais baixas. Ja abordagem SA evita a utilizagdo desnecessaria de recursos. Por fim, uma
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vez que os clientes possuem requisitos de redes virtuais com alta disponibilidade ([0,99
até 0,9999999]), as abordagens SA e hot standby possuem os melhores valores de taxa de
aceitacao.

Esses resultados demonstram a que a abordagem SA proposta é realmente viadvel.
De fato, para a faixa de SLA [0,9 até 0,95] a politica SA possui eficiéncia equivalente
a politica sem redundéancia. Contudo, para a faixa de SLA [0,95 até 0,99], os resultados
demonstram que a abordagem SA possui os melhores valores de receita e taxa de aceitacao.
Finalmente, para [0,99 até 0,9999999], hot standby e SA possuem uma taxa de aceitagao
equivalente. Contudo, SA atinge niveis significativamente maiores de receita, bem como

custos reduzidos.
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6.3 AVALIACAO DA VAZAO ORIENTADA A DISPONIBILIDADE EM ENLACES VIRTUAIS

Esta secao apresenta os experimentos conduzidos para verificar o impacto da distancia do
caminho fisico dos enlaces virtuais nas seguintes métricas: vazao orientada a disponibili-
dade, disponibilidade, confiabilidade, custo e perda de pacotes dos enlaces virtuais. Neste
experimento, uma taxa de entrada de dados A = 50Mbps foi adotada para a comunicacao

dos enlaces.

6.3.1 Resultados

Considerando as politicas sem redundancia e hot standby, foram coletadas as seguintes
métricas: vazao, taxa de perda de pacotes, disponibilidade, confiabilidade e custo. Além
disso, é importante mencionar que as métricas sao apresentadas de acordo com a distancia
dos caminhos fisicos de cada enlace virtual (Segao 4.2.5). O objetivo é demonstrar em
termos de desempenho e dependabilidade, o impacto da distancia entre os nés fisicos
utilizados na alocacao dos enlaces virtuais.

Os experimentos foram conduzidos considerando as alocagoes de redes virtuais com
distancias entre nos fisicos de 1 até 10. Os valores médios foram calculados e sao apresen-
tados nas Figuras 58 a 62.

As Figuras 58 e 59 apresentam, respectivamente, os resultados da vazao orientada a
disponibilidade e perda de pacotes. A politica de alocacao hot standby apresenta a melhor
vazao, uma vez que os pacotes podem ser entregues através de diferentes caminhos fisicos
redundantes. Consequentemente, a perda de pacotes também é significativamente menor
em comparacao com a politica sem redundancia. Por exemplo, considerando a distancia
entre os nos fisicos igual a 10, a politica sem redundancia possui uma perda de pacote de
15%, enquanto o uso da técnica de hot standby atinge apenas 0,07% de perdas.

A Figura 60 apresenta os resultados médios do custo, os quais estao relacionados a

quantidade de recursos fisicos alocados para os enlaces virtuais (Secao 4.2.6). Os resul-
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tados indicam que a politica de alocagao sem redundancia entrega os menores valores de
custo devido a auséncia de nos e enlaces redundantes na alocagao. Entretanto, apesar dos
custos resultantes da técnica de hot standby serem maiores, as métricas de disponibilidade
e confiabilidade sdo positivamente impactadas (Figuras 61 e 62). Os resultados da téc-
nica de alocag¢ao sem redundéancia sao influenciados significativamente pela distancia do
caminho fisico utilizado na alocagdo dos enlaces virtuais. Como mostram os resultados,
nos caminhos fisicos com maior distancia entre os nés, os resultados sao de apenas 82%
para disponibilidade e de menos de 10% para confiabilidade. Nesse sentido, servicos criti-
cos, os quais necessitam de alta disponibilidade, podem nao operar de maneira viavel sem
o uso de redundancia. Por outro lado, o uso da técnica de hot standby garante a entrega
de alta disponibilidade e confiabilidade em todos os cenarios de alocacao de redes virtuais

considerados.
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6.4 CONSIDERACOES FINAIS

Com esses resultados, concluimos que os provedores de servicos podem se beneficiar atra-
vés do uso da técnica de alocagdo com andlise de sensibilidade baseada em indices de
importancia de disponibilidade. Tal abordagem permite lidar com diferentes requisitos
de redes virtuais, minimizando custos e adotando redundancia apenas nos casos em que
alta disponibilidade é necessaria. Mais especificamente, o uso da técnica de cold standby
apresenta os piores resultados de custo, disponibilidade e consumo de energia, portanto
nao se apresenta viavel para alocacao de redes virtuais. Por outro lado, a técnica de hot
standby apresenta os melhores resultados para disponibilidade, permitindo a alocagao de
redes virtuais com o menor downtime entre todas as técnicas. Contudo, o uso desse tipo
de redundancia se mostrou excessivamente custoso em termos de consumo de energia e do
uso de recursos fisicos na alocacao. Por exemplo, se o cliente possui a necessidade de uma
rede virtual com disponibilidade de 99,5%, ao invés de atingir apenas tal faixa de valores,
a técnica de hot standby resulta na entrega de uma rede virtual com disponibilidade muito

acima do necessério (ex: 99,999%), resultando em um desnecessério custo e consumo de
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energia. O contrario acontece com o uso da técnica sem redundancia, a qual otimiza ex-
cessivamente o custo e consumo de energia das redes virtuais e nao consegue atender a
requisicoes de redes virtuais com restrigoes de altos niveis de disponibilidade. Finalmente,
a abordagem de alocacao utilizando andlise de sensibilidade permite aos projetistas e ad-
ministradores de rede realizarem a alocagdo de redes virtuais de forma adaptativa para
cada requisi¢ao. Ou seja, caso o cliente necessite de uma rede virtual com determinada dis-
ponibilidade (ex: 99,5%), o algoritmo adiciona progressivamente redundancia na alocagao
até que os niveis de disponibilidade sejam elevados para os padroes desejados. Logo, essa
técnica se apresenta como a mais indicada, ja que é flexivel para atender as requisi¢oes
com diferentes niveis de restri¢does de disponibilidade, porém sem adicionar redundéncia
desnecessariamente. Adicionalmente, os provedores podem planejar e estimar o consumo
energético de suas infraestruturas em um determinado periodo de interesse, adotando o
framework E-meter desenvolvido, bem como as equagdes propostas. Finalmente, a ferra-
menta MODERADOR permite que gestores e administradores de rede utilizem as técnicas
de alocacao desenvolvidas para realizar a alocagao de redes virtuais de computadores, sem

a necessidade de possuir conhecimento especializado das técnicas utilizadas (ex: SPN e
RBD).
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7 CONCLUSAO E TRABALHOS FUTUROS

A Internet é uma infraestrutura vital para o funcionamento de servicos em diversas areas,
como saude, entretenimento e educacao. Contudo, a Internet sofre efeitos da inércia, uma
vez que ha particular resisténcia na criagdo e introducao de inovagoes tecnoldgicas im-
portantes e necessarias em sua arquitetura. Além disso, algumas deficiéncias significativas
da Internet (como em seguranca) tém sido expostas devido a sua rédpida expansao, bem
como uso em larga escala.

O conceito de virtualizacao de redes permite a coexisténcia de multiplas instancias
de redes virtuais em uma unica infraestrutura fisica compartilhada, e tem sido apontado
recentemente pela comunidade cientifica como uma abordagem promissora para resolver
o problema atual de ossificacdo da Internet (CHOWDHURY et al., 2017, NGUYEN et
al., 2017, ARAUJO et al., 2018, HOU et al., 2018). Adicionalmente, os beneficios ineren-
tes ao uso de virtualizacao de redes incluem flexibilidade na topologia, gerenciabilidade,
escalabilidade e isolamento de trafego, além de permitir o uso de tecnologias heterogéneas.

Recentemente, diversos trabalhos tém sido propostos para permitir a alocagao de redes
virtuais de uma maneira eficiente. Contudo, as abordagens existentes lidam com questoes
de desempenho, mas os atributos de dependabilidade e eficiéncia energética sao neglicen-
ciados na alocacao. Logo, isso pode impactar de forma negativa nos servigos criticos que
dependem de altos niveis de disponibilidade para seu correto funcionamento, bem como
resultar em altos custos relacionados ao consumo de energia.

Esta tese apresentou uma estratégia para a alocacdo de redes virtualizadas conside-
rando disponibilidade e consumo de energia. Foi implementado um algoritmo baseado na
metaheuristica GRASP e andlise de sensibilidade baseada em indices de importancia de
disponibilidade para a realizagao das alocagoes. Além disso, foi proposta uma abordagem
hibrida de modelagem, com redes de Petri estocasticas (SPN) e diagramas de bloco de
confiabilidade (RBD) para avaliar a disponibilidade e a vazao orientada a disponibilidade
em redes virtuais. Foram definidas diferentes politicas na alocagao das redes virtuais, uti-
lizando ou nao redundancia de infraestrutura fisica para a alocagdo das requisi¢oes dos
clientes. Nao obstante, foi proposto um modelo energético para estimar o consumo de
energia e o preco da eletricidade em redes virtuais. Finalmente, as técnicas de modela-
gem e alocagdo desenvolvidas foram reunidas em uma ferramenta de software chamada
MODERADOR, a qual permite que gestores e administradores de rede possam realizar a
alocagao de redes virtuais confiaveis de computadores, considerando questdes de consumo
energético na alocagao. Tal ferramenta permite que as alocagoes sejam obtidas através
do uso de uma interface grafica amigavel ao usuario, sem a necessidade de que o mesmo
possua conhecimento especifico de programagao ou mesmo do funcionamento interno dos

modelos formais adotados.
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7.1 LIMITACOES

Ao longo do desenvolvimento e escrita desta tese, podem ser observadas diversas limita-

¢oes, as quais estao descritas a seguir.

o Uso de apenas uma heuristica na alocacao das redes virtuais: Neste traba-
lho, a técnica de alocacao adotada é baseada na metaheuristica GRASP. Contudo,
¢é interessante a implementacao e comparagao dos resultados obtidos com outras

heuristicas existentes.

« Uso de infraestruturas fisicas de um tinico provedor: O algoritmo de alocagao

implementado considera a topologia de um tnico provedor de infraestrutura fisica.

e O modelo de precificagcdo de energia: O modelo de precificacdo de energia
adotado considera que todos os componentes de hardware adotados estao alocados
em uma regiao com o mesmo preco de energia elétrica. Tal assertiva pode nao ser
realista em alguns cenarios, considerando que a infraestrutura fisica dos provedores
pode ser geograficamente distribuida em diferentes regioes, cada uma com um preco

de energia elétrica diferente.

7.2 CONTRIBUICOES

Como resultado das atividades desenvolvidas nesta tese, podemos identificar as seguintes

contribuigoes:

» Proposicao de um modelo energético validado em uma infraestrutura fisica real para

estimar o consumo de energia de redes virtuais.

» Proposicao de uma técnica de modelagem hibrida, a qual adota modelos combina-
toriais e baseados em estados para representacao de redes virtualizadas. Além disso,
pode-se destacar a metodologia hierdrquica adotada, que, em conjunto com a téc-
nica de modelagem proposta, permite mitigar a complexidade de representacao de

redes virtuais.

« Elaboracao de uma técnica de modelagem, baseada no uso redes de Petri estocasti-
cas (SPN), para modelar e estimar a vazao orientada a disponibilidade em enlaces

virtuais.

o Um algoritmo, baseado na metaheuristica GRASP, para alocagao de redes virtuais
considerando disponibilidade e consumo de energia na alocagdo. Através da técnica
de alocacao proposta, a qual utiliza analise de sensibilidade baseada em indices de
importancia de disponibilidade é possivel realizar a alocagao das redes virtuais uti-
lizando diferentes politicas de redundancia, a depender das necessidades especificas

de cada requisicao.
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o A ferramenta de software MODERADOR, a qual integra as técnicas e modelos de-
senvolvidos, bem como os algoritmos propostos para a realizacdo de alocacoes de
redes virtuais considerando as métricas de desempenho e dependabilidade explora-

das neste trabalho.

A ferramenta MODERADOR permite que administradores e gestores de redes possam
prover redes virtuais capazes de satisfazer clientes com diferentes necessidades de restrigoes
de disponibilidade, de forma a minimizar o consumo de energia, bem como o custo advindo

do uso dos recursos da infraestrutura fisica.

7.3 TRABALHOS FUTUROS

Embora esta tese tenha alcancado diversos resultados e coberto alguns pontos relaciona-
dos a alocacao de redes virtuais de computadores considerando disponibilidade e consumo
de energia, ha muitas possibilidades de estender o trabalho atual. Algumas dessas possi-

bilidades podem ser implementadas em trabalhos futuros, os quais estao listados a seguir:

e Uso de outras heuristicas para a alocagao: Pode-se avaliar o impacto do uso

de outras heuristicas na alocagao, como por exemplo, algoritmos genéticos.

+ Extensao do modelo energético atual para considerar infraestruturas ge-
ograficamente distribuidas: E possivel a proposicio de um modelo energético
que considere precos diferentes de eletricidade para nés e enlaces, de acordo com a

localidade onde os equipamentos fisicos estao localizados.

o Uso de infraestruturas fisicas compartilhadas: O algoritmo de alocagao imple-
mentado pode ser estendido para permitir a alocacao das redes virtuais utilizando

a combinacao de diferentes topologias, de diferentes provedores de infraestrutura.

o Estudo do impacto das técnicas de alocagao na laténcia das redes virtuais:
Devido ao crescente nimero aplicagoes multimidia e de outros servigos sensiveis a
atraso na entrega de pacotes, um importante requisito a ser considerado ¢ o impacto
do uso de redes virtuais e das técnicas de alocagao na laténcia, visando prover
técnicas que permitam atender a requisitos de laténcia entre determinados pares de

nos.

« Utilizagdo da vazao orientada a disponibilidade como restricao na alo-
cacao das requisicoes: A técnica de alocacao adotada pode ser estendida, para
que o usuario informe o nivel maximo aceitavel de degradacao da vazao dos enlaces

virtuais durante a alocagao.
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