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RESUMO

Cada dia mais a segurang¢a da informac¢ao em ambiente computacional e fisico torna-se
essencial para manter em seguranga, as informagdes de qualquer organizag¢do publica ou
privada. Neste contexto, observa-se a presen¢a de falhas de seguranca em areas estratégicas,
como no processo da assinatura digital, para posteriormente ser emitida a nota fiscal eletronica
(NF-e) e armazenada no servidor da SEFAZ. Neste particular, ndo se consegue garantir critérios
de autenticidade, quando de seu uso por usudrios autorizados por empresas, para emissao de
tais notas. Sendo assim, este projeto apresenta o processo vigente de emissao da NF-e, adotado
atualmente pelas empresas, € propde uma nova metodologia, mais segura para a emissao de tais
notas fiscais, baseada em autenticagdo multifatorial de hardware biométrico em conjunto com
a tecnologia smart card, destinados exclusivamente para o sistema de assinatura da NF-e,
visando eficiéncia quanto a autenticidade e ndo-repudio na informagdo. Para alcangar tal
objetivo, através de referencial bibliografico e posteriormente experimental, vamos comparar o
processo tradicional de assinatura eletronica da NF-e, o qual utiliza token em PC (certificado
tipo Al e com seu respectivo PIN) ou dispositivos de seguranga foken ou smart card
(certificados tipo A3 e com seu respectivo PIN), regido pelas regras da infraestrutura de chaves
publicas brasileira (ICP-Brasil), com a solugdo proposta. Para se estimar a eficiéncia do método,
serd usada, como exemplo, uma avaliagdao do sistema tradicional de emissdo da NF-e, em 20
empresas de pequeno e médio porte, da cidade de Caruaru, Pernambuco. No entanto, 83%
dessas empresas ndo conseguem garantir autenticidade e ndo-repiidio de uma NF-e emitida,
pelo usuério legitimo do certificado digital. Também, 68% destas empresas ja teve problemas

de ndo saber responsabilizar de fato, o usuario que emitiu uma NF-e indevidamente.

Palavras-chave: Seguranca da informacgdo. NF-e. Certificacdo Digital (ICP-Brasil). Smart

Card. Biometria.



ABSTRACT

Every day more information security in computational and physical environment
becomes essential to keep safe the information of any public or private organization. In this
context, the presence of security flaws in strategic areas, such as the digital signature process,
is followed by electronic invoice (NF-e) and stored on the SEFAZ server. In this regard, it is
not possible to guarantee authenticity criteria, when used by users authorized by companies, to
issue such notes. Therefore, this project presents the current NF-e issuance process, currently
adopted by companies, and proposes a new, safer methodology for the issuance of such
invoices, based on biometric hardware multifactor authentication in conjunction with smart
technology card, intended exclusively for the NF-e signature system, aiming at efficiency in
authenticity and non-repudiation of information. To achieve this goal, through a bibliographic
reference and later experimental, we will compare the traditional electronic signature process
of NF-e, which uses a token in PC (certificate type Al and with its respective PIN) or security
devices token or smart card (certificates type A3 and with their respective PIN), governed by
the rules of the Brazilian public key infrastructure (ICP-Brasil), with the proposed solution. In
order to estimate the efficiency of the method, an evaluation of the traditional NF-e emission
system will be used as an example in 20 small and medium-sized companies in the city of
Caruaru, Pernambuco. However, 83% of these companies fail to guarantee authenticity and
non-repudiation of an NF-e issued by the legitimate user of the digital certificate. Also, 68% of
these companies already had problems of not knowing how to actually hold the user who issued

an NF-e wrongly.

Keywords: Information Security. NF-e. Digital Certification (ICP-Brazil). Smart Card.

Biometrics.
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1 INTRODUCAO

No Brasil tém sido muito debatidos varios temas relacionados a administracao tributaria.
Dentre destes, pode-se citar a descentralizacdo fiscal, a qual gera pluralidade de rotinas de
trabalho, muita papelada, pouca troca de informagdes entre sistemas de fiscalizacdo e falta de
coeréncia entre as informagdes econOmico-fiscais dos contribuintes (SECRETARIA DA
FAZENDA DO ESTADO DE SAO PAULO, 2016). Do ponto de vista do cidaddo, o estado
mostra-se multifacetado, ineficiente e oneroso. Do ponto de vista do governo, o controle
tributario apresenta-se dificil pela falta de uma visdo integrada das a¢des dos contribuintes junto
ao governo. Em sintese, os custos publicos e privados das obrigacdes tributarias sdo elevados.
A Carga Tributaria Bruta (CTB) de 2016, segundo a Receita Federal do Brasil (2016), subiu
nesse ano para 32,38% do Produto Interno Bruto (PIB), atingindo 6.259,23 bilhdes de reais, o
que impede a geracdo de novos investimentos e por sequentemente nNovos empregos
(SECRETARIA DA FAZENDA DO ESTADO DE SAO PAULO, 2016).

Devido a falta de um controle fiscal mais eficiente, o Brasil deixa de arrecadar mais
impostos, como ocorre, por exemplo, com relacao ao Imposto sobre Circulacdo de Mercadorias
e Prestacdo de Servigos (ICMS). Com isso, cada vez mais o governo federal busca
informatizagdo de seus processos tributarios, visando uma maior integralizacdo, modernizacao
e agilizagdo destes, em um sistema eficaz nos niveis federal, estadual e municipal (PAULINO,
2016).

Como consequéncia deste processo foi introduzido pelo governo federal, através da
Emenda Constitucional n° 42, no Inciso XXII ao art. 37 da Constitui¢ao Federal, a definicdo de
que as administragdes tributarias (unido, estados, distrito federal e municipios) atuem de forma
integrada, compartilhando suas informagdes fiscais, bem como, seus cadastros
(TECNOSPEED, 2013).

Como resultado desta iniciativa, foi criada e adotada a nota fiscal eletronica brasileira
(NF-e), a qual, uma vez emitida pela empresa, ¢ automaticamente inserida no sistema da
Secretaria da Fazenda (SEFAZ). O preenchimento incorreto da NF-e, na tentativa de fraude, ou
sua omissdo, pode acarretar multas pesadas, que podem variar de 10% a 100% sobre valor da
NF-e (MARCHIORO, 2011).

O processo de emissdo de uma NF-e requer a utilizagdo de um dispositivo de seguranca
(token em PC, token em hardware ou smart card), em conjunto com sua respectiva senha
(também denominada PIN), para a realizacdo da assinatura digital, autorizacao e

encaminhamento dos dados para o servidor da SEFAZ (PORTAL DA NF-e, 2017). No entanto,
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embora o processo pareca ser tecnicamente seguro, o fator humano pode provocar um risco em
todo o esquema de seguranca. Isto ocorre quando existe a falta de autenticidade, ou seja, o
reconhecimento correto, ou legitimo, do verdadeiro dono (usuério) do dispositivo de seguranca
(token em PC, token em hardware ou smart card). Por se tratar de dispositivos de seguranca
portateis, existe a possibilidade de um funcionario ou invasor se apossar do mesmo e gerar NF-
e sem autorizacdo da empresa. Fato este passivel de ocorréncia devido & maioria dos
funcionarios de empresas privadas utilizarem para o PIN senhas faceis, senha padrao de fabrica
ou at¢é mesmo seu compartilhamento, desrespeitando a norma de politica de seguranga de
informagdes (PSI), baseada na ISO 27002:2013. Esta norma deveria ser adotada e também ser
de conhecimento de todos os integrantes da empresa (ABNT, 2017).

Em geral, as autoridades certificadoras (AC’s), credenciadas pelo 6rgao maior ICP-
Brasil, fazem a sua parte, alertando sobre o uso e a seguranca destes certificados no ato da
solicitacdo do mesmo, exigindo a assinatura de um termo de responsabilidade por parte do
usuario. Mesmo assim, tais praticas ainda ndo sdo suficientes para que o usuario cuide
adequadamente de seu foken ou smart card. Frequentemente, estes usuarios esquecem o PIN,
ou seja, a senha de protegao do certificado digital ou o compartilham, ndo garantindo que apenas
o proprietario real tenha acesso a ele (PATIL, et al., 2017)

Tais irregularidades foram constatadas através de uma pesquisa realizada, como parte
deste projeto. Nesta pesquisa foram aplicados questiondrios e feitas observacdes durante a
jornada de trabalho, em empresas de comércio, escritorio de contabilidade, advocacia, entre
outros, na cidade de Caruaru, situada no Agreste Pernambucano. Os dados oriundos desta
pesquisa foram usados como subsidios para a avaliagdo deste projeto.

Neste contexto, foi desenvolvido um estudo abordando a analise da nota fiscal eletronica
brasileira (NF-¢), visando o desenvolvimento de uma proposta metodoldégica de autenticacao
multifatorial de hardware biométrico, em conjunto com a tecnologia smart card, destinados
exclusivamente para o sistema de assinatura da NF-e, objetivando uma maior eficiéncia em

relacdo aos servigos de autenticidade e ndo-repudio, providos pela PSL.

1.1 OBJETIVOS
GERAL

O objetivo geral desta pesquisa ¢ efetuar uma analise do sistema da nota fiscal

eletronica e propor uma melhoria da politica de seguranga da informacao (PSI), para que
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somente o detentor legitimo do certificado digital, possa efetuar a assinatura digital da

NF-e.

OBJETIVOS ESPECIFICOS

Para alcancar o objetivo geral proposto, os seguintes objetivos especificos foram

estabelecidos:

Elaborar revisao da literatura, sobre historia da nota fiscal eletronica (NF-¢), bem
como, seus benéficos providos para: administragdes tributarias, sociedade, vendedor
e comprador;

Verificar o padrio de comunicacdo da NF-e, assim como, investigar suas
caracteristicas de seguranga;

Estudar as formas de seguranga em comunicagdo de dispositivos criptograficos;
Propor uma melhoria no processo de assinatura eletronica da NF-e, com a utilizagao
da biometria (impressdo digital) integrada com o smart card,

Desenvolvimento de um simulador do ambiente de: emissdo de certificado digital
tipo A3 por uma AC (Autoridade Certificadora), processo de assinatura digital,

emissao da NF-e e sua validagao, tanto por uma AC, como também pela SEFAZ.

1.2 ORGANIZACAO DO TRABALHO

O restante da dissertacdo tem organizagao descrita a seguir:

Capitulo 2: Aborda-se todo referencial tedrico do trabalho, desde a historia da nota
fiscal eletronica (NF-¢), como também os padrdes de comunicagdes e processos de
emissao da mesma. Este capitulo também aborda a criptografia simétrica, assimétrica
e algoritmo de resumo (hash), bem como, diferentes tipos de dispositivos de
seguranca, utilizados atualmente no processo da assinatura digital da NF-e, sistema
biométricos, € a tecnologia do java card.

Capitulo 3: Destaca-se os principais trabalhos relacionados, com a proposta de
solucdo desta pesquisa cientifica.

Capitulo 4: Neste topico descreve-se a metodologia que foi utilizada para a

realizagdo da pesquisa, quanto: aos fins, aos meios, a forma de abordagem, o universo
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e amostra utilizada, a etapa de coleta de dados e a forma que foi feita a analise dos
dados.

Capitulo 5: Descreve-se em detalhe toda a proposta de solucdo sugerida
(Autenticacdo Multifatorial em Hardware para o Processo de Assinatura Digital da
NF-e), apresentando-se de forma detalhada todos os modulos de simulagao
desenvolvidos, uma anélise detalhada dos resultados apresentados, comparagdo com
tecnologias existentes, seu impacto e beneficios para o sistema de emissdo de NF-e.
Capitulo 6: Neste capitulo sdo apresentadas as consideracdes finais quanto a

pesquisa, suas limitagdes e sugeridos trabalhos futuros.
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2 NOTA FISCAL ELETRONICA

Segundo o Portal da NF-e (2017), elaborado pelo Ministério da Fazenda, define-se que a
abreviatura de NF-e, significa nota fiscal eletronica. A NF-e ¢ um documento fiscal eletronico
emitido pelas empresas e armazenado eletronicamente no servidor da SEFAZ através da
internet, com a finalidade de documentar uma prestacdo de servico ou uma operacdo de
circulacao de mercadorias, ocorrido entre as partes, para eventuais fins fiscais posteriores.

Segundo Hintzbergen (2018), a seguran¢a da informagdo tem que conter os seguintes
servigos de seguranca da informacdo: autenticagdo, autorizagdo, privacidade, integridade, nao-
repudio e disponibilidade.

Sendo assim, a NF-e tem validade juridica, pois s6 € possivel a empresa emitir a NF-e
apos assina-la digitalmente, através do seu certificado digital, garantindo assim sua autoria e
integridade.

Atrelando os aspectos relatados anteriormente a necessidade de se ter um controle fiscal
mais rigido pelo governo federal, este dispositivo fiscal foi criado e definido na Emenda

Constitucional n° 42, Inciso XXII, art. 37, que diz:

As administragdes tributarias da Unido, dos Estados, do Distrito Federal ¢ dos
Municipios, atividades essenciais ao funcionamento do Estado, exercidas por
servidores de carreiras especificas, terdo recursos prioritarios para a realizacao de suas
atividades e atuardo de forma integrada, inclusive com o compartilhamento de
cadastros e de informagdes fiscais, na forma da lei ou convénio. (PRESIDENCIA DA

REPUBLICA DA CASA CIVIL, 2003).

Em 2004, na cidade de Salvador-BA, durante o 1° Encontro Nacional de Administradores
Tributarios (ENAT), onde estavam reunidas as administragdes tributarias (unido, estados,
distrito federal e municipios) para atender a esta Emenda, foram colocados em pauta, os

seguintes encaminhamentos (PORTAL DA NF-e, 2017):
e Maior integracdo administrativa das trés esferas do Governo;
e Padronizacdo e melhoramento da qualidade das informagdes;
e Baixar custo e diminuir a carga de trabalho operacional durante atendimento;
e Fiscalizagdo mais eficaz;

e Acdes fiscais coordenadas e integradas com maior possibilidade de realizagao;
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e Intercambio de informagdes fiscais entre as administracdes tributdrias (unido,

estados, distrito federal e municipios) com maior possibilidade de realizacao;
e Cruzamento de dados;

e Procedimentos uniformizados.

Ainda neste mesmo encontro foram aprovados os seguintes protocolos de cooperacao
técnica nas areas do cadastramento (PORTAL ENAT, 2016):
e Projeto do Cadastro Sincronizado;

e Nota Fiscal Eletronica (NF-e).

Segundo o Portal da NF-e (2017), elaborado pelo Ministério da Fazenda, a NF-e se tornou
o primeiro sistema de informagdo governamental que integra as esferas federais e estaduais,

através da interoperabilidade entre seus sistemas de informacao e o dos contribuintes.

Apbs este encontro foi realizado em abril de 2005, em Sao Paulo-SP, uma reunido técnica
do ENAT, em parceria dos Coordenadores e Administradores Tributarios Estaduais (ENCAT),
onde foram unificados projetos na area de administragdo tributaria (PORTAL ENAT, 2016).
Neste mesmo ano foi realizado o segundo evento do ENAT, desta vez em Sao Paulo-SP, com
a participagdo dos Secretarios de Fazenda dos Estados e DF, Secretario da Receita Federal e
dos representantes das Secretarias de Fiangas dos municipios de cada capital. Como resultado
deste encontro, foi assinado, o protocolo do ENAT 03/2005, que estabeleceu o desenvolvimento
e implanta¢ao da NF-e (PORTAL ENAT, 2016).

Segundo o Portal da NF-e (2017), elaborado pelo Ministério da Fazenda, ficou definido
pelo ENCAT em conjunto com a RFB (Receita Federal do Brasil), as mudangas no processo de
emissao de nota fiscal modelo 1 e 1A em papel, para emissao por meio eletronico, bem como,
no controle de gestdao das informagdes fiscais.

Estas mudangas trouxeram os seguintes beneficios:

1. Para as Administragdes Tributarias:
e Maior confiabilidade da nota fiscal;
e Arrecadagdo aumentada e com isso, diminuird a sonegagao de impostos;
e (aptura de notas fiscais pela fiscalizacdo com reducdo de custo no processo de
controle;

e Melhor intercambio e compartilhamento de informagdes entre os fiscos;
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e Integralizagdo com o Sistema Publico de Escrituragao Digital (SPED).

2. Para a Sociedade:
e Relacionamentos eletronicos padronizados entre as empresas;
e Utilizacao de novas tecnologias incentivando o comércio eletronico;
e (Geracao de emprego na prestacao de servicos relacionados a NF-e;
e Substituicdo de emissdo de nota fiscal modelo 1 e 1A em papel por meio
eletronico;

e Novas oportunidades de negocios relacionados a NF-e.

3. Para o Vendedor (emissor de NF-e):
e Relacionamentos eletronicos com fornecedores (B2B);
e Documentos fiscais com diminui¢do de custos de armazenagem:;
e Documento fiscal com diminui¢do de custos de envio;
e Reducio de custo, em relagdo aquisi¢do de papel e impressao de notas fiscais;
e Reducdo de tempo, em relacdo as fiscalizacdes em Postos Fiscais de Fronteira;

e Facilidade e simplificacao de obrigacdes acessorias.

4. Para o Comprador (receptor da NF-¢):
¢ Diminui¢do de erros de digitagdo de escrituragcdo das notas fiscais;
e Antecipagdo da recepcao da informagdo da NF-e pela entrega de logistica;
e Relacionamentos eletronicos com fornecedores (B2B);

e Nao ¢ mais necessario digitar as notas fiscais na recep¢ao de mercadorias.

2.1 PADRAO DE COMUNICACAO DA NF-e

A NF-e utiliza um conjunto de protocolos e praticas durante a comunicagdo do emissor
(Empresa) com o receptor (SEFAZ). Segundo o Portal da NF-e (2015), em seu manual de
Integracdo — Contribuinte 6.00, define-se que os protocolos sdo sempre descritos de forma
textual na visdo do Governo e ndo do contribuinte. Sendo assim, na visdo do emissor (empresa)

percebe-se apenas a transmissao da NF-e.
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2.1.1 Web services

De acordo com Portal da NF-e (2015), em seu manual de Integracao — Contribuinte 6.00,
define-se que o padrdo de comunicagao utilizado pelo sistema de recepcao NF-e seja baseado
em web services (modelo definido por WS-I basic profile), no qual utiliza-se a internet como
meio fisico para a comunica¢do em conjunto com dois protocolos: o hypertext transfer protocol
secure (HTTPS) e o secure sockets layers (SSL) versao 3.0 com autenticacao mutua.

O protocolo SSL versao 3.0 garante um tinel de comunicagao seguro dentro da internet
e permite a identificacdo dos envolvidos pela comunicagdo através de seus certificados digitais.

No sistema de recep¢ao da NF-e, provido pelo servidor da SEFAZ, os web services se
comunicam com o sistema da empresa através de trocas de mensagens de acordo com o padrao
SOAP versao 1.2, o qual determina as trocas de mensagens XML no padrdo Style/Enconding:
Document/literal (PORTAL DA NF-e, 2017). Entao, baseado na solicitagdo de cada servigo,

conforme tabela 1, a implementagdo dos web services sao classificadas em:

e Sincronos — Sdo utilizados durante a solicitacdo de algum servigo, onde sua resposta
¢ concluida na mesma conex@o. Sendo assim, o resultado deste processamento ¢
devolvido para o contribuinte em uma mensagem que sempre termina com resposta
afirmativa ou negativa, com excecao dos servicos web services de recepgao e de

retorno de recepgao;

e Assincronos — Sao utilizados durante a solicitacdo de algum servigo, em que sua
resposta ndo ¢ concluida na mesma conexao. Sendo assim, quando ha uma mensagem
de resposta contendo um recibo, o qual informa o recebimento de uma solicitag¢do, o
programa do contribuinte (empresa) ira efetuar uma nova conexao com o servidor da

SEFAZ para obter a resposta do processamento do servigo solicitado anteriormente.

Tabela 1 — CLASSIFICACAO DOS SERVICOS DA NF-e (IMPLEMENTACAO)

Servicos Implementacio (Web Services)
Recepgdo de NF-¢ Assincrona
Cancelamento de NF-e Sincrona
Inutilizagdo de numeragdo de NF-e Sincrona
Consulta da situac¢do de atual da NF-e Sincrona
Consulta do status do servi¢o Sincrona
Consulta cadastro Sincrona

Fonte: MANUAL DE INTEGRACAO — CONTRIBUINTE VERSAO 6.00 (2015, pag. 15)
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Segue abaixo, uma visdo geral desta arquitetura de comunicagdo (contribuinte / SEFAZ),

conforme a figura 1.

#~Contribuinte wesssssssanense . ~Secretaria de Fazenda Estadual iessssessessssessasccce,, N
HTTPS .ﬂeb Serwc-es Transagoes >
- o—| Sericos | ( i
ClentNFe - Fluxo de ®—| Sincronos
( ERP ou software especifico)

Comunicagdo Aplicagdo NFE

Servigos E> EEEEN i

._
~— i L
o Assincronos < 0TI cj
Filas de Msgs E
Aplicativo de Faturamento —
( ERP ou software especifico) NFEs

\ K . —

Figura 1 — ARQUITETURA DE COMUNICACAO
Fonte: MANUAL DE INTEGRACAO — CONTRIBUINTE VERSAO 6.00 (2015, pdg. 15)

Na figura 1, referente a arquitetura de comunicagdo, pode-se visualizar o fluxo de
comunicagdo entre o contribuinte (empresa) e a SEFAZ. O sistema do contribuinte (empresa),
sempre inicia a comunica¢do, enviando uma mensagem por HTTPS com a solicitacdo do
servico para o web service. ApOs o envio da mensagem, o sistema espera por uma resposta nesta
mesma conexao (servigo sincronos), ou para obter o resultado da solicitagao do processamento
em outra conexao (servico assincronos). Neste ultimo, tipo de solicitacdo, a mensagem fica
armazenada em filas de processamento, pois 0 mesmo requer um tipo de processamento mais

intenso (PORTAL DA NF-e, 2015).

2.1.2 Certificado digital

Segundo Machado (2010), nos dias de hoje ¢ essencial seguranca da informagao para os
sistemas computacionais.

Pode-se dizer que um certificado digital ¢ uma ligacdo entre a chave publica de uma
entidade e um ou mais atributos relacionados a esta entidade, armazenados em um arquivo
digital. Sendo assim, o mesmo garante que a chave publica pertence a tal entidade e que somente

ela possui a correspondente chave privada (MOUTA, 2015).
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A certificacdo digital pode ser utilizada para varias finalidades, como por exemplo, no
controle de acesso a recursos, assinaturas de mensagens de correio eletronico, entre outros.
Porém, sera abordado aqui apenas o uso da certificacao digital para o projeto da NF-e.

Neste contexto, em 1993, o padrao X.509 v1, modelo de infraestrutura de chaves publicas,
foi atualizado para a versdo v2, na qual foi inclusa dois novos campos usados exclusivamente
para controle de acesso. Em 1996 este padrao passou a ser o X.509 v3, na qual foi inserida uma

nova versao de campos de extensao (SILVA, et al., 2008). Vale lembrar que:

O formato X.509 é um padrdo de formato de certificado criado pela International
Telecommunication Union — Telecommunication Standartization Sector (ITU-T) e

ISO/International Electrotechnical Commission (IEC), primeiramente publicado em

1988. (SILVA, et al., 2008)

O governo brasileiro utiliza, portanto, a certificacdo digital baseada no modelo de
infraestrutura de chaves Publicas X.509 v3 e adotou seu sistema governamental brasileiro,
denominado ICP-Brasil, o qual foi instituida pela medida provisoria 2.200-2 de 24 de agosto de
2001. Esta medida tinha como objetivo regulamentar as atividades de certificado digital no pais
e aumentar a seguranca nas transagdes eletronicas, como também, incentivar negociagdes
utilizando a internet (presidéncia da republica, 2001).

Segue abaixo, conforme a figura 2, um certificado digital no padrao X.509 v3.

Chave Privada da
Autoridad
Certificadora

NOomero de Série

Algoritmo de Assinatura

Periodo de Validade

Assinatura Digitat

Identificador Unico de
Emissor (opcional)
identificador Unico de
Assunto (opcional)

%
&

Assinatura Digital da
Certificadora

Figura 2 — CERTIFICADO DIGITAL NO PADRAO X.509 V3
Fonte: SILVA, ET AL., (2008, pag. 27)
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De acordo com Ribeiro (2004), define-se que Infraestrutura de Chaves Publicas do Brasil
(ICP-Brasil) ¢ como um conjunto de entidades, regulamentos e padrdes técnicos desenvolvidos
para funcionar em sistemas criptograficos com base em certificados digitais.

A ICP-Brasil ¢ uma Autoridade Certificadora (AC) raiz, a qual credenciou algumas AC’s
intermediarias para emitir certificado digital tipo A1 ou A3 para os usudrios, como ¢ o caso da
empresa Certisign, Safenet e entre outras (ITI, 2018).

Segue-se abaixo, na figura 3, a hierarquia da ICP-Brasil.

O Comité Gestor é guem aprova

normas e resolucoes e fiscaliza a
AC-RAIZ AC-Raiz, que é o ITI - Instituto
Nacional de Tecnologia da

Informacao (Autoridade Maxima)

Responsaveis pela antenticacio,
emissio, revogacio e gerenciamento
1° nivel 1° dos certificados digitais de
Autoridades Certificadoras

Responsaveis pela antenticacio
AC emiiﬁu re‘.'ugr;gﬁu e gerencti;an;entu
L 2 i »
Z WEI 2" nivel dos certificados digitais

Responsaveis pela identificacio
m m propriamente dita do usuirio e por

solicitar e emitir os certificados digitais

E Usunario

Figura 3 — HIERARQUIA DA ICP-BRASIL
Fonte: ZUNINO, 2017

Em seguida sdo descritas as garantias oferecidas pela ICP-Brasil aos titulares e usudrios
de certificados, de acordo com Silva (2008):

e Todas as entidades componentes da ICP-Brasil sdo obrigadas a contratar seguro, para
cobertura de responsabilidade civil compativel com o risco decorrente das atividades
de certificagao digital e de registro;

e Todas as entidades componentes da ICP-Brasil sdo obrigadas a declarar todas suas

praticas de seguranga utilizada, em repositério publico para a AC raiz (ICP-Brasil);
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Todas as entidades componentes da ICP-Brasil estdo sujeitas a uma auditoria anual
prévia para manter-se credenciadas pela ICP-Brasil;

Todas as entidades credenciadas pela ICP-Brasil tem que possuir padroes de
seguranga internacional em relagdo a seguranga logica, fisica e de pessoal;

Sao utilizados algoritmos criptograficos e tamanhos de chaves, os quais sdo baseados
em padrdes internacionais para os certificados, mantendo assim um nivel de
seguranga aceitavel internacionalmente;

Deve ser gerado sempre o par de chaves criptograficas pelo proprio titular, onde sua
chave privada de assinatura ¢ de seu exclusivo controle, conhecimento e uso;

Para comprovar e diminuir duvidas quanto a autenticidade da assinatura do
documento, os todos os dados relativos aos certificados sdo guardados, atendendo
assim, as legislagdes especificas;

A validagdo presencial do titular é obrigatoria, para obtengdo de um certificado
digital;

Todos os documentos assinados com processo de certificagao da ICP-Brasil possuem

presuncao de validade juridica.

De acordo com o Portal da NF-e (2015), em seu manual de Integragdo — Contribuinte

6.00, o certificado digital tipo Al ou A3 tem que conter no campo otherName

OID=2.16.76.1.3.3 o CNPJ da pessoa juridica do titular do certificado digital.

De acordo com Mouta (2010), estes tipos de certificados digitais utilizados no Projeto da

NF-¢ sdo assim definidos:

Certificado tipo A1 — E um certificado baseado em software, onde a AC fornece ao
usuario um arquivo em formato criptografico (certificado digital). Este certificado
contém a chave publica e a chave privada, e devera ser instalado no computador do
usuario. Um dos formatos padrao deste arquivo criptografico ¢ o PKCS#12 (Public
Key Cryptography Standard), o qual pode ser reconhecido pela extensao “ PFX”.

Certificado tipo A3 — E um certificado baseado em hardware, onde a AC fornece ao
usuario o certificado digital contendo as chaves (publica e privada), o qual ¢ gerado
pelo proprio titular e armazenado em um cartdo inteligente (smart card) ou em um
token criptografico (foken em hardware) inviolavel. Os dispositivos de seguranca
(token em hardware e smart card) possuem um personal identification number (PIN)

e um personal unblocking key (PUK) por questdes de seguranca. Se o usudrio exceder
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um numero de tentativas de digitacdo do PIN com erro, o mesmo ¢ bloqueado. Neste
caso, o usuario terd que utilizar o PUK para desbloquear o PIN. Porém, se este
exceder o numero de tentativas de digitacdo do PUK, o mesmo também ¢ bloqueado,
fazendo com que o dispositivo de seguranga fique inutilizado. A figura 4, apresenta
o fluxo de procedimento para solicitagdo de um certificado digital tipo A3, adotado

por todas AC’s.

Como obter um Certificado Digital

Validade de 1 ano — armazenado no computador
Validade de até 3 anos — armazenado em cartSo ou token criptografico

Clique na opgio "comprar” e preencha

Acesse o site da AC, todos passos da solicitagdo eletronica.

credenciada pela ICP-Brasil

Q. |- L

>

Separe toda a documentacio obrigatoria Dirija-se até um posto de atendimento da
para emissdo do certificado digital. AC mais prommo para validagdo presencial.

Na data e horario marcado baixe e Parabéns! Agora voceé possuium
instale o seu certificado digital. certificado digital.

Figura 4 — OBTER UM CERTIFICADO DIGITAL
Fonte: FIGURA REALIZADA PELO AUTOR, BASEADA EM SAFEWEB (2015)

No Projeto da NF-e sdo exigidos, em dois momentos distintos, os certificados digitais:

1. Para assinatura de mensagens de pedido de cancelamento de NF-e, pedido de
autorizagao de uso, pedido de inutilizacdo de numeracao de NF-e e demais arquivos
XML que necessitem de assinatura digital. Vale informar que o uso da chave sera
utilizado para a funcdo de assinatura digital das mensagens, obedecendo assim, aos
critérios da politica de certificagdo. O certificado digital devera conter o CNPJ do

titular do mesmo.
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2. Durante a transmissdo de mensagens entre o programa da empresa com o Portal da
Secretaria de Fazenda Estadual. Neste processo o certificado digital do contribuinte
devera conter o CNPJ do emissor das mensagens, e a extensao Extended Key Usage

com permissao de "Autenticagcdo Cliente".

2.1.3 Assinatura digital

Segundo o Portal da NF-e (2015), em seu manual de Integragdo — Contribuinte 6.00,
menciona-se que durante o processo de emissdo da NF-e ha utilizacdo da assinatura digital.
Segundo Mouta (2015), define-se que a assinatura digital ¢ um conjunto de dados que garante
a autenticidade e integridade de uma mensagem.

Para isso, os envolvidos (empresa ¢ SEFAZ), utilizam durante a comunicacdo, suas
respectivas chaves privada e publica, ou seja, um par de chaves assimétricas.

Vale informar, que segundo Zochio (2016), existem dois tipos de criptografia por chaves:
chave simétrica ou assimétrica. A tabela 2, apresenta um comparativo entre os dois tipos de

criptografia por chaves.

Tabela 2 — COMPARATIVO ENTRE AS CARACTERISTICAS DA CRIPTOGRAFIA POR CHAVES

Criptografia Simétrica Criptografia Assimétrica
Um algoritmo e uma chave Um algoritmo e duas chaves
Usuarios compartilham o algoritmo e a chave Usuarios compartilham um par de chaves
Chave secreta Apenas uma das chaves ¢ secreta
Impossibilidade de decifrar a mensagem Impossibilidade de decifrar a mensagem
O algoritmo e as amostras do texto cifrado ndo O algoritmo, as amostras do texto cifrado e uma das
devem ser suficientes para determinar a chave. chaves ndo devem ser suficientes para determinar a
outra chave.

Fonte: PINHEIRO (2008, pag. 12)

A seguir serd descrito como € feito o processo de uma assinatura digital (modelo
brasileiro) (SILVA, 2008).

A figura 5 apresenta o fluxo do processo de assinatura digital de uma mensagem.
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Figura 5 — PROCESSO DE ASSINATURA DIGITAL

Fonte: SILVA, ET AL., (2008, pdg. 21)

Na figura 5 percebe-se que sdo aplicadas trés etapas para se concluir o processo de

assinatura digital de uma mensagem, quais sejam:

1. Na mensagem ¢ aplicado o algoritmo Aash (1.1) e com seu resultado, obtém-se um

resumo;

2. No resumo ¢ efetuado o encriptamento com a chave privada (2.1) do emitente;

3. Por fim, o resultado deste processo de criptografia, denomina-se assinatura digital.

Quando o emitente envia a mensagem, junto com sua assinatura digital, o destinatério

comeca a realizar o processo de verificagdo do mesmo. Este processo serve para verificar se a

mensagem nao foi alterada durante o percurso, garantindo a integridade dos dados contidos.

A figura 6 apresenta o fluxo do processo de verificagdo de uma assinatura digital.



30

ol o o [ _‘t
[ 010011109001 1000 |
@) :f;;: @)

A A AT PN TS Mensagem

T T A

Assinatura Digital

-+ % @ + @

Algoritmo Hash
(1.1) Desencriptamento
com chave
piablica

ResumuEsperado\ / Resumo Atual

N Mensagem niio
(ED] Comparacio ::> foi alterada e

U

Mensagem alterada
(3.2) ou
chaves nio assimétricas

Figura 6 — VERIFICACAO DE UMA ASSINATURA DIGITAL
Fonte: FIGURA REALIZADA PELO AUTOR, ADAPTADA DE SILVA, ET AL., (2008)

Percebe-se que na figura 6 sdo aplicadas trés etapas para conclusdo do processo de
verificacao da assinatura digital, segundo Silva (2008):
1. Na assinatura digital do emitente ¢ efetuado o desencriptamento com a chave publica
do mesmo (1.1), para obter o resumo esperado (1.2);
2. Agora na mensagem recebida, o destinatario utiliza-se do algoritmo hash (mesmo
algoritmo hash, que foi utilizado pelo emitente, durante o processo de assinatura
digital) e aplica-o (2.1), para obter o resumo atual (2.2);
3. Por fim, ¢ comparado o resumo esperado com o resumo atual. Caso possuam o
mesmo valor, entdo ¢ comprovada que a mensagem nao foi alterada (3.1) e a mesma
foi assinada digitalmente pelo emitente. Caso contrario, a mensagem foi alterada ou

as chaves privada e publica ndo sdo assimétricas (3.2).

De acordo com o Portal da NF-e (2015), em seu manual de Integragdo — Contribuinte
6.00, as mensagens enviadas a SEFAZ sao documentos digitais que obrigatoriamente devem
estar no padrao XML. Sendo assim, tais documentos digitais em formato XML, devem ser

assinados digitalmente com um certificado digital da empresa emissora.
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Os padrdes que a assinatura digital exige para assinar um documento digital (PORTAL

DA NF-¢, 2017), sao descritos abaixo:

Padrao de assinatura: “XML Digital Signature”, utilizando o formato “Enveloped”;
Funcao de “message digest”: SHA-1;

Certificado digital: emitido por AC credenciada na ICP-Brasil;

Codificacao: Base64,

Cadeia de Certificagdo: EndCertOnly (incluir na assinatura apenas o certificado do
usudrio final);

Transformacdes exigidas: uteis para realizar a canonicaliza¢do do XML enviado para
realizar a validagdo correta da Assinatura Digital. Sdo elas: (1) Enveloped e (2)
CI14N;

Tipo do certificado: Al ou A3;

Tamanho da Chave Criptografica: compativel com os certificados Al e A3 (1024
bits);

Funcao criptografica assimétrica: RSA.

2.1.4 Validacao da assinatura digital pela SEFAZ

O ENCAT em conjunto com a RFB, determinou as seguintes etapas abaixo, para que a

SEFAZ, de cada estado, possa validar uma assinatura digital (PORTAL DA NF-e, 2017):

l.
2.

(98]

e A A

Extrair do certificado a chave publica;

Verificar se esta dentro do prazo de validade o certificado;

Montar ¢ validar a cadeia de confianga de cada certificado, bem como, valida também
pela LCR (Lista de Certificados Revogados);

Validar o certificado do tipo A1 ou A3, se a chave utilizada esta no padrdo correto;
Garantir que o certificado utilizado ¢ de um usuario final (empresa);

Utilizar regras estabelecidas pelo RFC 3280, para as LCR e cadeia de confianga;
Serdo validadas as LCR utilizadas pelo sistema, a respeito da sua integridade;

Verificar o prazo de validade inicial e final de cada LCR utilizada pelo sistema.

Cada Secretaria da Fazenda Estadual (SEFAZ) pode adotar a forma de conferéncia da

LCR de duas maneiras, quais sejam: o download periddico ou download on-line. Com isso,
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todas as mensagens que foram assinadas digitalmente, serdo verificadas considerando a LCR

disponivel no momento da conferéncia da assinatura.

2.1.5 Processo de emissao da NF-e

Demonstra-se na figura 7, de forma simplificada, o processo de emissdao da NF-e, de

acordo com o manual de orienta¢ao do contribuinte v6.00 (ENCAT, 2015):

EMITENTE DESTINATARIO
Transito Autorizado (DANFE + Autorizacdo de uso)
— B
5 ' 5
| el == [
MERCADORIA
Devolve Autorizagao -
1 de uso NF-e FISCALIZACAO
Envia NF-e A
c Ita NF-e: 8
SEFAS “CNPJ Emitente
- Nimero NF-e
- Cadigo de acesso.
| 3
RECEPGCAO OK
s =
= VALIDAGCAO 7 POS-VALIDAGAO
VAL'DACAO\‘ DA RECEPCAO i g
- Assinatura Digital; - Coeréncia das Informagodes;
- Esquema XML; - Cruzamento de Dados.
- Emitente Autorizado;
- Destinatario.

Figura 7 — PROCESSO DE EMISSAO DE NF-e
Fonte: FIGURA REALIZADA PELO AUTOR

Aindana figura 7, observe-se que as etapas de 1 a 5, sdo referentes ao processo de emissdo

da NF-e. Segue-se as etapas de forma mais detalhada:

1. Quando o emitente (empresa) faz uma NF-e ¢ gerado um arquivo eletronico (XML),

contendo as informagdes fiscais da operacao comercial.

1.1 Ao tentar-se transmitir este arquivo eletronico (XML) pela internet, por HTTPS e

SSL versao 3.0 com autenticagdo mutua, para o servidor da SEFAZ (jurisdi¢ao do
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contribuinte emitente), o proprio aplicativo do emitente solicita a sua assinatura

digital.

1.2 Entdo, para se assinar digitalmente com a chave privada do emitente, ¢ necessario
utilizar o dispositivo de seguranca (token em PC, token em hardware ou smart
card) e colocar a sua respectiva senha (PIN), os quais servem para garantir a

autoria e a integridade dos dados.

1.3 Apds o emitente assinar digitalmente, ¢ anexado o mesmo ao arquivo eletronico
(XML), junto com a chave publica do certificado do usuario final. Em seguida o
aplicativo do emitente transmite o arquivo eletronico (XML) pela internet, por
HTTPS e SSL versao 3.0 com autenticagdo mutua, para o servidor da SEFAZ
(jurisdi¢ado do contribuinte emitente), utilizando-se assim a tecnologia de

criptografia de dados por chave assimétrica.

Ao receber o arquivo eletronico (XML), o servidor da SEFAZ (jurisdicdo do
contribuinte emitente), faz a validacdo do mesmo. Vale informar que ¢ nesta etapa
de validagao que o servidor utiliza a chave publica do emitente para descriptografar

os dados.

Apbs isto, € enviado o resultado desta validagdo para o emitente: se a recep¢do do
mesmo estiver tudo OK segue-se para a proxima etapa, se ndo, uma mensagem de

erro ¢ enviada para o aplicativo do emitente, durante o processo de validacao.
Nesta etapa, a autorizacao de uso da NF-e ¢ devolvida ao aplicativo do emitente.

Com isso, torna-se possivel imprimir o DANFE (Documento Auxiliar da Nota Fiscal

Eletronica).

Para acompanhar o transito da mercadoria serd impressa uma representagdo grafica
simplificada da Nota Fiscal Eletronica, intitulada DANFE (Documento Auxiliar da
Nota Fiscal Eletronica), geralmente em papel comum, em tUnica via. O DANFE
contera impressos, em destaque, a chave de acesso ¢ o codigo de barras linear
tomando-se por referéncia o padrdo CODE-128C, para facilitar e agilizar a consulta
da NF-e na Internet e a respectiva confirmacao de informagdes pelas unidades fiscais
e contribuintes destinatarios. A legislagao podera prever casos em que seja permitida
a impressdo de mais de uma via do DANFE, como a contingéncia utilizando

formulérios de seguranca, por exemplo. (ENCAT, 2009).



34

6. O destinatario, de posse do cddigo de acesso que consta no DANFE, se desejar, pode
consultar e confirmar a legitimidade da NF-e, no site da SEFAZ;
7. A SEFAZ de posse do codigo de acesso, executa uma pds-validagao;

8. Por fim ¢ enviado o resultado da pos-validacao para o setor de fiscalizagao.

Ap0s ter sido concluido com sucesso o processo de emissdo de NF-e, a propria SEFAZ
enviar este arquivo eletronico para:
e O repositorio nacional de todas as NF-e emitidas, que fica no servidor da Receita
Federal;
e SEFAZ de destino da operagdo, no caso se for efetuado uma operagao interestadual;
e Entidades e 6rgdos da administra¢do publica federal direta e indireta, se os mesmos

possuirem atribui¢do legal de regulag¢ao, normatizagdo, controle e fiscalizagao.

2.2 CRIPTOGRAFIA

No ambiente empresarial, a informagao ¢ um dos principais ativos, como também ¢ fator
decisivo para qualquer empresa se manter em um mercado globalizado e competitivo nos dias
de hoje.

Assim, com o ingresso cada vez maior de organizacdes conectadas as redes de
computadores, com seus respetivos sistemas, ficam mais suscetiveis a diversos ataques,
ameacas ¢ vulnerabilidades em seus sistemas de informagao. Podem-se citar sabotagem, fraudes
eletronicas e entre outras. Tais problemas muitas vezes sdo causados por cédigos maliciosos ou
por especialistas em computagcdo (ZOCHIO, 2016). Sendo assim, o que deve ser feito para
proteger este ativo tdo precioso, que € a informagao?

A fim de solucionar este problema, foram desenvolvidas normas de seguranca da
informagcdo (ABNT, 2017), as quais devem ser de pleno conhecimento para qualquer
organiza¢do com fins lucrativos ou ndo. No entanto, apenas conhecé-las ndo € o suficiente, sao
necessarios que o chief security officer (CSO) e o comité corporativo trabalhem juntos e sempre
avaliem o nivel de seguranga para tal ativo a ser protegido (HINTZBERGEN, et al., 2018).

A familia das normas 27000 da NBR ISO (ABNT, 2017), ndo apenas menciona ativos
computacionais, mas também a forma da organizacdo como um todo, onde inclui-se as pessoas

que fazem parte da mesma.
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Falando sobre seguranca da informagdo em sistemas computacionais, ndo se pode
esquecer de mencionar a criptografia, um dos principais recursos utilizados em certificados de
seguranca da informagdo, chamado de certified information systems security professional
(CISSP), o qual ¢ de porte obrigatério para qualquer profissional CSO, segundo as normas da
ISO 27002 (ABNT, 2017).

A definicdo de criptografia, segundo STEVENSON, et al., (2016), como “the art of
writing or solving codes”, vem dos termos gregos “kriptos” que significa “oculto” e “grafos”
que significa “escrita”.

Uma visdo sobre a criptografia moderna, em rela¢do a definicdo de STEVENSON, et al.,

(2016):

This is historically accurate, but does not capture the current breadth of the field or
its present-day scientific foundations. The definition focuses solely on the codes that
have been used for centuries to enable secret communication. But cryptography
nowadays encompasses much more than this: it deals with mechanisms for ensuring
integrity, techniques for exchanging secret keys, protocols for authenticating users,
electronic auctions and elections, digital cash, and more. Without attempting to
provide a complete characterization, we would say that modern cryptography
involves the study of mathematical techniques for securing digital information,
systems, and distributed computations against adversarial attacks. (KATZ, et al.,

2014).

Sendo assim, a fungdo da criptografia ¢ de ocultar o significado real da mensagem, ja ao
contrario da estenografia que ¢ de ocultar a propria mensagem.

Um dos principais sistemas criptograficos historicos ¢ a cifra de César, que se baseia em
um método primitivo de cifra de substituicio monoalfabética (BONEH, 2017). Pode-se

observar seu funcionamento, na figura 8.

AIBIJIC|DE|F

Figura 8 — CIFRA DE CESAR
Fonte: SETESYS (2016)
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Este método criptografico, estd funcionando com um sistema matematico de

deslocamento de 3 posicdes, para cada letra do alfabeto (mod 26), ou seja:
e Para cifrar podemos usar esta formula C = (P+D) mod 26;

e Para decifrar podemos usar esta formula P = (C-D) mod 26

Onde:
C = Texto cifrado;

P = Texto puro;

D = Chave secreta compartilhada entre as partes, a qual determina a quantidade de

deslocamento de posi¢des de cada letra, em um alfabeto com 26 letras “mod 26”.

Note-se que a garantia da eficacia deste método criptografico, estd em guardar em segredo

a chave secreta, mencionada na formula acima que seria a sigla D, a qual deve ser s6 de

conhecimento entre as partes envolvidas.

Este método criptografico da Cifra de César e similares sdo bastantes frageis e faceis de

ser decifrado, pois para cada idioma, em seu alfabeto, existe uma tabela que determina a

frequéncia de cada letra que sdo mais usadas do que outras, conforme o grafico da figura 9.

Sendo assim, ¢ so aplicar um ataque por forga bruta e testar as possibilidades do valor de

deslocamento da chave secreta compartilhada “D”, até que o texto faga sentido.
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Figura 9 — FREQUENCIA DAS LETRAS NO IDIOMA PORTUGUES
Fonte: UFRJ (2015)
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Existem outros métodos de criptoanalise como: cifra de Vigenére, formula final do indice
Kappa, bomba de Turing, entre outras (BRAGANCA, 2017). Sendo assim, tanto a criptografia

e a criptoanalise tiveram papel importantissimo na histdria sobre as grandes guerras mundiais.

Ja se falou que a Primeira Guerra Mundial foi a guerra dos quimicos, devido ao
emprego, pela primeira vez, do gas mostarda e do cloro, e que a Segunda Guerra
Mundial foi a guerra dos fisicos devido a bomba atomica. De acordo semelhante se
fala que uma Terceira Guerra Mundial seria a guerra dos matematicos, pois 0s
matematicos terdo o controle sobre a préxima grande arma de guerra, a informagao.
Os matematicos tém sido responsaveis pelo desenvolvimento dos codigos usados
atualmente para a protegdo das informagdes militares. E ndo nos surpreende que os
matematicos também estejam na linha de frente da batalha para tentar decifrar esses

codigos. (SINGH, 2007).

Nos dias de hoje, mesmo sabendo-se que ¢ o método de transposicao ¢ fragil e facil de
ser decifrado, ainda utilizamos o conceito original, s6 que agora implementamos novas
féormulas matematicas e algoritmos mais complexos. Com o estudo da entropia na criptografia,
se faz necessaria obter alguma fonte de dados imprevisiveis para a escolha de um esquema
criptografico perfeito, como por exemplo: confiar em entradas como atrasos entre eventos de
rede, tempos de acesso ao disco rigido, pressionamentos de teclas, entre outros, combinados
com outras técnicas de geracao randomica, fornecendo assim conjunto de dados que tenham
entropia suficiente (KATZ, et al., 2014).

Assim, se faz necessario conhecer a abordagem da criptografia classica e moderna de
como seria um esquema criptografico perfeito, segundo Boneh (2017) e Katz, et al., (2014).

Primeiramente se faz necessario utilizar trés algoritmos chamados de: Gen, Enc e Dec,
bem como, um espaco de mensagem finito que denominaremos de M, sendo M > 1.

O algoritmo Gen ¢ responsavel pela geragdo de chaves probabilisticas, dentro de um
espaco-chave finito chamado de K (conjunto de todas as chaves possiveis), no qual produz-se
a chave k, de acordo com algum critério de distribuicao.

J& o algoritmo de criptografia Enc ¢ responsavel por obter como entrada uma chave k €
K e uma mensagem m € M, para que depois seja gerado um texto cifrado, o qual chamaremos
de c. Neste algoritmo probabilistico, Enck (m) € gerado um texto cifrado diferente, cada vez que
for executado. Sendo assim, para indicar o processo de encriptagdo da mensagem m, usando a
chave k (escolhida de forma randémica dentro do conjunto K, de acordo com os critérios

estabelecidos) para dar o texto cifrado c, escrevemos ¢ «— Enck (m).
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Por ultimo, utilizamos o algoritmo de decriptagdo Dec, para realizar o processo inverso
do algoritmo Enc, ou seja, tendo como entrada uma chave k € K e um texto cifrado ¢ € C, uma
mensagem m € M. Neste algoritmo deterministico, Deck (¢) sempre fornece a mesma saida toda
vez que for executado, sem perda de generalidade, sendo assim, escrevemos m: = Deci (c) como
uma denotagao do processo de decriptacdo do texto cifrado c, utilizando a chave k para produzir
a mensagem m.

A figura 10 apresenta o modelo de encriptagdo e decriptagdo, descritos anteriormente, a

fun¢do de cada algoritmo Gen, En e Dec:

_ Enci: (m) Deck (c) -
:" ERCFFPion diecrypion i_ L
(5 g B k | ciphertexr | k I 7o)
| .  — - |

£

5T
r ~
1 - __,-'.

Figura 10 — PROCESSO DE ENCRIPTACAO E DECRIPTACAO
Fonte: FIGURA REALIZADA PELO AUTOR, BASEADA EM KATZ, ET AL., (2014)

Referente ao algoritmo Gen, denota-se Pr [K = k] como a probabilidade de que a saida de
K (conjunto de chaves geradas por Gen), seja igual a k, para se obter um segredo perfeito. Sendo
assim, deve ser escolhido k de forma aleatéria e utiliza-la apenas uma vez, para impedir que o
invasor descubra a mesma. De forma M, por ser também uma varidvel aleatéria, denota-se Pr
[M =m] como a probabilidade que a mensagem assume o valor m € M.

Ainda baseado na figura 10, vejamos abaixo, o comentdrio sobre a probabilidade de um

atacante, conseguir ou ndo decrepitar o ciphertext:

The probability distribution of the message is not determined by the encryption
scheme itself, but instead reflects the likelihood of different messages being sent by
the parties using the scheme, as well as an adversary’s uncertainty about what will
be sent. As an example, an adversary may know that the message will either be attack
today or don’t attack. The adversary may even know (by other means) that with
probability 0.7 the message will be a command to attack and with probability 0.3 the
message will be a command not to attack. In this case, we have Pr[M = attack today]

= 0.7 and Pr[M = don’t attack] = 0.3. (KATZ, et al., 2014)
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A seguir sdo descritos os principais algoritmos simétricos, assimétricos e resumo (hash),

que sdo utilizados na criptografia moderna, nos dias atuais.

2.2.1 Algoritmo simétrico

Segundo Boneh (2017), criptografia simétrica sdo algoritmos que utilizam a mesma
chave, tanto para encriptagao como também para decriptacdo de um determinado conjunto de
dados. Sendo assim, o mesmo ¢ usado desde 1970 por conta da sua eficacia e rapidez,
dependendo do nivel de seguranca, que a aplicagdo final exige. A figura 11 mostra um exemplo

classico do fluxo utilizado na criptografia simétrica.

[ Cowsmdica
- | (compartihada por Alice e Bob)

e oot

Alice exo

Husdeshs
Safvintn

L = tecto cifade
M = msneagsm
R =chave :
E = fungso CIFEAR
P = fungfio DECIFRAR

Figura 11 — CRIPTOGRAFIA SIMETRICA
Fonte: ZOCHIO (2016, pég. 64)

Observe que na figura 11 se faz necessario utilizar técnicas de seguranca para criagdo de
uma sessao de comunicagdo entre o Alice e Bob, ja que a chave simétrica ¢ compartilhada e
negociada durante uma sessao.

Em relagdo a seguranca, deve-se levar em conta o tamanho da chave simétrica em bits,
pois quanto maior o tamanho da mesma, o algoritmo Gen (geracdo de chaves simétrica) terd
uma maior quantidade de chaves possiveis para serem utilizadas e escolhidas de forma aleatoria,

durante uma sessao de comunicagao.
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Por exemplo, tamanho da chave de:

e 40 bits =2*=1.099.511.627.776 combinagdes de chaves;

e 56 bits =2 =72.057.594.037.927.936 combinac¢des de chaves;

e 128 bits = 2'?® = 340.282.366.920.938.463.374.607.431.768.211.4 combinacdes de

chaves.
Sendo assim, s6 € possivel quebrar a criptografia simétrica por ataque de forga bruta ou

roubando a mesma (KATZ, et al., 2014). Vejamos na tabela 3, o tempo méaximo que se leva

para quebrar a criptografia simétrica, por ataque de forca bruta.

Tabela 3 — FORCA DA CRIPTOGRAFIA SIMETRICA

Tamanho da chave (bits)

Combinacdes de chaves

Tempo para quebra
(1000 chaves geradas/ps)

64 264 Até 5,1 horas
128 2128 Até 10'% anos
256 2256 Até 10°! anos

Fonte: BASEADO EM BARROSO (2016)

Um dos algoritmos simétricos mais conhecidos, que utiliza chaves fixas de 56 bits, ¢ o
DES (Digital Encryption Standard), desenvolvido por Horst Feistel (pesquisador da IBM).
Porém, com o avango tecnologico e com o alto desempenho dos processadores da época em
que foram criados, ja se era possivel, em 1998, quebrar o DES em menos de 3 dias (ZOCHIO,
2016).

Existem vdrios algoritmos simétricos além do DES, como por exemplo: 3-DES, RCS,
Blowfish, CAST-128, IDEA e o AES (BARROSO, 2016). Porém vamos focar no algoritmo
AES, o qual foi utilizado no desenvolvimento desta pesquisa.

Desta forma, iniciando com o contexto de criacdo do algoritmo AES, foi realizado um
concurso promovido pelo NIST (National Institute of Standards and Technology), o qual elegeu
o algoritmo AES (Advanced Encryption Standard), desenvolvido pelo belga Rinjdael, como
sucessor do DES (ROSA JUNIOR, 2015).

O algoritmo AES foi projetado para resistir e inviabilizar aplica¢des técnicas em ataques
lineares e diferenciais, o qual atualmente se tornou um dos padrdes na criptografia de dados em
navegadores de internet, pelas seguintes razdes (KATZ, et al., 2014):

e Pode trabalhar com tamanho de chaves 128, 192 e 256 bits;
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e Utiliza cifragem em blocos de até 128 bits;
e Encriptacdo e decriptagdo ¢ mais rapida do que o algoritmo RSA;
e O algoritmo de implementacdo ¢ publico, de acordo com termos da ANSI;

e Sua utilizacdo pode ser tanto em hardware como em software.

O modo de operagdo de qualquer um dos algoritmos simétricos, pode ser em cifra de
fluxo ou cifra de bloco.

No modo de cifra de fluxo, utiliza-se uma operacdo XOR, onde os bits sdo combinados
com os bits do gerador de pseudoaleatorios ou pela propria chave com o texto puro. Deve ser
evitado utilizar a mesma chave para encriptar mensagens diferentes. Razao disto, € porque a
operagao XOR possui propriedades associativa e comutativa, fazendo-se necessario uso de uma
chave com tamanho grande em bits, para fornecer ao gerador de chaves AES, um grande
conjunto de combinagdes ou até mesmo combinar com outras técnicas de algoritmos de resumo
ou criptograficos. Vejamos um exemplo claro, demonstrado por (ZOCHIO, 2016):

Digamos que duas mensagens A e B, sdo do mesmo tamanho e que o algoritmo gerador
de chaves AES (Gen), escolheu dentro do conjunto K, uma chave que denominaremos de k, a
qual sera utilizada para encriptar tanto A como B. O modo de operagao de cifra de fluxo produz
um fluxo de bits C(k), onde a mensagem cifrada ficara assim:

E(A)=A®C
EB)=B6C

Se um invasor interceptar E(A) e E(B), pode obter E(A) ® E(B). Sabendo que o operador
XOR tem propriedade onde X & X = 0, logo:
EA)BEB)=(ABC)dBHC)=ABBOHCBHC=ADB

Este processo permite a descoberta do contetido da mensagem, mesmo que o texto cifrado
tenha tamanho diferente, pois basta truncar o tamanho da mensagem maior “A” e diminuir a
mesma para o tamanho da mensagem “B”. Por este motivo se faz necessario utilizar varias
técnicas em conjunto € também usar um tamanho de chave maior.

J& no modo de cifra de bloco utiliza-se um algoritmo mais complexo, onde o mesmo
efetua operagdes de substitui¢do e transposicao simultaneamente, em cada bloco de tamanho

fixo, utilizando a mesma chave k em cada bloco, conforme figura 12.
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Bloco | ! Bloco?2 Bloco 3 Bloco 4 Bloco 5
64 bits 64 bits 64 bits 64 bits 32bits
~ arquivo 288 Bytes -
ChaveK Chave K Chave K Chave K Chave K
Nod N N NN
CIFRA CIFRA @ CIFRA CIFRA
) J y
Bloco 1 Bloco 2 Bloco 3 Bloco 4 Bloco 5
64 bits Cifrado 64 bits Cifrado 6+ bits Cifrado 64 bits Cifrado 64 bits Cifrado

arquivo CIFRADO com 320 Bytes (incluindo Padding)

Figura 12 — CIFRA DE BLOCO
Fonte: PROJREDES (2015)

Existem outros modos de operagdo cifra de bloco, como por exemplo:
e CBC (Cipher Book Chaining);

e ECB (Electronic Code Book);

o CFB (Cipher Feedback Block);

e OFB (Out Feedback Block);

e CTR (Counter).

Porém, vamos demonstrar apenas o modo de operagao CBC (Cipher Book Chaining), que

foi utilizado no desenvolvimento do projeto. A figura 13 apresenta o modo de operacdo de

encriptagao por CBC:
Encryption
Plaintext Plaintext Plaintext
[TTTTTT] [TTTTTT I TTTT1
Initialization Vector (IV) _
COTTTTTT = : s i -
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key *| Encryption Key ——| Encryption
¥ T . '
ETTTTETT] LT ErT T CITTTTTT]
Ciphertext Ciphertext Ciphertext

Figura 13— ENCRYPTION PROCESS (CBC)
Fonte: FIGURA REALIZADA PELO AUTOR, ADAPTADA DE PROJREDES (2015)
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Para execugdo do processo de encriptagdo (CBC), segue-se as etapas (PROJREDES,
2015):

1. A mensagem original ¢ quebrada em varios blocos plaintext de ny bits. Caso o
tamanho da mensagem original nao corresponda a um multiplo do tamanho do bloco
plaintext, entdo deve-se aplicar técnicas como padding ou ciphertext stealing, apenas
no ultimo bloco plaintext, para preencher ny bits do mesmo;

2. Deve-se aplicar no bloco plaintext, uma operacao XOR com seu antecessor de bloco
ciphertext. Porém, como o primeiro bloco plaintext, ndo possui um antecessor de
bloco ciphertext, entdo ¢ executado a operagdo de XOR, com o bloco initialization
vector (IV);,

3. Oresultado da operagdo XOR, vai para o block cipher encryption e posteriormente ¢
aplicado a key;

4. Apds conclusdo da etapa anterior, ¢ gerado como saida o bloco ciphertext;

5. Agora o bloco ciphertext ¢ utilizado para a proxima operacdo XOR, do bloco
plaintext seguinte;

6. Por fim, as etapas 2, 3, 4 e 5, sdo executadas sequencialmente até que ndo tenha mais
nenhum bloco plaintext para ser encriptado. No final de todo o processo, gera-se uma

mensagem encriptado.

A figura 14 apresenta o modo de operacao de decriptagdo por CBC:

Decryption

Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
[ . e A I Y I I I I
' ' T
Block Cipher Elock Cipher Block Cipher
Key =| Decryption Key =| Decryption Key =  Decryption
' L v
I [ITITTTTT] [TTTTT]
Plaintext Plaintex Plaintext

Figura 14 — DECRYPTION PROCESS (CBC)
Fonte: FIGURA REALIZADA PELO AUTOR, ADAPTADA DE PROJREDES (2015)

Para execugdo do processo de decriptagdo (CBC), segue-se as etapas (PROJREDES,
2015):

1. A mensagem encriptado ¢ quebrada em varios blocos ciphertext de ny bits;
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2. Os blocos ciphertext sdo enviados em paralelo para cada block cipher decryption e
posteriormente aplicado a key, em cada um;

3. Com o resultado da etapa anterior, aplica-se em cada um, a operagdao XOR com seu
antecessor de bloco ciphertext. Porém, como o primeiro bloco block cipher
decryption ndo possui um antecessor de bloco ciphertext, entdo ¢ executado a
operagao de XOR, com o bloco initialization vector (IV);

4. Agora com os resultados de cada operagao XOR, sdo gerados os blocos plaintext;

5. Por fim, junta-se cada bloco plaintext e forma o texto da mensagem original.

No modo de operagao CBC, existe uma vulnerabilidade que ¢ o chamado ataque padding
oracle. Com isso, quando se utiliza o mesmo, deve-se impedir que o servidor da aplicagdo
responda livremente as consultas sobre se a mensagem esta corretamente preenchida ou nao,
para qualquer host ou aplicagdes ilicitas.

Mesmo cientes da limitagdo e seguranca dos algoritmos simétricos, estes ainda sao
utilizadas, devido a sua velocidade na hora de encriptar e decrepitar mensagens,
independentemente do tamanho destas mensagens. No entanto agora, as aplicagdes recentes
utilizam os mesmos em combinac¢do com outras técnicas de criptografia e codificacdo, como
por exemplo, algoritmo assimétrico, algoritmo de resumo (hash), codificagdo em base 64 ¢

entre outros.

2.2.2 Algoritmo assimétrico

O compartilhamento de chave simétrica tornou-se um grande problema para os
matematicos, ou melhor dizer, os criptografos, sendo assim, como encontrar uma solugdo
definitiva, para resolver este problema e impedir de uma vez por todas que um atacante consiga
descriptografar a mensagem? Ciente deste fato mencionado, os matematicos e criptografos
Whitfield Diffie e Martin Hellman, desenvolveram um algoritmo que levou seus nomes,
chamado de Diffie e Hellman, de criptografia assimétrica (SILVA, 2017).

Segundo Boneh (2017), criptografia assimétrica sdo algoritmos que utilizam uma chave
publica para encriptacdo e uma chave privada para decriptagdo de um determinado conjunto de
dados. Sendo assim, estas chaves assimétricas devem ser geradas de forma que serdo

matematicamente relacionadas, ou seja, nimeros primos.
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Segue um exemplo pratico, explicado matematicamente, de acordo a ideia de Whitfield

Diffie e Martin Hellman (ZOCHIO, 2016).

Digamos que Alice deseja enviar para Bob um arquivo sigiloso, porém ela vai enviar o

mesmo por um meio nao seguro, que seria os correios, entao para garantir que o arquivo sigiloso

ndo seja decifrado por qualquer pessoa, sera definido que:

Arquivo sigiloso de Alice = 10;
Chave privada de Alice = 15;
Chave publica de Alice = 15;
Chave privada de Bob = 20
Chave publica de Bob = 20.

Aplicaremos o protocolo, através de uma operagdo comutdvel de soma nas etapas a

seguir:

1.

Alice coloca o arquivo sigiloso dentro de uma caixa e fecha a mesma com um
cadeado, chamada A. Assim ter-se-ia 10 + 15 = 25;

Agora Alice envia para Bob, a caixa pelo correio sem a chave do cadeado A. A
mensagem enviada seria 25;

Bob recebe a caixa, porém ndo consegue abri-la. Bob recebe 25;

Bob entao coloca na caixa outro cadeado, denominado de B. Agora teriamos 25 + 20
=45;

Em seguida Bob devolve para Alice a caixa pelo correio com o cadeado A e B, porém
ndo envia a chave do cadeado B. A mensagem devolvida seria 45;

Ao receber a caixa, Alice abre o cadeado A e devolve a caixa para Bob apenas com
o cadeado B. Ou seja, ficaria assim 45 — 15 = 30. Com isso, Alice envia a mensagem
=30 para Bob;

Ao receber a caixa, Bob consegue abrir o cadeado B da caixa e finalmente consegue

ler a mensagem original (arquivo sigiloso de Alice = 10), pois 30 — 20 = 10.

De acordo com exemplo do protocolo apresentado acima, como ¢é bastante simples, a

leitura do arquivo sigiloso poderia ser facilmente comprometida, através de um ataque man-in-

the-middle. Para evitar tal problema o mesmo foi aperfeigoado e implementado no algoritmo

Diffie e Hellman, que opera com multiplicagdo e inverso modular, bem como, um gerador de

chaves com numeros primos grandes e dificeis de serem fatorados (KATZ, et al., 2014).
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A tabela 4 apresenta o comportamento do algoritmo Diffie e Hellman. Um exemplo do

mesmo, ¢ apresentado em seguida para o calculo da chave secreta (DUARTE, 2016):

Tabela 4 — ALGORITMO DIFFIE-HELMANN

Alice Bob
Privado Publico Calculo Envia Calculo Publico Privado
A P, g p,g— b
A p,g A gmodp=A A— P, g b
A p.g A ~B g’modp=B p.g A B b
a,s p. 2 A B B*modp=s A’modp=s p, g, A, B b,s

Fonte: DUARTE (2016)

Escolheremos o nimero primo p =23 e como base g = 5, para Alice e Bob;
Agora Alice escolhe um numero secreto a = 6 e envia para Bob A = g* mod p;
A =5%mod 23

A =15.625 mod 23

A=8

Bob escolhe um nimero secreto b = 15 e envia para Alice B = g® mod p;

B = 5! mod 23

B =30.517.578.125 mod 23

B=19

Sendo assim, Alice calcula s = B* mod p;

s =19% mod 23

s =47.045.881 mod 23

s=2

Depois ¢ a vez de Bob que calcula s = A’ mod p;
s = 8!° mod 23

s =35.184.372.088.832 mod 23

s=2

Ap0s estes calculos, Alice e Bob compartilham uma chave secreta s = 2, porque 6*15

= 15%6.
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No exemplo citado acima, Alice e Bob agora sé precisam guardar em segredo os valores

® — b2 mod p, porém isto garante uma criptografia segura?

dea,beg
Infelizmente ndo! Pois se o atacante descobrir os dois numeros secretos, também sera
capaz de calcular e descobrir o valor de s. E s6 aplicar os calculos abaixo:
o s=5""0mod23;
o s=5"mod23;
e 5=2807.793.566.946.316.088.741.610.050.849.573.099;185.363.389.551.639.556.8

84.765.625 mod 23;
e s=2.

Este fato ocorreu, porque foram escolhidos nimeros pequenos para os valores de a, b e p,
ficando assim facil um ataque por forga bruta, a partir do teste de todas as combinagdes
possiveis dos valores de g* mod 23 até a descoberta do valor de s.

Para uma melhor aplicacdo das ideias do algoritmo Diffie e Hellman, foi desenvolvido
em 1976, pelos professores Ron Rivest, Adi Shamir e Leonard Adleman do MIT
(Massachusetts Institute of Technology), um algoritmo de criptografia assimétrica que levou as
iniciais de seus sobrenomes, chamado de RSA. Este algoritmo mostrou-se capaz de ser aplicado
em sistemas reais, € se tornou um dos mais viaveis e seguro usado atualmente (TROTZ, 2005).

O algoritmo RSA se tornou um padrdo e referéncia na criptografia moderna, e ¢ hoje
bastante utilizado na maioria dos sistemas computacionais. Ele gera um par de chaves, sendo
uma publica e outra privada, onde a chave privada deve ser protegida pelo emissor e a chave
publica pode ser de conhecimento de qualquer pessoa.

Na figura 15, podemos observar um fluxo de encriptagdo do algoritmo RSA.

Chave Publica (Criptografia Assimétrica RSA)

Alq oritmo de Algoritmo de
Criptografia Descriptografia
Texto R Texto
5'"_"P|35 e Codificado Simples
(plaintext) EEEEi {ciphertext) (plaintext)

Chave Piublica Chave Privada
Figura 15— CRIPTOGRAFIA ASSIMETRICA (RSA)
Fonte: JAMHOUR (2013)
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Entdo se Alice quiser enviar uma mensagem para Bob, de forma confidencial, ela utiliza
a chave publica de Bob para encriptar o texto simples com o algoritmo RSA e envia para Bob
o texto codificado. Entdao quando Bob recebe o texto codificado, onde ele utiliza sua chave
privada para aplicar o desencriptamento com o algoritmo RSA. Com isso, Bob consegue
visualizar o texto simples. Da mesma forma que, se Bob quiser enviar uma mensagem para
Alice, de forma confidencial, este deve fazer o mesmo procedimento que Alice adotou
(BONEH, 2017).

A figura 16, apresenta o fluxo de uma assinatura digital do algoritmo RSA.

Assinatura digital

Receptor

Figura 16 — ASSINATURA DIGITAL
Fonte: ZOCHIO (2016)

Agora, se Alice quiser assinar um documento eletronico e enviar o mesmo para Bob, de
forma que garanta a autoria da mensagem, ela utiliza a sua propria chave privada, em conjunto
com o algoritmo RSA e aplica no texto simples. Em seguida envia para Bob o texto codificado.
Quando Bob recebe o texto codificado, ele utiliza a chave publica de Alice para aplicar o
desencriptamento, em conjunto com o algoritmo RSA e com isso consegue visualizar o texto
simples. Da mesma forma que se Bob quiser assinar um documento eletronico e enviar uma
mensagem para Alice, de forma que garanta a autoria da mensagem, devera fazer o mesmo
processo que Alice adotou (BONEH, 2017).

No anexo A, segundo Zochio (2016), demonstra-se dois exemplos de codigo fonte
(linguagem python) da criptografia assimétrica RSA, de forma pratica e funcional, que calcula
os valores das chaves publica e privada, com alguns comentarios € o outro codigo fonte
demonstra-se a prova de conceito, para cifrar ou decifrar um texto.

Vejamos abaixo, um comentario sobre a seguranga do algoritmo RSA:
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A seguranga do RSA depende muito da dificuldade de se fatorar nimeros grandes ¢
dos numeros primos escolhidos para criar as chaves. A forma mais 6bvia de atacar o
RSA ¢ descobrir um método de fatoracao rapido que consiga abrir n nos seus fatores

primos. (ZOCHIO, 2016)

Por este fato mencionado anteriormente ¢ que atualmente utilizamos em sistemas
computacionais, cada vez mais, chaves com tamanho de 1024 bits, 2048 bits ou 4096 bits.
Vale informa que existe um inconveniente de se utilizar chaves grandes, pois se aumentarmos
o tamanho da chave, o sistema de criptografia fica mais seguro, porém por outro lado o
processo de encriptagdo e decriptacdo fica mais lento, fato este porque o algoritmo RSA ¢
cerca de cem vezes mais lento do que o algoritmo DES. Por este motivo ¢ que o algoritmo
RSA ¢ mais utilizado em aplicagdes de assinatura digital de um arquivo, em conjunto com o

algoritmo de resumo (hash) (ROSA JUNIOR, 2015).

2.2.3 Algoritmo de resumo (hash)

Devido ao processo de criptografia assimétrica ¢ lento, como visto no algoritmo RSA, ¢
muito comum se utilizar, em assinatura digital, o algoritmo de resumo (hash).

Mas, o que ¢ o algoritmo de resumo e qual ¢ sua finalidade?

Também conhecidos por algoritmos de assinatura digital, estes algoritmos utilizam
fungdo hash para gerar um valor matematico para uma sequéncia de dados, mapeando
textos plenos de tamanhos variados em um texto cifrado de tamanho fixo. Estes
algoritmos sdo geralmente utilizados para converter mensagens extensas em

mensagens menores que representam a mensagem original. (ROSA JUNIOR, 2015)

A figura 17 apresenta um exemplo de utilizagdo do algoritmo de resumo (hash), para o
processo de assinatura digital de um arquivo.

hash do documento
funcdo hash 4960 B128 995 5505 IRIL AFAT DRTY DCE 9BGS CILB

texto original

- algoritmo assinatura digital
chave privada | 72 3 criptografico 4115 8828 9215 4305 BOIA CCAT 1279 C466 8753 9042
de Alice il assimetrico

Figura 17 — FUNCAO HASH E ALGORITMO DE CRIPTOGRAFIA ASSIMETRICA
Fonte: TOLEDO (2012)
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Os algoritmos de resumo (hash), mais utilizados na criptografia assimétrica (RSA) sdo:
e SHA-1, SHA-224, SHA-256, SHA-384 e SHA-512 (Secure Hash Algorithm-*);
e MDS5 (Message Digest *).

Porém, nosso foco ¢ no algoritmo de resumo (hash) SHA-1, pois segundo ENCAT (2015)
¢ o padrao adotado pelo processo de assinatura digital da NF-e, e o utilizado no

desenvolvimento do projeto.

2.3 DISPOSITIVOS DE SEGURANCA

No ambiente de certificagdo digital ¢ necessario utilizar autenticadores. Para isso, existem
trés tipos de autenticadores (KERBY, 2012):

e Algo que o usuario sabe — E um método que se baseia apenas no conhecimento de
algo. Sendo assim, neste método um segredo ¢ compartilhado entre o usuério e o
sistema, como por exemplo, uma senha.

e Algo que o usuario possui — E um método que se baseia apenas na posse de um
objeto. Sendo assim, neste método o usudrio tem que estar de posse de um objeto que
foi lhe dado anteriormente pelo sistema para se autenticar, como por exemplo, um
cartao de ponto eletronico.

e Algo que o usudrio ¢ — E um método que se baseia apenas nas caracteristicas
biométricas do usuario. Sendo assim, neste método o usuario para se autenticar no
sistema, tem que apresentar suas caracteristicas biométricas, como por exemplo,

reconhecimento facial, existentes em caixas eletronicos.

Para que um sistema seja seguro e valido, € necessario que o mesmo utilize no minimo
dois fatores de autenticacdo. O uso de dois ou mais destes fatores ¢ conhecido como
autenticacdo de multiplos fatores (PINHEIRO, 2008). Por isso, o projeto de NF-e exige
atualmente autenticacao de multiplos fatores durante a utilizacao dos certificados digitais que
sd0: algo que o usuario possui e algo que o usuario sabe.

Sendo assim, foram introduzidos os dispositivos de seguranga (token em PC, token em
hardware ou smart card) para a certificagdo digital. Estes dispositivos sdo utilizados para
fornecer a chave privada, algo que o usudrio possui, ¢ em seguida, ¢ solicitado o respectivo

PIN, algo que o usuario sabe, para concluir o processo da assinatura digital.
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E muito importante escolher bem o tipo de certificado digital junto a AC intermediéria
que lhe atende. O certificado tipo Al oferece um melhor desempenho para realizar a assinatura
digital em ambientes com uma grande demanda de NF-e, porém o mesmo oferece um nivel de
seguranca, inferior ao tipo A3. O certificado tipo A3 por sua vez, tem um menor desempenho
para realizar a assinatura digital em uma grande demanda de NF-e, mas oferece maior seguranca
em proteger a chave privada e publica do titular, armazenadas em um dispositivo de seguranca
baseado em hardware (MOUTA, 2015).

Neste trabalho, o foco serd dispositivos de seguranca baseados em hardware,

especificamente smart card.

2.3.1 Token

Segundo Vieira (2007), define-se token como um objeto que tem a funcdo de identificar
0 usuario titular em um sistema computacional.

Um exemplo bem pratico da utilizagdo do token no nosso dia-a-dia sdo os antigos cartoes
de crédito, os quais identificam o usudrio da transagao por meio deste dispositivo de seguranca.

Percebe-se, portanto, que o token ¢ um dos dispositivos de seguranga mais comuns do
mercado e de baixo custo de produgdo (RUGGIERO, et al., 2007).

Segundo Vieira (2007), existem quatro tipos de token:

e Token em PC;

e Token em dispositivos portateis;

e Token em papel,

o Token em hardware.

A verificacao do token ¢ feita por um algoritmo de desafio/reposta de forma implicita ou
explicita. Sendo assim, quando o servidor (sistema computacional) propde um desafio, somente
o usudrio dono do token, ¢ capaz de responder corretamente a solicitagdo. Serdo vistos abaixo,
os tipos de desafio que o servidor (sistema computacional) propde (RUGGIERO, et al., 2007):

e Desafio baseado em eventos — A cada uso do foken ¢ incrementada uma sequéncia

numérica como desafio;
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e Desafio baseado em tempo — O servidor ndo propde nenhum desafio. Sendo assim,
para que seja utilizado a hora atual como entrada do desafio, faz-se necessario que a
hora do servidor (sistema computacional) e do foken esteja sincronizada;

e Desafio explicito — O usuario utiliza o teclado para responder o desafio do servidor

(sistema computacional).

Como o assunto aqui discutido ¢ a NF-e, a qual utiliza certificacao digital, entdo vao ser
apresentados a seguir, apenas os dispositivos de seguranga foken em PC (certificado tipo Al) e

mais precisamente token em hardware (certificado tipo A3).

TOKEN EM PC (CERTIFICADO TIPO A1)

Segundo Vieira (2007), define-se foken em PC como sendo um programa, o qual para ser
executado necessita-se que o usudrio digite sua senha para acessar suas funcionalidades.

No ambiente de certificacao digital para NF-e, as AC’s (Autoridades Certificadoras)
intermediarias geram no proprio cliente o par de chaves criptograficas dentro do PC (MOUTA,
2010).

O token em PC, ou melhor, foken em software pode ser combinado com multiplos fatores
de autenticacao e, além disso, possui uma grande vantagem, pois nao se faz necessario portar
nenhum dispositivo fisico. Como seu grande poder computacional estd em utilizar os recursos
(processador, memoria e entre outros) do PC, entdo, pode-se utilizar algoritmos assimétricos
com maior rapidez, como por exemplo, uma grande demanda de assinaturas digitais para as
NF-e didrias ou at¢ mesmo operagdes computacionais mais pesadas (VIEIRA, 2007).

Vale ressaltar que, por conta da chave criptografica ficar armazenada dentro do PC, a
mesma fica vulneravel a ser capturada por algum invasor. Ou seja, se o0 PC do usudrio estiver
infectado com algum aplicativo espido (spyware), sua identidade digital pode ser comprometida
e violada. Por isso € que os certificados tipo A1 s@o menos seguros (RUGGIERO, et al., 2007).

No processo de emissdo da NF-e ¢ utilizado o algoritmo desafio/resposta baseado em
desafios explicitos. Sendo assim, o servidor (sistema computacional) verifica no token em PC
sua respectiva chave privada que esta armazenada no PC, a qual usuario estd utilizando, e manda
um desafio solicitando o PIN do mesmo para concluir a assinatura digital do arquivo XML da

NF-e.
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TOKEN EM HARDWARE (CERTIFICADO TIPO A3)

Segundo Revistabw (2016), define-se que foken em hardware como sendo pequenos
dispositivos, capazes de armazenar chave privada e o certificado digital, com seguranca.

Deste ponto em diante o foken em hardware, ou mais precisamente token de seguranga
que utiliza conexdo USB e teclado, sera simplesmente referenciado como token.

No ambiente de certificacao digital para NF-e, as AC intermedidrias geram no proprio
cliente o par de chaves criptograficas dentro do foken.

Este dispositivo ¢ destinado a ser ligado na porta USB do PC (Personal Computer), para
entrar em comunica¢do com o mesmo. Sendo assim, cada vez que se € utilizado o token é gerado
um novo desafio, ou seja, uma nova OTP (One-Time Password) Gnica para cada acesso da
comunicacdo. Vale lembrar que o foken possui uma vantagem em relagao ao smart card, pois
0 mesmo nao necessita de nenhuma leitora para funcionar (ZANINI, 2007).

Segue abaixo, conforme a figura 18, o dispositivo de seguranga foken.

Figura 18 — DISPOSITIVO DE SEGURANCA (TOKEN)
Fonte: CERTISIGN (2017)

O token pode ser combinado com multiplos fatores de autenticagdo, por exemplo,
combinar autenticacao por PIN (numérico) e temporizagao da aplicagdo, o que o torna vantajoso
em tecnologia. O token possui um método de isolagao especial de seus dados, ou seja, tanto a
memoria, o algoritmo, a entrada de dados e a chave criptografica ndo correm riscos de serem
roubados, desde que, as operagdes e as exibi¢cdes de dados que forem executados pelo mesmo,
ficam isoladas do computador. Com isso, mesmo que o usudrio utilize o foken em um
computador que esteja infectado com algum aplicativo espido (spyware), sua identidade digital
continua inviolada. Por isso, os certificados tipo A3 sdo mais seguros (RUGGIERO, et al.,

2007).
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Posteriormente foi desenvolvido pela empresa Aladim o etoken. Este dispositivo de
segurang¢a possui as mesmas caracteristicas de um foken normal, porém com uma diferenca, o
etoken agora possui um chip embutido, igual ao que ¢ utilizado pelo smart card (SAFENET,
2017). Mesmo assim, tanto o token e o etoken possuem uma estrutura fisica de plastico pequena,
pela qual ndo ¢ possivel disponibilizar visualmente uma identificacdo impressa dos dados do
usuario.

No processo de emissao da NF-e ¢ utilizado o algoritmo desafio/reposta baseado em
desafios explicitos. Desta forma, o servidor (sistema computacional) verifica no foken sua
respectiva chave privada, que o usudrio esta utilizando, e manda um desafio solicitando o PIN

do token para concluir a assinatura digital do arquivo XML da NF-e.

2.3.2 Smart card

O que € um smart card (cartao inteligente)?

... Podemos defini-lo como um cartdo de plastico com um chip de computador
embutido. O chip pode ser tanto um microprocessador com memodria interna -
Microprocessor Card - ou um chip de memdria com ldgica ndo programavel -
Memory Card. A conexdo do chip pode ser tanto via contato fisico direto como

remotamente via uma interface eletromagnética. (MATOS, 2003).

A tecnologia smart card foi desenvolvida entre os anos 70 e 80 por inventores da Franga,
Japao e Alemanha. J4 na década de 80 foram desenvolvidas varias maneiras de utiliza-lo em
nosso dia a dia, como foi o caso das empresas France Telecon e a French National Visa Debit
Card. J& a International Standards Organisation foi quem definiu o padrdo para estrutura fisica
do smart card pelo padrao ISO 7810, 7816-1 e 7816-2 (MATOS, 2003).

Sua estrutura fisica ¢ composta de cinco partes, conforme Matos (2003):

1. As dimensdes do cartdo de plastico sdo de 85,60mm x 53,98mm x 0,80mm;

2. Plastic support — E um suporte de plastico utilizado para acomodar o chip;

3. Glue —E um tipo de cola apropriado para fixar o chip;

4. Microcontroller —E um chip de micro controlador com cinco pontos de conexao para
dados e alimentagdo, ou seja, 0 mesmo controla e executa todas as fungdes do smart

card,
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5. Printed circuit — E um circuito impresso que serve como contato de conexio para o
leitor se comunicar com microcontroller. Sendo assim, este printed circuit (circuito
impresso) ¢ colocado por cima do microcontroller, para proteger o mesmo da
eletricidade estatica e estresse mecanico.

A estrutura fisica de um smart card é mostrada na figura 19.

@— Prinfted Cirourt
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Figura 19— ESTRUTURA FISICA DO SMART CARD
Fonte: MATOS (2003)

O smart card é um dos principais dispositivos de seguranca na area de certificacao digital,
capaz de guardar chaves privadas e publicas, informagdes pessoais, entre outros dados, com
total confidencialidade e segurancga.

O printed circuit ¢ baseado pelo padrao ISO 7816-3 e é composto por: Memodria ROM,
memoria EEPROM, memoria RAM e CPU, conforme figura 20 (ISO, 2016):

I" N
cl vec CHD C5 i Barramento de dados
C2 RST YPP C6 Vee Grovl.lnd
C3 CLK 170 €1 “Reset  Vpp o EEPROM/| rom | ram
—Clock - - 1i0 FLASH
C4 RFU RFU C8 }
SiEI’Iﬂl definitions: Barramente de enderegos
) - S — —
* VCC: Power supply to the smart card. Cmsid it e
+ RST: Reset signal goes into the smart card. Microchip
+ CLK: Clock signal goes into the smart card. — e e —
+ GND: Ground. Micromédulo
« 1/O: Bi direction signal for serial data.
+ RFU: Reserved for future use.

L8 4

Figura 20 — PRINTED CIRCUIT
Fonte: ADAPTADO DE GUO (2012)
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A comunicagdo do smart card com host utiliza um protocolo serial half duplex a 9600
bps. Sua memoria ¢ limitada tipicamente entre 2 a 4 Kb.

Segundo Matos (2003), observe-se na figura 21, que atualmente a tecnologia smart card
pode ser por:

e Contato — Neste modelo € necessario contato fisico do smart card com a leitora, para
que a mesma se comunique com o chip que estd em sua superficie;

e Sem contato — Neste modelo apenas ¢ necessario aproximar o smart card da leitora,
pois tanto o smart card e o leitor possuem antenas, pelo qual se comunicam através
de sinal eletromagnético;

e Hybrid — Neste modelo o smart card possui dois chips: um por contato e o outro sem
contato, ou seja, 0 mesmo tem a opc¢ao de se comunicar por leitor de contato fisico
ou por leitor de proximidade;

e Combi — Neste modelo o smart card possui apenas um chip. Sendo assim, 0 mesmo
tem a possibilidade de se comunicar por leitor de contato fisico ou por leitor de

proximidade.

Contact Card

Figura 21 — TYPES OF SMART CARD
Fonte: REVISTAGETHOME (2017)

Conforme NEDJAH, et al., (2017), o chip que ¢ anexado ao smart card pode ser:
e Chip com microprocessador — Neste modelo de smart card pode-se ter processadores

de 8, 16 ou 32bits, os quais podem realizar varias fungdes, tais como: adicionar,
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apagar ¢ manipular informac¢des em sua memoria, etc. Este chip ¢ destinado para
aplicagdes de uso de seguranca alto;

e Chip de memoéria — Neste modelo o smart card funciona apenas como um local que
pode armazenar informa¢do com opcional de segurancga. Portanto, a seguranca do
mesmo depende do leitor para processa-la. Este tipo de smart card é destinado para

aplicacoes de uso de seguranca baixo ou médio.

Para se utilizar o smart card logicamente ¢ necessario uma leitora ou um terminal, para
ler e escrever no mesmo. Existem varios tipos de leitores que se diferenciam conforme a
interface com o PC (porta USB, slot PCMCIA, porta serial RS-232, porta infravermelho /RDA,
entrada de teclado e até mesmo por slot de disco), sua capacidade de armazenamento e
processamento (MATOS, 2003).

Segue abaixo, conforme a figura 22, um exemplo de leitora de smart card .

Figura 22 — LEITORA DE SMART CARD (CONEXAO PELA PORTA USB)
Fonte: CIS (2018)

O smart card garante um armazenamento invioldvel das chaves (publica e privada) e
informagdes pessoais, pois ele isola o célculo critico de seguranga relativo a troca de chaves, a
autenticacdo e a assinatura eletronica. Sendo assim, o algoritmo, a memoria, a chave
criptografica e a entrada de dados ndo correm nenhum perigo de roubo de dados, pois as
operagoes ¢ as exibigdes de dados executados pelo mesmo ficam isoladas do computador. Com
isso, mesmo que o usudrio utilize o smart card em um computador que esteja infectado com
algum aplicativo espido (spyware), sua identidade digital continua inviolada. Por isso, os
certificados tipo A3 sdo mais seguros (RUGGIERO, et al., 2007).

No processo de emissao da NF-e ¢ utilizado o algoritmo desafio/resposta baseado em

desafios explicitos. Sendo assim, o servidor (sistema computacional) verifica no smart card sua
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respectiva chave privada, que o usudrio esta utilizando, e manda um desafio solicitando o PIN

do mesmo para concluir a assinatura digital do arquivo XML da NF-e.

2.3.2.1 Java card

Durante reunides para padronizacdo de métodos de pagamento eletronico na Europa,
surgiu a ideia da aplicagdao de um cartdo de aplicagdes multiplas. A partir destas requisigoes, o
pesquisador Jong (2015), desenvolveu o sistema operacional OSCAR, o qual se tornou
referéncia para smart card. Em 1993 Jong patenteou o primeiro smart card com firewall interno
pela empresa. Ja em 1996 ele trabalhou em conjunto da empresa Sun com Schlumberger e
desenvolveram o primeiro java card 1.0. Depois a empresa Visa patrocinou o projeto, para que
0 java card se tornasse um padrdo em referéncia de arquitetura (RIBEIRO, 2015).

Em 2009 a empresa Oracle, adquiriu a Sun Microsystems e fortaleceu sua estratégia na
area, dando continuidade a novas versdes de linguagem de programacao java (OLIVEIRA,
2015). A versao mais nova da tecnologia java card ¢ a 3.0.5, segundo a Oracle (2018).

Segundo Chen (2000), java card ¢ uma das principais linguagens utilizadas em
dispositivos de seguranga, com baixa capacidade de hardware, nos critérios de processamento,
memoria e também de armazenamento, executadas em particular, aplicacdes dentro smart card.
O java card proporciona uma versao restrita da plataforma java, devido a limita¢ao do smart
card, podendo-se se beneficiar de toda a carateristica de desenvolvimento orientado a objetos,
possibilitando maior interagdo e facilidade durante o ciclo de desenvolvimento, com utilizagdo
de bibliotecas ja desenvolvidas pela propria empresa da Sun, demais comunidades e foruns.

Segunda Oracle (2018), existem algumas limitacdes para a utilizagdo do java card,

dependendo da sua versao, de acordo com a tabela 5.

Tabela 5 — FUNCIONALIDADES SUPORTADAS E NAO SUPORTADAS

Funcionalidades suportadas

Funcionalidades ndo suportadas

Tipos primitivos: boolean, byte, short

Tipos primitivos: long, double, float

Suporte ao tipo int € opcional

Caracteres e string

Arrays unidimensionais

Arrays multidimensionais

Pacotes, classes, interfaces e excegdes

Threads

Heranga

Clone de objetos

Fonte: DOLCE, ET AL., (2013)
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A plataforma java card é composta por 3 partes: Java Card Runtime Environment

(JCRE), Java Card Virtual Machine (JCVM) e java card API, conforme figura 23:

Applet n

|:Tpp:lat2 .
T el

| Industry-specific
1 | extensions

¥

Java Card Framewaork
and APls

> JCRE

JCVM

Card OS kernel

Figura 23 — COMPONENTES DA PLATAFORMA JAVA CARD
Fonte: GOMES (2012)

O JCRE ¢ o sistema operacional do java card, responsavel pelo gerenciamento da
aplica¢do, onde controla-se recursos do hardware, comunicagdo e seguranca. O JCRE ¢
incorporado ao java card, no momento de sua fabricacdo. O JCRE se mantém no estado de
execug¢ao durante a energizagao do cartdo pela leitora. Uma vez suspenso, seu estado, objetos e
dados ficam armazenados em memoria. Quando € reiniciado, retorna o seu funcionamento de
onde tinha parado, aguardando comando da aplicagdo do host (DOLCE, et al., 2013).

0O JCVM ¢ uma maquina virtual que esta contida dentro do cartdo, para que as aplicagdes
possam serem executadas dentro ou fora deste. Devido a limitagcdo do hardware no cartdo se
faz necessario, que os arquivos CAP (Converted Applet) sejam executados dentro do cartdo e a
conversao dos arquivos de classe em arquivos CAP sejam executados fora deste (CHEN, 2000).

Ja as API’s sdo bibliotecas e classes fornecidas pelo fabricante do cartdo, para que o

desenvolvedor possa criar as aplicagdes (ROSA JUNIOR, 2015).

2.3.2.1.1 Comunicagdo do java card

Como descrito anteriormente, para que haja comunicagdo entre o smart card € a

aplicagdo, devera existir um leitor de smart card (com contato ou sem contato), que fornecera
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energia para o chip interno e também funcionard como um meio fisico de comunicac¢do de

dados, com transmissdo em caracteres ou em blocos, segundo norma ISO 7816-3 (2016).

O padrao adotado pela plataforma de comunicagdo java card ou qualquer outro tipo smart

card € uma arquitetura cliente-servidor, onde a aplicacdo cliente sera denominada de host e a

aplicagdo servidor serd chamada de applet. O applet fica instalado dentro do java card

aguardando instru¢des da aplicagdo host, que fica instalada dentro de um computador (GUO,

2012).

Para que o applet e o host se interajam, foi adotado pela ISO 7816-4 (2016), o protocolo

de comunicagdo chamado de APDU (d4pplication Protocol Data Unit), o qual tem a finalidade

de prover servigos de:

Comando APDU - O host solicita um servi¢o ao applet € o0 mesmo posteriormente
processa a requisicao;
Resposta APDU - O applet fornece o resultado do processamento da requisi¢do para

0 host.

A figura 24, demonstra a estrutura do comando APDU, onde por padrio, de acordo com

a ISO 7816-4 (2016), tem que conter o cabecalho obrigatorio com quatro campos de 1 byte.

Descreve-se abaixo a fungao de cada campo:

Cabecalho obrigatério Corpo opcional
CLA INS 1 P2 Lc Data Le
field

Figura 24 — ESTRUTURA DO COMANDO APDU
Fonte: DOLCE, ET AL., (2013)

O campo CLA especifica o tipo de classe de instrucdo;

No campo INS especifica o coédigo da instrugdo que o smart card ird executar;

P1 e P2 sdo utilizados como parametros, pelos quais a maneira que ira ser executado
determina instrugao;

No campo opcional, temos o Lc onde se determina o numero de bytes que serdo
enviados no campo data field,

O Data field ¢ o campo no qual consta as informag¢des que serdo enviadas em um
array de dados;

J&4 o campo Le ¢ responsavel por determinar o tamanho de bytes que receberd como

resposta.
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Na figura 25, apresenta a estrutura de resposta APDU, onde por padrao, de acordo com a
ISO 7816-4 (2016), tem que conter no cabegalho obrigatdrio dois campos de 1 byte. Descreve-

se abaixo a func¢ao de cada campo:

Corpo Opcional Cabecalho obrigatorio
Data field SWH1 SW2

Figura 25 — ESTRUTURA DE REPOSTA APDU
Fonte: BASEADO EM GUO (2012)

e No campo opcional Data field ¢ o local onde sdo enviados os dados de resposta da
execucao do comando APDU;
e Janos campos SW1 e SW2 informa-se o status da execug¢do do comando APDU, que

¢ 0x90 0x00; qualquer outro codigo indicard que ouve falha.

Vale informar que a sintese de todos os comandos APDU sdo em hexadecimal, bem
como, também as respostas APDU. Na tabela 6, demonstra-se alguns exemplos bésicos de

comandos e respostas APDU.

Tabela 6 — COMANDOS E RESPOSTAS APDU

Comando APDU Resposta APDU

Cabegalho Obrigatdrio Corpo Opcional Corpo Cabecalho

Opcional Obrigatorio
CLA | INS P1 P2 Lc Data Le Data SW1 | SwW2

Field Field

1°Ex: | 0x07 | 0x06 | 0x05 | 0x04 | 0x00 0x90 | 0x00
2°Ex: | 0x07 | 0x06 | 0x05 | 0x04 0x01 0x0A 0x90 | 0x00
3°Ex: | 0x07 | 0x06 | 0x05 | 0x04 | 0x03 | 0x02 0x02 0x02 0x90 | 0x00
4°Ex: | 0x07 | 0x06 | 0x05 | 0x04 | 0x03 | 0x02 0x02 0x02 | 0x01 0x0A 0x90 | 0x00

Fonte: ADAPTADO DE SUAVI (2005)

Ainda na tabela 6, vamos descrever segundo Suavi (2005), o significado dos comandos e
respostas APDU, dos quatros exemplos:
e 1° Ex: Nao sao enviados dados, sendo assim o Lc possui o valor 0x00 e nenhum byte

como resposta ¢ esperado;
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e 2°Ex: Nao sao enviados dados, porém como o Le ¢ informado. Neste caso espera-se
que o java card envie para a aplicacao host, como resposta, uma quantidade de bytes
igual ao Le;

e 3° Ex: Agora o Lc informa o nimero de bytes que serd enviado ao smart card, ou
seja, o tamanho dos dados enviados no campo data field,

e 4°Ex: O Lc informa o numero de bytes que sera enviado ao smart card, s6 que agora

se espera uma resposta do smart card com niimero de bytes igual a Le.

2.3.2.1.2 Aplicagoes em java card

Uma aplicagdo em java card, pode ser desenvolvido de duas maneiras, segundo Gomes
(2012):

e APDU (4pplication Protocol Data Unit);

e RMI (Remote Method Invocation).

Aplicagdes em java card, que sao desenvolvidas por APDU sdo mais complexas. Neste
caso pode-se desenvolver codigo em baixo nivel, onde a comunicagdo ¢ feita bit a bit no java
card, através dos comandos APDU.

Ja em aplicagdes java card, que sao desenvolvidas por RMI, utiliza-se a plataforma de
comunicagdo cliente-servidor, onde o desenvolver s6 se preocupa em invocar métodos (RMI).
Neste caso lida-se apenas com objetos das classes entre o host € 0 applet, onde o protocolo
APDU ¢ abstraido.

A figura 26, mostra um exemplo de fluxo padrdao de uma aplicacdo java card. Em
seguida descrever-se as etapas de criagdo, instalagdo e execucdo de um applet dentro do

mesmo, segundo DOLCE, et al., (2013):



63

Java 3.) class
files files

(2.) (3.1)
— Java Card Compiler —> I
(5. \
Java Card Converter

.cap (6.}

5.1
&h II > Java Card Emulator —> (7

Figura 26 — ETAPAS DE DESENVOLVIMENTO
Fonte: DOLCE, ET AL., (2013)

Seguem o padrao da norma ISO 7816-4 (2016). Os comandos APDU e sua resposta
sdo executados dentro do java card: comandos de inserir, consultar e excluir dados;
Baseado na arquitetura cliente-servidor, € necessario criar a aplicagao servidor que ¢
nosso applet em codigo java, o qual é responsavel de prover servigos para a aplicagao
cliente (host), bem como, classes auxiliares que serdo utilizadas pelo applet;

Ap6s a criacdo do applet e demais classes auxiliares, através da compilagao feita pelo
java card compiler, sao gerados os arquivos *.class (3.1);

Dentro do java card pode haver um ou varios applets, sendo assim, cada applet
possui um numero de identificagdo chamado de AID (Applet Identification). A
aplicagdo host quando vai solicitar algum dado ao java card, deve primeiro informar
através de um comando de selecdo, o AID do applet que ird prover a informagao que
se deseja consultar;

Na etapa do java card converter, todos os arquivos * .class devem ser convertidos
em um unico arquivo cap (5.1), e € também setado o AID do applet;

Agora em um de ambiente de desenvolvimento ¢ possivel instalar o arquivo *.cap,
dentro do java card emulator, ou até mesmo dentro do java card fisico;

Com a aplicagdo servidor (applet) ja estéd instalada no java card, agora é possivel,
através da aplicagdo cliente (host), enviar-se comandos APDU e também obter-se

respostas APDU.
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De acordo com as etapas acima, toda vez que o applet ¢ convertido, executa-se uma
verificagdo de sintese do codigo, em conformidade com as especificagdes do java card, antes
do mesmo ser instalado dentro do smart card.

Segue-se alguns métodos basicos de relacionamento de heranca da classe principal applet
(javacard.framework.Applet) (BLOKDYK, 2018):

e O método install ¢ chamado pelo JCRE apenas na primeira vez em que o applet ¢
executado, ou seja, ¢ o primeiro a ser acessado dentro do applet com a
responsabilidade de criar uma instdncia da classe applet e registra-la junto ao
ambiente de execugdao. Como apenas uma instancia do applet € registrada por vez, o
JCRE tem a reponsabilidade de responsavel por gerenciar a mesma;

e J4 o método process ¢ quem recebe o comando APDU e verifica sua sintese, o qual
se estiver valida, direciona para a aplicagdo servidor e executar 0 mesmo.

e Com o método Select permite-se selecionar o AID do applet, e retorna-se um valor
true caso a aplicacdo seja selecionada;

e No método deSelect pode-se retirar a selegdo da aplicagdao e deixar o smart card

liberado para utilizar outro applet.

2.4 BIOMETRIA

Segundo Thing (2003), define-se que biometria (do grego bio=vida e métron=medida) ¢
a ciéncia e a tecnologia que mede e analisa estaticamente dados biologicos. Ja para area de
informdtica o estudo da biometria se concentra cada vez mais em desenvolver formas de
capturar caracteristicas comportamentais, ou do corpo humano, e transforma-las de forma
digital. Posteriormente, utilizar tais caracteristicas, ja em sua forma digital, em aplicacdes de
sistemas de controle de autenticagdo, onde seus usudrios previamente cadastrados, podem
realizar ou nao determinadas agdes € servigos.

Observando a historia das antigas civilizagdes, percebe-se que as mesmas ja se
beneficiavam da biometria, como ¢ o caso da dinastia Tang (618-907 d.C.) que grafava em
placas de barro as impressoes digitais para identificacao posterior dos individuos em transagoes
comerciais. Este foi o primeiro fato histérico no qual foi utilizada a impressao digital de forma
eficaz. O italiano Marcello Malpighi (1628-1694) na Universidade de Bolonha foi um dos

primeiros a estudar as linhas em relevo nas pontas dos dedos, as quais se chamam de cristas. Ja
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o francés Alphonse Bertillon, no final do século XIX, desenvolveu em seus estudos um método

antropométrico ou bertillonage aprovado oficialmente, que combinava as medidas fisicas

coletadas e as documentavas para identificagdo posterior de seus individuos (PINHEIRO,

2008).

Hoje em dia, para que um sistema biométrico seja seguro, segundo Pinheiro (2008), ¢

necessario que o mesmo atenda aos requisitos abaixo:

O sistema tem que ser seguro e robusto contra técnicas de fraudes;

As caracteristicas observadas do individuo tém que ser estaveis durante o percurso
de sua vida;

Devem existir caracteristicas biométricas diferentes para cada individuo
(singularidade), ou seja, caso exista duas pessoas com a mesma caracteristica
biométrica, que estd probabilidade seja muito pequena;

E necessaria a op¢io de quantitativamente poder ser medida (mensurabilidade), com
base no modelo da caracteristica selecionada;

O sistema deve haver certo nivel de aceitacdo pelos usuarios em relacdo ao
reconhecimento biométrico;

O sistema deve possuir um bom desempenho durante a aquisi¢do e comparagao
biométrica de cada individuo;

Um fator importantissimo que o sistema tem que ter ¢ uma precisdo de

reconhecimento biométrico aceitavel.

A figura 27 apresenta o esquematico de um processo basico de um sistema biométrico

(PEREIRA, 2016):

—

Lin:nllr
Usuério H Aplicagdo
—+ Exemplar @ Atributos —|-
Lo Pem G
) @y @) @1 @ @)

Figura 27 — PROCESSO BASICO DO SISTEMA BIOMETRICO
Fonte: PINHEIRO (2008, pag. 44)

O processo pode ser assim descrito:
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Aquisi¢do e exemplar (1.1) — Nesta primeira etapa ¢ capturada a caracteristica
biométrica do individuo através de dispositivos ou sensores, que utiliza um software
capaz de converter a amostra biométrica em um modelo digital. A informacgao
capturada nesta etapa ¢ em um banco de dados para posterior comparacao. Vale
informar que uma boa qualidade da amostra feita pelo sensor ou dispositivo, ajudara
muito no desempenho do sistema biométrico;

Extracdo e atributos (2.1) — A etapa de extracdo ¢ uma representacao do exemplar
capturada, de forma digital, denominado de atributo ou template;

Perfil e registro — Nesta etapa ¢ efetuado o primeiro registro do usuario, o qual ¢
efetivado apenas uma vez. Sendo assim, durante este registro ¢ cadastrado toda
informacao biométrica em um perfil, ou seja, em um template, associado com um
identificador do usuario, que serd utilizado para posteriores comparagoes;
Comparacdo, limiar e decisdo — Nesta etapa final ¢ feito uma comparagdo de
semelhanca entre a amostra biométrica capturada pelo individuo, com o perfil que
foi armazenado anteriormente, o femplate. Caso o limiar, limite superior de
similaridade, esteja a certo padrao de aceitagdo, o sistema identifica o individuo em
quem diz ser e libera o seu acesso para posteriores aplicagdes. Caso contrario, €

negado imediatamente o seu acesso.

Segundo Pinheiro (2008), a arquitetura de um sistema basico de biometria ¢ composta por

em quatro componentes:

1.

Subsistema interface de usuario (sensor biométrico) — Este subsistema utiliza um
sensor ou dispositivo para capturar caracteristica fisica do individuo, onde
posteriormente o converte em um padrdo adequado para ser mandada para o
subsistema de estacao de controle;

Subsistema estagdo de controle (cérebro) — Este subsistema ¢ responsavel por
controlar todas as fungdes do dispositivo, desde os recursos de processamento,
armazenamento da informagdo, até sua programacdo. Ao receber do subsistema
interface de usuario a amostra biométrica do individuo, o subsistema estacdo de
controle a converte em um padrdo adequado para ser mandado para o subsistema
comparador;

Subsistema comparador (comunicagdes e processamento) — Este subsistema ¢
responsavel por comparar a similaridade (limiar) da amostra biométrica apresentada

pelo individuo com o template armazenado anteriormente pelo subsistema de
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armazenamento. Portanto, o subsistema comparador também interage na
comunicagdo com outras partes do sistema, para auxiliar e enviar resultados;

4. Subsistema de armazenamento (banco de dados) — Este subsistema ¢ responsavel por
armazenar em foken em hardware, smart card, banco de dados centralizado, entre
outros, todos os templates dos individuos. Por isso, este subsistema de
armazenamento, além de poder efetuar as func¢des de subtragdo, adi¢do ou atualiza¢ao
do template para os dispositivos de armazenamento, pode, dependendo da aplicagao

do sistema, associar um template ou varios para cada individuo.

A figura 28, apresenta o fluxo de etapas descritas anteriormente, desde o registro até a

etapa de verificacao.
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Figura 28 —- MODELO DE REGISTRO E VERIFICACAO DE UM SISTEMA BASICO DE BIOMETRIA
Fonte: PINHEIRO (2008, pag. 55)

Segundo Nunes (2015), os tipos de elementos pelos quais os sistemas biométricos se
baseiam esta nas caracteristicas do individuo: Anatomicas (fisica) ou comportamental,

conforme figura 29.
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Figura 29 — TIPOS DE ELEMENTOS BIOMETRICOS
Fonte: NUNES (2015)

Serao demonstrados nos seguintes topicos abaixo, apenas os principais € mais utilizados

sistemas de reconhecimento biométrico.

2.4.1 Impressao digital

O sistema biométrico por reconhecimento da impressao digital aborda uma caracteristica
fisica do individuo, a saber: analise das mintcias de cada um de seus dedos (FERREIRA, 2015).

Este sistema ¢ um dos mais estudados e utilizados atualmente desde o século XIX, por
sua implementacao ser de baixo custo e de boa aceitacao pelos usudrios. Sendo assim, em 2011
os dispositivos biométricos por impressao digital contabilizaram 50% das vendas em relagao
aos produtos do mesmo género (CAMPOS, 2007).

A impressao digital de cada individuo ¢ tinica, com isso, o sistema por reconhecimento
de impressao digital tem um nivel de seguran¢a médio, pois durante o ciclo de vida do usuério
as caracteristicas das digitais dos dedos sdo pouco provaveis de mudar. Portanto, 0 mesmo so
fica atrds dos sistemas de reconhecimento por DNA, retina, iris ¢ mapas de veias (ALEJO,
2015).

A impressao digital de cada individuo ¢ formada por varios sulcos, que apresentam

diferencas, e que sdo chamadas de pontos de minucias. Existem dois tipos de minucias os quais
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sdo mais utilizadas para o processo de extragdo e comparacdo dentro de um sistema por
reconhecimento de impressao digital: pode-se observar o exemplo de crista de terminagdes e a
de bifurca¢des (NEDJAH, et al., 2017). Na figura 30 tem uma impressao digital, na qual se

pode verificar a crista de terminacdes e de bifurcagoes.
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Figura 30 — FINGERPRINT AND MINUTIAE
Fonte: NEDJAH, ET AL., (2017)
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Segundo Campos (2007), a captura da impressao digital de um individuo pode ser feita
atualmente através de trés tipos de dispositivos, que se diferenciam através do seu tipo de
scanner:

e Capacitivo — Este dispositivo trabalha medindo o calor que sai da digital do dedo do

individuo;

e Otico — Este dispositivo é o mais utilizado, pois em seu funcionamento ao colocar o

dedo do usuério no vidro do dispositivo, o mesmo faz uma varredura (scanner)
emitindo uma luz sobre a digital. Através do fendmeno da reflexdo da luz emitida, o
dispositivo consegue capturar as informacdes das mintcias. Vale informar que
mesmo que o dedo do usudrio esteja sujo, o dispositivo ainda € capaz de capturar
com sucesso as informagdes das minucias, tornando assim o dispositivo de
reconhecimento de impressdo digital mais seguro;

e Ultrassonico — Este dispositivo trabalha como se fosse um dispositivo o6tico, com

apenas uma diferenca. Ao invés de emitir uma luz, 0 mesmo emite sinais sonoros

para analisar o retorno deles, capturando assim as informag¢des das mintcias.
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Porém, apenas ter um bom scanner ndo ¢ suficiente, pois € essencial ter um bom software
para dar um tratamento na imagem capturada. Esta imagem capturada possui em geral de 256
a 669 bytes.

Uma vez capturada, estas imagens sao validas através de um dos seguintes processos
(PINHEIRO, 2008):

e Sistema de impressao latente — Neste sistema, apos a captura da imagem esta ¢
comparada com as impressdes digitais existentes em um banco de dados central, a
fim de determinar de quem ¢ esta impressao digital. Vale lembrar que comparagao
de impressdes digitais feitas em um banco de dados central, torna a resposta da
aplicagcdo mais lenta;

e Sistema real time — Em tempo real, apos a captura da impressao digital, a mesma ¢
processada e comparada com outras impressoes digitais, armazenadas em seu banco

de dados local, o que a torna mais rapida.

Para obter uma boa captura das impressoes digitais do individuo no primeiro registro
(perfil) sao necessarios que os dedos nao estejam com as minucias imidas, muito secas, sujas
ou desgastadas, pois durante o processo sdo capturadas as digitais de todos os dedos das maos,
para formar um arquivo decadéctila (PINHEIRO, 2008).

Posteriormente, se o individuo precisar ser identificado por alguma aplicacdo de sistema
biométrico por impressao digital, onde desde um dos seus dedos estiver com a impressao digital
danificada, ndo tem nenhum problema, desde que as outras impressdes digitais do individuo
poderdo identifica-lo. Este fato acontece com frequéncia com pessoas que trabalha em

lavanderia, oficina e entre outros.

2.4.1.1 Método biométrico finger scan

O método biométrico finger scan ¢ o modelo padrao para os dispositivos de captura das
minucias de um individuo, j& que o método coletado via tinta e inserido no papel, ndo esta sendo
mais utilizado atualmente.

A figura 31 apresenta alguns tipos de minucias que sdo coletados durante a captura da

impressao digital.
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Figura 31 — ALGUNS TIPOS DE MINUCIAS
Fonte: RICARDO (2012)

Pode-se abordar um algoritmo de extracao de minucias classico segundo Oliveira, et al.,
(2016), o qual define 2 modulos basicos: Um de pré-processamento e outro de pos-

processamento, como pode ser visto na figura 32.
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Figura 32— MODULOS DO ALGORITMO DE EXTRACAO DE MINUCIAS
Fonte: CASADO (2008)

O modulo de pré-processamento ¢ responsavel de efetuar um pré-processamento da
imagem, aumentar a discriminacgdo visual e extrair as mintcias, onde o0 mesmo se divide em
cinco etapas abaixo (CASADO, 2008):

1. Equalizacdo — Nesta etapa inicial € realizado o espalhamento de contraste da imagem,
para melhorar a qualidade da mesma, evitando assim a captura de pixels similares,
que acabam criando falsas mintcias. Esta técnica consiste em calcular um valor
médio de intensidade de vizinhos em um bloco de 5x5, para posteriormente

determinar um valor para cada pixel. Se a intensidade de unidade pixel/ for menor que
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a média do bloco, entdo este recebe o valor zero, se ndo, o pixel continua com seu
valor inicial;

Aprimoramento pela FFT (Fast Fourier Transform) — Agora ¢ aplicado um
aprimoramento na imagem, em cada bloco de processamento de 32x32 pixels, através

da equacdo de transformada de Fourier:

) M-l N- . . i {ux w )
Fuv)=3 % f(x.y)*expy— 'E;r:‘-=(—+;]
2, 2 Centem Rt gy

Parau=0,1,2,...,31ev=0,1,2,.. 3
Este procedimento permite que cada crista final ou cur1':a, que foi prejudicada por
algum distarbio, possa se conectar novamente, evitando-se que as cristas se unam
umas com as outras, ou seja, nao haja uma bifurcagio;
Filtros de suavizagao — Deve-se agora aplicar na imagem, um filtro da média para
suavizar as bordas das cristas papilares e atenuar o distirbio existentes entre o espago
das cristas, chamados de vales, e em seguida aplicar um filtro gaussiano passa-baixa,
para atenuar o efeito dos blocos de pixels da etapa anterior;
Binarizagdao — Apds a etapa anterior, chegou a hora de transformar a imagem original
de 8 bits/pixel em uma de 1 bit/pixel, atribuindo o valor 1 para as cristas papilares e
o valor 0 para os vales. Esta etapa ¢ responsavel por transformar a imagem da
impressao digital em tons de cinza, para uma em preto e branco;
Imagem direcional — Na etapa final do modulo de pré-processamento a imagem ¢
classificada dentro de um dos cinco padrdes adotados pelo NIST (National Institute
of Standards and Technology): Verticilo, arco plano, presilha externa e presilha
interna. Esta classificacdo agiliza o processo de reconhecimento do individuo, bem

como, utilizada no médulo de pds-processamento, ajuda a remover falsas minucias.

Na etapa do modulo de extragdo de minucias, remove-se falsas mindcias, através de

quatro etapas, como descrito abaixo (CASADO, 2008):

1.

Regido de interesse — O algoritmo utilizado inicialmente na etapa de extra¢dao de
mintcias € responsavel por determinar a regido de interesse que contém as
informagdes importantes da impressao digital. Este algoritmo utiliza os operadores

morfoldgicos opening e closing;
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2. Afinamento — Agora ¢ aplicado um afinamento da imagem. Este algoritmo deve
compactar dados, eliminar ruidos sem introduzir deformidades, bem como, deve
manter as carateristicas significativas dos padrdes;

3. Filtros morfologicos — Depois da etapa anterior, ¢ aplicado na imagem, outra
sequéncia de filtros: clean, hbreak e spur, onde removem alguns pixels erroneos;

4. Extragdo de minticias — O algoritmo consiste em aplicar na imagem linha a linha,

uma mascara 3 x 3 para detectar bifurcagdes e outra para detectar terminagdes.

Por fim, o médulo de pds-processamento executa apenas uma etapa, descrito abaixo
(CASADO, 2008):

1. Remocdo de minucias — Nesta etapa final, ¢ aplicado novamente um algoritmo de

remocdo de falsas minucias, os quais ndo foram eliminadas nas etapas anteriores.

Este processo ¢ muito importante, pois vai definir a qualidade final da captura da

impressao digital.

Descreve-se abaixo, seis etapas do método de comparagdo das mintcias, o qual este

método ¢ confiavel, rapido e com baixo custo de implementac¢do, conforme figura 33:

Figura 33 — METODO DE COMPARACAO DAS MINUCIAS
Fonte: PINHEIRO (2008, pdg. 65)

1. Sele¢ao da fonte da amostra;
2. Captura da impressao digital;

3. Mapeamento das minucias;
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4. Geracao do modelo a partir do algoritmo;
5. Comparagdo no banco de dados;

6. Identificagdo positiva.

Dependendo do fabricante do leitor biométrico, alguns ja fornecem um sistema
embarcado de captura das minticias e de processamento de imagem dentro do dispositivo, bem
como, drivers de comunicacdo com o sistema operacional e uma biblioteca (DLL). Isto ¢
bastante util, pois abstrai a camada de hardware, fazendo com que o desenvolver so se preocupe
de utilizar os métodos determinados pelo fabricante.

Observe-se abaixo a defini¢do do que ¢ uma DLL, de acordo com um fabricante de leitor

biométrico:

Uma DLL ¢é uma biblioteca de vinculo dindmico que contém cddigo e dados que
podem ser usados por mais de um programa ao mesmo tempo. Ao usar uma DLL, um
programa pode ser modularizado em componentes separados, atualiza¢cdes sdo mais
faceis de aplicar a cada modulo sem afetar outras partes do programa, sdo utilizados

menos recursos e ajudam a promover a reutilizagdo de cédigo. (CIS, 2017).

Sendo assim, vamos utilizar o uso de DLL e seus métodos para o nosso processo de
captura da impressao digital, assim como, a tecnologia LFD, que sera utilizada em nosso leitor

biométrico para captura de impressdo digital.

2.4.1.2 LFD (live finger detection)

Um grande problema na eficiéncia de captura da impressao digital ¢ o fato do mesmo,
poder ser burlado com um dedo falso, de materiais como silicone, argila, gelatina, borracha,

entre outros. Observe-se abaixo um comentario de um fabricante de leitor biométrico:

After the release of the iPhone 5S and introduction of a built-in fingerprint sensor,
contests were held to crack the device’s fingerprint scanner have been held with lots
of hackers joining the competitions and numerous IT magazines reported about the
vulnerability of the fingerprint sensor against fake fingerprints. Numerous videos have
been recently uploaded on YouTube where hackers breached the security by making
fake fingerprints from Play-Doh, gelatin, silicone, rubber and the like and explained

how to make the fake fingerprints. (SUPREMA, 2016).
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Diante deste fato, o que foi proposto no estado da arte atualmente para solucionar tal
problema?

Como uma das alternativas para solucao de tal problema, foi desenvolvida a tecnologia
LFD (Live Finger Detection), capaz de evitar o chamado spoofing, ou seja, autenticagdo com
impressoes digitais falsas.

A tecnologia LFD ¢ baseada na andlise das caracteristicas dindmicas e estaticas da
imagem dos dedos, ou seja, das minucias. Cada fabricante de leitor biométrico por impressao
digital, adota seu proprio algoritmo de analise avangada para detectar anormalidades no padrao
de mudanga dindmica de imagem da impressdo digital. Estes tipos de algoritmos sdo
propriedades patenteadas de cada fabricante. A fun¢do deste algoritmo de andlise avancada
verifica também caracteristicas estaticas de vivacidade ou ndo naturalidade dos dedos, com isso
os dedos falsos sdo claramente diferenciados dos dedos vivos. Esta técnica € associada a outras
de aferi¢do da pressdo arterial, temperatura, pulso, resisténcia elétrica, sensor de proximidade e
a pressao exercida do dedo em cima no vidro do scanner de captura das minucias (SOUSEDIK,
etal., 2013).

Um algoritmo de andlise avancada adaptive gain control, adotado e divulgado pela
empresa Suprema (2016), em relagdo a:

e Analise dinamica de padrdes de mudanga;
e Analise de recurso de vivacidade;
e Analise de caracteristicas ndo naturais;

e LDE (Liveness Decision Engine).

Analise dinamica de padroes de mudanca — Este tipo de analise verifica de forma continua
as imagens das impressdes digitais e seus padrdes de mudanga, conforme na figura 34. Isto
permite a deteccao de impressdes digitais falsas feitas por materiais duros como borracha, filme,
argila e papel, ndo ¢ caracteristica de um dedo vivo, que tem a caracteristica de demonstrar
mudancas nos padrdes de area, intensidade e movimento, a media que o mesmo gradualmente

entra em contato com a superficie de vidro do sensor biométrico.
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Figura 34 — DYNAMIC CHANGING PATTERN ANALYSIS
Fonte: SUPREMA (2016)

Analise de recurso de vivacidade — Com um bom sensor de captura de minucias € possivel
identificar a vivacidade de um dedo vivo: caracteristicas localizadas muito pequenas de
agudeza, distribuicao dos poros, regularidade do limite entre os cumes e entre outros. Um dedo
falso feito de material simples e suaves, como gelatina, borracha e silicone, ndo consegue

reproduzir tais caracteristicas. O algoritmo de analise avancada consegue distinguir tais

discrepancias, como pode ser visto na figura 35.
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Figura 35 — LIVENESS FEATURE ANALYSIS
Fonte: SUPREMA (2016)

Analise de caracteristicas nao naturais — Neste método de analise avancgado, ¢ verificada
a mistura de numerosas caracteristicas antinaturais, conforme na figura 36, como: limites
nitidos ndo naturais, grandes manchas pretas na area da impressdo digital ou muitas bolhas
brancas, picos anormais na distribuicao do histograma e assim por diante. Mais um recurso que

faz com que o algoritmo consiga detectar um dedo falso com facilidade.
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Figura 36 — UNNATURALNESS FEATURE ANALYSIS
Fonte: SUPREMA (2016)

LDE (Liveness Decision Engine) — Com o avango da tecnologia LFD, foi incorporado a
mesma a tecnologia dual light source imaging, que tem a fun¢do de incidir sobre o dedo raios
infravermelhos e uma luz branca, conforme na figura 37, comparando imagens obtidas e com
isso evitando o spoofing. Este tipo de tecnologia consegue facilmente bloquear autenticagdes

de impressdes digitais falsas feitas de silicone, cola, papel, filme, borracha e argila.

Figura 37 — LIVENESS DECISION ENGINE
Fonte: SUPREMA (2016)

Diante destes fatos, para se evitar autenticagdo com impressao digital falsa (spoofing), ¢
que neste projeto, foi adotado um leitor biométrico por captura de impressao digital, que utiliza
a tecnologia LFD. Tal tecnologia ndo s6 empresa Suprema utiliza, como por concorrentes. A
diferen¢a de desempenho entre elas esta na eficiéncia do algoritmo de analise avangada adotado

por cada uma.
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2.4.2 Reconhecimento pela retina

O sistema biométrico por reconhecimento pela retina se concentra em analisar a
caracteristica fisica do globo ocular, em especifico, a camada dos vasos sanguineos no fundo
dos olhos, chamada de retina.

Para implementacdo de um sistema biométrico por reconhecimento pela retina, requer-se
um dispositivo (leitor) capaz de emitir uma luz de infravermelho de baixa intensidade no globo
ocular para se fazer a varredura da retina. Porém este tipo de sistema tem um custo elevado para
seu desenvolvimento e implantacdo, além de também existir um inconveniente, pois o usuario
tem que tirar os Oculos, caso use, olhar para o visor, e focalizar em um determinado ponto da
luz do infravermelho (ALEJO, 2015).

Descreve-se abaixo quatro etapas do método de comparagdo, dos vasos sanguineos da

retina, conforme figura 38:

Figura 38 — METODO BIOMETRICO DE RECONHECIMENTO PELA RETINA
Fonte: PINHEIRO (2008, pag. 71)

Aquisi¢do da imagem da retina;
Aplicagao do algoritmo e obtencdo das caracteristicas;

Comparagao com o femplate armazenado no banco de dados;

L b=

Identificagdo positiva.
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2.4.3 Reconhecimento facial

O sistema biométrico por reconhecimento facial se baseia na andlise de algumas
caracteristicas fisicas do rosto do individuo; quais sejam: a distancia entre os olhos, a distancia
entre boca, nariz e olhos e a distancia entre olhos, queixo, boca e linha dos cabelos.

Na figura 39, pode ser visualizado o mapeamento da face, em trés etapas e também como

¢ feita a identificagao pelo dispositivo (leitor).
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Figura 39 — METODO BIOMETRICO DE RECONHECIMENTO FACIAL
Fonte: TECMUNDO (2011)

A tecnologia de reconhecimento facial por ser um sistema menos intrusivo ¢ bem aceito
pelos usuarios, porém durante o ciclo de vida do usuario ¢ muito provavel que suas
caracteristicas faciais mudem, tornando assim este sistema com um nivel de seguranga baixo
(CAMPOS, 2007).

Em alguns sistemas biométricos por reconhecimento facial mais inteligente, ja ¢
solicitado ao usuario, que ao se deparar com a camera na hora do seu primeiro registro e
posteriormente em um processo de comparagao, que o mesmo dé um sorriso ou pisque os olhos.
Isto impede que um intruso coloque, por exemplo, um boneco na frente da cAmera para se passar
pelo usudrio verdadeiro. Vale ressaltar que o sistema biométrico por reconhecimento facial tem

um custo elevado de implementagdao (ALEJO, 2015).
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2.4.4 1dentificacao pela iris

O sistema biométrico por reconhecimento pela iris se concentra em analisar apenas a iris
do usuario.

A iris € a parte colorida do olho que fica em torno da pupila, que apresenta 249 pontos,
que podem ser analisados por sistemas biométricos. Cada individuo possui uma caracteristica
unica de sua iris, o que faz com que este sistema biométrico tenha um nivel de seguranga muito
alto, ficando atras somente do sistema de reconhecimento por DNA. As caracteristicas da iris
sdo impossiveis de mudar durante o ciclo de vida do usuério (MELO, 2016).

Na figura 40 descreve-se as etapas do processo de identificacdo da iris pelo dispositivo

(leitor):
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Figura 40 — METODO BIOMETRICO DE IDENTIFICACAO POR IRIS
Fonte: TECMUNDO (2011)

1. Imagem da iris adquirida sob condicdes ideais;
Aplicagao do algoritmo e reconhecimento das caracteristicas;
Geragdo do IrisCode associado;

Comparacao com os padrdes armazenados no banco de dados;

A

Identificagdo positiva.
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2.4.5 Reconhecimento pela voz

O sistema biométrico por reconhecimento de voz concentra-se em analisar uma
caracteristica comportamental do individuo neste caso a voz.

Vale lembrar que o algoritmo do sistema biométrico por reconhecimento de voz nado
compara a voz do individuo, de fato ele faz uma analise da harmonica e analisa a probabilidade
de cada fonema (PINHEIRO, 2008).

A caracteristica da voz € pouco provavel de ser mudada durante o ciclo de vida do usuario,
porém existem alguns problemas que podem ocorrer com este tipo de sistema, impedindo que
o usudrio legitimo possa ser identificado corretamente durante a captura de sua voz; o barulho
do proprio ambiente, a voz roca e até mesmo o nervosismo por parte do usuario (CAMPOS,

2007).

A figura 41 apresenta o fluxo de aquisi¢ao de voz pelo sistema de reconhecimento de voz.
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Figura 41 — RECONHECIMENTO DE VOZ
Fonte: PINHEIRO (2008, pag. 73)
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2.4.6 Reconhecimento da assinatura manuscrita

O sistema biométrico por reconhecimento da assinatura manuscrita se concentra em

analisar a assinatura do individuo.

Seu funcionamento se baseia em dois tipos:

Sistemas on-line (dinamico) — Este tipo de sistema analisa durante a assinatura do
individuo as caracteristicas do formato de cada letra, velocidade e a pressao exercida
pela caneta sobre o dispositivo (leitor), os quais sdo enviadas para um banco de
dados, onde posteriormente poderao ser usadas para comparacgao e verificagao da
identidade do individuo. Pode-se dizer que este sistema biométrico por
reconhecimento de assinatura manuscrita é de reconhecimento dindmico de

assinaturas, conforme a figura 42;
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Figura 42 — RECONHECIMENTO DINAMICO DE ASSINATURA
Fonte: PINHEIRO (2008, pag. 79)

Sistemas off-line (estatico) — Este tipo de sistema captura do individuo a imagem da
sua assinatura através de um dispositivo (leitor) e a envia para um banco de dados,
onde posteriormente poderd ser feito comparagdo e verificagdo da identidade do
individuo. Pode-se dizer que este sistema biométrico por reconhecimento da
assinatura manuscrita ¢ de reconhecimento estéatico de assinaturas, conforme a figura

43.
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Figura 43 — RECONHECIMENTO ESTATICO DE ASSINATURA
Fonte: PINHEIRO (2008, pdg. 81)

O sistema biométrico por reconhecimento da assinatura manuscrita tem um nivel de
seguranca baixo, pois um impostor pode tentar falsificar a assinatura do usudrio legitimo
(CAMPOS, 2007). No entanto ¢ uma técnica em constante aperfeicoamento. Vale ressaltar que
durante o ciclo de vida do usudrio, @ maneira do mesmo assinar ¢ pouco provavel de mudar.
Porém existem alguns problemas ou situagdo para este tipo aplicagdo, tais como: se usuario
legitimo estiver no momento nervoso ou sofrer de mal de Parkinson, ndo conseguira ser

identificado (PINHEIRO, 2008).

2.5 RESUMO E CONCLUSOES SOBRE REVISAO DA LITERATURA

O ENCAT cada vez mais tem se preocupado em melhorar de maneira eficaz o sistema de
NF-e proporcionando unificacdo da informagdo entre as trés esferas do governo, seguranga,
entre outros. Mas, diante dos fatos apresentados, ainda ndo ¢ suficiente, pois o sistema de
assinatura digital da NF-e ndo consegue em sua totalidade garantir o critério de autenticidade e
nao-repudio.

Por outro lado, a ICP-Brasil tem feito sua parte, garantindo total seguranga dos
certificados digitais, fiscalizando suas AC’s e acrescentando novas tecnologias em seguranca
da informagao. Pode-se citar Silva (2008), ainda hoje, como uma das referéncias mencionadas
em artigos cientificos da atualidade, que demostram os procedimentos de seguranga da
hierarquia do ICP-Brasil. Porém, consta na revisao de literatura que as AC’s exigem validacao

presencial do usudrio, antes de emitir o certificado digital, e até exigem que o mesmo, assine
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termo concordancia, referente a ter cuidados e responsabilidade do detentor do certificado
digital. Contudo isto ainda nao ¢ suficiente.

Ainda se tratando dos avangos tecnoldgicos, apenas ter um sistema computacional que
utiliza criptografia assimétrica RSA ndo ¢ suficiente, pois a mesma ndo garante que seja
impossivel de decifrar tal mensagem. Pesquisadores e autores como Boneh (2017) e Katz
(2014) sdo referéncia para a criptografia moderna, e enfatizam a utilizacdo de varias técnicas e
combinagdes de algoritmos assimétricos em conjunto com algoritmos de resumo (hash), para
dificultar a fatoragdo de niumeros primos em tempo hébil.

Cada vez mais, tecnologia como foken ou smart card estao presentes no nosso cotidiano,
pois segundo Oliveira, (2015), estes dispositivos de seguranga em hardware garantem a
seguranca de seus conteudos. Contudo, ndo basta apenas utiliza-los, pois durante a pesquisa
observou-se que a seguranga do token ou smart card nao garante por completo toda seguranca
de um sistema de autenticacdo, depende também da implementagdo da aplicagdo servidor
(applet) e cliente (host).

Pesquisas como a de Nedjah, et al., (2017), propdem a utilizagdo da biometria como fator
de autenticagdo do PIN. Ja na visdo de outros artigos, como o de Alejo (2016), ndo ha a
preocupacdo com os critérios de criptografia e a seguranca do template durante a comunicagao
do smart card com a aplicagdo cliente (hosf).

J& no artigo académico de Patil, et al., (2017), relata-se sobre a vulnerabilidade em
sistemas de autenticacdo de varios fatores, no qual o usuario fornece varios meios de
identificacdo, como token ou smart card, e o outro € tipicamente algo memorizado como PIN.
Fato este que abrange novos desafios para o estado da arte e oportunidades de pesquisas para
solucionar problemas em sistemas de autenticacdo de varios fatores e também sobre o uso dos
certificados digitais, por pessoas que nao sejam o proprietario real do mesmo.

No proximo capitulo sdo apresentados alguns trabalhos relacionados com a nossa

proposta de solucdo, para eventuais comparagoes.
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3 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados alguns trabalhos relacionados com a pesquisa
desenvolvida nesta dissertagdo, com comparacdes e beneficios envolvidos:

e Manual de orientagcdo do contribuinte v6.00 (ENCAT, 2015);

o Efficient fingerprint matching on smart cards for high security and privacy in smart
systems (NEDJAH, et al., 2017);

e Criptografia no processo judicial eletronico e na anélise de provas digitais (SILVA,
2017);

e Design and implementation of secure biometric based authentication system using
RFID and secret sharing (PATIL, et al., 2017);

e  Multiple application chip card having biometric validation (PARTOUCHE, et al.,
2012).

O manual de orientacdo do contribuinte v6.00 (ENCAT, 2015) ¢ atualmente o padrao
técnico para qualquer projeto de emissao de NF-e, onde se percebe que sao necessarios utilizar:

e Certificado digital tipo A3 emitido por uma AC;

e Token ou smart card,;

e Criptografia;

e Internet.

Diante deste projeto, o fato de ser elegido pela SEFAZ e empresas, um 6rgao competente
de uma AC, ¢ de grande respaldo juridico em relagdo a autenticidade de uma assinatura digital.
Atualmente o ICP-Brasil, rege todos os padrdes de seguranca e fiscalizagdes em suas AC,
referente a emissao dos certificados digitais, validades e utilizagdo dos mesmos.

Quando a empresa solicita um certificado digital tipo A3, a propria AC escolhida
disponibiliza 0 mesmo de forma pré-personalizado, com a senha padrao do PIN e PUK
numérico “1234”, para posteriormente ser alterado. O dono do certificado digital, o cliente,
assina um termo de compromisso da AC, e deveria guardar com seguranga seu certificado
digital, nem o compartilha-lo com terceiros. Em geral, o cliente recebe uma cartilha informativa
sobre demais procedimentos de seguranga (SAFEWEB, 2015). Porém existe um grande

problema:



86

The current authentication system uses manual methods like PIN and passwords
which may be forgotten or be stolen and hence does not ensure that only the actual

owner has access to it. (PATIL, ET AL., 2017).

J& em relagdo ao projeto da NF-e (ENCAT, 2015), tanto a utilizagdo do token ou smart
card, garante a integridade dos dados contidos e a seguranca do certificado digital, segundo
normas da ISO 7816, o que ¢ fundamental. Porém, o projeto ndo visa os procedimentos
necessarios de uma pré-autenticagao, entre o programa de emissao da NF-e e do token ou smart
card, evitando assim atender a solicitagdo de qualquer programa ilicito, através de comandos
APU.

Na parte relativa a criptografia, sobre a utilizagdo do algoritmo de resumo (SHA-1) e
também com em conjunto com algoritmo RSA (1024 bits), sdo seguros dependendo do tempo
de validade de um certificado digital que ¢ de no méximo 3 anos, bem como, no projeto da NF-
e ¢ mencionado a transformagdo C14N que codifica para base64, dificultando assim para um
invasor decrepitar em tempo habil.

Mesmo utilizando o algoritmo RSA (1024 bits), existe um problema que no projeto da
NF-e, ndo se preocupou sobre o critério de criptografia ser realizado dentro ou fora do token ou
smart card. Fato este e real, que muitas aplicagdes de programas de emissdo de NF-e,
autorizadas pela SEFAZ, solicitam a chave privada e o certificado digital, para poder fazer todo
processo de criptografia e demais procedimentos, fora do dispositivo de seguranga (foken ou
smart card), falha esta que ja acontece no certificado tipo Al.

Sendo assim, qualquer aplicagdo pode ter acesso ao conteudo do mesmo, e até pior, alguns
ja armazenam o PIN numérico dentro do proprio emissor da NF-e, tornando possivel que um
invasor consiga capturar tanto a chave privada com seu PIN numérico e o seu certificado digital.

Ja em relag@o ao meio de comunicagao (internet) entre o emissor e destinatario, o modelo
padrdo SSL versao 3.0, € seguro e adotado também por outros projetos do governo federal.

No artigo Efficient fingerprint matching on smart cards for high security and privacy in
smart systems (NEDJAH, et al., 2017), sdo mencionados os seguintes recursos:

e Biometria por reconhecimento de impressao digital;

e  Smart card.

Neste aspecto a biometria por reconhecimento de impressdo digital, demonstra-se cada
dia mais seguro. Fato este que faz com que ja sejam utilizados algoritmos avangados de
reconhecimento das mintcias em conjunto com a tecnologia LFD, em vdrios leitores

biométricos.
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Em especifico este artigo utiliza em sua proposta, um novo algoritmo avanc¢ado de captura
e reconhecimento das minucias, baseado no algoritmo SETA (Skin Elasticity Tolerant
Algorithm), onde seus métodos de extracdo e comparagao se demonstram ser mais eficazes do
que outros algoritmos no estado da arte. Esta nova abordagem se torna muito util para ser
implementada nos sistemas de comparacdo de mintcias, dentro do smart card, chamado de

MoC (Match On Card). A figura 44 apresenta seu modelo de comparagao.

Aquisition Extraction

— Image/Data ——t Code/Template

y D Recuperation
Smart-card —_— Stored code —ie

Acceptance
threshold

Result E e ) Similarity

Figura 44 — BIOMETRIC VERIFICATION
Fonte: NEDJAH, ET AL., (2017)

Porém existe um problema na proposta, que toda a comunicagdo entre aplicag@o cliente
(host) e aplicagdo servidor (applet) pode ser interceptada, pois ndo existe uma autenticacao
prévia e no template do usuario nao existe nenhum tratamento de seguranca, como por exemplo,
o codigo de seguranga do mesmo ou até criptografia, para evitar que algum invasor possa burlar
o sistema de comparacao.

Na monografia Criptografia no processo judicial eletronico e na andalise de provas digitais
(SILVA, 2017), sao utilizados os seguintes recursos:

e Certificado digital tipo A3 emitido por uma AC;
e Token ou smart card,;
e Criptografia;

e Internet.
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Esta abordagem possui carateristicas similares aquelas do projeto de emissdo de NF-e
(ENCAT), porém com algumas diferencas. Sua proposta procurou utilizar bastante respaldo
juridico em relagdao a confidencialidade, integridade, autenticidade e ndo-repudio, o qual ¢
fundamental em qualquer sistema computacional que utiliza processo de assinatura eletronica.
No entanto todo este respaldo juridico em seu modelo proposto de assinatura digital ndo garante
que o documento assinado de fato foi realizado pelo usuario legitimo do token ou smart card,
que contém sua chave privada e seu certificado digital. Com isso percebe-se que tal proposta,
apresenta os mesmos problemas mencionados anteriormente, sobre o processo de assinatura
digital da NF-e, como também referente aos procedimentos de emissao do certificado tipo A3.

Vale ressaltar que no sistema web do TJPE, referente a autenticacdo e assinatura digital,
sempre ¢ solicitado que o usudrio digite manualmente seu respectivo PIN numérico, porém
mesmo assim, ja que € acionado pela aplicacdo a DLL do token ou smart card, acaba sendo
enviado para a classe KeyStore, a chave privada e seus respectivo PIN para o processo de
criptografia, onde ¢ passivel de uma tentativa de captura do mesmo.

No artigo Design and implementation of secure biometric based authentication system
using RFID and secret sharing (PATIL, et al., 2017), sdo mencionados os seguintes recursos:

e Reconhecimento de imagem biométrica por impressao digital ou iris;

e  Smart card RFID.

Neste artigo o autor propde, dividir o template biométrico em duas partes, ou seja, uma
no smart card RFID e a outra no banco de dados do servidor da aplicagao.

Quando o usuario deseja se autenticar, o algoritmo da aplicagcdo extrai do smart card
RFID e do servidor de banco de dados, as partes das imagens para reconstruir o femplate
biométrico por completo. Posteriormente utiliza-se um scanner biométrico para captura das
caracteristicas da impressdo digital ou iris, para compara-las com o template biométrico
fornecido pela aplicacdo. Se os templates biométricos forem iguais, o usuario sera autenticado.

A figura 45 apresenta o modelo de sistema de autenticacao.
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Figura 45 — BIOMETRIC BASED AUTHENTICATION SYSTEM
Fonte: PATIL, ET AL., (2017)

Porém existe um problema na proposta, pois o sistema da aplicagdo ndo utiliza uma
autenticacao prévia entre as partes, smart card RFID e o servidor do banco de dados. Outro
fator a mencionar ¢ que a comunicagdo da captura do template do usuario até o sistema de
autenticacdo, ndo possui tratamento de seguranga, como por exemplo codigo de seguranca do
mesmo ou até criptografia, para evitar que algum invasor possa burlar o sistema de comparagao.

Por ultimo, na patente de Multiple application chip card having biometric validation
(PARTOUCHE, et al., 2012), utiliza-se os seguintes recursos:

e Smart card com chip multiplicativo por contato ou sem contato RFID para

verificagao biométrica.

O objetivo da inveng¢do do novo modelo de smart card por contato ou sem contato RFID
foi de fornecer uma solucao alternativa as solugdes existentes, para proteger a informacgao
contida do mesmo, como por exemplo femplates biométricos, e entre outros. Sendo assim, tal
modelo proposto do chip multiplicativo, poderia atender a multiplas fung¢des e ser acionado tal
aplicativo dependendo da localizacdo do ambiente em que se encontra 0 mesmo.

Pode-se observar, na figura 46, seu modelo de sistema de autenticagao.
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Figura 46 — MULTI-APPLICATION CHIP CARD WITH BIOMETRIC VERIFICATION
Fonte: PARTOUCHE, et al., (2012)

Porém existe um problema na proposta da inven¢do, que toda a comunicagdo entre
aplicacdo cliente (host) e aplicacao servidor (applet) pode ser interceptada, pois nao existe uma
autenticacdo prévia entre as partes e nem utiliza criptografia. Percebe-se outro problema que
poderia ocorrer durante a comunicagdo da captura do femplate do usudrio até o sistema de
autenticacao interno ou externo do smart card RFID; nao foi mencionado nenhum tratamento
de seguranga, como por exemplo, codigo de seguranca do mesmo ou até criptografia, para evitar
que algum invasor possa capturar o template biométrico e com isso burlar o sistema de
comparacao.

Por fim, na tabela 15 da se¢do 5.4 descreve-se o quadro comparativo dos trabalhos

relacionados com a proposta de solug¢ao desta pesquisa.
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4 METODOLOGIA DE DESENVOLVIMENTO DO PROJETO

Neste capitulo ¢ descrita em detalhes a metodologia proposta nesta pesquisa cientifica.
Para atingir os objetivos propostos, esta pesquisa cientifica ¢ de carater exploratdria e
descritiva.

O objetivo da pesquisa exploratoéria é:

Proporcionar maior familiaridade com o problema (explicita-lo). Pode envolver
levantamento bibliografico, entrevistas com pessoas experientes no problema

pesquisado. (GIL, 2008).

No que se refere a descritiva:

A pesquisa descritiva ¢ caracterizada pelo levantamento de dados e pela aplicagdo de

entrevistas e questionarios. (WAZLAWICK, 2014).

Quanto aos meios de procedimentos técnicos, a pesquisa foi experimental, pois segundo
Wazlawick (2014), uma pesquisa experimental “implica ter uma ou mais varidveis
experimentais que podem ser controladas pelo pesquisador (o fato de usar ou nao determinada
técnica, por exemplo), € uma ou mais varidveis observadas, cuja medicao podera levar,
possivelmente, a conclusdo de que existe algum tipo de dependéncia com a varidvel
experimental...”.

Quanto a forma de abordagem, esta foi quantitativa, pois segundo Boenti (2004),
“pesquisa quantitativa ¢ quando ha levantamento, quantificagdo e mensuragao de resultados,

visando avaliar quantidades”.

4.1 ESTRUTURA METODOLOGICA

Foi adotada uma abordagem filoséfica positivista, onde dentro de uma populagao de 40
empresas de pequeno ¢ médio portes, que atuam nas proximidades do centro comercial da
cidade de Caruaru-PE, foi selecionada uma amostra do problema real de 20 empresas, na qual
foi constado o mesmo tipo de problema de seguranca da informagdo, quanto ao

compartilhamento e a legitimidade do uso do certificado digital tipo A3, pelo proprietario.
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No que se refere a pesquisa exploratéria, realizamos no capitulo 2, um levantamento
bibliografico da NF-e, procurando obter informacdes e conceitos sobre o sistema atual da
assinatura digital da NF-e, certificacao digital (ICP-Brasil), smart card, bem como, as novas
tendéncias de sistemas tecnologicos baseados em biometria (LFD).

Para efeito de comparagdo no capitulo 4, aborda-se alguns dos principais trabalhos
relacionados com nosso projeto.

No capitulo 5, demonstra-se a identificagdo do problema, no cendrio atual do processo de
assinatura eletronica da NF-e, bem como, o projeto de Autenticagdo Multifatorial em Hardware
e seu fluxograma de inclusdo, no cenario do processo da assinatura digital da NF-e.
Posteriormente, sera descrito como ¢ o modelo do cenario de simulacdo, para a realiza¢do do
quase experimento, utilizando como variavel de controle, com ou sem a utilizagdo do hardware
biométrico, em conjunto com o smart card. Ja no capitulo 6, demonstra-se as limitagcdes desta
pesquisa.

Segundo o IBGE (2016), no Brasil cerca de 96,3% das empresas de comércio sdo de
pequeno ou médio porte, onde uma das caracteristicas de classificagao das empresas de pequeno
porte € ter em seu quadro funcional de 1 até 49 funciondrios, e de médio porte ¢ ter de 50 até
99 funcionarios (SEBRAE, 2016).

Assim, justificando-se a parte descritiva e quantitativa da pesquisa, procurou-se escolher
de forma aleatdria, entre 40 empresas de pequeno e médio portes, as que atuam nas
proximidades do centro comercial da cidade de Caruaru-PE, e que emitem NF-e, 20 empresas,
dentre elas:

e 10 Empresas de pequeno porte, na area de comércio (vestuario, eletrodoméstico,
informdtica, supermercado, material de constru¢do e revendedor de pecas
automotivas);

e 8§ Empresas de pequeno porte, na area de prestacdo de servigos (escritorio de
advocacia, clinica médica, escritorio de contabilidade, assisténcia técnica de
informatica e eletronica);

e | Empresa de médio porte, na area de comércio (vestuario);

e 1 Empresa de médio porte, na area de prestacao de servigos (seguranga patrimonial).

Estas empresas voluntirias permitiram a realizagdo desta pesquisa através de
consentimento dos seus proprietarios e funciondrios, para participaram anonimamente e de
forma voluntaria. Os proprietarios das empresas e seus respectivos funcionarios, responsaveis

por emitirem NF-e, totalizaram em 30 pessoas, as quais permitiram ser observadas durante seu
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expediente de trabalho, a fim de que fosse possivel a coleta adequada dos dados e posterior
analise.

Para enfatizar mais a pesquisa, foi apresentada uma carta de apresentacao (Apéndice A),
para os 30 participantes, bem como, um questionario (Apéndice B) de multipla escolha, sobre
questdes referentes ao impacto da NF-e da vida da empresa, em questdes como: seguranca,
autenticidade e nao-repudio do modelo atual da assinatura digital da NF-e.

Sendo assim, foram coletados dados, sem interferir no cotidiano de cada empresa durante
o periodo de 22 meses, para se estabelecer uma métrica de seguranca da informagao, em relagao
ao novo modelo proposto de autenticacdo. Apoés isso, foi realizado, um quase experimento,
utilizando Autenticacdo Multifatorial em Hardware, em conjunto com um leitor biométrico e
o smart card, em um ambiente simulado. Nesta fase foram convidadas as mesmas pessoas, das
20 empresas escolhidas, para participaram anonimamente ou ndo, ¢ de forma voluntaria do
experimento, e verificar se os mesmos conseguiriam burlar a autenticacdo de impressao digital
(LFD), passando-se por outra pessoa, para efetuar a assinatura digital da NF-e.

Com isso, foi possivel estabelecer um comparativo, demonstrado no capitulo 5, entre o
modelo atual de assinatura digital da NF-e, que utiliza seu hardware token ou smart card em
conjunto com seu respectivo PIN, e o modelo proposto neste projeto, qual seja, a Autenticagao

Multifatorial em Hardware, em conjunto com o leitor biométrico e o smart card.

4.2 CRONOGRAMA DA PESQUISA

A figura 47 apresenta o cronograma de desenvolvimento do projeto de pesquisa até sua
conclusdo, em relacao aos meses de cada etapa. Na tabela 7 descreve-se o significado das siglas

utilizadas.
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Figura 47 — CRONOGRAMA DO PROJETO DE PESQUISA
Fonte: FIGURA REALIZADA PELO AUTOR

Tabela 7 — SIGNIFICADO DAS SIGLAS

94

Sigla Significado
EXP FIN Experimento Final
DES PROJ Desenvolvimento do Projeto
DES DISSERT Desenvolvimento da Dissertagdo
RL Revisdo da Literatura
OBS / QUEST / EXP PARC Observagdo / Questionario / Experimento Parcial

Fonte: TABELA REALIZADA PELO AUTOR
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5 AUTENTICACAO MULTIFATORIAL EM HARDWARE PARA O PROCESSO DE
ASSINATURA DIGITAL DA NF-e

Este capitulo descreve a proposta de solucao para as hipoteses citadas no topico 5.1. Em
seguida, no topico 5.2 ¢ apresentado um comparativo entre as tecnologias existentes, a fim de
justificar qual delas se enquadra melhor, visando um aumento do nivel de seguranca do
processo de emissdao da NF-e.

A figura 48 apresenta o fluxo de tarefas realizadas dentro de um caso de uso na

perspectiva do usuério da AC:
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instalado nele.

1
Validar
Assinatura Digital

Figura 48 — VISAO MACRO (PERSPECTIVA DO USUARIO DA AC)
Fonte: FIGURA REALIZADA PELO AUTOR

Descrigao das tarefas:

1. Configurar o smart card biométrico, de forma personalizado, colocando-o dentro a
aplicacdo servidor (applef): inserir o PIN biométrico, chave simétrica, chaves
privadas e publicas. Por fim, entregar o smart card biométrico e a chave simétrica da
aplicacdo cliente (4ost), para o usudrio final;

2. Testar smart card biométrico — Verificar o smart card biométrico, antes de entrega-
lo ao usuario final;

3. Receber arquivo DTBS + certificado digital — Receber do usuario final o arquivo

assinado e seu certificado digital;
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4. Validar assinatura digital — Validar assinatura digital do documento assinado, bem

como verificar a validade do certificado digital utilizado.

No item 5.3, suas fung¢des: configuragdo do java card biométrico pela AC e validagao da
assinatura pela AC, sdo descritas em detalhes.
A figura 49 apresenta o fluxo de passos existentes em um caso de uso tipico, na

perspectiva do usuario final:

Chave
Siméfrica *
+
(1) '
Testar o .
- Smart Card Biomeétrico i
; e Smart Card
e () . Zinclude> Pronto para uso
Usuario Assinar NF-e w”
el T<. * Chave simétrica solicitada
include> 7 i
(3) : a AC para autenticagédo

externa.
Gravar Nfe Assinada

(4.)

Visualizar NF-e

Figura 49 — VISA0 MACRO (PERSPECTIVA DO USUARIO FINAL)
Fonte: FIGURA REALIZADA PELO AUTOR

1. Testar smart card biométrico — Testar smart card biométrico em conjunto com AC;
Assinar NF-e — Assinar arquivo XML;

Gravar NF-e assinada — Gerar NF-e do arquivo XML assinado;

i

Visualizar NF-e — Visualizar a NF-e, verifica-la se estd assinada e imprimir.

No tépico 5.3 cada fungdo: configuragdao do java card biométrico pela AC e emissao da
NF-e, sera descrita em detalhes.
Na figura 50 pode ser visualizado o fluxo tipico de um caso de uso na perspectiva do

usuario final:
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Figura 50 — VISA0 MACRO (PERSPECTIVA DA SEFAZ)
Fonte: FIGURA REALIZADA PELO AUTOR

1. Receber arquivo XML assinado — Receber arquivo XML assinado pelo emitente;
Gerar hash esperado e atual — Gerar hash esperado e atual;

Comparar hash — Comparar hash;

i

Validar NF-e — Validar NF-e e armazena-la em repositorio.

O item 5.3 trata em detalhes esta funcao: validagdo da NF-e pela SEFAZ.
No item 5.4 verifica-se andlise dos resultados e comprovacao da eficacia do nosso modelo

proposto. No item 5.5 sdo analisados seus beneficios.

5.1 SEGURANCA, AUTENTICIDADE E NAO-REPUDIO DA EMISSAO DA NF-¢

Conforme ja abordado no referencial tedrico, o ambiente computacional da NF-e
demonstra ser seguro. Porém para a realizacao da andlise deste ambiente, ha a necessidade de
se retomar as etapas do processo de emissdo de NF-e, as quais estdo de acordo com o Manual

de Integracdo — Contribuinte versao 6.00 desenvolvido pelo ENCAT em setembro de 2015:

1. Quando o emitente (empresa) faz uma NF-e ¢ gerado um arquivo eletronico (XML),

contendo as informagdes fiscais da operacao comercial.
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1.1 Este arquivo eletronico (XML) ao tentar ser transmitido pela internet, por HTTPS
e SSL versdo 3.0 com autenticagdo mutua, para o servidor da SEFAZ (jurisdigao
do contribuinte emitente), o proprio aplicativo do emitente solicita a sua assinatura

digital.

1.2 Entdo, para assinar digitalmente com a chave privada do emitente, ¢ necessario
utilizar o dispositivo de seguranga (token em PC, token em hardware ou smart
card) e colocar a sua respectiva senha (PIN), os quais servem para garantir a

autoria e a integridade dos dados.

1.3 Apdés o emitente assinar digitalmente, esta ¢ anexado ao arquivo eletronico
(XML), junto com a chave publica do certificado do usudrio final. Em seguida o
aplicativo do emitente transmite o arquivo eletronico (XML) pela internet, por
HTTPS e SSL versao 3.0 com autenticagdo mutua, para o servidor da SEFAZ
(jurisdicdo do contribuinte emitente), utilizando-se assim a tecnologia de

criptografia de dados por chave assimétrica.

2. Ao receber o arquivo eletronico (XML), o servidor da SEFAZ (jurisdicdo do
contribuinte emitente), faz a validacdo do mesmo. Vale informar que nesta etapa de

validacdo, o servidor utiliza a chave publica do emitente para descriptografar os

dados.

3. Apods isto, ¢ enviado o resultado desta validagdo para o emitente, ou seja, se a
recepcao do mesmo estiver tudo OK segue-se para a proxima etapa, se ndo, uma

mensagem de erro € enviada para o aplicativo do emitente.

4. Se tudo ocorreu sem erro, a autorizagdo de uso da NF-e ¢ devolvida ao aplicativo do

emitente.

5. Finalmente, ¢ possivel imprimir o DANFE (Documento Auxiliar da Nota Fiscal

Eletronica).

Serdo analisadas apenas as seguintes etapas 1.1, 1.2 e 1.3 do processo de emissdo de NF-
e, onde serdo abordados seus pontos positivos ou negativos, em relacdo a seguranca,
autenticidade, ndo-repudio e integridade. No quesito de seguranga, insere-se 0s servicos de
confidencialidade, integridade e disponibilidade: com relagdo ao quesito de autenticidade,
deve-se garantir que o solicitante seja realmente quem diz ser, baseando-se pelas suas

credenciais, e no quesito de ndo-repudio, tem que garantir que nenhuma das partes envolvida
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na comunicacdo possa negar falsamente a sua participacdo em qualquer momento da
comunica¢do (PEREIRA, 2016).

Na etapa 1.1 do processo de emissao da NF-e, percebe-se um ponto positivo em relagado
a seguranga: a comunicac¢do entre a empresa ¢ a SEFAZ, utiliza os protocolos HTTPS e o SSL
versao 3.0 para garantir um tunel de comunicagdo seguro dentro da internet (ENCAT, 2016).
Isto garante a impossibilidade de invasdo e interceptacdo da comunicagao.

Na etapa 1.2 do processo de emissao da NF-e, percebe-se um grande ponto negativo em
relacdo a autenticidade. A fim de identifica-lo, ha a necessidade de se observar como esta etapa
ocorre. Segue sua descrigdo: quando ¢ efetuada a assinatura digital pelo emissor (empresa)
através de seu certificado digital tipo Al (token em PC) ou A3, com seu dispositivo de
seguranca (token em hardware ou smart card) em conjunto com sua senha PIN, tal tecnologia
ndo garante que o proprietario do certificado digital, seja realmente o legitimo dono do mesmo
(BORTOLINTI, 2017).

Este fato em particular foi observado de forma presencial e também através de
questionario, durante o expediente de trabalho dos nossos participantes da pesquisa, sem
interferir em suas atividades profissionais. Como resultado da pesquisa foram coletados os
seguintes dados:

e 73% das empresas ndo tém nenhuma politica de seguranca da informacao (PSI) e
27% delas tém PSI, porém nao aplica as normas da ISO 27002:2013 (ABNT, 2013)
de forma correta;

o 83% destas empresas ndo conseguem garantir autenticidade e ndo-repudio de uma
NF-e, ou seja, se de fato foi emitida pelo usuério legitimo do certificado digital. Ja o
restante dos 17% consegue garantir a legitimidade da NF-e, devido o proprio usuario
do certificado digital ser responsavel por toda emissao da NF-e;

e 68% das empresas ja tiveram problemas de ndo saber como responsabilizar, o usuario
que emitiu uma NF-e indevidamente. Tal problema nio ocorreu com os outros 32%;

e 85% dos funciondrios utilizam a senha padrao do PIN numérico “1234” para o smart
card ou token e os outros 15% utilizam a senha de algum sistema de autenticagao
igual ao PIN numérico;

e 77% dos funcionarios deixam o seu smart card ou token conectado na leitora, mesmo
que saiam para almogar ou até mesmo de um dia para outro. Os outros 23% deixam

o smart card dentro de uma gaveta sem fechadura;
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81% dos funcionarios sempre compartilham a senha PIN, do smart card ou token
com os demais, para que possam também emitir NF-e. O restante dos 19% ndo
compartilham com outros funciondrios devido a ndo necessidade;

92% dos funcionarios sempre compartilham o smart card ou token e seu PIN com o
proprietario da empresa, contador e também com o suporte do programa de emissao
da NF-¢;

79% das empresas, em seus programas de emissdo da NF-e, j4 armazenam o
parametro do PIN (token ou smart card), para que o funcionario nao precise digita-
lo. Ja os 21% restante das empresas utilizam o proprio emissor gratuito da SEFAZ,
o qual solicita a digitagdo do PIN ou o seu proprio programa de emissao de NF-e nao

tem este recurso de armazenar o PIN.

Sendo assim, neste sistema computacional, observa-se que o elo mais fraco ¢ o usuario.

Neste contexto pode-se observar a ocorréncia de uma das seis hipoteses abaixo, em relacao ao

problema apresentado:

Primeira hipotese — Quando um usudrio solicita um certificado digital tipo Al por
alguma autoridade certificadora (AC) credenciada pela ICP-Brasil ¢ comum no
momento da geragdo do par de chaves (privada e publica), as quais serdo instaladas
no PC do usuario, serem colocadas pelo proprio titular do foken em PC, sua
respectiva senha confidencial. Porém se o PC do usudrio estiver infectado com algum
tipo de programa espido como ¢ o caso do spyware, sua identidade digital pode ser
comprometida e violada. Ou seja, o invasor com certo conhecimento de programagao
e seguran¢a em redes podera copiar o arquivo criptografico que contém o par de
chaves (privada e publica) e até mesmo capturar a senha do usuario para se passar
pelo usuario legitimo (VIEIRA, 2007);

Segunda hipdtese — Quando um usudrio solicita um certificado digital tipo Al por
alguma autoridade certificadora (AC) credenciada pela ICP-Brasil ¢ comum no
momento da geracdo do par de chaves (privada e publica), o qual serd instalada no
computador do usuario, ser colocado pelo proprio titular do foken em PC sua
respectiva senha confidencial, como por exemplo, “1234”, ano de nascimento e entre
outros, tendo em vista de ser uma senha facil de lembrar. Sendo assim, o invasor nao
precisa ser um perito em informadtica para se passar pelo usuario legitimo, pois se o

mesmo conseguir em algum momento acessar localmente o PC do usuario e utilizar
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o seu certificado digital que se encontra no PC, a primeira coisa que vai fazer quando
o sistema solicitar a senha do token em PC ¢ tentar colocar tipos de senhas padroes
(exemplo “1234”), procurar na agenda do usuario por anota¢des de senhas, e até
mesmo antes de invadir o PC podera tentar visualizar a digitacdo da senha pelo
usuario ou ouvir a senha do mesmo em alguma determinada ocasido (PINHEIRO,
2008);

Terceira hipotese — O usudrio ao solicitar um certificado digital tipo A3 por alguma
autoridade certificadora (AC) credenciada pela ICP-Brasil ¢ comum no momento da
geragao do par de chaves (privada e publica) serem colocados pelo proprio titular do
token em hardware ou smart card o seu PIN e PUK, como por exemplo, “1234”, ano
de nascimento e entre outros, tendo em vista de serem senhas faceis de lembrar ou
até mesmo para facilitar possiveis manutengdes pelos administradores de TI. Sendo
assim, o dispositivo de seguranca (token em hardware ou smart card) por ser portatil,
tem a fragilidade de poder ser roubado, furtado ou até mesmo perdido pelo usuério,
com isso, 0 invasor ndo precisa ser um perito em informatica para se passar pelo
usuario legitimo, pois se 0 mesmo estiver de pose do token em hardware ou smart
card, a primeira coisa que vai fazer quando o sistema solicitar o PIN ¢ tentar colocar
tipos de senhas padrdes (exemplo “1234”), procurar na agenda do usudrio por
anotagoes de senhas, e até mesmo antes de invadir podera tentar visualizar em alguma
ocasido a digitagdo do PIN pelo usudrio ou ouvir alguma conversar em relagdo a este
assunto (PINHEIRO, 2008);

Quarta hipotese — Quando um certificado digital tipo A1 (token em PC) ou A3 (token
em hardware ou smart card) em conjunto com sua respectiva senha (PIN) for
compartilhado com vérias pessoas, isto podera acarretar problemas futuros. Sendo
assim, uma vez que o certificado digital ¢ compartilhado, o dono da empresa nao
conseguird identificar qual funciondrio se utilizou de forma ilicita para gerar NF-¢;
Quinta hipdtese — E muito comum que uma boa parte das empresas de software
comercializam programas de emissdo de NF-e, no qual o cddigo fonte do mesmo,
aciona o método KeyStore e acaba armazenando o PIN do A3 (token ou smart card)
dentro do proprio computador do cliente. Isto facilita o dia a dia do funcionério, pois
0 mesmo nao tem a necessidade neste caso de digitar o PIN ao assinar qualquer NF-
e. Isto ¢ um problema muito sério, pois como o PIN fica gravado no computador e

armazenado por alguma variavel do programa de emissao da NF-e, qualquer pessoa
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pode se passar pelo usudrio legitimo do token ou smart card. Fato este que a maioria
das empresas deixam o token ou smart card, sempre conectado no computador.

e Sexta hipotese — Uma boa parte de livros e codigos fontes distribuidos pela internet,
para desenvolvimento do modelo de programas de emissao de NF-e, demonstra que
no codigo fonte do mesmo, a aplicacao cliente solicita a chave privada do certificado
tipo A3, para ser armazenada no método KeyStore, junto com seu respectivo PIN,
para posteriormente assinar a NF-e. Diante deste fato, acaba o certificado tipo A3
virando um certificado tipo Al, pois facilita um invasor copiar o0 mesmo com seu

respectivo PIN, ao mesmo tempo.

Qualquer uma das seis hipoteses mencionadas acima podera causar um prejuizo enorme
para qualquer empresa de pequeno ou médio porte, e até a faléncia da mesma. Pois, se o invasor,
ou até mesmo um funcionario da empresa tendo a possibilidade de se passar pelo usudrio
legitimo do certificado digital, detiver alguma mercadoria com documentagao irregular ou até
furtada, pode-se gerar notas fiscais sem o consentimento do dono da empresa. Desta forma,
pode-se vender e transitar tal mercadoria em varios estados brasileiros e até fora do Brasil de
“forma legal”, tendo em vista que as respectivas mercadorias possuem suas respectivas NF-e.

Sendo assim, analisando este cendrio, percebe-se claramente a empresa sé tera
conhecimento do desfalque quando da realizacdo de alguma auditoria contabil detalhada. Neste
caso, poder-se-a verificar pagamentos de impostos de NF-e indevidos de mercadorias que nao
fazem parte do seu estoque real da empresa.

Com resultado deste processo ilicito, a empresa pode ser penalizada por efetuar
pagamento de impostos sem sua anuéncia, bem como, ser multada pela SEFAZ por sonegacao
de impostos (ICMS). Esta multa pode variar de 10% a 100% sobre valor da NF-e
(MARCHIORO, 2011).

Na etapa 1.3 do processo de emissao da NF-e, percebe-se um ponto positivo em relagao
a nao-repudio, pois este € eleito entre as partes: empresa x SEFAZ, denominado de ICP-Brasil.
O nao-repudio rege os padrdes de seguranca das unidades certificados (AC), capaz de garantir
total seguranca da geracao do par de chaves criptografico unicos, confiabilidade e privacidade
do mesmo (VIEIRA, 2007).

Sendo assim, ao ser assinado digitalmente a NF-e, ndo tem como a empresa dizer que nao
reconhece tal assinatura digital, pois somente ela ¢ detentora desta assinatura digital Uinica e é
de sua responsabilidade guardé-la em seguranca contra os possiveis invasores. Desta forma a

NF-e tem validade juridica e irrevogavel. Quando o empresario emite uma NF-e, seus dados
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sdo enviados para o servidor da SEFAZ, onde constard uma chave de registro, pelo qual o
remetente, que enviou e assinou a NF-e digitalmente através do seu certificado digital, garante
sua autoria e integridade.

Para a solucao do problema existente na etapa 1.2, do processo de emissdao da NF-e,
mencionada anteriormente, ¢ apresentada uma proposta de solugdo para o problema do uso nao
autorizado do certificado tipo A3; apenas do dispositivo de seguranga smart card em conjunto

com seu respectivo PIN biométrico.

5.2 COMPARACAO ENTRE TECNOLOGIAS

Sabe-se que para que um sistema computacional seja valido pelos padrdes de seguranca
internacional, conforme ja abordado anteriormente, sdo necessarios no minimo dois tipos de
fatores de autenticagdo (KERBY, 2012).

Segundo Matos (2003), em um dos estudos realizados pelo grupo de teleinformatica e

automagao da UFRIJ, publicou que:

A tecnologia do smart card reforga a integridade das aplicagdes de correio segura ja
que a chave privada ¢ armazenada diretamente sobre o cartdo, o qual é protegido por
um cddigo confidencial. Para se apropriar da chave privada de um usudrio e enviar
mensagens em seu nome, ¢ necessario nao somente possuir smart card desse usuario,
mas também reconhecer seu codigo confidencial. Pode-se mesmo imaginar que esse
codigo confidencial seja substituido pelo modelo biométrico de uma impressao digital
de um usuario, refor¢cando ainda as garantias de ndo-reptidio da mensagem protegida

por uma assinatura eletronica. (MATOS, 2003)

Nesta proposta, para solucionar o problema de seguranca, autenticidade e nao-reptidio do
processo de assinatura da NF-e, sdo utilizados dois fatores de autenticacao (algo que se tem +
algo que vocé €) durante a assinatura digital da NF-e.

Na escolha do primeiro fator de autenticacao (algo que se tem), se faz necessario realizar
um comparativo entre os diversos dispositivos de seguranca, aos quais sdo demonstrados e

comparados entre si na tabela 8.
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Dispositivo de Tipo de Necessita de Identificacio Desempenho Nivel de

Seguranca Certificado Leitora Impressa Computacional Seguranca
Digital

Token em PC Al Nao Nao Rapido Baixo

Token em A3 Nao Nao Lento Meédio

hardware

Etoken A3 Nao Nao Lento Alto

Smart Card A3 Sim Sim Lento Alto

Fonte: TABELA REALIZADA PELO AUTOR (BASEADO NOS TOPICOS 2.3.1 E 2.3.2)

O etoken como o smart card, tem capacidade de armazenar o certificado tipo A3 (chave
privada e chave publica) e o template biométrico de impressao digital, com tamanho de 256 a
669 bytes. Ambas as tecnologias podem garantir aos certificados tipo A3 um armazenamento
invioldvel das chaves (publica e privada) entre outras informagdes pessoais, desde que o mesmo
isole o célculo critico de seguranca relativo a troca de chaves, autenticagdo e a assinatura
eletronica (SILVA, et al., 2008).

Partindo do comparativo apresentado na tabela 8, para o fator de autenticagdo “algo que
se tém” foi escolhido a tecnologia do smart card, mais especificamente o java card com
capacidade de 80 Kb, mesmo tendo-se a necessidade de se adquirir uma leitora, com custo
estimado em R$50,00. Esta op¢do tem uma vantagem em relagdo ao efoken, que seria a
possibilidade da colocacdo impressa no proprio smart card, da identificagdo dos dados do
usuario ou empresa, bem como, prover a possibilidade de se utilizar a tecnologia smart card
hybrid ou combi para diferentes aplicagdes.

A fim de escolher o segundo fator de autenticagdo (algo que vocé ¢), faz-se necessario
observar nas tabelas 9, 10 e 11, critérios, tais como: invasivo, nivel de seguranca, custo e entre
outros.

A tabela 9, apresenta a comparacdo entre caracteristicas biométricas, quanto a
possibilidade de mudanga na identificagdo, unicidade da identifica¢dao, grau de invasdo da

privacidade e dificuldade para copia e roubo.
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Técnica de Mudanga da Identificacio Invasiva Dificuldade para

Reconhecimento Caracteristica Univoca Cépia ou Roubo
Voz Pouco provavel Média Nao Baixa
Assinatura Pouco provavel Média Nao Média
Impressao digital Pouco provével Média Nao Média
Face Muito provavel Baixa Nao Alta
Retina Improvavel Alta Sim Impossivel
ris Improvavel Alta Sim Impossivel
Mapa de Veias Pouco provavel Média Nao Alta

Fonte: BASEADO EM JANES (2016) E PINHEIRO (2008)

Observa-se também na tabela 10, uma comparacao entre as tecnologias biométricas,

segundo o critério de padrao codificado, taxa de falhas na identificacao, nivel de seguranca e

aplicabilidade.

Tabela 10 — COMPARACAO ENTRE AS TECNOLOGIAS BIOMETRICAS

da palma da mao

Caracteristica Padrao Codificado Taxa de Nivel de Aplicabilidade
Biométrica Falhas na Seguranca
Identificacao
Reconhecimento da Padroes da iris 1 em 1200000 Alto InstalagSes de alta
iris seguranca
Impressao digital Impressao digital 1 em 1000 Médio Autenticagio,
controle de acesso
€ entre outros
Geometria da mao Tamanho, 1 em 700 Baixo Instalagoes de
comprimento, largura baixa seguranca
Reconhecimento Perfil, distribui¢do dos 1 em 100 Baixo Instalagoes de
facial pontos nodais baixa seguranga
Assinatura Modo de escrita e 1 em 100 Baixo Instalag¢bes de
pressdo sob superficie baixa seguranga
Reconhecimento da | Caracteristicas da voz 1 em 30 Baixo Servigos de
voz telefonia
Mapa de Veias Mapeamento das veias 1 em 1000 Alto Autenticagdo em

operacoes
bancarias e entre

outros

Fonte: PINHEIRO (2008) E JANES (2016)
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A fim de enfatizar mais sobre os tipos de biometria, a tabela 11, traz uma analise
comparativa geral de varias destas tecnologias mais recentes, incluindo inclusive a tecnologia

LFD para reconhecimento de impressao digital.

Tabela 11 — ANALISE COMPARATIVA GERAL DE TECNOLOGIAS BIOMETRICAS RECENTES

Tipo de Biométrica Precisio Custo Tamanho Padrio Nivel de Seguranca
Reconhecimento da iris e Alto Alto Pequeno Alto
retina
Mapa de Veias Alto Médio Médio Alto
Reconhecimento facial Baixo Alto Grande Baixo
Reconhecimento da voz Baixo Médio Pequeno Baixo
Impressdo digital (sem Baixo Baixo Pequeno Baixo
tecnologia LFD)
Impressao digital Médio Baixo Pequeno Médio
(tecnologia LFD)

Fonte: BASEADO EM ALEJO (2015), SUPREMA (2016) E FUTRONIC (2017)

Partindo do comparativo apresentados nas tabelas 9, 10 e 11, para o fator de autenticagdo
“algo que voce ¢” foi escolhido a técnica de reconhecimento por impressao digital, utilizado a
tecnologia biométrica LFD, devido a mesma ter um custo baixo para desenvolvimento da
aplicagdo, nivel médio de seguranca aceitavel e por ndo ser invasivo.

Os fabricantes Suprema e Cis garantem que em seus leitores biométricos finger scan com
tecnologia LFD, sdo providos contra autenticagao com impressao digital falsa (spoofing).

A figura 51 apresenta diferentes técnicas para se gerar impressoes digitais falsas e o
desempenho de dispositivos para detecta-las. O sistema dos leitores BioStation A2 da Suprema
e o FS 88H da empresa Cis, utilizado neste projeto, sdo um dos mais eficientes neste quesito,

0s quais possuem mesmo tipo de certificagdes, como por exemplo: FBI (norma PIV-071006).
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Figura 51 — FAKE FINGER (SPOOFING)
Fonte: SUPREMA (2016)

Com relacao ao tipo de scanner empregado para fazer a leitura da impressao digital, a

tabela 12 traz um quadro comparativo das principais tecnologias empregadas.

Tabela 12 — COMPARACAO ENTRE OS DISPOSITIVOS DE LEITORAS DE IMPRESSAO DIGITAL

Tipo de Scanner Caracteristica

Capacitivo Trabalha medindo o calor que sai da digital do dedo
do individuo, para capturar as informagdes das

minucias.

Otico Trabalha emitindo uma luz sobre a digital do dedo do

individuo. Quando esta luz é refletida o dispositivo

consegue capturar as informacdes das minudcias. Este

tipo de scanner ¢ um dos sistemas mais seguros, no

processo de leitura da impressdo digital.

Ultrassonico Trabalha emitindo sinais sonoros para analisar o
retorno deles, capturando assim as informagodes das
minucias.

Fonte: TABELA RESUMIDA (BASEADO NO TOPICO IMPRESSAO DIGITAL)

Assim, levando-se em conta a qualidade da leitura de impressao digital, escolheu-se o

tipo scanner 6tico. Segundo Campos (2007), o scanner 6tico € o mais utilizado atualmente nas
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leitoras de impressdes digitais e também € o mais seguro, pois mesmo que o dedo do usuario
esteja sujo, o dispositivo ainda ¢ capaz de capturar com sucesso as informagdes das minucias.
Segundo Pinheiro (2008), ter apenas um bom scanner nao ¢ suficiente, pois ¢ essencial
ter um bom software para dar um tratamento adequado do sinal capturado (imagem capturada)
para se fazer seu reconhecimento digital, com precisdo. Estas imagens geram, em geral,
arquivos de 256 a 669 bytes. Atualmente existem dois tipos de sistemas basicos, que utilizam

estes dispositivos (leitoras), conforme a tabela 13:

Tabela 13 — COMPARAGCAO ENTRE OS SISTEMAS DE RECONHECIMENTO DE IMPRESSAO DIGITAL

Tipo de Software Caracteristica

Sistema de Impressao Latente Neste sistema utiliza-se o dispositivo (leitora), para se
capturar do individuo sua impressdo digital. Em
seguida, o arquivo gerado é enviado para um banco de
dados central, localizado em servidores, geralmente
distantes da forma colhedora, onde sera feito a
comparagdo da mesma com outras impressoes digitais.

Este procedimento torna a aplicacdo lenta.

Sistema em Tempo Real Neste sistema utiliza-se o dispositivo (leitora), para

capturar a impressao digital do individuo, processar €

comparar a mesma com outras impressoes digitais, as

quais ja estdo armazenadas em seu banco de dados

local, a que torna a aplicacdo deste sistema mais

rapido, em comparacdo com sistema de impressdo

latente.

Fonte: TABELA RESUMIDA (BASEADO NO TOPICO 2.4.1)

Sendo assim, baseado na andlise dos modelos de reconhecimento de impressiao
apresentados na tabela 13, escolheu-se o software em sistema de tempo real, o qual fara os
procedimentos de captura, processamento € comparagdo da impressao digital, com aquelas ja
armazenadas no proprio java card (certificado tipo A3). Com isso, a aplicagdo do sofiware de
emissdo de NF-e do emitente (empresa), funciona de forma mais rapida.

Diante dos fatos apresentados anteriormente, para o fator de autenticagao “algo que vocé
¢” foi escolhido a tecnologia de biometria por reconhecimento de impressao digital (tecnologia
LFD), pelo mesmo prover: o principio de ndo-repudio (impressdes digitais sao Unicas para cada

individuo, tendo-se conotacdo criminal nos EUA, Europa e na América Latina), baixo custo de
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implantacdo, nivel de seguranca médio, dificuldade média para cépia ou roubo, confiabilidade
(durante o ciclo de vida do usudrio as caracteristicas das digitais dos dedos sdo pouco provaveis
de mudar), menos invasiva (muito bem aceito pelos usuarios), nivel de precisdo médio,
algoritmo avancado contra autenticagao com impressao digital falsa (spoofing), taxa de falha
durante a identificacdo de usudrio de 1 em 1000 e por seu template ocupar de 256 a 669 bytes,
o qual pode ser armazenado facilmente em um smart card, mais especificamente no java card

J2A080 que iremos utilizar no projeto.

5.3 APRESENTACAO DA SOLUCAO

Neste projeto foram utilizados dois fatores para o processo de assinatura digital da NF-e,
baseados em autenticagdo por hardware, justificados acima: java card e o leitor biométrico por
reconhecimento de impressao digital, utilizando a tecnologia LFD. Na solucdo sugerida sdo
necessarios quatro modulos de sistemas, que atendem as normas do projeto da NF-e (ENCAT,
2015) e dos padrdes da ISO 7816 e VISA:

1. Moédulo de instalagdo do arquivo *.cap no java card — E responsével por visualizar
os applet’s, existentes no java card, bem como tem a fun¢ao de realizar download do
arquivo *.cap e instala-los dentro do mesmo. Para realizar estas tarefas foi utilizado
o PyApduTool do JC kit, como ambiente de simulacdo para uma unidade
certificadora (CA), conforme figura 52;

2. Moddulo de configuracgdo do cartdo biométrico — Sua fun¢ao ¢é de fazer todo o processo
de cadastramento do PIN biométrico, geragao das chaves simétricas (atrelado e unico
para cada java card e aplicacdo cliente) e também dos trés pares de chaves
assimétrico (privada e publica), de acordo com o padrao VISA;

3. Mobdulo de assinatura digital da NF-e — Este modulo foi desenvolvido para o
ambiente de simulacdo utilizada, e tem como fun¢do permitir que os usuarios
escolham o arquivo XML, o assina, para que seja possivel a geracdo da NF-e, de
acordo com os padrdes estabelecidos do ENCAT (2016), poder visualiza-la, bem
como, valida-la;

4. Modulo de verificacdo da assinatura digital e da NF-e — Permite a simula¢ao de uma
AC e também de um servidor da SEFAZ. Sua funcao ¢ a de verificar a autenticidade
e integridade, da assinatura digital, bem como, todo o contetido do arquivo XML da

NF-e.
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<% PyApduTool _ O %

Reader  Apdu  Manager  Package  Applet  Script Uil About

Reader... Marme Value
PCSC Reader
reader : ldentive SCR33w00v2.0 Disconnect

USE 5C Reader 0

Protocol: T=0|T=1 - Reset

Connect Mode: | Exclusive Mode

Basic APDU Information

Figura 52 — PYAPDUTOOL DO JC KIT
Fonte: FIGURA REALIZADA PELO AUTOR

O moédulo de configuragdo do cartdo biométrico € composto por quatro etapas, conforme
fluxo apresentado na figura 53:

1. Coleta do template biométrico;

2. Coleta do PUK, geragdo de chave simétricas e também dos trés pares de chaves
assimétrico (privada e publica) e o certificado da autoridade certificadora (CA), de
acordo com o padrao VISA;

Gravacao do cartao;

4. Teste do cartdo.
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Processo de Configuracao do Cartao
Biométrico

Etapa 2 - Coleta de PUC, Geragado de Chave Simétrica,
Etapa 1 - Coleta do Template Biomeétrico —*| Coleta das 3 chaves Privadas + 3 Certificados com as
respectivas Chaves Publicas+ 1 Certificado da Autoridade
Certificadora(CA).

==

Etapa 3 - Gravagéo do Cartao

- Selecao do Applet;

—— - Gravagdo da Chave Simétrica

- Gravacao das Chaves Privadas e Certificados
- Teste de Autenticagao - Chave Simétrica

- Gravacéo do PUC

- Gravacao do Template Biométrico

) Assistents ae Configuraghc 4o Canae Blometnca = =

h 4 Clique s 5
B Nesta eiama sera soscrada a digtal 4o usuari,
Etapa 4 - Teste do Cartdo o .

- Selecao do Applet;

- Teste de Autenticacdo - Chave Simétrica

- Teste de Integridade do Template Biométrico
- Teste de Validagédo do Template Biométrico com _—
template candidato

»| Tela de Conclusédo

Femornar || conchags.

Figura 53 — PROCESSO DE CONFIGURACAO DO CARTAO BIOMETRICO
Fonte: FIGURA REALIZADA PELO AUTOR

Ainda na etapa 2 do processo de configuracao referente a gravagao das chaves simétrica
e assimétrica, PUK, certificados da unidade certificado (CA), para dentro do java card, foram
utilizados exemplos fornecidos pelo projeto open source (PKIApplet).

Ainda na figura 53, enfatiza-se que na etapa 2, a unidade certificadora (CA) € responsavel
por emitir um par de chave simétrico (CBC) e unico, para cada java card (PKIApplet) e com
sua respectiva aplicagdo cliente (PKIHostAPI). Se faz necessario tal procedimento para que o
java card (PKIApplet) forneca somente o template biométrico para aplicacdo cliente
(PKIHostAPI) legitima, evitando assim que o atacante possa capturar o mesmo ¢ também evita

o tipo de ataque (padding oracle), pois a implementacao do coédigo fonte do projeto open source



112

PKIApplet, o applet (servidor) que estd dentro java card ndo responde livremente a consultas
de qualquer host ou aplica¢des ilicitas, por isso utiliza-se o0 método get challenger e a funcao
de autenticagdo externa que esta descrito na figura 54.

Na etapa 3, na figura 53, € realizado um select do AID do applet (servidor), para realizar
todas as gravagdes das: chave simétrica, chaves assimétricas e certificado, para que
posteriormente seja efetuado um teste de autenticagdo da chave simétrica. Se todas as gravacdes
forem concluidas no java card, entdo sera gravado agora o PUK.

Por fim, na etapa 4 da figura 53, ¢ realizado o teste do java card. Para ser feito o teste,
primeiro o usuario deve informar onde é que esta a chave simétrica. E solicitado ao usuario que
apresente sua digital. Apos isto, é realizado um select do AID do applet (servidor), para realizar
a autenticagdo externa, que permitird solicitagao do template biométrico de referéncia, a fim de
ser realizado o teste de integridade deste template.

O processo de autenticacdo externa, que ¢ melhor explicitado na figura 54, visa autenticar
a aplicagdo cliente (host) ao java card. Para que aplicagdo tenha permissdo de acesso ao
template de referéncia. Este protocolo de comunicagdo comeca com a solicitagdo do desafio da
aplicacdo ao java card, através de um método get challenger. O java card no método get
challenger gera um codigo de desafio “R” e o envia a aplicagdo cliente (host). A aplicacao
recebe o codigo de desafio, o criptografa, utilizando chave simétrica. Apds este procedimento,
a aplica¢do envia o comando de autenticagdo externa com o codigo encriptado “E(R) ™.

O java card de autenticacdo externa recebe o codigo encriptado “E(R)”, e o
descriptografa, utilizando a mesma chave simétrica “D(E(R))”, finalmente compara o resultado
com o valor “R” gerado pelo método get challenger.

Se D(E(R))” =“R” o desafio foi resolvido, e a aplicagdo esta autenticada com o java card.
Neste momento ¢ ativada uma variavel de autenticagdo no java card, a qual permite a
solicitagdao do template biométrico de referéncia.

No teste de integridade o template de referéncia que foi recebido do java card, ¢
comparado com o template coletado na etapa 2, da figura 53, afim de verificar sua integridade.
Vale lembrar que quando o java card envia o template de referéncia, ¢ gerado um codigo de
verificacdo que sera utilizado para indicar ao java card que o teste de comparagdo entre o
template de referéncia e o template candidato ocorreu com sucesso. Apos esta verificacao €
feita a comparacao entre o template de referéncia e o candidato. Caso os templates coincidam,
deve ser enviado o cédigo de verificagao encriptado com a chave simétrica para o java card, a

fim de indicar que o processo ocorreu com sucesso.
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Ocorrendo com sucesso ¢ ativado no template o atributo valid para true, indicando que o
template foi validado: a varidvel remaningattemps € reinicializada com o valor trylimit do
template. Se nao ocorrer com sucesso o atributo valid do template ¢ indicado como false, e a
variavel remaningattemps o decrementa. Caso a variavel remaningattemps atinja o valor zero,
0 java card ¢ bloqueado. Caso o java card ndo esteja bloqueado, ¢ exibida a mensagem de que

a digital apresentada ndo confere, assim como, a quantidade restante de tentativas.
Processo do PIN BIOMETRICO
- j B.ibﬁ\e(ric.smaﬂ card |
- L

Aplicacao Smartcard

GET CHALLENGER

AUTENTICAGAQ EXTERNA=> E(R)

Criptografia AES-128 Descriptografa AES-128
E(R) SW: 63CX - ERRO - APLICAGAO NAO AUTENTICADA DEE(R)) =R ?
ou
SW: 9000 - SUCESSO
’7 APLICACAO AUTENTICADA
SOLICITAGAO DE TEMPLATE DE REFERENCIA - VERIFY() Verifca s¢ Aplicagdo
. SW:0000 - ERRO - APLICAGAO NAO AUTENTICADA fo aultenticad,a,l s aUte“tiFadar
oU cria um cadigo & 0 envia
: <RETORNO DE TEMPLATE DE REFERENCIA + CODIGO | |junto com o template de referénia
| o _m (‘ Descgngzgli?f: éI;S-‘IZS
I RETORNO DE CODIGO CRIPTOGRAFADO - VERIFY(E(CODIGO)) . G gul, et 2 varve de vl
Criptografia AES 128 ’ o
E(CODIGO) ) o femplate de refernca
Testa template candidato ., SW: xG3Cx.- ERRO - TEMPLATE NAQ VALIDADO Sedrente, et vrdvel t vl
com o de referéncia. ou
Seiguals, ciptografa SW. 06928 - ERRO - CARTAO BLOQUEADO comoase, ¢ decrementa o
codigo e envia. ou (mero de entafivas, caso esta variavel

SW: 0x9000 - SUCESSO - TEMPLATE VALIDADO

ficar como 0, entéo blogueia o cartdo

Figura 54 — PROTOCOLO DE COMUNICAGAO (AUTENTICAGAO EXTERNA)
Fonte: FIGURA REALIZADA PELO AUTOR



114

Por fim, no médulo de assinatura digital da NF-e, foi implementada uma aplicagdo que
funciona de acordo com todos os requisitos do projeto da NF-e (ENCAT, 2015), as normas da
ISO 7816 e o padrao VISA, para que os participantes possam assinar um arquivo XML e emitir
uma NF-e, em um ambiente de simulacdo de nosso experimento, similar a um emissor
homologado pela SEFAZ. As figuras 55 e 56 mostram respectivamente: os equipamentos

(modulos de hardware) envolvidos no projeto e a tela do assistente de assinatura da NF-e.

Figura 55 — EQUIPAMENTOS DE HARDWARE ENVOLVIDOS
Fonte: FIGURA REALIZADA PELO AUTOR

Iyl Projeto de Mestrado - Biometria e SmartCards Integrado a Emissdo da NFe

Arquivo Ferramentas Ajuda

E Assistente de Assinatura da Nota Fiscal Eletrénica o X

Signature Config
® Sign ) Auth ® PKCS1 (O PSS @ SHA1 () SHA256

Data to be signed / encrypted

— Loai

DEE[
F
= g

[4]

q Il [¥]

Hash to be used for signed

‘: Gerar Hash...
=
] Ml ] Hash Sign

Signature

_ =

‘ Save... ‘ ‘ Clear | | Gerar XML Assinado | | Visualizar de NF-e ‘

Verify

| Verify | ‘ Verify Xml Assinado ‘

Figura 56 — ASSISTENTE DE ASSINATURA DA NOTA FISCAL ELETRONICA
Fonte: FIGURA REALIZADA PELO AUTOR

A tela inicial do assistente de assinatura da nota fiscal eletronica, pertencente ao médulo

de assinatura digital da NF-e, conforme figura 57, pode ser descrita em quatro etapas. Para



facilitar a simula¢do do ambiente foram escolhidos como padrdo as opgdes Sign, PKCSI e
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SHA, que sdo padrao de assinatura do projeto da NF-e (ENCAT, 2015):

Processo de Assinatura

(1.) 2.) (2.1)
N lizagdo + Transform C14N|__ :
Carrega Arquivo XML > ggm;h;liagg%;ntfﬁz ﬁnmfoe;. > Gera Hash via SHA1
— i
0 J== Cliaue na figura para inicar a coleta da clighal.
E’ (4.
| (: ’ e — Processo do PIN BIOMETRICO
Assinatura via “SHA1withRSA" | SUCESSO: Assina
Chave Privada N
gafd - ;
Bomemc smaﬂ ‘. ERRO: Néo Assina
y (5) ®.1)
Aplicagao Recebe Assinatura > Aplcagdo Vef'ﬂca S e geras »| ERRO: Néo Gera XML Assinado
Gerada pelo cartdo 0 hash ¢ assinatura
|
d Signature Config
(5-2) ¥ BlomelrlcS (xcaf @ Sign ) Auth ® PKCS1 O PSS @® SHA1 () SHA256

Aplicagdo Solicita Certficado com a
chave Piblica de Assinatura do carto

Data to be signed / encrypted

lanejamento Tributario)</infCpl></infAdic></infNFe></NFe>|~|

*! | Load..
Save... I
Sign I
~| [IHex
(53) 44 _| Salvar XML Assinado x L
Gera@éO dD AI’(]UiVO XML ASSinadO H% Arquivo: "Nf-e.xml". Foi Salvo com Sucesso. ﬁ
OlEHROSRRLAURSR rar Hash...
- Transformagdes do Hash, =
. o Ve..
Assinatura e Certificado _——
X509 codificados para al ] I [»| | | Hashsign |
833964. Signature
~Adigo do campo <Signature> achzsCHsTARS?SE2BAEESDIoAEACE S TEZE AL LSS CEBSFEEAC Eiai;éiﬁ
com os campos <Digest>, < \ i D
<Signature Valug> e <X509 Data> | save.. | ’ Clear Gerar XML Assinado | Visualizar de NF-e ‘
com os respectivos codificados
anteriormente em Base64. Verty
Verify Verify Xml Assinado |

Figura 57 — PROCESSO DE ASSINATURA

Fonte: FIGURA REALIZADA PELO AUTOR
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Etapas da simulacao:

1. O usudrio através do botdo “Load”, carrega o arquivo XML e o apresenta no campo
indicado. Vale lembrar que foi utilizado um arquivo XML, conforme apéndice C, de
acordo com o schema vigente da NF-e, para posteriormente ser assinado. O arquivo
XML mencionado foi criado através do XStream;

2. Agora, através do botdo “Gerar hash” ¢ selecionado o contexto de assinatura, o qual
¢ o contetido da tag infNFe. Em seguida € realizada a normalizagdo do contexto, feita
a canonizagdo C14N e a geracao do hash;

3. Apos a geragdo do hash, o mesmo ¢ exibido na tela em formato base64;

4. Deve-se gerar entdo a assinatura do XML, utilizando o valor do hash, através do
botdo “Hash Sign”. Neste momento ¢ solicitado o PIN biométrico e langado
novamente a autenticacao externa mencionada na figura 54, para posteriormente ser
exibido na tela o valor da assinatura no formato base64, conforme figura 58. Caso

ocorra erro na validacdo, é retornado uma mensagem de erro e ndo se realiza a

assinatura do XML da NF-¢;

Assistente de Assinatura da Nota Fiscal Eletronica

Signature Config

@ Sign 2 Auth ® PKCS1 ) PSS ® SHA1 O SHA256

Data to be signed | encrypted
~OUp>659. 91</ VDuE.

</ dup> | Load...
</cobr>

<infhdic>

<infCpl>"DOCUMENTO EMITIDO POR EMPRESA OFPTANTE PELO SIMPL
<finfAdic>
</infNFe>
</NFe>

q] 1l [ [*]

O
-
g

Hash to be used for signed

0E03021A041473ABS424FFACS2B36AF1377TBBASSFE3 TFOBBCED3|~| oot b
<] m ]| Hash Sign

Signature

0655BE257T5BE347466DTELL72543794D46ERA16171258BDCEEC33EL14335R6EST)

C45CBA45456B84C94T56A5C620BESE04EEIBAFET7CB342670F469F22DDBSAEB451~
-
4] | M [»]

| Save... | | Clear | | Gerar XML Assinado | | Visualizar de NF-e |

Verify

| Verify Xml Assinado |

Figura 58 — VALOR DA ASSINATURA DIGITAL (BASE64)
Fonte: FIGURA REALIZADA PELO AUTOR
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“= Visualizador

Visualizador de Arquwos XML Conheca nosso Software Emissor de NFe:
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Se ndo ocorreu erro emite-se uma NF-e, através do botdo “Gerar XML Assinado”, a
qual serd anexado no arquivo XML. Depois da fag infNFe, uma nova tag chamada
Signature ¢ gerada, contendo os valores do hash, assinatura digital e o certificado
digital, todos convertidos em base64. No projeto foi simulado a situacao onde o
servidor da SEFAZ, faz a validagdo do schema das tag’s, do arquivo XML, antes de
informar: chave de acesso na tag infNFe, protocolo de autorizacdo de uso na fag
nProt e com horéario da autorizagao na tag dhRecbto, para posteriormente ser anexado
no XML assinado da NF-¢;

Apbs o processo de assinatura digital da NF-e e posterior emissdo da NF-e, o usuario
pode visualizar a mesma, no aplicativo através do botao “Visualizador do DANFE”;
Ao abrir o programa Visualizador de XML (NFe/Cte/NFCe), conforme figura 59, o
usudrio pode selecionar o XML assinado, referente ao DANFE, e com isso visualizar
a mesma, dentro do padrdo de leiaute do manual de orientacdo do contribuinte
(ENCAT, 2015). O usuério tem a op¢ao de imprimir o DANFE da NF-e, conforme
figura 60. Caso a arquivo XML da NF-e ndo esteja assinada, apresenta-se a

visualizagado do DANFE como NF-e nao enviada para SEFAZ, conforme figura 61.

de XML (NFe/Cte/NFCe) — ] X

www.systronlc.com.br

Modelo: 55 - NFe

=

=~ ~

=?xml version="1.0" encoding="UTF-8" ?=>

[= TN - «nfeProc versao="4.00"
xmins="http:/ /www_portalfiscal.inf.br/nfe">

— <NFe xmins="http:/ /www.portalfiscal.inf.br/nfe">
- «infNFe
Id="NFe43120103987283000133550010000006241607910931"
versao="4.00"=

- <idex
«CcUF =43 </cUF >
<CNF =60791098 </cNF =
NFEA==inada xmi <Nat0op>5.101 - VENDA</natOp>
NFENacAssinada.xml <indPag=>1</indPag=

<mod=55</mod=
<gsearie>l</serie>

=NMNF =624 </nNF =
=dhEmi=2012-01-25</dhEmiz=
<tpNF >1</tpNF >
ZcMunFG>4313409 </cMunFG:>
<tpImp>=1</tplmp=>
<tpEmis=1</tpEmis=>

<cDV>1</cDV>
<tpAmb=2</tpAmb >
<finNFe=1</finNFe:= >
=procEmi=0</procEmiz=
< - ) >
&= Imprimir () Fechar
| Desenvelvido por Systonic Techelegia E-mail: systronicvendas.2003 @gmail.com :

Figura 59 — VISUALIZADOR DE XML (NFE/CTE/NFCE)
Fonte: SYSTONIC TECNOLOGIA (2017)
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Figura 60 — NF-e ASSINADA E AUTORIZADA PELA SEFAZ
Fonte: FIGURA REALIZADA PELO AUTOR

Syaroic Simplr
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Figura 61 — NF-e NAO ENVIADA PARA SEFAZ
Fonte: FIGURA REALIZADA PELO AUTOR

Symonic Sumplr

Por fim, os moédulos de verificagdo da assinatura digital e da NF-e, sdo totalmente

funcionais e emulam um ambiente real de validacdo da AC e também da SEFAZ.

No aplicativo o botao “Verify”, permite a verificagao da autenticidade da assinatura digital

do usuadrio, pela AC, através de seu certificado digital contido dentro do java card, conforme

as figuras 5

8e62.



Processo de Validagc&do da Assinatura
Via Certificado do Cartao
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A figura 62 apresenta o fluxo do processo de validagao da assinatura digital do java card.

O processo de validagao ¢ composto das seguintes etapas:

1.

tela, conforme exemplo da figura 58;

depois a envia para a classe Signature,

Captura a assinatura feita pelo cartdo e a envia para a classe Signature,

Carrega-se o arquivo DTBS (blocos de bit’s), contendo os dados apresentados da

Gera-se um novo hash via SHA1 do arquivo DTBS e o envia para a classe Signature;

Agora a aplicagdo solicita do java card, o certificado a chave pubica de validacio e

Por fim o método Verify(), da classe Signature, recebe todos os parametros

necessario, para efetuar a comparagdo e apresentar a mensagem validacdo com
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sucesso ou ndao. Com isso ¢ possivel garantir o principio de autenticidade da

assinatura digital do mesmo, de acordo com conceitos da PSL.

Ainda no médulo de verificagdo da assinatura digital e da NF-e, procura-se demonstrar

que o aplicativo, além de ser funcional para AC, também pode ser utilizado em um ambiente

real pela SEFAZ, para fins de validagdo do XML assinado da NF-e. Se for acionado o botao

“Verify XML Assinado”, a aplicagdo verifica a autenticidade da assinatura digital do usuario,

bem como, a integridade dos dados contidos na NF-e.

O processo de validacdo da assinatura em XML, pode ser visto no fluxo apresentado na

figura 63.
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O processo de validagdo da assinatura digital em XML ¢ dividido em cinco etapas,

descritas a seguir:

l.
2.

Seleciona-se o arquivo XML assinado;

Extrai-se do arquivo XML assinado, os conteudos das tag infNFe para normalizacao
e canonizacdo C14N, das fags DigestValue, SignatureValue, X509Certificate. Os
valores coletados sdo convertidos de base64 para hexadecimal, para a extragdo do
hash esperado, a assinatura e o certificado X509, este tltimo contém a chave publica.
Posteriormente remove-se da fag NFe, a tag Signature, para se gerar um novo arquivo
XML. Este procedimento ¢ feito para verificacdo posterior da assinatura digital e
também se o conteudo da NF-e se esta integro ou nao;

Apos a etapa anterior, ¢ gerado um novo Aash via SHA1 da tag <infNFe> do arquivo
XML;

Para o processo de validagdo, se faz necessario enviar para a classe Signature, 0s
valores da chave publica do Certificado X509, a assinatura e o novo hash gerado
arquivo XML, do qual foi removida a tag signature;

Por fim o método Verifi(), da classe Signature, recebe todos os parametros
necessario, para efetuar a comparacdo e apresentar a mensagem validagdo com
sucesso ou ndo. Com isso ¢ possivel garantir ndo apenas o principio de autenticidade
da assinatura digital do mesmo, e ainda o principio de integridade dos dados

recebidos, de acordo com os conceitos da PSI.

O ambiente de projeto utilizado no desenvolvimento deste prototipo utilizou os seguintes

récursos:

Notebook (core 2 duo 2.0Ghz / 4Gb de ram / SSD 240Gb);

Leitor de impressdo digital da CIS (DigiScan FS 88H edi¢cdo especifica para
desenvolvedor), certificado pelos o6rgdos: FBI segundo a norma PIV-071006,
FIPS201 (Federal Information Processing Standard 201), PIV (Personal
Identification Verification) da Federal Employees and Contractors, GSA (General
Services Administration) e FIPS 201 Evaluation Program;

Leitor e gravadora de smart card da CIS (SCR 3310 v2.0 RD1-X);

Java card da NXP J2A080 (80k, JCOP 2.4.1,JC 2.2.2, GP 2.1.1, T=1, SCP02);
Sistema operacional Windows 10 professional 64 Bits;

Ambiente de desenvolvimento em linguagem java (eclipse neo 2.0);
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e Plug-in JCDE 0.2;

e JDK 1.8;

e JCDK2.2.2;

e JCKit1.0.5.37;
e JDOM;

e Kit de desenvolvimento SDK do leitor biométrico da CIS;
e Projeto open source PKIHostAPI;

e Projeto open source PKIApplet;

e XStream 1.4;

e Visualizador de XML (NFe/Cte/NFCe).

5.4 ANALISE DOS RESULTADOS

Apos a conclusdo do projeto e com aplicagdo nas empresas neste quase experimento,
utilizando Autenticacao Multifatorial em Hardware, em conjunto com o leitor biométrico e o
java card, em um ambiente simulado, conclui-se que o padrdo atual de utilizacdo do PIN
numérico para qualquer tipo de smart card, token ou etoken ndo garante a autenticidade do
detentor legitimo do mesmo, conforme demonstra-se nos graficos das figuras 64, 65, 66 ¢ 67,
relacionados aos resultados da pesquisa do tépico 5.1, referente a observagdo de forma

presencial e também através de questionario.
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Empresas

® 83% - Ndo consegue garantir, que a NF-e foi emitida

pelo usuario legitimo do certificado digital.
B 17% - Consegue garantir, que a NF-e foi emitida pelo

usuario legitimo do certificado digital.

Figura 64 — NF-e EMITIDA PELO USUARIO LEGITIMO DO CERTIFICADO DIGITAL
Fonte: FIGURA REALIZADA PELO AUTOR

Empresas

® 68% - Ja tiveram problemas de ndo saber responsabilizar, quém de
fato emitiu a NF-e indevidamente.
® 32% - Ndo ocorreram este problema.

Figura 65 — PROBLEMAS DE EMISSAO DE NF-e INDEVIDAMENTE
Fonte: FIGURA REALIZADA PELO AUTOR
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Empresas

H 92% - Compartilham o smart card ou token e seu PIN, com o
proprietario da empresa, contador e o suporte técnico.

B 32% - Ndo compatilham o compartilham o smart card ou token e
seu PIN.

Figura 66 — COMPARTILHAMENTO DE SMART CARD OU TOKEN E SEU PIN
Fonte: FIGURA REALIZADA PELO AUTOR

Empresas

B 79% - Programas de emissdo da NF-e, ndo necessita do usuario
digitar o PIN.

m 21% - Programas de emissdo da NF-e, necessita do usuario digitar
o0 PIN.

Figura 67 — PROGRAMAS DE EMISSAO DA NF-e
Fonte: FIGURA REALIZADA PELO AUTOR

Este projeto sugere uma possivel solu¢ao para este problema, a que foi testada em um
grupo composto por 19 mulheres e 11 homens, na faixa de idade entre 25 a 40 anos. Nenhum
dos integrantes do grupo conseguiu burlar o sistema de autenticacdo do PIN biométrico do java
card, durante os experimentos parcial e final. Durante a fase de testes foi solicitado que os
usudrios tentassem utilizar técnicas para fraudar o sistema, como por exemplo, o uso de dedo

de silicone, entre outros, porém ndo obteram sucesso.
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No processo de avaliagdo de autenticagao do sistema biométrico, foram avaliados também
dois aspectos importantes:
e FRR (False Rejection Rate) - Significa a taxa de falsa rejeicdo. Ou seja, taxa em que
o0 usudrio legitimo ndo consegue autenticar-se no sistema biométrico;
o FAR (False Acceptance Rate) - Significa a taxa de falsa aceitagdo, em que o usudrio

conseguiu burlar o sistema de autenticagdo biométrico.

Demonstram-se na tabela 14, os resultados do experimento parcial e final, aplicados
durante 18 meses nas 20 empresas participantes, quanto ao uso de nossa proposta de solucao
em um ambiente de assinatura de NF-e simulado, verificando as taxas de FRR ¢ FAR do sistema

de autentica¢do do sistema biométrico.

Tabela 14— RESULTADOS DO EXPERIMENTO PARCIAL E FINAL

Resultados
Usuarios Tentativas Total False False FRR FAR
por Usuéario de Rejection | Acceptance (%) %)
Testes Rate Rate (FAR)
(FRR)
30 30 900 7 0 0,77 0

Fonte: TABELA REALIZA PELO AUTOR

Diante dos fatos apresentados na tabela 14, conseguimos que a FAR ficasse em 0%,
demonstrando-se que a proposta aqui apresentada obteve bons resultados para o universo de
testes utilizados. Porém, vale ressaltar que alguns dos usudrios legitimos do java card nao
conseguiram fazer a autenticagdo com seus PIN biométricos, devido ao ndo posicionamento
adequado do dedo, durante seu escaneamento ou até mesmo a pressao indevida do dedo no
vidro do leitor, deixando-se assim a FRR em 0,77%. O leitor de reconhecimento de impressao
digital LFD, possui algoritmos que verificam varios fatores como: pressao do dedo sobre o
vidro, rota¢do do dedo durante a captura e entre outros.

Outro fator importante ¢ que houve um aumento do nivel de seguranca da aplicacdo de
emissao da NF-e, saindo do nivel de seguranca 2, padrao técnico do manual de orientacao do
contribuinte v6.00 (ENCAT, 2015), para o nivel de seguranca 3 que € proposto nesta solugao.

Como pode ser observado no grafico da figura 68, a proposta sugerida neste projeto

comtempla os requisitos do nivel de seguranca 3.
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Fonte: FIGURA REALIZADA PELO AUTOR, ADAPTADA DE OGBANUFE (2017)

SOLUTIONS

Figura 68 — SOLUTIONS (SECURITY LEVEL)

>

Observou-se que durante a pesquisa, tanto com a participagdo dos funciondrios das

empresas, como também através da revisdo da literatura, ndo haveria necessidade de se

aumentar o nivel de seguranc¢a da aplicacao de emissao da NF-e para nivel 4, pois como vimos

em capitulos anteriores, senhas podem ser facilmente descobertas ou compartilhadas. Ainda em

relacdo a classificacdao do nivel de seguranca para qualquer aplicacdo, deve-se levar em conta o

valor da informagdo para o usudrio, empresa ou 6rgao publico.

Na tabela 15, segue-se um comparativo entre os trabalhos relacionados do topico 3, que

iremos compara-los, com os beneficios propostos pela solugdo apresentada desta pesquisa.

Tabela 15— COMPARACAO ENTRE TRABALHOS RELACIONADOS

Trabalhos Autenticacio Tipos de | Presenca de Cédigo Criptografia Nivel de
Relacionais pelos da Aplicaciao PIN de Seguranca Dentro ou Fora | Seguranca
Autores para Smart (Template do Java Card
Card Biométrico)
BARBOZA (2018) Sim Biométrico Sim Dentro Alto
ENCAT (2015) Nao Numérico Nao Fora Baixo
NEDJAH, ET AL., Nao Biométrico Nao Naio utiliza Médio
(2017)
SILVA (2017) Nao Numérico Nao Fora Baixo
PATIL, ET AL., Nao Biométrico Nao Naio utiliza Médio
(2017)
PARTOUCHE, ET Nao Biométrico Nao Naio utiliza Médio
AL., 2012

Fonte: TABELA REALIZA PELO AUTOR
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Observe que a proposta sugerida € a unica que tem autenticacdo prévia, isto evita que a
aplicacao servidor (applet) responda para qualquer tipo de aplicagdo cliente (hosf). Foi utilizado
PIN biométrico para evitar compartilhamento do smart card. O PIN biométrico possui codigo
de segurancga, que a cada sessao ¢ mudada de forma aleatdria e criptografada, evitando assim,
que se o template biométrico seja copiado, e que a aplicagdo servidor (applef) ndo permita
autenticacao.

Destaca-se também, que foi possivel efetuar toda a parte de criptografia dentro do smart
card, evitando assim, que a aplicacdo cliente (host) consiga capturar a chave privada e seu
respectivo PIN.

Outro fator importante, ¢ que ressaltamos a necessidade de mudar a forma do modelo
atual de emissao de certificado tipo A3, de forma pré-personalizada, para a forma personalizada
com PIN biométrico sem o PUK, de maneira que apenas nossa proposta proporcionou o
cadastramento do usudrio, de forma presencial, em um ambiente de simulagao da AC.

Diante dos fatos apresentados, observe-se que o modelo proposto de ambiente simulado
e seus testes praticos foram plausiveis e satisfatorios, para serem aplicados em um ambiente

real, aumentando assim a legitimidade de uma assinatura digital da NF-e.

5.5 BENEFICIOS DO SISTEMA PROPOSTO

A proposta para autenticagdo de NF-e aqui apresentada, pode ser facilmente implantada
ao atual sistema, sem grandes ajustes, inserindo as vantagens descritas anteriormente, como
descrito a seguir:

e Naiao ¢ necessario alterar toda a estrutura do processo de emissdo da NF-e, adotado
pelo ENCAT em conjunto com RFB, para a implantagio da metodologia proposta. E
preciso apenas modificar a maneira de se assinar digitalmente a NF-¢;

e Os procedimentos de comunicagdo de envio da NF-e, continuam os mesmos por
HTTPS e SSL versao 3.0 com autenticagao mutua;

e Nao ¢ necessario alterar a estrutura de recep¢ao da NF-e do servidor da SEFAZ, ou
seja, custo nenhum de implantagdo desta proposta para a SEFAZ;

e (usto baixo para aplica¢ao desta proposta para a ICP-Brasil e AC’s intermediarias,

pois so € necessario alterar o PIN (algo que o usudrio sabe, ou seja, a senha) no ato
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da emissdo de um certificado digital, pelo modelo proposto a figura 53, de maneira
que a propria amostra biométrica do usudrio € a sua senha PIN;

Custo baixo para aplicagdo desta proposta, em relagdo aos beneficios que a mesma
propde para o emitente (empresa), pois sO se torna necessario a alteragdo da maneira
de assinar digitalmente a NF-¢e, pelo programa do emitente (empresa). Neste caso a
empresa precisa trocar seu dispositivo de seguranca atual (token em PC (certificado
tipo A1), token em hardware (certificado tipo A3), etoken (certificado tipo A3) pelo
modelo proposto dos hardwares envolvidos na figura 55. Como a maioria das
empresas ja utilizam uma leitora e um smart card, bem como, um PC e uma
impressora, so ter-se-ia um custo adicional de aproximadamente R$300,00, para
aquisicdo de um leitor biométrico de reconhecimento de impressdo digital com
tecnologia LFD;

O usuario por sua vez, ndo precisa estar memorizando o PIN do java card (certificado
tipo A3), pois a propria amostra biométrica do usudrio ¢ a sua senha;

Aumento da seguranca da emissdo da NF-e, pois ¢ eliminado o uso indevido do java
card (certificado tipo A3) por pessoas nao autorizadas;

FRR de 0,77% ¢ a FAR de 0%, referente a autenticagdo com o PIN biométrico, onde
demonstra-se a eficdcia de se utilizar um leitor biométrico de reconhecimento de
impressao digital LFD;

Aumento da autenticidade da assinatura digital, pois elimina a possibilidade de outro
usudrio se passar pelo usuario legitimo do certificado digital;

Aumento do servigo de ndo-repudio, em relagdo a assinatura digital da NF-e.;
Garante o principio de integridade dos dados contidos da NF-e;

Pré-autenticacdo prévia, para comunicagdo entre aplicacdo cliente (4osf) e aplicacao
servidor (applet), com o uso de criptografia simétrica;

Protecao do template biométrico com codigo de seguranga, durante a comunicagao e

autenticacao do sistema, com o uso de criptografia simétrica.
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6 CONSIDERACOES FINAIS

Com base no que foi apresentado ao longo desta pesquisa, percebe-se que a proposta da
solucdo apresentada se adequa perfeitamente ao cenario do processo de emissdo de NF-e,
atualmente vigente em todo Brasil, sugerindo uma solugdo para o problema de autenticidade e
ndo-repudio de sua assinatura digital.

Neste contexto foi apresentada uma analise do sistema da NF-e brasileira ora em uso, ¢
proposta uma nova metodologia para a melhoria nos processos de seguranca na emissao deste
tipo de nota e seu sistema de assinatura digital.

Os resultados desta pesquisa podem beneficiar sobre maneira a SEFAZ, desde que a partir
de entdo ela terd um maior respaldo juridico, no quesito de autenticidade da NF-e, pois nenhuma
empresa poderé alegar desconhecimento (ndo-repudio) de tal NF-e.

Para as empresas que emitem NF-e, este projeto beneficia o aumento de seguranga no
sistema, dificultando assim a emissdo de NF-e por pessoas ndo autorizadas.

No tocante a trabalhos académicos, esta pesquisa pode trazer beneficios, e incentivar o
desenvolvimento de projetos de pesquisa aplicadas, em sistemas biométricos e suas aplicagoes,

cada vez mais presentes em sistema de informagao.

6.1 LIMITACOES DO TRABALHO

Como limitacdo do trabalho tem-se as questdes referentes a tecnologia do java card, pois
a mesma ndo trabalha com ponto flutuante, bem como, o poder computacional de
processamento € memoria sdo baixos no smart card.

Ja em relagdo a biometria, seria conhecer e implementar novas técnicas da tecnologia
LFD no leitor DigiScan FS 88H, pois a empresa CIS s6 forneceu a CIS SDK.DLL para
ambiente de desenvolvimento, utilizando seus proprios métodos.

Em relacao ao tipo de certificado, foi utilizado certificados *.DER, fornecidos pelo
projeto open source PKI, o qual se faz necessario para utilizagdo em um ambiente real usar
certificados validos, fornecidos por alguma AC autorizada pelo ICP-Brasil, para poder ser
validado a assinatura da NF-e pelo site do validador da RF (Receita Federal).

Por fim, para que possamos colocar em ambiente de producao, a nossa proposta teria que
obter parceria com a ICP-Brasil e 0o ENCAT em conjunto com RFB, para que tal tecnologia

fosse aceita pelo governo brasileiro.
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6.2 TRABALHOS FUTUROS

Para trabalhos futuros, verifica-se a necessidade de implantar um novo modelo de
certificado tipo A3, agora sendo personalizado, junto com a certificadora raiz ICP-Brasil, para
testar sua eficdcia em um ambiente de producao.

Destaca-se a necessidade de levantar um estudo com mais empresas de médio porte e
principalmente grande porte, para verificar de forma generalizada, se ocorre o mesmo tipo de
problema de seguranga da informagao, quanto ao compartilhamento e a legitimidade do uso do
certificado digital tipo A3, pelo proprietario.

Um outro ponto importante € o estudo e a possivel substituicdo do padrao SHA-1, adotado
no manual de orientacdo do contribuinte (ENCAT, 2015), por outros tipos de algoritmo de
resumo (hash), como por exemplo o SHA-256 ou superior e testar um mesmo em um ambiente
simulado.

Um outro aspecto a ser considerado ¢ a adogdo de padrdes mais robustos, novas formas
de algoritmos criptograficos com chaves de 2048 bits, realidade em outros sistemas, como por
exemplo em transagdes bancarias, devido os avangos tecnoldgicos do poder computacional em

quebrar o algoritmo RSA, através de ataque por forca bruta em tempo habil.



132

REFERENCIAS

ABNT (Associacdo Brasileira de Normas Técnicas). ISO/IEC 27002:2013. Disponivel em
<http://www.inf.furb.br/~paulofernando/downloads/risco/ISO-27002-2013.pdf>. Acessado em
1 de margo de 2017.

ALEJO, Willy; CARHUAZ, Daniel Rodriguez; KEMPER, Guillermo. Biometric method
based on the matching of dilated and skeletonized ir images of the veins map of the dorsum

of the hand. Disponivel em <https://ieeexplore.ieee.org/document/7112000/>. Acessado em 17
de outubro de 2015.

ARAUIJO, Paulo Gabriel Ribacionka Goes de. Sistema de controle de acesso via smart card
com  autenticacio  biométrica da  impressio  digital.  Disponivel em
<http://www.repositorio.uniceub.br/bitstream/123456789/3382/3/20516507.pdf>.  Acessado
em 1 de dezembro de 2016.

ASSUNCAO, Paulo Sergio de S. L. de; MENDONCA, Luziane F. de. Deteccio e
reconhecimento de minucias em imagens datiloscopicas: uma abordagem holistica.
Disponivel em <https://proceedings.sbmac.org.br/sbmac/article/viewFile/660/666>. Acessado
em 28 de dezembro de 2015.

BARROSO, Bruno Lemos. Criptografia: aspectos tedricos e proposta de autenticacio
utilizando dados cadastrais do usuario. Disponivel em
<https://pantheon.uftj.br/bitstream/11422/3328/4/BBarroso.pdf>. Acessado em 29 de maio de
2016.

BLOKDYK, Gerardus. Smart card management system: the ultimate step-by-step guide. Rio
de Janeiro: SSTARCooks, 2018.

BOENTI, A.; BRAGA, G. Metodologia cientifica contemporanea para universitarios e
pesquisadores. Rio de Janeiro: Brasport, 2004.

BONEH, Dan. Criptography I. Disponivel em <http://www.coursera.com>. Acessado em 15
de marco de 2017.

BORTOLINI, Rafael. Precisamos falar sobre problemas de certificados digitais no Brasil.
Disponivel em <https://proceedings.sbmac.org.br/sbmac/article/viewFile/660/666>. Acessado
em 20 de marco de 2017.

BRAGANCA, Karina Franga; SILVA, Silvana Leal da; SANTOS, Ramon Chagas.
Criptografia: uma ferramenta para o estudo de fun¢io afim e de sua inversa. Disponivel
em <http://licenciaturas.centro.iff.edu.br/cursoslicenciatura/licenciatura-em-
matematica/trabalho-de-conclusao-de-
curso/2017/CRIPTOGRAFIA%20UMA%20FERRAMENTA%20PARA%200%20ESTUDO
%20DE%20FUCAO%20AFIM%20E%20SUA%20INVERSA .pdf/at download/file>.
Acessado em 21 de novembro de 2017.

CAMPOS, Jonilson Batista. Como funcionam os sistemas de biometria: um estudo geral.
Disponivel em
<http://www.doctum.com.br/unidades/teofilootoni/graduacao/sistemadeinformacao/artigos/art



133

igo_professor jonilson.doc>. Artigo presente na Pds-Graduacdo em Redes e E-comerce das
Faculdades Integradas de Caratinga (FIC/MG) no ano de 2007. Acessado em 24 de julho de
2011.

CERTISIGN. Tipos e drivers de token. Disponivel em <https://www.certisign.com.br/duvidas-
suporte/downloads/tokens>. Acessado em 5 de julho de 2017.

CASADO, Ricardo Salvino. Extra¢do de mintucias em imagens de impressdes digitais.
Disponivel em <http://www.teses.usp.br/teses/disponiveis/18/18152/tde-15102008-135808/pt-
br.php>. Dissertacdo de mestrado presente na USP no ano de 2008. Acessado em 2 de julho de
2016.

CIS. Manual de sistema de integraciao biométrica. Disponivel em <https://www.cis.com.br>.
Acessado em 24 de fevereiro de 2017.

CIS. Leitores de cdédigo de barras, cheques e cartdes. Disponivel em
<https://www.cis.com.br/produtos/leitores>. Acessado em 2 janeiro de 2018.

CHEN, Zhiqun. Java card technology for smart cards. 2° Edicao. Editora Person Education,
2000.

DEMO, Pedro. Metodologia do conhecimento cientifico. Sdo Paulo: Editora Atlas, 2000.

DEVMEDIA. Como funciona a criptografia hash em java. Disponivel em
<https://www.devmedia.com.br/como-funciona-a-criptografia-hash-em-java/31139>.
Acessado em 20 de setembro de 2014.

DOLCE, Lucas Plis; SILVA, Francisco Assis da; CARRO, Silvio Antonio. Utilizacao de
java card como plataforma para o desenvolvimento de aplicacoes em smart card.
Disponivel em <http://revistas.unoeste.br/revistas/ojs/index.php/ce/article/viewFile/720/928>.
Acessado em 20 de outubro de 2013.

DUARTE, Felipe Simdes Lage Gomes. Auditoria e seguranca de sistemas (criptografia).
Disponivel em <http://www.felipelageduarte.com.br/courses/20150201/Aula08.pdf>.
Acessado em 15 de fevereiro de 2016.

ENCAT. Ato COTEPE 14-2009: manual de emissao da NF-e em contingéncia. Disponivel
em <http://www.fazenda.gov.br/confaz/confaz/Diversos/ATO COTEPE 14-09 -
_MANUAL DA CONTINGENCIA.pdf>. Acessado em 24 de julho de 2011.

ENCAT. Manual de orientacio do contribuinte v6.00. Disponivel em
<https://www.nfe.fazenda.gov.br/portal/listaConteudo.aspx?tipoConteudo=33015hhSY Zk=>.
Acessado em 15 de dezembro de 2015.

ENCAT. Projeto nota fiscal eletronica. Disponivel em
<http://www.nfe.fazenda.gov.br/portal/exibirArquivo.aspx?conteudo=%20tq7zNwy6jo=>.
Acessado em 10 de agosto de 2016.

FADEL, Dé¢sirée Faria. Teoria aritmética dos numeros. Disponivel em
<https://www.ime.unicamp.br/~ftorres’ ENSINO/MONOGRAFIAS/desi RSA.pdf>. Acessado
em 28 de setembro de 2009.



134

FERREIRA, Anderson Luis de Sousa; MOTA, Jos¢ dos Reis. Aplica¢do de reconhecimento
biométrico por meio de impressiao digital no centro universitario de Patos de Minas.
Disponivel em
<http://perquirere.unipam.edu.br/documents/23700/1025842/Aplicacao+do+reconhecimento+
biometrico.pdf>. Acessado em 18 de dezembro de 2015.

FUTRONIC. Ficha informativa sobre a tecnologia Live Finger Detection (LFD) da
Futronic. Disponivel em <http://www.futronic-tech.com/product 1fd.html>. Acessado em 9 de
agosto de 2017.

GAMA, Vitor Sad Cortat Xavier da; NASCIMENTO, Franciele Lucas do; CASTRO, Hitalo
dos Santos; BENTO, Leonardo Ferreira. Certificado digital: um estudo sobre os efeitos da
implantacao do sistema de certificacido digital nas empresas de contabilidade da regido.
Disponivel em
<http://pensaracademico.facig.edu.br/index.php/semiariocientifico/search/search?query=CER
TIFICADO+DIGITAL%3A+UM+ESTUDO+SOBRE&authors=&title=&abstract=&galleyFu
lIText=&suppFiles=&dateFromMonth=&dateFromDay=&dateFromY ear=&dateToMonth=&
dateToDay=&dateToY ear=&dateToHour=23 &dateToMinute=59&dateToSecond=59&discipl
ine=&subject=&type=&coverage=&indexTerms=>. Acessado em 18 de dezembro de 2017.

GIL, Antonio Carlos. Como elaborar projetos de pesquisa. 4° Edicdo. Sdo Paulo: Editora
Atlas, 2008.

GOMES, Bruno Emerson Gurgel. Desenvolvimento formal de aplicacées para smart cards.
Disponivel em
<https://repositorio.ufrn.br/jspui/bitstream/123456789/17947/1/BrunoEGG_TESE.pdf>.
Acessado em 28 de outubro de 2012.

GUO, Norman. Smart card operation using freescale microcontrollers. Disponivel em
<https://www.nxp.com/docs/en/application-note/ AN4453.pdf>. Acessado em 2 de novembro
de 2012.

HINTZBERGEN, Jule; HINTZBERGEN, Kees; SMULDERS, André; BAARS, Hans.
Fundamentos de seguranca da informac¢io: com base na ISO 27001 e na ISO 27002. 1°
Edi¢do. Rio de Janeiro: Editora Brasport, 2018.

IBGE. Pesquisa Anual de Comércio (PAC). Disponivel em <
https://www.ibge.gov.br/estatisticas-novoportal/economicas/comercio/9075-pesquisa-anual-
de-comercio.html?=&t=o0-que-e>. Acessado em 1 de dezembro de 2016.

ISO. ISO/IEC 7816-3:2006 Identification cards - integrated circuit cards - part 3: cards with
contacts - electrical interface and transmission protocols. Disponivel em
<https://www.iso.org/standard/38770.htmI>. Acessado em 6 de agosto de 2016.

ISO. ISO/IEC 7816-4:2013 Identification cards - integrated circuit cards - part 4:
organization,  security and commands for interchange. Disponivel em
<https://www.iso.org/standard/54550.html>. Acessado em 8 de agosto de 2016.

ITI. ICP-Brasil. Disponivel em <http://www.iti.gov.br/icp-brasil>. Acessado em 28 de abril de
2018.



135

JAMHOUR, Edgard. Criptografia: assinaturas digitais e certificados digitais. Disponivel
em <https://slideplayer.com.br/slide/345206/>. Acessado em 20 de outubro de 2013.

JANES, Ricardo. Proposicdo de um algoritmo para identificacdo biométrica de pessoas
baseado nos padrdes de veias das maos. Disponivel em
<http://www.teses.usp.br/teses/disponiveis/3/3143/tde-20072016-08293 1/pt-br.php>.
Acessado em 20 de novembro de 2016.

JONG, Eduard de; PIETER, Hartel; PEYRET, Patrice; CATTANEO, Peter. Java card: an
analysis of the most successful smart card operating system to date. University Twente, 2005.
Disponivel em <https://research.utwente.nl/en/publications/java-card-an-analysis-of-the-most-
successful-smart-card-operating>. Acessado em 10 de outubro de 2016.

KATZ, Jonathan; LINDELL, Yehuda. Introduction to modern cryptography. 2* Edicao.
Florida: CRC Press, 2014.

KERBY, Fred. Two factor authentication. Disponivel em
<http://www.securingthehuman.org>. Acessado em 15 de dezembro de 2012.

KIM, David; SOLOMON, Michael G. Fundamentos de seguranca de sistemas de
informacao. 1° Edicdo. Rio de Janeiro: Editora LTC, 2014.

LAUDON, Kenneth C.; LAUDON, Jane P. Sistemas de informac¢do gerenciais:
administrando a empresa digital. 5* Edicdo. Sao Paulo: Pearson, 2005.

MACHADO, Robson Carvalho. Certificacao digital: ICP-Brasil. 1* Edi¢ao. Impetus, 2010.

MARCHIORO, Fernanda. Nota fiscal eletronica diminui significativamente a sonegacio de
impostos. Disponivel em <https://www.notanet.com.br/nota-fiscal-eletronica-diminui-
significativamente-a-sonegacao-de-impostos/>. Acessado em 15 de setembro de 2011.

MARGATO, Victor. Sped: informatizacio das obrigacdes levara a supercontrole.
Disponivel em <http://www.artigonal.com/financas-pessoais-artigos/sped-informatizacao-das-
obrigacoes-levara-a-supercontrole-5190634.html>. Acessado em 13 de setembro de 2011.

MARTINA, Jean Everson; BOAL, Luiz Augusto Chaves. Uma analise formal automatizada
dos protocolos de envio e confirmacio de processamento da nota fiscal eletronica
brasileira. Artigo presente nos anais do VIII Simposio Brasileiro em Seguranca da Informacgao
e de Sistemas Computacionais de 2008.

MATOS, Conrado Leiras. Smart card. Documento presente no Grupo de Teleinformatica e
Automacao da Universidade Federal do Rio de Janeiro (UFRJ) no ano de 2003. Disponivel em
<http://www.gta.uftj.br/grad/01 2/smartcard/smartcard.html>. Acessado em 5 de setembro de
2011.

MELO, Guilherme Nunes. Sistema de identificacio biométrica baseado no codigo de iris
combinado com codigos corretores de erros. Disponivel em
<https://repositorio.ufpe.br/bitstream/123456789/23623/1/Tese%20-
%20Guilherme%20Nunes%20Melo.pdf>. Acessado em 24 de setembro de 2016.

MOUTA, Albert Eije Barreto. Manual de implantacio da NFC-e desktop. 1° Edicao. Editora
Albert Eijer, 2015.



136

MOUTA, Albert Eije Barreto. Manual de implanta¢ao da nota fiscal eletronica. 2* Edigao.
Rio de Janeiro: Ciéncia Moderna Ltda, 2010.

NASCIMENTO, Joao Pedro Alves P do; HENRIQUES, Marco Aurélio Amaral. Avaliacao do
desempenho e do consumo de memoria de uma implementacio do algoritmo de chave
simétrica Rijndael. Relatorio técnico DCA-RT 01/01, 2001.

NAKAMURA, Emilio Tissato; GEUS, Paulo Licio de. Seguran¢a de redes em ambientes
coorporativos. 1* Edicao. Novatec Editora Ltda, 2007.

NEDJAH, Nadia; WYANT, Rafael Soares; MOURELLE, Luiza de Macedo; GUPTA, Brij
Bhushan. Efficient fingerprint matching on smart cards for high security and privacy in
smart systems. Disponivel em <https://doi.org/10.1016/j.ins.2017.12.038>. Acessado em 30 de
setembro de 2017.

NUNES, Fernanda Todesco. Técnicas de biometria baseadas em padrdes faciais e sua
utilizacao na seguranc¢a publica. Disponivel em
<http://posticsenasp.ufsc.br/files/2015/07/mono_fernanda rv3 final.pdf>. Acessado em 21 de
dezembro de 2015.

OFTALMOS. Nuevo tratamiento con ldiser del glaucoma. Disponivel em
<https://clinicaoftalmos.wordpress.com/category/glaucoma/>. Acessado em 11 de dezembro
de 2012.

OGBANUEFE, Obi; KIMB, Dan J. Comparing fingerprint-based biometrics authentication
versus traditional authentication methods for e-payment. Disponivel em
<https://doi.org/10.1016/j.dss.2017.11.003>. Acessado em 1 de dezembro de 2017.

OLIVEIRA, Déborah. Java completa 20 anos: veja trajetéria da linguagem de
programacao. Disponivel em <https://www.itforum365.com.br/tecnologia/java-completa-20-
anos-veja-trajetoria-da-linguagem-de-programacao/>. Acessado em 1 de setembro de 2015.

OLIVEIRA, Magda Vieira da Silva; SANTOS, Melina Rossi. Ultimos cinco anos de pesquisa
em biometria: um estudo das principais universidades no Brasil. Disponivel em
<http://www.forscience.ifmg.edu.br/forscience/index.php/forscience/article’/download/108/11
5>. Acessado em 1 de setembro de 2016.

ORACLE. Java card technical documents. Disponivel em
<http://www.oracle.com/technetwork/java/embedded/javacard/documentation/javacard-docs-
1970421.html>. Acessado em 15 de junho de 2018.

PARTOUCHE, Patrick; BLOT, Philippe; MOBETIE, Didier. Multiple application chip card
having biometric validation. Disponivel em
<https://worldwide.espacenet.com/publicationDetails/description? CC=CN&NR=102834829A
&KC=A&FT=D&ND=3&date=20121219&DB=&locale=en EP>. Acessado em 12 de
dezembro de 2012.

PATIL, Sonali; DHUMAL, Priyanka; LOKHANDE, Shweta; KAMBLE, Trishala. Design and
implementation of secure biometric based authentication system using RFID and secret
sharing. Disponivel em <https://ieeexplore.ieee.org/document/8226175>. Acessado em 7 de
agosto de 2017.



137

PAULINO, Caroline Rizzi. SPED fiscal: novas legislacoes e a tecnologia. Disponivel em
<https://www.mega.com.br/blog/sped-fiscal-novas-legislacoes-e-a-tecnologia-9331>.
Acessado em 15 de dezembro de 2016.

PEREIRA, Fabio Ciolari. Desmaterializacao de contratos fisicos na concessao de crédito
consignado em uma instituicio financeira. Disponivel em <http://paineira.usp.br/lassu/wp-
content/uploads/2016/09/Monografia-Fabio-Ciolari-Pereira.pdf>. Acessado em 25 de outubro
de 2016.

PEREIRA, Samaris Ramiro. Certificacdo digital através do algoritmo RSA. Disponivel em
<http://www.fatecsaocaetano.edu.br/fascitech/index.php/fascitech/article/view/9>.  Acessado
em 15 de novembro de 2016.

PINHEIRO, José Mauricio. Biometria nos sistemas computacionais: voc¢ ¢ a senha. 1*
Edi¢do. Editora Ciéncia Moderna Ltda, 2008.

PORTAL DA NF-e. Sobre a NF-e. Disponivel em
<http://www.nfe.fazenda.gov.br/portal/sobreNFe.aspx?tipoConteudo=HaV-+iXy7HdM=#mQh
uA1Z2dCo=>. Acessado em 11 de fevereiro de 2017.

PORTAL DA NF-e. Manual de integracdo: contribuinte versdo 6.00. Disponivel em
<http://www.nfe.fazenda.gov.br/Portal/listaConteudo.aspx?tipoConteudo=33015hhSYZk=>.
Acessado em 28 de dezembro de 2015.

PORTAL ENAT. Historico. Disponivel em
<http://www19.receita.fazenda.gov.br/enat/historico>. Acessado em 15 de novembro de 2016.

PRESIDENCIA DA REPUBLICA. Medida proviséria n° 2.200-2, de 24 de agosto de 2001.
Disponivel em  <http://www.planalto.gov.br/ccivil 03/mpv/Antigas 2001/2200-2.htm>.
Acessado em 14 de agosto de 2017.

PRESIDENCIA DA REPUBLICA DA CASA CIVIL. Emenda constitucional n° 42, de 19 de
dezembro de 2003. Disponivel em <http://www.planalto.gov.br/ccivil 03/constituicao
/emendas/emc/emc42.htm>. Acessado em 10 de agosto de 2016.

PROJREDES. Cifra de bloco. Disponivel em
<http://www.projetoderedes.com.br/artigos/artigo cifras_em bloco cifras de fluxo.php>.
Acessado em 10 de outubro de 2015.

RECEITA FEDERAL DO BRASIL. Carga tributario no Brasil 2016: analise por tributos
e bases de incidéncia. Disponivel em
<http://idg.receita.fazenda.gov.br/dados/receitadata/estudos-e-tributarios-e-

aduaneiros/estudos-e-estatisticas/carga-tributaria-no-brasil/carga-tributaria-no-brasil-capa>.
Acessado em 11 de dezembro de 2016.

REIS OFFICE. NF-e: logistica da informacao. Disponivel em
<http://www.reisoffice.com.br/servico/nf-e.asp>. Acessado em 31 de julho de 2011.

REVISTABW. Seguranc¢a de computadores e da informacio: métodos de autenticacio de
usuario. Disponivel em <https://www.revistabw.com.br/revistabw/seguranca-autenticacao-de-
usuario/>. Acessado em 28 de setembro de 2016.



138

REVISTAGETHOME. Type of smart card. Disponivel em
<http://revistagethome.com/bullnet-system.html#>. Acessado em 2 de julho de 2017.

RIBEIRO, Alexandre Menezes; OLIVEIRA, Evandro Luiz de; CARDOSO, Pedro Pinheiro;
BERTOL, Viviane Regina Lemos. A infra-estrutura de chaves publicas brasileira e suas
bases para a auditoria em seguranc¢a da informacéao. Instituto Nacional de Tecnologia (ITT),
Brasilia, novembro de 2004. Disponivel em <http://www.modulo.com.br/pdf/artigo iti.pdf>.
Acessado em 1 de julho de 2005.

RIBEIRO, Raphael Soares. Smart card com tecnologia java card. Programa de p6s-graduacao
em engenharia eletronica da UERJ. Disponivel em
<http://www.ebah.com.br/content/ ABAAABIXIAlJ/java-card-basico>. Acessado em 1 de julho
de 2015.

RICARDO, Didgenes; CESAR, Luan. Uma proposta de identificacio de impressoes digitais
empregando redes neurais artificiais. Disponivel em
<https://pt.slideshare.net/diogenesrfreitas/proposta-de-identificao-de-impresses-digitais-
empregando-redes-neurais-artificiais>. Acessado em 10 de dezembro de 2012.

ROSA JUNIOR, Laerte Clademir da. Proposta de certificacio digital para medidores
inteligentes de energia elétrica. Programa de pods-graduacdo em Desenvolvimento de
Tecnologia do Instituto de Tecnologia para o Desenvolvimento, em parceria com o Instituto de
Engenharia do Parana. Disponivel em <http://www .lactec.org.br/wp-
content/uploads/download.php?arquivo=2017/07/dissertacao_Laerte final corrigida-
VF.pdf>. Acessado em 5 de dezembro de 2015.

RUGGIERO, Wilson Vicente; VIEIRA, Gustavo Yamasaki Martins. Algoritmos para tokens
de autenticacdo. Artigo presente nos anais da conferéncia IADIS Ibero-Americana
WWW/Internet2007 no ano de 2007. Disponivel em
<http://www.iadis.net/dl/final uploads/200713L020.pdf>. Acessado em 5 de novembro de
2011.

SAFENET. eToken NG-FLASH da Aladim estreia-se como a primeira unidade de
autenticacao que incorpora flash encriptado e a tecnologia flexivel de java card. Lisboa, 9
de abril de 2008. Disponivel em <http://www?3.safenet-inc.com/news/2008/eToken/ng-flash-
java-combo-pt.aspx>. Acessado em 11 de novembro de 2017.

SAFEWEB. Comprar certificado digital: passo a passo. Disponivel em
<https://blog.contadorparceirosafeweb.com.br/comprar-certificado-digital-passo-a-passo-
e9caca8cel61>. Acessado em 21 de dezembro de 2015.

SANTOS, Danilo de Carvalho. A nota fiscal eletronica — NF-e: como ferramenta contra a
evasdo fiscal. Disponivel em <http://www.artigos.netsaber.com.br>. Acessado em 25
dezembro de 2012.

SEBRAE. Anuirio do trabalho nos pequenos negécios. Disponivel em
<https://m.sebrae.com.br/Sebrae/Portal %20Sebrae/Anexos/Anuario%20d0%20Trabalho%20n
05%20Pequenos%20Neg%C3%B3ci0s%202016 .pdf>. Acessado em 1 dezembro de 2016.

SECRETARIA DA FAZENDA DO ESTADO DE SAO PAULO. Nota fiscal eletronica.
Disponivel em <https://www.fazenda.sp.gov.br/nfe/historico/historico.asp>. Acessado em 12
de setembro de 2016.



139

SETESYS. Cifra de César. Disponivel em <https://www.setesys.com.br/blog/como-produzir-
senhas-criativas-utilizando-a-cifra-de-cesar>. Acessado em 12 de dezembro de 2016.

SILVA, Igor Martins. Criptografia no processo judicial eletronico e na analise de provas
digitais. Disponivel em <http://www.bdm.unb.br/handle/10483/17848>. Acessado em 14 de
setembro de 2017.

SILVA, Luiz Gustavo Cordeiro da; SILVA, Paulo Caetano da; BATISTA, Eduardo Mazza,;
HOMOLKA, Herbert Otto; AQUINO, Ivanildo José De Sousa, LIMA, Marcelo Ferreira de.
Certificacio digital: conceitos e aplicacdes (modelos brasileiro e australiano). 1* Edicao.
Rio de Janeiro: Ciéncia Moderna Ltda, 2008.

SINGH, Simon. O livro dos cédigos. 1° Edi¢cdo. Sdo Paulo: Editora Record, 2007.

SOUSA, Jucélio Praciano Rodrigues. Impactos da utilizacdo da nota fiscal eletronica nas
atividades de monitoramento e fiscalizacao do ICMS: um estudo na secretaria da fazenda
do estado do Ceara. Dissertagcdo presente na Pos-Graduagdo em Administracdo e
Controladoria da UFCE/CE, em 2010. Disponivel em
<http://www.repositorio.ufc.br/handle/riufc/15592>. Acessado em 12 de janeiro de 2016

SOUSEDIK, Ctirad; BUSCH, Christoph. Presentation attack detection methods for
fingerprint recognition systems. Disponivel em
<https://ieeexplore.ieee.org/ielx7/6072579/6985790/06985813.pdf?tp=&arnumber=6985813
&isnumber=6985790>. Acessado em 12 de dezembro de 2013.

STAIR, Ralph M.; REYNOLDS, George W. Principios de sistemas de informacées. 4°
Edicao. Editora LTC, 2002.

STEVENSON, Angus; WAITE, Maurice. Concise oxford english dictionary. 12° Edi¢ao.
USA: Oxford University Press Edition, 2016.

SUPREMA. Suprema's live dinger detection technology. Disponivel em
<http://kb.supremainc.com/knowledge/doku.php?id=en:tc_whitepaper suprema live finger
detection>. Acessado em 2 de dezembro de 2016.

SYSTONIC TECNOLOGIA. Visualizador de XML (NFE/CTE/NFCE). Disponivel em
<www.systronic.com.br>. Acessado em 23 de setembro de 2017.

TECMUNDO. Como funcionam os sistemas de reconhecimento facial. Disponivel em
<https://www.tecmundo.com.br/camera-digital/10347-como-funcionam-os-sistemas-de-
reconhecimento-facial.htm>. Acessado em 1 de outubro de 2011.

TECNOSPEED. Dossi¢ NFC-¢/2013. Disponivel em <www.tecnospeed.com.br>. Acessado
em 1 de maio de 2017.

TKOTZ, Viktoria. Criptografia — segredos embalados para viagem. Siao Paulo: Editora
Novatec, 2005.

THING, Lowell. Dicionario de tecnologia. Sao Paulo: Editora Futura, 2003.



140

UFRIJ (Universidade Federal do Rio de Janeiro). Criptografia quantica. Disponivel em
<http://www.gta.uftj.br/grad/10 1/quantica/introducao.html>. Acessado em 1 de marco de
2015.

VALCARENGHI, Emily Vivian. Impactos da adocio da certificacdo digital ICP-Brasil.
Disponivel em
<https://repositorio.ufsc.br/bitstream/handle/123456789/159026/337368.pdf?sequence=1&is
Allowed=y>. Acessado em 1 de dezembro de 2015.

VIEIRA, Gustavo Yamasaki Martins. Projeto de um dispositivo de autenticacio e
assinatura. Disponivel em <http://www.teses.usp.br/teses/disponiveis/3/3141/tde-14012008-
162619/publico/GYMVDissertacao.pdf>. Acessado em 6 de novembro de 2016.

WAZLAWICK, Raul Sidnei. Metodologia de pesquisa para ciéncia da computac¢io. 2°
Edi¢do. Rio de Janeiro: Editora Elsevier, 2014.

ZANINI, Michel. Autenticacdo e assinatura de documentos na internet com politica de
certificados digitais A3. Dissertacdo presente nos anais da Universidade Federal de Santa
Catarina no  Centro  Tecnoldogico do ano de 2007. Disponivel em
<http://projetos.inf.ufsc.br/arquivos_projetos/projeto_698/relatorio-projetol.pdf>.  Acessado
em 1 de novembro de 2011.

ZOCHIO, Marcelo Ferreira. Introdu¢do a criptografia. 1° Edicdo. Sdo Paulo: Editora
Novatec, 2016.

ZUNINO, José Diego. Certificacdo digital: assinatura digital, certificados digitais e sua
utilizacao no mercado nacional. Disponivel em
<https://publicacao.uniasselvi.com.br/index.php/T1 EaD/article/view/1691>. Acessado em 16
de novembro de 2017.



141

APENDICE A — CARTA DE APRESENTACAO

Prezados PROPRIETARIOS E FUNCIONARIOS,

Esta ¢ uma pesquisa de P6s-Graduagao Stricto Sensu da UFPE (Universidade Federal de
Pernambuco) campus universitario de Recife, curso de mestrado académico em Ciéncia da
Computacido, a fim de demonstrar a percepcao de falhas no processo da assinatura digital da
Nota Fiscal Eletronica (NF-e), o qual se utiliza atualmente com dispositivo de seguranca foken
ou smart card, nas empresas que ficam proximas do centro comercial da cidade de Caruaru-PE.

A sua participagdo ¢ fundamental para o avanco desta pesquisa, auxiliando a universidade
a tornar o ensino do académico mais adequado ao mercado de trabalho. Vale lembrar que fica
opcional, se quiser ou nao se identificar, por motivo pessoal.

Saiba que vocé tem o direito de nao responder a alguma pergunta, por qualquer que
seja 0 motivo. Lembramos que nio existem respostas certas ou erradas, o que importa é
sua opinido sincera. Caso ndo responda ou ndo opine, peco que sinalize a alternativa
correspondente para que possa ter certeza de que ndo se esqueceu de responder a alguma

pergunta.

Lembramos que nenhum dado serd divulgado, individualmente ou em grupo, para a
empresa em que trabalha, nem tao pouco sera mencionado na pesquisa cientifica os nomes dos
participantes e em suas respectivas empresas, em que trabalham. Todas as informagdes serdo
tabuladas e agrupadas para analise, somente a fins académicos.

Muito obrigado, pela sua participacio.

Eudes da Silva Barboza Prof. Dr. Manoel Eusébio de Lima
Mestrando da UFPE Coordenador da pesquisa

Aluno do CIn/UFPE Campus Recife Professor do CIn/UFPE Campus Recife
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APENDICE B — QUESTIONARIO

Nome do Participante (Opcional):

1. Qual o principal motivo da implanta¢ao da nota fiscal eletronica (NF-e), para empresa?
() Obrigatoriedade.

() Voluntariedade.

() Sistematizacao dos dados.

() Diminuigdo de gastos.

() Outros.

2. Classifique de 1 a 5, sobre os impactos com a implantacao da NF-e.
Sendo: 1- Sem Importancia (SI); 2- Pouca Importancia (PI) 3- Neutro (N);
4- Muita Importancia (MI) e 5- Extrema Importancia (EI).

() Consumo de papel sera reduzido com impacto positivo ao meio Ambiente.

() Oportunidade de empregos na area de tecnologia em informatica.

() Facilitou a fiscalizagdo, aumentando a arrecadacao de impostos e diminuindo a

sonegacao.

() Diminuiu os custos com equipamentos emissor de Cupom Fiscal.

() Nao houve beneficios.

3. Classifique de 1 a 5, sobre em quais pontos a NF-e gerou ou podera gerar beneficios
para sua empresa na prestaciao de servicos contabeis?

Sendo: 1- Sem Importancia (SI); 2- Pouca Importancia (PI) 3- Neutro (N);

4- Muita Importancia (MI) e 5- Extrema Importancia (EI).

) Redugao de custos e consumo de papel.

) Eliminacao de arquivos.

) Redugao de erros de escrituragao contabil.

) Reducao de tempo na escrituragdo contabil.

) Aumento na lucratividade do escritério.

4. Dentro da empresa, existe alguma politica de seguranca da informacao (PSI), baseada
na ISO 27002:2013?

() Sim.

() Nao.

5. Dentro das normas da empresa, permite o compartilhamento de senhas, dentro ou fora
do ambiente de trabalho, entre funcionarios?

() Sim.

() Nao.

6. Vocé tem necessidade de compartilhar senhas, com outros funcionarios, para poder
executar determinada tarefa?

() Sim.

() Nao.
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7. Com o consentimento do proprietario da empresa, vocé compartilha a senha com algum
funcionario, para poder executar determinada tarefa de forma:

() Cotidiana.

() De vez em quando.

() Nunca acontece.

8. Referente as senhas de qualquer sistema de autenticacido, dentro da empresa, como por
exemplo /ogin e senha, ¢ comum utilizar senha padrao, como por exemplo “1234”?

() Sim.

() Nao.

9. Se dentro da empresa existe varios sistemas de autenticacio, ¢ comum utilizar a mesma
senha para todos?

() Sim.

() Nao.

10. Para facilitar, as tarefas cotidianas do processo de emissao de NF-e, ¢ comum deixar
a senha padrao de fabrica (PIN) do token ou smart card e nao a modificar?

() Sim.

() Nao.

11. Para facilitar, as tarefas cotidianas do processo de emissdo de NF-e, ¢ comum deixar
o seu certificado digital tipo A3, dentro da leitora smart card, ou o token no PC por um
breve periodo de tempo, como por exemplo: ir ao banheiro, tomar um café, entre outros?
() Sim.
() Nao.

12. Para facilitar as tarefas cotidianas do processo de emissao de NF-e, € comum deixar o
seu certificado digital tipo A3, dentro da leitora smart card, ou o token no PC por um longo
periodo de tempo, como por exemplo: ir almog¢ar ou mesmo depois do final do expediente?
( ) Sim.
() Nao.

13. Quantas pessoas na empresa utilizam o mesmo token ou smart card (certificado digital
tipo A3) em conjunto com sua respectiva senha (PIN), para assinar e emitir a NF-e, com
o consentimento do real proprietario do token ou smart card?

() 1 pessoa.

()2 pessoas.

() 3 pessoas.

()4 pessoas.

() Ou mais.

14. Vocé tem conhecimento de problemas que poderiam ser causados, se alguém nio
autorizado pelo proprietario da empresa, assinasse e emitisse uma NF-e, utilizando o token
ou smart card em conjunto com sua respectiva senha (PIN)?

() Sim.

() Nao.



APENDICE C — ARQUIVO XML NAO ASSINADO

<?xml version="1.0" encoding="utf-8"?>
<NFe xmlns="http://www.portalfiscal.inf.br/nfe">

<infNFe Id="NFe43120103987283000133550010000006241607910981" versao="4.00">

<ide>
<cUF>43</cUF>
<cNF>60791098</cNF>
<natOp>5.101 - VENDA</natOp>
<indPag>1</indPag>
<mod>55</mod>
<serie>1</serie>
<nNF>624</nNF>
<dhEmi>2012-01-25</dhEmi>
<tpNF>1</tpNF>
<cMunFG>4313409</cMunFG>
<tpImp>1</tpImp>
<tpEmis>1</tpEmis>
<cDV>1</cDV>
<tpAmb>2</tpAmb>
<finNFe>1</finNFe>
<procEmi>0</procEmi>
<verProc>2.02</verProc>
</ide>
<emit>
<CNPJ>03987283000133</CNPJ>
<xNome>MINHA EMPRESA TESTE LTDA .</xNome>
<xFant>MINHA EMPRESA FANTASIA TESTE</xFant>
<enderEmit>
<xLgr>RUA TESTE</xLgr>
<nro>123</nro>
<xBairro>CENTRO</xBairro>
<cMun>4312345</cMun>
<xMun>PORTO ALEGRE</xMun>
<UF>RS</UF>
<CEP>93000000</CEP>
<cPais>1058</cPais>
<xPais>BRASIL</xPais>
<fone>5111223344</fone>
</enderEmit>
<IE>0868689965</1E>
<CRT>1</CRT>
</emit>
<dest>
<CNPJ>99999999000191</CNPJ>

<xNome>NF-E EMITIDA EM AMBIENTE DE HOMOLOGACAO - SEM VALOR
FISCAL</xNome>

<enderDest>
<xLgr>AV. DOS TESTES</xLgr>
<nro>202</nro>
<xBairro>CENTRO</xBairro>
<cMun>4369854</cMun>
<xMun>PORTO ALEGRE</xMun>

144



145

<UF>RS</UF>
<CEP>93000000</CEP>
<cPais>1058</cPais>
<xPais>BRASIL</xPais>
</enderDest>
<indIEDest>ISENTO</indIEDest>
</dest>
<det nltem="1">
<prod>
<cProd>B17025056</cProd>
<cEAN></cEAN>
<xProd>PAPEL MAXPLOT- 170MX250MX56GRS 3&quot;</xProd>
<NCM>48025599</NCM>
<CFOP>5101</CFOP>
<uCom>RI</uCom>
<qCom>1.0000</qCom>
<vUnCom>138.3000</vUnCom>
<vProd>138.30</vProd>
<cEANTTib></cEANTrib>
<uTrib>RL</uTrib>
<qTrib>1.0000</qTrib>
<vUnTrib>138.3000</vUnTrib>
<indTot>1</indTot>
</prod>
<imposto>
<vTotTrib>41.49</vTotTrib>
<ICMS>
<ICMSSN101>
<orig>0</orig>
<CSOSN>101</CSOSN>
<pCredSN>2.56</pCredSN>
<vCredICMSSN>3.54</vCredICMSSN>
</ICMSSN101>
</ICMS>
<[PI>
<clEng>48025</clEng>
<CNPJProd>00822602000124</CNPJProd>
<cEng>599</cEng>
<[PINT>
<CST>53</CST>
</IPINT>
</IPI>
<PIS>
<PISNT>
<CST>07</CST>
</PISNT>
</PIS>
<COFINS>
<COFINSNT>
<CST>07</CST>
</COFINSNT>
</COFINS>
</imposto>
</det>
<det nltem="2">
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<prod>
<cProd>1070100752</cProd>
<cEAN></cCEAN>
<xProd>PAPEL MAXPLOT- 1070X100MX75GRS 2&quot;</xProd>
<NCM>48025599</NCM>
<CFOP>5101</CFOP>
<uCom>RL</uCom>
<qCom>1.0000</qCom>
<vUnCom>48.9100</vUnCom>
<vProd>48.91</vProd>
<cEANTrib></cEANTrib>
<uTrib>RL</uTrib>
<qTrib>1.0000</qTrib>
<vUnTrib>48.9100</vUnTrib>
<indTot>1</indTot>
</prod>
<imposto>
<vTotTrib>14.67</vTotTrib>
<ICMS>
<ICMSSN101>
<orig>0</orig>
<CSOSN>101</CSOSN>
<pCredSN>2.56</pCredSN>
<vCredICMSSN>1.25</vCredICMSSN>
</ICMSSN101>
</ICMS>
<[PI>
<clEng>48025</clEng>
<CNPJProd>00822602000124</CNPJProd>
<cEng>599</cEng>
<[PINT>
<CST>53</CST>
</IPINT>
</IPI>
<PIS>
<PISNT>
<CST>07</CST>
</PISNT>
</PIS>
<COFINS>
<COFINSNT>
<CST>07</CST>
</COFINSNT>
</COFINS>
</imposto>
</det>
<det nltem="3">
<prod>
<cProd>B17025056</cProd>
<cEAN></cCEAN>
<xProd>PAPEL MAXPLOT- 170MX250MX56GRS 3&quot;</xProd>
<NCM>48025599</NCM>
<CFOP>5101</CFOP>
<uCom>RI</uCom>
<qCom>1.0000</qCom>
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<vUnCom>138.3000</vUnCom>
<vProd>138.30</vProd>
<cEANTTib></cEANTrib>
<uTrib>RL</uTrib>
<qTrib>1.0000</qTrib>
<vUnTrib>138.3000</vUnTrib>
<indTot>1</indTot>
</prod>
<imposto>
<vTotTrib>41.49</vTotTrib>
<ICMS>
<I[CMSSN101>
<orig>0</orig>
<CSOSN>101</CSOSN>
<pCredSN>2.56</pCredSN>
<vCredICMSSN>3.54</vCredICMSSN>
</ICMSSN101>
</ICMS>
<IPI>
<clEng>48025</clEng>
<CNPJProd>00822602000124</CNPJProd>
<cEng>599</cEng>
<[PINT>
<CST>53</CST>
</IPINT>
</IPI>
<PIS>
<PISNT>
<CST>07</CST>
</PISNT>
</PIS>
<COFINS>
<COFINSNT>
<CST>07</CST>
</COFINSNT>
</COFINS>
</imposto>
</det>
<det nltem="4">
<prod>
<cProd>B17040056</cProd>
<cEAN></cCEAN>
<xProd>PAPEL MAXPLOT - 1.700X400MX 56 GRS 3&quot;</xProd>
<NCM>48025599</NCM>
<CFOP>5101</CFOP>
<uCom>RI</uCom>
<qCom>1.0000</qCom>
<vUnCom>214.5700</vUnCom>
<vProd>214.57</vProd>
<cEANTTib></cEANTrib>
<uTrib>RI</uTrib>
<qTrib>1.0000</qTrib>
<vUnTrib>214.5700</vUnTrib>
<indTot>1</indTot>
</prod>



<imposto>
<vTotTrib>64.37</vTotTrib>
<ICMS>
<ICMSSN101>
<orig>0</orig>
<CSOSN>101</CSOSN>
<pCredSN>2.56</pCredSN>
<vCredICMSSN>5.49</vCredICMSSN>
</ICMSSN101>
</ICMS>
<IPI>
<clEng>48025</clEng>
<CNPJProd>00822602000124</CNPJProd>
<cEng>599</cEng>
<IPINT>
<CST>53</CST>
</TPINT>
</TIPI>
<PIS>
<PISNT>
<CST>07</CST>
</PISNT>
</PIS>
<COFINS>
<COFINSNT>
<CST>07</CST>
</COFINSNT>
</COFINS>
</imposto>
</det>
<det nltem="5">
<prod>
<cProd>B18525056</cProd>
<cEAN></cEAN>

<xProd>PAPEL MAXPLOT-1.85MX250MX56GRS 3&quot;</xProd>

<NCM>48025599</NCM>
<CFOP>5101</CFOP>
<uCom>RI</uCom>
<qCom>1.0000</qCom>
<vUnCom>149.8300</vUnCom>
<vProd>149.83</vProd>
<cEANTrib></cEANTrib>
<uTrib>RL</uTrib>
<qTrib>1.0000</qTrib>
<vUnTrib>149.8300</vUnTrib>
<indTot>1</indTot>
</prod>
<imposto>
<vTotTrib>44.95</vTotTrib>
<ICMS>
<ICMSSN101>
<orig>0</orig>
<CSOSN>101</CSOSN>
<pCredSN>2.56</pCredSN>
<vCredICMSSN>3.84</vCredICMSSN>
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</ICMSSN101>
</ICMS>
<IPI>
<clEng>48025</clEng>
<CNPJProd>00822602000124</CNPJProd>
<cEng>599</cEng>
<[PINT>
<CST>53</CST>
</IPINT>
</IPI>
<PIS>
<PISNT>
<CST>07</CST>
</PISNT>
</PIS>
<COFINS>
<COFINSNT>
<CST>07</CST>
</COFINSNT>
</COFINS>
</imposto>
</det>
<total>
<ICMSTot>
<vBC>0.00</vBC>
<vICMS>0.00</vICMS>
<vICMSDeson>0.00</vICMSDeson>
<vBCST>0.00</vBCST>
<vST>0.00</vST>
<vProd>689.91</vProd>
<vFrete>0.00</vFrete>
<vSeg>0.00</vSeg>
<vDesc>0.00</vDesc>
<vII>0.00</vII>
<vIPI>0.00</vIPI>
<vPIS>0.00</vPIS>
<vCOFINS>0.00</vCOFINS>
<vOutro>0.00</vOutro>
<vNF>689.91</vNF>
<vTotTrib>206.97</vTotTrib>
</ICMSTot>
</total>
<transp>
<modFrete>1</modFrete>
<transporta>
<xNome>Cliente Retira</xNome>
<xEnder>Rua ,</xEnder>
<xMun>Sao Paulo</xMun>
<UF>SP</UF>
</transporta>
<vol>
<qVol>1</qVol>
<marca>S/m</marca>
<nVol>S/n</nVol>
<pesoL>0.0</pesoL>
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<pesoB>0.0</pesoB>
</vol>
</transp>
<cobr>
<fat>
<nFat>992346</nFat>
<vOrig>689.91</vOrig>
<vLig>689.91</vLig>
</fat>
<dup>
<nDup>992346</nDup>
<dVenc>2015-04-24</dVenc>
<vDup>689.91</vDup>
</dup>
</cobr>
<infAdic>
<infCpl>&quot; DOCUMENTO EMITIDO POR EMPRESA OPTANTE PELO SIMPLES
NACIONAL;NAO GERA DIREITO A CREDITO FISCAL DE IP1&quot;;&quot;PERMITE O
APROVEITAMENTO DE CREDITO DE ICMS NO VALOR DE: R$17,66 CORRESPONDENTE A
ALIQUOTA DE 2.56%&quot;;Vendedor:1 - Guilherme Kavedikado;Valor Aproximado dos Tributos
: R$ 206,97. Fonte IBPT (Instituto Brasileiro de Planejamento Tributario)</infCpl>
</infAdic>
</infNFe>
</NFe>
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ANEXO A - CODIGO FONTE - RSA

def fatorar ():
resto = m
if(m<=0):
print "Numero invalido!"
else:
divisor = 2
fatores = {}
soma_divisores = 1
#fatorar o numero
while resto >= 0 and divisor <= resto:
if({ resto % divisor == 0 ):
#salvar o numero de vezes que cada fator aparece (expoentes)
if( fatores.has_key(divisor) ):
fatores[divisor] += 1
else:
fatores[divisor] = 1
resto = resto // divisor
else:
divisor += 1
print fatores
def euclides():

a=e

b=m
dividendo = a
divisor = b
restos = []

while dividendo%divisor > @:
c=dividendo%divisor
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restos+=[c]
dividendo=divisor
divisor = ¢

#print "MDC = ", divisor

#print "Restos da divisao = ", restos

def euclides_estendido():

resposta = {}

x = {}

y = {}

x[0] =1

x[1] =8

y[6] =8

y[1] =1

al=-¢e

az=m
while aiXa2 <> 0:
quocientel = al/a2

templ = al

al = a2

a2 = templ%a2

x1 = x[0]-(x[1]*quocientel)
y1 = y[0]-(y[1]*quocientel)
x[8] = x[1]

x[1] = x1

y[e] = y[1]

y[1] = y1

resposta[0] = x[1]

respostaf1] = y[1]

respostal2] = a2

#¥print "Valor do inverso modular: ", resposta[6]
print "Sua chave privada sera composta por:"

print "n =", n
print "d = ", resposta[0]
\f resposta[f] < o:

print "Chave com valor negativo; tente outra combinacao

petnput("Digite um numero primo mator ou igual a 17: ")
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q inpvut,("l)igil,v outro numero primo menor que o anter Lor : ")
n=p*q

m=(p-1)*(q-1)

fatorar()

e = input("Digite um numero primo diferente daqueles que estao antes dos
dois pontos: ")

print "Sua chave publica sera composta por:"

print 'n =", n
print "e =", e
euclides()

euclides_estendido()

Este outro programa, tamb¢ém em Python, realiza a prova de conceito:

import math

def cifra():
a = raw_input("Digite uma mensagem de 3 digitos: ")
b="".join(str(ord(c)) for c in a) # aqui se converte caractere em ASCII
c=[] #criando uma lista
c += b.split() #dividindo a lista em pedacos

print "Voce transmitira a mensagem: “, a

print "Mensagem em ASCII: ", c

mia = input("Digite o valor de e: ")

mib = input("Digite o valor de n: ")

mi=input("Digite o primeiro valor ASCII da mensagem: ")

mcl = mi**mia%mib

m2=input("Digite o segundo valor ASCII da mensagem: ‘)

mc2 = m2**mia%mib

m3=input("Digite o terceiro valor ASCII da mensagem: ")

mc3 =m3**mia%mib

print "Mensagem a ser transmitida =
def decifra():

mila =input("Digite o valor de d: ")

, mcl, mc2, mc3

m11b = input("Digite o valor de n: ")

mil=input("Digite o primeiro valor ASCII da mensagem: “)
mcll = mll**m1la%milb

m22=input("Digite o segundo valor ASCII da mensagem: “)
mc22 = m22**mila¥%milb
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m33=input("Digite o terceiro valor ASCII da mensagem: ")
mc33 =m33**m11a%m11b
w = [mcll, mc22, mc33]

S = JJoin([chr(r) for r in w])

print "Mensagem recebida em texto puro: ', s

print "Mensagem recebida em ASCII: ", mcll, mc22, mc33
x = input("Escolha a opcao 1 para cifrar ou 2 para decifrar: ")
if x =

cifra()
elif x ==

decifra()
else:

print "Digite 1 ou 2!"

x = raw_input(”Escolha a opcao 1 para cifrar ou 2 para decifrar: ")



