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RESUMO

Com o advento das redes veiculares (Vehicular Ad Hoc Networks - VANETS), servi-
¢os inovadores podem ser viabilizados para proporcionar maior conforto aos passageiros,
prevencao de acidentes e melhorar a mobilidade em grandes centros urbanos. Na comu-
nicagdio VANET denominada veiculo a infraestrutura (vehicle-to-infrastructure - V2I), o
veiculo troca informacoes com pontos de acesso sem fio dispostos ao longo da via. Com
a arquitetura atual, alguns desafios em VANET requerem mais pesquisas e novas solu-
¢oes em funcdo do aumento significativo de dispositivos conectados, necessidade de uso
eficiente dos recursos, oscilagdo no trafego de informacoes, atrasos e perdas de pacotes
devido a alta mobilidade dos veiculos, conexdes nao confidveis, e requisitos de qualidade
de servigo (Quality of Service - QoS) das aplicagoes. Para lidar com os desafios do geren-
ciamento de VANETS, a literatura da area tem intensificado o emprego de redes definidas
por software (Software Defined Networking — SDN), que baseiam-se na separagao entre os
planos de dado e de controle, bem como, uma visao global da rede para prover solugao de
gerenciamento flexivel e programavel. Contudo, apesar do controle distribuido, a maioria
das implementagoes ainda utiliza um tnico controlador SDN por dominio. Isto pode acar-
retar problemas de escalabilidade e falhas, sobretudo, em um ambiente dindmico como
o das VANETS, devido a enorme troca de informacoes de status entre o controlador e
elementos do plano de dados, isto é, nés da rede, o que prejudica os requisitos de laténcia
para aplicagoes de distribuicdo de contetdo. De forma complementar, a Virtualizacao de
Fungoes de Rede (Network Functions Virtualization - NFV), ainda nao explorada usando
a arquitetura MANO (Management and Orchestration) do NFV no contexto de geren-
ciamento de VANETS, permite configurar, controlar e a instanciacdo sob demanda de
fungdes de rede, como (balanceamento de carga, roteamento, DHCP, NAT). Esta dis-
sertacao propoe e avalia uma solugao flexivel e dindmica para o gerenciamento de redes
veiculares através da sinergia entre os paradigmas SDN e NFV. A proposta concebe uma
estratégia de auto escalonamento de controladores SDN configurados como Fungoes de
Rede Virtualizadas (Virtualized Network Functions - VNFs) de acordo com as demandas
de trafego de cenarios de redes veiculares. A proposta é implementada em um testbed
de nuvem usando o servigo tacker baseado na arquitetura MANO do NFV integrada a
plataforma Openstack. Os cenarios de redes veiculares utilizam o emulador SDN para
rede sem fio Mininet-WiFi, integrado ao simulador de mobilidade veicular SUMO que se
baseia em um mapa da cidade. Os resultados obtidos demonstram a eficacia da proposta
no suporte ao aumento de demanda de veiculos conectados, reducao na perda de pacotes,
controle do jitter, e evita sobrecarga de processamento quando comparada ao desempenho

da arquitetura tradicional.

Palavras-chaves: Redes Definidas por Software. Virtualizacao de Fungoes de Rede. Re-

des Veiculares.



ABSTRACT

With the advent of Vehicular Ad Hoc Networks (VANETS), innovative services can be
enabled to provide greater passenger comfort, accident prevention and improved mobility
in large urban centers. In VANET communication called vehicle to infrastructure (V2I),
the vehicle exchanges information with wireless access points arranged along the road.
With the current architecture, some challenges in VANET require more research and
new solutions due to the significant increase of connected devices, need for efficient use
of resources, oscillation in information traffic, delays and packet losses due to the high
mobility of vehicles, unreliable connections, and Quality of Service (QoS) requirements
of the applications. To address the challenges of managing VANETS, has intensified the
use of Software Defined Networking (SDN), which is based on the separation of data
and control planes, as well as a network vision to provide flexible and programmable
management solution. However, despite distributed control, most implementations still
use a single SDN controller per domain. This can lead to problems of scalability and
failures, especially in a dynamic environment such as VANETS, due to the huge exchange
of status information between the controller and elements of the data plane, that is,
network nodes, which impairs the requirements for content distribution applications. In
addition, Network Functions Virtualization (NFV), not yet exploited using the MANO
(Management and Orchestration) architecture of the NFV in the context of managing
VANETS, allows configuration, control and on-demand instantiation of functions such as
(load balancing, routing, DHCP, NAT). This dissertation proposes and evaluates a flexible
and dynamic solution for the management of vehicular networks through the synergy
between SDN and NFV paradigms. The proposal devises a strategy of self-scheduling
of SDN controllers configured as Virtualized Network Functions (VNFs) according to
the demands of traffic in vehicular networks. The proposal is implemented in a cloud
testbed using the tacker service based on the NF'V MANO architecture integrated to the
Openstack platform. The network scenarios use the SDN emulator for wireless network
called Mininet-WiFi, integrated to the simulator of vehicular mobility SUMO that is based
on a map of the city. The results obtained demonstrate the effectiveness of the proposed
solution to support the increasing demand of connected vehicles, reduction in packet
loss, jitter control, and avoids processing overhead when compared to the performance of

traditional architecture.

Key-words: Software Defined Networking. Network Function Virtualization. Veicular Ad
Hoc Networks.
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1 INTRODUCAO

As redes veiculares (VEICULAR AD HOC NETWORKS (VANET)) vém ganhando
cada vez mais destaque nas pesquisas tanto da comunidade académica quanto da industria
automobilistica. VANET'S sdo um tipo de redes méveis ad hoc (MOBILE AD NETWORK
(MANET)), em que os nés da rede sao veiculos ao invés de dispositivos méveis. VANET é
considerada um componente chave para os sistemas de transportes inteligentes (INTEL-
LIGENT TRANSPORTATION SYSTEMS (ITS)). Dentre as caracteristicas exclusivas
dessas redes, estao inclusas mobilidade, densidade da rede, e rapida mudanca topolédgica
(BATRA; SINGH, 2017). Para fornecer aplicagoes, servigo de Internet confidvel, compatibili-
dade com dispositivos pessoais, comunica¢ao com a computagdo em nuvem, gerenciamento
de trafego de veiculos, arquitetura atual de redes veiculares possui limitagoes relacionadas
ao modo de rede ad-hoc (BORCOCT; AMBARUS; VOCHIN, 2017).

Com a arquitetura atual, alguns desafios em VANETS parecem ainda sem solugao. Sao
exemplos suportar o aumento significativo de dispositivos conectados, uso de recursos de
forma eficiente, atrasos devido a alta mobilidade, conexdes nao confiaveis, e qualidade de
servigo (QUALITY OF SERVICE (QoS))(TRUONG; LEE; GHAMRI-DOUDANE, 2015). O
estado da arte em VANETS, até o momento, tem como objetivo mostrar solu¢des para as
aplicagoes que necessitem de garantias de atrasos na rede. Entretenimento e notificagao
de congestionamento de trafego sdo exemplos dessas aplicagoes. (RIZZO et al., 2016).

Fornecer contetidos multimidia e aplicagoes para os usuarios em ambientes com uma
grande concentracao de trafego veicular e servigos requisitando e trocando informagoes
torna a geréncia do trafego da rede um desafio. A infraestrutura atual de rede nao esta
adequada para lidar com estas numerosas trocas de informagoes entre os veiculos, o que
pode gerar sobrecarga, gerar congestionamento e até mesmo comprometer a qualidade
dos servigos. A topologia dindmica das redes veiculares ainda apresenta desafios, como a
mobilidade e os obstaculos que impedem a propagacao de sinal. (REZENDE et al., 2014).

As redes definidas por software (SOFTWARE DEFINED NETWORKING (SDN)),
surgem como uma das solugoes para lidar com o desafio de tratar as limita¢oes na in-
fraestrutura de rede atual. Esta tecnologia adota a estratégia de usar uma arquitetura
para separar o plano de dados (switches) do plano de controle (l6gica da rede). Entéo,
as decisoes do plano de dados sao gerenciaveis através do plano de controle e controladas
por softwares. Em geral, o controle é centralizado e o estado da rede é determinado por
um controlador SDN (KREUTZ et al., 2015a).

Seguindo o principio de que novas solugdes precisam ser construidas para suportar o
acentuado trafego de internet das coisas (INTERNET OF THINGS (IoT)), uma dessas

solugdes é o uso da tecnologia inovadora conhecida como virtualizagdo de fungoes de



15

redes (NETWORK FUNCTIONS VIRTUALIZATION (NFV)), estas fun¢oes podem ser
servidores de nomes (DOMAIN NAME SYSTEM (DNS)), servigos de distribui¢oes de IPs
(DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)), firewall, e roteamento.
Surgindo com o objetivo de fornecer redes econdmicas, estaveis e com a flexibilidade de
servigos (NAOHISA et al., 2016). O NFV é o paradigma de virtualizagao de fungdes de rede,
que permite configurar, controlar e gerenciar redes avangadas (KLJAIC; SKORPUT; AMIN,
2016). Um beneficio para arquiteturas tradicionais de redes, para IoT onde os dispositivos
nao sao projetados para suportar o alto nivel de escalabilidade.

Com o objetivo de usar o NFV para criar funcoes que antes eram implantadas em
hardwares dedicados e transforméa-las em instancia de software ou fungoes de redes vir-
tuais, (por exemplo, firewall, autenticacdo, Load Balance, NAT, IDS), algumas funcoes
de controle também podem ser virtualizadas e movidas para a nuvem como uma fungao
de rede virtual (VIRTUALIZED NETWORK FUNCTION (VNF)). Portanto, é possivel
virtualizar as fungdes de controle do controlador SDN e implementa-las dinamicamente.
(MUNOZ et al., 2015)

Embora os conceitos de SDN e virtualizagdo de fungoes de redes NFV tenham alguns
elementos em comum, os termos sao usados de forma distinta, porém as tecnologias podem
funcionar em conjunto. O SDN pode atuar como um gerenciador dindmico dos fluxos de
trafegos da rede e o NFV para mover fungoes virtuais em um ambiente de nuvem, por
exemplo. (NTKOS; KUIPERS; A., 2016).

Esta pesquisa propoe e avalia uma arquitetura para gerenciamento de trafego em
VANETS que trata de questoes arquiteturais, para viabilizar a flexibilidade e dinamicidade
na instanciagao de controladores SDN como VNFs em funcao das demandas de trafego
e veiculos da rede. Para isso, consideramos o emprego integrado das tecnologias SDN e
NFV para virtualizar as fun¢ées do plano de controle. A proposta é implementada em
um testbed de nuvem em conjunto com a ferramenta de simulagao Mininet Wi-Fi, usada
para criar os cendrios de redes veiculares. Os resultados obtidos demonstram a eficacia
da proposta no tratamento flexivel e dindmico da sobrecarga da rede com o aumento do
trafego veicular, em relagao a reducao na perda de pacotes, ao processamento e ao jitter

em comparagao com uma arquitetura tradicional.

1.1 Objetivos

1.1.1 Objetivo Geral

O principal objetivo deste trabalho ¢é criar uma arquitetura flexivel e com suporte ao
gerenciamento dindmico do trafego de redes veiculares através do emprego de uma solugao
que se beneficia da sinergia entre SDN e NFV. Em conjunto com a flexibilidade de fun¢oes

e servicos do NFV, a programabilidade da rede fornecida pelo SDN permite adicionar e
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gerenciar novas funcionalidades, permitindo mudancas dindmicas e elasticas através de

controladores virtuais.

1.1.2  Objetivos Especificos

Propor uma arquitetura SDN/NFV para VANETS;

1. Propor uma arquitetura SDN/NFV para VANETS;
2. Elaborar uma estratégia de orquestragao de controladores SDN como VNF's;
3. Integrar servicos da arquitetura NF'V em uma infraestrutura de nuvem privada;

4. Desenvolver um servi¢o de monitoramento e alarme para cenario de redes veiculares;

1.2 Estrutura da dissertacao

Esta dissertacao esta organizada da seguinte forma: No capitulo 2 sdo apresentados
conceitos e definigoes fundamentais sobre Redes Definidas por Software, Internet das
Coisas, Redes veiculares, Funcoes de Redes Virtuais, Computacao em Nuvem e Escalabi-
lidade. O Capitulo 3 ressalta e discute os trabalhos relacionados com o tema da pesquisa.
Em seguida, o Capitulo 4 apresenta a proposta de arquitetura VSDN para VANETs. O
Capitulo 5 apresenta os resultados obtidos por um conjunto de experimentos realizados
considerando cenérios e métricas. Finalmente, o Capitulo 6 conclui o trabalho apresen-

tando um resumo dos resultados alcancados e mostrando dire¢oes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Esta se¢do abordara conceitos bésicos para a realizagdo desse trabalho. Na Se¢ao 2.1
serao apresentados conceitos referentes as tecnologias SDN, VANETs e NFV demons-
trando exemplos de suas arquiteturas. Em seguida na Segdo 2.2 serao apresentados os
elementos que formam o ambiente, funcionamento dos controladores OpenFlow, assim
como as ferramentas utilizadas. Por iltimo, a Se¢ao 2.3 abordara os conceitos de compu-
tacdo em nuvem, que sdo fundamentais no desenvolvimento deste trabalho. Entre esses

conceitos estao a elasticidade e os tipos de escalabilidade.

2.1 Tecnologias Constituintes da Proposta

2.1.1 VANETs

As redes veiculares sao sistemas de comunicacao que viabilizam a troca de informagoes
entre veiculos automotores e com infraestrutura fixa localizada as margens de ruas ou de
estradas. As redes veiculares se diferenciam de outras redes sem fios pela sua mobilidade,
por sua dinamica e principalmente pela natureza dos nos, que sao compostos por automo-
veis, caminhoes e 6nibus, com interfaces de comunicagao sem fio, e por equipamentos fixos
no entorno das vias (ALVES et al., 2009). As VANETS permitem uma comunicagao direta
entre os carros e com as bases fixas (ROAD SIDE UNIT (RSU)s). Assim, a situacdo do
trafego, e notificagoes de perigo nas vias podem ser enviadas e recebidas com o minimo
de laténcia possivel (HARTENSTEIN; LABERTEAUX, 2008).

A proposta de usar veiculos conectados traz uma variedade de servicos de sistemas de
transportes inteligentes I'TS que requerem conexdes flexiveis, escalaveis e eficientes, entre
os veiculos e as RSUs. Além disso, servigos ITS podem ter requisitos para aplicagoes que
necessitam de qualidade de servigo. Ainda no contexto VANET, é indispensavel existir
uma capacidade de lidar com a grande quantidade de requisi¢oes simultaneas, visto que
o numero de veiculos conectados aumenta. (CHEN et al., 2017).

Em redes veiculares que compoem ITS, o veiculo pode tanto receber quanto transmitir
infromagoes. O ITS fornece trés tipos de comunicagdo VANET (BHOIL; KHILAR, 2014):

 Veiculo para veiculo (VEHICLE-TO-VEHICLE (V2V)) - Na comunicagao, toda
a comunicacao é feita par a par, onde cada veiculo pode atuar tanto como pro-
vedor de informacoes como consumidor, distribuindo as informacoes para outros
veiculos na rede. A transmissao de dados é feita através de multi-hop (multicasting

/broadcasting).
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« Veiculo para infraestrutura (VEHICLE TO INFRASTRUCTURE (V2I)) — Nessa
comunicagao, a infraestrutura sem fio é usada para coletar informacoes de um vei-
culo e fornecer a outros, se for necessario. Neste caso, as RSUs podem receber e
enviar dados aos veiculos, a comunicagdo usa apenas um salto e as mensagens sao

transmitidas apenas para os veiculos que estejam ao seu alcance.

o Hibrido - A comunicacdo acontece das combinagoes do V2V e V2I. A unido das
duas comunicagoes tem como objetivo solucionar os eventuais problemas de cada
arquitetura e somar seus beneficios. A Figura 1 demonstra uma visao légica da

comunicagao em VANETS.

Figura 1 — Comunicagdo VANETSs

~((I)))
\

<->» \y2y Vehicle To Vehicle

V2l Vehicle To Infrastructure

Fonte: Elaborada pelo Autora

Uma das principais questoes de pesquisa em redes veiculares esta na concepcao de
uma arquitetura de sistema no qual seja possivel usar varias tecnologias diferentes, por
exemplo IEEE 802.11p, DSRC, WAVE, ITS G5, Wi-Fi ou 3G / 4G para fornecer uma rede
veicular heterogénea. Além disso, para implementar esta heterogeneidade mencionada, os
pesquisadores precisam da cooperacao de diferentes parceiros e fabricantes para projetar
uma arquitetura complexa e de grande escala. Assim, uma das principais tendéncias de
pesquisa é desenvolver uma arquitetura de sistemas confidvel, flexivel e escalavel. (LIANG
et al., 2015).

2.1.1.1 Aplicacoes VANETs

Muitas aplicagoes veiculares podem ser desenvolvidas de acordo com os tipos de comu-

nicacao V2V e V2I. Assim, diferentes informagoes podem ser disseminadas para motoristas
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e viajantes. A diversidade de dispositivos integrados ao veiculo, como sensores, receptores
de sistemas de localizagdes (GLOBAL POSITIONING SYSTEM (GPS)), concedem aos
carros a capacidade de coletar, processar e compartilhar informacgoes sobre si e sobre o
ambiente, com outros veiculos e com a infraestrutura (AL-SULTAN et al., 2013). Baseado no

tipo de comunicagao, as aplicagbes VANETSs podem ser divididas nas seguintes categorias:

1. Aplicacoes de entretenimento: Esta categoria envolve as aplica¢oes que nao sao rela-
cionadas a seguranca; Tendo como objetivo o conforto e o entretenimento do moto-
rista, tornando a viagem mais agradavel. Sao exemplos, informagoes meteorologicas,
localizagao de restaurantes proximos ou lugares favoritos, acessar a Internet, strea-
ming de video e dudio, enviar e receber arquivos. Tudo isso ¢ permitido enquanto o

veiculo estd conectado & rede de infraestrutura.

2. Aplicagoes de seguranga: Os aplicativos relacionados a seguranga usam a comunica-
cao sem fio V2V e V2I, com o intuito de melhorar e tornar as rodovias mais seguras,
a intencao real é salvar vidas. As principais aplicagoes dessa categoria envolvem:
alerta de engarrafamentos, alerta de emergéncia, aviso sobre velocidades das vias e
aviso de rotas erradas. As notificagoes e solugoes para prevencao de colisao veicular

pode usar ambos os tipos de comunicacao.

2.1.2 Software Defined Networking

A academia e a industria tém voltado suas atengoes significativas para as redes defini-
das por software. Na arquitetura SDN, os planos de dados e de controle estao desacoplados
do hardware, o gerenciamento é programado no plano de controle e tem uma visao cen-
tralizada do estado légico da infraestrutura.O protocolo OpenFlow elemento fundamental
da arquitetura SDN, é usado para o controle l6gico do nivel dos fluxos na comunicacao
SDN.(YAN et al., 2016).

O SDN ¢ um paradigma de rede emergente que pode mudar as limitacoes existentes
na atual infraestrutura de redes. O plano de controle com a légica de controle da rede sao
separados do plano de dados que possuem os roteadores e switches que encaminham o
trafego. Outro ponto é que, com esta separacao dos planos, os switches tornam-se apenas
dispositivos de encaminhamento e a légica ¢ implementada em um controlador centrali-
zado ou sistema operacional de rede, tornando a aplicacao de politicas e reconfiguracao
da rede mais simples (KREUTZ et al., 2015b). A Figura 2 mostra uma visao simplificada
da arquitetura SDN.

A programacao entre o plano de dados e o de controle, para realizar a separacao, é feita
usando uma interface de aplicagio (APPLICATION PROGRAMMING INTERFACE
(API)) definida entre os switches e o controlador SDN. O controlador exerce um controle
direto sobre os elementos do plano de dados por meio da API de programagao. (NIKOS;
KUIPERS; A., 2016)
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Figura 2 — Visao simplificada da Arquitetura SDN
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Fonte: (KREUTZ et al., 2015b)

Dessa forma, é possivel um melhor desempenho e configuracao eficientes, tornando as
redes flexiveis para acompanhar as tecnologias emergentes. (KIM; FEAMSTER, 2013) afirma
que um controlador centralizado efetua o controle logico da rede e transfere regras de en-
caminhamento para os switches usando o protocolo padronizado openflow , simplificando,
dessa forma, a aplicagdo de politicas, a reconfiguracao e a evolugao da rede.

Em resumo, a principal ideia por tras dos conceitos e implementacao do SDN ¢ fazer
com que as decisoes relevantes sejam tomadas pelo plano de controle, com uma interface
de programacao que permite um software monitorar e alterar a rede. Apds a separagao,
o plano de dados executa apenas o encaminhamento de pacotes para o destino mais
adequado(NIKOS; KUIPERS; A., 2016) .

2.1.3 OpenFlow

O protocolo OpenFlow é um padrao SDN com um conjunto de mensagens de controle
usadas para a comunicagao entre planos de dados (switch) e plano de controle (controla-
dor). Estas mensagens de controle podem ser organizadas no gerenciamento, o que inclui
um controle do plano de dados e até mesmo monitoramento (LI; YOO; HONG, 2015). Uma
extensao natural para que o roteamento seja controlado de forma centralizada pela rede
¢é a padronizacao de protocolos SDN, como o OpenFlow.

Com isso, é permitida a implantacao rapida de novos aplicativos e servigos destina-
dos a reduzir custos ou aumentar a seguranca, estabilidade ou disponibilidade em redes.

O OpenFlow possui um canal seguro e usa controle de transmissao (TRANSMISSION
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CONTROL PROTOCOL (TCP)) como protocolo de transporte para a comunica¢ao até
o controlador. Os switches, possuem uma tabela de fluxo contendo entradas e agoes; e
um protocolo para comunicacao entre o controlador e o switch, além de um processo para
gerenciar as novas entradas da tabela de fluxo. As redes SDN infraestruturadas, com um
plano de controle centralizado, usam o OpenFlow para essa comunicacao até o plano de
dados, como aquelas encontradas em data centers. (MENDONCA et al., 2012). A figura 3

ilustra o funcionamento de um switch openflow.

Figura 3 — Switch OpenFlow

Controlador SDN

i Tabela de Fluxo 5

T e

Adiciona e deleta entradas da tabelas
Descoberta do Controlador
Pacotes Encapsulados

Fonte: Elaborada pela autora

As mensagens de controle para gerenciar o fluxo sao definidas em quatro tipos: Packet-
In, Flow-Mod, Packet-Out e Flow-Removed. Se nenhuma regra de fluxo estiver disponivel
para combinar os pacotes recebidos, uma mensagem Packet-In € iniciada automaticamente
pelo protocolo OpenFlow e é enviada ao controlador solicitando qual o caminho a ser
direcionada (LI; YOO; HONG, 2015).

Os switches enviam mensagens Packet-In do tipo assincrona para o controlador quando
nao existe nenhuma regra para um determinado pacote. Ao receber essa mensagem, uma
alteracao é realizada para o encaminhamento do destino resultando em uma mensagem
Flow-Mod, o estado do switch openflow é modificado por ela. Em seguida, o controlador
envia uma mensagem Packet-Out informando que os pacotes estdo prontos para serem
encaminhados. Como o espago para armazenar as regras ¢ limitado, quando existe alguma
regra de fluxo ociosa, elas precisam ser removidas. Portanto, um Flow-Removed é aplicado

para remover uma entrada de fluxo de uma tabela (ONF, 2013).



22

2.1.4 Network Functions Virtualization

Virtualizacao de fungoes de rede NFV é uma tecnologia que virtualiza as fungoes de
rede, que antes eram implementadas usando hardware dedicado, e agora essas fungoes
podem ser virtualizadas como softwares, e executadas em um unico servidor. Também é
possivel estender, alterar ou utilizar recursos virtuais dos equipamentos de acordo com as
necessidades (NAOHISA et al., 2016).

O NFV representa um avango para diversos servigos em ambientes de telecomunicagoes
e redes. Desacoplar o software do hardware, implantagao de fungoes de redes flexiveis e
operagoes dindmicas sao algumas das diferentes maneiras de provisionamento de rede. A
Figura 4 ilustra a arquitetura NF'V de alto nivel definida pela ETSI com os trés principais
dominios de trabalho descritos pelo (ETSI, 2013).

Figura 4 — Arquitetura NFV ETSI
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Fonte: (ETSI, 2013)

Na arquitetura da Figura 4 a funcao de rede virtual VNF é a implementacao de um
software capaz de executar na camada de infraestrutura do NFV chamada de infraes-
trutura do NFV (NETWORK FUNCTIONS VIRTUALIZATION INFRASTRUCTURE
(NFVI)). O NFVI é uma camada de infraestrutura que inclui diversos recursos fisicos do
hardware como armazenamento e rede, e também contém uma camada de virtualizacao

que define como eles podem ser virtualizados. O NFVI tem suporte a execucao das VNFs

A geréncia e orquestragio (MANAGEMENT AND ORCHESTRATION (MANO))
abrange o gerenciamento do NFVI com o ciclo de vida dos recursos fisicos e de software
na infraestrutura de virtualizacao e no ciclo de vida das VNFs. Na arquitetura MANO
existem blocos funcionais para orquestrar a rede, gerenciar as VNFs e a infraestrutura
de virtualizagdo. O MANO tem como objetivo gerenciar todas as tarefas necessarias para

virtualizagdo no framework NFV permitindo uma integragao agil e uma gestao adequada.
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As VNFs podem ser implementadas e distribuidas para o compartilhamento de diferen-
tes recursos fisicos ou virtuais de infraestrutura, provendo os requisitos de escalabilidade
e desempenho, tornando mais facil a implantacdo de novos servigos. O NFV pode ser
aplicado a qualquer processamento de pacote, em plano de dados e qualquer uma de
suas fungoes, no plano de controle, tanto em redes méveis quanto em redes fixas. Alguns

exemplos de fungoes de redes a serem virtualizadas incluem:

 Elementos de comutacao - Tradugao de enderegos de redes (NETWORK ADDRESS
TRANSLATION (NAT)) e roteadores .

 Analise de trafego - medicao, inspecao de pacotes (DEEP PACKET INSPECTION
(DPI)) e qualidade da experiéncia (QUALITY OF EXPERIENCE (QoE))

« Garantia de servigo - Acompanhamento de garantia de nivel de servigo (SERVICE
LEVEL AGREEMENT (SLA)), testes e diagnosticos.

« Fungoes de redes convergentes - Servidores de autorizagao e autentica¢ao (AUTHEN-
TICATION, AUTHORIZATION AND ACCOUNTING (AAA)), politicas de con-

trole e plataformas e carregamento.

 Otimizagao no nivel de aplicacao - Redes centradas em contetiidos (CONTENT DE-
LIVERY NETWORK (CDN)), servidores de cache, balanceadores de carga.

» Recurso de seguranca - firewalls, antivirus, sistemas de deteccao de intrusao, prote-
¢ao contra spam. (HERRERA; VEGA, 2016)

O NFV pode ser usado baseado em SDN, e na nuvem virtualizar as fung¢oes conhecidas
como VNF, para tornar a rede flexivel e programéavel desacoplando as func¢oes de redes do
hardware. Assim, o papel da nuvem no ambiente VANET é fundamental para controlar
as RSUs em suas éreas, e é uma maneira de reduzir custos de implementagao (CHEN et al.,
2017). Também é possivel virtualizar fungdes de um plano de controle SDN, por exemplo,
um controlador SDN e mové-lo dinamicamente na nuvem como instancias, isso em poucos
minutos(MUROZ et al., 2015).

O NFV vem para complementar a idealizagdo do SDN, a combinacao das duas tec-
nologias oferece uma maior integragao para as redes atuais. Além do mutuo beneficio,
elas partilham da mesma caracteristica de promover a inovacao e criatividade. As duas
solugoes podem ser usadas em conjunto para um maior aproveitamento, por exemplo,
conectar arquiteturas SDN pode dar suporte ao NFV para melhorar seu desempenho e
facilitar seu funcionamento. Porém, é importante deixar claro que a virtualizacao e a im-
plantacao de fungoes de redes nao dependem das tecnologias SDN, assim como o SDN
também nao depende do NFV(HAN et al., 2015).

A Figura 5 ilustra a relacao entre as tecnologias SDN e NFV:
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Figura 5 — Integracao NFV com SDN
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Fonte: (HERRERA; VEGA, 2016)

Conforme ilustrado na Figura 5, o NFV é altamente complementar a SDN. Com a
unidao das tecnologias, as abordagens propostas na separagdo do plano de controle e de
dados do SDN podem melhorar o desempenho, operacdo e manutencao de infraestrutura.
O NFV, por sua vez, reduz os custos de despesas computacionais e de capital, além dos
gastos relacionados ao espago e energia, assim, como é afirmado na parte azul da imagem,
surgem ofertas de aplicagoes inovadores (HERRERA; VEGA, 2016).

2.2 Ferramentas e Ambientes de Avaliacao

2.2.1 Mininet WiFi

O Mininet-WiFi ! é um software de cédigo aberto, desenvolvido utilizando a linguagem
python, é uma extensao do emulador de redes Mininet, que permite o uso de estagoes WiFi
e pontos de acesso. A plataforma permite emular cendrios SDN e acrescenta recursos
das redes sem fios, os recursos originais do emulador Mininet, como computadores e
controladores OpenFlow, ainda sao mantidos. Para permitir o suporte a tecnologia WiFi,
as estacgoes (STAs) e o pontos de acesso (APs) sdo virtualizadas através do driver sem fio
do Linux mac80211/SoftMac ? (FONTES et al., 2015).

O emulador possui uma implementacao de uma arquitetura node car, permitindo ce-
narios de VANETSs realisticos. As comunicagoes V2I, entre os carros e as RSUs ou estagoes
bases eNodeBs, sao estabelecidas no modo sem fio V2I, onde cada n6 hospedeiro fornece
interfaces sem fio. Ja as comunicagoes V2V entre os carros, sao estabelecidas no modo

sem fio usando outras interfaces sem fio. Além disso, a arquitetura ainda permite o uso da

https://github.com/intrig-unicamp/mininet-wifi

2 http://linuxwireless.org/en/developers/Documentation/mac80211
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programacao SDN, usando todas as interfaces ao mesmo tempo, sendo possivel escolher
qualquer controlador OpenFlow, seja centralizado ou distribuido(FONTES et al., 2017) . A

Figura 6 apresenta a arquitetura do Mininet-WiFi para cenérios de redes veiculares.

Figura 6 — Arquitetura do Mininet-WiFi para VANETSs
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Fonte: (FONTES et al., 2017)

Nesta arquitetura, podemos observar que sao necessarias trés interfaces veiculares
para que os carros usem canais de comunicacoes diferentes. No caso, uma interface para
as comunicacoes veiculo com veiculo V2V, outra para comunicagdo com a RSU V2I e

outra para interagoes com estagdes bases (sem fio).

2.2.2 Simulador de Mobilidade - SUMO

O simulador de mobilidade urbana, SIMULATION OF URBAN MOBILITY (SUMO),
é escrito em C++ e destinado ao planejamento de otimizagao de projetos rodoviarios. A
ferramenta possui um conjunto de simulagao de trafego gratuito, com mapas configura-
dos das cidades. Além disso, também é possivel modelar sistemas de trafego intermodal,
ou seja, varias modalidades de transportes, veiculos rodovidrios, transportes publicos e
pedestres (DLR, 2017).

A documentacao da ferramenta ainda apresenta funcionalidades executadas pelo si-
mulador, como avaliacao de desempenho e o funcionamento de seméaforos, avaliagao de
roteamento veicular baseado na emissao de gases poluentes. O SUMO é amplamente uti-
lizado pela comunidade de pesquisa em VANET fornecendo traces realisticos de veiculos,
a ferramenta também fornece suporte a integracao com simuladores de redes. O modelo
de mobilidade adotado pelo SUMO é o microscopico (modelagem de veiculos), algumas

das fungoes realizadas pelo simulador consistem em:

» Prover uma simulagao microscopica - onde veiculos, pedestres e transportes ptblicos

sao modelados explicitamente;

o Simulacao de trafego multimodal, por exemplo, veiculos, transportes piiblicos e pe-

destres;
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e No SUMO ainda é possivel importar ou gerar os horarios dos semaforos automati-

camente;
« Nao existem limites para o tamanho da rede ou dos veiculos; e

e Tem suporte aos formatos de importacio de mapas: OpenStreetMap®, VISUM?*,
VISSIM?®, NavTeq S.

Os mapas sao convertidos e integrados com os recursos de simulagao do SUMO, entao
o simulador de rede gera as analises no nivel de rede e é integrado aos mapas gerados e
aos parametros de mobilidade (DLR, 2017).

2.2.2.1 Mobilidade dos Nos

Nas redes veiculares, a movimentacgao dos veiculos nao ¢ aleatoria, a topologia fixa com
prédios e ruas define os limites e veiculos mais préximos e restringem os movimentos(AL-
SULTAN et al., 2013). Para avaliar protocolos e solugoes em redes veiculares muitas vezes
sao necessario realizar simulacoes, visto que realizar testes em um ambiente real tem um
custo maior. Para que estas simulagoes sejam o mais proximo possivel ao ambiente real,
estudos utilizam modelos de mobilidade para representar a movimentacao dos veiculos.
Nesta secao serao apresentados os modelos de mobilidade utilizados em redes veiculares, e
a ferramenta usada neste trabalho para prover um modelo de mobilidade nas simulagoes.

Para simular uma rede VANET pode ser necessario utilizar dois componentes diferen-
tes: um simulador de trafego veicular, que seja capaz de prover um modelo de mobilidade
para os nés VANET e um simulador de rede para simular o comportamento de uma rede
sem fio. Na prética, é necessario utilizar um software que gere os movimentos dos carros
através de um arquivo de trace, e o simulador de rede para testar o desempenho dos pro-
tocolos de rede e um possivel middleware caso necessario, para integrar o simulador de
trafego e o simulador de rede (SPAHO et al., 2011). A Figura 7 ilustra um esquema utilizado
para simulacao de redes veiculares dividido em trés partes. A primeira parte consiste em
usar um simulador de trafego, a segunda parte é a geragao dos traces da mobilidade e a
terceira parte o simulador de rede é usado.

Os nos das redes veiculares, diferente de outras redes modveis, nao se movimentam
aleatoriamente. Entao, é necessario definir o mapa a ser usado no simulador de mobilidade,
criando a topologia de rede para as restricoes de movimentacao dos carros e definindo as
rotas. Entao, para que os veiculos possam interagir entre si e com a topologia de rede é
preciso usar um modelo de mobilidade. A seguir, serao apresentados a classificacao dos

modelos.

https://www.openstreetmap.org/
http://vision-traffic.ptvgroup.com/nl/products/ptv-visum/
http://vision-traffic.ptvgroup.com/nl/products/ptv-vissim/

3
4
5
6 https://mapupdate.navigation.com/
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Figura 7 — Esquema de Simulacao em Redes Veiculares
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Fonte: Elaborada pelo Autora

Varias abordagens foram adotadas na modelagem da mobilidade seguindo a classifica-
¢ao baseada no nivel da representagdo dos movimentos de acordo com (OLARIU; WEIGLE,

2009) os modelos sao divididos nas seguintes categorias:

« Modelo Macroscépico: Neste modelo apenas as caracteristicas relacionadas a
velocidade e a densidade sdao levadas em consideracdo para a modelagem, e todo
trafego veicular é um fluxo continuo. Além disso, neste modelo nao é considerada a

mobilidade de um carro individual.

« Modelo Microscépico: Para este modelo cada veiculo tem sua movimentagao e di-
namica representada em detalhes, tratada independente dos outros veiculos. Exceto
para carros que estao em uma proximidade que pode impactar o comportamento do
motorista. Estes modelos sao considerados de alta complexidade computacional por
conseguirem reproduzir algumas situacoes do mundo real, como mudanca de faixa

e comunicacao com o veiculo da frente.

e Modelo Mesoscopico: Com este modelo é possivel modelar caracteristicas in-
dividuais dos veiculos, como a densidade relacionada a métricas macroscopicas. O
modelo fica entre os modelos microscépico e macroscopico. De forma resumida, a
ideia é ter o beneficio da escalabilidade macroscopica e permanecer com detalhes

que estao presentes apenas nos modelos microscépicos.

2.2.3 Controlador SDN - Ryu

Na arquitetura SDN, os controladores sao as entidades centrais que oferecem a capa-
cidade dos clientes (aplicativos, usudrios e inquilinos) de interagir com o gerecimento de

controle. Isso ocorre através das chamadas interfaces Northbound(ONFTR-526, 2016).
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O Ryu é um controlador de redes definida por software com cddigo aberto e totalmente
escrito em python. A API do software facilita o desenvolvimento de novos aplicativos
para gerenciamento. Para gerenciar os dispositivos da rede, o ryu suporta o protocolo
OpenFlow nas suas principais versoes (OSRG, 2017). Nas redes definidas por software,
existem inimeros controladores: POX, NOX, Maestro, FloodLight, Beacon, OpenDaylight,
ONOS, Beacon, Oniz, Mul, Ryu, Trema, etc (KHAN et al., 2016).

Como o controle é centralizado, um controlador SDN é responsavel por gerenciar e
implementar as mudancas na rede. Os controladores OpenFlow além da funcao de moni-
torar a rede, também comanda seus dispositivos. Dessa forma, o controlador tem acesso

a esses dispositivos através de um canal seguro (JAIN; PAUL, 2013).

2.2.4 Openstack e Tacker

O openstack é um sistema operacional de nuvem com cédigo aberto e escrito em
python. Fornece uma infraestrutura como servigo (IaaS), além dos recursos de nuvem
como armazenamento e a virtualizacao, pode gerenciar varios hypervisors, responsaveis por
fornecerem abstracao das maquinas virtuais (VIRTUAL MACHINES (VMs)). Os servigos
sdo projetados para fornecerem uma escalabilidade grande (SAHASRABUDHE; SONAWANT,
2014).

A plataforma suporta todos os tipos de ambientes de computacdo em nuvem. A ar-
quitetura funcional é construida com um né de rede para controle e gerenciamento dos
servigos controller e um de computacao para armazenamento e provisionamento das méa-
quinas virtuais. Dentre os principais servi¢os e projetos necessarios para o bom funcio-
namento do openstack estdao o nova para gerenciar o ciclo de vida das VMs, o neutron
para conectividade e suporte as tecnologias de rede. Para os servigcos de monitoramento
e telemetria é usado o ceilometer para fins de estatisticas e escalabilidade (OPENSTACK,
2018).

O Openstack ainda possui projetos como solugoes distribuidas, nuvens privadas e pu-
blicas, envolvendo orquestracgao, ciclo de vida de aplicagoes, servigos de rede, armazena-
mento, ferramentas de monitoramento, compartilhamento de arquivos, infraestrutura de
container computacional e NFV (OPENSTACK, 2018).

2.24.1 Servicos NFV

Nesta subsecao, apresentaremos alguns dos principais projetos projetos NFV como
OpenMANQO e OPENFV que estao sendo desenvolvidos globalmente pela indtstria e na
comunidade académica. Em destaque para o projeto do tacker, desenvolvido pela comu-

nidade openstack e que foi usado neste trabalho.

@ Tacker - O Tacker é um projeto do openstack baseado na arquitetura ETSI MANO

funciona como um orquestrador NFV administrando todas as VNFs e servigos de
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rede. No sistema Tacker MANQO, a VNF pode ser instalada em um openstack de
destino que também ¢é chamado de gerenciamento da infraestrutura virtualizada
(VIRTUALIZED INFRASTRUCTURE MANAGER (VIM)) (TACKER, 2016). A
arquitetura de alto nivel do tacker é representada na Figura 8. Os componentes sao

descritos conforme a definicao na documentacao oficial do projeto.

Figura 8 — Arquitetura Tacker de Alto Nivel
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o VNF Catalog - Descrigoes de servigos de rede de VNF's através dos padrdes de
topologia e orquestragao para aplicagoes de nuvem (TOPOLOGY AND OR-
CHESTRATION SPECIFICATION FOR CLOUD APPLICATIONS (TOSCA)),

e de grafico de encaminhamento das VNF's.

o O gerenciador das fungoes de redes virtuais (NETWORK FUNCTIONS VIR-
TUALIZATION MANAGER (VNFM)) - VNF Manager prové o ciclo basico de
vida das VNF's, monitoramento do comportamento das VNF's, politicas de esca-
lonamento, facilita a configuracdo das VNFs. O VNFM trabalha em conjunto
com outros componentes do NFV, como o orquestrador NFV (NETWORK
FUNCTIONS VIRTUALIZATION ORCHESTRATOR (NFVO)) e o VIM, o

que permite padronizar as VNFs.

e NFVO - O orquestrador é responsavel por prover o template com os servicos
de rede fim a fim, politicas de instanciacao das NFVs, verificacao e alocacao de
recursos do VIM, capacidade de orquestrar VNFs em varios VIMs. O NFVO
funciona como um orquestrador central para as unir fung¢oes de redes e coor-

denar os servicos, em ambientes NF'V
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Todos esses componentes, apresentados de acordo com a arquitetura do tacker,
podem reduzir custos e aumentar a velocidade das implantacoes de servigos. Para
os cenarios das redes virtualizadas do NF'V gerenciar e orquestrar ainda sao desafios,

quando se trata de escalabilidade e velocidade.

@ OpenMano - E um projeto de cédigo aberto desenvolvido para permitir uma im-
plementacao pratica do padrao NFV ISG MANO da arquitetura de referéncia para

gerenciamento e orquestragao. Consiste de trés componentes:

e OpenMANO - E um componente implementado de acordo com a referéncia de
um NFVO. Este componente é responsavel pela interagao do NFV com o VIM
através de sua API de programacao, que permite oferecer servigos de criar e

excluir templates VNF's, instanciar VNF e criar modelos de servigos.

e OpenVIM - Implementa o padrao VIM do NFV interagindo com nés de com-
putacao e a infraestrutura do NFV, e possue um controlador para fornecer os
recursos de rede e computagao necessarias a criagao de VNFs. Sua API oferece
servicos de nuvens, como criar, excluir e gerenciar imagens dos sistemas opera-
cionais, a configuracao de hardware disponivel para as VNF's, ou seja, flavors,

além das instancias ou VMs e redes.

o OpenMANO-gui - Interface grafica que permite ao usudrio interagir com a API
OpenMANO de forma simplificada (OPENMANO, 2014).

@ OPNFYV - A fundacao Linux é responsavel pela criagdo da plataforma aberta que
foi anunciada em 2014 para criar projetos NFV para operadoras e fornecedores de
servicos, além do desenvolvimento e a evolugao dos componentes NF'V. Os principais

objetivos do projeto sao:

e Desenvolver e investigar as funcionalidades do NFV.

o Validar se a plataforma satisfaz as necessidades do NFV, como orquestragao e

gerenciamento .
o Contribuir e participar de projetos de codigo aberto envolvendo NF'V.
» Estabelecer solugbes NFV com base em padroes e software livres.

e Promover o OPNFV como plataforma de referéncia para aplicacbes NF'V.

A solucao OPNFYV envolve NFVI + VIM viabilizando uma especificacao tinica para
APIs que permite que um componente da rede se comunique com um componente
de alto nivel ou de nivel inferior (OPNFV, 2014).
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2.3 [Escalabilidade em computacao em nuvem

A computagdo em nuvem é uma tecnologia ja consolidada para servigos de informa-
¢ao sob demanda. Uma nuvem ¢ definida como um sistema distribuido que trabalha de
forma paralela, formada por computadores conectados e virtualizados. Baseado no nivel
do servigos, os recursos podem ser provisionados dinamicamente através de acordos entre

o prestador de servigo e o consumidor (BUYYA et al., 2009).

2.3.1 Escalabilidade e Elasticidade

-

E comum o termo elasticidade ser usado como sindénimo de escalabilidade, mas na
verdade eles sdo conceitos diferentes e nao devem ser confundidos ou usados da mesma
forma. A escalabilidade é a capacidade de um sistema ser ampliado para um tamanho que
deveria suportar crescimentos futuros, ou ter a capacidade de melhorar de acordo com a
proporcao de recursos adicionados. Diz-se que uma nuvem ¢ escalavel quando é possivel
adicionar recursos sempre que ocorre um aumento de demanda, para manter as aplicagoes
disponiveis ao nivel requerido (GALANTE; BONA, 2012).

Elasticidade é a capacidade de um sistema ou nuvem prover, de forma dindmica e
otimizada, recursos computacionais de acordo com o aumento ou diminuicao da carga de
trabalho. Uma das caracteristicas mais inovadoras da computagdo em nuvem, a elasti-
cidade pode provisionar e desprovisionar os recursos em tempo de execucao de forma a
acompanhar a demanda. Por outro lado, a escalabilidade é usada apenas para adicionar
novos recursos, garantido que mesmo com o aumento do custo operacional, o sistema sera
escalavel. Quando se escala um sistema nao ha preocupagao com a remocao de recursos
ociosos (LEHRIG; EIKERLING; BECKER, 2015).

A elasticidade torna a computacdo em nuvem dinamica. Existem dois tipos de escala-
bilidade: a horizontal e a vertical, as Se¢oes 2.3.2 e 2.3.3 apresentarao o funcionamento e

a diferenca entre as duas.

2.3.2 Escalabilidade Horizontal

Escalabilidade horizontal - conhecida também como replicagao ou scale out/in, consiste
em adicionar ou remover instancias (maquinas virtuais) e também contéineres (sistemas
operacionais executando como processos) em ambientes virtualizados. Na maioria dos
provedores publicos e em muitos trabalhos a replicagao é atualmente o método mais
utilizado para fornecer escalabilidade e elasticidade (GALANTE; BONA, 2012).

A escalabilidade horizontal é mais utilizada e mais simples de ser implementada su-
portando a maioria dos hypervisores (camadas de virtualizagao). Nessa abordagem, as
VMs sao fornecidas de forma estatica, o que torna a utilizacdo dos recursos ineficiente.

Geralmente, balanceadores de cargas sao usados para distribuir a carga entre as instan-
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cias, que podem estar localizadas em lugares diferentes, pratica comum na migragao entre
nuvens. O balanceamento ¢ o método mais utilizado pelo provedor de nuvem publica EC2
da Amazon (AL-DHURAIBI et al., 2018).

2.3.3 Escalabilidade Vertical

Escalabilidade vertical também chamada scale up/down consiste em um método de
redimensionamento, ou seja, ¢ possivel adicionar ou remover recursos de processamento,
memoria, CPUs e armazenamento de uma instancia virtual (GALANTE; BONA, 2012).
Neste método, os recursos sao modificados enquanto as VMs estao em execugdo, sendo
necessarias técnicas e mecanismos para redimensionar CPUs, discos entre outros (AL-
DHURAIBI et al., 2018).

As acoes de escalonamento, ao utilizar a API tacker, incluem dimensionar, criar e
remover VNFs sob demanda, realizando de formar manual (scaling) ou automatica (auto-
scaling)” . Para diferenciar os dois métodos de redimensionamento a Figura 9 ilustra a

diferenga entre a técnica horizontal e a vertical.

Figura 9 — Tipos de Escalonamentos
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Fonte: Elaborada pelo autora

A Figura 9 mostra que quando ocorre o dimensionamento horizontal mais maquinas
virtuais sao adicionadas como recurso. No entanto, no escalonamento vertical, adiciona-se
mais poder a uma maquina existente como CPU, meméria RAM. De uma maneira simples,
percebe-se que a VMs na cor preta, adiciona mais maquinas da dire¢ao horizontal e no

caso dos recursos sao acrescentados no sentido vertical.

T https://specs.openstack.org/openstack/tacker-specs/specs/newton /manual-and-auto-scaling.html
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2.4 Consideracoes Finais

Este capitulo apresentou um resumo dos principais conceitos que fundamentam a cria-
¢ao da arquitetura que sera apresentado nessa proposta. Inicialmente foram apresentados
os principais conceitos relativos a as tecnologias constituintes da proposta, seguido dos
conceitos que envolvem as ferramentas e o ambiente possibilitando ao leitor conhecer de
forma bésica os conceitos que fundamentam esse trabalho. O Capitulo 3 apresentarda um

resumo de alguns trabalhos relacionados aos temas expostos neste Capitulo.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados a integragdo de SDN e NFV para
uso em VANETSs . Ele esta dividido em trés subse¢des. A Secao 3.1 aborda artigos sobre
arquiteturas para gerenciamento de VANETSs usando SDN. A Subsecao 3.2 mostra alguns
trabalhos relacionados ao NF'V em redes veiculares. Na Subsecao 3.3 sao discutidos os tra-
balhos que abordam arquiteturas usando as duas tecnologias SDN e NFV para VANETSs.
A discussao a respeito das comparacoes e contribuigoes dos trabalhos sao realizadas na

Subsecao 3.4. Por fim, a Subsecao 3.5, apresenta as consideragoes finais deste capitulo.

3.1 Gerenciamento em Redes Veiculares com SDN

Alguns trabalhos motivam o uso de redes definidas por software para gerenciamento de
redes veiculares, a fim de garantir flexibilidade e escalabilidade. As arquiteturas propostas
vao desde a adaptagdo para atender as requisi¢oes de dispositivos [oT, até replicacao de

informagoOes para nuvens privadas.

3.1.1 Redes Veiculares Definidas por Software

Na pesquisa de (SALAHUDDIN et al., 2014), os autores criam uma arquitetura SDN
para gerenciar as redes veiculares usando computacao em nuvem. Denominada nuvem de
RSUs, o objetivo é garantir qualidade de servigo em aplicagoes de sistemas de transportes
inteligentes que nao sejam relacionados a seguranga pessoal. Na nuvem, as RSUs podem
ser reconfigurados, para atender as exigéncias de servigos dindmicos. O SDN foi usado
para migragoes de maquinas virtuais e modificagdes do plano de controle. Como as re-
configuragoes frequentes na RSU afetam o desempenho da rede e a QoS dos aplicativos
e servicos do ITS, a proposta utiliza uma técnica para gerenciar os recursos da RSU na
nuvem, para minimizar o efeito de reconfiguracao, a sobrecarga do plano de controle e o
atraso na infraestrutura.

A arquitetura nuvem de RSUs proposta por (SALAHUDDIN et al., 2014) soluciona o alto
custo das abordagens dos servicos de hospedagem em micro data centers, uma vez que os
provedores de servigos sao responsaveis por alugar recursos da infraestrutura de nuvem.
A principal contribui¢ao do trabalho é criar um gerenciador de recursos de nuvem offline,
que é responsavel na nuvem RSU por tomar as melhores decisdes sobre a localizacao
e o numero de servigos hospedados e quais as regras de encaminhamento de dados. A
arquitetura é ilustrada da Figura 10.

A proposta de (SALAHUDDIN et al., 2014) é alterar a infraestrutura tradicional de VA-

NET, com nuvens de RSUs. A arquitetura da nuvem consiste de RSUs tradicionais, micro
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Figura 10 — Arquitetura RSU Cloud
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Fonte: (SALAHUDDIN et al., 2014)

datacenters e maquinas virtuais que favorecem a programabilidade do SDN. Na nuvem,
os fornecedores oferecem infraestrutura e aplicativos para serem alugados. A flexibilidade
do SDN ¢ usada para reconfigurar a rede, de acordo com o custo, para que os servicos
virtuais possam ser migrados ou replicados atendendo as demandas e usando de forma
eficiente os recursos da nuvem.

A técnica usada para esse gerenciamento é uma heuristica que conta as mudancas nas
regras de encaminhamento de dados, e nos nimeros de servigos migrados. A exclusao e
modificacdo de regras na tabela de fluxo inclui um custo que sobrecarrega o plano de
controle. A solugao é que tanto a tabela de fluxo, quanto as modificagoes das regras da
tabela que estejam em um mesmo grupo sejam contadas duplamente, ter uma exclusao
da regra antiga, e em seguida uma adicdo de uma nova regra. A sobrecarga que ocorre
devido a migracao da VM é simplificada para contar as mudangas nos hosts de servico e
nao contabiliza a VM.

A contagem usada na heuristica pode ser ampliada para ser uma medida mais com-
plexa, sendo sensivel a diferentes parametros, como tamanho das VMs, hora do dia. Com
base nas analises de sobrecarga e reconfiguracao, é entdao definida formalmente a reconfi-
guragao da sobrecarga. A configuragao da rede consiste em criar um snapshot contendo
informagoes sobre os servigos dos hosts e os dados da tabela de encaminhamento, que
consiste em fluxos e regras da tabela de grupo. As Nuvens de RSUs projetadas sao efici-
entes quando se trata de gerenciamento de recursos na nuvem e minimizam um conjunto
de migracoes de VMs, sobrecarga do plano de controle, nimero de servi¢o hosts e atraso
na infraestrutura.

Uma arquitetura de redes veiculares definida por software é proposta na pesquisa

de(FONTES et al., 2017). O foco é a gestao de recursos em ambientes dindmicos de veiculos
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e as potencialidades das redes veiculares definidas por software. Ainda é feita uma analise
sobre a necessidade de mudancas na abordagem tradicional SDN dos pontos de vista teo-
ricos e praticos. Avaliado por simulacao de uma prova de conceito baseada na arquitetura
desenvolvido no Mininet- WiFi para mostrar a aplicabilidade e alguns beneficios do SDN
no cenario de uso proposto.

Em (FONTES et al., 2017), demonstra-se que é possivel aplicar os principios do SDN
em VANETS, de forma prética e implementacao real, que em muitos casos sao ignoradas
nas pesquisas. Porém, alguns problemas criticos sao levantados ao tentar colocar SDN em
VANET na prética, o que incluem entre eles; pilhas de protocolos openflow, implementacao
de extensdo sem fio, escolha de controladores (plugins de protocolo, APIs), avaliagao
experimental, mobilidade e integracao fisico virtual.

A proposta de (FONTES et al., 2017) cria e implementa uma arquitetura de veiculos
para VANETS, nomeada de carros como né (node car), adaptada para o emulador de rede
Mininet-WiFi. A ferramenta tem suporte ao protocolo OpenFlow baseado em virtualizacao
leve, que adiciona ao emulador a funcao de emular o canal sem fio e o suporte a mobilidade.

Uma prova de conceito foi elaborada pelos autores para experimentar os mecanismos
de agregacao de recursos e validar a arquitetura carro como no, criada em um cenario
VANET baseado em SDN. O controlador OpenFlow é responsavel por gerenciar todos os
n6s emulados (carros, RSUs e Noés de estacao base). O experimento realizado apresenta um
carro que transmite videos durante um tempo determinado para uma central de operacao
para fins de seguranca, controle de trafego, e ou vigilancia (sdo exemplos gravacao de video
sobre acidentes, gravagido de drea para serem compartilhados com aplica¢des de nuvem).
No caso emulado, o centro de operacgao pode estar localizado remotamente ou na borda da
rede. No cenario demonstrado, o controlador OpenFlow seleciona quais tecnologias sem
fio sd@o mais adequadas no carro para transmitir o fluxo de video.

A técnica abordada no trabalho de (FONTES et al., 2017) instala os fluxos estéticos e
os modificam no switch de agregagdo com fio (cada switches possuem suas portas com
diferentes pontos de acesso sem fio) para emular a mobilidade dos carros de forma contro-
lada. Uma aplicacao de video streaming levada em consideragao para os testes de casos.
Durante a execugao do experimento, o carro que envia o video deixa a cobertura de uma
estacao base, entao o controlado SDN detecta a nova condicdo e faz com que o carro se
conecte a uma RSU ou a uma estagdo base para enviar o fluxo de video ao vivo através
das portas do switch.

O gerenciamento e desenvolvimento em redes sem fio usando SDN pode trazer ini-
meras vantagens e desafios para VANETSs . As pesquisas propdem varias técnicas, arqui-
teturas e novas funcionalidades para suportar os beneficios do uso de SDN em VANET.
No entanto, apesar de toda flexibilidade, gerenciamento de recursos, melhoras no con-
trole de desempenho sobre a heterogeneidade dos estados veiculares, o plano de controle

centralizado ainda sustenta algumas amecas de segurancas e vulnerabilidades.
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3.2 Virtualizacao de Funcoes de Redes em Redes veicu-

lares

Toda a agilidade do servigo SDN ¢é aprimorada pela virtualizagao de fungdes de rede
NFV e sua capacidade de criar rapidamente, dimensionar ou realocar recursos virtuais.
As fungoes sao recursos transferiveis e controlaveis (ONFTR-526, 2016).

Na literatura, a tecnologia de virtualizagdo para ambientes VANETSs foi usada no
trabalho de(CHUNG; JIN, 2010) para virtualizar gateway com o intuito de prover seguranga
em redes veiculares. O papel fundamental do gateway é permitir a troca de mensagens
entre redes internas e externas. A conexao externa permite uma exposi¢cado maior da rede,
possibilitando que um comportamento do mundo externo inesperado ou mal-intencionado
ocasione falhas no sistema. As falhas de sistema sao uma das questoes mais criticas a serem
observadas nos veiculos. Especialmente as falhas do sistema que ocorrem no gateway que
podem ser propagadas para diversas areas e causar sérios problemas para as operagoes
veiculares sensiveis a ataques.

Os aplicativos dos veiculos sao baseados na colaboracao entre nés em diferentes redes.
Entao a arquitetura de gateway de rede que tenha seguranca pode evitar ou até mesmo
isolar estas falhas que ainda sdo muito criticas. A proposta do artigo de (CHUNG; JIN, 2010)
¢ criar uma rede veicular de gateway seguro, explorando os recursos da virtualizagao.
Os recursos da virtualizagao foram usados para isolar falhas do sistema e impedir sua
propagagao para outros dominios. O aprimoramento da seguranga pode ser definido como
autenticacao, criptografia, deteccao de intrusdo, filtragem. O esquema utiliza uma pilha
de software para evitar a propagacao das falhas para todo o sistema.

A ideia basica da proposta é ter dois sistemas operacionais no gateway de rede: um
dedicado somente a rede externa e outro as redes internas. Para este trabalho a virtua-
lizacao é usada para executar dois sistemas operacionais diferentes no gateway da rede.
Assim, com esta divisao, os gateways das redes internas executam sistemas operacionais
de tempo real que sao verificados em termos de exatidao e seguranga, para serem usados
em redes internas sem modificagoes.

O gateway da rede externa monitora todo o comportamento inesperado das conexoes
externas, a proposta ¢ considerar um sistema operacional que tenha sido aplicado em
servidores de internet. Os sistemas operacionais convidados sao executados em tempo
real para redes externas e internas, respectivamente. O proximo passo ¢ usar um monitor
de méquina virtual ( Virtual Machine Monitor - (VMM)), para isolar as falhas do sistema
através de um sistema operacional convidado. O nivel de seguranca do encaminhamento
de dados entre as redes pode variar de acordo com os dados que trafegam pelo né do
gateway (CHUNG; JIN, 2010).
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3.3 Arquiteturas NFV e SDN para Redes Veiculares

Alguns estudos abordam diversas formas de melhorar a escalabilidade, gerenciamento
flexivel, dindmico de redes veiculares. Nesta secao, serao descritos alguns trabalhos exis-
tente na literatura sobre esses temas.

O gerenciamento dindmico de conexdes veiculares é proposto em (CHEN et al., 2017).
Segundo ele, uma arquitetura de redes veiculares definida por software (SDVN) é desen-
volvida e capaz de resolver os desafios de fornecer conexoes flexiveis e eficiente, garantia
da qualidade de servico e gerenciamento de multiplas requisi¢oes. Adotando o paradigma
de SDN uma abordagem de gerenciamento das conexoes foi desenvolvida de forma cen-
tralizada.

O trabalho mostra que o desempenho das comunicagoes entre os nos veiculares pode
impactar em grande parte a qualidade dos servigos ITS. O protocolo de comunicacao
veicular, dedicado a comunicacdo de curto alcance nao ¢é suficiente para as demandas
futuras de I'TS baseada em carros conectados. Esta variedade de servigos requer que as
conexoes sejam flexiveis e eficientes entre veiculos e RSU, bem como entre veiculos. Além
disso, os servicos oferecidos podem ter requisitos de QoS diferentes, que precisam ser
cumpridos para melhorar a satisfacao do usuério.

(CHEN et al., 2017) focam no gerenciamento dindmico de conexoes veiculares orien-
tados para servigos usando SDN para cenario de redes veiculares. A solucao tem como
objetivo resolver os desafios I'TS mencionados anteriormente, conexoes flexiveis e eficien-
tes, garantia de QoS dos servicos e suporte a multiplos pedidos simultaneos. A arquitetura
definida pelos autores de SD-IoV contribui com o desenvolvimento de processo de con-
trole de conexoes centralizadas, criacao de rede de veiculos com a funcao de garantir o
QoS dos servigos, e a eficiéncia da utilizagao dos recursos, e a criacao de dois algoritmos,
um genético e um heuristico com menos carga computacional para resolver problemas
de sobreposi¢ao da criagdo de rede de veiculos (OVERLAY VEHICULAR NETWORK
CREATION (OVNC)). A arquitetura SD-IoV ¢ apresentada na figura 11.

Para a realizacao de experimentos, uma RSU tem a cobertura de um segmento de
estrada. A RSU estd conectada a um controlador SDN, permitindo que os veiculos que
estejam na area da cobertura, sejam controlados de forma centralizada. Os autores ado-
taram o paradigma da fog computing, entao o controlador SDN estd localizado na fog.
A fog pode ser considerada em muito casos como uma nuvem leve, com menor laténcia
na comunicagao, o que € um desafio ainda critico no cenéario envolvendo SDN e VANET.
Um plano de aplicagdo é criado para implementar as fungoes virtuais, gestao de recurso
e gerenciamento de mobilidade.

Com os resultados obtidos e avaliacdo dos algoritmos,(CHEN et al., 2017) afirmam que
a arquitetura proposta do SD-IoV exemplifica e facilita a integracao das tecnologias
de ponta, incluindo SDN, NFV e VANET, que integradas sao responsaveis pela proxima

geracao de sistemas de transportes inteligentes. Além de mostrarem que os resultados do
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Figura 11 — Arquitetura SD-IoV
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Fonte: (CHEN et al., 2017)

gerenciamento da conexao veicular ou redes de sobreposicao servem como padrao para a
utilizagdo de recursos em cenarios SDN e VANETS.

Uma arquitetura baseada em hierarquia SDN chamada HSDV para redes veiculares é
proposta por (CORREIA; BOUKERCHE; MENEGUETTE, 2017) para solucionar problemas de
desempenho em situagoes de perda de conexao com o controlador centralizado. Simulagoes
sao realizadas para mostrar cenarios com o gerenciamento SDN em comparacao com
protocolos de roteamento tradicionais.

Um dos desafios quando ocorre a integracao SDN/VANETS é tentar resolver a falta
de conectividade entre os veiculos e o controlador SDN centralizado. A condi¢ao de ter
um unico controlador para coordenar as rotas ¢ uma desvantagem quando ele se torna
inacessivel. Na arquitetura tradicional sem SDN para resolver este problema, a solugao é
usar protocolos de roteamento tradicionais (CORREIA; BOUKERCHE; MENEGUETTE, 2017).
A arquitetura proposta trabalha para resolver o problema de perda de conexdao com o
controlador, pode ser visualizada na Figura 12.

A solucao apresentada foi usar dominios SDN locais através de clustering e uma hi-
erarquia de controladores locais para acesso ao controlador principal. Quando nao ha
conectividade com o controlador central os dominios SDN podem usar a inteligéncia da
rede para recuperar as falhas de maneira mais eficiente.

Na arquitetura do HSDV o plano de dados é onde ocorre o gerenciamento das comu-
nicagdes V2V, V2I com diferentes tecnologias de redes como WiFi e LTE. O plano de
controle é responsavel pelo gerenciamento dos trafegos de dados e pela inteligéncia da
rede, e possui dois modulos principais. Um médulo de gerenciamento de servigos para as
requisigoes e para verificar quais os requerimentos de QoS necessarios. O outro médulo é o

de encaminhamento responsavel pelo roteamento dos dados e analise geral da topologia da
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Figura 12 — Arquitetura HSDV
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Fonte: (CORREIA; BOUKERCHE; MENEGUETTE, 2017)

rede. Por fim, o plano de aplicagdo apresenta as aplicagoes veiculares e as interagoes com
os sistemas baseados em SDN, sdo exemplos de aplicagoes video streaming, distribuicao
de contetidos entre outros.

Uma nova arquitetura para as redes veiculares definidas por software SDVN, foi pro-
posta por (SUDHEERA et al., 2016), para da prioridade aos requisitos de atraso em VANET.
O trabalho apresenta os principais perfis de atraso e compara com outras arquiteturas
SDVN.

Na maioria das arquiteturas que utilizam SDN em VANETS, o controle da rede é
feito através de um unico controlador centralizado. Para este tipo de configuracao, o
controlador toma as melhores decisao baseado na visao global da rede. Geralmente, um
gateway é fornecido para implantar aplicativos, uma vez que ele pode estar hospedado
em servidor na internet. Portanto, como o controlador esta longe dos veiculos, a laténcia
nas comunicagoes sao significativas. A analise do atraso nao é levada em consideracao nas
arquiteturas SDVN (SUDHEERA et al., 2016).

Como as redes veiculares sao sensiveis ao atraso, uma das prioridades é dar atencao
a laténcia gerada durante as operagoes em cada arquitetura. A solugdo de (SUDHEERA et
al., 2016) trabalha com a nova arquitetura proposta para analisar de forma minuciosa os
atrasos e demonstrar as vantagens com relagdo a outras arquiteturas existentes.

A proposta da arquitetura de redes veiculares definidas por software consiste de trés

requisitos basicos: uma configuracao de rota, mas com um tempo de rota baixo, o uso
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do DSRC como tecnologia sem fio para VANET, e ser capaz de fornecer flexibilidade e
programabilidade a rede. A Figura 13 ilustra a arquitetura proposta por (SUDHEERA et
al., 2016)

Figura 13 — Proposta de arquitetura SDVN
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Fonte: (SUDHEERA et al., 2016)

De acordo com esta arquitetura, o plano de controle deve estar o mais préximo possivel
ao veiculo para diminuir o atraso geral, de forma que os pacotes nao passem pela internet
para alcangar o controlador. Porém, se o controlador for retirado, perde-se a programabi-
lidade e o gateway para acesso aos aplicativos. Para resolver este problema, (SUDHEERA et
al., 2016) divide o plano de controle em dois niveis hierarquicos, colocando o controlador
principal em nivel superior na internet, e o segundo plano para o nivel local das RSUs.
Assim, as RSUs funcionam como controladores locais em uma determinada area, com

uma visao global localizada.
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3.4 Discussao

A arquitetura proposta nesta dissertacao tem como contribuicao prover gerenciamento
flexivel e dinamico, com suporte a escalabilidade em redes veiculares, usando os paradig-
mas SDN e fungdes de redes virtuais. A proposta cria controladores SDN como fungoes
de redes virtuais e de forma dinamica, provendo flexibilidade em VANETSs.

O trabalho de(SALAHUDDIN et al., 2014) também usa o SDN como um gerenciador
de recursos para as redes veiculares. No entanto, esse tipo gerencialmente estitico para
VANETSs ainda é um desafio. A nossa proposta diferencia da de (SALAHUDDIN et al.,
2014) por virtualizar o plano de controle e replicé-lo, diferente de ter apenas um tnico
controlador realizando todos os encaminhamentos e migragao das maquinas virtuais com
servicos. Essa diferenca evita a sobrecarga que ocorre devido a migracao de VMs e as
reconfiguracoes.

O trabalho de (FONTES et al., 2017) também segue a linha de criar uma arquitetura
para gerenciar recursos em ambientes de VANETSs usando os principios do SDN. Porém,
nao utiliza as vantagens que o NFV pode trazer aos ambientes SDVN. Diferente do que
¢é proposto por esta dissertacdo, que procura oferecer as redes veiculares definidas por
software uma infraestrutura que permite a dindmica do plano de controle, resolvendo um
dos problemas ao se ter um tnico controlador centralizado.

(CHUNG; JIN, 2010) buscam oferecer arquitetura de rede veicular com suporte a virtu-
alizagao para flexibilidade e controle de seguranga, mas a proposta exige que o ambiente
VANET tenha um gateway de ligacdo com redes diferentes. Além disso, ao afirmar o uso
de uma fungao de rede virtualizada (gateway), nao fica claro que foi usada a arquitetura
NFV, também nao faz uso dos beneficios do SDN.

A integracao das tecnologias SDN e NFV apresentada neste trabalho é mais uma con-
tribuicao que permite uma maior escalabilidade e controle da alta mobilidade do ambiente
VANET. O trabalho de (CHEN et al., 2017) cria uma arquitetura usando SDN e NFV para
melhorar a escalabilidade em VANETS através do gerenciamento dindmico das conexoes
veiculares. No entanto, o gerenciamento foi criado de forma centralizada e estatica, além
da virtualizacdo do plano de aplicacdo apenas transformar o servidor de aplicacdo em
uma maquina virtual sem usar o padrao NFV ETSI.

Por tltimo, (SUDHEERA et al., 2016) a propoe um gerenciamento levando em consi-
deragao os atrasos recorrentes em VANETSs devido aos fatores do congestionamento. A
arquitetura de (SUDHEERA et al., 2016), apesar de dar atencgao a laténcia gerada durante
as operagoes em SDVN, fornece a flexibilidade e programabilidade da rede. As RSUs fun-
cionam como controladores locais, levando um alto custo de hardware, além de ter uma
visdo da rede limitada. O padrao NF'V poderia resolver o problema de custo, mas nao é
utilizado. Em comparagao com proposta desta dissertacao, a hierarquia de controladores é
usada para solucionar problemas nas perdas e atrasos da rede, no entanto os controladores

sao criados de forma estatica.
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A arquitetura proposta neste trabalho implementa o NFV de acordo com o padrao
recomendado da arquitetura ETSI, o que para uso em ambientes de VANET pode ajudar
a reduzir custos e aumentar a implantacao e a velocidade de novos recursos. Uma outra
vantagem em relagao aos artigos ja mencionados, é a capacidade de escalar os controla-
dores, o que além de solucionar o congestionamento das redes veiculares, ainda é possivel
resolver o problema de controladores estaticos e centralizados. A Tabela 2 traz um resumo

comparativo entre os trabalhos relacionados.



Tabela 2 — Tabela de Relacionados

Criacao
Tecnologias | Arquitetura Dinéamica
Proposta Objetivo Problema & d Desvantagens
Usadas SDN de
Controladores

(CHUNG; JIN, 2010) Virtualizar gateway com | Um comportamento do mundo | NFV - - Nao seguiu o pa-
o intuito de prover segu- | externo inesperado ou mal- drao NFV, apenas
ranca em redes veiculares. | intencionado que ocasione falhas usou o conceito de

virtualizagao.

(SALAHUDDIN et al., 2014) | Criar uma arquitetura de | O Alto custo dos servigos de hos- | SDN e Nu- | Centralizada - Muitas  modifica-
nuvens de RSUs. pedagem em micro data centers. | vem ¢oes no plano de

controle, provo-
cando um atraso
na rede.

(FONTES et al., 2017) Criar um arquitetura SDN | Solucionar a falta de geréncia | SDN Centralizada - controlador ~ SDN
para gestao de recursos em | nos recursos de comunicacao e de centralizado.
ambientes dindmicos vei- | rede no ambiente veicular.
culares.

(CHEN et al., 2017) Gerenciamento dindmico | Falta de conextes flexiveis e efi- | SDN e NFV | Centralizada - NFV retratado no
de conexbes veiculares | cientes. trabalho apenas
orientados para servigos como NFV API
usando SDN.

Meneguette:2017 Arquitetura para solucio- | Perda de conexao entre os veicu- | SDN Hierarquia - Avaliagdo do algo-
nar perda de conexao VA- | los e o controlador SDN. ritmo apenas no
NET com o controlador controlador primé-
SDN. rio.

(SUDHEERA et al., 2016) Uma arquitetura VA- | Problemas de laténcia em redes | SDN Hierarquia - O  nlmero de
NET/SDN  para dar | veiculares definidas por software. controladores nas
prioridade aos requisitos RSUs tem um custo
de atraso em VANET. de processamento.

Solucao Proposta Uma arquitetura flexivel, | Falta de gerenciamento flexivel e | SDN e NFV Dinamica v Cenaério Veicular li-

dindmica e escalavel para
VANET/SDN baseada em
NFV.

dindmico com suporte a escalabi-

lidade.

mitado, tempo de
criacio de mnovos
controladores.

144



45

3.5 Consideracoes Finais

Este capitulo apresentou uma discussao sobre os trabalhos relacionados a criacdo de
novas arquiteturas envolvendo SDN e NFV para gerenciar e solucionar problemas da falta
flexibilidade, suporte ao carater dindmico e escalabilidade em redes veiculares, os varios
trabalhos mostraram a relevancia desta pesquisa. O uso do SDN mostra ganhos significa-
tivos no gerenciamento de recursos, a arquitetura com criagdo dindmica de controladores
SDN resulta na programabilidade e flexibilidade da rede.

Nesta dissertacao, o NFV ¢é utilizado para virtualizar as fung¢oes dos controladores,
reduzir custos e permitir a execucgao de varias servicos VNFs em infraestrutura construida
por meio da computacao em nuvem, enquanto outros trabalhos usam apenas o SDN como
controlador central para escolhas de redes, ou o NFV apenas como uma virtualizacao

simples, sem o uso de todos os seus componentes.
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4 PROPOSTA

Este capitulo tem por finalidade descrever a proposta da arquitetura para prover ge-
renciamento flexivel, dinAmico e com suporte a escalabilidade em redes veiculares definidas
por software usando NFV. A Secao 4.1 apresenta os servigos da arquitetura, e a Secao

4.2, o ambiente de teste utilizado.

4.1 Descricao da Proposta

A fim de prover o suporte ao gerenciamento flexivel, dindmico e com suporte a esca-
labilidade em redes veiculares, este trabalho propoe uma arquitetura SDVN-vC, Software
defined vehicular network with virtualized controller. A proposta considera, inicialmente,
elementos pertencentes ao plano de controle e plano de dados. No plano de dados os
elementos consistem na infraestrutura basica de redes veiculares, composta por RSUs e
veiculos. No plano de controle, a proposta integra os componentes de servicos do Opens-
tack, com os padroes NFV e virtualiza a func¢ao do controlador SDN.

A arquitetura foi concebida e elaborada com base na ordem de eventos no processo
de execucao dos servigos. Os componentes estruturais incluem organizacao total e visao
geral da comunicacao; formas de acesso aos dados, consultas, processos de alarmes, mo-
nitoramento e politicas das VNFs, além dos tipos de comunicacoes veiculares adotados.

Com o intuito de atingir os objetivos da proposta, é necessario que o desenvolvimento

siga alguns critérios. Os seguintes requisitos foram definidas para a criacao da arquitetura:

1. Gerenciar a camada de virtualizacao.

2. Monitorar as VNFs.

3. Definir politicas de redimensionamentos.

4. Criar VNFs de forma automatica e dindmica.

5. Comunicagao veicular com controladores remotos.

Em um ambiente real, a nuvem openstack foi configurada com seus principais servi-
¢os: autenticacao, armazenamento, rede, computacao e orquestracao. O NFV baseado na
arquitetura FTSI MANO foi integrado a nuvem por meio do servigo tacker, um projeto
do proprio openstack para gerenciamento e orquestracao de VNFs e servigos de redes
usando a plataforma NFV. O tacker possui uma API responsavel pelo ciclo de gerenci-
amento das VNF's, com capacidade de monitorar a VNF, realizar auto escalonamento e

autorecuperagcao.
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Figura 14 — Arquitetura SDVN-cV para VANETS
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Fonte: Elaborada pelo Autora

O Openstack ¢é usado como gerenciador de infraestrutura virtual, de acordo com os
padroes NFV chamado de VIM. Para definir os servigos de redes (NETWORK SERVICE
DESCRIPTORS (NSD)) e descrever as VNFs (VIRTUALIZED NETWORK FUNCTION
DESCRIPTORS (VNFD)s), o tacker usa uma topologia e especificagdo de orquestragao
para servigos de nuvem, conhecida como TOSCA e ela é responsavel por descrever as
topologias das aplicagdes para a rede e para o ambiente de nuvem que incluem todos os
componentes. As configuragoes, modificagoes e criagao de VNFs sdo realizadas usando
templates. Os controladores SDN sao definidos com estes templates, onde CPU, memoria,
disco, rede, seguranca, e as politicas de escalonamento sao configuradas.

Para uma visao de redes veiculares definidas por software, o controlador SDN na nuvem
pertence ao plano de controle para gerenciar e orquestrar as comunicagoes veiculares.
O plano de dados é composto das comunicacoes entre veiculos e RSUs. A proposta da

arquitetura virtualiza o plano de controle para uma maior flexibilidade e como estratégia
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que pode ser adotada para prover auto scaling. Na arquitetura, o orquestrador NFVO é
responsavel por consultar os recursos que o VIM possui e quais politicas de VNFs foram
definidas, que assegurem uma instanciacao eficiente de acordo com o nimero minimo
e maximo de maquinas a serem criadas, quando os alarmes do monitoramento forem
disparados.

O VNFM, que gerencia as VNF's, consulta o VNFD onde foram criados e armazenados
os discos virtuais dos templates, e quais as politicas foram atribuidas. Entao, através dos
templates TOSCA, o auto scaling é realizado. Entao, o resultado é um novo controlador
SDN para dividir a carga com o controlador sobrecarregado. E um agente monitora todo
o processo de Scaling Out e notifica as RSUs.

O controlador SDN criado como VNF, possui uma regra de encaminhamento de paco-
tes para portas conhecidas, com o objetivo de gerenciar a carga e a troca de informagoes
na rede. Quando uma nova requisicao chega ao controlador, um evento Packet In ocorre
e o controlador grava as informacoes de porta de origem e destino no switch, para que
de uma préxima vez nao seja mais necessaria uma nova requisicao ao controlador. Na
programacao SDN, esse tipo de processo é conhecido como learning switch. No plano de
controle, o controlador gerencia todas as trocas de mensagens que ocorrem nas comuni-
cagoes veiculares V2V e V2I.

Uma das maneiras de verificar se um controlador SDN est4 congestionando, é analisar
as perdas de pacotes na rede e o tempo de resposta das requisi¢oes. Ele pode suportar
milhares de novas requisi¢des. Porém esse niimero crescente pode fazer com que a rede
sofra alteragoes no fornecimento de servigos. Desta forma, a arquitetura contempla uma
estratégia baseada na carga de trabalho do controlador com intuito de tornar o ambiente

escalavel, realizando operacoes de alocagao de forma automatica.

4.2 Implementacao da proposta

O ambiente de testes da arquitetura com suporte a escalabilidade, onde os experimen-
tos foram realizados, sera discutido nesta secao. Todo o ambiente de testes foi montando
em um laboratoério de pesquisa localizado no Centro de Informatica, campus da UFPE
(Universidade Federal de Pernambuco).

Para a realizacdo dos experimentos, uma nuvem privada foi configurada com o opens-
tack e a arquitetura NFV foi integrada através do orquestrador Tacker. Com esse ambi-
ente, é possivel definir politicas de escalonamento baseadas nas condigoes de uma funcao
de rede virtual. Para isso, sao usados os servigos de monitoramentoceilometer e alarme
aodh do openstack.

Foi definido como limiar no arquivo de politicas que a condi¢ao para iniciar um novo
controlador ocorreria quando a CPU atingisse 60%. Um template pré-configurado usando

a linguagem yaml é utilizado pra criar uma VNF com uma quantidade de meméria, CPU
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e disco definidos, além das configuragoes de rede. A Figura 15 ilustra a visao fisica do

ambiente de teste.

Figura 15 — Ambiente Fisico
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Fonte: Elaborada pelo Autora

Um servidor DFELL executa o sistema operacional Linux, distribuicao ubuntu 16.04,
com o emulador Mininet-WiFi instalado. O ambiente de nuvem foi configurado em um
servidor IBM. Um cenario VANET foi criado para caraterizar a mobilidade dos carros
em conjunto com o SUMO, responsavel por injetar trafego diretamente nos controlado-
res. Todas as requisi¢oes e carga de trabalho sao feitas com as trocas de mensagens e
solicitagoes da topologia criada no emulador Mininet wifi. A Tabela 3 de configuragdo do

hardware é apresentada a seguir:

Caracteristicas | Configuragcao de Hardware Configuragao
Servidor Processador Intel (R)Xeon(R)
CPU X3363, Quad-core 2.83GHz, Ubuntu Server 16.04
Nuvem e NFV Memoéria RAM de 16GB, Com controlador Ryu -
Tipo de VNF: flavor-cl.small, Nuvem Openstack

1VCPU, e 512 MB de memoria
Servidor Processador Intel (R)Core(TM) i7
Mininet-WiFi Quad-core 2.10GHz,
Meméria RAM de 12GB,

Ubuntu Server 16.04
Mininet-WiFI

Tabela 3 — Configuragio Fisica

Um agente na nuvem ¢ usado para enviar a notificacdo de mudancgas de controladores
para as RSUs, quando surgem as novas réplicas de controladores, para dividir a carga
de requisicoes e mensagens entre elas e o controlador. A divisdo é realizada da seguinte
forma: as RSU1 e RSU2 permanecem no controlador principal, e as RSU3 e RSU4 sao

configuradas para usar o sao configuradas para usar o controlador 2, o que ocorre em tempo



50

de execucao. A sinalizacao da comunicacao e os passos do funcionamento da proposta sao

apresentados na Figura 16

Figura 16 — Diagrama de Sinaliza¢ao
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Fonte: Elaborada pelo Autora

Na Figura 16 ¢ mostrado um cenario mais detalhado do que acontece na comunicacao

veicular integrada com o controlador na nuvem, orquestrado pelo tacker. O cenario é

descrito da seguinte forma:

@ Inicialmente, ocorrem trocas de mensagens entre os veiculos (V2V). Os carros pos-

suem interfaces para as conexoes com a camada intermediaria onde, CarX, carXsw
e carXSTA representam a entidade carro como né. Nessa primeira etapa, todos os

fluxos entre os carros e entre carros e RSUs sao identificados pelo controlador SDN.

As interfaces carXwlan0 sao usadas para as comunicacoes V2I. Para que o trafego
ocorra entre os carros com diferentes interfaces, é necessario realizar um roteamento
estatico para nao lidar com pacotes arp. A quantidade de interfaces para cada né
carro é uma exigéncia para gerenciar a comunica¢ado V2V, uma vez que sao conec-
tadas diretamente. Por meio da camada Wi-Fi, a RSU é conectada ao controlador

e realiza as interagoes com o0s carros.

Usando o emulador Mininet-WiFi, a conexao entre os dois ambientes é feita dire-
tamente. Através da Camada SDN usando a funcao RetroC' ontroller e o método
addController, um controlador localizado na nuvem é adicionado a rede. A execu-
¢ao ocorre na porta 6653, de onde chegam as requisi¢oes da rede veicular. Neste
processo o controlador recebe muitos pacotes PacketIn, que pode ser observado em

determinados momentos da simulagao.
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As regras SDN definidas para este cenario sdo adicionadas utilizando uma aplicacao
padrao no controlador Ryu, onde sao identificados os enderecos de origem e destino

e portas de acesso.

Ocorre o monitoramento das VNFs usando a API policies.tacker. Alarming, onde
uma politica é descrita no template TOSCA para definir um alarme com a agao
de scaling. Através do servico VNF manager, o tacker gerencia as VNFs usando o
servico de alarme do openstack chamado aodh, para enviar notificacbes ao servigo
de telemetria ceilometer. Com os dados armazenados no ceilometer, o tacker NFV
usando suas politicas definidas e baseadas nos lineares do template, cria uma nova

fungao de rede virtual, um novo Ryu:vnf.

Um agente é usado na nuvem para gerar notificagdo as RSUs a medida que novos
controladores SDN venham a surgir na rede, para realizar a divisdo de carga. O
agente checa se algum servigo na porta 6653 estd executando em alguma VNF
a cada 1 segundo. Ao perceber que ja esta disponivel um outro controlador para
prover a escalabilidade, o agente envia uma notificacao para todas as RSUs, para
adicionar um novo controlador em seus sistemas. No cenario da proposta, as RSUs
sdo conhecidas e os IPs dos controladores foram definidos nos templates de modo

estaticos.

4.2.1 Agente de Notificacdo - Pseudocéddigo

Um agente ¢é utilizado para checar a existéncia de um novo controlador e para reli-

zar o balanceamento entre as VMs na mudanca de controladores. Apds este passo, uma

mensagem ¢é enviada para cada uma das RSUs. O pseudocédigo a seguir representa o

funcionamento do agente.

Algoritmo 1: Agente de Notificacao

Data: IP do Host
Result: Change Controller

Starting;
while host True in controller do

for host in controller;
socket < 6653;
if True then
RSU <« IPs Address ;
agent.connect;
set-controller;
else
return Fualse There is no new controller ;
end

12 end
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O agente foi implementado em python, tornando a comunicagao com o controlador e a
nuvem mais simples, visto que, tanto o Openstack, quanto o controlador Ryu sao platafor-
mas desenvolvidas nesta linguagem. O algoritmo 1 descreve o funcionamento do agente,
a funcdo basica do programa é verificar a cada 1 segundo se existe um novo controlador
SDN em execucao na nuvem. Uma lista com os possiveis enderecos do controlador confi-
gurados nos templates do TOSCA é armazenada, e entao, através de uma funcao socket,
¢é testada uma conexao na porta 6653 que a padrao do controlador.

Caso essa condicao seja verdadeira, o agente enviara uma alerta para as primeiras
RSUs, com a mensagem de mudanca de controlador. Caso a condi¢ao da conexao seja
falsa, o programa entende que nao ha novos controladores e volta a realizar os testes
novamente. Todo o processo é realizado em tempo de execucao.

Para o bom funcionamento do agente, é necessario conhecer os enderecos dos contro-
ladores SDN que ja foram configurados de forma estaticas nos templates dasVNFs, bem
como o endereco e a placa das RSUs que estao sendo executadas no Mininet- WiF'i para

possibilitar o chaveamento das RSUs com os novos controladores.
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5 AVALIACAO E RESULTADOS

Nesta secao, sao apresentados os experimentos realizados para avaliar o comporta-
mento do cenario de redes veiculares definidos por software, usando apenas um controla-
dor central como VNF e em situacoes de auto escalonamento. Para avaliar a necessidade
de criar uma nova func¢ao virtual, apenas a variavel de utilizacdo da CPU foi levada em
consideracao. No entanto, no futuro, outras variaveis, como o uso de meméria RAM, po-
dem ser consideradas na definicao da politica. As condig¢oes da rede sao avaliadas através
da métrica de perda de pacotes durante o tempo de simulacao. O capitulo esta organizado
da seguinte forma: A Secao 5.1 apresenta o ambiente de teste; A Secao 5.2 apresenta para-
metros e métricas utilizados. Os resultados da prova de conceito com e sem a arquitetura
flexivel e dinamica proposta, e com o uso de uma aplicacao de transferéncia de arquivo

sao discutidos na Se¢ao 5.3.

5.1 Ambiente de Teste

Foram criados trés cenarios veiculares diferentes diversificando a quantidade de carros.
O objetivo foi usar o cenario da comunicacdo e da troca de mensagens veiculares para
congestionar controladores SDN. A mobilidade é definida pelo arquivo de configuracao
do SUMO com as posigoes dos carros de acordo com o mapa da cidade de Nova York.
Os carros fazem seus trajetos conforme o mapa estabelecido. Para cada movimentacao
do veiculo, a posicao desse veiculo é atualizada no Mininet-WiFi. O tempo de simulacao
definido para cada execucao foi de 60 segundos, periodo em que foram identificadas as
trocas de dados entre os carros e as unidades de acostamentos, além de requisi¢oes de
dados.

Cada RSU esta conectada a um controlador SDN remoto e nesse ambiente elas funci-
onam como Accesses Points. Com a mobilidade dos carros, o trafego é gerado no coédigo
do cliente "né", também chamado car0, que envia requisi¢coes a um servidor de arquivo,
localizado na nuvem. Para avaliar qual o impacto de possiveis congestionamentos em redes
veiculares, uma simulac¢ao usando o gerador de trafego (Iperf) foi utilizada para mostrar
requisicoes de aplicacoes de troca de arquivos através da comunicacdo V2I. A Tabela 4

apresenta os principais parametros utilizados na configuracao.



Tempo da Simulagao

60s

Veiculos (120) (260) (310)
Velocidade Maxima 55,56 m/s
Taxa de Transferéncia 20Mbps
RSUs 4

Tabela 4 — Configuracao da Emulagao
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A Figura 17 ilustra o cenério légico produzido no Mininet-WiFi com RSUs conecta-

das aos controladores, todas as RSUs criadas sao conectadas a todos os controladores

existentes e os novos adicionados. Para efeitos de distribuicao de cargas nas situacgoes de

congestionamento, as conexoes das RSUs serao divididas sempre que possivel pela me-

tade da quantidade existente. Tanto as comunicacoes V2V, V2I e as conexbes com o0s

controladores remotos sdo configuradas no cenario.

Figura 17 — Representacao Légica do cenario veicular no Mininet-Wifi
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Fonte: Elaborada pelo Autora
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A avaliacao da proposta foi conduzida em um tesbed de nuvem privada integrado a

um emulador de redes veiculares e entao foram realizadas comparacoes entre a condic¢ao

de usar uma rede veicular definida por software convencional e com a proposta de SDVN-

cV. A avaliacdo dos quatro experimentos, sendo o primeiro sem o uso da escalabilidade

e em seguida experimentos demonstrando o redimensionamento usando dois, trés e qua-

tro controladores que, por sua vez, teve como objetivo avaliar a solu¢ao proposta neste

trabalho.

Para definir qual a porcentagem da CPU a ser usada nas politicas de auto scaling ,
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um teste de limiar foi realizado para monitorar a VNF durante o tempo da simulacdo. E
possivel identificar que no inicio da simulagdo, no instante no qual ocorre um aumento
no processamento representado pelo valor de 60% atingido pela CPU, comegam a ocorrer
perdas de pacotes. Os graficos preliminares mostram o periodo de monitoramento e o

momento das perdas de pacotes capturadas pela ferramenta wireshark.

Figura 18 — Analise da CPU durante a simulagao
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Figura 19 — Anélise da perda de pacotes
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Para os testes iniciais, com o objetivo de definir os limiares de medi¢oes das métri-
cas, o processamento da VNFE controller é monitorado. A topologia de redes veiculares
foi iniciada com todas as mensagens de trocas entre o cenario elaborado e o controla-
dor, com o intuito de mostrar o impacto da comunica¢ao no processamento da CPU. A
sincronizacao do tempo com o wireshark nao é precisa, visto que a ferramenta deve ser
iniciada alguns segundos antes para selecionar as interfaces a serem monitoradas. Quando
ocorre o aumento do uso da CPU, percebe-se uma perda de pacotes na rede devido ao

alto processamento de novas requisicoes.
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A Figura 18, apresenta uma amostra da média da CPU monitorada antes, durante e
depois do inicio do experimento. Nos segundos iniciais, a VNF esta4 com poucos processos
e ainda sem requisi¢oes. A partir do instante 130s, a VNF controller recebe as mensagens
packet-in e mensagens dos carros. Nesse periodo, a média da CPU atinge mais de 60% e
em determinados momentos chega aos 80%.

A perda de pacotes na Figura 19, capturados através da ferramenta wireshark, sao
representadas por pequenas barras azul, as linhas verdes sao as quantidade de pacotes
transmitidos por segundos durante toda a comunicacao. O tempo das perdas nao sao
simultdneos com o tempo da CPU da VNF por tratar-se de duas formas de coleta de
dados. Usando os filtros de coletas, percebe-se que na placa de rede isolada para as trans-
missoes, nos segundos iniciais, a linha verde representa todos os pacotes transmitidos. A
ferramenta foi inicializada alguns segundos antes dos cenérios do Mininet-WiFi com o
SUMO. Aproximadamente entre os segundos 280 e 330 a perda de pacotes é referente as

mensagens perdidas durante o tempo da simulagao veicular.

5.2 Meétricas e Parametros

Para avaliar o desempenho da aplicagao veicular, utilizo-se o jitter e a perda de pacotes
durante o periodo do experimento. Toda a injecao de trafego é caracteriza pelo cenario
VANET simulado. Os fatores e parametros sao definidos na emulacao, para alteragoes na
quantidade de carros que sao acrescentados para cada tipo de experimento, assim como
o aumento de numeros de RSUs. Estas alteragoes sdo necessdrias para gerar mais cargas
e simular o congestionamento dos controladores SDN escalonados.

Uma das estratégias usadas para avaliar o congestionamento de uma méaquina é medir
sua porcentagem de uso da CPU. Esta métrica foi considerada para tomadas de decisao de
redimensionamento da VNF. A variacao da CPU é bastante sensivel a grandes quantidades
de requisigoes e troca de dados e, portanto, é bastante usada em computagao em nuvem
para avaliacdo do estado das VMs. Além disso, a sobrecarga da maquina faz com que

menos pacotes sejam processados, acarretando perdas de pacotes e atrasos.
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Tabela 5 — Projeto dos Experimentos

Caracteristicas Descricao

Sistema Ambiente de Computacao em Nuvem com OpenStack e
arquitetura Tacker, emulador Mininet- WiF'.

Métricas Jitter e perda de pacotes das aplicagoes, medi¢ao do pro-
cessamento da CPU, perda de pacotes na rede veicular.

Parametros CPU, quantidade de VNFs

Fatores Configuracao do Mininet-WiFi (quantidade de carros,
nimero de RSUs, tempo da simulagao).

Carga de Trabalho Carga de trabalho dos veiculos no Mininet- WiFi.

Projeto de experimentos O experimento consiste da geracao da carga de trabalho

caracterizado por um ambiente de redes veiculares para
medicoes de perda de pacotes, Jitter e CPU.O Experi-
mento 1 foi executado uma aplicacao de transferéncia
de arquivos apenas com uma VNF controlador. O Ex-
perimento 2 aplicacao executada em um ambiente de
auto scaling com duas VNFs. No Experimento 3 fo-
ram trés VNFs e por fim o experimento 4 foi realizado
com quatro VNF's

Analise dos Dados Interpretacao dos resultados descritos nos graficos.

Apresentacao dos Resultados | Estatistica Descritiva, Intervalo de Confianga e Graficos

5.3 Resultados e Discussoes

Os experimentos usando a arquitetura VSDN sem escalabilidade e os demais testes

com os acréscimos de VNF's, como controladores SDN, serdao apresentados e discutidos.

5.3.1 Arquitetura sem a proposta com apenas um controlador

Na nuvem, apenas um controlador SDN é iniciado como VNF para a topologia de redes
veiculares elaborada no Mininet-WiFi. A quantidade de carros e as RSUs sdo usadas para
simular um ambiente de congestionamento. Neste cenario, um dos carros requisita dados
de um servidor de arquivo. Com estes elementos, podemos afirmar que temos um conjunto
de fatores para realizar uma carga de trabalho no controlador e medir o comportamento
de sua CPU. Toda a mobilidade dos veiculos na rede é responsabilidade do SUMO. Este
teste foi repetido 30 vezes para fins de garantir a confiabilidade estatistica.

A Figura 20 ilustra uma das coletas com o desempenho da CPU durante o tempo da
simulagdo. A imagem mostra os picos de variagao da CPU da VNF durante a simulacao

VANET quando apenas um controlador estd sendo executado, para atender solicitagoes
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Figura 20 — Uso da CPU

dos veiculos. Como as primeiras requisi¢oes sao de Packet-in, e requerem um certo pro-
cessamento do controlador, a CPU tem uma maior porcentagem de uso. No decorrer da
execucgao, as regras do controlador fazem com que apenas novas mensagens passem por
ele, pois as demais ja foram aprendidas e armazenadas no switch. Durante esse periodo,
novos carros podem passar pela RSU conectada ao controlador e mais uma vez ocorre a
elevagao na carga de processamento da CPU.

Neste experimento é possivel perceber que a VNF controlador ndao tem um aumento da
média da CPU constante durante o tempo de simulacao. Quando o niimero de mensagens
packet-in enviada do switch para o controlador diminuem, a CPU reduz seu processa-
mento, apresentado nos instantes que a média fica entre 30% e 40%. A média geral dos
testes mostra a CPU com 64,15% com intervalos entre 56,54 e 71,76% para uma confianca
de 95%. As demais estatisticas descritivas, como mediana e desvio padrao, serao discuti-

das, comparadas e detalhadas com as abordagens escalaveis nas préoximas subsecoes.

5.3.2 Arquitetura SDVN-cV

Para esta subsecao, serao discutidos os resultados obtidos ao realizar um estudo de
caso da arquitetura com suporte a escalabilidade, implementando redimensionamentos

com dois, trés e quatro controladores SDN como VNFs.

5.3.2.1 SDVN-cV com dois controladores

Nesta primeira avaliacdo, um controlador estd em funcionamento para atender as soli-
citagoes veiculares, ao atingir a média de CPU delimitada no orquestrador NFV, apenas
uma VNF sera criada, o valor do incremento para a criacdo de instancias estd configu-

rado para (1). Com a acao de scaling out, agora existem dois controladores para suprir as
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demandas das comunicacoes na rede. Os dados da Figura 21 sao referentes as execugoes

dos dois controladores.

Média da CPU com Escalonamento
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Figura 21 — Grafico do Uso da CPU com dois controladores

Para a coleta final, os dados da CPU capturados durante o tempo de iniciacao da
VNF e do controlador sdo descartados, visto que poderiam afetar os resultados reais do
experimento. O grafico 21 exibe média da CPU durante os 60 segundos da simulagao,
ao atingir 60% do uso de CPU da primeira VNF representada pela legenda C1, mesmo
que controlador 1, uma nova VNF é criada, chamada de C2 na legenda do grafico ou
controlador 2. As VNFs sao criadas com os enderegos de redes, armazenamento e servigos
pré-configurados no template.

Ao iniciar o novo controlador, a carga das RSUs serd dividida entre eles. Esta divisao
¢ feita baseada no nimero de RSUs criadas, por default a metade delas proporcionam
um equilibrio entre os controladores. Mesmo que em um determinado momento ocorra
um maior fluxo de carros em uma RSU, e uma outra esteja menos congestionada, a
politica da divisao em 50% continua, a escalabilidade é para solucionar os problemas de
fornecimento de servicos pelos controladores e ndao a escalabilidade das RSUs. No grafico
da figura 21 uma das amostras retrata o momento que uma nova VNF ¢é acionada durante
0 experimento.

O comportamento das CPUs analisado durante a injecao de trafego VANETS mostram,
que nos primeiros segundos, o primeiro controlador ou C1 conforme apresenta a legenda
do grafico 21 esta com alto processamento. Este evento dura mais de 15 segundos, onde
uma nova instancia é iniciada para amenizar a sobrecarga. Quando os dois controladores
passam a trabalhar juntos como réplicas, a porcentagem de uso é reduzida e se mantém

em torno de 30% a 40% . Para evitar uma nova sobrecarga e consequentemente mais um
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processo de scaling, o agente na nuvem envia mensagens de configuragbes para que as
RSUs dividam suas requisicoes.

O percentual de uso do segundo controlador representado no grafico como C2, é exibido
depois de quase 10 segundos, isso ocorre porque até esse momento o controlador SDN RYU
nao havia sido instanciado. Apesar desse tempo de instanciacdo, o limiar usado de 60%
prové uma margem consideravel para estas operagoes. Até o final da simulagdo ainda
ocorrem aumentos na média da CPU, mas nao chega a ser constante como nos primeiros
segundos, a nova VNF instanciada nao atinge 60% da média em nenhum periodo. A

Tabela 6 resume as estatisticas nas abordagens escalonadas e sem escalonamento.

Uso da CPU

Interval
Abordagem Média | Mediana | Desvio Hrervalo
de Confianga
SDVN-cV Controlador 1 | 37,21 31,47 16,13 | 25,66 < x < 48,75
SDVN-cV Controlador 2 | 35,58 | 29,53 16,62 | 23.69 < x < 47.47

Sem a proposta 64,15 67,01 10,64 | 56,54 < x < 71,76

Tabela 6 — Estatisticas Descritivas para dois controladores

A Tabela 6 apresenta as estatisticas descritivas para os dados de uso da CPU durante
todos os testes. Pode-se perceber que a média de processamento com apenas uma VNF é
praticamente duas vezes maior em relacao ao ambiente com escalabilidade. Outra métrica
importante é o desvio padrao que mostra o espalhamento dos dados em torno da média,
onde outra vez a escalabilidade é mais vantajosa, em média 16,13% e 16,62% contra
10,64%, com e sem a proposta, respectivamente. A Tabela 2 mostra também a média

geral dos experimentos, mediana (50% dos dados) e o intervalo com 95% de confianga.

5.3.2.2 SDVN-cV com trés controladores

Para este experimento, a intencao foi avaliar a proposta usando trés controladores,
agora existem dois controladores que sao congestionados para que a¢ao de criar uma nova
VNF aconteca. Os pardmetros no Mininet-WiFi também sao modificados, porque sao
necessarios mais carros e troca de informagoes para enviar o maior nimero de mensagens
Packet-In possiveis. O nimero de 260 veiculos e 4 RSUs foram suficientes para que os dois
controladores atingissem uma média superior a 60%. A figura 22 mostra a carga média de
processamento na CPU das VNFs durante o tempo da simulagdo em situagoes com trés
controladores.

A partir da anélise do grafico, conclui-se que apesar de atingir o limiar de 60% nos
primeiros segundos da simulagdo, a acao de scaling no Tacker NFV nao é efetuada. A
execucgao da tarefa ocorre apenas proximo aos 20 segundos. Com relacao ao escalonamento

mostrado na subsecao anterior, as VNFs passam mais tempo congestionadas, ou seja, o
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Escalonamento com trés controladores
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Figura 22 — Grafico do Uso da CPU de trés controladores

tempo para acionar uma nova instancia é maior. A explicacdo é o uso do ceilometer nos
monitoramentos, que agora tem mais uma VM para coletar dados e também exige mais
recursos da nuvem.

O terceiro controlador ¢é criado para executar em paralelo com os dois ja existente. E
todo o processo para separacao das RSUs ocorre novamente. Logo apds o segundo 20, o
controlador 3 atinge 60%, mas logo em seguida cumpre sua func¢ao de estabilizar a média
da CPU. Observa-se ainda que as médias de processamento das VNFs com relagdo ao
experimento com dois controladores foi superior. A Tabela 7 mostra as estatisticas para

0 escalonamento com os trés controladores.

Processamento da CPU

Abordagem Média | Mediana | Desvio Intervalo
de Confianga

SDVN-cV Controlador 1 | 40,49 37,25 15,87 | 29,14 < x < 51,85
SDVN-cV Controlador 2 | 38,04 32,27 17,77 | 25,32 < x < 50,75
SDVN-cV Controlador 3 | 43,76 44,01 16,717 | 31,80 < x < 55,72

Sem a proposta 64,15 67,01 10,64 | 56,54 < x < 71,76

Tabela 7 — Escalonamento com trés controladores

As colunas da tabela contém os dados referentes as 30 execugoes para cada tipo de
abordagem. A abordagem sem escalonamento estd sempre presente nas tabelas para en-
fatizar e comparar os resultados. O grau de variagao entre as amostras das propostas
mostram através do desvio padrao, e da tendéncia central que apesar dos casos em que a

média chega a atingir mais de 60%, as médias gerais da arquitetura proposta SDVN-cV
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nao ultrapassam esse valor. Além disso, a variabilidade apresentada pelos valores pode ser
justificada pelo fato de que em determinados momentos, faz-se necessario maiores cargas

de trabalhos para ocasionar o aumento proposital do uso da CPU.

5.3.2.3 SDVN-cV com quatro controladores

Para este quarto experimento, o objetivo é fundamentar os casos de necessidades de
uma maior instanciacdo dos controladores SDN como VNFs. O intuito é reproduzir o
comportamento de uma determinada cidade com um ntimero maior de carros, justificado,
por exemplo, em grandes eventos: como a copa, ou olimpiadas. Com este aumento de fluxo
veicular, e inimeras quantidades de trocas de mensagens, mais controladores precisam ser
escalonados.

A geragao da carga pelo cenario VANET agora foi configurada com 310 carros e o
ntumero de RSUs continua 4 RSUs. Como ja listados nas subsecoes anteriores sobre as
demandas para congestionar o controlador glssdn, os parametros precisam ser alterados
em cada experimento. O comportamento da utilizagdo média da CPU sob a demanda de
requisigoes, é apresentado no grafico da figura 23. As linhas do grafico representam os
momentos de picos durante o tempo da simulagao. Os controladores VNFs sao represen-
tados na legenda como C1 para o primeiro controlador, C2 para o segundo, C3 para o

terceiro e o quarto é representado por CA4.

Escalonamento com quatro controladores
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Figura 23 — Grafico do Uso da CPU de quatro controladores

A exibicao do grafico permite constatar que para este experimento, apenas os trés
controladores VNFs estao sendo executados antes dos 30 segundos. Na configuracao da
operacao para criar novas tarefas de scaling, as trés VNFs tem suas CPUs monitora-

das. Quando qualquer uma das méquinas virtuais atingir 60% uma nova é criada. Este
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comportamento foi configurado nos templates TOSCA obedecendo o maximo, minimo e
incremento das VNF's. Ao observar as oscilagoes, nota-se que em nenhum momento os trés
controladores ficam congestionados ao mesmo tempo, ou seja, quando o C1 e C3 atingem
picos de aproximadamente 70% de uso da CPU, pois ainda existe trafego veicular durante
todo o tempo da simulagao, o C2 estd com o precessamento baixo.

Continuando a andlise, mesmo o controlador 1 atingindo 60% de uso da CPU antes
dos demais, a nova VNF tem um atraso na criacao, onde ocorre préoximo aos 23 se-
gundos da simulagdo. Depois de instanciar o novo controlador, ainda ocorrem picos de
congestionamentos nos segundos iniciais, mas, em nenhum momento é possivel elevar os
processamentos de todos os controladores . A média de processamento da CPU do con-
trolador C4 ainda atinge mais de 60%, o que se conclui que criar apenas um controlador
nao foi suficiente para amenizar o cenario. No entanto, com a limitacao da nuvem, foi
delimitado apenas o incremento de uma VNF a cada acao de scaling out. O intervalo de
confianca para as médias, a mediana e o desvio padrao das 30 amostras serao apresentados
na Tabela 8.

Processamento da CPU

Abordagem Média | Mediana | Desvio lntervalo
de Confianga

SDVN-cV Controlador 1 | 48,28 4714 13,45 | 38,65 < x < 57,90
SDVN-cV Controlador 2 | 51,78 52 15,43 | 40,74 < x < 62,82
SDVN-cV Controlador 3 | 58,72 57,595 16,55 | 46,88 < x < 70,56
SDVN-cV Controlador 4 | 50,93 51,04 14,13 | 40,82 < x < 61,04

Sem a proposta 64,15 67,01 10,64 | 56,54 < x < 71,76

Tabela 8 — SDVN-c¢V com quatro controladores

A média das amostras aumenta de acordo com o nimero de controladores, o que pode
ser constatado na tabela. Significa que quando existem mais VNFs controladores, suas
médias de consumo de CPU foram maiores. Isso deve-se ao fato de um aumento maior na
carga de trabalho, caracterizadas pelos nimeros de veiculos, RSUs e mensagens Packet-
In. A partir destas andlises e a comparacao com a abordagem sem escalonamento, sao
notaveis os beneficios no desempenho, e na otimizagao do uso de processamento.

Além desses testes de monitoramento da CPU, também foram medidas as perdas de
pacotes durante os experimentos, nos quais foram possivel identificar quanto sido essas
perdas de pacotes, em ambientes de redes veiculares congestionadas, e qual o seu im-
pacto em aplicagoes de troca de dados. A Subsecao 5.3.2.4 traz maiores detalhes sobre as

medigoes desta métrica.
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5.3.2.4 Perda de Pacotes durante os Experimentos

Ao executar os experimentos aumentando a quantidade de controladores para os es-
calonamentos, a perda de pacotes foi medida durante esses testes. Para cada execucao,
usando dois controladores, trés, quatro e sem escalonamento. Nesta subsecao serao apre-
sentados os resultados para cada abordagem.

A Figura 24 apresenta a média e o intervalo dados com 95% de confianca, o grafico
retrata as perdas de pacotes na rede durante o periodo do aumento da CPU nas VNFs.
Sem escalonamento, ou seja, usando apenas um controlador, a perda de pacotes é superior
comparada com todos os cenarios escalonados. Com o alto processamento da CPU, a VNF
controlador processa as novas requisi¢oes, porém outras sao retransmitidas ocasionado a

perda de pacotes.
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Figura 24 — Média da Perda de Pacotes por segundo

Durante o aumento da CPU, foi avaliada a perda de pacotes da simulagao, de forma
que quando havia apenas um controlador as medigoes de entrada e saida de dados da
comunicagao foram feitas com base na retransmissao de dados. Com a solugao de auto
scaling programado, ao dividir a carga com um outro controlador ¢ possivel notar que a
perda de pacotes sao menores nos dois controladores.

Na proposta de escalonamento também pode-se perceber que a perda de pacotes ocorre
no inicio de eventos referentes a chegada de varios pacotes packet-in, porém nos proximos

segundos ocorre uma leve reducao. Como uma réplica da VNF esta em execucao e agora
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processa menos pacotes, pois nao recebe todo o trafego VANET, os fatores de mobilidade
dos carros, quantidade e velocidade continuam os mesmos.

A perda de pacotes apresentada nos controladores escalonados sao semelhantes, ficando
entre 0,5 e 0,7 pacotes por segundos. A justificativa para a reducdo é que agora existem
mais VNFs controladores executando com maior possibilidade de desempenho. Assim, ao
processar as varias mensagens Packet-In originadas dos cenarios veiculares, mesmo com
a alteracoes dos parametros no Mininet-WiF1i, as retransmissoes sdo reduzidas. A Tabela

9 descreve as estatistica para a perda de pacotes em cada experimento realizado.

Perda de Pacotes

Interval
Abordagem Média | Mediana | Desvio Huervalo
de Confianga

Com Dois Controladores | 0,58 0,56 0,251 | 0,42 <x<0,74

Trés Controladores 0,69 0,72 0,254 | 0,51 <x <0,87
Quatro Controladores 0,58 0,61 0,23 | 0,41 <x <0,75
Sem Escalonamento 1,65 1,57 0,53 | 1,27 <x<203

Tabela 9 — Estatistica Descritiva para perda de pacotes

De acordo com os dados representados na tabela 8, a média da perda de pacotes da pro-
posta escalavel mostra-se favoravel em relacao a sem proposta. Quando dois controladores
sao usados, a reducao média é 2,84 vezes menor. Ao usar trés controladores escalonados,
o nimero é 2,39 vezes. Com quatro controladores, levando em conta o intervalo de confi-
anca pode-se afirmar que as perdas de pacotes sao praticamente iguais. Porém, os valores
podem ser maiores se o trafego perdurar por mais tempo, pois ocorreriam mais requisicoes

e mais veiculos.

5.4 Avaliacao de uma aplicacao de transferéncia de ar-

quivo

5.4.1 Medindo a perda de pacotes

Para identificar qual o impacto quando se tem perda de pacotes e um alto processa-
mento, um experimento para avaliar o impacto na QoS de uma aplicagao foi realizado.
Para este fim, a aplicagao foi caracterizada utilizando-se a ferramenta Iperf, sendo possi-
vel realizar requisi¢des de dados em Mbps. A taxa de download foi ajustada para 20Mbps
durante a simulagdo. Desta forma, foi possivel simular o download ou uma transferéncia
de informacoes entre dois pontos. Estes dois pontos sao representados pela requisicao do

carro simulado ao servidor de arquivo na nuvem.
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Comparando e analisando os resultados, pode-se observar que ocorre perda de pacotes
e aumento de CPU no ambiente VANET com apenas um controlador. Com a solugao
proposta para prover o escalonamento, ocorre uma reducao na perda de pacotes e no
uso de CPU. Porém, para uma avaliacdo mais realista, uma aplicacao de transferéncia de
arquivo foi executada durante as simulacoes para descobrir qual o impacto dessas perdas
e congestionamento em aplicagbes VANETs. Na Figura 25 é possivel verificar a média e
o intervalo dos dados da perda de pacotes durante as simulagoes sem e com a proposta

usando dois controladores.
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Figura 25 — Perda de Pacotes Aplicacao - 95% de confianca

A Figura 25 exibe a comparagao das perdas entre os controladores VNFs nas aborda-
gens. Observa-se que a média das amostras representa 0,25 pacotes por segundos (pps)
quando a aplicac¢ao foi executada no ambiente sem a proposta. E nas condi¢ées onde ocor-
reram o escalonamento, esta perda ficou com média de 0,015 pps. Ou seja, foi possivel
reduzir em 16,6 vezes a perda de pacotes durante a simulacao veicular. Portanto, usando
a arquitetura apresentada com a solucao de controladores instanciados dinamicamente de

acordo com a estratégia proposta, é possivel reduzir esta perda de maneira significativa.
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Perda de Pacotes

I 1

Abordagem Média | Mediana | Desvio ntervalo
de Confianca
Com escalabilidade | 0,015 0 0,038 0 <x<0,038

Sem Escalonamento | 0,250 0,19 0,256 | 0,096 < x < 0,405

Tabela 10 — Estatistica Descritiva para perda de pacotes - Aplicagao

A Tabela 10 resume as estatistica resultantes da coleta de dados referente apenas a
perda de pacotes da aplicacao veicular. Quando executados nos cenarios com escalabi-
lidade, pode-se afirmar que dentro do intervalo de confianga nao se teve uma perda de
pacotes expressiva. Levando em consideracao o intervalo de confianca de 95% para a mé-
dia das amostras, ao relizar sem escalonamento, a perda de pacotes chega a ser de 16,6

vezes superior.

5.4.2 Medindo o Jitter

O objetivo de medir o jitter da aplicacao, deve-se ao fato de obter os resultados da
qualidade da rede. Assim, no caso dessa métrica que mede a variagao da laténcia, quanto
menor for a variacao, melhor serd o desempenho da rede e melhor serda a qualidade do
veiculo cliente.

Em comparacdo com uma proposta escalavel, é visivel o ganho com relacao ao jitter
sem escalabilidade. A variacao do atraso na entrega de dados na rede na condicao sem
scaling, mostra-se superior ao da condigdo com scaling. No grafico da figura 26 sao apre-
sentados a média e o intervalo dos dados da aplicacao, com um resumo da coleta de dados
de 30 execugoes. O impacto da proposta com dois controladores pode ser observado na
figura 26.

A Figura 26 mostra a concentracao de dados quando a aplicacao foi executada nos
dois cendrios, primeiro sem escalonamento e depois com o uso de escalonamento dindmico
dos controladores SDN. Quando a medi¢ao é realizada durante os experimentos com
escalonamento e em determinadas amostras nao ocorrem atrasos o jitter é 0. No momento
em que os testes foram realizados sem escalonamento, a média e o intervalo representados

no grafico sao superiores, mostrando que sempre existe variancia no atraso dos pacotes.

Jitter na Aplicacao

Int 1
Abordagem Média | Mediana | Desvio Hervato
de Confianca
Com escalabilidade | 0,165 0,177 0,050 | 0,134 <x<0,196

Sem Escalonamento | 0,239 0,213 0,091 | 0,184 < x < 0,294

Tabela 11 — Estatistica Descritiva do Jitter na Aplicagao
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Figura 26 — Grafico do Jitter em (ms )

A Tabela 11 resume a representacao dos dados com médias e intervalo de confianga
das medigoes. Podemos afirmar que em 95 de 100 amostras hipotéticas para o jitter,
o resultado estard dentro deste intervalo. Baseado nessa hipotese realizados, ou seja,
o risco relativo estara entre 0,134 e 0,196 para abordagem com escalabilidade. Para a
arquitetura sem escalabilidade os dados estarao entre 0,184 e 0,294. De acordo com os
dados apresentados na Tabela 11, o jitter teve suas médias de tempo de atraso reduzidas
de 0,239 ms para 0,165 ms, uma diferenca de reducao de 43,75%.

Ao realizar esses testes com esta aplicacdo de troca de arquivos, onde no cenario
VANET um veiculo realiza uma requisicdo para nuvem, através da comunicacao V2I,
percebe-se que, de acordo com os resultados apresentados, é correto afirmar que existe
um impacto em aplicagoes veiculares. Ou seja, quando a rede veicular sofre interferéncia
ou no congestionamento ou no processamento, isso pode impactar no fornecimento de
servigos. Assim, a arquitetura aqui proposta pode ser usada para beneficiar aplica¢oes

sensiveis a atrasos em suas comunicagoes.

5.5 Consideracoes Finais

Este capitulo apresentou e analisou os dados coletados durante os teste de redes vei-
culares usando uma arquitetura com suporte a escalabilidade e sem escalabilidade, e
comparou os resultados mostrando ganho em nivel de aplicagdo ao usar a proposta do
trabalho.
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6 CONCLUSAO

Este capitulo resume os principais pontos discutidos neste trabalho, as consideragoes
finais desta dissertacao sao apresentadas na Secao 6.1. Na Secao 6.2, sdo descritas algumas
contribuicoes obtidas e, em seguida, na Se¢ao 6.3, serdao discutidos alguns pontos que

podem ser explorados em trabalhos futuros.

6.1 Consideracoes Finais

Este trabalho apresentou uma arquitetura para o gerenciamento de redes veiculares
definidas por software, usando NFV, com o intuito de gerenciamento flexivel, dindmico
e com suporte a escalabilidade. Discutiu-se a necessidade de novas tecnologias para as
redes veiculares, foram introduzidos novos conceitos como: redes definidas por software,
virtualizacdo de fungoes de rede, programabilidade, gerenciamento em VANETS, contro-
ladores SDN. Foram discutidos orquestradores NFV, OpenMANO, o NFV, tacker que foi
utilizado para implementar toda a arquitetura NFV. Em seguida, foram apresentadas as
redes veiculares, a arquitetura do tacker, abordando todos seus servigos de monitoramento
e escalonamento, até sua implementacao no ambiente Openstack.

Nesta dissertacao, também foram discutidos a implementacao de controladores SDN
como fungoes de redes, a motivacao para virtualizar as fung¢oes do plano de controle e
os beneficios de gerenciamento, escalabilidade, flexibilidade e baixo custo da uniao entre
as tecnologias SDN e NFV. A avaliagao da arquitetura sem escalonamento e da proposta
escalavel foi realizada utilizando-se tanto métricas de redes quanto de QoS para aplicagoes
sensiveis a perdas. Os resultados mostraram que a proposta possui um bom desempenho,
e que estratégias que permitam o suporte a escalabilidade sao indispensaveis para aliviar
o congestionamento das redes veiculares e a qualidade de servicos de aplicagoes para os

usuarios.

6.2 Contribuicoes
Esta secao apresenta as principais contribui¢oes obtidas nesta dissertagao.

1. Criagao da Arquitetura SDN/NFV para VANETSs A principal contribuigao
foi gerenciar controladores SDN como fungoes de redes virtuais. Este é o primeiro
trabalho, que se tem conhecimento, a utilizar integracao das duas tecnologias para
fins de gerenciamento flexivel, dinAmico e com suporte a escalabilidade em redes

veiculares.
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2. Implementacao do padrao NFV A segunda contribuicdo deste trabalho foi a
implementacao de toda a arquitetura NFV com seus componentes e de acordo com
os padroes definidos pelo ETSI. E implementar a integracdo com o ambiente de

computacao em nuvem para se beneficiar de seus servigos de automacao.

3. Desenvolvimento de Agente de monitoramento

Outra contribuicao relevante deste trabalho foi a criacao de um agente simples
e funcional para realizar o chaveamento das RSUs com os controladores virtuais,
evitando a necessidade de usar um Prozry, ou um balanceador de cargas, o que

ocasionaria um consumo maior nos recursos da nuvem.

6.3 Trabalhos Futuros

Esta secao apresenta e discute possiveis extensoes a pesquisa desenvolvida nesta dis-

sertacao.

e Monitoramento Inteligente - O monitoramento das VNFs foi realizado através
dos servigos de telemetria do Openstack , que tem como limitagao coletar apenas
algumas métricas de nuvem relacionadas a maquina virtual. A ideia é criar um
monitor inteligente capaz de coletar varias métricas de uma VNF, como perda de
pacotes, tempo de respostas, quantidade de requisi¢coes e baseado nelas acionar

alarmes para acoes de escalonamento;

» Realizacao de experimentos com cenarios mais complexos - Usar ambientes
emulados ou testbed que possibilitem uma maior quantidade de recursos. Tanto para
os experimentos usando o Mininet-WiFi, quanto os realizados na nuvem usando

cenario reais, a necessidade de recursos foi uma das dificuldades do trabalho;

« Experimentos com aplicagoes de tempo real e de streamig de video -
Neste trabalho foi usada uma simulacao com o iperf para solicitar downloads de
dados entre dois nés finais, uma né carro e um servidor em nuvem. No futuro,

pretende-se usar videos em tempo real e com uso de provedores de conteudos.

o Agente de Notificagcao Inteligente -

O agente na nuvem utilizado para enviar notificacoes as RSUs precisa ter sua base
de dados configurada de forma estatica. Futuramente, criar um agente capaz de
identificar novos enderegos na rede de forma dinamica e configurar e remover con-

troladores SDN nas RSUs para alocar e liberar recursos.
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