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Resumo

Atualmente, diversos dispositivos podem se conectar a veiculos, como smartphones,
relégios inteligentes e outros carros. Sendo assim, tecnologias de comunicagdo com diferen-
tes finalidades serdao usadas ao mesmo tempo em veiculos, como, por exemplo, Bluetooth
Smart, IEEE 802.15.4, IEEE 802.11p e 4G /5G / LTE. Ademais, nas redes intraveicu-
lares de préoxima geracao baseadas em Ethernet, o Middleware Escalavel Orientado a
Servigo sobre IP (SOME/IP Scalable service-Oriented MiddlewarEl over 1P) apresenta-se
como a solucao de middleware orientado a servigos para a transmissao de dados nao cri-
ticos em uma rede Ethernet automotiva. Através do SOME/IP, dados gerados por nds
da rede Ethernet automotiva podem ser consumidos através de requisi¢oes orientadas a
servigos. Segundo o Instituto Europeu de Normas de Telecomunicagoes (ETSI European
Telecommunications Standards Institute), uma Estagao de Sistema de Transporte Inte-
ligente (ITS-S Intelligent Transportation System Station) pode ser qualquer dispositivo
que implemente a arquitetura de comunicacao ETSI ITS. Uma aplicagao ITS tem finali-
dades diversas e opera na ultima camada da arquitetura de comunicag¢ao de uma I'TS-S.
Devido as diferentes tecnologias de comunicagdo que poderiam ser usadas, é extrema-
mente complexo e dispendioso criar aplicagoes I'TS para se comunicarem com dispositivos
de Internet das Coisas (IoT Internet of Things) e consumirem dados oriundos da rede
Ethernet automotiva. Este trabalho propoe uma extensao da arquitetura de uma ITS-S
do padrao ETSI, que prové comunicagao entre aplicagoes I'TS,; dispositivos loT e nés da
rede Ethernet. O objetivo deste trabalho é desenvolver e avaliar a extensao proposta. A
avaliacao foi realizada através da simulagao em OMNeT++ de aplicagoes I'TS que se co-
municam com dispositivos IoT e nés da rede Ethernet intraveicular usando SOME/IP. A
métrica avaliada foi o atraso fim-a-fim entre a realizagao de requisi¢oes por aplicagoes I'TS
e a chegada de suas respostas. Resultados de simulacdao mostram que a extensao proposta
neste trabalho atende as restrigoes de atraso méximo permitido para a comunicacao de

dados nao-criticos.

Palavras-chaves: Carros Conectados. Internet das Coisas. Avaliacdo de Arquitetura.
ETSI Standards. SOME/IP.



Abstract

Nowadays, many devices can connect to vehicles such as smartphones, smartwatches,
and other cars. Therefore, communication technologies with different purposes will be used
at the same time in vehicles, such as Bluetooth Smart, IEEE 802.15.4, IEEE 802.11p, and
4G / 5G / LTE. In addition, in Ethernet-based next-generation intravehicular networks,
Scalable service-Oriented MiddlewarE over IP (SOME/IP) is the service-oriented mid-
dleware solution for non-critical data transmission in an automotive Ethernet network.
Using SOME/IP, data generated by automotive Ethernet network nodes can be consumed
through service-oriented requests. According to European Telecommunications Standards
Institute (ETSI), an Intelligent Transportation System Station (ITS-S) can be any de-
vice that implements the ETSI I'TS communication architecture. An ITS application has
several purposes and operates on the last layer of the communication architecture of an
ITS-S. Because of the different communication technologies that could be used, it would
be extremely complex and costly to create ITS applications to communicate with Internet
of Things (IoT) devices and consume data from the automotive Ethernet network. This
work aims to develop and evaluate an extension of the architecture of an ITS-S of the
ETSI standard. The extension provides communication between I'TS applications, IoT
devices, and Ethernet network nodes. The evaluation was performed through simulation
in OMNeT ++ of ITS applications that communicate with IoT devices and nodes of the
intravehicular Ethernet network using SOME/IP. The measured metric was the end-to-
end delay between the requests by ITS applications and the arrival of their responses.
Simulation results show that the ITS-S architecture extension meets the maximum delay

constraints allowed for non-critical data communication.

Key-words: Connected Cars. Internet of Things. Architecture Evaluation. ETSI Stan-
dards. SOME/IP.
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1 Introducao

Este capitulo descreve a introducio deste trabalho. E iniciado com a caracterizacio do
problema encontrado, o qual motivou a implementacio deste trabalho de mestrado. E
apresentando também os objetivos gerais e especificos. Por fim, fago uma breve apresen-

tagao dos capitulos e dos contetidos que serao abordados.

1.1 Caracterizacao do Problema

A TInternet das Coisas (IoT Internet of Things) deve revolucionar muitas areas da so-
ciedade, como, por exemplo, a saide (YUEHONG et al., 2016), a educagdo (MOREIRA et
al., 2017) e a seguranga (FRAGA-LAMAS et al., 2016). De acordo com (RIVERA; MEULEN,
2014), mais de 25 bilhoes de coisas conectadas serdao utilizadas em 2020 e o setor auto-
motivo mostrou a maior taxa de crescimento com relacao a quantidade de dispositivos
[oT usados. Portanto, espera-se que a IoT trara um grande ntimero de novas aplicagoes
especialmente no cenario automotivo.

As redes veiculares e automotivas tém sido extensivamente estudadas nos tltimos anos.
Atualmente com o avango tecnoldgico em Sistemas Avangados de Assisténcia ao Condu-
tor (ADAS Advanced Driver Assistance Systems), carros elétricos e auténomos também
tornaram-se foco de pesquisas e investimentos, aumentando o interesse de pesquisadores
e industrias nessa drea. Os veiculos modernos oferecem aos condutores uma gama de fun-
cionalidades de seguranga, conforto e assisténcia. Com o aprimoramento tecnoldgico dos
carros autonomos e carros conectados, o niimero de sensores e Unidades de Controle Ele-
tronico (ECU Eletronic Control Unit) tende a aumentar significativamente. Além disso,
diferentes tecnologias de rede nos veiculos para diferentes requisitos devem existir, as
quais tornarao o sistema de comunicagao do carro ainda mais complexo que os atuais.
O surgimento dessas funcionalidades automotivas aumentou os requisitos de largura de
banda para a comunicagao entre médulos eletronicos ECUs nos veiculos, o que fez surgir
a necessidade de uma rede intraveicular de maior largura de banda. A Ethernet, ampla-
mente usada em escritorios, residéncias e na industria, passou a ser investigada para o
cendrio automotivo. Com o surgimento do BroadR-Reach (BROADCOM, 2011) e a padro-
nizacao no IEEE da Ethernet Automotiva a 100 Mbps transmitida sobre um par de fios
nao blindados, a 100 BASE-T1 (100BASE-T1, 2015) permitiu a introducdo da Ethernet

em veiculos. A introdugdo da Ethernet em automoéveis tem ocorrido, primeiramente, no
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dominio de Informacao e Entretenimento (Infotainment), que exige uma grande largura
de banda (SOARES et al., 2015), (LAJMI; ALIMI; AJILI, 2013).

A degradagao ambiental, dificuldade de trafego e de mobilidade nas grandes cidades e o
aumento dos acidentes no transito representam apenas alguns dos transtornos decorrentes
da utilizagao dos veiculos automotores. Visando resolver estes problemas, um Sistema de
Transporte Inteligente (ITS) é uma tecnologia ou plataforma que tem como objetivo
criar novas solugoes com o propésito de melhorar a qualidade ou tornar mais eficiente
os sistemas de transportes. A comunicacao interveicular é um dos principais recursos
de um ITS, pois permite veiculos compartilharem diferentes tipos de informacao, desde
seguranga para prevenir acidentes ou reduzir os danos causados por eles, até informagoes
sobre a saude do condutor.

Segundo a ETSI Furopean Telecommunications Standards Institute, uma estagao I'TS
- Intelligent Transportation System Station pode ser qualquer dispositivo que implemente
a arquitetura de comunicacao ETSI ITS, como, por exemplo, um veiculo, dispositivo
pessoal ou uma estagdo fixa préxima a uma rodovia. Aplicagoes ITS tém finalidades
diversas e operam na ultima camada da arquitetura de comunicagao de uma estacao I'TS
(ETSI, 2010-09a). Os veiculos em alguns anos trocarao dados entre uma variedade de nés
vizinhos, incluindo ndo apenas outros veiculos, mas também através de dispositivos de
comunicagao pessoal de pedestres e ciclistas, cidades inteligentes, e-satide e ambientes
inteligentes. Usuarios de veiculos também terao assisténcia de varios dispositivos, como
relogios inteligentes, 6culos inteligentes e dispositivos com finalidade na area da satde,
por exemplo, medidor de pressao, de cansaco e estresse.

Futuramente, os carros processardao dados oriundos de muitas fontes e se comunicarao
com diversos dispositivos. Vérias tecnologias de comunicagoes estao sendo usadas em dis-
positivos [oT, como por exemplo, IEEE 802.15.4 e Bluetooth Low Energy ou Bluetooth
Smart. Uma variedade de interfaces devem ser integradas ao veiculo para aplicagoes I'TS
fazerem uso de dados oriundos de nés vizinhos, bem como de redes intraveiculares. Devido
aos diversos elementos que integram os cenarios apresentados, seria extremamente com-
plexo e dispendioso criar aplicacoes I'TS para se comunicarem com todos esses dispositivos
[0oT, que se comunicam através de protocolos e tecnologias de comunicagao diferentes, além
de fazerem uso de dados oriundos da rede Ethernet intraveicular. Portanto, a criacao de
uma ferramenta que possibilite a comunicagao entre aplicagoes ITS, [oT e ECUs facilitaria
a integracao dessas tecnologias nos automoveis. Visto que nenhuma ferramenta integra as
tecnologias SOME/IP, IoT e aplicagdes ITS juntas, assim como abordadas neste trabalho,

o objetivo deste trabalho é propor uma solugao para o cenario apresentado.
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1.2

Objetivos

1.2.1 Objetivos Gerais

Objetivo da Pesquisa O objctivo deste trabalho ¢ desenvolver e avaliar uma extensao

da arquitetura de uma estacao ITS do padrao ETSI. Esta extensdo permite que
aplicacoes ITS se comuniquem com dispositivos de Internet das Coisas e receba

dados de nos da Rede Ethernet intraveicular usando requisi¢oes por servigo com
SOME/IP.

1.2.2  Objetivos Especificos

e Objetivo 1: Avaliar o atraso fim-a-fim nos cenarios de Internet das Coisas, rede

1.3

Ethernet intraveicular e ambos juntos.

Objetivo 2: Avaliar os resultados comparando se a extensao proposta da arquitetura
nos diferentes cenarios de aplicacao, respeita os limites maximos de atraso fim-a-fim
especificados por (TUOHY et al., 2015).

Apresentacao da Dissertacao

. Conhecimentos badsicos: Estudo cuidadoso de varias tecnologias elaboradas espe-

cificamente para ambientes veiculares e tecnologias que foram adaptadas para este
cenario. Para estabelecer a intercomunicagao proposta pela arquitetura, inicialmente
sdo introduzidas informacoes necessarias para o entendimento dos capitulos subse-

quentes.

Revisao da Literatura: Com base no estado atual da arte e em solugoes existentes
no mesmo cenario de aplicacao da extensao proposta da arquitetura, sao apresenta-
dos detalhadamente os projetos mais relevantes e de propositos equivalentes aos da
arquitetura. Por fim, sdo comparadas as caracteristicas de cada solu¢ao com a arqui-
tetura do projeto, desta forma, visando evidenciar as vantagens de usar a extensao

proposta.

Arquitetura: A proposta de extensao da arquitetura é apresentada em contextos de
aplicagao. Primeiramente, é explicado como ¢é o processo de comunicagao de aplica-
¢oOes veiculares com nos da rede Ethernet automotiva. Serd apresentada também a
arquitetura no contexto de Internet das Coisas, detalhando cada etapa de comuni-
cagao, desde a requisi¢ao por abertura de conexao até a troca de dados de aplicagoes
veiculares com dispositivos [oT. Por fim, a arquitetura completa é analisada, apre-

sentando os dois contextos citados anteriormente integrados.
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4. Processo de coleta de dados: E apresentado como é o processo de coleta de dados e
como foram coletados através das simulagoes das comunicagoes utilizando a extensao

proposta da arquitetura.

5. Métricas e Ferramentas: E mostrada a métrica utilizada para analisar e validar a

arquitetura para o desenvolvimento e execugao do projeto.

6. Ezperimentos: Apos a implementacao da extensao proposta da arquitetura, é mos-
trado como foram executados experimentos nos contextos de Redes Veiculares, In-

ternet das Coisas e no cendrio integrado.

7. Avaliacao dos Resultados: Sao detalhados os resultados obtidos, os quais sdo vali-

dados através de testes de hipdtese.

1.4 Consideracoes Finais

Este capitulo apresentou a motivacao do desenvolvimento deste projeto através da carac-
terizacao do problema, além disso, uma visao geral da estruturagao e do contetdo deste
projeto.

No proximo capitulo, sao explicados os conhecimentos fundamentais para a compre-
ensao do conteudo que sera abordado neste trabalho e o estado atual da arte. Por fim, é

feita uma comparacao entre a extensao proposta da arquitetura I'TS-S e outros projetos.
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2 Background e Trabalhos Relacionados

Este capitulo apresenta uma descricao geral e o estado da arte de Redes Veiculares e
de Internet das Coisas. Sdo apresentadas algumas tecnologias fundamentais para o en-
tendimento do projeto, como por exemplo, Sistemas Operacionais de IoT, middlewares e
padroes automotivos. Por fim, é mostrado um comparativo entre a extensiao proposta da

arquitetura I'TS-S e os trabalhos relacionados.

2.1 Internet das Coisas

[oT Internet of Things ¢ um termo utilizado para descrever o paradigma tecnolégico no
qual os objetos do dia a dia estariam conectados e acessiveis a outros objetos e pessoas
através da Internet. O termo “Coisa® no contexto de IoT refere-se a qualquer elemento
ou dispositivo que possua processamento e capacidade de comunicar-se, por exemplo,
com eletrodomésticos, automaéveis, monitores cardiacos, wearables (dispositivos vestiveis),
lampadas, 6culos inteligentes, relogios inteligentes, celulares e etc. Estes elementos atuam
auxiliando as tarefas didrias, criando oportunidades e mudando a economia.

A ideia béasica deste conceito é a presenca de diversos dispositivos com diferentes fina-
lidades agindo de modo inteligente, se comunicando de maneira constante e independente
com outros dispositivos, além de interagir com individuos, tornando assim o ambiente
responsivo (ATZORI; IERA; MORABITO, 2010).

A ToT representa uma solugdo que traz varios beneficios a sociedade, possibilitando a
automacao de tarefas e processos, ajudando individuos e empresas. O escopo de aplicagoes
utilizando a tecnologia de [oT é extremamente vasto. Devido a grande quantidade de dados
de diferentes fontes, poderdo existir aplica¢oes de que apenas necessitaremos no futuro.

A reducao do consumo de energia, recursos e tempo sao fatores essenciais para em-
presas de IoT se destacarem no mercado. Algumas das principais aplicagoes IoT e seus
beneficios no contexto industrial sao apresentados em (JESCHKE CHRISTIAN BRECHER,
2016). Destacam-se a reconfigurabilidade de equipamentos, permitindo o rapido aumento
da escala de produgado e o gerenciamento de mudancgas, a avaliacdo da produgao para a
melhoria dos sistemas de produc¢ao na proxima geragao, a manutencao preditiva e detecgao
automatica de falhas, dentre outros. Fora do escopo do setor industrial, a incorporagao de
[oT nas vidas dos individuos, além de automatizar tarefas diarias, traz beneficios princi-
palmente na satide (YUEHONG et al., 2016), educagdo (MOREIRA et al., 2017) e seguranca
(FRAGA-LAMAS et al., 2016).
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De acordo com (RIVERA; MEULEN, 2014), o setor automotivo apresentou uma maior
taxa de crescimento com relacao a quantidade de dispositivos [oT usados, comparado com
setores voltados para empresas e consumidores. O relatério também afirma que mais de
25 bilhoes de “Coisa“ conectadas serao utilizadas em 2020. Uma expectativa mais ambi-
ciosa foi apresentada por (ABIRESEARCH, 2013), com mais de 30 bilhoes de dispositivos
esperados no mesmo periodo.

Constata-se, entao, que a IoT abrird varias oportunidades para um grande ntmero
de novas aplicagoes, especialmente no cenario automotivo. Uma gama de solugoes podem
ser criadas usando desde dispositivos internos, que poderiam monitorar os condutores,
até externos, que auxiliardao na condugdo do automével. Alguns tipos de dispositivos ja
existentes podem ter uma nova aplicacao em veiculos, como por exemplo, um relégio
inteligente que analisa os batimentos cardiacos ou situagoes de estresse e envia dados
para o carro ou Oculos inteligentes que mostram informacgoes sobre a rota.

Muitos protocolos de comunicacao idealizados para outros ambientes tem-se apresen-
tado como solugoes para o universo [oT, como por exemplo, IEEE 802.15.4 e Bluetooth de
Baixa Energia (BLE Bluetooth Low Energy) ou Bluetooth Smart. Atualmente, o Blueto-
oth é um dos protocolos mais utilizados para troca de dados entre dispositivos pessoais, no
entanto, o IEEE 802.15.4 é amplamente utilizado em Redes de Sensores Sem Fio (Wireless
Sensor Networks, WSN).

O Protocolo de Internet (IP Internet Protocol) é necessério para qualquer conexao
com a Internet. Considerando o potencial para o crescimento exponencial do niimero de
sensores com a IoT, o IPv4 ndo é mais capaz de dar suporte a quantidade de dispositivos
devido a limitacao de enderecos. Desta forma, o IPv6 oferece um esquema de endereco
altamente escalavel, indicado para o cenario de IoT. Porém, o IPv6 requer um suporte
de tamanhos de pacotes maiores do que os protocolos comuns de IoT, tornando-o ina-
dequado para dispositivos de baixa poténcia devido a baixa capacidade de energia. O
protocolo IPv6 sobre Redes de Baixa Poténcia WPAN (6LoWPAN IPv6 over Low Power
WPAN) (KUSHALNAGAR, 2007) foi criado para definir encapsulamento e mecanismos de
compressao de cabecalho, permitindo o amplo uso de IPv6 em sensores. Ambos BLE e
IEEE 802.15.4 ja possuem padroes RFCs para operar através de IPv6 usando 6LowPan
(MONTENEGRO, 2007) (NIEMINEN, 2015).

Ha diversas plataformas de IoT disponiveis que oferecem varias funcionalidades para
aplicagoes de Internet das Coisas. Essas plataformas podem operar desde de drivers de
hardwares, camadas de rede, até servigos em nuvem (KAA, 2017) (MBED, 2013) (RIOT,
2013) (DUNKELS et al., 2012). Contiki (DUNKELS et al., 2012) é um sistema operacional de
codigo aberto para a Iot, da suporte totalmente ao IPv6 padrao e 6LowPan, conectando
microcontroladores de baixo custo e de baixa poténcia com a Internet. Ele foi criado
por uma equipe de desenvolvedores de diversos paises e possui contribui¢oes de grandes

empresas como Atmel e Cisco, dentre outros. O Contiki da suporte a muitas plataformas
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de hardware, como o Nordic nRF52, para Bluetooth Low Energy e Texas Instruments
cc2538, para IEEE 802.15.4.

Embora os dados gerados por dispositivos [oT internos e externos aos veiculos sejam
importantes para muitas aplicagoes, como as baseadas em satude e assistentes de condu-
¢do, propagar essas informagoes para outros carros, infraestrutura e a Internet torna o
escopo de aplicagoes veiculares quase ilimitado. Exemplos incluem trafego seguro e efici-
ente, mobilidade, entretenimento, assistente de estacionamento, assistentes de conducao,

controle remoto diagndsticos e telematica para veiculos auténomos (UHLEMANN, 2015).

2.1.1 Sistema Operacional de [oT

Um Sistema Operacional (S.O Operational Systems) possui varias fungoes. Pode-se desta-
car o gerenciamento dos recursos de um sistema e o fornecimento de servigos de hardware
de maneira transparente ao usuario. Qualquer S.O precisa de um gerenciamento de re-
cursos eficiente, especialmente um S.O de IoT, devido as limitagoes de hardware. Outra
caracteristica importante de um S.O. de IoT é a conectividade, pois o principal objetivo
de IoT é fazer objetos se comunicarem. Assim, tornar possivel a comunicacao com objetos
através de protocolos distintos é um fator relevante em um S.O. de IoT.

Existem varios sistemas operacionais de loT. Embora cada S.O. possua caracteristicas
que se destacam dos demais, alguns fatores sdo interessantes antes da escolha, tais como:
Comunidade de desenvolvedores, comunicatividade, funcionalidades, consumo de energia,

eficiéncia, segurancga, escalabilidade e documentacao.

2.1.1.1 Contiki

O Contiki se destaca de outros S.Os de IoT por varios motivos. O Contiki d& suporte
ao Protocolo de Aplicagao Restrita (CoAP Constrained Application Protocol), que é um
protocolo para dispositivos ou redes com restrigoes de recursos no cenario de Internet das
Coisas. Na camada de rede, o Contiki pode utilizar o protocolo de roteamento para Redes
de Baixa Poténcias e com Perdas (RPL), IPv6 e 6LoWPAN na camada de adaptagdo. Por
usar o simulador Cooja, é possivel emular drivers de diversas plataformas de placas, por
exemplo, micaz (MICAZ, 2011), sky (SKY, 2006) e avr-raven (AVR-RAVEN, 2008).

2.1.1.2  Arm mbed

A plataforma ARM mbed (MBED, 2013) fornece um sistema operacional de Internet das
Coisas. Suas principais caracteristicas sao a quantidade de funcionalidades disponiveis,
a conectividade e os grandes parceiros da plataforma, por exemplo, IBM, TOSHIBA,
ACCENTURE, NXP e Ericsson. Esta plataforma possui suporte a IPv6 e 6LowPan,
servicos na nuvem, ferramentas e ecossistema de desenvolvimento para implantacao de

solugoes de IoT, no entanto, nao fornece nenhuma ferramenta de simulagao de sensores.
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2.2 Redes Veiculares

Segundo (LIN et al., 2007), redes veiculares sao divididas em redes intraveiculares, comu-
mentes chamadas de redes automotivas, e redes interveiculares. As redes intraveiculares
sao redes internas ao veiculo e tratam da comunicagao entre ECUs, sensores e interfaces
de interagao com usuarios. As redes interveiculares sao formadas pela comunicagao entre

veiculos e outros veiculos ou infraestruturas.

2.2.1 Redes Intraveiculares

Desde meados dos anos 90, a utilizagao de ECU FEletronic Control Unit em veiculos tem
aumentado devido a modernizacdo dos automéveis. A necessidade de comunicagao entre
as ECUs nos diversos dominios automotivos fez com que diversas interconexoes fossem
feitas, o que elevou o peso e o custo dos veiculos. Dentre essas interconexoes destacam-se
a Rede de Area do Controlador (CAN Controller Area Network), Rede de Interconexao
Local (LIN Local Interconnect Network) e Transportes de Sistemas Orientados a Midia
(MOST Media Oriented Systems Transport).

Os veiculos modernos oferecem aos condutores uma ampla gama de funcionalidades de
seguranca, conforto e assisténcia. Diferentes tecnologias de rede nos veiculos para diferen-
tes requisitos tornarao o sistema de comunicagao interna do carro ainda mais complexo
que os atuais, com requisitos de maior largura de banda. Devido a esse aumento de recur-
sos nos veiculos, criou-se a necessidade de uma rede mais escalavel e robusta. A Ethernet,
que é amplamente usada em escritérios, residéncias e industrias, mostrou-se adequada
para o cenario automotivo. Uma das principais motivagoes para o uso da Ethernet em
veiculos é que seus protocolos estao disponiveis e, como foi construidos em camadas, é
possivel alterar ou adaptar protocolos sem gerar grandes impactos na pilha (MATHEUS;
KONIGSEDER, 2017). A Ethernet pode substituir e coexistir com diversas redes automo-
tivas atuais, o dominio mais perceptivel é o de entretenimento, pois exige uma grande
largura de banda (SOARES et al., 2015) (LAJMI; ALIMI; AJILI, 2013).

Os novos recursos e o aumento da complexidade dos softwares automotivos impul-
sionaram a criagdo de arquiteturas de softwares padronizadas para os futuros carros.
A Arquitetura de Sistema Aberto Automotivo (AUTOSAR AUTomotive Open System
ARchitecture), é uma arquitetura de software criada em uma parceria entre grandes fabri-
cantes de automoveis e de pegas. Tem como objetivo padronizar os softwares para ECUs,
definindo uma arquitetura, interfaces de comunicacao, metodologia e testes (AUTOSAR,
2009). GENIVI é outra alianga sem fins lucrativos de grandes empresas empenhadas em
impulsionar a ampla adogao do software livre para os dominios de informagao e entrete-
nimento veicular (GENIVI, 2012).

Existem também middlewares com propoésitos mais especificos, um exemplo é o Mid-
dleware Escaldvel Orientado a Servigo sobre IP (SOME/IP - Scalable service-Oriented
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MiddlewarE over IP). Este middleware é uma solu¢ao para prover comunicacao orientada
a servigos em uma rede Ethernet automotiva. O SOME/IP atua nos dominios cujos dados

nao possuem altas restrigoes de tempo (SOME/TP, 2012).

2.2.1.1 CAN

O CAN foi uma das primeiras redes automotivas e ainda existe até os dias atuais. Nao é
usado apenas em automaéveis mas também em varios seguimentos industriais, por exemplo,
automacao e aeroespacial. E um padrao que utiliza barramento, logo, todas as ECUs sio
conectadas por um tnico meio de comunicagado. Além disso, o uso de dados é baseado em
mensagens geradas por broadcast. Devido a troca de mensagens ser através de broadcast,
CAN utiliza um sistema de priorizagdo de mensagens que serdo enviadas ao barramento,
este sistema é chamado Arbitragem. Mensagens com maior prioridade, ou seja, menor
valor identificador possuem prioridade no envio. CAN é um sistema simples de fio e opera
com dois pares de cabos, por esse motivo, é capaz de funcionar mesmo que um cabo pare
de funcionar, isso devido a redundancia (MATHEUS; KONIGSEDER, 2017). Atualmente, é

dividido em trés versoes diferentes.

o CAN de Alta Velocidade (HS CAN - High-Speed CAN), usado para comunicagao
com taxas de dados de até 1 Mbps. E uma das redes automotivas mais usados e
incluem sistemas antibloqueio de freio, médulos de controle de motores e sistemas

de emissoes

o CAN de Baixa Velocidade (LS CAN - Low-Speed CAN), usado para troca de dados
com taxas até 125 Kbps. Inclui principalmente dispositivos relacionados a conforto,

por exemplo, altura do vidro e ajustes de banco.

o CAN com Taxa de Dados Flexiveis (FD CAN - CAN with Flexible Data rates), é a
mais nova geracao de comunicacdo CAN de alta velocidade, podendo atingir taxas
de até 8 Mbits/s.

2.2.1.2 LIN

Algumas aplicagoes veiculares sao simples o suficiente para serem compostas por apenas
um sensor e um cabo de conexao, além disso, essas aplicagoes requerem redes pequenas
e com baixa taxa de transmissdao. Sao exemplos dessas aplicagoes: vidros eléctricos, tra-
vamento central de portas, iluminagao, ar-condicionado, sensor de chuva, regulacao de
bancos, entre outros que requerem baixo poder de processamento e de recursos de comu-
nicagao. A utilizagdo de CAN nesses cendrios estaria subaproveitando a rede, devido a
este motivo, o barramento LIN foi desenvolvido para criar um padrao de baixo custo de
comunicagao. O LIN é um sistema de rede pequeno e lento utilizado como uma opc¢ao ba-

rata para subredes CAN. Assim como CAN, o barramento LIN também é bastante usado
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e, mesmo com a chegada da Ethernet automotiva, por ser uma opcao de baixo custo, é
possivel que esta rede coexista com a Ethernet e outras com fungoes especificas. Uma rede
LIN foi desenvolvida para suportar até 16 ECUs compartilhando o mesmo barramento,
sua taxa de transmissao chega até 19.2 kbps e utiliza um sistema de Mestre e Escravos
para o acesso ao canal. Em um sistemas Mestre/Escravo, um né da rede é eleito o Mestre
e os demais Escravos, quando um noé precisa enviar dados através do barramento, ele
precisa ser autorizado pelo Mestre. Por ser um sistema de comunicagdao simples, todos
os nos da rede recebem todas as informagoes, assim como CAN, mas utilizam apenas as
informagoes referentes ao préprio n6 (MATHEUS; KONIGSEDER, 2017).

2.2.1.3 MOST

No final dos anos 90, comegaram a surgir demandas por aplicagoes multimidias nos vei-
culos, nao apenas sistemas de audio, mas também, por exemplo, sistemas de navegacao.
Devido a essa necessidade de altas taxas de dados, alguns fabricantes automotivos, como
BMW, Daimler e Oasis fundaram a MOST co, para o desenvolvimento de uma rede auto-
motiva para aplicagoes multimidia de alta velocidade. MOST é uma tecnologia de rede de
alta velocidade, desenvolvido para sistemas no dominio de informacao e entretenimento.
MOST suporta até 64 dispositivos compartilhando o mesmo barramento em uma confi-
guragao de rede em anel. Dispositivos podem ser anexados e removidos da rede MOST
facilmente, pois utilizam um sistema de adesao Plug and Play. MOST utiliza um sistema
de prioridade de envio de mensagens Mestre/Escravo, uma mensagem é enviada por um
no requerendo prioridade no envio de dados, assim, os demais nés sao sincronizado para
manter a prioridade. MOST oferece taxas de transmissdo que variam de 25 Mbits/s até
150 Mbits/s dependendo da versao que estiver sendo utilizada. Com a chegada da Ether-
net em veiculos, é esperado que MOST seja totalmente substituida dos veiculos. Isto se
deve ao fato da Ethernet atuar diretamente nos dominios em que MOST é atualmente
usado (MATHEUS; KONIGSEDER, 2017).

2.2.1.4 SOME/IP

O SOME/IP foi projetado inicialmente para adequar dispositivos de tamanhos e sistemas
operacionais diferentes. Isso inclui dispositivos pequenos como: cadmeras, AUTOSAR (AU-
TOSAR, 2009) ou teleméaticos. O SOME/IP d4 suporte aos recursos de diferentes dominios
automotivos, permitindo que substitua, por exemplo, cenarios em que MOST é utilizado.

Na pilha de comunicagdo TCP/IP o SOME/IP esta localizado entre as camadas de
Aplicacao e a camada de Transporte, ver Figura 1. As mensagens da aplicagdo sdo en-
capsuladas e recebem os cabecalhos necessarios para os nés se comunicarem utilizando o
middleware.

Em sistemas que nao possuem restricoes de tempo, por exemplo, sistemas nao criti-

cos, a utilizagdo de comunicagao baseada em servigos, como o SOME/IP, pode ser uma
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Cliente Servidaor

Aplicacao Aplicacao

Middleware SOMENP

Pitha TCPAP Pitha TCP/P

Ethernet Autamotiva

Figura 1 — Comunicagao entre cliente e servidor utilizando SOME/IP (AGLAIA, 2014)

solugao eficiente e reduzir os custos de cabos e hardwares, sendo implantada na Ethernet
automotiva (SEYLER et al., 2015).
A utilizacao do SOME/IP com a comunicagao baseada em servigos em uma rede

Ethernet intraveicular pode trazer varios beneficios:

o Com a comunicacao baseada em servigos, nos da rede, como ECUs, podem conter
mais recursos computacionais, e utilizando o conceito de middlewares orientados a
mensagens, fornecer nao apenas um servigo, mas varios. Além disso, o SOME/IP

permite a entrega de mensagens unicast, multicast e broadcast.

e Com a utilizacao de menos ECUs, diminuiria a complexidade da rede e, portanto,

reduziria a quantidade de switches nas futuras redes Ethernet automotivas.

e A comunicagao nao é essencialmente broadcast, como acontece, por exemplo, com
CAN. A comunicacgao é direcionada aos nds que fazem a requisi¢do e aos que esperam

respostas, diminuindo a sobrecarga na rede.

e Ao contrario da abordagem utilizada por alguns padroes automotivos como TTEther-
met (STEINER et al., 2011) e AVB (AVB, 2011), com a comunica¢ao baseada em ser-
vigos do SOME/IP, os nds nao precisam ser sincronizados durante a inicializagao

da rede.

o Noés que utilizam o SOME/IP podem subscrever apenas uma vez em servigos de
outros nods, assim, sempre que mensagens forem geradas para aquele servico, todos

os subscritos receberao a mensagem.

A comunicagao entre um cliente e servidor no middleware SOME/IP pode ser realizada
das duas maneiras mais comuns de middlewares orientados a mensagens, publish/subs-

cribe e request/response, ver Figura 2. A primeira através de publish/subscribe, nesse
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método o publisher, né da rede que fornece servigos, publica seus servigos em um modulo
chamado de Descoberta de Servigo (SD Service Discovery), assim, os subscribers, nos
da rede que pretendem consumir dados de publishers, inscrevem ou subscrevem aquele
servico. Desta forma, a cada novo evento emitido por um determinado servigo, todos os

assinantes daquele servigo serao notificados.

i i i Middleware | i i
Subscriber 1 Subscriber 2 Crientado a Publisher
P L P . Mensagens L )

Reqgistra o servigo

Inscreve no senvico

v

Envia mensagem

Recebe 3 mensagem

F

[nscreve no-senico

Envia mensagem

" Fecebe & mensagem

Fecebe a mensagem

-

Figura 2 — Diagrama de sequéncia do método publish/subscribe

No método publish/subscribe, um né6 publisher da rede pode fornecer diversos servigos,
assim, subscribers poderao subscrever em servigos diferentes oferecidos por um mesmo no.
A vantagem desta abordagem em veiculos é que aumentando a robustez dos recursos de
uma ECU, seria possivel concentrar mais servigos em menos hardwares, diminuindo a
quantidade de ECUs na rede intraveicular.

O segundo e mais simples método, a troca de mensagens entre cliente e servidor é de
um para um. O cliente faz a requisicao de um servigo no servidor e este responde com o
resultado. Este método é chamado de request/response.

O SOME/IP foi inicialmente criado com objetivo de prover comunicagio baseada em
servicos e logo foi integrado como componente nas arquiteturas de middlewares automo-
tivos, ver Figura 3.

Além do Autosar, SOME/IP também foi integrado ao middleware GENIVI, o Vso-
meip (VSOMEIP, 2015) é uma implementacao aberta e disponibilizada na Internet para
desenvolvedores poderem contribuir com o GENIVI.

A comunicagao utilizando SOME/IP consiste no envio de mensagens entre dispositivos
utilizando o protocolo IP.

Na Figura 4 é mostrada a mensagem do SOME/IP. A mensagem é formada pelo

Header e pelo Payload. Cada campo da mensagem é definido como:
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Figura 3 — Middleware SOME/IP nas arquiteturas do Autosar e GENIVI (V6LKER, 2014)

Header

Payload

¥

Message |ID (Service D/ Method 10 [32 bits]

Length {32 bits]

Request ID(Client ID [ Session (D) [32 bits]

Protocol
Version [2
hits]

Interface
Version [8
hits]

Mezsage
Type [8 bits]

Return Code
[8 bits]

Figura 4 — Mensagem SOME/IP

e ID do servico: identificador tinico de cada servigo;

e ID do Método: identificador do método, varia de 0 & 32.767 para métodos e 32.768

a 65.535 para eventos;

e Length: tamanho do Payload em Bytes;

e ID do Cliente: identificador tinico de cada cliente no veiculo;

e ID da Sessdo: identificador de cada sessdo. Este valor é incrementado em cada cha-

mada;

« Versao do Protocolo: versao do protocolos, definido como cédigo de indentificagao

hexadecimal 0x01;

e Versao da Interface: versao principal da interface do servico;

e Tipo da Mensagem: tipo da mensagem, podendo ser de dez tipos diferentes, os

principais sao:
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— REQUEST (0x00): mensagem de requisigao;
— RESPONSE (0x80): mensagem de resposta;

2.2.2 Redes Interveiculares

A degradacao ambiental, dificuldade de trafego nas grandes cidades e o aumento dos aci-
dentes no transito representam apenas alguns dos transtornos decorrentes da utilizagao
dos veiculos automotores. Esta série de problemas fomentou o interesse de grandes indus-
trias e de pesquisas da area académica na tentativa de reverter os danos a curto e longo
prazo causados. Devido a essa concentracao de interesses, varias solugoes foram propos-
tas e outras estdao sendo aprimoradas, como: Sistemas de Transportes Inteligentes (ITS),
comunicacgao entre veiculos, carros elétricos e carros auténomos.

Um ITS é uma tecnologia ou plataforma que tem como objetivo criar novas solugoes
com o propoésito de melhorar a qualidade ou tornar mais eficiente os sistemas de transpor-
tes. Através do uso de sensores, Circuitos Fechados de Televisao (CCTV Closed- Circuit
Television), processamento de dados, nuvem, comunicacao entre veiculos e outras tec-
nologias, os ITS podem fornecer aplicacoes avancadas que monitoram ou gerenciam os
transportes tornando-os mais inteligentes e melhorando seus desempenhos.

A comunicagao entre veiculos permite estes compartilharem diferentes tipos de infor-
magcao, desde seguranga para prevenir acidentes ou reduzir os danos causados por eles, até
informagoes sobre a satide do condutor. Uma Rede Veicular Ad Hoc (VANET Vehicular
Ad Hoc Networks) é uma rede em que cada né é equipado com tecnologia de comunicagao
Wireless e cujo objetivo final é servir como um canal de comunicagao para trocas de dados
entre aplicagoes veiculares. Esses dados podem incluir quaisquer tipo de informagao que
trafega em um veiculo, como velocidade, localizacao, condicoes climéaticas, direcao, da-
dos oriundos dos Sistemas Avancados de Assisténcia ao Motorista (ADAS) e, até mesmo,
dados de dispositivos de IoT que podem estar conectados com veiculos.

Atualmente existem diversas aplicagoes veiculares ja propostas (WHAIDUZZAMAN et
al., 2014) (ARANITT et al., 2013) (VEGNI; AGRAWAL, 2016), contemplando desde monito-
ramento de trafego até aplicagoes de entretenimento, como jogos interativos, videos e
compartilhamento de dados.

Os beneficios dessas aplicagoes citadas sao possiveis devido a duas grandes frentes de
pesquisa para comunicagao em redes veiculares, a primeira agrupa tecnologias amplamente
conhecidas como 3G/4G/LTE/5G e a segunda o Comunicagao Dedicada de Curto Alcance
(DSRC Dedicated Short Range Communication). O DSRC é protocolo open source similar
ao WiFi com sinal de curta e médio alcance e resistente a interferéncias, projetado especi-
ficamente para o cendrio automotivo, em que a transferéncia de dados ocorrem sob altas
velocidades, curvas, obstaculos e interferéncias climaticas. As DSRCs que foram projeta-
das pelo Instituto de Engenheiros Elétricos e Eletronicos (IEEE Institute of Electrical and

Electronics Engineers) e possuem padroes diferentes para Europa e América do Norte,
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sao eles Acesso sem fio em ambientes de veiculos (WAVE Wireless Access in Vehicular
Environments) (WAVE, 2010) e ETSI ITS G5 (G5, 2012) respectivamente.

A comunicagdo nessa rede segue, geralmente, dois modelos: Veiculo para Veiculo (V2V
Vehicle-to-Infrastructure), ocorre quando automdveis se comunicam diretamente entre si e
Veiculo para Infraestrutura (V2I Vehicle-to- Vehicle), quando veiculos se comunicam com
estagoes de comunicagao comumente localizadas préximas as vias. Nos tltimos anos, com
disseminagdo de IoT, varios conceitos como Trafego Inteligente e Cidades Inteligentes
(CI) se tornaram mais populares. Devido a importancia dos automédveis no cotidiano,
veiculos sempre receberam a aten¢ao de pesquisadores e industrias, nesse contexto, era
de se esperar que Redes Veiculares e IoT convergissem em algum momento. Esse conceito
é, normalmente, chamado de Veiculo para Qualquer coisa (V2X Vehicle-to-Everything).
V2X incorpora os tipos de comunicagao tradicionais V2V e V2I, além de outros conceitos
que nao foram amplamente disseminados como Veiculo para Pedestres (V2P Vehicle-to-
Pedestrian), Veiculo para Dispositivos (V2D Vehicle-to-Device) e outros.

Nos ultimos anos algumas areas como carros elétricos e carros auténomos estao des-
pertando bastante interesse em grandes empresas como Google, Apple, BMW, Nissan e,
consequentemente, fomentando pesquisas académicas. Devido a isso, uma nova nomen-
clatura para comunicagao entre carros e Coisas surgiu ou foi atualizada de V2X para os
chamados Carros Conectados. Segundo (FORNT; MEULEN, 2016) é prevista uma produgao
de 61 milhoes de carros conectados apenas em 2020, totalizando um quarto de bilhao
de veiculos que possuem modulos sem fio com capacidade de se comunicar nesse mesmo
ano, além disso, é esperado que existam 25 bilhoes de dispositivos de internet das coisas
(MEULEN; RIVERA, 2015).

2221 ETSITCITS

ETSI TC ITS (ETSI, 2010-09a) é um conjunto de padroes criados pela ETSI aplicados
a ITS. A arquitetura de estagoes ITS (ITS-S) no padrao ETSI foi desenvolvida para
que qualquer dispositivo que a implemente possa se comunicar com outros que tenha a
mesma arquitetura. A arquitetura de referéncia de uma estagdo I'TS 5 segue os principios
do modelo OSI para protocolos de comunicag¢dao em camadas e o estende para inclusao de
aplicagoes de ITS. A camada de Acesso da arquitetura de uma estacao I'TS representa as
camadas de Enlace e Fisica do modelo OSI, as camadas de Rede e Transporte sao equiva-
lentes nas duas abordagens e, por fim, as camadas de Facilities e Aplicacao, representam
as camadas de Sessao, Apresentagao e Aplicagao no modelo OSI.

A camada de Facilities fornece suporte a aplicagoes de ITS, que podem compartilhar
fungoes genéricas e dados de acordo com seus respectivos requisitos funcionais e operaci-
onais. Esta camada é composta por um conjunto de funcionalidade que fornecem algum
tipo de servico para a camada de Aplicacdo. Cada funcionalidade, geralmente, é repre-

sentada por uma Facility. Sdo exemplos de funcionalidades da camada Facilities (ETSI,
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2010-09a):

Suporte a aplicacoes.

Suporte de informagoes.

Suporte a comunicagao.

Suporte de sessao.

A camada de Facilities possui varias funcionalidades especificadas, como por exemplo,
gerenciamento de classes de trafego, suporte a Interface Humano Méquina (HMI Human
Machine Interface), controle de congestionamento, referéncias de localiza¢ao e acesso se-
guro (ETSI, 2010-09b). Apesar de estas funcionalidades estarem definidas, a especificagao
técnica da camada de Facilities (ETSI, 2013) adverte que novas funcionalidades podem ser
criadas e integradas a esta camada.

No ETSI, dois tipo de mensagens sao padronizados, sao elas, Mensagem de Consci-
entizagao Cooperativa (CAM Cooperative Awareness Message) (CAM, 2011) e Mensagem
de Notificacao Ambiental Descentralizada (DENM Decentralized Environmental Notifi-
cation Message) (DENM, 2010). CAM sdo mensagens periddicas e fornecem informagoes
de presenca, posi¢des, bem como o status basico da comunicacao de estagoes I'TS para
estagoes I'TS vizinhas. Ao contrario de CAM, DENM sado mensagens usadas em situagoes
que gatilhos precisam ser disparados, ou seja, sao mensagens baseadas em eventos.

Uma vez que aplicagoes conseguem acesso aos dados do veiculo e de outros préoximos, e
de dispositivos IoT, a disseminagao desses dados, criam oportunidades ilimitadas de apli-
cagoes automotivas. A comunicacao entre automéveis na arquitetura de estagoes I'TS, ver
Figura 5, pode ser efetuado utilizando tanto mensagens periddicas ou por evento, sao elas,
respectivamente, CAM e DENM. Uma vez que a estrutura das mensagens CAM e DENM
sao diferentes, duas Facilities foram criadas para manipular estas mensagens. CaService

e DenmService tratam o envio, reenvio e recebimento das respectivas mensagens.
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Figura 5 — Arquitetura ETST ITS-S (ITS-S, 2010)

2.8 Trabalhos Relacionados

Atualmente, IoT e redes veiculares estao recebendo bastante atengao tanto na comunidade
académica quanto da industria. Varias aplicagoes mesclando esses dois tecnologias foram
propostas.

(GENG; CASSANDRAS, 2013) propds utilizar a infraestrutura existente de detec¢ao de
vagas para estacionamento e criou um sistema para reserva de vagas. Quando uma vaga é
desocupada, o carro mais préximo recebe o direito de ocupé-la e através do ID RFID do
veiculo a cancela do estacionamento libera a entrada do automével. Estagoes Unidades do
Lado da Estrada (RSU Roadside Unit) sdo responsaveis pelas notificagoes que o sistema
envia e requisigoes feitas pelas Unidades de Bordo (OBU On Board Units). Apesar da
utilidade, essas aplica¢oes sdo especificas para determinado problema e limitadas a poucos
protocolos de sensores.

ICSI (CONSORTIUM, 2015) foi um projeto que integrou IoT e ITS cooperativo, pro-
pondo uma arquitetura que interconecta Redes de Sensores Sem Fio (WSN Wireless
Sensor Networks), dispositivos pessoais e estagoes ITS. A conex@o entre esses ambien-
tes € possivel através de gateways que recebem os dados e representam a inteligéncia da
arquitetura. Esses elementos hospedam a plataforma para as aplicagoes de ITS. A arqui-
tetura também prové comunicacdo Méaquina-para-Maquina (M2M Machine-to-Machine)
e 6LoWPAN/CoAP utilizando rede com IPv6. Embora o ICSI receba dados de WSN atra-
vés dos gateways, nao é demonstrado como a informacao é adquirida dos sensores, visto
que seriam necessarias multiplas interfaces para protocolos de comunicagao diferentes nas
estacoes de ITS.

(CARIGNANT et al., 2015) propoem uma arquitetura que envolve a coleta de dados de

IoT de diferentes protocolos através de multiplas interfaces, rede intraveicular de origem
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do barramento CAN Controller Area Network e comunicacao entre estacoes ITS usado
M2M. A comunicagao entre estagoes I'TS usam a pilha de rede ETSI ITS G5. A arquite-
tura também utiliza o sistema operacional de IoT, Contiki, assim é possivel coletar dados
de diferentes protocolos. Ao contrario da ICSI, a arquitetura de (CARIGNANT et al., 2015)
nao possui suporte ao protocolo IEEE 1609.x. Além disso, dados intraveiculares sdo co-
letados apenas da rede CAN, nao sendo compativeis com a rede Ethernet automotiva ou
middlewares como AUTOSAR e GENIVI.

iDrive (QIN et al., 2013) é um servigo automotivo criado pela IBM para dar assisténcia
e entretenimento aos condutores. Uma série de sensores e um GPS sdo utilizados para
rastrear o veiculo e as condigoes da pista, assim o sistema pode auxiliar o condutor na
direcao do veiculo e ajudar a tomar melhores decisoes sobre o percurso. Varios servigos
sao oferecidos através de sua plataforma em nuvem, como: jogos virtuais, conexdes em
redes sociais, manuten¢ao de carro e informacgoes de entretenimento.

(HE; YAN; XU, 2014) criou umn sistema para servigos veiculares em nuvem e desenvol-
veu servigos de estacionamento inteligente e mineracdo de dados veiculares em nuvem.
Na arquitetura proposta, cada veiculo carrega um processador e um transmissor, como
Zigbee e bluetooth. Esses médulos serao utilizados para se comunicar com a infraestru-
tura da vaga do estacionamento, identificando se a vaga foi preenchida ou nao. Através
da comunicacao v2i, veiculos podem ser notificados e requisitar informagoes sobre vagas.
Apesar de usar v2i, nessa arquitetura v2v nao é aproveitado, nem informagoes das redes
internas do veiculo.

Na CoMoSeF (LIN; REN; CERRITOS, 2013) é utilizado um modelo de servigo centrado
em smartphones em estagoes de I'TS. Dados coletados da OBD2 através de um modulo
Bluetooth sao enviados a um smartphone com um sistema operacional Windows Phone.
O smartphone envia dados a uma estacao veicular de I'TS que repassa esses dados para
a central I'TS, composta por servidores que processam as informacgoes, através de v2v e
v2i. A arquitetura proposta é limitada ao protocolo de comunicagao ETSI ITS G5 para
v2v e v2i. Uma vez que o smartphone recebe os dados dos barramentos do veiculo, essa
informacgao poderia ser enviada a central I'TS pelo proprio aparelho. O modelo centrado
em smartphones, neste caso, ndo parece ser apropriado.

Segunda a Tabela 1, é possivel comparar a extensao proposta nesse trabalho com os
demais projetos citados nesta sessao. Foram avaliados quatro itens, sao eles, compatibili-
dade com middlewares Automotivos, se possui integracao com redes intraveiculares, com
redes interveiculares e comunicacao através de V2X.

O projeto desenvolvido por (GENG; CASSANDRAS, 2013) nao envolve nuvem e redes
intraveiculares, logo nao possui compatibilidade com nenhum middleware automotivo. A
comunicagao v2v e v2i fazem parte do projeto, porém nao foi informado o protocolo de co-
municacao utilizado. Cada carro precisara de uma tag Identificagdo de Radio Frequéncia

(RFID Radio-Frequency Identification) para associar a vaga ao 1D do veiculo, logo, apenas
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Tabela 1 — Andlise dos trabalhos relacionados

Comparacao dos trabalhos relacionados
Compatibilidade | Rede In- | Rede Inter- | v2x
com Middlewa- | traveicular | veicular
res automotivos
(GENG; CASSANDRAS, | x X Nao informado | v
2013)
(CONSORTIUM, 2015) X 4 %
(CARIGNANI et al., v v
2015)
(QIN et al., 2013) X
(HE; YAN; XU, 2014) Nao informado
(LIN; REN; CERRITOS, v v
2013)
Extensao Proposta v A v v

RFID representa v2x. O escopo da arquitetura proposta em (CONSORTIUM, 2015) é mais
ampla, apesar de nao envolver redes e middlewares intraveiculares, a comunicacao v2v e
v2i pode ser feita tanto pelo IEEE 1609.x quanto ETSI ITS G5, possuindo também ser-
vigo de nuvem. Embora a arquitetura de (CONSORTIUM, 2015) informe a compatibilidade
com WSN, ndo é informado como a coleta dos dados de sensores de diferentes protocolos
seria feita. (QIN et al., 2013) prop6s uma arquitetura que soluciona o problema de multi
interfaces no veiculo para coletar dados de dispositivos IoT com protocolos diferentes, foi
utilizado o sistema operacional de IoT, Contiki, que da suporte a varios protocolos. A
comunicagao v2v e v2i é feita apenas pelo ETSI ITS G5, nao sendo compativel com IEEE
1609.x. Dados intraveiculares sao coletados através do barramento CAN, contudo, nao da
suporte a middlewares intraveiculares. iDrive (QIN et al., 2013) é um sistema focado em
Servigos em nuvem, nao possui comunicagao v2v, v2i e nao tem acesso a redes intravei-
culares. O iDrive é um servico ja disponibilizado e como a comunicagao entre veiculos
e infraestrutura nao é amplamente usado, logo nao estd no escopo atual desse trabalho.
Contudo, possui suporte a diversas tecnologias de comunica¢ao como Zighee, Bluetooth,
Wi-Fi, 3g/4g e redes por satélite. (HE; YAN; XU, 2014) propoe um sistema para servigos
veiculares em nuvem. Embora uma das principais caracteristicas do projeto seja a comu-
nicagao v2i, o autor nao informa qual protocolo das camadas superiores ao IEEE 802.11p
é utilizado, a arquitetura nao suporta v2v, nem acesso a dados internos do veiculo. Es-
tagoes ITS do projeto CoMoSeF (LIN; REN; CERRITOS, 2013) ndo sao compativeis com
o protocolo IEEE 1609.x, a coleta de dados dos barramentos do veiculo sdo feitas por
um moédulo Bluetooth, logo a arquitetura nao da suporte a middlewares intraveiculares

automotivos.
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2.4 Consideracoes Finais

Este capitulo apresentou os conhecimentos fundamentais para a compreensao do estado
atual das plataformas e arquiteturas que unem Internet das Coisas e Redes Automotivas.
Foi apontado que muitas empresas como Google, Apple, BMW e UBER estao fazendo
grandes investimentos nessa drea, criando um cendario competitivo e aberto para novas
pesquisas.

Com a convergéncia entre Internet das Coisas e Redes Automotivas, muitas oportuni-
dades foram criadas e uma vasta quantidade de aplicagdes poderao existir no futuro. As
principais dreas de aplica¢ao sao seguranga, mobilidade e satide.

No proximo capitulo, é explicada a arquitetura da extensao proposta e como 0s com-

ponentes dos cenarios utilizados se comunicam.
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3 Extensao Proposta da Arquitetura I'TS-S

Este capitulo descreve a extensao proposta da arquitetura de uma estacao I'TS no padrao
ETSI. Para um melhor entendimento, a arquitetura é apresentada em contextos, relaci-
onados a cada drea de aplicagdo em que a extensao proposta pode ser utilizada para se
comunicar. Para prover intercomunicagao entre aplicagoes veiculares e as areas de [oT,
redes intraveiculares e outros veiculos, um conjunto de softwares e especificagoes foram
escolhidos para fazer parte da arquitetura. Os softwares utilizados pela arquitetura sao
formados por outras arquiteturas de comunicagao, middlewares e sistemas operacionais,
todos de codigo aberto e disponiveis na Internet. As integracoes entre a extensao pro-
posta e os softwares citados acima, assim como a implementacgao de especificagoes, sao

apresentadas ao longo deste capitulo.

3.1 Visao Geral da Extensao Proposta

O capitulo anterior apresentou a arquitetura de estagoes ITS, ou ITS-S. A func¢do pro-
posta desta arquitetura é prover suporte a comunicacao interveicular e entre veiculos e
dispositivos que implementem a arquitetura. Como a arquitetura de uma estagao I'TS nao
possui suporte a comunicacao com dispositivos de [oT e redes intraveiculares, a extensao
proposta neste projeto visa introduzir estas areas de aplicacdo no escopo do padrao ETSI
ITS.

Para que a comunicagao entre I'TS-S e dispositivos de 10T fosse possivel, foi escolhido
um S.O de IoT com o objetivo ampliar a quantidade de dispositivos comunicaveis com a
arquitetura. O Contiki foi escolhido devido ao seu codigo fonte ser aberto, sua linguagem
ser C/C++ e existir uma grande comunidade e féruns de consulta na internet. Além disso,
foram encontrados varios artigos que foram usados como base para a atual implementacao
da extensao (CARIGNANTI et al., 2015), (SELIEM; ELSAYED; KHATTAB, 2014), (KOVATSCH;
DUQUENNOY; DUNKELS, 2011).

Assim como foi escolhido um S.O de [oT, para que fosse coletada informacoes oriun-
das dos veiculos, foi preciso escolher uma interface de comunicagdo com a rede interna
do automével. Atualmente, a interface de comunicagdo mais conhecida é a Diagndstico a
Bordo 11 (OBD2 On-Board Diagnostic 11), esta porta de comunicagao permite que dados
das redes internas ao veiculo sejam lidos por dispositivos externos. Embora a OBD2 seja
amplamente usada, esta porta nao recebe dados oriundos da rede Ethernet automotiva.

O cendrio proposto neste trabalho visa atuar em automodveis com redes Ethernet, uma
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vez que este padrao tende a ser predominante nos futuros veiculos. Seguindo a padroni-
zagdo dos middlewares mais utilizados no mercado automotivos para redes intraveicular
baseadas em Ethernet, AUTOSAR e GENIVI, foi escolhido o middleware de comunica-
¢ao SOME/IP, através dele a arquitetura I'TS-S foi adaptada para receber dados da rede
Ethernet intraveicular.

A extensao proposta é aplicada na camada de Facilities da arquitetura de uma estacao
ITS no padrao ETSI. Duas Facilities foram criadas para prover intercomunicagao entre as
aplicagoes ITS, nés da rede Ethernet automotiva que utilizam SOME/IP e dispositivos
de IoT: a SomeipFacility e a ContikiFacility.

Como mostrado na Figura 6, a arquitetura, além de permitir a intercomunicagao entre
[0T e a rede Ethernet, permite também que aplicagdes I'TS se comuniquem com outras
aplicagoes que estejam em outros veiculos. A comunicagdo interveicular pode ser feita
através de dois protocolos de mensagens especificados pela ETSI ITS, CAM e DENM.

ETSIITSGs |
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CAM Aplicacao " np g
A A
A A
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CaService DenService o~
(] )
@ Faciliies =
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. = : = ——— = Dispositivos 10T
SomeipGateway [ ‘:[SnmemFamIlt}-] [ ContikiFacility ] = vaG
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Tranzporie & Rede
4
Ethernet
Automotiva Acesso
SOMESP

Figura 6 — Arquitetura de uma estacao I'TS com as extensdes para comunicar-se com
dispositivos de IoT e rede intraveicular

As requisicoes feitas por aplicagoes ITS para dispositivos de IoT ou nés da rede in-
traveicular sdo tratadas simultaneamente pelas Facilities responsaveis. As aplicagoes ITS
podem ter a finalidade de comunicar-se com outras aplicagoes veiculares. Desta forma, é
possivel serem desenvolvidas para apenas transmitir mensagens do tipo CAM e DENM.
Contudo, a arquitetura nao cria limitacoes quanto a finalidade das aplicagoes, podendo
utilizar-se de diferentes tipos de fontes de dados.

Através das mensagens DENM, aplicagoes podem enviar mensagens geradas por even-
tos para aplica¢oes em outros veiculos. A DenService é responsavel por tratar mensagens
geradas por aplicacOes que sao emitidas por eventos. Ao contrario da DENM, a CAM

é uma mensagem que possui um periodo definido e sao enviadas as camadas inferiores



Capitulo 3. FExtensdo Proposta da Arquitetura ITS-S 37

através da CaService Facility.

A extensao proposta utiliza as duas primeiras camadas da arquitetura de uma estacao
ITS, Aplicacdo e Facilities. A camada de Facilities de uma estagao I'TS possibilita conectar
redes internas do veiculo através de um gateway (ETSI, 2013). A estrutura de gateways
intraveiculares na arquitetura é mostrada na Figura 7.

Para que dados da rede Ethernet pudessem chegar a camada de Facility, um gateway
foi criado para tornar possivel a comunicacao entre as aplicagoes ITS e ECUs que imple-
mentam SOME/IP, este gateway foi chamado de SomeipGateway. Assim, uma aplica¢ao
de uma estacao ITS recebe dados do veiculo e pode construir mensagens do tipo CAM

ou DENM para comunicar-se com outros veiculos ou estagoes fixas.
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Figura 7 — Gateway para comunicac¢ao com sistemas intraveiculares na arquitetura de
uma estagao ITS (ETSI, 2013)

3.2 FExtensdo da Arquitetura ITS-S para Comunicacao com a Rede Ethernet
intraveicular

Para que aplicagoes ITS possam se comunicar com ECUs que implementam o SOME/IP
foi preciso criar uma Facility, para que dados oriundos da rede Ethernet cheguem as
devidas aplicacoes requisitantes, e um gateway, necessario para traduzir dados da rede
Ethernet que utilizam SOME/IP para aplicagoes ITS. Estes mdédulos criados foram de-

nominados SomeipFacility e SomeipGateway.

3.2.1 Gateway para intercomunicac¢ao entre aplicagoes I'TS e SOME/IP

Seguindo a estrutura de gateway intraveicular definida na documentagao da ETSI, foi
criado um gateway que é responsavel por prover comunicagao entre aplicagoes ITS e ECUs
da rede Ethernet automotiva que usam SOME/IP. O SomeipGateway é responséavel por
rotear e traduzir as mensagens de requisi¢oes feitas pelas aplicagoes I'TS para os nos

provedores das informacoes de interesse.
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Requisi¢oes que sao desempilhadas sao enviadas ao SomeipGateway, que encaminha
a chamada a ECU que fornece o servico da informacao desejada. Para poder fazer a
ponte entre as requisi¢coes e a rede automotiva, o SomeipGateway é utilizado como um
componente ou no da rede intraveicular Ethernet. Portanto, como observado na Figura
8, ele implementa o middleware do SOME/IP e pode se comunicar com os demais nds da

rede através de request/response e publish/subscribe.

=EE EEE R EREE

Figura 8 — ECU SomeipGateway atuando como né da rede Ethernet intraveicular

Como o SomeipFacility é executado no OMNeT++ e o SomeipGateway no Vsomeip,
foi preciso criar uma conexao entre estes dois ambientes para que pudessem se comunicar.
Para isto, um socket foi criado na porta 31123 e todas as requisi¢oes feitas pela SomeipFa-
cility, assim como as devidas respostas, puderam trafegar entre os diferentes simuladores,
ver Figura 9.

O SomeipGateway, assim como qualquer n6 da rede Ethernet que implemente o SO-
ME/IP, possui trés métodos principais, seguindo a documentagao do Vsomeip (VSOMEIP,
2015).

e Run, executa a chamada para requisitar dados de outro n6 da rede Ethernet;
o On message, é responsavel por tratar as mensagem recebidas através da rede;

o On availability, este método verifica se os nds fornecedores de servigos na rede estao

disponiveis para tratar novas requisigoes e se estao operando.

Para a execugao das simulagoes foi criado um algoritmo para determinar uma sequén-
cia légica das operagoes do SomeipGateway, esse algoritmo foi implementado dentro do
componentes responsavel por direcionar e ordenar as agoes, esse componente foi chamado
de Orquestrador. Quando a SomeipFacility envia uma requisi¢ao ao SomeipGateway, o
Orquestrador do SomeipGateway recebe a mensagem através do socket e abre uma Th-
read para tratar a requisicao isoladamente, assim, o Orquestrador consegue operar com

quantas requisi¢oes forem feitas. Apos a abertura da Thread, é executado o comando On
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Figura 9 — ECU SomeipGateway atuando como noé da rede Ethernet intraveicular

availability, verificando se o n6 de destino esta disponivel para receber uma requisi¢ao
e, apoés isto, executa o método Run para fazer uma requisicdo na rede. Por fim, o Or-
questrador executa o método On message e espera a resposta chegar. Quando a resposta
for recebida da ECU, a mensagem é automaticamente enviada para a SomeipFacility e a
Thread é fechada.

3.2.2  Facility para comunicagao entre aplicagdes ITS e SOME/IP

Aplicagoes veiculares que usam a extensao proposta da arquitetura de uma estagao ITS
fazem requisi¢oes a noés da rede Ethernet automotiva através da SomeipFacility. Os nos
da rede que se comunicam por meio do SOME/IP podem ser qualquer tipo de hardware
que tenha processamento, se comunique através de Ethernet e tenha servicos disponiveis.
Os nés da rede Ethernet podem ser ECUs que fornecam dados, como por exemplo, o
nivel de combustivel, quilometragem, ajuste de bancos, dados gerados por ADAS e outras
informagoes que nao tenham restrigdes criticas de tempo.

A SomeipFacility é desenvolvida dentro da camada Facilities da arquitetura ['TS-S,
esta arquitetura é implementada na extensdo do OMNeT++ (OMNET, 2001), o Artery
(RIEBL et al., 2015). O Artery é uma extensao do Veins (VEINS, 2006), e é usado para
simular comunicagao interveicular utilizando o padrao ETSI ITS. O SomeipGateway é
executado dentro da rede Ethernet automotiva, para simular esta rede foi utilizado o
Vsomeip, o middleware SOME /TP da GENIVI.

A Figura 10 mostra a aplicagdo ITS da arquitetura I'TS-S no cenario de redes in-

traveiculares. Nesse cenario, aplicagoes podem requisitar dados de nos da rede Ethernet
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Figura 10 — Extensao da arquitetura aplicada ao cenario de rede intraveicular

automotiva através da SomeipFacility. Esta Facility é responsavel por fazer a requisi¢ao
da informac¢ao ao né correto da rede intraveicular e encaminhar a resposta a aplicacao
que requisitou.

Varias aplicagoes podem usar a arquitetura para consumir dados da rede Ethernet
automotiva. Para isso, requisi¢oes podem ser feitas simultaneamente a arquitetura, que
as ordena por ordem de chegada e sequéncia através de uma fila de requisi¢oes. Para
tratar as diversas requisi¢oes, um sistema de filas foi criado na SomeipFacility, em que as
novas requisicoes sao inseridas no final da fila e as mais antigas sdo as primeiras a serem
tratadas.

A fila de requisi¢goes é compartilhada com dois moédulos, como mostrado na Figura
11. O primeiro modulo retira as requisigoes mais antigas e faz a chamada do servico para
o SomeipGateway. O segundo médulo trata as novas requisi¢oes feitas a arquitetura e
as insere no final da fila. Como os dois médulos podem requerer acesso a fila ao mesmo
tempo, um sistema de contencao foi implementado. Portanto, quando um modulo estiver
operando a fila, o outro fica aguardando o sinal de liberagao.

Apos desempilhar uma requisicao, a SomeipFacility usa uma tabela de referéncia para
determinar qual o n6é da rede Ethernet automotiva e o servigo que fornece a informagao
requerida pela aplicacdo. Desta forma, usando a comunicagdao orientada a servigos do
SOME/IP, nao é necessario fazer broadcasts na rede, reduzindo o tréafego.

A SomeipFacility possui duas tabelas de referéncia para tratar requisigoes feitas pelas
aplicagoes e para encaminhar as respostas enviadas pelo servigos para as aplicagoes vei-
culares. As tabelas guardam informagoes referentes a aplicacdo que requisitou um dado,

sobre a ECU que fornece o servico e o método da ECU que fornecera a resposta a requisi-
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Figura 11 — Fila de requisi¢oes da arquitetura

¢ao. Todas as informacgoes nas tabelas, exceto o Servico, sao codigos hexadecimais. Uma
vez que apenas uma ECU fornece um determinado servigo, logo, o ClientID e ServicelD
sdo unicos e nao podem ser repetidos. A Tabela 2 é utilizada para identificar qual é o cli-
entID, o atributo para determinar a ECU que fornece a informacao, e o servicelD, que é o
método chamado para receber o resultado referente a informacgao que foi requisitada pela
aplicacao. A SomeipFacility guarda o ApplicationID da aplicacao que fez a requisicao, o
ClientID e o ServicelD. Essas informagoes serao usadas quando o resultado da requisi¢ao

chegar a Facility.

Tabela 2 — Tabela para referenciar informacoes as ECUs que fornecem os resultados

Servigo ClientID | ServicelD
Nivel de combustivel 0x10 0x11
Quilometragem 0x12 0x13
Regulagem de assento 0x14 0x15

Com o ClientID e o ServicelD, a SomeipFacility faz a requisicdo ao SomeipGateway.
A Facility informa ao SomeipGateway o ClientID e o ServicelD, este faz a requisicao
diretamente a ECU que fornece a informacao 12.

No caminho inverso, o SomeipGateway recebe o resultado da requisi¢ao do servico e
envia a informacao a SomeipFacility. Esta Facility faz uso da Tabela 3, que ¢é utilizada
para saber qual aplicacao fez determinada requisicao. A SomeipFacility recebe o resultado
e analisa qual foi o ClientID e o ServicelD dos dados vindos do gateway. Entdo, através
da tabela, e consultando o ApplicationID, é possivel saber qual aplica¢ao fez a requisicao

dos dados. Por fim, a Facility encaminha a informacao a aplicagdo requerente.

Tabela 3 — Tabela para referenciar aplicagoes que fizeram as requisi¢oes

ClientID | ServicelD | ApplicationID
0x10 Ox11 1
0x12 0x13 2
0x14 0x15 1
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Na Figura 12 é mostrado um diagrama de sequéncia de toda a operagao relacionada a
comunicagao entre aplicagoes ITS e ECUs que implementam o SOME/IP. A Aplicagao ITS
com ID 1 faz uma requisicao a SomeipFacility para o Servigo de Nivel de Combustivel.
Segundo a Tabela 2, o servico Nivel de Combustivel refere-se ao ClientID com codigo
hexadecimal 0x10 e cujo o servico especifico para esta requisicao é o 0x11. A requisi¢ao
entra na Fila de Requisi¢coes e é enviada ao SomeipGateway, com o cdédigo da ECU
(ClientID) e o codigo do servigo (ServicelD), o SomeipGateway consegue fazer a requisi¢ao
a ECU e espera a resposta. A resposta é enviada novamente a SomeipFacility, esta compara
o ClientID e o ServicelD da resposta, no caso, 0x10 e 0x11, e, através da Tabela 3, decide

qual a aplicacao fez a requisicdo. Por fim, encaminha a resposta para o requerente.
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Figura 12 — Diagrama de sequéncia da comunicagao entre aplicagoes I'TS e ECUs utili-
zando SOME/IP

3.8  FEaxtensdao da Arquitetura I'TS-S para Comunicacao com Dispositivos [oT

Dispositivos pessoais podem ser considerados estagoes ITS, logo, podem fazer uso da
arquitetura de comunicagao da esta¢do. Entretanto, dispositivos loT nao fazem parte
deste grupo e, geralmente, dispéem da pilha TCP/IP para se comunicar. Para ndo alterar
o protocolo de comunicacao de dispositivos de [oT, foi criada uma Facility para tornar
esta intercomunicagao possivel.

A extensao da arquitetura também promove a comunicagao entre aplicagoes ITS e
dispositivos IoT, como mostrado na Figura 13. A comunicagao entre os dispositivos loT
e as aplicagoes ITS é feita utilizando IPv6. Os IPs dos dispositivos conectados ao veiculo
através da extensao da arquitetura da estacao I'TS sao disponibilizados as aplicagoes por

uma tabela criada na ContikiFacility.
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Figura 13 — Extensao da arquitetura aplicada ao cenario de Internet das Coisas

O sistema operacional Contiki para IoT possui compatibilidade com varios hardwares
e protocolos de comunicagido que usam IP. Por este motivo foi integrado a arquitetura,
desta forma, aumentando o escopo de dispositivos compativeis com a arquitetura.

Para a integracao entre a arquitetura e o Contiki, é necessario ter uma placa que seja
compativel com este sistema operacional de ToT (Segdo 2.1.1.1 do capitulo 2). Para nao
obter as placas para os testes, uma op¢ao usada para nao utilizacdo de placas fisicas no
projeto foi a simulag¢ao da comunicacao entre aplicagoes I'TS e dispositivos através de IPv6
usando os exemplos de utilizagao da pilha de comunicagao do Contiki. Foi utilizado o no
projeto a simulagao de placas que implementam o exemplo com o protocolo rpl-upd (UDP,
2010). As placas simuladas implementam o c6digo do udp-server, enquanto as requisigoes
sao feitas através da ContikiFacility executando o c6digo do udp-client.

Os principais métodos utilizados para a execucao das simulagoes foram:
e tepip handler, método responsavel por tratar as respostas;
e send packet, método utilizado para envio de mensagens;

e PROCESS THREAD, orquestrador do algoritmo, decide o IPv6 utilizado, abre a

conexao e inicia a comunicagao.

Para a abertura de conexao entre as aplicagoes e dispositivos foi criada uma tabela que

contém informagoes sobre os dispositivos que podem se comunicar através da arquitetura.
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Tabela 4 — Tabela para conexoes com dispositivos [oT

Dispositivo IPv6 Porta
Dispositivo 1 | 2001:db8:a0b:12f0::1 | 1234
Dispositivo 2 | 2001:cdba::3257:9652 | 4321

Na Tabela 4, sao disponibilizadas trés informacgoes que serao usadas para uma aplicagao
se comunicar com um dispositivo. A primeira é a identificacdo do dispositivo, que pode
ser o nome ou alguma descri¢do, a segunda é o IPv6 e, por fim, a porta.

Como mostrado na Figura 14, uma aplica¢ao ITS pode fazer uma requisi¢ao de comu-
nicacao com dispositivos IoT usando a extensao proposta, para isto, a aplicagdo consulta
o dispositivo na Tabela de enderecos. Apos isso, a ContikiFacility relaciona o IPv6 e a
porta do dispositivo IoT, no caso da simulacao, placas Sky Motes. Por fim, a conexao é
reservada entre a aplicacao I'TS e o dispositivo, todo o trafego apds iniciada a conexao é
feita sem o auxilio da ContikiFacility.

Para facilitar as simulagoes, nao foi implementado a descoberta dindmica de IP, todos

os IPs sao colocados estaticamente na Tabela 4.
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Figura 14 — Diagrama de sequéncia da comunicagao entre aplicagoes ITS e dispositivos
[oT

3.4 Consideracoes Finais

Este capitulo apresentou a arquitetura da extensao proposta nesse projeto. Para um me-
lhor entendimento, a extensao foi dividida em dois cenarios. O primeiro foi relacionado a

comunicagao entre aplicagoes ITS e ECUs que implementam o SOME/IP. O segundo foi
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a comunicacao entre aplicagoes I'TS e dispositivos [oT que implementam a pilha do S.O
Contiki.

No préximo capitulo, é explicada a metodologia utilizada para criar e validar a extensao
proposta da arquitetura de estagdes I'TS para conectar dispositivos loT e nés das redes

intraveiculares.
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4 Metodologia de Avaliacao

Este capitulo descreve a metodologia adotada para avaliar o pressuposto de que aplicagoes
que usam a extensao proposta da arquitetura de estagoes ITS satisfazem a restricao de
atraso fim-a-fim méaximo permitido em cada dominio de aplicagdo. Sera explicado como
foi o processo de obtencao dos dados definindo o seu tipo, onde foram gerados e como
foram adquiridos. Sera explicado também como foram adquiridos os valores para definir o
atraso fim-a-fim nos dominios de rede intraveicular e IoT. Serdao apresentadas as métricas
utilizadas para a analise da arquitetura e as ferramentas utilizadas para o desenvolvimento

e simulagdo da arquitetura. Por fim, sera descrita a simulagao.

4.1 Obtencao dos dados

Arquiteturas definem arranjos de componentes, propriedades e relacionamentos entre ele-
mentos proprios e externos. Geralmente, arquiteturas de comunicacao resultam na criagdo
de abstragoes para modularizar e facilitar a manutenc¢ao. Contudo, adicionar abstragoes
pode causar atrasos na comunicagao.

No contexto de redes intraveiculares, cada dominio de aplicagao possui uma restri¢ao
de atraso maximo permitido. Violar essas restri¢oes pode causar desde mau funcionamento
em equipamentos a acidentes. O mesmo acontece com qualquer aplicacdo que possui
restricao de tempo, independente do ambiente empregado.

O principal objetivo da arquitetura é prover integracao com relagdo a dominios diferen-
tes e, através disso, fornecer dados de diferentes fontes a aplica¢oes veiculares. O propoésito
a ser alcancado por essa avaliagdo ¢é estimar o impacto de usar a extensao proposta da
arquitetura I'TS-S para a comunica¢ao nos dominios de rede intraveicular e Internet das
Coisas.

Para garantir que a extensao proposta da arquitetura I'TS-S respeite as restrigoes
de tempo, é necessario determinar o atraso fim-a-fim médio da comunicacdo usando a
arquitetura. Essa informacao é adquirida calculando varias vezes o tempo gasto desde um
dado gerado por um componente da rede Ethernet automotiva ou um dispositivo de IoT,
até essa informacao chegar na aplicacao interessada que utiliza a arquitetura.

Os valores dos atrasos fim-a-fim nos cenarios de aplicagao foram coletados a partir de
simulagoes do uso da extensao proposta da arquitetura I'TS-S. A arquitetura, apresentada
no capitulo 3, foi simulada no OMNeT++, utilizando a extensdo para o padrao ETSI, o

Artery, e com codificada em C++.
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Para avaliar os dados obtidos das simulagoes, foi preciso determinar qual a distribui-
¢ao que as amostras de atrasos fim-a-fim seguiam nos contextos de redes intraveiculares,
Internet das Coisas e no contexto integrado. Portanto, foram aplicados testes de normali-
dade para determinar se as amostras seguiam a distribui¢cao normal. Para cada amostra da
populacao nos contextos de aplicacao da arquitetura, foi aplicado o teste de normalidade
de Kolmogorov-Smirnov.

Com a finalidade de comparar as médias encontradas nas amostras e o valor de atraso
maximo permitido, sabendo a distribuicdo que as amostras seguiam, foi aplicado o teste
nao paramétrico de Wilcoxon para amostras que nao seguem a distribui¢do normal. Assim,
foi possivel calcular se a extensdo cumpria os requisitos de atraso especificados.

Para caracterizar o contexto de aplicacao da arquitetura para o qual a metodologia
sera proposta, é importante analisar os trés cenarios de aplicagdo. Os cenarios de IoT e
redes intraveiculares, a principio, sao analisados separadamente, pois podem ser utilizados
independentemente através da extensao proposta. Contudo, com a finalidade de analisar
a integracao desses modulos a arquitetura, o ultimo cendrio é a utilizacao simultanea dos

mesmos.

4.2 Cenarios

Com o objetivo de obter o tempo médio do atraso fim-a-fim nos diferentes cenarios do
escopo da arquitetura, os dominios de atuacdo da arquitetura foram simulados inicial-
mente separadamente para obter resultados especificos. Por fim, todos os dominios foram
simulados simultaneamente. O cenario da arquitetura sera apresentado por dominio de
aplicacao, logo, foi dividido nos contextos de IoT e Ethernet automotiva.

Os cendrios de simulagdo foram construidos sobre o S.0 Linux Mint (MINT, 2006),
contudo, os frameworks utilizados Vsomeip e Contiki sao multiplataformas, podendo rodar

em Windows também.

4.2.1 Redes Intraveiculares

Em uma rede intraveicular, sao definidos dominios de aplicagdo. Cada dominio possui uma
restricao de atraso fim-a-fim. Portanto, uma aplicagdo de entretenimento, por exemplo, a
visualizacao de um video da cdmera de ré em um display, possui uma restricao de atraso
fim-a~-fim menor que unidades de sistemas criticos. Os atrasos maximos por dominio sao
especificados na Tabela 5.

O escopo de aplicagao do SOME/IP é para comunicacao de dados nao criticos e se
encaixa nos dominios de informacao, entretenimento e dados de seguranga. Sao exemplos
de aplicagoes no dominio de dados de seguranca os sensores de estacionamento, detectores

de pedestres e controle de condugao adaptativa. Aplicagoes que utilizarem a arquitetura
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Tabela 5 — Tabela de atrasos maximos fim-a-fim por dominio em redes intraveiculares
(TUOHY et al., 2015)

Classe de trafego Atraso fim-a~-fim maximo Tempo de servigo
Dados de controle 2,5 ms (STEFFEN et al., 2008) 10 - 100 ms
Dados de seguranga 45 ms (RAHMANT et al., 2008) 0,05 - 1 ms
Informagao/ Entretenimento | 150 ms (WOLF; GRIWODZ; STEINMETZ, 1997) 1 ms

poderao requisitar dados de diversas finalidades, como por exemplo, velocidade, sistema
avangado de assisténcia ao condutor, nivel de combustivel, entre outros.

O caminho que os dados percorrem na arquitetura segue a Figura 15. A comunicagao
na rede Ethernet intraveicular utilizando o SOME/IP é orientada a servigos, entao uma
aplicacao precisa fazer a requisicdo de uma informacao e a arquitetura vai buscar a ECU

que fornece o servigo e entregar a aplicacdo de maneira transparente.
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Figura 15 — Caminho dos dados no cenario de Redes Intraveiculares

Durante a simulagao deste cendrio, o caminho de dados é iniciado pelas requisi¢oes
feitas pelas aplicacoes I'TS, apds isto, a extensao da arquitetura enfileira as requisigoes e as
organiza em ordem de chegada. As primeiras a chegar serdo as primeiras a serem tratadas.
Quanto maior a quantidade de requisi¢oes, maiores serao as filas e aumentando, assim, o
atraso fim-a~-fim da comunicacao. As requisi¢oes que sao desenfileiradas sao recebidas pelo
SomeipGateway, este fard a requisi¢ao por servigo a ECU responsavel pela informacao. A
resposta gerada pela ECU é recebida pelo SomeipGateway, este enviara a resposta para
a SomeipFacility que encaminhara a resposta a aplicagao requisitante. Ao contrario da

requisicdo, a resposta nao passa por sistemas de filas.
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4.2.2  Internet das Coisas

O cenario de Internet das Coisas possui menos restri¢goes de tempo com relagao ao de
redes intraveiculares. Varios dispositivos que sejam compativeis com o Contiki podem
ser utilizados, como por exemplo, relogios e 6culos inteligentes. A arquitetura utiliza o
sistema operacional Contiki e pode utilizar hardwares integrados aos veiculos que possuam
interfaces de comunicacao para trocar dados com dispositivos IoT.

A extensao proposta da arquitetura disponibiliza os IPs dos dispositivos que podem
se comunicar com as aplicagoes veiculares através da ContikiFacility. A Figura 16 mostra
o caminho dos dados no contexto de IoT. A comunica¢ao comega quando uma aplicagao
faz uma requisicdo para se comunicar com um dispositivo IoT. A requisicao é feita a
ContikiFacility, que escolhe uma porta disponivel para abrir a conexao. Apds isso, a

ContikiFacility aguarda o sinal da aplicagdo para fechar a conexao.
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Figura 16 — Caminho dos dados no cenario de Internet das Coisas

A partir de uma requisicao feita por uma aplicagao veicular para se comunicar com
um dispositivo [oT, o atraso fim-a-fim é calculado através da subtracao do instante final
e o instante inicial. O instante inicial é adquirido no momento em que a requisicao é feita
pela aplicagao para abrir uma conexao. A ContikiFacility abre a conex@o e a aplicagao
envia uma requisicdo para o dispositivo. O dispositivo recebe a requisicao e transmite a

resposta, o instante final é aquele em que a aplicacdo recebe a resposta.

4.2.3 Cenario Integrado

O objetivo da arquitetura é prover integracao nos dominios de Internet das Coisas e rede

intraveicular, criando intercomunicacao entre estes dominios e aplicagoes veiculares. Para
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cumprir os objetivos desta pesquisa, este terceiro cendario sera analisado com o proposito
de integrar os dois dominios explorados anteriormente de forma simultanea.

A abordagem do cenario integrado vai efetivar a arquitetura no seu proposito, ou
seja, aplicacoes veiculares consumindo e trocando dados em um ambiente de comunicagao
hibrida, abstraindo a complexidade de varios protocolos de comunicacao. Os caminhos
percorridos pelos dados sdo os mesmos dos outros cendrios apresentados nas Figuras ( 15
e 16), contudo, uma vez que os médulos sao independentes, as comunicagoes sao feitas
paralelamente. Uma aplicacao podera solicitar abertura de conexao com um dispositivo
I0T, enquanto outra requisita dados de ECUs na rede Ethernet intraveicular.

Seguindo os outros cendrios, a avaliagao da arquitetura serd feita separadamente por
dominios de aplicagdo. Os atrasos fim-a-fim serao calculados e, para o contexto de rede
intraveicular, o resultado serd comparado com o atraso maximo permitido apresentado

na Tabela 5.

4.3 Métricas

Para andlise dos atrasos fim-a-fim das aplica¢oes que usam a extensao proposta da arqui-
tetura de estagoes I'TS para se comunicar com dispositivos de IoT e receber informagoes

de dados do veiculo, foram definidas métricas a serem utilizadas.

e Atraso fim-a-fim: intervalo entre uma mensagem sendo enviada por uma ECU ou
de um dispositivo de IoT, até chegar na aplicacao. A partir dos valores gerados sera

calculado o atraso fim-a~-fim médio de cada dominio.

4.4 Ferramentas

Para a realizacao dos experimentos foram utilizadas ferramentas com finalidades distintas,

para tanto, pode ser observado na Tabela 6.
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Tabela 6 — Ferramentas usadas para o desenvolvimento do projeto

Nome Funcionalidade

Artery Simulador de redes baseado em OMNeT++ para comu-
nicagao v2v ou v2i, é uma extensao do Veins, contudo,
utiliza o padrao ETSI ITS G5

Contiki Sistema Operacional de Internet das Coisas, implementa
uma pilha de comunicacao otimizada para suportar dis-
positivos com protocolos diferentes no universo de IoT

vsomeip Implementagéo do middleware intraveicular SOME/IP,
desenvolvido pela GENIVI, cria um ambiente de comu-
nicagao baseada em servico na rede Ethernet automotiva

C++ Linguagem de programacao utilizada para o desenvolvi-
mento da arquitetura

R Linguagem de programacao utilizada para a andlise dos
resultados. Execucao dos testes de normalidade, testes
de hipdteses e geracao das estatisticas descritivas dos
resultados.

4.5  Simulacoes

Os experimentos foram divididos em trés etapas. Em cada etapa, a extensao da arquitetura
foi avaliada com base no dominio de aplicacao. Por fim, a arquitetura foi avaliada por
completo, ou seja, com os contextos de IoT e rede intraveicular operando simultaneamente.
O objetivo de cada etapa é avaliar o atraso fim-a~-fim de requisicdo e resposta de aplicac¢oes

que utilizam a extensao proposta da arquitetura em cada cendario de aplicagao.

4.5.1 Simulacoes no contexto de redes intraveiculares

Em um cendario de Carros Conectados, um automével pode requisitar informagoes sobre
outro carro, assim como receber uma requisi¢ao de uma aplicacao na nuvem ou localmente.
Aplicagoes ITS compreendem aplicagoes locais veiculares convencionais, por exemplo, tela
de video de camera de ré ou painel de informacgoes, assim como, aplicacoes WEB que
usardo aplicacgoes clientes locais e através da extensdo proposta da arquitetura de I'TS-S,
consumir dados da rede intraveicular Ethernet.

Devido as industrias automotivas nao divulgarem dados sobre o comportamento da
rede intraveicular, ndo foi possivel definir a distribuicdo apropriada no cenario de requi-
sigdes de aplicagoes veiculares para uma rede intraveicular Ethernet. A aquisi¢do destas
informagoes se tornam ainda mais complicadas de se conseguir se for inserido o SOME/IP
no contexto. Portanto, como aplica¢oes I'TS podem ser aplicacbes WEB ou receber requi-
sigoes através das mesmas, foi simulado um cenario de aplicagoes I'TS com um comporta-
mento de aplicagoes de servico Web, desta forma foi utilizado a distribuicao exponencial

que melhor representa aplicagoes WEB (LEE; GUPTA, 2007). J& para aplicagoes exclusi-
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vamente locais que, geralmente, necessitam de sincronismo e periodismo com o0s sensores
existentes no veiculo foi definido o experimento com tempo fixo entre as requisi¢oes. Por-
tanto, os experimentos no contexto de redes intraveiculares seguiram duas abordagens.
A primeira com requisi¢oes definidas em espacos de tempos definidos e, na segunda, foi
usada uma distribuicao exponencial entre tempos de chegada de requisigoes.

No experimento da arquitetura no contexto de redes veiculares, foi analisado o atraso
fim-a-fim no cenario de aplicagoes veiculares recebendo dados de nés da rede Ethernet
automotiva. Foram definidos 5 nés na rede Ethernet que implementam o middleware
SOME/IP para comunicagiao baseada em servigos. Cada né ou ECU possui um ClientID e
um ServicelD, que irdo determinar quem e qual método que retorna o resultado esperado.
O método de comunicacao utilizado no experimento foi o request/response, visto que
simplificaria o calculo do tempo de atraso fim-a-fim quando estdao envolvidos apenas um
emissor e um receptor na comunicagao.

Foram definidas também 5 aplica¢oes que faziam requisigoes as ECUs. Cada aplicagao
podia solicitar informacgoes de quaisquer dos 5 nds da rede Ethernet. A escolha de qual
aplicacao iria fazer a requisicao era feita aleatoriamente.

Cada experimento no contexto de rede intraveicular consistiu em fazer 3000 requisi-
¢oes, ou seja, uma amostra de valores de atrasos fim-a~-fim de tamanho 3000. Nao foram
incluidos nos atrasos os tempos de inicializacao e configuragao dos nés da rede Ether-
net automotiva para o uso do SOME/IP, pois nao influenciaria nos resultados durante a
requisi¢ao e resposta.

Para a validacao dos resultados no cenario da extensao proposta da arquitetura com
rede intraveicular, testes de hipdteses apropriados para a distribuicao da amostra foram
utilizados para comparar a média do atraso fim-a~-fim com o atraso maximo permitido

para cada dominio de aplicagao mostrado na Tabela 5.

4.5.1.1 Requisi¢oes com tempos definidos

Neste cenario, as requisi¢oes foram feitas com uma taxa de uma requisi¢ao a cada 100 ms.
O objetivo foi validar a interconexao entre as aplicagoes veiculares e a rede intraveicular
utilizando o middleware SOME/IP.

4.5.1.2 Requisi¢oes por distribui¢ao exponencial

Foram geradas requisi¢oes seguindo a distribuigdo exponencial. Esta distribuicdo define
o intervalo entre as partidas das requisi¢oes, onde o pardmetro A foi variado entre 1, 5
e 10. Tais valores tém o proposito de representar a quantidade de fontes de dados que
uma aplicagdo pode vir a consumir para gerar informacao ao usuario. Por exemplo, um
aplicativo de navegacdo pode vir a requisitar dados oriundos de sensores como GPS,

temperatura, velocidade, etc, além de dispositivos de IoT como smart band, smart watch,
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dentre outros. O conjunto desses dados podem vir a fornecer informacao precisa sobre

navegacao levando em consideragao a condigao fisica do condutor.

4.5.2 Simulacoes no contexto de Internet das Coisas

Neste experimento, foram definidas 5 aplicagoes que fariam requisi¢oes a 5 dispositivos de
Internet das Coisas. A escolha do dispositivo por parte da aplicacao foi feita de maneira
aleatéria. Foram geradas requisi¢oes a cada 100 ms, totalizando 3000 requisi¢coes e uma
amostra de 3000 valores de atrasos fim-a-fim.

O pool de conexoes foi configurado para ter 5 portas disponiveis para serem usadas
por aplicagoes. Como a avaliagdo da comunicagao é feita enviando um pacote de dados e
esperando a resposta, a simultaneidade da utilizagao das portas é percebida quando ha

um aumento significativo na quantidade de requisi¢des por tempo.

4.5.3 Simulacoes no contexto integrado da arquitetura

Este experimento tem como objetivo avaliar o funcionamento da extensao da arquitetura
nos contextos de IoT e rede intraveicular. Portanto, neste experimento foram executados
simultaneamente os cenarios anteriores de requisi¢oes com tempos definidos.

Foram utilizadas 5 aplicagoes, 5 nés da rede Ethernet automotiva e 5 dispositivos de
[oT. Todas as requisi¢des sao feitas de maneira aleatdria com relagdo ao destinatario. As
chamadas por requisigoes aconteceram uma vez a cada 100 ms. No contexto de IoT, foram
disponibilizadas 5 portas no pool de conexoes.

Com o valor do atraso fim-a-fim gerado no contexto de rede intraveicular, aplicamos um
teste de hipdtese apropriado para a distribuicdo da amostra, com o objetivo de comparar
a média dos atrasos adquiridos com o valor maximo dos atraso fim-a-fim nos dominios
que o SOME/IP pode ser aplicado. Nesse caso, os atrasos maximos sao de 45 ms e 150

ms, mostrados na Tabela 5 .

4.6 Consideracoes Finais

Este capitulo apresentou a metodologia utilizada para avaliagao dos resultados obtidos
nas simulagoes da extensao proposta da arquitetura I'T'S-S. Inicialmente foi apresentado
como foram obtidos os dados através de simulagoes no OMNeT++. Foi mostrado que
a avaliacao da extensao foi segmentada em cendrios, esta separagao foi feita para poder
avaliar a extensao através de comunicacao entre aplicacoes ITS, IoT e rede Ethernet
intraveicular. Por fim, foram avaliados ambos cenarios juntos com o objetivo de testar a
integracao da extensao.

Diante dos resultados obtidos das simulagoes e o atraso fim-a-fim maximo permitido
mostrado por (TUOHY et al., 2015), foi apresentada a utilizagdo do teste nao paramé-

trico de Wilcoxon para comparar a média dos resultados com o atraso maximo definido.
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As ferramentas utilizadas foram descritas na segdo 4.4 e a utilizagdo de cada uma foi

apresentada no capitulo 3.
No préximo capitulo, sao apresentados os resultados obtidos através das simulagoes e

discussoes sobre eles.
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5 Resultados

Os resultados a seguir sdo provenientes dos experimentos apresentados no capitulo ante-
rior. A partir dos limiares de atraso maximo permitidos em cada dominio de aplicagdo
no cendrio de Carros Conectados, foi analisado o impacto da utilizacao da extensao pro-
posta da arquitetura de estagoes I'TS do padrao ETSI nos diferentes cenarios propostos.
Resultados obtidos serao apresentados nesse capitulo separados por dominios e explicados

através de graficos e tabelas.

5.1 Cenario de Rede Intraveicular

No cendrio de rede intraveicular, o atraso fim-a~-fim méaximo de 45 ms foi definido para
aplicagoes no dominio de seguranga e 140 ms no dominio de entretenimento (TUOHY et al.,
2015). O objetivo do experimento é avaliar se a extensdo proposta da arquitetura neste
contexto respeita as restricoes de atraso definidas.

No cenario de comunicagoes entre aplicagoes veiculares e rede Ethernet intraveicular
utilizando a arquitetura, o caminho seguido pelos dados é mostrado na Figura 15. Como
uma aplicagdo precisa requisitar uma informacao e receber o retorno, o atraso é medido

somando o tempo gasto no caminho de ida e de volta.

5.1.1 Requisi¢oes com tempos definidos

Este experimento foi executado isolando o cenario de comunicacao entre aplicagdes I'TS e
nos da rede intraveicular. O objetivo deste experimento foi analisar se a extensao proposta
da arquitetura obedecia aos requisitos de atraso fim-a-fim maximos especificados. Para
comprovar esta hipotese, pode-se observar através da Tabela 7 que a média dos atrasos
para o ambiente simulado foi de 0,954561 ms.

Foram calculados 3000 valores de atrasos fim-a-fim. O valor maximo observado foi
de 1,299968 ms e o valor minimo foi de 0,701801 ms. O Intervalo de Confianga (IC)
encontrado para o nivel de confianga de 95% foi de 0,002668. Este resultado mostra que

aproximadamente 95% da amostra esteja contida no intervalo [0,951893, 0,957229].

Tabela 7 — Estatistica descritiva para o experimento 5.1.2

Tamanho amostral Minimo Méximo Média Desvio Padrao 1C

3000 0,701801 ms 1,299968 ms 0,954561 ms 0,074538 0,002668
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Para verificar a hipotese da amostra coletada seguir a distribui¢ao normal, foi utilizado
o teste de normalidade de Kolmogorov-Smirnov. No teste foi definida a hipdtese nula (Hy)
de que a amostra seguia a distribui¢do normal e a hipdtese alternativa (H;), na qual a
amostra nao segue a distribuicao normal.

O resultado do teste é representado pelo valor de P (p-value). O p-value é uma pro-
babilidade que mede a evidéncia contra a hipétese nula. Um p-value menor fornece uma
evidéncia mais forte contra a hipdtese nula. Para determinar se os dados nao seguem uma
distribuicao normal, basta comparar o p-value com o nivel de significincia determinado.
Foi determinado um nivel de significincia de 0,05 ou nivel de confianca de 95%, estes va-
lores indicam um risco de 5% de concluir que os dados nao seguem a distribuigao normal
quando eles realmente a seguem.

O valor do p-value obtido no teste de Kolmogorov-Smirnov foi igual a 2, 2716, Portanto,
como o valor do p-value foi menor que o nivel de significancia determinado de 0,05, entao
foi rejeitado Hy, logo, é rejeitado a hipotese nula de que a amostra segue a distribuicao

normal.

Hy : Os dados seguem uma distribuigdo normal
H, : Os dados nao seguem uma distribui¢cdo normal

Como foi verificado que a distribuigdo da amostra nesse contexto nao segue a normal
com nivel de confianca de 95%, para verificar se a média dessa amostra é menor que o
valor maximo de atraso fim-a~-fim definido, entao é necessario comparar a média usando
um teste nao paramétrico. O teste nao paramétrico usado foi o Wilcoxon.

Para realizar o teste de Wilcoxon, primeiramente, foi estabelecido Hy : 1 = g, esta
expressao apresenta a hipotese da média amostral p ser igual ao valor maximo definido
do atraso fim-a-fim po. Na hipotese alternativa Hy : p < pg, aquela que acredita-se que
pode ser ou espera provar ser verdadeira, foi definido que p era menor que g, ou seja,
espero provar que a média encontrada do atraso fim-a~-fim seja menor que o valor maximo

permitido.

Ho:p=po
Hy < o
Os parametros que foram definidos nesse teste de hipdtese foram: g = 45 ms e a
hipdtese alternativa H; de que a média amostral p seja menor que fi.

e s 45 ms

o Hi:rejeita-se a hipdtese nula e nao rejeita a hipotese da média da amostra ser menor

que o atraso maximo fim-a-fim permitido de 45 ms.
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Hy:p=45ms
Hy:p < 45ms

O resultado do teste de Wilcoxon foi o p-value = 2,276, este valor mostra a rejeicao
de Hy e confirma a nao rejeicao a Hi, isto significa que a média dos dados da amostra no
contexto de Rede Intraveicular no cenario isolado com requisi¢bes com tempos definidos

¢ menor que a restricdo maxima do atraso fim-a-fim de 45 ms.

5.1.2  Requisigoes com distribuicao exponencial

Para a geracao de carga de trabalho ou requisi¢oes, foram utilizadas aplica¢oes veiculares
que poderiam vir a ser acessadas pela internet. Desta forma, foram geradas requisi¢oes
seguindo a distribuicao exponencial. Esta distribuicao define o intervalo entre as partidas
das requisi¢oes, onde o parametro \ foi variado entre 1, 5 e 10. Tais valores tem o propdsito
de representar a quantidade de fontes de dados que uma aplicacao pode vir a consumir
para gerar informacao ao usuario. Por exemplo, um aplicativo de navegacao pode vir a
requisitar dados oriundos de sensores como GPS, temperatura, velocidade, etc, além de
dispositivos de IoT como smart band, smart watch, dentre outros. O conjunto desses
dados podem vir a fornecer informacao precisa sobre navegagao levando em consideragao
a condicao fisica do condutor.

Este experimento isolado tem o mesmo objetivo do cendrio anterior, verificar se a
média dos atrasos fim-a-fim da amostra sdo menores que o atraso maximo definido de
45 ms. A diferenca desse experimento foi a utilizagao da distribuicao exponencial para
determinar os intervalos entre as requisicoes. Os valores de A\ definidos foram 1, 5 e 10.

O objetivo desse experimento é analisar se o pressuposto de que a arquitetura respeita
o requisito de atraso maximo fim-a-fim, mesmo em situagoes de grandes quantidades de

requisigoes.

Tabela 8 — Estatistica descritiva para o experimento 5.1.3

A | Tamanho Minimo Méximo Média Desvio Padrao 1C

1 3000 0,701202 ms 1,129984 ms  0,95437 ms 0,078704 0,002817
b} 3000 0,708201 ms 3,689984 ms 1,180144 ms 0,463923 0,016608
10 3000 0,701102 ms  6,19008 ms  1,264142 ms 0,640006 0,022915

Como apresentando na tabela 10, inicialmente foi escolhido o A igual a 1, devido
ao grande intervalo de tempo entre as requisi¢coes, nao foi observado atraso fim-a-fim
maior que 1,5 ms, o mesmo comportamento foi apresentado no experimento anterior, cujo

intervalo entre as requisicoes era de 100 ms.
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Como a extensao proposta da arquitetura utiliza fila de requisi¢oes, é esperado que
quando houver uma diminui¢ao significativa no intervalo entre as requisi¢oes ocorra um
congestionamento na fila. Para A igual a 5 e 10, os intervalos entre as requisi¢oes variam
entre poucos milissegundos.

Aumentando o A para 5, houve um aumento evidente na média e em todos os outros
fatores, esse crescimento se reflete com A = 10, concluimos dessa andlise que, a medida
que as requisi¢oes aumentam, as filas congestionam e os atrasos fim-a-fim aumentam.

Aumentando o A para 5, houve um aumento evidente no valor maximo obtido e um
aumento sutil na média, esse crescimento se reflete com Lambda 10, concluimos dessa
andlise que, a medida que as requisi¢oes aumentam, as filas congestionam e os atrasos
fim-a-fim aumentam. O leve aumento na média nos casos em que o A\ foram iguais a 5 e
10, mesmo com o alto crescimento dos maximos, se deve ao tamanho grande da amostra
e da maior partes dos valores estarem préximos da média. Portanto, apesar das médias
crescerem, ainda se aproximam da média quando A é igual a 1, pois a porcentagem de
valores proximos aos maximos foi pequena comparado aos valores proximos de 1 ms.

Com o objetivo de comparar a média amostral com o atraso maximo fim-a-fim de-
finido, inicialmente foi verificado se a amostra seguia a distribuicdo normal. Para isso,
foram aplicados os testes de Kolmogorov-Smirnov e definidos as hipdteses nulas de que
as amostras de diferentes Lambdas nao seguiam a distribui¢ao normal.

Os resultados dos testes mostraram os valores do p-value iguais a 2,27'6 em todos
os casos. Portanto, para todos os trés casos de A, p-values < 0,05 e foram rejeitadas as
hipdteses nulas de que as amostras seguiam a distribui¢cdo normal.

Como foi verificado que a distribuicao da amostra, para A = 1, 5 e 10 nao seguem a
normal, para um nivel de confianca de 95%. Para verificar se a média dessa amostra é
menor que o valor maximo de atraso fim-a-fim definido, foi usado o teste paramétrico de

Wilcoxon. Para aplicar o Wilcoxon as seguintes consideragoes precisam ser feitas:

e Lp: 45 ms

o Hy: rejeita~se a hipdtese nula e nao rejeita a hipétese da média da amostra ser menor

que o atraso maximo fim-a-fim permitido de 45 ms.

Hy:p=45ms
Hy:p < 45ms

O resultado do p-values < 2,27'¢ encontrado, para A = 1, 5 e 10, confirmam a nao
rejeicao as hipdteses alternativas. Isto significa que a média dos dados da amostra nesse
cenério de Rede Intraveicular é menor que a restricdo maxima do atraso fim-a-fim de 45
ms. A partir desse resultado é possivel concluir que, para um nivel de significincia de

0,05, é rejeitada a hipotese nula de que as médias sao iguais ao valor maximo permitido
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do atraso e nao é rejeitada a hipotese alternativa das médias das amostras serem menores

que o atraso fim-a-fim maximo.

5.2 (Cenario de Internet das Coisas

Uma abordagem diferente foi usada no contexto do uso da arquitetura para comunicagao
com dispositivos ToT. Como nao foram definidas métricas de avaliacdo ou restrigoes de
tempo no contexto de aplicacao de IoT em veiculos, foram calculados os atrasos fim-a-
fim com o objetivo de estes valores servirem de referéncia para determinar atrasos de
aplicagoes veiculares usando a extensao proposta da arquitetura.

O atraso fim-a-fim é calculado a partir de uma requisicao de abertura de conexao por
uma aplica¢ao a um dispositivo de [oT e termina quando a resposta chega a aplicagao.
O caminho percorrido pelos dados é mostrado na Figura 16. Assim como no contexto de
rede intraveicular, o atraso é obtido somando o caminho de ida e de volta dos dados.

Como mostrado na Tabela 9, a média de atraso fim-a-fim encontrada no contexto da
arquitetura provendo comunicagao com dispositivos de Internet das Coisas foi de 0,957133
ms. A amostra obtida contém 3000 valores de atrasos fim-a-fim coletados. Foi observado

um valor maximo de 1,44 ms e um valor minimo de 0,701402 ms.

Tabela 9 — Estatistica descritiva para o experimento 5.1.4

Tamanho amostral Minimo Méximo Média Desvio Padrao 1C

3000 0,701402 ms 1,44 ms 0,957133 ms 0,076334 0,002733

5.3  Cendrio integrado

Como o objetivo da extensao proposta da arquitetura é prover integra¢ao entre os domi-
nios de Rede Intraveicular e Internet das Coisas, apds apresentar os resultados obtidos
nos contextos isoladas, tornou-se necessaria a avaliacao da arquitetura com os dominios
integrados.

Para avaliacao neste cenario foi utilizada a métrica de atraso fim-a-fim e os instantes
inicias e finais foram coletados de maneira semelhante aos dos cenérios isolados.

Apesar de os contextos de IoT e Rede Intraveicular na arquitetura executarem de
maneira paralela e ndo concorrente, o cenario integrado dos dominios foi avaliado para
determinar se a execugao em paralelo no mesmo hardware poderia causar alguma influén-
cia no resultado.

No cendrio integrado das tecnologias, a média obtida do atraso fim-a-fim no contexto
de Rede Intraveicular foi de 0,963221 ms. Este valor, apesar de menor, é similar aos valores
encontrados no cenario isolado com tempos entre requisi¢oes definidos de 0,954561 ms e

com tempo entre requisi¢oes usando A = 1, que foi de 0,95437 ms. Além disso, as médias
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obtidas nos cenarios integrado e isolado usando IoT foram de 0,989091 ms e de 0,957133

ms, respectivamente.

Tabela 10 — Estatistica descritiva para o experimento 5.1.3

Aplicagao | Tamanho Minimo Maximo Média Desvio Padrao IC

IoT 3000 0,790016 ms 1,270016 ms 0,989091 ms 0,058233 0,002085
SOME/IP 3000 0,70016 ms  1,580032 ms 0,963221 ms 0,069189 0,002477

Apo6s se calcular a média de uma amostra aleatéria, provavelmente, se uma nova amos-
tra for realizada, a média aritmética obtida sera diferente da primeira obtida. A variabili-
dade das médias é estimada pelo seu erro padrao. Assim, o erro padrao avalia a precisao
do calculo da média populacional. Os erros padroes encontrados no cenario integrado da
arquitetura foram de 0,001063 e 0,001263, para os contextos de Rede Intraveicular e IoT,
respectivamente. No cendrio de Rede Intraveicular, a diferenga entre as médias foi menor
que 0,05 ms comparando as simula¢oes nos ambientes isolados e integrados. Contudo,
como a diferenga da média é pequena e com o erro apresentado, é plausivel concluir que a
execucao da extensao da arquitetura no ambiente integrado nao influenciou no aumento
do atraso fim-a-fim.

Para o nivel de confianca de 95% no cenério integrado de Rede Intraveicular, o in-
tervalo de confianca obtido foi de 0,002085, logo, concluimos que aproximadamente 95%
da amostra esteja contida no intervalo de [0,987006 — 0,991176]. Para o mesmo nivel de
confiancga, encontramos no cenario integrado de IoT o intervalo de 0,002477, portanto, um
intervalo de [0,960744 — 0,965698|.

No contexto de Rede Intraveicular, os testes de normalidade de Kolmogorov-Smirnov
foi aplicados e o resultado foi um p-value = 2,276, Logo, neste contexto foi rejeitada,
com nivel de confianca de 95%, a hipdtese nula da amostra seguir a normalidade.

Para verificar se a média dessa amostra no contexto de Rede Intraveicular é menor que
o valor méaximo de atraso fim-a~-fim definido e sabendo que a distribui¢dao da amostra nao
segue a normal, com nivel de significancia de 0,05, para comparar as médias é necessario
usar um teste nao paramétrico. O teste nado paramétrico usado é o teste de Wilcoxon e

foram usados os parametros o de 45 ms e a hipotese alternativa de menor que a média.

Hy: p=45ms
Hy:p < 45ms

O resultado do teste de hipétese de 2,276 foi um p-value = 2,276 ¢ a hipotese
alternativa foi verdadeira, isto significa que a médias dos dados da amostra no contexto
de Rede Intraveicular no cenario integrado é menor que a restricdo maxima do atraso
fim-a~-fim de 45 ms
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5.4  Discussao

O objetivo geral do projeto é apresentar uma extensao da arquitetura de estagoes ITS
para que aplicagoes I'TS possam consumir dados da Rede Intraveicular e se comunicar
com dispositivos de Internet das Coisas. Os resultados obtidos mostraram que as médias
dos atrasos fim-a-fim utilizando a extensao da arquitetura I'TS-S, foram significativamente
menores que o maximo permitido de 45 ms. A integracao dos modulos funcionou corre-
tamente devido as adaptagoes que foram necessarias, como por exemplo a inclusdo do
SomeipGateway, ContikiFacility e SomeipFacility. O atraso maximo fim-a-fim especifi-
cado de 45 ms foi cumprido pela arquitetura, cujo valor maximo de atraso observado foi
de 6,19008 ms, este valor foi obtido no cendrio isolado de Rede Intraveicular e usando
requisi¢oes com distribuicao expoencial.

O p-value é definido como a probabilidade de obter um resultado igual ou extremo ao
que é realmente observado, no caso 45ms (atraso maximo permitido), quando a hipétese
nula é verdadeira. Um menor valor de P significa que a probabilidade de obter o caso de
45ms foi pequena. Portanto, o valor obtido nos testes iguais a 2,279, é apenas o menor
numero possivel que o sistema pode mostrar, é basicamente zero, logo, a probabilidade
de que um valor maior que o maximo permitido ocorra tende a 0.

As médias permaneceram similares nos ambientes isolados e integrados com requisi¢oes
com tempos definidos. Entretanto, quando foi aumentado o valor do A, logo, reduzindo o
tempo entre as requisi¢oes, a fila de requisigoes da SomeipFacility comegou a crescer, o
que causou um aumento no atraso fim-a~-fim.

No contexto [oT, uma aplicacao pede a ContikiFacility para abrir uma conexao com um
dispositivo IoT, ap6s isso, a comunicagao é feita apenas com o envio de um pacote inico
pela aplicacao para o dispositivo, e o dispositivo responde com um pacote para a aplicagao,
por fim, a conexao é fechada. Como o processo de comunicacao utilizado na avaliacao é
rapido, as portas disponiveis no pool de conexoes eram liberadas com velocidade maior
que as requisi¢oes feitas, portanto, a arquitetura nao ficou sobrecarregada. A utilizagao
de 5 portas foi suficiente para a demanda de uma requisi¢ao a cada 100 ms.

Varios trabalhos foram propostos para os contextos abordados por este projeto, con-
tudo, nenhum criou uma integragdo desses cenarios e buscou adapta-los aos futuros carros.
O middleware SOME/IP para redes Ethernet automotivas faz parte da versao 4.3 da AU-
TOSAR, a mais recente, e do middleware do GENIVI.

Embora (CARIGNANI et al., 2015) tenha proposto uma arquitetura que utiliza o sis-
tema operacional Contiki, nao foi especificado como aplica¢oes veiculares fariam para se
comunicar com os dispositivos IoT. Na extensao proposta da arquitetura deste traba-
lho, mostramos desde a abertura da conexao entre a aplicagao I'TS e o dispositivo, até a

finalizagdo da comunicagao no capitulo 3.
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5.5  Consideragoes Finais

Este capitulo apresentou os resultados obtidos neste trabalho. Foram mostradas as es-
tatisticas descritivas através de tabelas e testes de hipdteses para todas as amostras de
resultados adquiridos. Discussoes foram apresentadas com o objetivo de explicar os resul-

tados obtidos e evitar duvidas causadas por interpretagoes dos resultados.
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6 Conclusao e Trabalhos Futuros

Devido ao escopo abrangente de Internet das Coisas e a importancia de Redes Veiculares,
era esperado que em algum momento estas dreas convergissem. Estas tecnologias podem
se completar de varias maneiras, por exemplo, em Cidades Inteligentes ou criando novas
funcionalidades para auxiliar os condutores de veiculos. Para tornar possivel esse ambi-
ente de tecnologias integradas, é preciso que elas se comuniquem e, o mais importante,
que aplicagoes diversas possam utiliza-las de maneira simples. Um grande obstaculo é a
variedade de protocolos de comunicagao que sao utilizados nessas duas areas, aumentando
a complexidade da criagao de qualquer aplicagao.

O objetivo da extensao proposta da arquitetura de estagoes I'TS é proporcionar inter-
comunicagao entre essas tecnologias e aplicagoes veiculares. A utilizacdo de uma camada
de abstragao torna a comunicagao transparente quanto aos protocolos de comunicagao.
Com a utiliza¢ao da arquitetura, aplicagoes veiculares podem ter acesso aos dados da rede
Ethernet intraveicular, dispositivos de IoT e outros veiculos.

Cada dominio de aplicacdo veicular possui requisitos de atraso méaximo definidos,
embora existam mais de um valor, como, por exemplo, 140 ms para aplicagoes de entre-
tenimento, foi usado o atraso maximo de 45 ms nas avaliagoes por ser o menor. A métrica
utilizada para avaliar a arquitetura foi o atraso fim-a-fim desde uma requisicao feita por
uma aplicacao até a resposta chegar a ela novamente.

No cenario de Redes Veiculares, varias requisi¢oes poderiam acontecer simultanea-
mente. Foi feita uma avaliagdo baseada em quantidade de requisi¢oes. Essa avaliacao foi
apropriada, pois era possivel mensurar se a arquitetura suportaria grandes quantidades

de requisigoes.

6.1 Principais Resultados

Diante do cendrio apresentado na primeira secao do capitulo 1, seria complexo criar apli-
cagoes que pudessem consumir dados oriundos da rede Ethernet intraveicular e se conectar
com dispositivos IoT. Este trabalho apresentou a extensao proposta da arquitetura ITS-
S cujo objetivo é facilitar a comunicagao entre aplicagoes ITS, dispositivos loT e ECUs
da rede Ethernet intraveicular que implementem o SOME/IP. Esta extensao simplifica a
criacao de aplicagoes I'TS, pois estas aplicagoes nao precisam conhecer varios protocolos e
padroes, uma vez que a extensao criar uma abstragao sobre essas regras de comunicagao.

Segundo mostrado no capitulo 3, as aplicagoes ITS precisam apenas conhecer os nomes
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dos Servicos, no caso da rede Ethernet intraveicular, para fazer uma requisicio a ECU
que fornece a informagao. Para aplica¢oes I'TS que desejam se comunicar com dispositivos
de IoT, uma tabela é disponibilizada pela extensdo contendo as informacoes para abrir
uma conexao.

Foi apresentando também o atraso méaximo causado pela utilizacao da arquitetura nos
contextos de [oT e Redes Veiculares separadamente e em uma cendrio integrado. Foram
utilizados variagoes de A em uma distribuicao exponencial com o objetivo de alterar os
intervalos entre as requisi¢oes, assim, trazendo um fator realista e avaliando a arquitetura
sob diferentes quantidades de requisigoes.

Dentre os principais resultados pode-se destacar:

o A criacdo da extensao da arquitetura de estagoes I'TS para comunicagao entre aplica-
¢oes I'TS, dispositivos [oT e ECUs da rede Ethernet intraveicular que implementam
SOME/TP.

o A avaliacao da extensao proposta criada com a metodologia apresentada no capitulo
4.

e A utilizacdo da arquitetura nos cendrios de aplicagao isoladas apresentaram um

atraso fim-a-fim abaixo da restricao maxima definida.

e No cendrio integrado de rede intraveicular e IoT, o atraso fim-a~-fim também ficou

abaixo da restricao maxima permitida.

e A extensdao proposta funcionou corretamente tanto no cenario isolado quanto no
integrado e garantiu o tempo de atraso menor que maximo permitido em todos os

Casos.

6.2 Trabalhos Futuros

Durante o desenvolvimento do trabalho foi observada a possibilidade de expansido do
mesmo para diferentes vertentes. Além disso, com a analise dos resultados foi identificada
a necessidade da execugao de diferentes experimentos utilizando varios outros cenarios.
No entanto, estes nao estavam presentes no escopo deste trabalho.

Diante de uma analise micro do trabalho apresentado, as principais contribuicoes para

trabalhos futuros que possam agregar e aprimorar sao:

o Foi usada a distribui¢ao exponencial para simular o comportamento das requisi¢oes
feitas por aplicagoes veiculares a ECUs da rede Ethernet intraveicular. Como foi
explicado na secao 4.5.1 do capitulo 4, a distribuicao exponencial, talvez, nao seja
a melhor distribuicdo para a avaliagdo. Portanto, identificar uma distribuicao es-

tatistica que represente melhor as requisi¢oes de aplicagoes veiculares aos nos das
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redes intraveiculares seria uma grande contribuicao para este trabalho. Para conse-
guir esta distribui¢do, duas maneiras sao possiveis. A primeira é conseguir os dados
direto de uma montadora de veiculos, a segunda seria usar um sniffer na rede in-
traveicular de um veiculo que possua Ethernet e encontrar a distribui¢ao a partir
dos dados obtidos.

e Alguns trabalhos relacionados citados na secao 2.3 do capitulo 2, por exemplo,
(QIN et al., 2013), (HE; YAN; XU, 2014) e (CONSORTIUM, 2015), utilizam sistemas em
nuvem. Aplicagoes produzidas para os Carros Conectados serdao, grande parte, cons-
truidas como aplicagbes WEB e hospedadas na nuvem. A utilizacdo de aplicagoes
em nuvem ira agregar valor ao trabalho, além disso, aproximara o real cenario da

arquitetura de comunicacao dos Carros Conectados.

o Neste trabalho foram apresentadas apenas aplica¢oes I'TS que se comunicam através
do padrao ETSI que serd utilizado na Europa. Contudo, na América do Norte, outro
padrao sera adotado, o IEEE WAVE. Portanto, estender a extensao criada neste
trabalho para que aplicagdes I'TS possam se comunicar utilizando os padroes ETSI
e IEEE WAVE seria uma grande contribuicao. Esta integragao poderia ser simulada
criando uma integracao entre os simuladores Veins, que simula comunicagao entre
carros utilizando o IEEE WAVE e o Artery, que simula a comunicagao utilizando o
padrao ETSI.
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