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Resumo

Essa dissertagao tem como objetivo identificar dentre as melhores praticas de
gestao de riscos baseados na literatura cientifica uma proposta de guia em gestao de
riscos. Para isso essa proposta foi concebida através de uma metodologia de pesquisa
em que se utilizou a abordagem qualitativa e quantitativa, empregando procedimentos
metodoldgicos com o0 uso da revisao sistematica da literatura, aplicando procedimentos
bibliograficos e o levantamento de campo com aplicagcao de questionario de pesquisa.
Com os dados obtidos através do questionério foi possivel realizar o diagnostico
atual das institui¢cdes federais de educacao na administracdo publica federal no que
diz respeito a gestao de riscos com o intuito de que esse guia auxilie os gestores
de Tl. Por meio do Acérdao 3117/2014-TCU-Plenério, o quadro critico em que se
encontravam os 6rgaos da administragcao publica federal, em relagdo a uma politica
de gestao de riscos somente 23% das organizacdées declararam dispor de politica
corporativa formalmente instituida (11% parcialmente e 12% integralmente), ou seja,
a grande maioria dos participantes ndo dispde de um instrumento necessario para
direcionar as acdes corporativas para avaliagdo dos riscos associados ao alcance
dos resultados organizacionais. Ao final da pesquisa percebeu-se que os gestores
S0 responsaveis por viabilizar e garantir o adequado funcionamento da gestao de
riscos, com o estabelecimento de diretrizes, criacao de estruturas, se necessario, € a
definicdo de papéis e responsabilidades. Cabe também aos gestores, estabelecer os
niveis de riscos aceitaveis para subsidiar o processo de tomada de deciséo, sobretudo
as de nivel estratégico nas instituicoes federais de educacao.

Palavras-chave: Gestao de Seguranca da Informagao. Gestéo de Riscos. Boas praticas.



Abstract

The present work aims to identify the best practices in risk management. Based
on the risk management literature, a guide was proposed. This suggested guide was
designed through a qualitative and quantitative research methodology. The present
approach draws upon a systematic review of the literature, using bibliographic research
procedures and two types of data collection, namely, field survey and questionnaire.
Data derived from the field survey and the questionnaire enabled us to establish the
current diagnosis of Federal Institutes of Education within the context of federal public
administration regarding to risk management. From this perspective, we developed this
guide, which will help the IT managers. The present guide was developed from the legal
document, namely, 3117/2014-TCU- complementary law, and the guide has enabled the
construction of the field research in which a questionnaire was applied. Subsequently,
the critical framework was developed and applied to federal public administration in-
stitutions. Results indicate that only 23% of the organizations declared themselves
to have a corporate policy of risk management (11% partially and 12% fully), that is,
the vast majority of participants do not have the necessary tool to direct corporate
actions to assess the risks associated with the achievement of organizational results.
Our final considerations indicate that the top management is responsible for ensuring
the proper functioning of risk management, establishing guidelines, creating structures,
if necessary, and defining roles and responsibilities. It is also up to senior management
to establish acceptable levels of risk to support the decision-making process, especially
at the strategic level at federal institutions of education.

Keywords: Information security management. Risk management. Best practices.



Lista de ilustracoes

Figura 1 — Evolucao das praticas de governanca relativas aos riscos de Tl

Fonte: Acérdao 3.117/14 TCU/Plenario (Brasil, 2014) . . . ... .. 21
Figura2 — Resultados apurados para as praticas sobre governanga e gestao de

TI

Fonte: Acérdao 3.117/14 TCU/Plenario (Brasil, 2014) . . . ... .. 22
Figura 3 — Préticas de sistema de governanca

Fonte: Ac6rdao 3.117/14 TCU/Plenario (Brasil, 2014) . . . ... .. 23
Figura 4 — Metodologia Aplicada

Fonte: Autor . . . . . . . . . . 24
Figura 5 — Ciclo de Gerenciamento de Risco de Tl

Fonte: adaptado de WHITMAN (2003) . . . . . .. .. .. ... ... 35
Figura 6 — Processo de Mitigagdo dos Riscos

Fonte: adaptado de WHITMAN (2003) . . . . ... .. .. ... ... 40
Figura 7 — Estrutura da NBR ISO/IEC 27002:2013

Fonte: Gestao da Seguranca da Informacgédo (COELHO et al., 2014). 44
Figura8 — Trabalhosrelacionados . . .. ... ... ... .. ... ....... 53
Figura9 — Trabalhosrelacionados . . .. ... ... .. ... ... ....... 54
Figura 10 — Reviséo Sistematica

Fonte: Arruda (2014) . . . . . . . . . . 55
Figura 11 — Parte 1- Protocolodereviséo . . . . . ... . ... ... ... .... 56
Figura 12 — Parte 2- Protocoloderevisao . . . . . . ... ... ... ... .... 57
Figura 13 — Parte 3 - Protocolodereviséo . . . . . . ... ... ... ... .... 57
Figura 14 — Estudos relevantes por base cientifica . . . . . ... ... ... ... 58
Figura 15 — Férmula para célculo de amostra finita

Fonte: adaptadode GIL (2010) . . . . . . . . .. ... .. ... ... 71
Figura 16 — Calculo da amostra finita

Fonte: Autor, adaptadode Gil (2009) . . . . . ... .. ... ... .. 72
Figura 17 — Respostas da pesquisa de campo

Fonte: Autor . . . . . . . . . . 72
Figura 18 — Respondentes porregidao . . . . . . . . .. . ... ... .. ..... 74
Figura 19 — Identificacdodoscargos . . . . . . . . . . . . ... oL 75
Figura20 —Temponocargo . . . . . . . . . o i i i i e 76
Figura 21 — Apoio da alta administragéo . . . . . . . ... .. ... ... ..... 77
Figura 22 — Apoio nos processos de riscos . . . . . . . . ... 78
Figura 23 — Apoio da alta administragdo baseadono SISP . . . . . ... .. .. 79
Figura 24 — Mapeamento de processo vulnerabilidades . . . . . ... ... ... 81

Figura25 —Tempo do atvoemoperagdo . . . . . . . . . .. ... . ... .... 83



Figura26 — Tiposde perdasdoativo . . . . . . . .. .. ... ... ... ..... 84

Figura 27 — Localizagdo do ativoemrisco . . . . . . . . . .. ... ... ... .. 84
Figura 28 — Plataformadoativo. . . . . . . .. . .. ... ... . ... .. ... 85
Figura 29 — Histéricodeincidentes . . . . . . . .. .. .. ... .. ... ... . 85
Figura 30 — Implantagdodoguia . . . . . . ... ... .. ... ... ... ... 86
Figura 31 — Ciclo PDCA

Fonte: adaptado de CAMPOS (1992) . . . . . . ... ... ... ... 89
Figura 32 — Papéis e Responsabilidades

Fonterautor . . . . . . . . . . 91
Figura 33 — Fase de Planejamento de implantagdo do GMRITI . . . ... .. .. 92
Figura 34 — Diagnostico Inicial . . . . . . . . ... o oo 93
Figura 35 — Cheklist inicial . . . . . . . . . ... 94
Figura 36 — Alinhamentoda TInoprocesso . . . . . .. ... ... ... ..... 95
Figura 37 — Definicdo do cronograma . . . . . . . . . . . .. . ... ... ... 96
Figura 38 — Assistiragestao . . . . . . . . . . . . . ... 96
Figura39 —Planode capacitacdo . . . . . ... ... .. ... ... ... ... 97
Figura40 —Fasedeintegragdo . . . . . . . . . . . . . .. 99
Figura 41 — Capacitagdo da equipe . . . . . . . . . . o i 100
Figura 42 — Elaborarcatalogo . . . . . . . . . . .. ... ... 101
Figura 43 — Implantando servigos . . . . . . . . ... 102
Figura 44 — Integrag@o de proCcessos . . . . . . . .« o o i i e 103
Figurad45 —Implantacdo . . . . . . . . . . . . .. 104
Figura 46 — Preparar implantagédo . . . . . . . . .. ... ... ... . .. ..., 105
Figura 47 — Monitoramento da implantagédo . . . . . .. ... ... ... ..... 106
Figura 48 —Melhoriasdoguia . . . . . . ... ... ... ... 107
Figura 49 — Aplicacdodas mudangcas . . . . . . . . . . . ... ... ... ... 108
Figura 50 — Cargos dos respondentes da avaliacadodoguia . . . . ... ... .. 109
Figura 51 — Formagdo dos avaliadores . . . . . . . . . . . .. ... .. .. .... 110
Figura 52 — Avaliagdo sobre facilidadedeuso . . . . . . . ... .. ... ... .. 112
Figura 53 — Avaliagéo sobre percepgao de utilidade partea . . . . . .. ... .. 114
Figura 53 —Avaliagéo sobre percepgéo de utilidade partea . . . . ... ... .. 115
Figura 54 — Avaliagcédo sobre percep¢ao de utilidade parteb . . . . ... ... .. 116
Figura 55 — Opinidao de especialistas sobre os beneficiosdoguia. . . . . .. .. 117
Figura 56 — Opinido de especialistas sobre os beneficiosdoguia. . . . . . . .. 118

Figura 57 — Opinido de especialistas sobre as limitagbes doguia . . . . . . . .. 118



Quadro 1

Quadro 2

Quadro 3

Quadro 4

Quadro 5

Quadro 6
Quadro 7

Lista de quadros

Exemplos de Ameacas

Fonte: WHITMAN (2003) . . . . . . . . . . . . ... ... ... ...
Motivacao das ameacas

Fonte: STONEBURNER (2002) . . ... ... ... .. .......
Periodicidade para avaliagéo dos riscos

Fonte: COHEN(2003) . . . . . . . . . . . . . ..
Classificacao de niveis de probabilidade de concretizacdo de amea-
cas

Fonte: STONEBURNER (2002) . . ... ... ... .. .......
Magnitude de impacto

Fonte: WHITMAN (2003) . . . . . . . . . . . ... ... .. .....
Comparativo entre normas e metodologias . . . . . ... ... ...
Questionario pré-teste reformulado

Fonte:autor . . . . .. . . .. . .. ...

32

32

36

37

39
51



ABNT
AHP
APF
ASCOM
BPMN
CGSI
COBIT

COPPE/UFRJ

DSIC
ESR
EUA
FCS
FMEA
GSIPR
GT
GTI
IAS
IBGC
IDS
IEC
IEEE
IFE
ISACA

ISECOM

Lista de abreviaturas e siglas

Associacao Brasileira de Normas Técnicas

Analytic Hierarchic Process

Administracao Publica Federal

Assessoria de Comunicacao

Business Process Modeling Notation

Comité Gestor de Seguranca da Informacéo

Control Objectives for Information and related Technology

COPPE/UFRUJ - Instituto Alberto Luiz Coimbra de Pés-Graduacéo e
Pesquisa de Engenharia

Departamento de Seguranca da Informacao e Comunicacoes
Escola Superior de Redes

United States of America

Ficha de Controle de Servicos

Failure Mode and Effect Analysis

Gabinete de Seguranca Institucional da Presidéncia da Republica
Grupo de Trabalho

Governanca de Tecnologia da Informacao

International Accounting Standards

Instituto Brasileiro de Governancga Corporativa

Sistema de deteccgao de intrusao

International Engineering Consortium

Instituto de Engenheiros Eletricistas e Eletrénicos

Instituto Federal de Educacao

Information Systems Audit and Control Association

Intitute for Security and Open Methodologies



ISO
ISSAF
ITIL
MEC
MIS
MPOG
NBR
NIST

NIST SP 800-30

OGC
OSSTMM
PDCA
PDI

PDTI
PENTEST
POSIC
PPGA

PSI

RM

SEFTI
SEGINFO
SGSI

SIC

SISP

SLTI

International Organization for Standardization
Information Systems Security Assessment Framework
Information Technology Infrastructure Library
Ministério da Educacgéao

Management Information Systems

Ministério do Planejamento, Orcamento e Gestao
Norma Brasileira

National Institude of Standards and Technology

National Institute of Standards and Technology Special Publication
800-30

Office of Gorvenment Commerce

Open Source Security Testing Methodology Manual
Planejamento, Desenvolvimento, Controle e Agéo
Plano de Desenvolvimento Institucional

Plano Diretor de Tecnologia de Informacao
Penetration Test

Politica de Seguranca da Informacdo e Comunicagao
Programa de Prevencao a Gestacao de Auto Risco
Politica de Seguranca da Informacéao

Ranking Médio

Secretaria de Fiscalizacdo de Tecnologia da Informacéo
Seguranca da Informacgéao

Sistema de Gestao de Seguranca da Informacéao
Seguranca da Informagéo e Comunicagao

Sistema de Administracao de Recursos de Tecnologia da Informa-
cao

Secretaria de Logistica e Tecnologia da Informacao



SP
TAM
TCU
Tl

TIC

Servico Publico

Technology Acceptance Model
Tribunal de Contas da Uniéao
Tecnologia da Informacéo

Tecnologia da Informacao e Comunicacao



1.1
1.2
1.3
1.3.1
1.3.2
1.4
1.4.1
1.4.2
1.4.3
1.4.4
1.4.5
1.4.6
1.4.7
1.5

2.1
2.1.1
2.1.2
2.1.3
2.1.4
215
2.2
2.2.1
2.2.2
2.2.3
2.2.4
2.2.5
2.2.5.1
2.2.5.2
2.3
2.3.1
2.3.2
2.3.3
2.3.4
2.3.5

Sumario

INTRODUCAO . . ... ittt it e e et i e e e 18
MOTIVACAO ERELEVANCIA . . . ... ... ... ... . ...... 19
PROBLEMADAPESQUISA . . .. ... ... .. .. . ... ..... 23
OBJETIVOS . . . . . . e 23
Geral . . . . . .. e 23
Especificos . . . . . . ... ... 23
METODOLOGIA . . . . . . e e e 24
Método. . . . . . . . . . . . 25
Natureza . . . . . . . . . . . . . . . ..o 25
Abordagem . . . . . . ... 25
Objetivo . . . . . . . . .. 25
Procedimentos . . . . . . . . . ... ... 26
Areadeconcentracdo . . . . ... .. ... .. ............ 26
Delimitacao . . . . . . ... ... ... ... ..., 26
ESTRUTURADADISSERTACAO . . . . . ... ... .. ... 26
REVISAOBIBLIOGRAFICA . . . . . . . ittt e . 28
SEGURANCADAINFORMAGCAO . . . . . ... .ot 28
Risco. . . . . . . . ... 30
Ameaca . . . . . . ... 31
Vulnerabilidade . . . . . . .. ... ... ... ... .. ... ... 33
Impacto . . . . . . ... 33
Ativos . . . . .. 33
GERENCIAMENTO DERISCOSEMTI. . . . ... ... ... .... 34
Identificacdodosriscos . ... ... ... ... ... ... .. ... 35
Avaliacaodosriscos . ... ... .. ... .. ... ... 36
ProbabilidadedeRisco . . . . . . ... .. ... ... ... ..... 37
Tipos de Abordagens na probalidade deriscos . . ... ... .. 38
Mitigacaodosriscos . . ... ... ... ... ... ... ... ... 40
Controles para Mitigagdode Riscos . . . . . ... ... ... ..... 40
Controles Preventivos, Corretivos e Detectivos . . . . . .. ... ... 42
MELHORES PRATICAS . . . . . . ... . 43
ISO/IEC 27002:2013 . . . . . . . . . . . . . 43
Osstmm . . . . . .. .. . ... 45
Issaf . . . . . . . . 46
Ptes . . . . . . . 48

Nist800-30 . . . . ... . . . . . . ... 49



2.3.6
2.4
2.5
2.5.1

2.5.2
2.5.3

2.5.4

2.5.5

2.5.6

2.5.7

2.5.8

2.5.9

2.5.10

2.5.11

2.6

3.1
3.2
3.2.1
3.3
3.4
3.5
3.5.1
3.5.2

3.5.3

Relacao entre normasemodelos . . . . .. ... ... ....... 50

REVISAOSISTEMATICA . . . . . . . . . . .. 51
TRABALHOS RELACIONADOS A REVISAO SISTEMATICA . . . . . 58
Sector-Specific Tool for Information Security Risk Management

in the Context of Telecommunications Regulation (Tool Demo) . 59
Risk Mitigation Decisions for IT Security . . . . . . . ... ... .. 60
The state of the art of risk assessment and management for in-

formation systems (LIANG,2013) . . . . ... ... ......... 60

The research and application of the risk evaluation and manage-
ment of information security based on AHP method and PDCA

method . ... ... .. ... 61
Information security Risk Management in Critical informative Sys-

tems . . ... 61
Security Risk Management in Complex Organization . . .. . .. 62

Information security risk management in small-scale organizati-
ons: A case study of secondary schools computerized informa-

tionsystems . . .. .. .. .. ... 62
A multidimensional approach to information security risk mana-
gement using (FMEA) and fuzzy theory . . . ... ... ...... 63

Accounting Information Security: Procedures for the Preparation
of a Security Policy Based on ISO 27001 and ISO 27002 (MATTES

e PETRL, 2013). . . . . . . . . . . .. 63
Politica de seguranca da informacao aplicada em uma institui-
cao de ensino mediante analise de risco (CASTILHO, 2013). . . . 64

Fatores criticos de sucesso em seguranca da informacao em um
o6rgao da Administracao Publica Federal (QUINTELLA e BRANCO,

2013). . .. 65
SINTESEDOCAPITULO . . . . . . oo e 65
ESTUDODECAMPO . ... ... ..ttt it itnnens 67
CARACTERIZACAODOSIFE . . . . . .. .. i 67
INSTRUMENTODE PESQUISA . . . . . . . ... .. .. ... ..., 68
Aplicacao da PesquisaeColeta . . . . . .. ... ... ....... 69
DEFINICAO DA POPULACAOEAMOSTRA . . . . .. ... .. .. 70
SELECAO E ORGANIZACAODOSDADOS . . . ... ........ 72
ANALISE E INTERPRETACAODOS DADOS . . . . ......... 72
Identificacao dos Institutos . . . . . .. ... ... ... ...... 73
Lideranca da Alta Administracao e Gerenciamento de Riscos em

Tl e 76

Implantacao para o processo de mitigacao de riscosde Tl . . . . 77



3.5.4
3.5.5
3.5.6

3.6

4.1
4.2
4.3
4.4
4.4.1
4.4.2
4.4.3
4.4.4
4.4.5
4.5
4.5.1
4.5.2
4.5.2.1
4522
4523
4.6

5.1
5.2
5.3

Recomendagcéesdo SISP . . . . . . ... ... ... .. ... .... 79
Cenario atual sobre o mapeamento de vulnerabilidades das IFE = 80
Processo de implantacao do guia baseado no mapeamento de

vulnerabilidades . . . . . . . ... ... ... .. .. L. 85
SINTESEDOCAPITULO. . . . . .. oo 86
PROPOSTA DO GUIA PARAIMPLANTACAO . . . . .. ... .... 88
SOBREOGUIA . . . . . e 88
FASES DA IMPLANTACAO . . . . . . . . it 88
PAPEIS E RESPONSABILIDADES . . . ... ............. 90
GUIADE IMPLANTACAO . . . . . . . i 91
Fase1-Planejamento . .. .. ... ... ... ... ... ..... 91
Fase2-Integracao . .. ... ... ... ... ... ... ...... 97
Fase3-Implantacao . .. ... .................... 103
Fase4—-Melhorias . . . . . . .. ... ... .. ... .. .. ... 105
Avaliacao do Guia de Implantacao do Processo de GMRTI . . . . 107
DESCRICAO DA AVALIAGAODOGUIA . .. ... .......... 108
Descricdoda Avaliacao . . . . . ... .. ... ............ 109
Analise e Discussao dos Resultados . . . . . ... ......... 109
Avaliacédo da Percepcao da FacilidadedeUso . . ... .. ... ... 110
Avaliacdo da Percepcdo da Utilidade . . . . . .. ... ... ... .. 113
Opinido dos Especialistas sobre os Beneficios e Limitacdes do Guia 117
SINTESEDO CAPITULO . . . . . . oo 119
CONSIDERAGOESFINAIS . ... ...ttt 120
CONCLUSAO . . . . . e 120
CONTRIBUICOES E LIMITACOES DAPESQUISA . . . ....... 121
TRABALHOS FUTUROS . . . . . . . . . . oo oo . 122

REFERENCIAS . . . . . i ittt e e e e e e e e e e e e e e e 123



18

1 INTRODUGAO

As organizagoes precisam proteger suas informagdes, sejam elas sigilosas ou
nao e para que elas estejam seguras, requerem procedimentos (TUYIKEZE e FLOWER-
DAY, 2014). Este avanco esta relacionado as recomendacdes do Tribunal de Contas
da Unido (TCU) referente a implantacao de gestdo de riscos em TI. GUERRA; ALVES
(2004) destacam que “a gestao de Tl que utiliza boas praticas comeca por elementos
fundamentais que irdo ajudar neste processo dificil, por vezes complicado”. Ainda
segundo Fernandes e Abreu (2008), o objetivo de qualquer ambiente que utiliza a Tl
€ explorar a capacidade plena destes sem comprometer o desempenho da estrutura.
Finalmente, CAVALCANTI FILHO et al. (2011, p. 1) afirma que “uma correta definicao
de uma estrutura especifica de Gestao de Tl para instituicdes, de maneira geral, é
fator preponderante para o cumprimento das metas estabelecidas no seu planejamento
estratégico”. Segundo Cavalcanti (2009) a governancga de Tl esta relacionada a me-
Ihores praticas envolvendo servicos de Tl como: servicos de suporte, infra-estrutura e
operacgdes de Data-Center. A adogéo das praticas de Gestao de Tl na Administragéo
Publica Federal (APF) pode assegurar a correta aplicagao de recursos, promover a
protecdo de informagdes criticas e contribuir para que as organizacdes publicas atinjam
seus objetivos institucionais (MPOG, 2013).

Gerenciar os riscos € um dos pricipais processos de busca e identificacdo dos
riscos de uma organizagéo de forma a analisar e propor estratégias para o tratamento,
mitigacao ou aceitacao destes riscos. Para a norma ABNT ISO/IEC 27005 o risco de
seguranca pode ser medido pela fungdo da combinacéo entre a probabilidade de um
impacto e a consequéncia do mesmo (ABNT, 2011).

O alcance de tais objetivos da norma (ABNT, 2011) ndo depende necessaria-
mente da implantacao de hardware e software, mas muitas vezes da realizacao de
processo de Gerenciamento de Risco de Tl eficiente, no qual todos os riscos estejam
mapeados e as estratégias de mitigacdo contempladas.

O Governo Federal brasileiro promove agdées de seguranga da informagao
nos 6rgaos da APF no intuito de desenvolver o compromisso com a protecédo das
informagdes, na tentativa de manter sua disponibilidade, integridade, confiabilidade e
autenticidade. Um dos documentos que promove a existéncia de a¢des de seguranga
nos 6rgaos da APF é a Norma Complementar 03/IN0O1/DSIC/GSIPR (BRASIL, 2009)

Algumas Instituicbes Federais de Educacao ainda ndo disponibilizam um docu-
mento sobre Gestao de Riscos em carater institucionalizado (BRASIL, 2016). Diante
desse cenario, torna-se importante investigar as praticas de gestao de riscos que essas
instituicdes utilizam para a implantacdo desse documento, bem como identificar as
causas que torna inviavel a sua implantagao.
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Na pesquisa realizada, buscou-se estudar praticas, metodologias e modelos que
pudessem ser utilizados como base para o desenvolvimento da pratica de gestéao de
riscos para as instituicdes federais de educacéo, além disso foi realizado uma pesquisa
de campo como forma de diagnosticar a situacao destas instituicdes na area de gestao
de riscos.

Este capitulo apresenta a visao geral do trabalho, estruturado nas seguintes
secoes:

* Motivacao e relevancia: esta secao apresenta o contexto, a motivacao e a
justificativa para realizacao deste trabalho;

* Problema de Pesquisa: esta se¢ao aponta o direcionamento para o problema de
pesquisa a ser analisado e respondido;

» Objetivos: esta secdo destaca o objetivo geral do trabalho e também os objetivos
especificos que devem ser alcangados como desdobramentos do objetivo geral;

» Metodologia do Trabalho: esta secao apresenta os métodos, procedimentos e
técnicas utilizados para atingir os objetivos deste trabalho, bem como coletar e
apreciar os dados;

» Delimitacdes do Trabalho: esta secédo especifica 0 campo de atuacao e as
etapas de implementacao do objeto da proposta deste trabalho.

 Estrutura do Trabalho: esta secao expde como estdo organizados os capitulos
do trabalho como um todo.

1.1 MOTIVACAO E RELEVANCIA

O TCU entendendo que a constatacao dessa fiscalizagao era preocupante na
area de seguranca da informacao, recomendou ao Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR), que orientem sobre a importancia do gerenci-
amento da seguranca da informacgao, promovendo, inclusive mediante normatizagao,
acdes que visem estabelecer e/ou aperfeicoar a gestao da continuidade do negdcio,
a gestdo de mudancgas, a gestao de capacidade, a classificagado da informacao, a
geréncia de incidentes, a analise de riscos de Tl, a &rea especifica para gerenciamento
da seguranca da informacao, a politica de seguranc¢a da informacao e os procedimentos
de controle de acesso.

As informacdes devem estar protegidas de acesso nao autorizado e acessivel
para quem possui permissdo de acesso. Conhecer e tratar os riscos vem deixando de
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ser apenas uma necessidade técnica ou operacional e vem se transformando em uma
questao de necessidade estratégica para as instituicdes (DANTAS, 2011).

Conforme Brasil (2012) houve no ano de 2007 o primeiro levantamento de
governanga de Tl nas instituicdes da Administragdo Publica Federal (APF). Este levan-
tamento teve a participacao de 255 instituicées, que responderam um questionario com
39 perguntas e resultou o Acérdao2 1.603/2008-TCU-Plenario. O resultado dessa pes-
quisa foi preocupante e identificou-se a necessidade de realizar novos levantamentos
visando o acompanhamento da situacédo de governanga de tecnologia da informacéo
(Tl) nas instituicdes da Administragao Publica Federal.

O relatorio de 2014 demonstrou dados alarmantes e chamou atenc¢ao para um
dado preocupante referente a situacao da seguranca da informacao, em especial a ana-
lise e gestao de riscos. De acordo com relatério em 2010 apenas 17% das instituicoes
publicas realizavam a analise de riscos, e em 2012 apesar do baixo indice apresentado,
esse percentual ainda foi reduzido, obtendo-se apenas 10% das instituicdes realizando
analise de riscos. O relatério evidencia o percentual de que 90% das instituicbes nao
realizam uma avaliagdo de riscos de seguranc¢a da informacéo.

No relatério realizado em 2014 somente 23% das organizagdes declararam
dispor de politica corporativa de gestao de riscos formalmente instituida (11% parcial-
mente e 12% integralmente), ou seja, a maioria dos participantes nao dispde de um
instrumento necessario para direcionar as acdes corporativas para avaliacao dos riscos
associados ao alcance dos resultados organizacionais. Isto é um indicio de que as
acoes de seguranca ndo sao executadas de maneira sintonizada com a integridade das
informacdes nas Instituicbes Federais. Isso porque, sem analise de riscos, ndo ha como
o gestor priorizar agdes e investimentos com base em critérios claros e relacionados
com os ativos (hardware e software) das instituicdes.

A figura 1.1 mostra os resultados obtidos em 2014
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Figura 1 — Evolucédo das praticas de governanca relativas aos riscos de Tl
Fonte: Acordao 3.117/14 TCU/Plenario (Brasil, 2014)
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Observando a figura 1.2, verifica-se que 28% das organizacdes estabelecem
diretrizes para o monitoramento da governanca e da gestdo de Tl, mas apenas 8%
adotam a préatica de modo integral. Os 20% restantes, possivelmente, ainda nao
formalizaram a pratica.

Importa ressaltar que a auséncia de orientacdes claras da Alta administracédo
sobre as acdes e resultados esperados do processo de monitoramento da governanca
e da gestao de Tl pode comprometer o acompanhamento do cumprimento dos planos
e, por consequéncia, o alcance dos objetivos tracados.

No que se refere as avaliacGes periddicas de T, que vao desde auditorias am-
plas sobre controles de governanca e de gestao de Tl até avaliagbes mais pontuais em
contratos de servigos de Tl, verifica-se que somente a pratica de avaliar periodicamente
contratos de Tl conta com uma maioria de adocédo. Sao 62% de organizacbes que
declaram realizar esse tipo de avaliagao, sendo 34% de modo integral e 28%, parcial.
A adesao dos demais tipos de avaliagdo nao chega a 40%, considerando a soma da
adocao parcial com a integral: 35% para governanca e gestao de Tl, 37% para sistemas
de informacao e 39% para seguranca da informagéo.

Além da inexisténcia de auditorias internas em muitas organizacées do Po-
der Executivo, a falta de estrutura dessas unidades, especialmente a auséncia de
pessoal com conhecimento necessario para realizar esse tipo de trabalho, contribui
significativamente para esse cenario de baixa adesao das praticas em tela.
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Figura 2 — Resultados apurados para as praticas sobre governanca e gestao de Ti
Fonte: Acordao 3.117/14 TCU/Plenario (Brasil, 2014)
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Observa-se, no item ‘e’ da figura 1.3, que somente 23% das organizacdes
declararam dispor de politica corporativa de gestdo de riscos formalmente instituida
(11% parcialmente e 12% integralmente), ou seja, a grande maioria dos participantes
nao dispde de um instrumento necessério para direcionar as agdes corporativas para
avaliacdo dos riscos associados ao alcance dos resultados organizacionais.
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Figura 3 — Praticas de sistema de governanca
Fonte: Acordao 3.117/14 TCU/Plenario (Brasil, 2014)
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1.2 PROBLEMA DA PESQUISA

Conforme relatado pela pesquisa elaborada pelo TCU através dos ultimos
levantamentos de Governanca de Tl (BRASIL, 2010, 2012, 2014) onde se nota um
baixo indice no tocante a Gestao de Riscos das Instituicdes Federais, surge o seguinte
problema que norteia esta dissertacao: Como mitigar o gerenciamento dos riscos de
seguranca da informagao para atender os riscos que afetam os ativos de forma eficiente,
a realidade das instituicdes federais de educacao ?

1.3 OBJETIVOS
1.3.1 Geral

Definir um guia de melhores praticas para Mitigagdo de Riscos em Incidentes
de Tl nas Instituicdes Federais de Educacéo.

1.3.2 Especificos

Elaborar Revisao Sistematica sobre Gestdo de Riscos em TlI;
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Verificar o cenario em que se encontra as IFE quanto a existéncia de Gestao de
Riscos em TI;

Identificar as praticas de seguranca da informacao, utilizadas pelas IFE para
implantacédo de Gestdo de Riscos em Incidentes de TlI;

Especificar melhores praticas em gestao de seguranca da informacéao para
implantacéao de Gestao de Riscos em Incidentes de TI;

Avaliar a proposta do guia de melhores praticas para Mitigacao de Riscos em
Incidentes em Tl nas IFE.

1.4 METODOLOGIA

A respeito da técnica ou da metodologia que o pesquisador escolhe para o
desenvolvimento de um trabalho, Oliveira Junior (2015), traz a seguinte ponderacao:

Qualquer que seja a técnica ou o0 método escolhido pelo pesquisador, havera
limitacdes. Alias, a propria escolha do objeto de estudo de pesquisa ja requer um
recorte da realidade a ser investigada. O importante é que tal escolha esteja cada vez
mais respaldada em claras concepgdes do pesquisador sobre a natureza do objeto de
estudo e o nivel de analise e de descrigao pretendido (OLIVEIRA JUNIOR, 2015, p. 88).

A definicao do instrumento metodoldégico em uma pesquisa esta diretamente
relacionada com o problema a ser estudado. Para Kauark et al. (2010, p. 53), “a
metodologia é a explicacdo minuciosa, detalhada, rigorosa e exata de toda acéo
desenvolvida no método (caminho) do trabalho de pesquisa”. A figura 1.4 apresenta a
metodologia utilizada na producao desse trabalho.

Figura 4 — Metodologia Aplicada
Fonte: Autor
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1.4.1 Meétodo

O método de pesquisa utilizado é do tipo indutivo que, partindo de dados
particulares, suficientemente constatados, infere-se uma verdade geral ou universal.
O conhecimento adquirido nesse tipo de pesquisa é fundamentado nas experiéncias
vividas, ndo levando em conta principios ja preestabelecidos. Outro método utilizado
para inferéncia dos dados sera o procedimento estatistico (SILVIA e MENEZES, 2005).

1.4.2 Natureza

Do ponto de vista da natureza a pesquisa é do tipo pesquisa aplicada: pois
busca gerar conhecimentos para aplicagcao pratica e dirigidos a solugéo de problemas
especificos envolvendo verdades e interesses locais (SILVIA e MENEZES, 2005)

1.4.3 Abordagem

Do ponto de vista da forma de abordagem do problema é do tipo pesquisa
quantitativa: considera que tudo pode ser quantificavel, o que significa traduzir em
nlimeros as opinides e informacdes para classifica-las e analisa-las. E usada quando se
quer determinar o perfil de um grupo de pessoas, baseando-se em caracteristicas que
elas tém em comum. Requer o uso de recursos e de técnicas estatisticas (percentagem,
média, moda, mediana, desvio-padrao, coeficiente de correlacdo, analise de regressao,
etc.) (SILVIA e MENEZES, 2005). Neste trabalho procurou-se analisar e discutir os
resultados dos questionarios aplicados aos profissionais de Tl das IFE.

1.4.4 Objetivo

Exploratéria: A pesquisa exploratéria encontra-se em fase preliminar, tendo como
finalidade proporcionar mais informagdes sobre 0 assunto que se pretende investigar,
possibilitando sua definicdo e seu delineamento. Foram utilizados os procedimentos da
revisao sistematica e o levantamento da literatura em seguranca da informacao para
proporcionar maior familiaridade com o assunto pesquisado.

Descritiva: Durante a pesquisa os fatos foram registrados, analisados, classifica-
dos, interpretados e comentados sem interferéncia do pesquisador. Segundo Gerhardt
e Silveira (2009), para se desenvolver uma pesquisa, é indispensavel selecionar o
método e seus procedimentos a serem aplicados, podendo ser escolhido diferentes
modalidades. Neste trabalho, foram utilizados trés procedimentos: revisdo bibliografica
(revisdo sistematica da literatura), documental e levantamento de campo.
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1.4.5 Procedimentos

Do ponto de vista dos procedimentos técnicos utilizados na pesquisa serdao do
tipo pesquisa bibliogréfica, utilizando a revisao sistematica da literatura e levantamento
de campo (SILVIA e MENEZES, 2005).

A revisao sistematica da literatura disponibiliza um resumo das evidéncias relaci-
onadas a uma estratégia de intervengao especifica, mediante a aplicacdo de métodos
explicitos e sistematizados de busca, apreciacao critica e sintese da informacéao seleci-
onada.

O levantamento de campo consistiu em questionarios aplicados aos diretores
de TI, ou especialistas na area de seguranca da informacao das IFE. Tal levantamento
buscou a obtencdo dos dados para diagnosticar a situacao das IFE sobre a gestdo de
riscos.

1.4.6 Area de concentracao

Para Santos (2002) a perspectiva da pesquisa representa qual o campo de
interesse que foi focado na pesquisa. Este trabalho envolveu a areas da concentracao
de Ciéncia da Computacao e subarea de Seguranga da Informacao.

Ciéncia da Computacao: neste caso, a pesquisa concentra-se nas bases tecno-
l6gicas para melhoria da seguranga da informag&o com foco na gestao de riscos Isto
compreende o valor da informacao, do hardware, do software, das redes, dos dados e
dos profissionais de Tl para o negdcio.

1.4.7 Delimitacao

Uma vez estabelecida a questao-problema, é necessario estabelecer a seguinte
delimitagao:

O foco deste trabalho diz respeito a investigacao das etapas de planejamento
de praticas de gestao de riscos em TI. Como resultado um guia pratico para sua
implantacao foi elaborado baseado nas melhores praticas apresentadas nos trabalhos
relacionados. Nao sera considerada a criagao das diretrizes, normas e procedimentos
detalhados de uma gestéo de riscos de Tl, especificando o que este documento deve
constituir e/ou como devem ser executadas nas IFEs.

1.5 ESTRUTURA DA DISSERTACAO
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O presente capitulo apresentou informacdes acerca da motivacao e justificativa
de pesquisa para esse trabalho bem como seus objetivos e procedimentos meto-
doldgicos adotados. O restante da dissertacao esta organizado da seguinte forma:

Capitulo 2: apresenta a revisao bibliografica sobre Gestao de Riscos de Tl de
forma geral na APF e fundamenta o Gerenciamento de Riscos de Tl e as melhores
praticas de gestao de Riscos.

Capitulo 3: descreve o método de pesquisa, abordando as estratégias e proce-
dimentos utilizados na condugao desta pesquisa;

Capitulo 4: apresenta a proposta do Guia de melhores praticas para Mitiga-
cao de Riscos em Incidentes de TIl, parte motivadora deste trabalho e avaliada por
especialistas da area de TI.

Capitulo 5: sdo apresentadas as conclusoes, principais contribuicoes e traba-
Ihos futuros. Por fim, sdo apresentadas as secdes que contém a lista de referéncias
utilizadas no desenvolvimento deste trabalho.
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2 REVISAO BIBLIOGRAFICA

Este capitulo descreve todo o acervo que esta envolvido no contexto da implan-
tacdo de melhores praticas em 6rgao da APF, realizando uma revisao da literatura para
obtencao do referencial tedrico necessario, dando énfase as principais areas de estudo
de seguranca da informagéao. O capitulo esta estruturado nas seguintes segoes:

Seguranca da informacgéo: essa secao apresenta os conceitos iniciais e pilares
que justificam a implantacao de pratica de gestao de riscos em TI;

Gerenciamento de Riscos em Tl: essa sessao apresenta como é o procedimento
do processo de gerenciamento de riscos em TI;

Melhores Préticas: essa secao apresenta as ferramentas de gestao de segu-
ranc¢a da informacao como orientagao para implantacdo de préaticas na implantacao de
gestao de riscos em TI;

Revisédo Sistematica: descreve os passos utilizados para selecionar os principais
trabalhos no “Estado da Arte”, identificados nas principais bases cientificas;

Sintese do Capitulo: apresenta resumidamente a fundamentacédo delineada
durante todo o capitulo.

2.1 SEGURANCA DA INFORMACAO

A informacao € um recurso essencial para toda e qualquer organizacao, inde-
pendente do seu porte e do segmento de atuacdo no mercado (FONTES, 2012, P.6).
Para Castilho (2013), as organizacdes dependem incessantemente das informacdes
para seus processos decisoérios, crescimento corporativo e planejamento das atividades
operacionais e estratégicas. Segundo Stoneburner (2002), a gestao de riscos é o pro-
cesso de identificagdo dos riscos, avaliagdo de risco e tomada de medidas (tratamento
do risco) para reduzir o risco a um nivel aceitavel. Para isso, alguns procedimentos
sao utilizados na tentativa de manter a disponibilidade, integridade, confiabilidade e
autenticidade das informagdes, tais como: uma Politica de Seguranga da Informacao,
gestao de riscos e a propria gestao da segurancga da informacao.

O gerenciamento de riscos compreende as atividades coordenadas para dirigir
e controlar a organizacdo em relacdo aos riscos. O seu sistema de gerenciamento
engloba o conjunto de elementos do sistema de gerenciamento da organizagédo que
incluem o planejamento estratégico, os tomadores de decisées e outros processos que
lidam com riscos (ISO/IEC Guide 73:2002).

Dzazali e Hussein (2012) destacam que, organizacdes publicas enfrentam o
desafio de proteger suas informacdes, considerando que sdo ambientes em que ha



Capitulo 2. REVISAO BIBLIOGRAFICA 29

crescente complexidade, interconexdes, incertezas e dependéncia da tecnologia, tendo
ainda que realizar suas respectivas missdes sem deixar de se submeter as normas
e diretrizes provenientes dos érgaos centrais do governo. Entretanto, € necessario
que medidas sejam tomadas para que tais informacdes sejam mantidas seguras e
inviolaveis.

Para este trabalho foi adotado o conceito de seguranga da informacao, o qual
Castilho (2013, p.55) define como sendo, “o processo de proteger os ativos contra os
diversos tipos de ameagcas para garantir continuidade do negdcio, minimizar o risco,
maximizar o retorno sobre os investimentos e as oportunidades do negécio”. Para
Quintella e Branco (2013, p. 2), segurancga da informacao diz respeito a “protecao da
informacdo contra ameacgas que possam valer-se das vulnerabilidades deste ativo,
preservando suas propriedades fundamentais: disponibilidade, integridade, confidenci-
alidade e autenticidade”.

Conforme relatam Alves e Moreira (2012), a seguranca da informacao nao se
restringe apenas a dados, papéis, sistemas ou meio de armazenamento. E necessario
que as organizacoes estabelegcam, internamente, normas e diretrizes que controlem a
maneira de acessos as informacdes, bem como a forma de dissemina-las.

Seguranca da informacéo, além de sua compreensao, € de fato a protecao da
informacéo contra 0 uso, 0 acesso ndo autorizado € a negacao de servico a quem
nao é permitido acessa-la. Safa e Ismail (2013) dizem que, se as informacdes de uma
organizacao forem violadas, ndo sé geram custos adicionais para as organizagoes,
como também afetam significativamente sua reputacéo. Por isso, as organizagdes
necessitam de procedimentos, diretrizes e politicas que possibilitem nortear as a¢des
do funcionalismo organizacional quanto em manter o minimo de seguranga ao acesso
das suas informagdes armazenadas em sistemas, midias ou impressas em papel.

A seguranca da informacéao esta, portanto, associada a leis, normas, regula-
mentos e padrdes internacionais que prescrevem praticas tidas como necessarias
(ALBUQUERQUE JUNIOR e SANTOS, 2014). Essas acdes podem ser determinantes
na implantagao, definicdo ou estabelecimento de papéis e responsabilidades, estraté-
gias, estruturas organizacionais, tecnologias, politicas e outras medidas de seguranca
da informacédo. Castilho (2013, p. 55) comenta que “a seguranca da informacao é
obtida a partir da implantagao de um conjunto de politicas, processos, procedimentos e
estruturas organizacionais de hardware e software”. Esse mesmo conceito é fortalecido
em praticas de gestédo de seguranca da informacgéo, tais como a ISO/IEC 27001 e a
ISO/IEC 27002.

Consentindo com tais informagdes, é importante que as instituicdes desenvolvam
e estabelecam um processo de seguranga da informagéao, tendo por objetivo permitir
e possibilitar o seu funcionamento adequado, identificando os ativos que se pretende
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proteger, detectando assim os recursos e padroes necessarios para formalizar o
processo de seguranga da informacao.

A seguranca da informacao é de vital importancia para que as instituicbes
protejam seus ativos das vulnerabilidades e dos ataques inesperados, possibilitando
que cumpram sua missao e seu planejamento estratégico (AL-HAMDANI e DIXIE,
2009). Para implantar e manter um processo de seguranca da informacédo a Norma
NBR ISO/IEC 27002:2013 — Tecnologia da Informacgdo — Cédigo de pratica para a
gestéo da segurancga da informacgéo, traz a seguinte orientagéo:

Convém que a direcao estabeleca uma clara orientacao, alinhada as diretrizes
de gestéo de riscos e que demonstre apoio e comprometimento com a instituicdo por
meio da publicacdo e manutencao de uma politica de seguranca da informacao para
toda a organizacao (ABNT, 2013b, p.8).

2.1.1 Risco

De acordo com D’ANDREA (2011; p. 51) “o risco como oportunidade esta
centrado no investimento e tem base em iniciativas estratégicas. Quanto maior for o
risco, maior o potencial de retorno, e, paralelamente, maior pode ser o potencial de
perda.” Nesta visdo, onde o risco € compreendido como uma oportunidade, ac¢des
pré-ativas e ofensivas (ndo defensivas) sdo adotadas pelos gestores, com o propdsito
de que sejam obtidos resultados positivos.

O risco como ameaca, escopo deste trabalho, refere-se a abordagem mais
tradicional, na qual a preocupacao esta atrelada a ocorréncia de efeitos negativos
como por exemplo perda financeira, fraude, roubo, comprometimento da imagem e
reputacao, infracdo legal, falhas tecnolégicas, dentre outros. Nas situacées em que
0 risco é visualizado como uma ameaca, os gestores atuam fortemente de maneira
preventiva, a fim de minimizar o impacto causado para a organizagao caso O risco se
materialize.

Segundo o levantamento de Governanca de Tl 2014 do TCU, constatou que
0 Uso cada vez mais crescente da Tl na execu¢do dos processos organizacionais, em
especial dos finalisticos, vem acompanhado do aumento do risco de seguranca da
informacéo, requerendo maior atencdo da APF no estabelecimento dos processos e
dos controles voltados a protecédo das informagdes.

A ISO 31000 define o risco como sendo o efeito da incerteza nos objetivos e
nesta definicdo conceitua a incerteza como estado, mesmo que parcial, da deficiéncia
das informacgdes relacionadas a um evento, sua compreensdo, seu conhecimento, sua
consequéncia ou sua probabilidade.
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A IEC 27002 define risco como a possibilidade de um ativo estar sujeito a vulne-
rabilidades e incidentes (ameagas explorando essas vulnerabilidades), comprometendo
a continuidade das atividades de uma organizagéo (ABNT, 2013).

Risco é o impacto negativo da agédo de uma vulnerabilidade, considerando tanto
a probabilidade e o impacto da ocorréncia, isto €, risco é a funcao que relaciona a
probabilidade de uma determinada ameaca explorar uma vulnerabilidade em potencial
e o impacto resultante desse evento adverso sobre a organizacao (STONEBURNER,
2002).

2.1.2 Ameaca

Causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou para a organizacao (ISO/IEC, 2004). Agentes ou condi¢cdes que causam
incidentes que comprometem as informacdes e seus ativos, por meio de exploracao de
vulnerabilidades, o que provoca perdas de confiabilidade, integridade e disponibilidade,
e, onsequentemente, causando impactos aos negocios de uma organiza¢do (SEMOLA,
2013).

Segundo GUIMARAES et al. (2009, p. 15) uma ameaca relacionada a um ataque
de seguranca pode ter a origem interna ou externa, comprometendo a integridade e
privacidade das informacoes estratégicas de uma empresa.

Ameacas sao expectativas de acontecimento acidental ou proposital, causado
por agente, o qual pode afetar um ambiente, sistema ou ativo de informacéo (BEAL,
2005). O conceito de ameaca pode ser definido como uma atividade deliberada, ou
nao intencional, com o potencial de causar danos aos ativos.

As ameacas podem ser classificadas em trés grandes grupos: ameagas hu-
manas, ameacas nao humanas (ou ambientais) e desastres naturais. As ameacas
humanas podem sofrer um segundo nivel de segregacao, intencional ou ndo intencional,
e estdo diretamente relacionadas as acoes realizadas pelos individuos. Na categoria
de ameaca humana intencional enquadram-se os “hackers”, “crackers” e funcionarios
descontentes. Em contrapartida os funcionarios com poucos conhecimentos sobre

aspectos tecnoldgicos podem ser classificados como ameaga humana nao intencional.

Conforme o INFORMATION SECURITY FORUM (2001; p. 06), sdo consideradas
ameacas “os meios pelos quais a confidencialidade, integridade e disponibilidade da
informagao podem ser comprometidas.” Nessa mesma abordagem, s&o consideradas
categorias de ameaca: mau funcionamento de hardware e software; perda de servico,
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equipamento ou recursos; conseqiéncias nao previstas durante um processo de
gerenciamento de mudancgas; erro humano e violagéo no acesso.

De acordo com WHITMAN (2003; p. 134), existem 9 categorias de ameacgas, as

quais estao relacionadas no quadro 2.1:

Quadro 1 — Exemplos de Ameacas
Fonte: WHITMAN (2003)

Ameaca

Exemplo

Erro humano ou falha

Acidentes, erros cometidos por funcionarios

Comprometimento de propriedade intelectual

Pirataria, violagao de “copyright”

Atos deliberados de espionagem

Acesso nao autorizado a dados

Atos deliberados de sabotagem ou vandalismo

Destruigao dos sistemas ou informagao

Atos deliberados de roubo

Contisco ilegal de equipamentos ou informagoes

Ataques deliberados de software

Virus, “worms ", macros, negagao de servigo

Falhas técnicas ou erros de hardware

Falha de equipamento

Falhas técnicas ou erros de software

“Bugs”, problemas de codificagao

Obsolescéncia tecnoldgica

Tecnologia antiquada ou em desuso

Em geral, as ameacas humanas sempre sdo materializadas a partir de uma
motivacdo. No quadro 2.2 , STONEBURNER (2002; p. 13), exemplifica este conceito:

Quadro 2 — Motivagao das ameagas
Fonte: STONEBURNER (2002)

]
Fonte de ameaca Motivacio Acdes da ameaca
“Hacker”, “cracker” Desafio Engenharia social
Ego Intrusao nos sistemas e
Rebeldia interrupgoes
Acesso nao autorizado ao
sistema
Terrorismo Destruigao Penetragao no sistema
Vinganga Negagao de servigo
Espionagem industrial | Obtengao de vantagem competitiva | Roubo de informagao
Espionagem economica Engenharia social
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2.1.3 Vulnerabilidade

Fragilidade de um ativo ou grupo de ativos que pode ser explorado por uma ou
mais ameacas (ABNT, 2013).

Fragilidade que poderia ser explorada por uma ameaca para concretizar um
ataque (BEAL, 2005).

Fragilidades presentes ou associadas a ativos de informacéao, que, ao serem
exploradas, permitem a ocorréncia de incidente na seguranca da informacao (SEMOLA,
2013).

As vulnerabilidades sédo definidas como circunstancias que aumentam a pro-
babilidade de materializagdo de uma ameacga, contribuindo para que ela ocorra com
maior freqliéncia, maior impacto, ou ambos concomitantemente. As vulnerabilidades
podem ser decorrentes de fraquezas existentes nos controles de segurancga (sejam
estes procedimentos, controles tecnol6gicos ou fisicos), ou originadas por situacoes
especiais. Muitas vezes o conceito de vulnerabilidade é interpretado como auséncia de
segurancga. As vulnerabilidades contribuem para o risco do ambiente, pois colaboram
para que a ameacga se concretize.

2.1.4 Impacto

O impacto refere-se ao dano causado no ambiente tecnolégico ou ao negocio
devido a exploracdo de uma vulnerabilidade por uma ameaca. Esse impacto deve
ser analisado considerando o quanto as propriedades da informac¢é&o como a confi-
dencialidade, integridade e disponibilidade foram afetadas. Durante uma analise de
risco, outros tipos de impacto também sao considerados, dentre eles o financeiro e de
imagem da organizacdo. O impacto causado pela exploragdo de uma vulnerabilidade
deve ser analisado quantitativamente e qualitativamente.

2.1.5 Ativos

Muitas metodologias de analise de risco iniciam o processo pela identificacdo e
classificacao dos ativos. O termo ativo possui um significado bastante amplo, e pode
englobar recursos tangiveis e intangiveis. Dentre os recursos tangiveis encontramos
hardware, documentos impressos, midias magnéticas, etc. Em relacdo aos recursos
intangiveis os principais sao os dados e informagdes, embora o aspecto software e a
imagem / reputagdo da organizacao também sejam considerados como ativos. Cabe
destacar que alguns autores também classificam as pessoas como ativos. Os ativos
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sao os principais afetados por uma ameaca. Em funcao disso, os ativos criticos da
organizagao precisam ser corretamente identificados, e as respectivas vulnerabilidades
mapeadas, permitindo assim que contramedidas sejam adotadas evitando que as
vulnerabilidades conhecidas sejam exploradas pelas ameacas.

2.2 GERENCIAMENTO DE RISCOS EM TI

Um dos propédsitos desta dissertacao, além de apresentar uma andlise compa-
rativa de metodologias de Gerenciamento de Risco de Tl| comumente empregadas, é
apresentar uma visao geral de quais etapas compdem o processo de Gerenciamento
de Risco de TI, independente da metodologia.

Existem diferentes modelos e métodos para conducao do processo de Gerencia-
mento de Risco de Tl, e a extensado da analise e os recursos empregados podem variar
dependendo do escopo do levantamento e da disponibilidade de dados e informacdes
confiaveis. Adicionalmente, a disponibilidade de dados pode afetar a forma como o risco
€ mensurado, ou seja, a adocao de uma abordagem quantitativa ou qualitativa. Uma
abordagem quantitativa geralmente estima o custo monetéario do risco e das técnicas de
minimizacao do mesmo baseado (1) na probabilidade que um evento prejudicial ocorra,
(2) no custo de potenciais perdas, (3) no custo das agdes de mitigacdo que podem
ser adotadas. Quando dados confiaveis referentes a probabilidade de materializagéo
da ameaca e custos ndo estao disponiveis, somente a abordagem qualitativa podera
ser adotada, e neste caso, os riscos sao definidos de modo mais subjetivo, em geral
utilizando escalas como alto, médio e baixo. Assim, o processo de avaliacao de riscos
dependera fortemente da experiéncia prévia do profissional que esta conduzindo o
processo de analise de riscos.

Os riscos devem ser continuamente monitorados visto que as ameagas, vulnera-
bilidades e os proprios ativos alteram-se com o passar do tempo. Assim, novos riscos
virdo a tona e outros ja mitigados podem se tornar uma preocupacao. Dessa forma,
o processo de Gerenciamento de Risco de Tl é algo continuo e evolutivo. A Figura
2.1 apresentada a continuidade desse ciclo.
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Figura 5 — Ciclo de Gerenciamento de Risco de TI
Fonte: adaptado de WHITMAN (2003)
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A identificacdo ou avaliacao de riscos € a primeira etapa do processo de Geren-
ciamento de Risco de Tl. Essa etapa visa mapear todas as potenciais ameacas aos
quais os ativos estao suscetiveis, bem como as vulnerabilidades que esses possuem.
As atividades como: avaliacdo da probabilidade de materializacdo das ameacas €
estimativa dos impactos causados também sao contempladas nessa etapa do pro-
cesso. De acordo com ISO IEC 27005 (ABNT, 2011), os controles sdao empregados
com uma das seguintes finalidades: deteccao, protecao, prevengao, limitacao, correcao,

recuperacao, monitoramento e conscientizacao. A selecao adequada dos controles é

essencial para assegurar que os ativos estejam adequadamente protegidos. Dentre os
diversos tipos de controles existentes, podemos mencionar:

- firewalls de rede;

- criptografia;

- software antivirus;

- backups;

- mecanismos de controle de acesso;

- geradores de energia;

- assinatura digital; e procedimentos operacionais, etc.
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2.2.2 Avaliacao dos riscos

De acordo com COHEN (2003; p.10) a avaliacao das ameagas devera ocor-
rer conforme a periodicidade apresentada no quadro 2.3. Nesta tabela também séo
apresentados quais niveis hierarquicos dentro da organizagao deverao ser notificados
quando da identificacao de novas ameacas e com qual periodicidade.

Quadro 3 — Periodicidade para avaliagdo dos riscos
Fonte: COHEN(2003)

Geréncia de nivel

medio.

meses,
Alta administragio
Amalizada

trimestralmente.,

Impacto
Amesaca Baixo Medio Alto
Baixa Anualmente. Ciclo de revisio 6 Altas conseqiiéncias
probabilidade Geréncia de nivel meses. em geral sdo
medio. Alra administragio originadas por altas
atualizada anualmente. | ameacgas. De qualguer
modo a analise deve
ser continua. Alta
administragdo
atualizada
mensalmente.
Meédia 9 — 12 meses. Ciclo de revisiio 3-9 Continuo.
probabilidade Geréncia de nivel meses. Alta administragio
medio. Alta administragido atualizada
aralizada mensalmente.
trimestralmente.
Alta probabilidade | 6 meses. Ciclo de revisiio 3-6 Continuo.

Alra administragio
atalizada

mensalmente.

De acordo com WHITMAN (2003; p. 154), “risco € a probabilidade de ocorréncia
de uma vulnerabilidade, multiplicado pelo valor do ativo de informagao, menos a porcen-
tagem de risco mitigado pelos controles atuais, mais a incerteza do atual conhecimento

da vulnerabilidade”.




Capitulo 2. REVISAO BIBLIOGRAFICA 37

2.2.3 Probabilidade de Risco

A probabilidade é o fator de incerteza envolvido no risco. E o indice que indica
as chances de uma vulnerabilidade ser explorada, com sucesso, por uma ameaga. De
acordo com STONEBURNER (2002;p.21), para derivar um indice que represente a
probabilidade que uma potencial vulnerabilidade seja explorada por uma ameaca, os
seguintes fatores devem ser considerados:

- origem e motivacao da ameaca;

- natureza da vulnerabilidade; e existéncia e efetividade dos controles emprega-
dos.

A probabilidade de que uma potencial vulnerabilidade possa ser explorada por
uma dada ameaca pode ser classificada em: alto, médio ou baixo. O quadro 2.4 des-
creve cada um dos critérios:

Quadro 4 — Classificagao de niveis de probabilidade de concretizacdo de ameacas
Fonte: STONEBURNER (2002)

Nivel de Descricao
probabilidade
Alta A origem da ameaga € altamente motivada e suficientemente capaz de

ser exercida, e os controles empregados para evitar que a
vulnerabilidade seja explorada sfo ineficientes. O evento € esperado e

quase Certo de que acontega.

Medio A origem da ameacga € motivada e capaz. mas os controles adotados
podem impedir que a vulnerabilidade seja explorada. O evento poderd

OCOITED Ii].gl.l ma vez.

Baixo A origem da ameaga € falha ou incapaz, ou os controles adotados para
prevenir ou impedir sua ocorréncia sio eficazes. O evento podera

oCOITEr em circunstancias excepcionais.

A publicacédo especial do STONEBURNER (2002; p. 30) sugere que sejam
atribuidos os seguintes valores para a probabilidade: 1.0 para Alto, 0.5 para Médio e
0.1 para Baixo.

Exemplificando, a probabilidade do recebimento de um e-mail contendo virus
deveria ser classificada com 1.0; enquanto que a probabilidade de um meteoro cair
no setor de TI, tende a 0.1. Nessa classificacdo nao existe a possibilidade de adotar
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o valor 0, visto que uma vulnerabilidade com probabilidade zero de ocorréncia ndo
deve ser considerada durante o processo de analise de risco. Os pesos atribuidos
as probabilidades sao utilizados posteriormente no calculo do nivel de risco. Embora
sejam sugeridos os valores acima, cabe ao responsavel pela andlise de risco definir os
valores que reflitam o contexto de segurancga da organizagao.

2.2.4 Tipos de Abordagens na probalidade de riscos

Ha dois métodos fundamentalmente diferentes aplicados a mensuragdo do
impacto: a analise qualitativa e a analise quantitativa.

Abordagem Qualitativa: na andlise qualitativa todas as avaliacdes aplicadas sao
subjetivas por natureza, assim esta abordagem nao prové unidades de medida que
permitam quantificar a magnitude dos impactos, e conseqientemente a analise de
custo-beneficio de qualquer controle é dificultada. Nesta abordagem, a analise final do
risco € classificada em categorias definidas pelo responsavel pela analise, as quais
podem variar entre alto, médio e baixo de acordo com o quadro 2.5.
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Quadro 5 — Magnitude de impacto

Fonte: WHITMAN (2003)

Magnitude do

impacto

Definicao

Alro

A exploragio da vulnerabilidade pode resultar na (a) perda dos
principais ativos / recursos da organizagio: (b) pode violar
significativamente a reputagdo da organizagio, ou impedir que ela
alcance seus objetivos; (c) acarretar em perdas humanas (morte) ou
sérias lesSes; (d) comprometer as operagies de negocio com
significantes conseqiiéncias negativas aos clientes, processos ou

sistemas.

Medio

A exploragio da vulnerabilidade pode resultar em (a) perda de
ativos ou recursos sofisticados; (b) prejudicar a reputagio /
interesses da organizacio, ou impedir que ela cumpra sua missio.
E esperado que o evento acarrete em uma perda financeira
intermedidaria, ou resulte em interrupgées no negocio com

conseqiiéncias negativas.

Baixo

A exploragio da vulnerabilidade pode resultar na (a) perda de
ativos tangiveis ou pode (b) afetar visivelmente a missio, reputagio
ou interesse da organizagio. Nio € esperado que o evento resulte
em perdas financeiras significativas ou outros impactos duradouros
ao negocio. Quaisquer problemas ocorridos serio facilmente

contidos.

Abordagem Quantitativa: a maior vantagem da analise quantitativa do impacto é
que ela provém medida da magnitude do mesmo, a qual pode ser utilizada nas analises
de custo beneficio dos controles. Uma desvantagem é que, dependendo da unidade de
medida adotada para expressar esta andlise, ela pode nao ser tao clara, necessitando
que o resultado seja interpretado de maneira qualitativa. Alguns indicadores utilizados
para mensurar o impacto quantitativamente incluem:

- frequiéncia de exploracao da vulnerabilidade por uma determinada ameaca,
em um determinado periodo de tempo;
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- custo decorrente da exploracéo da vulnerabilidade pela ameaca;

- valor do ativo;

2.2.5 Mitigacao dos riscos

Uma vez identificados os riscos aos quais 0s ativos estdo suscetiveis, inicia-se a
etapa de mitigacdo dos riscos. A mitigacao dos riscos consiste na selecao, priorizacao,
avaliacao e implementacao de controles de seguranca cuja finalidade € reduzir os riscos
a um nivel aceitavel. A eliminagédo completa dos riscos geralmente é inviavel, devido ao
alto custo envolvido nesse processo. Assim, cabe a alta administracao e geréncias de
nivel médio decidir sobre qual etapa de mitigacao consiste na selecao de estratégias a
serem adotadas para eliminacdo ou minimizacao dos riscos, exemplificados na figura
2.2. Durante a etapa de mitigacdo aspectos financeiros sdo considerados, visto que o0s
recursos empregados na mitigacao dos riscos nao podem ser superiores a possivel
perda financeira que o risco acarretaria, caso a ameaga se materializasse.

Figura 6 — Processo de Mitigacao dos Riscos
Fonte: adaptado de WHITMAN (2003)
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2.2.5.1 Controles para Mitigacédo de Riscos
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Ha somente trés abordagens possiveis para mitigacao dos riscos: evitar o risco,
controlar, reduzir ou transferir o risco.Abaixo segue o detalhamento de cada uma das
abordagens:

Evitar o risco: consiste em impedir a exploracdo de uma determinada vulne-
rabilidade. Em geral esta é uma das abordagens preferidas, visto que € mais facil
evitar o risco do que lidar com ele depois de materializado. A acéo de evitar o risco
€ obtida através da contencao das ameacas, da remocao das vulnerabilidades nos
ativos, e por meio da aplicagéo dos controles necessérios, o que inclui implementacao
ou modificacdo de procedimentos ou tecnologia.

Controlar o impacto do risco: € uma das abordagens mais comuns no tratamento
dos riscos. Neste caso ocorre o reconhecimento do risco e a adogao de mecanismos
para monitora-lo e gerencia-lo. Neste contexto de reducéo do impacto causado pelo
risco estao inseridos os Planos de Continuidade de Negécios, o Plano de Recuperacao
de Desastres, e 0 Plano de Resposta a Incidentes. A adocao de cada uma dessas
estratégias depende da opercaionalidade da organizacao de detectar e responder ao
ataque o mais rapido possivel.

De acordo com WHITMAN (2003; p. 161) podemos definir, de modo sucinto:
- Plano de Resposta a Incidentes: acdes que as organizagdes adotam durante os
ataques. Sao aplicados no momento do incidente.

- Plano de Recuperacao de Desastres: estratégias para limitar as perdas antes
e durante os desastres, instrucdes passo a passo para retomar a normalidade. Sao
medidas adotadas a curto prazo.
- Plano de Continuidade de Negdcios: estratégia adotada para assegurar a continuidade
dos negobcios da organizacao, quando o desastre ocorrido tomou grandes proporgoes.
Em geral requer re-alocacao das operagoes.

Transferir o risco: € uma das opcoes adotadas pelas empresas quando a adocao
de controles para minimizar o risco ndo € possivel. Neste caso, a op¢do comumente
adotada pelas empresas € a aquisicao de seguros. Assim, caso o risco se materialize,
as perdas ocorridas sdo recompensadas por um terceiro.

Aceitar o risco: consiste no reconhecimento da existéncia do risco e na decisao
de aceitar as possiveis consequiéncias caso o risco se materialize. A acao de aceitacao
do risco pode ser uma decisdo de negdcio consciente ou inconsciente.
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2.2.5.2 Controles Preventivos, Corretivos e Detectivos

Os controles podem ser classificados de diferentes formas. Uma delas é classifica-
los de acordo com sua natureza, por exemplo, controles gerenciais, operacionais e
técnicos. Outro método € efetuar a categorizacao por area funcional: sistemas aplica-
tivos, telecomunicacgdes, redes, desenvolvimento de sistemas, operacdes, etc. Uma
terceira abordagem é classifica-los de acordo com o objetivo ou propdsito a que se
destinam; neste caso a divisdo seria: preventivos, detectivos ou corretivos.

Controles preventivos:

Compreendem todas as metodologias, praticas, ferramentas, tecnologias, para
aprimorar a confiabilidade dos recursos. Tem por funcdao impedir ou minimizar que
eventos indesejaveis ocorram, evitando a incidéncia de erros, omissdes ou agées mali-
ciosas, e principalmente impedindo que os riscos se materializem. Em geral, a adog¢ao
de controles preventivos € melhor quando comparados aos detectivos ou corretivos.
Cabe destacar que nem sempre é possivel a implementacao de controles preventivos;
além disso, muitas vezes eles ndo sdo economicamente viaveis. Sao exemplos de
controles preventivos: segregacéo de fungdes, mecanismos de controle de acesso
fisico ou logico, software antivirus, conscientizacao, classificagao das informacoes,
firewall; dentre outros.

Controles corretivos:

Compreendem informagdes, procedimentos e instrucdes que tem por fun-
¢Oes: minimizar o impacto causado pela ameaca; corrigir problemas identificados
pelos controles detectivos; identificar a causa dos problemas; corrigir erros; e modificar
procedimentos para evitar a ocorréncia de problemas futuros. Exemplo de controle cor-
retivo: plano de contingéncia.

Controles detectivos:

Controles que detectam que um erro, omissédo ou agao maliciosa ocorreu. Os
controles detectivos fornecem a avaliacdo de um resultado sobre a seguranca do
ambiente e se 0s controles preventivos atingiram seus objetivos. Controles detectivos
incluem técnicas manuais e automatizadas e metodologias para medigéao da efetividade
dos controles preventivos. Sdo exemplos de controles detectivos: trilhas de auditoria,
alarmes, IDS — “Intrusion Detection Systems”, cAmeras de monitoramento, dentre
outros.
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2.3 MELHORES PRATICAS

Estudos e casos de sucesso em nivel nacional e internacional, mostram que
a implantacéo de boas praticas nas organiza¢des pode reduzir 0s riscos, ameacgas e
vulnerabilidades nos sistemas de informacao (SUSSY, 2015). Quintella e Branco (2013,
p. 3) concordam que a “protecao adequada da informacéo pode ser mais facilmente
gerida se forem usadas as ‘melhores praticas’. Nascimento (2012, p. 69) corrobora
o entendimento que: “todo o universo de seguranca da informacédo é amparado por
normas e melhores préaticas vigentes no mercado”. Tais normas sao entendidas como
regras de conduta que sao utilizadas para dar suporte ao direcionamento de determi-
nadas acdes (ALVES e MOREIRA, 2012), descrevendo com detalhes quais passos
devem ser seguidos na elaborag¢ao de uma politica.

Segundo Al-Hamdani e Dixie (2009), muitas instituicées de ensino tém adotado
melhores praticas para implementar a seguranca da informagéo em seus campi, outras
tém adotado padrdes internacionais como a ISO e outras instituicbes tém adotado
padrdes de 6rgaos nacionais.

Entretanto, organizag6es que procuram proteger a informacgao e os outros ativos
associados, “dispéem de uma série de medidas de Seguranca da Informacéo preconi-
zadas por normas e modelos internacionais amplamente aceitos por profissionais e
organizacdes de todo o mundo” (ALBUQUERQUE JUNIOR e SANTOS, 2015, p. 2).
Nesse sentido, € imprescindivel considerar que a “Prote¢do adequada da informacéo
pode ser mais facilmente gerida se forem usadas as “melhores praticas”, que sdo um
conjunto de procedimentos constituidos por padrdes e recomendacdes de institutos de
tecnologia (QUINTELLA e BRANCO, 2013, p. 3).

2.3.1 ISO/IEC 27002:2013

A familia ISO/IEC 27000 é um conjunto de normas para regular os aspectos da
seguranca da informacéo, podendo ser aplicadas em qualquer organizacao. Dentre
essa familia, existe a NBR ISO/IEC 27002, a qual Castilho (2013) define como uma
norma de sistemas de gestdo da seguranga da informacéo onde se define codigo
de pratica para gestdao da seguranca da informacao e orienta quais os elementos
S&80 essenciais para promover uma adequada seguranga da informagao. Essa norma
€, solidariamente, considerada e aceita por Huang, Zavarsky e Ruhl (2009), como a
melhor pratica para a gestao de seguranga da informacao.

A NBR ISO/IEC 27002 pode ser considerada como um ponto de partida para
o desenvolvimento de diretrizes e principios gerais sobre metas geralmente aceitas
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para a gestao da seguranca da informacao (MONTEIRO, 2009). Alves e Moreira (2012)
relatam que a NBR ISO/IEC 27002 trata de diversas a¢des que ajudam na elaboracao
de uma Politica de Seguranca da Informacao, conforme descreve quais passos seguir
na elaboracao da politica de seguranca da informacao, descrevendo em detalhes quais
0s principais pontos a serem observados, quais riscos, ameacas e vulnerabilidades,
como tratar cada evento ou incidente da informacao.

A NBR ISO/IEC 27002 tem como objetivo:

Fornecer diretrizes para praticas de gestao de seguranca da informacgao e
normas de seguranca da informagao para as organizagoes, incluindo a selegao, a
implantagdo e o gerenciamento de controles, levando em consideracao os ambientes
de risco da seguranga da informacgao da organizagao (ABNT, 2013a, p. 1).

Fontes (2011; 2012) e ISACA (2012c), ressaltam que o proprio framework
COBIT, concernente ao assunto seguranga da informacgao aconselha ao usuario obter
informacdes mais detalhadas sobre as praticas e controles de segurancga, consultando
a NBR ISO/IEC 27002.

A norma esta estruturada com 18 secoes de controles de seguranca da infor-
macao de conforme a figura 2.3. Cada se¢ao, definindo os controles de segurancga da
informacao, contém um ou mais objetivos de controle. “A ordem em que se encontram
as secdes nao implica nem significa o seu grau de importancia” (ABNT, 2013a, p. 1).

Figura 7 — Estrutura da NBR ISO/IEC 27002:2013
Fonte: Gestado da Seguranca da Informacao (COELHO et al., 2014).
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2.3.2 Osstmm

E a metodologia que mantém um padréo internacional para testes de seguranga,
mantida pela ISECOM (Institute for Security and Open Methodologies) pois suas
definicbes sao consituidas a partir do escopo, que representa todo o ambiente de
seguranca operacional possivel para qualquer interacdo com qualquer ativo. Este
escopo € composto por trés classes: COMSEC (Communications Security Channel),
PHYSSEC (Physical Security Channel) e SPECSEC (Spectrum Security Channel).
Essas classes sao divididas em cinco canais :

1) Humano: trata todos os elementos humanos de comunicacdo onde a interacao
pode ser tanto fisica como psicoldgica.

2) Fisico: relaciona todos os elementos tangiveis de seguranca de natureza fisica
ou nao-eletrénica. Trata os elementos onde a interagao requer esforcos fisicos
Oou uma energia de transmissao para manipular.

3) Wireless: trata todas as comunicacdes eletrénicas, sinais e frequéncias que tem
um espectro eletromagnético conhecido.

4) Telecomunicacgdes: compreende todas as redes de telecomunicagdes, digitais ou
analdgicas, onde as interacdes ocorrem através das linhas de rede telefonicas.

5) Redes de dados: representa todos sistemas eletrdnicos e redes de dados onde
as interagdes ocorrem através de cabos estabelecidos e linhas de rede com fio.

Dentro desses canais sdo descritos dezessete mddulos para suas analises.
Esses médulos, por sua vez, sdo divididos em quatro fases: fase Regulatéria, fase
de Definicoes, fase de Informagdes e fase de Teste de Controles Interativos. A fase
Regulatéria envolve os mddulos de Revisao de Estado, Logistica e Verificagdo de
Deteccao Ativa e representa a diregao a ser tomada, o conhecimento que o auditor deve
ter antes de realizar a auditoria, os requisitos de auditoria, 0 escopo e suas restrigées. Ja
a fase de Definicdo é a principal em todo o processo, pois é responsavel pela definicao
do escopo do teste. Na maioria das vezes, definir o escopo é uma tarefa complexa
ja que nao é evidente o que o auditor precisa procurar, quais as consequéncias em
encontrar erros e que tipo de testes ele deve executar (quais sao obrigatérios e quais
séo opcionais). A composicao desta fase é constituida pelos médulos Visibilidade de
Auditoria, Verificacado de Acesso, Verificacdo de Confianga e Verificagcdo de Controles.
A fase de Informacao é a fase responsavel por organizar o processo de coleta de
informacgdes, sendo composta pelos mddulos de Verificagdo do Processo, Verificagdo
de Configuragao, Validacédo de Propriedade, Revisdo da Segregacao, Verificagdo da
Exposicao e Inteligéncia Competitiva. Por fim, a fase de Teste de Controles Interativos



Capitulo 2. REVISAO BIBLIOGRAFICA 46

descreve os testes praticos reais realizados sobre as informacdes coletadas. Essa
fase é composta pelos mddulos Verificacao de Quarentena, Auditoria de Privilégios,
Validag&o de Sobrevivéncia, Alerta e Revisdo de Logs.

Para mensurar os resultados dos testes de seguranga a metodologia OSSTMM
utiliza a ideia de RAV (Risk Assessment Values). A funcéo basica do RAV € analisar os
resultados do teste e computar o valor atual da seguranca baseado em trés fatores:
seguranca operacional, controle de perda e limitagdes. O valor final de seguranca é
conhecido como RAV score. Usando o RAV score, um auditor pode facilmente extrair
e definir marcos baseado no estado atual da seguranca para realizar uma melhor
protecdo. De uma perspectiva de negdcio, RAV pode otimizar a quantia de investimento
requerido na seguranca e pode ajudar a justificativa de investimentos em solugdes
mais efetivas.

2.3.3 lIssaf

E uma biblioteca com vérias funcionalidades que representam uma metodologia
capaz de modelar os requisitos de controle internos para a seguranga da informacao,
direcionado para avaliar a seguranca de redes, sistemas e aplica¢ées. Integrando esta
metodologia como ciclo de vida de negécio, é possivel fornecer acuracia, completude
e eficacia requeridos para completar os requisitos de teste de seguranca em uma
organizacao tendo como foco: a area técnica, que estabelece o conjunto de regras e
procedimentos para seguir e criar um processo adequado de avaliacdo de seguranca,
e a area gerencial, que realiza os compromissos com o gerenciamento e melhores
praticas que devem ser seguidas ao longo do processo de auditoria.

A ISSAF também é estruturada em trés grandes areas de execugao: planeja-
mento e preparacao, avaliagéo e relatério, limpeza e destruicdo de artefatos. A fase de
Planejamento (organiza os passos necessarios para definir o ambiente de teste ) seja
no planejamento e preparacao das ferramentas de teste, contratos e aspectos legais,
definicdo da equipe de trabalho, prazos, requisitos e estrutura dos relatérios finais. E a
fase de avaliacdo que representa o centro da metodologia, onde o teste de penetracédo
de seguranca é realmente executado. A mesma é composta das seguintes atividades:

1. Coleta de informacdes: Consiste em coletar toda a informacgao possivel sobre
o0 alvo em questao a ser avaliado, auxiliando o avaliador a realizar a tarefa da maneira
mais completa possivel. Na maioria dos casos a principal e talvez unica fonte de
informacéo inicial é a Internet. Esta etapa € muito importante para o inicio do Pentest,
no qual o processo de coleta interfere diretamente na completude do mesmo. Em geral,
o objetivo desta atividade € explorar todas as vias possiveis de ataque dando uma
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visdo completa do alvo.

2. Mapeamento da rede: Informagdes especificas da rede, baseado também na
atividade de coleta, sdo mapeadas para produzir a topologia de rede do alvo. Existem
diversas ferramentas que podem ser utilizadas para auxiliar a descoberta e o0 mapea-
mento da rede e dos computadores envolvidos no teste. Esta atividade, resumidamente,
foca seus esforcos nos aspectos técnicos de descoberta de informacdes. Durante a
enumeracao e o mapeamento de rede o auditor busca identificar os sistemas operaci-
onais envolvidos, firewalls, sistemas de deteccao de intruséo, servidores e servicos,
dispositivos de perimetro, roteamento e topologia geral rede (layout fisico).

3. Identificacdo de vulnerabilidades: Esta atividade, de posse dos dados enu-
merados e da topologia de rede, busca encontrar falhas dentro da rede, servidores,
servigos e outros recursos. A partir da enumeracdo e mapeamento de rede o auditor
busca verificar fatores como a precisdo na identificacdo de servigos e sistemas ope-
racionais e listar os computadores e servidores vulneraveis. O objetivo desta etapa
€ usar as informacodes coletadas para fazer uma avaliacao técnica atualizada sobre
a existéncia de vulnerabilidades. Esta atividade é realizada combinando versdes de
servicos vulneraveis com sequéncia de comandos elaborados por hackers conhecidos,
percorrendo a rede em diversas direcdes, testando webservices, localizando senhas
fracas e contas e escalando privilégios.

4. Penetracdo: Prova as vulnerabilidades e codigos elaborados por hackers que
o auditor identificou anteriormente.

5. Acesso e Escalada de Privilégio: Esta atividade é um advento de quando o
testador ganhou algum acesso no alvo através da execucao das atividades anteriores
e assim pode realizar a escalada de privilégio.

6. Enumeracao: Uma vez que o auditor ganhou o acesso e os privilégios, sdo
executados, por exemplo: ataques a senhas, monitoramento e analise de trafego, coleta
de cookies, coleta de enderecos de e-malil, identificagéo de rotas na rede e mapeamento
de redes internas.

7. Comprometer usuarios remotos: O invasor deve tentar comprometer os usua-
rios remotos, tele-comutadores e sites remotos.

8. Manutencao de acesso: O auditor precisa reter os links de comunicacao com
a rede alvo. Essa comunicacao, por sua vez, é interessante que seja através de um
canal secreto (covert channel) para diminuir as chances de deteccao.

9. Cobrindo rastros: O principal objetivo desta atividade é esconder ferramentas
ou codigos elaborados por hackers usados durante o comprometimento do alvo.

Por fim, a fase de Relatério, Limpeza e Destruicao de Artefatos é responsavel
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pelo processo de pés-invasao do teste. O auditor escreve um relatério completo e
destréi os artefatos construidos durante a fase de Avaliagéo.

A metodologia ISSAF possui ampla documentagao sobre a sua estrutura, e
apresenta como uma das principais vantagens a criacdo de uma conexao clara entre
as tarefas do Pentest e as ferramentas utilizadas. Da mesma forma, a ordem na qual
a metodologia descreve o processo do Pentest é otimizada para ajudar o testador na
execucao completa e correta do teste, evitando erros comumente associados com
estratégias de ataques selecionados aleatoriamente. Pelo viés de limitagdes, ressalta-
se a falta de melhores orientacdes na elaboracao de relatérios, que nao é bem definida
e possui pontos que deveriam ser atualizados. Juntamente a isso, o fato do fluxo de
controle ser one-way desconsidera hipéteses que podem melhorar o procedimento do
teste uma vez que o testador ja descobriu algumas vulnerabilidades, assim como o que
acontece na metodologia OSSTMM.

2.3.4 Ptes

A metodologia PTES (Penetration Testing Execution Standard) detalha instru-
¢cOes de como executar as tarefas que sao requeridas para testar precisamente o estado
da seguranca em um ambiente. A inten¢cdo do modelo € ndo estabelecer padrdes en-
gessados para um teste de penetracao, e a comunidade de analistas e profissionais de
seguranca responsavel por sua criagao trata a ideia de que as diretrizes para o processo
de avaliagcdo da seguranca de um ambiente devem ser de facil compreenséo para as
organizacoes. Por essa razao, as diretrizes técnicas ajudam a definir procedimentos
a serem seguidos durante um Pentest, fazendo com que a metodologia fornega um
estrutura base para iniciar e conduzir um teste de seguranca, além de possuir graficos
bem organizados e uma série de métodos incluidos. A estrutura da metodologia é
composta por sete fases:

1) Interacdo: apresenta o planejamento de ferramentas e técnicas que serao
utilizadas no Pentest.

2) Coleta de informagdes: fornece um padrao destinado ao processo de reconheci-
mento do alvo em questao.

3) Modelagem de ameacas: define a modelagem de ameacas para que o Pentest
tenha seu direcionamento realizado de maneira correta.

4) Analise de vulnerabilidades: trata o processo de descoberta de falhas e vulnera-
bilidades de um sistema ou ambiente.

5) Exploracdo: foca em estabelecer 0 acesso a um sistema ou recurso passando
pelas restricdes de seguranca.
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6) Pds - exploracao: determina o valor de uma maquina compromissada e mantém
o controle da mesma para uma futura utilizagéo.

7) Relatério: define os critérios basilares para o relatério do teste.

PTES é um modelo de gestéo projetado para fornecer as empresas/organizagoes e
aos prestadores de servigos de seguranca uma linguagem e escopo comuns para
a realizacdo de Pentest. Tal tarefa esta relacionada principalmente a realizagao de
padrdoes concisos para medir testes de penetracao e oferecer orientacdes de como
o teste precisa ser realizado aos clientes. A forma como sao fornecidas as diretrizes
de execucao do processo representa a principal vantagem do modelo em relagao aos
demais, aliado ao fato de que o0 mesmo considera o conhecimento do testador como
aspecto primordial ao longo das fases. Dessa forma, a construgdo da metodologia por
parte da comunidade de especialistas na area de seguranca fornece uma abordagem
diferenciada e diretamente ligada aos critérios técnicos de um teste de seguranca.
Em contraponto, isso impacta vagamente nos aspectos de negécio, tornando-se uma
fator limitante para a completude de um Pentest. Em relagdo a documentacéo da
metodologia, a citacdo do uso de ferramentas e técnicas para cada uma das fases é
descrita de maneira extremamente robusta, ao passo que orientagcdes em relacédo a
medidas de eficiéncia, elaboracao dos relatérios e tratamento de caminhos alternativos
na descoberta de vulnerabilidades, por exemplo, poderiam ser melhor definidas.

2.3.5 Nist 800-30

A metodologia NIST foi inicialmente introduzida inicialmente como um GUIA pela
GNST (Guideline on Network Security Testing), reproduzida na publicacao especial 800-
42, e a sua ultima versao continuada é apresentada na publicacao especial 800-15 como
Technical Guide to Information Security Testing and Assessment. A elaboragao deste
modelo é considerada a primeira que introduz um processo detalhado e formal para a
escrita de relatérios, e da mesma forma em relacéo a trabalho e processo que lida com
hipéteses induzidas. A sua estrutura segue quatro etapas principais: Planejamento ( 0
sistema € analisado para encontrar os alvos de teste mais interessantes) ; Descoberta,
(o testador procura as vulnerabilidades no sistema); Ataque (onde o testador verifica
se as vulnerabilidades encontradas podem ser exploradas); e Relatério (onde cada
resultado proveniente das agdes realizadas na etapa anterior € reportado).

Uma vez que tem um foco em componentes de concreto como sistemas, ele
pode ser facilmente utilizado para as organiza¢des que sao novas para a avaliacdo de
risco (LIANG, 2013).

Adicionalmente, cada passo executado possui um vetor de entrada, que repre-
senta o conjunto de dados a serem analisados, e um vetor de saida, que representa
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o conjunto completo de resultados derivados das a¢des executadas. Em seu fluxo, a
seta orientada entre ataque e descoberta é a primeira tentativa de representagcéo de
hipbteses induzidas. A ideia principal de hipbéteses induzidas se baseia nos artefatos:
Vetor Alvo (TV), Vetor de Vulnerabilidade (VV) e Vetor de Ataque (AV), que representam
respectivamente: o conjunto de alvo com investigagao em andamento, conjunto de
vulnerabilidade conhecidas e o conjunto de ataque relevantes.

Além do fato de considerar hipéteses induzidas, outra caracteristica positiva da
metodologia € a forma como a mesma orienta o auditor na elaboragéo dos relatérios. De
acordo com as melhores praticas, a metodologia sugere escrever um relatério passo-a-
passo, onde o auditor relata suas descobertas depois da fase de planejamento e depois
de cada ataque (realizado com sucesso ou néo), descrevendo as vulnerabilidades que
puderam ou nao ser exploradas. Em compensagéao a isso, a metodologia ndo prové
modelos e orientacdes para a escrita dos relatorios finais. Da mesma forma, cabe
ressaltar a maneira como € construido o vetor de vulnerabilidade, onde apenas uma
parte dos problemas encontrados durante a primeira fase originam vulnerabilidades em
potencial. Em paralelo a isso, ndo fazem parte do relatério aqueles problemas que nao
listam falhas, e tal pratica deve ser reconsiderada: todos os problemas encontrados
devem ser levados em conta como descobertas interessantes e entao, devem ser
documentados pois posteriormente podem vir a serem riscos relevantes. Por fim, a
forma utilizada pela norma para explicitar as suas definicdes e conceitos pode ser
considerada uma limitagcado no que diz respeito ao entendimento da mesma, uma vez
que sua compreensdo sobre 0 que, onde, porque e como 0 processo de teste sera
realizado nao é completamente claro.

2.3.6 Relacao entre normas e modelos

O quadro 2.6 apresenta algumas das praticas recomendadas pela ISO/IEC
27002:2013, OSTMM, ISSAF, PTES E NIST 800-30 para a implantacao das Melhores
Préaticas para mitigacdo de riscos em incidentes de TI. Tais praticas foram identificadas
durante o estudo para a producdo de de melhores praticas para implantacdo desse
guia.
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Quadro 6 — Comparativo entre normas e metodologias

Item |Pratica: ISO 27002 OSSTMM | ISSAF PTES NIST 800-30

1 PDCA (Processo de Atende Parcialme |Parcialmente |Ndo Atende |Atende
Gerenciamento de Risco nte
de TT)

2 Estrutura do Documento | Atende Afende Afende Parcialmente |Parcialmente
Escopo da metodologia | Atende Afende Afende Parcialmente | Atende

4 Envolvimento Alta Parcialmente |Nao Parcialmente |Nao Atende |Nao Atende
Administracdo Atende

3 Identificacdo dos ativos | Atende Ndo Parcialmente |Parcialmente |Parcialmente
criticos Atende

b Mapeamento de Parcialmente |N&o Nao Atende |Parcialmente |Atende
Vulnerabilidades Atende

7 Identificacdo de Ndo Afende |Nao N&o Atende |Parcialmente |Parcialmente
Ameacas Atende

8 Controle para mitigacdo |Atende Nao Ngo Atende |Parcialmente |Afende
dos Riscos Afende

2.4 REVISAO SISTEMATICA

O estudo de Revisao Sistematica teve como objetivo levantar informagdes a
cerca da seguranga da informacao, na tentativa de identificar as melhores praticas
para mitigacao de riscos em TI. O método utilizado nessa pesquisa seguiu critérios
de selecao, pré-estabelecidos, sobre um determinado assunto ou tema que consistiu
em: definir uma pergunta; buscar fontes primarias de informacao relacionadas com a
pergunta a ser respondida (artigos, livros, etc.); definir critérios de inclusdo e excluséo
das fontes primarias encontradas; analisar a qualidade das fontes primarias com
base nos critérios de inclusdo estabelecidos e apresentar os resultados do estudo
(KITCHENHAN et al., 2008).

Uma das razdes para se utilizar o método de revisédo sistematica foi a identifica-
cao de uma boa fundamentacéao tedrica, obtendo, com isso, agregacao de conteudos
que pudessem trazer resolu¢do de um problema proposto ou a busca de uma resposta
a questdes de pesquisa (MELO et al., 2014), bem como identificar temas que necessi-
tam ser comprovadas, auxiliando na orientagdo para investigacdes futuras (SAMPAIO e
MANCINI, 2007).

Segundo Biolchini et al. (2005), s&o estabelecidos trés fases no processo que
conduzira a revisao de literatura: planejamento, execu¢do/desenvolvimento e andlise e
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divulgacao dos resultados. Cada etapa descreve 0s passos e as acdes ou atividades
necessarias para identificacao dos estudos que tiveram relevancia com essa pesquisa.

- Fase de Planejamento: foi elaborado o protocolo de revisao, antes do inicio da
pesquisa, incluindo os seguintes itens: palavras chaves de pesquisa, onde os estudos
foram encontrados, critérios de inclusao e exclusédo dos artigos, definicdo dos desfechos
de interesse, verificacdo dos resultados, determinacao da qualidade dos estudos e
analise da estatistica utilizada.

- Fase de Execucéo: foi realizada toda a conducao criteriosa dos estudos
primarios, conforme estabelecido no protocolo criado na etapa de planejamento. Para o
desenvolvimento e execucao da revisdo sistematica, todas as atividades de selecéo e
leitura foram realizadas entre o periodo de 01/01/2016 a 30/03/2016. Todos os estudos
foram identificados, coletados e organizados em uma lista estruturada, passando por
revisdes, a cada etapa, para ter certeza que os estudos relevantes nao foram eliminados
ou passados despercebidos pelo pesquisador. Concluindo essa fase, as informacdes
foram extraidas somente dos estudos selecionados.

A necessidade da existéncia de politicas para a existéncia do processo de
segurancga da informagao é descrita na NBR ISO/IEC 27002:2013: “A seguranga da
informacdo é alcancada pela implantacao de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estruturas organizacionais e funcéo de
software e hardware”, (ABNT, 2012).

Pensando nesse questionamento, este estudo de Revisdo Sistematica teve
como obijetivo levantar informagdes acerca da seguranca da informagao, na tentativa
de identificar as melhores praticas para a mitigacao de riscos em incidentes de TI. O
método de revisdo sistematica consiste na revisao da literatura seguindo critérios de
selecao, pré-estabelecidos, sobre um determinado assunto ou tema e consiste em:

1) definir uma pergunta;

2) buscar fontes primarias de informacéao relacionadas com a pergunta a ser
respondida (artigos, livros, etc.);

3) definir critérios de inclusao e exclusao das fontes primarias encontradas;

4) analisar a qualidade das fontes primarias com base nos critérios de inclusao
estabelecidos e

5) apresentar os resultados do estudo (KITCHENHAN et al., 2008).

Conforme apresentado na figura 6, esta fase passou por 5 etapas que possi-
bilitaram fazer uma filtragem de todos os estudos identificados nas seguintes bases
cientificas: ACM, IEEE Explore, Science Direct, Google Scholar e Scopus.

Na etapa 1, por meio dessa filtragem de busca de estudos nas bases cientificas
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conforme defini¢cao de strings, foram identificados 542 estudos que poderiam apresentar
relagdo com a pesquisa. Na Etapa 2, foram selecionados 27 estudos identificas como
relevantes por meio da leitura dos titulos. Na etapa 3, a selecdo de cada estudo foi
aprimorada por meio de filtragem, utilizando-se dos critérios de inclusao e exclusao, a
partir da leitura do resumo (abstract). Sendo assim, foram selecionados 11 estudos. Na
etapa 4, foram lidas a introducéo e a conclusao dos estudos da etapa anterior, sendo
selecionados apenas os estudos que tivessem relagdo com as questdes de pesquisa.

Dessa forma, foram selecionados 11 estudos dos 27 estudos selecionados na
etapa anterior. A etapa 5 serviu para realizar a leitura de todos os estudos selecio-
nados na etapa anterior, destacando pontos relevantes de acordo com os propdsitos
estabelecidos pela pesquisa.

As figuras 2.4 e 2.5 lista os 27 trabalhos selecionados.

Figura 8 — Trabalhos relacionados

Ano Trabalho Tipo Autor Base
2014 Sector-Specific Tool for Information Security Fisk Management in the Context of | Artige | Maver, Nicolas and Aubert,
Telecommunications Regulation (Tool Demo) Joczlyn
2013 | Bisk Mitigation Decisions for IT Security Artige | Yeo, M Lisa and Rolland,
Lrik and Ulmer,
2015 Using stakeholders knowledge for data guality of information system, information | Artigo Sillaber, Christian and Breu,
svstem securify decumentation quality, information svstems security risk Ruth
management ACM
2014 | Is Privacy Supportive for Adaptive ICT Systems? Artige | Wohlzemuth, Sven
2015 Complexity Reduction in Information Security Fisk Assessment Artige | Hava, Glourise M
2015 Information Security Risk Management in Computer Networls Based on Fuzzy Artige | Anilin, Isor and
Legic and Cost/Benefit Ratio Estimation Emaletdinova, Lilia Tu.
2013 The State of the Ast of Risk Assessment and Management for Informatien Artige | Lulo Liang and Wang Ren and
Swstem Jing Seng and Huaming Hu
and Qiang He and Shuo Fang
2013 The research and application of the risk evaluation and management of Artige | Meng Meng
information security based on AHP method and PDCA method
2014 Information secunify Risk Management in Critical informative Systems Artigo Eiran, K VD. and B.eddy,
L.5.5. and Kumar, VP
2015 Security Risk Management in complex organization Artigo Sedinie, I and Perusic, T
2013 Information security risk management in small-scale organisations: A case sudy | Artigo | Moyo, M and Abdullah, H.
of secondary schools computerised information systems and Nienaber, B.C.
2013 A Risk Anabysis Model for PACS Environments in the Cloud Artigo Da Silva Cordetro, 5. and
SantAna F.S. and Sueuki, IEEE
KMF and Mazzoncini
Azevedo-Marques P
2013 | Risk Assessment Methodology Based on the NISTIR 7628 Guidelines Artige | Abercrombie, Robert K. and
Sheldon, Frederick T and
2014 | Information security risk management planning: A case study at application Artigo | Prasefyo, 5. and Sucalvo.
module of state asset directorate general of stafe asset ministry of finance TG

2015 | Experimentation tool for critical infrastructures risk managemeat Astigo | Bialas, A |
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Figura 9 — Trabalhos relacionados

2013 Information security risk assessment in SCM Artige | Roy, A and Gupta. AD. and
Deshmukh, 5.G.
2014 | Development of risk factor management method for federation of clouds Artipe | Almulnev, B and
Abdullayveva, F_
2014 | Amultidimensional approach to information security risk management using Artipe | Maisa MendonA §a Silva and
(FMEA) and fuzzy theory Ana Paula Henrigues de
Gusmioo
2014 A Quantitative Approach te Risk Manasement in Critical Infrastructures Artie | E. Sapori and M. Sciutte and
G. Sciutto
2013 Monitoring information security risks within health care Artigo | Nicole van Denrsen and Science
William J. Buchanan and Direct
Alistair Duff
2013 Chapter 1 - Information Security Risk Assessments Artigo
Chapter 2 - Information Security Risk Assessment: A Practical Approach MLI{%M Jason
Chapter 6 - Risk Manasement R
2013 Accounting Information Security: Procedures for the Preparation of a Security Artigo MATTES e FETRI Google
Policy Based on IS0 27001 and IS0 27002 Scholar
2013 Politica de seguranga da informagio aplicada em uma instituigio de ensino Disserta | Sérgio Dugue Castilho,
mediante analise de risco cio Miguel Feitoza da Fonte
2014 | Fatores criticos de sucesso em segurancga da informagdo em um orgio da Monogr intella. Heitor Luiz Murat
Administragdo Pablica Federal afia de Meirelles: Branco, Marcelo

) Pereira de Oliveira
2012 Lets, Decretos & Normas sobre Gestio da Seguranca da Informacdo nos Orgdos da | Artige | DE ARAUJO, Wagner
Administragdo Piblica Federal Junqueira.

Fase de Analise e Divulgacdo de Resultados: é a etapa final do processo
de elaboracao de uma revisao sistematica. Consiste em mostrar os dados em um
formato que possa ser analisado e estudado. Geralmente, nessa fase da revisao, os
resultados sao exibidos em forma de tabelas ou graficos, tendo como base as fontes
de informacgdes primarias selecionadas (SAMPAIO e MANCINI, 2007).

O desenvolvimento da metodologia de revisao sistematica inclui a caracterizacao
de cada estudo selecionado, avalia a qualidade de cada um destes estudos, identifica
seus conceitos importantes, compara analises apresentadas e conclui sobre o que a
literatura afirma sobre determinada area, apontando ainda setores que carecem de
novos estudos.

A Figura 2.6 apresenta o processo de condugao da revisao sistematica e suas
atividades relacionadas para este trabalho.
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Figura 10 — Revisao Sistematica
Fonte: Arruda (2014)
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Para contemplagao de todas as etapas descritas anteriormente, a revisao sis-
tematica teve inicio com a elaboragdo de um protocolo de revisao especificado com
0 objetivo de realizar um levantamento bibliografico e cientifico na drea de Gestao de
Seguranca da Informacao.

Apds finalizar todas as atividades das etapas de execugao da revisdo, foram
selecionados 11 estudos que estavam em conformidade com os critérios de inclusao,
estando esses em total relevancia com a questao de pesquisa elaborada para atender
o objetivo proposto para revisao.

Segundo Sampaio e Mancini (2007), “a realizacao de uma revisao sistema-
tica envolve o trabalho de pelo menos dois pesquisadores, que avaliardo, de forma
independente, a qualidade metodoldgica de cada artigo selecionado”.
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Figura 11 — Parte 1- Protocolo de revisado

Protocolo de Revisio Sistematica

Fizalizar vm levantamento biblioemifico, literirio = cientifico am Gestio d= s=ruranga da nformacio com temad
ralacionados a Gestio de Fisco, Politica de Sepwanga = Modelo d= Maturidade.

CQuestio de pesguisa

Ql QL-E.'[: 2z methorss praticas em gestio de T1 para o desemolamentos implantacio de politicas de servranca da
informagan?

(2 - Compo raalizar o gerendamento dos riscos de incidentes de Tlpaera atender o= nesocios de forma sfcients,
apropriada & condizents com a realidade das mstitvigOes f=derais de educapio?

Palawraschaves reladonadas as quesidesde pesquisa

A pesquiza abrangs 2 area de gestio da seruranga da informacio, porem sara delimitado nas sub arsa: de polibcade
seuranga da informagdo, gestio da nscos & modelo de maturidads,

(= 1 diomas pesquisados serao o inglés & portuenés, pois a literatura clentifica tambam 30 encontrados no idioma de
zplicacio da pesguiza.

Porfuguis: Inglés:

=B eruranca da informacio, modeln de matvrdade de = Infommation secupiby, information security maturity
seguranga da informagio, nivel de maturidade de modsl, 1=vel of infommation security maturty,
seguranga da informagio, matvridade ormnizmcional de | orgenizational matvnby of infommation secunby:
seruranga da informagin; =Infommation security policy. infommation security policy

-Folitica de segpranca da informacio, Gerenciamento de | management. 180/ IEC 27002, IR0/ IEC 27002,
politica de seguranga da informacio, T3OTEC 27002, OSSThN, NIST, PIES, IS &iF:h.aLﬂﬂ‘:tﬂ.z:

QR STV, IMIST, PIES, ISRAF, boas praticas; ~Secunby Ride Mapagement. Modsls S ecnrity Risl
=Geddo de Riscos de Bz puranga, Modelos de Gestiode | DManapement of Infommation. 2= cunby Bisk Manarement
Riscos de SBeguranga da Infommacio, Metodologia de Methodology of Infonmation. Security Risk Frameworc
Gest3o de Riscos de Bz guranca da Infonmagdo, for the Management of Infommation,

Prmework de Gestio de Fiscos dz Serpranca da

Informagio

Intervencio

Pratende-s2, por meio de busca na literatvra centifica, mntervenpies na area de sepuranga da informagao em Gestao de
Riseo, Politica de Saruranca da Informacio & Modelo de Matvndade em sesuranga da Informagao.

Efeita
Com a referida pesguiza prat ande-z2 al-::a.n;:a.r 2z seguintas aples:
-asserurar que as politieas de serumnga sepm tmplementadas 2 orientadas 2 partyr de praticas de gestioda T1,

reconhecidas intermaciomalments tais como: IIOVIEC 27002, OS5I MNIST, FIES, ISSAF.

—proporquea materidades da pestio de :-ag.l.rmg:ac.a mm;aﬂ possam sar fommulados & direcionados de manstra
mais condizents com 2s mehorss praticas mundiais = necessidades do negocio.

Populacio

A populagdo aphicavel 2 eda pesquisa pode sor resumida am estudos & tabalhos (aizos, dssartagies, teses, livros,
nommas, decratos @ nommativas aplicadas na Administacio Peblica Faderl) encontrados na liteatura em seguranca da
informacan.

Aplicacio

O resultado dezza pe:qu:a & aaplicagio de propostas para modelos de implementacio & malhorias de politica de
sepuranga da informagio, com bass fla.:ﬂ‘l:n'l{E:':-pﬂh.{:E de zestio de T1, alabnﬁg:an rvizgio 2 methoria da

materidade da gestan de seruranca da informacan nas tﬂs‘tﬁLt{,‘!}E:- fademis de educarao; elaboracio de vm modelo a

ser philizado nas Institeigtes federais de adueacan para a Gestao de Riscos de T1.
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Figura 12 — Parte 2- Protocolo de revisédo

Critérios de selecdo de fontes para a pesquisa dos trabalhos:

devem selecionar estudos de nivel primario;

os estudos selecionados devem sem serrevisado por pares:

devem estar na web, com excecdo apenas de livros que podem ser impressos;

devem disponibilizar os trabalhos na integra e gramitamente para fins de pesquisa;

devem possuir mecanismos avangados de busca que permitam a combinagdo de palavras-chave com os termos de
relagdo “AND™ e “OR™;

devem ser de renome cientifico académico mundial com excecdo de sites web de universidades, caso seja necessaro,
que corntertham os mecanismos de busca exigidos.

Figura 13 — Parte 3 - Protocolo de revisao

Procedimentos para selecdo das fontes: Asfontes serfo selecionadas por meio de testes com as palavras-chave ja
citados. Caso retomem resultados satisfatorios ao teste, elas serdo incliidas. ao contrario serfio excluidas (descartadas).

Método de pesquisa: Abusca por trabalhos serd realizada de forma eletronica, através de mecanismos de busca de
sites web especializada e de renome cientifico académico, podendo serutilizados ambém sites de universidades que
contentham esses mecarismos disponiveds:

Strings de busca: as strinss ou frases de buseca sdo Inglés:
baseadas nas palavras-chave ja citadas. Esses strings serdo | 4. - Information Secunty Manazement OR information
aplicadas de acordo com a disponibilidade técnica de security policy OF manasement risk security information

estratégia de busca do mecanismo a serutilizado, podendo | 3.
sofrer pequenas adaptagdes para que o mecanismo consiga | - "Information Security Manazement” OF. “matunty

executa-las. As strings s&o as seguintes: level” OF “matunty model”
Portugués: - "mfommation security polity" OF. COBIT OR ITIL OR

1. - gestdo de seguranca da Informagio OR politica de “ISOVIEC 270027 OR "best practices"
seguranga da informagio OF. gestio de riscos da

seguranca da informagHo; - "manazement risk" AND (IModels OF. framework OR
2. - "Gestdo de Seguranca da Informagde” OR nivel de methodology OR “ISO/IEC 270027)
maturidade™ OR “modelo de maturidade™ 6

- politica de segurancga da informacio OR COBIT OR - O35TM OE. NIST OF. PTES OR [S5AF
ITIL OR “ISQVIEC 270027 OR "melhores praticas" OF.

"Gestdo de risco "AND (Modelos OR framework OF Lista de fontes de busca: ACM Portal, IEEE Xplore,
metodologia OR “ISQVIEC 270027 ScienceDirect, Google Scholar e Scopus.

3. - OS5TM OF. NIST ORE PTES OR [SSAF

Definicio dos trabalhos

Os seguintes critérios devem nortear a inclusdo e exclusdo dos trabalhos.
Inclus3do:

- Estudos primanos;

- Estudos revisados por pares;

- Os estudos devem apresertar relevincia no titulo;

- Os trabalhos devem estar disponibilizados por completo;

- Os trabalhos devem demonstrar algum embasamento cientifico que comprove os seus resultados;
- Estudos que discufem as questdes de pesquisa ja citados;

- Estudos publicados entre janeiro de 2010 a dezembro de 2013.

_- Exclusio:

- Estudos secundarios;

- Estudos ndo revisados por pares;

- Estudos duplicados;

- Estudos que nio apresentam relevancia no titulo:

- Estudos que ndo relatem as questdes pesquisadas:

A figura 2.10 apresenta o quantitativo de estudos primarios selecionados em
cada base cientifica. Dos 11 estudos selecionados pela revisdo sistematica, em 5 bases,



Capitulo 2. REVISAO BIBLIOGRAFICA 58

observou-se que a base IEEE Xplore apresentou maior nimero de estudos relevantes
enquanto a base Scopus nao apresentou nenhum estudo relevante para a pesquisa.

Figura 14 — Estudos relevantes por base cientifica

m ACM

m |[EEE Xplore
Science Direct

® Google Scholar

B Scopus

2.5 TRABALHOS RELACIONADOS A REVISAO SISTEMATICA

Esta secdo é dedicada aos trés pilares da seguranca da informacao: confiden-
cialidade, integridade e disponibilidade. Sao itens essencias no que diz respeito a
seguranca da informacdo pois estao relacionados a gestao de riscos em TI, tema
de grande relevancia e importancia, devido a essas caracteristicas e para que se
tenha o embasamento cientifico para o desenvolvimento deste trabalho foi realizado o
procedimento de revisdo sistematica da literatura.

Diversos artigos foram relacionados ao tema gestao de riscos através desse
procedimento, utilizando-se os recursos de filtros com base em critérios pré-definidos,
selecionando 11 artigos, publicados no periodo de 2013 a 2015. Esses artigos foram
essenciais para o desenvolvimento do trabalho de acordo com a secao 2.5, p 51 e
resumo de cada trabalho.
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2.5.1 Sector-Specific Tool for Information Security Risk Management in the Con-
text of Telecommunications Regulation (Tool Demo)

Artigo publicado em 2014 no SIN ’14: Proceedings of the 7th International
Conference on Security of Information and Network. O artigo trata sobre o uso de uma
ferramenta especifica para Gestao de Riscos de Seguranca da Informacao no contexto
da regulacao dos provedores de servigcos de telecomunicacdes europeias. O objetivo
do trabalho é apresentar as caracteristicas e abordagem para a abordagem TISRIM
(Tudor Information Security Risk Management tool) fine-tuning, da ferramenta de gestao
de riscos. Tal ferramenta utilizou diferentes métodos e normas baseadas na ISO/IEC
27005 seguindo as etapas de: estabelecimento de contexto, identificagdo dos riscos,
andlise de riscos, avaliacao de riscos, aceitagao do risco, comunicagao e consulta dos
riscos e 0 monitoramento do risco e revisdao. Apés a definicao das etapas estabelecidas
€ definido o método de pesquisa (MAYER e AUBERT, 2014).

Para que o objetivo do trabalho fosse alcancado, definiu-se um método de pesquisa em
quatro etapas:

Etapa 01 - Modelagem dos servigos de telecomunica¢cées mediante processos
de negdcios,

Etapa 02 - Modelagem dos servigos de Telecomunicagdes mediante arquitetura
de um sistema de informacéo,

Etapa 03 - Definicdo da base de conhecimentos relacionados com o servigo de
riscos e

Etapa 04 - A integracéo dos resultados de uma ferramenta de software e de
experimentagao.

Foi desenvolvido o software TISRIM e adaptado ao setor de telecomunicagdes. A
ferramenta foi desenvolvida e apoiada em colaboragao com os Provedores de Servigos
de Telecomunicagdes e as agéncias reguladoras o que proporcionou flexibilidade
a ferramenta. Tal abordagem permitiu integrar conhecimentos especificos do setor,
incluindo bases de conhecimento e um primeiro nivel de identificagao de riscos (servicos
tipicos e ativos, ameacas principais), que ajudam a facilitar o processo de gestao de
riscos de seguranca da informacao. A ferramenta ajudou as agéncias reguladoras na
obtencao e processamento dos dados e na utilizacao de relatérios e estatisticas. A
grande contribuigao do trabalho foi a rapidez no processo de gestao de riscos, dando
celeridade na identificagéo e no tratamento dos riscos, além de prover o mapeamento
dos riscos de forma padronizada e sistematica
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2.5.2 Risk Mitigation Decisions for IT Security

Este artigo define o problema do fluxo de reducéao do risco e apresenta um
modelo formal usando uma estrutura de workflow. Trés métodos de fixacdo de controles
diferentes sao introduzidos para resolver o problema e uma andlise comparativa €
apresentada através de um conjunto de testes. Um ano de ataques simulados foi
utilizado para validar a qualidade das solu¢des. No artigo observamos que o método
de fixacédo de controle de programacao matematica produz melhorias substanciais em
termos de reducao de riscos, quando comparado com heuristicas que normalmente
seriam usadas pelos gestores para resolver o problema. A contribuicdo desta pesquisa
e fornecer aos gestores métodos para reduzir substancialmente os riscos de segu-
ranga da informacao, enquanto obtém significativamente melhores retornos sobre seus
investimentos em segurancga. Para isso utiliza-se de uma abordagem simulada para
controlar o posicionamento, que orienta o gerente a examinar toda a sua infraestrutura
de uma forma integral, para isso faz-se necessario o comprometimento dos gestores
em suas atividades e conhecimento a respeito da GR (YEO, 2014).

2.5.3 The state of the art of risk assessment and management for information
systems (LIANG, 2013)

Artigo publicado em 2014 no 9th International Conference Information Assurance
and Security (IAS), 2013. O artigo destaca a importancia da avaliacao e gestao de
riscos para a garantia da segurancga do sistema, explicando que apenas o cuidado nao
€ o suficiente, mas também uma analise sistematica das vulnerabilidades e ameacas
e com esse resultado de analise podera determinar a extensdo em que os eventos
possam afetar de forma adversa a organizagao.

Pela andlise da ameaca e informacdes sobre as vulnerabilidades, pode-se
identificar e determinar até que ponto as mesmas podem afetar negativamente uma
organizacao. Além disso, com base no tipo de ameaca e no valor de impacto, a
probabilidade da ocorréncia de tal evento sera dado. No artigo é feito uma introdugéo
a gestéo de riscos, em seguida é apresentado um modelo de gestdo de riscos em 3
(trés) niveis e por fim os seis passos pra um modelo de gestao de riscos é analisado.

A avaliacao de Risco é uma parte da estrutura hierarquica de gerenciamento de
risco sendo composto por 4 etapas: preparacao, realizagdo, comunicagdo e manutengao.
O primeiro passo no processo de avaliacado de risco € preparar a avaliagdo. O propésito
deste passo é estabelecer um contexto para a realizagédo de avaliagdo de risco na
etapa seguinte.

Realizar a avaliagédo € a segunda etapa, também € o passo mais importante no
processo de avaliagdo de riscos. A lista de riscos de seguranca da informacao é obtida
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para informar as decisdes de resposta a riscos nesta etapa. Para alcancgar esta funcgao,
as organizagdes analisam as ameagcas, vulnerabilidades e seus impactos, e calculam
a probabilidade de ocorréncia do evento, e reinem a informagéo essencial de acordo
com o contexto de avaliagcao estabelecido no primeiro passo.

A terceira etapa do processo de avaliagdo de risco é comunicar os resultados da
avaliacao e compartilha-los. Assim, os tomadores de decisdo poderao ter a informacao
adequada para tomar decisdes de risco mais precisas.

Manter a avaliacao € o ultimo passo no processo de avaliacao de riscos. Para
garantir a eficacia da resposta ao risco, faz-se necessario a revisdo das decisdes de
gestao de risco. Atraves do monitoramento de risco de forma continua, as organizagées
mantem as avaliacdes de risco para incorporar as alteragdes atualizadas. O artigo
demonstrou 0s principais conceitos da avaliagao e gestao de riscos, conceitos esses
fundamentais para a interpretacao do processo de gestao de riscos (GUANGFU, 2010).

2.5.4 The research and application of the risk evaluation and management of
information security based on AHP method and PDCA method

Artigo publicado na conferéncia Information Management, Innovation Manage-
ment and Industrial Engineering (IClIII), 2013 6th International Conference on. O Artigo
apresenta um modelo para realizar a transformacao de uma analise riscos qualitativa
para quantitativa para que se possa alcancar uma gestao de riscos de seguranca
informacéao dindmico O modelo utiliza o método AHP com o uso de pesos para ava-
liacdo de riscos de seguranca da informacéo, obtendo com isso os fatores de riscos.
Posteriormente foi utilizado o método PDCA (Plan-Do-Check-Action). A contribuicao
do artigo para este trabalho é como material te6rico a respeito dos conceitos e dos
calculos utilizados que serviram de base nesta dissertacao (MENG, 2013).

2.5.5 Information security Risk Management in Critical informative Systems

O artigo foca em sistemas criticos e examina o dominio de engenharia de
seguranga da informacéo, processos de andlise e gestao de riscos de seguranga da
informacao no que se refere a garantia da informacao e de sistemas criticos. Propde
uma forma de medicado formulada pela definicao de uma fungao de risco continuo,
dependente do tempo com base em analise multivariada e teoria da distribuigcdo de
probabilidade. A andlise de risco vem encontrando relutancia em sua abordagem devido
a percepgao de sua complexidade e inexatidao. Analise de Riscos de Seguranga é
uma técnica utilizada na Gestao de Riscos como método de identificacdo de ameacas,
vulnerabilidades e possiveis impactos para controles de seguranca de sistemas de
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informacéao criticos. Existem dois tipos de Andlise de Riscos: andlise e avaliacao
qualitativa e andlise e avaliacao quantitativa, cada uma apresentando suas vantagens
e desvantagens. Este trabalho busca reconhecer e identificar todas as incertezas
associadas com Analise de Riscos para sistemas de informacdes criticos e € dividido
em quatro partes. A primeira parte especifica os problemas e as opg¢des de avaliacdo de
riscos de abordagens analiticas. A segunda parte especifica uma revisdo abrangente
sobre o assunto. A terceira parte identifica os elementos e componentes do risco,
permitindo a implementagdo da metodologia formal para definir a expressao de risco
que compde toda analise de riscos para sistemas de informagdes criticos. A quarta
parte proveu a metodologia que foi usada para analisar e validar tais expressoes,
concluindo sobre a importancia de seu uso (KIRAN, 2014).

2.5.6 Security Risk Management in Complex Organization

O objetivo do artigo & descrever a maneira de alinhar diferentes metodologias
de Gerenciamento de Riscos de Seguranca da Informacao causadas por diferentes
requisitos de negocios. Tais metodologias descrevem a maneira de alinhar diferentes
metodologias de gerenciamento de riscos causadas por diferentes requisitos de nego-
cios. Essas metodologias apoiam os processos de decisdes operacionais e apoiam 0s
relatorios de riscos. O artigo explana alguns modelos de Gestao de Riscos de Tl como
o OCTAVE, NIST, COBIT e a ISO 27005 (SEDINIC e PERUSIC, 2015). A abordagem
utilizada no artigo e implementada na empresa mostrou inumeros beneficios que séo:

* maneira pratica para integrar metodologias de riscos diferentes;realizar a avalia-
cao de riscos no curto periodo;

* realizar avaliacdo de risco em nivel muito profundo e detalhes para riscos
especificos tecnologicamente;

 unificacdo dos resultados para a area diferente em que as ferramentas de
gerenciamento de risco s&o utilizados;

 otimizagao do tempo gasto no gerenciamento de riscos.

2.5.7 Information security risk management in small-scale organizations: A case
study of secondary schools computerized information systems

O artigo trata da implementacédo da metodologia de gestéao de risco OCTAVE-
SMALL em duas escolas sul-africanas. Tal metodologia foi projetada para ser utilizada
em pequenas organizacdes, apesar de haver variacdbes da metodologia para serem
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usadas em médias e grandes organizacoes, o que torna viavel sua implementacao
nessas escolas consideradas pequenas (MOYO, 2013).

O autor descreve o processo de implantacao da metodologia e seus passos de
execucgao. Os dados foram coletados por meio de observacao, listas de controles e pla-
nilhas OCTAVE-SMALL personalizadas e posteriormente processadas e interpretadas
de forma qualitativa.

A metodologia adaptada € composta por quatro processos: 1- ldentificar os
ativos da CIS criticos e seus requisitos de protecdo, 2 - Identificar ameacas aos
ativos criticos, 3 - lIdentificacao de vulnerabilidades em instalagcdes de computacgéo, 4 -
Avaliacdo de riscos, desenvolvimento e implementacao de estratégias de tratamento.

Os beneficios decorrentes da implantagcao da metodologia s&o proporcionar
aos participantes uma oportunidade de desenvolver uma apreciacao da seguranga da
informacé@o em geral e como gerenciar os riscos associados. Também ira desenvolver
e fomentar um sentimento de responsabilidade e prestacdo de contas em naqueles
usuarios que anteriormente foram deliberadamente envolvidas em atividades que
levaram a violagdes de seguranca.

2.5.8 A multidimensional approach to information security risk management
using (FMEA) and fuzzy theory

O artigo apresenta uma abordagem para a gestao de riscos de seguranca da
informacéao, abrangendo Analise dos Modos de Falha e seus Efeitos (FMEA) e da légica
fuzzy. Esta abordagem analisa cinco dimensdes de segurancga da informacéo: o acesso
a informacao e sistemas, seguranca de comunicacao, infraestrutura, gerenciamento de
seguranca e desenvolvimento de sistemas de informagéo segura (SILVA, 2014). O autor
explana sobre a gestao de riscos de seguranga em uma organizagao e diz que a mesma
envolve a identificacdo e analise de riscos para a organizagao, identificando e avaliando
os danos que podem ser causados por um ataque bem sucedido nos negécios, e decidir
em mitigar ou reduzir o risco. O autor desenvolveu uma metodologia para analisar as
cinco dimensdes da gestédo de riscos com base no FMEA e teoria linguistica difusa.
A metodologia é comporta por 5 fases ou etapas: 1 — Identificacdo especialista, 2 -
Determinacéao e avaliacao de potenciais modos de falha, 3 - Determinagdao numero
fuzzy RP, 4 — Avaliagdo Dimensé&o, 5 — Ordenagéo Dimenséo.

2.5.9 Accounting Information Security: Procedures for the Preparation of a Se-
curity Policy Based on ISO 27001 and ISO 27002 (MATTES e PETRI, 2013).
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Artigo apresentado na International Conference on Information Systems and Te-
chnology Management , 2013. Apresenta como objetivo reunir e compilar informacdes
necessarias para a elaboracdo de uma Politica de Segurancga da Informag¢do com o
intuito de especificar um padrao minimo para implantacao de politicas e normas de
seguranca em escritorios de contabilidade. A aplicagao das ISO 27001 e ISO 27002 im-
plica maior seguranca e padronizacdo dos servi¢os e da gestdo da informagao contabil.
O objeto para justificativa foi a entrevista feita pelo autor em escritérios contabeis e as
pesquisas feitas pelas empresas PricewaterhouseCoopers e Médulo Security Solutions.
O artigo auxilia a estruturar um Sistema de Gestao da Segurancga da Informacéo (SGSI)
com base nas respectivas ISO, seguindo os requisitos apresentados e técnicas padroes
indicadas. A metodologia de pesquisa utilizada nesse trabalho caracterizou-se como
descritiva, abordagem quantitativa, procedimentos técnicos bibliograficos e documen-
tais. As pesquisas indicam grande crescimento mundial com a questdo da Seguranca
da Informacao e principais problemas encontrados em escritérios contabeis. Como
resultados, foram levantados os itens minimos do padrao ISO 27002 relacionados com
0S riscos pertinentes a contabilidade.

2.5.10 Politica de seguranca da informacao aplicada em uma instituicao de en-
sino mediante analise de risco (CASTILHO, 2013).

O estudo é uma publicacao da Revista Tecnoldgica da Faculdade de Tecno-
logias de Ourinhos, 2012. Esse traz como objetivo geral elaborar uma politica de
seguranga seguindo a NBR ISO/IEC 27002:2005 para o laboratério de informatica
e a rede sem fio de uma Instituicdo de Ensino Superior. O estudo inicia alertando
para a importancia de executar a analise de risco em qualquer instituicdo antes de
se elaborar a politica de seguranga. O autor ressalta que para o desenvolvimento de
uma politica de seguranca é imprescindivel o conhecimento das melhores praticas em
seguranca da informacao utilizado no mercado, os padrdes para discussdo com a alta
administracao, a necessidade de metas organizacionais e a formalizagao dos procedi-
mentos para interliga-los as politicas corporativas. Como metodologia foi utilizada uma
entrevista com usudrios de uma universidade para verificar o grau de satisfagdo com
0 uso da rede académica (laboratorios de informatica e rede sem fio). Apés a coleta
de dados e andlise dos resultados, foi apresentada uma proposta de uma politica de
seguranca com o objetivo de diminuir as vulnerabilidades presentes e os incidentes
constatados na pesquisa. Como proposta inicial, a elaboracao de uma politica de
seguranga em consonancia com normas, padrdes e procedimentos que pudessem
inibir a utilizacao dos recursos nao académicos, trouxe beneficio ao departamento de
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Tl da instituigcao, diminuindo os incidentes de seguranca e permitindo que ameacas e
vulnerabilidades tivessem menor incidéncia de ocorréncia.

2.5.11 Fatores criticos de sucesso em seguranca da informacao em um o6rgao
da Administracao Publica Federal (QUINTELLA e BRANCO, 2013).

Apresentado nos Anais do Il Simpésio Internacional de Gestao de Projetos e |
Simpésio Internacional de Inovagao e Sustentabilidade, 2013. Apresenta como objetivo
disponibilizar informacdes a um 6rgao da Administracdo Publica Federal que possam
subsidiar o projeto de implantacdo de uma Politica de Segurancga da Informacgao e
sua sustentabilidade. O artigo buscou identificar os Fatores Criticos de Sucesso (FCS)
para a implantagdo de uma Politica de Seguranga da Informacéo (PSI) em um 6rgéo
da Administracdo Publica Federal. Apesar de as “melhores praticas” em segurancga
da informacéo encontrarem-se normatizadas através da familia de normas ISO/IEC
27000 (2005), os FCS variam de uma instituicdo para outra. O objetivo foi disponibilizar
informacdes a um érgao da APF que possam subsidiar o projeto de implantacdo de uma
politica de seguranca e sua sustentabilidade. A pesquisa esta baseada nos estudos de
Rockart (1979) sobre as dimensdes dos FCS. A elaboragédo dos FCS foi baseada nos
progndsticos de Porter (1986), deduzidos dos estagios do ciclo de vida dos produtos,
os quais foram parcialmente validados por um questionario estruturado aplicado aos
gestores e demais servidores do 6rgao da APF. A metodologia utilizada foi baseada no
método hipotético-dedutivo de Popper e os resultados encontrados apontaram os FCS
para a implantacao da politica de seguranca.

2.6 SINTESE DO CAPITULO

Em sintese este capitulo abordou os principais conceitos pertinentes as boas
praticas de segurancga da informacao, gerenciamento de Riscos os conceitos de risco,
ameaca, vulnerabilidade, impacto e ativos. Além disso, apresentou os modelos sobre
gestao de riscos utilizados na comunidade internacional como: ISO 27002 0 OSSTMM,
ISSAF, PTES E NIST 800-30. Esse é essencial para que se possa aprimorar 0s
conhecimentos sobre gestao de riscos e demonstrar a importancia do tema para as
organizac6es que buscam uma seguranc¢a da informacéo eficaz e eficiente.

Este capitulo também abordou o levantamento de suas auditorias pelo TCU
relevantes a incidentes de segurancga relacionados a gestao de TI. Também abordou
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os procedimentos da revisdao sistematica da literatura, desde as fases iniciais de
planejamento, passando pela execucao até a analise e divulgagdo dos dados. Ao final
do capitulo foi apresentado o resumo dos 11 artigos considerados relevantes para
este trabalho. Tais artigos foram obtidos das bases ACM, IEEE Xplore, Science Direct,
Google Academic e Scopus. Os artigos selecionados através da revisao sistematica
apontam as diversas metodologias, normas e modelos de gestao de riscos, pois foram
importantes para a conslidacédo do guia de mitigacao de riscos em TI. Através da leitura
critica dos 11 (onze) artigos selecionados através da revisdo sistematica, definiu-se
que a gestado de riscos € um fator de suma importancia para as organizagdes que
pretendem alcancar a segurancga da informacdo e uma governanca de Tl efetiva e
eficaz.
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3 ESTUDO DE CAMPO

Este capitulo apresenta os dados estatisticos e a discussao acerca das informa-
coes coletadas através da realizagao do estudo de campo, aplicado com gestores dos
Institutos Federais de Educacao, Ciéncia e Tecnologia, tendo como objetivo identificar
o estado atual da gestao de riscos de TI.

3.1 CARACTERIZAGAO DOS IFE

Os Institutos Federais de Educacéo, Ciéncia e Tecnologia foram propostos pelo
MEC em 2007 (Decreto N°.095/2007), pela lei n® 11.892, de 29 de dezembro de 2008,
foi instituida a Rede Federal de Educacao Profissional, Cientifica e Tecnolégica, criando
os Institutos Federais de Educacao, Ciéncia e Tecnologia, e deu outras providéncias. Tal
Decreto, em seu Art. 2°, define os IFEs como: instituicdes de educacao superior, basica
e profissional, pluricurriculares e multicampi, especializados na oferta de educacao
profissional e tecnolégica nas diferentes modalidades de ensino, com base na conjuga-
¢ao de conhecimentos técnicos e tecnoldgicos com as suas praticas pedagdgicas, nos
termos desta Lei.

O préprio MEC admite que tais instituicdes ndo sao propriamente “novas”, pois
foram organizadas a partir da integracdo de duas ou mais instituicées federais de
educacao profissional de um mesmo estado, ou da transformacgao de Centros Fede-
rais de Educacéo Tecnoldgica, de Escolas Técnicas Federais e de Escolas Técnicas
vinculadas a Universidades Federais (AMORIM, 2013).

Atualmente, existem 605 campi em funcionamento em todo o Brasil, que inte-
gram 38 Institutos Federais, 02 Centros Federais de Educacao Tecnolégica (CEFETS)
e o Colégio Pedro Il (MEC, 2016). Maiores detalhes sobre as instituicdes e seus campi,
podem ser consultados em: http://redefederal.mec.gov.br.

Os Institutos Federais sao instituicdes que atuam na oferta da educagéao profis-
sional e tecnoldgica, em todos os seus niveis e modalidades, formando e qualificando
cidadaos com vistas a atuagao nos diversos setores da economia, com énfase no
desenvolvimento socioeconémico local, regional e nacional. Representam centros de
exceléncia ao atuarem desde o ensino técnico de nivel médio até a pds-graduagéo, no
desenvolvimento de programas de extensao, divulgacéo cientifica e tecnoldgica, além
de realizar e estimular a pesquisa aplicada, a producéo cultural, o empreendedorismo e
o cooperativismo (MEC, 2016). A elaboracao e atualizacao regular do Plano Diretor de
Tecnologia da Informac&o PDTI pelos 6rgaos federais € uma orientacéo estabelecida
no ambito do SISP, também é recomendado que se faca e atualize periodicamente o
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Plano de Desenvolvimento Institucional (PDI) e institua o Comité Gestor de Tecnologia
da Informagéo (CGTI), buscando alinhamento estratégico com a Alta Administracéo.
Vale ressaltar que os IFE s&o similares, mas n&o iguais em sua organizagao.

3.2 INSTRUMENTO DE PESQUISA

A técnica utilizada para a coleta de dados dessa pesquisa foi 0 questionario
em formato eletrénico. Segundo GIL (2010), essa técnica constitui 0 meio mais rapido
e barato de obtencgao de informacdes, além de ndo exigir treinamento de pessoal e
garantir o anonimato. Considerando o universo da pesquisa e sua localizagdo geogra-
fica (estendendo-se a todos os estados brasileiros), o questionario foi disponibilizado
por meio eletrdnico, através do Google Formularios destinado aos gestores de Tl
dos Institutos Federais de Educacgéao, possibilitando que esta pesquisa estivesse em
conformidade com o escopo deste trabalho.

Com estas secoes adotadas, conseguiu-se separar 0 escopo que representa
cada pergunta, proporcionando uma pesquisa bem alinhada com os aspectos envol-
vidos em uma proposta de implantacédo do processo de Gerenciamento de riscos de
TI.

Para confeccao do formulario, adotou-se uma escala que facilitou o colaborador a
responder de acordo com o nivel de concordancia. Para isso, foi adotada a escala Likert,
que é considerada um tipo de escala de resposta psicométrica, usada habitualmente
em questionarios, sendo a mais usada em pesquisas de opinidao. Ao responderem
a um questionéario baseado nesta escala, os respondentes especificam seu nivel de
concordancia com uma afirmagéo. O formato tipico da escala adotada é o seguinte
(MATTAR, 2013):

1 - Discordo Totalmente;

2 - Discordo Parcialmente;

3 - Nem Concordo nem Discordo;
4 - Concordo Parcialmente;

5 - Concordo Plenamente.

ApGs o questionario ter sido respondido, cada item pdde ser analisado separa-
damente ou, em alguns casos, as respostas dadas puderam ser somadas para criar
um resultado por grupo de itens (BACKER, 1995) e (OLIVEIRA, 2005).
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3.2.1 Aplicacao da Pesquisa e Coleta

Para aplicacao da pesquisa, foi necessario que o questionario fosse avaliado
por profissionais da area de seguranca da informacao na fase de pré-teste. Gil (2010)
relata que o pré-teste ndo pode trazer nenhum resultado referente aos objetivos da
pesquisa, porém esta centrado na avaliacao do instrumento que se aplica, visando que
afira exatamente o que pretende alcancgar.

A primeira etapa da pesquisa para aplicacao do questionario, na fase de avali-
acao, se deu pela selecao de individuos pertencentes ao grupo de profissionais em
Ciéncia da Computacao das IFE que se pretendia estudar. Para isso, foi enviado uma
mensagem eletronica para Analistas e Técnicos em Tl com experiéncia em Segurancga
da Informacgao, com o intuito de responder ao questionario inicial, avaliando aspectos
quanto a:

Clareza e precisao dos termos: os termos técnicos utilizados necessitam de
explicag6es adicionais?

- Quantidade de perguntas: o0 niumero de perguntas € excessivo, traz cansago
ou torna o entrevistado impaciente ?

- Formas e sequéncia de perguntas: as perguntas seguem um roteiro e sequén-
cia logica sobre o problema apresentado e os objetivos a serem alcangados ?

- Percepcéo do entrevistado: o questionario pode apresentar outras perguntas
ao conteudo apresentado que nédo fazem parte do grupo de perguntas ?

Assim, foram solicitadas aos entrevistados informacdes a respeito do conteudo
do questionario inicial quanto as dificuldades encontradas para respondé-las, como
também sugestdes para melhorias no conteldo apresentado.

O questionario de avaliagao ficou disponivel entre o periodo de 17/02/2017 a
27/02/2017. Nessa fase, foram recebidas oito respostas de profissionais de Tecnologia
da Informacéo das IFE em que a amostra selecionada contribuiu para avaliar e fazer os
ajustes para o questionario final.

A aplicacao da segunda etapa do questionario aconteceu por meio do preen-
chimento de um formulério web, em que cada participante respondeu a um total de
24 perguntas. Cada participante da pesquisa foi contatado, inicialmente, através de
um e-mail, sendo que este contato foi refeito por meio de telefonemas, no intuito de
reforcar o convite a responder ao questionario. No e-mail, constavam orientagées com
0s procedimentos a serem seguidos para preenchimento do questionario. O questiona-
rio ficou disponivel para preenchimento entre 01/03/2017 a 31/03/2017, periodo em
que a amostra selecionada contribuiu para alcangar o objetivo da pesquisa. A relagao
das perguntas do questionario podem ser vistas no Quadro 3.1. No quadro 3 segue a
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relacdo do questionario aplicado ap6s a reformulacao das perguntas e ajustes na fase
pré-teste.

Quadro 7 — Questionario pré-teste reformulado
Fonte: autor

N. Pergunta

Q1 |Informe a sigla da sua instituicio.

Q2 |Selecione o seu cargo/fungdo na sua instituicio.

Q3 |Ha quanto tempo vocé trabalha no cargo/ funcdo?

Q4 |A minha instituigdo investe e apoia implantacdo de Gestdo de TI?

Q5 |Na minha instituicdo existe um Plano Diretor de Tecnologia da Informagdo (PDTI)?

Q6 |Na minha instituigdo existe um Comité Gestor de Tecnologia da Informacgio (CGTI) ou similar ?

Q7 |Na minha instituicdo existe uma coordenacdo ou nicleo de seguranca em infraestruturade T1?

Q8 [A minha instituigdo dispde de um comité de TI formalmente instituido, composto por representantes de areas relevantes da organizagio,?

Q9 |0 instinuto define formalmente as diretrizes para gestio dos riscos de T aos quais o negécio estd exposto?

Q10 | O instituto define e comunica formalmente papéis e responsabilidades pela gestdo de riscos de T1?

Q11 |Meu instituto toma decisdes estratégicas considerando os niveis de risco de TI definidos ?

Q12 [H& quanto tempo o ativo (ex: hardware, software,_) de informacio estd em operagio ?

Q13 |Considerando o tempo de existéncia do ativo de informacao, € possivel classifica-lo como um alvo:

Q14 |O ativo de informacdo estd localizado em drea:

Q15 | O ativo de informacdo estd sobuma plataforma tecnolégica com caracteristica:

Q16 |Caso exista histérico, que incidentes jd comprometeram o ativo de informagdo no passado ?

Q17 |A minha instituigdo faz uso ou tem implantado algum tipo de servigo de gerenciamento de Risco em TI (Nmap, Nessus, OpenVAS...) ?

Q18 |Em caso afirmativo, esse gerenciamento de Risco em TI estd baseada em uma das normas/metodologias (ABNT NBR ISO/IEC 31000:2009, ABNT
NER ISO/IEC 27002:2013, NIST 5P800-30, OSSTMM, IS5AF...) 2

Q19 {A minha instituigdo executa processo de monitoramento do uso dos recursos de TI com objetivo de detectar atividades ndo autorizadas ?

Q20 {A minha instituigdo executa o processo de gestdo de ativos, assegurando a definicdo de responsabilidades e a manutencdo de inventdrio dos atives ?

Q21 |Todos os incidentes sdo registrados e classificados quanto ao risco (alta, média, baixa probabilidade de um evento ocorrer.)?
Q22 [Minha instituicio realiza periodicamente a auditoria em T1?

Q23 |Na minha institui¢3o a equipe técnica possui treinamento periédico em auditoria de T1?

Q24 [A minha instituigdo possui um contrato de terceiros com auditoria em T12?

3.3 DEFINIGAO DA POPULAGAO E AMOSTRA

Para a definicdo da populacéo escolhida na pesquisa foram os Gestores de Tl
(reitores e diretores de Tl) dos IFE. E para a caracterizagao do perfil das instituicbes
referente ao Gerenciamento de Incidentes de TI, foi necessario utilizar o método de
amostragem com uma pequena parte dos elementos que compde o universo. "Quando
essa amostra é rigorosamente selecionada, os resultados obtidos na pesquisa tendem
a aproximar-se bastante dos que seriam obtidos caso fosse possivel pesquisar todos
os elementos do universo” (GIL, 2010), p.109.

Para esse estudo foi utilizado o tipo de amostra Probabilistica Casual Simples,
na qua “cada elemento da populagao tem oportunidade igual de ser incluido na amos-
tra” KAUARK; MANHAES; MEDEIROS (2010), p. 62. Com o auxilio de procedimentos
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estatisticos, tornou-se possivel calcular a margem de seguranca dos resultados obtidos.
O estudo considerou o célculo da Amostra Finita com uma populagdo de pesquisa
inferior a 100 IFE, considerando que no MEC existem 38 Institutos Federais de Edu-
cacao, 02 Centros de Educacao Federal de Ensino Tecnoldgica e 01 Colégio Pedro I,
totalizando assim 41 IFE (MEC, 2016). Para o célculo da Amostra Finita, utilizou-se a
seguinte férmula de acordo com a figura 3.1.

Figura 15 — Formula para calculo de amostra finita
Fonte: adaptado de GIL (2010)

a.p.q.N
e!(N—1) + o%p.q

T =

Essa férmula, é composta por:

A2 = nivel de confianga escolhido, expresso em numero de desvios-padrao;
p = percentual com o qual o fenémeno se verifica;

g = percentual complementar (100 — p);

N = tamanho da populacéo;

e’2 = erro maximo permitido;

n = tamanho da amostra.

Substituindo os valores na férmula apresentada na Figura 3.1 , foi estabelecido
que o percentual com o qual o fenémeno se verifica seja por volta de 3,0%, portanto,
p € igual a 100 — 3, ou seja, 97. Em seguida, tamanho da populacao de 41, adotou-
se um nivel de confianca de 95,5% (o correspondente a dois desvios-padrao) e um
erro maximo de 3,0%. Substituindo os valores do célculo da amostra finita, obtém-
se o resultado apresentado na Figura 4.2. Tendo como base a féormula apresentada,
observou-se a necessidade de aproximadamente 31 respondentes, representando uma
populacao de 41 Institutos Federais de Educacao. Essa amostra foi necesséria para
que a pesquisa tivesse um nivel de confianga aceitavel. Obteve-se um namero superior
ao esperado de 48 IFE respondentes de acordo com a figura 3.2:
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Figura 16 — Calculo da amostra finita
Fonte: Autor, adaptado de Gil (2009)

B 22.3.97.41 47724
T3 (41-1)+ 22.3.97 1541

= 31,31

3.4 SELECAO E ORGANIZACAO DOS DADOS

No periodo de recebimento das respostas (01/03 a 31/03/2017), por meio do
questionario eletrbnico, foi possivel perceber algumas informacdes duplicadas e/ou
incompletas. ApGs o encerramento do questionario, iniciou-se o processo de selegcéao
das respostas recebidas, o que diminuiu 0 numero de respostas validas (completas) a
serem analisadas. GIL (2010) p. 113, diz que "é necessario também, a medida que os
dados sejam agrupados, examina-los para verificar se estdo completos, claros, coerente
e precisos”. Quanto a participagéo dos Institutos tivemos 48 respondentes. Entretanto,
apos finalizar o periodo de preenchimento do questionario, 10 dessas respostas fo-
ram desconsideradas ao analisar inconsisténcias nas mesmas (inconsisténcias ou
duplicidades), sendo selecionadas 38 respostas validas (completas), permitindo o nao
comprometimento da etapa posterior de andlise dos dados.conforme a Figura 3.3.

Figura 17 — Respostas da pesquisa de campo
Fonte: Autor

Institutos Respondentes
Respostas
Completas Inconsistentes Duplicadas Total
38 3 7 48

3.5 ANALISE E INTERPRETACAO DOS DADOS

Para realizar a analise e a interpretacao dos dados utilizou-se a técnica de esta-
tistica descritiva, cuja esséncia consiste no recolhimento, na analise e na interpretagao
dos dados através da criacao de instrumentos adequados, tais como graficos, quadros
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e tabelas com indicadores numéricos LAKATOS; MARCONI (2009). Visando analisar
os resultados, por meio de uma abordagem quantitativa para estabelecer o Ranking
Médio (RM) das respostas do questionario, que utilizou a escala tipo Likert de 5 pontos,
com vistas a mensurar o grau de concordancia ou discordancia dos respondentes do
questionario. O RM se baseia nas propostas de (MALHOTRA, 2012),(TRESCA; DE
ROSE JUNIOR, 2000), (CASSIANO, 2005) e (OLIVEIRA, 2005).

Através da obtencao do RM, a pontuacao atribuida as respostas, relacionando
a frequéncia das respostas dos respondentes a quantidade de vezes em aparecem
nos questionarios, os valores menores que 3 sao considerados como discordantes e,
0s maiores que 3, como concordantes, considerando uma escala de 5 pontos. O valor
exatamente 3 foi considerado “indiferente” ou “sem opiniao“, sendo o "ponto neutro*,
equivalente aos casos em que os respondentes deixaram em branco ou responderam
(OLIVEIRA, 2005).

A andlise foi realizada com base nas respostas do questionario, cujo objetivo foi
identificar o estado atual do nivel de adocado do Gerenciamento de Incidentes de TI, nos
Institutos Federais de Educacao, Ciéncia e Tecnologia. Os resultados dessa pesquisa
de campo buscou justificar a elaboracao do Guia de Gestao de Riscos em Incidentes
de TI, baseado nas boas praticas da ISO 27002/20013, OSSTMM, ISSAF, PTES E
NIST. Para melhor compreensao da analise exploratéria, as 24 perguntas abordadas
no questionario da pesquisa de campo foram identificadas durante a analise como
pergunta (Q1) a pergunta (Q24).

3.5.1 Identificacao dos Institutos

O estudo contemplou o total de 41 Institutos Federais de Educagao do Brasil.
Conforme se pode observar no grafico da figura 3.4, a questao 1 foi solicitada a
identificacdo da instituicdo do respondente da pesquisa. Do universo da pesquisa,
tivemos resposta no questionario de 92,68% dos institutos, de um total de 38 Institutos
Federais de Educacao.
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Figura 18 — Respondentes por regiao
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Na Pergunta 2 do questionério foi solicitada a identificagdo do respondente
quanto ao cargo ou a funcao que exerce na instituicdo. Por meio de um questiona-
rio, 73,68% (28 respostas) e 5,26% (2 respondentes) representados por outro cargo ou
funcéo.
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Figura 19 - Identificacédo dos cargos
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Na Pergunta 3, trata-se do tempo no cargo ou na funcéo, 73,68% dos res-
pondentes informaram ter mais de 5 anos em relagdo ao tempo no cargo ou funcéo,
reforgando que a maior parte destes gestores de Tl, atuam ha mais de cinco anos na
gestao de seus érgaos na APF, demonstrando que ja possuem experiéncia e conheci-
mento relacionado as principais atribuicbes e competéncias exigidas neste cargo de
gestao ocupada na APF.
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Figura 20 — Tempo no cargo
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3.5.2 Lideranca da Alta Administracao e Gerenciamento de Riscos em Tl

Quando questionados a questao 4, sobre investimento e apoio da implantacao
de gestao de Tl na instituicao, conforme Figura 3.7 , 21 dos respondentes disseram
que concordam parcialmente ou totalmente, o ranking médio calculado é de 3,49,
média de 55%. Na Pergunta 7, questiona-se se na instituicdo existe uma coordenacao
ou nucleo de segurancga de TI, o resultado demonstra que 70% dos respondentes
discordam e/ou ficam neutros em relacao a pergunta, equivalente a RM 2,68. Em
relacdo a Pergunta 11 se a instituicdo realiza acées que visam promover a implantacao
de processos para a continuidade das atividades, para a qualidade dos servigos e
tomada de decisdes, tem-se RM de 2,5, sendo que 13 dos respondentes ficaram
neutros, mas 16% deles concordaram. Quanto a Pergunta 23: Se a instituicdo investe
em treinamento e consultoria, visando implementar o gerenciamento de auditoria de TI,
o resultado RM foi de 1.79, sendo 16% do respondentes neutro e 0% concordantes,
conforme RM apresentado na Figura 3.7 .
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Figura 21 — Apoio da alta administracao

Questées Respostas
1 (23| 4|5 MP

4. A minha instituicio investe e apoia implantacio de Gestdo | 1 | 4| 12| 16|5(129

de T1.

7. Na minha instituigfo existe uma coordenagio cunucleode | 9 | 8 | 10| 6
seguranca em infraestrutura de TI.

L

99

11 Meu instituto toma decisdes estratégicas considerando os T (11|13 6 |1 20
niveis de risco de T1 definidos.

23 Na minha instituicio a equipe técnica possui treinamento | 16 |15 6 | 1 |0 68
periédico em auditoria de TL

Segundo ANDRADE A.; ROSSETTI (2004), a eficacia na gestao de Tl podera ser
atingida se toda a organizagao, e ndo s6 a alta lideranca, perceber a importancia da area
na transformacao das empresas. Os resultados da presente pesquisa demostraram que
0 apoio nos Institutos Federias de Educacao ainda nao € o ideal, 55% dos respondentes
concordaram.

Com isso, as respostas as perguntas seguintes da Figura 3.7, sdo consequéncia
dessa falta de apoio, desdobradas em a¢des como falta de criacdo de coordenacao
especifica e de apoio a capacitacao dos servidores. A falta de apoio e investimentos
da Alta Administracdo (reitores e diretores de Tl) no quesito da gestédo de Tl pode ser
considerado um dos fatores preponderantes para a baixa adocdo de gestao de Tl
na APF, incluindo a gestao de risco. Na visdo de CAVALCANTI FILHO et al. (2011), o
aspecto critico para que se garanta esses resultados € a participacédo da alta geréncia
em todo o processo, principalmente na identificacdo de indicadores necessérios para
essas avaliagoes.

3.5.3 Implantacao para o processo de mitigacao de riscos de TI

Conforme a questéao 8, 76,31% dos Institutos Federais de Educacao possuem
uma diretriz representados por especialistas da area de Tl, porém 81,57% dessas
institucdes nao definem especificamente essas diretrizes conforme a questao 9. Por
fim 84,21% nao definem a gestao de riscos de TI.



Capitulo 3. ESTUDO DE CAMPO 78

Figura 22 — Apoio nos processos de riscos

Respostas
Questdes
11213]4(5
8. A minha instituicdo dispde de um comité de TI formalmente 0)16]3|14)15
instituido, composto por representantes de dreas relevantes da

organizagdo.

0.0 instituto define formalmente as diretrizes para gestdo dosriscos | 9| 9 |13 3| 2
de TI aos quais o negocio esta exposto.

10.0instituto define e comunica formalmente papéis e 10)11(11)1 5|1
responsabilidades pela gestdo de riscos de TL

Conforme relatério do acérdao 3117/2014-TCU, para que a Tl seja bem go-
vernada, entre as condigdes que devem ser satisfeitas, esta, definir e estabelecer
processos para implementar as politicas e entregar os resultados esperados, bem
como para garantir a continuidade das agoes, inclui-se dentre 0os processos 0 gerencia-
mento de problema (TCU, 2014a). De acordo com o Acordao 1.603/08 TCU (2008) nao
esta explicita a necessidade de uma Central de Servigos, mas consegue-se perceber
qgue é necessaria a existéncia de uma infraestrutura adequada para tratar de incidentes,
eventos de seguranca, capacidade e mudangas que ocorrem nos servicos de Tl da
organizacgao, impulsionando assim a criagcdo de uma estrutura organizacional que seja
responsavel pela gestao dos servicos.

Pode-se elencar como atividades do gerenciamento de riscos (FREITAS, 2010),
p. 283-285:

Deteccao e Registro do Problema: andlise de incidentes recorrentes ou inciden-
tes ndo identificados pela Central de Servigos ou pelo Gerenciamento de Incidentes.
Todos os problemas devem conter informagdes importantes para o atendimento do
problema e, quando partir de um registro de incidentes, o problema deve herdar as
informacdes relevantes do registro de incidentes como todo o histérico anterior;

Categorizacao do Problema: os problemas devem ser categorizados da mesma
forma que os incidentes, podendo ser categorizados em grupos como: hardware,
software, rede, efc;

Priorizacao do Problema: a priorizacao dos problemas ocorre da mesma forma
que os incidentes;
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3.5.4 Recomendacoes do SISP

Quando questionados sobre a questao 5, se existe PDTI na sua instituicao,
percebe-se um alto grau de concordancia (92%), o equivalente a RM de 4,58. Ao
serem indagados se existe um comité de Tl ou similar na questao 6, o resultado foi
proximo com RM de 4,32, conforme apresentados na Figura 3.9.

Figura 23 — Apoio da alta administracao baseado no SISP

Questdies Respostas

1 (21345 |MP

5 Naminha instituicio existe um Plano Diretor de Tecnologia| O | 0| 3 | 10[25( 174
da Informacdo (PDTI).

6 Naminha instituicdo existe um Comité Gestor de 0 |43 8 (23164
Tecnologia da Informacio (CGTI) ou similar.

Os resultados apresentados na figura 3.9 demonstram que as instituicoes tém
atendido as recomendacoes referentes a elaboracao do PDTI e, ainda, tem criado os
Comités de TI, conforme recomenda o SISP. Conforme o acérdao 3117/2014-TCU,
observa-se também uma situacéo de evolugao com relagdo ao numero de organizacdes
que dispdem de comité de Tl, haja vista ter saltado de 72% em 2012 para 87% em 2014
(8% parcialmente e 79% integralmente) o percentual de organiza¢des que declararam
adotar a pratica. Esse crescimento é observado, inclusive, quando a comparacéao é
realizada apenas com as organizacoes que adotam integralmente a pratica, tendo em
vista a variacao positiva de sete pontos percentuais (79% em 2014, contra 72% em
2012) (TCU, 2014a).

A elaboracgao e atualizacao periddica do PDTI pelos 6rgaos € uma orientacao
estabelecida no @mbito do Sistema de Administracdo dos Recursos de Tecnologia
da Informacéo (SISP), que agrega atividades de planejamento, coordenagao, organi-
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zacao, operacao, controle e supervisao dos recursos de dos 6rgaos e entidades da
Administracao Publica Federal (SLTI, 2015a).

O Comité de Tl é ainda, parte do sistema de Governanca de Tl e, por este
motivo, de modo a cumprir seus obijetivos, realiza as atividades basicas desta disci-
plina: direcionar, monitorar e avaliar a gestdo de TI. E também um férum de debates,
negociagdes, tomada de decisdes e resolucao de problemas em relacdo aos assuntos
de TI (SLTI, 2015a).

3.5.5 Cenario atual sobre o mapeamento de vulnerabilidades das IFE

A seguir é apresentado o cenario atual do mapeamento de vulnerabilidades das
IFE, baseado nas respostas do questionario utilizado na pesquisa de campo.

Sobre a questao 17, apenas 29% fazem uso de algum recurso de monitoramento
de rede com valor RM 2,71. Em relagdo a questdao 18, este monitoramento esta
baseado em uma das normas/praticas com 1,57% com RM 2,29. Quanto ao processo
de gerenciamento dessas vulnerabilidades sobre a questao 19, esses monitoramentos,
cerca de 60% dos participantes nao levam em conta as praticas citadas na questao
anterior. Quanto a questao 20 em relagdo ao controle de seguranga dos ativos da
intituicdo 65,78% nao realizam o processo de gestao dos mesmos com RM 3. Em
relacdo ao controle desses ativos apenas 21% das instituicdes respondentes registram
os incidentes classificando-os conforme a severidade na questdo 21 com RM 2,5. Em
relacdo a (questao 22) , 86,84% com RM 2,11 das instituicées respondendes sequer
realizam auditorias em seus ativos, resultado pela qual a falta de uma das adogdes de
praticas de gestao de risco conforme a questdo 18. Sobre a adocédo dessas auditorias
(questao 24) em ativos nas instituicoes, apenas 2,63% dos respondentes fazem o uso
de auditoria e controle de ativo com o menor RM de 1,47.
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Figura 24 — Mapeamento de processo vulnerabilidades

Respostas
11213145

19.A minha instituigdo executa processo de monitoramento do uso 209121132
dos recursos de TI com objetivo de detectar atividades ndo
autorizadas.

Cuestdes

20.A minha institnicdo executa o processo de gestdo de ativos, 21100131121
assegurando a definicdo de responsabilidades e a manutencdo de
inventdrio dos ativos.

17.A minha instituicdo faz uso ou tem implantado algum tipo de a|10|9| 7|4
servigo de gerenciamento de Risco em T1 (Nmap, Nessus,

OpenVAS...).

21.Todos os incidentes sdo registrados e classificados quanto ao gl10)11 7|1

risco (alta, média, baixa probabilidade de um evento ocorrer.)

18.Em caso afirmativo, esse gerenciamento de Risco em TI estd 15| 3|14 6|0
baseada em uma das normas/metodologias (ABNT NER ISC/IEC
31000:2009, ABNT NBR ISO/IEC 27002:2013, NIST SP800-30,
OSSTMM, ISSAE...).

22 Minha institnicdo realiza periodicamente a anditoria em TI. 1314641

24.A minha instituicdo possui um confrato de terceiros com auditoria| 25| 9| 3 [ 1] 0
em TT.

Observa-se que na figura 3.10 que a ado¢ao do gerenciamento de processos
de Tl ainda é muito baixa nos IFE, tem-se um resultado ainda mais baixo quando se
analisa o processo de rerenciamento de riscos. Considerando ser uma recomendagao
aos o6rgaos pertencentes ao SISP e a ocorréncia de levantamentos a cada dois anos
pela Sefti/TCU, faz-se necessario avancar na adocao desses processos.

Nessa dimensao dos controles da gestao de processos em Tl, que derivaram
em sua maioria da jurisprudéncia do TCU, as normas técnicas, os guias e os modelos
de boas praticas, avaliar o gerenciamento de riscos de Tl da APF (TCU, 2014a).
Motivo pelo qual esta pesquisa tem como esséncia as boas praticas recomendadas
nas publicagdes ISO 27002, NIST, OSSTMM, PTES E ISSAF.

Percebe-se ainda, que muitos gestores ainda nao identificam que praticas de
gerenciamento de riscos de Tl tém o objetivo de facilitar o controle dos recursos e
0s processos da area de Tl. A complexidade da area € uma das possiveis razées do
surgimento no mercado de melhores praticas, mas, sem consciéncia e conviccao dos
potenciais beneficios e sem conhecimento dos demais aspectos envolvidos, pode-se ter
ainda mais complexidade sem um beneficio significativo de gestdo (LUCIANO; TESTA;
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AZEVEDO BRAGAN, 2012).

ALBERTIN (2004) utiliza uma organizacao de fatores criticos de sucesso para a
administracao da informatica, agrupando esses fatores em quatro categorias: fatores
criticos da funcao planejamento, fatores criticos da fungao organizacao, fatores criticos
da funcéo pessoal, fatores criticos da funcéo direcdo e fatores criticos da fungao
controle exemplificados na figura 3.10 . Alguns dos instrumentos importantes para
reforcar a Governanca de Tl nos érgaos setoriais e seccionais do SISP sdo um conjunto
de instrugdes normativas, padrées e especificacdes geradas pela SLTI com o apoio
da Comissédo de Coordenacdo do SISP, outros que se alinham com os objetivos
estratégicos sdo: o plano de capacitacdo e as portarias que regulam as matérias
relativas ao provimento de cargos e gratificagdes no sistema, visto que a retencao
de profissionais de Tl na APF é considerada questao estratégica, principalmente em
relacdo ao pessoal de nivel gerencial (FERNANDES; DE ABREU, 2014).

A Gestao de Ativos € um tema de suma importancia para a seguranga da infor-
magao. Os ativos compdem 0s processos que manipulam e processam a informacgéao, a
contar da propria informacéo, 0 meio em que ela é armazenada, os equipamentos em
que sdo manuseados, transportados e descartados, isso demonstra a importancia de
uma gestao eficaz dos ativos (SEMOLA, 2013).

A andlise de ameacas também é um item importante para a Gestao de Riscos.
As ameacas sao eventos negativos que ocorrem quando uma vulnerabilidade ou
fraqueza é explorada e que podem ter impacto nos objetivos do negdcio, podendo
resultar em perda, divulgacéo ou avaria de um ativo da organizac¢ao ou € algo que tera
um efeito adverso na organizacéo. O objetivo da analise das ameacas € identificar as
ameacas que tem o potencial para explorar as vulnerabilidades e afetar negativamente
os ativos (CASACA, 2015).

O objetivo da analise de riscos é identificar e avaliar todos os riscos e sugerir um
conjunto de controles que permitem reduzir os riscos para um nivel aceitavel (CASACA,
2014).

Para Tuyikeze e Flowerday (2014) a “avaliagdo de risco ajuda as organizacoes
tomarem suas decisdes sobre quais 0s riscos estao dispostos a aceitarem e aos quais
se deve mitigar”. Eles descrevem cinco atividades que a organizacao precisa realizar
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na analise de riscos, sdo elas:

Identificar os ativos que devem ser protegidos;

Listar todas as ameacas que podem causar danos aos ativos;

Identificar em definitivo essas ameacas;

Avaliar essas ameacgas e suas vulnerabilidades e

Identificar os controles que devem ser implementados a fim de mitigar os riscos
encontrados.

Os resultados obtidos demonstram que poucas instituicoes realizam a comuni-
cacao e consulta dos riscos junto a alta administracéo, item esse fundamental em um
processo de gestao de riscos. As figuras 3.11 a 3.15 demonstram de forma detalhada
o resultado do questionamento realizado.

Figura 25 — Tempo do ativo em operacao
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Figura 26 — Tipos de perdas do ativo
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Figura 27 — Localizacao do ativo em risco
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Figura 28 — Plataforma do ativo
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Figura 29 — Histérico de incidentes
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3.5.6 Processo de implantacao do guia baseado no mapeamento de vulnerabi-
lidades

Para identificar se seria viavel a utilizagao de um guia de implantacdo com base
nas melhores praticas da ISO 27002, OSSTMM, ISSAF, PTES E NIST , a pergunta
opcional, no intuito de orientar e facilitar a implantagdo do processo de gerenciamento
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de riscos na instituicao, a figura 3.16, apresenta a visao geral de todos os participantes
da pesquisa, quadro esse que justifica a producéo do objeto de pesquisa deste estudo.

Figura 30 — Implantacao do guia

12. Utilizaria ou recomendaria o Guia para outras instituicoes que necessitam
implantar gerenciamento de riscos em TI.

|7 respostas

0(0%) 0(0%) 0(0%)

3.6 SINTESE DO CAPITULO

Este capitulo teve como objetivo apresentar e caracterizar o campo de pesquisa,
as técnicas utilizadas para alcangar o publico alvo, a ferramenta utilizada e a definicao
da amostra. Apresentou-se a forma de selecao dos dados, bem como os critérios
adotados para a sua organizagao, buscando levantar informacdes, consistentes para
futuras analises. Ao longo do capitulo, elencaram-se informagdes sobre a andlise e a
interpretacédo dos resultados obtidos com a pesquisa nos institutos federais de educa-
cao localizados no territério brasileiro com o objetivo de identificar o nivel de adogao
do guia. A partir desse levantamento verificou-se que apenas 1,57% das instituicdes
pesquisadas se baseiam em normas internacionalmente utilizadas, comprovando a
auséncia de praticas relacionadas & area de gestao de riscos de TI. Outros fatores
criticos apontados pelos especialistas € a falta da definicdo dos papéis de responsabili-
dades pela gestao de riscos com 84,21% , a falta de apoio da administracdo quanto a
decisbes estratégicas sobre os riscos com 81,57%, a falta de auditoria em gestao de
riscos com 86,84% e a falta de definicao e classificacao quanto aos riscos com 78,49%
e apenas 15,78% dos institutos pesquisados utilizam alguma pratica de gestao baseada
nas normas padrao recomendadas pelo SISP. Concluindo o capitulo, observou-se que
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100% dos Institutos Federais de Educagao concordariam na viabilidade de uso do guia
para a mitigacdo de riscos de Tl apresentado no capitulo seguinte.
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4 PROPOSTA DO GUIA PARA IMPLANTACAO

Este capitulo apresenta o guia de implantagao proposto, tratando analitica e
descritivamente das fases e atividades que compde o escopo do trabalho envolvido
na implantacdo do Guia de Melhores Praticas para Mitigacao de Riscos em Incidentes
de Tl (GMRITI), buscando definir um processo com uma estrutura simplificada, sem,
contudo, deixar de abordar conceitos definidos na literatura relacionada.

4.1 SOBRE O GUIA

4.2 FASES DA IMPLANTACAO

Este Guia esta fundamentado no ciclo PDCA com o intuito de executar todas as
aclOes a que se propde, estando 0 mesmo estruturado em quatros fases de implantagao:
Planejamento, Integracao, Implantacéo e Melhoria, mostradas na Figura 4.1. As quatro
fases-chave do PDCA séo identificadas como: planejar, fazer, verificar e agir (em inglés
plan, do, check, act — PDCA), apds cada fase consolidada, é usado um circulo que
promove a melhoria continua dos Processos de Servicos de Tl nas organizagdes,
procurando a exceléncia das atividades desenvolvidas por seus usuarios, de forma
a produzir, executar, manter e melhorar de modo continuo os seus processos. A
consolidacado das fases de implantagdo possibilita a instituicado absorver as licoes
aprendidas em cada fase do PDCA, assegurando que o aperfeicoamento continuara
embutido no processo.
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Figura 31 — Ciclo PDCA
Fonte: adaptado de CAMPOS (1992)
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PLANEJAR: Sugere-se que nesta fase seja realizado e documentado o diag-
ndstico da situacao atual, como levantamento de requisitos. Em seguida, inicie-se o
cronograma de implantacéo, criagdo de plano de capacitacdo e reunido para garantir
apoio da Alta Gestao (Diretores Gerais, Reitor e Pré-Reitores). Apés tais acoes, deve-
se definir quais 0s meios necessarios para se atingir os resultados esperados para a
implantacdo do processo de gerenciamento de problema.

INTEGRAR: Nesta fase, teremos a execucéao do plano definido, a capacitacéao
da equipe de TI, a definicdo do Catalogo de Servigos, a implantacdo da central de
servicos e a integracao com os outros processos de Gerenciamento de servicos de T,
caso ja estejam implantados na instituicao.

IMPLANTAR: Nesta terceira fase, é feita a andlise e a preparagao para im-
plantacdo do processo e o monitoramento dessa implantagdo. Durante a analise é
importante fazer a comparagéo dos resultados obtidos com os resultados estabelecidos
na fase “planejar”, verificando se o trabalho esta sendo feito conforme estabelecido e,
em seguida, deve-se prosseguir com a implantacdo do processo.

MELHORAR: Nesta fase, as agdes irdo depender dos resultados obtidos através
implantagao, para analisar o que pode ser melhorado nos processos. Recomenda-se
que se realinhe a Tl com os objetivos definidos no PDTI da Instituicdo, bem como se
realizem reunides da equipe para identificacado e aplicacdo de mudancgas. Finalizando
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esta etapa, deve-se voltar para a fase de planejamento para adequar as suas agoes.
Conforme indicado na figura 4.1, o PDCA é uma ferramenta ciclica, um processo
continuo de melhorias.

4.3 PAPEIS E RESPONSABILIDADES

Conforme, SLTI (2015a) as atividades que devem ser executadas para se pla-
nejar e acompanhar a implantacédo sao realizadas por pessoas ou grupos, aqui refe-
renciados como papéis. Os papéis descrevem as entidades envolvidas nos processos,
as quais tém a responsabilidade de executar alguma atividade durante o processo de
implantagéo. Um papel possui um conjunto de atribuicdes e/ou responsabilidades sobre
as atividades do processo, ou seja, representam as fungdes a serem desempenhadas
pelos profissionais envolvidos. Vale ressaltar que um papel nao identifica diretamente
uma pessoa, ja que um individuo pode desempenhar mais de um papel no processo,
além de que pode haver situacbées em que um mesmo papel seja desempenhado
por mais de uma pessoa. Isso também é importante para que os processos sejam
independentes das pessoas, as quais podem sair da organizagdo ou mudar de funcgéo.
Para identificar os papéis envolvidos em cada acao, das fases de implantacdo do
processo de GMRITI, foi utilizada a notacdo para modelagem de processos de negdécio
denominada Business Process Modeling Notation — BPMN. Notagéo utilizada no ePING
como padréo de modelagem de processos do SISP (SLTI, 2015a). Na elaboracao deste
Guia, os papéis sao apresentados e identificados durante processo de implantacao.
Entre eles, destacam-se 0s principais papéis e responsabilidades dos envolvidos, como
se pode visualizar na Figura 4.2.
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Figura 32 — Papéis e Responsabilidades
Fonte: autor

Papel Responsabilidade
Alta Gestéo E o membro da alta gestdo, autoridade maxima da
instituicdo. Corresponde a reitores e diretores dos
campi.

Coordenador de Gestdo de Tl |E o lider do projeto de implantacdo deve atuar para
garantir a aplicacdo dos estagios para a implantagéo
dos processos e direciona as iniciativas no sentido de
alcancar os objetivos de implantacdo e posteriormente
a aplicacdo das praticas do processo. Sugere-se que
essas pessoas tenham ou adquiram conhecimento
satisfatorio em governanca de Tl, essencialmente em
Gestédo de Riscos.

Equipe de TI E a equipe técnica responsavel por alcancar os
objetivos de cada estagio de implantacdo e posterior
implementacdo desses processos.

Servidores em Geral Pessocas de qualquer setor pertencente ao quadro de
servidores dos Institutos Federais

4.4 GUIA DE IMPLANTACAO

Nesta secdo apresenta-se o Guia de Implantacao do GMRITI que contempla
a descricdo das fases e as acgdes, 0 seu objetivo e 0os passos a serem executados:
as entradas necessarias, as ferramentas e técnicas, além dos resultados esperados.
Sao descritos também as recomendacdes Uteis para a realizacao de cada acao € o
embasamento necessario para a sua criagdo, demonstrado pelos estudos realizados.
Os quadros utilizados no Guia foram adaptados de Oliveira Junior (2015) da sua
proposta de implantagdo de Governanca de TIC em Instituicbes Federais de Ensino.

4.4.1 Fase 1 - Planejamento

Para realizar a implantagdo de um processo com sucesso, devemos seguir
alguns passos e tratar todo o processo de implantacdo como um projeto, é importante
definir um cronograma, além de envolver a Alta Gestdo desde o inicio. A seguir, sdo
descritas as agdes para esta fase de planejamento.
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Figura 33 — Fase de Planejamento de implantacao do GMRITI

Ala Gestao

Aprowar pEno de
capacimgdo

‘E 1.1 Realizar &1.2 - Alinhar a A1.3 - Definir Ald - A15 - EBbo@r
E - diagndstico i de TI cronograma de Z=nsibilEar a pBno de
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Acéo 1.1 Diagnéstico Inicial

O objetivo da acao de Diagnéstico Inicial é levantar a situacao atual da instituicao.
Essa etapa € o alicerce para todo o processo de planejamento.
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Figura 34 — Diagndstico Inicial

FINALIDADE

Diagnosticar a situagdo atnal da instimicdo em relacdo ao processo de gerenciamento de riscos em
TI através de checklist proposto por este guia, com o objetivo de identificar as acdes que
enconiram-se realizadas em inciativas anteriores.

ETAPAS

1 —Reunido com a equipe de T1

2 — Aplicagdo do checklist com a equipe de T1T

3 —Apurar o resultado da aplicagdo do checllist

4 — Levantas as necessidades para a implantacao

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
. o Ferramentas de criacdo de Relatério com diagndstico
Checldist de diagnostico formulérios (GOOGLE FORMS, |inicial para a implantacdo do
inicial para implantar o L .
2017) ou similar processo de gerenciamento de

processo de gestdo de riscos.

riscos.

RECOMENDACOES

Realizar o questiondrio na forma de checklist de acordo com o quadro 2. Este diagnstico reflete
se ja existe alguma agdo proposta neste guia. Para facilitar o checklist e apuracio dos dados é
vidvel a transformacdo desses em formato WEB.

REFERENCIAS: [ABNT (2013); BRASIL (2009); FERREIRA E ARAUJO (2009); FONTES
(2011, 2012); OGC (2007); OLIVEIRA JUNIOR (2015)].

Para complementar a acao de Diagnéstico Inicial, recomenda-se a realizacéo
do checklist proposto na figura 4.5 que visa levantar o estado atual da instituicdo em
termos de apoio, processos e ferramentas que subsidiardo o processo de implantacao
do GMRITI. Pode-se observar que esse checklist traz uma proposta simples, podendo
ser revisado pela instituigao.

Acéo 1.2 Alinhar a Tl ao Processo a ser Implantado

E fundamental que a acdo alinhar a Tl ao processo a ser implantado seja
executada logo apés a acao do diagndéstico inicial. Este alinhamento da equipe de
Tl é essencial para nivelar o conhecimento da equipe e encoraja-la na realizagcdo da
implantacéo, além de colaborar para o entendimento da fungdo de cada membro da
equipe dentro do processo. OLIVEIRA JUNIOR (2015) compreende que as prioridades
devem ser acordadas mutuamente a partir da negociacao das necessidades do negécio
e da area de TI, ja que o alinhamento evita que exista, na instituicdo, um suporte
ineficaz da area de Tl na consecucao da missao da organizacao, evitando decisdes
incompativeis com as suas necessidades.
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Figura 35 — Cheklist inicial

Perguntas Existe | Nao Existe | Nao se Aplica

Existe o apoio da alta administracdo quanto a gestdo de
riscos em TI ?

Existem procedimentos definidos para reporte dos
incidentes?

Os incidentes de seguranca comunicados sio registrados?

Os incidentes de seguranga ocorridos sao reportados a
alguma drea da instituicao?

S3do adotadas medidas pro-ativas para contengao dos
incidentes conhecidos?

Existem procedimentos para concessao de acesso as
localidades criticas?

As mudancas emergenciais sdo submetidas a aprovacao da
geréncia de TI?

Sao realizadas previsdes, quanto ao crescimento do volume
de operag@es que envolvam determinados recursos e a
capacidade maxima suportada por este?

O instituto possui um plano de contingéncia formalizado?

Acdo 1.3 Definir Cronograma de Implantacéo

Na agao definir cronograma de implantacéo, recomenda-se a elaboragao do
cronograma da implantacao do processo do GMRITI, constando o periodo, atividades
e 0S responsaveis.

Acao 1.4 Sensibilizar a Alta Gestao

A etapa de sensibilizacdo da Alta Gestao é muito importante para o sucesso
de implantacdo do processo do GMRITI. Para FERNANDES; DE ABREU (2014),
esta sensibilizacao € crucial, ja que o apoio da Alta Administragdao é primordial no
alcance de sucesso em qualquer iniciativa desta natureza. Conforme recomendacgéo
do TCU (2014b), com base nas boas praticas contidas no Coédigo das Melhores
Praticas de Governancga Corporativa do IBGC, deve-se sensibilizar os membros da Alta
Administracao acerca de sua responsabilidade no tocante a estabelecer e monitorar
as politicas corporativas da entidade, a exemplo do cddigo de ética, da politica de
seguranca da informacao e das demais politicas relativas a Governanca de Tecnologia
da Informagéo.
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Acdo 1.5 Planejar a capacitacao da equipe de TI

A acao de planejar a capacitagao da equipe de Tl € necessaria e importante,
pois visa levar a equipe a imbuir-se de um novo processo que sera implantado, com o
objetivo de garantir que as habilidades necessarias sejam desenvolvidas e aprimoradas.
Em seguida, tal acao deve obter a aprovacéo da Alta Gestao para garantir que seréo
realizadas todas as ag¢des necessérias. O TCU (2012b) recomenda a execucao de
um plano anual de capacitacédo dos servidores de Tl, cuja elaboracéo, aprovacgao e
acompanhamento se constituem responsabilidade das instituicoes, de forma a prover e
aprimorar o conhecimento necessario para a Gestao e Operacao de TI.

Figura 36 — Alinhamento da Tl no processo

FINALIDADE

Esta acdo tem o objetivo de certificar se existe o conhecimento da equipe de T1 com o processo de
gerenciamento de riscos, baseado nas normas/praticas ISO 31000, ISO 27005, ISO 27002, NIST,
FIEM e OSSTMM.

ETAPAS

1 — Reunnido com a equipe de TT

2 — Realizar apresentacdo do processo de gerenciamento de riscos com a equipe de T1

3 — Sensibilizar a equipe para a garantia de sucesso

4 — Definir a capacitagdo da eguipe

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
ISO 31000 Reunides Alinhamento da equipe no
ISO 27005 processa
ISO 27002
NIST
FIRM
O55TMM
Acorddo 3117/2014 - TCU -
Plenario
RECOMENDACOES
Analisar acorddo 3.732/2014 — 2 — TCU — Plendrio (Brasil,2016)

REFERENCIAS: [ABNT (2013); BRASIL (2009); FERREIRA E ARAUJO (2009); FONTES
(2011, 2012); ISACA (2012); OGC (2007); OLIVEIRA JUNIOR (2015)].
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Figura 37 — Definicdo do cronograma

FINALIDADE

Esta agdo tem 0 objetivo de elaborar p cronograma de implantagdo do processo do GMRITT,
constando: periodo, atividades e responsaveis.

ETAPAS

1 — Reunido com a equipe de T1

2 — Apresentar o relatorio de diagndstico inicial e checklist

3 — Definir cronograma

4 — Solicitar aprovagdo da alta administragao

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
Relatorio de diagnostico Reunides Cronograma elaborado
inicial RedMine/GanuProject
RECOMENDACOES

Utilizar RedMine ou GanttProject para a elaboracdo e acompanhamento do cronograma

REFERENCIAS: [ABNT (2013); BRASIL (2009): FONTES (2011, 2012); OGC (2007);
OLIVEIRA JUNIOR (2015)].

Figura 38 — Assistir a gestao

FINALIDADE

necessidades da institnicao

Obter o apoio da alta gestdo neste processo de implantacdo, uma vez que o apoio & importante para
0 5UCEess0 e garante o comprometimento da equipe. Além de prover servigos de TI alinhados com a

ETAPAS

1 —Fazer uma apresentacdo do processo de gerenciamento de riscos apresentando seus beneficios

2 — Apresentar os beneficios que serdo alcancados com o apoio da alta gestdo

3 —Agendar reuniio com a alta gestdo para garantir apoio

Beneficios da implantacdo do
DIOCesso

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
Relatdrio de diagndstico Reunites Ata dareunido do apoio
checklist firmado

RECOMENDACOES

TI, baseado em uma das boas praticas: ISO 31000, NIST, FIRM...

Convite de um palestrante da drea de TI que tenha conhecimentos na drea de gestdo de riscos em

(2007); OLIVEIRA JUNIOR (2015)].

REFERENCIAS: [ABNT (2013); BRASIL (2009); FONTES (2011, 2012); LUNA (2011); OGC
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4.4.2 Fase 2 - Integracao

Na fase de integracéo, deve ocorrer a agao de execucao de capacitacao da
equipe de TIl, apdés esta acédo, recomenda-se definir o Catalogo de Servigos, seguir
com a implantacdo da Central de Servigos e a integracdo com os outros processos de
gerenciamento de servigos, caso ja estejam implantados na instituicao.

Figura 39 — Plano de capacitacao

FINALIDADE

Assegurar que todos os servidores de TI desenvolvam as habilidades necessarias para criar e
manter processos de gerenciamento de riscos em T1 e que adguiram o conhecimento e
competéncia, alinhado ao PDTI da institnicdo. A formacdo deve ser fornecida sempre que um novo
processo é implantado ou quando a tecnologia existente € alterada.

ETAPAS

1 — Analisar o relatdrio do diagnoéstico inicial

2 —Levantar habilidades da equipe de TI e sugerir um plano de capacitagdo

3 — Solicitar aprovacdo do plano de capacitagdo

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
Relatdrio de diagndstico Reuniiies Plano de capacitacdo
checklist elaborado
PDTI atual da instituicio Redmine Aprovagdo do plano de

capacitacdo
Acorddo 3.117/2014 - TCU -
Plenario
RECOMENDACOES

|Participar de eventos criados pelo SISPE, inclusive palestras on-line

REFERENCIAS: [ABNT (2013); BRASIL (2009): FONTES (2011, 2012); LUNA (2011): OGC
(2007); OLIVEIRA JUNIOR (2015)].

Acédo 2.1 Capacitar a Equipe de Tl

A acdo capacitar a equipe de Tl € o momento em que deve ser realizado o
que foi planejado no plano de capacitacao (A¢ao 1.5), visando que a equipe adquira o
conhecimento necessario para implantacao do processo, além de preparar e motiva-la
para implantag&o ou revisdo de outros processos de Gerenciamento de Servicos de Tl
na instituicdo. Em consonancia com o item 9.11.9 do Ac6rdao 1.233/2012-TCU-Plenario,
€ recomendado que se elabore, aprove e acompanhe a execucao de um plano anual
de capacitacdo do pessoal do setor de Tl dos érgaos da APF. A capacitagdo devera se
tornar algo continuo na instituicdo, fazendo com que os profissionais estejam sempre
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preparados para novos desafios e também para as metas a serem cumpridas, uma
vez que, sem investimentos em capacitacao, a organizagdo ndo estara apta a atingir
objetivos estratégicos (TCU, 2012b).

Acéao 2.2 Elaborar o Catalogo de Servigos

Elaborar o catélogo de servigos € uma agdo muito importante para a implan-
tacao dos processos de gerenciamento de servigos na instituicdo. Os processos de
gestao de servicos, conforme definidos na norma 27005 (2011), compreendem diver-
sos aspectos relacionados ao fornecimento dos servicos, tais como a organizacao de
um catalogo de servicos de Tl, o estabelecimento de acordos de niveis de servico com
as areas de negocio, 0s mecanismos de monitoramento dos servicos e dos acordos
pactuados (SLTI, 2015a). Por meio do Acérdao n® 1233/2012 TCU-Plenario, no TC
011.772/2010-7 versando sobre relatorio de auditoria na gestédo e uso de Tecnologia
da Informagao em 315 organizagGes publicas federais o TCU recomendou, no seu item
9.2.9, a implantacao de estrutura de controles para mitigar riscos nos processos de
Gerenciamento de Servicos de Tl (subitem 9.2.9.6). E essencial a aprovagao formal
pela Alta Administracdo do Catalogo de Servicos de Tl, a ndo aprovacao pode acarretar
na sua nao implementacao e, consequentemente, em prejuizo da integridade das
propriedades e especificacdes dos servicos oferecidos (TCU, 2012b). O catalogo de
servicos é o meio de o usuario saber quais sdo o0s servicos providos € em que condi-
coes. Além do mais, faz a ligacao entre as linhas de servicos oferecidas e os ativos dos
clientes (FERNANDES; DE ABREU, 2014). E ainda de fundamental importancia para o
provedor de servigos (Central de Servigos) realizar seu servico, e base para o plano de
continuidade do negdcio, ja que qualquer acao de restabelecimento da normalidade
dos servigcos deve seguir 0s niveis de servicos acordados no catalogo de servicos.
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Figura 40 — Fase de integracao
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Figura 41 — Capacitacao da equipe

FINALIDADE

Executar o plano de capacitacio planejado na acdo 1.2, & necessario capacitar todos os
profissionais envolvidos no processo de implantacdo, proporcionando o conhecimento adequado
para que as atividades sejam executadas e concluidas com éxito e agregando valor aos processos
de trabalho.

ETAPAS

1 — Analisar o plano de capacifagao

2 —Fazer o levantamento de onde pode ser realizado o treinamento da equipe de T1 e licitar se
DeCessario.

3 — Executar o cronograma de capacitacdo

4 — Desenvolver um relatdrio da conclusdo da execucdo do plano de capacitacdo

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS

Plano de capacitagdo Reunidies Execugdo da capacitagido de
equipe

Relatorio de conclusdo da
execugdo do plano de
capacitagdo

RECOMENDACOES

Verificar agenda e contetddo dos cursos da ESR/RNP

Participar de eventos criados pelo 5ISP, incluindo palestras on-line

Analisar acorddo 3.732/2014/2014 — 2 - TCU - Plendrio (BRASIL, 2016)

REFERENCIAS: [ABNT (2013); BRASIL (2009); FONTES (2011, 2012); LUNA (2011); OGC
(2007); OLIVEIRA JUNIOR (2015)].
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Figura 42 — Elaborar catalogo

FINALIDADE

Elaborar nm docnmento relacionando todos os servigos de T1 existentes que sdo prestados pela
instituicdo. O objetivo é o de assegurar que um catilogo de riscos de TI € produzido e mantido,
contendo informacdo precisa de todos os riscos possiveis e disponiveis que foram, e gue serdo,
analisados.

ETAPAS

1 — Identificar os ativos mais criticos da institnicdo (hardware e software)

2 — Classificar as atividades desenvolvidas em cada setor da instituicdo

3 — Catalogar os hordrios de funcionamento dos setores mais criticos da institnigdo

4 — Mapear 0s Servigos e sens responsaveis diretos nos diversos setores da institnigdo

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
ISO/MEC 31000 Reunides Catalogo de servigos
PDTI atual documentado e acordado
RECOMENDACOQOES

[Leitura da biblioteca ITIL e Cobit
Participar de eventos criados pelo SISP, incluindo palestras on-line
Analisar acorddo 3.732/2014/2014 — 2 - TCU — Plenario (BRASIL, 2016)

REFERENCIAS: [ABNT (2013); BRASIL (2009): FONTES (2011, 2012); LUNA (2011); OGC
(2007); OLIVEIRA JUNIOR (2015)].

Acéo 2.3 Implantar a Central de Servigos

A acao de implantar a central de servigos é fundamental para que se estabeleca
o controle efetivo e a gestdo das demandas que chegam a Tl, trata-se de um canal
especializado de atendimento ao publico, o qual ira contribuir para uma gestao de
servico eficiente. A central de servicos é uma funcéao, descrita pela ITIL (Information
Technology Infrastructure Library) como uma unidade funcional que tem o intuito de ser
o ponto unico de contato para os usuarios de TI OGC (2007). Consoante os Acordaos
1.603/2008, 2.585/2012 e 3.117/2014, nao é explicita a necessidade de uma central
de servigcos, porém, é perceptivel que existe a necessidade de uma infraestrutura
adequada para gerenciar os incidentes que ocorrem nos servigos de Tl da institui¢ao,
impulsionando assim a criagcdo de uma estrutura organizacional que seja capaz de
gerenciar os servigos (TCU, 2008), (TCU, 2014a).
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Figura 43 — Implantando servicos

FINALIDADE

Implantar uma cenfral de servicos na instituicdo, proporcionando um ponto dnico de contato,
fundamental para que se estabeleca o controle efetivo e a gestdo das demandas que chegam a T1,
aprimorando a qualidade dos servigos prestados através de um centro especializado, onde serdo
gerenciados os incidentes e problemas de forma distinta. E essencial que a existéncia de um banco
de dados para que o gerenciamento desses incidentes sejam realizados em sua amplitude.

ETAPAS

1 — Identificar se ja existem outros processos de gerenciamento de servicos de TIimplantados

2 — Propor infraestrutura para a central de servigos, caso ndo possua ou necessite substituir

3 — Desenvolver relatorio de conclusdo da implantacdo de central de servigos

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
Catalogo de Riscos Reunides Central de servigos implantada
Recomendamos GLPI OTRS ou |Relatorio de conclusdo da
CITSMartITSM execugdo da implantagdo da
central de servicos

RECOMENDACOES

Leitura da biblioteca ITIL e Cobit

Participar de eventos criados pelo SISPE, incluindo palestras on-line
Analisar acorddo 3.732/2014/2014 — 2 - TCU — Plenario (BRASIL, 2016)

REFERENCIAS: [ABNT (2013); BRASIL (2009); LUNA (2011); OGC (2007); OLIVEIRA
JUNIOR (2015)].

Acgéao 2.4 Integrar os Processos

Esta acdo integrar os processos é importante para a instituicdo que ja possui
algum processo de Gerenciamento de Servicos de Tl implantado, pois visa aproveitar a
ferramenta existente, caso contemple o processo de Gerenciamento de Problema. Deve
ser analisado o relacionamento com outros processos, a exemplo do gerenciamento
de incidentes, que tem uma relagdo muito préxima com outros processos de. Para
analisar resolver um determinado incidente, normalmente a equipa técnica verifica o ICs
(Itens de Configuragéo) em questédo, de maneira a poder determinar a causa, e talvez a
solugcao para o incidente, observa-se neste caso que esta diretamente ligado com a
Gestao de Configuracdes. Se o incidente possui uma causa ou origem desconhecida,
0 mesmo passa de incidente a problema, e é reencaminhado para o Gerenciamento de
Problema, logo possui também uma relacdo com este processo. Apesar do processo
de gerenciamento de problema ser muito similar ao processo de gerenciamento de
incidentes, ambos sao processos independentes e irdo utilizar as mesmas ferramentas,
usar o mesmo tipo de categorizacao, impacto, prioridade, etc. O que diferencia ambos
€ a sua causa raiz, haja vista um incidente ser considerado como tendo uma causa raiz
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bem definida J& um problema, noutra vertente, trata-se de um incidente cuja causa raiz

é desconhecida.

Figura 44 — Integracdo de processos

FINALIDADE

Diagnosticar a sitnacdo atual da instituicdo em relagdo ao processo de gerenciamento de riscos em
TI através de checklist proposto por este guia, com o objetivo de identificar as acdes que
enconiram-se realizadas em inciativas anteriores.

ETAPAS

1 —Reunido com a equipe de T1

2 — Aplicacdo do checklist com a equipe de T1I

3 —Apurar o resultado da aplicagdo do checldist

4 —Levantas as necessidades para a implantagdo

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
: . - Ferramentas de criacdo de Relatdrio com diagndstico
Checldist de diagnostico formuldrios (GOOGLE FORMS, |inicial para a implantacdo do
inicial para implantar o L .
- . 2017) ou similar processo de gerenciamento de
processo de gestdo de riscos. riscos

RECOMENDACOES

Realizar o questiondrio na forma de checklist de acordo com o quadro 2. Este diagndstico reflete
se ja existe alguma agdo proposta neste guia. Para facilitar o checklist e apuracdo dos dados é
vidvel a transformacdo desses em formato WEB.

REFERENCIAS: [ABNT (2013); BRASIL (2009); FERREIRA E ARAUJO (2009); FONTES
(2011, 2012); OGC (2007); OLIVEIRA JUNIOR (2015)].

4.4.3 Fase 3 — Implantacao

Esta fase € importante para que se identifique o andamento da execucgao
projeto e para que este seja consolidado. Neste ponto o processo € implantado.

do
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Figura 45 — Implantacao
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Acao 3.1 Preparar a Implantacédo do Processo

A acéo de preparar a implantacdo do processo € 0 momento em que se deve
identificar o cumprimento de todas as a¢6es propostas anteriormente para implantacao
do processo, com o objetivo de checar se tais agdes foram desenvolvidas. Ao se buscar
preparar a implantagdo do processo, € necessario que se considere aspectos como:
preparacao da infraestrutura de TI, preparacédo da equipe de Tl, e a producao dos
artefatos das agdes propostas; a partir dai, o processo de Gerenciamento de Problema
e, de fato, implantado na instituicdo. Nesta fase, € importante também que o conceito
de servico de Tl esteja incorporado, entendido, praticado e disseminado dentro da Tl
(COUGO, 2013).

Acéao 3.2 Monitorar a Implantacdo do Processo

A acao monitorar a implantagao do processo é importante para que o projeto
de implantagdo seja monitorado e acompanhado, evitando assim descontinuidade
do processo, mitigando os riscos. Em consonancia com o disposto no item 9.2.9 do
Acérdao 1.233/2012-TCU-Plenario, a APF deve realizar auditorias periddicas na area
de TI, em especial no que diz respeito a avaliagdo da Governancga de Tl, incluindo os
processos de Gestao de Tl (TCU, 2012b).
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4.4.4 Fase 4 — Melhorias

Nesta fase devem ser realizadas as agdes de melhorias, buscando obter uma

melhoria continua no processo.

Acéo 4.1 Realinhar a Equipe de Tl

A agéao busca realinhar o conhecimento de toda a equipe de Tl, com o objetivo
de aprimorar a implantacdo do processo em curso e encoraja-la a implantar outros

processos de Gerenciamento de Servigos de Tl na institui¢ao.

Figura 46 — Preparar implantacao

FINALIDADE

Esta acdo tem o objetivo de identificar as habilidades desenvolvidas na implantagdo do processo de

gerenciamento de riscos, além de realinhar a equipe ao processo, visando identificar falhas ocorridas
e para que sejam aperfeicoadas.

ETAPAS

1 —Reunido com toda a equipe de T1

2 — Motivar a equipe a identificar as falhas ocorridas e corrigir

3 — Motivar a equipe a capacitar-se e garantir sucesso da implantacdo do processo

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS

Acorddo 3.117/2014 - TCU- Reunides Relatorio de falhas ocorridas e
Plendrio corrigidas
Equipe realinhada ao processo

RECOMENDACOES

Analisar acorddo 3.117/2014/2014 — 2 - TCU - Plenario (BRASIL, 2016)

REFERENCIAS: [ABNT (2013); BRASIL (2009); OGC (2007)]]
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Figura 47 — Monitoramento da implantacao

FINALIDADE

E recomendado o monitoramento continuo da implantacdo em termos de riscos ativos e medicdes
objetivas do andamento e da qualidade, para mitigar os riscos que comprometam a execucdo do
projeto de implantacio

ETAPAS

1 — Monitorar o status do projeto de implantagao

2 — Resolver os problemas identificados

3 — Desenvolver relatorio de monitoramento (identificando algum incidente)

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
Relatario de conclusdo da Reunifies Relatdrio de monitoramento
implantacdo de gerenciamento Redmine
de problema
RECOMENDACOES

Manter contato com outras instituicdes que ja possuem gerenciamento de servigos de TI
integralmente implantados e em funcionamento.

Analisar acérddo 3.732/2014/2014 — 2 — TCU — Plendrio (BRASIL, 2016)
REFERENCIAS: [ABNT (2013); BRASIL (2009): OGC (2007)1}

Acles 4.2 Identificar e Aplicar as Mudancas

As acgbes de identificar e aplicar as mudancas tém a finalidade de assegurar
que todas as mudancas necessarias sejam analisadas e aplicadas no processo de
implantacédo de Gerenciamento de Problema. Faz-se necessario garantir que, com o
processo ja implementado, se continue a identificar a aplicar as melhorias que forem
cabiveis, visto que essas melhorias devem ser continuas (OGC, 2011).
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Figura 48 — Melhorias do guia
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4.4.5 Avaliacao do Guia de Implantacao do Processo de GMRTI

Nesta secao, expoe-se o desenvolvimento da avaliacdo do Guia de melhores
praticas para mitigacao de riscos em Tl (GMRTI), apresentado na se¢éo 4.5, bem como
a analise e a discussao dos resultados. O propésito foi avalid-lo através da opinido de
especialistas, valendo-se da aplicacdo de um questionario, no qual o publico alvo da

avaliacdo foram Gestores e especialistas de Tl dos IFEs.
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Figura 49 — Aplicacdo das mudancas

FINALIDADE

Esta acdo tem o objetivo de identificar mudancas necessérias no projeto de implantacdo do processo,
analisd-las e aplica-las e apos a implantacdo do processo, analisar os relatorios de problemas para
fratamento da caunsa raiz dos incidentes.

ETAPAS

1 — Reunido com toda a equipe de T1

2 — Motivar a equipe a identificar as mudancas necessarias

3 —Analisar se as mudangas identificadas afefam oufros processos

4 — Motivar a equipe a aplicar as mudancas no projeto de implantacdo do processo e de
infraestrutura

ENTRADAS FERRAMENTAS E TECNICAS SAIDAS
Relatdrio de problema Rennides Relatdrio das mudancas
identificadas, analisadas e se
aplicadas.
RECOMENDACOES

Analisar acorddo 3.117/2014/2014 — 2 - TCU — Plendrio (BRASIL, 2016)
REFERENCIAS: [ABNT (2013); BRASIL (2009, 2015); OGC (2007, 2011)].

4.5 DESCRICAO DA AVALIACAO DO GUIA

Para assegurar que o Guia de melhores praticas para Mitigacdo de Riscos
em Incidentes de Tl atinja o seu objetivo, foi necessario elaborar uma avaliagdo com
profissionais especialistas da area de Tl, como: Gestores de Seguranca da Informacao,
Diretores de Tl ou Coordenadores de Tl que exercem fungao similar na area de segu-
ranca da informagéao, de forma a complementar os resultados obtidos com a realiza¢ao
da pesquisa e com a elaboragao desse Guia. Para isso, foi elaborado um questiona-
rio (figura 4.20, figura 4.21 e figura 4.22 ) composto por 5 questdes. Uma questao
serviu para identificar a instituicao, duas questdes utilizaram a escala Likert e outras
duas questdes abertas serviram para que o respondente informasse o0 seu ponto de
vista em relacdo a utilidade do Guia produzido. A avaliacao foi fundamentada no Modelo
de Aceitacao de Tecnologia (Technology Acceptance Model - TAM), de Davis (1989).
O modelo TAM sugere que fatores como a facilidade de uso percebida e utilidade
percebida influenciam na intencédo de uso de um novo sistema ou abordagem teérica e
metodolégica. Para Davis (1989), as pessoas tendem a usar ou ndo uma tecnologia
com o objetivo de melhorar seu desempenho no trabalho — utilidade percebida. Porém,
mesmo que essa pessoa entenda que uma determinada tecnologia é Util, sua utilizacao
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podera ser prejudicada se o uso for muito complicado, de modo que o esfor¢o nao
compense o uso — facilidade percebida.

4.5.1 Descricao da Avaliacao

Inicialmente, os avaliadores foram convidados a conhecer o conteudo do Guia,
disponivel no site: https://sites.google.com/a/cin.ufpe.br/gmpig/, encontra-se na secao
4 dessa dissertacdo, em seguida a avalia-lo, através do questionério eletrénico, disponi-
bilizado no endereco: https://goo.gl/forms/WFC8Y]EKq26KtAHK2 . O questionario de
avaliacdo teve a participacao de dezessete avaliadores.

4.5.2 Analise e Discussao dos Resultados

Nesta secao apresenta-se uma leitura criteriosa dos dados coletados por meio
do questionario aplicado aos Gestores de Tl que atuam na APF lotados nos IFE.

O grafico da Figura 4.20 demonstra a funcdo que cada um dos participantes
ocupa na sua instituicdo, sendo demonstrado que mais de 62% dos avaliadores exercem
funcdes de gestao, os Outros, 37,5%, tratam-se de analistas e técnicos de Tl, sem a
funcéo de gestao nos IFE.

Figura 50 — Cargos dos respondentes da avaliacdao do guia

@ Diretorde T1

@ Coordenador de Governanga de Tl
Coordenador de Infraestrutura de Tl

@ Coordenadar de Tl

@ Cutros (Analista ou Tecnico TI)
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Em relacao a area de formacao dos participantes, 68,7% dos avaliadores,
declararam possuir formacgao relacionada com a area de conhecimento Ciéncia da
Computagéo, as areas foram baseadas na Capes. Ainda tivemos 31,3% dos avaliadores
que responderam como outros (cursos nao identificados), demonstrando com isso que
o resultado da avaliagao corrobora o fato de os participantes terem o conhecimento,
no minimo basico, para contribuirem com a avaliagdo do Guia. O gréafico na Figura
4.21 apresenta a formacgao dos avaliadores envolvidos na pesquisa.

Figura 51 — Formacgéao dos avaliadores

@ Ciéncia da Computagao

@ Engenharia da Computagao
Sistemas de Informacao

@ Frocessamento de Dados

@ Cutros

4.5.2.1 Avaliacdo da Percepcao da Facilidade de Uso

Quanto ao aspecto de percepcao de facilidade de uso foram disponibilizadas
no questiondrio quatro afirmagdes relacionadas a facilidade de utilizar o Guia de
Implantagé@o de Processo , tendo sido utilizada a escala Likert com as seguintes opgdes
de resposta: “Concordo plenamente”, “Concordo”, “Nem concordo nem discordo”,
“Discordo”e “Discordo totalmente”. A avaliagcao dessas questdes € considerada relevante
para esta pesquisa, pois, conforme apresentado na figura 4.22, a partir da avaliacao
dos respondentes foi possivel identificar o nivel de esforco que o Guia exige para
sua utilizacdo. Em relacéo a facilidade de uso percebida, pode-se considerar que 0
resultado atende as expectativas, Ranking Médio (RM) calculado acima de 4,00 e ndo
houve discordancia dos avaliadores em nenhuma das perguntas, estes responderam
que concordam parcialmente ou totalmente, apresentam-se os seguintes resultados:
questdes 4 e 5, 100% e questao 6: 94,1%. A partir dos resultados apresentados, pode-

se considerar que o Guia proposto atende as expectativas daqueles a quem se destina,
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esta foi a percepcéao dos avaliadores, para eles, o guia apresenta facilidade de uso na
implantacéo do processo de gerenciamento de riscos em TI.
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Figura 52 — Avaliacao sobre facilidade de uso

4. A estrutura apresentada pelo Guia facilita a implantagdo do processo de
Gestdo de Riscos em TI.
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4.5.2.2 Avaliacdo da Percepcao da Utilidade

Quanto ao aspecto utilidade percebida, foram aplicadas cinco afirmagdes,
utilizando-se também a escala Likert, conforme figura 4.23. A avaliacdo dessas ques-
tdes mostra-se significativa para esta pesquisa, pois a partir das respostas dos partici-
pantes, foi possivel identificar o quanto o guia proposto € considerado util para auxiliar
as instituicdes nas iniciativas de implantacdo do processo de gerenciamento de riscos.
Em relacao a utilidade percebida, a maioria dos avaliadores concordou que o guia de
Implantacdo do processo de gerenciamento de riscos é muito Util, observa-se ainda na
figura 4.22, Ranking Médio (RM) calculado acima de 4,00 em todas as questdes, 0s
avaliadores responderam que concordam parcialmente ou totalmente, constatando-se
0s seguintes resultados: 94,1% nas questdes 7, 8 e 9. Na questédo 10: 76,5%, na ques-
tdo 11 foi de 70% e na questao 12 foi de 100%. Diante dos resultados apresentados na
avaliacao, através de gestores de Tl e demais servidores que avaliaram o guia proposto,
foi demonstrado que ha intencdo de se utilizar o referido guia, conforme apresentado a

sequir:
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Figura 53 — Avaliacao sobre percepcao de utilidade parte a

7. Como voce avalia a utilidade do Guia de implantagdo na perspectiva de
influenciar positivamente as atividade de uma iniciativa de gerenciamento de
Riscos em TI.
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09. As acbes apresentadas em cada fase do Guia favorecem o
desenvolvimento de competéncias e habilidades para o processo de
implantacado do processo de gerenciamento de riscos em T1.
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Figura 54 — Avaliacao sobre percepcao de utilidade parte b

10. O Guia pode ser utilizado em qualguer instituto federal, independente de
sua estrutura, sua cultura ou sua missaoe institucional.
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4.5.2.3 Opinido dos Especialistas sobre os Beneficios e Limitagcdes do Guia

Nas duas questdes discursivas do questionario indagou-se a opinido dos espe-
cialistas, quanto aos beneficios e as limitacées que as instituicdes teriam na utilizacdo
do guia de gereciamento de riscos, apresenta-se a seguir as respostas dos avaliadores
nas figuras 4.25 e 4.26. De acordo com as opinides dos avaliadores € importante a
utilizacdo do guia proposto nos Institutos Federais de Educagdo com o objetivo de
padronizar e facilitar a tomada de decisdes de riscos de Tl. Percebeu-se também que
os beneficios esperados sobre 0 uso desse guia podem ser ampliados dependendo do

apoio da Alta Gestéao.

Figura 55 — Opiniao de especialistas sobre os beneficios do guia

13. Em sua opinido, quais seriam os principais beneficios da utilizagdo do
Guia?

respostas

A padronizagdo de etapas a seguir, por todos os envolvidos na area de TI.
Melhoramento ne processe de Gerenciamento de Risco em TI
Implantar a cultura de Gerenciamento de Riscos.

A principal vantagem € que o guia oferece uma diretriz a ser seguida oque de certa forma uniformiza as
decizdes tomadas pelas equipes trabalhando nos diferentes Campus da Instituicao.

Apresenta aos usuarios (T1) um procedimento pratico quanto as agdes e crientag@es a ser tomadas quante a
possiveis incidentes contribuindo para a identificag&o antecipada de tais ocorréncias.

Melhoria na informacao para tomada de decisdo, definicfies de papéis e responsabilidades definidas.

0 principal beneficio encontra-se justamente no fato de se colocar em ordem a sequéncia de acdes (passos),
necessarios para mitigar os risce de T.I. Isto pois, o maior problema na gestdc de riscos esta na falta de visdo
global do processo. Uma vez que todo o processo de gestdo de riscos esta sistematicamente descrito, a
chance de sucesso de mitigagdo dos riscos sera maior.

Estabelecer rumaos e padronizar o processo de construgdo da politica. A politica de tratamento de riscos e
geréncia de problemas nos IF's & muito fragil, pelas informacdes que tenho. O guia & um excelente material
indicativo das agdes a tomar no preenchimento desta lacuna.
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Figura 56 — Opiniao de especialistas sobre os beneficios do guia

Iniciar o processo de implantagéo de Gestdo de Riscos
Da um norte para melhor implantar estas praticas
Através de padries estabelecidos no guia, os riscos existentes na administragdo de Tl seriam reduzidos.

A& ferramenta seria bastante Util para auxiliar o processo de elaboraco das guias de melhores praticas do
gerenciamento de riscos de Tl nos institutos federais de educacio.

Planejamento das acdes da equipe de T1, alinhadas as necessidades da Instituigdo, bem como o alinhamento
com a alta gestio no gue tange ac catalogo de servigos de TI.

Os avaliadores também observaram que as limitacées de capacidade de equipe
de Tl local e sensibilizagdo da alta gestao, conforme figuras 4.27 e 4.28 sado obstaculos
a serem superados.

Figura 57 — Opiniao de especialistas sobre as limitacdes do guia

14. Em sua opiniao, quais sao as principais limitacoes do Guia?

11 respostas

Aspectos relacionados mais intrinsecamente a seqguranga e a inovacdes tectonoldgicas necessarias.
A parte de implantag&o pode ser um pouco complicada.

As agies de implantagio est3o direcionadas ao corpo técnico de Tl e, deveria alcangar com AGOES PROPRIAS
a alta gestdo do drgéo.

Acredito gue as principais limitacdes sejam a falta de divulgagdo e periodicidade de revisdo e atualizacio do
documento.

Como limitagdes, percebo que a fase de monitoramento, acompanhamento da redugdo dos riscos necessita de
métricas para que a equipe de Tl possa aferir o nivel de redugdo do possivel risco identificado. Outro ponto que
percebi, & que aparece timidamente a capacitagdo dos demais servidores/atores envolvidos na redugdo do
risco promavido na etapa de MELHORAR do modelo proposto, ndo basta apenas a equipe de Tl se capacitar,
fundamental toda a instituicdo ter o conhecimento e clareza dos riscos susceptiveis gue a organizacdo possa
estar exposta.

Poderia especificar mais detalhadamente as etapas dentro de cada acdo. Exemplo: Identificar os ativos mais
criticos da instituigdo. Quais critérios ou métricas podem ser usados para identificar 27 Maior indice de
incidentes, ativo com alto grau de importancia para instituic&o etc...

A principal limitacdo do guia esta na falta de apéndices que tragam exemplos praticos da metodologia
proposta.
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Figura 58 — Opiniao de especialistas sobre as limitac6es do guia

Nao vejo limitagdes quanto a aplicacdo nos IFs. Mas talvez a maior caréncia seja a identificacdo do problema
de riscos como algo estratégico, ainda mais em T.1. que tem importancia fundamental na instituic#o, mas ainda
€ muito vista como algo apenas operacional.

Acredito gue cumpre o papel proposto de ser um GUIA. Cabera aos responsaveis aprofundar seus
conhecimentos para a implantagdo de Gestio de Riscos. O uso pratico podera apontar as limitagdes preentes.

Nao vejo limitagdes que possam reduzir a qualidade deste guia.

Seria 0 entendimento e a capacitagdo dos servidores envolvidos no processo em relagdo ao entendimento e
defini¢do dos principais riscos que realmente podem afetar o negécio das areas envolvidas.

4.6 SINTESE DO CAPITULO

Este capitulo apresentou uma proposta de Guia de melhores praticas para a
mitigacao de riscos em incidentes de Tl, na qual apresentou um conjunto de agdes
necessarias que auxilie os IFE a atender as recomendacdes do TCU em relagéo a
implantagao do processo de gerenciamento de riscos de Tl na APF. No Guia, foram
sugeridas fases e agdes advindas da pesquisa, com base na literatura especializada
e em publica¢des de padrdes de normas internacionais como: ISO 27002, OSSTMM,
ISSAF, PTES E NIST 800-30, tais pesquisas tiveram a finalidade de produzir o GMRTI
de forma objetiva, clara e consistente para facilitar o processo de gestao de riscos nas
IFE. Foram apresentados os resultados da avaliagdo do Guia, levantados por meio
de um questionario fundamentado no método de avaliacdo Technology Acceptance
Model (TAM). Colheu-se a opiniao de dezessete especialistas. O préximo capitulo vai
abordar as consideragdes finais do trabalho como as conclusdes e sinteses, apresentar
limitacbes do estudo e apontar possiveis trabalhos futuros que poderao permitir a
continuidade desta pesquisa.
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5 CONSIDERACOES FINAIS

Este capitulo apresenta os objetivos alcangados, buscando tecer conclusdes
e sinteses que evidenciem o conteudo para o direcionamento deste estudo e nesse
percurso, apresentam-se limitagcoes e contribuicdes da pesquisa para a constru¢ao do
conhecimento técnico-cientifico. Em determinada fase, aponta-se para o delineamento
de possiveis trabalhos que poderao permitir a continuidade da presente pesquisa.

5.1 CONCLUSAO

De acordo com os relatérios e acordaos realizados pela TCU, evidencia-se um
cenario de baixo nivel de gestao de riscos de Tl na APF. Esta pesquisa teve como
objetivo a elaboracédo de um guia de melhores praticas para a mitigacao de riscos em
incidentes de Tl que direcionou para a pergunta de pesquisa: Como mitigar o gerencia-
mento dos riscos de seguranca da informacéo para atender os riscos que afetam os
ativos de forma eficiente, a realidade das Instituicoes Federais de Educacao ?

Com o objetivo de responder a essa pergunta e alcancgar os objetivos da pes-
quisa, seguiram-se as etapas de pesquisa descritas no capitulo 3.

A primeira coleta de dados, realizada através de questionario, foi respondido
por 48 IFE, de todas as regides do Brasil. Ap6s esse processo identificou-se o nivel de
adocao do gerenciamento de Servigcos de Tl e do processo de gestao de riscos de TI.
O presente estudo teve como motivagéo a publicagdo do relatério de levantamento de
governanca de Tl do ano de 2014, divulgado pelo TCU, o qual apenas 12% dos 6rgaos
da APF tinham adotado integralmente e 29% tinham adotado parcialmente a gestao de
riscos de TI.

Estes dados demonstram que a gestao de riscos nao tem prioridade nas agoées
de seguranca das IFE. Vérios fatores foram observados, tais como: pouco conhecimento
sobre gestao de riscos dos gestores por ser um novo tema, para implantar esse
processo € necessaria que alta administracao apoie e pouco conhecimento sobre a
pratica de gestédo de riscos dos colaboradoes.

Os demais objetivos especificos, também foram atingidos. Foi possivel analisar
o conjunto de melhores praticas para gerenciamento de riscos de Tl na literatura e
definido pelas melhores praticas como: ISO 27002, OSSTMM, ISSAF, PTES E NIST
800-30, apresentados na revisao bibliografica do capitulo 2. Para a avaliagdo do guia
proposto, aplicou-se um questionario, por meio do qual uma amostra significativa dos
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mesmos participantes da coleta de dados pdde avaliar o grau de facilidade e utilidade
percebida do referido guia, estes resultados apresentados no capitulo 4, Secéo 4.4.5,
foram considerados satisfatérios.

Por fim, pode-se afirmar que os objetivos dessa pesquisa foram alcangados e as
suas respectivas perguntas de pesquisa foram respondidas com base em uma gama
de levantamentos tedricos e técnico-cientificos, bem como na opinido de especialistas.

5.2 CONTRIBUICOES E LIMITACOES DA PESQUISA

Ao ser proposto um guia de melhores praticas para mitigacéo de riscos de Tl
com o objetivo de minimizar e facilitar que as IFEs que necessitam elaborar sua politica
de construcao e aprovacgao, algumas contribui¢cdes, por meio desse estudo, podem ser
consideradas para a pesquisa cientifica, tais como:

Realizacao da Pesquisa Teorica por meio da aplicagdo de uma revisao sistema-
tica, o que permitiu levantar trabalhos relevantes publicados nos ultimos 6 anos, com
base em critérios estabelecidos no protocolo de pesquisa.

Utilizacao de praticas profissionais e académicas, em gestdo de seguranca da
informagéao, que permitam adquirir informag¢des necessarias para o desenvolvimento
de modelos de forma &gil;

Possibilitar que 6rgaos da APF tenham um referencial em que possam medir a
maturidade das praticas de segurancga da informacao ao utilizar os praticas ISO 27002,
OSSTMM, ISSAF, PTES E NIST 800-30 para implantar suas politicas de gerenciamento
de riscos;

Utilizar o guia proposto para aplicacdo em deiversos outros 6rgaos da APF
para que permitam avaliar a maturidade de gestéo de riscos dessas instituigoes.

Durante o desenvolvimento do trabalho, algumas limitagcdes foram detectadas,
0 que impediram, de alguma forma, a sua elaboracédo de maneira mais consistente e
mais concreta. As duas principais limitagdes identificadas neste trabalho foram:

Nao estava no escopo desta pesquisa a realizagdo de um estudo de caso, como
método de procedimento, com a finalidade de aplicar o objeto de estudo produzido,
essa limitagdo se deu pelo fato de que o periodo de implantacado do processo poderia
se alongar.

Os dados foram coletados somente em um 6rgao publico da APF, em especifico,
no caso, os IFEs dentre varios outros que fazem parte da APF. A escolha dos IFE se
deu pelo fato da facilidade de se conseguir atingir um namero significativo das amostras
e trazer uma contribuicdo para um problema da Rede Federal de Educacao.



Capitulo 5. CONSIDERACOES FINAIS 122

5.3 TRABALHOS FUTUROS

Ainda que este trabalho tenha cumprido seus objetivos, compreende-se que
ha oportunidades de pesquisa relacionadas ao gerenciamento de riscos de Tl, em
especifico nos 6rgaos da APF, que podem ser exploradas em trabalhos futuros, essas
pesquisas podem se tecer através de:

» Realizacdo de estudo de caso para aplicar o Guia, em um IFE, com o objetivo
de valida-lo, além disso, a instituicdo que se propde a aplicar as boas praticas
da ISO 27002, OSSTMM, ISSAF, PTES E NIST 800-30, pode trazer grande
contribuigédo, no sentido de estabelecer o guia como fonte de consulta de Tl na
APF;

* A partir do estudo de caso aplicado, elaborar os artefatos ou modelos neces-
sarios para materializar as agbées de cada fase sugerida no guia durante a
implantagcéo do processo.
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