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RESUMO

A analise de documentos adulterados € um problema recorrente em departamentos de
policia cientifica. Os textos produzidos com canetas sdo foco de muitas investigacdes que
buscam identificar alteracBes feitas por adicdo ou subtracdo de texto. E importante que a
andlise destas alteracOes preserve a integridade fisica das provas. Nesse sentido, a utilizago
de imagens hiperespectrais na regido do infravermelho médio (HSI-MIR) e proximo (HSI-
NIR) associadas a ferramentas quimiométricas de reconhecimento de padrdo néo
supervisionadas se apresenta como uma estratégia ndo destrutiva capaz de extrair importantes
informacdes sobre a composic¢do quimica e a distribuicdo espacial dos compostos na amostra.
Considerando gue ha uma dificuldade na discriminacdo de tintas de canetas pretas, a primeira
etapa deste trabalho foi focada na avaliagéo da discriminacdo entre diferentes canetas com
tinta de cor preta. A segunda etapa constou na realizacdo de testes-cego para validar as
metodologias de discriminacdo. Foram usadas 16 canetas de tinta preta com diferentes
diametros de pontas, diferentes marcas e modelos para produzir linhas em papel sulfite
branco. Em seguida, o acessorio de Refletancia Total Atenuada (ATR) foi utilizado para
adquirir imagens hiperespectrais das linhas produzidas na faixa de 4000-750 cm~t. O
conjunto de dados foi pré-processado e, em seguida, combinados dois a dois, gerando 120
combinagdes. As técnicas ndo supervisionadas de andlise exploratéria “Andlise de
componentes principais (PCA)” e “Projection pursuit” (PP) foram aplicadas como
ferramentas de reconhecimento de padrdes em cada par, buscando discrimina-los. Na segunda
etapa da investigacdo, as mesmas 16 canetas foram utilizadas por colaboradores para escrever
nameros de até cinco digitos em uma folha de cheque e em uma folha de papel branco. Os
colaboradores utilizaram uma ou duas canetas para produzir cada numero, simulando
amostras ndo adulteradas e falsificadas, respectivamente. Com base na observacdo de cada
namero, foram adquiridas Imagens Hiperespectrais no Infravermelho Médio (HSI-MIR), em
diferentes posicdes dos numeros. Depois de aplicar diferentes pré-processamentos e realizar a
selecdo de pixels, os conjuntos de dados foram submetidos a PCA e PP. Também foram
adquiridas Imagens Hiperespectrais na faixa de 928-2524 nm. As imagens hiperespectrais no
NIR foram pré-processadas com Varidvel Normal Padrdo (SNV) e depois foram submetidas a
PCA e analise de PP. Na primeira etapa, foi possivel discriminar 89 combina¢des usando
PCA e 117 usando PP, assim esta ultima técnica provou ser mais robusta e eficiente. Na
segunda etapa da pesquisa, PCA associada a HSI-MIR e HSI-NIR foi possivel solucionar
50,0% e 76,7% dos testes-cego, respectivamente. Quando PP foi associada a HSI-MIR e HSI-
NIR os percentuais de acertos dos testes subiram para 63,3% e 83,3% respectivamente. O
namero de acertos usando HSI-NIR foi superior, no entanto, em alguns casos apenas com
HSI-MIR foi possivel solucionar o teste-cego. Combinando os resultados obtidos com HSI-
MIR e HSI-NIR associadas com PP, o percentual de acerto chegou a 90% dos casos,
demonstrando o potencial da metodologia para a analise de alteracGes documentais.

Palavras-chave: Imagem hiperespectral. Infravermelho. Forense. Documentoscopia. Anélise
multivariada.



ABSTRACT

The analysis of forged document is a common problem in scientific police departments.
Texts produced with pens are the focus of many investigations that aiming to identify
adulterations made by adding or subtracting text. It is important that analysis of these
adulterations preserve the physical integrity of evidences. Therefore, hyperspectral imaging at
middle infrared (HSI-MIR) and near infrared (HSI-NIR) associated with unsupervised pattern
recognition methods represent a non-destructive strategy, able to extract important
information about composition and spatial distribution of compounds in the sample.
Considering the difficulty in discriminating among black ink pens, the first step of this work
was focused on this purpose. The second step consisted in blind tests performances to validate
the discrimination methodology. Sixteen black ink pens with different tip diameters, of
different makes and models, were used to draw lines on white paper. Then, an ATR accessory
was used to acquire hyperspectral images in the range of 4000 — 750 cm™! from the line
drawn. The datasets were preprocessed and combined two by two, producing 120
combinations. The unsupervised exploratory data analysis techniques “Principal component
analysis (PCA)” and “Projection Pursuit (PP)” were applied to each pair aiming at cluster
identification. In the second investigation step, the same 16 pens were used by collaborators
to write numbers up to five digits on bank checks and sheets of white paper. The collaborators
used one or two pens to produce each number, simulating unadulterated and forged samples,
respectively. Based on observations of each number, HSI-MIR were acquired in different
positions of the numbers. After apply different preprocess techniques and pixel selection into
the dataset, PCA and PP were performed. HSI-NIR at 928-2524 nm range were also acquired.
The hyperspectral images were preprocessed with standard normal variate (SNV) and PCA
and PP were performed. The first step resulted in the discrimination of 89 combinations using
PCA and 117 using PP, thus the latter technique proved to be more robust and efficient. In the
second step of the research, PCA associated to HSI-MIR and HSI-MIR was able to solve
50.0% and 76.7% of the blind tests, respectively. When PP was associated to HSI-MIR and
HSI-NIR the successfully identification percentage of the tests increased to 63.3% and 83.3%
respectively. The number of correct identifications using HSI-NIR was higher. In some cases,
however, only HSI-MIR was able to solve the blind test. Combining the results obtained with
HSI-MIR and HSI-NIR associated with PP the percentage of correct identification reached
90% of the cases, demonstrating the potential of the methodology for document modification
analysis.

Key-words: Hyperspectral imaging. Infrared. Forensic. Documentoscopy. Multivariate
Analysis.



LISTA DE FIGURAS

Figura 1: Estiramentos e deformagfes moleculares ativas no IR (Adaptado de SKOOG; HOLLER;
(01 L@ 10 o3 o TR0 01 ) ISR 21

Figura 2: Diagrama de energia potencial para osciladores (A) harmonicos e (B) anarmonicos.
Adaptado de (PASQUINI, 2003). ....ociiieieieieciesie ettt sttt st reaae e 22

Figura 3: Esquema de aquisicao espectral utilizando o acessorio de ATR. Do autor ...........cccceevennene. 24

Figura 4: Matriz de dados das imagens (a) em escala de cinza, (b) em RGB e (c) Hiperespectrais. Do

Figura 5: Desdobramento da Imagem de 3D para 2D. DO QULOr .......cccccvevvviiiieiiiecce e 26
Figura 6: Gréfico de escores de PCA com (a) SNV e (b) MSC. Adaptado de FEARN et al., 2008 ....29

Figura 7: Gréafico da dispersdo de amostras no sistema de eixos originais (eixos pretos) e nas duas
primeiras PC’s (eixos azuis). Adaptado de (BEEBE, 1998) .......cccooiiiiiiiiiie e 31

Figura 8: Esquema de decomposi¢do da matriz X em escore e loadings. Adaptado de (BEEBE,1998).

Figura 9: Comparagdo de uma projecdo no sentido da maxima variancia (PCA) e diferentes vetores de
projecOes interessantes, para amostras pertencentes a duas classes. Adaptado de (HOU; WENTZELL,

Figura 10: Representacdo esquematica da distribuicdo normal com diferentes curtoses. Adaptado de
(WENTZELL €t al., 2014). ...ttt bbbt 35

Figura 11: Gréafico de duas dimensdes de dados genéricos: (a) representacdo de vetores cujas
projecOes mostram diferentes valores de curtose e variancia; (b) representagdo dos vetores de curtose,
onde a magnitude da curtose é determinada pela distancia dos pontos a origem. Adaptado de (HOU;
R AT = 174 = I TR 36

Figura 12: Gréfico bidimensional de dados genéricos com otimizacdo de: (a) curtose univariada; (b)
curtose multivariada. Adaptado de (HOU; WENTZELL, 2013) .....cocoviiiiiniiiieeeecse e 37

Figura 13: Esquema de ajuste dos espacos em uma analise de procusto através das operagdes de
rotacdo (1), translacdo seguida de reflexdo (2) e centralizagdo (3). DO autor ..........cccoevvvveievenerienene 39

Figura 14: (a) Mapa de procusto de PP, com compressédo de dimensionalidade, para trés grupos de
amostras genéricas e 0s respectivos graficos de escores de dois vetores extraidos da PA com auxilio do
mapa usando (b) 13 PC’s, (¢) 23 PC’s € (d) 33 PC’S. DO QULOT ...ceevvviiviiiiiiiiee e 41

Figura 15: (a) Simulagéo de falsificacdo por adicdo de texto e (b) simulagdo de falsificacdo por
adulteracao do tEXE0. DO AULOT .........eiiiieieeieeie sttt ettt sttt et e et e be et eneestesneeseesaeeneeseeeneeneenneas 47

Figura 16: Método de aquisicdo de HSI-MIR. Os pontos em vermelho representam o local de
aquisicao de cada IMAgEM. DO AULOT. ........ceoeeueieeieie ettt etee et e te et neeste e e seesteeneeseeereeneenneas 49



Figura 17: Espectros brutos das amostras EL € E3. ... 52

Figura 18: (a) Espectros das amostras E1 e E3 pré-processados com SNV e (b) com MSC. Grafico
dos escores da PCA para os espectros pré-processados (¢) com SNV e (d) com MSC. .......cccceevveneen. 52

Figura 19: Espectro médio das amostras E1 e E3 pré-processadas com 12 derivada e suaviza¢do com
filtro SG, polindmio de segunda ordem e janelas de (a) 7 pontos, (b) 9 pontos e (c) 11 pontos ........... 53

Figura 20: Grafico dos escores da PCA das amostras E1 e E3 usando 1% derivada com filtro SG,
polindmio de segunda ordem e janelas de 9 PONLOS .......cccvevviiiiiiiiieiie e 54

Figura 21: Gréfico dos escores da PCA das amostras E1 e E3 pré-processadas com MSC. ............... 55

Figura 22: Gréfico dos escores da PCA das amostras E1 e E3 pré-processadas com 12 derivada usando
filtro de suavizacdo SG (janela de 9 pontos e polindmio de 22 ordem) e normalizagdo pela faixa
BSPECIIAL ... E R bRt R e Rt bt n e 55

Figura 23: Gréfico dos escores de PCA para seis combinagdes de canetas esferograficas com tinta a
base de 6leo. Na primeira linha sdo mostrados os graficos de escores nos quais a PCA obteve sucesso
na discriminagdo. Na segunda linha estdo exemplos dos casos nos quais a PCA ndo foi eficaz ......... 57

Figura 24: Gréfico dos escores das anélises de PP para trés combinagdes de canetas. Onde VP é sigla
[SE e AN (o] o T o (o] =T T TSRS 57

Figura 25: Grafico dos escores das analises de (a) PCA e (b) Project Pursuit para a combinacao entre
B2 B BB, oottt et R Rt e R e te et et et e R e e e et e R e be et tent et enee 58

Figura 26: Grafico dos escores da PCA para as combinacdes de canetas do tipo Gel.. ..........cccccueneee. 58

Figura 27: Gréfico dos escores da analise de Project Pursuit para a combinagéo entre as canetas R1 e

R Rt 60

Figura 29: Amostra TCC1 com detalhamentos dos pontos de amostragem das imagens hiperespectrais
10 1Y/ 1 USRS 62

Figura 30: Amostra TCAL com detalhamentos dos pontos de amostragem das imagens hiperespectrais
10 1Y/ 1 SRS 63

Figura 31: Amostra TCF1 com detalhamento dos pontos de amostragem das imagens hiperespectrais
L0 TN Y, 1 PR PRPSPPRP 63

Figura 32: (a) Imagem dos escores da PC1 da matriz do papel sobre a matriz da tinta; (b) imagem dos
pixels da tinta (vermelho) depois de removidos os pixels com informacao apenas do papel; (c) grafico
dos histogramas de frequéncia dos PiXels Para PCL ..........ccociviiiiiiiiniiisese e 65

Figura 33: (a) Espectros brutos e (b) cortados da amostra TCF4 .........ccooiiiiiiiiiieie e 66



Figura 34: Espectros pré-processados com (a) SNV ; (b) 12 derivada SG, janela de 7 pontos e
polindmio de 22 ordem; (c) 22 derivada SG, janela de 11 pontos e polindmio de 22 ordem .................. 67

Figura 35: Imagens dos escores da PC1 par os espectros pré-processados com (a) SNV ; (b) 12
derivada SG, janela de 7 pontos e polindbmio de 2% ordem; (c) 22 derivada SG, janela de 11 pontos e

[STo1 ITalo] o g0l [T A o] (o [T 2 o SRRSO 67
Figura 36: Grafico dos escores da (a) PCA e de (b) PP usando 20 PC’s para a mostra TCC1 ............ 68
Figura 37: Imagem dos escores da (a) PC1 e de (b) PP usando 6PC’s para a mostra TCCl................. 69
Figura 38: Amostra TCC2 indicando os pontos de amostragem usando HSI-MIR ............cc.cccoevenee. 70
Figura 39: Grafico dos escores da PCA para amostra TCC2 ........cccoviiiiiriiineineeseese e 70
Figura 40: Grafico dos escores (a) da PCA ¢ de (b) PP usando 35 PC’s para amostra TCC4. ............ 71
Figura 41: Imagem dos escores da (a) PCA e de (b) PP usando 6PC’s para a amostra TCC4. ........... 71
Figura 42: Imagem dos escores da (a) PCA e de (b) PP usando 6PC’s para a amostra TCCB6. ............ 72
Figura 43: Imagem dos escores da (a) PCA e de (b) PP usando 6PC’s para a amostra TCA1 ............ 72
Figura 44: (a) Amostra TCA2, (b) imagem dos escores da PCA ¢ de (b) PP usando 6PC’s................ 73
Figura 45: (a) Amostra TCA3, (b) grafico dos escores da PCA e de (b) PP usando 5PC’s. ............... 73

Figura 46: (a) Amostra TCA5, (b) grafico dos escores da PCA (MIR), (c) imagem dos escores da

PCA e (d) imagem dos escores de PP usando 6PC’s (NIR). ......cccoouiiiiiiiiiiicniene e 74
Figura 47: Imagem dos escores da (a) PC1, da (b) PC2 e de (c) PP usando 6PC’S .........cccevvrverirnnne. 74
Figura 48: (a) amostra TCA10, grafico dos escores (b) da PCA e de (c) PP usando 25PC’s .............. 76

Figura 49: (a) amostra TCA14, grafico dos escores (b) da PCA e de (c) PP usando 13PC’s, (d)
imagem dos escores da PCA e (e) Imagem dos escores de PP para VP1le (f) VP4 ......cocvivviencnnn. 77

Figura 50: (a) amostra TCF1e pontos de aquisicdo, graficodos escores (b) da PCA e de (c) PP usando
R 10 O PP TPPPRPPPPRPN 78

Figura 51: (a) amostra TCF2, (b) gréafico dos escores da PCA e imagem dos escores da (c) PC1 e de
(0 T RSP S 79

Figura 52: (a) amostra TCF4 indicando pontos de amostragem MIR e area selecionada para avaliacao
com as técnicas quimiométricas, (b) imagem dos escores da PC4 e do (c) VP1 de PP, (d) gréfico de
escores da PCA e (e) gréfico dosescores de PP usando 19 PC’s. .....ccooviiiiiiiniiincinceeseseene 80

Figura 53: (a) amostra TCF5 com indicacBes dos pontos amostragem no MIR e imagens dos escores
(D) dAaPCL e (C) O VPA AE PP. ...ttt st be e te et e e be e s neeeteenre e e 80



Figura 54: (a) amostra TCF8 com indicagdes dos pontos amostragem no MIR, (b) gréafico dos escores
PCA e (c) imagem dos €SCOres do VPL de PP ..ot st s 82

Figura 55: (a) Gréafico dos escores e (b) gréafico dos pesos da PCA para a amostra TCA10 ............... 85

Figura 56: (a) Imagem dos escores da PC1, (b) grafico dos pesos da PCl...........cccccevevveiieieineinennnn, 86



LISTA DE TABELAS

Tabela 1: Regides do infravermelho. Adaptado de (SKOOG; HOLLER; CROUCH, 2009)............... 20

Tabela 2: Resumo das solugdes obtidas para o0s testes-cego. Onde: “Sim” significa que a técnica
obteve sucesso; “Nao” significa que a técnica nao obteve sucesso; “Indef.” significa que os resultados

obtidos ndo contribuiram para chegar @ SOIUGA0 ...........ccccvieiiiiiie e 83



ALS
ATR
DA
FIR
FT-IR
HSI
LDA
MCR
MIR
MSC
NIR
PA
PC
PCA
PLS-DA

PP
RCC
RGB
ROI
SG
SNV
UV-vis
VP
VSC

LISTA DE ABREVIATURAS

Minimos Quadrados Alternados (Alternating Least Squares)

Reflectancia Total Atenuada (Atenuate Total Reflectance)

Anélise discriminante (Discriminant Analysis)

Infravermelho distante (Far Infrared)

Infravermelho com Transformada de Fourier (Fourier Transformed —infrared)
Imagem Hiperespectral (Hyperespectral Imaging)

Anadlise Discriminante Linear (Linear Discriminant Analysis)

Resolucdo de Curvas Multivariadas (Multivariate Curve Resolution)
Infravermelho Médio (Middle Infrared)

Correcao de Espelhamento Multiplicativo (Multiplicative Scatter Correction)
Infravermelho Proximo (Near Infrared)

Analise de Procusto (Procrustes Analysis)

Componente Principal (Principal Componet)

Analise de Componentes Principais (Principal Component Analysis)

Anaélise Discriminante por Minimos Quadrados Parciais (Partial Least Square
Discriminant Analysis)

Projection Pursui

Razéo de Classificacdo Correta

Vermelho, Verde e Azul (Red, Green and Blue)

Regido de Interesse (Region of Interst)

Derivada de Savitzky Golay (Savitzky Golay Derivative)

Variacdo Normal Padréo (Standart Normal Variate)

Regides espectrais do Ultravioleta e do Visivel

Vetor de Projecéo

Video Comparador Espectral (Video Spectral Comparator)



3.2
3.3
3.4
3.5
3.6
3.7
3.7.1

3.8

4.2
421
4.2.2
4.3
4.4

4.5

SUMARIO

NS0 ] 516 107X 0 IR 16
OBJETIVO GERAL ...t 19
ODjJetiVOS ESPECITICOS . ....cviieiiiiiiiiiieeste et e 19
FUNDAMENTAGCAOQ ..ottt 20
INFraVErMEIN0 ..o 20
Espectroscopia no Infravermelno ProXimo..........cccccevveiiiiciiccc s 23
Espectroscopia no Infravermelno Medio ..o 23
IMagens HIPEIrESPECTIAIS .........ciiiieieieie et 24
Técnicas de Pré-Processamento de DadosS..........ccereirerieinenieneese e 26
Analise de Componentes PrincCipaisS (PCA) ..o 30
Projection PUFSUIT (PP) .....covoiiie ettt 32
ANALISE A8 ProCUSLO (PA) ..ottt 38
Imagens Hiperespectrais e INVestigacdo FOrense ..........ccocvevveieieniesieseene e 42
MATERIAIS E METODOS ...ttt ettt sn s 47
PreparaGao 08 AMOSTIAS .......cc.ciieieeieiie it erieeee e e ste e st ste et e eesteeaesaaesreeresreesreeneens 47
AQUISICAD 08 TMAYENS......eiii ettt ae e sraereenne e 48
AQUISICA0 de HSI-NIR ..o 48
AQUISIGAD 0 HSI-IMIR ..ot 49
Pre-Processamento dOS dadOs .........cccoeieiriiiieinese e 49
ANALISE 00S DAUODS .......vviiiiieieteee ettt 50
Software @ MetodoS MateMALICOS .........cccoviueriiiiiieieire s 50
ANALISE DISCRIMINANTE DE CANETAS DE TINTAPRETA......cccovovveennn, 51
Pre-Processamento Espectral na Regido do MIR ... 51
Anélise Discriminante das Canetas Usando PCA e Project Pursuit...........cc.cc.ceuee. 56
CONCLUSAO - DISCRIMINAGAO DE TINTAS......coominineineinreeeeeesseseseenns 61
RESOLUGCAQ DE TESTE-CEGO ......cooveveeeeeeeeeeeeeseeeevee e sresseenen s 62
Pre-Processamento de Dados HSI-MIR ... 64
Pre-Processamento de Dados HSI-NIR ... 65



7.3

10

PCA e PP Associadas a HSI-NIR e HSI-MIR para Resolucéo de Testes-Cego...... 68

CONCLUSAO TESTE-CEGO.......ocoeiieeeeseeteeisseseestesisss s s nessesssnensons 87
CONSIDERAGCOES FINAIS ... es s, 88
PERSPECTIVAS FUTURAS .......ooiiitieeeeeeesssee st eesessesses s 89
REFERENCIAS ..ottt st en st sn sttt neaneeeas 90

APENDICE A - Foto das amostras de teste-cego preparadas pelos trés colaborados
com as indicacdes dos pontos de amostragem das imagens hiperespectrais no MIR. As
aquisicoes de imagens hiperespectrais no NIR foram realizadas em toda a éarea das
IMAQGENS ADAIX0 ....c.veeeveitieiieeie e e e e et e s e st e e e st e e st e et esseesteeseeeseesteenteaneesneenreenee e 94

APENDICE B - Detalhamento das combinacbes produzidas com canetas de tintas
similares e resultado da analise discriminante. O nimero de PC’s usadas para PP esta
indicado apenas nos casos em que a PCA ndo conseguiu discriminar as duas canetas...
........................................................................................................................................ 95

APENDICE C - Detalhamento das combinagfes produzidas com canetas de tintas
diferentes e resultado da analise discriminante. O numero de PC’s usadas para PP esta
indicado apenas nos casos em que a PCA ndo conseguiu discriminar as duas canetas...
........................................................................................................................................ 97



16

1 INTRODUCAO

Uma quantidade considerdvel de processos investigativos se baseia na analise e
interpretacdo de provas documentais, sejam eles documentos oficiais, textos ou apenas
fragmentos de texto com importancia pericial. Contratos, procuracdes, bilhetes e cheques sdo
alguns exemplos de documentos que podem ser usadas como evidéncia de uma fraude ou
crime (BRAZ et al., 2013), para tanto a autenticidade desses documentos deve ser atestada. A
analise e verificacdo de adulteragdes em documentos faz parte de um ramo da criminalistica
denominado Documentoscopia (BRUNELLE; CRAWFORD, 2003).

A falsificacdo de documentos manuscritos por meio da adi¢cdo de texto ou modificacdes
no texto original é uma modalidade de fraude documental bastante comum. Em geral esse tipo
de fraude é realizada utilizando-se uma caneta com tinta visualmente similar a utilizada no
texto original, para evitar a deteccao da adulteracdo por simples inspe¢éo visual. No entanto,
as tintas de caneta sdo misturas muito complexas e quimicamente bastante diversificadas
(SILVA et al., 2013). Assim a analise quimica da composicao de tintas usadas para produzir
documentos pode fornecer importantes informagdes sobre a autenticidade dos mesmos
(EZCURRA et al., 2010).

Os métodos atuais para analise forense de tintas sdo a microscopia, fonte de luz alternada,
a cromatografia liquida, cromatografia de camada delgada e espectroscopia de infravermelho
(MURO et al., 2015). Embora bastante empregada na analise de tintas, a cromatografia de
modo geral compromete a integridade das amostras, uma vez que necessita da remocdo de
parte da tinta do documento para ser realizada. Por esse motivo os métodos nao destrutivos

como as técnicas espectroscopicas sdo mais vantajosas.

Nam e colaboradores (2014) analisaram o perfil espectral de 63 canetas esferogréaficas de
tinta preta contidas em um banco de dados e foram capazes de distinguir entre cada uma das
canetas em funcdo de marca, modelo e lote. Os autores buscaram em cada espectro sinais que
possibilitassem a discriminagéo entre as tintas. Dessa forma a metodologia depende bastante
da habilidade do avaliador e do tempo necessario para avaliar cada espectro.

Unidades de policia cientifica utilizam video-comparadores espectrais que empregam
cameras digitais, lampadas, espelhos e filtros na regido do UV, visivel e parte do
infravermelho (SILVA et al., 2014a). Embora esse equipamento permita solucionar diversos

casos, a metodologia da andlise se baseia na inspecdo visual ou selecdo de poucos
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comprimentos de onda para buscar diferencas entre as tintas. Dessa forma a analise é limitada
por ser univariada e depender da habilidade do analista. Diante desta limitacdo, recentemente
diferentes ferramentas de analise multivariada vém sendo empregadas e aprimoradas

constantemente para tornar as metodologias de analise mais rapidas e menos subjetivas.

A espectroscopia na regido do infravermelho é uma técnica que vem se mostrando
promissora na anélise forense de tintas de caneta (MURO et al., 2015). Silva et al. (2013),
utilizaram a espectroscopia no Infravermelho Médio (MIR, do inglés Middle Infrared) e
Anélise Discriminante Linear (LDA, do inglés Linear Discriminant Analysis) associadas a
técnicas de selecdo de variaveis para diferenciar tintas de caneta azul de acordo com o tipo e a
marca em dois papeis diferentes. Os autores conseguiram separar 100% das canetas em
funcdo da marca. A correta classificacdo em relagédo ao tipo foi de 100% e 97,3% para 0s dois
tipos de papel (SILVA et al., 2013).

Uma técnica de aquisicdo de espectros de infravermelho que vem se desenvolvendo e
ganhando espaco entre as técnicas espectroscopicas é a técnica de Imagens Hiperespectrais
(HSI, do inglés Hyperspectral Imaging). As Imagens Hiperespectrais na regido do
Infravermelho Préximo (HSI-NIR, do inglés Hyperespectral Images in Near Infrared) e do
Infravermelho Médio (HSI-MIR, do inglés Hyperespectral Images in Middle Infrared)
possibilitam obter uma grande quantidade de informacao sobre a distribuicdo e composicao da
amostra e ja possui aplicacdo em diferentes areas. Na producdo de farmacos estudos buscam
determinar a distribuicdo dos compostos ativos e avaliar o processo de producao usando HSI
(ELLISON et al., 2008; CRUZ et al., 2009; AMIGO; RAVN, 2009). Na quimica forense
imagens hiperespectrais foram utilizadas para identificar fraudes documentais, determinar o
tempo de degradacdo de sangue em cenas de crime e deteccdo de impressdo digital (SILVA et
al., 2014a; LI et al.,, 2013; TAHTOUH et al., 2007). Também vem sendo avaliada a
possibilidade de utilizacdo de HSI no controle de qualidade e seguranca de diferentes
alimentos (GOWEN et al., 2007). Essas e muitas outras aplica¢fes evidenciam o potencial de

HSI-NIR e HSI-MIR para resolucédo de problemas da documentoscopia.
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As imagens hiperespectrais sdo conjuntos de dados que guardam grande quantidade de
informacdo espacial e quimica sobre as amostras, mas para acessar as informacGes mais
importantes é necessario utilizar diferentes ferramentas quimiométricas. Em se tratando
especificamente de Documentoscopia é preferivel que essas ferramentas sejam capazes de
extrair as informagdes sem qualquer conhecimento prévio sobre as amostras. A Analise de
Componentes Principais (PCA, do inglés Principal Component Analysis) é uma ferramenta de
analise exploratoria que pode ser usada como técnica de reconhecimento de padrdo néo
supervisionada, que possibilita reduzir a dimensionalidade dos dados conservando as
principais informaces, permite identificar a correlacéo entre as varidveis, similaridade entre
amostras, bem como avaliar e identificar as varidveis mais importantes para explicar a
variancia dos dados (BEEBE et al., 1998). Na PCA as amostras sdo projetadas em um novo
sistema de eixos ortogonais entre si, cujas dire¢cbes levam em conta os caminhos de projecéo
com méxima variancia dos dados. Cada eixo/vetor de projecdo é otimizado em funcdo da

méxima variancia dos dados.

A anélise de Project Pursuit (PP) é outra ferramenta de andlise exploratéria que pode ser
utilizada como técnica de reconhecimento de padrdo ndo supervisionada e que permite acessar
diferentes informacdes sobre conjuntos de dados como as imagens hiperespectrais (HOU;
WENTZELL, 2013). A andlise de PP também cria um novo sistema de eixos para projetar as
amostras, no entanto, diferente da PCA, a técnica de PP utiliza a curtose como critério para
otimizar os vetores de projecdo. Wentzell e colaboradores (2015) demonstraram que a analise
de PP pode ser util para discriminar canetas de tinta azul utilizando os espectros de

infravermelho médio obtidos por refleténcia total atenuada.
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2 OBJETIVO GERAL

Utilizar as imagens hiperespectrais na regido do infravermelho proximo (HSI-NIR) e
infravermelho medio (HSI-MIR), associadas a técnicas de reconhecimento de padrdo nédo
supervisionadas, para desenvolver uma metodologia rapida, confidvel e ndo destrutiva para a

analise de documentos.

2.1 Objetivos Especificos

Avaliar o potencial de HSI-MIR associada as técnicas de reconhecimento de padrdo ndo
supervisionadas PCA e PP para discriminacdo de canetas distintas com tinta de cor preta.

Avaliar o uso das técnicas HSI-NIR e HSI-MIR associadas & ferramentas de
reconhecimento de padrdo PCA e PP para identificacdo de falsificagdes em amostras de teste-
cego (com amostras de composicao desconhecida pelo analista).
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3 FUNDAMENTACAO

3.1 Infravermelho

A espectroscopia no infravermelho (IR) é uma importante ferramenta para determinagdes
qualitativas e quantitativas de compostos moleculares diversos. Os espectros de absor¢do na
regido do infravermelho sdo relacionados as transicbes de uma molécula de um estado
vibracional e/ou rotacional para outro. A radiacdo no infravermelho ocupa a regido espectral
com nimeros de onda entre 12.800 cm™! e 10 cm™1 no espectro eletromagnético. Essa
regido é usualmente dividida em infravermelho préximo (NIR, do inglés Near Infrared),
médio (MIR, do inglés Middle Infrared) e distante (FIR, do inglés Far Infrared) (SKOOG;
HOLLER; CROUCH, 2009). A Tabela 1 ilustra essa divisdo da regido espectral em funcéo do

naumero de ondas, comprimento de onda e da frequéncia.

Tabela 1: RegiGes do infravermelho. Adaptado de SKOOG; HOLLER; CROUCH, 2009.

Regido  Numero de onda (cm~1)  Comprimento de onda (nm) Frequéncia (Hz)
NIR 12.800-4.000 780-2.500 3,810M-12101
MIR 4.000-200 2.500-50.000 1,210*-6,0 1012

FIR 200-10 50.000-1.000.000 6,0 1012-3,0 10!
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Os sistemas moleculares absorvem radiacdo infravermelha em frequéncias (energias)
discretas e depois a converte em energias vibracionais e rotacionais. No processo de absorgéo,
a radiacao infravermelha que se assemelha a frequéncia de vibracdo natural da molécula é
absorvida, alterando a amplitude da vibracdo. Para que ocorra absorcdo da radiacédo
infravermelha por uma molécula, deve haver uma mudanca no seu momento dipolo
decorrente das vibracGes de estiramento e deformacdo da ligagdo, gerando entdo um campo
elétrico capaz de interagir com campo elétrico da radiacdo (PAVIA et al., 2009;
SILVERSTEIN et al., 2005). Dessa forma, moléculas diatbmicas homonucleares, como
0,,N,, Cl,, H,, etc., ndo absorvem no infravermelho, uma vez que nenhuma variagao
significativa do momento dipolo é obtida durante a vibracdo dessas moléculas (SKOOG,;
HOLLER; CROUCH, 2009).

As vibragbes moleculares sédo divididas em estiramentos de ligacdo e deformagdes
angulares. Uma vibracdo de estiramento é caracterizada pela variacdo na distancia entre os
atomos no eixo de ligacdo, e uma vibracdo de deformacdo é definida como a variacdo do
angulo entre duas ligagdes em um mesmo plano ou fora dele. Adicionalmente, as vibragdes de
estiramento e deformacdo podem ser simétricas ou assimétricas. A Figura 1 representa um

esquema das diferentes vibracdes que podem ocorrer em uma molécula triatbmica angular.

Vibracoes de Estiramento

A A

Estiramento simétrico Estiramento assimétrico

Deformacoes Angulares

CAEAEA
C\A? 0/‘\ 0/K ® o

Torgao fora Sacudida fora no plano

Tesoura no plano do plano do plano

Figura 1: Estiramentos e deformagdes moleculares ativas no IR. Adaptado de SKOOG; HOLLER,;
CROUCH, 20009.
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Uma maneira de interpretar as vibracdes de estiramento nas moléculas é considerar que
esse sistema se assemelha a um oscilador harménico, em que duas massas (dtomos) estdo
ligadas por uma mola (ligacdo covalente). Entretanto, esse modelo ndo é ideal para simular
sistemas moleculares uma vez que fatores importantes que contribuem para as vibracGes na
molécula sdo negligenciados. O modelo do oscilador harménico considera apenas vibragdes
entre dois niveis energéticos adjacentes (Av = +1) e a energia entre 0s niveis € sempre igual
como pode ser visto na Figura 2A. Adicionalmente, dentro deste modelo as vibragdes sao
independentes e ndo permitem haver combinagdes de vibragdes e sobretons (dv =2 ou
maior) (PASQUINI, 2003).

O modelo do oscilador anarmdnico € mais adequado para descrever as vibragcdes em uma
molécula. Diferente do oscilador harménico, esse modelo considera os efeitos da repulsao
coulombiana entre as nuvens eletrénicas dos atomos, quando eles se aproximam, no sentido
restaurador da ligagdo quimica. Alem disso, o0 modelo anarmdnico prevé a reducéo da energia
potencial devido ao decréscimo da for¢a restauradora proximo da distancia de dissociacdo da
ligacdo. Para o oscilador anarmonico sdo permitidas transi¢cdes fundamentais (4v = +1) e as
transicdes com Av=+2 ou 3 que explicam os sobretons, e também podem aparecer bandas de
combinacéo de vibracgdes diferentes (SKOOG; HOLLER; CROUCH, 2009). A Figura 2B traz
um diagrama simples que permite entender o funcionamento das transi¢cfes em um modelo de

oscilador anarménico em fungdo da energia potencial.

A A B

Potencial Harmonico Potencial Anarménico

\ /

\ /

Energia Potencial (U)
g

\ 4

Distancia Interatémica

Figura 2: Diagrama de energia potencial para osciladores (A) harménicos e (B) anarmdnicos.
Adaptado de (PASQUINI, 2003).
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3.2 Espectroscopia no Infravermelho Proximo (NIR)

A espectroscopia NIR compreende a faixa entre os nimeros de onda 12800 cm™! e 4000
cm™1, na qual se observam os sobretons e bandas de combinac&o das vibragoes fundamentais
de O—H, N—H, C—H e S—H. Os espectros sdo em geral obtidos por medidas de
transmitancia, refletancia difusa ou transfletancia. Atualmente a espectroscopia NIR €
aplicada em rotina no controle de qualidade de farmacos, alimentos, polimeros, combustiveis

e monitoramento de diversos processos industriais (PASQUINI, 2003).

O sistema de aquisicdo de HSI-NIR implementado na SisuCHEMA da Specim, que foi
utilizada neste trabalho, se baseia na técnica de refletancia difusa. Uma linha de fontes de
radiacdo NIR realiza uma varredura da amostra e uma linha posterior de sensores acoplada a
uma camera coleta a radiacdo refletida. Uma grande area pode ser amostrada em um curto
espaco de tempo, no entanto o nimero de detectores é fixo (MALINEN et al., 2010). Dessa
forma, a largura da imagem tem um nimero de elementos (pixels) fixo. Para controlar a
largura da area amostrada a camera consta de um sistema de lentes capaz de selecionar linhas

de largura especifica (10 mm, 50 mm e 200 mim) e sempre com 0 mesmo numero pixels.
3.3 Espectroscopia no Infravermelho Médio (MIR)

Uma das técnicas mais difundidas para elucidacdo e caracterizacdo de compostos
organicos é a espectroscopia de absorcdo no infravermelho médio. A espectroscopia MIR
abrange a faixa espectral de 4000 cm™! a 200 cm™1, que corresponde principalmente as
vibracbes fundamentais das moléculas. Alguns grupos quimicos também apresentam picos de
sobretons no espectro MIR (SILVERSTEIN et al., 2005; SKOOG; HOLLER; CROUCH,
2009). Em geral, para solidos a espectroscopia MIR por Reflectancia Total Atenuada (ATR,
do inglés Attenuated Total Reflectance) mostra-se mais eficiente para obtencdo de espectros
com rapidez, de forma ndo destrutiva e com resolucdo e intensidade de sinal adequados. O
acessorio de ATR consiste em um cristal com alto indice de refragdo que fica em contato com
a amostra e que permite a reflexdo do feixe incidente entre seus planos. Os espectros sao
adquiridos quando um feixe de radiagéo infravermelha incide com um grau de inclinagéo
especifico no cristal e € refletido dentro do mesmo. Durante as multiplas reflexes no cristal, a
radiacdo MIR penetra na amostra com pequena profundidade, mas o suficiente para adquirir
informacdes sobre a amostra (Figura 3). Essa radiacdo que é absorvida denomina-se onda
evanescente (SKOOG; HOLLER; CROUCH, 2009).
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Figura 3: Esquema de aquisicdo espectral com acessério de ATR. Do autor.

A instrumentacdo necesséria para aquisicdo de imagens com ATR € bastante recente. Em
2007, a Perkin Elmer introduziu o acessério para o instrumento Spotlight 300®, mas apenas
em 2012 uma larga linha de acessorios de ATR-image foi disponibilizada (LING; SOMMER,
2015). A utilizacdo de ATR na aquisi¢do de imagens hiperespectrais no infravermelho médio
(HSI-MIR) permite obter imagens com Otima resolucdo espectral e espacial. Um
inconveniente da técnica é que o tamanho da imagem adquirida depende das dimensées do

cristal utilizado e que ainda sdo restritas.

3.4 Imagens Hiperespectrais

Uma imagem digital pode ser definida como uma fungdo em duas ou trés dimensoes,
f(x,y), onde x e y e sdo coordenadas espaciais, e a amplitude de f para qualquer coordenadas
Xy é a intensidade no canal ou escala utilizado. Cada um desses conjuntos de coordenadas
possuem localizacdo e intensidade proprias e sdao denominadas de pixel. Assim, além das
dimensGes espaciais, as imagens digitais possuem uma dimensao adicional que pode assumir
diferentes valores ou intensidades para cada pixel (GONZALES; WOOQODS, 2002; PRATS-
MONTALBAN et al., 2011).

Quando as imagens estdo em escala de cinza cada pixel assume um Unico valor e,
portanto, a matriz de dados que representa a imagem € bidimensional (Figura 4a). Por sua vez,
as imagens RGB (do inglés Red, Bue, Green) sdo compostas por trés canais de cores
(vermelho, verde e azul) e sua matriz de dados é tridimensional, desse modo cada pixel
assume trés valores de intensidade, um para cada cor (Figura 4b)(PRATS-MONTALBAN et
al., 2011).

Existe um tipo especial de imagem que é capaz de fornecer informacgdo quimica e
espacial acerca da composicdo das amostras. Quando um pixel dessas imagens representa um

espectro completo elas sdo chamadas de Imagens Hiperespectrais, ou imagens
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multiespectrais, quando o pixel representa apenas alguns comprimentos de onda (Figura 4c).
A matriz de dados de uma imagem multi/Hiperespectral é tridimensional e é geralmente
denominada de cubo ou hipercubo (DE JUAN et al., 2009).

A

(©) Ay T

() (b)

e
"{IIIII
[T

Figura 4: Matriz de dados das imagens (a)em escala de cinza, (b) em RGB e (c) Hiperespectrais. Do
autor.

X

Em se tratando de imagens hiperespectrais, a coordenada espectral pode ser obtida por
diferentes técnicas como espectroscopias nas regides do Infravermelho, UV-Vis e Raman.
Todas essas técnicas fornecem um grande volume de dados e importantes informacdes sobre a
composicdo quimica e distribuicdo nas amostras. No entanto, uma andlise direta das imagens
pode ndo revelar as informacgBes mais importantes e limitar o potencial da técnica de HSI.
Nesse sentido, 0 uso de métodos quimiométricos é imprescindivel para avaliar as imagens e
processar os dados (DE JUAN et al., 2009).

Para realizar o pré-processamento de imagens hiperespectrais € necessario em geral
desdobrar a matriz de dados em duas dimensbes para que as ferramentas quimiométricas
classicas possam ser utilizadas. O hipercubo € desdobrado em uma matriz bidimensional, na
qual os pixels ocupam as linhas e as variaveis espectrais ocupam as colunas da matriz. A
decomposicdo do cubo ocorre de acordo com a Figura 5:
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Figura 5: Desdobramento da imagem de 3D para 2D. Do autor

Com a matriz desdobrada em 2D é possivel aplicar as técnicas de pré-processamento de
espectros e depois remontar o hipercubo, o que permite recuperar as informacgdes de

distribuicdo espacial dos pixels.

3.5 Técnicas de Pré-processamento de Dados

Nos ultimos anos o numero de trabalhos que abordam aplicacbes HSI e quimiometria
vem expandindo em diferentes areas. Um dos catalisadores desse processo é o
desenvolvimento de algoritmos e computadores que possibilitam tratar matematicamente as
matrizes de dados das imagens hiperespectrais (VIDAL; AMIGO, 2012).

Dependendo do tipo de amostra e do equipamento utilizado para aquisi¢do, as imagens
podem guardar informacdes pouco relevantes ou até mesmo irrelevantes para o objetivo da
analise. Um desses problemas de amostragem ¢é a sele¢do de uma area maior que a regido de
interesse (ROI, do inglés Regions of interest), uma vez que as imagens adquiridas sao sempre
areas retangulares e nem sempre a amostra tem esse formato. Outro problema na aquisicéo da
ROI é o uso de acessorios que impedem a visualizacdo direta da area amostrada, com isso
pode haver a tomada de pixels que ndo correspondem a ROI. Um exemplo deste ultimo caso é
aquisicdo de imagens por meio de ATR-image. Com esse acessorio a area da imagem
adquirida depende do posicionamento da amostra sob o cristal e esta sujeita a pequenos

desvios.

Uma pratica comum para sele¢do da ROI é usar a matriz dos escores de uma analise de

componentes principais, que permite segmentar a imagem e, por consequéncia, facilitar a
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selecdo (VIDAL; AMIGO, 2012). E importante ressaltar que as diferencas entre a ROl e 0
restante da imagem nem sempre é clara e pode ser uma tarefa minuciosa. Vidal e Amigo
(2012) sugerem trés métodos para se realizar a selecdo da ROI: por selecdo manual; usando
histogramas de frequéncia dos scores e por selecdo de limites de valores nos escores da PCA.
A selegdo manual permite delimitar com muita preciséo a ROI, por outro lado demanda muito
tempo e é subjetiva, o que afeta a reprodutibilidade e dificulta a aplicacdo em larga escala. Ja
a selecdo usando os histogramas e a determinacdo manual dos limites permite obter uma
rapida e adequada selecdo da ROI na maioria dos casos. No entanto, em algumas situacdes ha
um intervalo ambiguo de valores que podem pertencer tanto a ROl quanto ao restante da
imagem. Nesta situacdo deve-se ponderar 0 que é mais vantajoso, garantir que apenas a ROI
seja selecionada mesmo que custe a perca de parte da mesma ou selecionar toda a ROI e
arriscar incluir alguma parte que ndo é relevante para o objetivo pretendido (VIDAL,;
AMIGO, 2012).

Quando se trabalha com HSI frequentemente aparecem pixels com caracteristicas muito
distintas dos demais pixels da imagem. Esses pixels andmalos ou dead pixels, podem derivar
de flutuacGes atipicas nos detectores durante a aquisicdo das imagens que geram pontos,
grupos e até linhas de pixels com valores nulos ou ausentes. Pixels com mais de 25% das
varidveis nulas ou ausentes sdo considerados dead pixel. Esse critério, portanto, pode ser
usado na busca por esses pixels numa imagem. Embora, alguns algoritmos de andlise
multivariada sdo capazes de lidar com um numero limitado de dead pixels, esses pixels
andbmalos podem distorcer os modelos multivariados e até impossibilitar a criacdo dos
mesmos (VIDAL; AMIGO, 2012). Dependendo da localizacdo dos dead pixels na imagem,
medidas preventivas podem ser tomadas para ndo prejudicar os modelos tais como a retirada
de uma faixa da imagem que contém esses pixels, quando se localizam em zonas pouco
relevantes da imagem, ou a correcdo dos pixels ruins, quando o corte ndo for uma opcéo
viavel. Uma forma de corrigir os dead pixels é substitui-los pela média ou mediana dos
valores dos pixels vizinhos. A substituicdo dos pixels pela mediana é mais aconselhavel que
pela média, uma vez que evita a atribuicdo de valores muito altos (VIDAL; AMIGO, 2012).

A matriz de espectros resultantes do desdobramento de uma imagem pode ser submetida
as técnicas quimiométricas usuais de pré-processamentos para corrigir efeitos indesejaveis e
maximizar as informacGes relevantes. A presenca de ruido, linha de base, espalhamento
espectral, entre outros fenbmenos indesejados na matriz de dados depende das caracteristicas

da amostra, da técnica de aquisicdo de imagem e dos acessorios utilizados. De modo geral,
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espectros de infravermelho séo bastante susceptiveis aos efeitos de espalhamento de radiacdo
principalmente na espectroscopia por reflectancia (RINNAN et al., 2009).

A normalizacdo, a variagdo normal padrdo (SNV, do inglés Standard Normal Variate), a
correcdo do espalhamento multiplicativo (MSC, do inglés multiplicative scatter correction), a
suavizacdo com filtro de Savitzky-Golay (SG) e as derivadas espectrais sdo técnicas

normalmente empregadas.

A normalizacdo € aplicada para corrigir os efeitos da diferenca de concentracdo ou
quantidade de amostra. E uma técnica que opera nas amostras, onde cada variavel de um vetor
(ou espectro) é dividido por uma constante. Essa constante pode ser, por exemplo, a soma de
todos os elementos do espectro (normalizacao pela area unitaria) ou a raiz quadrada da soma
quadratica dos elementos (normalizacdo pelo comprimento unitario). Outra possibilidade €
usar o valor absoluto maximo do espectro (normalizacdo pelo maximo) como constante. Para
espectros derivados é ideal usar a normalizacdo pela faixa que divide cada variavel espectral
pela diferenca entre 0 maximo e minimo das variaveis (BEEBE et al., 1998; RINNAN et al.,
2009).

A MSC é uma técnica capaz de corrigir efeitos aditivos e multiplicativos dos espectros
resultantes do espalhamento da radiacdo. Cada espectro da matriz é corrigido com base em
um espectro de referéncia que geralmente é o espectro medio. O primeiro passo da MSC é

estimar os coeficientes de correcdo (b, € by.f,) atraves da Equacdol e por fim realizar a

correcdo por meio da Equacédo?2.

Xorg = by + bref,l "Xpef T € (1)
Xorg — bO e (2)
X, ==X +
corr bref,l ref bref,l

Onde: x,, € 0 espectro original, x,.; € 0 espectro de referéncia, x o € espectro
corrigido, e € o residuo deixado pela modelagem e by e b, sdo os coeficientes de correcao

associados aos efeitos aditivos e multiplicativos, respectivamente (RINNAN et al., 2009).
Pelo fato da MSC utilizar um espectro de referéncia para corrigir os efeitos de espalhamento,
0 pré-processamento deve ser refeito no caso da remoc¢do de alguma amostra anémala (em

inglés: outlier), uma vez que esse procedimento implica numa mudangca em Xx,.s €, por

consequéncia, de x.,, SNV € uma técnica de normalizagéo capaz de corrigir o espalhamento
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da radiacdo tdo bem quanto o MSC. Embora tenham o mesmo objetivo, as duas técnicas
partem de principios diferentes para realizar a corregdo de espalhamento. SNV atua
individualmente em cada amostra sem a necessidade de um espectro/vetor de referéncia. O
método de SNV é bastante simples: o espectro é centrado na média e em seguida é feita uma
normalizagdo usando o desvio padrdao (RINNAN et al., 2009). A Equagdo 3 demonstra como
0s espectros sdo corrigidos.

x _ Xorg — Qo )
corr a,

Onde: x,-4 € 0 espectro original, x,, € espectro corrigido, ao € o valor medio do

espectro a ser corrigido e a, é o desvio padrdo do espectro. Uma das vantagens de se usar

SNV ¢ que ela ndo é influenciada pela remocao de outlier ou qualquer outro espectro.

Embora o pré-processamento com MSC e SNV tenham em geral resultados muito
semelhantes, algumas vezes o efeito sobre a dispersdo das amostras no grafico de escores da
PCA é muito diferente. O uso de SNV para pré-processamento de espectros de imagem no
NIR pode resultar em um grafico de scores com formato de elipse ou concha (Figura 6a).
Quando a MSC ¢ aplicada outro padrdo de dispersdo é adotado no gréafico de escores e as

amostras tendem a evidenciar possiveis outliers (Figura 6b), (FEARN et al., 2009).
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Figura 6: Grafico de escores de PCA com (a) SNV e (b) MSC. Adaptado de FEARN et al., 2009.
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Ambos os pré-processamentos, SNV e MSC, podem ser aplicados aos dados espectrais
sem prejuizos aos modelos de PCA. No entanto, quando os efeitos da modelagem realizada
com SNV sdo muito intensos no grafico de escores, eles podem influenciar os modelos de
calibracdo ou classificacdo, mais especificamente os modelos que assumem uma distribuicdo
normal dos scores. A MSC por sua vez, pode influenciar a separacdo de um nimero maior de
outliers que outras técnicas quando seus efeitos estdo fortemente refletidos nos escores
(FEARN et al., 2009).

A derivada espectral é outra técnica capaz de corrigir os efeitos de espalhamento de
radiacdo que atua ao longo das variaveis (BEEBE et al., 1998). A derivada com filtro
Savitzky-Golay é uma das técnicas de pré-processamento de espectros mais citadas em artigos
cientificos (LUO et al., 2005). Essa técnica tem uma etapa de suavizacdo do espectro que
consiste em ajustar um polindmio a uma janela de varidveis espectrais. Em seguida, uma
derivada de qualquer ordem ¢ aplicada (RINNAN et al., 2009). A derivada de Savitzky-Golay
além de evidenciar os sinais pouco intensos, também pode maximizar ruidos dos espectros
(BEEBE et al, 1998), por esta razdo a definicdo do tamanho da janela de suavizagdo (nimero
de pontos usados para ajustar o polinémio) é uma etapa determinante para 0 sucesso no pre-
processamento. A janela tem que ser grande o suficiente para corrigir o ruido espectral, mas

ndo tdo grande ao ponto de reprimir informacdes espectrais importantes.

No que se refere ao tratamento de imagens hiperespectrais, nem sempre um unico tipo de
técnica e capaz de fornecer os resultados esperados. Na maioria dos casos, as imagens passam
tanto pelo pré-processamento espectral como espacial através das técnicas de processamento
de imagens (VIDAL; AMIGO, 2012). Além dos pré-processamentos apresentadas aqui,
diferentes técnicas estdo disponiveis na literatura para aplicar em varios tipos de matrizes de

dados com os mais variados objetivos.
3.6 Analise de Componentes Principais (PCA)

A Anélise de Componentes Principais é uma técnica exploratdria largamente aplicada que
permite, entre outras coisas, reduzir a dimensionalidade dos dados e agrupar as amostras de
acordo com a similaridade. A PCA cria um novo sistema de eixos ortogonais na direcdo de
maior variancia dos dados. Esses eixos sdo denominados de PC’s (do inglés principal
components), (BEEBE et al., 1998). A Figura 7 representa um conjunto de amostras e duas

variaveis no novo sistema de eixos das PC’s:
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Figura 7: Gréafico da dispersdo de amostras no sistema de eixos originais
(eixos pretos) e nas duas primeiras PC’s (eixos azuis). Adaptado de (BEEBE
etal., 1998).

A PCA é realizada de modo que a primeira PC descreve 0 maximo de variancia dos
dados, a segunda PC descreve o maximo de variancia restante e € ortogonal a primeira, e
assim por diante para as proximas PC’s. Técnicas espectroscopicas em geral, armazenam as
informacdes sobre as amostras em muitas variaveis e quando associadas a técnicas de imagem
o0s conjuntos de dados podem ultrapassar a casa dos milhGes em numero de variaveis como,
por exemplo, as imagens hiperespectrais na regido do infravermelho. Portanto, as técnicas
como a PCA que é capaz de comprimir as informacGes relevantes num pegqueno nimero de

dimens@es s&o muito importantes para avaliagcdo dos dados.

Na PCA a matriz de dados ap6s desdobramento da imagem (X) é decomposta em trés
matrizes: matriz de escores (T), que determina as coordenadas das amostras/pixels no novo
sistema de eixos; matriz de loadings ou pesos (P), que representa a contribui¢cdo ou o peso de
cada variavel original para as novas variaveis; matriz de erros (E), que representa o residuo
deixado pelo modelo (WOLD; ESBENSEN; GELADI 1987). A Equacdo 4 representa

matematicamente a decomposicdo da matriz de dados no novo sistema de eixos.
X=T.P'+E (4)

A Figura 8 é uma visualizacdo esquemética da decomposi¢do dos dados nas PC’se facilita
o0 entendimento a cerca da compressdo dos dados. A varidvel k representa o numero de PC’s

necessarias para explicar a variancia dos dados.
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n n

Figura 8: Esquema de decomposicdo da matriz X em escores e loadings. Adaptado de (BEEBE et al., 1998).

A matriz de escores T € a projecdo das amostras no novo sistema de eixos, que resulta em
um gréfico de dispersdo das amostras (grafico de escores) e permite avaliar o comportamento
espacial dos dados em fungdo da variancia (BEEBE et al, 1998; WOLD; ESBENSEN;
GELADI, 1987). A disposicdo espacial das amostras em funcdo da variancia pode ser de

grande importancia para determinar as semelhancas e/ou diferencas entre as mesmas.

No entanto, quando se trabalha com HSI, a dimensdo n (nimero de pixels) da matriz X
resulta do desdobramento da dimensdo espacial xy do hipercubo da imagem (ver Figura 5).
Como essa dimenséo é preservada apdés a PCA, os pixels podem ser reagrupados para formar
uma imagem de escores em funcdo de cada uma das PC e, consequentemente, da variancia

dos dados.

3.7 Projection Pursuit (PP)

O desenvolvimento de técnicas multivariadas possibilitou obter muitas informac6es a
cerca das caracteristicas das amostras. Um conjunto de dados espectroscopicos, por exemplo,
pode guardar inUmeras caracteristicas, tais como o0 as absorcdes em determinados
comprimentos de onda, a natureza do ruido, a relacdo entre amostras, a relacdo entre as
variaveis, a largura de bandas, amostras andémalas, etc. (WENTTZEL; HOU, 2012). Todas
essas caracteristicas podem estar contidas no conjunto de dados, mas nao estarem acessiveis
através da abordagem de analise dos dados utilizadas. Outro fator importante é que muitas
vezes 0 volume de dados obtidos é muito grande que torna dificil extrair a informacéo
desejada de tal conjunto. Dessa forma, as ferramentas de analise multivariada dos dados deve
possibilitar acessar as informacdes mais relevantes em busca das caracteristicas desejadas,
incluindo uma etapa de reducdo da dimensionalidade e avaliacdo das informagdes

remanescentes.

Como ja mencionado, a PCA é uma técnica exploratdria que permite a visualizacdo de

dados de alta dimensdo em um espaco de pequena dimensdo sem perdas significativas de
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informacdo. As informagdes sobre o conjunto de dados sdo extraidas em fungdo da maxima
variancia para cada componente principal e reorganizadas no novo espaco de dados. Mas
algumas vezes a variancia pode ndo ser o melhor parametro para obter as informacdes
desejadas (HOU; WENTTZEL, 2011). Nestes casos outros parametros podem oferecer
projecOes mais adequadas para avaliar os dados. A situacdo descrita pode ser mais bem
compreendida observando a Figura 9, que representa amostras pertencentes a duas classes.

Variavel 2
=]

Variavel 1

Figura 9: Comparagdo de uma projecdo no sentido da méxima variancia
(PCA) e diferentes vetores de projecdes interessantes, para amostras
pertencentes a duas classes. Adaptado de (HOU; WENTZELL, 2011).

A Figura 9 mostra um conjunto de dados com diferentes vetores de projecdo, entre eles
estd a PCLl. Fica evidente na figura que a direcdo de projecdo com maxima variancia
explicada ndo contém as informacdes Uteis para discriminar as duas classes. Entre 0s outros
vetores de projecdo, o V4 é responsavel pela melhor discriminacdo. Portanto, faz-se
necessario o uso de outras funcBGes que sejam capazes de determinar a direcdo de projecao
mais “interessante” para avaliar as caracteristicas dos dados e assim acessar as informacgoes

mais relevantes para discriminar as classes (HOU; WENTZELL, 2013).

Em 1974 Friedman e Tukey apresentaram, pela primeira vez, PP como técnica
exploratoria. PP ¢ um algoritmo de mapeamento linear que utiliza a distancia entre pontos,
assim como a variancia, para buscar a forma mais interessante de projecdo dos dados
(FRIEDMAN; TUKEY, 1974). Assim, a finalidade da técnica é anadloga a da PCA, buscando
uma forma de representar os dados em um novo espaco de projecbes com dimensoes
reduzidas e que preserve as caracteristicas desejadas. Embora tenha 0 mesmo objetivo da
PCA, Project Pursuit procura ajustar uma funcdo, diferente da variancia, que seja mais bem

correlacionada com a propriedade de interesse. Essa funcdo é denominada de indice de
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projecdo (HOU; WENTZELL, 2011). O algoritmo de PP associa cada uma das diregdes de
projecdo no espago multidimensional a um indice de projecdo capaz de medir o quéo
“interessante” ¢é esta projecdo para a descrigdo das caracteristicas dos dados (FRIEDMAN;

TUKEY, 1974).

Diferentes indices de projecdo podem ser utilizados para acessar as informacfes do
conjunto de dados e cada um desses indices tem que ser testado e avaliado para determinar a
sua utilidade. A variancia é uma das fungdes que pode ser usada como indice de projecao e,
por consequéncia, a PCA é um tipo de Project Pursuit. Qualquer fungdo que seja relacionada
diretamente com a normalidade dos dados pode ser adotada, sendo que a maior parte dos
indices de projecdo é utilizada para medira ndo normalidade da distribuicdo. Essa é uma
propriedade interessante, uma vez que frequentemente esta relacionada com elementos da
estrutura dos dados, tais como agrupamentos (clusters) e outliers (HOU; WENTZELL, 2011).
A curtose (Equacdo 5) é um indice de projecdo que vem se destacando, pois essa funcéo é

capaz de evidenciar agrupamentos e, em alguns casos, outliers.

1/n Yt (x; —%)*

K= Ay, (- D7)

Onde k é a curtose, n é 0 nimero de objetos (amostras), x ; € o valor do parametro para
cada amostra e X € a média dos valores de todas as amostras. Para um conjunto de dados
genérico a distribuicdo dos objetos, em geral, obedece a uma distribuicdo normal onde 0s
valores estdo dispersos em torno de uma média (x). A curtose pode descrever
matematicamente a dispersdo dos valores, conforme mostrado na Equacdo 5 (HOU,
WENTZELL, 2011). A Figura 10 mostra a distribuicdo normal dos objetos em torno da média

x com diferentes curtoses.
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X

Figura 10: Representacdo esquematica da distribuicdo normal com
diferentes curtoses. Adaptado de (WENTZELL et al., 2014).

Observando a distribui¢do dos objetos (ou amostras) em torno da média em uma direcéo
apenas, pode-se identificar um ou mais agrupamentos de objetos, no entanto, esses
agrupamentos podem estar mascarando outros conjuntos que se formam ao longo de outra
direcdo de projecdo. Outra direcdo de projecdo é testada em busca de agrupamentos
diferentes, e assim por diante (PENA; PRIETO, 2001a). Dessa forma, a distribuigio normal é
fragmentada sucessivas vezes a medida que projecdes “interessantes” sdo propostas. Cada
novo agrupamento encontrado se distribui em torno de uma média que pode ser descrita pela
curtose. A partir da maximizacdo ou minimizacdo da curtose dos dados podem ser
encontrados outliers ou agrupamentos, respectivamente. Conjuntos de dados que possuem
uma distribuicdo bimodal tendem a ter pequenos valores de curtose, adicionalmente os valores
se distribuem em torno de diferentes médias em cada maximo da curva normal. Dessa forma,
minimizar a curtose implica em evidenciar o carater bimodal da distribuicdo e separar
agrupamentos em torno de novas médias. Por outro lado, maximizar a curtose implica em
detectar amostras que se distanciam de uma distribuicdo normal dos dados como os outliers
(PENA; PIETRO, 2001a). A Figura 11a mostra vetores cujas projecdes possuem diferentes
valores de curtose (V1, V2, V3 e V4) e variancia (inclusive a PC1), para um conjunto de
dados genérico. A Figura 11b apresenta uma representacdo das curtoses, evidenciando que o

vetor V4 discrimina melhor as classes e, consequentemente, 0 comportamento bimodal.
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Figura 11: Grafico de duas dimensGes de dados genéricos: (a) representacdo de vetores cujas projecdes mostram
diferentes valores de curtose e variancia; (b) representacdo dos vetores de curtose, onde a magnitude da curtose é
determinada pela distancia dos pontos a origem. Adaptado de (HOU;WENTZELL, 2011).

De fato, o indice de projecdo curtose permite varios vetores de projecdo para um conjunto
de dados, porém aqueles vetores que possuem os menores valores de curtose sdo escolhidos
para discriminacdo das classes (HOU; WENTZELL, 2011). Apds otimizar o vetor com
minima curtose, qualquer variacdo que esteja correlacionada com ele é retirada do conjunto de
dados e um segundo vetor de projecdo é otimizado para a matriz de residuos. Uma nova
matriz de residuos é obtida e novamente um vetor de projecdo € otimizado, e assim
sucessivamente até obter um conjunto de vetores suficiente para descrever as caracteristicas
de interesse. O procedimento descrito refere-se a determinacédo de curtose univariada e resulta
em uma série de vetores de projecdo ortogonais, capaz de preservar as principais
caracteristicas do conjunto de dados. E importante ressaltar que a variancia dos dados é
preservada ao longo de cada vetor projetado e também a sua posicdo relativa (HOU,;

WENTZELL, 2013). Dessa forma, PP também gera uma matriz de loadings e escores como a
PCA.

Outra similaridade entre as duas técnicas é a situacdo limite para o modelo criado. Na
PCA quando o nimero de PC’s utilizada para explicar a variancia dos dados ¢ muito grande
ocorre um sobreajuste do modelo. Para PP usando curtose univariada, a situacdo limite é
atingida quando os objetos (ou amostras) sdo projetados nos vértices de um retangulo ou

paralelepipedo, dependendo do nimero de dimensdes do espaco de projecao.

Na curtose univariada os vetores de projecdo sdo obtidos um por vez e em sequéncia, ja
com o algoritmo de curtose multivariada todos os vetores sdo otimizados simultaneamente. A

diferenca reside no fato de que a curtose multivariada busca o subespaco, um plano ou
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hiperplano com duas ou trés dimensdes, de projecdo como uma Unica entidade e a otimiza
critérios diferentes (HOU; WENTZELL, 2011), ou seja, todos os vetores de projecdo tomados
como uma Unica funcdo que sera otimizada. A curtose multivariada também possui um caso
limite, onde os objetos (ou amostras) estdo igualmente distribuidos numa circunferéncia (ou
elipse) para projecdo bidimensional ou na superficie de um cilindro quando projetado em trés
dimensbes (HOU; WENTZELL, 2013). A Figura 12a e b mostra 0 comportamento de um
conjunto de dados genérico, projetado em duas dimensdes, quando submetido a PP com
minimizacdo de curtose univariada e multivariada, na situacdo de caso limite,

respectivamente.
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Figura 12: Gréfico bidimensional de dados genéricos com otimiza¢do de: (a) curtose univariada; (b)
curtose multivariada. Adaptado de (HOU; WENTZELL, 2013).

Como ja mencionado, o caso limite univariado resulta na projecdo dos objetos nos
vértices de um retangulo, ficando os constituintes de uma mesma classe separados devido ao
uso de informacBes sem correlacdo estrutural (Figura 12a). Algo similar esta representado
pela Figura 12b, onde o caso limite de curtose multivariada levou a disposi¢do dos objetos em
uma circunferéncia. A situacdo limite resulta numa minimizagdo extrema da curtose, onde a
curva da distribuicdo normal é achatada ao ponto de fornecer estruturas que ndo estdo
correlacionadas com as caracteristicas dos dados, mas sdo apenas correlagcBes aleatorias
(HOU; WENTZELL, 2013).

Em geral, a curtose univariada apresenta os melhores resultados para casos que se tem
poucas classes com tamanhos proximos. Em casos com muitas classes e de tamanhos muito

distintos o ajuste dos vetores de projecdo pode se tornar problematico usando o algoritmo de
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curtose univariada. Para esses casos € indicado o uso da curtose multivariada (HOU;
WENTZELL, 2013).

A Project Pursuit é uma teécnica com 6timo desempenho e capaz de obter uma maior
quantidade de informaces Uteis que a PCA para 0s casos em que 0 nimero de amostras €
significativamente maior que o numero de variaveis, numa razdo de no minimo 8:1.
Entretanto, na quimica analitica, especialmente na espectroscopia, € comum que o0 himero de
variaveis supere o numero de amostras. Os casos limite s&o um reflexo do nimero insuficiente
de amostras para otimizar os vetores de projecdo e reduzir a curtose (HOU; WENTZELL,
2013). Em outras palavras, o numero elevado de varidveis for¢a o agrupamento das amostras
e seu deslocamento para o limite de dispersdo no gréafico de escores (para curtose uni e
multivariada). Assim, embora PP possa ser usada como ferramenta de compactacdo da
dimensionalidade, o método utilizado para tal ndo lida bem com numeros elevados de

variaveis e necessita de uma técnica para reducdo de variaveis.

Tendo em vista essa limitacdo de PP, Hou e Wentzell (2011) propuseram a PCA como
método para reducdo do namero de variaveis. Em vez de usar a totalidade das variaveis,
podem-se usar as variaveis latentes ou PC’s. No entanto, se um numero muito grande de
variaveis latentes for utilizado pode haver problemas de sobreajuste e se for muito pequeno
pode haver perdas significativas das informac6es. Como o desempenho de PP depende do
nivel de compressdo (numero de PC’s) e da quantidade de informacdo preservada, faz-se

necessaria uma metodologia capaz de determinar o nimero mais adequado de PC’s.

Recentemente, Wentzell e colaboradores (2015) propuseram uma maneira de avaliar o
nivel de compressao dos dados antes da implementacdo de PP que se baseia na a comparagéo
dos espacos de projegdo obtidos com numero de PC’s diferentes e sequenciais. NUmeros de
PC’s adjacentes e que contém informagoes significativas devem apresentar projecdes
semelhantes. No entanto, comparar esses espacos de projecdo ndao € uma tarefa trivial e
demanda um método para fazé-la (WENTZELL et al., 2015).

3.7.1 Analise de Procusto (PA)

Tendo em vista as dificuldade para comparar dois espacos de projecdo, Wentzell et al.
(2015) demonstram que a Analise de Procusto (PA, do inglés Procrustes Analysis) pode ser
usada para avaliar o grau de similaridade entre dois espacos obtidos com diferentes niveis de

compressao.
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Essa técnica busca o ajuste linear dos objetos em um novo espago com mesmas
dimensGes com o intuito de avaliar a similaridade da disposic¢éo espacial dos mesmos em duas
representacdes com diferentes numeros de PC’s. O segundo espaco criado é submetido a
diferentes operagdes matematicas (como, por exemplo, rotacao e reflexdo), com o objetivo de
aproximar ao maximo os dois espagos e estimar matematicamente a similaridade entre os
espacos (WENTZELL et al., 2015). Essa estimativa é feita através de um coeficiente de
dissimilaridade que pode ser encarado como o efeito dos residuos deixados da aproximacéo

entre um dos espacos e sua estimativa criada a partir do outro espaco de projecéo.

Uma representacdo de como ocorre a analise de Procusto pode ser vista na Figura 13,
onde dois conjuntos de dados quaisquer X e ¥ com dimensfes nxp foram submetidos a uma
PCA para obtencdo das matrizes de escores Z e T. Em seguida as matrizes de escores foram
submetidas a PA de modo que Z deva ser ajustada a T. Apds uma série de operacBes
matematicas (rotacdo, translacdo, reflexdo e centralizacdo) o melhor ajuste entre T e Z foi
obtido.

> :
U
ZT <3:l T

Figura 13: Esquema de ajuste dos espacos em uma analise de procusto atraves das operacdes de rotacdo (1),
translacdo seguida de reflex@o (2) e centralizagdo (3). Do autor.

O esquema da Figura 13 mostra que as duas matrizes de escores apresentam uma pequena
falta de ajuste, que pode ser calculado através do coeficiente de dissimilaridade (d) usando a
Equacdo 6. Em termos matematicos d é calculado como a soma quadratica das distancias de
cada elemento de Z e seu correspondente em T normalizada pela variancia de Z em torno de

sua meédia (Equacdo 7). Dessa forma, quanto menor a distancia entre cada um dos elementos
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correspondentes de Z e T, menor é o coeficiente d e maior é a similaridade dos espacos
(WENTZELL et al., 2015).

_ YiYi(zi — 21’]’)2
— 2
2i%y(zy — 7))

d

Z=aTR+B+E=Z+E 7

Onde z; € a soma dos valores j em Z e as variaveis z;; € Z;; sdo elementos das matrizes

de Z e Z, respectivamente. R e B sdo as operacdes de rotacio e translacio, respectivamente, e

E é a matriz dos residuos.

Para realizar PP em dados comprimidos com PCA é necessario utilizar analise de
procusto para garantir que os vetores de projecdo obtidos carreguem as informacdes que lhes
permitam representar o maximo de caracteristicas significativas do conjunto de dados
original. Essas projecdes ndo devem ser sensiveis a pequenas variacbes no processo de
compresséo e diferentes projegdes estaveis podem ser obtidas a medida que o nimero de PC’s
varia (WENTZELL et al., 2015). Quando o maximo de informacdes significativas é extraido
pelos diferentes vetores de projecdo restam apenas as informacbGes sem correlagdes
significativas, cuja combinacdo linear em suas variaveis originam diferentes vetores de

projecdo instaveis.

No entanto, muitas vezes 0s conjuntos de dados sdo adquiridos através de uma medida
que fornece mais de um tipo de informacéo sobre as amostras, como, por exemplo, espectros
de infravermelho contendo diversas bandas de absor¢cdo muito intensas ao longo de todo o
espectro. Para esse tipo de matriz de dados podem surgir mais diferentes projecdes estaveis
que representam as informacdes extraidas (WENTZELL et al., 2015). Tais caracteristicas dos

dados podem ser interpretadas mais facilmente através do mapa de procusto.

O mapa de procusto permite avaliar as diferencgas entre os vetores de projecao estaveis e
instaveis, identificar regides com projecdes similares e determinar as condigcdes que produzem
as diferentes projecOes estaveis e os diferentes padrdes de agrupamento. A Figural4 apresenta
um mapa de procusto e alguns graficos de escores obtidos através da andlise de procusto de

dados submetidos a PP, usando PCA para comprimir os dados.
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(a) Mapa de Procusto

045

04

numero de PC's
Dissimilaridade

25 30 3
numero de PC’s

(b) PP com 13 PC’s (C) PP com 23 PC's PP com 33 PC’s

Kscore 4
Kseore 8

Escore 1 Escore 1 Escore 1

Figura 14: (a) Mapa de procusto de PP, com compressdo de dimensionalidade, para quatro grupos de amostras

genéricas e os respectivos graficos de escores de dois vetores extraidos da PA com auxilio do mapa usando (b)
13 PC’s, (¢) 23 PC’s e (d) 33 PC’s. Do autor.

O mapa de Procusto permite avaliar as semelhancas entre os vetores de projecdo obtidos
em diferentes niveis de compressdo por PCA, variando de 3 a 50 PC’s. Do mapa de Procusto,
diferentes vetores de projecdo podem ser extraidos, de modo que em cada ponto do mapa dois
ou trés vetores em um nivel de compressdo especifico sdo selecionados para compor 0 hovo
espaco de projecdo. No exemplo acima foram extraido vetores em trés niveis de compresséo,
o0 primeiro nivel com 13 PC’s, o segundo com 23 e o terceiro com 33 (Figura 14b, c e d). Em
cada nivel de compressdo os vetores permitiram avaliar a discriminagdo dos agrupamentos.
Outra caracteristica muito importante do mapa da Figura 14a é que ele possui trés grandes

regides de estabilidade, caracterizadas pelo pequeno valor de dissimilaridade apresentado em
escala de cores (WENTZELL et al., 2015).

Tendo em vista toda a discussdo sobre a analise de PP, percebe-se que essa técnica tem

grande potencial como ferramenta para analise exploratdria de dados espectroscopicos. Além
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disso, pelo fato de gerar uma matriz de escores, PP pode ser aplicada as imagens
hiperespectrais para obter imagens dos escores.

3.8 Imagens Hiperespectrais e Investigagdo Forense

A utilizacdo de metodologias cientificas para ajudar na investigacdo policial é conhecida
como investigacdo forense e as diferentes areas do conhecimento utilizadas sdo denominadas
como ciéncias forenses. A utilizacdo das metodologias cientificas é de grande importancia
para a investigacdo criminal, pois permite recompor e inferir sobre os fatos ou cenarios
investigados (BRAZ, 2014). Em seu cotidiano, os cientistas forenses se deparam com
diferentes situacdes e a metodologia empregada para investiga-las deve ser objetiva, confiavel

e especifica para cada situacéo, visto as implicacfes de suas conclusdes.

Dessa forma, as ciéncias forenses podem ser fragmentadas em diversos campos de estudo
para melhor atender as necessidades da investigacdo policial. A Documentoscopia € uma
dessas linhas de investigacdo. Ela é responsavel por avaliar documentos a fim de atestar sobre
sua autenticidade. Muitas pesquisas foram desenvolvidas e outras estdo em desenvolvimento
para auxiliar nesta e nas demais areas da ciéncia forense. As técnicas de imagens
hiperespectrais tém ganhado espaco nas investigacdes forense e ja possui diversas aplicacdes,

abordando diferentes situagdes da investigagdo criminal.

Chen e colaboradores (2009) desenvolveram um trabalho para determinacdo de
impressdes digitais e um contaminante em laminas de aluminio, por meio de imagens
hiperespectrais na regido do infravermelho médio (HSI-MIR). Os autores preparam uma
superficie limpa de aluminio revestido e depositaram uma impressao digital. Na sequéncia,
outra impressdo contaminada com uma solucdo de um explosivo (RDX) foi depositada sobre
a primeira simulando uma situacdo de sobreposicdo de digitais. Os autores utilizaram a
decomposi¢cdo em valores singulares para identificar qual das digitais continha 0 RDX
associando os picos de maior absor¢do do explosivo com a sua distribuicdo espacial na
imagem dos escores. Eles demonstraram que é possivel identificar o historico quimico de uma
impressdo digital, por meio de HSI-MIR, quando a mesma encontra-se sobreposta a outra

impresséo digital.

Li e colaboradores (2013) utilizaram imagens hiperespectrais na regido do visivel e
analise discriminante para estimar a idade de manchas de sangue de até 30 dias. Os autores

produziram 10 amostras em uma folha de papel branco, cada amostra consistia de duas gotas
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de sangue depositadas separadamente para criar duas manchas de sangue. Em seguida
realizaram medidas de reflectancia na regido do espectro visivel (400 — 720 nm) diariamente
durante 30 dias nas duas manchas de sangue de cada amostra, totalizando 620 imagens. Uma
mancha foi usada para criar um conjunto de calibracdo e a outra para criar um conjunto de
teste. Os espectros foram pré-processados com SNV. Para criar 0 modelo LDA os autores
utilizaram apenas 5 comprimentos de onda de cada espectro. Encontraram uma razéo de
classificacdo correta (RCC) de 60,7% com erro médio de +1,17 dias para os 30 dias. Eles
demonstraram que a acurdcia do modelo era maior em periodos de tempo menores. Para 0s
primeiros 7 dias o RCC foi de 83,9% com erro médio de 10,27 dias. Para os ultimos 15 dias

0s autores obtiveram um RCC menor (53,5%) com erro médio maior (+1,62).

No campo da Documentoscopia 0 uso de HSI ainda ndo tem muitas aplicacdes. Os
trabalhos desenvolvidos nesta &rea, em sua maioria, utilizam técnicas subjetivas e algumas
vezes destrutivas. A utilizagdo de imagens na anélise documentos na maioria dos casos se
limita a imagens em escala de cores, fontes de iluminacdo e inspecdo visual. Em se tratando
diretamente da analise das tintas utilizadas para produzir os documentos, diversos autores

deram sua contribuicdo para o desenvolvimento da Documentoscopia.

Um dos primeiros trabalhos que avaliou a problematica de cruzamento de tragos foi
desenvolvido por Igoe e Reynolds (1982). Para determinar a ordem da sobreposicao de tintas
em um cruzamento de tintas de caneta ball-point, os autores utilizaram papel fotografico
KromeKote para extrair parte da tinta do documento duvidoso. Para fazer a determinacédo de
qual traco estava por cima, 0s autores consideraram que a concentracdo de tinta na borda da
linha é maior que no centro, desse modo, a linha grafada primeiro perderia essa borda quando
cruzada por outra linha. lIgoe e Reynolds depositaram o papel fotografico sobre o texto com o
cruzamento de tragos e variaram trés fatores: pressdo, temperatura e abrasdo. Os autores
obtiveram 80 % de determinacdo correta nos casos em que 0s tracos tinham um ponto de
interseccdo e 100 % de acerto quando havia duas intersecgdes. Esse resultado ndo pode ser

reproduzido para tintas liquidas, pois o principio do método nao se aplica a esse tipo de tinta.

Quando se trata de analise de documentos para fins forenses, o cuidado habitual com a
integridade das amostras é redobrado, pois em muitos casos 0 documento tem valor financeiro
e como prova. Durante uma investigacdo criminal é provavel que os testes sejam refeitos para
confirmar o resultado, portanto, técnicas como a de Igoe e Reynolds poderiam comprometer o

valor judicial do documento. S&o necessarios metodos objetivos e ndo destrutivos, que
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possibilitem manter a integridade do documento. Nesse sentido, as técnicas espectroscéopicas
se apresentam como promissoras, pois permitem obter bastante informacdo quimica dos
documentos com rapidez e de forma ndo destrutiva. Varios trabalhos foram publicados
sugerindo metodologias para analise de tintas em documentos por meio de espectroscopia
UV/vis, espectroscopia Raman e por infravermelho (SILVA et al., 2014b; SILVA et al.,
2014c; THANASOULIAS; PARISIS; EVMIRIDIS, 2003; ADAM; SHERRATT;
ZHOLOBENKAO, 2008; SILVA et al., 2013). Alguns pesquisadores relatam o uso de imagens
hiperespectrais em documentoscopia. E o caso dos trabalhos de Braz et al. (2015) que utilizou
imagens Raman, Bojko et al.(2008) com imagens no infravermelho médio e Silva et

al.(2014a) que usaram imagens no infravermelho préximo.

Silva e colaboradores (2014b) propuseram aplicar analise discriminante por minimos
quadrados parciais (PLS-DA, do inglés partial least squares for discriminant analysis) em
espectros na regido do visivel obtidos por um equipamento comparador espectral de video
(VSC, do inglés video spectral comparator) para discriminar tintas de caneta preta. Os autores
utilizaram 55 canetas de marcas e modelos diferentes para preparar tragos manuscritos em
papel branco (marca chamex) e em seguida foram adquiridos espectros na faixa de 400 —
1000 nm, com 1 nm resolucdo (600 varidveis), 11,8 de aumento e diafragma em 60%. Os
espectros foram pré-processados com Savitzky-Golay, polinémio de 22 ordem, janela de 11
pontos e centralizacdo na média. Cerca de 60% dos espectros foram utilizados para construir
os modelos PLS-DA e 40% para validar. A primeira analise mostrou que todas as canetas
foram discriminadas. Os modelos PLS-DA criados foram utilizados para resolver testes-cego
e um caso real de documento questiondvel. Todos o0s testes-cego foram resolvidos
corretamente e o caso real foi solucionado corretamente. Silva e colaboradores (2014c)
aplicaram uma metodologia similar para discriminar canetas de tinta azul de diferentes
marcas, tipos de tinta e modelos. Nesse segundo estudo os autores obtiveram resultados
similares para discriminagé@o das canetas e para 0s testes-cego, no entanto para o caso forense
real ndo foi obtida resposta conclusiva. Visto que a variabilidade de canetas (marcas, modelos
e tipo de tinta) é consideravelmente maior que a utilizada na pesquisa, o desafio maior para a
abordagem apresentada € construir um banco de dados mais representativo para criar modelos
PLS-DA robustos.

Com o objetivo de revelar o comportamento de tintas de caneta em cruzamentos de
tracos, Braz e colaboradores (2015) avaliaram o potencial da técnica de imagem Raman para

avaliacdo do cruzamento de linhas produzido com canetas azuis. As interseccdes de tracos



45

foram realizadas com 6 canetas com tintas de composicdo diferentes, com diferentes tempos
de separacdo entre a aplicacdo das duas tintas e tipos diferentes de papel. O microscopio de
imagem Raman da ThermoScientific, modelo DXR™xi foi utilizado para adquirir imagens
com area de 600 pm x 600 pm, que recobre o cruzamento e parte das linhas individuais, na
faixa espectral de 85 — 3500 cm™1. Os espectros foram pré-processados com correcéo de
linha de base usando polinémio de 42 ordem. Na sequéncia a técnica de Resolucdo de Curvas
Multivariadas (MCR, do inglés multivariate curve resolution) com duas componentes foi
aplicada nas imagens. Braz et al.(2015) puderam determinar em muitas amostras a sequéncia
correta de sobreposicao das tintas. O padrédo de sobreposi¢do s6 ndo foi obedecido por uma
das canetas, cuja ordem de aplicacdo ficou invertida nos cruzamentos contendo essa caneta. O
autor também notou a formacdo de pontos na imagem dos cruzamentos que ele atribuiu a
mistura das tintas. Os autores também demonstraram que a diferenca no tempo de deposicéo

das tintas ndo influenciou na determinacdo da ordem da sobreposicéo.

Bojko e colaboradores (2008) utilizaram imagens hiperespectrais na regido do
infravermelho médio, adquiridas usando um acessorio de ATR, para determinar a sequéncia
de deposicao de tintas em cruzamentos de trago. Os cruzamentos foram preparados através da
combinacéo de canetas de tinta preta de diferentes marcas e modelos e impressoras a laser e a
jato de tinta. Além de combinar tragos de diferentes instrumentos graficos os autores também
adquiriram imagens dos cruzamentos sob diferentes condicBes como a pressao aplicada na
escrita e o tempo de espera para aquisicdo de novas imagens durante 12 meses. Avaliando
apenas alguns comprimentos de onda caracteristicos, os autores foram capazes de identificar a
sequéncia de tragos apenas nos casos em que as canetas esferograficas foram combinadas com

a tinta de impressora a laser usando toner.

Silva e colaboradores (2014a) avaliaram o potencial de imagens hiperespectrais no NIR
para determinacdo de fraudes em documentos. Utilizando 10 canetas de tinta preta foram
produzidas amostras simulando falsificagdes por obliteracdo de texto e cruzamento de linhas.
Para os casos de adicdo de texto foram usadas 16 canetas. Foram produzidas 90 amostras de
obliteragdo de texto sobrepondo uma tinta sobre um texto curto previamente preparado com
uma tinta diferente. As falsificacfes por adicdo de texto foram formuladas combinando tintas
de caneta que ndo permitiam discriminacdo visual direta, totalizando 22 amostras. As
amostras de cruzamento de traco consistiam em produzir linhas com as 10 canetas e depois
imprimir uma segunda linha cruzando a primeira, usando uma impressora a laser e dois toners

diferentes. Também foram produzidos cruzamentos usando as canetas para grafar linhas



46

cruzando a linha dos toners, o que totalizou 40 amostras de cruzamento. Foram adquiridas
imagens hiperespectrais na faixa de 928 — 2524 nm para todas as amostras e depois de
aplicar diferentes pré-processamentos espectrais as imagens de obliteracdo e adigdo de texto
foram submetidas a PCA e MCR-ALS (MCR-ALS, do inglés multivariate curve resolution —
alternating least squares). As amostras de cruzamento de traco foram submetidas a8 MCR-
ALS e PLS-DA. Os autores obtiveram sucesso na identificacdo de 39 casos de obliteracéo de
texto, dentre as 90 amostras, usando PCA e MCR-ALS. Entre os 22 casos de adigédo de texto,
18 adulteracbes foram corretamente identificadas (82% de acerto) e apenas 4 amostras nao
forneceram resultados conclusivos. Para os cruzamentos de traco os autores consideraram que
a presenca de falhas ou gaps no mapa de distribui¢do do toner indicavam que a tinta de caneta
foi aplicada antes do toner e conseguiram determinar corretamente a sequéncia de cruzamento

em 17 das 20 amostras (85% de acerto).

A utilizacdo de métodos que ndo necessitam informacdes prévias sobre o objeto avaliado
¢ uma das principais demandas numa investigacdo forense real. Portanto, existe uma
necessidade de desenvolver métodos capazes de obedecer a este critério. Em quimiometria
existem ferramentas de analise exploratdria de dados, como a PCA e PP, que tem grande
potencial para auxiliar em investigacOes deste tipo. Para simular condigcOes reais de uma
investigacdo forense basta criar um cenario experimental que leve em consideragdo amostras
de natureza desconhecida pelo analista para realizar testes cegos. Os testes cegos consistem
em aplicar a metodologia desenvolvida para analisar amostras com composi¢do desconhecida

para o analista.



47

4 MATERIAIS E METODOS

Neste trabalho foram abordados dois problemas da Documentoscopia. O primeiro
problema se refere aos casos de adi¢do de texto, em que um registro € feito com uma caneta e
na sequéncia outra caneta é usada para adicionar um registro. O segundo problema é a
situacdo em que um texto feito com uma caneta é adulterado por adigcdo de um registro feito
com outra caneta sobre o texto original. A Figura 15 abaixo é uma representacdo das duas

situacOes-problema descritas anteriormente.

(a) Texto original (b) Texto original
R$500, 00 R$ 3000,00
R$ 5000, 00 R$ 1500, 00 R$8000,00 |6 | R$8000,00
Adicdo 1 Adigdo 2
Alteragdo de texto

Figura 15: (a) Simulacdo de falsificacdo por adicdo de texto e (b) simulacdo de falsificacdo por
adulteracéo do texto. Do autor.

A abordagem desses problemas foi realizada em duas etapas. Na primeira etapa buscou-
se discriminar as diferentes canetas utilizadas para fazer os registros usando a técnica imagens
hiperespectrais na regido MIR. Na segunda etapa as técnicas HSI-NIR e HSI-MIR foram
aplicadas em amostras preparadas para testes-cego com o objetivo de avaliar e validar os
métodos utilizados na etapa discriminante e determinar seu potencial de aplicacdo para

analises de fraudes em documentos reais.

4.1 Preparacdo de Amostras

Para preparar as amostras foram adquiridas 16 canetas de tinta preta entre as mais
comuns disponiveis no mercado (SILVA et al., 2014a): 9 canetas Esferograficas (1 da marca
Bic, 2 da Pentel, 1 Compactor, 1 Paper Mate, 1 Faber Castel, 1 Pilot, 1 Cello e 1 Mitsubishi),
3 canetas Gel (1 Bic, 1 Pentel e 1 Shneider), 2 canetas hidrograficas (1 Paper Mate e 1
Staedtler) e 2 canetas hidrografica do tipo Rollerball (Bic e Pentel). As canetas foram
codificadas com a primeira letra indicando o tipo da caneta, seguido de um nimero para

ordenar as diferentes marcas, portanto os cddigos das amostras sdo E1-9, G1-3, H1-2 e R1-2.
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Os registros utilizados para analise discriminante foram preparados em pedacos de papel, com
aproximadamente 3 cm? de area, provenientes de uma mesma folha de papel sulfite tamanho
A4. Uma parte das amostras de teste-cego foi preparada em papel de cheque e a outra parte

em pedacos de papel sulfite.

Utilizando uma caneta por vez, foram feitas linhas em dezesseis pedacos do papel sulfite,
aplicando apenas uma camada de tinta e com pressdo normal de escrita. Essas amostras foram

utilizadas para realizar a analise de discriminag&o de tintas.

As amostras de teste-cego foram preparadas por trés colaboradores (codificados como A,
C e F) fazendo combinagbes duas a duas das dezesseis canetas fornecidas sem o
conhecimento do avaliador. Entre as amostras produzidas, além de amostras simulando as
fraudes ja mencionadas, podia haver amostras sem qualquer adulteracdo. Dessa forma existia
a possibilidade de identificar amostras com adi¢do ou adulteracdo de texto e também amostras

genuinas produzidas com apenas uma caneta.

Um colaborador preparou 10 amostras em uma mesma folha de cheque que consistiam de
nimeros com até 5 digitos. Os outros dois colaboradores produziram mais 20 amostras em
pedacos de papel sulfite, que consistiam em numeros de até dois digitos. As amostras foram
codificadas com as iniciais de Teste Cego e o cddigo de cada colaborador mais o nimero da
amostra, ou seja, TCA1-14, TCC1-6 e TCF1-10. Fotografias de todas as amostras estdo
apresentadas no Apéndice A

4.2 Aquisicdo de Imagens

Para a etapa de discriminacdo das canetas foram adquiridas imagens apenas na regiao do
infravermelho médio. Para os testes-cego foram tomadas imagens no infravermelho préximo

e médio.
4.2.1 Aquisicao de HSI-MIR

Para cada amostra de traco preparada foi adquirida uma Imagem Hiperespectral na regido
do Infravermelho Médio (HSI-MIR) utilizando o Microscopio Spotlight 400 acoplado ao
espectrometro Spectrum 400 (Perkin-Elmer), usando um acessorio de imagem por ATR. A
faixa espectral foi de 4000 — 750 cm™?, com dimensdo fixa da imagem de 100 x 100 pm,

128 scans, resolucdo espectral de 16 cm™ e tamanho do pixel 6,25 um. Dessa forma, cada
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imagem obtida continha 256 pixels. Como o acessério de ATR tem uma pequena area de
amostragem, apenas uma parte da linha foi amostrada.

As mesmas condic¢des de aquisicdo descritas acima foram adotadas para as amostras do
teste-cego, entretanto, o nimero de aquisi¢cfes em cada amostra varia com as suspeitas sobre a
amostra. Para cada amostra também foram adquiridas imagens do papel em que o nimero foi
escrito para auxiliar no tratamento dos dados. A Figura 16 mostra alguns exemplos de como
foram feitas as aquisicdes em cada amostra, de acordo com suas especificidades.

Figura 16: Método de aquisicdo de HSI-MIR. Os pontos em vermelho representam o local de aquisi¢do de cada
imagem. Do autor.

4.2.2 Aquisicdo de HSI-NIR

Para aquisicdo das Imagens Hiperespectrais no Infravermelho Préximo (HSI-NIR) foi
utilizada uma camera SisuCHEMA da Specim, com macrolente de captura de 10 mm. A faixa
de trabalho foi de 928 — 2524 nm com resolucdo espectral de 6,3 nm e espacial de 10 um.
O tamanho da imagem variou entre 0,4 e 1,5 cm dependendo do tamanho do nimero a ser
analisado. O tamanho do pixel foi mantido em 30 x 30 um. O numero de pixels varia de
acordo com o tamanho da imagem, mas é importante ressaltar que a macrolente adquire

imagens com largura fixa de 10 mm e com no maximo 320 pixels de largura.
4.3 Pré-Processamento dos Dados

As imagens HSI-MIR foram submetidas a diversos pré-processamentos para corrigir
efeitos indesejaveis como o ruido e o espalhamento da radiacdo. Para o pré-processamento
das imagens obtidas foram avaliadas as técnicas de SNV, MSC, normalizagdo, suavizagédo e 12
derivada com filtro Savitzky-Golay. A suavizacdo e a derivada foram realizadas usando
polinbmio de 2° grau e variando de 7 a 21 o nimero de pontos da janela. Nas imagens das
amostras do teste-cego, além das técnicas de pré-processamento espectrais citadas, foi
realizada a selecdo da ROI por meio dos histogramas de frequéncia e imagem dos escores da
PCA. A ROI foi adotada apenas para o teste cego para selecionar 0 maximo de pixels

relacionados com a tinta.
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O pré-processamento dos dados de HSI-NIR foi realizado empregando SNV, suavizagao
com filtro SG e 12 e 22 derivada também com filtro SG. A suavizacdo e as derivadas foram

realizadas usando polindmio de 2° grau e variando de 7 a 13 0 niumero de pontos da janela.

Para os dois tipos de conjunto de dados (HSI-MIR e HSI-NIR) o melhor pré-
processamento foi determinado em funcéo dos resultados da PCA e da corre¢do no perfil dos

espectros.
4.4 Analise dos Dados

As dezesseis imagens HSI-MIR obtidas das linhas feitas com cada caneta foram
combinadas duas a duas a fim de obter o maior nimero de combinagdes distintas, totalizando

120 pares diferentes. Cada combinacdo da imagem de duas canetas foi submetida a PCA e PP.

Para cada amostra do teste-cego, apds remover os pixels mais correlacionados com o
papel de cada HSI-MIR (ap6s a ROI), os conjuntos de dado das imagens da amostra foram
submetidos a PCA e PP. Para o teste-cego usando as Imagens Hiperespectrais no NIR, PCA e

PP foram aplicadas apds o pré-processamento espectral e a imagem dos escores foi avaliada.
4.5 Softwares e Algoritmos

Inicialmente as imagens hiperespectrais no NIR foram cortadas e convertidas do formato
raw para o formato mat usando o programa Evince 2.7.0 (UmBio). Depois de obtidos os
cubos das imagens no NIR e as matrizes de dados no MIR os calculos e pré-processamentos
foram realizados usando o software MATLAB R2010a 7.10.0.499 (MathWorks).

A selecdo de ROI foi realizada usando a rotina desenvolvida por Vidal e Amigo (2012)
para selecdo da ROI usando os histogramas de frequéncia da PCA, que faz parte. Os
algoritmos desenvolvidos por eles também foram utilizados para realizar o pré-
processamentos e a PCA nos conjuntos de dados de MIR e nas imagens hiperespectrais no
NIR.

A analise de Project Pursuit e de Procusto foram realizadas através dos algoritmos
desenvolvidos por Hou e Wentzell (2013) e Wentzell e colaboradores (2015),

respectivamente.
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5 ANALISE DISCRIMINANTE DE CANETAS DE TINTA PRETA

Foi determinado o melhor pré-processamento dos dados e em seguida as amostras foram
submetidas a PCA e Project Pursuit. Embora esta Gltima técnica ndo seja influenciada pelo
tipo de pré-processamento espectral aplicado (HOU; WENTZEL, 2013), as amostras ndo
podem ser submetidas a ela diretamente devido ao grande nimero de varidveis. Antes de usar
PP, a dimensionalidade dos dados € reduzida usando PCA que €é bastante sensivel as técnicas
de pre-processamento de dados e, portanto, os resultados aplicando PP também s&o

influenciados.
5.1 Pré-Processamento Espectral na Regido do MIR

Depois de obtidas as imagens hiperespectrais na regido do MIR foi realizado o pré-
processamento espectral. Como o objetivo principal da primeira etapa deste trabalho é a
discriminacdo entre duas tintas diferentes, o melhor pré-processamento foi determinado
usando os conjuntos de dados de duas canetas com tinta a base de Oleo (canetas
esferograficas), que apresentaram pior separacdo dos conjuntos de dados aplicando a PCA nos
dados brutos. Para exemplificar as etapas que resultaram no melhor pré-processamento, 0s
conjuntos de dados E1 e E3 serdo adotados para demonstracdo, porém é importante ressaltar
que foram observados os resultados de vérias outras combinacdes de tinta antes de definir o

melhor pré-processamento.

A Figura 17 apresenta os espectros brutos de cada pixel das imagens E1 e E3, excluindo
apenas uma banda entre 2408 e 2240 cm™! que representa apenas 0 CO, residual, apds
correcdo automatica pelo software do equipamento. Observando os espectros brutos, pode-se
notar a presenca de efeito aditivo e bastante ruido nas duas primeiras bandas, que ja era
esperado devido ao uso de ATR. A regido espectral entre 2900 cm™! e 3500 c¢cm™?! é
caracterizada pelos estiramentos de O —H e C — H, que sdo bandas caracteristicas de

celulose. Outras bandas importantes sdo encontradas em torno de 1580 c¢cm™?! (estiramento
-C = C-), entre 1300 cm™1 e 1500 ¢m™! (deformacdo angular C- H) e entre 1160 cm™1 e
1030 cm ™1 (estiramento de C- 0).
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Figura 17: Espectros brutos das amostras E1 e E3.

O pre-processamento foi realizado em cada amostra separadamente com cada ferramenta
de correcéo espectral. Inicialmente foi avaliado o efeito de SNV e MSC para 0s espectros e na
discriminacdo de tintas e conclui-se que os resultados obtidos aplicando MSC sdo melhores
na correcao do efeito aditivo (Figura 18a-b) e também apresenta uma discriminacdo entre 0s

conjuntos um pouco melhor (Figura 18c e d).
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Figura 18: (a) Espectros das amostras E1 e E3 pré-processados com SNV e (b) com MSC. Grafico dos escores
da PCA para os espectros pré-processados (c) com SNV e (d) com MSC.
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Nota-se na Figura 18c o efeito de projecdo das amostras detalhado por Fearn e
colaboradores (2008). Como serd visto a seguir, os dados pré-processados com MSC também
sdo afetados pelo efeito matematico na projecdo dos dados. A suavizacao também foi testada
associada & SNV e MSC, mas os resultados mantiveram-se inalterados em termos da

discriminagao dos grupos.

O outro pré-processamento avaliado foi a suavizacéo seguida de derivada com filtro SG
variando o tamanho da janela, que apresentou uma reducdo consideravel do espalhamento
espectral bem como do ruido. A Figura 19a-c mostra o efeito na reducdo do ruido e do

espalhamento usando 12 derivada com filtro de suavizacdo SG e janelas de 7 a 11 pontos.
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Figura 19:Espectro médio das amostras E1 e E3 pré-processadas com 12 derivada e
suavizacdo com filtro SG, polindmio de segunda ordem e janelas de (a) 7 pontos, (b) 9
pontos e (c) 11 pontos

Nota-se que usando a suavizagdo com janela de 7 pontos o espectro médio pre-

processado ainda apresenta bastante ruido. Por outro lado, usando uma janela de 11 pontos
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algumas bandas perdem resolugdo e o espectro torna-se menos informativo. Dessa forma, a
janela de 9 pontos foi definida como a mais vantajosa para ser aplicada aos espectros. A 2@
derivada também foi testada, porém ela adicionou muito ruido aos espectros e ndo foi capaz
de maximizar as informac6es mais relevantes. Depois de pré-processados, 0s conjuntos de

dados foram submetidos a PCA e o resultado pode ser visto na Figura 20.

PC3

PC1

Figura 20: Grafico dos escores da PCA das amostras E1 e E3 usando 12 derivada
com filtro SG, polinémio de segunda ordem e janelas de 9 pontos.

A principio, a PCA dos dados pré-processados com MSC apresenta resultado um pouco
superiores que a PCA nos dados pré-processados com derivada, porém o efeito do MSC na
projecdo das amostras no grafico de escores pode dificultar a interpretagdo da PCA em alguns
casos, uma vez que a dispersdo em um eixo € maximizada apenas pelo efeito matematico da
projecdo. A Figura 21 é apenas outra visualizacdo do grafico de escores da PCA apresentado
na Figural8d e mostra como os dados se alinham em torno de um eixo devido em
consequéncia da correcdo feita pela MSC e, portanto, ndo reflete nenhuma caracteristica
quimica dos dados. Esse efeito foi detectado para todos os conjuntos de dados utilizados neste
trabalho.
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Figura 21: Gréfico dos escores da PCA das amostras E1 e E3 pré-processadas com MSC.

Tendo em vista que a diferenca entre a discriminacdo obtida pela PCA usando derivada e
MSC ndo é muito expressiva, optou-se pela 1% derivada com filtro de suavizacdo SG

(polindmio de segunda ordem e janela de 9 pontos) para pré-processar todas as amostras.

Como as amostras preparadas podem conter quantidades diferentes de tinta em cada
registro, a normalizacdo dos dados foi realizada apds a derivada. Assim, a normalizacéo pela
faixa foi testada para os conjuntos de espectros. Como pode ser visto na Figura 22, a

normalizacdo ndo forneceu nenhuma melhoria na discriminacéo das amostras.

PC3

PC2

Figura 22: Gréfico dos escores da PCA das amostras E1 e E3 pré-processadas com 12
derivada usando filtro de suavizacdo SG (janela de 9 pontos e polindmio de 22 ordem) e
normalizacdo pela faixa espectral.
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Com base nos graficos de escores das Figuras 20 e 22, podem-se formular duas hipéteses,
a primeira é que a concentracdo da tinta ndo esta influenciando na discriminacdo das mesmas
e a segunda é que as concentracOes de tinta usadas para produzir as amostras sao muito
semelhantes. A primeira hipotese é mais aceitavel, uma vez que a quantidade de tinta em cada

registro varia com o tipo e marca de caneta.

Depois de ponderar os efeitos de cada ferramenta de pré-processamento nos espectros e
avaliar seu impacto para discriminagdo de tintas, foi estabelecida a 12 derivada com filtro de
suavizacdo SG usando janela de 9 pontos e polindmio de segunda ordem como melhor pré-

processamento para 0s conjuntos de dados das imagens hiperespectrais MIR.

5.2 Analise Discriminante das Canetas Usando PCA e Project Pursuit

As tintas de canetas esferograficas a base de 6leo foram as que apresentaram maior
dificuldade para serem discriminadas entre si e também de outros tipos de tinta. Entre as 36
combinacbes de canetas a base de Oleo (canetas esferograficas), 15 ndo puderam ser
discriminadas apenas com PCA. Quando a técnica de Project Pursuit foi aplicada apenas a
combinacio de E2 com E6 ndo formou dois grupos distintos. O APENDICE B apresenta uma
tabela que retine os resultados da analise discriminante para combinacGes de tintas com
mesma base quimica. A Figura 23 representa alguns exemplos dos resultados obtidos usando

a PCA para discriminar as tintas.



57

E2 xE5 E5 xE6 E4 xE8

E2xE8 E6 x E8

N
27%00s ooe 003 oz O0M 0 D01 00z 403

PC1

Figura 23: Grafico dos escores de PCA para seis combinacOes de canetas esferogréaficas com tinta a base de
6leo. Na primeira linha sdo mostrados os graficos de escores nos quais a PCA obteve sucesso na discriminacao.
Na segunda linha estdo exemplos dos casos nos quais a PCA nao foi eficaz.

Os trés primeiros graficos de escores da Figura 23 exemplificam os casos em que a PCA
foi eficiente para reconhecer a presenca de dois grupos produzidos com canetas diferentes.
Nesses casos em que houve discriminacdo, a técnica PP mostrou resultados analogos aos da
PCA usando poucas componentes, cerca de 4 a 7 PC’s foram suficientes. A segunda linha da
Figura 23 mostra trés graficos de escores da PCA que exemplificam os resultados em que
apenas PP foi capaz de discriminar entre os dois tipos de tintas comparadas. Na Figura 24 sdo
apresentados os grafico dos escores de PP para os trés exemplos anteriores em que a PCA néo
obteve sucesso. Pode-se observar que ndo foram necessarias muitas PC’s para obter uma boa

discriminacdo entre 0s dois grupos nesses casos.

PP usando 7 PC’s de E2 x E8

PP usando 10 PC’s de E2 x E9

v ooz O
002 g Ao D bats

VP 1

Figura 24: Gréfico dos escores das analises de PP para trés combinacGes de canetas. Onde VP é sigla para Vetor
de Projecéo.
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A combinacdo das canetas E2 e E6 foi a mais problemética entre as esferograficas,
mesmo usando um numero elevado de PC’s para a analise de PP ndo foi possivel discriminar
as duas amostras. As Figuras 25a e 25b mostram os graficos de escores da PCA e de PP para

€SSe Caso.

E2 x E6 PP usando 30 PC’s de E2 X E6

VP 3

VP 2

Figura 25: Gréfico dos escores das analises de (a) PCA e (b) Project Pursuit para a combinacao entre E2 e E6.

As canetas do tipo Gel foram mais facilmente discriminadas entre si que as canetas
esferograficas. Para as 3 combinacgdes feitas, a PCA obteve sucesso na discriminacdo das
tintas e PP foi aplicada apenas para reforcar os resultados. A Figura 26 mostra que as
combinagdes da tinta da caneta G1 com G2 e G3 foram discriminadas por PCA nas duas
primeiras PC’s. J& para a comparacdo entre G2 e G3, as diferencas entre as tintas so foi

evidenciada na quarta PC.
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Figura 26: Grafico dos escores da PCA para as combinagdes de canetas do tipo Gel.

As combinacfes de canetas com tinta hidrogréfica apresentaram discriminagdo para cinco

dos seis pares de caneta usando apenas PCA. No entanto, para a combinacdo entre as canetas
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R1 e R2 ndo foi obtida discriminacdo com PCA. A andlise PP também ndo foi capaz de

encontrar informacdes que diferenciem as duas canetas.

PP usando 30 PC’s de R1 x R2

x 107
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Figura 27:Grafico dos escores da analise de Project Pursuit para a combinacio entre as
canetas R1 e R2.

Embora o gréafico de escores de PP mostre uma tendéncia de discriminag&o entre as duas
canetas, a separacdo em 0s dois grupos nao clara. As informacdes obtidas para cada caneta
parecem bastante semelhantes, dessa forma a discriminacéo obtida usando mais que 30 PC’s

ndo deve estar correlacionada com as informacgdes quimicas, como discutido no capitulo 1.

Os resultados obtidos para as combinac@es de canetas com diferentes tipos de tinta estéo
resumidos no APENDICE B, totalizando 75 pares de canetas diferentes. Para os 27 pares
resultantes da combinacdo de canetas esferograficas (E1-9) e do tipo Gel (G1-3), a PCA
obteve sucesso na discriminacao de 21 pares e PP foi capaz de discriminar todos os pares. As
combinacgbes contendo a caneta G2 ndo apresentaram dificuldade na discriminacdo por PCA e
nem por PP. Para os seis pares que a PCA ndo obteve sucesso, a analise de PP precisou de até
20 PC’s para discrimina-las.

A combinacdo das canetas esferograficas e hidrograficas (H1,2 e R1,2) resultou em 36
pares distintos, dos quais 31 foram corretamente discriminados usando apenas PCA. PP
obteve sucesso na discriminacdo de 35 pares. Apenas a combinacdo das canetas E2 e R2
apresentou problemas na diferenciagdo. Como pode ser visto na Figura 28, os escores de PP

usando 28 PC’s para 0 par E2 x R2 apresenta uma separacdo razoavel das duas canetas,
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entretanto, também é possivel identificar uma separagdo dentro de cada conjunto de dados de
cada caneta. Isso implica dizer que a discriminacdo dos dois grupos s6 foi obtida em uma
situacdo extrema, em que as informacdes utilizadas permitem diferenciar até amostras do
mesmo grupo. Dessa forma a discriminacdo nao foi obtida de forma satisfatoria por PP. As
outras 5 combinacBes de canetas esferogréfica e hidrograficas que foram discriminadas

apenas por PP utilizaram um nimero reduzido de PC’s, variando de 4 a 8§ componentes.

. PPusando 28 PC’s de E2 x R2

VP 2

Figura 28:Gréfico dos escores da anélise de Project Pursuit para a combinagdo entre as
canetas E2 e R2.

Os Ultimos 12 pares de combinagdes obtidos com as canetas do tipo Gel e Hidrogréficas
foram discriminados corretamente quando a analise de PP foi aplicada usando até 12 PC’s.

Para 4 combinacdes, a PCA ndo obteve sucesso na discriminacéo das tintas.
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6 CONCLUSAO - DISCRIMINACAO DE TINTAS

Foi estabelecido que o melhor pré-processamento para os espectros de infravermelho
médio obtidos através de imagem por ATR deve constar de correcdo de ruido e de
espalhamento da radiagdo. De acordo com os resultado apresentados, a 12 derivada com filtro
de suavizacdo S-G, janela de 9 pontos e polindmio de 22 ordem foi selecionada para corrigir

os efeitos indesejaveis e maximizar a discriminacdo entre canetas de tinta preta.

Observando-se os resultados, foi possivel definir que PP tem maior capacidade
discriminante para tintas preta de canetas em comparagdo com a PCA. A analise dos escores
da PCA permitiu discriminar corretamente 89 pares de canetas, cerca de 74,2% das
combinages. Por outro lado, PP obteve sucesso na discriminagdo de 117 pares, ou seja, em

97,5 % das combinacdes testadas.
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7 SOLUCAO DE TESTE-CEGO

Depois de fazer uma avaliacdo visual minuciosa em cada amostra preparada para o teste-
cego, foram levantadas hipoteses sobre como possiveis falsificacdes teriam sido forjadas em
cada caso. Baseado nessas suspeitas, foram definidos o nimero e a posicdo de cada

amostragem usando HSI-MIR.

Para exemplificar os passos seguidos durante a amostragem dos pontos em cada registro,
as aquisicOes feitas nas amostras TCAL, TCC1 e TCF1 serdo detalhadas. Todas as amostras
preparada com as indica¢Bes dos pontos de amostragem estdo reunidas no APENDICE C.
Como pode ser visto na Figura 29, a amostra TCC1 contém um ndmero 8, no entanto, existe a
possibilidade de se tratar do nimero 3 ou 5 convertidos em 8. Para testar essas hipoteses
foram feitas 4 amostragens. Se a e b, forem semelhantes entre si e diferentes de c, o registro
original é o nimero 3. Se b for similar a ¢ e diferente de a, trata-se do numero 5. Se forem

todos iguais o registro é de fato o nimero 8.

Figura 29: Amostra TCC1 com detalhamentos dos
pontos de amostragem das imagens hiperespectrais
no MIR.

A Figura 30 apresenta a amostra TCAL do teste-cego, que contém o nimero 4. Existe a
possibilidade de que esse registro seja 0 ndmero 1, convertido em ndmero 4. Foram
necessarios dois pontos de amostragem, além da amostragem do papel puro, para testar essa
hipbtese. Se o conjunto de dados da HSI-MIR do ponto a for diferente do conjunto obtido no
ponto b, trata-se de uma adulteracdo. Se os conjuntos forem similares, o registro € o nimero
4,
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Figura 30: Amostra TCAL com detalhamentos dos pontos
de amostragem das imagens hiperespectrais no MIR.

Para amostras semelhantes a TCF1 (Figura 31), a escolha dos pontos de aquisi¢do é mais
simples. Como se trata de um caso em que a Unica forma de falsificacdo é por adicdo de texto,
basta fazer amostragens em cada nimero de acordo com a Figura 31. Aparentemente se trata
do namero 100, porém, existe a possibilidade de ser o nimero 10 com adi¢do de um zero (se a
e b forem similares entre si e diferentes de c) ou ainda de ser o nimero 1 com adi¢do de dois

zeros (se a for diferente de b e ¢).

Figura 31: Amostra TCF1 com detalhamento dos pontos de
amostragem das imagens hiperespectrais no MIR.

Para todas as amostras foram selecionados pontos para amostragem do papel. No caso do
papel de cheque a amostragem foi realizada em uma regido préxima do numero e com as
mesmas caracteristicas de cor e textura. Essas imagens do papel foram usadas para realizar a
extracdo da ROI. Um aspecto negativo da técnica de imagem por ATR é que o cristal deforma
a superficie do papel.



64

7.1 Pré-Processamento de Dados HSI-MIR

O pre-processamento espectral das imagens obtidas para o teste-cego no MIR foi
realizado de acordo com o descrito para 0 melhor pré-processamento no item 5.1. Para cada
imagem obtida, a matriz de dados foi desdobrada e submetida 1 derivada com filtro de

suavizacdo SG, janela de 9 pontos e polindbmio de 22 ordem.

Uma vez que as amostras do teste-cego simulam amostras reais, efeitos da grafia do
colaborador séo possiveis interferentes para a aquisicdo das imagens. Em alguns pontos de
amostragem as linhas de tinta eram estreitas, curtas ou com falhas, dessa forma a imagem
obtida poderia representar a tinta e também uma pequena parte do papel. Portanto, além do
pré-processamento espectral, as imagens hiperespectrais no MIR precisaram ser submetidas a
selecdo de pixels para maximizar as informacdes relacionadas com a tinta e reduzir a

influéncia do papel.

A selecdo de ROI foi realizada usando os histogramas de frequéncia da PCA. Para cada
amostra foram remontadas imagens com os dados pré-processados da tinta e do papel. Essas
imagens foram concatenadas uma acima da outra e em seguida a extracdo da ROI foi
aplicada. Os limites nos histogramas foram escolhidos de modo que todos os pixels da matriz
de papel fossem excluidos, de modo a restar apenas os pixels com mais informacéo da tinta.
As Figuras 32a-e mostram, como exemplo, os passos da selecdo de pixel para um ponto da
amostra TCF1. A partir da imagem dos escores para 12 PC (Figura 32a) foi escolhida a faixa a
ser tomada no grafico dos histogramas de frequéncia (Figura 32c¢) que resultou na selecdo dos
pixels marcados em vermelho (Figura 32b). As matrizes de pixels ou espectros obtidas para

todos os pontos de cada amostra foram entdo submetidas a PCA e PP.
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Figura 32: (a) Imagem dos escores da PC1 da matriz do papel sobre a matriz da tinta; (b)
imagem dos pixels da tinta (vermelho) depois de removidos os pixels com informacéo
apenas do papel; (c) grafico dos histogramas de frequéncia dos pixels para PC1.

7.2 Pré-Processamento de Dados HSI-NIR

As imagens hiperespectrais no NIR foram adquiridas na faixa espectral 928-2524 nm,
mas em decorréncia de excesso de ruido e anomalias da medida os 20 a 30 primeiros numeros
de onda e 0s 6 a 16 Gltimos numeros de onda foram removidos dos espectros, resultando em
uma faixa de trabalho de 1111 e 2425 cm™1. As Figuras 33a e b exemplificam as remocdes
efetivadas nos espectros de todas as HSI-NIR’s. O niimero de variaveis removidas dependeu
das caracteristicas espectrais de cada imagem. No exemplo da Figura 33a foram removidas as

30 primeiras e 6 ultimas variaveis resultando no conjunto de espectros da Figura 33b.
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Figura 33: (a) Espectros brutos e (b) cortados da amostra TCF4.

As técnicas de pré-processamento espectral foram aplicadas inicialmente em uma
amostra aleatdria para detectar o maximo de discriminagdo entre a tinta da caneta e o papel
usado. Como a composicdo dos numeros escritos ndo era conhecida pelo avaliador, buscou-se
identificar em que condicdes de pré-processamento as amostras apresentavam todo ou parte
dos numeros escritos com mais clareza nas imagens dos escores das PC’s. A imagem TCF2

sera usada para demonstrar como foi obtido o melhor pré-processamento.

O primeiro passo foi avaliar o impacto do pré-processamento na correcdo dos efeitos
indesejaveis resultantes da técnica de aquisicdo e dos aspectos fisicos do papel e em seguida
as imagens dos escores foram comparadas. Como pode ser visto na Figura 33, o maior
problema no espectro esta relacionado com o espalhamento dos espectros (efeito aditivo).
Para correcdo desse efeito foram comparados os espectros tratados com SNV, com 12 e 22
derivadas com filtro SG, polinémio de 22 ordem e janela de 7 e 11 pontos respectivamente. O
pré-processamento usando SNV apresentou resultados muito melhores na corre¢do do efeito
aditivo que os demais (Figura 34a-c) e também obteve boa discriminacédo da tinta e do papel,
além de corrigir os efeitos de compactacdo do papel pelo cristal de ATR, como se observa na
imagem dos escores da PC1 (Figura 35a-c). Dessa forma a técnica SNV foi utilizada para
tratar as demais HSI-NIR’s.
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Figura 34: Espectros pré-processados com (a) SNV; (b) 12 derivada SG, janela de 7 pontos e
polindmio de 22 ordem; (c) 22 derivada SG, janela de 11 pontos e polindmio de 22 ordem.
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Figura 35: Imagens dos escores da PC1 par os espectros pré-processados com (a) SNV ; (b) 12 derivada
SG, janela de 7 pontos e polindmio de 22 ordem; (c) 22 derivada SG, janela de 11 pontos e polindmio de 22

ordem.

Em um trabalho anterior com as mesmas canetas, Silva e colaboradores (2014a)

chegaram a mesma conclusdo quanto ao melhor pré-processamento para as imagens
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hiperespectrais de tintas de caneta na regido do NIR, mas as amostras e 0s objetivos séo

diferentes, dessa forma foi importante confirmar as observagdes anteriores.

7.3 PCA e PP Associadas a HSI-NIR e HSI-MIR para Resolucéo de Testes-Cego

Apenas alguns dos testes-cego serdo detalhados usando todos os resultados obtidos e que
levaram a conclusdo em cada caso. Para as demais amostras os resultados serdo apenas
descritos de acordo com a necessidade para chegar a conclusdo. Para os pixels obtidos das
imagens no MIR, os graficos de escores da PCA e de PP sempre apresentardo 0S mesmos
simbolos e cores para 0s conjuntos amostrados em cada ponto. Os pixels amostrados no ponto

a serdo simbolizados pelo asterisco preto (*), para o ponto b serd utilizado o triangulo verde

(A) e no ponto c os pixels serdo simbolizados por circulos vermelhos (0).

Amostra TCC1

A primeira amostra avaliada foi a TCC1 que continha o nimero 8 escrito em pedaco de
folha de papel. Foram adquiridas HSI-MIR em apenas trés pontos do nimero como detalhado
na Figura 29. A PCA e analise de PP indicaram que os trés pontos amostrados (a, b e ¢) séo
distintos entre si, 0 que ndo permite inferir sobre a possivel adulteracdo (Figura 36 a e b). No
entanto, as imagens dos escores da PCA e de PP para a imagem no NIR evidencia claramente
a forma como o nimero foi adulterado e o motivo que levou ao resultado curioso usando HSI-
MIR.

(a) Escores da PCA (b) Escores de PP usando 20 PC’s

PC3

006 po2

Figura 36: Gréfico dos escores da (a) PCA e de (b) PP usando 20 PC’s para a mostra TCC1.

Avaliando as imagens dos escores da PCA e de PP para os dados no infravermelho
préximo foi possivel concluir que o texto original era o nimero 5 (Figura 37 a e b) que foi
convertido em 8. O nimero 5 foi totalmente recoberto com uma tinta diferente, dessa forma a

amostragem no ponto a feita com o acessério de imagem por ATR abrangeu uma area que
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continha as duas tintas separadas como pode ser visto na imagem dos escores da Figura 37a.
Por ter informac0es sobre as duas canetas, o conjunto de dados a pode ter ficado igualmente
dividido entre os pixels dos outros dois pontos. Os pontos circulares presentes na imagem dos
escores da PC1 e do VP1 sdo residuos deixados pela deformacdo da superficie do papel
causada pela amostragem com o acessorio de ATR. Esse resultado estd em consonancia com a

revelagéo do teste-cego pelo colaborador.

(a) PC1 (b) VP1
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Figura 37: Imagem dos escores da (a) PC1 e de (b) PP usando 6PC’s para a mostra TCC1.
Amostra TCC2

O numero 9 contido na amostra TCC2 aparenta ter sido produzido a partir do namero 1
mediante adicdo de texto. Foram obtidas duas imagens na regido do MIR nos pontos
indicados na Figura 38. Como mostrado na Figura 39, a PCA da HSI-MIR foi suficiente para
discriminar os dois conjuntos de dados com facilidade, indicando ter havido adulteracdo do
namero original. As andlises de PP e PCA da HSI-NIR ndo colaboraram para o resultado,
uma vez que ndo foi possivel distinguir as tintas do papel para esse caso. De acordo com o
colaborador C, o numero original era o 4 convertido em 9 por adicdo da parte superior, ou
seja, a discriminacdo feita mostrou-se correta, embora a hipétese inicialmente levantada

(numero 1 convertido em 9) ndo foi correspondeu a fraude simulada.
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b

Figura 38: Amostra TCC2 indicando os pontos de
amostragem usando HSI-MIR.
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Figura 39: Grafico dos escores da PCA para amostra TCC2.
Amostra TCC3

Para as imagens no infravermelho médio da amostra TCC3, a remogédo dos pixels mais
relacionados com o papel reduziu a matriz de dados a menos de 100 pixels e por esse motivo
a avaliacdo por PCA e PP ndo foi considerada representativa. A analise das imagens no NIR
também ndo puderam discriminar a tinta e o papel. Ndo foi possivel chegar a uma conclusédo

sobre esse teste.
Amostra TCC4

Para a amostra TCC4 nenhum dos pontos amostrados usando HSI-MIR foi discriminado
dos demais usando PCA ou PP, dessa forma o avaliador concluiu que o nimero 8 deve ter
sido produzido com uma Unica caneta (Figura 40 a e b). Os resultados da PCA e de PP para a
imagem do ndmero no NIR corroboram com esse resultado, uma vez que a PC2 e PC3

evidenciam o numero 8, assim como os vetores de projecdo 2, 3 e 4 (Figura 41a e b).
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(a) Escores da PCA (b) Escores de PP
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Figura 40: Grafico dos escores (a) da PCA e de (b) PP usando 35 PC’s para amostra TCC4.
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Figura 41: Imagem dos escores da (a) PCA ¢ de (b) PP usando 6PC’s para a
amostra TCC4.

Amostra TCC5

Foram feitas duas aquisi¢des de HSI-MIR no ndmero 10 contido na amostra TCC5: uma
amostragem no nimero 1 (um) e outra no 0 (zero). Como ndo houve discriminacéo entre 0s
dois conjuntos, concluiu-se que nédo se trata de uma falsificagdo. As imagens dos escores da
PCA e de PP das HSI-NIR’s mostram o perfil do nimero 10 completo, portanto o resultado

corrobora com o anterior. A conclusao esté correta de acordo com o colaborador.
Amostra TCC6

A amostragem usando MIR em TCC6 foi realizada nos dois algarismos que formam o
namero 10. Os resultados da PCA e de PP ndo permitem distinguir os dois conjuntos de
dados, levando a conclusdo de que se trata de amostra real. No entanto, as imagens dos
escores da PCA e PP para as imagens no NIR mostram claramente que o numero 0 (zero) foi
escrito com uma caneta de diferente da usada para escrever o nimero 1(um)(Figura 42).Foi
selecionada apenas uma area uma parte da imagem no NIR devido a forte influéncia da area
deformada pelo cristal de ATR na parte superior do algarismo 1.
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Figura 42: Imagem dos escores da (a) PCA ¢ de (b) PP usando 6PC’s para a
amostra TCC6.

Amostra TCA1

A primeira amostra produzida pelo colaborador A pode ser vista na Figura 30 com o0s
pontos de amostragem de HSI-MIR apontados. Os gréficos de escores da PCA e de PP
apresentaram uma separacgéo discreta entre os conjuntos de dados adquiridos nos pontos a e b,
no entanto poucos pixels da amostragem feita em a foram discriminados do papel e o
resultado pode ter sido comprometido. Avaliando as imagens dos escores da PCA e PP para a
imagem no NIR fica evidente que o numero 4 escrito na amostra é uma adulteragdo feita no
algarismo 1 (Figura 43). Essa solugéo satisfaz exatamente as condi¢Oes de preparo da amostra

segundo o colaborador A.
(a) PC1 (b) VP1
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Figura 43: Imagem dos escores da (a) PCA e de (b) PP usando 6PC’s
para a amostra TCA1L.

Amostra TCA2

Para o teste-cego TCA2 ndo foi obtida uma boa discriminacdo entre as trés imagens
obtidas no MIR. Apenas um ponto se diferenciou um pouco dos demais, no entanto foi
insuficiente para determinar se houve adulteracdo do numero. Quando PCA foi aplicada a

imagem obtida no NIR, tornou-se evidente a conversdo do nimero 1 em 7. Na Figura 44b é
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possivel identificar os tracos utilizados para fazer a adulteragdo do registro. Os resultados de
PP corroboram com a PCA e levam a conclusdo correta segundo o colaborador A.

(a) () VP1

Figura 44: (a) Amostra TCA2, (b) imagem dos escores da PCA e de (b) PP usando 6PC’s.
Amostra TCA3

A PCA e andlise de PP para o conjunto de dados da amostra TCA3 revelou que foram
usadas duas canetas diferentes para produzi-la. O conjunto de dados obtidos para o ponto b
foi discriminado dos demais. Dessa forma o registro original € o numero 1 que foi convertido
em 7 (ver Figura 45a). A andlise da HSI-NIR para a amostra TCC3 néo permitiu inferir sobre
a autenticidade do registro produzido, uma vez que as diferencas entre a tinta e o papel nédo

foram detectadas.
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Figura 45: (a) Amostra TCA3, (b) grafico dos escores da PCA e de (b) PP usando 5PC’s.

Amostra TCA4

No teste-cego TCA4, as técnicas PCA e PP ndo identificaram grupos diferentes para as
amostragens feitas em trés pontos diferentes do nimero usando MIR. As imagens dos escores
da PCA e de PP nos dados de NIR revelaram a presenca do nimero 8 na amostra sem nenhum
indicio de falsificacdo. Embora ndo tenham sido encontradas evidencias de adulterages no
algarismo, o colaborador revelou que a amostra continha o nimero 2 convertido em nimero 8
usando uma caneta diferente.
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Amostra TCA5

Os conjuntos de dados das imagens no MIR adquiridas em dois pontos do nimero 4 da
amostra TCA5 foram discriminados com facilidade usando PCA e/ou PP. As imagens dos
escores da PCA e de PP para a imagem no NIR corroboram com esse resultado, uma vez que
foi detectada apenas uma parte do numero. Com base no exposto na Figura 46a-d, o registro
original era o nimero 1 (um) que foi transformado em 4 usando outra caneta. Esse resultado
esta de acordo com o revelado pelo colaborador A.

(a) (b) Escores da PCA
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Figura 46: (a) Amostra TCA5, (b) grafico dos escores da PCA (MIR), (c) imagem dos escores da PCA e (d)
imagem dos escores de PP usando 6PC’s (NIR).
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Amostra TCAb6

Foram adquiridas trés imagens no MIR de parte das linhas que formam o algarismo 8 da
amostra TCAG6. Os conjuntos de dados ndo foram discriminados usando PCA e PP. Quando
essas técnicas foram aplicadas a imagem adquirida no NIR os resultados foram bem
diferentes, mostrando claramente o algarismo original que foi convertido em 8. As Figuras
47a-c mostram os resultados obtidos com PCA e PP, onde o nimero 3 toma forma e se
destaca nas imagens dos escores. A PC2 mostra também parte da tinta que foi usada para
adulterar o numero original. A revelacdo do teste-cego esta de acordo com os resultados
obtidos.
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(c) VP1
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Figura 47: Imagem dos escores da (a) PC1, da (b) PC2 e de (c) PP usando 6PC’s.
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Amostra TCA7

A amostra TCA7 ¢é semelhante a amostra anterior e tem um resultado similar. Para as
imagens no MIR apenas PP usando 27 PC’s foi capaz de discriminar uma amostragem das
demais. Esse resultado permitiu determinar que a amostra em questdo € uma falsificagdo em
que o algarismo 3 foi convertido em 8. As imagens dos escores da PCA e PP para a imagem

no NIR corroboram com esse resultado, pois evidenciam a presenca do nimero 3 na imagem.
Amostra TCAS8

Para a amostra TCA8 foram realizadas aquisi¢cbes em trés pontos do numero 7 usando o0
acessorio de imagem no infravermelho médio. Entretanto, a amostragem feita na barra
horizontal superior do 7 teve muitos pixels removidos e ela foi removida antes de tratar com a
PCA e PP por ndo ser considerada representativa da imagem. A PCA nos dados do MIR e na
imagem do NIR foi suficiente para revelar a fraude, em que o nimero 1 foi convertido em 7

usando outra caneta. De acordo com o colaborador A essa conclusao esta correta.
Amostra TCA9

As imagens adquiridas no MIR em dois pontos do numero 4, registrado na amostra
TCAD9, foram separadas facilmente usando apenas duas PC’s. Assim € possivel afirmar que
houve adulteracdo do nimero 1 com uma caneta diferente para formar o nimero 4 visualizado
na amostra. A imagem dos escores da PCA da imagem amostrada no NIR destaca nas
primeiras PC’s a parte que foi adicionada usando esta outra caneta, confirmando assim o

resultado obtido com a anélise dos dados das imagens no MIR.
Amostra TCA10

Para a amostra TCA10 néo foi possivel discriminar a tinta usada para escrever o nimero
8 do papel onde foi escrito usando, PCA e PP na HSI-NIR. Porém, os conjuntos de dados
obtidos na regido do MIR foram suficientes para determinar autenticidade do registro feito.
Como pode ser visto na Figura 48a-c, os conjuntos de dados a e b foram separados do
conjunto c pela PC2. O grafico de escores da analise de PP usando muitas PC’s confirma que
0s conjuntos de pixels a e b sdo provenientes de amostras com a mesma tinta. Os resultados

estdo de acordo com a descricdo do colaborador A.
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(b) Escores da PCA (c) Escores de PP usando 25 PC’s
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Figura 48: (a) amostra TCAL0, grafico dos escores (b) da PCA e de (c) PP usando 25PC’s.
Amostra TCA1l

Foram adquiridas imagens no MIR em trés pontos do nimero 4 contido na amostra
TCA11. Depois de aplicar PCA e PP nos conjuntos de dados das imagens, foi observada a
discriminacgdo entre as duas partes do algarismo analisado, ou seja, a amostra TCA11 é uma
falsificacdo. A analise da imagem no NIR confirmou o resultado obtido usando os dados de
MIR. Assim é possivel afirmar que o registro original € o niamero 1 que foi convertido no

namero 4 usando para tal uma caneta diferente.
Amostra TCA12

O teste-cego TCA12 é similar ao teste anterior, no entanto foram feitas amostragens em
apenas duas partes do nimero 4. A discriminacdo entre os dois conjuntos de dados das
imagens no MIR foi obtida com apenas duas componentes na PCA, no entanto poucos pixels
de uma das duas imagens foram utilizados na analise e isso pode ter comprometido o
resultado. Felizmente os resultados da PCA e da analise de PP para a imagem no NIR
confirmaram os resultados obtidos anteriormente, e, sendo assim, novamente foi determinado

que o texto original € o nimero 1.
Amostra TCA13

Aplicando a PCA e PP na imagem no NIR da amostra TCA13, foi possivel identificar a
presenca de duas tintas diferentes na composi¢cdo do niumero 7 registrado no papel. Com base
nessas informacgdes obtidas é possivel concluir que o texto original foi adulterado usando uma
segunda caneta para converter o nimero 1 em 7. As imagens adquiridas na regido do
infravermelho medio também foram submetidas a PCA e PP, e mesmo tendo corroborado
com os resultados dos dados no NIR, ndo foram considerados confidveis por terem sido
usados menos de 90 pixels de cada imagem. Segundo o colaborador A, a conclusdo sobre este

teste esta correta.
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Amostra TCA14

Na amostra TCA14 foram adquiridas imagens hiperespectrais no MIR em dois pontos
(Figura 49a) e em seguida os conjuntos de dados das imagens foram submetidos a PCA e PP.
O gréafico de escores da PCA ndo mostra discriminacéo clara entre os dois grupos de dados,
mas o resultado de Project Pursuit é conclusivo quanto a discriminagdo das duas amostragens
(Figura 49b e c) usando apenas 13 PC’s. Para as imagens obtidas na regido do infravermelho
proximo, a PCA também n&o obteve sucesso na identificacéo da falsificagdo (Figura 49d). A
analise de PP também ndo foi capaz de identificar indicios de fraude nos primeiros vetores de
projecdo, mas observando atentamente a imagem dos escores do VP4 ¢é possivel identificar
apenas uma parte do namero 4, ou seja, foram usadas duas canetas para produzir a amostra
(Figura 49f). A explicacdo para as diferencas entre as tintas s estar presente no VP4 pode ser
obtida depois de reveladas as etapas de preparo da amostra. O colaborador A revelou ter
primeiro escrito o numero 1 e seguida usou outra caneta para adicionar o numero 4
exatamente por cima do primeiro registro. Dessa forma as diferencas entre as tintas seriam

minimizadas ou até mascaradas.

(a) (b) Escores da PCA (c) Escores de PP usando 13 PC’s
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Figura 49: (a) amostra TCA14, gréafico dos escores (b) da PCA e de (c) PP usando 13PC’s, (d) imagem dos
escores da PCA e (e) Imagem dos escores de PP para VVP1 e (f) VP4.
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Amostra TCF1

A primeira amostra preparada em papel de cheque apresentava o numero 100, no qual
foram realizadas trés amostragens: uma aquisicdo de HSI-MIR em cada algarismo (Figura
50a). Como pode ser visto nas Figuras 50b e ¢, a PCA permitiu discriminar o conjunto de
dados ¢ dos conjuntos a e b e o grafico de escores de Project Pursuit reforca esse resultado.
Baseado nessas observacdes é possivel afirmar que se trata de um caso de adi¢do de texto, em
que foi adicionado o algarismo 0 (zero) ao numero 10. A avaliacdo da imagem no NIR néo
pode contribuir na conclusdo devido as imagens dos escores da PCA e de PP ndo mostrarem

diferenca entre as tintas usadas. O colaborador F confirmou esse resultado.

(a) (b)

PC3

PC1 VP2

Figura 50: (a) amostra TCF1 e pontos de aquisi¢do, grafico dos escores (b) da PCA e de (¢) PP usando 35PC’s.

Amostra TCF 2

Foram adquiridas imagens na regido do MIR em trés pontos da amostra TCF2 como
mostrado na Figura 51a. A PCA néo foi capaz de discriminar nenhum dos grupos, apenas a
analise de PP foi capaz de evidenciar as diferencas entre a e os outros dois conjuntos de
dados. Por meio do grafico de escores de PP dos dados obtidos com HSI-MIR, mostrado na
Figura 51b, foi possivel definir que o registro original € o nimero 3. As imagens dos escores

da PCA e de PP da imagem no NIR ajudam a sedimentar essa conclusao.



79

() P& (d) Vi

(a) (b) Escores de PP usando 27 PC’s

&"‘

.

60
50 100 150 200 50 100 150 200

( a w2
Figura 51: (a) amostra TCF2, (b) grafico dos escores da PCA e imagem dos escores da (c) PC1 e de (c) PP.

Amostra TCF3

No numero 10 contido na amostra TCF3 foram adquiridas duas imagens na regido do
MIR, uma aquisi¢cdo em cada algarismo. Os dois conjuntos de dados foram separados usando
o minimo de PC’s para a PCA e também para PP. A HSI-NIR submetida & PCA mostra
apenas o algarismo 1 nas PC’s 3 e 4. PP tem um resultado analogo ao da PCA. Com base
nessas informacdes, chegou-se a conclusdo de que os dois nimeros foram escritos com

canetas diferentes.
Amostra TCF4

Depois de aplicar PCA na imagem da amostra TCF4, foram identificadas regides com
falhas na aquisicdo da imagem que causaram a auséncia de informacdo nos pixels. Esses
espacos sem informacdo quimica da amostra se concentraram principalmente na barra
horizontal superiores no nimero 7 e por esse motivo a amostra essa imagem foi cortada para
exclui-los (Figura 52b). A area remanescente continha informacdo suficiente para solucionar
0 caso e esta regido foi novamente submetida & PCA e PP. Mesmo depois do corte da imagem
ainda apareceram alguns pixels anémalos, mas em ndmero reduzido. A imagem dos escores
mostra que o nimero foi produzido com auxilio de duas canetas diferentes, uma para escrever
o0 algarismo 1 e outra para adicionar uma barra e converte-lo em 7 (Figura 52c). As aquisicoes
de imagens na regido do MIR foram feitas em trés pontos do nimero 7, mas, assim como na
imagem NIR, s6 foram considerados como significativas as duas imagens adquiridas na parte
inferior do numero (Figura 52a). Os graficos de escores da PCA e de PP mostram a
discriminacdo dos dois conjuntos de dados remanescentes, confirmando o resultado obtido
com as técnicas de imagem e processamento anteriores (Figura 52d,e). Estes resultados estdo

de acordo com as informagdes sobre a composi¢do do numero produzido pelo colaborador.
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Figura 52: (a) amostra TCF4 indicando pontos de amostragem MIR e area selecionada para avaliagao
com as técnicas quimiometricas, (b) imagem dos escores da PC4 e do (c) VP1 de PP, (d) grafico de
escores da PCA e (e) grafico dos escores de PP usando 19 PC’s.

Amostra TCF5

Observando as imagens dos escores da PCA e de PP para a imagem no NIR da amostra
TCF5, foi possivel identificar a adicdo de um O (zero) ao numero 10,00 na primeira PC e no
quarto vetor de projecdo (Figura 53a-c). Os resultados da PCA das imagens no MIR ndo
foram definitivos na discriminacdo do conjunto de dados c, mas a analise de PP mostrou uma
clara separacao entre ¢ e os demais conjuntos de dados usando 27 PC’s. Os pixels referentes a

virgula (ponto d) se confundiram bastante com os pixels de a e b.
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Figura 53: (a) amostra TCF5 com indica¢des dos pontos amostragem no MIR e imagens dos escores (b) da PC1
e (c) do VP4 de PP.

Amostra TCF6

A falsificacdo do teste-cego TCF6 foi facilmente identificada usando HSI-MIR e HSI-

NIR. Os conjuntos de dados obtidos das imagens no MIR adquiridas em dois pontos do
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namero 4 foram discriminados j& na primeira PC. A imagem dos escores da PCA realizada na
HSI-NIR mostrou que foram usadas duas canetas distintas para produzir o nimero 4, uma vez
que na primeira PC se destaca apenas o algarismo 1 e nas demais PC’s aparecem os pixels
correlacionas com a tinta usada para adulterar o texto original. O resultado foi confirmado

pelo colaborador F.
Amostra TCF7

Foram adquiridas imagens na regido do MIR nos dois algarismos que compdem o
namero 90 da amostra TCF7 e os conjuntos de dados foram submetidos & PCA e PP. Os
graficos de escores para as duas técnicas indicam que os dois conjuntos de dados sdo
diferentes, ou seja, provém de canetas com tintas diferentes. Os resultados da PCA e de PP da
imagem na regido do NIR corroboram com a solucdo encontrada. Segundo as informacdes

dadas pelo colaborador F, a solucéo esta correta.
Amostra TCF8

A amostra TCF8 levantou duas suspeitas: a primeira € que o nimero 0 foi adicionado
usando uma caneta diferente da usada para fazer o nimero 3 e a segunda suspeita é de que o
namero trés foi recoberto com a mesma caneta usada para adicionar o 0. Partindo dessa
suspeita, foram realizadas as trés amostragens indicadas na Figura 54a usando o HSI-MIR.
Como resultado da PCA, a parte interna do nimero 3 foi discriminada da parte externa e do
algarismo O (Figura 54b), e assim poderia ter havido falsificagdo. Quando a HSI-NIR foi
avaliada com PCA nao foi possivel diferenciar a tinta e o papel com clareza, apenas a imagem
dos escores de PP mostrou com clareza que o numero 3 e 0 ndo apresentam diferencas entre a
composicdo dos dois algarismos que o formam (Figura 54c). O colaborador F confirmou que
o numero 30 era uma amostra auténtica e que a diferenca entre a parte interna e externa do
namero foi induzida pela sobrecarga de tinta. Assim, o resultado usando HSI-NIR esta correto

e o resultado usando HSI-MIR representa um falso-positivo.
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Figura 54: (a) amostra TCF8 com indicages dos pontos amostragem no MIR, (b) grafico dos
escores PCA e (c) imagem dos escores do VVP1 de PP.

Amostra TCF9

Para a amostra TCF9 foram realizadas aquisi¢des de imagens na regido do MIR em dois
pontos do nimero 60 registrado em papel de cheque. A primeira avaliagcdo dos dados mostrou
gue menos de 60 pixels de cada imagem foram preservados apds a ROI, por esse motivo as
aquisicdes foram refeitas em triplicata para compor os dois conjuntos de dados de cada
algarismo do nimero 60 da amostra. Mesmo ap6s usar um conjunto de dados maior, restaram
poucos pixels de cada conjunto de dados. Apds aplicar a PCA, os dois conjuntos foram
totalmente dissociados e esse resultado foi confirmado pela analise de PP. Os resultados
obtidos usando a PCA e PP pra a analise da imagem no NIR se opdem aos anteriores, uma
vez que o numero 60 completo foi detectado nas imagens dos escores da PC2, da PC5, do
VP2 e do VP5. De acordo com o colaborador F a amostra TCF9 contém o nimero 60 escrito
com uma Unica caneta, portanto 0 método de resolucdo do caso usando PCA e HSI-MIR

representa um falso-positivo.
Amostra TCF10

A amostra TCF10 foi submetida as técnicas de aquisicdo de imagem, no infravermelho
médio e proximo, associadas a PCA e PP. Entretanto ndo houve discriminagdo entre nenhum
dos conjuntos de dados no MIR. Além disso, as imagens dos escores da PCA e de PP ndo
mostraram diferencas entre a tinta e o papel. Dessa forma pode-se dizer que as técnicas de

reconhecimento de padréo falharam em detectar a falsificacéo feita pelo colaborador F.

A Tabela 2 apresenta um resumo dos resultados obtidos nos testes-cego. Alguns teste-
cego foram solucionados apenas com uma das técnicas de aquisicdo de imagens utilizadas e
apenas 3 testes ndo foram solucionados com ambas as técnicas de imagem e de andlise

multivariada utilizadas.
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Foram preparados 6 testes-cego pelo colaborador C dos quais apenas o TCC3, que era
resultado da combinacdo das canetas Gl e G3, ndo foi solucionado. Na etapa de
discriminacdo de tintas de caneta, descrita no capitulo 3, essa combinacgédo foi discriminada
com PCA.

Os testes-cego preparados pelo colaborador A usando a combinagédo da caneta E4 com as
canetas E2, E3, E5 e E9 ndo foram solucionados com as imagens no MIR. Em todos os testes
da andlise discriminante a caneta E4 apresentou dificuldade de separacdo e apenas PP foi
capaz de diferencia-la das outras canetas esferograficas. A combinagdo de E4 e E9 no teste-
cego TCA4 néo teve solucdo mesmo quando foi usada HSI-NIR. O teste-cego TCA6 também
ndo foi solucionado usando HSI-MIR, essa amostra é resultado da combinacdo da tinta das

canetas E1 e E2 que foi discriminada apenas pela analise de PP dos dados no MIR.

O teste-cego TCF1 também foi preparado através da combinacdo das canetas E4 e E9, no
entanto usando HSI-MIR foi possivel determinar a falsificacdo com PCA. Usando HSI-NIR
ndo foi possivel diferenciar o papel da tinta. O teste-cego TCF10, que foi preparada pela
combinacéo das canetas G3 e R2, nao foi solucionado por nenhum dos métodos aplicados. A
dificuldade de diferenciar a tinta das canetas G3 e R2 ja havia sido observada na etapa
discriminante, em que apenas PP foi capaz de discriminar os dois conjuntos de dados usando
MIR.

Tabela 2:Resumo das solugdes obtidas para os testes-cego. Onde: “Sim” significa que a técnica obteve

sucesso; “Nao” significa que a técnica ndo obteve sucesso; “Indef.” significa que os resultados obtidos ndo
contribuiram para chegar a solucéo.

Codigoda | HSI-MIR (met. 1) | HSI-NIR (met. 2)
Observacdes e Conclusao

Amostra PCA PP PCA PP
TCC1 Indef. Indef. Sim Sim Teste solucionado
TCC2 Sim Sim Sim Sim Teste solucionado

Met1- ndo detectou
TCC3 Né&o N&o Indf. Indf. falsificacdo/ met.2 ndo
diferenciou tinta e o papel.

TCC4 Sim Sim Sim Sim Teste solucionado
TCC5 Sim Sim Sim Sim Teste solucionado
TCC6b Sim Sim Sim Sim Teste solucionado

_ ) Met.1 usou poucos pixels/
TCAl Indef. Indef. Sim Sim )
Teste solucionado




Met.1 ndo detectou

TCA2 Né&o Néo Sim Sim falsificacdo/Teste
solucionado
] _ Met.2 ndo distinguiu a tinta
TCA3 Sim Sim Indef. Indef. )
e 0 papel/Teste solucionado
Nenhum dos métodos
TCA4 Nao Né&o Né&o Né&o .
detectou a falsificacédo
TCAS5 Sim Sim Sim Sim Teste solucionado
Met.1 ndo detectou
TCAb6 Né&o Néo Sim Sim falsificacdo/Teste
solucionado
Apenas PP do met.1
TCA7 Né&o Sim Sim Sim detectou falsificacdo/Teste
solucionado
TCAS8 Sim Sim Sim Sim Teste solucionado
TCA9 Sim Sim Sim Sim Teste solucionado
TCA10 Sim Sim Sim Sim Teste solucionado
TCA1ll Sim Sim Sim Sim Teste solucionado
_ ) Met.1 usou poucos
TCA12 Indef. Indef. Sim Sim ) )
pixels/Teste solucionado
_ ) Met.1 usou poucos
TCA13 Indef. Indef. Sim Sim ] )
pixels/Teste solucionado
Apenas PP detectou
TCAl4 Né&o Sim Néo Sim adulteracdo/Teste
solucionado
) _ Met.2 ndo distinguiu a tinta
TCF1 Sim Sim Indef. Indef. )
e 0 papel/Teste solucionado
Apenas PP do met.1
TCF2 Né&o Sim Sim Sim detectou falsificacdo/Teste
solucionado
TCF3 Sim Sim Sim Sim Teste solucionado
TCF4 Sim Sim Sim Sim Teste solucionado
TCF5 Né&o Sim Sim Sim Apenas PP do met.1

84
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detectou falsificacdo/Teste
solucionado
TCF6 Sim Sim Sim Sim Teste solucionado
TCF7 Sim Sim Sim Sim Teste solucionado
) Met.1 caracterizou falso-
TCF8 Né&o Néo Néo Sim o )
positivo/Teste solucionado
_ ) Met.1 caracterizou falso-
TCF9 Né&o Néo Sim Sim . )
positivo/Teste solucionado
Nenhum dos dois métodos
TCF10 Né&o Néo Néo Né&o o -
identificou a falsificacédo

Para compreender melhor como ¢é feita a identificacdo de falsificacdo nos casos de teste-

cego, € necessario avaliar a influéncia das variaveis espectrais na discriminacdo entre a tinta e

0 papel e entre uma tinta e outra.

A verificacdo de fraudes usando HSI-MIR é feita por analise das diferencas encontradas

entre os pixels mais relacionados com a tinta, portanto € possivel verificar qual regido do

espectro é mais importante para discriminacéo de grupos usando a matriz de pesos da PCA. A

Figura 55a e b mostra o gréafico de escores e de pesos para a PCA usada na resolucédo do teste-

cego TCA10. E possivel observar que a maior influéncia para discriminacéo das tintas é dada

pelas varidveis contidas entre 900 e 1700 cm™?! (regido de impressdo digital). A banda em

3500 cm™! tem menos influéncia por estar mais correlacionada com estiramentos O — H da

celulose.
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Figura 55: (a) Gréafico dos escores e (b) grafico dos pesos da PCA para a amostra TCA10.
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As imagens hiperespectrais obtidas na regido do NIR apresentam regides com variaveis
mais importantes para discriminagdo da tinta e do papel, bem como varidveis responsaveis
pela discriminacdo das tintas de caneta diferentes usadas para produzir as amostras do teste-
cego. Como exemplo, a Figura56a-b mostra o comportamento do grafico dos pesos na
identificacdo da adulteracdo observada na constituicdo da amostra TCA8. Como pode ser
visto na Figura 56a, a PC1 mostra um contraste entre as duas tintas. Na Figura 56b, observa-
se que as variaveis com loadings mais negativos discriminam a tinta usada para realizar os
tracos horizontais que correspondem a adulteracdo (varidveis iniciais e apés 2300 nm) e 0s as

variaveis com loadings mais positivos estdo mais relacionadas com a tinta do traco vertical.
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Figura 56: (a) Imagem dos escores da PC1, (b) grafico dos pesos da PC1.
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8 CONCLUSAO TESTE - CEGO

O melhor pré-processamento para 0s espectros de infravermelho proximo das amostras de
teste-cego foi obtido a partir das correcfes de efeito aditivo provocado pelo espalhamento da
radiacdo. Apds avaliar algumas técnicas de otimizagdo dos espectros, SNV foi definida como
a mais eficiente na correcdo dos efeitos indesejados e com melhores resultados para a

separacao entre o papel e as tintas.

Em trés amostras um grande ndmero de pixels, adquiridos com HSI-MIR, foram
associados ao papel. Isso implica dizer que poucos pixels da imagem serdo utilizados para
diferenciar as duas possiveis tintas presentes na amostra comprometendo a acurécia do
método. Por esse motivo, para essas trés amostras o resultado foi considerado indefinido por
ndo haver informacdo suficiente para inferir sobre a composi¢do da amostra. As imagens no
NIR também apresentaram problemas na separacdo do papel e das tintas para trés amostras.
Nesses casos ndo foi possivel inferir sobre a disposicdo das tintas, portanto os resultados
foram considerados indefinidos.

Com base nos resultados obtidos, a combinacéo de duas canetas de tinta a base de 6leo
(canetas esferogréficas) representa a maior dificuldade na deteccdo das fraudes usando HSI-
MIR. Cinco amostras dos testes-cego preparados pelo colaborador A que continham
adulteracdo ndo foram solucionadas com HSI-MIR, todas as combinacGes de canetas
esferograficas. Tendo em vista os resultados apresentados, ficou claro que a melhor forma de
avaliar amostras é associar as duas técnicas de aquisicdo de imagens hiperespectrais
apresentadas com as técnicas de reconhecimento de padrdo PCA e PP. Os resultados foram
melhores quando a analise de PP foi implementada na avaliacdo das imagens nas duas regides
espectrais. Enquanto a PCA obteve 50% e 76,7 % de acerto na resolucdo dos testes-cego para
nas regifes do MIR e NIR, respectivamente, a analise de PP obteve correta determinacdo em
63,3% dos testes no MIR e em 83,3% dos testes no NIR.

O maior percentual de correta determinacdo foi de 83,3% usando as imagens
hiperespectrais no NIR, no entanto, entre 0s casos ndo resolvidos com esse método, dois
testes-cego foram solucionados usando HSI-MIR. Dessa forma, a aplicagéo analise de PP nas
imagens hiperespectrais no infravermelho médio e proximo resultou na correta resolugéo de

90% dos testes-cego.
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9 CONSIDERACOES FINAIS

A primeira etapa deste trabalho foi importante para estabelecer as metodologias de
analise dos dados de imagens hiperespectrais no MIR. Esse primeiro desafio foi investigar a
dissimilaridades na composicdo quimica de diferentes tintas de caneta preta, uma vez que
estas tintas sdo muito semelhantes ou até idénticas diante de inspe¢&o visual. Para demonstrar
a capacidade de aquisicdo de informacéo quimica da técnica de imagem por ATR e o poder
discriminante das técnicas de reconhecimento de padrdo PCA e PP, foram produzidas120
combinagOes de 16 canetas de tinta preta, em que 89 pares de imagens foram discriminados
usando PCA e 117 pares usando a analise de PP nos conjuntos de dados. Esses testes
mostraram que as técnicas de aquisicdo e discriminacdo tém potencial para serem aplicadas

em testes reais e essa conclusdo reforgou os objetivos da segunda etapa.

A elaboracdo de uma metodologia para abordagem de amostras de texto desconhecidas é
uma necessidade na investigacdo forense de documentos. Nesse sentido foram avaliadas 30
amostras preparadas sigilosamente por colaboradores, simulando casos reais, das quais 15
foram corretamente descritas usando PCA e HSI-MIR e 23 usando PCA e HSI-NIR.
Empregando andlise de PP os resultados foram superiores, com 19 amostras descritas
corretamente usando PP e HSI-MIR e 25 amostras usando PP e HSI-NIR. Um fator que
influenciou o desempenho inferior no uso de imagens hiperespectrais no MIR foi 0 nimero de
amostragens feitas usando a técnica de aquisicdo de imagens por ATR. A aquisi¢do das
imagens HSI-MIR também é mais demorada e a necessidade de um contato perfeito entre a
amostra e o cristal faz com que aconteca certa deformacdo do mesmo. Mas a técnica também

se provou ser uma poderosa ferramenta de analise de tinta em papel.

O conjunto de todos os resultados mostra que HSI-NIR e HSI-MIR associadas a técnicas
de reconhecimento de padrdo tém um grande potencial de aplicagdo em rotinas de analise da

autenticidade de documentos.
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10 PERSPECTIVAS FUTURAS

Estudos futuros e ainda mais completos sobre a tematica abordada neste trabalho sdo
necessarios para aprimorar a metodologia de analise e ampliar as fronteiras de aplicacéo. E
possivel otimizar a metodologia para torna-la menos subjetiva e também mais robusta
aumentando o numero de amostragens nas imagens obtidas na regido MIR. Pode-se
vislumbrar o aumento do conjunto de canetas e adicionar maior variabilidade de marcas e
modelos em cada amostras. Também pode ser investigada a influéncia da textura do papel e
registros impressos, tais como marca d’agua em taldo de cheque e em outros documentos

oficiais.
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APENDICE A: Foto das amostras de teste-cego preparadas pelos trés colaboradores com
as indicagdes dos pontos de amostragem das imagens hiperespectrais no MIR. As aquisi¢des
de imagens hiperespectrais no NIR foram realizadas em toda a area das imagens abaixo.

(Tcca) (Tcc2) (TCc3) (Tcca) (TCcs) (TCcs)
(TCA1) (TCA2) (TCA3) (TCA4)  (TCA5)  (TCA6) (TCA7)

(TCAS) (TCA9) (TCA10) (TCA11) (TCA12) (TCA13) (TCA14)

(TCF1) ‘TCFZ' (TCF3) (TCF4)

(TCF6) (TCF7) (TCF8) (TCFo)

. - }h | -

Fonte: Do autor.
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APENDICE B: Detalhamento das combinagGes produzidas com canetas de tintas similares
e resultado da andlise discriminante. O niimero de PC’s usadas para PP estd indicado apenas
nos casos em que a PCA ndo conseguiu discriminar as duas canetas.

Combinagao
Tipo de canetas Resultados
Oleo x Oleo El E2 N3o Sim (14PC'’s)

Oleo x Oleo El E4 Sim Sim

Oleo x Oleo El E6 N3o Sim (16 PC’s)

Oleo x Oleo El ES N3o Sim (16 PC’s)

Oleo x Oleo E2 E3 Sim Sim

Oleo x Oleo E2 E5 Sim Sim

Oleo x Oleo E2 E7 Sim Sim

Oleo x Oleo E2 E9 N3o Sim (6 PC’s)

Oleo x Oleo E3 E5 Sim Sim

Oleo x Oleo E3 E7 Sim Sim

Oleo x Oleo E3 E9 Sim Sim
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Oleo x Oleo E4 E6 N3o Sim (6 PC’s)

Oleo x Oleo E4 E8 Sim Sim

Oleo x Oleo E5 E6 Sim Sim

Oleo x Oleo E5 E8 Sim Sim

Oleo x Oleo E6 E7 Sim Sim

Oleo x Oleo E6 E9 Sim Sim

Oleo x Oleo E7 E9 N3o Sim (24 PC’s)

Gel x Gel G1 G2 Sim Sim

Sim
Gel x Gel G2 G3 Sim

~

2's)

Hid. x Hid. H1 R1 Sim Sim

Hid. x Hid. H2 R1 Sim Sim

Hid. x Hid. R1 R2 Nao Ndo (30 PC’s)
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APENDICE C: Detalhamento das combinacdes produzidas com canetas de tintas diferentes e
resultado da analise discriminante. O nimero de PC’s usadas para PP est4 indicado apenas
nos casos em que a PCA néo conseguiu discriminar as duas canetas.

Tipos de Combinagao Resultados

canetas

Combinadas

Esf. x Gel El G1 N3do Sim (13PC’s)

Esf. x Gel E1l G2 Sim Sim

Esf. x Gel E2 G3 Sim Sim

Esf. x Gel E3 G1 Sim Sim

Esf. x Gel E3 G2 Sim Sim

Esf. x Gel E4 G3 Nao Sim (20 PC’s)

Esf. x Gel E5 Gl Sim Sim

Esf. x Gel E5 G2 Sim Sim

Esf. x Gel E6 G3 Sim Sim

Esf. x Gel E7 G1 Sim Sim

Esf. x Gel E7 G2 Sim Sim

Esf. x Gel ES G3 Sim Sim



Esf. x Gel E9 G1 Sim Sim

Esf. x Gel E9 G2 Sim Sim

Esf. x Hid. El H2 Sim Sim

Esf. x Hid. El R2 Sim Sim

Esf. x Hid. E2 H2 Sim Sim

Esf. x Hid. E2 R2 Nao Nao (28 PC’s)

Esf. x Hid. E3 H2 Sim Sim

Esf. x Hid. E3 R2 Sim Sim

Esf. x Hid. E4 H2 Sim Sim

Esf. x Hid. E4 R2 Sim Sim

Esf. x Hid. E5 H2 Sim Sim

Esf. x Hid. E5 R2 Sim Sim

Esf. x Hid. E6 H2 Sim Sim

Esf. x Hid. E6 R2 Nao Sim (8PC’s)

Esf. x Hid. E7 H2 Sim Sim
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Esf. x Hid. E7 R2 Sim Sim

Esf. x Hid. ES H2 Sim Sim

Esf. x Hid. ES R2 N3do Sim (8PC’s)

Esf. x Hid. E9 H2 Sim Sim

Esf. x Hid. E9 R2 N3o Sim (4 PC’s)

Gel x Hid. G1 H2 Sim Sim

Gel x Hid. G1 R2 Sim Sim

Gel x Hid. G3 H2 Sim Sim

Gel x Hid. G3 R2 Nao Sim (5 PC'’s)

Gel x Hid. G2 H2 Sim Sim

Gel x Hid. G2 R2 Nao Sim (12 PC’s)
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