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Resumo

Prover um gerenciamento eficiente de uma rede é uma tarefa intimamente ligada ao
conhecimento sobre as informagdes que compdem o trafego da rede. Tradicionalmente, um ponto
unico na rede ¢ utilizado para realizar a classificagdo de trafego. Além disso, o método de
classificagao escolhido, bem como o hardware de suporte sio os focos das melhorias nessa area de
pesquisa. Entretanto, existem outras questoes de pesquisa em aberto nesse campo. Esta tese propoe
e avalia uma arquitetura distribuida para classificacao de trafego da rede, sendo capaz de prover
classificacao online, resiliéncia a falhas e mecanismos adaptativos para lidar com mudangas no perfil
de trafego. A arquitetura proposta ¢ baseada nas caracteristicas de redes SDN (Soffware-Defined
Networking) ¢ NFV (Network Function 1 irtualization), possibilitando uma abordagem de classificacao
completamente distribuida. Os classificadores sao tratados como funcdes virtuais da rede que
colaboram entre si. Dessa forma, através da proposicao de um algoritmo de posicionamento de
classificadores (denominado Posicionamento Ideal de Classificadores Otimizado - PICO), a tarefa
de indicar onde classificadores virtuais devem ser instanciados em uma determinada topologia é um
problema abordado neste trabalho, além da tarefa da classificacao propriamente dita. Os resultados
demonstram que o moddulo de classificagio da arquitetura proposta alcanga melhorias em sua
acuracia quando comparado a classificacao tradicional. Além disso, o mecanismo de adaptacdo a
mudangas no perfil de trafego proposto prové um ganho de aproximadamente 14,5% de acuracia
em comparagdo a abordagem tradicional. Adicionalmente, quando avaliando o PICO, é possivel
obter um posicionamento até 21% superior ao método aleatério do ponto de vista da cobertura de
caminhos da topologia. Por fim, o tempo necessario para instanciar um classificador virtual também

¢ avaliado, demonstrando a capacidade de prover uma rapida instanciagao.

Palavras-chave: Classificagio de trafego. Classificacio baseada em fluxos. Software-Defined

Network. Analise de trafego. Redes de computadores. Network Function Virtualization.



Abstract

An efficient network management is highly related to the knowledge about the data transported
in network packets. Traditionally, a single point in the network is used to performing the network
traffic classification. Further, the classification method and the supporting hardware are the focus of
the improvements in this field of research. However, there are open research challenges in this area.
This thesis proposes and evaluates a distributed architecture for network traffic classification, which
is capable of providing online classification, fault resilience, and adaptive mechanisms to deal with
traffic profile changes. The proposed architecture is based on several features provided by the
Software-Defined Networking (SDN) and Network Function Virtualization (NFV) paradigms,
enabling the deployment of a complete distributed approach in an effective way. The traffic
classifiers are virtual network functions, which cooperate with each other. In this context, a
proposed algorithm (called PICO) provides the placement of the virtual classifiers at a network
topology. Results show that the classification module of the proposed architecture enhances the
accuracy of the classification considering cooperative approaches, overcoming the traditional
classification with an isolated classifier. Furthermore, the adaptive mechanism provides an increase
of the accuracy compared to the traditional training method in about 14.5%. Additionally, the
placement of the virtual network traffic classifiers provides a high rate of path coverage, overcoming
the random approach. The PICO algorithm enhances the path coverage up to 21%. Finally, we

study the deployment time to achieve a quick start of the classification.

Keywords: Traffic classification. Flow-based traffic classification. Software-Defined Network.

Traffic analysis. Computer network. Network Function Virtualization.
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1 Introducgao

Este capitulo fornece uma visao geral do problema identificado e estudado nesta tese,
expondo os relacionamentos entre os diferentes conceitos e tecnologias utilizados para
concepgao deste trabalho. Além disso, sao apresentados hipbtese, questoes de partida,
objetivo geral e objetivos especificos. Por fim, um resumo dos resultados obtidos é

apresentado.

1.1 Motivagao e Contextualizacio

Desde o advento da Internet, sua importancia é crescente em diversas areas de
conhecimento, suportando a utilizagdo de ferramentas ou funcionalidades como email,
comunicacio sobre IP ou mesmo distribuicao de dados (MAIER et al., 2009). Do ponto de
vista do gerenciamento (FINAMORE et al, 2011), é essencial conhecer o tipo de
informag¢ao que trafega na rede a fim de prover QoS, seguranca e escalabilidade, por
exemplo. Algumas atividades dependentes dessa classificacao sdo interessantes como, por
exemplo, posicionamento de servidores de cache de conteudo, bloqueio de aplicagoes
indesejadas (seguranga) ou mesmo limitagdo da banda disponivel para determinado tipo de
trafego. A classificagio de trafego surgiu nesse contexto como oOpg¢ao para que Os
provedores de servico pudessem identificar o trafego em sua rede (DAINOTTI et al.,
2012). A acuracia com que essa classificacdo ¢ realizada é extremamente importante para
que o gerencimanento seja efetivo de fato (SOYSAL et al., 2010). No entanto, esse nio é o
unico aspecto a ser avaliado no cenario de classificacio de trafego. Além da acuracia, o
desempenho computacional da abordagem utilizada, bem como a sobrecarga de
processamento imposta a rede em que esta aplicada, sdo essenciais para que a classificagdo
de trafego seja aplicada em um cenario real (MELO et al.,, 2014) (LOPES et al,, 2014)
(SUTHAHARAN, 2014). E necessario um balanceamento dessas caracteristicas para que
a classificagao atenda ao seu propdsito sem que comprometa o desempenho do trafego de
pacotes na rede. Em outras palavras, o ajuste entre a capacidade de processamento e seu
custo precisa ser realizado para que a classificacdo alcance um nivel 6timo de utilizacdo de
recursos e operagdao. Em geral, a classificagdo de trafego ¢ realizada em um ponto tnico de

coleta de trafego - geralmente a borda da rede (JIANG et al., 2007), exemplificado na
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Figura 1.1, e as melhorias que podem ser aplicadas a classificagao sao realizadas em relacao
a0 método de classificagio (dentro do classificador) e/ou ao hardware utilizado
(FERNANDES et al., 2009) (LOPES et al., 2014) (MELO et al,, 2014) (SANTOS et al.,
2013) (SMITH et al., 2009).

Um ponto tnico e central de classificagdo pode gerar alguns problemas pouco
investigados pela literatura atual, como a existéncia de um unico ponto de falha, o
monitoramento do trafego que sai da rede por um né especifico apenas e a imposi¢ao de

um gargalo ao trafego (RANTALA et al., 2008) (SCHUSTER et al., 2012).

{
I

n

Tréfego da rede

Tréfego espelhado
darede

Roteador de borda

Rede
monitorada

Classificador de
trafego

Administrador da
rede

NEN @ 11

er® B

Tréfego da rede
classificado

Rede externa

Figura 1.1 — Classificacio realizada da maneira tradicional

A partir do momento em que a forma de interagao entre a classificagdao e a rede é
analisada e definida (arquitetura da classificagdo, ou seja, se ha um ponto central de
classificagdo e onde a coleta do trafego é realizada, por exemplo), a proxima etapa é a
definicdo da interagio do classificador propriamente dito com o trafego da rede. Esse
trafego pode ser observado com diferentes niveis de granularidade. De maneira geral, na
literatura, sao descritos trés métodos para realizagdo da classificacio de trafego

(CALLADO et al, 2009) (RICHTER et al., 2015) (ZHANG et al., 2015):

1. Classificagao baseada em portas (BERNAILLE et al., 2000);
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2. Classificacdo baseada em pacotes (MELO et al., 2014) (CASCARANO et
al., 2009) (FINSTERBUSCH et al., 2014), ¢;

3. Classificacio baseada em fluxos (LOPES et al., 2014) (NGUYEN et al,
2008) (SANTOS et al., 2013);

Alguns estudos apontam um quarto método para realizar a classificagao de trafego.
Essa abordagem se baseia na interagio do usuiario com a rede, utilizando seu
comportamento para tornar a classificacao efetiva (RICHTER et al, 2015). Apenas os
métodos baseados no trafego propriamente dito sao relevantes para este trabalho, ja que o

quarto método depende de informagdes adicionais ao trafego da rede.

A primeira abordagem descreve a classificagao do trafego através da utilizagao de
portas bem conhecidas por aplica¢des especificas. Embora o desempenho computacional
dessa técnica seja muito bom, a precisao nao costuma ser alta, uma vez que as aplicagdes
podem, intencionalmente, utilizar portas destinadas a outras para que o trafego nao seja
identificado. Por exemplo, quando uma aplicagao utiliza a porta 80, em teoria, o trafego
deveria ser classificado como Web'. No entanto, outras aplicacdes, como o BitTorrent” (ou
outra aplicacao que pretenda passar despercebida pela administracao da rede), podem fazer
uso dessa mesma porta para que seu trafego nao seja identificado, fazendo com que o
administrador da rede possa identificar o trafego de maneira erronea (IKARAGIANNIS et
al., 2005). Além disso, cerca de 10% do trafego Web niao ¢ direcionado a porta 80
(RICHTER et al, 2015). Por fim, é importante destacar que a manuten¢ao de regras e
configura¢oes por portas ¢ uma atividade insustentavel para o administrador da rede (NG

et al., 2015).

Ja a classificacio baseada em pacotes pode ser bastante precisa, mas, em geral, é
uma técnica custosa do ponto de vista computacional (ALIZADEH et al., 2015). O
principal método baseado em pacotes é a inspecao profunda de pacotes (em inglés Deep
Packet Inspection — DPI). A inspecdo de pacotes se baseia em uma lista pré-definida de
assinaturas. A classificacdo consiste na busca de uma ou mais assinaturas no conteiado do
pacote. Além disso, é essencial que a lista de assinaturas seja mantida atualizada. Outra
questao surge quando o classificador é um DPI e o trafego a ser classificado esta

encriptado, nesse caso, a inspe¢ao de pacotes nao é capaz de identifica-lo. Uma aplicacdo

! The Internet Assigned Numbers Authority, IANA. Disponivel em: http://www.iana.otg/. Acessado em
Marco de 2017.
2 Disponivel em http:/ /www.bittorrent.com/. Acessado em Matco de 2017.
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bastante difundida que tem seu trifego encriptado é o Skype’. Nesse caso, mesmo um DPI
que apresente uma base de assinaturas robusta e atualizada nao seria capaz de detectar o
trafego gerado pelo Skype (BONFIGLIO et al., 2007). Outra questao bastante relevante na
inspecao de pacotes ¢ a legislagdo em alguns paises, que restringe a andlise dos pacotes (a
inspe¢ao de seu conteddo) e, consequentemente, sua classificagao (ALIZADEH et al.,

2015) (RIZZI et al., 2015) (TURNBULL et al., 2009).

Por fim, a classifica¢ao baseada em fluxos ¢ geralmente realizada através de técnicas
de Aprendizagem de Maquina (em inglés, Machine Learning — ML), que apresentam um bom
desempenho e boa precisao, mas dependem da qualidade do conjunto de treinamento que
sera utilizado. Adicionalmente, cada fluxo apresenta um conjunto de caracteristicas que sao
coletadas na rede a critério do seu administrador (LOPES et al., 2014). A partir desse
momento, o algoritmo de classificacao sera aplicado ao trafego coletado. Nele, as
caracteristicas avaliadas serao as do fluxo, que podem ser, por exemplo, o numero de byfes
acumulados, o nimero de pacotes coletados, o tempo médio de intervalo entre pacotes e o
numero da porta de origem da aplicagao. Esses conjuntos de caracteristicas sao utilizados
para que a classificagdo mais apropriada seja atribuida ao fluxo. Além disso, eles podem
variar as caracteristicas dos fluxos que sao armazenadas de acordo com a coleta realizada na
rede, com a definicao do administrador da rede ou com a capacidade de armazenamento do
ambiente que esta sendo monitorado (GRINGOLI et al., 2009) (SOYSAL et al., 2010)
(ZHANG et al., 2015).

Analisando o cenario atual da classificagdo de trafego, é possivel observar que
existem técnicas capazes de prover resultados satisfatérios para diferentes situacoes
isoladamente, o que ficara mais evidente no Capitulo 3 deste trabalho. No entanto, uma
mudanga na arquitetura tradicionalmente utilizada para aplicagdo de técnicas voltadas a
classificagdo de trafego de redes pode proporcionar ganhos de acuracia aliados a
minimiza¢do ou resolucio de problemas inerentes as propostas mencionadas, como a
imposi¢ao de um unico gargalo na rede. Nesse contexto, técnicas, metodologias ou
paradigmas utilizados e aplicados em outros campos da area de redes de computadores
podem fornecer o suporte necessario para concepg¢ao de uma nova arquitetura voltada para
a classificagado de trafego. Essa linha de pesquisa que propde uma quebra entre a
classificagao de trafego e o paradigma utilizado atualmente nao é explorada em trabalhos

voltados para essa area de pesquisa.

3 Disponivel em http:/ /www.skype.com. Acessado em Marco de 2017.
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Quando se descreve o contexto em que ocorre a classificacao de trafego, fica claro
que as redes IP tradicionais sao, de uma maneira geral, bastante complexas e dificeis de
lidar, sendo, consequentemente, de dificil gerenciamento. Nessas redes, reconfiguragoes e
mecanismos de respostas automaticos siao virtualmente inexistentes no cenario atual
(KREUTZ et al, 2015). Além disso, estudos recentes destacam duas caracteristicas
essenciais ao monitoramento de trafego, o balanceamento de carga (para lidar com
problemas de escalabilidade) e o monitoramento por fluxo (em que diferentes a¢bes sao
tomadas para diferentes fluxos) (YU et al, 2014). Software-Defined Network (SDN)
(MCKEOWN, 2011) e Network Function Virtualization (NFV) (HAN et al, 2015) tém
conceitos bastante difundidos atualmente e, diante do cenario atual da utilizacio da
classificagao de trafego, podem suportar o gerenciamento de redes sob uma nova

perspectiva.

De acordo com (KREUTZ et al, 2015), SDN ¢é um paradigma que pretende
modificar o modelo vigente de integracao vertical, separando o controle logico da rede dos
seus ativos (roteadores e switches), centralizando o seu controle e permitindo a sua
programacao. Em outras palavras, um importante principio do paradigma Soffware-Defined
Networking é a separacdo de tarefas. As politicas da rede, a sua implementacdo em hardware e
o encaminhamento do trafego representam camadas distintas. Nesse contexto, o paradigma
SDN levanta a possibilidade de superar as limitacdes da infraestrutura atual. A existéncia de
um plano de controle para gerenciar operagdes de classificadores e a possibilidade de
utilizar multiplos classificadores é bastante interessante para o cenario atual de redes de
computadores. E muito relevante destacar que esse modelo légico centralizado nio implica
em um sistema centralizado (KOPONEN et al,, 2010) e, portanto, ndo impede que o
conceito de SDN esteja associado a uma arquitetura distribuida (significa dizer que a
propria estrutura da SDN, em especial o plano de controle, pode ser distribuida ou nao).
Embora venham sendo cada vez mais difundidos, a maior parte dos conceitos pertencentes
ao paradigma SDN nao sio propriamente novos (FEAMSTER et al., 2013). O paradigma
SDN permite que solugdes baseadas em virtualizagao sejam utilizadas para suprir fungoes
especificas que sao desejaveis em uma rede. A separagao do plano de controle e plano de

encaminhamento simplifica a integracao entre diferentes aplicagdes (CASADO et al., 2014).

Adicionalmente, ao observar a infraestrutura atual de redes IP, percebe-se que o
custo de implantacdo e manuten¢do de novas funcionalidades ¢ significativo. Isso limita a
inovacao e adicao de novas caracteristicas e novos servicos. Diante desse cenario, ¢ comum

a utilizacdo de middleboxes (componentes especializados que sao inseridos na rede) para
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suprir tais limitagdes (KREUTZ et al, 2015). Essa abordagem minimiza os custos
associados a implementacdo de novas funcionalidades em uma rede, embora nio sejam
facilmente manipulaveis ou de simples instalacao. Firewalls, sistemas de detecgao de intrusiao
e classificadores baseados na inspe¢io de pacotes, por exemplo, podem operar como
componentes especializados em uma rede especifica. No entanto, o uso de widdleboxes
implica no crescimento consideravel da complexidade de uma rede, tanto do ponto de vista
operacional como de design (KREUTZ et al.,, 2015). Diante desse cenario, NFV implementa
fun¢oes virtuais através de técnicas de virtualizacao de software, além de ser executada no
hardware de elementos da rede. Nesse caso, as ferramentas e fungdes virtuais podem ser

instanciadas sob demanda sem a necessidade de instalar novos equipamentos.

Embora apresentem caracteristicas interessantes, ¢ importante destacar que, do
ponto de vista da classificacio de trafego, SDN e NFV sao muito pouco utilizados,
aparecendo em poucos trabalhos e, aparentemente, de forma inicial (AGARWAL et al,,
2013) (BREMLER-BARR et al., 2014) (PEREZ et al., 2014) (YU et al., 2014). De acordo
com (CUI et al,, 2012), NFV e SDN sio complementares embora ndo sejam dependentes
um do outro. Como dito anteriormente, os conceitos de NFV propoem a virtualizagio de
aplicacoes ou fung¢oes individuais enquanto os conceitos de SDN tratam da virtualizagao
do controle l6gico da rede. Fica evidente que os conceitos sao compativeis, resultando em
um cenario em que controladores SDN podem gerenciar a configuragdo e a instanciagiao de
funcoes NFV na rede. Em sintese, o controlador SDN gerencia a opera¢io da rede
(encaminhamento de pacotes e o momento de utilizar uma determinada iddlebox),
enquanto as fun¢oes executadas na rede (como um firewall, por exemplo) sdo virtualizadas
através de NFV. Por exemplo, a orquestragao e a flexibilidade providas pelos paradigmas
SDN e NFV possibilitam a instancia¢ao de fungoes virtuais na rede e a colaboragao entre
elas. Juntos, esses paradigmas sdo chamados de Soffware-Defined Network Function
Virtnalization (SDNFV) (LI et al, 2015). Nesse caso, NFV ¢ responsavel pelo
provisionamento de fung¢des virtuais da rede, enquanto SDN fornece uma visio global da

rede e controle do trafego da rede (CUI et al., 2012).

E importante notar que existem diversas questdes de pesquisa em aberto quando se
analisa o cenario atual de classificacdo de trafego. Varias abordagens foram propostas com
o objetivo de solucionar diferentes questdes, como a melhoria da capacidade de
processamento da classificacio através de hardware (SZABO et al., 2010), proposicio de
algoritmos mais eficazes e eficientes (MELO et al., 2014) (LOPES et al., 2014), combinagao

de diferentes algoritmos para melhorar a precisio da classificagio (CALLADO et al., 2010)
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e uso de DPI associado a NFV e SDN (BREMLER-BARR et al., 2014), por exemplo. No
entanto, diante do levantamento bibliografico realizado (e apresentado no Capitulo 3), nao
ha nenhuma arquitetura que se proponha a reunir e conciliar essas diferentes abordagens
em um unico arcabougo, seja de maneira centralizada ou distribuida. Alguns exemplos
podem ser apresentados, como em (CARELA-ESPANOL et al., 2013), em que os autores
propdem uma arquitetura em que o classificador é tratado como um widdlebox ou, em
(CALLADO et al.,, 2010), onde os autores combinam técnicas de classificaciao diferentes
para obter o melhor resultado possivel. Em uma arquitetura como a proposta neste
trabalho nao se trata apenas de utilizar as diferentes técnicas em um mesmo cenario, mas
de combinar de forma harmonica algumas caracteristicas especificas de cada uma das
abordagens originais a fim de que se complementem. Nesse caso, o maior desafio ¢
conseguir aumentar a acuracia alcancada — percentual de trafego corretamente identificado
— ¢ aumentar a capacidade de processamento sem que, para isso, seja necessario o
crescimento indiscriminado dos custos do arcabouco utilizado. Além disso, todas as
solugdes propostas pelos diferentes artigos estudados durante a concepgao deste trabalho
propoem uma classificagao centralizada. Em outras palavras, a classificagao ocorre em um
ponto central, em geral sem adaptagdo as condi¢cdes da rede, gerando possivelmente um

gargalo e normalmente de maneira estatica.

Uma arquitetura baseada em uma classificacio verdadeiramente distribuida seria
capaz de prover adaptacio as condi¢des da rede e a falhas, bem como diminui¢do da
existéncia de gargalos na rede. Adicionalmente, uma vez que a classificagio distribuida
implica na utilizagdo de varios classificadores espalhados na rede, caso esses classificadores
sejam diferentes, é possivel otimizar o processo para que a identificacio do trafego seja
complementar e, portanto, a acuracia seja aumentada. Por outro lado, a distribui¢ao da
classificagao implica na necessidade de lidar com alguns problemas recorrentes em sistemas
distribuidos. Tradicionalmente, algumas desvantagens dos sistemas distribuidos sao listadas
como (i) a necessidade de software especifico, (ii) a saturagao da rede, (iii) mais componentes
suscetiveis a falhas e (iv) seguranca (COULOURIS et al, 2011). A distribuicio de
classificadores com base em uma infraestrutura SDNFV permite que essas desvantagens
sejam minimizadas. O préprio gerenciamento SDN com pequenas alteragoes é capaz de
coordenar esse processo, sem exigir grandes mudangas no trifego da rede (poucas
mensagens adicionais na rede sdo necessarias). Além disso, os multiplos classificadores
utilizados sdo independentes e parte da infraestrutura NFV, permitindo que, em caso de

falha de um classificador, os demais continuem a operagdo sem que seja necessaria a
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substitui¢ao imediata do classificador que falhou. Por fim, como nao sio capazes de atuar

ativamente na rede, questoes de seguranga nos classificadores sao minimizadas.

Finalmente, observando o cenario da classificagao de trafegco em redes IP
tradicionais e as caracteristicas de redes SDNFV, o grande desafio é conciliar diferentes
abordagens de melhoria de desempenho (tanto do ponto de vista de acuracia como de
performance computacional) para que todos sejam obtidos conjuntamente. Com base na
infraestrutura SDNFV, a classificacao de trafego pode ser uma fungao virtual gerenciada
pelo controlador da rede. Isso permite a utilizacio de multiplos classificadores na rede,
embora a quantidade de recursos disponiveis, normalmente, seja limitada para o
administrador da rede. Adicionalmente, existem importantes questoes em aberto no projeto
de classificacdo de trafego tradicional: (i) a existéncia de um unico ponto de falha, (i) o
monitoramento do trafego que sai da rede por um né especifico apenas, (iii) a imposicao de
um gargalo ao trafego, (iv) as mudancas no perfil do trafego e (v) a necessidade de
manuten¢ao de uma alta acuracia ao longo do tempo (RANTALA et al, 2008)
(SCHUSTER et al,, 2012) (SIMMROSS-WATTENBERG et al.,, 2011). Quando um
unico ponto de classificagio ¢ utilizado, a classificagdo esta mais sujeita a uma interrupg¢ao,
ja que a falha de apenas um né pode interromper a classificagio. Em outras palavras,
quando mais classificadores sio posicionados em uma rede, a chance de todos os
classificadores falharem ¢é minimizada. Destaca-se também que, em redes empresariais,
existem inumeros caminhos possiveis para o trafego, dificultando a coleta do trafego em
apenas um ponto (NG et al, 2015). Quando sio considerados varios classificadores
virtuais, questoes relacionadas ao posicionamento deles na rede passam a ter uma maior
relevancia, bem como a decisio de quando instancia-los e o tempo necessario para isso.
Virios esforcos foram realizados para indicar a viabilidade dessas tarefas para fungdes

virtuais genéricas (MIJUMBI et al., 2016).

Diante da discussao sobre a classifica¢do de trafego e do contexto atual de redes de
computadores, é possivel afirmar que o paradigma atual para classificacio de trafego da
rede (que apresenta um ponto unico de classificagdo) é uma abordagem limitada,
apresentando uma série de questdes em aberto (citadas anteriormente, como um unico
ponto de falha e incapacidade de lidar com mudangas no perfil de trafego, por exemplo).
Diante desse problema, uma nova arquitetura distribuida suportada pelos conceitos de
redes virtualizadas (através do paradigma SDNFV), utilizando varios classificadores de

maneira integrada, sera proposta, descrita e avaliada detalhadamente neste trabalho.
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1.2 Hipotese e questdes de partida

No contexto em que a necessidade de monitorar redes com alta precisao cresce juntamente
com o crescimento da importancia da Internet, é necessario que novas alternativas surjam
para que o trafego seja classificado de maneira satisfatéria, levando em consideragao a
necessidade de restricao de recursos e adaptacao as mudancas no trafego. Poucos trabalhos
se propoem a alterar a maneira tradicional em que a classificagao de trafego ¢ realizada para
atender essas novas demandas. Dessa forma, este trabalho serd desenvolvido com base na

seguinte hipotese:

e Uma arquitetura de classifica¢ao de trafego distribuida, suportada pela infraestrutura de
uma rede SDNFV, ¢ capaz de melhorar a acuracia da classificagao de trafego, de se
adaptar a mudancas no perfil do trafego e de prover resiliéncia a falhas. A arquitetura
distribuida permite que multiplos classificadores virtuais sejam posicionados na rede em
vez de utilizar um udnico ponto de monitoramento. A classificacgio combina a

classificacao de multiplos classificadores.

A hipétese inicial, em linhas gerais, pode ser representada pela Figura 1.2. Diante dessa

hipotese, surgem algumas questoes de partida (QP) para o desenvolvimento desta tese:

QPO1. Quais as principals caracteristicas que precisam ser atendidas pela classificacao de

trafego do ponto de vista da entidade responsavel por gerenciar a rede?

QPO02. E possivel construir um ambiente de classificagio distribuido que maximize a

acuracia da classificacio e forneca resiliéncia a falhas?
QP03. Como os classificadores devem interagir entre si?

QP04. Considerando a limitacdo de recursos, como os classificadores devem ser
posicionados em uma rede com base em sua topologia, alcangando o maximo de

cobertura possivel da rede?
QPO05. O posicionamento dos classificadores fornece uma solugao 6timar
QP06. Qual o custo associado ao posicionamento de um classificador?

QP07. Como uma rede SDNFV pode organizar e gerenciar toda a arquitetura de

classificacao distribuida?

QP08. Como a classificagdo realizada na arquitetura proposta pode se adaptar a eventuais

mudangas no perfil de trafego monitorado?
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QP09. E possivel elaborar um método de avaliacio que indique a eficiéncia e eficacia da

arquitetura proposta?

Q Rede monitorada
@ Dispositivos da rede

@ Classificador de trafego
Entidade gerenciadora

Figura 1.2 — Representacdo genérica da hipotese inicial

1.3 Obijetivos

Diante do que foi exposto, este trabalho apresenta o seguinte objetivo geral:

e Propor uma arquitetura para classificacio distribuida de trifego de redes, capaz de
fornecer, em tempo real, resiliéncia a falhas e adaptabilidade a mudancas do perfil de
trafego. Além disso, a arquitetura visa melhorar a acuracia da classificagdo em
comparagao ao obtido pela abordagem tradicional sem que o consumo de recursos

(processamento, memoria e armazenamento, por exemplo) aumente significativamente.

Adicionalmente, além do objetivo geral apresentado, alguns objetivos especificos

(OE) devem ser destacados:

OEO1. Propor e avaliar a interagdo entre classificadores de trafego para que a acuracia seja

melhorada (QP01, QP02, QP03, QP07);

OEQ02. Desenvolver e avaliar um algoritmo de posicionamento de classificadores em uma
rede de topologia genérica, visando maximizar o nimero de fluxos coletados levando

em conta a limitacdo de recursos (QP04, QP05);
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OEOQ03. Avaliar os custos operacionais envolvidos no posicionamento de um classificador

virtual (QPOG);

OE04. Desenvolver o método de operagao e gerenciamento semi-autonomo da arquitetura

com base em uma rede SDNFV (QP07);

OEOQ5. Possibilitar e avaliar a adaptabilidade da arquitetura a mudancas do perfil de trafego,

baseado em retreinamento de técnicas de aprendizagem de maquina, e (QP08, QP09);

OEQ06. Analisar o comportamento da arquitetura proposta em relacdo as caracteristicas

desejadas na concepcio da classificacao distribuida (QP09);

1.4 Resumo dos resultados

A tese se desenvolve na direciao dos objetivos citados anteriormente, em especial o objetivo
geral descrito. Dessa forma, os resultados alcancados neste trabalho atestam a efetividade

da arquitetura proposta.

Em relagdo a acuracia, a classificacdo distribuida chega a alcancar um ganho
superior a 5% quando comparada a uma técnica de classificacdo tradicional. Os ganhos de
efetividade e eficacia obtidos demonstram consisténcia em uma analise mais detalhada das
classes do trafego. Além disso, quando ¢é considerado um trifego com mudancas em seu
perfil, a capacidade de adapatacio da classificagdo proposta a mudangas permite um ganho
de cerca de 14,5% de acuracia em comparagao ao cenario tradicional. Ainda considerando a
adaptagdao a mudangas no trafego, a infraestrutura NFV ndo apresenta custos operacionais
relevantes para prover essa adaptagdo. Adicionalmente, observando o posicionamento de
classificadores, o algoritmo de posicionamento proposto supera o posicionamento aleatério
em mais de 20% em relacdo a cobertura de caminhos da topologia. Por fim, a distribui¢ao
dos classificadores fornece resiliéncia a falhas, mantendo o percentual de cobertura de

caminhos da topologia estavel apesar da ocorréncia de falhas nos nés da rede.

1.5 Estrutura da Tese

Diante da motivacdo e da contextualizagao apresentadas, considerando a hipétese, questoes
de partida, objetivo geral e objetivos especificos, o restante desta tese se organiza da

seguinte maneira:
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No Capitulo 2, sera apresentado o referencial teérico sobre as principais tecnologias
e paradigmas utilizados ao longo do desenvolvimento da arquitetura. Nesse caso, os

conceitos essenciais ao entendimento do trabalho serao apresentados;

No Capitulo 3, os trabalhos relacionados a classificacao de trafego, a algoritmos de

posicionamento em diferentes areas, SDN, NFV e SDNFV serao apresentados;

Em seguida, no Capitulo 4, a arquitetura de classificacao distribuida suportada pelos
conceitos apresentados no Capitulo 2 é descrita. Esse capitulo se divide em
descrigao geral da arquitetura e descricio detalhada de cada um dos médulos que

compdem essa arquitetura;

No Capitulo 5, o algoritmo para posicionamento de classificadores nos nés da
topologia da rede ¢ apresentado. Os passos realizados pelo algoritmo sao discutidos

detalhadamente para sua melhor compreensao;

No Capitulo 6, a metodologia de avaliagdo deste trabalho ¢ descrita. Nela, os

cenarios, métricas e método de avaliagao da arquitetura serdo apresentados;

Na sequéncia, o Capitulo 7 apresenta os resultados dos experimentos descritos no
capitulo anterior, analisando o comportamento dos moédulos da arquitetura do
ponto de vista da classificagdo de trafego, retreinamento, posicionamento e
instanciagdo de classificadores. Nesse capitulo, também sdo discutidas as possiveis

ameacas a validade deste trabalho, e;

O dltimo capitulo desta tese se dedica as consideragoes finais deste trabalho. Aqui,
¢ realizada uma discussao que correlaciona os resultados obtidos e as questdes de
partida elencadas anteriormente. Além disso, as contribui¢cbes desta tese também

sao listadas e descritas. Por fim, os trabalhos futuros sdo apresentados.
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2 Referencial Tedrico

Este capitulo apresenta inicialmente os principais conceitos envolvidos com SDN, NFV,
posicionamento de servidores em uma rede e classificagao de trafego. Dessa forma, os
fundamentos necessarios para compreensao da proposta sao apresentados. Para um leitor
com prévio conhecimento sobre os assuntos abordados neste capitulo, a leitura torna-se
dispensavel ja que se trata da apresentacao de conceitos basicos (mas relevantes ao
entendimento deste trabalho). Em sintese, o referencial aborda os conceitos sobre SDNFV,
mineracao de fluxos de dados e teoria dos grafos (em especial, componentes biconectados
e triconectados), bem como a aplicabilidade desses conceitos no contexto de redes de
computadores, em especial na classificacao de trafego. Também sera apresentada uma
breve discussao sobre o problema de facility location (além da apresentacao de alguns
conceitos) e sua relacio com o contexto deste trabalho. Além disso, alguns conceitos sobre
otimiza¢ao de desempenho e, especificamente, sobre o método de Subida na Encosta sio
apresentados. Por fim, uma visio geral sobre a ferramenta gt* (utilizada para obtenc¢do de

um conjunto de trafego 100% conhecido) também ¢é fornecida.

2.1 Software-Defined Network

Em face da crescente complexidade observada nas redes IP tradicionais, como dito
anteriormente, uma nova alternativa que possibilite a evolugao dessas redes se faz
necessaria. Atualmente, a infraestrutura das redes enfrenta, de certa forma, o problema de
“ossificacao” (LI et al, 2015) (MCKEOWN et al, 2008). Em outras palavras, a
infraestrutura das redes demonstra dificuldade para prover adaptagio de sua operagdo

diante de diferentes circunstancias enfrentadas.

Em (NUNES et al,, 2014), SDN ¢ definida como um novo paradigma de redes de
computadores que dissocia o hbardware de encaminhamento (roteadores e swicthes) do
processo de tomada de decisdo. Em outras palavras, a inteligéncia da rede ¢ logicamente
centralizada nos controladores SDN (plano de controle), enquanto os ativos da rede

servem apenas como dispositivos de encaminhamento (plano de dados), que podem ser

4 http://netweb.ing.unibs.it/ ~ntw/tools/gt/. Acessado em Janeiro de 2017.
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programados de maneira relativamente simples, como pode ser observado na Figura 1.3.

As interfaces de comunicag¢ao sao abstraidas nessa figura.

O cenario mais comumente encontrado atualmente se traduz em um sistema com
controle distribuido e regulacio propria conforme exposta na Figura 1.3(a) (NUNES et al.,
2014). Mudangas de politica, por exemplo, implicam que cada um dos ativos que atuam na

rede precisa ser alterado individualmente.

Firewall visto
Camada de controle
‘ Q como middlebox

Dispositivos da rede Controlador SDN
(camada de dados)

(a) (b)

Figura 1.3 — Comparagio entre duas infraestruturas de rede quando o paradigma SDN ¢ aplicado
ou nio. (a) Cenatio atual das redes IP. (b) Cenitio gerenciado por SDN (NUNES et al., 2014).

No cenario da Figura 1.3(a), caso outro firewall fosse necessario em outro ponto da
rede, seria preciso que um novo middlebox fosse implantado, sendo necessaria até mesmo
uma intervengdo fisica na rede. Isso dificulta, conforme ja descrito, qualquer tipo de
modificacdo, tornando a administra¢ao da rede extremamente custosa (podendo ser custosa
tanto do ponto de vista operacional quanto de recursos financeiros). E importante destacar
também que as redes atuais ndo sdo, normalmente, preparadas para se adaptar a mudangas
no perfil de trafego ou mesmo para lidar com falhas. Em outras palavras, é possivel afirmar
que o cenario das redes atual é de integracao vertical entre o plano de controle e o plano de
dados implementado nos proprios dispositivos (KREUTZ et al., 2015). O paradigma SDN
muda esse modelo de integracio. Em (LIN et al., 2014), por exemplo, os autores proveem
uma infraestrutura que permite a integracao entre os recursos de aplicagdes heterogéneas

com base no controlador SDN e um controlador de nuvem.
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O ambiente que passa a ser vislumbrado a partir do momento da implementagao do
paradigma SDN esta relacionado ao apresentado na Figura 1.3(b). Nesse caso, o plano de
controle representado é desacoplado dos dispositivos da rede, operando fora da topologia
da rede propriamente dita. Embora esse plano de controle aparega na Figura 1.3(b) como
um ponto unico central, nada impede que esse controle seja realizado de forma distribuida
(LANGE et al,, 2015). Outra possibilidade é que cada dispositivo de encaminhamento
apresente um modulo referente ao plano de controle associado. Ja em relagao ao firewall,
percebe-se que nao existe o papel de widllebox no cenario SDN. Isso acontece porque a
funcao do firewall pode estar implementada apenas logicamente, independente do
dispositivo que esta operando no plano de dados. Esse cenario permite que a rede torne-se
programavel, inserindo capacidade de decisao diante de uma visio global do ambiente
através do plano de controle (KREUTZ et al., 2015). Esse plano mantém o controle sobre
o plano de dados, onde os pacotes da rede trafegam (CANINI et al., 2015). O plano de
controle é comumente referenciado como o controlador SDN, que ¢é a principal entidade
do plano de controle e desempenha um papel essencial para este paradigma (centraliza

logicamente a inteligéncia da rede) (JAIN et al., 2013) INUNES et al., 2014).

Em sintese, de acordo com (KREUTZ et al., 2015), a arquitetura SDN pode ser

definida com quatro principais caracteristicas que a suportam:

e As camadas de controle e dados estao dissociadas. Nesse caso, o controle da

rede ¢ retirado dos ativos da rede, que apenas redirecionam pacotes;

e Decisoes de encaminhamento passam a ser baseadas em fluxos em vez de
considerar apenas os destinos, como ocorre tradicionalmente (SHU et al,
2016). Dessa forma, o encaminhamento de pacotes na rede é orientado a
servico, sendo capaz de prover diferentes niveis de servico. Em outras
palavras, é possivel fornecer QoS com base na compreensao do fluxo que

trafega em determinado momento na rede;

e O controle logico da rede é realizado em uma entidade externa denominada
controlador SDN ou sistema operacional de rede. Essa entidade é basicamente
quem permite que a rede seja programavel, funcionando como um sistema

operacional de fato, e;

e Por fim, a rede é programavel através de aplicagdes que sao executadas sobre o
controlador SDN. Essa é considerada a principal caracteristica proposta por

uma arquitetura SDN.
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Existem algumas implementagdes que seguem o paradigma SDN como ForCES
(DORIA et al,, 2010) e OpenFlow (MCKEOWN et al., 2008). A primeira implementagao
separa as camadas de controle e de dados, mas mantém o dispositivo de encaminhamento e
controle l6gico como uma tunica entidade, ou seja, mesmo dissociadas as camadas estao
préximas. Ja no caso do OpenFlow, o dispositivo de encaminhamento se comunica de
maneira segura com o controlador, que nao faz parte da mesma entidade, através do
protocolo OpenFlow. Embora tratem do mesmo modelo (Figura 1.4), essas arquiteturas
apresentam algumas diferencas fundamentais, como modelo de encaminhamento e

protocolo de interface, por exemplo (WANG et al., 2012).

Servicos/Aplicacoes

Interface servico-controlador

Sistema operacional da rede

Fungoes Gerenciador de | | Gerenciador
essencials SErvicos de topologia

Interface controlador-dispositive de encaminhamento

Interface controlador-dispositivo de encaminhamento

Dispositivo de encaminhamento

Figura 1.4 — Arquitetura com os componentes gerais SDN (NUNES et al., 2014).

Essas diferencas devem ser consideradas em uma analise e sio determinantes para
que seja definido o cenario de aplicagao de cada uma das arquiteturas descritas. Dessa
forma, percebe-se que existe certa flexibilidade da aplicagao dos conceitos propagados pelo
paradigma SDN, sendo possivel, portanto, adapti-los para diferentes objetivos.
Atualmente, de acordo com (NUNES et al, 2014), a literatura considera o OpenFlow
como o padrio de fato do paradigma SDN. Seguindo essa mesma linha de pensamento, é
interessante notar que existem alguns “modulos” da arquitetura SDN que devem ser

destacados e serdo brevemente apresentados neste trabalho (Figura 1.4).
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Na Figura 1.4, é possivel observar os relacionamentos, em linhas gerais, dos
componentes que fazem parte da arquitetura SDN (KREUTZ et al., 2015) (NUNES et al.,
2014): controlador SDN (ou NOS), dispositivos de encaminhamento e interfaces de

comunicacio.

2.1.1 Controlador SDN

Os controladores SDN desempenham um papel fundamental em suas respectivas
arquiteturas. Existem diversas implementagdes de controladores como, por exemplo,
Beacon’, Floodligth’, Helios’, Maestro (CAI et al., 2010) e Nox'. Segundo (NUNES et al,,
2014), a abstracdo fornecida pelo controlador permite que a rede seja tratada como um
unico sistema e “centralize” as aplica¢oes fora da rede propriamente dita. Isso possibilita

que um controlador opere em ambientes heterogéneos.

Na concepc¢ao de um controlador SDN, surgem duas questdes de projeto: (i)

escalabilidade e (i) modelo de controle.

Quando se discute o paradigma SDN, um dos primeiros questionamentos que surge
esta relacionado a escalabilidade de um sistema que centraliza seu controle. Nesse cenario,
de acordo com (NUNES et al., 2014), um udnico controlador é capaz de lidar com um
grande numero de fluxos e esta habilitado a operar mesmo em grandes redes. Ainda assim,
novos controladores estdio sendo desenvolvidos para ampliar sua capacidade de
processamento (VOELLMY et al., 2012) e varios controladores podem ser utilizados em

conjunto, reduzindo a laténcia e aumentando a tolerancia a falhas (NUNES et al., 2014).

Ja em relagao aos modelos de controle, a discussao se desenvolve em torno de
algumas questées como (NUNES et al., 2014): (i) centralizacao ou distribui¢ao, (ii) grau de
granularidade e (iii) controle reativo ou proativo. Normalmente, a arquitetura de uma rede
SDN define a existéncia de um controlador, que, na forma usual de descrigdao, parece ser
centralizado. No entanto, um controlador centralizado fisicamente implica em um unico
ponto de falha no controle da rede. Caso o plano de controle seja definido através de
multiplos controladores, uma eventual falha poderia ser contornada com os controladores
redundantes. Existem algumas implementacées que fornecem um controlador logicamente

centralizado, mas fisicamente distribuido (KOPONEN et al., 2010) (TOOTOONCHIAN

5 https://openflow.stanford.edu/display/Beacon/Home. Acessado em Abril de 2015.
6 http://floodlight.openflowhub.org/. Acessado em Abril de 2015.

7 http://www.nec.com/. Acessado em Abril de 2015.

8 http://www.noxrepo.org/. Acessado em Maio de 2015.
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et al., 2010). Nesse contexto, a centralizacdo fisica ou nao do plano de controle se trata
mais de uma decisio de projeto do que uma definicio do paradigma. Adicionalmente,
dentro do paradigma SDN, a granularidade é uma importante decisao de projeto.
Tradicionalmente, a unidade basica manipulada em redes de computadores ¢ o pacote. Mas
nem sempre ¢ necessario se analisar cada pacote para que se tome uma determinada
decisdo. O encaminhamento de um pacote na rede, por exemplo, pode ser definido através
da analise do fluxo. Em outras palavras, é necessario analisar apenas o primeiro pacote (ou
alguns dos pacotes iniciais) enquanto os demais, que pertencem ao mesmo fluxo, sao
apenas redirecionados da mesma maneira — recebendo o mesmo tratamento
(FERNANDES et al., 2009). Dessa forma, agregaciao de pacotes em fluxos permite uma
redu¢do da sobrecarga de processamento gerada pela grande quantidade de pacotes.
Quando essa granularidade ¢ discutida em um cenario SDN, nota-se que existe uma
sobrecarga de comunicacao entre o plano de controle e o plano de dados (comunicam-se
remotamente). Essa sobrecarga ¢ minimizada quando apenas as informagoes de fluxos sao
trocadas em vez da informacdo de cada pacote. A troca de informagdes através de fluxos
representa um volume menor de dados, implicando que a arquitetura SDN seja mais habil
em lidar com fluxos que com pacotes. Por fim, em relagdo a politica de controle, pode se
ter uma abordagem reativa ou proativa. No primeiro caso, a controladora SDN ¢
consultada pelo dispositivo de encaminhamento para que a sua decisio em relagio ao
trafego seja informada. Do ponto de vista da abordagem proativa, as decisGes sdo tomadas
e informadas previamente ao plano de dados, que apenas segue o procedimento de acordo

com o informado pelo plano de controle.

Percebe-se que o plano de controle da SDN (representado pelo controlador) exerce
um papel fundamental para o funcionamento de uma rede desse tipo. Em especial,
considerando o cenario de aplicagdo deste trabalho, o sistema operacional da rede é capaz
de suportar a fungdo de coordenagao de todo o ambiente de classificagao (que sera descrito
em detalhes adiante). Isto é, o estado da arte atual em relagdao a controladores SDN prove
todas as ferramentas e instrumentos necessarios para que a arquitetura proposta neste
trabalho opere sem que seja preciso qualquer tipo de nova estrutura. Nesse caso, é
necessario apenas que as estruturas atualmente existentes sejam estendidas e adaptadas para
execucao das atividades propostas neste trabalho. Dessa forma, a contribui¢iao do ponto de
vista de SDN esta relacionada ao novo cenario de aplicagio, enquanto para a classificagao

de trafego a inovagao esta na forma de orquestrar a classificagao distribuida.
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2.1.2 Dispositivos de encaminhamento

Os dispositivos de encaminhamento, genericamente denominados swifches na terminologia
SDN, sao definidos como um hardware especifico capaz de encaminhar pacotes para uma
determinada interface de rede. De acordo com (KREUTZ et al., 2015), esses dispositivos
sao “encaminhadores” que tém uma interface de comunicagao aberta e que, de acordo com
aloum protocolo de comunicac¢do (estabelecido previamente), recebe as informagdes do
plano de controle e as executam. Esse cenario também esta representado e pode ser

observado na Figura 1.4.

Nesse contexto, fica evidente que os dispositivos de rede deixam de tomar decisoes
ou implementar localmente qualquer tipo de servico de rede e, embora sejam essenciais
para a operacao da rede, exercem menos atividades do que acontece nas redes tradicionais.
A partir da implementacdo do paradigma SDN, os servicos da rede sdao logicamente
executados fora dos dispositivos (no plano de controle) e seus resultados sao repassados ao
plano de dados para que os pacotes sejam devidamente tratados (KREUTZ et al., 2015)
(NUNES et al., 2014).

2.1.3 Interfaces de comunicacao

No paradigma SDN, existem basicamente duas interfaces de comunicagdo essenciais ao
funcionamento da arquitetura (KREUTZ et al., 2015) (NUNES et al,, 2014). A interface
entre o plano de controle e o plano de dados (em inglés southbound interface) permite que os
dispositivos de encaminhamento sejam controlados pelo controlador SDN. O OpenFlow
(MCKEOWN et al, 2008) é um protocolo bastante utilizado para realizar essa
comunicacdo e algumas verses fornecem suporte ao TLS (Transport Layer Security). Isso
permite que essa comunicacao seja segura, caracteristica bastante interessante para a rede.
No caso da segunda interface, nao ha um padrio definido. Ela trata das interacGes entre os
servicos e aplicagoes externos e o plano de controle, bem como entre diferentes
controladores que compoem a arquitetura (quando em um cenario distribuido). Essa

comunicacio ¢ realizada de maneira ad hoc.

2.2 Network Function Virtualization (NFV)

Em redes de computadores, a politica de encadeamento de servigos (do inglés service-chaining

poliey) é a execugao de multiplos servigos como fung¢oes da rede (relacionadas geralmente a
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desempenho e seguranca) em uma sequéncia especifica (DING et al, 2015).
Tradicionalmente, o processamento dessas funcles ¢ realizado através de muzddleboxes
(JOSEPH et al., 2008), que nada mais sao que fung¢oes da rede (LI et al., 2016). Entretanto,
isso origina algumas questdes em aberto no projeto de redes de computadores para
reducio de custos operacionais e custos financeiros (DING et al., 2015). Para lidar com tais
questdes de projeto de redes e reduzir custos de capital (CapEx — Capital expenditure) e
custos operacionais (OpEx — Operational expenditure), a virtualizagdo surgiu como uma
abordagem para separar o software de processamento da rede e aplicagdoes do hardware de
suporte, permitindo que servicos da rede sejam implementados como soffware (LI et al.,

2015).

A virtualizagao de fun¢des da rede foi proposta para minimizar os problemas de
custos através de um bardware genérico e tecnologias de virtualizacao (DING et al., 2015).
Em outras palavras, NFV oferece, através de tecnologias de virtualizagiao, uma alternativa
de projeto, instanciagdo e gerenciamento dos servicos da rede — substituindo os
equipamentos dedicados (MIJUMBI et al., 2016) (YANG et al.,, 2016). Adicionalmente,
NFV pode ser associado a outras arquiteturas ou tecnologias, como SDN ou computa¢io
na nuvem (CUI et al, 2012). NFV implementa fun¢oes virtuais através de técnicas de
virtualizagao de soffware. Essas fungoes sio executadas pelo hardware de dispositivos da rede
em plataformas dedicadas. Nesse cenario, a fungao virtual da rede pode ser instanciada de
acordo com a demanda, sem a necessidade de um novo equipamento, mitigando a
utilizacao de muzddleboxes, por exemplo. A possibilidade de instanciagio de fungdes de rede

sob demanda origina novos problemas de pesquisa (GEMBER-JACOBSON et al,
2015) (HAN et al.,, 2015) (HERRERA et al., 2016) (HWANG et al., 2015) (LI et al., 2016):

e Como posicionar fungoes virtuais de maneira efetiva e eficiente. Em outras
palavras, a decisao de onde a fungdo virtual estara hospedada é extremamente
importante;

e Realizar a alocagao de recursos necessarios para suprir a demanda de diferentes
funcoes virtuais na infraestrutura NFV;

e Como definir o momento de instanciacio de uma nova funcao virtual. Em
outras palavras, perceber a necessidade de um servigo na rede de acordo com a

demanda tornou-se um desafio, e;
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e Como lidar com o impacto do tempo necessario para instanciagdo de uma

funcio virtual e o tempo de movimentagao dela. O tempo necessario para

inicializar uma fun¢ao em condig¢des especificas deve ser considerado.

Como dito anteriormente, NFV se constitui, basicamente, da transferéncia de

funcoes da rede hospedadas por hardwares dedicados para maquinas virtuais. Essas fungoes

sao executadas em plataformas padrio de redes como switches de alta performance, por

exemplo. A analise de trafego (DPI e QoE, dentre outros) e dispositivos de seguranca

(firewalls, por exemplo) sio comumente tratados como fung¢oes de rede para NFV (CHIOSI

et al,, 2012). Geralmente, as vantagens de utilizacio de NFV estao relacionadas a redugao

de custos e a flexibilidade da operaciao. Formalmente, as funcdes virtuais sao instanciadas e

executadas na infraestrutura NFV (denominada NFVI — Figura 1.5).

|

| Funcédo Funcdo Funcao Func¢do

|| wirtual virtual virtual virtual

|

|

|

| | Maquina Maquina Maquina Maquina

| virtual virtual virtual virtual

|
rm——_——_—_————-r-———— -
| y 2

| Hipervisor

|
e

Figura 1.5 — Infraestrutura NFV (LI et al., 2015).

Essa infraestrutura consiste em servidores que proveem uma camada de software que

permite a emulagao de maquinas virtuais, denominada hipervisor (do inglés, hypervisor). O

cenario mais comum ¢é que, para cada maquina virtual, uma fun¢ao da rede é mapeada (LI

et al., 2015). Na Figura 1.5, é possivel observar, resumidamente, a infraestrutura NFV.

Embora o conceito de NFV tenha sido apresentado nesta se¢ao de maneira isolada, é

interessante destacar o relacionamento entre NFV e o paradigma SDN.
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2.3 Software-Defined Network Function Virtualization
(SDNFV)

Em (LI et al, 2015), os autores tratam a integracao entre NFV e SDN como uma
arquitetura denominada Software-Defined Network Function Virtnalization (SDNFV). Essa
arquitetura, que tem se tornado a forma dominante de NFV, beneficia diretamente o

encadeamento de servicos (service chaining) (LI et al., 2015).

Quando o paradigma SDN ¢ aplicado juntamente ao paradigma NFV, a resolugao de
desafios no gerenciamento dinamico de recursos e na orquestracao de servi¢os inteligentes
¢ facilitada. Em outras palavras, a arquitetura SDNFV permite que o controle logico
centralizado e a virtualizagdo minimizem os custos de provisionamento de servicos e

maximizem a utilizacao dos recursos da rede.

O encadeamento de servicos desempenha um papel fundamental no cenario atual de
redes para os provedores de servico. Trata-se de um modelo que prevé a utilizagdo de um
conjunto de hardwares dedicados para servicos especificos da rede como firewalls e
balanceadores de carga (JOSEPH et al. 2008). Ou seja, varios servigos sao sobrepostos em
um mesmo ponto da rede (ou em pontos diferentes) através, tradicionalmente, de
middleboxes. O SDNFV permite que o encadeamento de servigos seja simplificado, tornando
mais barato e facil prover servicos em redes locais, redes empresariais, data center ou redes
ISP através da utilizagdo da virtualizagdo (LI et al, 2015). Isso acontece porque,
considerando a arquitetura SDNFV, sio combinados os beneficios do provisionamento

dinamico de fung¢des da rede de NFV com o controle centralizado do paradigma SDN.

De acordo com (LI et al., 2015), a arquitetura SDNFV ¢ sintetizada na Figura 1.6.
Ela consiste de trés componentes principais: (i) médulo de controle, (i) dispositivos de
encaminhamento e (iif) plataforma NFV. Na Figura 1.6, os relacionamentos entre os
componentes sao expostos. O modulo de controle contém o controlador SDN e o
orquestrador NFV. O primeiro é responsavel pela decisio sobre o encaminhamento de
pacotes e pela visao geral da rede, enquanto o segundo trata das fungdes virtuais da rede. E
interessante salientar que o orquestrador é comandado pelo controlador SDN. Ao longo da
descrigao da arquitetura deste trabalho, sempre que for feita mengao ao plano de controle
SDN, esta se referindo ao moédulo de controle composto por controlador SDN e
orquestrador NFV. O médulo de controle ¢, portanto, quem gerencia a operag¢ao dos

modulos da arquitetura. A plataforma NFV, por sua vez, ¢ a NFVI inserida nesse novo
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contexto. Em outras palavras, é o conjunto formado por hardware, hipervisor, maquinas

virtuais e funcdes virtuais.

Dispositivos de encaminhamento

Médulo de controle

Controlador

‘ Maquinas virtuais ‘ | Maquinas virtuais l Orquestrador

| Hardware ‘ | Hardware ‘

\
|
} | Hipervisor ‘ | Hipervisor l
\
\
\

Figura 1.6 — Arquitetura SDNFV (LI et al., 2015)

Finalmente, observa-se que a arquitetura SDNFV se apresenta como um instrumento
bastante poderoso no cenario de redes de computadores, uma vez que combina dois
paradigmas com diferentes funcionalidades, mas extremamente compativeis e
complementares entre si. Dessa forma, a visao geral dessa arquitetura permite um melhor

entendimento de como SDN e NFV podem ser uteis para o cenario atual de redes.

2.4 Aprendizagem de maquina no contexto de classificagao
de trafego

O conceito que define um fluxo relacionado ao trafego em uma rede de computadores é
bastante relevante para a compreensao das técnicas de aprendizagem de maquina. A 5-tupla
que define um fluxo bem como outras caracteristicas do trafego que podem ser agregadas
permite que a classificagdo seja realizada. Especificamente, os pacotes sdo agregados de
acordo com uma 5-tupla que define um fluxo (CALLADO et al., 2009): (i) endereco IP de
origem do pacote, (i) porta de origem do pacote, (iif) endereco IP de destino do pacote,

(iv) porta de destino do pacote e (v) protocolo da camada de transporte. Nesse caso, ndo ha
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a necessidade de inspecionar cada pacote individualmente, todos que apresentarem a
correspondente 5-tupla serdo agregados compondo um utnico fluxo. Em outras palavras,
todos os pacotes que tiverem os mesmos enderecos de IP de origem e destino, utilizarem
as mesmas portas de origem e destino e 0 mesmo protocolo da camada de transporte serao

reunidos através de uma estrutura logica em um mesmo fluxo.

Além da definicio dos métodos de classificacdo, a literatura especifica que as
medi¢coes de trafego podem ser ativas ou passivas (CALLADO et al., 2009). O primeiro
tipo de medi¢ao nao interfere na operagao normal da rede, funciona geralmente espelhando
o trafego para outro ponto em que ele sera analisado. Nesse caso, o comportamento da
rede analisada se mantém inalterado, embora, a depender da abordagem utilizada, alguma
sobrecarga de processamento pode ser inserida no ambiente monitorado. Por outro lado,
uma medicao ativa insere mais pacotes na rede e interfere, mesmo que de maneira
controlada, na operacio normal da rede. Quando se faz a opgao por uma medi¢ao passiva,
¢ importante perceber que existem algumas restricdes de desempenho. Em um ambiente
com /inks de alta velocidade, por exemplo, essa técnica pode ter dificuldade de lidar com o
grande volume de trafego gerado, tanto do ponto de vista de processamento como do
armazenamento dos dados (CALLADO et al, 2009). A necessidade de espago de
armazenamento acompanha de maneira linear o crescimento do trifego que passa em um

determinado roteador (APPENZELLER et al., 2004).

Considerando a area de aprendizagem de maquina, é interessante destacar os
diferentes tipos de aprendizado. Existem quatro tipos basicos de aprendizagem de acordo
com (WITTEN et al,, 2005): (i) supervisionado (classificacdo), (i) nao supervisionado
(clusterizagdo), (ii)) associagdo e (iv) predicdo numérica. Partindo-se dessa defini¢do,
técnicas supervisionadas sdo as mais indicadas para tratamento do problema abordado
nesta pesquisa (ja que o problema discutido corresponde a classificagdo de trafego). Nesse
caso, genericamente, a classificagdo consiste em submeter um conjunto pré-classificado de
exemplos a um classificador (técnica de aprendizagem de maquina), a fim de possibilitar a

constru¢ao de um modelo para classificar amostras ainda nao classificadas.

A classificagdo de trafego baseada em técnicas de aprendizagem de maquina, em
geral, é composta por duas etapas: (i) uma fase de treinamento e (ii) uma fase de
classificagao propriamente dita. Na primeira etapa, um conjunto pré-classificado de fluxos
(conjunto de treinamento) sera entregue ao classificador para treina-lo de maneira
adequada. Com base nesse conjunto, um modelo de classificacio sera construido para

realizagao da segunda etapa, a classificacio de novos fluxos (NGUYEN et al., 2008). A
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obten¢ao de um conjunto de treinamento é um dos desafios impostos por essa area
(GRINGOLI et al., 2009). Nesse contexto de classificagao de trafego baseada em fluxos,
ferramentas como o gt sio muito importantes para que uma boa precisao seja alcangada
(GRINGOLI et al.,, 2009). Essa ferramenta prové um conjunto de fluxos associados ao
nome da aplicagdo que os gerou, possibilitando assim a identificacio precisa do trafego e,
portanto, do conjunto de treinamento e de teste. Existem outras formas de conseguir uma
base de conhecimento para realizar o treinamento de técnicas de ML, que podem ser

utilizadas em conjunto para obten¢do de um conjunto de treinamento bastante completo

(CARELA-ESPANOL et al., 2013).

Existem diversas técnicas de aprendizagem de maquina que, de acordo com o
objetivo da classificagao, podem ser utilizadas para alcancar melhores desempenhos. Para
classificagao de trafego, alguns trabalhos apontam a técnica C4.5 como o melhor método
de classificagio em relagio a precisao (DAINOTTI et al, 2012) (QUINLAN, 1993)
(LOPES et al.,, 2014) (WILLIAMS et al., 2000).

A aprendizagem de maquina traz, ainda, alguns desafios que influenciam em sua
acuracia e desempenho computacional, como o tamanho do conjunto de treinamento e sua
proporcao em relagio ao numero de fluxos a serem classificados, por exemplo. Alguns

desses aspectos serao tratados na metodologia e nos experimentos deste trabalho.

2.5 Mineracao de fluxos de dados (Streaming data mining)

Além das caracteristicas apresentadas anteriormente, a classificacdo de trafego durante a
operagao de uma rede enfrenta alguns desafios especificos. O tipo de dados que trafega e
sera posteriormente classificado em uma rede consiste de um fluxo continuo de trafego
com multiplas origens, que respeita uma distribuicdo estatistica ndo estacionaria e que
apresenta altas taxas de geracdo. Essas caracteristicas implicam que o trafego de uma rede
se encaixa perfeitamente na defini¢ao de fluxos de dados (data streams) (GAMA et al., 2007).
Existem métodos que tratam da extrag¢ao de informacio de fontes de dados com essas
caracteristicas. HEsses métodos sao denominados mineracao de fluxos de dados. Para
realizar a extragao de informaciao desses fluxos de dados, algumas restricbes devem ser
consideradas (JIANG et al., 2006). Em outras palavras, a minera¢ao de fluxos de dados
deve respeitar uma série de restricGes, que nao costumam ser enfrentadas em um modelo
de mineragao tradicional. De acordo com (ABDULSALAM et al., 2007), sao restricoes para

métodos de mineracio de fluxos de dados:
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1. Ser rapido o suficiente diante da chegada de novos dados;
2. Adaptar-se a mudancas na distribuicao estatistica que define os dados;
3. Operar em tempo real, e;

4. Extrair as informagOes necessarias em uma ou poucas passagens pelo conjunto de

dados.

Do ponto de vista deste trabalho, essas restricoes devem ser levadas em consideracao
ja que o trafego a ser classificado, como dito anteriormente, se ajusta a defini¢do de fluxos
de dados. Dessa forma, ¢ importante a manutenc¢ao de todas as abordagens adotadas nesta
pesquisa prezando pela simplicidade e pela efetividade da solugao com o minimo de

recursos possivel.

Serdo descritas adiante algumas caracteristicas da arquitetura proposta e dos seus
moédulos que visam respeitar as restricdes de um cendrio de mineragao de fluxos de dados,
como a preparagao prévia do classificador, o médulo de retreinamento e a utilizagiao de
conjuntos de treinamentos pequenos, por exemplo. No entanto, embora os limites
impostos pela mineraciao de fluxos de dados sejam respeitados, é objetivo deste trabalho

alcancar resultados satisfatorios apesar das referidas restri¢oes.

2.6 Grafos

A area de teoria dos grafos é bastante extensa e, dentro da computagdo, apresenta diversas
vertentes aplicadas em diferentes areas de pesquisa. Um grafo é uma estrutura de dados
capaz de representar muitos problemas da ciéncia da computacio e em outras areas
(CORMEN et al., 2001). Observando um mapa geografico, por exemplo, os nés podem
representar cidades, enquanto as arestas sio estradas (SIPSER, 2007). Nesse caso,
algoritmos em grafos podem encontrar o menor caminho entre duas cidades ou o melhor

caminho com base em um critério de valoragao pré-definido, por exemplo.

No contexto deste trabalho, a topologia da rede é representada como um grafo e a
teoria dos grafos ¢ utilizada para suportar a interagao da arquitetura distribuida proposta
com a topologia da rede. Para isso, alguns conceitos sao essenciais para o desenvolvimento
deste trabalho, como a defini¢do de grafos K-conectados. No entanto, antes de apresentar
tais defini¢oes, é necessario que uma visao geral sobre grafos seja fornecida. Neste trabalho,
para simplificacio do problema a ser tratado, quando se faz referéncia a um grafo, embora
nao seja dito explicitamente, necessariamente corresponde a um grafo conectado e nio

direcionado.



42

Existem varias defini¢des de terminologia, mas nado ha um tnico padrio. De acordo
com (READ, 2014), um grafo G consiste em um conjunto de nés I, que sao conectados
entre si através de arestas nao direcionadas pertencentes a um conjunto de arestas . Dessa

forma, um grafo pode ser definido formalmente como na Equagao 1.1.

Equacio 1.1 — Defini¢io formal de um grafo.

G = (V,E)

Dados dois nés quaisquer 7 e j, uma aresta entre eles ¢ definida pelo par (47). No
contexto apresentado, os pares (3)) e (57 tratam da mesma aresta (SIPSER, 2007). De
acordo com a defini¢ao formal apresentada, na Figura 1.7, é exposto um grafo rotulado G
para ilustrar o seu conceito. Nesse caso, o grafo ¢ definido pelo conjunto de nés 7 =
{V1,172,173,174,175,176} e pelo o conjunto de arestas E =
{E1,E2,E3 FE4,E5,E6,E7,E8,E9}, em que cada aresta é um par de nos (E7 = (171,172), por

exemplo).

Vv _2/ = V4

e £
w & [

S @
V3 /‘:’S

ES

Figura 1.7 — Exemplo de grafo

Diante das defini¢Ges apresentadas até este ponto, o grafo rotulado G entio pode ser
representado formalmente como descrito a seguir na Equagdao 1.2. Nele, as arestas estdo
representadas por pares de nés em vez de utilizar os rétulos expostos na Figura 1.7. O
numero de arestas de cada né determina o seu grau (SIPSER, 2007). Observando a Figura
1.7, é possivel determinar o grau dos nés do grafo: o né 7 tem grau 2, enquanto o n6 4

tem grau 4, por exemplo.



43

Equacio 1.2 — Representagao formal do grafo G.

G = {V1,V2,V3,V4,V5,V6},
— \{(V1,v2),(V1,V3),(V2,V3), (V2,V4),(V3,V4), (V3,V5),(V4,V5), (V4,V6), (V5,V6)}

Em (SIPSER, 2007), os autores definem um subgrafo de um grafo G como um
grafo que o seu conjunto de nds é subconjunto dos nés de G e suas arestas sio um
subconjunto das arestas de G. Além desse conceito, ¢é relevante a definicio do conceito de
caminho. Em um determinado grafo, um caminho é uma sequéncia de nés conectados por
arestas. Diferentemente da definicio formal, todas as referéncias a cobertura de um no6
(denominado .A4) de um grafo estdo relacionadas ao percentual de caminhos entre dois nds
quaisquer que contém o n6 4. Um ciclo, por sua vez, ¢ um caminho que comeca e termina
em um mesmo né. Adicionalmente, um grafo ¢ considerado desconectado quando pode
ser subdividido em dois ou mais subconjuntos de nés que nao sejam interligados por
nenhuma aresta. Em outras palavras, trata-se de um grafo formado por dois ou mais

subgrafos que nao tém ao menos um caminho em comum.

Alguns outros conceitos relacionados a grafos sio importantes além dos que foram
apresentados até este ponto do trabalho. Varios desses conceitos apresentados a seguir sao
definidos em (CORMEN et al., 2001), (READ, 2014) e (SIPSER, 2007). Um grafo simples
nao apresenta arestas que ligam um noé a ele mesmo e dois nés sio conectados por, no
maximo, uma aresta. Quando a retirada de um né e de todas as suas arestas de um
determinado grafo gera outros grafos desconectados, esse né é denominado ponto de
articulagao ou vértice de corte e o grafo é separavel. Isso ¢, quando um né pertence a todos
os caminhos entre dois subgrafos, ele ¢ um ponto de articulagiao. Por outro lado, quando
um grafo nio apresenta um ponto de articulagao, ele é ndo separavel ou multiplamente

conectado.

Um importante conceito utilizado no posicionamento de classificadores neste
trabalho esta relacionado a defini¢do de grafos multiplamente conectados. Generalizando o
conceito em (READ, 2014), um determinado grafo é K-conectado quando ¢é possivel retirar
K-1 vértices (que funcionam como pontos de articulagio) sem que o grafo se apresente
desconectado. Nesse caso, um grafo é 3-conectado (triconectado) quando é possivel
remover de sua estrutura quaisquer dois nds e suas arestas sem que o grafo passe a ser
desconectado. Com base nesses conceitos, este trabalho utiliza o conceito de grafos
multiplamente conectados para identificar, em uma determinada topologia, componentes

biconectados e triconectados. Quando esses componentes sao identificados, os pontos de
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articulagio desses componentes sao indicados e utilizados no posicionamento de

classificadores na rede como sera descrito com mais detalhes adiante.

2.7 Problema de locagiao de recursos (Facility Location
problem)

Facility location corresponde a um problema de loca¢ao de um conjunto de recursos para
minimizar o custo de satisfazer determinadas demandas (possivelmente, clientes)
considerando algumas restri¢oes. Essa classe de problemas se aplica em diversos cenarios
que envolvem operagao e logistica (WOLF, 2009). Em outras palavras, o problema de
locagao se refere a modelagem, formulacdo e solucao da classe de problemas que lida com
a alocacdo de recursos em um determinado espago. Os termos alocagao, instanciagao e

posicionamento sao utilizados para referenciar esse problema (WOLF, 2009).

Quatro componentes descrevem problemas de locacao de acordo com (WOLF,

2009):

e C(lientes — que estdo previamente localizados em determinados pontos do espago
do problema;

e Recursos — que serdo alocados;

e Tspaco do problema — que remete ao ambiente em que clientes e recursos sio
posicionados, e;

e Métrica — que representa a distancia ou o tempo entre os clientes e recursos.

Com base nesses componentes, é possivel realizar um mapeamento direto para um
dos problemas abordados nesta tese, o posicionamento de classificadores. Nesse caso, os
clientes sdo os fluxos do trafego da rede. Os recursos sao os classificadores virtuais a serem
distribuidos na rede. O espago do problema ¢ a topologia da rede associada a infraestrutura
SDNFV. Por fim, a métrica pode ser representada pela cobertura de caminhos entre dois
n6s da topologia obtida pelos classificadores, o que maximiza a disponibilidade de recursos

(classificadores) para os clientes (fluxos).

Especificamente, o problema discutido neste trabalho se aproxima do problema de
alocacdo de local (location-allocation problems) (COOPER, 1963). O problema de alocagao de
local apresenta as seguintes variaveis (WOLF, 2009): (i) numero de recursos, (ii) localizagao
dos recursos, (iii) demanda dos clientes e (iv) capacidade de cada um dos recursos.

Conforme sera descrito ao longo desta tese, o problema de posicionamento de
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classificadores pode ser mapeado para as variaveis da alocaciao de local. O numero de
classificadores ¢ definido pelo administrador da rede, a localizagao dos classificadores serd a
saida do algoritmo de posicionamento, a demanda dos clientes esta associada a cobertura
dos fluxos e a capacidade dos classificadores é homogénea. Outro problema similar ao
estudado neste trabalho ¢é apresentado em (CHURCH et al,, 1974). Trata-se do problema
de maximizacido de cobertura em uma rede. A ideia é cobrir o maximo da demanda dos
clientes possivel, reduzindo a distancia entre recursos e clientes. Alguns parimetros sao
importantes para o problema de cobertura da rede (WOLF, 2009): (i) pontos de demanda,
(il) o namero de pontos de demanda, (iii) pontos candidatos de alocacio, (iv) o nimero de
pontos candidatos a aloca¢do e (v) o custo de posicionar um recurso. Nesse caso, 0s
pontos de demanda e os pontos candidatos de alocagao sao todos os ndés da topologia,

além do custo ser o mesmo para todos os recursos.

No entanto, ¢ importante notar que, diferentemente do que ¢ descrito
genericamente para os problemas discutidos (problemas de alocacdo de local e cobertura),
os clientes ndo estio fixos na topologia da rede, o que torna a definicaio da métrica
relacionada a cobertura de caminhos ainda mais relevante. A peculiaridade de apresentar
clientes que se movimentam na topologia gerenciada dificulta o calculo da “distancia” entre
recursos e clientes. Dessa forma, o algoritmo proposto no Capitulo 5 desta tese considera a
“distancia” entre classificadores e caminhos entre dois nds, sem considerar os fluxos para

sua concepeao.

2.8 Otimizag¢ao de Desempenho

Otimizag¢oes podem ser dteis em diversas areas da computagao, incluindo a area de redes
de computadores. Nas subsecdes a seguir, serdo apresentados alguns conceitos de
otimizacdo importantes para este trabalho e o contexto de aplicagdo, bem como a descri¢do

de um método especifico que sera utilizado.

2.8.1 Conceitos de otimizacao

Conforme apresentado ao longo deste trabalho, a necessidade de promover a utilizacio de
recursos computacionais de maneira otimizada é crescente no contexto de redes de
computadores (LI et al, 2015) (OTOKURA et al, 2016). Nesse caso, varias questoes
relacionadas ao contexto de redes de computadores podem ser discutidas como problemas

de otimiza¢dao, como apresentado em (OTOKURA et al., 2016). Este trabalho apresenta
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um algoritmo para apontar o posicionamento ideal de classificadores em uma determinada
topologia, maximizando a cobertura da topologia e minimizando o numero de
classificadores necessarios. O posicionamento desses classificadores pode ser tratado como
um problema de otimizagdo. Em geral, existem diversos métodos ou algoritmos que
buscam uma solug¢ao 6tima para um determinado problema, evitando uma busca exaustiva
dentre as solugdes existentes. No entanto, o resultado obtido nem sempre é a solucdo
otima.

Nesse contexto, surgem os algoritmos probabilisticos. Alguns desses algoritmos
pretendem alcancar bons resultados com custo computacional baixo (WEISE, 2009). Tais
resultados estdo diretamente relacionados as heuristicas utilizadas. Em (WEISE, 2009),
uma heuristica ¢ definida como a parte de um algoritmo de otimizagdo que utiliza
informagoes coletadas pelo algoritmo para ajudar na decisao de qual o préximo candidato a
soluco a ser examinado ou como gerar o préximo individuo. E importante destacar que os
métodos heuristicos sao capazes de fornecer uma solu¢ao com uma qualidade consideravel,
mas ndo necessariamente 6tima. Como dito anteriormente, esses métodos surgem como
alternativa para solucionar problemas que sio computacionalmente intrataveis por métodos
exatos ou inviaveis em determinadas circunstancias (GOMES, 2006). Normalmente, os
problemas analisados apresentam uma grande complexidade computacional, muitas vezes
podendo ser tratados como problemas de otimizacdo e busca. Nessa classe de problemas,
nem sempre ¢ possivel apontar a existéncia de uma solu¢do 6tima que seja obtida com
tempo e custo computacionais aceitaveis (MONTEIRO et al., 2011). Meta-heuristicas, por
sua vez, sio métodos para solucionar classes de problemas genéricas. Elas combinam

fungoes objetivo ou heuristicas de maneira abstrata e eficiente, normalmente sem modificar

suas estruturas (WEISE, 2009).

Existem varios métodos de otimizagio como, por exemplo, o Subida na Encosta
(RUSSEL et al., 2003), Algoritmos evolucionarios (BACK, 1996) e Colonia de formigas
(DORIGO et al, 2004). No entanto, nao é possivel apontar o melhor dentre eles. O
melhor método de busca depende do problema estudado e suas restri¢oes. De acordo com
(WEISE, 2009), uma possivel interpretacio para o Teorema “No Free Lunch” é que é
impossivel, para qualquer algoritmo de otimizagao, superar buscas aleatdrias ou exaustivas
para todos os possiveis problemas. Para cada problema que um método apresente bons
resultados, é possivel construir um problema que o mesmo método tenha resultados

OpOStos.
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Diante do cenario de otimiza¢ao apresentado até este ponto, é necessario encontrar
e adaptar o algoritmo de otimizagao mais adequado para cada tipo de problema. Existem
algoritmos de diferentes familias, como métodos de busca local ou métodos baseados na
populacao. Métodos de busca local se baseiam na exploracao do espago de solugdes por
um caminho composto por possiveis solugoes visitadas. A segunda familia, por sua vez,
explora o espaco de solucio através de uma populagio de individuos (BAROLLI et al.,

2011). Neste trabalho, a solu¢ao proposta faz uso do algoritmo Subida na Encosta.

2.8.2 Subida na Encosta

O algoritmo Subida na Encosta (do inglés, Hil/ Climbing), assim como outros algoritmos de
otimizacdo, foi criado com base em um processo fisico (MONTEIRO et al, 2011)
(WEISE, 2009). Nesse caso, o processo é baseado na subida de um monte até seu ponto
mais alto por um individuo que nao conhece o caminho e tem visao limitada dele. Para
realizar a subida, o individuo examina os pontos mais proéximos para descobrir se algum
deles ¢ um ponto mais alto. A subida é encerrada quando um pico ¢ alcangado, ou seja,

nenhum ponto préoximo é mais alto que a atual localizagao do individuo.

Considerando o mapeamento entre o processo de subida em um monte e o

algoritmo, podemos estabelecer algumas correlagoes (MONTEIRO et al., 2011):

e O ponto de partida da subida ¢ identificado como um estado inicial (n6é
corrente). Esse estado inicial é, normalmente, definido aleatoriamente
(OLIVEIRA, 2008);

e Os pontos mais proximos que serdao examinados sao os estados vizinhos
(ou apenas vizinhos), e;

e O ponto final da subida é o estado-objetivo (maximo global) ou um estado

intermediario que nao tem vizinhos mais altos (maximo local).

O algoritmo Subida na Encosta consiste em um lago repetitivo que movimenta o
n6 corrente através de seus vizinhos no sentido de um resultado 6timo (estado-objetivo).
Em outras palavras, trata-se de uma busca heuristica que gera e testa solugoes (vizinhos) a
partir de uma possivel solugao (n6 corrente) para obter um resultado final satisfatério
(RUSSEL et al., 2003). O fato de estabelecer o né corrente inicial de maneira aleatéria
implica, em alguns casos, na limitagao dos resultados do algoritmo. O método de Subida na
Encosta, nesse caso, é apontado como um método de busca local (OLIVEIRA, 2008). No

entanto, existem diferentes abordagens para minimizar o impacto desse problema, como o
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algoritmo Subida na Encosta com Reinicios Aleatérios (SPALL, 2003) e a criagao

direcionada de um estado inicial (MONTEIRO et al., 2011).

A avaliacdo feita nos vizinhos para realizar a tomada de decisao ¢ representada por
uma func¢ao objetivo (ou func¢ao custo) (OLIVEIRA, 2008). Nesse caso, o valor retornado
por essa fun¢io deve ser maximizado ou minimizado de acordo com o problema a ser
solucionado. Considerando o problema original (subida em um monte), a fungao objetivo
retorna a altura dos estados vizinhos ao n6 corrente e a busca ¢ realizada até que o ponto

mais alto seja alcancado.

Outro aspecto importante relacionado ao algoritmo ¢ a criagao de uma condicao de
parada da busca (a descoberta de um 6timo local). Geralmente, quando a fung¢ao objetivo
nao pode ser maximizada, o algoritmo serd encerrado. No entanto, é possivel que o espaco
de busca do algoritmo seja grande o suficiente para tornar o algoritmo custoso demais.
Nesse caso, um critério de parada da busca pode ser estabelecido, como a quantidade de

intera¢oes do algoritmo (MONTEIRO et al,, 2011).

De acordo com (WEISE, 2009), o principal problema enfrentado por esse
algoritmo ¢ a convergéncia prematura. Esse método de busca frequentemente fica preso
em um maximo local, limitando os beneficios da solucio encontrada. Uma maneira de
minimizar esse risco ¢ através de métodos que determinam o estado inicial (ponto de
partida) do algoritmo (MONTEIRO, 2011). E importante destacar que o método Subida
na Encosta pode operar de maneira exaustiva desde que o espaco de busca seja limitado e o

poder computacional seja suficiente para realizar uma busca exaustiva (WEISE, 2009).

Dessa forma, o problema de posicionamento de classificadores apresentado neste
trabalho pode ser tratado como um problema de otimizagao e ser modelado com base no
método de Subida na Encosta. A definicao do estado inicial sera direcionada e o algoritmo

sera deterministico, conforme sera apresentado na segao a seguir.

2.9 Ferramenta gt

Diversos trabalhos cientificos na area de classificagao de trafego se deparam com o
problema de avaliagio em um ambiente controlado. Uma das principais dificuldades
encontradas é a reproducio do trifego real em um ambiente de emulagio/simulagio.
Geradores de trafego siao ferramentas bastante uteis, mas apresentam uma série de
limitagdes e dificilmente reproduzem com fidelidade o trafego real (BOTTA et al., 2010).

Além disso, um conjunto de dados (#ace) que reproduza o comportamento de um ambiente
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real nem sempre esta disponivel e, quando existe, muitas vezes nao ¢ descrito por
metadados. Em outras palavras, nao é um conjunto de dados totalmente conhecido, sem a
devida descri¢ao dos dados, impossibilitando que o ambiente de avaliagdo seja totalmente
controlado. E possivel agrupar grande parte dos mecanismos de obtencio de #races

utilizados atualmente em uma das seguintes descricdes (GRINGOLI et al., 2009):

i. Cria¢ao manual dos fraces através da execucao isolada de aplicacbes em uma ou mais
maquinas. Nesse caso, cada maquina gera um tipo de trafego. Essa técnica, no

entanto, nao reproduz o comportamento das aplicagdes em um cenario real;

ii. Registrar o trafego em uma rede real e aplicar algum método ou ferramenta de DPI,
complementada pela analise de portas. Nesse caso, a identificagao do trafego sera tio
eficiente quanto o DPI utilizado e o trafego criptografado nao sera devidamente

identificado, e;

iii. Utilizar geradores de trafego que, de acordo com (BOTTA et al., 2010), apresentam

algumas limitagdes para reproduzir fidedighamente o trafego de uma rede real.

Em (GRINGOLI et al, 2009), o gt é apresentado e descrito. Hssa ferramenta
consiste em uma arquitetura para obter conjuntos de dados reais e seus respectivos
metadados. Como descrito em (LOPES et al., 2014) e exposto na Figura 1.8, o gt ¢
segmentado em trés partes: um cliente, um banco de dados e um classificador (IPClass). A
primeira parte, o cliente, executa em uma ou mais maquinas distribuidas em uma rede,
como um daemon em cada uma delas, enviando para o banco de dados (SQL Server) as
informagoes relevantes de cada fluxo gerado pela maquina monitorada, adicionalmente
também ¢é coletado o nome do processo que deu origem ao fluxo. Ao mesmo tempo em
que o cliente e o banco de dados realizam suas atividades, é realizada uma captura de todos
os pacotes das maquinas monitoradas, através de uma ferramenta de coleta de trafego
como o TCPDUMP”, por exemplo, no roteador de borda da rede. No final desse processo,
a terceira parte da arquitetura, denominada IPClass é executada, relacionando os pacotes
coletados as informagées que existem no banco de dados. Por fim, um DPI simples, que
compde essa terceira parte da arquitetura, é executado para classificar todos os pacotes que
nao tiverem as respectivas informacoes no banco de dados. Os resultados obtidos nesse
trabalho demonstram que a ferramenta é capaz de associar a classificagdo a mais de 99%

dos bytes capturados e a cerca de 95% dos fluxos que sao produzidos e monitorados.

% Disponivel em: http:/ /www.tcpdump.org/. Acessado em Maio de 2017.
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A Tigura 1.8 representa uma implementagao comum da ferramenta para obten¢ao
de conjuntos de dados em um ambiente real e contém todos os elementos desenvolvidos e
descritos em (GRINGOLI et al.,, 2009). No entanto, a implementa¢ao nao esta restrita a
este formato, podendo ser instanciados mais coletores de trafego em mais de um roteador
de borda, por exemplo. Esse conhecimento da arquitetura e seus médulos possibilita que
sejam realizadas modificacGes necessarias para atender diferentes necessidades. Assim
como em (LOPES et al., 2014), a fim de eliminar imprecisdes encontradas no conjunto de
dados coletado com o gt, para o desenvolvimento deste trabalho, o resultado da execug¢ao
do IPClass nao foi utilizado, ja que ele insere imprecisido ao executar um DPI. Nesse caso,
neste trabalho, foram utilizados #races disponibilizados pelos desenvolvedores do gt
mediante solicitagio em sua pagina WEB (mesma pagina da ferramenta gt). Apenas os
nomes dos processos associados aos fluxos sao utilizados, fornecendo total confianca do
tipo de trafego que foi gerado. Da mesma forma, os fluxos que niao apresentam o processo
devidamente identificado por algum motivo ou processos que nao geram um tipo de
trafego conhecido sao retirados do conjunto de dados utilizado na avaliagao deste trabalho.

Esse pré-processamento ¢ essencial para a confiabilidade do conjunto de dados utilizado.

Internet
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Figura 1.8 — Arquitetura GT (GRINGOLI et al., 2009).
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3 Trabalhos Relacionados

Apds uma extensa pesquisa nas areas que circundam e permeiam a arquitetura proposta
neste trabalho, nas proximas subsecOes, serao apresentados os trabalhos mais relevantes
que, de alguma forma, estejam relacionados a classificagao de trafego e a hipotese inicial
deste trabalho. Em especial, pesquisas sobre classificagdo e suas arquiteturas, bem como
SDN e NFV no contexto da classificacao de trafego e posicionamento de servidores no

cenario de gerenciamento e monitoramento de trafego de redes de computadores.

3.1 Classificagao de trafego

Nas subse¢oes a seguir, serdo apresentados trabalhos relacionados a este trabalho que
pertencem a area de classificacdo de trafego, além de um resumo com as principais

caracteristicas desses trabalhos que se relacionam com esta tese.

3.1.1 Trabalhos relacionados na area de classifica¢ao de trafego

Diante da crescente necessidade de identificar o trafego da rede (discutida no Capitulo 0),
muitas pesquisas foram realizadas nessa area nos ultimos anos. Apesar de existirem
indmeros objetivos que motivam o desenvolvimento das diferentes abordagens para
classificagdo, é possivel observa-las em um mesmo contexto. Em outras palavras, é possivel
agrupa-las e analisa-las sob a perspectiva arquitetural, apesar das diferencas que apresentam.
Este trabalho apresentara pesquisas realizadas para aumento da acuracia e redugao do custo
computacional, por exemplo. De maneira geral, os trabalhos nessa area buscam melhorar
um ou mais dos seguintes aspectos: acuracia, tempo de classificagio, quantidade de
processamento e quantidade de memoria. Para alcangar esses objetivos, varias arquiteturas
foram propostas ao longo dos anos, permitindo que o trafego fosse manipulado de maneira

mais eficiente.

Em (LOPES et al, 2014), os autores propuseram uma arquitetura baseada na
distribuigao da classificagao de trafego em dois dispositivos que se comunicam. Nesse caso,
os dois dispositivos em questio sio um computador tradicional e uma GPU (Graphic
Processing Unif). O trabalho se baseia principalmente na capacidade da GPU seguir o

paradigma SIMD (Single intruction multiple data), em que a mesma instrugao é executada para
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multiplos dados, e no tratamento do fluxo continuo de dados na rede. A classificagio em
(LOPES et al, 2014) faz uso de um algoritmo préprio, o GSDT (GPU-based Streaming
Decision Tree) — uma arvore de decisio modificada para atender necessidades especificas do
fluxo continuo e do cenario de redes de computadores, que implementa uma técnica de
aprendizagem de maquina que lida com fluxos. Essa técnica ¢ executada em duas etapas:
treinamento e classificagdo propriamente dita. No treinamento, os fluxos previamente
conhecidos sao submetidos ao algoritmo de maneira sequencial para que a arvore de
decisdo seja construida. Passada essa etapa, o GSDT pode iniciar sua operagao de
classificacao de trafego propriamente dita. Nesse caso, um buffer de armazenamento ¢
preenchido com fluxos que sao coletados na rede monitorada. Quando esse buffer esta
cheio, esses dados sao enviados para a GPU, que no tempo de uma execug¢ao do algoritmo,
classifica todos os dados recebidos. Os resultados demonstram um consideravel
crescimento da vazao do classificador quando a GPU ¢ utilizada, melhorando o tempo de
processamento ¢ minimizando a necessidade de armazenamento do classificador. Além
disso, por se tratar de uma técnica projetada para o cenario de redes de computadores, ela
obtém um ganho de acuracia quando comparada ao C4.5 (QUINLAN, 1993), apontada na
literatura como a melhor técnica de aprendizagem de maquina para esse tipo de
classificagao. Em (LOPES et al., 2014), uma extensio da abordagem da classificacao de
trafego através de uma GPU demonstra ainda que, enquanto o GSDT esta em operagao,
outra arvore de decisio pode ser gerada com um novo conjunto de treinamento. Isso faz
com que a arquitetura se adapte as mudancas de perfil do trafego sem que para isso a
classificagdo seja interrompida, apenas a nova arvore gerada deve substituir a antiga na
GPU. O GSDT, portanto, propde uma nova arquitetura baseada em uma GPU, que obtém
ganhos de acuracia e performance. No entanto, ainda apresenta um tnico ponto de falha e
trata do classificador isoladamente, sem demonstrar como essa arquitetura seria viabilizada.

Além dessa, outras pesquisas baseiam suas arquiteturas em unidades de processamento

grafico, como em (BARRIONUEVO et al., 2015), por exemplo.

Assim como em varios outros trabalhos, em (MELO et al, 2014), um aspecto
especifico de um tipo de classificagao é estudado. Nesse caso, o estudo é realizado
considerando um DPI que faz uso de uma lista de assinaturas para realizar a classificacido e
que a velocidade de operagao do DPI pode aumentar através da manipulagao dessa lista. A
ideia é bastante simples: as assinaturas mais relevantes sio postas no infcio da lista para que,
caso ocofra um satch no inicio, o resto das assinaturas nao precise ser inspecionado. Para

pOr em pratica essa ideia, os autores desenvolveram uma fungao para valorar os matches de
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uma determinada assinatura de maneira similar a0 que acontece com algoritmos de cache.
Dessa forma, as assinaturas que apresentarem os “melhores” valores de acordo com a
func¢ao serdao posicionadas no inicio da lista. Em outras palavras, é proposto um método de
reordenamento dinamico da lista de assinaturas. Os resultados mostram que a configuracao
mais reativa da funcao de valoracdo das assinaturas permite a economia de mais de 50% do
tempo de processamento. Por fim, uma das principais contribuicdes desse trabalho ¢é a
possibilidade de ser integrado e/ou adaptado com vitias outras técnicas ou arquiteturas de
classificagao desde que um classificador com uma lista de assinaturas seja utilizado. Esse
classificador poderia ser implementado em um hardware especifico ou ser combinado com
uma técnica de aprendizagem de maquina, por exemplo, sem prejuizo para a reordenagao
das assinaturas. Outras pesquisas apresentam alteragdes no método de classificacio para
obter um resultado mais efetivo. Em (WANG et al,, 2014), os autores propuseram a
utilizagdo de informagOes de background e estatisticas do trafego para aumentar a acuracia da
clusterizacdo, obtendo ganhos significativos na precisao e recal/ da classificacao da técnica

proposta.

Em (YUAN et al., 2016), os autores propdem uma melhoria na acuracia e na
velocidade de execugao da técnica de aprendizagem C4.5 para classificacao de trafego. Para
isso, foi utilizada a plataforma Hadoop, um arcabouco de nuvem aberto capaz de permitir
que a classificacdo seja paralelizada. Embora os ganhos de acuracia tenham sido muito
pequenos, os ganhos obtidos no tempo de execucio foram bastante interessantes. B
importante notar que, assim como outros trabalhos, esse trabalho foca em melhorar o
método utilizado tradicionalmente, sem propor nenhuma alteragio no modelo de

classificagao amplamente utilizado atualmente.

Em (CARELA-ESPANOL et al.,, 2013), uma arquitetura ¢ proposta ¢ descrita. Essa
arquitetura trata o classificador como um middlebox que sera implantado na rede.
Basicamente, sio 3 caracteristicas destacadas ao longo do trabalho. A primeira ¢ a utilizagao
de Sampled Netflow para exportar fluxos IP dos roteadores e switches da rede. Ja a segunda
caracteristica trata do método de classificagao que combina vantagens de multiplas técnicas,
minimizando algumas limita¢oes inerentes ao processo de classificagdo. Por fim, o terceiro
aspecto proposto ¢ o sistema de retreinamento autonomo. No moddulo de classificagao
propriamente dito (segunda caracteristica listada), sdo utilizadas técnicas de aprendizagem
de maquina e a classifica¢do final reflete a combina¢ao de trés abordagens distintas. A
primeira é uma técnica baseada na identificagado do endereco IP contido no fluxo. Quando

algum desses IPs pertence a algum size bastante popular, o fluxo sera identificado. Além
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desse, o segundo método também considera o IP, mas junto com a porta e o protocolo,
compondo a tripla que define servicos (<IP, porta, protocolo>). Caso o servigo seja
previamente conhecido, o fluxo sera classificado. Ambas as abordagens descritas até aqui
para classificagigo podem ocorrer de maneira offfine. Finalmente, a udltima etapa da
classificagao é uma técnica de aprendizagem de maquina chamada C5.0 (QUINLAN,
2004), uma evoluciao do C4.5. Essas trés técnicas fornecem a sua classificacao associada a
um valor de confianca. Aquela que tiver o maior valor de confianca fornecerd a
classificacao final do fluxo. Para obtenc¢ao do conjunto de treinamento, utilizado tanto para
treinar a técnica de aprendizagem de maquina da primeira vez, como para realizar o
retreinamento, um conjunto de classificadores DPI ¢ utilizado para fornecer uma base
confiavel de dados. Dentre esses classificadores é possivel destacar o PACE'", o
OpenDPI"' e o L7-filter’. O moédulo de retreinamento dessa arquitetura ¢é bastante
interessante. Nele, existem dois classificadores que operam a fim de possibilitar a avaliacao
da classificagao que esta em curso. Enquanto o trafego ¢é classificado pelo C5.0, algumas
amostras de fluxos sio enviadas a0 moédulo de retreinamento e sao classificadas por um
DPI e por uma arvore C5.0, idéntica a do médulo de classificagao. Caso eles mantenham
um alto percentual de classificagdes iguais, acima de um determinado limiar, nao ha
alteracdo na operacao. Caso contrario, um novo treinamento da técnica de aprendizagem
de maquina ocorre, gerando uma nova arvore de decisio que operara no moédulo de
classificagdo. Na avaliagdo dessa pesquisa, os autores sugerem que apenas um DPI limitaria
a classificagdo em seu cenario, sendo menos eficiente. Em resumo, a arquitetura proposta,
embora limitada a um ponto especifico da rede, permite uma adaptagdo dinamica as
mudangas do trafego, além de demonstrar que a combina¢iao de técnicas permite o ganho
de precisio com alto grau de completude. Essa arquitetura foi posta em produ¢ao em uma

rede de pesquisa da Catalunha (CESCA).

Seguindo na linha de combinacido de técnicas de classificagdo, os autores em
(CALLADO et al., 2010) propuseram quatro métodos capazes de combinar algoritmos de
classificagao, partindo do pressuposto de que nao ha uma técnica que seja melhor em todos
os cenarios. Destaca-se ainda que, de acordo com os autores, a complexidade associada a

realizagdo da combinagdo é muito pequena quando comparada a complexidade dos

10 PACE, ipoque’s Protocol and Application Classification Engine: http://www.ipoque.com/. Acessado em
Janeiro de 2017.

1 OpenDPI, The Open Soutce Deep Packet Inspection Engine: http://www.opendpi.org/. Acessado em
Janeiro de 2017.

12 L7filter, Application Layer Packet Classifier for Linux: http://17-filter.cleatfoundation.com/. Acessado em
Janeiro de 2017.
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algoritmos de classificagao. Nesse trabalho, sio apresentados os seguintes métodos de
combinagao: (1) Random combination (RC), (i) Maxinum likelihood combination (MILC), (iii)
Dempster-Shafer combination (DSC) e (iv) Enbanced Dempster-Shafer combination (EDSC). O
primeiro dos métodos, o RC, consiste na escolha aleatéria do classificador que serd
aplicado a um determinado fluxo. Dessa forma, os resultados variam bastante até que o
numero de fluxos aumente consideravelmente. Nesse ponto, a acuracia tanto em relagao a
bytes como em relagdo a fluxos passa a se aproximar da média da acuricia dos
classificadores envolvidos. O RC serve como uma base de compara¢ao para as demais
técnicas utilizadas. Ja o MLC ¢ o primeiro dos métodos a tentar maximizar a combinagao
dos resultados dos diferentes classificadores. Esse método promove uma “votagao” entre
os classificadores e o resultado mais votado ¢é a classificacao final do fluxo. Embora trate de
diversas abordagens, o MLC parte do pressuposto que os algoritmos de classificacao erram
isoladamente, permitindo que a maioria consiga superar esse erro. Outro método utilizado
nesse trabalho foi o DSC. Ele se baseia na Teoria da Evidéncia (GUAN et al., 1991), que
permite quantificar a evidéncia de determinado evento com base no calculo de funcoes de
confianga. Para a operacio desse método, ¢ necessario que o grau de corretude da
identificagdo de trafego de cada algoritmo em relagio a um fluxo seja armazenado
previamente. Em outras palavras, é preciso que para cada fluxo exista a informacao de qual
técnica ¢ mais precisa. Dessa forma, para cada fluxo a ser classificado, o classificador mais
apropriado sera escolhido (dentre aqueles que ndo apontarem o fluxo como desconhecido).
Por fim, o EDSC ¢ bastante similar ao DSC, apresentando uma pequena variagao. Nele, a
informagao previamente armazenada ¢ relacionada ao resultado da classificacdo em vez do
fluxo. Isto é, o algoritmo que apresentar o maior nivel de acerto para uma determinada
classe (resultado) sera escolhido como classificador do fluxo analisado. Além dos métodos
de combinagio utilizados, os autores discutem também o conceito de combinagiao perfeita
— cada fluxo sera classificado da melhor forma possivel, recebendo a classificagdo correta
sempre que a0 menos um classificador o identifique corretamente. Essa combinagdo define
o limite superior que a eficicia de uma combina¢do pode alcangar, ou seja, nenhuma
combinagdo apresentara resultados melhores que ela. Ainda segundo os autores, esse
trabalho demonstra a capacidade de alcangar resultados tio bons ou melhores que o obtido
com o melhor algoritmo de classificagdo para cada cenario. Embora consiga mostrar
melhorias, em geral, os resultados apresentados nesse artigo nao superam 90% de acuracia

da classificacio ou corretude.
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Em (TUMER et al., 1996), os autores discutem a combinacao de classificadores sob
uma diferente perspectiva. Para eles, escolher apenas o melhor classificador pode implicar
na perda de informagbes valiosas para a classificagdo. Combinar os resultados dos
classificadores se apresenta, portanto, como uma interessante alternativa. Nesse trabalho
foram elencados varios métodos como, por exemplo, esquema de votacio, média
ponderada, escolha baseada em ranking, método baseado em grau de confianca, dentre
outros. Hsses esquemas, em geral, visam otimizar o desempenho computacional e a
precisio da classificacio. No entanto, a principal motivacao para o desenvolvimento do
trabalho ¢ que, independente do método de combinagao utilizado, caso os classificadores
sejam muito correlacionados (apresentando os mesmos etros e/ou acertos), o ganho
agregado no resultado da combinagio serd pequeno. Uma alternativa para minimizar esse
problema ¢ analisar a selecao e treinamento dos classificadores que estarao envolvidos na
classificagao. Nesse trabalho foram avaliados quatro métodos para reduzir a correlagao
entre os classificadores individuais. O primeiro método corresponde ao particionamento do
conjunto de treinamento para que cada classificador utilize um subconjunto distinto em seu
treinamento. O segundo método se baseia na poda das entradas para construgao de novos
conjuntos de treinamento. O terceiro remete a geragao de novos conjuntos de treinamento
a partir de métodos de amostragem. O dltimo método descrito pelos autores considera o
particionamento do conjunto de treinamento, mas isso nao ¢ feito aleatoriamente como
anteriormente, a divisao ¢ feita de maneira espacial. Nesse caso, existe uma redu¢io da
complexidade de cada classificador. Diante das técnicas de redugao da correlacdo
propostas, fica evidente que, para reduzir a correlagio entre classificadores, é necessaria
também a reducdo da performance individual de um classificador, uma vez que ele ¢é
treinado com menos dados. Apos a avaliagao realizada no trabalho, os autores ratificaram a
dificuldade de realizagdo de melhorias de performance através da combina¢ao de técnicas.
Em especial, as técnicas propostas nesse trabalho dependem também do tamanho do
conjunto de treinamento que sera utilizado. Quando o conjunto de treinamento é pequeno,
subdividi-lo torna-o ainda menor, deteriorando de maneira substancial a precisao dos
classificadores individualmente. Caso o conjunto de treinamento seja suficientemente
grande, tanto a técnica de subdivisao do conjunto de treinamento, quanto a amostragem do
conjunto apresentam resultados interessantes, sendo desejaveis nesse cenario. Dessa forma,
percebe-se que a eficiéncia da combinacao de diferentes técnicas de classificagao é uma

abordagem interessante, mas depende de algumas caracteristicas especificas, considerando
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desde o método de combinacio de resultados ao método de treinamento dos

classificadores individuais.

Do mesmo modo que resultados da classificagao de diferentes técnicas podem ser
combinados, um mesmo pacote pode receber varias classificagbes diferentes e todas
estarem corretas. Em (XU et al.,, 2014), os autores defendem a classificagio com multiplos
resultados em detrimento da classificacao que utiliza apenas o melhor resultado. Em geral,
trabalhos relacionados a classificagao multipla sao avaliados em relagio a classificacdao, mas
nao ao desempenho computacional. O trabalho utiliza TCAM (Ternary Content Addressable
Memory) para paralelizar o processo de obtencdo de varios resultados para um mesmo
pacote. Nesse trabalho, a classificagdo multipla ¢ tratada como a concatenagao de
classificagoes individuais e utiliza uma arvore de assinaturas para fazé-la. Em cada nivel da
arvore, podem haver matches com uma assinatura ou nio. Devido ao alto grau de
paralelismo da técnica proposta, a velocidade de classificacao ¢ muito alta, mesmo com os
baixos requisitos de armazenamento. Os resultados das simula¢oes demonstraram uma
velocidade superior a outras abordagens avaliadas, mas utilizagio de recursos de

armazenamento similares.

Ja no contexto de deteccdo de intrusio, os autores em (SCHUSTER et al., 2012)
propuseram um IDS distribuido para redes de automagao industrial. Na area de automacio
industrial, existem ferramentas de supervisao do controle e aquisicio de dados (SCADA).
A administracdo e monitoramento de ambientes de automacio com SCADA ¢ realizada
normalmente através da associacdo a ferramentas especificas de monitoramento de redes.
No entanto, essa associagao expoe as ferramentas de automagao a todas as vulnerabilidades
inerentes as funcionalidades de tecnologia da informacao que forem utilizadas. A proposta
dos autores consiste na inclusio de SCIDs (sistemas de detec¢ao de intrusio SCADA) na
infraestrutura SCADA. Os multiplos SCIDs sao postos tanto na camada de controle
quanto nas maquinas de operagio de fato. Cada um desses detectores de intrusio ¢é
responsavel pelo trafego que observam. Quando o trafego é analisado e uma anomalia é
detectada, a informagdo de seguranga é propagada para os outros detectores de intrusao.
Nesse caso, mesmo ataques difusos, que pretendem passar despercebidos por utilizarem
dispositivos aparentemente sem relacdo, sio descobertos com base na propagacao de
eventos entre os SCIDs. Além disso, a completa distribuicdo sem um ponto central de
operagao permite que nao haja um unico ponto de falha. Finalmente, essa arquitetura
permite que outras operagoes sejam executadas onde estiver implantado o SCID, como um

DPI, por exemplo. Embora necessite de maior aprofundamento na avaliagao da arquitetura
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proposta, os autores possibilitaram a visualizagao de potenciais beneficios da detecgao
distribuida de anomalias em redes de automagdo, o que pode ser extrapolado para a

classificagao de trafego de redes tradicionais de computadores.

Em (ORIOLA et al.,, 2012), sao discutidos alguns desafios importantes do projeto
de sistemas de detec¢ao de intrusao distribuidos, dessa vez aplicados em um cenario de
redes de computadores tradicional. Os desafios abordados sao divididos em algumas areas:
(i) compartilhamento de dados, (i) natureza da analise dos dados e (iii) caracteristicas de
seguranca ¢ confianca. No compartilhamento de dados, é possivel observar uma
abordagem centralizada e outra totalmente descentralizada. Na primeira abordagem, varios
agentes enviam informagdes para um unico ponto em que essas informagdes sao
consolidadas e analisadas. Nesse caso, os dois problemas que se destacam sio a existéncia
de um ponto tnico de falha e a escalabilidade da solu¢ao. Uma alternativa ao modelo
totalmente centralizado esta no controle hierarquico (PORRAS et al., 1997). Ja no caso da
deteccao distribuida, segundo os autores, as solu¢oes sao mais raras e pouco desenvolvidas.
Existem varias técnicas de compartilhamento de informagoes, mas nenhuma delas costuma
ser aplicada no contexto de IDS distribuido. Quanto a natureza da analise dos dados, ela
pode acontecer tanto através de conjuntos de regras especificos ou através de esquemas de
limiar. No caso dos conjuntos de regras, as politicas de seguranga, comportamentos
normais e anomalos, além de alertas, sdo relacionados a existéncia de alguns eventos pré-
definidos nas regras. Ja no cenario da utiliza¢ao de esquemas de limiar, cada ocorréncia de
um determinado evento de seguranga aumenta o nivel de alerta do sistema, bem como a
auséncia de eventos durante algum tempo deve diminuir esse nivel. As caracteristicas de
seguranca e confianca de sistemas distribuidos de detecc¢io de intrusio sio muito
importantes embora niao sejam priorizadas em face das questdes de projeto descritas
anteriormente. Como havera comunicacao entre os detectores ou entre os detectores e o
controle, é essencial que se possa confiar nessas informagdes que estio sendo trocadas.
Adicionalmente, os autores destacam que a interagao entre agentes de detec¢ao nao é muito
realizada, sendo uma das contribuicoes desse trabalho. Por fim, o conceito proposto e

avaliado ¢ a integracdo de agentes de mineragao P2P.

Recentemente, os autores em (CANZIAN et al., 2015) propuseram o estudo de
uma rede de classificadores para extrair conhecimento em tempo real de um conjunto de
dados considerando um cenario de mineracao de fluxo de dados e suas restriches. As
contribui¢bes do artigo sio, basicamente, o levantamento bibliografico de trabalhos que

lidam com redes de classificadores, a apresenta¢ao de desafios e limitagdes da area de
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minera¢ao de fluxos de dados e, por fim, a discussio das possiveis dire¢oes da pesquisa
nessa area e das questoes de pesquisa em aberto. Quando se discute a possibilidade de
implementagao de uma rede de classificadores reais, alguns problemas sao apresentados e
sao bastante relevantes para este trabalho. O primeiro problema esta relacionado a
ocorréncia de um erro em um classificador especifico. Isso sera refletido no restante da
rede, aumentando a necessidade de processamento ou na propagacio do erro para o
resultado final. Nesse caso, existe a necessidade de otimizagdo de acuracia e performance
em conjunto. Além disso, diferentes configuragoes ou tipos de classificadores podem
coexistir na rede de classificadores. Isso possibilita que classificadores com diferentes tipos
de erros sejam complementares. Dessa forma, a ordenagao ideal dos classificadores
depende das caracteristicas do classificador. F importante destacar que, de acordo com os
autores, abordagens de redes de classificadores nio suportam adaptagao dinamica as
caracteristicas do ambiente de classificacao. Adicionalmente, essas abordagens sao baseadas
em uma entidade centralizada, que limita a escalabilidade e adaptividade, estdo sujeitas a um
unico ponto de falha e dependem de trocas de informagoes entre os nés de classificacao.
Por fim, os autores sugerem ainda a otimizagdo do tempo para classifica¢ao de fluxos de
dados, devido as restricoes de tempo, através da paralelizagio do aprendizado dos

classificadores.

Ainda extrapolando o cenario de redes de computadores, é possivel observar que a
classificagdo distribuida ja existe em outros campos de conhecimento, com algumas
caracteristicas que podem ser adaptadas. Em (THAJCHAYAPONG et al, 2013), ¢
proposto um novo algoritmo que, de maneira distribuida e utilizando variaveis
microscopicas, classifica anomalias no trafego de veiculos. Anomalia nesse ambiente é tudo
aquilo que ndo é comportamento esperado. Variaveis microscopicas consideradas nesse
trabalho sdo aquelas que remetem ao comportamento ou intera¢ao de vefculos individuais,
como velocidade relativa e espago entre veiculos, por exemplo. Nesse trabalho, o
monitoramento distribuido se refere ao processo em que anomalias sio detectadas e
classificadas através dos veiculos e estradas, sem enviar informagoes para um centro de
gerenciamento. O algoritmo apresenta resultados satisfatorios para os autores, sendo
interessante sua implementagao. Embora nao se trate de um trabalho na area de redes de
computadores, é bastante simples o mapeamento desse problema para o cenario de redes
de computadores. Nesse caso, o algoritmo fornece um novo ponto de vista em relagdo a

classificacao distribuida.



60

3.1.2 Sumario da classificacao de trafego

Mediante o levantamento bibliografico realizado, pode ser visto que a area de classificagao
de trafego nao apresenta solugoes distribuidas, perdendo os beneficios desse tipo de
abordagem. No entanto, ferramentas para detecgao de intrusao ja demonstraram a
eficiencia e eficacia de abordagens distribuidas tanto na area de redes de computadores
como em outros ambientes. A literatura ainda discute as formas de interacio entre
classificadores. Especificamente, destaca importantes questdes sobre a combinaciao de
técnicas de classificagdo, caracteristica desejavel para a classificacdo distribuida. Alguns
aspectos merecem destaque, como a necessidade de baixa correlagao entre classificadores
que colaboram entre si e a simplicidade no método de colaboragao. Observando as
abordagens de redes de classificadores, mesmo nio sendo aplicadas especificamente no
cenario de redes de computadores, ¢ possivel perceber que classificadores distribuidos
apresentam uma série de beneficios, mas possuem também varias questdes de pesquisa em
aberto. Por fim, diferentes arquiteturas foram propostas para otimizar a operagao de um
classificador e alguns conceitos podem ser reproduzidos e utilizados no cenario deste
trabalho. Na Tabela 1.1, é apresentado o quadro resumo dos trabalhos relacionados com as
principais pesquisas que se relacionam com esta tese (destacando-se, em especial, a

abordagem da arquitetura e a interacao entre os classificadores).

Tabela 1.1 — Quadro resumo da classificacdo de trafego atual

Trabalho Finalidade Abordagem da  Interagdo entre os  Tecnologias

arquitetura classificadores utilizadas

(CARELA- Classificagdo Distribuida Naio apresenta Aprendizagem
ESPANOL de trafego de maquina;
et al., 2013) DPI

(CALLADO Classificagao Centralizada RC, MLC,DSCe  Aprendizagem

et al., 2010) de trafego EDSC de maquina
(TUMER et  Classificacao Centralizada Votac¢ao, média Aprendizagem
al., 1996) genérica ponderada, ranking, de maquina

grau de confianga,

dentre outros
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XU et al, Classificagao Centralizada Multiplas DPI
2014) de trafego classificagoes

(ORIOLA et  Detec¢ao de Distribuida Nao apresenta IDS
al., 2012) intrusao

3.2 SDN e NFV no contexto da classificagao de trafego

Nas subse¢oes a seguir, serdo apresentados trabalhos relacionados a este trabalho que
tratam da classificacao de trafego com suporte dos paradigmas SDN e NFV, além de um

resumo com as principais caracteristicas desses trabalhos que se relacionam com esta tese.

3.2.1 Trabalhos relacionados na area de classifica¢ao de trafego
suportados por SDN e NFV

Nesta subsecdo, o foco esta nas interacoes entre SDN e NFV e de como fungdes da rede
podem se beneficiar disso. Especificamente no contexto de classificagdo de trafego, o
paradigma SDN ¢ aplicado para gerenciar e melhorar a classificagio em poucos trabalhos,
com ideias interessantes, mas, em geral, pouco desenvolvidas. Por outro lado, NFV
apresenta isoladamente mais aplicagdes na area de classificagdo de trafego. Diante do
levantamento bibliografico realizado, poucos trabalhos aplicam em conjunto esses
paradigmas para efetuar a classificagdo de trafego e, até onde a pesquisa foi realizada,

nenhum que adote uma abordagem distribuida para isso.

Inicialmente, em (NG et al., 2015), é descrita uma abordagem que pretende fazer
uso de uma rede SDN para construir um classificador de trafego. Os autores apresentaram
seu trabalho como um passo inicial nessa area. Nele, reportam experiéncias praticas e licdes
aprendidas com a implementacido da classificagio suportada por uma rede SDN. Em
sintese, os autores perceberam no controlador SDN uma possibilidade de centralizagiao
logica da classificagao através de uma ampla visdo do estado do fluxo na rede. Para isso, é
prevista a possibilidade de adi¢do de software ao plano de controle para execugdo da
classificagao, bem como adi¢ao de hardware para otimizagdo caso necessario. A proposta
desse trabalho é descrever como é possivel realizar a classificagao utilizando SDN, sem
avaliar algoritmos de classificagao ou mesmo performance. Uma interessante contribui¢ao
desse trabalho esta no surgimento da ideia de customizagdo do protocolo OpenFlow (cada

vez mais popular e estabelecido na area) para atender aos requisitos da classificagao. Além
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da proposta conceitual, os autores propoem a criagao de um sistema para realiza¢ao da
classificacao denominado nmeta (Network Metadata). Em resumo, esse sistema ¢ construido
em cima do controlador SDN, recebendo suas informacdes sobre o fluxo e obtendo uma
classificagao. Por se tratar de um ponto centralizado de classificagao, os autores reportam
uma degradacio de desempenho importante do classificador e do controlador devido a
necessidade de constante troca de informagoes, o que limita a atuagao desse sistema. Essa
pesquisa apresentou os primeiros passos em dire¢ao a realizagao da classificacio de trafego
com suporte do paradigma SDN, sendo importante por trazer a possibilidade de serem
utilizados em conjunto. No entanto, ainda existem varias questdes de pesquisa em aberto
que nio foram abordadas nesse trabalho, como, por exemplo, a imposi¢ao de um tnico

gargalo para a classificacdo e a sobrecarga gerada pela comunicacio adicional necessaria.

Em (AMARAL et al, 2016), ¢ realizado um estudo sobre a aplicabilidade de
técnicas de aprendizagem de mdaquina para classificar trafegco em uma rede SDN. Os
autores propuseram a coleta de estatisticas sobre os fluxos com o protocolo OpenFlow.
Com base em informagdes coletadas por padraio em uma rede SDN, varias técnicas de
aprendizagem supervisionada foram aplicadas aos dados coletados para realizar a
classificagdo. Os resultados obtidos apresentam uma alta acuracia das técnicas aplicadas,

alcancando o objetivo de identificagdo de trafego da rede monitorada.

Os trabalhos apresentados em (NG et al, 2015) e (AMARAL et al, 2010),
apresentam esforcos iniciais na conducio de uma classificagdo de trafego através do
paradigma SDN. O primeiro trabalho trata da viabilidade da realizagdo da classificacao
propriamente dita baseando-se no controle SDN (do ponto de vista arquitetural), enquanto
a segunda pesquisa discute se o tipo e o formato de informagio coletada em uma rede
SDN sio suficientes para realizar uma classificacao de trafego com aprendizagem de
maquina supervisionada. Os trabalhos atacam questoes distintas e complementares,
essenciais a aplicagao das caracteristicas de uma rede SDN ao problema de classificagio de

trafego.

Alguns trabalhos apresentam estudos que fazem uso do potencial de controladores
SDN para coordenar a classificagao de trafego na camada de aplicagao. Em (LI et al., 2014),
os autores combinam duas das principais técnicas de classificagio de trafego, DPI e
aprendizagem de maquina. Nesse caso, uma arquitetura SDN é proposta para que sejam
possiveis as trocas de informagoes entre classificadores, controlador e plano de dados. O
objetivo dos autores é manter uma alta precisio enquanto a velocidade de classificagdo é

aumentada. Basicamente, a estrutura da multiclassificagio pode ser descrita da seguinte
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forma: a técnica de aprendizagem de maquina classifica os pacotes e, caso o grau de
confiabilidade seja maior que um limiar previamente definido, o pacote recebera a
classificagdo dessa técnica. Caso o grau de confiabilidade ndo seja superior ao limiar
estabelecido, o pacote é repassado ao DPI e recebera a sua classificagiao (desde que o DPI
seja capaz de atribuir uma classificagdo ao pacote). Dessa forma, essa abordagem pretende
ser capaz de aproximar sua precisaio do melhor caso (classificagdo do DPI), reduzindo o
tempo necessirio para processamento dos pacotes (o DPI ¢é bastante custoso
computacionalmente). Os resultados apresentados evidenciam que a proposta consegue
uma alta acuracia e vazao, aproximando-se do limite superior nos dois casos. Embora essa
proposta combine mais de uma técnica de classificagdo, ela niao se trata de uma
classificagao distribuida e sim multinivel. A classificacio se da da mesma forma que
acontece tradicionalmente. No entanto, quando o primeiro nivel de classificacao
(aprendizagem de maquina) nao atende a um determinado nivel de confiabilidade, a
classificagao ¢ realizada por um segundo nivel (DPI). Outros trabalhos apresentam

solu¢des similares, como em (JARSCHEL et al., 2013) e (QAZI et al., 2013).

Por outro lado, alguns trabalhos ja foram propostos ligando SDN a outras
atividades relacionadas ao monitoramento e gerenciamento de redes. Os autores de (YU et
al., 2014), por exemplo, propuseram um sistema com uso eficiente de memoria para
monitoramento distribuido e colaborativo de fluxos, denominado DCM (Distributed
Colaborative Monitoring). Esse sistema faz uso de Bloom filters (BLOOM, 1970) para
representar regras de monitoramento que utilizam pouca memoria. O DCM se sustenta na
conveniéncia proporcionada pelo paradigma SDN para implantar uma ferramenta de
monitoramento dinamica e customizavel no plano de dados da rede. Nesse caso, a SDN
permite que além da operagao, o DCM seja atualizado e reconstruido logicamente no plano
de encaminhamento de dados. Além disso, devido a visao geral da rede fornecida pelo
plano de controle, na figura do controlador SDN, é possivel detectar e minimizar a
influéncia de falsos positivos no monitoramento. O dispositivo de encaminhamento, por
sua vez, processa pacotes e, quando solicitado pelo controlador, armazena informagoes de
monitoramento localmente. Periodicamente, as informacdes armazenadas sio enviadas ao
controlador que realiza as tomadas de decisao de acordo com o fluxo monitorado. Um dos
principais beneficios para o DCM de ter um plano de controle que conhece toda a rede é a
possibilidade do controlador de escolher em que dispositivo cada fluxo sera monitorado.
Dessa forma, é possivel prover uma distribuicao de carga conveniente ao gerenciamento.

Essa abordagem permite que a sobrecarga de processamento e memoria seja minimizada
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nos dispositivos de encaminhamento, bem como a precisao do que é monitorado seja
maior, jA que um menor volume sera observado. Os autores, através da realizacdo de
experimentos com trafego e topologias reais, demonstraram que o DCM apresenta
resultados do monitoramento de fluxos precisos e com uso eficiente de memoria para duas
atividades em especial, contagem do tamanho do fluxo e amostragem de pacotes. Quando
comparado a outras solu¢des o DCM obtém uma ampla cobertura dos fluxos da rede e
uma alta precisio das medigdes utilizando a mesma quantidade de memoria. Nesse
trabalho, ficam evidentes os beneficios proporcionados por uma abordagem de
monitoramento distribuida, como o balanceamento de carga, por exemplo. Além disso, ¢é
possivel perceber que a construgao do DCM s6 ¢é viavel mediante a implantacio de um
controlador SDN que o suporte. Isso acontece porque a visao geral da rede se faz
necessaria para conciliar diversos pontos de monitoramento, além de realizar atualizagoes e

melhorias de maneira dinamica.

Ja em (AGARWAL et al., 2013), ¢ estudada a efetiva implantacao de SDN em uma
rede tradicional para implementacdao de engenharia de trafego. A proposta dessa pesquisa é
demonstrar como um controle central da rede pode minimizar perda de pacotes e atrasos,
bem como melhorar a utilizacdo da rede. Para isso, os autores formularam o problema de
otimizacdo do controlador SDN para engenharia de trafego com implantagio parcial e
desenvolveram o FPTAS (Fully Polynomial Time Approximation Scheme) para resolver o
problema. Decidir quando é possivel realizar alguma engenharia de trifego de maneira
efetiva, uma vez que nem toda a rede pode ser controlada centralmente por um
controlador SDN, é o ponto central abordado. Esse trabalho ¢é desenvolvido em um
cenario em que apenas alguns noés da rede (dispositivos de encaminhamento) sao
controlados por um controlador SDN;, os demais ativos da rede funcionam com algum
protocolo de encaminhamento como o OSPF, por exemplo. Esse cenario é bastante
relevante quando se considera a implantagdo de SDN em redes tradicionais, nem todos os
n6s da rede costumam ser modificados e, portanto, ndo seguem o novo paradigma. Isso
acontece principalmente em redes de grandes dimensdes. Em sintese, o objetivo dos
autores desse trabalho é o desenvolvimento de uma arquitetura SDN que pode ser
dinamica e adaptativamente gerenciar o trafego da rede, adaptando-se a diferentes padroes
de trafego. A interagdo entre os controladores SDN (referenciados como SDN-C pelos
autores) e os elementos de encaminhamento (referenciados como SDN-FE) permite que o
sistema proposto tenha uma visao geral do trafego da rede e, com isso, possa tomar

decisdes sobre o trafego. Essas decisdes definem a operagao dos elementos de
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encaminhamento e podem afeta-los isoladamente ou em conjunto. Os experimentos
demonstraram que mesmo posicionando estrategicamente poucos elementos de
encaminhamento gerenciaveis, a performance da rede ¢ melhorada. E importante salientar
que o esquema proposto niao prevé nenhuma alteragao de protocolo nos nds que se
mantém da forma tradicional. Tanto os experimentos quanto as simulagdes realizadas
expdem um ganho significativo na vazao, bem como minimizam o atraso e as perdas de

pacotes na rede.

Considerando a classificacao de trafego suportada pelo paradigma NFV, é possivel
destacar o arcabouco vI'C (HE et al, 2016). Esse arcabouco defende a ideia de que
diferentes modelos de classificadores sao mais efetivos de acordo com os protocolos ou
caracteristicas coletadas dos fluxos. Nesse cenario, o paradigma NFV prové flexibilidade e
escalabilidade para a selecio de classificadores em tempo de execugao. Os resultados
consideraram diversas técnicas tradicionais de aprendizagem de maquina, demonstrando
um ganho na acuracia de até 13%. Esse ganho ratifica a possibilidade de ganho de acuracia
com classificadores colaborativos (o que niao foi proposto em (HE et al., 2016)). Outros
trabalhos apresentam a possibilidade de uso de um classificador de trafego como funcao

virtual, como observado em (BOUET et al., 2015).

Algumas pesquisas apresentam a classificagao de trafego através da integracao entre
SDN e NFV. Em (BREMLER-BARR et al, 2014), os autores do trabalho discutem a
possibilidade de tratar a classificagdo de trafego através de um DPI como um servigo. Para
lidar com o DPI virtual também sao utilizados os conceitos de NFV. Nesse trabalho, é
possivel perceber que foram feitos muitos investimentos para que DPIs em geral fossem
otimizados. Apesar disso, decidir quando o classificador deve ser executado, além de
minimizar o impacto de seguidas classificagdes, é uma vantagem tedrica consideravel
quando se tem a figura do controlador SDN. A vantagem da abordagem proposta nesse
trabalho fica evidente observando a Figura 1.9. A Figura 1.9(a) exibe o cenario atual,
enquanto a Figura 1.9(b) expoe a proposta. No primeiro caso, seguidas classificagdes sao
necessarias para atender as demandas dos widdleboxes em cadeia, como o IDS e o
modelador de trafego, por exemplo. Ja no segundo cenario, a virtualizagao do servico do
DPI permite que uma unica classificagao seja realizada e sua saida ‘alimente’ os servigos
subsequentes que necessitam conhecimento sobre o trafego. Essa abordagem nitidamente
proporciona um aumento de performance da rede, uma vez que reduz o numero de
classificagoes significativamente, além de reduzir o consumo de memoria decorrente da

utilizagao de classificadores. Além disso, isolar o classificador de outros servigos possibilita
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uma maior especializacio do DPI. Isso permite que otimizag¢des proprias para o servico de
classificagao sejam realizadas. Nesse caso, ¢ possivel inclusive fornecer um servico mais
robusto sem oferecer um unico ponto de falha (em alguns casos, servigos de seguranca
com engines de DPI embutidas foram alvo de DoS"™). Os autores em (BREMLER-BARR et
al., 2014) propuseram um framework para implantacao de um DPI como servico, juntamente
com um algoritmo que combina diferentes origens de padroes de entrada. Adicionalmente,
também realizaram a implementa¢ao de uma SDN para que fosse viavel a instanciagio do
DPI como servico. O papel do controlador SDN ¢ realizar a comunicagao com as
middleboxes que serdo instanciadas para que seja identificada a necessidade de um DPI e essa
necessidade seja atendida, além de controlar os recursos utilizados pelo inspetor de pacotes.
Essa tarefa ¢ realizada sob demanda, de maneira individual para cada um dos nés da rede
que necessitam de determinados servicos. Isso viabiliza a implantagao de classificadores
distintos pelo controlador de acordo com o tipo de classificacaio que é necessaria. Os
autores demonstraram ainda melhorias de desempenho através de seus experimentos e uma
arquitetura flexivel e escalavel. Esse trabalho apresentou uma nova perspectiva para a
classificagao de trafego baseada em NFV e SDN. Mesmo tendo direcionado seus esfor¢os
para virtualizagdo de um DPI como servigo, as analises e propostas apresentadas podem

facilmente ser extrapoladas para outros tipos de classificadores.
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13 Sony Ericsson Latest Victim of SQL Injection Attack. http://www.eweek.com/c/a/Secutity /Sony-Data-
Breach-Was-Camouflaged-by-Anonymous-DDoS-Attack-807651, 2011. Acessado em Maio de 2017.
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Figura 1.9 — Cadeias de middleboxes. (a) Cenario com varios classificadores. (b) Cenario com um
unico classificador BREMLER-BARR et al., 2014).

No entanto, ao contrario do que é proposto neste trabalho, a abordagem dos
autores de (BREMLER-BARR et al., 2014) considera apenas os DPIs isoladamente,
avaliando apenas a necessidade de cada cadeia de wmiddleboxes individualmente. Nao ha
nenhum tipo de integracao entre os diferentes classificadores, seja para realizar um melhor
gerenciamento do trafego ou mesmo para alcangar uma maior precisio das ferramentas.
Essa caracteristica poderia ser alcangada através da operacio do controlador SDN

conforme hipétese e proposta deste trabalho que serd detalhada a seguir.

Adicionalmente, a arquitetura SDNFV pode ser bastante util para outras fungoes da
rede além da classificagdo de trafego. Em (DING et al., 2015), os autores apresentaram
uma plataforma denominada OpenSCaaS para prover o encadeamento de servicos como
um servigo, discutindo a integragao entre SDN e NFV. Nessa pesquisa, o encaminhamento
do trafego esta relacionado a cadeia de servicos desejada. O conhecimento sobre a rede é
pertinente a SDN, enquanto a flexibilidade é provida pelo NFV, que em conjunto

permitem a otimiza¢ao da aplicagao dos servigos encadeados.

3.2.2 Sumario de SDN e NFV no contexto de classificacao de
trafego

E possivel perceber que varios esforgos envolvendo o paradigma SDN e o paradigma NFV

tem surgido para melhorar o gerenciamento e o monitoramento do trafego de redes de

computadores.

Em geral, o controlador SDN surgiu como potencial gerente desse tipo de
operac¢ao, principalmente para tomadas de decisio relacionadas ao encaminhamento de

pacotes. Adicionalmente, alguns trabalhos tratam da classificagiao orquestrada pelo plano de
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controle SDN, seja do ponto de vista de virtualizacio da solugao ou combinagao de
técnicas. Em geral, os trabalhos que relacionam SDN e a classificagio de trafego
propriamente dita ainda sdao esfor¢os iniciais, que trazem mais possibilidades em aberto que
solugdes de fato. Por outro lado, a aplicagio do paradigma NFV para classificagao de
trafego surge como uma area de pesquisa mais consolidada. O classificador virtualizado, no
entanto, nao difere do modelo tradicional de classificacdo, sendo pela composicio do
classificador (fisico X virtual). Dessa forma, diante do estudo bibliografico realizado, nao
ha pesquisa reportada que utilize o poder dos paradigmas SDN e NFV para, além de
melhorar o desempenho da classificagao, implementar uma classificacao distribuida. Isso é

uma lacuna em aberto, que sera explorada neste trabalho.

Na Tabela 1.2, ¢ apresentado o quadro resumo dos principais trabalhos
relacionados levando-se em consideracio a interacdo entre os paradigmas SDN e NFV e a
classificagao de trafego. Foram listadas as pesquisas que se apresentam mais
correlacionadas com esta tese. F importante destacar que todos os trabalhos apresentados
neste quadro resumo tratam do problema de classificacao de trafego. Finalmente, percebe-
se na Tabela 1.2 que nao foram apresentados trabalhos que apresentem uma abordagem

distribuida, com interacao entre SDN e NFV e interacao entre classificadores.

Tabela 1.2 — Quadro resumo dos trabalhos relacionados considerando a interacio entre SDN, NFV
e classificacio de trafego

Trabalho Interagao Abordagem da Interagdo entre Paradigmas
entre SDN e arquitetura classificadores utilizados
NFV
(NG et al, Nao apresenta Centralizada Naio apresenta SDN
2015)
(AMARAL et Nao apresenta Centralizada Naio apresenta SDN
al., 2016)
(LI et al, Nao apresenta Centralizada Classificacao SDN
2014) multinivel
(HE et al, Nao apresenta Centralizada Naio apresenta NFV

2016)
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(BREMLER- SDN decide Distribuida Nao apresenta SDN e NFV
BARR et al, detalhes da
2014) instanciag¢ao do
classificador
virtual

3.3 Posicionamento de servidores para classificagao de
trafego

Nas subsecOes a seguir, serdo apresentados trabalhos relacionados a este trabalho que

tratam do posicionamento de servidores para a classificagdo de trafego suportada, além de

um resumo com as principais caracteristicas desses trabalhos que se relacionam com esta

tese.

3.3.1 Trabalhos relacionados na area de posicionamento de
servidores para classificacao de trafego

O posicionamento de servidores (do inglés Server placement) é realizado em diversos cenarios
de redes de computadores e desempenha um papel muito importante para alcangar
diferentes objetivos, desde a reducdo da laténcia da rede até otimizag¢oes de algoritmos de
cache. No entanto, considerando a classificacio de trafego e a pesquisa bibliografica
realizada, ndo ha registro de posicionamento de servidores para classificagdao de trafego, até
mesmo pela auséncia de uma arquitetura de classifica¢do distribuida. Nesse caso, decidir
onde posicionar os classificadores para obter a maior cobertura do trafego possivel é um
desafio que surge junto a classificacio distribuida. Embora a arquitetura proposta nesse
trabalho nido preveja o posicionamento fisico de servidores na rede que é monitorada,
alguns trabalhos que lidam com esse tipo de posicionamento podem ser importantes na
construcao do conhecimento. Uma vez que o posicionamento dos servidores é definido, o
processo de instanciagdo também desempenha um papel relevante para a operacio de

fungoes virtuais na rede.

Virios trabalhos consideram o problema de posicionamento de um servidor virtual
ou de uma fungao virtual independente do encaminhamento do trafego da rede. Em

(MOHAMMADKHAN et al, 2015), os autores lidam com o problema de

posicionamento juntamente com o problema de encaminhamento dos fluxos como um
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unico problema de programagao linear inteira mista (MILP — mixed integer linear programming).
A ideia é obter um posicionamento 6timo dos servigos e um roteamento 6timo dos fluxos.
Eles propuseram uma solugao incremental, variando a medida que fluxos sao inseridos na
rede. A formulagao do problema dessa forma permite a obten¢io de um posicionamento

que minimiza a utilizagao de /Jnks e nos.

A pesquisa em (BOUET et al., 2015) trata do posicionamento de DPIs virtuais em
uma rede. O problema leva em considera¢do a existéncia de uma infraestrutura NFV, bem
como a demanda de trafego. Os autores propuseram um algoritmo guloso baseado na
centralidade para indicar os nés mais importantes considerando a sua conectividade. A
proposta visa encontrar um né que minimize o custo geral da instanciagdo de um vDPL.
Esse custo ¢ definido a partir de trés restricOes: (i) o custo do DPI propriamente dito, (i) o
custo do encaminhamento de trafego associado ao DPI e (iii) restricoes operacionais. Em
outras palavras, trata-se de um problema que visa balancear a minimizacao dessas trés
restricdes. Os resultados demonstraram que a infraestrutura e as restri¢des influenciam
fortemente o tempo necessario para o posicionamento. Além disso, alguns problemas com
escalabilidade foram descritos, com o aumento exponencial do tempo quando mais de 80

nos sao considerados.

E perceptivel que as abordagens de posicionamento de funcées virtuais necessitam
de um alto grau de orquestragio. Os autores em (CLAYMAN et al., 2014) propuseram
uma arquitetura capaz de prover a alocagdo de ndés virtuais, bem como das respectivas
funcoes virtuais desejadas. Para gerenciar esses recursos virtuais, ¢ apresentado um
orquestrador que lida com recursos virtuais para obter um posicionamento automatico.
Nessa arquitetura, existe um moédulo que detém os algoritmos de posicionamento de nds
ou servigos, podendo ser baseado na infraestrutura ou em métricas virtuais da rede. Em
resumo, trata-se de uma arquitetura que encapsula métodos de posicionamento para

recursos virtuais em uma rede.

O posicionamento de fung¢oes virtuais da rede apresenta uma grande variedade de
abordagens para solucionar o problema. Em geral, existem métodos para posicionamento
de fungoes virtuais genéricas (CLAYMAN et al., 2014) MOHAMMADKHAN et al.,
2015) ou para func¢des virtuais especificas (BOUET et al, 2015). Embora fornecam
dire¢oes de pesquisa interessantes, cada cenario apresenta restriches e caracterfsticas

bastante especificas que precisam ser consideradas.
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Os autores de (MA et al, 2014a) e (MA et al,, 2014b) discutem e propdem um
método de posicionamento de servidores de monitoramento na rede a fim de possibilitar,
através de uma técnica de monitoramento, a maxima identificagao da topologia monitorada
com o minimo de monitores. A motiva¢iao dessa abordagem esta relacionada a descoberta
das métricas da rede a cada nd, em vez do modelo tradicional que monitora o inicio e o
final do trajeto dos pacotes da rede. Nesse caso, o monitoramento se baseia na tomografia
da rede (do inglés, Network tomography) (COATES et al., 2002), que permite a identifica¢ao
de caracteristicas internas da rede. Para a identificacdo das métricas da topologia
monitorada, os autores apontaram algumas restricoes, dentre as quais a necessidade de que
as métricas identificadas sejam aditivas e o trafego nao realize ciclos (um mesmo né nao
aparece duas vezes em um mesmo caminho). Em relaciao ao posicionamento de monitores
de rede, a principal contribuicao desse trabalho reside na proposicao de um algoritmo de
posicionamento em topologias arbitrarias em O(|L| + |1/]), onde L ¢ o conjunto de /inks
e 17 ¢ o conjunto de nés. Os resultados demonstraram que o algoritmo proposto necessita
de menos monitores que a técnica utilizada como comparacao. Em sintese, o algoritmo se

baseia nas seguintes regras:

1. Todo ndé que estiver em uma extremidade da topologia, conectado ao grafo por
apenas uma aresta, devera ser um monitor. Caso isso nao seja feito, esse /Jnk,

especificamente, nao sera monitorado;

2. Todo n6 que faga parte apenas de um tnico caminho entre dois nés devera ser um
monitor. Caso contrario, os /nks adjacentes a esse nd, s6 poderao ser medidos em

conjunto, mas nao individualmente;

3. Para cada subgrafo com dois vértices de corte (pontos de articulagdao), a0 menos

um n6 desse subgrafo que nao seja vértice de corte devera ser um monitor, ¢;

4. Para cada subgrafo com um vértice de corte, ao menos dois nds desse subgrafo

devem ser monitores da rede.

Nesse caso, os autores provaram que, atendendo essas quatro regras, ¢ possivel
alcangar uma cobertura maxima da topologia. Provas formais bem como o pseudocédigo
do algoritmo foram apresentados no trabalho. Embora trate especificamente do problema
de identificacdo de métricas aditivas, observando a topologia do ponto de vista dos /nks, o
algoritmo proposto fornece um bom suporte para o desenvolvimento de um algoritmo de
posicionamento para a classificagdao de trafego, que, por sua vez, necessita que a topologia

seja observada do ponto de vista dos nés da rede.
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Por fim, é necessaria a discussio sobre a instanciacao de fungdes virtuais em uma
rede, ja que trata-se de uma etapa imprescindivel para qualquer proposta envolvendo o
paradigma NFV. Especificamente, é uma etapa essencial ao posicionamento de fun¢des
virtuais. Em (BONDAN et al., 2010), ¢ feita uma comparagao entre diferentes provedores
de NFV. Os autores avaliaram o tempo necessario para que cada um dos provedores
estivesse inicializado e apto para operar normalmente. O tempo de instanciagio de uma
funcido virtual também ¢é avaliado em (HWANG et al,, 2015). Outra métrica interessante
envolvendo a instancia¢ao de fung¢des virtuais ¢ o tempo de movimentacao de uma fungio
(o tempo necessario para alterar o posicionamento de uma fun¢do especifica). Algumas
pesquisas consideram o cenario de falhas em fung¢des virtuais para discutir a movimentagao
de fungbes em tempo real, sendo essas funcdes de proposito genérico (GEMBER-

JACOBSON et al., 2015).

3.3.2 Sumario do posicionamento de servidores para classificacao de
trafego
Considerando que no estudo bibliografico realizado neste trabalho nao houve registro de
um trabalho que propusesse a classificagdao de trafego distribuida da maneira proposta nesta
tese (introduzindo a colaboracdo entre classificadores), dificilmente seria identificado um
trabalho que posicionasse varios servidores no contexto da classificagdo de trafego.
Entretanto, ¢ possivel perceber que varias propostas foram realizadas para posicionar
servidores com diferentes funcionalidades, especialmente para monitoramento da rede.
Esses esforcos, mesmo nao sendo especificos para o cenario de aplicagao deste trabalho,
permitem que exista um direcionamento no desenvolvimento da técnica de
posicionamento de servidores que é necessaria para esta pesquisa. E importante destacar
que o posicionamento de uma maneira geral é realizado de acordo com o cenario
considerado pelo administrador da rede. Em outras palavras, cada rede fornece condigbes e
restricoes especificas para a realizagdo do posicionamento de fungdes virtuais. O cenario de
aplicagdo considerado neste trabalho sera descrito adiante. Finalmente, ¢ necessario
destacar também o papel fundamental da analise dos custos oriundos da instanciagdo de
uma fungao virtual. Sem isso, qualquer politica de posicionamento de fung¢des virtuais
torna-se ineficaz. Na Tabela 1.3, é apresentado um quadro resumo contendo os principais

trabalhos relacionados considerando o posicionamento de classificadores.
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Tabela 1.3 — Quadro resumo dos trabalhos relacionados considerando o posicionamento de
classificadores

Trabalho Finalidade Colaboragio  Dados de entrada para
entre fungoes o posicionamento
(MOHAMMADKHAN  Posicionamento Naio Topologia e a demanda
et al., 2015) de servicos e de trafego
roteamento de
fluxos
(BOUET et al., 2015) Posicionamento Nao Topologia e a demanda
de DPIs virtuais de trafego
(CLAYMAN et al., Alocagao de nds Nao Topologia ou métricas
2014) e das funcoes virtuais da rede
virtuais
(MA et al., 2014a) Monitorar /inks Sim. Os Topologia
(MA et al., 2014b) da rede monitores, em
conjunto,
aferem métricas
aditivas da rede.
(BONDAN et al., 2016) Estudar Nao se aplica Nao se aplica
provedores de
NFV
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4 Uma Arquitetura Distribuida para
Classificacdo de Trafego baseada

em SDNFV

Neste capitulo, serao apresentados alguns conceitos sobre arquitetura de sistemas e como
esses conceitos sao utilizados para definir a arquitetura distribuida proposta neste trabalho.
Em seguida, sera apresentada a forma como os paradigmas utilizados nesta tese se

relacionam com a arquitetura proposta.

4.1 A arquitetura distribuida

De acordo com (PRESSMAN, 2011), uma arquitetura fornece uma visao geral, garantindo
um correto entendimento do projeto. Especificamente, trata-se da maneira como um
conjunto de componentes ¢ integrado para formar um todo coeso. A fim de facilitar a

compreensao da forma que a arquitetura foi concebida, é apresentada a Figura 1.10,

inspirado no conceito de Design Rationale (DILLLON, 1997).

Resiliéncia a
falhas

—»  Distribuicdo

Adaptacdoa

= = mudancas
Classificacdo Quais os Como atender
de tréfego requisitos? a0s requisitos?

Baixo custo
computacional

SDNFV

Y

Aprendizagem de
maquina

Classificacdo
online

Figura 1.10 — Design rationale da arquitetura

Existem trés diferentes tipos de requisitos ao longo de um processo de engenharia
(PRESSMAN, 2011): (i) requisitos normais, (ii) requisitos esperados e (ili) requisitos
fascinantes. Este trabalho é pautado pelos dois primeiros tipos de requisitos. Os requisitos
normais se referem a necessidades explicitamente identificadas, enquanto os requisitos
esperados sdo inerentes ao que esta sendo produzido (mesmo que implicitos). Dessa forma,

na Figura 1.10, é possivel identificar o conjunto de requisitos normais relacionados a
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classificagao de trafego que guiaram a concepgao da arquitetura: (i) resiliéncia a falhas, (ii)
adaptagao a mudancas no perfil de trafego, (iif) baixo custo computacional e (iv) operagao
online. Além disso, alguns requisitos esperados niao sao apresentados no Design Rationale,
mas sao importantissimos e considerados no desenvolvimento da arquitetura, como: (i) alta
efetividade da classificagao (percentual de classificagdes corretas), (i) classificagao continua
e (ilf) maximizacio do volume de trafego classificado. Para atender esses requisitos, foi
concebida uma arquitetura distribuida suportada por uma infraestrutura SDNFV e com

classificadores baseados em técnicas de aprendizagem de maquina.
Os moédulos que compdem o processo de classificacao sao:

i.  Definicao dos classificadores — O administrador da rede define quantos
classificadores serdo distribuidos na rede (de acordo com recursos e
restricdes da rede) e a técnica de aprendizagem de maquina que sera
utilizada pelos classificadores da rede.

ii.  Posicionamento dos classificadores — Os nés em que os classificadores
serdo instanciados sdao definidos. O algoritmo de posicionamento proposto
neste trabalho ¢ executado.

ii.  Treinamento dos classificadores — Cada um dos classificadores instanciado
na rede ¢ treinado de acordo com um conjunto de treinamento previamente
obtido. Nesse momento, um provedor NFV disponibiliza os recursos
necessarios para o classificador ser construido.

iv.  Classificagdo — Sempre que o trafego passa por um classificador, ele sera
classificado conforme a técnica instanciada.

v.  Amostragem de fluxos — Alguns fluxos sao coletados e submetidos ao teste
de acuracia. Esse médulo opera em conjunto ao médulo Teste de acuracia
e, em alguns casos, eles serdo tratados como apenas um modulo.

vi.  Teste de acuracia — a amostra de fluxos coletados sera classificada por
algum método que fornega um baseline confiavel. Podem ser utilizados um
ou mais DPIs, por exemplo. Se a acuracia for inferior a um limiar pré-
definido, o médulo de controle é informado para que um novo classificador

seja instanciado.

E oportuno destacar que o moédulo Amostragem de fluxos é completamente
integrado ao Teste de acuracia. Dessa forma, em alguns momentos, quando se faz
referéncia a0 moédulo Teste de acuracia, o médulo Amostragem de fluxos estara inserido

no mesmo contexto. Esses médulos serao discutidos de maneira isolada apenas quando as
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atividades de cada médulo forem apresentadas. Em ambos os casos (quando apresentados

em conjunto ou nao), o objetivo ¢ facilitar o entendimento da arquitetura e sua operagao.

Diante da variedade de elementos que compdem a arquitetura apresentada neste
trabalho, é possivel descrevé-la sob duas diferentes perspectivas. A primeira trata das
relagoes estabelecidas entre os diferentes paradigmas utilizados, enquanto a segunda

perspectiva remete a interagao operacional dos diferentes médulos da arquitetura proposta.

4.2 Arquitetura distribuida sob a perspectiva dos paradigmas
utilizados

A arquitetura proposta é dependente da infraestrutura SDNFV. Na Figura 1.11, é possivel
observar a forma como SDN, NFV e dispositivos de encaminhamento interagem para
permitit que a classificacao seja realizada. Nesse caso, os modulos apresentados
anteriormente sao apenas posicionados visualmente na infraestrutura SDNFV. Nao ha

pretensio de apresentar especificamente, nesse momento, a relagao entre os médulos.

Modulos de controle

Definigédo de Posicionamento Consolidagéo da
classificadores dos classificadores classificacéao

L ]
Modulos NFV

Dispositivos de Tecnica de =
encaminhamento [ ™ laprendizagem azjr‘;ci:
de maguina

Figura 1.11 - Visdo macro da arquitetura proposta.

Adicionalmente, ¢ apresentada também a distribuicio légica dos moddulos da
arquitetura. O posicionamento dos moédulos apresentados remete a arquitetura SDNFV
(descrita na Figura 1.6). O plano de controle SDN possibilita que a arquitetura tenha uma
visao geral do estado da rede (LIN et al., 2015). Nesse caso, é possivel delegar a esse plano
a responsabilidade de executar as atividades que necessitem informagoes sobre o estado

dos nods e classificadores gerenciados. O plano de controle SDN abriga os moédulos de
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controle da arquitetura. Dessa forma, a definicao dos classificadores (que também pode ser
realizada pelo gerente da rede), o posicionamento dos classificadores e a consolida¢io da
classificagao sao realizados no médulo de controle. Considerando a arquitetura SDNFV, o
Moédulo de Controle é responsavel por esses submodulos através do controlador SDN e
orquestrador NFV. Conforme sera descrito a seguir, o médulo de Posicionamento dos
classificadores trata da definicdo dos nds que hospedardo os classificadores, que serao
instanciados através da infraestrutura NFV, estando, portanto, relacionado ao orquestrador
NFV. O Teste de acuracia, por sua vez, pode operar como uma funcao virtual e, na Figura
1.6, engloba 0 médulo Amostragem de fluxos. Se um DPI for utilizado neste teste, por
exemplo, ele podera ser instanciado como uma func¢ao virtual junto ao classificador.
Entretanto, todas as decisdes tomadas a partir do resultado do Teste de Acuracia sao
realizadas no Moédulo de Controle. Adicionalmente, a classificagao propriamente dita é
realizada através da instanciacao de classificadores com recursos virtuais, se baseando na
infraestrutura NFV (controlada pelo orquestrador NFV no moédulo de controle). Nesse
caso, cada classificador sera instanciado em um né especifico da rede, selecionado através

do algoritmo de posicionamento de classificadores executado no plano de controle.

Em sintese, os modulos que compdem a arquitetura estdo dispostos em diferentes
partes da infraestrutura da rede de acordo com as informagdes necessirias ou
funcionalidades providas. O plano de controle SDN se comunica com os dispositivos de
encaminhamento para que as diretrizes de encaminhamento sejam repassadas, bem como
para receber informagdes sobre o trafego. Os classificadores virtuais coletam os fluxos a
serem classificados dos dispositivos de encaminhamento e exportam seus resultados para o
plano de controle, que consolidara todas as classificagdes obtidas. Nesse caso, o objetivo da
classificagdo é a maximizacdo da acuracia, que é o percentual de fluxos corretamente
classificados em relagao ao numero de fluxos total (essa e outras métricas serao mais bem

definidas e discutidas adiante).

4.3 Arquitetura distribuida sob a perspectiva dos médulos
operacionais

Considerando apenas as relagoes entre os moédulos operacionais da arquitetura, o fluxo de
operagao pode ser resumido conforme a Figura 1.12. As atividades realizadas sio
controladas pelo médulo de controle, especificamente pelo controlador SDN associado ao

orquestrador NFV. Cada um dos moédulos apresentados anteriormente representa uma
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atividade especifica na arquitetura (existe um mapeamento direto entre as atividades

realizadas e os médulos apresentados).

Algumas dessas atividades precedem a operagao do controlador SDN e
orquestrador NFV, realizando a prepara¢ao da infraestrutura dos classificadores. Em outras
palavras, algumas atividades podem ser iniciadas de maneira off/ine, sem relagao com o inicio

da classificagao propriamente dita ou execucao do controle.
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( Inicio \ Amostragem \'/ o
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~— = de fluxos - )
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= < ,f'/\\\
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. administrador / classificadores U
& =
Posicionamento Néo
i dos
classificadores
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Vi - —
Acuracia

Treinamento
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classificadores

V.3 e
[ Saidada \\I

\. e ~ /
\\class |f|cagao/,

Figura 1.12 — Processo de classificagdo

Na Figura 1.12, o processo ¢é iniciado com o moédulo de definigio dos
classificadores. Esse médulo recebe como informacgdes do administrador da rede dois
aspectos bastante relevantes: (i) quais classificadores serdo utilizados e (i) quantos
classificadores serdo instanciados. O primeiro ponto suscita o primeiro momento de
decisio do administrador da rede. E possivel utilizar varios classificadores distintos com
um mesmo conjunto de treinamento (ou seja, um conjunto de treinamento unico ¢é
utilizado para varias técnicas de aprendizagem de maquina) para que suas classificages se
complementem e a acuracia do sistema como um todo aumente. Outra possibilidade é
utilizar um mesmo classificador instanciado varias vezes em diferentes nds (nesse caso,
apenas uma técnica de classificagdo sera utilizada), sendo cada uma dessas instancias
treinadas com um conjunto de treinamento especifico. E importante que os classificadores

nao apresentem uma grande correlagao entre si para que seja possivel melhorar a acuracia
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como um todo. Neste trabalho, as avaliagdes serao realizadas utilizando um tnico tipo de
classificador, variando os conjuntos de treinamento. Outro aspecto a ser considerado ¢ o
numero de classificadores. O administrador da rede deve tomar essa decisio de acordo

com os recursos que estao disponiveis em sua infraestrutura.

Por exemplo, o gerente da rede pode decidir pela utilizagiao de cinco classificadores
na rede sendo duas Redes Bayesianas (PEARL et al., 2000) e trés C4.5 ou mesmo cinco
classificadores com técnicas distintas (uma para cada classificador). Como dito
anteriormente, ¢ importante destacar que, quando dois ou mais classificadores utilizam a
mesma técnica, os conjuntos de treinamento utilizados devem ser diferentes. Nesse caso, é
possivel distribuir classificadores idénticos, otimizando a acuracia e cobrindo uma maior

parte do trafego da rede (IGBE et al., 2010).

Em seguida, uma vez que a quantidade de classificadores foi definida, eles devem
ser posicionados na rede através do modulo Posicionamento dos classificadores. Na
realidade, cabe ao controlador SDN modificado decidir quais nés deverao hospedar os
classificadores e, nesse momento, o orquestrador NFV define a instanciagio da funcao
virtual de classificagao no né escolhido. Para decisio de onde posicionar os classificadores,
¢ utilizado um algoritmo especifico, que sera apresentado na sequéncia deste trabalho. A
operacao desse modulo esta fortemente relacionada a tolerancia a falhas da arquitetura
proposta. O fato de se tratar de uma arquitetura distribuida ja permite, por si so, que,
quando um classificador falhe (por qualquer motivo, como um problema no né que o
hospeda, por exemplo), os outros classificadores permanecam em operagiao. No entanto,
esse modulo permite que, diante de uma falha que altere a topologia logicamente, o
algoritmo de posicionamento seja executado novamente e os pontos de instanciagao dos
classificadores sejam redefinidos. Além do algoritmo proposto, o gerente da rede pode
fornecer como entrada para esse médulo, de acordo com seu conhecimento sobre a rede,
os nés nos quais os classificadores serdo posicionados. O tempo necessirio para
instanciacdo de um classificador na rede tem papel fundamental na viabilidade desse

modulo e sera estudado nesta tese.

O préximo passo no fluxo de execucdo da ferramenta é a atividade relacionada ao
moédulo de treinamento dos classificadores. Esse moédulo esta intimamente ligado ao
primeiro, ja que a escolha dos classificadores influencia na forma como eles serdo
treinados. O treinamento das técnicas de aprendizagem de maquina se da através de
conjuntos de fluxos bem conhecidos. Esses fluxos podem ser oriundos de um DPI (que

sera assumido como 100% confiavel), de uma ferramenta voltada para obtengdao de
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conjuntos de dados desse tipo, como o gt, ou da intervengao do administrador da rede.
Assim como em varios trabalhos ja realizados anteriormente, a qualidade do conjunto de
treinamento impactara diretamente na acuracia da classificagio (OLIVEIRA et al., 2015).
No entanto, ¢ esperado que os classificadores demonstrem robustez em relacdo a erros no
conjunto de treinamento, ja que diferentes técnicas sao influenciadas de diferentes maneiras

e diferentes conjuntos de treinamentos apresentem erros distintos.

A Figura 1.13 ilustra o resultado da operacio dos trés primeiros moédulos. Nesse
cenario especificamente, os nos escolhidos para hospedar os classificadores foram R2, R3 e
R6, sem que o dispositivo de encaminhamento existente precise ser modificado, sendo
separados fisicamente do provedor de virtualizagdo. Isto ¢, o processamento da
classificagao bem como sua consolidacao sao realizados pela fun¢io de rede virtualizada e

pelo médulo de controle, respectivamente.

Médulo de
Controle

. Instancia
. virtual de um
classificador

Figura 1.13 — Instancias virtuais dos classificadores posicionadas logicamente na

rede.

Uma vez que os primeiros trés moédulos foram executados, a arquitetura esta apta a
realizar a classificacdo de trafego da rede (que acontece no médulo de Classificagao). Em
outras palavras, a trés primeiras etapas que foram descritas consistem da preparacio do
ambiente para que a classificagdo ocorra de fato. A classificagdo é o nuicleo dessa

arquitetura e, portanto, precisa ser detalhada. Considerando que existam dois ou mais
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classificadores na execugdao desse modulo, a forma que eles interagem entre si precisa ser
definida. Cada classificador fornece uma tunica classificagao para um fluxo, que pode ser
utilizada localmente pelo n6. O moédulo de controle da arquitetura consolida as
classificacbes obtidas em uma unica. Os métodos de consolidacio da classificagdo sao
apresentados como importantes contribui¢oes desta pesquisa, uma vez que nao existem
trabalhos voltados para classificacao distribuida na literatura como o proposto nesta tese e,
portanto, nao existem métodos de colaboragao que se apliquem nesse contexto. Nesse
caso, foram propostos dois métodos para consolidagao da classificagao: (i) a classificacao
baseada em votacao (VS) e (ii) a classificagdo baseada no grau de confianca (GC) — em
inglés, confidence valwe. Embora existam diversos estudos para combinagao de técnicas
genéricas em sistemas distribuidos (HO et al., 1994) (KUMAR et al. 1991), esses dois
métodos foram propostos visando apresentar uma baixa complexidade, uma baixa
sobrecarga na rede e no tornar os classificadores dependentes uns dos outros. Em outras
palavras, um classificador nao interfere na operacio de outro (classificadores niao sao
alterados por conta de outro classificador), a sobrecarga de troca de mensagens é pequena
(apenas a classificacao ¢ adicionada a informagdo do fluxo ja repassada ao controlador) e a
consolidacao no controlador ¢ bastante simples. O primeiro método é um esquema de
votagao simples. Nele, cada classificador distribuido na rede fornece uma classificagao,
funcionando como um voto para definicao do resultado final e sendo armazenado pelo
controlador. A classe mais votada ¢ definida como a classificacio do fluxo. Esse método
sera referenciado neste trabalho como VS (Votagdo Simples). Ja o segundo método se
baseia no grau de confianga que cada uma das técnicas de classificagdo fornece para seu
resultado. Os classificadores exportam a classificacio do fluxo juntamente com o grau de
confianca dessa classificacao. Nesse caso, no momento da consolidacao da classificacao, a
técnica que tiver apresentado o maior grau de confianga em sua classificagao sera escolhida
como o resultado final da classificacdo. Esse esquema de decisio sera referenciado no
restante deste trabalho como GC (Grau de Confian¢a). A comunicagio entre o plano de
controle e a infraestrutura NFV é pequena e sera abstraida neste trabalho, assim como a

sobrecarga gerada.

Por fim, como dito anteriormente, os dois dltimos moédulos operam em conjunto: a
Amostragem dos fluxos e o Teste de acuracia. Ambos os médulos operam na NFVI como
fungoes virtuais. Enquanto todos os fluxos sio classificados pelo médulo de classificagio,
alguns sio escolhidos aleatoriamente (amostragem) para serem enviados para o teste de

acuracia. O objetivo do moédulo Teste de acuracia é testar a efetividade da classificagao a
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medida que o tempo passa (na area de aprendizagem de maquina, esse problema ¢é
chamado de cncept-drifi). Por exemplo, esse médulo pode ser composto por um DPI
(publico ou privado, mas que devera ser assumido como 100% confiavel) que provera um
conjunto de fluxos totalmente conhecido. Periodicamente, os fluxos da rede sao
selecionados amostralmente e classificados pelo DPI virtual e comparados com a respectiva
classificagao proporcionada pelo médulo de classificagao. Adicionalmente, um limiar de
acuracia ¢ definido pelo gerente da rede como o indice minimo aceitavel por seu
classificador. Nesse cenario, a acuracia obtida pelo médulo de classificagio em relagao aos
fluxos selecionados (utilizando como ground-truth a classificagao do DPI) sera comparada ao
limiar pré-definido. Quando o limiar for maior que a acuricia obtida, os primeiros trés
moédulos da arquitetura sdo executados para que novos classificadores substituam os que
estao degradados e sejam capazes de fornecer uma maior acuracia na classificagao. Caso a
acuracia se mantenha acima do limiar, a classificacio continua ocorrendo normalmente. O
teste de acuracia deve ser realizado considerando sempre uma janela bem definida para que
fluxos antigos nao impactem no comportamento atual da classificacao. Essa janela pode ser
definida por tempo, nimero de fluxos ou quantidade de /yzes analisados pelo classificador.
Se a janela for maior que o necessario, o teste de acuracia nio percebera mudangas no perfil
de trafego. O moédulo de classificagdo pode ser baseado em qualquer método confiavel que
forneca um conjunto de fluxos classificados corretamente, como um trafego sintético ou
coletado (OLIVEIRA et al.,, 2015). Para efeitos de avaliacao, simplificando a validacio da
arquitetura proposta, foi utilizada a ferramenta gt como fornecedora do conjunto de fluxos

classificados. Esse conjunto de dados foi assumido como 100% confiavel.

O moédulo Teste de acuracia implica, em alguns casos, no retreinamento dos
classificadores. No entanto, se o treinamento for realizado de imediato, de maneira
sequencial, a classificagdo que esta ocorrendo sera interrompida e varios fluxos deixarao de
ser classificados. A partir desse cenario, um modo de retreinamento que permita a operagao
continua do médulo de classificagdo se faz necessario. A Figura 1.14 sintetiza a operagao de
retreinamento proposta. Para tornar o estudo do retreinamento mais compreensivel, duas
abordagens sdo analisadas em conjunto ao proposto neste trabalho. A abordagem sem
retreinamento realiza todo o treinamento no inicio do perfodo de classificagio. Nesse caso,
mesmo ocorrendo uma mudanga no perfil de trafego (do perfil 1 para o perfil 2 na Figura
1.14), o classificador continua sendo o mesmo. O retreinamento ideal, por sua vez, prevé a
mudanga no perfil do trafego antes mesmo que ela ocorra. Dessa forma, o retreinamento ¢é

realizado antes que o trafego mude, realizando a mudanga do classificador sem desperdicio
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de tempo. Essa abordagem funciona como um limite superior de desempenho para uma
avaliagdo. Por fim, no método com retreinamento, apenas um pequeno conjunto de
treinamento ¢ utilizado no inicio da classifica¢ao. Depois disso, o classificador é capaz de se
adaptar a mudancas no perfil do traifego de acordo com a operacao do teste de acuracia.
Quando um retreinamento ¢é necessario, ele ocorre em paralelo a classificagdo que ja esta

acontecendo.

Sem retreinamento

de trafego 1

i Linha do tempo

Treinamento Retreinamento ideal

para o perfil
de tréfego 2
perfilde ||| Linha do tempo J|>
trafego 1

Com retreinamento

Perfil de

trafego 2 E

[ Linha do tempo

oo

Figura 1.14 — Estrutura dos modos de (re)treinamento.

Essa abordagem ¢ interessante porque permite uma rapida resposta a mudangas no
perfil do trafego, mesmo diante da ocorréncia de um evento repentino como um flash-crowd.

Além disso, essa abordagem permite que o treinamento inicial seja reduzido, ja que o

[~

classificador pode mudar ao longo do tempo. Realizar o retreinamento em paralelo

N

classificagdo que ja esta ocorrendo permite que a classifica¢ao seja continua (mesmo que
precisio esteja degradada), sem deixar fluxos sem classificagao. Além disso, destaca-se que
a forma de executar o retreinamento influencia diretamente na acuricia do sistema como
um todo a0 longo do tempo, bem como no tempo que a classificagdo ficara comprometida
ou nao. Por fim, vale salientar que os tempos relacionados ao retreinamento, bem como o
tempo de detec¢do da mudanga do perfil de trafego, sio variaveis e dependentes do

tamanho de conjunto de treinamento e do limiar do Teste de acuracia.
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4.4 Consideragdes finais

Em resumo, a arquitetura proposta neste trabalho apresenta moédulos para efetuar a
classificagao de trafego de maneira distribuida combinando os beneficios de diferentes
técnicas de aprendizado de maquina, minimizando a possibilidade de falhas com
redundancia (e provendo a capacidade de recuperagio de falhas na rede), permitindo que o
teste de acuracia seja realizado, que o retreinamento nao interrompa a classificacao e, por
fim, sendo suportada pela infraestrutura de uma rede SDNFV. Os moddulos e atividades
apresentados neste capitulo interagem entre si para que os objetivos supracitados sejam
alcancados. A seguir, os detalhes relacionados ao algoritmo de posicionamento serao

apresentados e as avaliagOes relacionadas as atividades dos médulos serao discutidas.

E importante destacar que este trabalho nio se propde a realizar a implementacio
destes moédulos em um controlador SDN real, embora seja possivel estender um
controlador existente para realizar tais operacoes. Isso ocorre também porque as avaliagdes,
como sera descrito no Capitulo 6, serdo realizadas isolando as atividades dos médulos (para
que cada médulo analisado nao sofra interferéncia dos demais na avaliagao). Para realizar as
avaliagdes propostas neste trabalho, o médulo de controle foi implementado para simular
seu comportamento. Além disso, os protocolos de comunica¢do entre as camadas serdo
abstraidos. A ideia proposta ¢ a validagdo dos conceitos desta arquitetura através da
avaliacio de alguns de seus modulos, demonstrando sua viabilidade e os beneficios da

realizagao da classificagdo de trafego de maneira distribuida.
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5 Algoritmo para posicionamento
de classificadores

Este capitulo apresenta, em detalhes, os passos do algoritmo proposto, estabelecendo a
relagio entre suas etapas e o método de otimizagao utilizado, bem como a relagio com as
possiveis solugdes. Por fim, o método Subida na Encosta (ja apresentado no referencial

teorico) ¢ detalhado no contexto do algoritmo proposto.

5.1 Posicionamento para a classificacdo distribuida

A revisao bibliografica realizada anteriormente indicou que nao existiam trabalhos voltados
para o posicionamento de classificadores em uma rede (principalmente que apresentem
uma operagao interligada), até mesmo pela auséncia de abordagens distribuidas. Problemas
genéricos apresentados no contexto do problema de locacao de recursos consideram
clientes estaticos, enquanto o posicionamento de classificadores tem como clientes os
fluxos (que mudam de posicao) (WOLF, 2009). Dessa forma, teve origem a ideia de
posicionar recursos sem considerar a distribuicao dos fluxos, apenas a topologia da rede.
Em (MA et al, 2014a), uma abordagem para medicio de /Znks é apresentada que,
juntamente com alguns conceitos de teoria dos grafos, forneceu inspira¢io para a
concepgao do algoritmo de posicionamento deste trabalho. O algoritmo proposto ¢é
denominado PICO (Posicionamento Ideal de Classificadores Otimizado) e tem como
objetivo indicar quais n6s de uma determinada rede sao os melhores hospedeiros para uma

funcao virtual classificar o trafego de acordo com a topologia.

Com a finalidade de fornecer uma melhor compreensao sobre o funcionamento do
PICO, sua estrutura pode ser subdividida em duas partes. A primeira parte consiste da
identificagdo dos nds mais indicados para hospedar um classificador através da
decomposi¢ao da topologia. Essa identificagdo ocorre através da valoragao da utilidade de
cada um dos nds da topologia para hospedar um classificador. De acordo com algumas
restricdes (descritas adiante), cada né recebe “indicagoes” para hospedar um né. Ao final
da primeira parte, os nés com mais indicagdes sio utilizados como entrada para a segunda
parte do PICO. A segunda parte trata da aplicacio do método Subida na Encosta, tendo

como ponto de partida o estado inicial fornecido pela primeira parte do algoritmo. A
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escolha do método Subida na Encosta se da devido a sua simplicidade e efetividade para
resolugdo de problemas com espago de busca limitado. Além disso, o fato da primeira parte
do PICO prover um ponto de partida para o método Subida na Encosta potencializa os
beneficios desse método (fornecendo uma direcao para a busca). Antes de apresentar o
algoritmo propriamente dito (através do seu pseudocddigo), faz-se necessario descrever em
detalhes as caracteristicas do método Subida na Encosta devidamente mapeadas para o

contexto de aplicagao desta tese.

5.2 Subida na Encosta

Como dito anteriormente, a fim de compreender como o método Subida na Encosta pode
ser mapeado para o problema de posicionamento de classificadores discutido neste
trabalho, ¢ necessario que algumas caracteristicas e restricOes sejam apresentadas. As
subse¢oOes a seguir apresentarao detalhadamente cada uma das partes do método Subida da

Encosta no contexto deste trabalho.

5.2.1 Estado

Considerando uma topologia qualquer G = (V, A), onde V ¢é o conjunto de nds da
topologia ¢ A é o conjunto de /nks, um conjunto de N classificadores e uma funcio f,
representada por f(V;), que retorna o numero de indicagdes atribuidas ao né v; pela
primeira parte do algoritmo, um estado ¢ pode ser definido como uma N-tupla composta
por N nés indicados para hospedar classificadores. Um estado niao pode apresentar
elementos repetidos. De acordo com a primeira parte do algoritmo, seriam escolhidos os
nds que provavelmente possuem os tespectivos maiotes valores retornados pela funcao f
como solugio, ja que, quanto mais indicagdes, mais um né ¢ indicado para hospedar um
classificador. Nesse caso, um estado ¢ com N elementos sera definido pela primeira parte
do PICO como na Equagio 1.3. E importante destacar que os elementos da N-tupla na
Equacio 1.3 foram numerados apenas para diferencia-los nessa equagao. Os elementos do

estado sdo definidos exclusivamente pelo resultado obtido através da funcao f.

Equagio 1.3 — Estado definido pela primeira parte do PICO.

e = (v, vy ..., p),0nde f(vy) = f(vy) =+ = f(v,).
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Para simplificar o entendimento do que ¢ um estado nesse contexto, alguns valores
serao atribuidos, como exemplo, as variaveis envolvidas, para que seja possivel uma melhor

visualizacao do conceito:

i V = (va: vbavc,vd,ve);

* f(Va) =2,f(p) =3,f(vc) =0, f(va) =3¢ f(We) =0, ¢
e N =3

Nesse caso, um estado ¢ qualquer pode ser definido pela 3-tupla composta por
quaisquer 3 dos 5 nés de V (sem que haja repeticao de nés). No entanto, o estado ¢ que
seria escolhido pela primeira parte do PICO como solucio nesse cenario é a 3-tupla

formada pelos nés com maior valor de indicagdes na seguinte ordem: (Vi, Vg, V).

Diante da definicio de estado apresentada, o nimero de solugdes no espaco de

busca E pode ser definido na Equacao 1.4 como:

Equacio 1.4 — Numero total de solu¢des no espaco de busca

1= (")

Dessa forma, conclui-se que o espago de busca E esta relacionado ao tamanho da
topologia, crescendo rapidamente a medida que a topologia apresenta um maior numero de
no6s. Partindo de um no corrente inicial escolhido de maneira aleatéria, o algoritmo Subida
na Encosta estaria bastante sujeito a uma convergéncia prematura (a depender da natureza
do problema), uma vez que o espaco de busca tende a apresentar um numero consideravel
de solugdes (a solucio poderia ser limitada rapidamente a um maximo local) (WEISE,
2009). Para minimizar o impacto desse problema, o estado inicial neste trabalho nao sera
definido aleatoriamente como ¢ preconizado pelo método de Subida na Encosta original. O
ponto de partida para a implementagao realizada neste trabalho sera a N-tupla composta

pelos N nés da topologia mais indicados pela primeira parte do algoritmo.

5.2.2 Espaco de busca e a interagao do método proposto

Na aplicagio do método Subida na Encosta, o espa¢o de busca nio sera o mesmo
especificado pela Equagao 1.4. Isso acontece devido a duas definigdes que suportam o
método proposto: (i) o estado de partida da busca sera a N-tupla extraida da primeira parte
do algoritmo e (ii) existe confianga nessa N-tupla inicial do algoritmo para a formulacio da

Subida na Encosta. Quando se faz referéncia a confianca na solugao fornecida pela
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primeira parte do algoritmo, trata-se de considerar relevantes as indicag¢oes recebidas pelos
nos. Nesse caso, quanto mais indicagdes, mais relevante é o né para a cobertura. Dessa
forma, para a N-tupla inicial, independente do valor de N, o ultimo elemento sempre sera o
n6é que recebeu menos indicagdes e, portanto, o menos indicado para hospedar um
classificador (dentre os nds da N-tupla). No exemplo apresentado na Subsecao 5.2.1, o
estado inicial obtido através da primeira parte do algoritmo é a tupla (Vy, Vg, V,). Nesse
caso, como ¢ possivel observar, v, (o dltimo elemento do estado) é o que obteve menos

indica¢oes quando comparado aos outros nés da solucdo (Vy, e vy).

Baseado nas indicag¢oes da primeira parte do algoritmo, o dltimo elemento da N-
tupla inicial serd o objeto da busca realizada com o método Subida na Encosta. Uma vez
que os primeiros elementos foram os mais indicados, considera-se que a divida da solugao
obtida reside no ultimo elemento. Em outras palavras, para a implementagiao proposta da
otimizac¢ao, os N-1 nés mais relevantes serao mantidos fixos na solucdo, enquanto o N-
ésimo n6 da solucao (menos indicado) estara sujeito a variagdo para que os seus vizinhos
sejam examinados. Mais uma vez, assumindo-se o cenario de exemplo descrito na Subse¢do
5.2.1, o estado inicial seria descrito pela 3-tupla (Vy, Vg4, V,). Nesse caso, apenas os vizinhos
de v, seriam examinados para maximizar a fun¢do objetivo, enquanto os dois primeiros

elementos (N-1) da 3-tupla seriam mantidos fixos na solugao.

Diante dessa abordagem, o nimero de elementos do espaco de busca E sera obtido
de acordo com Equagio 1.5. O tamanho do espaco de busca, em geral, sera muito inferior

ao obtido na Equagao 1.4.

Equacio 1.5 — Nimero total de solu¢des no espago de busca modificado

|El = [VI- N

O tamanho reduzido do espago de busca permite que a pesquisa seja realizada de
maneira exaustiva, assim como discutido em (WEISE, 2009). E importante destacar que,
quanto maior o numero de nés da topologia e o nimero de classificadores, maior sera a

diferenca entre o espago de busca original e o proposto neste trabalho.

Outro aspecto importante em relagao a abordagem proposta no PICO ¢ a diferenca
de relevancia entre diferentes nés com um numero de indicagdes proximas. Para
manutencao da simplicidade do algoritmo e limitagao do espago de busca, apenas o dltimo
elemento da tupla sofrera variagdes de acordo com o proposto pelo PICO. No entanto, é

possivel que o dltimo elemento e o pendltimo elemento da tupla, por exemplo, apresentem
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um numero similar de indicagdes, nao sendo possivel determinar que, de fato, o dltimo
elemento seja o “pior” elemento da tupla. Nesse caso, poderia ser sugerida a variagao de
ambos os elementos. Aumentar o nimero de elementos que serdo afetados pelo método
Subida na Encosta implica no aumento do espago de busca, tornando o algoritmo
proposto mais custoso (fazendo com que o espaco de busca cresca desde o espaco da
Equacio 1.5 até o espaco da Equacgio 1.4). Por outro lado, como sera evidenciado a seguir,
quando se considera apenas o dltimo elemento da tupla, o método Subida na Encosta
busca pelo melhor né para complementar a N-tupla, que ja ¢ composta por N-1 nos fixos.
O algoritmo, nesse caso, se mantém com um custo baixo, ja que o espaco de busca é
relativamente pequeno. Os resultados obtidos corroboram a decisao de projeto do PICO
de variar apenas o ultimo elemento da N-tupla de solu¢ao do problema. Entretanto,
analisar a variante do PICO considerando menos nds fixos na solucao é um interessante

estudo futuro.

5.2.3 Funcgao objetivo

Fungoes objetivo desempenham papéis essenciais para a efetividade de um método
heuristico. O principal objetivo do PICO ¢ alcancar a maior cobertura possivel dos
caminhos com apenas um subconjunto dos nés da topologia analisada. Quanto maior a
cobertura de caminhos obtida por uma determinada N-tupla, mais interessante sera a

solucao dentro do espago de busca.

A funcgio objetivo é, portanto, uma funcdo que recebe como parametro o estado
atual escolhido como solugdo e retorna o numero de caminhos cobertos pelos

classificadores escolhidos. Em sintese, a fungao objetivo é representada pela Equagao 1.6.

Equacio 1.6 — Funciio objetivo do algoritmo Subida na Encosta proposto

fwy, vy, e, vy) =C

Nesse caso, C representa o numero total de caminhos cobertos pela N-tupla
(v4, V5, .. , V). Como descrito anteriormente, o método proposto foca na maximizagio da
funcao objetivo através da “variacao” do dltimo no a ser escolhido (que é o né com menos
indicagGes recebidas dentre os escolhidos pela primeira parte do algoritmo). Considerando
que uma func¢io c(V;) retorne o conjunto de caminhos cobertos pelo né v;, C pode ser

desmembrado da seguinte maneira (Equagio 1.7) para a N-tupla (v, vy, ... , Vp):
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Equacio 1.7 — Desmembramento do nimero total de caminhos cobertos (valor de C)

C= c(v)Uc(vy) U..Uc(v)

Alguns aspectos dessa funcao objetivo sao bastante relevantes e devem ser
destacados para uma melhor compreensao deste trabalho. O wvalor de C representa
caminhos tnicos cobertos pelo estado escolhido e nao o somatério dos caminhos cobertos
por cada n6. Como representado na Equagao 1.7, trata-se da unido dos conjuntos de
caminhos cobertos por cada um dos nds escolhidos. Em outras palavras, o valor da
cobertura obtido por f(vy,v,) pode ser diferente de f(vy) + f(v,). O valor obtido por
f(vl, V,) seri necessariamente menor ou igual ao valor de f(vl) + f(vz). Isso acontece
porque ¢é possivel que existam caminhos que sejam cobertos por V4 e também por V,. Essa
caracteristica ¢ essencial para o entendimento sobre a forma de aplicagao da Subida na

Encosta proposta.

Consequentemente, além do né v, ser o menos indicado da solucdo inicial (e
provavelmente cobrir menos caminhos), sua contribuicdo a cobertura sera limitada aos
caminhos que nao foram cobertos por nenhum dos nés escolhidos anteriormente. Dessa
forma, o método proposto através do algoritmo Subida na Encosta pretende encontrar um
no6 que tenha uma cobertura razoavel, mas também tenha a menor interse¢ao possivel com
os no6s ja escolhidos. Isso permite que a cobertura total obtida pela fun¢do objetivo seja

maximizada com caminhos ainda nao cobertos.

5.2.4 Funcao multiobjetivo

Atender uma fun¢do multiobjetivo consiste em encontrar uma solugdo possivel que
satisfaga algumas restricdes e aperfeicoe uma fungao composta por duas ou mais fungdes
objetivo (HASHIMOTO, 2004). No cenario especifico deste trabalho, é possivel que o
administrador da rede informe restri¢coes ou forneca outros objetivos a serem alcangados

pelo algoritmo de posicionamento.

Nesse caso, a fungdo objetivo apresentada anteriormente poderia ser parte de uma
fun¢do multiobjetivo. Informagoes sobre o trifego (como principal né de origem e/ou
destino em uma rede) podem ser outro objetivo associado, por exemplo. No entanto,
fungoes multiobjetivo tendem a aumentar a complexidade da busca, ja que aumentam a
complexidade das tomadas de decisaio (HASHIMOTO 2004). Além disso, nem sempre é

possivel otimizar todos os objetivos com uma unica solugio.



91

Como o trabalho apresentado visa a otimiza¢ao do posicionamento através de um
método efetivo e pouco custoso, fungdes multiobjetivo nao serdo aplicadas ao longo do
desenvolvimento deste trabalho, embora sejam uma possibilidade para um administrador

que possua objetivos diferentes dos apresentados nesta tese.

5.2.5 Vizinhos

Uma vez que a forma de interacio do método de busca e o funcionamento da funcao
objetivo foram definidos, ¢ necessario que seja apresentada a definiciao de estados vizinhos.
Considerando que apenas o ultimo né da N-tupla sera modificado na busca por uma
solugao otimizada, um estado sera vizinho de outro quando os ultimos nés de cada um

deles forem vizinhos.

Nesta tese, os vizinhos de um né serdo definidos como todos aqueles que tiverem
obtido um ndmero igual ou menor de indicagdes através do algoritmo. A fim de
compreender melhor a formulacio do método da Subida na Encosta neste cenatio, o
estado inicial pode ser visualizado como o centro da superficie a ser avaliada, enquanto as
demais solugbes possiveis sio as bordas da superficie, circundando o centro. Nesse caso,
todas as solugoes possiveis seriam vizinhas da solucao inicial. Para fins de implementacao
da busca, os vizinhos serao examinados desde aquele que foi indicado o maior nimero de
vezes até o menos indicado. Em outras palavras, os vizinhos serdo examinados de acordo
com o nimero de indicagdes que seu ultimo elemento recebeu da primeira parte do PICO.
Na sequéncia, como sera descrito na operacio do PICO, quando um vizinho é uma
solugdo melhor que o estado atual, ele passa a ser o estado atual, os vizinhos sdo

atualizados e todos os demais vizinhos continuam sendo avaliados.

De maneira geral, o nimero de vizinhos sera igual ao nimero de elementos no
espaco de busca. Isso implica que o Subida na Encosta sera exaustivo no cenario do
método proposto neste trabalho. A possibilidade de uma solugao exaustiva ja havia sido
apresentada em (WEISE, 2009). Diante da defini¢io de vizinhos e do espago de busca
limitado, todos os vizinhos necessariamente serado examinados. A solugao fornecida pelo

PICO, dado que os N-1 nés da solugio sao fixos, é 6tima.

O tnico cenario em que o numero de vizinhos de um no sera superior ao espago de
busca surge quando um ou mais nés tém o mesmo nimero de indicagdes e mais de um
deles sdao escolhidos como possiveis hospedeiros para os classificadores. Por exemplo, os

dois dltimos elementos de uma determinada N-tupla apresentam o mesmo nimero de
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indicagOes (serdo representados por V4, pendltimo elemento, e V,, tltimo). Embora, v, seja
vizinho de V,, a substituicio de v, por V; nao cria um estado possivel, ja que os dois
ultimos elementos seriam iguais. Consequentemente, o niumero de solu¢des no espago de

busca seria menor que o nimero de vizinhos do né v;.

O conceito de vizinhos apresentado se baseia no tamanho reduzido do espaco de
busca e na possibilidade de ter uma busca exaustiva. Uma vez que os primeiros N-1
elementos da N-tupla sio mantidos fixos, é possivel afirmar com certeza que o dltimo

elemento da solucio sera a melhor escolha possivel.

5.3 PICO (Posicionamento Ideal de Classificadores
Otimizado)

O pseudocddigo do PICO ¢ apresentado no Algoritmo 1.1. O algoritmo em (MA et al,,
2014a) forneceu inspiracao para a concepg¢ao das etapas iniciais do PICO. A principal
diferenca entre a primeira parte do PICO e o algoritmo proposto em (MA et al., 2014a) ¢ o
seu objetivo. O primeiro pretende alcancar um alto grau de cobertura do trafego da rede
enquanto o segundo pretende observar /Jnks e inferir algumas métricas. Dessa forma, as
decisdes tomadas por cada um dos algoritmos sao diferentes, embora a maneira como a
topologia ¢ decomposta seja similar. Por exemplo, em um cenario onde determinado n6 A
(com varios noés adjacentes) ¢ o unico n6 adjacente de um né B, o algoritmo proposto em
(MA et al.,, 2014a) posiciona o monitor em B, para ser capaz de monitorar o /Znk A-B. Por
outro lado, a primeira parte do PICO indicaria o n6 A para hospedar um classificador, a

fim de que todo o trafego com origem em B ou que passe por A seja monitorado.

Para compreender como o PICO pretende alcangar seu objetivo, faz-se necessaria a
descricao em detalhes das etapas do pseudocddigo. A implementagio do algoritmo foi
realizada em C/C++ utilizando a biblioteca OGDF'* para manipulagio dos grafos
utilizados pelo PICO. Especificamente, foram utilizados métodos de decomposi¢ao de
grafos em componentes biconectados e triconectados. No primeiro caso, é utilizado um
algoritmo basico para descoberta de componentes biconectados (TARJAN, 1971). Para
decomposi¢ao em componentes triconectados, algumas estruturas podem ser construidas

em tempo linear e aplicam a correta versio do algoritmo de Hopcroft e Tarjan

(HOPCROFT et al., 1973).

14 Open Graph Drawing Framework. http://www.ogdf.net/. Acessado em maio de 2017.
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Algoritmo 1.1 — Pseudocédigo do algoritmo PICO.

‘ Posicionamento Ideal de Classificadores Otimizado (PICO)

entrada: Topologia da rede G; Numero de classificadores H

saida: Tupla com H elementos com os nés mais indicados para hospedarem um

classificador
1 foreach n6 N; da topologia do
2 if N; é um vértice de corte de um componente biconectado de G then
3 indique N; para hospedar um classificador
4 end if
5 if N; tiver apenas um n6 adjacente N; then
6 indique N para hospedar um classificador
7 end if

8 end foreach
9 decompor a topologia G em componentes triconectados

10 foreach componente C; de um componente triconectado do

n foreach n6 N; de C; do

12 if N; for vértice de corte de C; then

13 indique N; para hospedar um classificador
14 end if

15 end foreach

16 end foreach
17 solucao_cotrente = tupla contendo os H nds mais indicados até o momento
18  define lista de vizinhos de solucao_corrente

19 foreach vizinho de solucao_corrente do

20 if flsolucao_cortrente) < fvizinho) then

21 solucao_corrente = vizinho

22 atualize lista de vizinhos de solucao_corrente
23 end if

24  end foreach

25 return solucao_corrente

A classificagdo de trafego tem alguns requisitos especificos considerando a topologia. O
posicionamento dos classificadores deve obter a maxima cobertura dos caminhos da rede e,
consequentemente, dos fluxos (considerando uma distribuicio homogénea dos fluxos na
topologia). Conforme descri¢ao anterior, a cobertura de um né referida neste trabalho é o
percentual de caminhos da topologia que contém o né avaliado. A classificagdo proposta

neste trabalho é uma classificacio baseada em fluxos (através de uma técnica de
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aprendizagem de maquina). Nesse caso, ¢ importante cobrir o maximo de fluxos possiveis.
Na realidade, o PICO pode ser aplicado para posicionamento de diferentes fungoes virtuais
que tenham esse objetivo. Em outras palavras, o PICO pode ser descrito como um
algoritmo de proposito geral para posicionamento de funcdes virtuais na rede, que
busquem maximizar sua cobertura dos caminhos da rede embora tenha sido concebido

considerando o cenario de classificagao de trafego.

Inicialmente, o algoritmo recebe como entrada a topologia da rede que ¢ gerenciada
e o nimero de classificadores que serao instanciados (representado por H). A topologia
serd descrita como um grafo nio direcionado G. E importante destacar que essa topologia
remete aos nos gerenciados e capazes de lidar com camadas de virtualizagao. Ja a saida do
algoritmo ¢ uma tupla dos H nés pertencentes a G, mais indicados para hospedar um
classificador. Nesse caso, o primeiro n6 da tupla sera o mais indicado para receber um
classificador para compor a arquitetura de classificacao distribuida. Em outras palavras, o
PICO ¢ baseado na quantidade de indicagdes recebidas pelos nés. Como sera descrito a
seguir, em determinadas circunstancias, um né recebe uma indicagao para hospedar um
classificador. Aquele n6 com mais indicagdes é apontado como mais propicio a receber a
funcao virtual. Para cada né que compde a topologia G, duas verificagoes sao realizadas: (1)
checa se um né N; é um vértice de corte de um componente biconectado de G e (ii) checa
se um n6 N; tem apenas um né adjacente Nj. Em ambos os casos, se a verificagdo retornar
um valor verdadeiro, um né recebera uma indicagio para hospedar um classificador. No
primeiro caso, a indicagdo serd destinada ao né N, que representa a borda de um subgrafo
de G, sendo, portanto, um né que possivelmente recebera mais traifego da rede. Por outro
lado, para a segunda verificagdo, a indicagao sera destinada ao né N;. Nesse segundo caso,
isso acontece porque todo o trafego originado no né N; passara necessariamente pelo né
N; para continuar na rede. Esses passos siao apresentados no pseudocéddigo da linha 1 a
linha 8 do Algoritmo 1.1. Na linha 9, seguindo um procedimento similar ao apresentado
em (MA et al, 2014a), o grafo da topologia recebido como entrada é decomposto em
componentes triconectados. Em seguida, o algoritmo caminha pelo conjunto de
componentes triconectados, inspecionando todos os nés de cada um deles para verificar
quais sao os vértices de corte em cada caso. Se um né for identificado como vértice de
corte, ele recebera mais uma indicagdao para hospedar um classificador. Da mesma forma
que na etapa realizada nas linhas 2-4, a identificagdo dos vértices de corte indica, de certa
forma, os nés de borda de cada subgrafo analisado. Os passos descritos neste paragrafo sio

apresentados nas linhas 10 a 16 do pseudocédigo.
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A operagao do método Subida na Encosta (que representa a segunda parte do
PICO) ¢ iniciada quando ocorre a defini¢ao da solugao corrente inicial (linha 17) a partir da
primeira parte do algoritmo e da definicdo do numero de classificadores. Ou seja, o néd
corrente definido para a execu¢io do método Subida na Encosta é o estado inicial. Em
seguida, o elemento menos indicado para hospedar um classificador do estado inicial é
identificado e os possiveis estados vizinhos sio elencados (linha 18). Na sequéncia da
operagao, a fun¢ao objetivo ¢ calculada para o né corrente e comparada com o valor obtido
pela funcdo objetivo para um vizinho. Essa operacdo ¢ repetida para todos os vizinhos
identificados (linhas 19-24). Os vizinhos sio examinados do que possui mais indicaces
para o menos indicado. Caso o estado vizinho maximize o valor obtido pela funcio
objetivo, a solugao corrente passard a ser igual ao vizinho em questao e os estados vizinhos
serao atualizados. Caso contrario, as comparagdes continuam sem modificagdo no né
corrente e na lista de vizinhos. Essa avaliacdo dos estados vizinhos continua até que todos
os vizinhos tenham sido avaliados. Por fim, a solu¢dao corrente atual serd apontada como a

solucao otimizada fornecida pelo PICO (linha 25).

5.4 A aplicabilidade do PICO

Com base na tupla retornada pelo algoritmo PICO, o controle da rede passa a saber onde
os classificadores devem ser instanciados. Isto ¢, a etapa de posicionamento dos
classificadores consiste da execu¢dao do algoritmo e da instanciagio dos classificadores. O
gerente da rede participa de processo de maneira assincrona, ou seja, o gerente pré-define o
numero de classificadores N segundo qualquer critério (recursos disponiveis ou
caracteristicas da rede, por exemplo) e os N nos retornados serdo os escolhidos como
hospedeiros. E interessante perceber que, quanto maior o entendimento do administrador
sobre o comportamento do trafego, melhor sera a definicio do nimero de classificadores.
O administrador da rede pode, ainda, avaliar e descobrir a melhor relagao entre recursos

utilizados e desempenho da classificagao.

Adicionalmente, o PICO nao esta necessariamente ligado ao posicionamento
estatico dos classificadores. Sempre que um determinado evento ocorrer, seja uma queda
da acuricia ou uma falha de um né//nk, o algoritmo pode ser executado novamente e o
posicionamento das fungdes virtuais refeito. No caso da queda de acuracia, por exemplo, o
administrador da rede podera promover o aumento do numero de classificadores caso

existam recursos disponiveis. Dessa forma, faz-se necessaria uma nova execugao do PICO
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para posicionar um ou mais novos classificadores. Considerando o caso de falha de um né
ou /ink, a execucdo do algoritmo ¢ essencial j4 que a topologia de entrada G sera,

necessariamente, alterada.

Existe ainda um cenario em que o administrador deve apontar o posicionamento de
um novo classificador de acordo com sua percep¢ao do comportamento do trafego
independentemente do resultado do algoritmo. Isso acontece quando ocorre um flash crowd,
por exemplo. Um evento especifico que gere um grande volume de trafego em
determinada parte da topologia nao sera percebida pelo algoritmo proposto, uma vez que o
PICO considera a estrutura da rede e nao o comportamento do trafego. Nesse cenario, em
resposta a esse tipo de evento, o administrador pode decidir inserir um novo classificador
ou movimentar um classificador antigo de acordo com a regido que o evento ocorreu.
Adicionalmente, esse tipo de medida pode ser automatizada. A partir do momento que as
estatisticas coletadas em um determinado né indicam que houve um aumento relevante e
repentino na sua taxa de fluxos, a construgao da arquitetura proposta nao impede que um
novo classificador seja instanciado no referido né independentemente do posicionamento

indicado pelo algoritmo.
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6 Metodologia de avaliagao

Este capitulo estd subdividido em duas partes: (i) a metodologia geral desta tese e (i) a
metodologia especifica para as avalia¢Oes realizadas. Na primeira parte, ¢ apresentada uma
descricao geral da metodologia a ser seguida para desenvolvimento desta pesquisa e
obtencao dos resultados definitivos. Na segunda parte sao descritos os passos seguidos

para obtencao dos resultados deste trabalho.

6.1 Metodologia geral

Nesta subsecido, sao apresentados os direcionamentos que serdo seguidos na sequéncia
desta pesquisa para obtencao dos resultados, que estao relacionados as questOes de
pesquisa apresentadas neste trabalho. Especificamente, serdo apresentados os possiveis
métodos de obtencao do trafego utilizado (a carga de trabalho utilizada), suas caracteristicas
e quais as principais caracteristicas das topologias consideradas nos experimentos, além da

descri¢ao da infraestrutura NFV utilizada e do cenario considerado para a avaliagao.

0.1.1 Geragao da carga de trabalho

A geragaio da carga de trabalho ¢ extremamente importante para a realizagdo de
experimentos confiaveis e reproduziveis. Existem diversas formas de se obter registros de
fluxos em #races de trafego da rede. No entanto, cada método se apresenta mais apropriado
para um cenario de aplicagdo especifico. Para a classificagio baseada em fluxos algumas
caracteristicas especificas sao desejadas, como a existéncia de metadados por fluxo, por

exemplo.

Em geral, #races podem ser obtidos através da geragao sintética de trafego na rede ou
da coleta de trafego em um ponto especifico da rede (BOTTA et al., 2010) (GRINGOLI et
al., 2009). Ambos os métodos aparecem em varios contextos diferentes com resultados

satisfatorios.

De acordo com (BOTTA et al,, 2010), a geragao sintética trata da criagio de um
trafego que apresenta caracterfsticas que correspondem a um modelo estatistico tedrico ou

derivado de estudos experimentais. Em sintese, essa geragao pode ser dividida em trés
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categorias de acordo com o nivel de granularidade do trafego gerado: (i) aplicacdo, (i)
fluxos e (iii) pacotes. Existem ainda os geradores de trafego multinivel, que apresentam um
grau de complexidade bastante elevado e nao costumam ser utilizados pela comunidade
cientifica. De acordo com a pesquisa bibliografica realizada neste trabalho, nao ha na
literatura uma ferramenta capaz de fornecer os resumos de fluxos sintéticos com

metadados associados fluxo a fluxo.

Virios trabalhos, por sua vez, utilizam a coleta de trafego para obtencao de fraces
para realizagdo de experimentos controlados (BUJLOW et al. 2012) (CALLADO et al.,
2010) (GRINGOLI et al., 2009). Uma vez coletado, o trafego deve ser identificado para ser
util como conjunto de treinamento. Nesse ponto, é observada uma variagao significativa da
forma que esse #race ¢ identificado. Essa identificagao pode ser realizada manualmente. No
entanto, devido a quantidade de pacotes que costumam ser coletados, essa operacao
manual torna-se, em geral, inviavel. Em alguns casos, como em (CALLADO et al., 2010), é
utilizado um classificador baseado em pacotes para identificar esse trafego. O problema
observado nessa abordagem esta na precisdao do classificador utilizado. O #race identificado,
que serd o conjunto de treinamento, tem sua eficacia limitada a eficacia do classificador de
pacotes. Em outras palavras, dificilmente o conjunto de treinamento obtido sera 100%
conhecido. Como alternativa para conduzir a coleta do trifego, é possivel destacar as
abordagens utilizadas em (BUJLOW et al. 2012) (GRINGOLI et al., 2009). Nesses casos,
alguns clientes na rede sao monitorados através de um processo na maquina observada e
todo o trafego gerado por eles é identificado. Dessa forma, apenas o trafego gerado nesses
pontos especificos monitorados é contabilizado para a composicdo do #race. Realizar a
coleta de acordo com essa abordagem ¢ um método bastante custoso. No entanto, a partir
do momento que a coleta ¢ realizada, o #uce obtido é identificado de maneira 100%

confiavel.

Nesse contexto, para utilizagdo de um trafego totalmente confiavel, em um
primeiro momento, foi escolhida a utilizagdo de um #uace proveniente da coleta de trafego
identificado através dos clientes que geraram esse trafego para os experimentos. Ultilizar
alguma ferramenta para coleta desse trafego em uma rede de grandes dimensées implicaria
na necessidade de controlar um nimero consideravel de clientes nessa rede, o que é uma
tarefa bastante complicada. Dessa forma, para atingir os objetivos dos experimentos desta
pesquisa, foi utilizado como base para o desenvolvimento dos experimentos deste trabalho
o trace disponibilizado na pagina da ferramenta gt. O trafego foi coletado no roteador de

borda da rede do campus da Universidade de Brescia em 3 dias consecutivos de 2009
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(30/09, 01/10 e 02/10). As informagoes detalhadas da coleta realizada nesse petiodo estio
disponiveis na pagina oficial da ferramenta (fornecida anteriormente). O trafego coletado é
apropriado para cumprir o papel de facilitar a validagao e avaliagio dos médulos propostos
neste trabalho, ja que apresenta os fluxos com as caracteristicas desejadas e os respectivos

metadados.

Adicionalmente, o trafego coletado ¢ submetido a um pré-processamento a fim de
manter apenas informagoes relevantes para a classificagdo proposta nesta tese.
Especificamente, o trafego destinado a interface de /lopback ou gerado por aplicaces
desconhecidas foi filtrado. Como o trafego da rede monitorada é coletado na sua borda e
nem todas as estagcbes que geram trafego na rede executam o daemon de monitoramento,
nem todo o trafego coletado na borda apresentara uma classificacdo associada. Dessa
forma, o pré-processamento (filtragem) consiste, basicamente, da retirada dos fluxos nao
classificados do #race final. Os fluxos retirados representam um volume inferior a 1% do
total coletado. Desse ponto em diante, inclusive na apresentacao dos cenarios de
experimentos, esse trafego pré-processado sera tratado como #race original. E apresentado
um resumo geral das caracteristicas do #race utilizado apds a filtragem na Tabela 1.4. Nele,
sao apresentadas as caracteristicas dos fluxos que foram utilizadas na classificacdo, bem

como as classes possiveis ¢ o numero total de fluxos.

Tabela 1.4 — Resumo de caracteristicas do #ace original

Caracteristicas do frace

Caracteristicas utilizadas Duragdo, porta de origem, porta de
dos fluxos destino, numero de byfes, numero
de pacotes e protocolo de transporte
Classes HTTP, P2P, Skype, Mail,
Transmission, SSH e Outros
Nuimero total de registros 13311
de fluxos

Nesse caso, serdo consideradas apenas 6 caracteristicas de cada fluxo: duragio, porta
de origem, porta de destino, nimero de 4yfes, nimero de pacotes e protocolo da camada de
transporte. E importante que se destaque que as caracteristicas dos fluxos que foram
consideradas nido sdo as unicas que podem ser utilizadas para realizagdo da classificagdo
pela arquitetura. No entanto, essas caracteristicas sao comumente coletadas, nio sendo
necessario nenhum processamento adicional. Como diferentes redes podem gerar
diferentes padrdes de caracteristicas dos fluxos (como intervalo entre pacotes e tamanho

dos pacotes), as caracteristicas foram escolhidas visando a manuten¢ao de sua simplicidade
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(IBRAHIM et al,, 2016). Além disso, considerando uma rede SDN;, ¢ possivel obter uma
classificagao efetiva utilizando apenas caracteristicas que sao coletadas por padrio pelo
OpenFlow, nio exigindo nenhuma alteragio nas informagdes ja obtidas na SDN
(AMARAL et al, 2016). No entanto, uma selecdo de caracteristicas robusta pode
possibilitar o aumento da acuricia, como observado em outros trabalhos através da

execuc¢ao de um algoritmo de sele¢do de caracteristicas (WILLIAMS et al., 2000).

Os traces utilizados neste trabalho serdo divididos em duas partes: um conjunto de
treinamento ¢ um conjunto de teste. O conjunto de treinamento sera utilizado para que
cada classificador crie seu modelo de classificagao. Em outras palavras, uma instancia do
classificador recebera o conjunto de treinamento e aprendera como classificar o trafego da
rede. Ja o segundo conjunto funciona como um meio de testar o treinamento realizado
anteriormente. Os fluxos presentes no conjunto de teste serao classificados e seu resultado
sera comparado a classificagao real contida no #race. A definicdo de como segmentar os
traces, para gerar os conjuntos de treinamento, foi realizada com base em experimentos
preliminares e testes praticos, com o objetivo de utilizar o menor conjunto de treinamento
possivel e manter a acuracia em niveis elevados. Embora algumas consideragoes sobre o
resultado sejam realizadas com base no tamanho do conjunto de treinamento, a melhor
relacio entre conjunto de treinamento e trafego a ser classificado pode variar em um

cenario real.

Cada um dos 13311 fluxos apresentara as informagdes referentes as suas caracteristicas
para o classificador. Adicionalmente, também sdo apresentadas 7 classes que definem os
fluxos: HTTP, P2P, Skype, Mail, Transmission, SSH e Outros. A classe Transmission,
especificamente, remete a todo tipo de fluxos de dados, sem diferencia-los. Apds o pré-
processamento realizado no #race original, a distribuicao de classes obtida é apresentada na
Tabela 1.5. Assim como na etapa anterior ao pré-processamento, o trifego mantém
aproximadamente a proporc¢ao de fluxos por classe. Assim como na maior parte das redes
observadas por diversos trabalhos, a maior parcela do trafego se refere a trafego WEB. Os
numeros das classes SSH e Outros foram unidos na Tabela 1.5 na classe Outros, ja que se

trata de uma parcela muito pequena do volume total do trafego.

Por outro lado, de acordo com (LI et al, 2013), pesquisadores tém dificuldade de
obter os fluxos de um trafego, seja por acordos de nao divulgac¢ao ou por outras questdes
(como a auséncia de informagoes por fluxo, por exemplo). Além disso, considerando a
classificagdo de trafego baseada em técnicas de aprendizagem de maquina, existe uma

crescente dificuldade em obter conjuntos de treinamento que sejam recentes e apresentem
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as caracteristicas desejadas para avaliagdo. Essa situagdo também ¢é observada neste
trabalho. Nesse contexto, para a concepgao de alguns experimentos deste trabalho, sera
utilizada a geracao sintética de fluxos (WETTE et al, 2015), simulando diferentes
circunstancias as quais determinados moédulos da arquitetura proposta serdo submetidos.
Dessa forma, ¢ possivel obter um conjunto de treinamento 100% confiavel e com
caracteristicas pré-definidas para avaliacio do comportamento dos médulos da arquitetura
proposta através da geragdo de trafego sintético no nivel de fluxos. Isso sera possivel

mediante a extensao de uma ferramenta existente para geragao de #races no nivel de fluxos.

Tabela 1.5 — Distribuicdo das classes.

Classe Nuamero de % representada no
Fluxos trace
HTTP 7384 ~555%
Transmission 3391 ~25,5%
Mail 1113 ~ 8,4%
P2P 721 ~54%
Skype 652 ~4,9%
Outros 50 ~0,3%

O gerador de trafego sintético utilizado neste trabalho foi o D-ITG"” (BOTTA et al.,
2010). O gerador foi modificado para que fossem gerados fluxos com a respectiva
classificagdo e ndo apenas trafego classificado (informagio sobre a classificacao foi
fornecida fluxo a fluxo). Essa modificagao consiste, basicamente, da agregacao dos pacotes
gerados e, diante da obtengao desses fluxos, da associagio dos respectivos metadados aos
fluxos. Para a avaliagdo do retreinamento, foram gerados trés fraces de trafego sintético.
Cada um desses #races possui 20000 fluxos e 5 classes em cada um deles. Os fraces
apresentam as mesmas classes: A, B, C, D e E. Essas classes sdo apenas rétulos que sdao
mantidos para os trés #races gerados. A ideia é concatenar os trés #races formando um grande
conjunto de trafego de 60000, com duas mudangas do perfil de trafego (do primeiro para o
segundo #race ¢ do segundo para o terceiro). Para isso, fol proposta uma variagio na
distribuicao estatistica que define as quatro primeiras classes (A, B, C e D). Em outras
palavras, a distribuicdo estatistica que define uma mesma classe é diferente para cada #race
gerado. Por outro lado, a classe E teve sua distribuicao estatistica mantida para as trés
geragoes, servindo como uma linha de base para futuras avaliagdes. Adicionalmente, as
classes sao muito distintas entre si, facilitando a classificagao, que obtém uma alta acuracia

(o objetivo desses conjuntos de dados é a avaliagao do retreinamento). O #ace final impoe

15 http:/ /www.gtid.unina.it/software /ITG/. Acessado em Janeito de 2017.



102

mudangas de trafego, permitindo a analise do impacto do concept-drift. Por questoes de
simplicidade, os detalhes desses #races nao sao relevantes para a avaliagao. Além disso,
considerando um ambiente de mineracao de fluxos de dados, o conjunto de treinamento
para esse frace sintético foi definido como 5% do total de fluxos (3 mil fluxos), embora a

utiliza¢ao desse conjunto de treinamento varie de acordo com o método de retreinamento

utilizado.

Na Tabela 1.6, o resumo da forma que os #uaces obtidos sao utilizados nos
experimentos ¢ apresentado (tanto os #races reais, como o sintético). Em sintese, sio 4
avaliagoes que fazem uso desses conjuntos de dados. Para as avaliacbes da classificacao,
assume-se que todos os classificadores recebem todos os fluxos, sem diferencgas entre os

fluxos avaliados.

Tabela 1.6 — Resumo da utilizacio dos #races

Traces Descrigao

Trace 1 Trace originalmente coletado somado ao
conjunto de treinamento, sendo 10% do
trafego  destinado ao  conjunto  de
treinamento.

Trace 2 Trace 1 modificado. Metade dos fluxos da
classe Transmission sao postos na porta 80,
sendo 10% do trafego destinado ao
conjunto de treinamento.

Trace 3 Trace 1 modificado. Algumas caracteristicas
das 5 classes mais frequentes sdo
parcialmente alteradas. O conjunto de
treinamento é 10% do total de fluxos.

Trace 4 Trés diferentes  fraces  sintéticos  siao
concatenados para criar um grande Zrace
sintético com 60000 fluxos, 5 classes e

conjunto de treinamento de 5%.

O trace 1 ¢é utilizado na primeira avaliagio da acuracia da classifica¢ao. Ele consiste de
14790 fluxos, sendo 13311 a coleta original feita pelo gt e 1479 o conjunto de treinamento
(escolhidos aleatoriamente do #race original). Esse conjunto de treinamento representa 10%

do total de fluxos considerados, tendo seu tamanho (pequeno em relagao ao total) definido
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de maneira similar ao observado em (LI et al., 2007) (WILLIAMS et al., 2006) (ZHANG et
al., 2015). O #race original é classificado com uma alta acuracia por todos os classificadores
utilizados. Isso acontece porque, nesse caso, as portas utilizadas pelas aplicagdes sio bem
conhecidas e determinantes para a classificagao final. Por exemplo, a classe predominante
no conjunto de dados ¢é o trafego HTTP. Esse trafego utiliza a porta 80 (trafego web). Dessa
forma, apenas a porta utilizada ja fornece informagdes suficientes para a correta
classificagao. Para que a avaliagiao da acuracia fosse mais robusta, algumas modifica¢cbes no

conjunto de dados original foram propostas, criando novos #races.

O trace 2, por sua vez, ¢ a modificacao da porta de metade dos fluxos Transmission do
trace 1 para a porta 80. Essa modificacao ¢ a alteragao no arquivo de resumo de fluxos do
valor atribuido a porta da camada de transporte do fluxo da classe Transmission. Nesse

caso, a altera¢ao proposta torna a porta menos decisiva para o resultado da classificacao.

O trace 3 é o que apresenta mais modificagoes. Em resumo, algumas caracteristicas do

trace 1 sdo alteradas para gerar um maior grau de dificuldade na classificagao:

— 1/3 dos fluxos HTTP passam da porta 80 para a porta 8080,

—  50% dos fluxos P2P tem seu protocolo de transporte alterado de TCP para
UDP;

— 1/3 dos fluxos Skype sio postos na porta 80, enquanto outro ter¢o tem o
numero de bytes dobrado;

— 1/3 dos fluxos Transmission sao postos na porta 80, enquanto outro terco

passou a utilizar UDP na camada de transporte.

Por fim, o #race 4 é a concatenagao de 3 conjuntos de dados sintéticos de 20000 fluxos
cada um. Cada um dos sub-#aces apresenta um perfil de trafego distinto, possibilitando a

analise de mudanga no comportamento do trafego da rede.

0.1.2 Topologias da rede

A instanciagao de fungdes virtuais na rede é muito importante na infraestrutura NFV. Mais
especificamente, posicionar os classificadores é uma atividade critica dos moddulos da
arquitetura proposta. Esse posicionamento precisa ser efetivo em diferentes topologias para

ser uma solu¢ao util. Em outras palavras, o PICO deve ser uma solu¢do genérica para
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diferentes topologias. A fim de verificar esse requisito, sdo utilizadas 3 topologias reais e 1

. L. . . ~ : i 16
sintética. As topologlas reais estao dlSpOl’llVClS na Internet .

O resumo dos detalhes das topologias ¢ apresentado na Tabela 1.7. Na sequéncia desta
tese, cada uma das topologias sera referenciada pelo nome do proprietario apresentado na
tabela. As topologias reais tém diferentes caracteristicas, visando uma avaliagao que englobe
variados cenarios. Além disso, objetivando o estudo da escalabilidade, a topologia sintética
foi criada com uma quantidade muito superior de noés e /Jnks quando comparada a uma
topologia real. Para isso, uma topologia da China Telecom foi utilizada como base
(disponivel no mesmo size e classificada como Backbone). Ela foi replicada 4 vezes e foram

adicionados alguns /nks e nés aleatoriamente para fornecer uma topologia conectada.

Observando a topologia sintética, é possivel destacar que todas as caracteristicas sao
mais significativas que nas demais topologias. Especificamente, o nimero de caminhos ¢é
mais de 70 vezes o numero de caminhos da topologia AT&T. Nesse caso, a questao da
escalabilidade pode ser tratada para a solugao proposta. Por fim, outras caracteristicas das
topologias reais podem ser obtidas na Internet, inclusive o posicionamento geografico dos

nos da topologia.

Tabela 1.7 — Detalhes das topologias

Proprietario | Classificagio Numero de Numero de Numero de Data
nos Iinks caminhos

IBM Backbone, 18 24 306 2011
Costumer

MCI Backbone 19 45 342 2011

AT&T Backbone, 25 57 600 2008
Costumer;

Transit
Topologia - 210 345 43890 -
sintética

16 http:/ /www.topology-zoo.otg/datasethtml. Acessado em Janeiro de 2017.
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6.1.3 Infraestrutura NFV

Para avaliar a desempenho da instancia¢ao de classificadores, sio considerados o provedor
de virtualizacdo, a instalacio da funcdo virtual como servico e o numero de fluxos no

conjunto de treinamento.

Primeiro, com base na analise da pesquisa feita em (BONDAN et al, 2016), o
provedor de virtualizagio ClickOS'" foi escolhido como a melhor solugio para nosso
cenario, ja que apresenta um tempo de inicializagdo reduzido. Trata-se de uma maquina
virtual baseada em Linux, que recebe a instalacdo do classificador como servigo. O tempo
considerado necessario para a inicializacao do provedor (VM) ¢ o tempo necessario para
responder uma mensagem ICMP. Esse tempo sera referenciado como tempo do provedor.
Para cada provedor, a técnica de aprendizagem de maquina do classificador ja esta instalada
como um servico do sistema operacional. Isso permite uma rapida inicializacio da
classificacdo. Nesta pesquisa, 0 WEKA' (ferramenta de cédigo aberto para mineragio de
dados implementada em Java) foi instalado como servico do sistema operacional na
maquina virtual. Por fim, ¢ definido o conjunto de treinamento do classificador para sua
constru¢ao. O numero de registros no conjunto de treinamento pode afetar a duracio da
constru¢ao do classificador. Essa duracio ¢é chamada de tempo de construcio do
classificador. Um classificador estara apto a realizar a classificagdo depois de decorrido o

tempo do provedor e o tempo de construcao do classificador.

Uma vez que as métricas a serem aferidas na infraestrutura NFV também considerem
o desempenho computacional, é importante a descricio do ambiente computacional. Nesse
caso, foi utilizada para instanciar um classificador virtual, uma maquina virtual com 1
processador AMD, 1,5 GB de meméria RAM e 20 GB de armazenamento, além de uma
placa de rede de 1 Gbps.

0.1.4 Cenario geral da avaliacao

Existem diversas variaveis que podem ser analisadas na avaliagio dos médulos de uma
arquitetura como a apresentada nesta tese. Embora as possiveis avaliagdes nao se limitem
ao apresentado neste trabalho, é preciso definir um cenario geral da avaliagio para

realizagao de experimentos, ja que se trata de uma pesquisa com o escopo bem definido.

17 http://cnp.neclab.eu/clickos/. Acessado em Maio de 2017.
18 http:/ /www.cs.waikato.ac.nz/ml/weka. Acessado em Janeiro de 2017.
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Dessa forma, o cenario de avaliagao deste trabalho sera definido da maneira que
segue:

— Uma aplicagao ¢é capaz de executar os modulos de defini¢ao dos classificadores, de
posicionamento dos classificadores, de consolidacao da classificacdo e de teste de
acuracia. Além disso, ela ¢ suportada pela infraestrutura de uma rede SDNFV,

tendo acesso a suas informacoes;

— Os dispositivos de encaminhamento que compoem a rede sao simples e estdo
associados (cada um) a um provedor de virtualizagdo. Nesse caso, é possivel

instanciar func¢oes virtuais em todos os nés da rede;

—  Os dispositivos de encaminhamento e os provedores de NFV compdem o plano de

dados;

— A comunicagdo entre as camadas é conduzida por um protocolo de comunica¢ao
geralmente utilizado em SDN, como o OpenFlow, por exemplo. Algumas
extensOes seriam necessarias. A comunicacao em si nao sera alvo deste trabalho e,

portanto, sera abstraida;

— Sao basicamente trés informagdes que sao trocadas entre o moédulo de controle e o
plano de dados: (i) em quais nés os classificadores devem ser instanciados, (ii) o
resultado da classificagao e (iii) o resultado do teste de acuracia. No primeiro caso, a
informagdo tem origem no controlador e é enviada para o provedor NFV. Ja no
segundo e terceiro casos, o sentido da informagiao ¢ invertido, ou seja, o
classificador instanciado (ou o médulo da arquitetura Teste de acuracia) informa ao

controlador os resultados de suas classificaces;

— O Teste de acuracia opera como fungao virtual da rede, trocando informag¢des com

o classificador através do proprio provedor de virtualizagao, e;

— Por fim, o controlador SDN tem conhecimento e gerencia toda a topologia
utilizada, bem como todos os nés da rede podem ter, em algum momento, fungdes

de rede associadas.

Diante da descricao geral do cenario de aplicagao, a interagdo entre as camadas da
arquitetura e sua operacao fica mais clara. O trafego sera classificado através da arquitetura
com base nas informag¢des que sio trocadas entre as camadas. E evidente que apenas a

visao macroscopica do cenario de aplicagdo foi apresentada até este ponto do presente
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trabalho. No entanto, para realizagdo de experimentos, é necessario que mais detalhes

sejam apresentados, independente do médulo a ser avaliado.

Genericamente, as avaliacGes podem ser descritas da seguinte maneira:

— Avaliar a acurdacia e a precisio da classificagao mediante a utilizacao de diferentes
conjuntos de treinamentos para varias instancias de um mesmo classificador. Nesse
caso, o conjunto de treinamento devera variar para que diferentes classificadores

sejam construidos;

— Avaliar o comportamento de um classificador diante de uma grande mudanga no
petfil do trafego, avaliando a sensibilidade da classificaggo a mudanca e a

efetividade da classificagao apos a alteracio do comportamento do trafego;

— Avaliar custos computacionais relacionados ao retreinamento do ponto de vista do

virtualizador na infraestrutura NFV;

— Avaliar o posicionamento de classificadores de acordo com o algoritmo proposto

diante de uma topologia qualquer;

— Avaliar a resiliéncia do algoritmo de posicionamento dos classificadores quando

ocorrem falhas de elementos da topologia, e;

— Avaliar o tempo necessario para que um classificador esteja apto a realizar a
classificagdo, desde a inicializacio do provedor até a constru¢io do classificador

propriamente dito.

A lista de possiveis experimentos realizados ndo define todos os experimentos
possiveis e, portanto, outros experimentos podem ser propostos como trabalhos futuros.
Além disso, maiores detalhes serdo fornecidos na descricio de cada um dos experimentos

realizados. Nesse caso, os experimentos sao detalhados a seguir.

6.2 Metodologia especifica para as avaliagoes

Seis tipos de experimentos foram realizados para atestar os ganhos decorrentes da
implementagao dos médulos propostos, como a efetividade da classificagdo dos diferentes
esquemas de votagao, a eficicia do retreinamento proposto, a medi¢do dos custos
computacionais para o retreinamento na infraestrutura NFV, a cobertura de caminhos

obtida pelo posicionamento dos classificadores, a resiliéncia a falhas desse posicionamento
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e a analise do tempo de instanciagdo de um classificador. Nesse caso, 0s experimentos

realizados sio o meio para comprovar a efetividade da arquitetura distribuida concebida.

Utilizando o conjunto de fluxos bem conhecidos, a efetividade da classificagao
distribuida ¢ avaliada. Para essa avaliacao, algumas abstragdes foram necessarias ja que, do
ponto de vista da classificagao, alguns médulos da arquitetura nao precisam ser envolvidos.

Nesse caso, o foco reside principalmente no médulo de classifica¢ao da arquitetura.

Inicialmente, foram utilizados 5 classificadores (com a mesma técnica de
classificagao) implementados na ferramenta WEKA. A técnica escolhida foi o J48
(implementacao em Java do C4.5), devido a sua simplicidade e eficicia comprovada para
problemas de classificagao. Em resumo, cada um dos classificadores serd instanciado
virtualmente em um né da rede, ird operar localmente no né e a classificacio sera
consolidada em um plano de controle modificado. Nesse caso, no plano de controle, as
classificagdes individuais serdo combinadas para definir a melhor classe para um fluxo.
Como descrito anteriormente, sio considerados dois esquemas de votagao. O primeiro
(VS) define a classificacao final como a mais frequente entre os classificadores. Isto ¢, cada
classificador representa um voto e a classe mais votada é escolhida. Ja o segundo esquema
(GC) remete ao grau de confianga das técnicas de aprendizagem de maquina. Ou seja, para
cada fluxo, o classificador com maior grau de certeza de sua classificacdo sera escolhido

como o melhor classificador.

O método de consolida¢ao dos resultados (esquema de votagao) é determinante
para a acuracia da classificagdo da arquitetura. Dessa forma, o resultado da classificacdo
realizada sempre sera segmentado de acordo com o esquema de votagao utilizado. Além
disso, os diferentes conjuntos de dados utilizados, bem como o tamanho do conjunto de
treinamento impactardo diretamente no resultado. Portanto, as subse¢bes a seguir
descrevem com bastantes detalhes os fatores e niveis que serdo considerados na concepgao

e apresenta¢ao das avaliagdes.

6.2.1 Métricas

Para realizar as avaliagbes para o cenario de avaliagio definido, como descrito
anteriormente, foram realizados experimentos para avaliar 4 funcionalidades
implementadas: (i) classificagao, (ii) retreinamento, (iii) posicionamento de classificadores e

(iv) tempo de instanciagao.
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Para a classificacdo, sdao verificadas algumas métricas tradicionais da area de
aprendizagem de maquina. Especificamente, sao observados a acuracia (mesma defini¢ao
de recall), cobertura de bytes, cobertura de pacotes, a precisaio e o fmeasure dos 5
classificadores (todos utilizam a técnica C4.5 e possuem diferentes conjuntos de
treinamento). Nesse caso, a acuracia ¢ a relagao entre o nimero de verdadeiros positivos da
classificacao e o numero total de fluxos (o recal/ ¢ também conhecido como sensibilidade).
A cobertura de byfes é o resultado da divisao entre o numero de byfes corretamente
classificado sobre o numero total de byfes do frace. A cobertura de pacotes ¢ calculada de
maneira analoga: numero de pacotes corretamente classificados dividido pelo nimero total
de pacotes. A precisio (também conhecida como valor de predicio positiva) ¢ a razao entre
o numero de verdadeiros positivos e o total de ocorréncias (verdadeiros positivos + falsos
positivos). Por fim, fmeasure ¢ a combinacido das métricas recall e precisao, expondo o
mapeamento entre elas. Os resultados de cada classificador sio comparados e apresentados
em alguns graficos. E importante destacar que, quando as métricas foram observadas por
classe (e nao para todo o #race), apenas as 5 classes mais relevantes foram consideradas. Isso
acontece porque, juntas, as duas classes menos frequentes representam aproximadamente

0,3% do #race.

Ainda tratando das métricas apresentadas, ¢ importante destacar, além da defini¢ao ja
fornecida, o significado de algumas das métricas. Em especial, a discussao envolvendo recal/
e precisao tem grande relevancia. O reca// remete a completude da técnica, fornecendo a
informag¢ao do quio completos sdo os resultados. A precisao, por sua vez, se refere a
utilidade da classificagao, indicando o quao uteis sao os resultados (indicando a razao entre
instancias classificadas corretamente em uma determinada classe sobre o numero total de

instancias posicionadas nessa classe).

Como dito anteriormente, a técnica C4.5 esta disponivel na ferramenta WEKA. Uma
vez que o foco dos experimentos nio sao os ajustes da técnica de classificacdo, a
configuracao padrio do algoritmo foi utilizada nos experimentos. Nesse caso, com o
resultado de cada classificador é obtido através do WEKA, o médulo de controle teve sua
operag¢ao simulada, consolidando a classificagdo. Para isso, foi desenvolvida uma

ferramenta para simular o gerenciamento do médulo de controle em C/C++.

Para realizar a avaliagdo do retreinamento proposto, a duragao do treinamento inicial
varia quando o retreinamento ¢ utilizado. O retreinamento pretende minimizar os efeitos
do concept-drift. Nesse caso, sao avaliados a acuracia, a precisio e o feasure (calculados de

maneira analoga ao realizado nos experimentos da classificagao) por classe, comparando
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com as abordagens de retreinamento ideal e sem retreinamento. Além disso, o
retreinamento implica na coexisténcia de dois classificadores no mesmo virtualizador.
Nesse caso, as métricas sao extraidas da maquina virtual a fim de verificar o impacto do
retreinamento. Dessa forma, sio medidos o consumo de memoédria RAM, o numero de
interrupgdes e o numero de trocas de contexto durante o periodo em que os classificadores

coexistem.

Quando o objetivo ¢ avaliar o posicionamento dos classificadores na rede, a métrica
utilizada ¢ a cobertura de caminhos (referenciada diversas vezes apenas como cobertura
neste trabalho). Para obter essa métrica, todos os possiveis pares de nos da topologia sao
considerados. O caminho entre dois nés é calculado com o algoritmo Dijkstra (todos os
links foram assumidos com o mesmo custo). A cobertura de caminhos ¢, dessa forma,
definida como a porcentagem de caminhos que apresentam ao menos um classificador em
seus n6s. Além disso, a cobertura de caminhos também sera observada quando ocorrem
falhas na topologia (diferentemente do primeiro caso descrito em que a topologia se

apresenta sem falhas). Essas falhas estdo relacionadas a nés e sao definidas aleatoriamente.

Por fim, o tempo necessario para instanciar um classificador de trafego como uma
funcao virtual da rede é medido. Esse tempo ¢ composto pelo tempo necessario para
inicializar o provedor de virtualizagao (tempo do provedor) e pelo tempo necessario para o
treinamento (tempo de construcdo do classificador). Esses tempos representam o tempo
total necessario para que o classificador virtual esteja operacional. Especificamente, o

classificador esta apto quando a arvore de decisdo esta construida.
A Tabela 1.8 resume as métricas que serdo utilizadas nos resultados deste trabalho.

Tabela 1.8 — Resumo das métricas.

Métrica Defini¢ao

Acuracia (Recall) (Verdadeiros positivos)
(Verdadeiros positivos + Falso negativos)

Cobertura de bytes Numero de bytes corretamente classificados
dividido pelo niimero total de bytes classificados
Cobertura de pacotes Numero de pacotes corretamente classificados
dividido pelo total de pacotes classificados
Precisdo (Verdadeiros positivos)

(Verdadeiros positivos + Falso positivos)

F-measure 2 * (Precisao * Recall)
(Precisao + Recall)
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Cobertura de caminhos Porcentagem de caminhos da topologia que
incluem ao menos um classificador
Memoria Quantidade de memoria RAM consumida na
maquina virtual em dado momento
Interrupgao Numero total de interrupgdes do sistema
operacional na maquina virtual em dado momento
Trocas de contexto Numero total de trocas de contexto na maquina

virtual em dado momento
Tempo de instanciagdo Tempo necessario para que um classificador
virtual esteja disponivel

6.2.2 Cenarios de avaliacao

As possiveis configuragoes do ambiente para realizacao dos experimentos sera identificada
como um cenario especifico. Nesse caso, cada configuracio sera denominada “Cenario #”,

onde # representa o seu nimero identificador.

Os cenarios descritos a seguir para realizacao dos experimentos sio compostos pot:
caracteristicas do ambiente (#7ace, topologia ou NFVI), médulo da arquitetura a ser
executado, métricas analisadas e fatores avaliados (método de colaboragiao, nimero de
classificadores ou tamanho do conjunto de treinamento). Esses componentes juntos
compoem um cendrio de avaliacdo especifico e permitem discussoes acerca dos modulos

da arquitetura avaliados.

A Tabela 1.9 resume os cenarios de avaliacio considerados. Nesse caso, cada grafico
apresentado no préoximo capitulo esta relacionado a apresentagao de uma métrica especifica
em um dos cenarios descritos a seguir. E importante destacar que os trés primeiros
cenarios sao diferenciados pelos fraces utilizados, sendo relevantes a medida que os Zraces
apresentam caracteristicas distintas. A descri¢ao detalhada dos #races utilizados nos cenarios

e experimentos listados foi apresentada na subsegao 6.1.1.

Por fim, é importante destacar que, para o Cenario 6 e o Cenario 7, as topologias
também variam. Nesse caso, isso implica que cada uma das topologias apresentara a analise
dos fatores e suas respectivas métricas. Adicionalmente, no Cenario 7, apenas as topologias
reais serdo consideradas, ja que o comportamento do posicionamento diante das falhas
depende da logica existente na composi¢ao da topologia. No demais cenarios, apenas os

fatores variam e as métricas sao coletadas.
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Cenarios Caracteristicas Modulo da Meétricas Fatores
do ambiente arquitetura
Cenario Trace 1 Modulo de Acuracia, Esquema de
1 classificagao coberturas, votagao (VS ou
precisao, f- GC)
measure
Cenario Trace 2 Modulo de Acurécia, Esquema de
2 classificacao coberturas, votagao (VS ou
precisao, f- GO)
measure
Cenario Trace 3 Modulo de Acuracia, Esquema de
3 classificagao coberturas, votagdo (VS ou
precisdo, f- GC)
measure
Cenario Trace 4 Modulo de Acuracia, Esquema de
4 retreinamento precisdo, f- retreinamento
measure
Cenario NFVI Modulo de Memoria, Numero de
5 retreinamento interrupgdes e classificadores
trocas de
contexto por
segundo
Cenario Topologias (IBM, Modulo de Cobertura de Numero de
6 MCI, AT&T e posicionamento caminhos classificadores
sintética) de classificadores
Cenario Topologias (IBM, Modulo de Cobertura de Numero de
7 MCI e AT&T) posicionamento caminhos classificadores e
de classificadores de falhas
Cenario NFVI Modulo de Tempo de Numero de
8 posicionamento instanciagao fluxos no

de classificadores

conjunto de
tremamento




113

7 Resultados

Os resultados obtidos foram divididos de acordo com o médulo avaliado e o objetivo da
avaliacao. Nesse caso, serdo avaliados a classificacio do trafego (com algumas métricas
voltadas para medir a eficicia da colaboragao dos classificadores), o retreinamento, o
posicionamento dos classificadores e o custo de instanciagao de um classificador virtual. Os
resultados serdo apresentados na mesma sequéncia em que foram apresentados na
metodologia. Ao final deste capitulo, serdo apresentadas algumas das ameacas a validagao

deste trabalho que foram identificadas.

7.1 Avaliagdo do moédulo de Classificagao

Antes da discussao detalhada sobre cada um dos experimentos propostos, ¢ interessante
especificar para cada uma das avaliagOes, os respectivos fatores e niveis. Embora essa
informagao esteja presente no Capitulo 6, apresentar esse detalhamento préximo a
discussao dos experimentos facilita o entendimento das conclusdes alcangadas. Na Tabela

1.10, os fatores e niveis para a avaliagio do médulo de Classificagido siao apresentados.

Tabela 1.10 — Fatores e niveis para a avaliacdo do médulo de Classificacio

Fatores Niveis

Classificadores C1,C2,C3,C4,C5,VS e GC

Conjunto de dados Trace 1 (Cenario 1), Trace 2 (Cenario 2) e Trace 3 (Cenario 3)

Como dito anteriormente, para cada experimento, o conjunto de dados foi fixado e
algumas métricas sao analisadas para cada um dos classificadores. Entende-se como
classificadores, nesse caso, tanto os classificadores isolados como os métodos de
colaboragao propostos. Para cada conjunto de dados, um cenario é definido e as

respectivas analises apresentadas.

Na Figura 1.15, a acuracia, a cobertura de byfes e a cobertura de pacotes para o
Cenario 1 sao apresentadas para cada um dos classificadores utilizado na classificagdo e

para os esquemas de colaboragao propostos. O Trace 1 utilizado nesse caso é o produto da
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coleta de trafego original realizada na Universidade de Brescia. Para simplificar a
apresentacao dos resultados, as instancias de classificadores utilizados foram denominadas

C1, C2, C3,C4 e C5.
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Figura 1.15 — Acuricia, cobertura de byfes e cobertura de pacotes para o cenario 1

Como descrito anteriormente, os esquemas propostos serao referenciados como VS
(Votagio Simples) ¢ GC (Grau de Confianga). E possivel observar que a acuracia obtida
pelo método VS ¢ superior ao obtido por todas as instancias de classificadores. O VS é um
pouco melhor que o classificador C4, superando os demais classificadores em até 2,08%. O
esquema de votacao simples (VS) alcanc¢a aproximadamente 96,61% enquanto o C2 alcanca
aproximadamente 94,53%. Um comportamento similar pode ser observado quando sio
consideradas a cobertura de byfes e a cobertura de pacotes, embora a melhor das instancias
de classificacdo isoladas seja o C3. Percebe-se que o esquema VS supera quase todas as
outras abordagens de classificagdo tanto para a cobertura de byfes quanto para a cobertura
de pacotes. O VS obtém um percentual de 97,93% de bytes classificados corretamente e
97% de pacotes que foram atribuidos para a classe correta apds a classificagao.
Comparativamente, as coberturas de #yzes e pacotes obtidas pelo C5, por exemplo, foram
de 96,93% e 95,38%, respectivamente. O melhor classificador isolado quanto a cobertura
de bytes e pacotes é o C3 (97,67% e 97,25%, respectivamente). Nesse caso, a abordagem VS
supera a acuracia do melhor classificador e a cobertura de byfes, enquanto se aproxima da
melhor cobertura de pacotes. Por se tratarem de percentuais proximos, o intervalo de
confianga foi calculado para os percentuais de acertos obtidos pelos classificadores isolados
em relacdo a classificagao de fluxos de yzes e de pacotes. Na Tabela 1.11, sdo apresentados

os intervalos de confianca dos percentuais com confianca de 95%. O método de
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colaboragao VS apresenta um percentual de acuracia e de cobertura de byfes estatisticamente
superior ao obtido pelos demais classificadores. Quando considerada a cobertura de
pacotes, o VS obtém aproximadamente o mesmo indice do limite superior do intervalo de

confianca obtido.

Tabela 1.11 — Intervalos de confianga para o Cenario 1

Métrica Intervalo M¢étodos de colaboracao
Limite inferior Limite superior VS GC
Acuracia 0,9463 0,9624 0,9661 0,9586
Cobertura de bytes 0,9682 0,9752 0,9792 0,9796
Cobertura de pacotes 0,9552 0,9707 0,97 0,9701

Para o Cenario 1, ¢ importante destacar que a acuracia apresentada ¢ muito alta para
quase todos os classificadores considerados. Isso ocorre porque existe uma relagao direta
entre porta e aplicagio (como descrito anteriormente), sendo uma caracteristica
determinante para o resultado final. Em outras palavras, a porta ¢ determinante para a
classificagao final. Uma vez que o percentual de verdadeiros positivos é muito alto, os
beneficios das abordagens propostas sao bastante limitados. Nesse caso, para atestar que as
melhorias na precisio sio consistentes (ndo eventos isolados), outras métricas foram
coletadas para as principais classes do #race (HTTP, P2P, Skype, Mail e Transmission).

Apenas as classes mais representativas foram apresentadas para simplificar a analise.

Primeiramente, ¢ apresentada a precisio para cada uma das principais classes na
Figura 1.16 para o Cenario 1. Embora a acuracia e as coberturas de byfes e pacotes sejam
proximas entre os classificadores e os esquemas de votagdao, é possivel observar uma
interessante caracteristica na precisio: a precisio obtida pelo método VS alcanca uma
precisio maior ou igual ao obtido pelos classificadores para todas as classes. Isso significa
dizer que ocorreu um ganho consistente da precisio com essa abordagem, sendo
apresentada uma classificacdo mais util. O VS obteve os seguintes percentuais de acuracia
por classe: 99,4% para HTTP, 88,6% para P2P, 83,5% para Skype, 98,9% para Mail e
95,7% para Transmission. Para efeitos de comparagao, o classificador C5 obteve 99%,
77,4%, 73,9%, 98,1% e 91,5%, respectivamente. A precisao proxima a 100% para a classe

HTTP, por exemplo, é decorréncia direta das portas utilizadas por seus fluxos. O GC, por
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sua vez, ndo mantém uma precisdo superior para todas as classes quando comparado aos
classificadores isolados. Além disso, quando a comparagdao ocorre entre os esquemas de

votagao, o VS apresenta um desempenho superior para todos os casos.
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Figura 1.16 — Precisdo por classe para o Cenario 1

Para ratificar a consisténcia dos resultados obtidos, sera apresentado o recall para as
principais classes do conjunto de dados. Na Figura 1.17, observa-se que o comportamento
do recall ¢ muito similar ao da precisao. Mais uma vez, o VS obtém indices superiores ao
obtido pela maior parte dos classificadores avaliados, apresentando um resultado completo.
E interessante notar que, se todos os fluxos fossem postos em uma classe majoritaria
(HTTP, por exemplo), seria possivel alcangar uma precisao razoavel. No entanto, operando
dessa forma, nao seria possivel obter um alto recall. Dessa forma, a combinagao da precisio
e do recall fornece um importante indicador da eficicia do método de classificagdo.
Consequentemente, o fmeasure por classe para o Cenario 1 é apresentado na Figura 1.18. O
método VS obteve um fmeasure que supera quase todos os outros indices obtidos pelos
classificadores por classe. Especificamente, apenas o classificador C4 para a classe

Transmission obteve um maior f-zzeasure, embora bastante proximo.

Essas métricas apresentadas até este ponto para o Cenario 1 confirmam a hipotese
de ganhos consistentes de acertos (acuricia e precisao) nas classificagdes atribuidas aos

fluxos.
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Figura 1.17 — Recall por classe para o Cenario 1.

Por outro lado, como discutido anteriormente, a porta dos fluxos ¢ determinante
para a classificacao, fazendo que o nivel de acertos seja muito alto, limitando os beneficios

reais das abordagens propostas.
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Figura 1.18 — F-measure por classe para o Cenario 1

O Cenario 2 foi proposto no Capitulo 6 com o objetivo de verificar o

comportamento da classificagio diante de um trafego modificado. Na Figura 1.19, um
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grafico similar ao apresentado para o Cenario 1 é exposto relacionando os resultados da
acuracia, da cobertura de yzes e da cobertura de pacotes para os classificadores utilizados.
O Trace 2 utilizado nesse cenario de avaliagio apresenta fluxos de classes distintas na
mesma porta do protocolo de transporte. Uma vez que a porta tornou-se menos
determinante para defini¢ao da classe final de um fluxo, os percentuais obtidos foram mais
baixos para todas as técnicas avaliadas em comparacao ao Cenario 1. Por outro lado, os
ganhos obtidos com a utilizagao dos esquemas propostos foram mais significativos, mesmo
as diferencas entre o Cenario 1 e o Cenario 2 nao sendo extensas. Nenhum dos
classificadores isolados alcancou o desempenho do método VS, que obteve 93,85% de
acuracia, superando o melhor classificador tradicional (C3) em aproximadamente 0,73%. A
diferenca na acuracia para os outros classificadores chega a até 1,5%. Embora a diferenca
seja relativamente pequena em porcentagem, em um cenario de uma rede real, 1,5% pode
representar milhares ou mesmo milhoes de fluxos (APPENZELLER et al., 2004) (LOPES
et al, 2014). Para uma aplicacio de deteccdo de intrusio, por exemplo, esse percentual
pode ser bastante significativo para descoberta de um eventual ataque. A acuracia do
método GC ¢ levemente inferior ao observado no método VS, mas supera todos os
classificadores tradicionais. As coberturas de byfes e pacotes apresentam comportamento

similar ao da acuracia, fornecendo ganhos bastante parecidos.

1 ﬂ]]]]Acura’cia Cohertura de bytes gCohertura de pacotes
8
= 0,98 -
o0
g g D’ = i E‘ ik 2“ E‘ [Ta) L 2‘ =] ]
v 5 A = . s
T ' . o = o t:f
= © 0,94 — — /
z e g’
c
g 0,92 g
DJE = T =T T T T 1
c1 c2 c3 ca C5 VS GC

Figura 1.19 — Acuricia, cobertura de byses e cobertura de pacotes para o Cenario 2

Embora os percentuais obtidos sejam relevantes no contexto de classificagio de
trafego, os valores sio relativamente préximos. Dessa forma, na Tabela 1.12, o intervalo de
confianga para cada uma das métricas é apresentado. A confianga é de 95% considerando

os classificadores isolados. Nesse cenario, em que a imprecisao dos classificadores isolados
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¢ maior que o observado no primeiro cenario, o método de colaboragao VS alcanca
percentuais estatisticamente superiores aos intervalos obtidos através dos demais
classificadores. Em outras palavras, é possivel afirmar com 95% de certeza, que o valor
médio do percentual obtido por um classificador isolado sera menor que o obtido para o

método VS para acuracia, cobertura de byzes e cobertura de pacotes.

Tabela 1.12 - Intervalos de confianca para o Cenario 2

Métrica Intervalo M¢étodos de colaboracao
Limite inferior Limite superior VS GC
Acuracia 0,9242 0,9294 0,9385 0,9355
Cobertura de bytes 0,9414 0,9523 0,956 0,9522
Cobertura de pacotes 0,9385 0,9481 0,9512 0,9464

Como discutido para o Cenario 1, outras métricas sao relevantes para demonstrar a
consisténcia dos beneficios para o Cenario 2. Inicialmente, na Figura 1.20, serd apresentada
a precisao dos cinco classificadores tradicionais ¢ dos métodos de colaboragao propostos

para cada uma das 5 classes mais frequentes no conjunto de dados.
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Figura 1.20 — Precisao por classe para o Cenario 2
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E evidente que as mudancas de portas propostas no Cenario 2 afetardo diretamente
os indices de precisio e recal/ obtidos. Uma vez que a alteragao foi realizada na classe
Transmission, a analise do desempenho das técnicas propostas sera focada nela. O ganho
de precisio obtida com o método VS para a classe Transmission foi de até 2,7%. Os
classificadores tradicionais (C1, C2, C3, C4 e C5) apresentam um crescimento do
percentual de falsos positivos para essa classe. No entanto, quando combinados através do
VS, um ganho de precisio consideravel é alcancado. De maneira complementar, observa-se

o comportamento dos classificadores e métodos do ponto de vista do reca// na Figura 1.21.
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Figura 1.21 — Recall por classe para o Cenario 2.

Com o crescimento do niumero de falsos positivos, existe uma diminui¢ao do recall
obtido para todos os casos. Entretanto, o real/ da abordagem VS para a classe
Transmission supera quase todos os classificadores isolados. Quando o trafego da rede
apresenta algumas variagdes, o método proposto de votagao é mais robusto, considerando
o percentual de verdadeiros positivos. Em outras palavras, quando ¢ mais dificil diferenciar
os fluxos do trafego, a colaborag¢ao de diversas instancias de classificadores surge como
uma alternativa interessante para melhorar a acuricia sem incrementar o tamanho do
conjunto de treinamento (e, consequentemente, a duracio do treinamento).
Especificamente no caso do recall, o VS chega a alcangar um ganho de 2% comparado a um
dos classificadores (C2) para a classe Transmission. Para as demais classes, o

comportamento observado é analogo ao que acontece no Cenario 1, com o método VS
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obtendo ganhos no percentual de reca// (chegando a 11,6% de ganho do VS comparado ao

C2 para a classe Skype).

A fim de fomentar a discussao sobre a consisténcia dos resultados obtidos para o
Cenario 2, na Figura 1.22, ¢ apresentado o f-measure para as classes HT'TP, P2P, Skype, Mail

e Transmission.
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Figura 1.22 — F-measure por classe para o Cenario 2

Mais uma vez, a combinagido de precisdo e reca// confirma a consisténcia dos resultados
obtidos pelos métodos propostos. O fmeasure alcangado pelo método VS para a classe
Transmission no Cenario 2 forneceu um ganho de até 2,1% quando comparado aos demais

classificadores, além de superar todos eles.

Outra avaliagdao foi realizada, impondo modificagdes em mais classes e podendo ser
observada no Cenario 3. O Trace 3 utilizado neste cenario altera as caracteristicas de alguns
fluxos para dificultar a classificagdo. Nesse caso, sio apresentados a acuricia, cobertura de
bytes e cobertura de pacotes na Figura 1.23. O ganho de acuracia obtido com a abordagem
VS foi de até 5%. Além disso, foi observado um ganho de até 2,5% na cobertura de byzes e
um ganho de 3% na cobertura de pacotes do método VS em comparagio aos
classificadores isolados. Uma vez que o percentual de verdadeiros positivos é menor para
esse cenario em comparagao ao apresentado pelos demais, ganhos percentuais de fluxos
corretamente classificados sdo mais significativos. Os ganhos obtidos sio relevantes devido

ao volume de trafego que circula nas redes atuais. Por exemplo, algumas redes apresentam
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um pico de taxa de trifego de mais de 2 Tbhps (RICHTER et al., 2015). Nesse caso, 5%

dos fluxos representa um volume enorme de trifego da rede.
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Figura 1.23 — Acuricia, cobertura de bytes e cobertura de pacotes para o Cenario 3.

Do mesmo modo que foi calculado para os cenarios anteriores, o intervalo de
confianga para o Cenario 3 ¢ apresentado na Tabela 1.13. A confian¢a mais uma vez ¢ de
95%. Mais uma vez, é possivel afirmar com 95% de certeza que o método VS sera superior
que o percentual médio obtido pelos classificadores tradicionais isolados considerando-se
acuracia, cobertura de byzes e cobertura de pacotes. Esse comportamento, repetido ao longo
da avaliacio dos experimentos do moédulo de Classificacao, confirma a efetividade do

método de colaboragao VS em comparagao aos classificadores isolados.

Tabela 1.13 - Intervalos de confianca para o Cenario 3

Métrica Intervalo Métodos de colaboragiao
Limite inferior Limite superior \'A GC
Acuracia 0,8901 0,9206 0,9258 0,9148
Cobertura de bytes 0,9234 0,9393 0,9438 0,9462
Cobertura de pacotes 0,9075 0,9252 0,9299 0,9187

Na sequéncia, para compreender o quao consistentes sio os resultados obtidos
pelos métodos propostos, serdo apresentados a precisao, o recall e o f-measure. Na Figura

1.24, a precisao ¢ a primeira dessas métricas a ser apresentada. E interessante destacar que,
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para as classes P2P, Skype e Transmission, a precisao dos classificadores tradicionais ¢é
muito baixa quando comparada aos cenarios anteriores. Comparando com o método VS, o
ganho de precisio da abordagem proposta ¢ de 10,9% para o P2P, 15,9% para o Skype e

15,8% para o Transmission.
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Figura 1.24 — Precisido por classe para o Cenario 3

Adicionalmente, o recall é apresentado na Figura 1.25.

HTI'P EP2P SKYPE MAIL DTMNSMISSION

i
w
1 - o
pid

=] 0,97
| 0,97
| 0,966

| 0,059

1]
(=]
(=]

| 0,933
| 0,945
| 0,953
=] 0,97
| 0,966
| 0,97
| 0,95

0,95 -

| 0,87
| 0,869
| 0,835
[ 0,264
[ 0,57

S

0,85 -

0,789

Recall
[ 0,743
0721
0,725

0,75 -

07

0,624

0,65 -

0,577

0,55 L |:J |I;_ |:: I T ? T L 1
Cl c2 c3 c4 C5 V5 GC

Figura 1.25 - Recall por classe para o Cenario 3.
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Conforme observado para a precisaio do Cenario 3, o recal/ também é bastante
melhorado para as classes P2P, Skype e Transmission utilizando o VS. Tanto para a
precisio quanto para o recall, o método GC apresenta percentuais proximos ao VS (embora
inferiores). Apesar do decréscimo no percentual de todas as métricas apresentadas até este
ponto para o Cenario 3, tanto precisao quanto recal/ alcangam percentuais superiores a 90%

para algumas das classes observadas.

Por fim, o fmeasure é exposto na Figura 1.26 para o Cenario 3. Ja que precisao e
recall apresentam comportamentos similares, 0 mesmo padrio pode ser visto na métrica f-
measure. Por apresentarem percentuais relativamente proximos, a comparagiao entre os

métodos VS e GC ¢ dificultada nos graficos apresentados anteriormente.
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Figura 1.26 — F-measure por classe para o Cenario 3.

Essa comparagao é apresentada na Tabela 1.14. Em destaque na tabela estio os
campos que apresentam o melhor percentual para acuracia, cobertura de byzes e cobertura
de pacotes. A tabela evidencia que, para a maior parte dos casos, o VS atinge percentuais
maiores para representar os fluxos, os byfes e os pacotes corretamente classificados. A
diferenca entre as duas abordagens cresce da mesma forma que ocorreu nas avaliagdes
apresentadas anteriormente. Ou seja, quando existe um maior grau de dificuldade na
classificagdo dos fluxos, o método VS apresenta resultados mais consistentes em
comparagao aos classificadores isolados e também em comparacio ao método GC. Além

disso, o VS alcangou percentuais estatisticamente significativos para todos os cenarios



125

avaliados. Por fim, apdés a realizagdo dessas avaliagbes, bem como das discussoes

associadas, é possivel concluir a efetividade dos métodos de colabora¢io propostos, em

especial o VS. Mais importante que os ganhos percentuais observados é o comportamento

da classifica¢ao diante da colaboragio entre classificadores menos efetivos. A abordagem

proposta prové ao administrador da rede uma classificagao mais efetiva e confiavel.

Tabela 1.14 — Comparacio entre os cendrios 1,2 e 3

Cenario 1 Cenario 2 Cenario 3
VS GC VS GC VS GC
Acuracia 96,61%  95,87% 93,85% 93,55% 92,58% 91,48%
Cobertura 97,93%  97,96% 95,6% 95,22% 94,38% 93,62%
de bytes
Cobertura 97% 97.1% 95,12% 94,64% 92,99% 91,87%
de pacotes

7.2 Avaliagao do retreinamento

Alguns fatores e niveis sao apresentados na Tabela 1.15 a fim de facilitar a compreensao

dos experimentos realizados nesta subse¢ao. Nesse caso, além dos fatores e niveis, também

foi especificado o cenario que identifica o fator e os niveis considerados na avaliagdo e as

respectivas métricas.

Tabela 1.15 — Fatores e niveis para a avaliagdo do retreinamento

Cenario Fatores Niveis Métricas
Cenario 4 Método de Retreinamento ideal, Acuracia, precisio,
retreinamento sem retreinamento e recall e f-measure.
com retreinamento.
Cenario 5 Quantidade de le2. Memoéria RAM,

classificadores no

mesmo virtualizador

interrupgoes e trocas
de contexto por

segundo.
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Em geral, a maior limitagao das técnicas de aprendizado de maquina é a fase de
treinamento, seja pela necessidade de um conjunto de treinamento confiavel ou pelo tempo
de duragao dessa fase. Neste trabalho, o problema do tempo de duragio da etapa de
treinamento das técnicas foi abordado através do médulo de retreinamento da arquitetura
proposta, que pretende alcancar a reducao do tempo inicial de treinamento, bem como a

minimiza¢ao do impacto de posteriores retreinamentos.

A primeira consideragao a ser feita esta relacionada a area de mineracao de fluxos
de dados: o conjunto de treinamento deve ser o menor possivel devido a restricoes de
tempo (LOPES et al, 2014). Essa restricao existe, também, pelo fato do aumento do
tamanho do conjunto de treinamento geralmente implicar no crescimento linear da
complexidade da arvore do classificador (OATES et al, 1997) e no aumento do tempo de
instanciagao do classificador como sera apresentado a seguir. Do ponto de vista da
velocidade e complexidade da arvore, o retreinamento permite que seja utilizado um
pequeno conjunto de treinamento no inicio da classificagao, o que possibilita ganhos no
desempenho do classificador. Além disso, o retreinamento realizado ocorre em paralelo ao
processo de classificagdo, permitindo que nao seja “desperdicado” nenhum periodo de

tempo.

Além disso, o retreinamento é proposto nesta tese com base na premissa de que ¢é
possivel adaptar a classificacio a mudancas no perfil do trafego. Trés métodos de
treinamento sao considerados no Cenario 4 (conforme Tabela 1.15). Nesse caso, cada um
dos métodos de retreinamento faz uso do conjunto de treinamento de uma maneira
diferente. O método denominado “Sem retreinamento” realiza o treinamento apenas no
inicio do processo de classificagdo. Nenhum mecanismo adaptativo é utilizado para lidar
com as mudangas no perfil do trafego. O “Com retreinamento” representa o método
proposto neste trabalho. Nesse caso, quando ocorre uma degradacio da acuracia (que
significa uma mudanga no perfil do trafego), um novo (re)treinamento ¢é realizado em
paralelo a classificagio que ja ocorre. O dltimo método considerado é o “Retreinamento
ideal”. A diferenga entre ele e o método “Com retreinamento” é que ele sabe que a acuracia
sera degradada antes que isso ocorra, treinando o classificador para o perfil de trafego
subsequente. E evidente que esse ultimo método ¢ hipotético, mas extremamente util para
a analise a ser realizada. O “Retreinamento ideal” funciona como um limite superior da

acuracia para o método proposto nesta pesquisa.

Para validar a premissa da possibilidade de adaptagao a mudangas no perfil de

trafego, o Cenario 4 ¢é avaliado. A Figura 1.27 apresenta a acuracia para o Cenario 4,
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considerando os métodos “Sem retreinamento”, “Com retreinamento” e “Retreinamento

ideal”. Nesta avaliacdo, o conjunto de treinamento utilizado foi de 5% do nimero total de

fluxos.
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Figura 1.27 — Acuracia para o Cenario 4

A ideia ¢ obter um grande percentual de acuracia mesmo utilizando um pequeno
conjunto de treinamento e com variagoes no perfil de trafego. Uma vez que o trafego do
Cenario 4 apresenta duas grandes mudangas no seu comportamento (ou seja, 3 perfis de
trafego), o conjunto de treinamento ¢ dividido em 3 subconjuntos, cada um para um perfil
especifico. Os resultados na Figura 1.27 demonstram uma melhoria na acuricia
comparando os métodos com e sem retreinamento. O ganho percentual é de
aproximadamente 14,5% de fluxos corretamente classificados, o que ¢ significativo para
qualquer cenario de classificagao de trafego de redes, em especial o gerenciamento de redes.
Além disso, é importante destacar que o método “Com retreinamento” se aproxima

bastante do “Retreinamento ideal”, sendo superado em menos de 1%.

Para ampliar a discussio, serdo apresentados a precisdo, o recall € o f-measure para
cada uma das classes do Cenario 4. Na Figura 1.28, a precisao pode ser observada. A
precisio alcang¢ada com o retreinamento é proxima do obtida pelo método ideal. As classes
B, C e D apresentam consideraveis variagdes em sua distribui¢do estatistica ao longo do
tempo no #race gerado, aumentando o nimero de falsos positivos. Consequentemente, a

precisio sem retreinamento sofre degradagdo consideravel. Por outro lado, a classe E,
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utilizada como baseline (ja que nao apresenta variagcdes de perfil ao longo do tempo), tem

uma precisao muito similar para os trés métodos.
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Figura 1.28 — Precisao dos métodos de retreinamento por classe para o Cenario 4.

Na Figura 1.29, o recall para cada um dos métodos de (re)treinamento é apresentado

para cada classe.
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Figura 1.29 — Recall dos métodos de retreinamento por classe para o Cenario 4.
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Nessa avaliacdo, as classes A, B e D tém um aumento no nimero de falsos
negativos ao longo do tempo quando nio é realizado retreinamento. Dessa forma, essas
classes tém um menor indice de reca// quando nao realizam retreinamento. Observando
tanto a precisio quanto o recall, constata-se que o método “Com retreinamento” alcanca
um desempenho préximo ao método ideal. A combinacao dessas métricas pode ser vista na
Figura 1.30. Os indices obtidos de fweasure indicam exatamente o comportamento
esperado quando da proposta desse experimento. As classes com variagdes das respectivas
distribuicdes estatisticas ao longo do tempo (A, B, C e D) apresentam um alto grau de
degradagao da classificacio quando nao ¢é realizado nenhum retreinamento. Além disso,
com o retreinamento proposto, a degradacao ¢ minimizada para todas as classes.
Observando a classe E, destaca-se que nao existem diferencgas significativas independente
da abordagem utilizada, j4 que nao ha mudancas no perfil de trafego. Dessa forma, o

experimento evidencia a eficacia do retreinamento na mitigacao dos efeitos do concept-drift.
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Figura 1.30 — F-measure dos métodos de retreinamento por classe para o Cenario 4

Embora o método “Com retreinamento” proposto seja dependente do
componente Teste de Acuracia da arquitetura, foi possivel obter indices de precisao, recall e
f-measure muito proximos ao “Retreinamento ideal”, que representa um limite superior para

qualquer técnica.

Considerando a efetividade do retreinamento, é importante destacar o impacto que

a forma que ocorre a mudanga do perfil de trafego, bem como as caracteristicas que
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definem o médulo Teste de Acuracia. Em outras palavras, a efetividade do retreinamento
passa a estar dependente do limiar definido pelo administrador da rede para o mddulo
Teste de Acuracia e dependente da maneira como ocorre a mudanca do perfil de trafego.
Na avaliagao do Cenario 4, os pontos de mudanca de perfil de trafego sao previamente
conhecidos. Dessa forma, o retreinamento do Cenario 4 foi avaliado com as melhotes
configuragoes possiveis, fazendo com que os resultados demonstrem a maxima efetividade
do retreinamento. No entanto, em um cenario real, a percep¢ao da mudanca do
comportamento do trafego deve ser mais lenta, a depender do limiar pré-definido. Isso
implica que os ganhos de acuricia e precisaio obtidos com o retreinamento possam ser
menos significativos. E necessatio, nesse caso, que exista um ajuste fino das caracteristicas
que definem a operaciao do médulo Teste de acuracia. A avaliagao dessas caracteristicas do

moédulo Teste de Acuracia faz parte dos trabalhos futuros propostos nesta tese.

Além do impacto na efetividade da classificagdo (considerando as métricas
analisadas até aqui), o retreinamento proposto nesta tese implica na coexisténcia de dois
classificadores na infraestrutura NFV durante um breve periodo de tempo. Eles coexistem
enquanto o novo classificador esta sendo preparado para substituir o primeiro. Nesse caso,
existe um impacto computacional na maquina virtual que hospeda os classificadores, que
corresponde ao Cenario 5 da avaliagio proposta. Na Figura 1.31, é possivel observar o

consumo de memoria RAM quando se ocorre ou nao o retreinamento.

Sao identificados trés momentos de medi¢ao. O primeiro momento de medi¢ao
remete ao instante anterior ao inicio da classificacdo, o segundo trata do momento em que
um novo perfil de trafego foi detectado e, por fim, o terceiro momento remete ao periodo
em que o perfil de trafego ja esta estabilizado. Quando ¢ analisada a classificagdo sem o
retreinamento, a maquina virtual apresenta utilizacio de 26,36% de memoria RAM,
enquanto se mantém constante nos pontos 2 ¢ 3 de medi¢io (em aproximadamente
42,26%). Quando observamos a classificagio que faz uso do retreinamento, o
comportamento é modificado apenas no segundo ponto de medi¢ao. Nesse momento, o
consumo de memoria sobe 13,38%, saindo de 42,26% (sem retreinamento) para 55,64%

(com retreinamento).

Mesmo com o crescimento no consumo de memoria, é evidente que a quantidade de
recursos necessarios para realizar o retreinamento nao ¢ demasiada. Esses percentuais de
consumo sao relativos a uma maquina virtual com apenas 1,5 GB de memora RAM. Nesse
caso, em relagio ao consumo de memoria, é possivel concluir a viabilidade do método de

retreinamento proposto.
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Figura 1.31 — Consumo de memoéria RAM na NFVI para o Cenario 5.

Adicionalmente, outras métricas foram coletadas considerando 3 momentos a serem

discutidos: (i) servidor de virtualizagdo inativo, (ii) classificacio sem retreinamento e (ii)

classificacio com retreinamento. Na Figura 1.32, sio apresentados os valores absolutos

para interrupg¢des do sistema operacional e trocas de contexto por segundo.
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Figura 1.32 — Interrupg¢des e trocas de contexto por segundo na NFVI para o Cenario 5.

O nuamero de interrupg¢oes por segundo nio apresenta grandes alteragdes quando se

compara a abordagem tradicional e o método de retreinamento proposto. A maquina
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virtual se mantém com o numero de interrupgdes por segundo muito proximo nas duas
abordagens. Por outro lado, o nimero de trocas de contexto cresce consideravelmente.
Embora o numero de trocas de contexto por segundo nio seja excessivo, o crescimento se
justifica porque o ambiente utilizado apresenta um unico processador com um nucleo de
processamento. Uma vez que dois processos passam a executar de maneira intensa (o
classificador antigo e o novo classificador), passam a ser necessarias varias trocas de
contexto. Apesar da limitacio imposta pela infraestrutura considerada neste trabalho, ¢é
natural que, em um cenario real, o nimero de nucleos de processamento disponiveis seja

maior.

7.3 Avaliagiao do posicionamento dos classificadores

As avaliagdes realizadas nesta subsecao tém como obijetivo verificar a efetividade do
algoritmo proposto (PICO). O processo de definicio do nimero de instancias de
classificadores envolve varios aspectos, como a disponibilidade de recursos e o
conhecimento do administrador da rede, por exemplo. Os experimentos realizados nesta
subsecao consideram um numero pré-estabelecido de classificadores. Em todos os casos, o
posicionamento foi realizado até que algum dos métodos de posicionamento alcangasse um
indice igual ou superior a 80% de cobertura de caminhos da referida topologia. Esse indice
foi definido considerando-se o Principio de Pareto (KIREMIRE, 2011). Em todas as
topologias reais, a avaliagdo foi iniciada com 3 instancias de classificadores. Para a topologia
sintética, foram utilizados 10 classificadores inicialmente devido ao seu grande numero de
noés. Em todos os casos, sio comparados 2 métodos de posicionamento: (i)
posicionamento aleatério e (i) PICO. No caso do posicionamento aleatério, para todos os
cenarios, foram executadas 30 rodadas em que é escolhido, ao acaso, um conjunto de nds
para receber as instancias dos classificadores e o valor médio é apresentado. Em todos

esses casos, o intervalo de confianca foi calculado.

Para a avaliagao do PICO, foram propostos dois cenarios de avaliagio, com fatores,
niveis e objetivos distintos. A Tabela 1.16 apresenta um resumo dessas informagdes. Para o
Cenario 0, sao consideradas as 3 topologias reais e a topologia sintética. O objetivo dessa
avaliacao ¢ identificar a efetividade do PICO em comparagiao ao posicionamento aleatério
em um ambiente sem falhas. Ja para o Cenario 7, o posicionamento do PICO ¢ analisado
quando ocorrem falhas na topologia. A ideia é verificar a resiliéncia a falhas do

posicionamento proposto. Apenas as topologias reais sio submetidas a falhas, que sio de



133

10% ou 20% dos noés da topologia (para os dois indices, caso o numero de nés que falham
nao seja exato, o valor considerado ¢ o inteiro superior mais proximo). Em todos os
experimentos do Cenario 7, os nés que falham sao escolhidos aleatoriamente e, para cada
indice de falhas, sdo realizadas 30 execugbes. Dessa forma, quando os resultados obtidos

para esse cenario sao discutidos, os respectivos intervalos de confianga serdo apresentados.

Tabela 1.16 — Fatores e niveis para a avaliacdo do PICO.

Cenario Fatores Meétricas

Cenario 6 Topologias IBM, MCI, AT&T e a Cobertura de
topologia sintética. caminhos da
topologia.
Numero de 3,5, 10, 20 e 30.
classificadores
Cenario 7 Topologias IBM, MCI e AT&T. Cobertura de
caminhos da
Numero de 3,5¢10. )
topologia.
classificadores

Percentual de falhas na 10% dos nds e 20% dos

rede nos.

Para prosseguir com a verificagao da efetividade do PICO, cada uma das topologias
detalhadas anteriormente sio submetidas ao Cenario 6. Inicialmente, na Figura 1.33, a
evolugdo do posicionamento é exposta para 3 e 5 classificadores para a topologia IBM.
Nesse grafico, observa-se que, desde o primeiro momento, a cobertura de caminhos obtida
pelo PICO ¢ bastante superior ao posicionamento aleatério. Quando sio utilizados apenas
3 classificadores, o posicionamento realizado através do PICO prové um indice de
cobertura de caminhos bastante interessante, superando o posicionamento aleatério em
10%. O comportamento dos algoritmos passa a ser mais relevante a medida que o nimero
de classificadores cresce. Dessa forma, o PICO supera o desempenho médio da abordagem
aleatoria em 14% quando sao utilizados 5 classificadores. Nesse caso, o intervalo de
confianga calculado para o posicionamento aleatério indica que é possivel afirmar com
95% de certeza que a cobertura alcangada estara entre 211 e 237 caminhos. Em nimeros

absolutos, o PICO obtém 255. Para a topologia IBM, o nimero minimo necessario para
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alcangar 100% de cobertura dos caminhos ¢ 13 nés. Em comparag¢io, o PICO alcanca 83%
de cobertura dos caminhos com apenas 5 nés da topologia, ou seja, menos que 40% do
necessario para obter cobertura total e apenas 27,78% do numero total de nés da topologia.
Quantos menos nods sio escolhidos para a topologia IBM, os beneficios da utilizagao do
PICO ficam mais evidentes. Para confirmar os beneficios do PICO, mais topologias serao

submetidas aos métodos de posicionamento.
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Figura 1.33 — Cenario 6 para a topologia IBM.

Na sequéncia, na Figura 1.34, os resultados dos experimentos para o Cenario 6 com a
topologia MCI sao apresentados. O comportamento observado é semelhante ao exposto
na Figura 1.33. A cobertura de caminhos cresce com o crescimento do numero de

classificadores posicionados na topologia.

Mais uma vez, o PICO apresenta um desempenho muito superior ao posicionamento
aleatério quando o numero de classificadores (recursos disponiveis) é pequeno. Nos
experimentos com 3 e 5 classificadores, o PICO supera o posicionamento aleatério em
19% e 12%, respectivamente. Considerando o nimero final de classificadores instanciados,
o PICO apresenta a maior cobertura de caminhos. Como para o posicionamento aleatério
os valores apresentados sao médias, o intervalo de confian¢a é muito importante. Com 10
classificadores, é possivel afirmar com 95% de certeza que a média da cobertura de
caminhos do posicionamento aleatério estara, em valores absolutos, entre 300 e 315
caminhos. Com o PICO e 10 classificadores, sio cobertos 326 caminhos. De acordo com o
objetivo do administrador e com as caracteristicas da rede, o volume de trafego em cada
caminho da rede pode ser muito grande e, portanto, ser essencial para operagoes de

gerenciamento ou seguranga, por exemplo. Adicionalmente, para a topologia MCI, o
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nimero minimo de nés para prover uma cobertura de caminhos total é de 11
classificadores. F interessante notar que o PICO obteve 96% de cobertura de caminhos
posicionando 10 classificadores. F um indice de cobertura de caminhos muito alto e
préoximo de 100%, indicando que o algoritmo alcanca um resultado proximo da solugao
6tima global (convergindo para o 6timo mais rapidamente que o posicionamento aleatorio).

Vale destacar que com apenas 5 classificadores, o PICO alcanga uma cobertura de 75%.
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Figura 1.34 — Cenario 6 para a topologia MCI.

Na Figura 1.35, o comportamento observado repete o que foi visto para as
topologias anteriores. Quando o numero de nos cresce, é natural que o numero de
caminhos apresente um aumento ainda maior. Na topologia AT&T, existem 600 caminhos,

contra 306 da IBM e 342 da MCI.

Considerando o intervalo de confianca de 95% para o posicionamento aleatério
com 10 classificadores na topologia AT&T, a cobertura de caminhos média esta entre 470 e
514 caminhos. Quando se considera o PICO com 10 classificadores nessa topologia, sio
566 caminhos cobertos, o que representa aproximadamente 94% de cobertura de
caminhos. Os ganhos obtidos com a utilizagio do PICO sio muito representativos,
superando o posicionamento aleatério em 21% utilizando apenas 3 classificadores. Na
topologia AT&T, o nimero minimo de classificadores necessario para cobrir 100% dos
caminhos ¢ 18. Com 10 classificadores, o PICO alcanca 94% de cobertura de caminhos.
Isso representa uma economia significativa de recursos para o administrador da rede, uma
vez que, com aproximadamente 55% do nuimero de classificadores necessarios para a

cobertura de caminhos total, os caminhos da topologia sao quase completamente cobertos.
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Figura 1.35 — Cenario 6 para a topologia AT&T.

Para todas as topologias avaliadas até este ponto, o PICO surge como a melhor
escolha do ponto de vista da cobertura de caminhos, principalmente quando o nimero de
classificadores é pequeno em relagio ao numero total de nés da topologia. Os ganhos com
poucos classificadores sdo muito grandes, demonstrando uma importante eficacia da
otimiza¢ao. Quando o numero de classificadores a ser posicionado cresce, o PICO
permanece apresentando os melhores resultados, embora os ganhos em relagio ao
posicionamento aleatério sejam minimizados. Dessa forma, é possivel afirmar que o PICO
apresentou resultados consistentes e um alto indice de cobertura dos caminhos da

topologia.

Por fim, para reforgar a aplicabilidade do PICO no cenario de posicionamento de
classificadores, uma avaliagdo com uma topologia sintética foi realizada visando a analise da
escalabilidade da solugdo. Para isso, a topologia sintética foi submetida ao Cenario 6 e as
coberturas de caminhos obtidas apresentadas na Figura 1.36. Assim como observado para
as topologias reais, o PICO alcanga maiores indices de cobertura de caminhos que o
posicionamento aleatério. E notétio que, quanto maior a topologia, mais recursos serao
necessarios para que o administrador alcance resultados interessantes. Nesse caso,
utilizando 30 classificadores, calculando o intervalo de confianga, conclui-se com 95% de
certeza que o posicionamento aleatorio alcangara, em média, entre 26456 e 29664 caminhos
cobertos. Com o PICO e o mesmo numero de classificadores, sio cobertos 35329
caminhos. Da mesma forma que acontece para as demais topologias, o PICO apresenta
resultados consistentes, sendo superior que o posicionamento aleatério em até 18%,

dependendo do numero de classificadores. Adicionalmente, com pelo menos 64
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classificadores, ¢ possivel cobrir completamente os caminhos da topologia sintética. Na
Figura 1.36, o PICO apresenta uma cobertura de 80% com apenas 30 classificadores
(aproximadamente 47% do necessario para a cobertura de caminhos total e

aproximadamente 14% do numero total de nos).
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Figura 1.36 — Cenario 6 para a topologia sintética

Diante disso, uma importante discussao esta relacionada a utilizacao de informagdes
sobre o trafego no algoritmo de posicionamento (em outras palavras, considerar a
distribuigao dos fluxos na rede). Além das questoes envolvendo a complexidade algoritmica
decorrente da utilizagdo de uma fungdo multiobjetivo discutidas na Secdo 5.2.4, a ideia ¢é
manter o PICO alcancando o maximo percentual de cobertura de caminhos da rede sem
que sejam necessarias informagdoes adicionais (além da topologia). Adicionalmente, quando
apresentada a proposta de classificagao distribuida no capitulo inicial desta tese, a resiliéncia
a falhas foi uma das caracteristicas interessantes da arquitetura proposta. Embora o fato de
ter varios classificadores ja apresente algum grau de resiliéncia a falhas (visto que, em caso
de falha de um determinado classificador da rede, os demais classificadores continuam
operando), o PICO prové um posicionamento observando pontos “estratégicos” da
topologia. Dessa forma, mesmo que a topologia seja alterada por conta de falhas em alguns
nés, o posicionamento fornecido pelo algoritmo proposto deve fornecer um alto
percentual de cobertura de caminhos com os classificadores que ainda se mantiverem
ativos. Caso os fluxos fossem levados em consideragdo para que o posicionamento fosse
definido, ¢ provavel que uma nova execucao do algoritmo de posicionamento fosse
necessaria ja que uma nova distribuicao de fluxos passaria a existir (influenciando, portanto,

na nova distribui¢ao dos classificadores). Essa nova execucdo do algoritmo geraria novas
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trocas de mensagens entre o médulo de controle e a rede, ja que, possivelmente, novas
instanciagdes de classificadores seriam necessarias, gerando um custo adicional no

momento de falha.

A fim de atestar a resiliéncia a falhas do PICO, uma vez que o desempenho do PICO
foi discutido quando a rede apresenta condi¢gbes normais, ¢ importante verificar o quao
efetivo ¢ o algoritmo proposto quando ocorrem falhas na topologia da rede. Nesse caso,
serao apresentados os experimentos relacionados ao Cenario 7. A Figura 1.37 expde a
cobertura de caminhos do PICO quando ocorrem 10% (2 nds) e 20% (4 nés) de falhas
para a topologia IBM.
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Figura 1.37 — Experimento do Cenario 7 para a topologia IBM.

Quanto menor o nimero de classificadores, maior o impacto das falhas (o desvio
padrao é maior). Isso acontece porque quando o né que falha hospeda um classificador,
essa falha é maior proporcionalmente. Por exemplo, caso estejam presentes 3
classificadores na rede e 1 deles falhe, 33% dos classificadores deixara de ser operacional.
Por outro lado, se o numero total de classificadores for 5, apenas 20% dos classificadores

deixara de ser operacional.

Entretanto, analisando a cobertura de caminhos obtida diante das falhas, o indice
obtido se mantém na média. Na Tabela 1.17, os intervalos de confianca calculados siao
apresentados para cada um dos casos. A confianca nos intervalos obtidos é de 95%.
Percebe-se, como dito anteriormente, que quanto maior o nimero de classificadores

disponiveis, menor o impacto das falhas. Adicionalmente, é importante destacar que o
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posicionamento obtido pelo PICO mantém em média um percentual alto de cobertura dos

caminhos da topologia, préximo ao obtido sem falhas.

Tabela 1.17 — Intervalos de confianca para o Cenario 7 com a topologia IBM.

Numero de Indice de Limite Limite Valor médio
classificadores falhas da inferior do superior do obtido de
topologia intervalo intervalo cobertura de
caminhos
3 10% 57,19% 71,57% 64,38%
3 20% 59,1% 73,8% 66,45%
5 10% 78,8% 88,86% 83,83%
5 20% 78,45% 84,46% 81,45%

Um comportamento bastante similar pode ser observado na Figura 1.38, em que o

experimento ocorre no Cenario 7 com a topologia MCI.
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Figura 1.38 — Experimento do Cenario 7 com a topologia MCI.

Assim como no experimento anterior, o desvio padrio da cobertura de caminhos
diminui 2 medida que o nimero inicial de classificadores aumenta. A cobertura média para

cada uma das configuragdes (3, 5 e 10 classificadores) é bastante proxima ao observado nos
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experimentos sem falhas. Com 10 classificadores, por exemplo, o PICO alcanga 96% de
cobertura de caminhos sem falhas, 96,76% com 10% de falhas e 95,84% com 20% de
falhas.

Na Tabela 1.18 sao apresentados os intervalos de confianga para cada um dos fatores
e respectivos niveis considerados no Cenario 7. A confianga nos intervalos obtidos ¢é de
95%. Quando o numero de classificadores aumenta, o percentual de cobertura de
caminhos serd mais préximo a média obtida. Com 10% de falhas, sio 2 nés que falham na
topologia. Ja com 20% de falhas, serdo 4 ndés que apresentam problemas. Dessa forma,
mesmo que os 4 ndés falhos hospedem classificadores, no experimento com 10

classificadores, ainda restam 6 classificadores em funcionamento.

E importante destacar que, quando existem falhas na topologia, o numero de
caminhos total da topologia diminui. Isso acontece porque todos os caminhos que
continham os nés que falharam, deixam de existir e seus /zks deixam de ser considerados.
Nesse caso, mesmo perdendo 4 classificadores, por exemplo, ainda é possivel obter um

grande percentual de cobertura, ja que o total de caminhos foi reduzido.

Tabela 1.18 — Intervalos de confianca para o Cenario 7 com a topologia MCI.

Numero de Indice de Limite Limite Valor médio
classificadores falhas da inferior do superior do obtido de
topologia intervalo intervalo cobertura de
caminhos
3 10% 56,55% 67,45% 62%
3 20% 57,72% 72,16% 65,81%
5 10% 69,58% 82,33% 75,96%
5 20% 70,95% 81,82% 78,62%
10 10% 96,03% 97.,5% 96,76%
10 20% 94.1% 97,57% 95,84%
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Em seguida, os experimentos sao realizados no Cenario 7 considerando a topologia
AT&T a fim de ratificar o comportamento observado para as topologias reais analisadas

anteriormente do ponto de vista de resiliéncia a falhas.

Na Figura 1.39, sio apresentados os resultados dos experimentos realizados
considerando os diferentes fatores e niveis para o Cenario 7. Mais uma vez, o
comportamento percebido no grafico ¢ bastante similar ao observado anteriormente.
Adicionalmente, assim como observado nas topologias anteriores, o desvio padriao
observado no grafico diminui a medida que o numero de classificadores aumenta.
Especificamente com 10 classificadores, o desvio padrao ¢ pequeno em relagio a média.
Além disso, os valores médios de cobertura de caminhos obtidos com falhas (93,14% ¢
92,98%) se aproximam bastante ao obtido no experimento sem falhas (94%). Nesse caso, o
PICO apresenta um posicionamento bastante resiliente a falhas, fornecendo um alto
percentual de cobertura de caminhos das topologias mesmo quando ocorrem falhas de nos.
Especificamente para a topologia AT&T, 10% de falhas correspondem a 3 néds, enquanto

20% de falhas correspondem a 5 nds.
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Figura 1.39 — Experimento do Cenario 7 com a topologia AT&T.

Na Tabela 1.19, os intervalos de confian¢a obtidos para o Cenario 7 com a topologia
AT&T sao apresentados. A confianga, mais uma vez, é de 95% nos intervalos obtidos. Os
resultados dos experimentos do Cenario 7 mantém o mesmo comportamento mesmo

diante da variagio da topologia, atestando a capacidade do PICO fornecer um
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posicionamento de classificadores com alto percentual de cobertura de caminhos,

considerando que podem existir falhas na topologia ou nao.

Por fim, analisando todas as avaliages realizadas, é possivel afirmar que o PICO ¢
uma abordagem efetiva para posicionamento de classificadores virtuais em uma
determinada topologia. Esse método maximiza a cobertura de caminhos, superando a
abordagem aleatoria, possibilitando o monitoramento e classificagdo de um grande nimero
de fluxos. Os resultados demonstraram uma relevante economia de recursos, ja que
grandes indices de cobertura de caminhos sao alcan¢ados com poucas instancias virtuais de
classificadores. Além disso, os experimentos demonstraram que o posicionamento provido
pelo PICO ¢ resiliente a falhas na topologia. Nesse caso, fica claro que o PICO ¢ uma
alternativa interessante para posicionamento de fung¢bes virtuais quando o administrador da

rede possui uma quantidade limitada de recursos.

Tabela 1.19 — Intervalos de confianca para o Cenario 7 com a topologia AT&T.

Numero de Indice de Limite Limite Valor médio

classificadores falhas da inferior do superior do obtido de

topologia intervalo intervalo cobertura de

caminhos

3 10% 55,24% 67,68% 61,46%
3 20% 44.37% 67,45% 55,91%
5 10% 66,27% 81,76% 74,01%
5 20% 57,52% 77,96% 67,74%
10 10% 89,43% 96,85% 93,14%
10 20% 92,17% 93,79% 92,98%

7.4 Avaliagdo da instanciacgdo de classificadores

A instanciacio de um classificador de trafego virtual é diretamente relacionada a
instanciacdo de uma funcdo virtual da rede. Como descrito anteriormente, o tempo

necessario para inicializar o provedor de virtualizagdao e o tempo necessario para construir o
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classificador compdem o atraso imposto a rede para iniciar a opera¢ao do classificador. O
tempo total de atraso serd medido como a soma do tempo de inicializagio da maquina
virtual (tempo do provedor) e o tempo necessario para o treinamento do classificador
(tempo de construcao). Depois desse atraso, a arvore de classificacio estara pronta no

servidor virtual para realizar suas atividades.

Para realizacao dos experimentos do Cenario 8, foram considerados os fatores e
niveis explicitados na Tabela 1.20. Cada um dos experimentos foi executado 30 vezes, o
desvio padrao obtido nio ¢ significativo, mas é apresentado no grafico a seguir. Dessa

forma, todas as analises realizadas, consideram apenas a média de tempo obtida.

Nessa avaliacao, o provedor NFV escolhido foi o ClickOS conforme apresentado
em (BONDAN et al., 2016). Trata-se de uma maquina virtual baseada em Linux capaz de
isolar fun¢des virtuais previamente instaladas. A avaliagao realizada nesse ponto ¢é limitada a
instancia¢ao de um classificador isolado em um provedor. A ideia ¢ medir o atraso de um

classificador e medir o impacto do numero de instancias do conjunto de treinamento.

Tabela 1.20 — Fatores e niveis para a avaliagdo da instanciacdo de classificadores.

Fatores Niveis

Numero de instincias de fluxos 1479 fluxos, 2958 fluxos, 4437 fluxos, 5916 fluxos,
no conjunto de treinamento 7395 fluxos, 8874 fluxos, 10353 fluxos, 11832 fluxos

e 13311 fluxos.

Como observado em (BONDAN et al., 2016), o tempo de inicio de um provedor
para receber uma fungao virtual é de 0,025 segundos (isso é uma métrica constante,
realizada anteriormente ao treinamento). Na Figura 1.40, é observado o tempo total do
processo de instanciagao para diferentes tamanhos de conjuntos de treinamento. Nesse
caso, o frace do gt foi utilizado no experimento. Considerando o nimero total de fluxos de
14790 (conjunto de treinamento + conjunto de teste), o conjunto de treinamento varia

10% a cada execugao, iniciando em 10% (1479) e indo até 90% (13311).

E possivel observar que, para todas as avaliagOes realizadas, a instanciagdo dura
menos de 1 segundo. Isso permite uma rapida provisao do classificador como um servigo
virtual na rede, além de habilitar uma rapida reconfiguracao da disposi¢ao dos servigos
(reposicionamentos). Com o tempo para inicio do classificador virtual sendo baixo, o

volume de trafego que nao sera avaliado enquanto a operagao nio inicia também sera




144

baixo. Por outro lado, é importante destacar que existe um crescimento do tempo de
instanciacdo de acordo com o aumento do tamanho do conjunto de treinamento. Por
exemplo, um classificador estard apto a operar em aproximadamente 0,614 segundos
quando o conjunto de treinamento tem 5916 fluxos, mas demorara 0,822 segundos quando
o conjunto de treinamento tiver 8874 fluxos. Embora para todos os conjuntos de
treinamento o tempo de instancia¢ao seja inferior a 1 segundo, do menor para o maior
conjunto de treinamento ¢ apresentado um crescimento de 189% do tempo de
instanciacdo. Dessa forma, o tamanho do conjunto de treinamento deve ser tdo pequeno
quanto possivel, ja que impacta no atraso da instancia¢ao do classificador virtual, além de

ser uma restricio da area de mineracao de fluxos de dados.
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Figura 1.40 — Avaliagdo do tempo de instanciagio (Cenario 8).

Finalmente, é interessante notar que rapidas instanciagdes permitem reconfiguragao
do posicionamento dos classificadores (devido a alteragdo proposta para aumentar a
cobertura ou a reduc¢ao de recursos do administrador da rede), bem como a expansio do

numero de classificadores virtuais caso mais recursos sejam disponibilizados.

7.5 Ameacgas a validacao

A investigacdo da validade da pesquisa esta na relagio entre as conclusdes obtidas e a
realidade. Em outras palavras, a validag¢ao preocupa-se com a possibilidade das conclusoes

estarem erradas (MAXWELL, 2013). Em (COOK et al., 1979), quatro tipos principais de
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ameagas a validagdao foram apresentadas: () ameagas a validade da conclusao, (ii) ameagas a

validade da construcao, (iii) ameacas a validade interna e (iv) ameacas a validade externa.

Neste trabalho, algumas ameacas a validagao foram identificadas, sendo uma parte
delas diretamente tratadas e outras sendo relacionadas como trabalhos futuros. Nas

subse¢oes a seguir, algumas dessas ameagas sao categorizadas e discutidas.

7.5.1 Ameacas a validade da conclusao

A validade da conclusao reside na confirmacio de que a saida de um determinado
experimento estd relacionada as medidas adotadas na experimentagao. Isso significa dizer

que a validade da conclusao visa atestar que os resultados nao seriam aleatorios.

Considerando a validade da conclusio, a avaliagao da acuracia se ajusta a esse tipo de
ameaca. Isso porque a avaliagdo foi apresentada para os #races como um todo. Nesse caso, a
colaboragao entre os classificadores poderia categorizar os fluxos em uma tunica classe (a
mais frequente), incrementando a acurdcia geral, mas degradando a efetividade para
algumas classes. Para contornar essa ameaga, foram calculadas algumas métricas (recall,
precisdo e fmeasure) para cada uma das classes mais frequentes. Essa analise visa
demonstrar a solidez dos resultados apresentados. Os ganhos sio observados para todas as
classes, demonstrando que se trata de um crescimento consistente da efetividade da

classificacio.

7.5.2 Ameacas a validade da construciao

A validade da constru¢io esta focada na relagao entre a teoria que suporta o experimento e
o que é observado do experimento propriamente dito. Mesmo que as conclusdes obtidas

sejam validas, os fatores observados e modificados podem nio corresponder a realidade.

Neste trabalho, o escopo de implantacio da arquitetura proposta foi definido
considerando uma infraestrutura totalmente virtualizada. Caso o modelo de classificacao
proposto seja aplicado em um cenario apenas parcialmente virtualizado, os resultados
podem ser afetados. Nesse caso, a implantacio em uma rede parcialmente virtualizada se
configura em uma ameaca a validade da construg¢ao (embora a restricdo do escopo da tese

previna tal ameagca).

Além disso, todos os classificadores classificam todos os fluxos nas avaliacGes

realizadas nesta pesquisa. Nesse caso, com o encaminhamento real ocorrendo nos



146

dispositivos da rede, nem todos os fluxos passarao por todos os classificadores, podendo
afetar a avaliagdlo do modelo proposto de classificagio. Dessa forma, avaliar o
comportamento da classificagao diante dessa condi¢io do encaminhamento de fluxos na

rede é um dos trabalhos futuros listados nesta tese.

7.5.3 Ameacas a validade interna

A validade interna remete a relacdo de causa e efeito da configuracio de um experimento e
do respectivo resultado. Podem existir outros fatores que nao sio controlados ou nio

mensurados que potencialmente afetariam o experimento.

Considerando a validade interna, algumas ameacas foram identificadas: (i) a troca de
mensagens entre os modulos e (ii) o comportamento do médulo de teste de acuracia. A
primeira ameaga nao foi mensurada, as comunicagdes entre os modulos da arquitetura
podem inserir uma sobrecarga na rede. Nesse caso, a arquitetura proposta poderia ser
avaliada sob esse ponto de vista mediante a sua implementacao em um ambiente real,
permitindo a analise (dentre outros aspectos) da troca de mensagens entre os médulos. A
segunda ameaca destacada (o comportamento do teste de acuracia) pode interferir
diretamente no comportamento e na efetividade do retreinamento. Se o teste for muito
sensivel a mudancas de perfil de trafego, muitos retreinamentos serdo necessarios. Por
outro lado, se o teste de acuricia for pouco sensivel a mudangas no trafego, os
classificadores nao se adaptardo. Além disso, o tempo necessario para perceber uma
determinada mudanca no perfil de trifego pode limitar a efetividade da classificagdo. A
avaliacdo da configuragdo e do comportamento do moédulo de teste de acuracia esta entre

os passos futuros deste trabalho.

7.5.4 Ameacas a validade externa

A validade externa se refere a capacidade de generalizagio dos resultados obtidos para
cenarios fora do escopo avaliado. Mesmo que os experimentos e resultados apresentem
uma relagdo de causa e efeito e que os resultados possuam significancia estatistica, ¢é

necessario que as conclusoes obtidas se mantenham em situagoes diferentes das avaliadas.

Nesse caso, é possivel destacar duas ameagas a validade externa desta tese: (i) a
representatividade dos #races utilizados e (i) a diversidade das topologias avaliadas. No

primeiro caso, os #races utilizados configuram um cenario especifico de avaliagao, o que
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dificultaria a extensao das concluses para outros conjuntos de dados sem avalia-los. No
entanto, ¢ interessante destacar a independéncia das técnicas de classificacdo (neste
trabalho, o C4.5 especificamente ¢ utilizado) em relagdo ao numero de classes e fluxos
presentes nos conjuntos de dados. Uma vez que um conjunto de dados de treinamento seja
obtido contendo as classes que serao classificadas, o classificador sera capaz de identificar
os novos fluxos de acordo com o treinamento. Vale salientar que o objetivo do trabalho
nao trata da melhoria especifica da técnica de aprendizagem utilizada, mas da melhoria da
classificagao geral através da colaboracdo entre classificadores, e que outros trabalhos
apresentam diferentes técnicas aplicadas com sucesso em outros #races. Dessa forma, se
conclui que a pequena diversidade de #races nao compromete a validade externa da pesquisa.
Entretanto, a partir da implantaciao da arquitetura proposta em um cenario real, a avaliacao
com maior diversidade de classes serd, consequentemente, realizada. De maneira similar, o
conjunto restrito de topologias utilizadas para avaliacago do posicionamento dos
classificadores pode ser tratada como uma ameaca a validade externa dos experimentos.
Nesse caso, foram escolhidas topologias com caracteristicas diferentes (numero de nds,
numero de /nks, relagio entre o numero de nés e de caminhos, entre outras) para
minimizar a possibilidade dessa ameaca. Em outras palavras, o posicionamento dos
classificadores foi realizado em cenarios com diferentes configuragoes para validar sua
efetividade. No entanto, a demonstracio da efetividade do algoritmo proposto para uma

topologia qualquer é uma etapa subsequente para a evolucao do algoritmo.
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8 Conclusoes e trabalhos futuros

O gerenciamento das redes é essencial para que elas operem de maneira satisfatoria. Para
isso, a classificacao de trafego se constitui como uma ferramenta extremamente valiosa. A
partir da identificacao do tipo de dados que trafegam na rede, é possivel tomar medidas
convenientes ao administrador. Fornecimento de uma qualidade de servico diferenciada
para uma determinada aplicacio, por exemplo, é uma das possiveis aplicacbes da
classificacao de trafego. Outras aplicagdes possiveis a partir da classificacdo de trafego sao
interessantes como, por exemplo, posicionamento de servidores de cache de conteudo,
bloqueio de aplicagdes indesejadas (segurancga) ou mesmo limitacao da banda disponivel
para determinado tipo de trafego. Nesse cenario, a aplicacio de melhorias no processo de
classificagao sob diferentes aspectos desempenha um papel fundamental para a area de
redes de computadores. Em geral, pesquisas nessa area focam nas melhorias aplicadas a
técnica de classificacio ou ao hardware utilizado. Diante desse cenario, este trabalho
manteve o foco no desenvolvimento e avaliagio de alguns moédulos de uma nova
arquitetura distribuida proposta, capaz de lidar com diferentes questdes existentes na

classificagdo de trafego.

8.1 Contribuigdes

As principais contribuigoes desta pesquisa tém origem na concepg¢ao da nova arquitetura de
classificagao distribuida baseada nos conceitos de redes virtualizadas. A arquitetura
combina caracteristicas dos paradigmas SDN e NFV para sustentar a classificacio de
trafego distribuida, apresentando algumas caracteristicas inerentes a aplicagoes distribuidas,
como tolerancia a falhas e confiabilidade, além de prover adaptacio a mudancas na rede.
Essa arquitetura esta fortemente correlacionada ao objetivo geral proposto de acordo com
a hipotese inicial desta tese, ambos descritos no Capitulo O deste trabalho. A classificacdo
distribuida, conforme discutido ao longo do trabalho, permite a diversificagaio dos
classificadores e o consequente aumento da efetividade da classificagdo através da
colaboragao. Além disso, a classificagdo passa a apresentar tolerancia a falhas inerente a
distribuicao dos classificadores e um menor custo para instanciagdo de classificadores

devido a virtualizagao dos servicos da rede. Além do objetivo geral, foram propostos alguns



objetivos  especificos, relacionados as questoes

desenvolvimento desta tese (Tabela 1.21).
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Tabela 1.21 — Relago entre objetivos especificos e atividades implementadas

Obijetivos especificos Questdes de Atividades
partida implementadas
OEO01 — Propor e avaliar a interacao entre QP01, QP02, Arquitetura proposta e
classificadores de trafego para que a acuracia QP03 e QP07 métodos de colaboragao
seja melhorada (VS e GO).
OEQ02 — Desenvolver e avaliar um algoritmo QP04 e QP05 Proposicio do PICO e
de posicionamento de classificadores em avaliagao de seu
uma rede de topologia genérica, visando desempenho considerando
maximizar o numero de fluxos coletados o percentual de cobertura
levando em conta a limitagao de recursos de caminhos da topologia.
OEO03 — Avaliar os custos operacionais QP06 Afericdio do tempo de
envolvidos no posicionamento de um instanciagao, além  da
classificador virtual memoria, das interrupcoes
e trocas de contexto.
OE04 — Desenvolver o método de operagao QP07 Descricaio do  papel da
e gerenciamento semi-autobnomo da SDN, além da operagdo do
arquitetura com base em uma rede SDNFV posicionamento e do teste
de acuracia.
OEOQ5 — Possibilitar ¢ avaliar a QP08 e QP09 Discussao sobre o teste de
adaptabilidade da arquitetura a mudangas do acuricia e retreinamento,
perfil de trafego, baseado em retreinamento avaliando um  possivel
de técnicas de aprendizagem de maquina cenario de retreinamento.
OEO06 — Analisar o comportamento da QP09 Avaliagio da acuracia, do
arquitetura proposta em relacao as retreinamento, do PICO,
caracteristicas desejadas na concepg¢ao da da instanciacio e resiliéncia
classificacdo distribuida a falhas.
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Na Tabela 1.21, sdo expostos todos os objetivos especificos, as questdes de partida
relacionadas e o que foi feito para alcanga-los. Observando a tabela, é possivel perceber que
todos os objetivos especificos foram alcangados ao longo do desenvolvimento desta tese.
Especificamente, a proposi¢ao da arquitetura distribuida, a proposi¢cio do PICO e as
avaliagcoes dos modulos individualmente permitiram que esses objetivos fossem atingidos.
Consequentemente, as principais contribui¢oes deste trabalho foram apresentadas a partir
do momento em que objetivos especificos foram alcangados para composicio da

arquitetura. Nesse caso, 5 contribui¢des merecem destaque:

1) A proposicao do algoritmo de posicionamento de classificadores otimizado
(PICO), que aponta os nés mais indicados para hospedar um classificador, visando
a maximizagdo dos fluxos coletados e permitindo um desempenho bastante

superior ao posicionamento aleatorio;

2) A apresentacao da analise da resiliéncia a falhas a partir do posicionamento dos

classificadores quando ocorrem falhas aleatorias na topologia;

3) A apresentagiao da analise do impacto do tamanho do conjunto de treinamento no

tempo de instancia¢ao de um classificador virtual;

4) A apresentagdo de dois esquemas de consolidacio da classificagdo de trafego

distribuida, o VS e 0 GC, ¢;

5) A proposi¢ao do mecanismo de retreinamento das técnicas dentro da arquitetura
proposta, que possibilita a otimizagio do tempo de treinamento e a adaptacdo a

mudangas no perfil do trafego.

Os resultados apresentados neste trabalho atestam o conceito da arquitetura proposta.
Mais importante, quantificam os beneficios obtidos pela utilizagio dos moédulos desta
arquitetura, demonstrando sua viabilidade, além de seu potencial de auxiliar o

administrador da rede de acordo com seus objetivos.

A avaliagao da efetividade da colaboracao dos classificadores apresentou um ganho de
até 5% na acuracia. No cenario de uma grande rede corporativa ou backbone, a classificacao
da arquitetura proposta pode prover um ganho de milhares de fluxos classificados
corretamente. E importante destacar que a colaboragao permite que uma unica abordagem
seja sempre utilizada e apresente acuracia superior a obtida com uma técnica tradicional.

Observando a cobertura de byfes e pacotes, um comportamento similar ao da acuracia ¢é
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obtido. Dentre os esquemas de colaboragao propostos, o VS apresentou um desempenho

superior em praticamente todas as avaliagcOes realizadas.

Em relacio a efetividade da classificagao quando o retreinamento acontece, o esquema
proposto obtém um ganho de aproximadamente 14,5% na acuracia comparado ao esquema
sem retreinamento. Vale destacar que, na avaliacio realizada nesta tese, o retreinamento
proposto apresentou uma efetividade da classificagado muito préxima a obtida com a
abordagem de retreinamento ideal, que representa um limite superior para qualquer técnica

a ser proposta.

Em seguida, o algoritmo de posicionamento de classificadores foi apresentado e
discutido de maneira tedrica com base em conceitos de teoria dos grafos. Uma vez que o
PICO foi proposto através de um método de otimizagao, visando a obtencao de um
posicionamento 6timo. O PICO alcancou ganhos superiores a 20% da cobertura em
relagao ao posicionamento aleatério em alguns casos. Em todos os cenarios, a informacio

utilizada pelos métodos de posicionamento ¢é exclusivamente referente a topologia da rede.

Por fim, foi avaliado e discutido o tempo necessario para instanciar um classificador
virtual como uma fungdo. No cenirio proposto nesta tese, para todos os conjuntos de
treinamento considerados, a instanciagdo durou menos que 1 segundo. Esse tempo
contabiliza tanto a inicializagio do provedor, bem como o tempo de construcao do
classificador. Nesse caso, a rapida instanciagao ratifica a possibilidade de operagio em

tempo real dos médulos propostos da arquitetura.

8.2 Trabalhos futuros

Devido a quantidade de moédulos da arquitetura proposta, nao seria possivel avaliar todos
os aspectos dos moédulos propostos em um unico trabalho. O escopo definido para esta
tese ¢ limitado. Dessa forma, algumas outras avaliagGes interessantes serdo tratadas em

trabalhos futuros.

A capacidade de uma rede SDN de redirecionar fluxos de acordo com alguma
condi¢dao nio foi explorada nesta pesquisa. Nesse caso, avaliar o balanceamento de carga
entre os classificadores, bem como avaliar a possibilidade de encaminhar um determinado
fluxo para um classificador especifico sio experimentos bastante interessantes, que podem
impactar positivamente no consumo de recursos ou na efetividade da classificagdo. Além
disso, essas avaliagbes considerando um trafego real (relacionado a sua topologia e

comportamento) sao a continua¢ao natural deste trabalho.
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Uma possibilidade elencada durante a proposi¢ao da arquitetura é da utilizagao de
varios tipos de classificadores diferentes. As avaliagdes foram realizadas utilizando um
conjunto de classificadores iguais (mesma técnica) com conjuntos de treinamento
diferentes. No entanto, como cada classificador funciona independentemente dos outros, é
possivel utilizar varias técnicas diferentes (efetuando os ajustes necessarios) para alcangar

uma maior efetividade da colaborag¢ao para classificacio.

Adicionalmente, a avaliacio do modulo de teste de acuracia sera realizada. A analise
do impacto da variagao do limiar utilizado por esse médulo e o tempo de reacdo sio

aspectos relevantes que podem variar de acordo com a configuracao escolhida.

Em relacdo ao posicionamento de classificadores, outros algoritmos de otimizagao
podem ser utilizados para encontrar uma solu¢ao ideal ja que o PICO faz uso do método
Subida na Encosta. Algoritmos de otimiza¢ao mais sofisticados como o Siwulated Annealing,

pot exemplo, serdo avaliados em trabalhos futuros.

Por fim, serdo avaliados os impactos da implementacio dos moédulos dessa
arquitetura em um ambiente real. Nesse caso, o foco estara nas trocas de mensagens entre
os diferentes modulos, bem como nas consequéncias da virtualizagao e da visao global da

rede provida pela SDN.

8.3 Publicagdes cientificas

Diante da importancia de contribui¢coes cientificas para construgao da tese de doutorado,
na Tabela 1.22, estdo listadas as publicacées cientificas referentes ao periodo do doutorado

(2012 2 2017).

Os trabalhos foram realizados nesse periodo e estdo indiretamente relacionados ao

conteudo central da tese.

Tabela 1.22 — Lista de publicag¢des cientificas no periodo do doutorado

Autores
1 GPU-Oriented Stream  Lopes Janior, P. THE 19th IEEE SYMPOSIUM ON 2014
Data Mining Traffic G.; Fernandes, S.; COMPUTERS AND
Classification Melo, W. D. B, COMMUNICATIONS
Hadj Sadok, D. F.
2 On the Performance of  Melo, W. D. B.; THE 19th IEEE SYMPOSIUM ON 2014
DPI Signature Lopes Janior, P. COMPUTERS AND
Matching with G.; Fernandes, S.;
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Dynamic Priority Hadj Sadok, D. COMMUNICATIONS
F.; Szabo, G.

Reordenando Lopes Janior, P. WPerformance - XIII Workshop em 2014
Assinaturas em G.; Melo, W. D. Desempenho de Sistemas
Mecanismos de B.; Antonello, R;; Computacionais e de Comunica¢io

Inspecao de Pacotes Fernandes, S.;

Baseado em Prioridade  Hadj Sadok, D. F.
Dinamica
4 Explorando o Santos, A. F.; 31° Simpésio Brasileiro de Redes de 2013
Lopes Junior, P.  Computadores e Sistemas Distribuidos

processamento paralelo
na classificacdo de
trafego em redes de alta

G.; Fernandes, S.;
Hadj Sadok, D. F.

velocidade
5 Multi-gigabit Traffic Santos, A. F,; 1st Workshop on High Performance 2013
Identification on GPU  Lopes Janior, P.  and Programmable Networking - The
G.; Fernandes, S.;;  22nd International ACM Symposium
Hadj Sadok, D. on High-Performance Parallel and
F.; Szabo, G. Distributed Computing
6  GSDT: Um Algoritmo  Lopes Junior, P. XVII Workshop de Geréncia e 2012
Operacio de Redes e Servicos

G.; Fernandes, S.;

Para Classificacio de
Hadj Sadok, D. F.

Trafego Baseado em
Mineracao de Fluxos de
Dados
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