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RESUMO

Este trabalho tem como objetivo apresentar as novas formas de manifestagao do preconceito
nos dias atuais, principalmente através de discursos de odio praticados mediante o uso da
internet, atitudes que ndo s6 violam os direitos humanos, como também s3o criminosas e
repudiadas internacionalmente. Para isso, fez-se um apurado historico das relagdes raciais no
Brasil, apresentando de forma preponderante a origem do racismo negro, que ¢ até hoje a forma
mais aparente da discriminagdo em todo o mundo. Foi preciso ainda discutir a evolugdo do
conceito de Direitos Humanos e identificar o momento em que o cenario internacional deu
maior importancia a eliminac¢ao da discriminagdo racial, através de Convengdes Internacionais
que exigiram o comprometimento dos Estados participantes em repudiar todas as formas de
preconceito, como unica forma de atingir direitos fundamentais como a igualdade e a dignidade
da pessoa humana. Foi dado também destaque a forma com que a internet modificou as relagdes
humanas e deu azo a chamada Sociedade da Informagdo, apresentando os riscos que
acompanharam esse processo. Apresentou-se ainda o conceito de crimes cibernéticos e as
dificuldades impares que permeiam essa modalidade criminosa. Por fim, foi discutido o
conceito de crimes o0dio praticados através do uso da internet, dando um destaque ao artigo 20,
§ 2°, da Lei n® 7.716/1989 que qualifica o crime de racismo quando este ¢ praticado através de
meios de comunicagdo ou publicacdo de qualquer natureza, fazendo-se uma abordagem acerca
da aplicagdo desse dispositivo e analisando-se as diversas hipoteses pelas quais este crime pode
ser cometido, dando enfoque na competéncia para processar e julgar tais condutas e oferecendo
sugestoes para uma melhor atribuicdo das Justicas Estaduais e Federais. Diante dessas
investigacdes, foi possivel concluir que as novas formas de violagdo dos direitos humanos
merecem grande atengdo, devendo ser mobilizadas estratégias para que se possa alcangar uma
real eliminagdo de todas as formas de discriminagao.

Palavras-chave: Direitos Humanos. Discriminac¢do. Racismo. Crimes de Odio. Lei 7.716/89.
Internet. Cibercrimes.
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INTRODUCAO

Em pleno século XXI, ¢ possivel se deparar com a existéncia de esteredtipos racistas
nos mais diversos meios sociais, vindo tal situa¢do a se tornar uma das adversidades mais
persistente de toda a humanidade. Para compreensdo deste conflito, faz-se necessario uma
analise acerca da origem do preconceito e da discriminagdao, bem como do conceito que cada

um recebeu nesses mais de 500 anos de historia brasileira.

Ao se analisar o processo historico que deu espago a segregacao de sujeitos, dividindo-
os em grupos, fica evidente que o preconceito e a discriminagao encontraram por muito tempo
amparo nos mais diversos ambitos da sociedade, como a religido, a ciéncia e o proprio Direito,
responsaveis por justificar certas atitudes e dar a esse comportamento uma falsa impressao de

moralidade e inevitabilidade.

E por este motivo que, até os dias atuais, existe uma negagao ao processo de exclusao
quando se trata, mais especificamente, de questdes raciais como responsavel pela segregagao

social vivenciada no Brasil.

Em se tratando de preconceito e discriminagdo, o regime escravagista constitui o maior
instrumento exclusor de toda a histdria, desde a antiguidade, servindo como aparato capaz de
subjugar aqueles considerados como inferiores pela maioria dominante. Mais recentemente, nas
Américas, foi a vez dos negros e indigenas ocuparem o lugar de subjugados durante o processo
de colonizacdo europeu, cujo civilizador branco parecia delegar o papel colonizador ao suor

das peles vermelhas que aqui ja habitavam e das negras inadvertidamente até aqui arrastadas.'

Dito isso, ¢ interessante fazer um apurado acerca das etapas do pensamento social e
juridico sob o viés racial no Brasil, de forma a seguir um conceito mais geral deste tema que

carrega tao vasta amplitude.

Inicialmente, deve ficar claro que o comego do processo colonizador e da estrutura do
regime escravocrata se deu com supedaneo em dogmas e argumentos religiosos, de forma que
a inferioridade de certos povos era vendida como justificativa moral para submeté-los a

condi¢des desumanas, em um processo de purificagio (aos indios) ou puni¢o (aos negros).>

' FREYRE, Gilberto. O escravo nos aniincios de jornais brasileiros do século XIX. Recife: Brasileira, 1931.
2 BADILLO, Jalil Sued. Igreja e escraviddo em Porto Rico no século XVI. In: PINSKY, Jaime; BRUIT, Hector.
Historia da América através de textos. 5* Ed. Sdo Paulo: Contexto, 1994. Pag. 59-61.



A etapa subsequente viria a se concretizar com o surgimento do Estado brasileiro,
amparado sob leis nacionais internas, momento no qual passou-se a analisar a questdo racial
sob um ponto de vista juridico e politico. Nesse interim, entretanto, nao foi possivel a realizagao
de uma analise aprofundada em uma perspectiva social sobre o conceito de inferioridade,
anteriormente estabelecido na sociedade pelo pensamento religioso. Dessa forma, o regime

escravocrata foi puramente alvo de discussdes de carater dominantemente econdmico.

Novo olhar s6 foi concedido pelos movimentos abolicionistas, que se inspiraram em
ideais filosoficos e juridicos para promover a liberdade dos escravos. Apesar disso, peso maior
possuia ainda a questdo econdmica levantada pela situagdo internacional, uma vez que outros
paises mais desenvolvidos j& superara o regime escravagista e partira para uma nova era de
desenvolvimento. Somente em 1891, com a Constituicdo Republicana, previu-se o principio da
igualdade, de forma a eliminar (a0 menos formalmente) as diferencas entre os grupos sociais,

independentemente da cor ou etnia.

Apo6s a derrocada da escravidao pela Lei Aurea, abandonou-se também o sistema
colonial portugués. E s6 entdo ¢ que surge a preocupacao de cunho social com a condi¢cdo de
vida dos descendentes de escravos, época em que surgiram teorias que pudessem elucidar a

“inferioridade” a que estavam acometidos.

Assim, durante este periodo surge na historia do Brasil uma evidente aceitagdo de teorias
supostamente cientificas com cunho racistas originarias da Europa do século XIX, o que deu a

jovem republica um carater ainda mais segregacionista € menos democratico.

Marchava-se para a criagdo da derradeira etapa do pensamento social acerca dos outrora
escravos: o mito da democracia racial. Dentro desse contexto, foi criada a ilusao de que a
desigualdade nao teria sido resultante do passado escravocrata, e de que a segregacao teria fim

com o simples passar do tempo, através da iminente mesticagem dos povos.

Também presente nesse cendrio foi a ideia de que os descendentes de escravos so
estariam em situagdo de desigualdade pela incapacidade natural de se adaptarem ao periodo
competitivo que se sucedeu pds-escravidao. A propagacdo e aceitacdo dessas ideias tiveram
respaldo no sistema politico da época, que, visivelmente inspirado no mito da democracia racial,
promoveu politicas de imigragdo de europeus para gerar um branqueamento da populagao,

vindo-se a criar uma ainda mais aparente hierarquizagao racial no pais.



Essa ideologia foi também responsavel por atrasar a criminalizagdo da discriminagao,
tendo em vista que tais praticas eram tratadas meramente como contravencdes penais € se
tornaram condendveis somente com a Constituicao de 1988, que reconheceu o crime de racismo

como imprescritivel e inafiancavel.

No entanto, apesar do rigor adotado pela Constituicao, os altos indices de denuncias por
condutas racistas e as pouquissimas condenacdes deram a ideia de impunidade e encorajaram
ainda mais aqueles propensos a alastrar o 6dio. Mesmo previsto na Lei Maxima como uma
pratica altamente reprovavel, a sociedade parece resistir a encarar a discriminagao como crime,
tanto pelas inexpressiveis repreensao e responsabilizacao de agressores, quanto pela conivéncia

daqueles que permanecem inertes frente a agressao.

Nesse viés, ¢ papel do Estado promover uma real igualdade e realizar mudancas capazes
de erradicar qualquer tipo de discriminagdo, fazendo-se cumprir o proposito pretendido pelos

principios e direitos fundamentais vigentes na norma internacional e na Constitui¢do patria.

Dentro desse arduo combate, ¢ visando oferecer certas diretrizes a aplicagdo das normas
antirracistas para efetivar a igualdade entre todos os individuos que se faz relevante o estudo

deste trabalho.



1. OS DIREITOS HUMANOS E O COMBATE A DISCRIMINACAO

1.1. O conceito de discriminacio

A diversidade humana — seja ela cultural, étnica, de opinido politica ou religiosa — &,
sem duvidas, uma riqueza a ser preservada, visto que contribui para a construgdo da identidade

de cada ser humano e para o sentido de pertencimento a uma coletividade.

Apesar disso, desde os primordios historicos, a desigualdade foi palco de conflitos nos
quais certos grupos buscam se sobrepor a outro, vindo a gerar fortes desigualdades que se
perpetraram ao longo dos tempos. Esse carater exclusor entranhado no processo historico da
humanidade, fez com que surgissem preconceitos estruturais que podem ser encontrados até
hoje em praticamente todas as institui¢des da sociedade, gerando um contexto de discriminacao

sustentado pelo 6dio e envolto por marcas de inferioridade e de intolerancia.

Tais desigualdades surgem na forma de esteredtipos, que propiciam um ambiente apto
a pratica de atitudes que colocam certos grupos em uma situagdo de inferioridade, refor¢ando
ainda mais a desigualdade material entre os individuos. Urge entdo a necessidade do Direito

tutelar as relagdes sociais de modo a proteger a igualdade e dignidade humanas.

Para o entendimento do conceito de discriminag@o ¢ importante conhecer os significados
que foram assimilados pela palavra, e, em seguida, compreender qual ¢ o bem juridico que o

Direito quis proteger quando defendeu a igualdade.

Dessa forma, o artigo 2° da Declaragdo sobre a Raga e os Preconceitos Raciais da

UNESCO, de 1978, prevé que:?

§1. Toda teoria que invoque uma superioridade ou uma inferioridade intrinseca de
grupos raciais ou étnicos que dé a uns o direito de dominar ou de eliminar os demais,
presumidamente inferiores, ou que faca juizos de valor baseados na diferenga racial,
carece de fundamento cientifico e ¢ contraria aos principios morais étnicos da
humanidade.

§2. O racismo engloba as ideologias racistas, as atitudes fundadas nos preconceitos
raciais, os comportamentos discriminatorios, as disposigdes estruturais e as praticas
institucionalizadas que provocam a desigualdade racial, assim como a falsa idéia de
que as relagdes discriminatdrias entre grupos sdo moral e cientificamente justificavesis;
manifesta-se por meio de disposi¢des legislativas ou regulamentérias e praticas
discriminatorias, assim como por meio de crengas e atos anti-sociais; cria obstaculos

3 UNESCO. Declaracio sobre a raga e os preconceitos raciais. 27/11/1978.



ao desenvolvimento de suas vitimas, perverte a quem o pde em pratica, divide as
nagdes em seu proprio seio, constitui um obstaculo para a cooperagdo internacional e
cria tensoes politicas entre os povos; € contrario aos principios fundamentais ao direito
internacional e, por conseguinte, perturba gravemente a paz e a seguranga
internacionais.

§3. O preconceito racial historicamente vinculado as desigualdades de poder, que
tende a se fortalecer por causa das diferencas econdmicas e sociais entre os individuos
¢ os grupos humanos e a justificar, ainda hoje, essas desigualdades, esta solenemente
desprovido de fundamento.

Ainda sob a mesma perspectiva, Bobbio entende que a discriminagdo nao se direciona
exclusivamente a um certo individuo, mas também a todo o grupo ao qual aquele individuo esta
incurso, através da ideia de que a humanidade estaria separada em seres superiores e inferiores,

por vezes biologica e psicologicamente diferentes, devendo aqueles sobrepujarem estes.*

E a partir dessa ideologia que a divisio em racas humanas, na qual se fazia uma
hierarquizagdo entre elas, passou a ser defendida das mais diferentes formas, inclusive
cientificamente. Durante a metade do século XVIII, surgiam teorias racistas que classificavam
o ser humano em patamares diferentes, e os alinhando verticalmente de forma a posicionar uns
sobre os outros criando um tipo de escala evolutiva. Dentre essas teorias estd a tese de Lineu,
apresentada através do livro Systema Naturae, que abordava a taxonomia dos seres vivos e
dividia a espécie humana em diferentes subespécies, trazendo tragos de certa superioridade do

homem branco europeu em relagio aos demais.’

Rapidamente a ideia de racas humanas passaria a tomar um espaco consideravel dentro
do meio académico até o século XIX, sendo classificadas a partir de uma analise taxiondmica
que separava a espécie humana de acordo com o fenotipo de cada individuo. Apesar do conceito
de raca ter sido incorporado ao pensamento europeu durante o século XV, os estudos
“cientificos” levariam esta ideia a se propagar até que fosse desmentida pela propria ciéncia

cerca de um século depois.®

Dessa forma, o racismo cientifico se mostrou nao apenas socialmente danoso, mas
também cientificamente invalido, sendo totalmente refutado através do Projeto Genoma

Humano, dirigido pelo geneticista Francis Collins e finalizado em 2003, que comprovou a

4 BOBBIO, Norberto. Elogio a serenidade e outros escritos morais. Sdo Paulo: Unesp, 2002. Pag. 127-128.

> STELLING, Luiz Felipe Peganha. “Ragas humanas” e ragas biolégicas em livros didaticos de biologia de ensino
médio. Niterdi: Universidade Federal Fluminense, 2007. Acesso em: 25/11/2017. Disponivel em:
http://www.uff.br/var/www/htdocs/pos_educacao/joomla/images/stories/Teses/luizfelipe.pdf. Pag. 25.

¢ GOLDBERG, David Theo. Modernity, race and morality. Acesso em: 25/11/2017. Disponivel em:
https://racismandnationalconsciousnessresources.files.wordpress.com/2008/11/david-theo-goldberg-modernity-
race-and-morality.pdf.



http://www.uff.br/var/www/htdocs/pos_educacao/joomla/images/stories/Teses/luizfelipe.pdf
https://racismandnationalconsciousnessresources.files.wordpress.com/2008/11/david-theo-goldberg-modernity-race-and-morality.pdf
https://racismandnationalconsciousnessresources.files.wordpress.com/2008/11/david-theo-goldberg-modernity-race-and-morality.pdf

inexisténcia de ragas humanas. Apesar disso, o idedrio racial se manteve até os dias atuais, agora

dentro de um contexto sociocultural, dando azo a permanéncia do racismo.’

A partir dai, faz-se necessaria a compreensdo da ideia de raga como uma constru¢ao
social, estratificando os individuos em diferentes grupos com diferentes privilégios, mesmo tal

pensamento nao tendo se concretizado na esfera bioldgica.

Antonio Guimaraes, em sua obra, esclarece que “Se as racas ndo existem num sentido
estritamente realista da ciéncia, ou seja, se ndo sdao um fato do mundo fisico, sdo, contudo,
plenamente existentes no mundo social, produtos de formas de classificar e de identificar que

orientam as a¢des humanas”.®

Dentro desse contexto, as teorias baseadas na estratificacdo em ragas amparadas pela
discriminagdo e o preconceito acabaram por adentrar também o Direito. E 0 momento em que
surge a Raciologia do século XX, que viria a validar, dentre outros eventos, o0 Holocausto Judeu
da IT Guerra Mundial em favor de uma raga que se afirmava superior e, portanto, no direito de

exterminar uma outra supostamente inferior.

Assim, resta claro que, apesar da existéncia de racas humanas ndo se confirmar biolégica
e juridicamente (como afirma a Declaragdo sobre Ragas da UNESCO), ainda ¢ visivel a pratica
da discriminacgdo racial contra qualquer um que seja tachado como inferior frente a uma maioria
dominante que se auto declare superior. Nessa mesma linha de pensamento, Kabengele afirma
que, “apesar da mascara cientifica, a Raciologia tinha um conteido mais doutrindrio que
cientifico, pois seu discurso serviu mais para justificar e legitimar os sistemas de dominagao

racial do que como explica¢do da variabilidade humana”.’

Para evitar que surgissem outros eventos como o ocorrido na segunda grande guerra, o
cenario internacional buscou por evidenciar o repudio as ideologias raciais, através de
convengdes voltadas unicamente para esse tema. Dentre elas, pode-se destacar a Convengado
Internacional sobre Eliminacao de Todas as Formas de Discriminacao Racial, que em seu artigo
primeiro conceitua a discrimina¢do racial como toda “distin¢do, exclusdo, restricio ou

preferéncia fundadas na raga, cor, descendéncia ou origem nacional ou étnica que tenha por fim

" LAFER, Celso. 4 internacionalizacdo dos direitos humanos.: Constituicdo, racismo e relacdes internacionais.
Barueri: Manole, 2005.

$ GUIMARAES, Antonio Sérgio Alfredo. Racismo e anti-racismo no Brasil. Sao Paulo: Fundagdo de Apoio a
Universidade de Sao Paulo, ed. 34, 1999. Pag. 67.

® MUNANGA, Kabengele. Uma abordagem conceitual das nogdes de raca, racismo, identidade e etnia. In:
SEMINARIO NACIONAL SOBRE RELACOES RACIAIS E EDUCACAO. Rio de Janeiro: 2003.



ou efeito anular ou comprometer o reconhecimento, o gozo ou o exercicio, em igualdade de
condicdes, dos direitos humanos e das liberdades fundamentais nos dominios politico,

econdmico, social, cultural ou em qualquer outro dominio da vida publica”.

Finalmente ¢ que surge o conceito de discriminacao vigente até os dias atuais, trazendo
uma fundamentagdo e um objetivo para as condutas discriminatorias. Logo, a discriminagao e
o preconceito divergem tanto pela pratica como pelo resultado: para a discriminacdao ¢
necessaria a existéncia de uma conduta concreta; ja o preconceito constitui apenas um reflexo

dos esteredtipos formulados mentalmente, sem precisar de uma externalizagao no mundo fisico.

1.2. Direitos Humanos e discriminacao

Atualmente, debater acerca de Direitos Humanos é presumir a existéncia de uma
prerrogativa de direitos e liberdades fundamentais na qual se destaca, como grande alicerce, o
conceito de dignidade da pessoa humana. Dessa forma, ¢ possivel asseverar que tais direitos
possuem o encargo de afirmar a qualquer ser humano os direitos subjetivos que lhe sdo
intrinsecos, indisponiveis e inaliendveis, simplesmente pelo fato de serem membros da raca

humana, sem que seja necessaria qualquer outra comprovagao.

No entanto, a doutrina moderna faz certa distingdo quanto aos conceitos de direitos
humanos e direitos fundamentais, na medida em que estes ultimos correspondem aqueles
primeiros positivados por um ordenamento juridico de certo Estado. Ja os direitos humanos
propriamente ditos, constituem um conjunto mais amplo, universalmente reconhecido e

disposto internacionalmente, sem que necessite da ratificacdo interna de um Estado.!”

Nessa medida, os Direitos Humanos, quando reconhecidos pelo sistema juridico interno
de uma nac¢ao, recebem uma conotagdo de direito fundamental para o sistema que o reconheceu.
Vale ressaltar que a recepcao pelos Estados nem sempre se d4 de forma integral, ocasido em

que os conceitos de direitos humanos e direitos fundamentais nao se confundem.

Para isso, faz-se salutar uma rapida analise histdrica quanto ao surgimento da ideia de

Direitos Humanos.

10 SARLET, Ingo Wolfgang. 4 eficdcia dos direitos fundamentais. 11* Ed. rev. atual. Porto Alegre: Livraria do
Advogado, 2012. Pag. 28.



Entre os séculos XVII e XVIII, surge a teoria do contrato social trazido pelo
jusnaturalismo racionalista, que buscava explicar a origem do Estado, da sociedade e do Direito,
os quais seriam frutos da vontade convergente do povo, como defendiam os pensadores
contratualistas. Assim, este ideario concedia um carater eminentemente democratico ao
surgimento de ambos Estado e Direito, tendo em vista que a vontade de uma maioria teria maior

relevancia que o desejo dos poderosos ou até¢ mesmo de Deus.

Nesse viés, o contratualismo estabeleceu uma linha de transicdo entre o Estado
Absolutista e o Estado de Direito, na qual surgiam as primeiras Constitui¢des dos Estados.
Diante disso, segundo Bobbio, surgia uma revolucao historica em que os direitos passariam a
ser interpretados pela base social: “passou-se da prioridade dos deveres dos suditos a prioridade

dos direitos do cidadao”.!!

Surge entdo o grande marco histérico no ambito dos Direitos Humanos: a Declaragao
dos Direitos do Homem e do Cidadado, de 1789. Ja em seu art. 1°, a carta previa que “os homens
nascem livres e permanecem iguais em direitos, € o objetivo de toda e qualquer associacao
politica ¢ a conservacao de direitos naturais e inalienaveis do homem que sdo a liberdade, a

propriedade, a seguranga e a resisténcia a opressao”.

Intentando esclarecer o que de fato seriam os direitos do homem, esse momento foi o
responsavel por compelir o Estado a positivar tais direitos, na medida em que estes ndo eram
mais criados, € sim meramente reconhecidos dentro de um ordenamento juridico. Ou seja,

convertiam-se tais direitos, intrinsecos aos homens, em normas do Direito positivo.

Mais recentemente, foi concebida uma estratificagdo dos Direitos Humanos em
dimensodes, ou geragdes. Karel Vasak, em discurso no Instituto Internacional dos Direitos
Humanos de Estrasburgo, em 1979, inspirou-se no brado da revolucao francesa (liberdade,

igualdade e fraternidade) para defender a divisdo dos Direitos Humanos em trés momentos.'?

A primeira geragao faria mengao aos direitos de liberdade, dentre os quais estariam os
direitos civis e politicos. A segunda abarcava os direitos propulsores da igualdade material,
como os direitos sociais, culturais e economicos. Finalmente, a terceira geragao corresponderia
aos direitos ligados a fraternidade, que seriam de titularidade da comunidade, a exemplo dos

direitos a paz, ao bem-estar e a0 meio ambiente equilibrado.'?

' BOBBIO, Norberto. 4 era dos direitos. Sdo Paulo: Ed. Campos, 2004. Pag. 29.
12 RAMOS, André de Carvalho. Curso de Direitos Humanos. Sdo Paulo: Saraiva. 2017. Versio digital. Pag. 53.
13 1d. ibid. Pag. 54.



De modo diverso, Bobbio estabelece ainda uma divisdo em quatro dimensdes. Foram
assim abordadas, respectivamente: o reconhecimento dos direitos individuais em uma primeira
dimensao, cuja esséncia seria a igualdade formal entre os sujeitos; os direitos coletivos numa
segunda dimensao, em que os sujeitos eram considerados, dentro de um contexto social, como
integrantes de certos grupos, visando atingir uma igualdade material; na terceira dimensao eram
abordados os direitos dos povos, enxergando-se todos os individuos como integrantes de um so
grupo, o qual possuiria direitos transindividuais; agora numa quarta dimensdo, surgiam os
direitos de manipulagdo genética, momento em que os individuos sdo alcangados por direitos

antes mesmo de sequer serem de fato homens. '*

Outros doutrinadores defendem ainda a existéncia de direitos de quinta, sexta e sétima
geracdes, cada um imputando diferentes significados para cada geragdo. Bonavides, por
exemplo, entende a quarta geracdo como um fruto da globalizacdo dos direitos humanos,
apegando-se a ideia do universalismo, englobando além do direito a bioética (levantado por
Bobbio), direitos como a participagdo democratica e o pluralismo. O constitucionalista defende
ainda a ideia de uma quinta geragdo, composta pelo direito a paz (que Vasak entende como de

terceira geragdo).!

Diante disso, ¢ possivel perceber que tais direitos foram elaborados na medida em que
o processo historico foi construido, a depender do contexto no qual estavam inseridos. Fazendo-
se essa analise, os direitos de primeira geragdo seriam inibidores do poder ilimitado do Estado
(outrora Absolutista e superado pela classe burguesa); os de segunda ensejariam uma agao
positiva do proprio Estado, e os de terceira e demais geragdes poderiam alternar entre o agir e

o ndo-agir do Estado.!®

Em uma perspectiva dos direitos individuais (1* geragdo), resta claro que foram
responsaveis por dirimir os poderes ilimitados do regime absolutista, colocando rédeas ao poder
estatal, surgindo assim a ideia de que tais direitos corresponderiam ao ideario de liberdade. Esse
carater repressivo dos direitos civis e politicos ¢ que de fato possibilitou a efetivacdo da

igualdade formal entre os homens.

Como dito por Bobbio, os direitos de segunda geracdo viriam a exigir do Estado uma

atitude diferente, ndo mais passiva. Passou-se a se cobrar do Estado uma conduta afirmativa de

14 BOBBIO, Norberto. op. cit.
S BONAVIDES, Paulo. Curso de Direito Constitucional. 15* Ed. Sao Paulo: Saraiva, 2004. Pag. 571.
16 BOBBIO, Norberto. op. cit. Pag. 101
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igualdade — agora material, uma vez que ja alcangada a igualdade formal através dos direitos

de liberdade.'”

Neste contexto, tais direitos foram posteriormente reconhecidos apds as reivindicagdes
dos trabalhadores, na primeira metade do século XX, contra a exploragdo resultante do periodo
pos Revolugao Industrial. Assim, os direitos de segunda geragdo viriam a se afirmar com as
Constituicdes Mexicana (1917) e de Weimar (1919), as quais serviriam de marco para o
reconhecimento dos direitos vinculados & igualdade material. E entdo que surge o conceito do
Bem-Estar Social na Europa — e posteriormente em diversos outros paises a partir da década de

70 — no qual o Estado teria o dever de prestar certos servigos para efetivar os direitos sociais.'®

De forma diversa, os direitos transindividuais de terceira geragao vieram a se consolidar
apenas no final do século XX, na forma de direitos coletivos e difusos, momento em que a
autoafirmacgdo do género humano ganhava destaque, sem de fato precisar recorrer a qualquer
atuagdo do Estado como agente principal, servindo este apenas de meio para a concretizagdo de

tais direitos."”

Assim, seriam esses direitos reivindicados como consequéncia da vida moderna, a partir
do periodo de conflitos armados pos segunda-guerra e o surgimento da Revolugao Tecnoldgica.
Buscavam-se direitos substanciais como a paz, a comunicagdo, o equilibrio ambiental, dentre
outros recursos que também mereciam ser reconhecidos e protegidos pelos sistemas juridicos

de todos os Estados.

Esse processo de estratificacdo dos direitos entendia o0 homem de forma abstrata, sem
considerar sua classe, sexo, cor, idade, credo ou qualquer outro critério de distingdo. No entanto,
dentro do contexto social em que surgiram, os direitos hoje entendidos como humanos nado se
estendiam a todos da espécie. Parecia haver certa barreira que limitava tais direitos somente ao

homem (sexo masculino) caucasiano (branco europeu).

Somente de forma gradativa € que tais direitos do homem passariam a se tornar de fato
direitos humanos. Através de uma evolugdo normativa ¢ que surgiram prote¢des voltadas para
certos grupos sociais, ou a pessoas com algum tipo de vulnerabilidade. Tornam-se mais comuns

\

a cada dia sistemas normativos voltados a prote¢do de criangas e idosos (fisicamente

17 PIOVESAN, Flavia. Temas de direitos humanos. 8* Ed. Sdo Paulo: Saraiva, 2015. Pag. 193.
8 COMPARATO, Fabio Konder. 4 afirmacdo histérica dos direitos humanos. 7* Ed. Sdo Paulo: Saraiva, 2010.
1 BONAVIDES, Paulo. op. cit. Pag. 569.
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impotentes), como também a pessoas socialmente vulneraveis como mulheres, negros,

homossexuais e transexuais, dentre outros.

Tais direitos ligados especificamente a certos grupos, apesar de amparados pelos
Direitos Humanos, sé atingem certos individuos, em razdo de sua aparente vulnerabilidade e

das suas diferencas em relacio aos demais.?’

Como decorréncia dessa fase de direcionamento de direitos a certos grupos, o combate
ao racismo recebeu um maior destaque, tendo em vista que constitui uma violacao voltada
especificamente para certos individuos agrupados pela cor de suas peles. E nesse contexto que
surge a Convencao Internacional Relativa a Eliminacao de Todas as Formas de Discriminagao

Racial, no ano de 1965 em Assembleia Geral da ONU.

A referida Convencao foi resultado do contexto historico da época, mais precisamente
como decorréncia do Holocausto Judeu e da independéncia de paises neocolonizados do
continente africano. Acabam por surgir discussdes mais profundas acerca de temas como o
repudio ao nazismo e ao colonialismo, ficando claro o cardter segregacionistas dessas

ideologias que dominaram os anos 30 e 40 do século passado.

Dessa forma, os Estados-partes da Convencdo se comprometeram a, sobretudo,
combater o racismo e a discriminacdo em todas suas formas, tendo em vista que tais condutas

violam os direitos humanos e dirimem a igualdade. E como ressalta o artigo 2°:

§1. Os Estados Membros condenam a discriminag@o racial e comprometem-se a
adotar, por todos os meios apropriados e sem dilagdes, uma politica destinada a
eliminar a discriminag@o racial em todas as suas formas e a encorajar a promogao de
entendimento entre todas as ragas, e para este fim: [...]

d) Cada Estado Membro devera tomar todas as medidas apropriadas, inclusive, se as
circunstancias o exigirem, medidas de natureza legislativa, para proibir e por fim a
discriminagdo racial praticada por quaisquer pessoas, grupo ou organizagao. |...]

Como primeira referéncia normativa internacional, a Declaragdo Universal dos Direitos
Humanos de 1948 condenou a discrimina¢do em qualquer das suas formas ao dispor que “Todo
ser humano tem capacidade para gozar os direitos e as liberdades estabelecidos nesta
Declaragao, sem distingao de qualquer espécie, seja de raga, cor, sexo, lingua, religido, opinido

politica ou de outra natureza, origem nacional ou social, riqueza, nascimento, ou qualquer outra

20 PIOVESAN, Flavia. op. cit. Pag. 194.
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condi¢@0”. No mesmo viés, seguiram-se a Convenc¢ao Internacional Relativa a Todas as Formas

de Discriminacao Racial (1965) e a Declaragdo sobre Raga e os Preconceitos Raciais (1978).

Ap0s toda essa pressdo das organizagdes internacionais em expurgar a discriminagao,
diversos Estados se viram compelidos a reconhecer em seus ordenamentos juridicos os
conceitos elaborados no cendrio internacional, os integrando em suas Constituicdes. Com o
objetivo de promover uma igualdade sem qualquer distingao e de superar a segregagao entre 0s
individuos vivenciada durante tantos anos da histdria, sobretudo no periodo da escravidao, as
legislacdes mundo afora convergiam para criminalizar o discurso de 6dio sustentado por

aqueles que ainda hoje defendem ideais racistas.

1.3. Combate a discriminacio no Brasil

No Brasil, o ordenamento juridico ¢ composto por leis (sendo essa a principal fonte),
doutrina e jurisprudéncia, nessa ordem respectivamente pelo grau de influéncia de cada uma.
Assim, ¢ dever do intérprete do Direito sanar possiveis conflitos entre o oceano de normas que
preenchem o ordenamento patrio, valendo-se, para tanto, dos estudos doutrinarios elaborados
por juristas e dos entendimentos adotados pelos aplicadores do Direito quando lhe falta lei que

trate sobre certo assunto.

Sob o ambito da discriminacdo, pode-se fazer uma demarcacdo quanto a sistematica

juridica atual de combate aos discursos de 6dio no Brasil.

A Constituigdo Cidada de 1988, ja em seu predmbulo, ressalta a importancia de ser obter
uma sociedade justa, plural e livre de preconceitos. Como destaca seu artigo 1°, III, um dos
parametros a ser seguido pelo Estado Democratico de Direito ¢ a dignidade da pessoa humana,
principio este que ¢ recordado diversas vezes ao longo do texto constitucional, como no artigo
3°, IV, que estabelece como um objetivo primordial da nagdo a promogao do bem de todos, sem

qualquer tipo de preconceito, seja de origem, raga, sexo, cor ou idade.

Em seu artigo 4°, VII, a Carta Maxima acompanha o posicionamento repercutido
internacionalmente, ao repudiar o racismo e o terrorismo. Tal colocacao ¢ protegida ja pelo
artigo 5° inciso X e pardgrafo 2°, ao assegurar, respectivamente, que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao

pelo dano material ou moral decorrente de sua violagdo”, e que “os direitos e garantias
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expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos principios por
ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja parte”,
neste aspecto, sendo este ultimo importante elemento de “interagdo entre a ordem juridica

interna e a ordem juridica internacional dos direitos humanos”.?!

Ainda pode ser mencionada a Convengdo Internacional de Eliminacdo de Todas as
Formas de Discriminagdo Racial como norma de carater constitucional, uma vez que respeitado
o rito estabelecido no art. 5°, § 3°, da CF, cujo contetido elucida que “Os tratados e convengdes
internacionais sobre direitos humanos que forem aprovados, em cada Casa do Congresso
Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros, serdao

equivalentes as emendas constitucionais”.?

Por esse fator, a Constituicao estabelece de maneira coerente, em seu art. 5°, XLII, como
inafiancavel e imprescritivel a pratica pelo crime de racismo, sujeitando aquele que o praticar
a pena de reclusdo nos termos da lei. Apesar de tratar-se de norma constitucional de eficacia
limitada, logo o legislador infraconstitucional traria ao ordenamento patrio o diploma legal

responsavel por punir essa modalidade de crime: a Lei n°. 7.716/1989.

Nesse viés, a mencionada lei possui, em seu artigo 20, rigor tdo evidente, que permite a
penalizagdo em abstrato do crime de discriminagdo, ao prever como tipica a mera externalizacao

do carater discriminatério assimilado pelo discurso odioso ao qual esteja vinculado.

Como importante instrumento protetor das relagdes ético-sociais, o Direito faz-se valer
por parametros como a justi¢a, a igualdade e a cidadania (positivados através de direitos

fundamentais) para que possa reger os individuos e as relagdes entre eles.?

Dentro desse contexto, José Afonso da Silva®* estabelece que tais direitos fundamentais
sao de fato essenciais para promover um convivio saudavel entre os homens na sociedade. Em
razao disso ¢ que o Direito reconhece tais parametros e os concede forca normativa suficiente
para coibir certas atitudes — como ocorre no ambito do Direito Penal. E sob o mesmo

fundamento que esté inserida a prote¢@o contra a discriminagao.

Ha certa discussao, em se tratando de uma igualdade absolutamente material, quanto a

possibilidade de se discriminar certos grupos nos casos em que, ao se fazer um balango entre

21 PIOVESAN, Flavia. Direitos Humanos e o Direito Constitucional Internacional. 14* Ed. Sdo Paulo: Saraiva,
2013. Versdo digital. Pag. 63

22 1d. Tbid. Pag. 84

23 ALEXY, Robert. Teoria dos direitos fundamentais. Sio Paulo: Malheiros, 2008. Pag. 73.

24 SILVA, José Afonso da. Curso de direito constitucional positivo. 40* Ed. Sdo Paulo: Malheiros, 2016. Pag. 178.
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bens tutelados, fosse possivel identificar um resultado positivo para a sociedade. A primeira
vista, essa concep¢ao “maquiavélica” ndo poderia se concretizar diante de nosso ordenamento,
uma vez que a Constitui¢do dispde, como um dos objetivos da Republica, a promocao do bem-

estar de todos, sem qualquer distingdo negativa (art. 3°, IV, da CF).

No entanto, Celso de Mello ensina que o principio da igualdade vird a admitir pontuais
discriminac¢des quando for mantida, para isso, sua esséncia igualitaria, ou seja, a partir de atos

que possam suprir a desigualdade causada em detrimento da igualdade promovida.?

Diante disso, verifica-se in casu o conceito de igualdade pensado por Aristoteles:
“Devemos tratar igualmente os iguais e desigualmente os desiguais, na medida de sua
desigualdade”. Dai que se justifica a existéncia em nosso ordenamento de dispositivos legais

como o Estatuto da Igualdade Racial®® e a Lei de Cotas?’.

Resta claro, portanto, que a criminalizacao do 6dio trazida pela Lei n® 7.716/89 respeita
tanto a dignidade da pessoa humana quanto a igualdade, devendo ser desconsiderado qualquer
argumento que alegue um suposto desrespeito aos Direitos Humanos de primeira e segunda
geracdo. Para isso, quanto a dignidade da pessoa humana prevista logo no artigo 1°, III, da Lei
Miéxima, José Alfonso da Silva elucida que este principio “¢ um valor supremo que atrai o

conteudo de todos os direitos fundamentais do homem, desde o direito a vida”.?®

Apbs os golpes de 1964 e 1968, ndo ¢ mais possivel acreditar que a democracia possa
ser concretizada meramente pelas leis e pelos costumes. Faz-se necessario uma luta constante
pelos direitos sociais inerentes a democracia, como convergem os movimentos negros da

atualidade almejando por uma maior cidadania e respeitos aos direitos fundamentais.*’

Neste aspecto, a pratica da discriminacdo e seus demais afluentes geram sérios
obstaculos a efetivagcdo dos direitos. Por tudo exposto, o teor do inciso XLII do artigo 5° da
Constituicao Federal deixa claro a necessidade de ser reconhecer o repudio a discriminagdo em
todas as suas formas, na medida em que agridem violentamente os principios da igualdade e da

dignidade da pessoa humana, insertos na sistematica dos Direitos Humanos.

25 MELLO, Celso Antonio Bandeira de. O conteiido juridico do principio da igualdade. Sdo Paulo: Malheiros,
2005.

26 Lein® 12.288, de 20 de julho de 2010.

27 Lein® 12.711, de 29 de agosto de 2012.

2 SILVA, José Afonso da. op. cit. Pag. 105.

2 GUIMARAES, Claudio Alberto Gabriel. O impacto da globalizagdo sobre o direito penal. Revista da
Associagao Brasileira de Professores de Ciéncias Penais. Sdo Paulo, ano 1, jul/dez, n° 1, 2004. Pag. 246.
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2. CRIMES DE ODIO NOS MEIOS DE COMUNICACAO VIRTUAIS

2.1. A internet e o Direito

Projetada por norte-americanos no final da década de 1960, com fins estritamente
militares, a rede de computadores evoluiria para um dos meios de comunicacdo mais utilizado
na atualidade, possuindo repercussdao em todo o planeta como a ferramenta tecnologica de maior

relevancia do cenario mundial.

A internet ¢ formada por uma rede de sistemas de computadores interligada e, nio
obstante possa ser utilizada de praticamente todos os paises, ela ndo ¢ regulamentada de forma
mundial, mas a partir das legislagdes internas de cada Estado. A rede mundial de computadores,
como seu proprio nome diz, ndo pertence a nenhuma nagdo especifica, estando presente em

qualquer lugar passivel de se estabelecer uma conexao.

Nesse sentido, apesar da internet possuir afluentes diversificados, a sua forma mais
popular é denominada de World Wide Web — WWW, a qual se utiliza de programas de web
browsers que possibilitam aos usudrios o acesso a conteudos nas formas de videos, sons,
imagens ¢ textos. De uma maneira mais resumida, ¢ através de enderegos eletronicos (sites)
hospedados em servidores, que os internautas podem ver, ouvir e interagir com o conteudo

disponivel, independentemente do local em que estiverem.

Através de uma conexdo formada, geralmente, entre Protocolo de Controle de
Transmissdo e Protocolos de Internet (TCP/IP), ¢ possivel que os navegadores acessem as
informacodes contidas nos servidores e transformem essa informacao em contetido visual. Tais
informacgdes sdo implementadas com o uso de linguagens informaticas, a exemplo das mais

utilizadas: HTML (HyperText Markup Language), CSS (Cascading Style Sheets) e JavaScript.

Apbs criadas, todas as informagdes ficam armazenadas em servidores e podem ser
acessadas por um codigo de caminho (URL — Uniform Resource Locator), semelhante ao
utilizado nos computadores para localizar arquivos, que permite ao navegador finalmente

acessar o conteudo armazenado nos bancos de dados do servidor.

Através da internet, € possivel realizar uma infinidade de tarefas sem ser necessario um

grande dispéndio de esforco. Além de permitir a comunicacdo num sentido global, a internet
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hoje em dia possibilita ainda a transmissao de sons e imagens em tempo real, dirimindo antigas

barreiras que dificultavam consideravelmente esse tipo de didlogo, como o tempo e o espacgo.

Devido a isso, o0 uso da internet ¢ cada vez mais frequente e sua constante evolugao traz

mudang¢as comportamentais no modo em que os humanos interagem entre si.

Esse fendmeno se verifica devido a velocidade e a facilidade com que os individuos
conseguem interagir uns com os outros, independentemente do local de onde estejam se
comunicando. Para isso, no entanto, sdo necessarios certos aparelhos (como o computador) € o
acesso a rede (internet) por ambos interlocutores para que a mensagem seja de fato transmitida

ao destinatario.

Nesse viés, logo a internet viria a repercutir no meio juridico, assim como ocorreu com

outros meios de comunicacao, como as cartas, o telefone e o fax.

Atualmente, o Direito vem discutindo a repercussdo que a internet trouxe para certos
ramos do mundo juridico. Alguns dos focos de maior preocupagdo desse debate sdo: o direito
a privacidade; o direito a propriedade intelectual; a validade de certos atos juridicos, € o

surgimento dos crimes no meio virtual.*

Desta mesma opinido, Ricardo Luis Lorenzetti®' entende que:

O surgimento da era digital tem suscitado a necessidade de repensar importantes
aspectos relativos a organizacdo social, a democracia, a tecnologia, privacidade, a
liberdade e observa-se que muitos enfoques ndo apresentam a sofisticagao tedrica que
semelhantes problemas requerem; esterilizam-se obnubilados pela retorica, pela
ideologia e pela ingenuidade. (LORENZETTI, 2008, p. 543)

Percebe-se que o uso da internet recebeu um abrupto aumento ao longo dos anos,
inclusive com o incentivo de politicas publicas de inclusdo digital. Dessa forma, nos dias de
hoje, o acesso a rede ndo se limita apenas aos cabos e computadores: ¢ possivel acessar a
internet através de celulares smartphones, tablets, TV’s, além de diversos outros equipamentos

eletronicos que implementaram tecnologias de internet sem fio (wireless).

Com tantos usuarios, logo a internet seria também utilizada para fins ndo tao benéficos
para a sociedade. Surgem neste cenario novos delitos nunca antes enfrentados na historia da

humanidade, bem como delitos populares que usariam a internet como meio de infringir as leis.

30 DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coord.). Direito & Internet: aspectos juridicos relevantes.
Sao Paulo: Quartier Latin, 2008.
3 LORENZETTI, Ricardo Luis. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto. op. cit. Pag. 542-543.
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Assim, condutas lesivas a bens juridicos tutelados mundo afora, praticadas através do
uso da internet, tornaram-se frequentes. Tal fato se deve, sobretudo, a algumas propriedades
desse meio eletronico, como o anonimato ¢ a distancia entre os usuarios, na medida em que tais

caracteristicas facilitariam a consumacao de certos delitos.

Nesse contexto, surge um debate acerca da necessidade de regulamentar o meio virtual.
Os que se posicionam contra uma limitagdo ao uso da internet, afirmam que isso violaria a
liberdade de expressdo, pelo fato dessa ferramenta ter trazido maiores e melhores condigdes
dos individuos expressarem suas opinides. J& aqueles que se colocam a favor de uma restri¢ao,
enxergam a necessidade de haver limites quanto a atuacao dos internautas, uma vez que, apesar
de praticados no meio virtual, possiveis infracdes as leis possuem consequéncias também no

mundo fisico.*?

E fato que um novo meio informal de comunicagdo traria vantagens ao dar voz aos
posicionamentos das pessoas. Entretanto, uma liberdade de expressdo difusa e irrestrita d4 azo
a possiveis colisdes com outros bens juridicos tao, ou mais, importantes que esse direito. Deve
ser reconhecida, nesses casos, a existéncia de violagdes aos direitos humanos, vindo ainda a

incorrer em crimes a depender do direito violado.*

Assim, diversos paises se movimentaram no sentido de inibir tais condutas, elaborando,

para isso, leis responsaveis por regulamentar o uso da internet dentro de seus territorios.

Sobre essa regulamentacdo, surgem certas duvidas quanto aos limites que devem ser
impostos ao uso da internet, € até que ponto a lei poderia estender tais restri¢oes. Para isso, faz-

se necessario uma divisao entre limites externos e internos.

Dentro de uma perspectiva de limites internos, percebe-se o esfor¢o que muitos paises
depreendem para a elaboracdo de normas especificas capazes de regular o uso da internet e por
inibir certas condutas violadoras de bens juridicos. No Brasil, € possivel destacar o Marco Civil
da Internet*®, que traz em seu texto principios, garantias, direitos e deveres para o uso da
internet, afirmando essa ferramenta como um espago democratico que garante a participagao

social de todos os cidadaos.

32 MONTENEGRO, Anténio Lindberg. 4 internet em suas relacées contratuais e extracontratuais. Rio de Janeiro:
Lumen Juris, 2003. Pag. 174.

33 1d. ibid.

34 Lein® 12.965, de 23 de abril de 2014.
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Agora num plano de limites externos, faz-se o uso de recursos do direito internacional
publico, como tratados e convengdes, para criar parametros a serem utilizados como referéncia
por paises que ainda ndo tenham regulado o uso da internet. Como exemplo disso, tem-se a
Convengdo de Cibercrimes de Budapeste®®, que traz normas de direito material e processual, a

serem aplicadas a certos crimes praticados através da rede mundial de computadores.

Portanto, fica evidente que a regulacdo do uso da internet ¢ necessaria, devendo ser
impostas penalidades aqueles que violarem direitos fundamentais, como a dignidade da pessoa
humana. Diante disso, podem ser citados os crimes contra o patriménio ¢ a propriedade
intelectual, crimes contra a honra, pornografia infantil, crimes contra a privacidade, crimes de

odio, além de outros delitos que demonstraram certa preferéncia pelo meio cibernético.

2.2.  Riscos na sociedade da informacao

Através de uma rapida verificacdo do processo historico, ¢ possivel perceber que o
desenvolvimento dos modelos de sociedade ao decorrer do tempo vem sendo marcado pelas
inovagdes tecnologicas. Nessa medida, as invengdes humanas possibilitaram ndo s6 uma
evolucdo mental, como também social. Como exemplos dessas tecnologias, podem ser
ressaltados o fogo, a escrita, a eletricidade, e a internet. Esses elementos marcam diferentes
momentos historicos da nossa sociedade, como também servem de divisa para diferentes etapas

do processo evolutivo.

Atualmente, as tecnologias de informagdao assumiram um papel fundamental no
desenvolvimento das relagdes sociais humanas, 2 medida que nunca houve na histéria uma
ferramenta tao eficiente em gerar conhecimento e transmitir informagdes como a internet. Tal
caracteristica foi responsavel por ndo s6 desenvolver o ambito social, como também aspectos
econdmicos e politicos da sociedade, que em consequéncia disso recebeu a alcunha de

sociedade da informacao.

Essa era globalizada s6 foi alcangada gragas as tecnologias de transporte e informagdes
que se tornaram cada vez mais rapidas e eficientes. Em detrimento disso, ¢ possivel perceber

também que o intenso processo globalizante ndo esta livre de reacdes adversas. Atualmente, ao

35 Convengdo de Cibercrimes de Budapeste, de 23 de novembro de 2001.
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contrario do que se esperava com aproximacao das relagdes entre diferentes nagdes, sdo cada
vez mais frequentes surtos nacionalistas, xendfobos, conservadores de fronteiras, protetores

culturais e econ0Omicos.

Para entender esse perfil da sociedade contemporanea, ¢ preciso conhecer os conceitos
de risco e informagdo. Alerta-se, porém, que tanto o risco quanto a informagdo sao antigos
conhecidos da histéria, de modo que ndo se trata propriamente da descoberta de novos

conceitos.

A novidade reside no fortalecimento e protagonismo da ideia de risco e informacao
como bases do pensamento e da sociedade contemporanea. Se durante os séculos XVIII e XIX
a fonte das mudangas e desenvolvimentos sociais era o iluminismo, depois das primeiras
décadas do século XX o avango tecnologico, combinado com uma hipertrofia da globalizagao,

tomou esse importante papel.

Nesse segundo marco historico, abre-se um didlogo com a sociedade a respeito da maior
tolerancia aos riscos criados pelo desenvolvimento tecnoldgico em troca dos resultados desse
desenvolvimento, mais especificamente nos campos industriais € econdmicos. Assiste-se,

portanto, a uma maior aceitagdo dos riscos resultantes dos avangos tecnolégicos.>®

O risco, entdo, entra definitivamente ¢ com autoridade no consciente coletivo e nos
debates politicos: ¢ viavel aceitar uma determinada atividade em razao dos seus possiveis
resultados favoraveis, mesmo que haja o risco desses supostos avangos causarem danos?
Praticamente durante todo o século XIX a resposta a esta pergunta era quase sempre positiva,

reduzindo-se o valor do risco e os possiveis danos.*’

Contudo, a ocorréncia de desastres naturais (como o grande nevoeiro de 1952), guerras
mundiais, acidentes industriais (como Chernobyl) e produtos defeituosos (como os casos do

Lederspray ou do 6leo de canola) contribuiram para a diminui¢ao da tolerancia social aos riscos.

Nao por acaso, o turning point, entretanto, € certamente o ataque do 11 de setembro de
2001. Apds o término da guerra fria e o fim da bipolarizagdo mundial, o mundo assiste ao
incremento da globalizacdo a niveis até entdo desconhecidos, principalmente no que diz

respeito a quebra de barreiras e fronteiras, integracdo de mercados e intensa troca de fluxos

36 MOTTA, Renata. Risco e Modernidade: uma nova teoria social. Revista Brasileira de Ciéncias Sociais, vol. 29,

n° 86, 2014. Disponivel em: http://www.scielo.br/pdfirbcsoc/v29n86/02.pdf. Acesso em: 21/03/2018.
37 BECK, Ulrich. Risk Society: O que é globalizacio? Equivocos do globalismo, respostas a globalizag¢do. Trad.
André Carone. Sdo Paulo: Paz e Terra, 1999.
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comunicacionais. O 11 de setembro acontece e ¢ interpretado como uma das maléficas
consequéncias da globalizacdo agressiva. A resposta automatica ao medo de novos episodios
como esse € a contragdo do movimento de globalizagdo, com o fechamento de fronteiras, a

restri¢io ao acesso a mercados, perda da liberdade, demonizagio do estrangeiro, entre outras.>®

O risco, assim, passa de uma posi¢ao importante para uma posicao de essencialidade
nos debates. Ai € possivel entender o risco como um elemento fundamental na configuracdo

social, panorama esse cunhado por Beck como a “Sociedade de Risco Mundial”.*

Nao obstante a referida contragdo provocada pelo 11 de setembro, as bases de uma
sociedade mundial j& estavam estabelecidas e dificilmente poderiam ser ignoradas e muito
menos rejeitadas. S6 ha uma sociedade de risco, como na concepgao de Beck, porque antes ha
uma sociedade globalizada e interconectada preparada para disseminar os riscos € suas

consequéncias.*

Nesse contexto, a rede mundial de computadores se torna a0 mesmo tempo um simbolo
e um pilar da sociedade contemporidnea, uma vez que se articula diretamente com as
caracteristicas e funcdes da sociedade global, ante seu papel no acesso, na troca, no

processamento € no armazenamento de informagaoes.

E no ambiente digital, registre-se, que os efeitos de uma tal “sociedade de risco” sdo
ainda mais agugados. Isso porque, se ¢ verdade que o sentimento de inseguranca gerado por
uma sociedade de risco advém da proximidade — ainda que ilusoria — dos riscos e seus efeitos,
torna-se for¢oso concluir com mais razao que a rede mundial de computadores ¢ uma espécie

de habitat natural da criacdo e propaga¢do dos riscos.

Nesse subsistema social, que ¢ palco de cada vez mais interagdes pessoais, politicas e
econdmicas, 0s sujeitos se relacionam em um ambiente ainda pouco regulado, no qual o Direito
nem possui suficiente presenga € nem a desenvoltura desejada, uma vez que diante de uma

realidade um tanto estranha para seus conceitos classicos e institui¢des.

Assim, a visao de mundo do homem na era globalizada foi ampliada como nunca antes
na histéria, o que possibilitou uma busca por melhores condi¢des de vida, sendo nesse ponto, a

globalizac¢do, muito saudavel. No entanto, ndo se pode fechar os olhos para o lado danoso do

3 MOTTA, Renata. op. cit.
39 BECK, Ulrich. op. cit.
40 1d. ibid.
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mundo globalizado, o qual deu espago para a ampliagdo em escala astrondmica dos danos

causados por condutas delituosas, como os crimes praticados através do uso da internet.

2.3. A criminalidade na internet

Assim como qualquer outro crime, os delitos praticados através da internet também
necessitam de leis que os tipifiquem de forma devida para que possam ser devidamente punidos.
Feito essa ressalva, ¢ importante pontuar que os crimes podem ser compreendidos a partir de

trés aspectos distintos: formal, material e analitico. *!

Em um sentido formal, uma conduta sé constitui crime quando ha uma lei que a
determine como tal, resultando em efeitos sancionadores aqueles que por ventura descumprirem
a regra. Sob o ponto de vista material, crime seria a resposta aos atos lesivos de bens juridicos
que, caso fossem permitidos, tornariam o convivio social intoleravel, de forma que se fazem
necessarias uma prevengao e repressao dessas condutas. Ja o aspecto analitico, entende o crime

através de elementos formadores: a tipicidade, a antijuridicidade e a culpabilidade.*?

Tratando-se de crimes eletronicos, a conduta tipica € praticada com o auxilio de meios
eletronicos para sua consumagado, mais frequentemente a internet. Ou seja, condutas previstas
como crime, ao serem praticadas utilizando-se de meios tecnoldgicos como a internet, seriam

denominados como crimes eletrénicos ou cibercrimes.*

Essa defini¢do um tanto quanto genérica serve para atender de modo unissono as
diversas outras conceituagdes acerca do tema pela doutrina. De forma mais especifica, ¢

interessante trazer um outro conceito acerca dos crimes eletronicos.

A doutrina patria classifica esses crimes como proprios (puros) € improprios (impuros):
estes ultimos seriam crimes que se utilizam do meio eletronico almejando prejudicar bem
juridico estranho ao espago cibernético, abarcando condutas que podem facilmente ocorrer sem

o auxilio do meio eletronico; ja os cibercrimes ditos como proprios, se referem ao meio

41 PIMENTEL, Manoel Pedro. O crime e a pena na atualidade. Sdo Paulo: Revista dos Tribunais, 1984.

42 GOMES, Luis Flavio. Norma e bem juridico no direito penal. Sdo Paulo: Revista dos Tribunais, 2002.

43 GRECO FILHO, Vicente. Intuicdo e prova processual. Boletim do Instituto Brasileiro de Ciéncias Criminais -
IBCCRIM, Sao Paulo, n° 128, julho, 2003.
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informacional de maneira direta, na medida em que os bens juridicos prejudicados sdo também

ligados ao meio virtual (como dados pessoais, programas, arquivos, etc.).*

Assim, algumas condutas se demonstrarem inéditas ao ordenamento juridico, como os
crimes eletronicos puros, uma vez que esses delitos s6 se concretizam com o uso de ferramentas

eletronicas e, por vezes, seus resultados ocorrem somente no meio virtual.*’

Essas condutas se valem, na sua maioria, de certas caracteristicas impares do espago
digital, como o anonimato, a imediaticidade e a facilidade em encobrir rastros. O primeiro
desses elementos se verifica pelo fato da internet ndo exigir do usuéario uma identidade real para
que este possa utiliza-la. A imediaticidade corresponde a rapidez com os danos se consumam
ou se propagam, podendo atingir um incontavel nimero de pessoas. Ja a facilidade em encobrir
rastros faz com que se comprometa a materialidade dessa modalidade de crimes, deixando ainda

mais custoso a persecucao penal dos agentes criminosos.

E em razdo disso que os Estados passaram a se preocupar com a iminéncia dessa
modalidade criminosa, vindo a editar leis responsaveis por tutelar especificamente as condutas
perpetradas pelo meio eletronico. Nesse sentido, paises como Brasil, Portugal, Franca, Estados
Unidos, Alemanha e outros ja possuem normas especificas para crimes veiculados através da

internet, como o crime de pornografia infantil.

Essa preocupacao se estendeu a nivel internacional, sendo criado um ambiente propicio
para a integralizacao de normas internacionais que abordassem sobre esse tipo de crime, ocasiao
em que foi criada a Convengdo sobre o Cibercrime (ou Convengdo de Budapeste), dando um

enfoque aos efeitos transnacionais desses delitos.

No entanto, essa especificidade concedida aos crimes eletronicos gera certa discussao
doutrindria quanto a melhor prote¢do dos bens juridicos envolvidos. De um lado, ha aqueles
que afirmam nao se fazerem necessarios novos diplomas legais voltados exclusivamente para
esses tipos de delitos, a medida que ndo haveria qualquer carater inédito quanto aos bens

protegidos pelo ordenamento juridico. Nesse sentido, Greco Filho*® defende que:

Nao existe a menor razdo para bajular os meios eletronicos, atribuindo-lhes o poder
de ter criado uma realidade diferente. Nao sdo realidades virtuais o cinema, a televisdo
e o milenar teatro? E a musica? Trata-se de pura e va exibicdo de vaidade dos que tém

4 FERREIRA, Ivette Senise. Direito & Internet: Aspectos Juridicos Relevantes. Sdo Paulo: Quartier Latin, 2005.
Pag. 261.

45 GRECO FILHO, Vicente. op. cit.

4 GRECO FILHO, Vicente. Algumas observacdes sobre o direito penal e a internet. Boletim do Instituto
Brasileiro de Ciéncias Criminais - IBCCRIM, Sao Paulo, ano 8, n° 95, outubro, 2000.
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interesse em promover a ‘grande rede’. A Internet ndo passa de mais uma pequena
faceta da criatividade do espirito humano e como tal deve ser tratada pelo Direito,
especialmente o Penal. Evoluir, sim, mas sem querer “correr atras”, sem se precipitar
e, desde logo, afastando a erronea idéia de que a ordem juridica desconhece ou nio
estd apta a disciplinar o novo aspecto da realidade. E pode fazé-lo no maior nimero
de aspectos, independentemente de qualquer modificagdo. (GRECO FILHO, 2000)

De maneira contraria, certos doutrinadores reforgam a necessidade de se dar tratamento
diferenciado frente ao surgimento de novas formas de lesdo, ressalvadas, no entanto, as
condigdes pertinentes para uma aplicagdo de matéria penal apenas ultimo caso. Logo, na
hipdtese de tais crimes se destacarem, seja pela violagdo de bens restritos ao mundo digital,
pelo escalonamento do dano causado, ou ainda pela maior lesividade na conduta, seria de fato

viavel uma abordagem especifica pelo sistema juridico. E como bem preceitua Ivette Ferreira: ¥

A informatizagdo crescente das varias atividades desenvolvidas individual ou
coletivamente na sociedade veio colocar novos instrumentos nas maos dos
criminosos, cujo alcance ainda ndo foi corretamente avaliado, pois surgem a cada dia
novas modalidades de lesdes aos mais variados bens ¢ interesses que incumbe ao
Estado tutelar, propiciando a formacdo de uma criminalidade especifica da

7

informatica, cuja tendéncia ¢ aumentar quantitativamente e, qualitativamente,
aperfeigoar os seus métodos de execugio.[...] E o Direito Penal da Informatica ramo
de direito publico, voltado para a protegdo de bens juridicos computacionais inseridos
em bancos de dados, em redes de computadores, ou em maquinas isoladas, incluindo
a tutela penal do software, da liberdade individual, da ordem econdémica, do
patrimdnio, do direito de autor, da propriedade industrial, etc. (FERREIRA, 2005)

Parece mais razoavel a segunda vertente. Contudo, ndo se deve conceder atengdo
irrestrita aos crimes eletronicos; de maneira diversa, deve ser analisada a dimensdo das lesdes
resultantes da pratica desses delitos, e verificada a insuficiéncia de outros meios de solugdo de
conflitos para que, s6 entdo, chegue-se a conclusdo de que € necessaria a intervencao de normas

penais que atribuam um maior rigor a esses casos.

Sobre isso, a legislacdo nacional ja se posicionou favoravelmente a esse entendimento
quando incluiu no Codigo Penal o tipo penal disposto no artigo 154-A, elaborado através da
Lei alcunhada de Caroline Dieckmann, que prevé como crime a invasao de “dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violagdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter

vantagem ilicita”.*8

47 FERREIRA, Ivette Senise. op. cit. Pag. 208.
48 Lein® 12.737, de 30 de novembro de 2012.
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Esse tipo penal foi editado apods episddio ocorrido no qual a atriz que deu “nome” a Lei,
no ano de 2012, teve seu computador invadido através da internet, vindo o agente criminoso a
copiar fotos intimas da celebridade. Com a grande repercussao em nivel nacional e o furor da
pressdo social que ansiava por justica, o Congresso Nacional elaborou em tempo recorde uma

lei que previa como crime a conduta mencionada.

Dentro dessa perspectiva, resta claro que, em se tratando desses casos — ou ainda da
subtracdo de banco de dados de empresas, em que o agente delituoso ndo destréi o arquivo
original, mas apenas o copia — ndo cabe a aplicacdo do tipo penal previsto no artigo 155 do
Cdodigo Penal, configurando-se assim a necessidade de uma nova lei que previsse como crime

a conduta delitiva em comento.

Mesma situacao nao se verifica em condutas que possuem resultados praticamente
iguais, independentemente do meio pelo qual se consumou o crime. De forma exemplificativa,
o artigo 171 do Cddigo Penal, que prevé o crime de estelionato, descreve uma conduta que nao

da espaco para especificacdes quanto ao meio utilizado para praticar o crime.

Desta nota, depreende-se que, apesar de existirem leis que tratem especificamente de
crimes informaticos, tal fato ndo infere que apenas previsdes exclusivas possam ser

aproveitadas para essa modalidade de crimes.

2.4. Cibercrimes de o0dio e suas caracteristicas

A partir do conceito de sociedade da informacdo ja pontuado em topico anterior, €
possivel perceber que os riscos iminentes advindos da era globalizada possuem efeitos
transnacionais, uma vez que a internet se mostrou como propicia a pratica de crimes sem se

limitar pela distancia entre o agente delitivo e a vitima.

Feita essa ressalva, pode-se constatar um carater mais gravoso em se tratando da
discriminacdo praticada por meio eletronico, na medida em que seus resultados podem se
propagar infinita e irrestritamente através de diferentes nacionalidades. Esse fato, em conjunto
com os outros aspectos intrinsecos aos crimes virtuais (anonimato e imediaticidade), sdo
suficientes para concluir que as novas formas de manifestacdo de discursos discriminatorios

merecem uma atengao especial por parte do Direito.
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Assim, entende-se como cibercrime de ddio toda conduta que, quando praticada através
da rede mundial de computadores, seja motivada pelo preconceito a certos grupos sociais. Em

certos paises, incluindo-se o Brasil, essa modalidade criminosa ja foi alcangada pela legislagao.

Ao se falar em crimes eletronicos, o primeiro aspecto a ser levado em consideracao ¢ a
legalidade: s6 ¢ possivel a criminalizagdo da conduta quando exista lei que a entenda como
criminosa e quando ela violar algum bem juridico, ou seja, demonstrada sua antijuridicidade.
Somente ap6s verificados esses elementos € possivel estabelecer a culpabilidade do agente a
ser punido. Resta, finalmente, precisar a jurisdi¢do e a competéncia para julgar e aplicar a
responsabilidade penal. Esse tltimo ponto ¢ de dificil resolugdo, haja vista o possivel carater

transnacional da conduta e do resultado.

Doutrinariamente, em se tratando de lei penal no espago, reina o principio da
territorialidade, que da a cada pais o poder de aplicar a lei quando o crime ocorre dentro de suas
fronteiras. Segundo as diversas teorias do lugar do crime, a lei penal a ser aplicada deve ser

estabelecida através da observancia dos critérios da acdo e do resultado. #°

No entanto, ao se analisar as peculiaridades dos crimes eletronicos, ¢ frequente se
deparar com situagdes envolvendo extraterritorialidade, ocasides em que deve ser observado o
disposto no artigo 7° e seguintes do Codigo Penal Brasileiro, de modo a estabelecer critérios

sobre qual jurisdi¢do deve ser aplicada.™

Visando dar parametro a tais conflitos, o Conselho da Europa, apos a elaboracao da ja
mencionada Convengio sobre cibercrimes, trouxe, em 2003, o Protocolo Adicional®! relativo a
criminalizacdo de atos de natureza racista e xendfoba, selando um compromisso entre os
Estados-membros em reconhecerem a discriminagdo praticada através da internet como um

grave atentado aos direitos humanos, devendo ser repudiada em todas as suas vertentes.

E preciso esclarecer que o referido documento comprova a necessidade de um consenso
quanto a aplicacao de medidas que contenham os riscos advindos da sociedade da informacao,
e ressalta a extrema importancia da discussdo sobre a criminalidade na internet, sobretudo a
difusdo de discursos de 6dio. A Convengdo incita ainda os paises-membros que ainda nao

preveem essa conduta como crime, a formalizarem seu compromisso em fazé-lo.

49 BITENCOURT, Cezar Roberto. Tratado de direito penal: parte geral, vol. 1. 20* Ed. rev., ampl. e atual. Sdo
Paulo: Saraiva, 2014. Pag. 222.

S0 1d. ibid. Pag. 227-228.

3! Protocolo adicional a Convencdo sobre o Cibercrime, relativo a criminalizacdo de atos de natureza racista e
xendfoba praticados através de sistemas informaticos. Estrasburgo, 28 de janeiro de 2003.



26

A Lei nacional j& prevé como tipica a conduta que se utilize dos meios eletronicos para
a promocao de discursos de 6dio de cunho discriminatorio. Trata-se do artigo 20, § 2°, da Lei
n® 7.716/1989 — acrescido pela Lei n° 8.081/1990 e alterado pela Lei n° 9.459/1997, que

qualificou a conduta prevista no caput quando praticada através dos meios de comunicagio.

Sido feitas as consideragdes levantadas até aqui, resta somente elucidar como ¢ aplicado,
em ambito nacional, esse dispositivo repressor das novas modalidades de praticas
discriminatorias e violadoras dos direitos humanos quando realizadas através da internet, ponto

este que serd abordado a seguir.
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3. CIBERCRIMES DE ODIO E SUA APLICACAO NO BRASIL

3.1. O papel do Estado no combate a discriminacio na internet

A discriminacdo como problema social surgiu muito antes da era digital. No entanto,
com o advento da sociedade da informacgdo e das novas tecnologias de comunicagao e a rede
mundial de computadores, este problema tomou propor¢des nunca antes imaginadas, 8 medida
que a disseminagdo de discursos de 6dio e de conteudos discriminatérios podem alcangar

escalas globais e gerar danos muito mais lesivos.

Desde o inicio do século, € possivel identificar que o fenomeno discriminatério e seus
afluentes vém gradativamente ganhando espago no cenario digital. Em rdpida pesquisa no
banco de dados da SaferNet, organizacao voltada para defesa dos direitos humanos na internet,
verifica-se que foram recebidas pela Policia Federal mais de 300.000 dentincias por contetidos
racistas espalhados em mais de 50.000 paginas da internet e atribuidas a 59 paises diferentes.
Apesar do racismo ficar em primeiro lugar no nimero de denuncias, a plataforma traz nimeros
também assustadores para outras formas de discriminagdo, como a xenofobia, a intolerancia

religiosa, a homofobia e 0 neonazismo.>

Apesar da urgéncia dessa matéria, ainda ndo foi estabelecido um consenso acerca de
como o Estado deve tratar as relagdes sociais na internet. Existe um certo desacordo politico
entre legislagdo interna e acordos internacionais quanto ao assunto, fulcrado, sobretudo, na

discussdo entre a liberdade de expressdo e o excesso de dirigismo.

Parece mais razoavel que as Convengdes internacionais recebam uma maior atengao e
preferéncia em se tratando de crimes praticados pela internet, tendo em vista a descentralizacao
e os efeitos transfronteiri¢os no uso dessa rede para o cometimento de delitos, o que torna a
aplicacdo de legislacdes exclusivamente internas um tanto quanto insuficientes. Por vezes, ¢
possivel que o resultado dessa modalidade delituosa se perfaga fora do territdrio em que teve

inicio, ou seja, fora da jurisdigao de um determinado Estado.

As novas formas de discriminagdo se utilizam dos recursos eletronicos para difundir

discursos que revigoram a intolerancia e aplaudem praticas de segregagao. O discurso de 6dio

32 Dados da SaferNet de 2006 a 2017. Disponivel em: http://indicadores.safernet.org.br/.
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por meio da internet, que ndo encontre obstaculos que o dificulte ou impeca sua proliferagao,
perpetua-se e acrescenta-se com a participagdo de outros sujeitos ja inclinados a ideias,
arrebanhando  novos adeptos, estruturando verdadeiras organizacdes de cunho

discriminatorio.>?

Nesse viés, ¢ importante destacar que o Direito Portugués, prevé expressamente, no
artigo 46 da sua Constituicao, a proibicao de organizagdes de apoiem ideologias fascistas, com

respaldo no artigo 240 do Cddigo Penal Portugués, que criminaliza essa pratica:

1- Quem:

a) Fundar ou constituir organizagdo ou desenvolver atividades de propaganda
organizada que incitem a discriminagdo, ao 6dio ou a violéncia contra pessoa ou grupo
de pessoas por causa da sua raga, cor, origem étnica ou nacional, ascendéncia, religido,
sexo, orientacdo sexual, identidade de género ou deficiéncia fisica ou psiquica, ou que
a encorajem; ou

b) Participar na organizagdo ou nas atividades referidas na alinea anterior ou lhes
prestar assisténcia, incluindo o seu financiamento;

¢ punido com pena de prisdo de um a oito anos.

Deve ser feito outro elogio ao tipo penal portugués quanto a inclusdo da orientagdo
sexual, identidade de género e deficiéncias como hipoteses de discriminagdo punivel
penalmente. E fato que esses grupos sio também fortemente ameacados e violentados pela
intolerancia incitada através dos discursos de 6dio. No entanto, o Brasil ndo parece atentar
muito para essa realidade, tendo em vista que até os dias de hoje ndo previu o machismo, a
homofobia e a transfobia, nem o preconceito a pessoas com deficiéncia, como formas de

discriminacdo criminosa.

Transcorreu na Camara o Projeto de Lei n® 122/2006 que propunha incluir no texto da
Lei n® 7.716/89 a discriminacdo decorrente de idade, deficiéncia, sexo, género, orientagao
sexual ou identidade de género. Infelizmente, o projeto ndo obteve resultados positivos e foi

arquivado ao final da legislatura, em 2014.

Apesar disso, fora do ambito penal (que necessita de uma estrita legalidade), alguns
tribunais equiparam essas hipoteses de discriminacao as trazidas expressamente pela lei. Nesse
sentido, € possivel trazer o seguinte precedente do Tribunal Regional do Trabalho da 6°

Regido:**

33 CASTELLS, Manuel. 4 sociedade em rede. Sdo Paulo: Paz e Terra, 1999. P4g. 78.
34 TRT6* — RO: 0000457-82.2014.5.06.0411, Redator: Eneida Melo Correia de Aratijo, Data de julgamento:
11/03/2015, Segunda Turma, Data da assinatura: 16/03/2015.
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RECURSO ORDINARIO. DANO MORAL. HOMOFOBIA. CONFIGURACAO. O
dano moral ¢ aquele que causa lesdo a esfera intima da pessoa, aos seus valores, suas
concepcdes e crengas, a sua integridade como ser humano. A conduta homofébica é
ato atentatorio ao art. 3°, IV da Carta Politica, o qual descreve como objetivo
fundamental da Republica Federativa do Brasil: promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de
discriminacdo. Acrescento que atualmente a homofobia - preconceito contra os
homossexuais - esta equiparada as demais discriminagdes tuteladas pela Lei n°
7.716/89, que define o crime de racismo. A prova testemunhal produzida nos autos
evidenciou o comportamento homofébico do Gerente, suficiente a comprovagao das
alegacdes obreiras ¢ ao deferimento da indenizacdo perseguida. Recurso do
Reclamado ao qual se nega provimento.

De forma incontroversa, o discurso de 6dio se caracteriza como violéncia a partir do
momento que fere o reconhecimento das identidades de certos individuos. Assim, a proliferacao
desses discursos através da internet ¢ extremamente perigosa, a medida que a mensagem fica

irrestrita a sua origem, tomando propor¢des até onde a internet possa se estender.

Portanto, ¢ necessario que os Estados percebam a forte influéncia antidemocratica que
permeia o uso da internet como meio de disseminagdo de discursos de 6dio. Faz-se imperioso
o reconhecimento do direito a ndo-discriminagao no ambito dos direitos humanos, como trazido
pela internacionalmente reconhecida Declaracdo Universal dos Direitos do Homem, a qual deve

ser, como diz seu proprio nome, seguida universalmente pelas leis internas de todos os paises.

Com relagdo aos Direitos Humanos, verifica-se o compromisso que os Estados assumem
internacionalmente com os tratados e convencgdes que reconhecem e positivam os direitos
ligados a ndo-discriminag¢do. Dentre esses, podem ser suscitados documentos de grande
relevancia para o combate a intolerancia, como a Convencdo Internacional relativa a
Eliminagdo de todas as formas de Discriminagdo Racial (1965) e a Declaragao sobre a Raga e

os Preconceitos Raciais (1978).

Nesse viés, os bens juridicos do tratamento igualitario e da ndo-discriminagdo devem
ser considerados como garantidores da propria dignidade da pessoa humana, preconizado como
o direito fundamental de maior relevancia.> E papel do Estado, portanto, como garantidor dos
direitos fundamentais, implementar medidas de repressao e punicao aos discursos de odio,
aplicando, para isso, as normas internacionais de direitos humanos que visam combater todas

as formas de discriminacgao.

55 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais. Porto Alegre: Livraria do
Advogado, 2009.
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A nivel nacional, ¢ possivel verificar que o Brasil traz certos dispositivos constitucionais
voltados especificamente para fornecer ao Estado meios mais contundentes de combater a
discriminacdo. Em relacdo aos principios fundamentais, a Constituigdo Brasileira,
fundamentada na dignidade da pessoa humana, em seu artigo 3°, traca o objetivo de construir
uma sociedade justa e livre de preconceitos de origem, raga, sexo, cor, idade e quaisquer outras

formas de discriminagao.

O texto constitucional, de forma coerente com as orienta¢des internacionais, repudia o
racismo prevendo-o como crime a ser punido com pena de reclusdo e conferindo-o carater
imprescritivel e inafiancavel. Dessa forma, ao menos formalmente, o Brasil cumpre com o
compromisso firmado nas Convengdes internacionais € assume o papel de garantir os direitos

fundamentais da igualdade e da ndo-discriminacdo.>

3.2. Interpretacio das normas de combate ao preconceito

Levando em conta o ordenamento juridico nacional, como ja mencionado, o Brasil
utiliza-se dos principios da igualdade e da ndo-discriminacdo, unidos a acordos internacionais,
para firmar definitivamente a criminalizagdo do racismo. Além de dispositivos constitucionais,
o Direito brasileiro também se utiliza da Lei n® 7.716/1989 como mecanismo de &mbito penal

para combater a discriminagdo e todas as suas formas.

Assim, resta claro que a vedagdo do racismo ¢ essencial para que possa ser alcancada
uma sociedade justa e igualitaria. Dito isso, € imprescindivel compreender como se da a
aplicac¢do desse conjunto normativo que permite a aplicagdo das medidas cabiveis de combate

a discriminacfo.”’

A Constituicao estabelece, em seu art. 5°, XLII, como inafiangavel e imprescritivel a
pratica pelo crime de racismo, sujeitando aquele que o praticar a pena de reclusao nos termos
da lei. Verifica-se que ¢ a Lei n° 7.716/1989 que recebe o encargo de aplicar a norma
constitucional no caso concreto, de forma a proteger os objetivos fundamentais trazidos pelo

artigo 3° da Constituicao.

6 FERREIRA FILHO, Manoel Gongalves. Principios fundamentais do direito constitucional. So Paulo: Saraiva,
2009.
37 SARLET, Ingo Wolfgang. 4 eficdcia dos direitos fundamentais. op. cit.
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Para isso, a norma infraconstitucional traz a tipificacdo de crimes resultantes de
discriminacdo e preconceitos de raga, cor, etnia, religido e procedéncia nacional (artigo 1°).
Deve ai se entender o racismo segundo o carater social adotado atualmente — e nao biologico,

substancialmente por este Gltimo ndo existir.’®

Segundo os conceitos formais e materiais, crime ¢ certa conduta determinada
formalmente em lei como tal e materialmente verificada como danosa a sociedade. Em se
tratando do crime de racismo, ¢ possivel entender que a constituicdo ja abordou esses dois

requisitos em seu proprio texto, para garantir o bem juridico relativo a ndo-discrimina¢do.>’

Resta entender a ideia de discriminagdo que a Lei n® 7.716/89 devera adotar para
proteger o bem juridico fundamental afirmado constitucionalmente. Para isso, ¢ importante
ressaltar que os conceitos trazidos pela Convengao Internacional Sobre a Eliminagdo de Todas
as Formas de Discriminac¢do Racial, interpretada em conjunto com a Declaragao sobre a Raca
e os Preconceitos Raciais da UNESCO, devem servir de parametros para a aplicagdo da lei

penal contra o racismo no Brasil.

Segundo o artigo primeiro da mencionada lei, considera-se como crime as condutas
resultantes em discriminagdo ou preconceito de raga, cor, etnia, religido e procedéncia nacional.
Esse artigo traz uma previsao mais genérica sobre as condutas a serem abordadas nos demais

artigos, que passam a entdo tratar especificamente dos tipos penais relativos ao racismo.

Assim, entende-se como discriminagao o tratamento diferenciador dado a certos grupos
de individuos em razao da sua descendéncia, origem, aparéncia, religido, nacionalidade ou cor,
resultando em manifestacdes odiosas como a xenofobia, o racismo, a intolerancia religiosa, o
antissemitismo, além de diversas outras vertentes que implicam a esses grupos uma condi¢ao

de inferioridade.

A Lei do Racismo traz ainda como tipos objetivos do delito impedir, negar ou obstar,
recusar, praticar, induzir e incitar. Em detrimento disso, para a configuragao do tipo penal, sao

necessarias as presencas do sujeito ativo, da conduta e do bem juridico tutelado.®

Entre os artigos 3° e 14, bem como no artigo 20, a referida lei traz diversas condutas a

serem tratadas como crimes de discriminagdo. No entanto, mesmo com todo esse esforgo

8 GUIMARAES, Anténio Sérgio Alfredo. Racismo e anti-racismo no Brasil. Sdo Paulo: Fundagdo de Apoio a
Universidade de Sao Paulo, ed. 34, 1999. Pag. 67.

39 ROXIN, Claus. Sentidos e limites da pena estatal: problemas fundamentais do direito penal. Lisboa: Veja, 1993.
% TOLEDO, Francisco de Assis. Principios bdsicos do direito penal. Sdo Paulo: Saraiva, 1994.
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legislativo, as novas modalidades de violagdo dos direitos humanos se mostraram criativas e
certas vezes inéditas quanto a forma de promover a segregacdo racial. Mesmo assim, ¢
importante que os tipos penais ja previstos em nosso ordenamento (principalmente pela lei em

comento) sejam devidamente aplicados e punidos com a severidade esperada pela Constituigao.

Os agentes delitivos, previstos nos crimes dispostos nos artigos 3° a 14, trazem consigo
certa especificidade, tratando-se assim de crimes proprios, enquanto o crime previsto no artigo

20 ¢ de delito comum, uma vez que o sujeito ativo pode ser qualquer pessoa.®!

Quanto ao sujeito passivo desses crimes, serd todo aquele que tiver o bem juridico
violado ou ameagado de alguma forma, excetuando-se o artigo 20 em que terd como sujeito
passivo a propria sociedade, uma vez que o bem juridico a ser tutelado nesse caso ¢ a

convivéncia pacifica e livre de discriminagio por toda a coletividade.®?

E ¢ dessa forma, mesmo que a intengdo do agente seja de direcionar a mensagem ou o

conteudo racista para um individuo em especifico.®

Para se falar em crime de discriminagao praticado com o uso da internet, ¢ necessario
trazer a baila o § 2° do artigo 20, que prevé como tipica a conduta descrita no caput que se

utilize de quaisquer meios de comunicagdo social ou publicacao.

Como pode-se inferir pelo disposto acima, os delitos descritos na Lei n® 7.716/1989 ndo
dependem necessariamente de um resultado lesivo, mas o simples cometimento ja demonstra
lesividade suficiente para que a conduta possa ser punida, havendo, pois, um dano presumido,

ou in re ipsa. Trata-se de crimes de mera conduta.®

Por esse motivo, a simples atividade configura a existéncia do crime. Sendo assim,
aquele que praticar, induzir, ou incitar a discrimina¢do ou o preconceito de raga, cor, etnia,
religido ou procedéncia nacional, bem como as condutas que impegam, obstem, recusem, ou
neguem baseados nos mesmos motivos, estd praticando o crime de racismo, mesmo que o

resultado danoso ao bem juridico tutelado nio fique comprovado.®®

Entretanto, mesmo prescindivel a comprovacao de dano, € necessario que o agente

demonstre o dolo em praticar a conduta delituosa, podendo ser verificado ao se analisar a

61 FRAGOSO, Heleno Claudio. Li¢des de direito penal: parte geral. Rio de Janeiro: Forense, 1992.
92 REALE JR, Miguel. Teoria do delito. 2* Ed. Sdo Paulo: Revista dos Tribunais, 2000.

63 1d. ibid.

4 1d. ibid.

% BITENCOURT, Cezar Roberto. op. cit. Pag. 281-282.
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vontade do agente seja em praticar, induzir ou incitar a discriminagdo ou preconceito baseada

em questdes de raca, cor, etnia, religido ou origem.®

Via de regra, o tipo traz os aspectos descritivos do crime previstos na lei penal.
Entretanto, ha certos casos em que os elementos trazidos ndo sdo suficientes para a apreciacao
do crime, sendo necessario um juizo de valor para sua plena aplicacao. Sao chamados de tipos

anormais, e precisam de uma apuracio das condi¢des juridicas e do intuito do agente.®’

Caso o tipo subjetivo nao seja devidamente observado, e ausente a hipotese de “racismo

culposo”, incorrer-se-ia em ilegalidade.

Nos dias atuais, ¢ comum se observar no cenario virtual a elaboracao de conteudos
humoristicos, através de videos, imagens, tirinhas, bem como dos memes — expressao advinda
de contetidos virais que surgem na internet. Por si s6 o animus jocandi nao afasta a possibilidade
de penalizar a publicagdo de contetidos discriminatorios. A exce¢do deve ser feita quando a
intencao do agente nao seja de fato discriminante, ou ainda, quando o intuito seja marcadamente

irénico.%®

Dificil, contudo, ¢ determinar o real objetivo do agente, tendo em vista a impessoalidade

das relagdes sociais no espago virtual, dando azo a falsas interpretagdes do contetdo publicado.

3.3. Aplicabilidade da Lei n° 7.716/89 a discriminacio na internet

A terminologia dada aos crimes de 6dio ¢ muito mais ampla do que somente os crimes
previstos na Lei n® 7.716/89, apesar desses ultimos também se tratarem de crimes motivados

pelo ddio. Ou seja, entende-se por crimes de ddio, o género, e por crimes de racismo, a espécie.

Nesse sentido, crime de d6dio ¢ toda conduta delitiva que tenha como motivagdo o
preconceito por certos grupos socialmente vulneraveis. Apesar do racismo destacar-se como o
exemplo mais comum, a maioria dos crimes em nosso ordenamento pode se encaixar no
conceito de crime de d6dio, bastando, para isso, que o motivo responsavel por levar o agente a

cometer o delito seja baseado no preconceito. Nao se trata, portanto, de tipificagdo nova, mas

% 1d. ibid. Pég. 355.
87 PIMENTEL, Manoel Pedro. op. cit.

% CORREA FILHO, Cezario. Humor, racismo e julgamento: ou sobre como se processa a idéia de racismo no
Judiciario brasileiro. THEMIS: revista da ESMEC, 2008.
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apenas de uma classificagdo realizada em decorréncia da motivagdo do sujeito ativo, em

semelhanca aos crimes ditos passionais (nos quais o agente é impelido pela paixio).*

No entanto, como os conceitos de crimes de 6dio e de racismo quase sempre se
confundem, serd dado um destaque a aplicacdo da Lei n® 7.716/89, que define os crimes

resultantes de preconceitos de raga ou de cor, em seu artigo 20:

Art. 20 - Praticar, induzir ou incitar a discriminagdo ou preconceito de raga, cor, etnia,
religido ou procedéncia nacional.
Pena: reclusdo de 1 (um) a 3 (trés) anos e multa.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos,
distintivos ou propaganda que utilizem a cruz suastica ou gamada, para fins de
divulgacdo do nazismo.

Pena: reclusdo de dois a cinco anos e multa.

§ 2° Se qualquer dos crimes previstos no caput ¢ cometido por intermédio dos meios
de comunicagdo social ou publicagdo de qualquer natureza:
Pena: reclusdo de dois a cinco anos e multa.

§ 3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o Ministério
Publico ou a pedido deste, ainda antes do inquérito policial, sob pena de
desobediéncia:

I - o recolhimento imediato ou a busca e apreensdo dos exemplares do material
respectivo;

IT - a cessagdo das respectivas transmissoes radiofonicas, televisivas, eletronicas ou
da publicagdo por qualquer meio;

III - a interdi¢cdo das respectivas mensagens ou paginas de informag¢@o na rede mundial
de computadores.

§ 4° Na hipotese do § 2°, constitui efeito da condenagao, ap6s o transito em julgado
da decisdo, a destruicdo do material apreendido.

Verifica-se que o caput do artigo em comento prevé diferentes condutas para um mesmo
crime, sendo essas a de praticar, induzir ou incitar. Praticar ¢ o nicleo do tipo mais amplo e
pode se consumar por qualquer ato discriminatorio que o agente realize sem envolver terceiros.
Ja induzir corresponde aquele que tenta ou consegue convencer alguém a praticar o crime. Incita

ainda o agente que estimula o estado animico de alguém para cometer o crime.

E possivel observar que o § 1° traz nucleos do tipo diversos dos previstos no caput,
tratando-se, pois, de nova tipificagdo e ndo de mero aumento de pena. Criminaliza-se ai a

divulgacdo do nazismo através de seus simbolos ou da propaganda de suas ideologias.

Ja o0 § 2° do referido dispositivo preve a hipdtese de uma qualificadora do tipo, nos casos

em que a pratica dos crimes se deu através do uso de meios de comunicacao ou pela sua

% POTIGUAR, Alex. Liberdade de Expressdo e Discurso de Odio. 1* Ed. Brasilia: Editora Consulex, 2012.
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publicagdo. Tal paragrafo foi incluido pela Lei n® 9.459/97 com o objetivo de demonstrar um

agravamento da conduta que se utiliza desses meios.

A ultima modificagdo sofrida pela Lei do Racismo, se deu através da Lein® 12.735/2012
que incluiu no inciso II, do § 3°, a possibilidade de o juiz determinar a cessag@o de transmissoes
eletronicas e publica¢des de qualquer natureza. E evidente que essa alteragio se deve a omissio
resultante dos casos de discriminagdo praticados através da internet, em que nao havia, até o
momento, nenhum dispositivo legal que permitisse expressamente a retirada do contetido

racista publicado, por exemplo, em paginas e redes sociais.

Em se tratando dos cibercrimes de discriminagdo, ¢ preciso esclarecer a tipicidade, a
autoria e a competéncia jurisdicional desses delitos, essencialmente pelo carater transnacional

que podem atingir, ou quando se tratarem de crimes a distancia.”

Quanto a tipicidade, o artigo 5°, inciso XXXIX, da Constitui¢ao Federal dispde que “nao
ha crime sem lei anterior que o defina, nem pena sem prévia cominagdo legal”. Nesses mesmos

termos, o Codigo Penal, em seu artigo 1°, repete o texto constitucional.

Assim, como a tipicidade é diretamente decorrente da legalidade, € preciso analisar a lei
que preveja o crime, descrevendo da maneira mais clara possivel a conduta que configura o
delito, para que ndo se possa duvidar do carater criminoso do ato praticado, sob risco de se

tratar de norma ineficaz.

Para se debater sobre a autoria dos crimes praticados através internet, ¢ importante
lembrar que os agentes desses delitos se aproveitam de particularidades inerentes as tecnologias
da informagao, principalmente do anonimato, para praticar suas condutas. Nesse ponto € que se

percebe um dos principais Obices a apuragdo dos cibercrimes.

Ao se tratar do crime eletronico de discriminagdo, € preciso ressaltar a necessidade de
se implantarem novas e mais modernas técnicas de investigacao e de persecucao penal. Valido
informar que a mesma lei responsavel por aditar o inciso II, § 3°, do artigo 20, preconiza os
orgdos da policia judiciaria a estruturarem “setores e equipes especializadas no combate a agao

delituosa em rede de computadores, dispositivo de comunicagio ou sistema informatizado”.”!

Fazendo-se uma analise mais resumida, a identidade de alguém que se conecta a internet

¢ marcada por, notadamente, dois elementos: o local da maquina que envia as informagdes € o

70 GRECO FILHO, Vicente. Algumas observagdes sobre o direito penal e a internet. op. cit.
71 Art. 4° da Lei n® 12.735, de 30 de novembro de 2012.
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local da maquina que as recebe. Essa demarcacao € realizada através do [P (Internet protocols)
que o aparelho conectado se utiliza para acessar a rede, e ¢ a partir desses protocolos que se faz
possivel localizar o endereco no qual foram praticados os crimes. Apesar desses dados nao
fornecerem informagdes sobre quem € o usuario da maquina no momento em que se consumou
o delito, € possivel detectar ao menos o aparelho utilizado para a pratica do crime, servindo
como prova de materialidade. Em detrimento disso, existem programas capazes de gerar IPs
falsos que dificultam ainda mais a localiza¢do de agentes delitivos: sdo os chamados VPNs —

Virtual Private Network.

Outra discussao muito presente ao se tratar de crimes eletronicos, e que deve ser tratada

com certa importancia, € a competéncia jurisdicional para processar e julgar esses delitos.

3.4. A competéncia jurisdicional do crime de discriminacio na internet

Como consequéncia da internet ndo se limitar a fronteiras, surgem certas davidas ao se
tratar de crimes praticados através dos meios virtuais. Como exemplo disso, o fato do racismo
ser previsto como crime no Brasil possibilita que a legislagao brasileira imponha aos provedores
e usuarios o cumprimento da lei. No entanto, para o racismo praticado através da internet,
quando esses provedores e/ou usudrios estejam fora do territdrio nacional, aparecem certos

questionamentos que nao sao de simples resolucao.

De forma geral, o Codigo Penal prevé, em seu artigo 5°, a aplicagdo da lei brasileira aos
crimes cometidos no territério nacional. Contudo, ao se tratar de crimes eletronicos, € possivel
se deparar com situagdes de incerteza quanto ao lugar em que o crime foi cometido ou ainda a

extraterritorialidade muitas vezes presente nesses tipos de delitos.

Para um melhor entendimento acerca do cometimento dos crimes em sua modalidade
eletronica, deve-se entender que o provedor ¢ a ponte que liga o usudrio e a internet. Dito isso,
nos casos de crimes de discriminacao praticados através da internet, ¢ possivel inferir que o
conteido ou mensagem com cunho preconceituoso nao sao publicados no préoprio provedor,
mas sim no momento em que as informagdes foram enviadas, e que so entdo serdo recebidas

por um outro usudrio.

Essa transmissao de informagdes é conhecida como o processo de upload e download,

e ¢ exatamente esse movimento que caracteriza a publicacdo em se tratando de crime de
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discriminacao praticado através da rede mundial de computadores. Diferentemente do que se
entendia anteriormente, o provedor ndo pode ser assemelhado as empresas de jornal que

realizam a publicacdo de material fisico.”

Dessa forma, para a resolucdo da competéncia jurisdicional nos casos dos crimes de
discriminacao qualificados pelo uso da, ou publicacao na internet, por se tratarem de crimes de
mera conduta e ndo precisarem de resultado (sendo o sujeito passivo a propria sociedade), deve-
se considerar que o crime se pratica com o upload da mensagem de cunho preconceituoso, ou
seja, no local em que o agente criminoso iniciou a transferéncia de dados para o provedor, tendo
em vista a imediaticidade com que os atos nesse tipo penal geram dano. Trata-se de competéncia

de aplicagao simples, prevista no artigo 70 do Codigo de Processo Penal.

No entanto, quando o crime de discriminagado ¢ qualificado pela publica¢do na internet,
ndo ¢ possivel dizer que nos resultados se limitam apenas ao territorio nacional, uma vez que a
mensagem ou o contetido de cunho preconceituoso poderd ser visualizado em qualquer lugar
do mundo em que se tenha acesso a rede. Mesmo assim, o tipo penal se consuma no momento
em que ¢ realizada a publicacdo, permanecendo a competéncia no local de onde o agente

publicou a mensagem ou conteudo preconceituoso a ser publicado.

Ja para os casos em que ndo seja possivel determinar o local em que se praticou o crime,
quando o agente faca uso, por exemplo, de programas que impecam a localizacdo da maquina
ou aparelho utilizados (VPNs), deve ser fixada a competéncia no local de domicilio ou

residéncia do réu, nos termos do artigo 72 do CPP.

Agora nas hipdteses de extraterritorialidade, faz-se necessario o uso do disposto no
artigo 7° do Cddigo Penal para que seja possivel visualizar uma solugdo para a questdo da
competéncia jurisdicional dos crimes de discriminacdo praticados através da internet. Desse
modo, ¢ possivel vislumbrar duas situagdes: a) como se trata de crime previsto em convengao
internacional pela qual o Brasil se comprometeu a reprimir, mesmo que a conduta se inicie no
exterior, seja ela praticada por brasileiro ou estrangeiro, ¢ possivel a aplicagdo da lei brasileira
quando hajam resultados e estes se perfacam dentro do territoério nacional, aplicando-se para
isso a teoria da ubiquidade, prevista no artigo 6° do Codigo Penal, sendo a competéncia do lugar
onde se produziu ou deveria produzir-se o resultado;” b) j4 quando o crime de discriminacio

através da internet for cometido por brasileiro, mas praticado no exterior e sem que os resultados

72 STF - ADPF 130 DF, Relator: Min. CARLOS BRITTO, Data de Julgamento: 30/04/2009, Tribunal Pleno.
73 Artigo 7°, inciso 11, alinea “a” c/c artigo 6°, do Codigo Penal
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se perfacam dentro do territorio nacional, deve ser ainda aplicada a lei brasileira, sendo nesses

casos a competéncia determinada pelo disposto no artigo 88 do Codigo de Processo Penal.”

Finalmente, resta abordar o conflito de competéncias entre as justigas estadual e federal
nos casos de racismo praticado mediante uso da internet. Para isso, ¢ imprescindivel trazer o
artigo da Constitui¢ao que trata sobre a competéncia da Justica Federal para processar e julgar

as seguintes causas:

Art. 109. Aos juizes federais compete processar ¢ julgar: |[...]

V - os crimes previstos em tratado ou convencdo internacional, quando, iniciada a
execugdo no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente;

Denota-se desse dispositivo constitucional que € necessaria a presenga de trés requisitos
para que a Justi¢a Federal seja competente para processar e julgar certos crimes. Em se tratando
de crime, o primeiro requisito obviamente ¢ a existéncia de lei nacional que preveja certa
conduta como criminosa; o segundo requisito se apresenta quando essa conduta for também
prevista em tratado ou convencao internacional como crime; por fim, ¢ necessario a presenca
de um carater transnacional da pratica delitiva, em que os resultados tenham ou devessem ter

ocorrido no estrangeiro.

O Supremo Tribunal Federal ja se posicionou a respeito desse tema quando julgou o
Recurso Extraordinario 628.624, inclusive com repercussao geral reconhecida. Para um melhor

entendimento, deve-se trazer a ementa desse precedente:’

RECURSO EXTRAORDINARIO. REPERCUSSAO GERAL RECONHECIDA.
PENAL. PROCESSO PENAL. CRIME PREVISTO NO ARTIGO 241-A DA LEI
8.069/90 (ESTATUTO DA CRIANCA E DO ADOLESCENTE). COMPETENCIA.
DIVULGACAO E PUBLICACAO DE IMAGENS COM CONTEUDO
PORNOGRAFICO ENVOLVENDO CRIANCA OU ADOLESCENTE.
CONVENCAO SOBRE DIREITOS DA CRIANCA. DELITO COMETIDO POR
MEIO DA REDE MUNDIAL DE COMPUTADORES (INTERNET).
INTERNACIONALIDADE. ARTIGO 109, V, DA CONSTITUICAO FEDERAL.
COMPETENCIA DA JUSTICA FEDERAL RECONHECIDA. RECURSO
DESPROVIDO. 1. A luz do preconizado no art. 109, V, da CF, a competéncia para
processamento ¢ julgamento de crime sera da Justica Federal quando
preenchidos 03 (trés) requisitos essenciais e cumulativos, quais sejam, que: a) o
fato esteja previsto como crime no Brasil e no estrangeiro; b) o Brasil seja
signatario de convenc¢do ou tratado internacional por meio do qual assume o
compromisso de reprimir criminalmente aquela espécie delitiva; e ¢) a conduta
tenha ao menos se iniciado no Brasil e o resultado tenha ocorrido, ou devesse ter
ocorrido no exterior, ou reciprocamente. 2. O Brasil pune a pratica de divulgagdo
e publicagdo de conteudo pedofilo-pornografico, conforme art. 241-A do Estatuto da
Crianga ¢ do Adolescente. 3. Além de signatario da Convengdo sobre Direitos da

74 Artigo 7°, inciso 11, alinea “b” do Cddigo Penal c/c artigo 88 do Codigo de Processo Penal
75 STF - RE 628.624 MG, Relator: Min. MARCO AURELIO, Data do Julgamento: 29/10/2015, Tribunal Pleno.
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Crianga, o Estado Brasileiro ratificou o respectivo Protocolo Facultativo. Em tais
acordos internacionais se assentou a protecdo a infincia e se estabeleceu o
compromisso de tipificacdo penal das condutas relacionadas a pornografia infantil. 4.
Para fins de preenchimento do terceiro requisito, € necessario que, do exame entre a
conduta praticada e o resultado produzido, ou que deveria ser produzido, se extraia o
atributo de internacionalidade dessa relacdo. 5. Quando a publicacio de material
contendo pornografia infanto-juvenil ocorre na ambiéncia virtual de sitios de
amplo e facil acesso a qualquer sujeito, em qualquer parte do planeta, que esteja
conectado a internet, a constatagcio da internacionalidade se infere ndo apenas
do fato de que a postagem se opera em cenario propicio ao livre acesso, como
também que, ao fazé-lo, o agente comete o delito justamente com o objetivo de
atingir o maior numero possivel de pessoas, inclusive assumindo o risco de que
individuos localizados no estrangeiro sejam, igualmente, destinatarios do
material. A potencialidade do dano ndo se extrai somente do resultado efetivamente
produzido, mas também daquele que poderia ocorrer, conforme propria previsdo
constitucional. 6. Basta a configuracio da competéncia da Justica Federal que o
material pornogrifico envolvendo criancas ou adolescentes tenha estado
acessivel por alguém no estrangeiro, ainda que nao haja evidéncias de que esse
acesso realmente ocorreu. 7. A extragao da potencial internacionalidade do resultado
advém do nivel de abrangéncia proprio de sitios virtuais de amplo acesso, bem como
da reconhecida dispersao mundial preconizada no art. 2°, I, da Lei 12.965/14, que
instituiu o0 Marco Civil da Internet no Brasil. 8. Nao se constata o carater de
internacionalidade, ainda que potencial, quando o panorama fatico envolve apenas a
comunicagdo eletronica havida entre particulares em canal de comunicagdo fechado,
tal como ocorre na troca de e-mails ou conversas privadas entre pessoas situadas no
Brasil. Evidenciado que o contetido permaneceu enclausurado entre os participantes
da conversa virtual, bem como que os envolvidos se conectaram por meio de
computadores instalados em territorio nacional, ndo ha que se cogitar na
internacionalidade do resultado. 9. Tese fixada: “Compete a Justica Federal processar
e julgar os crimes consistentes em disponibilizar ou adquirir material pornografico
envolvendo crianga ou adolescente (arts. 241, 241-A e 241-B da Lei n° 8.069/1990)
quando praticados por meio da rede mundial de computadores”. 10. Recurso
extraordinario desprovido. (GRIFO NOSSO)

Apesar do julgamento se voltar especificamente para os crimes de pornografia infantil
veiculada na internet, trata-se de hipotese idéntica ao racismo quando faz uso dessa rede ou nela
publica conteido ou mensagem de cunho racista. Assim, via de regra, os crimes de
discriminacao praticados através da rede mundial de computadores devem ser processados e

julgados pela Justica Federal.

No entanto, existem excegdes a essa regra quando, mesmo sendo utilizada a internet
para a pratica do crime, a mensagem ou o conteudo preconceituosos ndo possam produzir
resultados fora do territdrio nacional. Sdo os casos, por exemplo, em que o conteudo seja
enviado diretamente para alguém que também esteja no Brasil, de forma que as informagdes

enviadas ndo possam ser acessadas fora do pais ou quando esse acesso seja quase impossivel,
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como por exemplo os e-mails e as mensagens privadas. Nessas hipoteses, € competente a Justica

Estadual, como ja entende o STJ:7

CONFLITO NEGATIVO DE COMPETENCIA. JUSTICA FEDERAL X JUSTICA
ESTADUAL. INQUERITO POLICIAL. RACISMO EM COMENTARIO
VEICULADO NA INTERNET. DIZERES OFENSIVOS RELACIONADOS A
PESSOA DETERMINADA. AUSENCIA DE CARATER TRANSNACIONAL.
COMPETENCIA DA JUSTICA ESTADUAL. 1. A Justica Federal é competente,
conforme disposicao do inciso V do art. 109 da Constitui¢do da Republica, quando se
tratar de infragdes previstas em tratados ou convengdes internacionais, como é caso
do racismo, previsto na Convengdo Internacional sobre a Eliminacdo de todas as
Formas de Discriminagdo Racial, da qual o Brasil € signatario (CC 132.984/MG, Rel.
Ministro GURGEL DE FARIA, Rel. p/ Acoérdio Ministro MOURA RIBEIRO,
TERCEIRA SECAO, julgado em 28/05/2014, DJe 02/02/2015). 2. Isso ndo obstante,
o mero fato de o delito de racismo ter sido praticado pela internet ndo atrai,
automaticamente, a competéncia da Justica Federal, sendo necessario demonstrar a
internacionalidade da conduta e/ou de seus resultados, assim como a intengdo de
atingir coletividade. Precedente: AgRg nos EDcl no CC 120.559/DF, Rel. Ministro
JORGE MUSSI, TERCEIRA SECAO, julgado em 11/12/2013, DJe 19/12/2013. 3.
Situacdo em que os comentarios racistas e ofensivos foram dirigidos a pessoa nacional
determinada. 4. Conflito conhecido, para declarar a competéncia do Juizo de Direito
da 2* Vara Criminal da Comarca de Porto Velho/RO, o suscitado.

O precedente mencionado acima merece certa critica quando trata que o carater
transacional deva ser demonstrado. De forma contraria, em se tratando de internet, o que se
precisa demonstrar ¢ a internalizacdo dos resultados unicamente ao territorio nacional. Nesse
viés, mesmo que as mensagens sejam enviadas diretamente para alguém, caso essas mensagens
tenham sido transmitidas a partir de uma maquina ou aparelho localizado fora do territorio

nacional, fica evidente a extraterritorialidade e, portanto, a competéncia federal.

Por fim, deve-se deixar claro que nos casos em que o agente pratique o racismo nao so6
por intermédio da internet, mas também nela publique contetido ou mensagem de natureza
preconceituosa, a competéncia sera sempre da Justi¢a Federal. Entende-se como publicagdo ai,
a informag¢do que se encontre de forma ostensiva e possivel de ser acessada de qualquer lugar
do mundo através da internet. O carater transnacional, nesses casos, ¢ presumido e nao ¢é

necessario que as informagodes tenham sido de fato acessadas de fora do Brasil.

76 STJ - CC: 145938 RO 2016/0080257-1, Relator: Ministro REYNALDO SOARES DA FONSECA, Data de
Julgamento: 27/04/2016, S3 - TERCEIRA SECAO, Data de Publicagio: DJe 04/05/2016
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CONCLUSOES

E evidente a contribui¢io historica que o regime escravista teve em nossa sociedade,
gerando uma segregacao racial perceptivel até os dias de hoje. Tal situagdo foi justificada por
diversos ambitos da sociedade, desde a religido, passando pela ciéncia, até chegar ao Direito.
O preconceito institucionalizado foi responsavel por levar o racismo a se propagar durante mais

de 500 anos de historia.

Ao se considerar a atual sociedade da informacao e a relevancia que a internet € os meios
modernos de comunica¢do obtiveram, fica clara a importincia da protecdo dos direitos
individuais no meio virtual frente a condutas que atentam contra o tratamento igualitario, uma
vez que esse cendrio passou a ser hospedeiro de riscos potencializados pelas peculiaridades
intrinsecas ao mundo digital, que agravam ainda mais os danos causados e dificultam uma

responsabilizacdo eficaz de agressores.

Dessa forma, ¢ preciso considerar as orienta¢des internacionais dadas pelas convengdes
que discutem a concretizagdo dos direitos humanos em todo o mundo, como exemplo da
Convengao Internacional de Eliminagdo de Todas as Formas de Discriminagdo Racial e o

Protocolo Adicional a Convengao de Cibercrimes.

Orientados pela essencialidade desses direitos, os Estados reconhecem que os direitos
fundamentais necessitam ser protegidos e reafirmados a todo o momento. Nesse aspecto, ¢
dever do Estado proteger a eficicia desses direitos, de forma a reprimir quaisquer atos que

possam atentar a dignidade da pessoa humana e o tratamento desigual dos individuos.

Além de outras formas de discriminacdo, o racismo recebeu grande destaque na
Constituicao Federal de 1988, a qual declarou expressamente seu repudio ao considerar como

crime imprescritivel e inafiangavel.

Em detrimento disso, o preconceito e a intolerdncia permaneceram persistentes e podem
ser visualizados em todos os ambientes sociais, sobretudo nos meios de comunicagao eletronica,
como a internet. Numa sociedade eminentemente tecnoldgica, essa situagdo preocupa e gera

uma atuacao firme do Estado em reprimir conteudos € mensagens com cunho discriminatério.

Desse modo, o Estado deve atuar tanto com medidas repressivas ¢ medidas preventivas.

De forma repressiva contra as condutas preconceituosas, com a puni¢do dos crimes.
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Preventivamente, utilizando-se do poder de policia para fiscalizar a governabilidade na internet,

ou a autorregulamentagdo, que monitore ocorréncias de delitos dessa modalidade.

Quanto a apuragdo de crimes eletronicos discriminatérios, € necessario o
desenvolvimento de novas técnicas de investigacdo. E imprescindivel que haja uma
modernizacdo da persecu¢ao penal, com tecnologias capazes de punibilizar agressores e

criminosos que se julgam intocaveis pelo anonimato provido pelo meio virtual.

Além disso, outra forma de combater tais condutas delitivas ¢ a preparagdo de pessoas
especializadas na investigacdo desses delitos, com uma atuacdo certeira e eficiente, além de

setores dedicados exclusivamente em crimes cibernéticos.

E fato que as redes de computadores foram responsaveis por aproximarem diversas
pessoas de diversas nagdes, mas sua utilizagao totalmente livre e sem regulagdao pode também

ser responsavel por gerar um ambiente de segregacao ainda maior.
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