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RESUMO

Varios sites coletam informagdes sobre os usuarios/dispositivos, quando sao
acessados ou mesmo durante a navegacao, muitas vezes sem o seu consentimento.
Dentre as varias técnicas existentes, a que esta em foco no trabalho utiliza o método
de Canvas Fingerprinting para gerar uma identificagdo unica do usuario/dispositivo,
através da coleta de algumas informacbdes e fazendo alguns processamentos
disponibilizados através da linguagem HTML5. Desta forma, o usuario/dispositivo
pode ser identificado nos préximos acessos e até mesmo informacgdes sobre ele
podem ser recuperadas se ja foram coletadas anteriormente. Com isso, a pesquisa
foi desenvolvida com o intuito de abordar uma forma de identificar e avisar ao
usuario, que acessa um determinado site, se o mesmo esta fazendo sua
identificacdo utilizando o método de Canvas Fingerprinting. Nesta busca, o estudo
identificou a existéncia da extensao para Firefox denominada Canvas Blocker que
identifica e bloqueia a utilizagdo do mecanismo de Canvas do HTML5. Devido a
existéncia desta extensdo, o trabalho a modificou para detectar a utilizagédo
especifica do mecanismo de Canvas Fingerprinting e alertar o usuario sobre essa
utilizag&o. Para isso, foi utilizada uma metodologia de detectar Canvas Fingerprinting
ja presente na literatura e agregado a isso algumas sugestdes para reduzir os falsos
negativos e os falsos positivos encontrados durante os experimentos. Entdo, o
algoritmo proposto foi aplicado em um conjunto de sites determinado, alguns dados
foram coletados dessas visitas, posteriormente estes dados foram analisados e, por
fim, apresentadas medicdes que comprovaram a eficiéncia da solugao apresentada.

Palavras-chave: Canvas Fingerprinting. Device Fingerprint. Identificacdo do
Dispositivo.



ABSTRACT

Several sites collect information about users/devices, when they are accessed
or even while browsing, often without consent. Among the several techniques, one
that is in focus in this work uses the Canvas Fingerprinting method to generate a
unique identification of the user/device, through the collection of some information
and making some processing available through the HTMLS5 language. In this way, the
user/device can be identified in the next accesses and even information about him/it
can be recovered if previously collected. Thereby, the research was developed with
the intention of approaching a way to identify and warn the user, who accesses a
certain site, if the site is making his identification using the method of Canvas
Fingerprinting. In this search, the study identified the existence of a Firefox extension
called Canvas Blocker that identifies and blocks the use of the HTMLS Canvas
mechanism. Because of the existence of this extension, the work modified it to detect
the specific use of Canvas Fingerprinting mechanism and to alert the user about this
use. For this, a methodology already present in the literature was used to detect
Canvas Fingerprinting and added some suggestions to reduce the false negatives
and the false positives found during the experiments. Then, the proposed algorithm
was applied in a given set of sites, some data were collected from these visits, later
these data were analyzed and, finally, measurements were presented that proved the
efficiency of the presented solution.

Keywords: Canvas Fingerprint. Device Fingerprint. Device ldentification.
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1 INTRODUGAO

Estamos vivendo num mundo onde a palavra de ordem é vender. Uns
vendem suas imagens, outros suas ideias e outros produtos. Além disso, qualquer
informacao, hoje em dia, corre 0 mundo em segundos. Entdo, somos bombardeados
com uma vasta quantidade de informacdes vindas de todas as partes do mundo,
inclusive anuncios de venda de algum produto.

Normalmente, em anuncios online, os anunciantes somente pagam os sites
publicitarios quando o cliente clica em um de seus anuncios, ou seja, 0 anunciante
paga por “cliques” no seu anuncio. Assim, tentando refinar o numero de anuncios de
marketing que nos sdo apresentados diariamente quando acessamos a Internet,
muitos sites tém coletado informag¢des do comportamento dos usuarios na Internet e
assim, selecionando anuncios especificos que “teoricamente” seriam de interesse do
usuario. Por consequéncia, anuncios considerados irrelevantes, segundo algum
padrao adotado, sdo desconsiderados e ndo sdo mostrados para o usuario. Esse
tipo de refinamento, na tentativa de encontrar um padrédo comportamental do usuario
online, encontrado em Borgesius (2014, p.28), € chamado de Behavioural Targeting
(ou Behavioural Advertising ou Online Profiling) ou Segmentacdo Comportamental
(ou Publicidade Comportamental ou Perfil Online).

Conforme o modelo tradicional, as informagdes coletadas que identificam o
usuario e caracterizam suas preferéncias sao armazenadas utilizando cookies e/ou
flash cookies. Como explicado por Borgesius (2015, p.2), cookies sao arquivos de
texto contendo informacdes que identificam aquele computador/usuario e por isso
sdo armazenados no proprio computador que se quer identificar. Assim, quando o
usuario acessa um site que ja coletou suas informagdes e estas foram armazenadas
nos cookies, basta ler as informagdes contidas nos mesmos e apresentar o site (ou
0os anuncios do site) conforme as preferéncias deste usuario. Ainda, Borgesius
(2015, p.2) comenta que praticamente todos os sites populares utilizam um ou mais
cookies para rastreamento.

Com o advento da Internet das Coisas o rastreamento do usuario pode
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acontecer ndo s6 em computadores, mas com qualquer dispositivo e fica melhor se
ele estiver conectado a Internet. Borgesius (2015, p.2-3) fornece varios exemplos,
um com cameras que tentam reconhecer a idade e género da pessoa, e quadros de
avisos com reconhecimento facial. O mesmo autor ainda cita que o Google prevé
que em alguns anos podera fornecer anuncios em refrigeradores ou no painel de
carros, por exemplo.

Mesmo assim, sdo poucos 0s sites que avisam ao usuario antes de coletar
informagdes do comportamento do mesmo e armazena-las nos cookies. Isto gera
um desconforto por parte de alguns usuarios pois acreditam que estdo sendo
‘espionados” sem o0 seu consentimento, j4& que nao foram consultados se
autorizariam essa coleta e armazenamento de informacgdes.

Tecnicamente falando, meios de se proteger e bloquear essa coleta de
informagdes privadas foram desenvolvidas e sdo utilizadas diariamente por muitos
usuarios. Existem mecanismos de protecdo no préprio navegador (por exemplo,
desabilitar os cookies) ou com a utilizagdo de plugins que bloqueiam ou avisam tal
comportamento dos sites que estdo sendo visitados pelo usuario.

Outra forma de rastreamento dos usuarios € encontrada nos apontamentos
de Saraiva et al. (2014, p.1), sdo as técnicas de device fingerprinting empregadas
para identificar um usuario ou dispositivo através de dados coletados durante o
processo de comunicagcdo. Os usuarios sabem pouco ou quase nada sobre o
assunto, mas essas técnicas estao cada vez mais presentes na Web e os usuarios
nao sao informados sobre elas (SARAIVA et al., 2014, p.45). Os autores relatam que
técnicas mais recentes de device fingerprinting podem burlar plugins e extensdes
para navegadores destinados a bloquear este tipo de rastreamento. Por isso, os
autores (SARAIVA et al.,, 2014, p.46) sugerem que mais pesquisas sejam
desenvolvidas na area, inicialmente resolvendo problemas especificos.

Com a chegada do HTMLS5, novas funcionalidades foram disponibilizadas
para facilitar a vida dos programadores web. Dessas funcionalidades, uma em
especial deve ser mencionada, a que possibilita fazer “desenhos” durante a geragao
da pagina web, em cima de um canvas (uma lona, uma espécie de tela de desenho).
Com isso, surge a possibilidade de criar um desenho e em cima desse gerar um
device fingerprinting, utilizando esse desenho. Esta técnica passou a ser conhecida
como “canvas fingerprinting” e € uma forma de coletar informagbes sobre um
computador remoto com o objetivo de identificar de forma unica o dispositivo ou o

usuario sem a utilizacdo de cookies. Aparentemente, por se tratar de uma
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ferramente recente, pouco se sabe sobre ela, nem se realmente gera uma
identificacdo unica de cada dispositivo/usuario, nem se existe uma forma de se

proteger contra essa identificagcdo que acontece sem o consentimento do usuario.

1.1 Objetivos

Além de buscar formas de facilitar a implementacdo de novas aplicagdes e
funcionalidades (como no HTML5), outro assunto que esta sempre em vista é a
seguranga da informacgao. Principalmente na atualidade, quando existem tantas
formas de compartilhar e acessar a mais vasta gama de informacdes. Por isso, tanto
no ambiente do usuario como no corporativo a seguranga da informagao sempre
esta entre as prioridades a serem garantidas.

Em linhas gerais, a seguranca da informacéo se apoia em trés pontos
fundamentais: confidencialidade, integridade e disponibilidade da informacg&o. Para
este trabalho iremos focar na confidencialidade do usuario durante a navegagao na
Internet.

Ja no que concerne a segurancga da informagao em organizacgdes, conforme
os apontamentos de Whitman e Mattord (2012, p.41) a seguranga da informagéo
engloba quatro pontos fundamentais:

Proteger a habilidade da organizagao funcionar;
Assegurar a seguranga das operagdes nos sistemas de Tl da organizagéo;
Proteger os dados coletados e utilizados; e

L n -

Garantir a seguranga do patriménio da organizagao.

Desta forma, o trabalho busca garantir o anonimato do usuario durante a
navegacdo na Internet (se ele assim desejar) e, consequentemente, a
confidencialidade e protecao de seus dados, para que estes ndo sejam acessados
ou processados sem o seu consentimento.

Tudo isso quando a forma de identificagdo do usuario/dispositivo utilizar o
mecanismo de Canvas Fingerprint, que é o foco do trabalho. E, para garantir o
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anonimato de forma mais especifica, tem-se como objetivo aplicar uma técnica de
deteccdo da utilizagdo do mecanismo de Canvas Fingerprinting encontrada na
literatura.

Para isso, disponibilizaremos uma extensdo compativel com o navegador
Firefox. Utilizaremos a extensao Canvas Blocker na implementacao, faremos uma
modificagdo na mesma para detectar e avisar ao usuario quando a pagina que esta
sendo acessada coletou dados e fez sua identificacdo utilizando o mecanismo de
Canvas Fingerprinting.

Ainda, como meio de teste, sera feito um experimento para aplicar a solugao
adotada nos primeiros registros do Ranque Alexa (lista ja adotada no trabalho de
Acar et al. (2014)), relatando os dados obtidos. E, durante a identificacdo das
paginas que utilizam o mecanismo de Canvas Fingerprinting nessa lista de sites,
buscam diferenciar as detec¢des positivas dos falsos positivos, ou seja, refinar as
detecgdes.

Além disso, para garantir a eficiéncia da solu¢gdo adotada, sera aplicado um
método de medicdo da solucdo adotada. Com esta, realizar-se-a uma comparagao
com outras solugdes pesquisadas, acompanhada das devidas criticas.

Desta forma, o trabalho esta estruturado como segue. No Capitulo 2, uma
breve descrigdo da base legal que busca proteger a privacidade do usuario, sdo
mostrados alguns trabalhos relevantes relacionados a Fingerprinting, a Canvas
Fingerprinting e contramedidas sobre o tema, inclusive com explanagado sobre a
extensao Canvas Blocker. Depois, no Capitulo 3, é relatado o funcionamento e as
modificagdes feitas na implementacdo da extensdo Canvas Blocker, as principais
mudancas propostas para o mecanismos de bloqueio, formas de reduzir falsos
negativos e reduzir falsos positivos. Na sequéncia, no Capitulo 4, sdo explanadas as
definicbes feitas durante a implementacao, explicagdes de como foram realizadas as
visitas as paginas web para a coleta dos dados, como foi feita a organizagao destes
e sua analise, chegando nos resultados que foram encontrados no decorrer desta
pesquisa. Por fim, no Capitulo 5 é apresentada a conclusdo dos estudos aqui

apresentados, discutidos os trabalhos futuros e sugestbes de melhorias.
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2 FINGERPRINTING E CANVAS FINGERPRINTING

Neste capitulo sdo apresentadas algumas bases legais internacionais e
nacionais que obrigam o site a avisar ao visitante quando s&o coletados e
processadas informagdes desses usuarios. Em sequéncia sdo apresentados formas
de identificar o usuario utilizando Fingerprinting e Canvas Fingerprinting. Em seguida
sdo apresentadas algumas contramedidas e, por fim, é feita uma explanagédo sobre
a extens&o Canvas Blocker.

2.1 Base Legal

Falando sobre o processamento de informagdes privadas, além das
discussdes morais, existe toda uma discussao social e legal por tras desta coleta e
processamento das informagbes privadas. Borgesius (2015), levando em
consideragao as leis que regem a Unido Europeia, faz toda uma reflexao a respeito,
apontando fatos que defendem e contrapdem o processamento dessas informacgdes
privadas, principalmente quando obtidas sem o consentimento do usuario. O autor
(2015, p.8) argumenta que qualquer processamento de dados privados deve ter
autorizacao do proprietario desses dados.

Ainda, conforme Artigo 7(f) do Data Protecting Directive (uma normativa da
Unido Europeia) citado por Borgesius (2015, p.8), se o provimento do servigo, pelo
web site, depender desse processamento de dados a autorizacdo pode ser dada ao
aceitar os “Termos e Condigbes” (Terms and Conditions) ou através de uma outra
base legal. Em caso contrario, apenas um consentimento explicito do usuario prové
um fundamento legal para realizar o processamento desses dados. E o autor diz

mais (2015, p.10), resumindo o Artigo 5(3) do e-Privacy Directive (uma das
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normativas da Unido Europeia sobre dados pessoais e privacidade nas
comunicagoes eletrénicas) que complementa o artigo anterior (2015, p.13), afirma
que qualquer um que armazena dados ou acesse informacbes em qualquer
dispositivo do usuario deve solicitar seu consentimento. E conclui (2015, p.14) que o
consentimento de armazenar cookie com dados pessoais ndo € O mesmo
consentimento para processar dados pessoais, eles devem ser explicitos
separadamente e consentidos pelo usuario.

Outros autores, Arnold, Hillebrand e Waldburger (2015, p.12-18), também
afirmam que, para os paises membros da Unido Europeia, o direito de protegcédo dos
dados pessoais € direito fundamental e implementado na normativa da European
Data Protection Directive e complementada na e-Privacy Directive. Da mesma forma
que o outro autor, concluem que em alguns casos nao precisa de consentimento,
como por exemplo um cookie utilizado para comunicagao de dados. Mas quando se
coleta e armazena dados pessoais essa autorizagdo deve ser expressa €
especificamente dada pelo usuario em questéao.

Uma questao interessante que Arnold, Hillebrand e Waldburger (2015, p.20-
32) levantam é o problema da assinatura sem leitura ou do clique sem leitura, ou
seja, muitas das mensagens (se nao todas) que sdo mostradas para os usuarios,
quando estdo navegando na Internet ou instalando um aplicativo, ndo s&o lidas por
eles. Isso acontece aceitando os “Termos e Condigdes” do servico ou mesmo dando
‘OK” em uma mensagem que aparece na tela, sem ler. Desta forma, impactando
diretamente sobre quem pode acessar, analisar e manipular seus dados pessoais.
Um dos motivos para nao ler os Termos e Condicdes, levantada pelos autores
(ARNOLD; HILLEBRAND; WALDBURGER, 2015, p.25-30), é a sua extensao e a
dificuldade de compreensao, mesmo por estudantes de Direito.

Mas Arnold, Hillebrand e Waldburger (2015, p.32-38) afirmam que mesmo
nao concordando com os termos de acesso a seus dados pessoais, o consumidor
acaba aceitando porque quer utilizar o servigo/aplicagédo ou porque tem amigos e
conhecidos que ja utilizam e quer compartilhar informagdes com eles.

Como pode ser visto, na Unido Europeia a discussao sobre o tema esta
bastante recente e varios dos paises membros ja utilizam as leis que garantem a
privacidade e a necessidade de um consentimento expresso do usuario para coletar,
armazenar e processar dados privados do mesmo. Servindo este consentimento
tanto para o conhecimento do usuario como uma base legal para a agdo de

processamento dos dados.
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Também no Brasil o legislador ja vem se preocupando com a questao ja faz

algum tempo. A Constituicdo Federal prevé em seu artigo 5°, inciso XII:

Art. 5° (...)

XII - é inviolavel o sigilo da correspondéncia e das comunicagbes
telegraficas, de dados e das comunicagbes telefbnicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigagéo criminal ou instrugao processual penal;

Mais recentemente, foi aprovado o “Marco Civil da Internet” (Lei n°® 12.965 de
23 de abril de 2014) em que um de seus principios é a protegcédo a privacidade. E,
mais especificamente sobre a coleta e processamento de dados privados temos o
Art. 7°, incisos VII, VIII e IX que dizem:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sao assegurados os seguintes direitos:

(...)

VIl - nado fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexao, e de acesso a aplicagées de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipdteses
previstas em lei;

VIIl - informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagao; e

c) estejam especificadas nos contratos de prestagdo de servigos
ou em termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

(...)

Ou seja, como vem acontecendo em outros paises, o Brasil também ja esta
normatizando a coleta, armazenamento e processamento de informacgdes feita pela
grande maioria dos sites da Internet. Prevendo que essa coleta e processamento
deve ser informada e consentida de forma expressa pelo usuario para ter validade

legal.
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Assim, como vem se concretizando em diversos paises, inclusive no Brasil,
a aprovagao para coleta, armazenamento e processamento de dados privados tem
que ser explicitamente fornecida pelo usuario, 0 que ndo ocorre na grande maioria
das vezes. Todavia, em um grande numero de paginas a navegagao completa
somente é possivel mediante a coleta de dados pessoais. Adicionalmente a isso,
com o mecanismo do “Canvas Fingerprinting” essa coleta de dados pessoal e
identificacdo do dispositivo se tornou ainda mais facil, sendo feita sem o
consentimento ou conhecimento do usuario. E, como ja temos uma forma legal de
exigir esse consentimento por parte dos sites, s6 falta um mecanismo que comprove

o rastreamento que acontece sem o0 nosso consentimento.

2.2 Formas de ldentificar o Usuario

Existem varias pesquisas e técnicas empregadas na tentativa de identificar
de forma unica usuarios Web. Embora muitas das técnicas de Fingerprinting
baseadas na Web sejam aplicagdes legitimas, outras sido utilizadas para obter e
explorar informacdes pessoais de usuarios, muitas vezes, sem o seu consentimento
(KHADEMI; ZULKERNINE; WELDEMARIAM, 2015).

De forma simplificada, para gerar um fingerprint (da forma tradicional) como
nos apresenta Eckersley (2010), sdao coletadas informagdes do dispositivo (como
resolucao de tela, informacgdes sobre o navegador, sobre cookie, sobre flash, sobre
plugins, etc) e gerada uma string com todas essas informagdes. Em cima dessa
string € gerado um hash (numero) e esse numero seria a identificagao (fingerprint)
do dispositivo/usuario.

Com o objetivo de gerar um fingerprinting varios estudos recentes estao
sendo desenvolvidos para melhorar a geracao desse identificador, tornando-o o mais
unico possivel (entropia elevada). Recentemente, Khademi, Zulkernine e
Weldemariam (2015) desenvolveram uma pesquisa que abrange as quatro técnicas
de Fingerprinting baseadas em Web utilizadas nos sites atuais: JavaScript object
fingerprinting, JavaScript-based font detection, canvas fingerprinting e Flash-based
fingerprinting. Com este estudo, desenvolveram uma ferramenta chamada Fybrid
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onde combinam os quatro métodos estudados para criar um fingerprint da instancia
do navegador utilizado no acesso. Fifield e Egelman (2015) fazem um estudo sobre
a métrica das fontes de letras, definem uma técnica de Fingerprinting do navegador
baseada nas caracteristicas dessas fontes de letras utilizadas pelo navegador, para
gerar um fingerprint, ou em conjunto com outras técnicas, para ajudar a
individualizar um usuario.

Tendo em vista especificamente o Canvas Fingerprinting, existem duas
formas de obter o identificador (fingerprint). Na primeira, como relatada por Acar et
al. (2014), é gerado um identificador utilizando a prépria imagem gerada no canvas.
Ja na segunda forma, observada na biblioteca FingerprintJS2' estudada, é gerada
uma string composta por informagdes coletadas do navegador em conjunto com
uma string no formato dataURL (uma representagao codificada na base 64 dos
dados de pixel binario) obtida a partir da imagem de canvas gerada dinamicamente
pela biblioteca FingerprintdS2. Entédo, nesta segunda forma, o fingerprint € gerado
em cima dessa string mencionada.

A biblioteca FingerprintJS2 é a versdo 2 da biblioteca FingerprintJS?, ambas
desenvolvidas pelo mesmo autor, Valentin Vasilyev (VALVE). Tanto a versdo 1 como
a versao 2 da biblioteca sdo utilizadas para gerar um fingerprint para fazer a
identificacdo do usuario que esta visitando o site. Contudo, ela apenas gera o
identificador, ndo avisa ao usuario da sua execugao.

Um dos primeiros autores a falar especificamente sobre Canvas
Fingerprinting foi Mowery e Shacham (2012), em seu artigo “Pixel Perfect:
Fingerprinting Canvas in HTML5”, onde falam sobre a utilizagcdo das especificagcbes
da suite do HTML5 para gerar um fingerprint.

Estas novas especificagdbes do HTML5 disponibilizaram uma area de
desenho programatico (<canvas>), grafico tridimensional (WebGL), estrutura de
armazenamento de dados no lado do cliente, servico de geolocalizagéo,
possibilidade de manipular o histérico e o cache do navegador, reproducao de audio
e video, dentre outras funcionalidades.

Mowery e Shacham (2012) demonstram que o comportamento da
renderizagdo de <canvas> text (texto em camadas) e utilizando WebGL nos
navegadores atuais poderia ser utilizado como um novo sistema de Fingerprinting

(impressao digital), ou seja, uma nova forma para identificar dispositivos/usuarios

1  Site da biblioteca FingerprintJS2 em https://github.com/Valve/fingerprintjs2
2 Site da biblioteca Fingerprint]JS em https://github.com/Valve/fingerprintjs
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que navegam na Internet.
Ainda, segundo os autores (MOWERY, SHACHAM, 2012), o novo sistema

de identificagao pode ser considerado:

Consistente: ter base sdlida, aplicando o mesmo algoritmo no mesmo
ambiente resulta no mesmo identificador;

Entropia elevada: implica em maior desordem, na grande maioria das vezes,

gera padrdes diferentes em dispositivos diferentes;

Ortogonal a outros fingerprints: mais simples, precisa utilizar menos

construgdes que outros fingerprints;

Transparente para o usuario: ndo é perceptivel ao usuario quando esta

gerando o identificador; e

Prontamente obtido: em pouquissimo tempo gera o fingerprint.

Mowery e Shacham (2012) ndo sabem se sera possivel identificar toda a
entropia da Internet, mas os testes foram promissores. Os autores ndo concordam
em eliminar essa forma de Fingerprint, pois a performance do navegador ndo sofreu
alteragao significativa e evitaria novas perguntas de autorizagdo ao usuario para
execucao de funcionalidades basicas. Talvez chegou o momento de reconhecer que
as impressodes digitais (fingerprints) sejam inevitaveis na web moderna.

Outro artigo que deve ser mencionado sobre o assunto € o “The Web Never
Forgets: Persistent Tracking Mechanisms in the wild” (ACAR et al., 2014). Neste, os
autores fazem uma pesquisa sobre canvas fingerprinting, evercookies e cookie
syncing em conjunto com evercookies. Mencionam que, dentre os 100.000 web sites
pesquisados, 5,5% empregam canvas fingerprinting. Sobre este assunto,
aparentemente ndo existe uma forma de bloquear automaticamente Canvas
Fingerprinting sem falsos positivos, 0 que bloquearia também funcionalidades
legitimas. Mesmo uma corregdo parcial requereria um patch de cdédigo-fonte do
navegador.

Quando um canvas fingerprint € gerado, segundo Acar et al. (2014), o
resultado da renderizagao do texto escolhido pode ser afetado de diferentes formas
dependendo do sistema operacional, da biblioteca de fontes de letras, da placa
grafica, do drive grafico e do navegador. Assim, para aumentar a diversidade de
resultados € bom utilizar uma frase com o maximo de letras diferentes possivel. Por

isso, uma das frases utilizadas nos experimentos foi 0 pangrama (ou pantograma)
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“How quickly daft jumping zebras vex”.
O fluxo para gerar um canvas fingerprint, quando um usuario visita uma

pagina web, segundo Acar et al. (2014), passa pelos seguintes passos:

i. Primeiramente o script de fingerprinting desenha o texto com a fonte e o
tamanho escolhidos, e adiciona cores de fundo;

ii. Em seguida o script chama o método ToDataURL da APl de Canvas para
converter os dados de pixel do canvas no formato dataURL. Basicamente,
este formato € uma representacido codificada na base 64 dos dados de pixel
binario; e

iii. Por fim, o script gera um hash dos dados de pixel codificados. Este hash
serve como fingerprint. Mas pode ainda ser combinado com outras
propriedades do navegador para uma maior entropia, como a lista de plugins,

a lista de fontes de letra, ou com a string de usuario.

Na pesquisa realizada por Acar et al. (2014) foram analisados os primeiros
100.000 links do ranque da Alexa. Eles conseguiram identificar as formas de
detectar Canvas Fingerprinting, desenvolveram um rastreador baseado num
navegador modificado e executaram rastreamentos exploratérios. Eles
desenvolveram uma deteccdo quase totalmente automatizada de Canvas
Fingerprinting. E, também apontam os seguintes procedimentos para eliminar falsos

positivos e melhorar a detec¢cao de Canvas Fingerprinting:

Devem estar presentes ambas as chamadas para os métodos ToDataURL e
fillText (ou strokeText), € ambas virem da mesma URL: para se
certificar que o script gerou a imagem e depois vai ler a imagem, descartando
aqueles que apenas vao gerar ou ler uma imagem;

A imagem de canvas lida pelo script deve conter mais de uma cor e seu
tamanho agregado deve ser maior que 16x16 pixels: isso para descartar
scripts que tentam gerar um fingerprint com uma imagem muito pequena, pois
nao sao eficientes e geram identificadores com baixa entropia; e

A imagem nao deve ser requisitada em um formato compactado, como JPEG
por exemplo: para descartar imagens que utilizam compressido com perdas,

pois a imagem retornada pode perder as diferengas sutis que sao essenciais
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para gerar um identificador (fingerprint) de entropia elevada.

Assim, todas essas propriedades levantadas sobre o mecanismo de Canvas
Fingerprinting podem ser utilizadas para desenvolver uma ferramenta para detectar
esse a utilizagao desse método, se proteger e garantir o anonimato do usuario, se

assim desejar.

2.3 Algumas Contramedidas Existentes

Basicamente, as pesquisas na literatura nos levam a perceber que existem
duas formas para prevenir os indesejados fingerprints. Uma consiste em bloquear o
rastreador, ou seja, bloquear o mecanismo que gera o identificador e nao permitir
que o mesmo gere um fingerprint. Outra forma € modificar as variaveis que ele utiliza
para gerar um fingerprint, gerando assim um identificador diferente do esperado.
Ambas as formas tém pontos positivos e negativos, sdo mencionadas por Torres,
Jonker e Mauw (2015) onde completam dizendo que nenhuma é totalmente eficiente
como contramedida para este tipo de rastreamento.

Pensando em navegagao privada, uma das primeiras opgdes que nos vem a
mente é o navegador Tor (The Onion Router). No site oficial (Site Tor Browser)
encontramos que este programa objetiva melhorar a privacidade e a seguranca do
usuario. Para isso, como uma de suas principais caracteristicas, em vez de fazer
uma conexao direta ao site desejado, utiliza um tunel (criptografado) através de
servidores roteadores (chamados de relays) para rotear os dados dentro da rede Tor.
O navegador muda a rota de tempos em tempos e para enderecos diferentes,
sempre criptografando a informacéo dentro da rede Tor (acessos finais, externos a
rede, ndo sao criptografados). Com essa técnica, o navegador Tor ndo resolve todos
os problemas de privacidade, mas garante a protegdo no transporte de dados, ou
seja, de certa forma garante que sua localizagdo nao seja identificada e que os
dados sejam transportados de forma criptografada (dentro da rede Tor). No entanto,
para garantir que informagbes de identidade ndo sejam conseguidas pelos sites
visitados, outros métodos devem ser usados ou agregados a este.
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Outra contramedida é o plugin FireGloves®. A ideia desta extensdo surgiu do
estudo sobre fingerprint feito por Boda et al. (2012), que discutiu uma técnica de
Fingerprint independente de navegador onde, inicialmente, uma parte do endereco
IP, a disponibilidade de um conjunto especifico de fontes, o fuso horario e a
resolucao de tela seriam suficientes para gerar um fingerprint que identificasse a
maioria dos usuarios. O FireGloves era uma extensao criada por pesquisadores da
Universidade de Tecnologia e Economia de Budapeste para demonstrar a
possibilidade de se defender contra sistemas de Fingerprint. Sua ultima versao foi
disponibilizada em 2012, mas foi uma das primeiras, sendo a primeira, extensao
lancada com esse propdsito.

O grupo de Roesner, Kohno e Wetherall (2012) também desenvolveu uma
extensdo para o Firefox chamada de ShareMeNot. O objetivo era proteger o
mapeamento do comportamento do usuario e nao ser rastreado por programas de
rastreamento de terceiros, inseridos na pagina em que se esta navegando. Ele ndo
bloqueia completamente, deixa a escolha para o usuario. Por exemplo, se tem um
botdo de terceiro na patina que rastreia a atividade do usuario, o ShareMeNot
impede o rastreamento automatico, mas se o usuario clicar no botao ele carrega os
cookies associados e permite o rastreamento. Assim, o ShareMeNot se torna
eficiente por fazer esse meio termo de bloquear cdédigo de terceiro incluido na
pagina, mas liberar se o usuario interagir com ele.

Nessa linha, uma extensdo para o Firefox chamada Priv3* desenvolvida em
2011 por Dhawan, Kreibich e Weaver (2011) faz algo parecido ao ShareMeNot. A
extensdo Priv3 bloqueia cookies de terceiros (das redes sociais Facebook, Twitter,
Google +1 e LinkedIn) durante a navegacao na Web, mas se o usuario interagir com
eles seu conteudo ¢é liberado.

Com Nikiforakis, Joosen e Livshits (2014), através de uma técnica de
geracédo randdmica de alguns parametros do navegador (que sao utilizados como
informacgao para gerar o fingerprint), foi proposta uma modificagdo no cédigo fonte
do navegador Chromium, no seu modo de navegacdo privada, denominado
PriVaricator. Segundo o autor, a técnica ndo esta em prevenir o fingerprint mas em
nao deixar associar o fingerprint (gerado em varios sites) a um usuario. Assim, o
PriVaricator foi incorporado ao navegador para fazer com que seja gerado um

fingerprint diferente em cada visita e, desta forma, dificiimente esse identificador

3 Site do FireGloves em https://fingerprint.pet-portal.eu/?menu=6, ainda, maiores detalhes podem ser
encontrados no site https://pet-portal.eu/blog/read/533/?set _language=eng. Codigo fonte em
4  Extensdo Priv3 disponivel em http://priv3.icsi.berkeley.edu/
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possa ser associado com outro fingerprint, resultante de outra visita ao site, o que
dificultaria o rastreamento.

Algo parecido ao que € proposto no ShareMeNot e no Priv3 € encontrado no
FP-Block, pois ambos buscam bloquear o rastreamento de terceiros. Para isso,
Torres, Jonker e Mauw (2015) realizam uma pesquisa e a implementacdo de um
plugin chamado de FP-Block (FingerPrint-Block). Esta extensdo busca garantir que
qualquer codigo de terceiro, incorporado ao site visitado, que tente gerar uma
identificacao (fingerprint) tenha cada vez uma impressao digital diferente, pois leva
em consideragao o site (dominio) no qual ele é incorporado. Em resumo, gera um
identificador (fingerprint) diferente em paginas web diferentes para fingerprints de
terceiros. Segundo o autor, este aplicativo ndo interfere no rastreamento do site
principal, apenas no rastreamento de terceiros. Isso garantiria, por exemplo, que
botdes de midia social de terceiros (como do Facebook), incorporados a um site,
nao consigam rastrear o usuario em diferentes sites. Desta forma, permitiria a
geracdo do fingerprint, mas geraria um diferente para cada site (dominio) que
estivesse sendo visitado. A limitagdo esta em focar apenas em duas camadas de
comunicagao: JavaScript e HTTP. Assim, segundo o autor, o FP-Block é capaz de
bloquear os codigos de terceiros do Facebook, Twitter, Google Plus, LinkedIn,
Tumblr e Pinterest.

Além disso, foram identificadas duas extensdes que tém como foco interferir
no mecanismo de Canvas Fingerprinting e consequentemente na geragdo do
fingerprint. A primeira, é a extensdo Canvas Blocker que sera mostrada na segéo 2.4
a seguir. A outra, é uma extensdo chamada de Canvas Defender® que, segundo a
documentacao, ndo bloqueia a geragdo do canvas fingerprint, mas gera um ruido
(noise) que esconderia seu canvas fingerprint real. Este ruido € uma espécie de
hash (uma sequéncia numérica aleatoria) que pode ser gerada ao pressionarmos o
botdo presente na extensdo (ou seja, podemos trocar o hash quando quisermos) ou
um novo hash é gerado quando abrimos o navegador Firefox pela primeira vez.
Contudo, ndo é nosso objetivo verificar o funcionamento da extensdo Canvas
Defender. O que constatamos € que ela n&o avisa que o site visitado esta utilizando
o mecanismo de Canvas Fingerprinting, mas, teoricamente, interfere na geragao do
fingerprint em questao.

Assim, as contramedidas apresentadas sao eficientes, teoricamente, no seu

5 Extensdo Canvas Defender disponivel em https://addons.mozilla.org/en-US/firefox/addon/no-canvas-
fingerprinting/ para Firefox, mas também existe uma versao desta para o navegador Chrome.
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conjunto de atuacdo para tratar a geracado de alguns fingerprints especificos, mas
nao avisam ao usuario da utilizacdo do mecanismos de Canvas Fingerprinting.
Contudo, por exemplo, na biblioteca FingerprintdS2 €& utilizado o Canvas
Fingerprinting em conjunto com a coleta de algumas informacdes do navegador.
Desta forma, quando um site gerar um fingerprint utilizando a biblioteca
FingerprintdJS2, a técnica abordada por Nikiforakis, Joosen e Livshits (2014), por
exemplo, pode modificar o fingerprint e resultar num identificador diferente do
esperado, auxiliando no anonimato do usuario.

2.4 Extensao Canvas Blocker

O programa Canvas Blocker nada mais € que uma extensao para o Firefox
que bloqueia algumas funcionalidades da APl de Canvas do HTMLS. E,
teoricamente, bloqueando essas atividades ele bloquearia também as tentativas de
utilizagdo do mecanismo de Canvas Fingerprinting.

Segundo o Site do Canvas Blocker, este programa avisa ao usuario quando
a API de Canvas for utilizada para prevenir o Fingerprinting do mesmo. Os usuarios
podem bloquear a utilizacdo da APl de Canvas completamente ou parcialmente por
um web site, ou ainda podem gerar um canvas “fake” (falso), que é um fingerprint
parecido com o solicitado mas com algumas modificagdes na imagem que sao feitas
dinamicamente pela extensao.

Esta extensdo para o Firefox tem o codigo fonte disponivel em
<https://github.com/kkapsner/CanvasBlocker>. Este foi o cddigo fonte utilizado como
base e sobre o qual as sugestdes de melhoria foram implementadas para aprimorar
as detecgdes de Canvas Fingerprinting.

Genericamente falando, no Site do Canvas Blocker, encontramos que as
diferentes formas de bloqueio que o programa permite s&o:

bloqueio de leitura da API (block readout API): sites que nao estao na lista
branca (white list) ou na lista negra (black list) podem utilizar a APl de

Canvas, mas a API de leitura ndo retorna nenhum valor;
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API de leitura falsa (fake readout API): é a opgédo padrdo. Sites que nao
estdo na lista branca (white list) ou na lista negra (black list) podem utilizar a
APl de Canvas, mas a API de leitura retorna um valor randémico cada vez
que é chamada;

solicitar autorizagao para API de leitura (ask for readout API permission):
sites que ndo estdo na lista branca (white list) ou na lista negra (black list)
podem utilizar a APl de Canvas, mas € preciso solicitar ao usuario se o web
site pode usar a API de leitura cada vez que ela for chamada;

bloquear tudo (block everything): ignora as listas e bloqueia a API de

Canvas em todos os web sites;

permitir apenas a lista branca (allow only white list): apenas web sites que

estiverem na lista branca podem usar a API de Canvas;

solicitar permissao (ask for permission): se nao estiver listado nas listas,
pergunta ao usuario se o web site pode usar a APl de Canvas em cada vez

que for chamada;

bloquear apenas a lista negra (block only black list): bloqueia a API de

Canvas apenas dos sites que estdo na lista negra; e

permitir tudo (allow everything): ignora as listas e permite a utilizacdo da

APl de Canvas em todos os web sites.

Entdo, podemos constatar que quando a extensao Canvas Blocker bloqueia
a API| de Canvas do HTMLS5, ela bloqueia também toda e qualquer atividade que
utiliza a APl de Canvas. Desta forma, teoricamente, bloqueia ndo apenas a utilizacao
do mecanismos de Canvas Fingerprinting, mas bloqueia também muitas outras
atividades que utilizam esta API para aplicagdes legitimas e n&o para identificar o
usuario. Assim, o objetivo é refinar este bloqueio para minimizar os falsos positivos,
identificando a utilizagdo do mecanismos de Canvas Fingerprinting, bloqueando

apenas 0s casos em que o site estiver fazendo a identificagdo do usuario/dispositivo.
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3 EXTENSAO PARA DETECGAO DE CANVAS FINGERPRINTING

Lembrando, o objetivos deste trabalho é disponibilizar uma extenséo para o
navegador Firefox que detecte e avise ao usuario quando a pagina que estiver
sendo acessada coletar dados e fizer sua identificacao utilizando o mecanismo de
Canvas Fingerprinting.

Assim, neste capitulo iremos apresentar a pesquisa em si. Explicar detalhes
do funcionamento do programa Canvas Blocker e o funcionamento das modificagdes
propostas. Serdo ressaltadas as principais mudancas sugeridas, formas de reduzir
falsos negativos e reduzir falsos positivos conforme experimentos feitos durante a

pesquisa.

3.1 Funcionamento e Modificagoes da Implementagao

Partindo da concepcado de que a extensdo utiliza o conceito de multiplos
processos presente no Firefox, pode-se observar que ela também é composta por
varios arquivos JS (JavaScript), cada um com uma parte do cddigo fonte da
extensdo e com suas funcionalidades especificas. Assim, para um melhor
entendimento, a relagcdo entre os arquivos JS da extensdo Canvas Blocker e parte
do funcionamento dos multiplos processos no Firefox podem ser vistos na imagem

da Figura 3.1 abaixo.
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Relacaoc entre os arquivos ".js"
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Figura 3.1 - Relagao entre os arquivos JS da extensao Canvas Blocker e o esquema
de multiplos processos no Firefox.

Na Figura 3.1 observamos os dois processos que o Firefox utiliza, o Parent
Process e o Content Process. No Parent Process os fontes JS da extensao que sao
visiveis sao o0s dos arquivos check, 1lists, main, notifications,
stylePreferencePane € callingStack. No Content Process sao visiveis 0s
arquivos frame, askForPermission, modifiedAPTI, intercept e
callingStack

Nessa Figura 3.1 também podemos observar os includes de cada um dos
arquivos. Por exemplo, o arquivo frame(.js) tem includes para o intercept(.js) e
askForPermission(.js). Em outro exemplo, no modifiedAPI(.js) podemos ver
que ele nao tem includes.

Especificamente falando na implementagao do Canvas Blocker, ela habilita
os multiplos processos quando define, no arquivo “package.json” (que nao
aparece na Figura 3.1, mas faz parte dos fontes da extensdo), o parédmetro

‘multiprocess: true”. Por isso, na implementacao, utiliza-se o gerenciador de
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mensagens para fazer a comunicagcédo entre o Processo Pai (também chamado de
Chrome Process) e o Processo Filho (Content Process), e vice-versa. Isso ocorre
pois ndo se pode acessar diretamente nem o conteudo web pelo Parent Process e
nem o conteudo do processo pai pelo Child Process, quando utiliza-se esse modo
de multiplos processos.

No arquivo “package.json” também sio fixadas as opg¢des padrao da
extensdo, utilizando a sintaxe do JSON (acronimo para JavaScript Object Notation).
Assim, as opc¢des padrao estdo definidas para utilizar o modo de bloqueio
“fakeReadout” e para mostrar a notificacdo da utilizagdo do mecanismo de
Canvas, se assim for detectada.

Foi essa configuracdo padrdao a adotada em todo o experimento. Ou seja,
nao testamos as varias combinagbes que os parametros da configuracdo da
extensao permitiam, mas utilizamos o modo de bloqueio “fakeReadout” e optamos
por mostrar a notificagcdo de deteccdo de Canvas sempre que esta for constatada.

Ainda, voltando a Figura 3.1, o arquivo “main.js” é o principal carregado
pelo Parent Process e o arquivo “frame.js” € o principal carregado pelo Content
Process. Nestes arquivos sdo setados os eventos que devem ser esperados (no
Content Process, em “frame.js”) € as mensagens que devem ser esperadas (no
Parent Process, em “main.js”). Com isso, através do gerenciador de mensagens
global que o Firefox utiliza, resumidamente, wusa-se o0 comando
‘addMessageListener” para registrar um ouvinte da mensagem especificada, o
comando “sendSyncMessage” para enviar uma mensagem € um objeto de forma
sincrona (para esperar a execugcdo de todos o0s ouvintes), o comando
‘sendAsyncMessage” para enviar uma mensagem de forma assincrona e o
comando “addEventListener” para adicionar um monitor (ouvinte) para um
evento especifico que executa a fungédo passada quando o evento ocorrer.

Desta forma, para toda a engrenagem de bloqueio funcionar, no arquivo
“frame.js”, com o comando “addEventListener ('DOMWindowCreated',

interceptWrapper)” € adicionado um monitor que controla a ocorréncia do
evento “DOMWindowCreated”. Este evento acontece quando o objeto Window esta
sendo criado, logo no inicio do carregamento de cada pagina web. Quando este
evento ocorre ele chama a fungédo “interceptWrapper” que por sua vez chama a

funcédo “intercept”, esta ultima definida no arquivo “intercept.js”.
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Para exemplificar, abaixo € mostrada uma parte do arquivo “main.js”,

principal arquivo carregado pelo Parent Process:

11 const {check} = require("./check.js");

12 const {notify} = require("./notifications");

35 const {Cc, Ci} = require("chrome");

36 var globalMM = Cc["@mozilla.org/globalmessagemanager;1”].getService(Ci.nsIMessagelistenerManager);
37 var frameURL = require("sdk/self").data.url{"frame.js?" + Math.random(});
38 globalMM. loadFrameScript(frameURL, true);

39

40 var listeners = [];

4] w function addMessagelListener(name, func){

42 listeners.push{{name, func});

43 globalMM. addMessagelistener (name, func);

44 1

56 El

571w addMessagelistener("GotLoadEvent", function (msg) {

58 let isCF = msg.data.isCF;

59 var browser = msg.target;

60 W if (isCF) {

61 notify(msg.data, {lists, _, notificationPref, browser});
62 1

63 il

69 W addMessagelListener("canvasBlocker-check”, function{ev){

70 var status = check(ev.data);

71 return status;

72 H;

73

74w addMessageListener("canvasBlocker-notify”, function(ev){

75 var browser = ev.target;

76 notify(ev.data, {lists, _, nmotificationPref, browser});

77 H;

Figura 3.2 - Trecho de cddigo do arquivo main.js

No trecho de cddigo acima, Figura 3.2, vemos a criagao de duas constantes,
na linha 35, Cc (alias para Componets.classes) e Ci (alias para
Components.interfaces) para podermos acessar os objetos desses componentes.
Na linha 36 é criada uma variavel, globalMM, apontando para o objeto do
gerenciador de mensagens global do Firefox. E na linha 41 é criada uma fungao
‘addMessageListener” que acessa a fungcdo de mesmo nome dentro do
gerenciador de mensagens do Firefox, linha 43, para registrar a mensagem passada
(name) e a fungdo (func) que deve ser executada ao ser recebida essa mensagem.

Neste ponto, a nova proposta de implementagao sugerida por este trabalho
nos levou a acrescentar ao gerenciador de mensagens uma escuta para a
mensagem “GotLoadEvent” (no Parent Process), como observado na Figura 3.2,
linha 57. Esta escuta foi adicionada para setar na notificagdo mostrada quando o
mecanismo de Canvas Fingerprint for detectado. Assim, se a varidvel isCF (is

Canvas Fingerprint) for verdadeira, executa a fungéo notity da linha 61 da Figura
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3.2 para fazer essa alteragao da notificagdo. A fungdo que envia esta mensagem e
aciona a execuc¢ao dessa escuta de mensagem (no gerenciador de mensagens) esta
definida no arquivo frame. js, mostrado mais abaixo.

Na mesma figura, mais abaixo na linha 69, tem o cdédigo da funcdo
‘addMessageListener” que adiciona ao gerenciador de mensagens a espera pela
mensagem “canvasBlocker-check” que, quando ela for recebida, executa a
funcdo check definida através do include da linha 11. Da mesma forma, na linha 74
€ encontrado o cédigo da fungdo “addMessagelistener” que adiciona ao
gerenciador de mensagens a espera pela mensagem “canvasBlocker-notify”
que, quando esta mensagem for recebida, executa a fungdo notify que foi definida
no include da linha 11. E assim por diante, outras escutas de mensagens foram
adicionadas ao gerenciador de mensagens do Firefox originalmente para o
funcionamento da extensédo, mas que nao serdo mostradas aqui e podem ser vistas
NOS anexos.

E agora, para completar o processo de utilizagdo do gerenciador de
mensagens global do Firefox pela extensdo, uma parte do arquivo “frame.js”,
principal arquivo carregado pelo Content Process é mostrado na Figura 3.3.

Adicional a implementagao proposta neste estudo, na Figura 3.3, linha 76 do
cédigo, observamos a inclusdo de uma escuta para a ocorréncia do evento
‘DOMContentLoaded”, no Content Process. Este evento ocorre quando o
documento HTML for completamente carregado e analisado, sem aguardar por
folhas de estilo, imagens, e subframes para encerrar o carregamento. Assim, quando
este evento ocorre é executado, dentre outros, o comando da linha 80, ou seja, é
enviada a mensagem “GotLoadEvent” (com alguns parametros) para o gerenciador
de mensagens. Este, por sua vez, envia a mensagem para o Parent Process para
executar os comando correspondentes a essa mensagem, ou seja, executa a
alteragao da notificagdo que mostra quando um Canvas Fingerprint for detectado
(definicdo da escuta de mensagem mostrada mais acima no arquivo main. js).

Ja, na linha 70, do cddigo da Figura 3.3, existe a adicdo de uma escuta para
a ocorréncia do evento “DOMWindowCreated” que, quando ocorre, chama a funcao
‘interceptWrapper” que por sua vez chama a fungédo “intercept” (linha 63,
Figura 3.3). O evento “DOMWindowCreated” acontece quando o objeto Window esta

sendo criado, logo no inicio do carregamento de cada pagina web.
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Assim, em resumo, a extensao faz alteragdes nos protétipos (prototypes) de

algumas fung¢des de Canvas neste momento, ou seja, antes delas serem utilizadas

na pagina para serem utilizadas com suas respectivas alteragdes.

44

444

const {intercept} = require("../lib/intercept.js"};
const {ask} = require(”../lib/askForPermission.js");

function check({message)q{
if (enabled){
var status = sendSyncMessage(
"canvasBlocker-check",
message
¥
return status([o];

1
else {

return {type: []1, mode: "allow"};
i

function askwrapper(data){
return ask({data, {
: function(token){
return sendSyncMessage(
"canvasBlocker-translate"”,
token
y[el;
H
prefs: function(name){
return sendSyncMessage(
"canvasBlocker-pref-get”,
name
yel;
}
1;
}

function notify(data){
sendAsyncMessage("canvasBlocker-notify", data);
}

function interceptWrapper(ev){
if (enabled){

var window = ev.target.defaultView;

intercept(

{subject: window},

{check, ask: askWrapper, notify}
¥;

}

addEventListener("DOMWindowCreated”, interceptWrapper);

addEventListener ("DOMContentloaded”, function (ev) {

var window = ev.target.defaultView;

var isCF = window.localStorage.getItem("jCanvasFingerprint”);

var error = new Error();

sendAsyncMessage ("GotLoadEvent”, {url: window.location.href, errorStack: errer.stack, isCF: isCF})
}, false);

Figura 3.3 - Trecho de codigo do arquivo frame. js

Na implementacdo original da extensdo, € na fungdo “intercept” que

acontece essa alteracdo dos protétipos do mecanismo de Canvas. Essa fungao é

carregada na linha 11 do codigo da Figura 3.3 no objeto intercept, que é uma

fungdo que sera chamada na linha 63.
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Observe na Figura 3.3 que sdo passados como parametros da fungao
intercept 0 objeto window, a fungdo check definida na linha 17, a fungdo ask
carregada com o include da linha 12 e a fungédo notify definida na linha 45. O que
€ bom observar é que estamos no Content Process e que na fungdo notify, na
linha 46, é utilizado o mecanismo de gerenciamento de mensagens global do Firefox
para enviar a mensagem “canvasBlocker-notify” (e a variavel data) ao Parent
Process. Observe também que o envio de mensagens também é utilizado para se
comunicar com o Parent Process nas fungbes check (definida na linha 17) e na
fungdo askWrapper (definida na linha 29, Figura 3.3).

Desta forma, na fungdo intercept (definida no arquivo intercept.js)
sdo percorridos todos os objetos definidos na varidvel changedFunctions
(definida no arquivo modifiedAPI.js e carregado na linha 8 do trecho de cédigo
da Figura 3.4, arquivo intercept.js). Neste mesmo arquivo, na linha 15 é
armazenada na variavel original a fungdo original do protétipo. Mais abaixo,
ainda durante a ocorréncia do evento “DOMWindowCreated”, 0S objetos dos
prototipos das fungdes de Canvas sao alterados na linha 17. Nessa alteracao, o
mais importante é observar a alteracao da fungdo get, que acontece na linha 23 do
cédigo da Figura 3.4, para cada um dos prototipos. Esta alteragdo tem algumas
acdes que acontecem dependendo das varidveis status.type e do
status.mode, que podem retornar uma fungao falsa, retornar a funcéo verdadeira,
retornar uma funcdo indefinida e/ou mostrar uma mensagem de alerta quando da
detecgao da utilizagcdo do mecanismo de Canvas.

Por exemplo, nos nossos experimentos, nao testamos todas as
possibilidades e combinacdes das preferéncias, mas deixamos sempre o parametro
“Block mode” setado para “fake readout API”,0“ask only once” marcado e
0 “Show notifications” marcado. Desta forma, quando entramos no site
<http://ingresso.ifrs.edu.br>, por exemplo, recebemos um aviso visual (em amarelo)
como mostrado na Figura 3.5.

Quando o aviso (amarelo) for mostrado na tela, como observado na Figura
3.5, podemos perceber que foi detectada a utilizagdo do mecanismo de Canvas do
HTMLS5. Neste aviso também observa-se alguns botées que ao clicar neles podemos
ver a URL que chamou a fungao de Canvas, ver o comando que chamou a funcgao,

ignorar o dominio, adicionar a URL na lista branca ou na lista negra, ou ainda,
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desabilitar esta notificacdo. Mas, como falado, estas funcbes nao foram

completamente testadas neste experimento, deixamos a configuragéo padrao citada

anteriormente.
8 const {changedFunctions} = require("./modifiedAPI");
9 var apiNames = Object.keys(changedFunctions);
10 var undef;
11
12w exports.intercept = function intercept({subject: window}, {check, ask, notify})}{
13w apiNames. forfach(function(name) {
14 var changedFunctien = changedFunctions(name];
15 var original = window.wrapped]SObject[changedFunction.ebject].prototypelnamel;
16
17 Object.defineProperty(
18 window.wrapped]SObject[changedFunction.object].prototype,
19 name,
20w
27 enumerable: true,
22 configureable: false,
23 v get: function(){
24w if {'window.location.href){
25 return undef;
26 }
27 [/ EIr:
28 var isCF = window.localStorage.getItem("jCanvasFingerprint");
29
30 var error = new Error();
31 var status = check({url: window.location.href, errorStack: error.stack});
2w if (status.type.index0f(changedFunction.type) !== -1}{
33
v if (status.mode === "ask"){
35 status.mode = ask({{window: window, type: changedFunction.type, canvas: this, errorStack: error.stack});
36 1
37 v switch (status.mode){
38 case "allow":
39 return original;
40 case "fake":
41 / Elr
42 notify{{url: window.location.href, errorStack: error.stack, isCF: isCF}, window);
43 / 0 1
14 notify({url: window.location.href, e erro
45 return changedFunction.fake || undef;
46 fcase "block":
47 default:
48 return undef;
49 3
50 }
51 iy FIr:
5 v else if (changedFunction.type === "junior") {
53
54 return changedFunction.fake || undef;
55
56 }
5w else {
58 return original;
59 }
60 }
61 }
62 ¥:
63 i
64 {7
Figura 3.4 - Trecho de codigo do arquivo intercept.js
'. s Portal de Ingresso - Portal de ingresso do IFRS - Nightly SARCIRE.Y
New Tab ® | Portal de Ingresso - Portal... % ;| ¥ Preferences ® ot Add-ons Manager %+
{ ( ngresso.ifrs.edu.br | | Q se | wBa +§ & @ =
[@ Faked readout on ingresso.ifrs.edu.br display full URL display calling stack lignore domain whitelist URL whitelist domain disable notifications %
E BRAZIL Services Participate Information access Legislation Information channels

g
o Y T e— M

Rl =}

Figura 3.5 - Exemplo de alerta produzido pela extensdo Canvas Blocker quando

detectado Canvas (faixa amarela no topo da pagina com os botdes de agdes).
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No trecho de cddigo da Figura 3.4, a partir da linha 34, podemos observar
que estando setado o modo “ask”, € perguntado ao usuario o que ele quer fazer nos
proximos acessos a este dominio ou URL. Em seguida, com a variavel
status.mode ja setada (na linha 31 ou na linha 35), é escolhida a funcdo a ser
utilizada (linha 37). Assim, esta retorna a fungao original caso o0 modo seja “allow’,
retorna uma fungado falsa (fungcédo original, mas com alguns procedimentos que
fazem modificagbes randémicas na imagem original do Canvas) caso o modo seja
“fake” ou, nos outros casos, inclusive no modo “block”, ndo retorna nada,
bloqueando o mecanismo de Canvas.

Ainda, na Figura 3.4, podemos observar algumas alteragdes no cddigo
(propostas por esse trabalho) para avisar especificamente a deteccao de Canvas
Fingerprint. Para isso, observe que na linha 28 busca-se o valor da variavel
jCanvasFingerprint no localStorage do objeto window para saber se foi
detectado Canvas Fingerprint. Este valor € armazenado na variavel i sCF e passado
na fungédo notify (Figura 3.4 linhas 42) para setar o tipo de aviso que ira aparecer,
ou seja, avisando se detectou ou ndo Canvas Fingerprint. Este novo aviso aparecera
juntamente com os avisos de exemplo ja mostrados na Figura 3.5.

Na linha 52 da Figura 3.4 pode-se observar outra modificagdo no codigo
levada pela proposta deste trabalho. Para diferenciar as alteragdes dos prototipos
que ja estavam na extensdo das alteracbes que foram introduzidas por esta
proposta, definimos a variavel changedFunction.type como junior. Desta
forma, para a extens&do continuar funcionando, foi adicionada essa nova condigao
que, apesar de parecer retornar a funcao “fake” (este € apenas o nome), retorna a
fungao original do protétipo.

Antes de falarmos nas principais modificagdes do  arquivo
‘modifiedAPI.js”, precisamos citar a inclusdo de um novo arquivo fonte, o
“zPlus.js”. Com a nova proposta de implementagao, adicionou-se este arquivo
aos fontes contendo dois conjuntos de fungdes auxiliares. Um visando auxiliar os
logs dos dados que acontecem em diversas partes do programa, logs nos arquivos e
no terminal, recolhnendo dados que serdao posteriormente analisados, dos quais os
resultados serdao tirados. O outro conjunto de funcgbes foi baixado do site
<http://pajhome.org.uk/site/legal.html>, s&o tilizados para automatizar a geragao de
um MDS5 sobre uma string passada. Este MD5 é utilizado como nome de algumas

variaveis dentro do arquivo “modifiedAPI.js”.
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Com isso, podemos ver a seguir mais detalhes das principais modificacbes

da extensao e suas implicacées no funcionamento do mecanismo de deteccéo.

3.2 Principais Mudangas no Mecanismo de Bloqueio

Algumas das modificagdes que se fizeram necessarias para a nova sugestao
de implementagéo que este estudo propde ja foram mencionadas na segéo anterior.
Iremos discutir aqui os dois modulos que sofreram as modificagdes mais
significativas devido a nova proposta de implementacdo. Estes sdo os arquivos
‘modifiedAPI.js” e “notifications.js”.

Vejamos inicialmente o codigo do arquivo “notifications.js”, mostrado
abaixo, e as alteragdes que foram necessarias para mostrar o aviso de detecgao de
Canvas Fingerprint para esta solugao estudada.

O cddigo do arquivo “notifications.js”, mostrado na Figura 3.6, exibe
e atualiza a mensagem que pode ser vista no exemplo da Figura 3.5. Ainda, com a
mensagem, sdo mostrados alguns botdes que, ao serem clicados, acionam um aviso
pop-up com algumas informacdes sobre a deteccdo do mecanismos de Canvas ou
executam algum procedimento para alterar configuragbes da extensao. Assim, se o
objeto notification existir (if linha 47) os dados serdo atualizados a partir da
linha 49, caso contrario ele sera criado a partir da linha 62, na Figura 3.6.

Por isso, inicialmente setamos uma nova propriedade para o objeto
notification, a propriedade notification.isCF, que é setada na linha 161
quando o objeto é criado ou alterada na linha 58 se o parametro isCF recebido pela
fungdo notify for verdadeiro (linha 12).

Para mostrar esse aviso adicionamos um botdo com label “Is Canvas
Fingerprint?”, implementado da linha 63 a linha 80. Ao ser pressionado, este
botdo testa, na linha 70, a propriedade notification.isCF. Se tiver o valor
verdadeiro seta a variavel isCF msg com a mensagem de deteccdo de Canvas
Fingerprint (linha 71). Se tiver o valor falso seta a mensagem avisando que nao é
Canvas Fingerprint (linha 74). Em seguida, mostra a mensagem para o usuario na
linha 76.
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12 ¥ exports.notify = function({url, errorStack, isCF, isToShow}, {lists, notificationPref, _, browser, window}){
45 var notifyBox = tabBrowser.getNotificationBox(browser);
46 var notification = notifyBox.getNotificationWithValue("fake-readout");
47 w if (notification){

48 EJ

49 w if (url != "about:blank") {

58 notification.label = message;

51 notification.url = url;

52 notification.domain = domain;

53 notification.callingStackMsg = callingStackMsg;
54 }

55

56 EJ

R if (isCF) {

58 notification.isCF = isCF;

59 }

60 }

61 w else {

62 var buttons = [

63 ¥

64 label: "Is Canvas Fingerprint?”,

65 accessKey: "',

66 ¥ callback: function(){

67

68 Elr:

69 var isCF = notification.isCF;

o w if (notification.isCF) {

71 isCF_msg = "CAUTION: Canvas Fingerprint Detected!";
72 }

73w else {

74 isCF_msg = "There is Canvas,\n but there isn't Canvas Fingerprint!";
75 }

76 window.alert(isCF_msg);

77

78 throw new Error("Do not close notification.");
79 }

80 1

148 var priority = notifyBox.PRIORITY WARNING MEDIUM;
149 notification = notifyBox.appendNotification(

150 message,

151 "fake-readout”,

152 "chrome://browser/skin/Info.png",

153 priority,

154 buttons

155 ;

156 notification.url = url;

157 notification.domain = domain;

158 notification.callingStackMsg = callingStackMsg;
159

160 EJ

161 notification.isCF = isCF;

162

163 }

Figura 3.6 - Trecho de cddigo do arquivo notifications.js

Cabe salientar ainda no codigo da Figura 3.6 dois pontos. O primeiro (linha
47) é quando o objeto notification ja existe, neste caso a propriedade
notification.isCF somente € alterada se o parametro isCF for verdadeiro
(linha 57), ou seja, uma vez detectado Canvas Fingerprint continua o aviso de
deteccdo, nao altera. O outro ponto a ser mencionado ocorre também quando o
objeto notification ja existe, onde somente sao alteradas as outras
propriedades deste objeto quando o parametro url passado for diferente de
‘about :blank” (linha 49), pois se for igual os valores sdo errbneos ou nulos e nado
se deseja sobrescrever os antigos valores com valores incorretos.

Desta forma, vejamos na Figura 3.7 como este novo aviso (em amarelo)
sera mostrado para o usuario. Ele é parecido com o mostrado na Figura 3.5 acima,
acrescido do primeiro botdo que é mostrado com a inscricdo “Is Canvas

Fingerprint?”. Quando pressionado mostra um aviso dizendo se detectou ou nao



Canvas Fingerprint, como explicado no cdédigo da Figura 3.6, ou seja, avisa ao
usuario se o site que esta sendo visitado fez sua identificagdo (ou n&o) através do

mecanismo de Canvas Fingerprinting.

Portal de Ingresso - Portal de | 4

@ | ingresso.ifrs.edu.br | C || Searc ‘ B2 +§$ & @ =

[@ Faked readout on ingresso.ifrs.edu.br Is Canvas Fingerprint? | display full URL |display calling stack' |ignore domain |whitelist URL |whitelist domain |disable notifications

~

BRAZIL Services Participate Information access Legislation Information channels D

& Qo?.{‘—lb-lrf.cq \
onsm (& =20\ &

Figura 3.7 - Exemplo de alerta produzido pela extensdo Canvas Blocker com as

modificagdes avisando Canvas Fingerprint (faixa amarela no topo da pagina € o
aviso, botao adicional “Is Canvas Fingerprint?”).

Apos serem vistas as alteragdes nos procedimentos que mostram a
notificagdo do aviso de detecgdo, seguiremos nossa analise com o arquivo
‘modifiedAPI.js”. Neste, as ideias iniciais basearam-se na pesquisa realizada
por Acar et al. (2014) onde foram analisados os primeiros 100.000 links do site
Alexa. Eles desenvolveram um rastreador baseado num navegador modificado e
executaram rastreamentos exploratérios. Em seus apontamentos sugerem os
seguintes procedimentos para eliminar falsos positivos e melhorar a detecgao de

Canvas Fingerprinting:

- Devem estar presentes ambas as chamadas para os métodos ToDataURL e

fillText (Ou strokeText), € ambas virem da mesma URL,;

- A imagem de Canvas lida pelo script deve conter mais de uma cor e seu
tamanho agregado deve ser maior que 16x16 pixels; e

- Alimagem nao deve ser requisitada em um formato compactado, como JPEG

por exemplo.

Desta forma, as primeiras alteragdes no programa Canvas Blocker foram
feitas para alcancar esse padrao de deteccdo. Em seguida, verificamos quais os

resultados que obteriamos comparando com a implementagéo original do Canvas
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Blocker.

Assim, originalmente, no arquivo “modifiedAPI.js” ja estavam presentes
as alteragdes dos protétipos dos objetos getContext, toDataURL, toBlob,
mozGetAsFile, getImageData e readPixels. Para conseguir o que este estudo
se propoe, fizemos mais algumas alteragdes nos prototipos dos objetos toDataURL
e getImageData. Além disso, acrescentou-se alteragdo nos protétipos dos objetos
fillText, strokeText, fillRect e arc. Vejamos os cddigos fontes a seguir

gue mostram algumas dessas alteragoes.

71w exports.changedFunctions = {

251

252 ¥ strokeText: {

253 type: "junior",

254 object: "CanvasRenderingContext2D”,

255 w fake: function strokeText(text, x, y, maxWidth){

256 var window = getWindow(this.canvas);

257 var str_msg=this.canvas.baseURI + '-width:' + this.canvas.width + '-height:' + this.canvas.height;
258 var pg_label = zPlus.calcMD5 2(str_msg);

259 ¥ if ( parseInt(this.canvas.width) > 16 & parseInt(this.canvas.height) = 16 ) {
260 var pg_valor = parselnt(window.localStorage.getItem(pg_label)};

261 if ( pg_valor > @ )

262 pg_valor += 1;

263 else

264 pg_valor = 1;

265 window.localStorage.setItem(pg_label, pg_valor);

266

267 return window.CanvasRenderingContext2D.prototype.strokeText.apply(this, arguments);
268 }

269 1.

Figura 3.8 - Trecho de codigo do arquivo modifiedAPL.js - strokeText

Neste trecho de cdodigo (Figura 3.8), a partir da linha 252, observamos a
definicdo do protétipo da fungcdo de Canvas strokeText. Toda vez que este
procedimento for chamado e a imagem de Canvas for maior que 16x16 pixels (linha
259) é incrementada a variavel global pg label. O nome dessa variavel € um MD5
gerado na linha 258 (fungéo definida no include zP1lus. js) a partir da string da linha
257. Esta, por sua vez, é formada pela URL da pagina e os tamanhos de largura e
altura do Canvas. Desta forma, gera um nome especifico para cada pagina web que
estd sendo acessada e de acordo com o tamanho do Canvas. Tendo o nome da
variavel, na linha 265 ¢é setado o novo valor incrementado.

Observe ainda que, apesar desse procedimento que incrementa a variavel
global, na Figura 3.8, na linha 267 o resultado da execug¢édo da fungao original do

procedimento strokeText € retornado para quem a chamou.
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194 Elr:

195 ¥ TillText: {

196 type: "junior",

197 object: "CanvasRenderingContext2D",

198 ¥ fake: function fillText(text, x, y, maxWidth){

199 var window = getWindow(this.canvas);

260 var str_msg=this.canvas.baseURI + '-width:' + this.canvas.width + '-height:' + this.canvas.height;
201 var pa label = zPlus.calcMD5 2({str msag):

236 if parseInt(this.canvas.width) > 16

237 &5 parseInt(this.canvas.height) > 16

238 &4 ((myArray != null &% myArray.length != 1) || myString != "")
239 w )&

240 var pg_valor = parselnt({window.localStorage.getItem(pg_label)};
241 if ( pg valor = 0 )

242 pg_valor += 1;

243 else

244 pg_valor = 1;

245 window.localStorage.setItem{pg_label, pg valor);

246

247 return window.CanvasRenderingContext2D.prototype.fillText.apply(this, arguments);
248 }

249 1,

Figura 3.9 - Trecho de cddigo do arquivo modifiedAPL.js - fill Text

Na Figura 3.9 observamos a alteracdo do protétipo da fungdo de Canvas
fillText. Da mesma forma que no cédigo da fungédo strokeText (Figura 3.8), na
Figura 3.9, toda vez que o procedimento fillText for chamado e a imagem de
Canvas for maior que 16x16 pixels (linha 236 e 237) é fixado um novo valor para a
variavel global pg label (linha 245). Esta variavel € um MD5 (gerada na linha 201)
sobre a string fixada na linha 200, diferente para cada pagina, mas igual quando for
chamada pela mesma pagina e com o0 mesmo tamanho de imagem de Canvas.

Ainda, da mesma forma que na fungédo strokeText, na Figura 3.9, na linha
247 o resultado da execugdo da funcao original do procedimento fillText €
retornado para quem a chamou.

Cabe salientar, que a variavel fixada (ou incrementada) nas fungdes
fillText e strokeText € utilizada para contar o numero de vezes que estes
procedimentos sdao chamados, pois € uma das condicbes para detectar Canvas
Fingerprint definida em Acar et al. (2014) e citada anteriormente.

A titulo de informacgao, logo no inicio do arquivo “modifiedAPI.js” temos
a fungdo “getFakeCanvas’”. Ela ja fazia parte da extensao e é nela que, de forma
randémica, é gerada uma imagem de Canvas “fake”, ou seja, com algumas
alteragdes randdbmicas nos dados da imagem de Canvas, gerando assim uma nova
imagem um tanto quanto modificada cada vez que for chamada.

Um exemplo da imagem original e da imagem fake pode ser observado na
Figura 3.10 abaixo. Aparentemente sdo iguais, mas a imagem “fake” esta diferente
da original, ela apresenta cores um pouco mais escuras. Contudo, ndo vamos entrar

em discussao sobre a alteragdo randémica que essa fungao faz na imagem, pois
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nao é o foco do trabalho.

hitp:/ivalve.github. iGN hitp:/ivalve. github. i

)

Imagem Original Imagem Fake
Figura 3.10 - Exemplo de imagem original e fake geradas pela extensao.

Assim, vejamos o cédigo do prototipo da fungdo toDataURL mostrado
abaixo. Nao nos esquegcamos que, de forma similar, os comandos da linha 84 e linha
121 da Figura 3.11 ja existiam no cédigo original da extensdo, mas foram adaptados
para serem utilizados na nova proposta. E, que na linha 84 da Figura 3.11 é
chamada a fungdo getFakeCanvas mencionada acima que gera a imagem “fake”
mostrada no exemplo da Figura 3.10.

Ainda, no codigo da Figura 3.11, na linha 83, coletamos na variavel
dataURL orig a execugdo da fungdo toDataURL original. E, depois de conseguir
o MD5 da variavel que conta a quantidade de vezes que chamou fillText e
strokeText nas linhas 85 e 86, armazenamos o valor desta na variavel pg valor
(linha 87).

Entre as linhas 98 e 110, da Figura 3.11, calculamos a quantidade de cores
que a imagem em questdo tem. Se a mesma contiver mais de uma cor, setamos a
variavel nColors (linha 106) como verdadeira.

Depois de setar estas duas variaveis (pg valor e nColors), verificamos
se as condi¢des para detectar Canvas Fingerprint definida em Acar et al. (2014)
aparecem nesse Canvas. Para isso, estamos dentro da fungdo toDataURL (ja
atendemos essa condi¢cao) verificamos se a quantidade de vezes que chamou
fillText e strokeText € maior que um (linha 93), verificamos se a imagem de
Canvas tem dimensdes maiores que 16 pixels (linha 96) e verificamos se existe mais
que uma cor (linha 111). Ocorrendo todas essas condi¢gbes temos uma situagao de
detecgdo de Canvas Fingerprint, entdo removemos a variavel pg label do
localsStorage (linha 112) e setamos a variavel “jCanvasFingerprint” em
localStorage como verdadeira (linha 113).

Depois, vale lembrar, tendo a variavel “jCanvasFingerprint” setada
como verdadeira, a informagao da ocorréncia de Canvas Fingerprint é sinalizada na

mensagem de aviso quando o evento “DOMContentLoaded” ocorrer, como ja
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mencionado anteriormente.

76 v toDataURL: {

77 type: “readout”,

78 object: "HTMLCanvasElement",

19w fake: function toDataURL(imageType){

80 var window = getWindow{this);

81

82 Elr:

83 var dataURL_orig = window.HTMLCanvasElement.prototype.toDatalRL.apply(this);
84 var dataURL_fake = window.HTMLCanvasElement.prototype.toDatalURL.apply(getFakeCanvas(window, this), arguments);
85 var str_msg=this.baseURI + '-width:' + this.width + '-height:' + this.height;
86 var pg_label = zPlus.calcMDS _2(str_msg);

87 var pg_valor = parselnt(window.localStorage.getItem(pg_label));

92 if ( dataURL_orig.length > 995

93 &% pg valor > @

94 && (pg_valor not > @ || (pg_valor not < 1 && pg_valor_is < 1))

95 w ] £

96 ¥ if ( parseInt(this.width) > 16 && parseInt(this.height) > 16 ) {

97 ¥ if (imageType !'= "junior") {

a8 var ctx = window.HTMLCanvasElement.prototype.getContext.call(this, "2d");
a9 var imageData = ctx.getImageData(®,0,this.width, this.height,"junior"};
100 var data = imageData.data;

181 var nA=-7, nB=-7;

162 var nColors = false;

103 v for (var i = 0; (i < data.length & ((nA == -7) || (nB == -7) || (nA == nB)}); i += 4} {
184 var nA = (datalil + datali + 1] + data[i + 2] + datali + 31);
185 » if ((nA 1= -7) & (nB != -7) && (nA != nB)) {

186 nColors = true;

187 » } else {

108 if (nA > -7) nB = nA;

189 }

118 }

111 = if ( nColors ) {

112 window.localStorage. removeItem(pg_label);

113 window.localStorage.setItem(' jCanvasFingerprint', true);

114 }

115 }

116 }

117 }

118 v if (imageType == "junior") {

119 return dataURL orig;

120 w } else {

121 return dataURL fake;

122 1

123 }

124 ¥

Figura 3.11 - Trecho de cédigo do arquivo modifiedAPl.js - toDataURL

Ainda sobre este cddigo, algumas vezes precisamos executar a fungéo
original toDataURL e n&o a fake. Entdo, passamos na variavel imageType 0 valor
“‘Junior” e fazemos as verificagdes, no cddigo da Figura 3.11, na linha 97, para néo
identificar como Canvas Fingerprint essa chamada e na linha 118 para retornar a
execucao da fungao original.

Como ja mencionado, fez-se necessario alterar outros protétipos do HTMLS5,
além dos ja alterados pela extensdo, para conseguirmos fazer a deteccdo de
Canvas Fingerprint. Estes cédigos podem ser vistos em anexo, mas mencionaremos
resumidamente as trés principais modificacdes. Primeiro, na funcdo getImageData
(como na fungdo toDataURL) precisamos chama-la internamente e queriamos o
valor original e ndo o fake, entdo acrescentamos um argumento que quando
passado com o valor “junior” retorna a execugdo original. As duas outras

modificagdes foram nos protétipos fillRect e arc. Nestes dois apenas
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acrescentamos uma fungao que registra alguns dados nos logs quando estas sao
chamadas, para conseguirmos identificar o tipo de Canvas Fingerprint quando
analisamos os dados coletados.

Entdo, depois das adaptagdes na extensdao para deteccdo de Canvas
Fingerprint, realizamos o0 acesso dos sites e a coleta de algumas informagdes sobre
os 100.000 primeiros sites disponibilizados na relagao Alexa.

Realizamos este experimento algumas vezes e a cada vezes analisamos o0s
dados e refinamos a nossa proposta de alteracao da extenséo até a proposta final.
Assim, os resultados nos levaram a fazer duas novas modificagbes para obter
resultados mais precisos, com o intuito de reduzir os falsos negativos e reduzir os

falsos positivos, como mostrado a seguir.

3.3 Reduzindo Falsos Negativos

Os primeiros resultados demonstraram varios falsos negativos. Observamos
que a imagem de canvas é composta por quatro canais: vermelho, verde, azul e alfa.
Constatamos que, para ver a existéncia de mais de uma cor, ndo se deve utilizar
apenas os canais RGB (vermelho, verde e azul), mas devemos levar em conta o
canal alfa também, pois ele é responsavel por alteragdes de cor.

Por isso, a alteragdo no arquivo “modifiedAPI.js”, no prototipo
“toDataURL”", deve levar em consideragao os quatro canais de cores quando busca
identificar se uma imagem possui duas cores ou mais, como observado na linha 104
da Figura 3.12. Assim, analisando os quatro canais de cores temos uma preciséo
maior na constatacado das duas cores presentes nas imagens geradas e, desta
forma, uma melhor deteccdo do Canvas Fingerprinting com redugdo dos falsos

negativos.
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77
78
79
80
81
82
83
84
85
86
87
88
89
90
g1
ot
93
94
25}
96
97
98
99
180
161
162
103
184
1685
106
187
108
189
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124

76 ¥

toDatalURL: {

type: "readout",

object: "HTMLCanvasElement",

fake: function toDataURL(imageType){

h

}

var window = getWindow(this);

var dataURL_orig = window.HTMLCanvasElement.prototype.toDatalURL.apply(this};

var dataURL_fake = window.HTMLCanvasElement.prototype.toDataURL.apply(getFakeCanvas(window, this), arguments);
var str_msg=this.baseURI + '-width:' + this.width + '-height:' + this.height;

var pg_label = zPlus.calcMD5_2(str_msg);

var pg_valor = parselnt(window.localStorage.getItem(pg_label));

var pg_label_is = zPlus.calcMD5 2(str_msg) + "isEmoji";

var pg_valer_is = parseInt(window.localStorage.getItem(pg_label is));

var pg_label not = zPlus.calcMD5 2(str msg) + "notEmoji";

var pg_valor_not = parseInt(window.localStorage.getItem(pg_label_not));

if ( dataURL_orig.length > 995
&& pg valor > B
& (pg_valor_not > @ || (pg_valor_not < 1 & pg_valor_is < 1)
) {
if ( parseInt(this.width) > 16 && parseInt(this.height) > 16 ) {
if (imageType !'= "junior") {
var ctx = window.HTMLCanvasElement.prototype.getContext.call(this, "2d");
var imageData = ctx.getImageData(®,0,this.width, this.height,”junior");
var data = imageData.data;
var nfA=-7, nB=-7;
var nColors = false;
for (var 1 = 8; (i < data.length && ((nA == -7) || (nB == -7) || (nA == nB)}); i +=4) {
var nA = (datali] + datali + 1] + datali + 2] + datali + 3]);
if ((nA !'= -7) &% (nB != -7) && (nA '= nB)) {
nColors = true;
} else {
if (nA = -7) nB = nA;
}
if ( nColors ) {
window.localStorage. removeltem(pg_label);
window.localStorage.setItem('jCanvasFingerprint', true);
}
}
}
1
if (imageType = "junior") {
return dataURL orig;
} else {
return dataURL fake;
}

Figura 3.12 - Trecho de cédigo do arquivo modifiedAPl.js - toDataURL completa

3.4 Reduzindo Falsos Positivos

Analisando as imagens geradas nas varias coletas, observamos também

varios falsos positivos. Estes falsos positivos ocorrem pois, muitos dos sites

populares atualmente, utilizam o WordPress e verificam o suporte de Emojis pelo

navegador. Estas pequenas imagens (Emojis) sdo geradas utilizando o mecanismo

de Canvas do HTML5 e por isso eram detectadas como Canvas Fingerprinting.

Para exemplificar, algumas das imagens geradas pelo WordPress sao

mostradas na Figura 3.13. A imagem (a), dois quadrados vazios, € uma imagem

gerada num teste quando o navegador ndo suporta Emoji. As imagens (b), (c) e (d)

sdo imagens geradas em um teste quando o navegador suporta Emaoji.
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00 ®

(c) (d)

Figura 3.13 - Imagens geradas verificando suporte de Emoji pelo navegador.

Para imagens de erro (como é o caso da imagem (a) da Figura 3.13) um
teste para verificar se seu tamanho, retornado pela funcdo tobataURL, € menor que
995 descarta as falsas detecgdes de Canvas Fingerprint (teste encontrado no
préprio WordPress, “wp-emoji-loader.js” e “wp-emoji-loader.min.js”).
Assim, este teste foi implementado na funcdo toDataURL e pode ser observado na
Figura 3.12, linha 92.

Ja, quando um Emoji é criado utilizando o mecanismos de Canvas, ele é
escrito no Canvas utilizando a fungdo fillText. Para isso, implementamos uma
deteccdo de Emoji na fungdo fil1Text que pode ser observada na Figura 3.14, a
partir da linha 202.

Para isso, objetivando fazer uma detecgdo dos Emojis gerados pelo
mecanismo de Canvas do HTMLS5, utilizamos uma expressao regular (regex ou
regular expression) definida na Figura 3.14, linha 203. Esta expressao regular foi

extraida do programa emoji-regex® que oferece uma expressdo regular para

6 Programa emo’ji-regex encontrado em https://github.com/mathiasbynens/emoji-regex/. Este modulo
pode ser instalado com o comando “npm install emoji-regex”. Uma versdo do mesmo foi instalada
na pasta node modules e foi entregue junto com os fontes da extensdo Canvas Blocker modificada e
disponibilizada segundo Anexo I.
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identificar os simbolos de Emoji passados, conforme o padrao unicode dos mesmos.

Contudo, apesar da expressdo regular ser bastante completa, ela nao
abrange todas as possibilidades de Emojis encontrados. Por isso, verificamos o
texto passado para a funcdo £i11Text em duas etapas. Ou ele é identificado como
um unico Emoji através dos testes das linhas 211 a 218 da Figura 3.14. Ou é
identificado utilizando a expressao regular mencionada nos testes da linha 221 da
Figura 3.14 (variavel myArray, obtida na linha 204, deve ter apenas um elemento e
variavel myString, obtida na linha 205, deve ser vazia). Assim, passando em um
destes testes contabilizamos, na variavel pg label is, a detecgdo de um Emoji
(linha 228). Caso contrario contabilizamos, na variavel pg label not, que a string

passada foi um texto e ndo um Emoji (linha 234).

194 Elr:

195 = fillText: {

196 type: "junior",

197 object: "CanvasRenderingContext2D",

198 w fake: function fillText(text, x, y, maxWidth){

199 var window = getWindow(this.canvas);

200 var str_msg=this.canvas.baseURI + '-width:' + this.canvas.width + '-height:' + this.canvas.height;
201 var pg_label = zPlus.calcMD5 2(str_msg);

282 var isText = text;

203 var myRel = /... REGEX .../qg;

204 var myArray = myRel.exec(isText);

205 var myString = isText.replace(myRel, '');

206 var pg_label_is = zPlus.calcMD5_2(str_msg) + "isEmoji";

207 var pg_valor_is = parselnt(window.local5torage.getItem(pg_label_is)};
208 var pg label not = zPlus.calcMD5 2(str msg) + "notEmoji";

209 var pg_valor_not = parselnt{window.localStorage.getItem(pg_label_not));
210 ir |

211 {{ isText == String.fromCharCode(

212 || isText == S5tring.fromCharCode(

213 || isText == 5tring.fromCharCode(

214 || isText == String.fromCharCode(

215 || isText == String.TromCharCode(

216 || isText == String.fromCharCode(

217 || isText == String.fromCharCode(

218 || isText == 5tring.fromCharCode(

219 )

220 )

221 |1 (myArray != null &% myArray.length == 1 && myString == "")
222 w ) {

223 myString = "";

224 if ( pg valer is > 0 )

225 pg_valor_is += 1;

226 else

227 pg_valor_is = 1;

228 window. localStorage.setItem{pg_label_is, pg_valor_is);

229 w } else {

230 if ( pg_valor_not > 0 )

231 pg_valor not += 1;

232 else

233 pg_valor_not = 1;

234 window.local5torage.setItem({pg_label_not, pg_valor_not);

235 }

236 iy | parseInt(this.canvas.width) > 16

237 && parselnt(this.canvas.height) > 16

238 &5 ((myArray != null &% myArray.length != 1) || myString != "")
230 w Yif

240 var pg valor = parselnt(window.localStorage.getItem(pg label));
241 if ( pg_valer > 0 )

242 pg_valor += 1;

243 else

244 pg_valor = 1;

245 window.local5torage.setItem({pg_label, pg_valor);

246

247 return window.CanvasRenderingContext2D.prototype.fillText.apply(this, arguments);
248 }

249 1.

Figura 3.14 - Trecho de codigo do arquivo modifiedAPL.js - fillText completa
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Adicionalmente a estas conferéncias, passamos a fazer um teste na linha
238, na Figura 3.14, onde contabilizamos chamadas para a fungdo fillText (na
variavel pg label, linha 245) apenas quando ndo for um Emoji, caso contrario, ndo
contabilizamos uma chamada a esta funcéo.

Por fim, para ndo detectar a criagdo de um Emoji como um Canvas
Fingerprint, na fungdo toDataURL, pegamos os Vvalores das variaveis
pg valor is e pg valor not (Figura 3.12, nas linhas 87 a 91) e testamos, na
linha 94, para deixar prosseguir na identificagdo de Canvas Fingerprint somente se
nao for um Emoji.

Desta forma, com todas essas verificagbes citadas, conseguimos reduzir os
falsos positivos na detecgédo da utilizagdo do mecanismo de Canvas Fingerprinting
significativamente, levando em consideragdo a grande quantidade de sites, na

atualidade, que utilizam o mecanismo de Canvas para desenhar Emaojis.
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4 RESULTADOS OBTIDOS

Aqui serdao explanadas as definicbes feitas durante a implementacado e
explicagbes de como foram realizadas as visitas as paginas web para a coleta dos
dados. Também serdo mostrados a organizagao dos dados obtidos e sua analise,

chegando nos resultados que serao apresentados.

4.1 Definicdes da Implementagao

O sistema operacional Linux foi utilizado como base para todas as etapas,
por isso, a maioria dos comandos e dicas aqui apresentadas serdo voltados para
este ambiente.

Durante a fase de implementacgao foi utilizada a versdo Firefox Nightly’ pois
se adaptava melhor e fornecia um conjunto maior de ferramentas para a fase de
desenvolvimento e testes que pretendiamos. Ja na fase de coleta de dados, onde
aplicamos a extens&o sobre os 100.000 sites do ranque Alexa, utilizamos a verséo
padrao do navegador Firefox.

Como facilitador, existe um conjunto de paginas na Fundagao Mozilla, que
desenvolve as varias versbes do Firefox, voltada especificamente para
desenvolvedores e cujo enderegco € <https./developer.mozilla.org>. Nesta area,
existe um conjunto de ferramentas e tutoriais que nos ajudam a dar os primeiros
passos para comecar a desenvolver extensdes para o Firefox e estao disponiveis no
enderego <https://developer.mozilla.org/en-US/Add-ons/SDK/Tutorials>. Foi dessas
paginas que tiramos a maioria dos comandos apresentados para a preparagao do
ambiente.

7 O Firefox Nightly pode ser baixado do enderego https:/nightly.mozilla.org/
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Durante o desenvolvimento precisamos instalar alguns pacotes e bibliotecas
que nos auxiliaram no desenvolvimento. Pelo gerenciador de pacotes do Linux ou
diretamente pelo site <https:/nodejs.org/> e <https://eclipse.org/>, foi necessario
instalar os pacotes: nodejs, nodejs-legacy, npm € eclipse-wtp-webtools.
Estes sao ferramentas que nos ajudardo na programacgao da extensao.

Depois de instalados estes pacotes, podemos ver a versao do node

[

utilizando o comando “node -v”. E, se necessario, para atualizar para a ultima

versao utilize o comando “sudo npm install -g n” e, em seguida, execute o
comando “sudo n stable” para setar a versao estavel do mesmo.

Sera necessaria ainda a instalagdo do programa JPM com o comando “sudo
npm install Jjpm --global”. O programa JPM €& baseado no Node-JS e
permite testar, executar e empacotar extensdes para o Firefox.

Depois das ferramentas de desenvolvimento instaladas, pode-se baixar os
fontes da extensao Canvas Blocker no endereco
<https://github.com/kkapsner/CanvasBlocker>. Neste site podemos encontrar varias
versdes da extensdo. Inicialmente, comegamos os estudos e experimentos com a
versao 0.2.1. Entendemos o funcionamento da mesma e percebemos que utiliza a
forma tradicional de processamento do Firefox, ou seja, trabalha com apenas um
processo.

Contudo, para o desenvolvimento da pesquisa foi utilizada uma versao mais
recente da extensdo, a versao 0.3.0. Esta versao utiliza as ultimas funcionalidades
disponibilizadas pelo navegador Firefox, ou seja, utiliza a funcionalidade conhecida
como E10s ou Electrolysis (Eletrdlise). Em poucas palavras, a funcionalidade
Electrolysis® (Eletrolise) no Firefox permite a utilizagdo de multiplos processos. Desta
forma, as renderizagbes ou as execugdes do conteudo de uma pagina web sao
feitas pelos Processos Filho (Child Processes ou Content Process). Estes, por sua
vez, se comunicam com o Firefox pai (Parent Firefox), que seria o Processo Pai
(Parent Process ou Chrome Process), através do protocolo IPDL (/IPC Protocol
Definition Language, onde IPC é Inter-Process Communication). Trabalhando assim,
as duas principais vantagens sao seguranga (ndo permite acessar o conteudo web
diretamente) e performance (utiliza mais de um processo).

Desta forma, o Firefox permite a utilizacdo de multiplos processos e a

implementagdo da extensdo para deteccdo de Canvas Fingerprint desenvolvida

8 Maiores informagdes sobre essa funcionalidade podem ser encontradas no endereco
<https://wiki.mozilla.org/Electrolysis>
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neste trabalho foi feita em cima da da verséo 0.3.0 do Canvas Blocker, para utilizar
essa funcionalidade de multiplos processos do Firefox.

Cabe ainda mencionar que, durante a implementagao, na pasta onde tem os
fontes da extensdo, para executar e testar, deve-se utilizar o comando “jpm run
-b /usr/bin/firefox --debug”, para iniciar o Firefox normal. Se quiser iniciar
o} Firefox Nightly utilize o] comando “Jpm run -b
/caminho ateh pasta do firefox nightly/firefox --debug”. A opg&o
“—-debug” abre a tela de debug do “Chrome Process” (ou “Parent Process”), ou
seja, do processo pai. E, para abrir a janela de debug do “Content Process”, na
janela principal do navegador clicar nas opg¢des > Developer > Browser Content
Toolbox. Lembrando que esta opgéo apenas esta disponivel no Firefox Nightly.

Depois que a extensao modificada estiver pronta sera necessario gerar um

arquivo “.xpi”, que é o pacote da extensdo, utilizada para ser instalada no
navegador Firefox. Assim, para gerar esse pacote, na pasta onde tem os fontes da
extens&o, deve-se executar o comando “jpm xpi’.

Com o pacote da extensao pronto e instalado no Firefox, podemos abrir os
sites propostos e coletar os dados. Para os nossos testes, foi tomada uma porgéo
reduzida da relacdgo de sites  disponibilizada pelo Site Alexa
(http://www.alexa.com/topsites). Desta listagem, disponibilizada diariamente no
enderego eletrdnico <http://s3.amazonaws.com/alexa-static/top-1m.csv.zip>
contendo os “Top 1,000,000 websites” segundo informacao do Site SEO Book, foram
tomados apenas os primeiros 100.000 sites. Pois essa listagem ja havia sido
utilizada no trabalho desenvolvido por Acar et al. (2014) e pela empresa que gera a
lista estar no mercado desde 1996, vinculada a empresa amazon.com, € ser uma
das pioneiras no servico de analise web e trafego global da Internet, segundo o
proprio site da empresa.

Por fim, durante a fase de coleta e andlise dos dados, foi necessaria a
definicdo dos varios tipos de linhas de log de dados a serem coletadas durante a
visita as paginas web. Por isso, para facilitar a andlise e mineragao dos dados
coletados, as linhas de logs gravadas no arquivo de log foram identificadas cada
uma com um cddigo, este codigo define o tipo de dado que aquela linha continha.
Assim, identificando os dados que necessitariam ser coletados durante as visitas
aos sites, foram criados identificadores para as seguintes linhas de logs coletadas:
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o SRC_0 (ou SRCO): grava logs a partir do arquivo “modifiedAPI.js”.
Loga informagdes das imagens de Canvas geradas e identificadas pela
extensdo. Dentre as informagdes coletadas, na fungéo “toDataURL” loga
a imagem de Canvas original e a imagem fake gerada, para futuras

analises;

o SRC_1 (ou SRC1): este tipo de linha de log é gerado dentro do arquivo
‘modifiedAPI.js”. Coleta dados quando sao executados os
procedimentos originais da extensdao que identifica Canvas. Ou seja,
quando ¢ identificado Canvas da forma original da extensao esta linha de

log é gravada com seus respectivos dados;

o SRC_2 (ou SRC2): log gerado dentro do arquivo “modifiedAPI.js”, na
funcdo “toDataURL” quando identifica Canvas Fingerprint através do
procedimento apresentado nesse trabalho, a nova proposta para a
extensdo. Ou seja, quando é identificada a utilizacdo do mecanismo de

Canvas Fingerprinting, esta linha é gravada no arquivo de log;

o SRC_3 (ou SRC3): este tipo é gerado no arquivo “check.js”. Coleta a
URL identificada pela extensao e a mensagem que sera mostrada quando
€ identificado Canvas pela extensdo. Utilizado na analise dos dados para

identificac&o do tipo de Fingerprint; e

o SRC_4 (ou SRC4): log que coleta dados dentro do arquivo
‘modifiedAPI.js”, nas fungdes “fillText”, “fillRect” e “arc’.
Utilizado durante a analise dos dados para identificagdo do tipo de

Fingerprint.

Os codigos fontes dos diferentes arquivos aqui mencionados, juntamente
com os comandos que logam esses dados, nao serdo mostrados aqui. Contudo,
para conhecimento, esses dados eram gravados em um arquivo texto utilizando a
chamada de uma fungéo com o] seguinte formato

“zPlus.log save(...dados...)” e definida no arquivo fonte zPlus.]s.

Todavia, estes arquivos podem ser encontrados segundo as instrugdes encontradas
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nos anexos, bem como os outros arquivos mencionados e dentro dos mesmos é
possivel visualizar a chamada da fungdo que grava os dados nos logs.

Assim, depois de conhecer as principais definicdes para o entendimento da
forma com que foi conduzida a pesquisa, podemos explanar como as visitas aos
sites aconteceram, para coletar os dados de detec¢ao da utilizagcdo do mecanismo

de Canvas Fingerprinting.

4.2 Visitando as Paginas Web

Para agilizar o processo de visitagdo dos 100 mil sites do ranque da Alexa
foram criadas 3 maquinas Vvirtuais. Cada maquina virtual continha dois
processadores com 6 nucleos cada, 16GB de RAM, duas conexdes de rede
utilizadas de forma simultanea e sistema operacional Xubuntu®.

Em cada uma das maquinas o Firefox foi configurado com 3 perfis
(canvas_01, canvas_02 e canvas_03). Em cada perfil, entrando na configuragéo
avangada (para isso digitar no campo de navegagao “about:config”) e alterar as

configuragdes segundo especificagcdes encontradas na Figura 4.1.

xpinstall.signatures.required = false

browser.popups.showPopupBlocker = false

dom.popup maximum = 20 (ja estava com esse valor)
privacy.popups.showBrowserMessage = false
extensions.update.autoUpdateDefault = false
extensions.update.enabled = false

network.http.pipelining = true

network.http.pipelining.maxrequests = 32 (j& estava com esse valor)

network.http.pipelining.ssl = true
network.http.proxy.pipelining = true
network.http.max-connections = 256 (j& estava com esse valor)
network.http.max-connections-per-server = 16

Figura 4.1 - Configuragcbes avancadas feitas no Firefox acessando, no campo de

navegacao, o enderego “about:config”

Para a abertura das paginas foi criado o script “zRun 01 url open.sh” A

9 Sistema Operacional Linux, distribuicdo Xubuntu, encontrado em http://xubuntu.org/
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sintaxe era a seguinte “zRun 01 url open.sh {file name} {line start}
{line end}”, onde file name é 0 nome do arquivo que continha a relagdo de
sites a ser visitada, 1ine start era a linha inicial € 1ine end a linha final da
relacdgo de sites. Com isso, por exemplo, a chamada ficaria assim
“zZRun_01 url open.sh 100mil alexa.txt 1 10000" para abrir os sites do
arquivo passado que estivessem no intervalo da linha 1 até a linha 10 mil.
Lembrando que, no arquivo passado, tinha um site por linha.

Assim, este script era executado em cada uma das maquinas virtuais. Para
nao sobrecarregar as mesmas eram passados intervalos de 10 mil sites por vez.
Abriam-se no Firefox um total de 120 paginas por vez, 40 paginas em cada perfil.
Esperava-se 7 minutos até as paginas carregarem completamente. Depois
fechavam-se as trés instancias do Firefox (uma com cada perfil), esperava-se um
minuto e, apds, recomecava-se 0 processo, até abrir todo o intervalo de sites
passado.

O procedimento foi repetido nas trés maquinas virtuais, com intervalos
diferentes até serem abertos e processados todos os 100 mil sites do ranque da
Alexa. Posteriormente, os dados foram organizados e minerados para serem

analisados.

4.3 Organizando os Dados Obtidos

Os dados coletados foram minerados e analisados de duas formas
diferentes. Uma através de relatério gerados pelos préprios scripts de analise. De
outra forma, os dados coletados sao inseridos no banco de dados PostgreSQL e
confrontados com os dados obtidos através dos scripts criados de mineragao
automatica.

Para a segunda forma de analise, foi utilizado o banco de dados PostgreSQL
e algumas estruturas de dados/tabelas foram criadas. Para o script SQL que gera a
tabela utilizada para armazenar os 100 mil sites do ranque Alexa foi utilizado o

codigo da Figura 4.2.
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-—- Table: alexa
-- DROP TABLE alexa;
CREATE TABLE alexa
(
id serial NOT NULL,
domain character varying(100) NOT NULL,
CONSTRAINT pk_alexa_id PRIMARY KEY (id)
)
WITH (
OIDS=FALSE
)
ALTER TABLE alexa
OWNER TO postgres;

Figura 4.2 - Script SQL que gera a tabela “alexa”

O script SQL que cria a tabela para os logs gerados pelas URL acessadas
(linhas de log SRC1, SRC2, SRC3 e SRC4) é encontrado na Figura 4.3.

-— Table: url log
—-— DROP TABLE url log;
CREATE TABLE url log
(
id serial NOT NULL,
domain character varying(100) NOT NULL,
domain_ from character varying(30) NOT NULL,
domain link character varying(100) NOT NULL,
"timestamp" character varying(30),
date character varying(30),
line type character varying (10
detection character varying (10
function character varying(30),
function type text,
referrer text,
baseuri text,
location url text,
CONSTRAINT pk url log id PRIMARY KEY (id)
)
WITH (
OIDS=FALSE
);
ALTER TABLE url log
OWNER TO postgres;

Figura 4.3 - Script SQL que gera a tabela “url_log”

)y
)

4

E o script SQL utilizado para criar a tabela para os log's gerados das

imagens de Canvas (linha de log SRCO0) € encontrado na Figura 4.4.
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-- Table: url img
—-— DROP TABLE url img;
CREATE TABLE url img
(
id serial NOT NULL,
domain character varying(100) NOT NULL,
domain from character varying(30) NOT NULL,
domain link character varying(100) NOT NULL,
"timestamp" character varying(30),
date character varying(30),
line type character varying(10),
detection character varying(10),
function character varying(30),
function type character varying(30),
referrer text,
baseuri text,
width character varying(10),
height character varying(10),
img size integer,
img text,
CONSTRAINT pk url img id PRIMARY KEY (id)
)
WITH (
OIDS=FALSE
) ;
ALTER TABLE url img
OWNER TO postgres;

Figura 4.4 - Script SQL que gera a tabela “url_img”

Depois das tabelas criadas e os dados inseridos, foram feitas pesquisas
SQL sobre esses dados e os resultados confrontados com os relatorios obtidos
pelos scripts de mineragdo automatica que serdo mencionados a seguir.

Para uma primeira analise, com scripts de mineragdo automatica dos dados,
foram criados scripts em Bash Script para analisar os dados obtidos e gerar
relatérios. Para este fim foram criados dois scripts
“zZRun 02 data manipulation.sh”e “zRun 03 relatorios.sh”.

Para o script “zRun 02 data manipulation.sh” a sintaxe é da seguinte
forma: ‘zZRun 02 data manipulation.sh {coleta} {option}
{line start} {line end}”. Onde coleta € o nome da pasta onde estdo os
dados coletados (arquivos de log gerados), option seleciona o procedimento que
se quer executar dentro do script e, 1ine start e line end, definem o intervalo

de sites que se quer processar. Assim, dependendo das opg¢des passadas, pode-se:

- Gerar um arquivo com comandos SQL de insercdo na tabela “alexa”, para

inserir os dominios do intervalo de sites passados (com option = 1) ;
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« Percorre todo o arquivo de log e gera comandos SQL de inser¢édo nas tabelas
‘url log” e “url img”. Adicionalmente, extrai imagens de Canvas logadas,
que estdo no arquivo de log, gerando um arquivo JPG para cada imagem

(com as opgdes 21, 22 e 23); e

- Com outra opcédo passada (opcao 3) trata/identifica tipos especificos de
Fingerprinting, conforme alguns padrées encontrados nos logs. Gerando uma

lista com o site acessado e o tipo de Fingerprinting encontrado.

No script “zRun_03 relatorios.sh” a sintaxe € da seguinte forma:
“zZRun 03 relatorios.sh {line start} {line end}”.Onde line starte
line end definem o intervalo de sites que se quer processar. Neste script sdo
feitas varias comparagdes, os dados sao processados e analisados gerando

relatorio de resultados que serdo apresentados a seguir.

4.4 Apresentacao dos Dados Obtidos

Primeiramente, vamos analisar os resultados obtidos através da deteccao
original da extensdo Canvas Blocker. Estes resultados s&o apresentados a seguir.
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Deteccéo de Canvas da Forma Original - SRC1
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Figura 4.5 - Detecgdes de Canvas original da extensao Canvas Blocker (SRC1).

Na Figura 4.5 os valores sao apresentados por colunas e correspondem ao
intervalo de 10 mil em 10 mil sites. Por exemplo, na primeira coluna o intervalo € do
site 1 ao site 10.000, na segunda coluna os valores correspondem do site 10.001 ao
site 20.000, assim por diante. Esses intervalos correspondem a ordem de sites
encontrada no ranque Alexa.

Totalizando o grafico apresentado na Figura 4.5, dentre os 100 mil sites
acessados do ranque da Alexa, temos que 14.176 sites utilizaram o mecanismo de
Canvas e por isso foram detectados pela extensdao Canvas Blocker. Falando em
termos percentuais, estamos dizendo que 14,18% dos 100 mil sites ja utilizam o
novo mecanismo de Canvas disponibilizado pelo HTML5 em suas paginas web.

Apesar do esforgo dispendido para identificar todas as linhas de log geradas
e 0 seu respectivo site vinculado ao ranque Alexa, tivemos 3,44% (487) de sites, dos
14.174 identificados que utilizam Canvas, onde a linha de log ndo tem vinculagao
com um site do ranque. Pela investigacao feita em algumas amostras, constatamos
que os motivos principais sao o redirecionamento para outra URL ou a abertura de
outro site ndo vinculado ao ranque, como anuncios especificos que existem em
alguns sites.

Da mesma forma que na figura anterior, na Figura 4.6 os valores sao
apresentados por colunas e correspondem a intervalos de 10 mil em 10 mil sites.

Pode-se observar nessa figura as detecgdes SRC2 em cada faixa de valores, ou
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seja, deteccdes de Canvas Fingerprint pela proposta deste trabalho.

Deteccéo de Canvas da Proposta - SRC2
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Figura 4.6 - Detec¢gdes de Canvas Fingerprinting, nova propostas da extensao
Canvas Blocker (SRC2)

Assim, levando em consideragdo a nova proposta da extensdo, podemos
observar que a totalizacdo dos valores apresentados na Figura 4.6 foi de 2.924, ou
seja, 2,92% de sites, dos 100 mil sites do ranque da Alexa, utilizam essa forma de
identificacdo de dispositivo/usuario.

Comparando com a Figura 4.5, na Figura 4.6 tivemos uma reducdo de
11.252 (11,25% sobre os 100 mil) sites identificados. Isso pois o SRC1 (forma
original de identificagdo) identifica apenas Canvas, enquanto que o SRC2 (nova
proposta) identifica caracteristicas especificas de Canvas Fingerprinting.

Analisando a proposta SRC2, constatamos também a existéncia de linhas de
log com dominios fora do ranque de sites da Alexa. Esse numero corresponde a
3,59% (105 sites) dos 2.924 sites identificados com Canvas Fingerprinting. Da
mesma forma que no anterior, investigando algumas amostras, constatamos que os
motivos principais sao o redirecionamento para outra URL (ou seja, a URL do ranque
€ antiga e o site adotou uma nova URL) ou houve a abertura de outro site, ndo
vinculados ao ranque, como propagandas que sao abertas dentro de alguns sites.

Outra analise que foi feita foi em relagdo aos tipos de Fingerprinting
detectados. Na Figura 4.7 sdo mostrados esses tipos de Canvas Fingerprinting
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identificados nessa pesquisa. Nao sao tipos novos, mas devido a quantidade
encontrada se tornam relevantes.

Para fazer essa identificacdo, linhas de log foram geradas durante a visita
aos sites do ranque Alexa. Essas linhas de log sao identificadas com SRC4 e
logaram-se caracteristicas especificas do mecanismo de Fingerprinting, logando
chamadas para as fungbes “fillText”, “fillRect” € “arc”.

Analisando os dados coletados, as imagens geradas e informagdes sobre o
funcionamento das bibliotecas FingerprintJS € FingerprintJS2, separamos
os tipos de Canvas Fingerprinting identificados em 4 tipos, como mostrados na

Figura 4.7, que seriam:

fp1_js - este tipo de fingerprint é gerado utilizando a biblioteca FingerprintdS
sem modificagdes;

fp2_js - este tipo de fingerprint € gerado utilizando a biblioteca FingerprintJS2
sem modificagoes;

fp1_like - este tipo identificado utiliza a biblioteca FingerprintdS com
modificagdes. Essas modificagbes podem ser no texto escrito na figura ou
mesmo nas caracteristicas da propria figura de canvas gerada; e

fp2_like - este tipo identificado utiliza a biblioteca FingerprintJS2 com
modificagdes. Essas modificacbes podem ser no texto escrito na figura ou

mesmo nas caracteristicas da propria figura de canvas gerada.
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Tipos de Canvas Fingerprinting - SRC4
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Figura 4.7 - Tipos de Canvas Fingerprinting identificados em SRC2.

Complementando os resultados visualizados na Figura 4.7, amostras de
parte das imagens de canvas gerados utilizando esses tipos detectados séao
mostrados na Figura 4.8.

Na Figura 4.8 observe as caracteristicas das imagens originalmente geradas
pelos tipos fp1_js e fp2_js mostradas, como textos, cores e figuras geométricas. Em
seguida observe algumas das variagdes dessas figuras mostradas nos tipos fp1_like
e fp2_like. Observando as mesmas caracteristicas de texto, cores e figuras
geomeétricas, observamos que em fp1_like e fp2_like temos algumas das

caracteristicas das anteriores mas se diferenciam pelo texto e tamanho das formas
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Figura 4.8 - Exemplos de imagens dos tipos de Canvas Fingerprinting encontrados

A partir dai, sdo apresentados os resultados mais detalhados na Figura 4.9.

De forma diferente, estes dados sdo os mesmos encontrados na Figura 4.7, mas

apresentados numa tabela e com suas totalizagdes para uma melhor analise.

Dominios em SRC4 - Fingerprinting
Intervalo fpl_js fp2_js fpl like fp2_like Totais

10K 36 124 263 7 430
20K 26 107 187 6 326
30K 33 79 179 3 294
40K 22 84 152 4 262
50K 19 79 172 7 277
60K 11 72 154 8 245
70K 13 69 145 6 233
80K 6 79 113 6 204
90K 12 66 144 6 228
100K 15 72 113 4 204

Totais 193 831 1622 57

Figura 4.9 - Tipos de Canvas Fingerprinting identificados em SRC2 e seus totais.

Entdo, levando em consideracdo que a nova proposta da extensao detectou

2.924 sites que utilizam Canvas Fingerprinting, tivemos 193 sites utilizando o tipo
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fp1_js, 831 sites utilizando o tipo fp2_js, 1.622 sites utilizando o tipo fp1_like (tipo
com maior numero) e 57 sites utilizando o tipo fp2_like. Somando, temos 2.703 sites
que utilizam a biblioteca FingerprintdS ou FingerprintdS2 ou alguma variagao
dessas, para gerar um Fingerprint do dispositivo/usuario. Assim, apesar de termos
7,56% das detecgdes sem enquadramento em nenhum dos tipos adotados neste
trabalho, o que nos chama atencao é que temos 92,44% das detec¢des de Canvas
Fingerprinting utilizando essas bibliotecas.

Ainda, na ultima coluna da Figura 4.9, temos os totais de detecg¢des por
faixa, dos sites mais acessados aos menos acessados segundo o ranque Alexa. Em
média, quanto mais alto no ranque o grupo estiver, mais detecgbes seréo
encontradas nesse grupo, ou seja, quanto mais alto o grupo estiver no ranque mais
sites sao encontrados que utilizam mecanismos para identificar o usuario.

Por fim, observe ainda que na Figura 4.9, o primeiro intervalo (10K), teve
430 detecgdes, ou seja, 14,71% das deteccbdes estdo nessa faixa. A segunda faixa
(20K) contempla 11,15% das detecgdes e a terceira faixa (30K) engloba 10,05% das
deteccbes. Assim, essas trés primeiras faixas, ou seja, os 30.000 sites mais
acessados segundo o ranque Alexa, corresponde a 35,91% das deteccdes de
Canvas Fingerprinting encontradas e que englobam mais de um ter¢co do total de

detecgdes.
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5 CONCLUSAO

Neste trabalho identificamos que a extensdo Canvas Blocker, compativel
com o navegador Firefox, na sua esséncia, bloqueia algumas funcionalidades da API
de Canvas do HTML5. Aprimoramos esta extensdo focando na deteccao
especificamente da utilizagdo do mecanismos de Canvas Fingerprinting. Com isso,
conseguimos disponibilizar uma extensdo para Firefox que detecta e avisa ao
usuario quando a pagina, que esta sendo acessada, coletou dados e fez sua
identificacao utilizando o mecanismo de Canvas Fingerprinting.

Assim, a extensao da forma original bloqueia a utilizagdo do mecanismo de
Canvas. Por isso houve tantas detecgbes (14.176) sobre os 100 mil sites visitados,
ou seja, 14,18% dos sites visitados. E como ela bloqueia a utilizagdo do Canvas,
bloqueia também, desta forma, quando ele for utilizado para gerar o Fingerprint ou o
Canvas Fingerprinting.

J4, a nova proposta para a extensao foca especificamente na deteccao de
Canvas Fingerprinting, por isso houve uma redugao grande no numero de detecgdes
que passou a ser de 2.924 (2,92%) dos 100 mil sites visitados.

Para esse aumento de eficiéncia, os apontamentos feitos por Acar et al.
(2014) foram relevantes. Somando-se a estes apontamentos, foi constatada a
grande utilizagdo do WordPress e de Emojis pelos sites na atualidade. Desta forma,
a proposta apresentada por este trabalho de identificar a utilizacdo do mecanismos
de Canvas para criar um Emoji (dentro da fungdo fillText) € nao criar um
Canvas Fingerprinting, foi fundamental. Esta proposta acrescentou uma nova
variavel que deve ser considerada nos estudos de identificagdo de Canvas
Fingerprinting na atualidade e que, quando considerada, foi essencial para reduzir
os falsos positivos nessas deteccoes.

Outro ponto que merece destaque € a comparagdo com os resultados
obtidos por Acar et al. (2014) que encontrou 5,5% dos sites utilizando Canvas
Fingerprinting em 2014. Nessa pesquisa encontramos 2,92% dos 100 mil sites
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utilizando Canvas Fingerprinting. Houve uma redugdo, mas a quantidade ainda é
significativa, principalmente se considerarmos os 30 mil primeiros sites do ranque da
Alexa onde o numero de detecg¢des passa para 1.050, ou seja, 3,5% dos 30 mil sites
utilizam um mecanismo para gerar Canvas Fingerprinting dos usuarios que visitam
seus sites.

Chama a ateng¢ao também o fato de que, dentre as deteccdes, 92,44% dos
sites que utilizam Canvas Fingerprinting utilizam a biblioteca FingerprintJS,
FingerprintJS2 ou uma variacdo dessas. Isso revela quase um monopdlio da
utilizacao dessas bibliotecas para gerar o Fingerprint utilizado para identificagdo do
dispositivo/usuario.

Contudo, apesar de ser apresentado um mecanismo de detecgao de Canvas
Fingerprinting, a geracdo de um Fingerprint ndo € ilegal ou contra a moral. O que
questiona-se é a execugao da geragao desse identificador sem o consentimento, ou
mesmo o conhecimento, prévio do usuario. Por isso a extensao auxilia o usuario
nesse sentido, de avisar quanto a utilizacdo do mecanismo de Canvas para gerar
um Canvas Fingerprinting para a identificagéo do dispositivo/usuario.

Entdo, mesmo sendo uma extensdo faciimente detectavel no navegador,
essa mostrou-se uma solugdo rapida e eficiente, ja que ndo depende de uma
alteragao interna no navegador. E, com a nova proposta apresentada, a eficiéncia na
deteccao foi comprovada, com a exclusao de varios falsos positivos e melhorando a

deteccao focada em Canvas Fingerprinting.

5.1 Trabalhos Futuros

Pensando na propria extensdo Canvas Blocker, na parte do seu cédigo onde
através de uma sequéncia randémica € modificada a imagem de Canvas original e
criada uma imagem de Canvas “fake”. Poder-se-ia estudar formas de melhorar ou
mediar a eficiéncia dessa sequéncia randémica quando utilizada para gerar imagens
Unicas a cada vez, dificultando ainda mais a identificacido do usuario/dispositivo.

Como extensao, o identificador de Canvas é facilmente identificado durante
a navegacao na Internet. Pensando em dificultar essa identificagdo, pode-se pensar
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em fazer uma sugestdo de modificagdo nos fontes do navegador, podendo ser até
no nivel privado, que faga essa identificagéo da utilizagdo do mecanismo de Canvas
quando utilizado para gerar um Canvas Fingerprinting.

Outro trabalho um pouco mais elaborado pode ser pensado em criar uma
extensdo que unisse as duas técnicas de detecgdo. Integrar a identificacdo da
geracao de fingerprint ndo autorizado criado da forma tradicional (pegando apenas
informagdes do navegador e do sistema operacional) e detecgdo quando se utiliza o
mecanismo de Canvas Fingerprinting (fingerprint em cima de uma imagem de
Canvas).

Pensando em Canvas Fingerprinting, pode-se pensar em um estudo para
medir a eficiéncia das bibliotecas FingerprintdS e FingerprintdJS2 na geragdo do
Fingerprint que é utilizado para a identificagdo do usuario/dispositivo.

A titulo de conhecimento, pode-se pensar em pesquisar, dentre os sites que
utilizam Fingerprinting, quais os que utilizam apenas Canvas Fingerprinting, pois a
identificacdo unica, como percebido com esta pesquisa, utiliza a imagem e mais
algumas informacdes do navegador para gerar o identificador. Esta pesquisa
buscaria verificar se tem algum site que utiliza apenas essa imagem para gerar um
identificador unico.

Ainda nessa linha, tomando por base a exigéncia legal, pode-se fazer um
levantamento de quantos sites avisam e pedem a autorizagdo do usuario para gerar
esse Fingerprinting, para entdo, somente com essa autorizagcao, guardar e processar

informagdes do mesmo.
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APENDICE A - Fontes da Extensdo Canvas Blocker Modificados

A extensao modificada e os fontes da mesma podem ser baixados em

um dos seguintes enderecos:

https://github.com/ejrstello/CanvasBlocker/tree/0.3.6-jRelease

https://goo.gl/v1OKOD

https://drive.google.com/open?id=0B2S2fnNEkBigeDU3dONZeFBWSDA
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