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RESUMO

A virtualizacdo de servidores possibilitou que varios servicos fossem
disponibilizados a partir de um mesmo equipamento, resultando na diminuicdo de
custos e facilitando a operacionalizacdo de uma infraestrutura de tecnologia de
informacdo. Porém, a infraestrutura de rede, que prové o acesso aos servigos de
rede, ndo evoluiu NoO Mesmo ritmo e passou a ser um ponto critico na transmissao
do trafego de Internet. Recentemente, 0 advento das redes definidas por software
(Software Defined Networking, SDN) permitiu ao administrador de rede criar,
gerenciar e entregar servicos de rede aos clientes a partir de uma interface Unica.
Uma das vantagens proporcionadas em uma rede SDN é a centralizacdo da
geréncia dos ativos de rede no controlador, o que permite a implementacdo de
politicas a partir de um uUnico ponto. O controlador, entretanto, torna-se um ponto
vulneravel e critico na rede, uma vez que a implementacdo de tais regras esta
diretamente ligada a sua disponibilidade. Este trabalho prop6e uma estratégia para o
estabelecimento de fluxos em uma rede SDN/OpenFlow de modo a diminuir a carga
direcionada ao controlador, resultante do envio de consultas feitas por seus clientes.
As consultas sédo essenciais para a aplicagdo das regras estabelecidas no
controlador, que deve estar disponivel e responder estas consultas no menor tempo
possivel. A estratégia proposta neste trabalho foi aplicada em um cenario emulado e
em um cenario real em producao criado a partir da infraestrutura de rede de quatro
campi de Institutos Federais de Educacdo no Brasil. Nos dois cenarios, o0
comportamento do controlador foi comparado utilizando clientes OpenFlow
tradicionais e clientes OpenFlow modificados com a estratégia proposta. Testes
realizados em ambos 0s cenarios constataram que o tempo que o controlador
necessita para processar uma mensagem assincrona packet-in e a carga
direcionada ao controlador sdo menores quando as mensagens foram enviadas

utilizando a estratégia proposta neste trabalho.

Palavras-chave: Redes de Computadores. Redes Definidas por Software.
OpenFlow.



ABSTRACT

The virtualization of servers has permitted that several services being
available in the same equipment, which contributed to decrease the cost and allow
operationalization of infrastructure of Information Technology. Nonetheless, the
network infrastructure, which provides the access to the network services, did not
developed at the same rate. Recently, the appearance of the Software Defined
Networking (SDN), allowed the network administrator to create, manager and deliver
network services to the clients from a single interface. One of the advantages
provided in an SDN network is the centralization of the management of network
assets in the controller, which allows the implementation of policies from a single
point. The controller, however, became critical and vulnerable in the network, since
the implementation of those policies is straight connect to its availability. This work
purposes a strategy to establish flux in a network SDN/OpenFlow in order to
decrease the load sent to the controller that are results from the client’s queries. The
queries are essentials for the applying of the rules set up in the controller; it must be
available and answer those queries in the shortest time possible. The strategy, that
this work purposes, was performed in an emulated scenario and real scenario
created from the network infrastructure of four campus of Federal Institutes of
Education (Instituto Federal de Educacéo — IFE) in Brazil. In these twos scenarios,
the behavior of the controller was compared using traditional OpenFlow clients and
modified OpenFlow clients by the proposed strategy. The results from tests
performed, in both scenarios, showed that the time needed by the controller to
process an asynchronous packet-in message and of the load directed to it, is shorter

when the messages were sent using the proposed methodology.

Keywords: Computers network. Software Defined Networking. OpenFlow
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1 INTRODUCAO
1.1 Contextualizacao

Redes de computadores possuem em sua arquitetura equipamentos que
proporcionam a interconexao de diferentes locais, com o intuito de que 0s servicos
prestados estejam acessiveis para seus clientes. Cabe ao administrador da rede
gerenciar e configurar esses equipamentos de modo que seu comportamento esteja
de acordo com a politica da organizacdo. Isso € possivel a partir da execucédo de
comandos de baixo nivel em cada equipamento que compde a infraestrutura de
rede. Administrar redes com um numero elevado de equipamentos, geralmente, é
uma tarefa complexa de ser realizada, principalmente pelo fato da configuracao nao

ser feita de maneira centralizada.

O paradigma de Redes Definidas por Software (Software-Defined Networking
— SDN) propbe a separacdo do plano de controle do plano de dados [1]. Essa
separacao possibilita que a gestdo e configuracdo das regras de encaminhamento
dos equipamentos da rede estejam centralizadas no controlador, que tem o
conhecimento e acesso a todos o0s equipamentos, tornando-0oS meros

encaminhadores de pacotes?.

Ha diversos tipos de protocolos para o estabelecimento de uma arquitetura
SDN [2], entre os quais o protocolo aberto OpenFlow. O obijetivo inicial do OpenFlow
€ prover para os pesquisadores uma forma de testar novos protocolos em uma rede
em producdo, sem que seja necessario interferir em seu funcionamento [3]. Desde
entdo, esse protocolo tem sido aprimorado para atender a diversos tipos de
ambientes. A Open Networking Foundation (ONF) [4] é responsavel pela atualizacao
do protocolo e sua documentacao [5] e também pelo trabalho junto aos fabricantes
de equipamentos de rede para 0 aumento no nimero de equipamentos com suporte

ao OpenFlow.

Semelhante as demais arquiteturas SND, a arquitetura OpenFlow é composta
pelo controlador OpenFlow (que gerencia os equipamentos de rede) e os clientes
OpenFlow (equipamentos de rede). A comunicacdo entre o controlador e o cliente
OpenFlow se d& através da troca de mensagens por meio de um canal de

comunicacdo seguro [6]. O comparativo entre as redes tradicionais e uma rede

1 O termo pacote é definido pela RFC 1594, como unidade de dados que s@o enviados em uma rede.
Disponivel em: <https://tools.ietf.org/html/rfc1594> Acesso em 18 set 2016.
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SDN/OpenFlow pode ser visualizado na Figura 1.1. Em uma rede tradicional, a
interface de gerenciamento é acessada pelo usuario individualmente. Ha a
possibilidade da gestdo?? ser centralizada quando os equipamentos da infraestrutura
de rede sdo do mesmo fabricante e, geralmente, é necessaria a aquisicdo de um
produto especifico. J& em uma infraestrutura de rede SDN/OpenFlow, a gestdo é
centralizada no controlador e independente do equipamento, desde que ele possua
suporte ao protocolo OpenFlow. Ha diversos controladores SDN/OpenFlow gratuitos

e com uma vasta documentacéo disponivel na internet.

Figura 1.1 - Comparativo Rede Tradicional (1) x Infraestrutura SDN/OpenFlow (2)

Controlador g

= = — AN

(2)

(1)

Fonte: elaborada pelo autor.
O controlador é responséavel pelo estabelecimento da regra de entrada de
fluxo, e esta definira como o equipamento ira tratar um pacote que possua um fluxo

correspondente aquela entrada.

Switches simples possuem uma Unica regra de trafego para diferentes tipos
de fluxo de dados que ali trafegam [1]. Equipamentos mais robustos possibilitam ao
administrador da rede estabelecer regras de fluxo para cada tipo diferente de fluxo
de dados. O protocolo OpenFlow possibilita o estabelecimento de entradas de fluxo
de maneira centralizada por meio do controlador em diversos tipos de

equipamentos, simples ou robustos, bastando que ele possua suporte ao protocolo.

2 Network Assistant — Cisco — Disponivel em: < https://goo.gl/P94g5m >. Acessado em marc¢o 2016.
3 Network Node Manager - HP — Disponivel em: < https://goo.gl/'YDcebg >. Acessado em marco 2016.
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As regras de encaminhamento inseridas na tabela de fluxo do cliente
OpenFlow pelo controlador sdo mantidas por um periodo de tempo determinado. O
administrador pode, portanto, definir quais as regras de encaminhamento e qual o
tempo em que elas ficardo armazenadas na tabela de fluxo. Isso proporciona um

melhor uso dos recursos de memdéria e processamento que 0 equipamento possuli.

Na Figura 1.2 estdo descritos 0S passos executados no momento que um
pacote ingressa em uma rede OpenFlow padrdo. Ao ingressar um pacote (1), o
cliente OpenFlow verifica se h4 uma regra de encaminhamento na tabela de fluxo
gue coincida com os campos do cabecalho do pacote ingressante (2). Caso exista, 0
pacote € encaminhado pelo fluxo ja configurado (6). Caso ndo exista uma entrada de
fluxo para encaminhamento do pacote em seu plano de dados, o cliente OpenFlow
envia uma consulta ao controlador (3). Ao receber a consulta, o controlador verifica
(4) qual o melhor caminho (ou fluxo do plano de dados) a ser utlizado para
encaminhamento do pacote e define uma entrada de fluxo especifica e a envia (5)
ao equipamento que enviou a consulta. Esses passos serdo repetidos em todos o0s
clientes OpenFlow que fizerem parte do caminho do pacote até seu destino. Feita a
insercdo na tabela de fluxo de cada cliente, € realizado o encaminhamento (6) do
pacote e dos demais que ingressarem enquanto a entrada de fluxo for valida sem a
necessidade de nova consulta ao controlador para o fluxo estabelecido.

Figura 1.2 - Funcionamento Padréo do Protocolo OpenFlow

(a)
N/

1 - Novo pacote

2 - Consulta a tabela
3 - Envio do pacote ingressante no packet-in
4 — Matching do Pacote x Fluxo
5 - Envio da entrada de fluxo

6 - Encaminhamento do Pacote

Controlador

5

Fonte: elaborada pelo autor.
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O processo para estabelecer uma entrada de fluxo possui alguns pontos
criticos como: o descarte do pacote ingressante por causa do atraso no
estabelecimento de um fluxo; o envio de outras consultas ao controlador de um
mesmo fluxo de dados que ainda ndo concluiu o processo descrito na Figura 1.2; e o
controle total da rede depender exclusivamente do controlador. Esses pontos podem
provocar uma sobrecarga ao controlador e também tornar a rede suscetivel a

indisponibilidade.
1.2 Motivacéao

As mensagens enviadas pelo cliente OpenFlow ao controlador, referente as
solicitacdes de entradas de fluxos que nao existem na tabela do cliente, possuem o
pacote ingressante que as motivaram.Nesse pacote estdo contidas as informacdes
que identificam o fluxo desse pacote, como o endereco IP origem e destino, por
exemplo. Por meio desta e de outras informagdes, o controlador ira retornar ao
cliente OpenFlow qual a regra de encaminhamento que deve ser executada. Ou
seja, todas as mensagens de solicitacdo de fluxo possuem o pacote que a originou
encapsulado. Além disso, caso outra mensagem seja recebida antes da resposta do

controlador, o cliente OpenFlow ira enviar nova solicitacdo de entrada de fluxo.

Nesse caso, ao analisar um cliente recebendo dois pacotes de um mesmo
fluxo, ja é possivel identificar que o envio de duas mensagens seguidas €
desnecessario, uma vez que a regra enviada ao primeiro sera a mesma a ser
aplicada no segundo. Ao analisar uma infraestrutura de rede com varios
equipamentos, é possivel afirmar que varias mensagens serdo enviadas de maneira
desnecessaria e, sendo assim, o controlador ird processar cada uma dessas

mensagens.

E fato que o controlador deve receber as solicitagcdes encaminhadas pelos
clientes OpenFlow e respondé-las tdo logo seja possivel. A disponibilidade do
controlador é imprescindivel para o funcionamento de uma infraestrutura de rede
SDN/OpenFlow. Porém, as solicitagbes de fluxo encaminhadas ao controlador
podem impactar diretamente em seu desempenho. Por esse motivo, tais mensagens
deveriam ser enviadas contendo somente as informacdes referentes ao fluxo,

apenas uma vez.
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Este trabalho propde uma estratégia que diminua o trafego direcionado ao
controlador, reduzindo, assim, a quantidade de mensagens a serem processadas
por ele sem que o cliente OpenFlow seja privado de enviar as solicitagoes de fluxo

guando essas forem necessarias.

1.3 Objetivos
1.3.1 Objetivo Geral

Propor uma estratégia no envio de solicitacao fluxo do cliente OpenFlow para

o controlador, de modo que seja diminuida a carga no controlador.

1.3.2 Objetivos Especificos

i. Pesquisar o conceito definido pelo protocolo OpenFlow;

ii. Modificar a estratégia utilizada para o estabelecimento de novas entradas
de fluxo entre o cliente OpenFlow e o Controlador;

iii. Definir quais as informacdes que séao enviadas ao Controlador;

iv. Evitar que sejam enviadas simultaneamente novas consultas
provenientes do mesmo fluxo de dados ao controlador;

v. Evitar que apds o envio da primeira consulta enviada ao controlador
novas consultas provenientes do mesmo fluxo de dados sejam enviadas
seguidamente e simultaneamente;

vi. Prover ao Ifes uma infraestrutura SDN-OpenFlow como produto deste
trabalho;

vii. Verificar o impacto gerado no desempenho dos servigcos apés a adocao
da proposta em cada infraestrutura de rede utilizada.

1.4 Estrutura do Trabalho

A organizacéo deste trabalho esta da seguinte forma: no primeiro capitulo, foi
apresentada a introducéo do trabalho com a finalidade de contextualizar o leitor nos
temas abordados por esta dissertacdo. Ainda nesse capitulo sdo apresentadas as

motivacdes e justificativas, bem como os objetivos geral e especificos do trabalho.

O segundo capitulo é destinado ao embasamento teorico deste trabalho. Nele
sdo descritas as informacdes referentes as SDNs, o protocolo OpenFlow e a
estrutura de suas mensagens utilizadas na comunicagao entre o cliente OpenFlow e

o Controlador. Como também o levantamento da referéncia bibliografica que
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descreve as solucdes existentes, que visam a diminuir a carga do controlador ou

melhorar seu desempenho.

A proposta deste trabalho esta descrita no capitulo 3. As informacdes sobre
as duas funcionalidades da estratégia proposta sdo expostas separadamente para
que seja possivel entender como uma influencia na outra. Além disso, sdo descritos
também os cenérios utilizados como ambiente de validacdo da proposta. Sendo
cada ambiente de caracteristica diferente, também foram realizados testes distintos

em ambos 0S cenarios.

O comportamento dos cenarios, durante a execucdo dos testes descritos
anteriormente, pode ser visualizado no capitulo 4. Nesse capitulo, é realizada a
comparacao sem e com a proposta desse trabalho para cada cenario. Também sao
descritos os scripts utilizados na coleta desses dados, bem como outras informacdes

relevantes ao cenario.

Por fim, no capitulo 5, estdo as conclusbes com uma breve andlise dos
resultados obtidos de cada cenério, a diferenciacdo da solucdo proposta e as

demais apresentadas, as dificuldades encontradas e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo contém o embasamento tedrico, em que serdo descritas as
informacdes referentes as SDNs, o protocolo OpenFlow e a estrutura de suas
mensagens utilizadas na comunicagao entre o cliente OpenFlow e o Controlador.
Também serdo descritas as solugles existentes, que visam a diminuir a carga do

controlador ou melhorar seu desempenho.
2.1 Software-Defined Network (SDN)

SDN tem no desacoplamento do plano de controle do plano de dados a sua
principal caracteristica. Ao separar os planos efetivamente, surge a possibilidade de
se realizar mudancgas em cada um destes de maneira individual. Tais mudancgas se
dao por meio de APIs (Application Programming Interfaces), o que leva a uma
definicdo de que uma rede SDN possui a programabilidade [2] como principal
caracteristica. As APIs do plano de controle sdo denominadas API Northbound e,
por sua vez, uma API do plano de dados é denominada APl Southbound (Figura
2.1).

Figura 2.1 - Arquitetura de uma Rede SDN

APP

APP
A
Camada de Aplicagao \
\ \

API;\Northb und

APP

\ \
\ \
Controlador & * A 4
|

Servicos de Rede I_'J

Camada de Controle

A A
APIls Southbound

Fonte: adaptada pelo autor a partir da estrutura presente em [4].
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a) APIs Northbound

A comunicagao entre o controlador e os aplicativos e servicos que executam
sobre a rede, conforme Figura 2.1, é realizada pela APl Northbound. Essa API
prové a abstracdo do funcionamento interno dos dispositivos e da rede em um modo
geral para os desenvolvedores. Facilitando ao administrador da rede a integracéo
entre aplicacdes, como a gestéo de configuracdo de servidores Linux automatizadas
e 0 ambiente onde esses se encontram. Os aplicativos que interagem com essa API
podem desempenhar funcdes na infraestrutura de rede, como firewalls e

balanceadores de carga.

Devido a esta possibilidade de desenvolvimento diversificado de aplicacdes, a
Open Networking Foundation (ONF) [4] tem, por meio da sua comunidade técnica,
publicado diversos projetos relacionados a SDN, bem como suas especificacdes,
projetos de codigo aberto, recomendacbes técnicas e demais informacgfes

necessarias para sua implantacdo em uma rede de producao.
b) API Southbound

A interface de comunicacdo entre 0s equipamentos que compdem a
infraestrutura de rede (switches e roteadores) e o controlador sdo denominadas API
Southbound. Por meio dela o controlador pode exercer o controle sobre os
dispositivos de rede de modo a implementar a gestado centralizada da rede. Existem
padrées de protocolos para proporcionar a comunicac¢do, como o CISCO ACI [7],
Contrail [8] e OpenFlow [1]; salienta-se, no entanto, que, dentre os padrdes citados,
o OpenFlow é um importante e mais utilizado padrdo de interface de comunicacao
entre as camadas de controle e encaminhamento de uma arquitetura SDN [1], sendo

escolhido para este trabalho.
2.2 OpenFlow

O protocolo OpenFlow define a comunicagao entre uma APl Southbound e os
equipamentos de rede, criando, assim, uma arquitetura SDN. Esse protocolo &
adicionado como uma funcionalidade a mais nos equipamentos de redes. Sua
pesquisa se iniciou em Stanford, por volta de 2008 e 2009 e teve como principal

objetivo facilitar a pesquisa e implementacdo de novos protocolos de rede em uma

4 Conforme documento “Special Report: OpenFlow and SDN - State of the Union”. Disponivel em:
https://www.opennetworking.org/images/stories/downloads/sdn-resources/special-reports/Special-Report-
OpenFlow-and-SDN-State-of-the-Union-B.pdf Acesso feito em junho de 2017.
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infraestrutura existente, conforme [3]. Sua utilizacdo, a partir de entdo, foi
incentivada tornando o OpenFlow ndo apenas uma funcionalidade em um
equipamento de rede, mas, sim, em um padrdao de implementacdo de uma rede
SDN.

O OpenFlow em sua especificacdo descreve que sua arquitetura (Figura 2.2)
€ composta por no minimo um controlador (Plano de Controle) que atua a partir de
uma ou mais aplicagcdes (APl Northbound), de modo a instruir as a¢gdes em uma
determinada entrada de fluxo. Essas acdes definem, por exemplo, qual equipamento

e de que forma esse fluxo sera estabelecido.

Figura 2.2 - Arquitetura OpenFlow
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Fonte: adaptada pelo autor a partir da estrutura presente em [4].
Ainda sobre a arquitetura, nota-se que o controlador interage diretamente nos
equipamentos via protocolo OpenFlow (APl Southbound). Por fim, uma rede SDN
que utiliza o protocolo OpenFlow deve, conforme [1], possuir as seguintes

caracteristicas:
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i. Ser programdvel: consiste em habilitar os equipamentos de rede para
aplicar em suas tabelas de fluxos as decisdes do controlador;

ii. Possuir sua geréncia centralizada: os equipamentos de rede séo
gerenciados, independente do fabricante, a partir do controlador;

iii. Abstracéo do plano de dados: o controlador prové essa abstracao, pois a
partir dele é possivel criar aplicacbes e servicos para gerenciar as
entradas de fluxos na rede.

2.2.1 Controlador OpenFlow

O controlador OpenFlow define quais comportamentos devem ser adotados
nos clientes OpenFlow presentes em uma infraestrutura de rede SDN/OpenFlow.
Sua atuacao pode ser comparada a dos sistemas operacionais, uma vez que € ele

guem define como a interface de rede do cliente OpenFlow deve se comportar.

Como visto no topico anterior, as APIs sdo responsaveis pela implementacdo
do cenario SDN. As APIs NorthBound interagem com o controlador OpenFlow,
sendo que, por meio delas, sdo desenvolvidas as rotinas e definidas as regras de
fluxo a serem adotadas na infraestrutura de rede. Essas regras de encaminhamento
de pacotes geralmente sdo definidas no controlador que ira encaminha-las para os
clientes OpenFlow (switches) executarem. O controlador possui, portanto, o controle
e visualizacdo global de toda rede, o que possibilita automatizar as operagdes de

rede, implantar melhorias e executar modificacdes de maneira central (Figura 2.3).
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Figura 2.3 - Estrutura de um ambiente SDN/OpenFlow - Comunicacao entre o controlador e os
clientes OpenFlow. Composicao da Tabela de Fluxo do Cliente

Controlador
OpenFlow
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OpenFlow =
Encaminhe para a(s) porta(s);
Ta bEIa de F|UXO CessEsSESEesss r===p Encaminhe para o controlador;
: Modifique os cabegalhos;
recccsscdenscssansscnnsd y Descarte;
' Regras Agbes | Estatisticas
. 4 ' Ex.:
Ex.: e > = = = Pacotes;

IP origem/destino;
MAC origem/destino;
Porta(L4) origem/destino

Bytes;
Duragdo

Fonte: adaptada pelo autor a partir da estrutura presente em [1].

2.2.2 Mensagens OpenFlow

No protocolo OpenFlow, os clientes comunicam-se com 0s controladores por
meio de mensagens (controller-to-switch, assincronas e simétrica) [5]. Na estrutura
de uma mensagem OpenFlow (Figura 2.4), os campos sao: (1) “version”: armazena
o valor correspondente a versdo do protocolo; (2) “type”. armazena o valor
correspondente ao tipo de mensagem; (3) “length”. armazena o valor do
comprimento da mensagem, a partir do primeiro byte do cabecalho até o seu fim; e

(4) “xid”: armazena o valor correspondente a identificagdo da mensagem.

Figura 2.4 - Mensagem OpenFlow — Estrutura

- 32 bits -
- fb = -«+—— 16 bits —=
version | type | length
xid
i_ payload (type)
network byte order

Fonte: reprodugdo®.
Dentre as mensagens trocadas entre o controlador e o cliente OpenFlow as

mensagens packet-in, flow-mod e packet-out possuem papel importante na

5 Flowgrammable: “Driving the Next SDN Generation”. Disponivel em:
http://flowgrammable.org/sdn/openflow/message-layer/
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implementacdo de fluxos. As mensagens packet-in sdo enviadas quando ndo ha
uma entrada correspondente ao fluxo do pacote ingressante na tabela de fluxo do
cliente OpenFlow [9]. Ao receber uma mensagem packet-in, a resposta do
controlador pode ser o envio uma mensagem flow-mod, para inserir uma entrada de
fluxo na tabela de fluxo do cliente OpenFlow, e uma mensagem packet-out para

esse cliente.

A medida que eventos ocorrem, mensagens sdo enviadas entre o controlador
e o cliente OpenFlow; mensagens packet-in tem o valor 10 (dez) no campo “type”,
por exemplo. A estrutura das mensagens, a cada nova versao do protocolo, em
alguns casos, foi sendo alterada, como a da mensagem packet-in, conforme Figura
2.5 e Figura 2.6.

Figura 2.5 - Mensagem Packet-in OpenFlow 1.0 e OpenFlow 1.1

-+— 32 bils —————=

network byte order

i ! header I

+— 32 hils ——— =

o \ buffer id

i

| header i in_port

buffer id in_phy port
total_len In_port total len | reason | thl id
reason pad
data data

network byte order

Fonte: reproducao®.

Figura 2.6 - Mensagem Packet-in OpenFlow 1.2 e OpenFlow 1.3
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data
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i header '
buffer id
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cookie
G match !
ad
P T data
network byte order

Fonte: reproducao®.
Ja a estrutura das mensagens flow-mod e packet-out (Figura 2.7 e Figura 2.8)
€ a mesma nas versodes 1.1, 1.2 e 1.3, sendo diferente apenas em relagao a verséo
1.0.
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Figura 2.7 - Mensagem Flow-Mod OpenFlow 1.0 e OpenFlow 1.16
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' header i header :
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Fonte: reproducéo®.

Figura 2.8 - Mensagem Packet-out OpenFlow 1.0 e OpenFlow 1.17
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Fonte: reprodugéo®.

O packet-in € uma mensagem assincrona e o packet-out € uma mensangem
controller-to-switch [5]. Essas mensagens descritas sdo enviadas por meio de um
canal estabelecido a partir de uma conexdo TCP entre o cliente OpenFlow e o

Controlador. Na Figura 2.9, é possivel observar a troca de mensagens entre o
controlador e o cliente OpenFlow.

6 A estrutura da mensagem néo sofreu alteragdo nas versdes 1.2 e 1.3
7 A estrutura da mensagem nao sofreu alterac@o nas versdes 1.2 e 1.3



30

Figura 2.9 - Esquema de Comunicacao entre o Cliente OpenFlow e o Controlador
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Fonte: elaborado pelo autor.
Na figura acima, o tPl, tPO e tPMA s&o, respectivamente, tempo de
recebimento do packet-in, tempo de envio do packet-out e o tempo necessério para
processamento de mensagens assincronas. O txPMA refere-se a taxa de

processamento de mensagens assincronas por segundo.
2.2.2.1 Mensagens packet-in e packet-out

Clientes OpenFlow e Controladores trocam entre si diversos tipos de
mensagens. Dentre essas, packet-in e packet-out. O cliente OpenFlow envia uma
mensagem packet-in, a partir da auséncia de uma regra correspondente ao fluxo do

pacote, na tabela de fluxo, ou pela aplicacdo de uma regra dessa mesma tabela.

O controlador, por sua vez, ao receber a mensagem packet-in do cliente, ira

utilizar as informagdes contidas no pacote encapsulado nessa, para definir qual é a
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regra a ser enviada. Ao definir a regra e envia-la ao cliente, o controlador ir4
encapsular® o mesmo pacote, anteriormente recebido via packet-in, na mensagem
packet-out e enviar ao cliente OpenFlow. E preciso salientar que os controladores
podem ser configurados para limitar o tamanho da mensagem packet-out. Sendo
assim, caso o tamanho do pacote a ser encapsulado seja maior que o tamanho
definido no controlador, apenas uma parte serd encapsulada e o restante sera

descartado.

Como visto anteriormente, as mensagens packet-in e packet-out possuem em
comum o campo “data”. Ao capturar essas mensagens, pode-se visualizar melhor
cada campo presente na sua estrutura e, ao analisar a captura de uma mensagem
packet-in, enviado ao controlador, € possivel verificar, por meio da ferramenta
Wireshark, os campos que a compde (Figura 2.10). Dentre os campos, no campo
“‘data” (1), tem-se 0 pacote responsavel por essa consulta ao controlador. A estrutura
desse pacote é enviada da maneira como este foi recebido, incluindo seu payload
(2). Em (3), (4) e (5) estédo, respectivamente, o tamanho total do packet-in (140
bytes), do pacote encapsulado (98 bytes) e de seu payload (48 bytes).

8 Ap6s a versdo 1.3 do protocolo OpenFlow, por padrdo, se o campo buffer_id possui o valor
OFP_NO_BUFFER, o pacote sera encapsulado na mensagem.
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Fonte: elaborado pelo autor.

A mesma observacao vale para uma mensagem packet-out, pois também é

possivel verificar os campos que a compdem (Figura 2.11). Ao expandir o campo
“‘data” (1), visualiza-se o0 pacote que originou a consulta packet-in e que esta sendo
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encapsulado, também, no packet-out, bem como sua estrutura, incluindo o payload
(2). Em (3), (4) e (5) estéo, respectivamente, o tamanho total do packet-out (138

bytes), do pacote encapsulado (98 bytes) e do seu payload (48 bytes).

Figura 2.11 - Captura - Mensagem Packet-out
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As figuras anteriores fazem referéncia a uma consulta feita a partir de um
pacote ICMP ingressante. Porém, caso o pacote ingressante fosse de outro tipo
(TCP, por exemplo), as alteragcdes se dariam apenas no campo “data”, visto que ele
recebe um pacote de estrutura diferente e, consequentemente, ser de tamanho

diferente.
2.3 OpenVSwitch

A virtualizacdo de servidores tornou-se uma pratica comum em datacenters.
Isso se deve ao fato de uma série de beneficios que esta traz, tais como o rapido
provisionamento de recursos, a melhora na disponibilidade em periodos de
desastres e a migracdo para cloud computing. Esses beneficios demandam que a
rede gue interconecta os servidores seja adaptavel as mudancas de carga de
trabalho e seja reconfiguravel. De modo a prover conectividade entre as interfaces
virtuais dos servidores, sem que seja necessaria a utilizacdo de switches fisicos,
surgem os primeiros switches virtuais. Esses switches estao inseridos diretamente
no hypervisor, comportando-se como provedores de conectividade basica da
camada de enlace entre as interfaces virtuais, comportamento este semelhante aos
switches fisicos ToR (Top Of Rack) [37].

Assim como nos ambientes de virtualizagdo de servidores, a virtualizacao de
rede traz consigo alguns desafios. O compartilhamento de recursos é um deles, uma
vez que seus sistemas operacionais ndo mais contam com hardware dedicados,
como os switches fisicos. As portas fisicas geralmente sdo compartilhadas por mais
de um switch virtual. Dessa forma, ter varios switches virtuais desempenhando
tarefas diversas, seja provendo a interligacdo de VMs de diferentes hypervisors, ou
até mesmo, a interligacdo dessas VMs com seus respectivos hypervisors, faz com

gue a definicdo da localizacdo de um switch em uma topologia seja mais complexa.

Contudo, de modo que a virtualizacdo de redes obtenha o0 mesmo sucesso da
virtualizagdo de servidores, é necessario que 0s switches virtuais ndo tenham
apenas a funcdo de conectar as maquinas virtuais (VMs), mas que possuam

funcionalidades semelhantes aos switches fisicos.

O OpenvSwitch (OVS), que ¢é Open Source e multiplataforma, foi
desenvolvido com o objetivo de atender a demanda de conectividade proveniente da

virtualizacdo de servidores de maneira semelhante a um switch fisico. Sua
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popularidade advém ndo apenas de sua plataforma original ser Linux, mas também
da limitacdo dos switches virtuais existentes [24]. O OVS foi projetado e
desenvolvido de modo a ser flexivel e de uso geral, e ndo especifico para uma
determinada tecnologia (como o0s outros switches virtuais). Os principais
componentes do OVS séao: ovs-vswitchd, ovsdb-server, ovs-dpcl, ovs-vsctl e ovs-

appctl (Figura 2.12)°.

Figura 2.12 - Principais Componentes do OVS
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A modificacdes

Netlink _ Ovs
X " Kernel

(OpenVSw'rtch Kernel Module (openvswitch_m od.koD

Fonte: elaborado pelo autor.

O ovs-vswitchd é a instancia que implementa o switch, sendo responsavel
pelo encaminhamento de pacotes em conjunto com o médulo do kernel do Linux
(openvswitch_mod.ko) onde esta implementado o OVS. O ovs-vswitchd consulta
suas configuracdes na base de dados que € gerenciada pelo ovsdb-server, um
servidor de banco de dados do proprio OVS. O médulo do kernel, utilizado para
encaminhar os pacotes em conjunto com o ovs-switchd, pode ser configurado
através da ferramenta ovs-dpcl. Ja o ovs-vsctl é responsavel pela consulta e
atualizacdo da configuracdo do ovs-switchd. E, por fim, o ovs-appctl € utilizado no
envio de comandos que serdo executados pelas instancias em execucdo do OVS. O
OVS é composto, também, por outras ferramentas, como por exemplo ovs-ofctl, ovs-

pki e ovs-testcontroller.

Desde sua concepcao, o OVS é um OpenFlow switch e, por meio do suporte
ao OpenFlow, ele se torna reprogramavel. Para que isso seja realmente uma
vantagem, ao analisar o comportamento do OVS em cenarios complexos, notou-se

gue a classificacdo de pacotes no pipeline poderia consumir recursos de maneira

9 O manual de cada componente esta disponivel no link: http://openvswitch.org/support/dist-docs/.
Acesso feito em junho de 2017.
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excessiva, principalmente quando relacionadas a outros switches virtuais. Por esse

motivo, foi implementado ao OVS o cache de fluxo [24].
2.4 OpenFlow Controller — Ryu Controller

Ryu-Controller € sistema baseado em componentes para SDN. Ele possui
suporte a varios tipos de protocolos, dentre eles: OpenFlow, NetConf e OF-Config
[27]. Baseado em Python, o Ryu apesar de possuir algumas desvantagens em
relacdo a outros controladores [25], de um modo geral, seu desempenho é superior
aos demais quando sdo relacionados os valores de desempenho nos quesitos
interface, suporte as plataformas, GUI, APl REST, rendimento, documentagéo,

modularidade, tempo de mercado, suporte ao OpenFlow e ao Quantum [26].

O Ryu-Controller possui componentes de software, com APIs bem definidas,
para as aplicacoes SDN a serem utilizadas para o gerenciamento e controle dos
ativos de redes. Isso possibilita o desenvolvimento de aplicacdes que atendam as
necessidades de um cendrio especifico, bem como alterar as aplicacdes para
atender uma demanda proveniente de um novo comportamento da rede. Ha4 também
a interface de comunicacdo com o0s switches OpenFlow, por meio das
especificacdes constantes no protocolo OpenFlow [27]. Essa arquitetura pode ser

visualizada na Figura 2.13.

Figura 2.13 - Arquitetura do Controlador Ryu
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Fonte: elaborado pelo autor.

Em sua instalacdo padréo, o Ryu-Controller possui diversas aplicacdes de
demonstracao, utilizando os protocolos suportados. A aplicagdo simple_switch13.py,
por exemplo, € uma aplicagdo que transforma um cliente OpenFlow em um mero
encaminhador de pacotes utilizando o mapeamento das portas por meio do

endereco MAC destas. Outras aplicacdes estdo disponiveis e podem ser utilizadas
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como ponto de partida para o desenvolvimento de uma aplicagdo mais especifica
para o ambiente.

O Ryu-Controller conta com uma equipe de projeto responsavel por manté-lo
atualizado, pelo desenvolvimento das aplicacfes iniciais e também de um livro
especifico — Ryu-Book — para este controlador [27]. No Ryu-Book, ha uma secédo
chamada “OpenFlow Protocol” que descreve como utilizar o match, instrucdes e
acoes, conforme a especificagdo do OpenFlow. As versdes do protocolo utilizada

foram 1.0 a 1.3. Além dessa equipe, o projeto conta com uma comunidade atuante™©.
2.5 Mininet

Toda proposta de mudancga, seja uma nova arquitetura ou um novo protocolo,
necessita de um ambiente para avaliacdo. Nesse caso, um sistema que forneca
recursos de virtualizacéo, tais como processos e 0s protocolos de rede, permitindo
que varios nés sejam utilizados, sem consumo excessivo de recursos, tornaria as
validacBes dessas propostas de pesquisas possiveis de serem executadas. Esta € a
proposta do Mininet: prover um ambiente de rede em uma estagcdo de trabalho
simples (ex.: Notebook) [28]. O ambiente de rede € composto por links emulados,
hosts e switches virtuais. Os hosts virtuais sdo um conjunto de processos a nivel de
usuario que recebem um espaco de rede individual. Para prover conectividade entre
os hosts, interfaces ethernet virtuais sédo associadas a esses. Essas interfaces seréao
interligadas aos switches virtuais por meio de links emulados. A ferramenta
LinuxTrafficControl é responsavel pela configuracdo da largura de banda desses
links. Esse cenario pode ser visto na Figura 2.14.

0 A  Wiki do Ryu-Controller pode ser acessada no endereco eletrbnico:
http://osrg.github.io/ryu/resources.html
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Figura 2.14 - Arquitetura Basica do Mininet
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Fonte: elaborado pelo autor.
O Mininet é flexivel, implementavel, interativo, escalavel, realista e
compartilhavel [28]. Com ele, o usuario pode implementar uma nova funcionalidade
de rede ou uma nova arquitetura e, a0 mesmo tempo, testar os mais diversos tipos

de topologia com o trafego de diferentes aplicacdes.

Com o Mininet, € possivel criar, interagir, personalizar e compartilhar uma
rede SDN. Ao criar uma rede, o usuario pode definir a quantidade de host, switch e
controlador OpenFlow que irdo compor o ambiente, bem como definir os links que

serdo criados entre os noés e hosts, com suas respectivas configuragées?:.

O Mininet tem a seu favor o fato de possui vasto material de auxilio na
Internet em relacéo a outros sistemas que poderiam ser utilizados para realizar as
mesmas tarefas, como, por exemplo, o EstiNet OpenFlow Simulator [29]. Além disso,

0 Mininet integra o OVS ao ambiente criado por ele.

2.6 Trabalhos Relacionados

A proposta do OpenFlow traz beneficios no que diz respeito ao

gerenciamento da rede, como a centralizacdo do gerenciamento dos equipamentos

11 Informacgdo disponivel em: <https://github.com/mininet/mininet/wiki/Documentation>. Acesso em:
23 jun 2017.
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de rede e a implementacéo de regras. Contudo, ha também uma sobrecarga nessa
infraestrutura, principalmente, pela quantidade de mensagens que sao enviadas
desses equipamentos para o controlador. Nesse contexto, ressalta-se que, por ser
uma area com possibilidade de diversas contribui¢cdes, algumas delas alinham-se a

proposta aqui apresentada.

Em [10], é proposta uma aplicacdo de controlador modular, multitarefa e
interface simples. Por ser modular, a aplicacdo tem a caracteristica de iniciar ou
encerrar aplicacdes, a partir de uma aplicacdo em execucdo. Por ser uma aplicacéo
multitarefa, € possivel que, em tempo de execucdo e sem alterar a aplicacdo ja
iniciada, novas aplicagcdes sejam iniciadas (e se comuniqguem com outras
aplicacdes) quando a carga enviada ao controlador aumente e sejam encerradas tdo
logo diminua em tempo de execucdo. Tais caracteristicas estdo acessiveis, a partir
de uma interface de desenvolvimento simples, onde o desenvolvedor pode definir a
forma que serd realizada a interacdo com os switches clientes e o controlador. Dito
isso, realizados os testes de carga, em comparacdo aos outros controladores, a
aplicacdo obteve um desempenho consideravel e foi capaz de escalar linearmente
com nucleos de processamento. Contudo, apesar de conseguir processar uma
guantidade consideravel de mensagens packet-in por segundo, maior que os demais
controladores utilizados no trabalho, o controlador fica ainda suscetivel ao envio de

grandes e repetidas mensagens.

A proposta feita em [11] baseia-se em adicionar dois novos mdodulos no plano
de dados OpenFlow: um modulo de migracdo de conexdo e um modulo de gatilho de
acionamento. O médulo de migracdo de conexdo identifica quais os locais com
conexdes TCP irdo ou ndo concluir suas conexdes por meio da ado¢cdo de cinco
etapas: classificar, reportar, migrar e transmitir. Os locais que nao irdo concluir terdo
suas conexdes migradas antes do envio de qualquer mensagem para o controlador.
Ja o0 mddulo de acionamento consiste em coletar informacdes do status da rede e as
informacgdes do payload, para que, a partir da ocorréncia de eventos, as regras de
fluxo (ou agBes, como drop por exemplo) sejam ativadas. Dessa forma, diminui-se o
trafego direcionado ao controlador e evita-se a execugao de ataque de “syn flood”
direcionado ao controlador e demais nos da rede. A proposta afeta apenas pacotes
TCP.
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Orientando pacotes previamente selecionados por meio de regras
armazenadas em switches intermediarios, a proposta feita em [12] objetiva ser uma
solucéo escalavel e que mantém todo o trafego no plano de dados. Além disso, para
minimizar a sobrecarga no controlador, usa o roteamento de estado do enlace (link-
state) que permite que os switches aprendam sobre as altera¢des de topologia sem
envolver o controlador. No entanto, essa abordagem pode ter uma carga pesada
sobre os switches centrais, que ndo utilizam um esquema de balanceamento de

carga em sua arquitetura.

Diante disso, é proposto em [13] uma mudanca do modelo de visédo global da
rede e do controle do OpenFlow, tendo por consequéncia a diminuicdo das entradas
de tabelas e as mensagens de controle. Nessa proposta, os switches podem tomar
decisfes baseados em suas regras gerais, inicialmente configuradas e, dessa forma,

o controlador s6 recebera requisi¢cdes de fluxos especificos.

De maneira similar, em [14] é proposta uma arquitetura de balanceamento de
carga que utiliza um algoritmo de particionamento de fluxos que gera regras
genéricas a serem instaladas nos switches em situagfes especificas, sem envolver o
controlador. Nesse caso, o controlador sé serd acionado em casos que nao estejam

previstos no algoritmo implementado.

Semelhantemente, em [15] é proposto um algoritmo de atualizagdo dinamica
das regras juntamente com um esquema de previsdo dinamica, de modo a ampliar o
alcance dos fluxos nos quesitos de tempo e espaco. Dessa forma, a quantidade de

regras necessarias para o cliente OpenFlow pode ser reduzida.

Em [16], é proposta uma arquitetura cujo tempo de resposta e cuja carga
direcionada ao controlador sdo reduzidos, por meio da utilizacdo de fluxos pré-
estabelecidos para trafego sem requisitos QoS (Quality Of Service). Dessa forma,
apenas os fluxos que possuam requisitos de QoS terdo seus pacotes encaminhados
para o controlador, para que, assim o controlador crie caminhos 6timos especificos
para este tipo de trafego. Os demais trafegos séo transmitidos sem a necessidade

de intervencédo do controlador com as regras pré-configuradas.

Ja em [17] é abordada a comunicacdo do cliente OpenFlow e o controlador,
utilizando controladores passivos, visando a diminuicdo do atraso no

estabelecimento de uma entrada de fluxo nos clientes OpenFlow em uma rede com
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apenas um controlador. Nesse caso, a diminuicdo no tempo de resposta ocorrera
devido a insercdo de novos controladores e ndo em implementar mecanismo no

trafego direcionado a estes.
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3 ALTERACAO DE ESTRATEGIA NO ESTABELECIMENTO DE FLUXO
OPENFLOW

Neste capitulo serdo abordadas as duas funcionalidades da estratégia
proposta de forma separada para que seja possivel entender como uma influencia
na outra. Serdo apresentados também os cenarios utilizados como ambiente de

validacéo da proposta e os testes utilizados em cada um.
3.1 Mecanismo de Redimensionamento e Deduplicacédo de Pacotes

O mecanismo de redimensionamento e deduplicacdo de pacotes (RDP) tem
dois objetivos principais: redimensionar o pacote a ser encapsulado no packet-in, de
modo a enviar apenas as informacdes necessarias sobre o fluxo que ele possui e
que sdo Uteis ao controlador; e evitar o envio de mais de uma mensagem packet-in

referente a um mesmo fluxo simultaneamente.
3.1.1 Consideracdes Gerais

No OpenFlow, as tabelas de fluxos sdo responsaveis pelo armazenamento
das entradas de fluxo, onde, dentre outras informacdes, estdo as acdes de cada
fluxo. Isso porque, ao termos um novo pacote ingressante, seu fluxo €, inicialmente,
comparado (geralmente, informacdo origem e destino) nessa tabela. Apés isso,
serdo tomadas as acdes que ali estdo configuradas.

Uma mensagem packet-in € enviada ao controlador quando ndo ha uma
entrada na tabela de fluxos do cliente OpenFlow, que seja correspondente ao fluxo
do pacote ingressante ou quando ha uma entrada correspondente a este fluxo na
tabela de fluxos que sua acdo resulte no envio de mensagem packet-in ao
controlador. Nesses dois casos, 0 pacote ingressante serd encapsulado na

mensagem packet-in a ser enviada ao controlador.

As etapas basicas para a composicado e envio de uma mensagem packet-in

i. “Ha entrada de fluxo correspondente?”. essa etapa realiza a consulta
do fluxo do pacote ingressante na tabela de fluxo do cliente. Se sim, sera
verificada qual(is) a(s) acéo(6es) a ser(em) executada(s). Caso negativo,

sera iniciado o processo de mensagem packet-in;
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ii. “A regra tem uma acao de gerar um packet-in?”: essa etapa visa a
identificar a(s) acédo(des) a ser(em) executadas. Uma regra pode ter mais
de uma acdo, sendo ela composicdo de packet-in, sera iniciado o
processo de mensagem packet-in;

iii. “Guardar pacote ingressante no buffer interno”: nessa agao, o pacote
ingressante é armazenado no buffer do OVS até que seja recebida a
resposta do controlador;

iv. “Gerar packet-in”: nessa etapa, sdo preenchidos os campos quem
compde uma mensagem packet-in;

v. “Encapsular no packet-in o pacote ingressante”. no campo “data”, &€
inserido o pacote ingressante. Concluindo, assim, a mensagem packet-in;

vi. “Enviar packet-in para o controlador”: realizar o envio da mensagem

packet-in apds sua concluséao.
Essas etapas podem ser visualizadas no fluxograma abaixo (Figura 3.1).

Figura 3.1 - Fluxograma do Funcionamento Tradicional - Packet-in
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Fonte: elaborado pelo autor.
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O controlador, por meio de suas rotinas implementadas, ird enviar ao cliente
OpenFlow qual a acdo a ser adotada para o pacote ingressante encapsulado na

mensagem packet-in recebida.

Apbs o envio do packet-in ao controlador, o cliente OpenFlow mantera o
pacote em seu buffer até que a resposta do controlador seja recebida. Recebida a
resposta do controlador, a a¢éo indicada nesta resposta é aplicada ao pacote que
esta no buffer do cliente OpenFlow, conforme Figura 3.2.

Figura 3.2 - Fluxograma da Acéo da Resposta do Controlador a um Packet-In
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Fonte: elaborado pelo autor.

E possivel que o controlador tenha enviado a resposta, mas a regra ja esteja
aplicada. Isso ocorre devido ao fato de varios pacotes ingressantes, de um mesmo
fluxo, chegarem simultaneamente ao cliente OpenFlow, antes que uma resposta ao
packet-in enviado ao controlador tenha sido recebida. Também pode ocorrer o envio
de varias mensagens packet-in referente a um mesmo fluxo, bastando que o pacote
ingressante seja maior que o MTU?*? definido no cliente OpenFlow. Nesse caso, tal
pacote sera fragmentado para que seu tamanho seja compativel com o MTU
configurado e cada fragmento serd enviado ao controlador encapsulado em uma

mensagem packet-in.
3.1.2 Logica Geral de Funcionamento

A forma como as mensagens sdo geradas e enviadas pelos clientes
OpenFlow impactam diretamente na carga direcionada ao controlador. Como dito
anteriormente, o packet-in possui em sua estrutura o pacote original ingressante,
incluindo toda sua carga util. E, ainda, pode ocorrer envio duplicado dessas

mensagens ao controlador.

2 MTU (Maximum Transmission Unit) € a unidade maxima de transmissdao de um pacote em um
segmento de rede. Geralmente, o MTU tem tamanho pré-definido em 1500 bytes.
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Uma simples verificagdo de conectividade entre dois hosts, por meio do envio
de pacotes ICMP utilizando a ferramenta PING, pode gerar um ou Varios envios
mensagens packet-in, dependendo apenas do tamanho do pacote ICMP a ser

enviado.

O tamanho desses pacotes, quer de 64 bytes (tamanho geralmente utilizado),
quer de 1500 bytes, pode ser indiferente para o controlador. Assim como em outros
tipos de comunicacfes, como o TCP. O tamanho de uma requisicdo HTTP de um
host cliente a um Web Server, por exemplo, € indiferente para um controlador
OpenFlow, uma vez que este apenas definird a regra a ser aplicada para o fluxo
presente naquele pacote. Ha controladores que implementam regras a partir de
dados da camada 4 do TCP/IP e, ainda assim, o payload do pacote € irrelevante

para o controlador.

A chegada de varios pacotes referentes a um mesmo fluxo de comunicacéo,
em um curto intervalo de tempo, também pode resultar no envio de varias
mensagens packet-in ao controlador. Sendo assim, se 0s pacotes posteriores ao
primeiro chegam ao cliente OpenFlow antes da resposta a primeira mensagem
packet-in enviada ao controlador, novas mensagens serdo geradas e,
posteriormente, enviadas ao controlador. Sendo a mensagem packet-in uma
mensagem assincrona, o cliente OpenFlow nao ficard aguardando o retorno da
resposta para um novo envio de packet-in. Contudo, é possivel que a auséncia de
uma resposta ao packet-in, antes que uma nova mensagem referente ao mesmo
fluxo seja enviada, ocorra por outros motivos, quais sejam: atraso no retorno, néao
recebimento por parte do controlador, perda da mensagem de resposta do

controlador, dentre outras indisponibilidades na rede.

No que diz respeito ao envio de mensagens packet-in ao controlador, o
tamanho do pacote a ser enviado, bem como o intervalo de tempo de envio,
podem ser fatores que influenciem na carga sobre o controlador. A implementacao
de um mecanismo que defina quais dados do pacote serd encapsulado na
mensagem packet-in, e que restrinja 0 envio ao controlador de varias mensagens de
um mesmo fluxo, em um curto intervalo de tempo, diminuird a carga enviada ao
controlador [18]. E, ainda, tendo em vista que o pacote encapsulado no packet-in
sera encapsulado também na mensagem packet-out, como ja mencionado, o trafego

proveniente do controlador para o cliente OpenFlow também diminuird a carga sobre
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o link utilizado para a comunicacao entre eles. N&o precisando assim, definir no

controlador um tamanho maximo para a mensagem packet-out.

A proposta desse trabalho estd em: retirar os dados do payload da camada 5
(TCP/IP), mantendo o cabecalho de todas as camadas e implementar um bloqueio
de envio de varias mensagens packet-in referente a um mesmo fluxo que estejam
sendo geradas em um pequeno intervalo de tempo. O fluxograma presente na

Figura 3.3 descreve, de maneira geral, o funcionamento do mecanismo proposto.

Figura 3.3 - Fluxograma do Funcionamento do Mecanismo RDP - Packet-in

Sim

ontador do fluxo €
igual a N?

Nao. Contador + 1

Nao

As informagoes sobre
esse fluxo estdo no
buffer packet-in**?

a entrada de fluxo
correspondente?

A regra tem agao de
gerar um packet-in?,

Pacote
ingressante

Nao Néo
l l Y
Encaminhar Guardar Pacote Guardar Pacote
Pacote no Buffer Interno* no Buffer Interno*

Y A 4

o 3:::?6":5’ ::bre Retirar Payload do
o fluxo no Buffer de [¢ Pacote < Gerar Packet-in Gerar Packet-in
Packet-in* Ingressante
v v
Inicializar o Encapsular no Retirar Payload do
Contador com o »Packet-in o Pacote(« Zerar o Contador [« Pacote
Valor Zero Ingressante Ingressante

A 4

Envia Packet-in
para o

Controlador *Buffer Interno do Switch OVS

“*Buffer de Packet-in implementado pelo autor no Switch OVS

Fonte: elaborado pelo autor.
As etapas inseridas, vistas no fluxograma acima, proveniente da ado¢édo do

mecanismo RDP sao:
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i. “As informacdes sobre esse fluxo estdo no buffer packet-in?”:
verifica se ha no buffer de packet-in uma entrada correspondente ao fluxo
do pacote ingressante. Se sim, é verificado quantas vezes ja foi feita
essa consulta. Caso contrario, € dado prosseguimento no processo de
composicdo de mensagem packet-in;

ii. “Contador é igual a N?”: etapa onde é feita verificado quantas vezes um
fluxo foi consultado e encontrado no buffer de packet-in. Caso néao seja a
enésima consulta, a tabela de fluxo sera consultada. Contudo, caso a
consulta tenha ocorrido pela enésima vez, 0 processo para composi¢ao
do packet-in serd realizado e posteriormente o valor desse contador sera
zerado;

iii. Retirar payload do pacote original”: uma copia do pacote original (que
gerou o packet-in) terd sua carga Uutil retirada antes de ser encapsulado e
enviado ao controlador;

iv. “Adicionar as informacdes sobre o fluxo no buffer de packet-in”:
local de armazenamento das informacdes que identificam o fluxo do
pacote original e que foi enviado, encapsulado, no packet-in;

v. “Zerar o contador”. acdo que insere o valor zero para o contador do

fluxo inserido ou encontrado no buffer packet-in.

Considerando que o packet-in foi enviado e recebido pelo controlador com
sucesso, e que o Controlador gera o packet-out correspondente como resposta,
quando o cliente a recebe, ele utilizard o pacote ali encapsulado para extrair as
informacd@es de fluxo para consultar o buffer de packet-in e, caso exista uma entrada
correspondente, ele serd retirado desse buffer e o contador sera zerado. O

fluxograma de funcionamento dessa rotina pode ser visualizado na Figura 3.4.



Figura 3.4 - Fluxograma do Mecanismo RDP - Packet-out

Pacote enviado pelo
Controlador em
Resposta ao Packet-in

Retirar pacote do buffer
de packet-in**

(¢—Si

Inserir regra de entrada
de fluxo na tabela de
fluxo

As informagdes sobre
esse fluxo estao no
buffer packet-in**?
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Néo

Zerar contador

.| Encaminhar pacote que
| estava no buffer interno

*Buffer Interno do Switch OVS

**Buffer de Packet-in implementado pelo autor no Switch OVS

Fonte: elaborado pelo autor.

Porém, nos préximos tépicos, cada abordagem sera descrita de maneira mais

detalhada.

3.1.3 Ldgica de Redimensionamento do Pacote

Assim como a o Modelo de Referéncia OSI [19], a arquitetura TCP/IP [20]

separa a estrutura de comunicacdo em camadas. O TCP/IP define a quantidade de

cinco camadas e cada uma possui caracteristicas e funcdes diferentes (semelhante

ao Modelo OSI). Uma requisicdo HTTP, por exemplo, utiliza em sua estrutura as

cinco camadas. H& servicos que utilizam pacotes compostos por apenas trés

camadas. A Figura 3.5 ilustra como as camadas estédo relacionadas.

Figura 3.5 - Encapsulamento de Camadas na Arquitetura TCP/IP

———
CABEGALHO DA| <
) CAMABADE AREA DE DADOS DA
CAMADA 5: APLICACAO | CAMADA DE APLICAGAO I
|CABE(}ALHO DA ‘
Tq AREA DE DADOS DA CAMADA DE I
CAMADA 4: Vi TRANSPORTE

% L — — — —_— —_ ]
CABEGALHO DA ) —I

CAMADA 3: CAMADA AREA DF. DADOS DA CAMADA INTERNET
- INTERNET I
—— — i — — — T — o {— i o— — o

CABECALHO DA
CAMADA
INTERFACE DE
REDE

CAMADA 2:

Fonte: elaborado pelo autor.

Payload da Camada
Cabegalho da Camada
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Fica claro que o tamanho de um pacote estd diretamente relacionado a
guantidade de camadas e o tamanho dos dados da aplicacdo (payload) da ultima
camada. Na Figura 3.6, ha uma representacao grafica da composicdo de um pacote
com as cinco camadas do TCP/IP, onde TC e TD é o tamanho da camada e dos
dados, respectivamente. Nota-se que cada camada tem seu tamanho definido de
acordo com o tipo de mensagem que sera enviada. O tamanho de cada cabecalho é
definido de acordo com o protocolo utilizado, mas o tamanho do campo com os dos

dados enviados varia de acordo com a finalidade daquele pacote.

Figura 3.6 - Estrutura Geral de um Pacote na Arquitetura TCP/IP

TC2 TC3 TC4 TCS D
P> P < >« >
CABECALHO | capeen) o
DA CAMADA CABEGALHO | CABEGALHO
INTERFACE | O eptier | TRANSPORTE| APLICAGAO DADOS DA APLICACAO
DE REDE
Fonte: elaborado pelo autor.
O protocolo ICMP [21] é composto pelos campos: “Type”, “Code’,

” ““

“Checksum”,

Identifier”, “Sequence Number” e “Data”. Dos campos citados, o unico
campo que o tamanho varia € o campo “Data”. Isso porque, ao enviar uma
mensagem de 64 bytes ou 100 bytes, a variacdo estard no preenchimento desse
campo. Na Figura 3.7, 0 “TD” é indefinido, pois o tamanho desse campo ir& variar de
acordo com a mensagem, como Vvisto anteriormente. Sendo assim, o tamanho de um
pacote ICMP esta diretamente relacionado com o tamanho do campo “Mensagem

ICMP”, sendo o campo “data”, do protocolo ICMP, responsavel por essa variagao.

Figura 3.7 - Estrutura do Pacote ICMP na Arquitetura TCP/IP

TC2 __ TC3 D
‘—}
%»;Bgf':m CABECALHO
INTERFA CE DA CAMADA MENSAGEM ICMP
INTERNET
DE REDE

Fonte: elaborado pelo autor.

J& os protocolos TCP [22] e UDP [23] possuem em relagdo ao protocolo
ICMP, uma camada a mais em sua composi¢cdo, mas assim como no protocolo
ICMP o campo “data” é responsavel pela variagdo do tamanho dos pacotes destes
protocolos, sendo seus cabecalhos pré-definidos. Tal campo ir4 variar de acordo
com a aplicacdo. Pacotes de conexdes FTP, por exemplo, séo diferentes de pacotes
de conexdes SSH (ambos utilizam o TCP), mas ainda assim a variacdo estara no

campo “data” do protocolo TCP. O mesmo se aplica aos pacotes que utilizam o UDP
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para realizar uma comunicacdo. Nesse caso, a variagcao de um pacote, seja TCP ou
UDP, estara no contetudo do payload ou “area de dados da camada de transporte”
(Figura 3.8).

Figura 3.8 - Estrutura dos Pacotes TCP e UDP

TC2 TC3 TC4 D
B T S e —
CABEGALHO
DA CAMADA %‘;B(:Ef,:,\"gg CABEGALHO DADOS/MENSA GEM DA
INTERFACE | e oMET TCP APLICAGAO
DE REDE
TC2 ... 163 . . TCA TD
“« T re T pg - Pre >
CABEGALHO
DA CAMADA %:B(:Ef':A“;g CABEGALHO DADOSMENSA GEM DA
INTERFACE | = e o ET uDP APLICAGCAO
DE REDE

Fonte: elaborado pelo autor.

Como a comunicacgao entre o cliente OpenFlow e o controlador € feita através
de conexdes TCP, as mensagens Packet-in e Packet-out possuem a mesma
estrutura nas camadas 2, 3 e 4. Na camada 5, a diferenca de estrutura esta nos
campos que as compde, como pode ser visto na Figura 3.9. Nessa mesma figura €
possivel verificar gue uma mensagem packet-in tem o tamanho 2 bytes maior que o
packet-out (caso o controlador ndo tenha sido alterado para limitar o tamanho dessa
mensagem). Isso porque a alteragdo estd nos campos que compde a estrutura do

cabecalho da mensagem na camada 5 e ndo no campo “data” (payload) dessa.



51

Figura 3.9 - Estrutura de Mensagens OpenFlow. (A) Packet-in; (B) Packet-out
(A)

CABECALHO | CABECALHO | CABECALHO | CABECALHO
DO QUADRO 1P TCP OPENALOW

Version: 1 Byte

Type: 1 Byte < > < ; > A
Lenght: 2 Bytes
Transaction ID:4 Bytes CABECALHO | CABECALHO | CABECALHO DADOS/MENSAGEM DA
Buffer ID: 4 Bytes BOAVADRO IR 168 APUCACAD
Total length: 2 Bytes
Reason: 1 Byte
Table ID:1 Byte
Cookie: 8 Bytes
Match: 16 Bytes
Pad: 2 Bytes

“DATA"

Mensagem Padket-in

(8)

CABECALHO | CABECALHO | CABECALHO | CABECALHO
DO QUADRO P TCP OPENFLOW

Version: 1 Byte

Type: 1 Byte “«——— >t > P>
Length: 2 Bytes
Transaction ID:4 Bytes CABECALHO | CABECALHO | CABECALHO DADOS/MENSAGEM DA
Buffer ID: 4 Bytes DO QUADRO IP TCP APLCAGAO

In port: 4 Bytes
Action Length: 2 Bytes
Pad: 6 Bytes

Action: 16 Bytes

“DATA"

Mensagem Packet-out

Fonte: elaborado pelo autor.

Como ja dito, o pacote ingressante, quando ndo tem uma entrada de fluxo
correspondente na tabela de fluxo do cliente OpenFlow, é encapsulado no packet-in
a ser enviado ao controlador e retorna no packet-out enviado pelo controlador ao
cliente OpenFlow.

O envio de tais mensagens pode ser configuravel, entretanto, apenas no caso
do packet-out, o tamanho maximo do pacote a ser encapsulado na mensagem pode
ser definido. A estrutura de uma mensagem packet-in possui tamanho padréo de 42
bytes (como pode ser visto na figura anterior), sendo a variacdo de tamanho
proveniente do pacote a ser encapsulado (com todos os cabecalhos de cada

camada e mais o payload).



52

Tendo a estrutura da mensagem packet-in um tamanho pré-definido, o
mecanismo de redimensionamento da carga util do pacote ingressante visa a enviar
ao controlador apenas as informacfes Uteis desse pacote ao controlador. As
informacdes presentes no campo “data” da ultima camada do pacote ingressante,
geralmente, ndo sao utilizadas pelo controlador para identificar uma entrada fluxo. Ja
as informacg0des presentes nos cabecalhos das camadas que o compde, por sua vez,
geralmente séo as utilizadas. O envio de uma requisicdo HTTP, por exemplo, e que
nao possui previamente uma entrada de fluxo correspondente na tabela de fluxo do
cliente OpenFlow, tera seu pacote (que contém a requisicdo completa) encapsulado
na mensagem packet-in e, ao chegar no controlador, dependendo da configuracao
ali feita, este ira retornar com a regra definida para esse tipo de servico. Nesse caso,
ndo importard ao controlador qual a instrucdo HTTP estd dentro do payload do
pacote, mas, sim, as informacdes sobre a origem e destino do fluxo que esse pacote
ird ter, como: MAC, IP, Protocolo utilizado e Porta.

O controlador pode ser programado para ter uma regra para uma aplicacao e
uma regra diferente para outra aplicacdo, sendo a mesma origem e destino (ex.:
firewall, balanceadores de carga). Com isso, ao reduzir o pacote ingressante de
modo que seja encapsulado apenas as informacdes presentes no cabecalho desse,
as mensagens packet-in e packet-out terdo, consequentemente, seu tamanho
reduzido. Nesse mecanismo, ndo importa para o controlador se o pacote a ser
enviado € uma mensagem ICMP de 64Bytes ou 100Bytes, ou uma mensagem HTTP
contendo uma imagem, pois os clientes OpenFlow irdo encapsular apenas o0s

cabecalhos deste pacote, desprezando sua carga Uutil.

Dessa forma, a proposta de redimensionar o tamanho do pacote a ser
encapsulado na mensagem packet-in ndo diminuira apenas a carga para o
controlador, mas, também, o trafego no link que conecta o controlador a
infraestrutura de rede [18]. Nesse caso, retiram-se os dados inseridos no payload da
Gltima camada que compde a estrutura do pacote ingressante e 0 insere na
mensagem packet-in a ser enviada ao controlador. Ao responder a mensagem
packet-in, o controlador enviara a resposta por meio de uma mensagem packet-out
contendo o0 mesmo pacote ingressante, que foi alterado na composicao do packet-in.
A Figura 3.10 ilustra o mecanismo de redimensionamento em pacotes ICMP, TCP e
UDP.
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Figura 3.10 - Aplicacdo do Mecanismo de Redimensionamento de Pacote - TCP (A), UDP (B) e ICMP
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Fonte: elaborado pelo autor.

Em (A), (B) e (C) estdo os pacotes da forma como sao recebidos pelo cliente

OpenFlow. Tais pacotes sdo mantidos da forma como chegam para posterior envio,

caso seja necessario a consulta ao controlador. Os pacotes descritos em (A.1), (B.1)

e (C.1) representam o0 pacote que sera encapsulado no packet-in, e que sera

enviado ao controlador. Nesse caso, 0s pacotes serdo enviados sem a parte do

campo “data” do payload da camada 3 (para pacotes ICMP) e sem os campos do

payload da camada 4 nos casos de ser um pacote TCP ou UDP.



54

Sendo assim, ao implementar o mecanismo de redimensionamento do
pacote, o trafego do controlador foi capturado para que fosse possivel verificar se 0s
pacotes encapsulados em mensagens packet-in estavam mantendo as informagdes
dos cabecalhos das camadas e desprezando os valores do campo “data” da ultima
camada. Na Figura 3.11, consta a captura de uma mensagem packet-in que tinha
um pacote ICMP encapsulado. E possivel identificar os campos referentes aos

cabecalhos e que o campo “data” ndo foi mantido no pacote encapsulado.

Figura 3.11 - Captura de Mensagem Packet-In Gerada Apds o Recebimento de um Pacote ICMP -
Comparativo: (A) Packet-In Tradicional; (A.1) Packet-In Modificado

v Data
Ethernet II, Src: 00:00:00_01:01:02 (00:00:00:01:01:02), Ost: Private 01:01:01 (01:01:01:01:01:01)
Internet Protocol Version 4, Src: 10.1.1.2, Dst: 10.2.1.2
v Internet Control Message Protocol

Type: 8 (Echo (ping) request)
Code: ©
Checksum: 0xb518 [correct)
[Checksum Status: Good)

Identifier (OL):
Identifier (LE):

16451 (0x4043)
17216 (Ox4340)

Sequence nusber (BE):
Sequence nusber (LE):

1 (0x0001)
256 (ox0l100)

[Response frame: 2005]
Timestamp from icwp data: Dec 18, 2016 15:22:59.000000000 Mor®rio brasileiro de ver®o
[Timestomp from fcep dote (relative): 0.242572000 seconds)
Data (48 bytes)
01 05 00 00 00 00 00 00
00 04 00 00 00 @3 00 0

00 01 01 02
52 69 0a 01

(A)

050
(L]
D20
(L]
00O

1s 1b 1c 1d 1e 1f 20 22
s 2b 2¢ 2d 2e 21 30 M

@ 7 internet Control Message Protocol (amp), 64 bytes

v Data
Ethernet II, Src: 00:00:00_01:01:02 (00:00:09:01:01:02), Dst: Private_01:01:01 (01:01:01:01:01:01)
Internet Protocol Version 4, Src: 10.1.1.2, Dst: 10.2.1.2

v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: ©
Checksum: @xf7ff [correct]
[Checksum Status: Good)
Identifier (BE): O (Ox0000)
Identifier (LE): © (Ox0000)
Sequence nusber (BE): 0 (Ox0000)
Sequence nusber (LE): © (0x0000)
[Response frame: 692

(A1)

o

................

2g2agy
2RA2VS
E88R82¢
E88ERY
888885
22882
288823
S8882R2
888882
8888¢%¢
H8828R
8227

7 Internet Control Message Protocal (iimp), 8 bytes
Fonte: elaborado pelo autor.

Na figura acima, os pacotes possuem a mesma estrutura nos cabecalhos que
compde o pacote ICMP. A diferenca esta na auséncia do campo “data” do referido
pacote. Desprezando o tamanho em bytes das demais camadas do pacote (que nao

séo alteradas), em (A) a mensagem ICMP tem o tamanho de 64 bytes, ja em (A.1) a
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mensagem possui 0 tamanho de 8 bytes, pois o campo “data” esta vazio. O mesmo
ocorre em pacotes TCP e UDP, em que sdo mantidos os campos referentes aos
cabecalhos das camadas e desprezados os valores do payload que estdo no campo
‘data” da camada 4 (quatro).

Ainda, é possivel verificar que os dados referentes ao fluxo do referido pacote
séo enviados em ambos os casos. Os valores de “MAC Origem e Destino” e “IP
Origem e Destino” sédo enviados sem qualquer modificacdo. Em pacotes TCP ou
UDP também séo enviados os dados referentes a “Porta Origem e Destino”,

presente no cabecalho da camada 4.
3.1.4 Ldgica de Gerenciamento de Pacotes Duplicados

Na légica de redimensionamento de pacotes, o cliente OpenFlow diminui o
tamanho da mensagem a ser enviada ao controlador. Contudo, este ndo evitara o
envio de mais de uma mensagem packet-in referente a um mesmo fluxo, seja por
intervalo de tempo ou pela fragmentacéo desse pelo tamanho do MTU superior ao

configurado no equipamento.

Por esse motivo, o desenvolvimento de um mecanismo que controle esse
envio das mensagens packet-in fard& com que o controlador receba apenas um
packet-in por fluxo, em um pequeno intervalo de tempo. Esse mecanismo consiste
em criar um buffer de packet-in no cliente OpenFlow, onde serdo armazenadas as

informacdes referentes a mensagem enviada.

As informacdes escolhidas para identificar um pacote sdo: MAC Origem, MAC
Destino, IP Origem, IP Destino, Protocolo (camada 3), Porta Origem e Porta Destino.
Apenas quando se tratar de pacotes TCP e UDP que as informacdes referentes a
portas (origem e destino) serdo armazenadas no buffer. Esse procedimento pode ser

visualizado na Figura 3.12.
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Figura 3.12 - Valores em Hexadecimal de Pacotes ICMP, TCP e UDP

MAC Origem  MAC Destino Protocolo  IP Origem IP Destino

Porta Origem
T T T T T TPorta Destino

‘010101010101||000000010102 0800 4514001c0000000040|01\ 64c7|0a010104 \0a02010 i H ‘
‘010101010101"00000001010% 0800 45c4001c0088000040'06 64c7'0a010102| ‘030201021 ‘9d52 0050 5081ad3ba27b21f88018003a86a200000101080a0006269afffff8f6

Fonte: elaborado pelo autor.
As informagbes serdo armazenadas no buffer de packet-in na ordem de
chegada. Sendo assim, caso a ordem seja a da Figura 3.12, com o ICMP request, a
solicitacdo HTTP e a consulta DNS, o buffer de packet-in (Figura 3.13) teria o

seguinte valor armazenado:

Figura 3.13 - Exemplo de Valores Inseridos na Tabela Packet-in

Buffer de Packet-In

12 Entrada: 010101010101000000010102010a0101020a020102

22 Entrada: 010101010101000000010102060a0101020a0201029d520050
32 Entrada: 010101010101000000010102110a0101020a02010299¢f0035

Fonte: elaborado pelo autor.

A cada nova mensagem packet-in, uma consulta ao bufffer de packet-in sera
realizada para evitar o envio de mensagens duplicadas ao controlador. Quando ao
consultar o buffer de packet-in, se a mensagem packet-in correspondente ao fluxo ja
tenha sido enviada ao controlador e o cliente esteja aguardando a resposta do
mesmo, a mensagem ndo é enviada. Caso contrario, a mensagem packet-in é
enviada e o buffer de packet-in recebe as informacfes referente aguela entrada. Ao
receber a resposta do controlador, referente ao packet-in enviado, o cliente
OpenFlow retira do buffer de packet-in as informacdes referentes aquela mensagem.
Se no futuro for necessario o envio de mensagem packet-in para o controlador,
referente ao fluxo que ja foi enviado anteriormente (ressalvando-se que no momento
€ necessario seu envio, seja por auséncia de regra ou pela regra pré-estabelicida), a
consulta ao buffer de packet-in retornara que ndo ha mensagem aguardando

resposta, e o processo (de envio da mensagem packet-in) iniciard novamente.

E importante ressaltar que durante a comunicacdo entre cliente OpenFlow e
controlador interrup¢cées podem ocorrer, seja por queda ou atrasos na resposta do
controlador, ou por problemas na rede que impeca que as mensagens OpenFlow

cheguem a seu respectivo destino. Dessa forma, um contador de consultas foi



57

implementado, para caso ocorram varias consultas referentes a um mesmo fluxo, o

envio de packet-in sera feito e o contador sera zerado para aquele fluxo.
3.1.5 Consideracdes Importantes da Arquitetura

Ha que se falar que o procedimento de redimensionamento do pacote,
apenas retira a carga util do pacote a ser encapsulado no packet-in. Isso porque a
carga Util do pacote ingressante, que foi armazenado no buffer OVS e sera enviado
posteriormente, ndo é alterada. Ou seja, apenas 0 pacote a ser enviado

(encapsulado na mensagem packet-in) ao controlador tem sua carga util alterada.

J4 o0 mecanismo que busca evitar a duplicacdo do envio de mensagens
packet-in ao controlador foi implementado, inicialmente, com um tamanho maximo
de buffer de packet-in de 32 entradas. Isso porque, tendo em vista a quantidade de
mensagens packet-in que s&o enviadas para o controlador, ao n&o receber a

resposta do controlador, este buffer poderia causar um estouro de memoaria.

Ainda, o mecanismo conta com um contador de consultas ao buffer de
packet-in. O valor desse contador € incrementado toda vez que uma consulta ao
buffer é feita e 0 pacote é encontrado. Enquanto a resposta do controlador nao é
recebida o valor vai sendo incrementado. Assim, apds algumas consultas a este
buffer positivas a sua presenca, o envio da mensagem packet-in ao controlador &
permitido, uma vez que a auséncia de resposta pode ter ocorrido por fatores

externos (perda na transmissédo da mensagem ou da resposta, por exemplo).
3.2 Ambiente Experimental — Cenério de Teste

De modo a avaliar o mecanismo RDP, foram definidos dois ambientes: (1)
cenario utilizando o Mininet na arquitetura e topologia proposta em [16]; e (2) cenario
utilizando maquinas fisicas com OVS instalado. Em ambos cenarios, a mudanca foi
feita diretamente no codigo fonte do OVS. O controlador, por sua vez, foi

implementado em maquina externa ao cenario.
3.2.1 Caso de Uso: Arquitetura SDN MPLS — Cenatrio |

A arquitetura proposta em [16] permite incrementar a robustez da rede
sensivelmente, e utiliza-se de regras pré-estabelecidas com o intuito de encaminhar
os pacotes de novos fluxos imediatamente. No referido trabalho é implementado um

mecanismo que sO envia ao controlador mensagem packet-in correspondente a
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pacotes de novos fluxos com requerimentos de QoS. Os pacotes com estes
requerimentos sao processados no cliente OpenFlow por duas linhas de
processamento: encaminhados imediatamente utilizando as regras gerais pré-
estabelecidas e, simultaneamente, enviados ao controlador mediante o packet-in
correspondente. Quando o controlador calcula o caminho 6timo para esse trafego,
constréi as regras especificas correspondentes em todos os nds intervenientes no
trajeto 6timo e, dessa forma, o trafego com requerimentos de QoS € reencaminhado

utilizando estas regras especificas.

A mudanca proposta em [16] permite desconsiderar os tempos de resposta do
controlador e gerar uma arquitetura SDN robusta, capaz de continuar operativa
ainda que durante uma queda do controlador. Sendo o Unico revés a ndo aplicacdo
de regras para o trafego com requerimento QoS. Porém, se estas caracteristicas sédo
combinadas com a diminuicdo de carga e do trafego enviados ao controlador
propostos neste trabalho, obtemos uma arquitetura que aprimora sensivelmente as

arquiteturas OpenFlow padrdo atuais.

Diante disso, foi solicitado ao autor, a utilizacdo do cenario implementado por
ele na validagdo do mecanismo RDP. Prontamente, foi liberada pelo autor a
utilizacdo do cenéario e iniciou-se, assim, o primeiro cenario de validacdo do
mecanismo aqui proposto. Pode-se verificar que o ambiente, conforme Figura 3.14,
possui doze switches e nove hosts em sua topologia. E que algumas interligactes

foram definidas como “QoS Link” e outras nao (para trafego sem requerimento QoS).
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Figura 3.14 - Topologia do Prot6tipo Proposto em [16] com Adaptacéo.
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Fonte: retirado de [16] e adaptado pelo autor.

Ao inicializar o cenario, foram necessarias adaptacdes para a utilizacdo da
arquitetura neste trabalho. Por exemplo, o controlador utilizado em [16] estava
implementado como externo, mas implementado no mesmo servidor que o Mininet.
Porém, nesta pesquisa, ficou definido um controlador externo em outro servidor,

para que fosse possivel mensurar o trafego enviado a sua interface.
3.2.2 Caso de Uso: Arquitetura Ifes — Cenatrio Il

Na arquitetura, aqui denominada Arquitetura Ifes (Instituto Federal do Espirito
Santo), todos os clientes OpenFlow, e também o controlador estdo instalados em
maquinas dedicadas, ndo sendo necessario utilizar a aplicacdo Mininet. Foi possivel
compartilhar diversos servigos de rede tais como: VolP (Voice over Internet Protocol)
— por meio da criacdo de troncos IAX entre os campi Vila Velha, Serra (Ifes) e
Videira (Ifc) e também interligacdo do Telefone IP Interno do Campus Vila Velha com
o servidor VoIP desse campus -; acesso a internet e outros servicos disponibilizados
na infraestrutura do Ifes, para as estacdes de trabalho internas do Campus Vila
Velha; e interconexdo dos geradores de trafego multimidia — Campus Vila Velha e
Vitoria do Ifes. A topologia presente no cenario, mostrando cada ponto da rede e

suas interconexdes, pode ser visualizada na Figura 3.15.
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Figura 3.15 - Topologia Detalhada do Cenario Il - Ambiente Ifes
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Fonte: elaborado pelo autor.

Esse cenario pode ser dividido em dois ambientes: (1) WAN-Ifes; e (2) LAN-
Ifes-VV. O WAN-Ifes trata das interconexdes WAN entre os campi do Ifes e do Ifc.
Tendo em vista que a interconexao desse cenario se da por meio de links de Internet
dos locais que o compde (Figura 3.16), consequentemente, o trafego desse cenario
concorre com outros trafegos. Ja o ambiente LAN-Ifes-VV é um ambiente interno do
Ifes Campus Vila Velha, onde os clientes OpenFlow que o compdem provém
conectividade para estacoes de trabalho e telefone IP desse campus,
desempenhando, assim, as mesmas funges que os switches tradicionais. Trata-se,

portanto, de um cenario implementado em um ambiente real e em producéo.



61

Ambiente
LAN-IFESVV

Figura 3.16 - Topologia Resumida do Cenério Il
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Fonte: elaborado pelo autor.

Os clientes OpenFlow que compdem o WAN-Ifes, mesmo estando instalados
em locais diferentes (fisicamente e geograficamente) e em maquinas virtuais ou
fisicas, seguem a mesma topologia de rede (Figura 3.17). Esses locais estédo
interconectados por meio da infraestrutura provida pelo PoP/RNP do respectivo

estado onde se encontra (Espirito Santo ou Santa Catarina).

Figura 3.17 - Topologia do Ambiente WAN-Ifes — Campus
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Fonte: elaborado pelo autor.

Sendo o ambiente LAN-Ifes-VV um ambiente interno do Ifes-Campus Vila
Velha, sua topologia se difere do ambiente WAN-Ifes (Figura 3.17). Isso porque tal
topologia estd disposta de modo a atender as estagcdes de trabalho internas e do
telefone IP que acessardo os mais diversos tipos de servigos, e ndo apenas 0S

servicos do ambiente WAN-Ifes. Vale ainda destacar que a topologia
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supramencionada desse ambiente (Figura 3.18) conta com 10 (dez) switches
virtuais.

Figura 3.18 - Topologia Ambiente LAN-Ifes-VV
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Fonte: elaborado pelo autor.

P

O trabalho foi proposto a Diretoria de Tecnologia da Informacao do Ifes, ap6s
a conclusdo das validacdes da implementacdo do cenéario, de modo que fosse
prevista a separacdo do controlador da infraestrutura do Ifes Campus Vila Velha
(Figura 3.19). Dessa forma, caso seja deliberada a utilizacdo do ambiente para

algum servico do Ifes, 0 mesmo ja estara disponivel para uso.

Figura 3.19 - Topologia do Ambiente WAN-Ifes - Core/Controlador

ETETE e Rede SDN— Campi do Ifes e Ifc

PoP-ES

Controlador

Fonte: elaborado pelo autor.

Todos os clientes do cenario Il ndo possuem regras pré-estabelecidas e, por
isso, todo pacote ingressante que pertenca a um fluxo que ndo esteja na tabela de
fluxo, por uma consulta anterior, sera encaminhado ao controlador, via packet-in. O
controlador, por sua vez, possui definida em suas politicas de regras, a liberagéo de

fluxos pertencentes ao cenario (entre os campi e institutos) e bloqueio de fluxos
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provenientes ou com destino a fluxos ndo pertencentes a esse cenario. Essa logica
foi escolhida para que a implementacdo do cenario Il ndo permitisse 0 acesso

externo a rede interna por enderec¢os ndo conhecidos.

3.3 Infraestrutura dos Cenarios de Validacéo da Proposta

3.3.1 Softwares Utilizados

Com a finalidade de implementar o mecanismo RDP, foi necessério definir os
softwares a serem utilizados no ambiente de validacdo. Tendo em vista a
impossibilidade de acesso ao cddigo fonte dos equipamentos dedicados (ex.: HP,
Cisco), ficou definida a escolha do OpenVSwitch, como sistema de comutacdo de

dados e para exercer a funcao de controlador, o Ryu Controller foi escolhido.

Como os cenarios escolhidos para validacdo da proposta sdo distintos, no
cenario I, foi escolhido o Mininet, a fim de que fosse possivel criar as instancias de
switches para o ambiente de teste e, no cenario Il, as instancias de switches foram

criadas a partir dos equipamentos com o OpenVSwitch instalado.
3.3.2 Infraestrutura Utilizada nos Cenérios | e Il

Para reproduzir os cenarios de testes foram utilizados varios tipos de
equipamentos com capacidades distintas. Cada cenario tem como objetivo verificar
o comportamento do controlador em ambientes distintos. Na infraestrutura do
cenario |, o trafego é limitado ao ambiente reproduzido e, também, aos comandos
executados. Ja a infraestrutura do cenério Il, € 0 oposto a proposta anterior, uma vez
que o trafego ndo é controlado e, por isso, ha varias possibilidades de fluxos de
comunicacdo. A infraestrutura aqui citada é apenas a que compde 0s ambientes

utilizados na execucao dos testes.

No cenario descrito no topico 3.2.1, foi utilizado apenas um equipamento que
possuia 8GB de memdria RAM e processador Intel Core i7 (5500). Nesse
equipamento, o sistema Operacional utilizado para reproduzir o ambiente descrito
em [16] foi o Ubuntu 14.04 LTS. Os softwares instalados, ja descritos no topico
anterior, foram Mininet e OVS (para reproduzir a infraestrutura de rede de um SP —
ServiceProvider) e o RyuController (para desempenhar a tarefa do controlador
OpenFlow da infraestrutura). Sobre o controlador, é importante destacar que ele foi
instalado em uma maquina virtual, configurada com 1,5GB de RAM e processador

de dois nucleos.
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No cenario descrito no tdpico 3.2.2, foram utilizados treze equipamentos para
serem o0s clientes OpenFlow e o controlador. Tratando-se de um cenario em
ambiente real, e por questdes de limitacdo, poucas maquinas possuiam mais de
duas interfaces de rede. A Tabela 3.1 contém a configuracdo do hardware (fisico ou
virtual) de cada equipamento presente no Ambiente Ifes. Além desses
equipamentos, também foi utilizada a infraestrutura de rede de alguns campi do Ifes,
do IFC e da RNP (Rede Nacional de Pesquisa).

Tabela 3.1 - Configuracao de Hardware das Maquinas Utilizadas no Cenario Il

Interface de Rede

Host Ti,po ple Memoria
Maguina RAM (GB) Quantidade Velocidade (Mbps)
CONTROLADOR Virtual 4 1 10/100/1000
OVS-VV-01 Fisica 4 2 10/100/1000
OVS -VV-02 Virtual 4 2 10/100/1000
OVS -VV-LAN-H1 Fisica 32 2 10/100/1000
OVS - VV - LAN - H2 Fisica 32 2 10/100/1000 (1) e 10/100 (1)
OVS - VV - LAN - H3 Fisica 32 2 10/100/1000 (1) e 10/100 (1)
OVS -VV-LAN-H4 Fisica 32 2 10/100/1000 (1) e 10/100 (1)
OVS - VV - LAN - H5 Fisica 32 2 10/100/1000 (1) e 10/100 (1)
OVS - VV - LAN - H6 Fisica 32 5 10/100/1000 (1) e 10/100 (4)
OVS - VV - LAN - H7 Virtual 4 2 10/100/1000
OVS - VV - LAN - H8 Fisica 32 5 10/100/1000 (1) e 10/100 (4)
OVS-SR-01 Virtual 4 2 10/100/1000
OVS-VID-01 Virtual 4 2 10/100/1000
OVS - VIX-01 Virtual 4 2 10/100/1000

Fonte: elaborado pelo autor.
Ja os links que interligam os campi, e institutos, possuem as seguintes

capacidades de conexao (Tabela 3.2):

Tabela 3.2 - Velocidade do Link de Cada Campi do Cenério Il

Local Capacidade da Conexédo (Mbps)
Ifes — Campus Vila Velha 100
Ifes — Campus Vitéria 1000
Ifes — Campus Serra 100
Ifc — Videira 100

Fonte: elaborado pelo autor.

3.3.3 Descricdo das Métricas

Tendo em vista que o objetivo do trabalho € diminuir a carga enviada ao

controlador, as métricas para mensurar e avaliar o mecanismo RDP serao:
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i. Tempo necessario para o processamento de mensagens assincronas;
ii. Taxa de processamento de mensagens assincronas;

iii. Mensagens Error e Warning;

iv. “Saude” da rede;

v. Consumo de Hardware do controlador.

Dentre as métricas citadas, destacam-se i e ii. Essas métricas foram definidas
a partir da proposta contida no documento, ainda em fase de rascunho, disponivel
no IETF (Internet Engineering Task Force) [31] [32]. Seus objetivos é aferir o
desempenho do controlador em um ambiente com clientes OpenFlow. Nesse
documento, consta 0 quanto € importante que o controlador responda de maneira
rapida as mensagens assincronas, tendo em vista que elas séo utilizadas, também,

para solicitar as entradas de fluxo para que um destino seja alcancado.
3.3.3.1 Tempo necessario para processamento de mensagens assincronas

Essa métrica foi definida para que fosse possivel mensurar o tempo que o
controlador necessita para processar uma mensagem assincrona. A mensagem
assincrona utilizada nesse trabalho é o packet-in. O célculo do tempo que o
controlador usa para processar uma mensagem assincrona tomara como base a
chegada de uma mensagem packet-in até a resposta do controlador a essa

mensagem via packet-out.

Essa métrica, para ser calculada, necessita que o packet-out seja referente a
um packet-in especifico [30]. Com isso, calculou-se apenas o tempo de resposta
utilizando packet-out que teve seu packet-in correspondente. Apesar de ser Obvio,
no momento de tabular os dados, houve caso em que nao foi encontrado o packet-in
correspondente a um packet-out, além de haver mais de um packet-out para um

mesmo packet-in.

Além de correlacionar os packet-out e packet-in pelos nimeros de sequéncia,
foi possivel correlaciona-los a partir do pacote que estava encapsulado nestes. Ou
seja, packet-out e packet-in com pacotes encapsulados idénticos, foram

correlacionados e utilizados nessa métrica.

Os valores utilizados foram obtidos a partir da Equagéo 1:
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Equacéo 1 - Calculo do Tempo Necessario para Processar uma Mensagem Assincrona
(R1-T1)+ (R2—-T2)..(Rn—Tn)

TPMA =
Nrx

Fonte: retirado de [32]
Onde: TPMA é o Tempo de Processamento de Mensagem Assincrona;
Rn é o tempo de envio do enésimo packet-out; Tn é o tempo de recebimento do
enésimo packet-in; e Nrx é a quantidade interagdes bem-sucedidas.

3.3.3.2 Taxa de processamento de mensagens assincronas

Além do tempo que o controlador utiliza para responder uma mensagem, ha a
necessidade de mensurar a quantidade maxima de mensagens que o controlador
consegue processar de cada vez. O controlador deve ser capaz de processar o
maximo de mensagens packet-in recebidas em um intervalo de tempo, possibilitando
assim um provisionamento agil e uma rede flexivel. Essas sdo as principais
caracteristicas de uma infraestrutura SDN. O calculo dessa taxa é realizado a partir
da quantidade de Packet-in ingressante e Packet-out enviados em um determinado

intervalo de tempo.

Os controladores devem ser capazes de responder em um pequeno intervalo
de tempo as mensagens assincronas que receberem dos clientes OpenFlow. A
guantidade de mensagens assincronas que um controlador consegue responder por
segundo é denominada taxa de processamento de mensagens assincronas. Essa
taxa influencia na métrica do tempo necessario para processamento de uma
mensagem assincrona, pois uma taxa de processamento baixa indica um tempo

maior para responder a uma quantidade de mensagens acima dessa.

A partir do momento que o controlador recebe pelo menos uma mensagem
assincrona do cliente OpenFlow, ele enviara, como resposta, uma outra mensagem.
Por exemplo, um controlador recebe 10 (dez) mensagens assincronas em um
segundo e responde a essas mensagens com outras 10 (dez) mensagens também
em um segundo. Nesse caso, pode-se dizer que a taxa de processamento do

controlador é de 10 (dez) mensagens assincronas por segundo naquele instante.

Contudo, caso esse controlador receba 60 (sessenta) mensagens
assincronas em um segundo e responda a todas essas mensagens em 5 (cinco

segundos), sendo 15, 12, 18, 10, 5 mensagens a cada segundo, respectivamente, a
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taxa de processamento de mensagens assincronas do controlador € 15m/s, 12m/s;
18m/s; 10m/s e 5m/s (onde m/s é mensagens por segundo).

Dessa forma, € notério que essa taxa pode variar conforme a quantidade de
mensagens recebidas varia. Se for calculado o tempo de resposta de uma
mensagem assincrona do exemplo anterior, a primeira ter& um tempo de resposta
significativamente menor em relagdo a sexagésima mensagem. A representacdo da

taxa € representada pela Equacao 2.

Equacao 2 - Calculo da Taxa de Processamento do Controlador
TX = n/s
Fonte: retirada de [32].
Onde: TX é a Taxa de Processamento de Mensagem Assincrona, “n” é a

quantidade de mensagens enviadas pelo controlador e “s” equivale a um segundo.

Portanto, € preferivel que a taxa seja igual a quantidade de mensagens
recebidas, ou seja, o valor de “n” seja igual a quantidade de mensagens recebidas
pelo controlador. Para o exemplo anterior, a taxa ideal seria 60 mensagens por
segundo. Porém, a taxa ndo necessariamente esta ligada a quantidade de
mensagens recebidas, mas sim ao recurso de processamento disponivel. E possivel
gue um controlador consiga processar mais de 200 mensagens por segundo, mas
também é possivel que o controlador ndo seja capaz de processar 5 (cinco)

mensagens por segundo.

Por isso, alterar a estratégia utilizada no envio de mensagens ao controlador,
evitando mensagens duplicadas referentes a um mesmo fluxo (no caso de
mensagens packet-in), proporcionara ao controlador ter a taxa de processamento
equivalente a quantidade de mensagens recebidas. Voltando ao exemplo anterior, 0
controlador recebeu 60 mensagens, mas, destas, 30 eram duplicadas. Sendo assim,
se essas mensagens nao tivessem sido enviadas, o controlador poderia responder

em menor tempo e reduziria 0 processamento requerido.
3.3.3.3 Mensagens Error e Warning

Essa métrica visa a apresentar um panorama geral do trafego entre clientes e
controlador OpenFlow, expondo as anomalias encontradas, como retransmisséo,

estouro de buffer.
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A ferramenta “Wireshark”, dentre as opg¢des de analise de trafego, possui a
opgao “Expert Information” que é um levantamento geral das anomalias encontradas

no trafego capturado.

Dentre os tipos de anomalias, serdo expostos: Error e Warning. As anomalias
do tipo “Error” sdo aquelas que necessitam de maior a atencao, pois pode tratar-se
de um pacote malformado, por exemplo. Durante os testes, a anomalia do tipo
“Error” encontrada foi a de Retransmissao. Essa anomalia é identificada quando um
pacote que possui dados tem seu o numero de sequéncia alterado em relacédo ao
anterior e aos préximos, possua dois ou mais ACKs duplicados na direcdo oposta,

referentes ao numero de sequéncia da retransmissao.

As anomalias classificadas como do tipo “Warning” sdo aquelas que podem
gerar um impacto no desempenho da rede. As anomalias desse tipo sdo geradas
quando ocorre um erro “incomum”, como um problema de conexdo. Ha duas
anomalias desse tipo e que estdo associadas: “TCP window specified by the
receiver is now completely full” e “TCP zero window segment”. A anomalia
“TCP window specified by the receiver is now completely full” ocorre quando a
janela TCP definida no receptor encontra-se completamente cheia. E a anomalia
“TCP Zero Window Segment” indica que o cabecalho esta com o valor 0 no campo
“Window size” e sem as flags RST ou FIN definidas, que indicariam o fim de uma
conexdo. Sendo assim, quando ha uma anomalia “TCP Zero Window Segment”,
apo6s uma “TCP window specified by the receiver is now completely full”, é
possivel que, pelo fato do “receive buffer” estar cheio, um novo dado sé sera
recebido ap6s a liberagdo de um espaco no buffer, acarretando no aumento do

atraso dos pacotes.
3.3.3.4 Salde da Rede

A métrica referente a “saude” da rede visa a apresentar qual o impacto do
mecanismo no desempenho da rede, pois a inser¢cdo de uma nova funcionalidade
nos clientes OpenFlow pode acarretar em custos na rede. No cenario |, foram
mensuradas as informacgfes sobre o “jitter”, a “laténcia” e as perdas de pacotes
durante os testes entre os hosts. Essa métrica no cenario Il correspondeu aos

valores relativos ao desempenho dos servigos de rede.



69

3.3.3.5 Consumo de Hardware do Controlador

As demais métricas definidas buscam mostrar se o objetivo do mecanismo foi
alcancado. Por esse motivo, os dados referentes a carga de processamento,
utilizacdo de memadria RAM e o trafego na interface de rede (entrada e saida) no
controlador foram coletados. Essas informacdes foram obtidas diretamente do
Sistema Operacional do controlador.

3.3.4 Descricao da Coleta de Dados

Para mensurar o desempenho da solucdo aqui proposta, foram utilizadas
ferramentas para coletar os dados referentes as métricas expostas anteriormente.
Sao elas: tcpdump e ps. E, referente ao trafego na interface de rede, as
informacdes das interfaces configuradas no sistema foram obtidas diretamente do

/proc/net/dev.

Com o tcpdump foi capturado o trafego de entrada e saida da interface de
rede do controlador. Apés realizar a captura, foi possivel obter as informacdes para
as métricas de tempo necessario para o0 processamento de mensagens assincronas,

as taxas de perda de pacotes e de pacotes duplicados.

Ao executar a aplicacdo ps, é possivel obter as informacdes referentes ao
consumo do processador e da memoria em um determinado momento. Isso se da
por meio da combinacao de outras aplicacdes (grep e gawk) aplicadas a saida da

aplicacao aqui citada.

Por fim, ao utilizar a aplicacdo gawk e grep no arquivo de saida
Iproc/net/dev foi possivel obter as informag6es da interface de rede do controlador,
como as quantidades de bytes e pacotes que foram enviados e recebidos pelo

controlador em um periodo de tempo.

Para a execucdo das aplicagOes citadas, foram desenvolvidos scripts. Por
meio dos scripts, definiu-se a rotina de coleta dos dados durante um periodo de
tempo. Em ambos os casos, as aplicacdes ovs-vswitchd e ryu-manager ao serem
iniciadas, iniciavam também os scripts de coleta dos dados. Também foram
armazenados a data e horario da coleta dos dados através da utilizagdo do comando

date.
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4 AVALIACAO DA PROPOSTA E RESULTADOS OBTIDOS

Neste capitulo sera exposto o comportamento de cada cenario durante a
execucdo dos testes. A comparacdo do cenario, sem e com a proposta deste
trabalho, também sera apresentada nesse capitulo, bem como os scripts utilizados

nos testes, na coleta dos dados e outras informacdes relevantes ao cenario.
4.1 Definicdo do Escopo de Avaliagéo

De modo a avaliar o mecanismo proposto, foram estabelecidos roteiros de
execucao de testes para que fossem geradas as solicitacdes de fluxo ao controlador,
por parte dos clientes OpenFlow, em cada um dos cenarios. Esses roteiros foram

definidos de acordo com o cenario, tendo em vista sua particularidade.

E importante salientar que o nimero de interacdes, as topologias, cenarios
foram definidos seguindo a orientacdo contida nos esbocos do IETF ([31] e [32]).
Foram considerados, ainda, apenas os dados de testes concluidos, conforme
orientacdo do esboco. Definiu-se de maneira aleatdria o valor sete como quantidade
maxima de consultas do contador definido no mecanismo de deduplicacdo de

pacotes que compde a estratégia proposta neste trabalho (Figura 3.3).

A escolha da aplicacdo presente no roteiro levou em consideracdo a
composicdo do trafego escolhido. Dessa forma, foi possivel, por exemplo, definir o
tamanho do pacote que trafega no cenario no momento da execucao do roteiro, cuja

execucao no ambiente foi executada sem e com o mecanismo RDP.

Tendo em vista que o cenario | € proveniente da utilizacdo da aplicacao
Mininet, foi necessario utilizar aplicagdes que criassem o trafego de rede. A
aplicacdo ping, por exemplo, proporcionou pacotes icmp com varios tamanhos.
Também foi possivel, por meio dessa aplicacao, definir o intervalo de tempo que

cada envio seria executado.

Além dessa ferramenta, onde os dados foram pré-definidos, no cenario Il, ha
varios tipos de protocolos, uma vez que se trata de um cenario em um ambiente real
e em producdo. Nesse cendrio, os dados coletados séo provenientes de requisi¢cdes

VoIP, requisicdes DNS, e demais protocolos e servigos de redes.

Com isso, foi possivel verificar o comportamento do ambiente sem e com a

modificacdo em cenarios diferentes. No primeiro cenario, 0 objetivo foi de averiguar
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0 comportamento do controlador com vérias requisicbes simultaneas e com
tamanhos diversos em um periodo de tempo pré-definido. Ja no segundo cenério,
como ele se comporta em uma infraestrutura real e em producdo, durante um
periodo de tempo maior e com requisi¢cdes sendo enviadas constantemente. Nesse

cenario, a resposta do controlador iria liberar ou ndo o envio do pacote ingressante.
4.1.1 Cenrio |

No cenario I, como ja exposto no tépico 3.2.1, o ambiente com os clientes
OpenFlow foi reproduzido utilizando o Mininet (segundo a arquitetura indicada em
[16]). O controlador foi implementado em um servidor externo a esse, simplificando a
captura dos pacotes enviados ao controlador.

Nesse cenario, sdo as estacbes em vermelho (ver Figura 3.14) que geram
trafego com requerimentos de QoS. Os switches SB11, SB21 e SB31, conectados a
esses hosts, geram mensagens packet-in ao controlador, visto que sé pacotes de

novos fluxos com requerimentos de QoS geram consultas ao controlador.

Para que o mecanismo fosse avaliado da maneira eficaz, ou seja, quando o
controlador responde ao fluxo solicitado, os comandos do roteiro desse cenario se

basearam apenas nos hosts que estavam conectados nos switches indicados.

As informacdes bésicas de cada comando presente no roteiro, conforme a
Tabela 4.1, expdem que varios tamanhos de pacotes trafegaram. Torna-se possivel,
entdo, verificar o comportamento do controlador, e também dos switches OpenFlow,

nesse ambiente de acordo com o tamanho do pacote.

Tabela 4.1 - Pacote ICMP - Roteiro Cenério |
H11 <-> H21/H11 <->H31/H21 <->H31
TIPO DE PACOTE QUANTIDADE INTERVALO (s) TAMANHO (Bytes)
56
512
ICMP 1000 0,01 1024
1512
5000

Fonte: elaborado pelo autor.
O cenario I, por ser um cenario emulado, necessita da interacdo ativa para
que exista um trafego. O ping foi escolhido como a ferramenta a ser utilizada nesse

ambiente, por ser uma ferramenta simples. Por meio de suas mensagens de saida,
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€ possivel saber se a mensagem enviada conseguiu alcancar o destinatario com

sucesso e qual a “saude” da rede (jitter, laténcia e quantidade de pacotes perdidos).

Para a execucao desse roteiro, foram criados scripts em cada host e iniciada
a execucao desse roteiro. Cada comando foi repetido vinte vezes em cada host e
seu resultado foi armazenado em um arquivo de texto (como pode ser visto no
Quadro 4.1). Como a proposta de [16] baseia-se em carregar os clientes OpenFlow
com regras gerais, em que as alteracdes ocorrem apenas em alguns casos
especificos, executou-se, juntamente com o0s scripts dos testes, um script que
reinicializava as tabelas de fluxos dos clientes OpenFlow, de forma que apenas as
regras iniciais estivessem presentes antes de uma nova execucao de comando de
envio de pacotes ICMP (descrito nos quadros abaixo).

Quadro 4.1 - Script de Teste | (56 bytes) — Host H11
#/bin/bash

while ((20 > i))

do

ping 10.2.1.2 -i 0.01 -¢ 1000 -q >>
ping_h21.txt

ping 10.3.1.2 -i 0.01 -c 1000 -q >>
ping_h31.txt

let i++

done

Fonte: elaborado pelo autor.

A rotina apresentada acima foi executada cinco vezes para cada host sendo
cada uma com tamanho de pacote diferente. Além do envio de pacotes de tamanho
56 bytes (quadro anterior), foram enviados pacotes de tamanho 512, 1024, 1512 e
5000 bytes, como pode ser visto nos itens (A), (B), (C) e (D) do Quadro 4.2.
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Quadro 4.2 - Scripts de Testes II, lll, IV e V - Cenario | - Host h11

(A)

(B)

#!/bin/bash

while ((20 > i)

#!/bin/bash

while ((20 > i))

do do
ping 10.2.1.2 -i 0.01 -s 512 -c 1000 -q >> ping 10.2.1.2 -s 1024 -i 0.01 -c 1000 -q >>
ping_h21.txt ping_h21.txt
ping 10.3.1.2 -i 0.01 -s 512 -c 1000 -q >> ping 10.3.1.2 -s 1024 -i 0.01 -c 1000 -q >>
ping_h31.txt ping_h31.txt
let i++ let i++
done done
(€) (D)
#!/bin/bash #!/bin/bash
while ((20 > i)) while ((20 > i))
do do
ping 10.2.1.2 -s 1512 -i 0.01 -¢ 1000 -q >> ping 10.2.1.2 -s 5000 -i 0.01 -c 1000 -q >>
ping_h21.txt ping_h21.txt
ping 10.3.1.2 -s 1512 -i 0.01 -¢ 1000 -q >> ping 10.3.1.2 -s 5000 -i 0.01 -c 1000 -q >>
ping_h31.txt ping_h31.txt
let i++ let i++
done done

Fonte: elaborado pelo autor.

Os scripts descritos anteriormente foram executados em todos os hosts (H11,

H21 e H31) e repetido em cada ambiente (sem e com 0 mecanismo RDP). Além dos

scripts de teste, foram executados scripts de monitoramento nos switches e no

controlador. Os comandos presentes nos scripts foram definidos com o objetivo de

obter os dados para mensurar as métricas definidas.

Para mensurar o impacto do mecanismo RDP nos switches, foi executado um

script com comandos para armazenar as informacfes da aplicacdo ovs-vswitchd.

Essa aplicacdo é executada assim que o ambiente de teste é iniciado pelo Mininet

Dessa forma, ao iniciar o ambiente, o script era iniciado em paralelo. No Quadro 4.3

esta o script de monitoramento do OVS.

Quadro 4.3 - Script Monitoramento - Cenério | — OVS

#!/bin/bash

while ((100000 > i)
do

let i++

if (($1%30 < 1))[](($i < 2))

then

echo “date’ “./monitoramento.sh™ >> log-

monitoramento.txt

fi

sleep 1
done

#l/bin/bash

sudo ps aux | grep "ovs-vswitchd --pidfile --detach" |
gawk "{print $3,$4,$5,$6,$11}' | grep ovs-vswitchd

Fonte: elaborado pelo autor.
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No controlador, as informacdes foram coletadas a cada segundo durante a
realizacdo dos testes. Executaram-se os comandos de modo que as informacdes da
aplicacao “Ryu-Manager” fossem armazenadas em um arquivo de texto. O script

executado no controlador durante os testes pode ser visualizado no Quadro 4.4.

Quadro 4.4 - Script de Monitoramento — Cenario | — Controlador

#!/bin/bash #l/bin/bash
while ((100000 > i)) ’,."' ps aux | grep "ryu-manager" | gawk '{print $3,$4,$5,$6,$11}' | grep python
do

Jmrtgstats-cpu.sh >> Iog-cpu-mém.txt

sleept e #l/bin/sh
let i++ SN
done echo “date’ - “cat /proc/net/dev | grep eth1 | gawk "{print $2,$3,$10,$11}"

Fonte: elaborado pelo autor.

Além do monitoramento do consumo de hardware, coletou-se todo o trafego
de entrada e saida da interface de rede do controlador. Por meio dessa coleta,
calculou-se o tempo de resposta das mensagens assincronas packet-in. Para que
toda comunicacédo entre o cliente OpenFlow fosse capturada, o comando de captura
do trdfego (Quadro 4.5) foi executado momentos antes de inicializar a aplicacdo

‘ryu-manager” na maquina virtual onde estava o controlador da rede.

Quadro 4.5 - Monitoramento (Captura de Trafego) - Cenario | — Controlador

$ tcpdump -w trafego_XX-YY-ZZZ.pcap -i eth0 -P inout

Fonte: elaborado pelo autor.

4.1.2 Cenario ll

Conforme descrito em 3.2.2, o cenario Il é composto por varios clientes
OpenFlow distribuidos em locais diferentes. Os equipamentos instalados no Ifes
Campus Vila Velha foram aproveitados para atender a algumas demandas internas
do Campus como: conectividade das maquinas de pesquisa do laboratério de
quimica [33] e [34]; conectividade externa do servidor VolP do Ifes Campus Vila
Velha com outros Campi do Ifes e com outro Instituto (IFC); interligacdo dos
geradores de trafego multimidia utilizado por pesquisadores do Ifes Campus Vitoria
[35]; e interconexé&o de telefones VoIP e Impressora da Coordenacgéo de Tecnologia

da Informacgé&o do Ifes Campus Vila Velha com a infraestrutura de rede do mesmo.

Esse cenario, por estar inserido em uma infraestrutura real e em producéo,

necessitou que fosse desenvolvida uma aplicagcdo especifica para o controlador.
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Essa aplicacdo permite apenas que maquinas previamente cadastradas podem ter
acesso a infraestrutura SDN desse cenario. Isso porque os servidores VolP dos
campi do Ifes e do Ifc utilizam IPs publicos, como os servidores e geradores de

trafego multimidia.

Dessa forma, para que outros IPs externos ndo tivessem acesso a essa
infraestrutura, a aplicacdo desenvolvida no controlador de rede permitiu apenas
acesso aos IPs cadastrados, sendo os demais bloqueados. Essa estrutura esta
baseada em quatro funcdes (ou subprogramas) dentro da aplicacao principal, aqui
denominada “Controle_Ifes.py”. A primeira fungdo — “buscalPRange(...)” - €
responsavel por realizar uma busca na lista dos enderecos IPv4 cadastrados e

retornar O (zero) caso o IP ndo seja encontrado ou 1 (um) caso o IP esteja na lista (
Quadro 4.6).

Quadro 4.6 - Trecho de Cdédigo da Aplicacao do Controlador do Ifes - Cenario Il

def busca_ip_range(self, ipv4d_mod):
for i in range(0, 80):
def construtor_flow_ipv4(self, datapath, message, eth, pkt):/ if ipv4_mod == range_ip[i]:
: return 1
if self.busca_ip_range(ipv4src) and self.busca_ip_range(ipv4dst): return 0

ifi==2:
self.regras_switch_vix_01(parser, match, message, eth, ofp, i, port_in, 6
ipvdsrc, ipv4dst)

else:
print WP okesdesie de e e e Regra Bloqueio e e Je g Je de de de e W T
print ("Packet-in Switch id: ", i)
print ("lp Origem: ", ipv4src, " Ip Destino: ", ipv4dst)
print ("Porta de entrada: ", port_in)
print W3k de e e e Regra Bloqueio e e Je Je Je de e de e U T ?
self.construtor_flow_block(datapath_swl[i], message, eth, pkt)

Fonte: elaborado pelo autor.
Se a mensagem packet-in for proveniente do cliente OpenFlow instalado no
Ifes Campus Vitdria, e a funcdo “busca_ip_range(...)” retorne um, a funcéo
‘regras_switch_vix_01(...)" sera executada e o fluxo serd liberado apos executar as

funcdes subsequentes (Quadro 4.7).
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Quadro 4.7 - Trecho de Cédigo da Aplicagcao do Controlador do Ifes - Cenario Il - Liberando Fluxo

def regras_switch_vix_01 (self, parser, match, message, eth, ofp, i, port_in, ipv4src, ipv4dst):

Pt self.composicao_mensagem_add_fluxo(parser, match, message, ofp, i, port_in, port_out)

A gef composicao_mensagem_add_fluxo (self, parser, match, message, ofp, i, port_in, port_out):
self.add_flow(datapath_swili], 0, 3600, 11, match, actions)

if message.buffer_id == ofp.OFP_NO_BUFFER:
data = message.data
else:
data = None
max_len = 1498
actions = [parser.OFPActionOutput(port_in,max_len)]
out = parser.OFPPacketOut(datapath=datapath_swil[i], buffer_id=message.buffer_id, data=data, in_port=port_in,
actions=actions)
datapath_sw[i].send_msg(out)

Fonte: elaborado pelo autor.
Contudo, caso o retorno da busca na lista de IPs seja 0 (zero), a funcao
“‘construtor_flow_block(...)” sera executada e, dessa vez, o controlador enviara
uma mensagem para o cliente OpenFlow blogquear o trafego para o fluxo presente no

pacote encapsulado no packet-in (Quadro 4.8).

Quadro 4.8 - Trecho de Codigo da Aplicacdo do Controlador do Ifes - Cenario Il - Bloqueando Fluxo

def construtor_flow_block(self, datapath, message, eth, pkt): o
i.f.eth.ethertype == 2048:
match = parser.OFPMatch(eth_type=eth.ethertype, in_port=port_in, ipvd_src=ipvdsrc, ipv4_dst=ipv4dst)
;;:lions =

self.add_flow(datapath_sw[i], 0, 30, 21, match, actions)
if message.buffer_id == ofproto.OFP_NO_BUFFER:
data = message.data
else:
data = None
max_len = 1498
actions = [parser.OFPActionOutput(port_in,max_len)]
out = parser.OFPPacketOut(datapath=datapath_swl[i], buffer_id=message.buffer_id, data=data, in_port=port_in,
actions=actions)
datapath.send_msg(out)

Fonte: elaborado pelo autor.
Em ambos os casos, as mensagens a serem enviadas pelo controlador, seja
para liberar ou bloquear o trafego para o fluxo presente no pacote, serdo enviadas

ao cliente OpenFlow pela fungdo “add_flow(...)". Essa fungdo esta presente no
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codigo da aplicacdo de demonstracdo do Ryu, chamada “simple_switch_13.py”, e
pode ser visualizada no Quadro 4.9.

Quadro 4.9 - Trecho de Cédigo da Aplicagcao do Controlador do Ifes - Cenario Il - Adicionando a
Regra no Cliente OpenFlow

def add_flow(self, datapath, table, idle, priority, match, actions):
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
inst = [parser.OFPInstructionActions(ofproto.OFPIT_APPLY_ACTIONS, actions)]
mod = parser.OFPFlowMod(datapath=datapath, table_id=table, idle_timeout=idle,
priority=priority, match=match, instructions=inst)

Fonte: elaborado pelo autor.

Além dos clientes OpenFlow que possuem acesso externo, ha também os
clientes OpenFlow internos do Campus Vila Velha. Esses clientes foram gerenciados
pelo mesmo Controlador. Sendo assim, a aplicagao “Controle_Ifes.py” também foi
desenvolvida para esse cenario interno. Nesse caso, se aplica a mesma légica ja

citada: o0 acesso a infraestrutura SDN é liberado apenas para os IPs cadastrados.

Essa aplicacdo foi desenvolvida com o intuito de ndo alterar a infraestrutura
existente nos locais onde foram instalados os clientes OpenFlow, ou seja, nao foi
necessario implementar novas regras no firewall de cada localidade para proteger a
infraestrutura. Tampouco foi necesséria a implementacédo de regras de NAT ou de
roteamento. E, ainda, apds a conclusdo deste trabalho, os clientes OpenFlow
instalados, bem como a aplicacdo desenvolvida no controlador, ficardo como
produto para utilizacdo do Ifes. E importante salientar que o projeto foi concebido de
forma que o controlador possa ser deslocado para a Reitoria do Ifes, sem qualquer
prejuizo a infraestrutura j4 estabelecida, possibilitando, assim, a expansao dessa

infraestrutura para outros campi do Ifes.

Além da aplicacdo desenvolvida, foram implementados os scripts de
monitoramento em todos 0s equipamentos. Os scripts sdo 0s mesmos apresentados
no item anterior (referente ao cenario I), como também a captura do trafego no

controlador.
4.2 Resultados Obtidos

Realizados os testes, os resultados obtidos foram tabelados para que as
meétricas descritas no tépico 3.3.3 fossem mensuradas e representadas de maneira

grafica. E importante ressaltar que em ambos os cenarios foi utilizada a mesma
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versao do OVS e do Ryu-Controller, sendo diferente apenas sua implementacéo (no

Mininet e em maquinas dedicadas).

A representacdo grafica de cada métrica utiliza a descricdo “Sem

Modificagao”, quando o OVS estava em sua versao padrao e “Com Modificagao”, ja

com o mecanismo RDP implementado.

A métrica de tempo necessario para 0 processamento e a taxa de
processamento de mensagens assincrona foram calculadas utilizando apenas
pacotes correspondentes. Pacotes correspondentes sdo aqueles que possuem, em
seu cabecalho TCP, o valor de referéncia do que o provocou. Ou seja, um packet-
out possui no cabecalho TCP o valor do campo referéncia (tcp.synack) preenchido
com o valor do numero de sequéncia do packet-in recebido (tcp.ack). Sendo assim,
apenas 0s pacotes que possuiam um packet-out e packet-in correspondente foram

utilizados para o calculo.
4.2.1 Cenario |

As métricas apresentadas foram obtidas a partir da execucdo de trés testes
em cada ambiente. Esses testes foram realizados utilizando véarios tamanhos de
pacotes, como descrito em 4.1.1 para que fosse possivel mensurar o
comportamento do ambiente com diferentes tamanhos e quantidade de pacotes.
Concluidos os testes, foi feita a média aritmética dos resultados em cada ambiente

comparando-0s posteriormente.
4.2.1.1 Tempo necessario para 0 processamento de mensagens assincronas

Durante a execucdo dos testes, foi feita a captura dos pacotes recebidos e
enviados pelo controlador. E, a partir dos dados obtidos dessa captura, foi possivel
mensurar 0 tempo necessario para 0 processamento das mensagens assincronas

pelo controlador em cada ambiente.

O TPMA obtido nesse cenario sem e com o mecanismo RDP, definido na
estratégia proposta neste trabalho, foi 5,87s e 0,01s, respectivamente. E notéria a
diminuicdo no tempo necessario para o processamento de mensagens assincronas
guando a estratégia do mecanismo RDP é adotada. E apds calcular os valores de
cada interacdo bem-sucedida (utilizando a Equacdo 1), é possivel verificar, nos
graficos presentes na Figura 4.1, o comportamento do ambiente sem e com o

mecanismo RDP implementado durante a execugao dos testes.



Figura 4.1 - Tempo Necessario para o Processamento de Mensagens Assincronas Packet-In
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Fonte: elaborado pelo autor.
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O tempo de resposta no cenario modificado foi, ao longo do teste, se

mantendo dentro de um padrdo. Ja no cenario original, o valor também se manteve

em um padrdo, mas, apenas, até a metade da execucdo dos testes. Tal

comportamento deve-se ao fato da alteracdo do tamanho dos pacotes e sua

qguantidade, como pode ser visto na Figura 4.2.
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Figura 4.2 - Tamanho e Quantidade Acumulada de Pacotes Enviados ao Controlador Durante a
Execucdo dos Testes no Cenario |
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Fonte: elaborado pelo autor.

A diferenca no tempo necessario para processar uma mensagem packet-in no
cenario, sem e com o mecanismo RDP, pode ser compreendida quando se analisa
os graficos presentes na Figura 4.2. No cenario sem o mecanismo, a variacdo na
guantidade e no tamanho dos pacotes enviados ocorrem no mesmo momento que o

tempo necessario para processar as mensagens assincronas aumenta.

J& no cenério com o mecanismo RDP, o tempo necessario para processar as
mensagens assincronas nao sofre altas variacfes durante a execucdo do teste,
assim como a quantidade e o tamanho das mensagens enviadas. O tamanho do
pacote que se mantém inalterado no decorrer dos testes em 150 bytes. Desses, 108
bytes sdo da mensagem packet-in e os cabecalhos de cada camada e mais 42 bytes
referente ao pacote encapsulado na mensagem packet-in. Nesses graficos é
possivel ver o resultado de ambas as caracteristicas do mecanismo RDP: retirada do

campo “data” presente no payload e o controle deduplicacéo de packet-in.
4.2.1.2 Taxa de Processamento de Mensagens Assincronas

Durante a execucdo dos testes, a taxa de processamento de mensagens

assincronas (obtida por meio da Equacao 2), em média, foi de nove mensagens por
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segundo no cenario sem o0 mecanismo. O valor maximo dessa taxa foi de 50
mensagens por segundo, sendo que o valor maximo de mensagens assincronas
(packet-in), recebidas em um segundo, foi de 142 mensagens. Sendo a taxa maxima
alcancada de 50 mensagens por segundo e tendo sido recebido durante a execucao
do teste 142 mensagens em um segundo, é fato que a taxa maxima que o

controlador alcangou ndo atendeu a demanda da rede.

O cenéario com o mecanismo RDP teve uma taxa de trés mensagens por
segundo, em média. Contudo, o valor maximo de mensagens recebidas foi de quatro
mensagens por segundo, sendo o valor maximo da taxa de processamento de

quatro mensagens por segundo.

A taxa de processamento de mensagens assincronas esta relacionada a
guantidade de mensagens recebidas em um segundo, pois, ao receber vérias
mensagens em um segundo, o controlador deve ser capaz de responder a mesma
quantidade também em um segundo. Ou seja, salvo se alterar a capacidade de
processamento do controlador, a forma de se ter um equilibrio na quantidade de
resposta com a quantidade de requisicfes estd em alterar a estratégia utilizada no
envio de mensagens no cliente. Nesse caso, o mecanismo RDP evitou que
mensagens sucessivas referentes a um mesmo fluxo fossem enviadas ao
controlador, diminuindo, assim, a quantidade de mensagens recebidas. Isso resulta
em um equilibrio na quantidade de mensagens recebidas com a taxa de

processamento dessas mensagens.

Em ambientes tradicionais, se o Controlador passa um tempo longo
recebendo mais mensagens que ele consegue processar, isso resultard em uma
sobrecarga e estouro de buffer do mesmo. Por meio do emprego do mecanismo

RDP, é mais dificil disso ocorrer.

O tempo necessario para processar uma mensagem assincrona (abordado
anteriormente) € influenciado pela taxa de processamento de mensagens
assincronas, pois uma taxa baixa com o recebimento alto acarreta em um tempo
maior para processar todas as informagBes. No cenério |, realizados os testes,
verificou-se que 0 tempo necessario para processamento de mensagens
assincronas foi maior apos o milésimo quingentésimo segundo (1500”). Dois fatores
destacam nesse mesmo momento: aumento do tamanho e da quantidade de

pacotes enviados ao controlador.
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Para entender melhor o desempenho do ambiente sem o mecanismo no
cenario |, os graficos apresentados na Figura 4.3 possuem o quantitativo de packet-

in ingressante e de packet-out enviado durante a execucao dos testes.

Figura 4.3 - Quantidade de Packet-In Recebidos e de Packet-Out Enviados pelo Controlador Durante
a Execucéo dos Testes — Cenario | - Original
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Fonte: elaborado pelo autor.

E possivel verificar que o gréfico de envio de packet-out e de packet-in séo
semelhantes durante boa parte do tempo, mas, ao aumentar a quantidade de
packet-in recebidos pelo controlador, o valor de packet-out se manteve no ritmo
inicial. No cenario I, com o mecanismo RDP, o comportamento da rede se manteve
constante, uma vez que o envio de packet-in € controlado para que ndo sejam
enviadas mensagens sucessivas referente a um mesmo fluxo, como pode ser visto

nos graficos exibidos na figura Figura 4.4.
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Figura 4.4 - Quantidade de Packet-In Recebidos e de Packet-Out Enviados pelo Controlador Durante
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Fonte: elaborado pelo autor.

A diferenca entre os comportamentos dos cenarios fica evidente quando se

analisa o tempo que um packet-in aguarda para ser respondido. Nos graficos abaixo

(Figura 4.5), é possivel verificar quantas mensagens assincronas aguardam uma

resposta por mais de segundo em ambos os cenarios (sem e com 0 mecanismo

RDP).
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Figura 4.5 - Comparativo de Quantidade de Packet-In sem Resposta a cada Segundo Durante o
Teste
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Fonte: elaborado pelo autor.

A diferenca de resultado da métrica do tempo necessario para processar uma
mensagem packet-in é compreendida quando analisada a taxa de processamento
dessas mensagens. No momento que foram enviadas mais mensagens packet-in
por segundo que o controlador consegue processar em um segundo, o tempo

necessario para responder a essas mensagens tende a ser maior.
4.2.1.3 Mensagens Error e Warning

Utilizando o trafego capturado, foi possivel identificar anomalias ocorridas
durante os testes. As anomalias descritas na Tabela 4.2 estdo relacionadas a

comunicacao entre o cliente OpenFlow e o controlador.

Tabela 4.2 - Informag8es Gerais Obtidas do Trafego Capturado Durante a Execucao dos Testes

Tipo Descricéo Ce_n_ério an_ério 3
Modificado* Original* @
Error Retransmission 0 12 § E
TCP wiqdow specified by the receiver 0 137 22
Warning is now completely full s
TCP Zero Window segment 0 4584 <

Fonte: elaborado pelo autor.
Conforme a tabela anterior, é possivel identificar que, no cenario original (sem

a implementacdo do Mecanismo RDP), houve a ocorréncia das anomalias do tipo
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“Error” e “Warning”. Enquanto no cenario modificado nenhuma anomalia desses dois

tipos foi identificada.

Com os resultados obtidos, € possivel afirmar que, pelo fato de se ter uma
grande incidéncia das anomalias “TCP window specified by the receiver is now
completely full” e “TCP Zero Window”, a anomalia de “Retransmition” tenha
ocorrido por um estouro de buffer no controlador. Ja as anomalias do tipo “Warning”
sao provenientes da carga excessiva de pacotes e com tamanho préximos do MTU.
Sendo assim, o emprego do mecanismo RDP preserva o buffer estabelecido no
inicio da conexdo entre cliente e controlador OpenFlow, evitando, assim, a

ocorréncia de estouro de buffer e de retransmissoes.
4.2.1.4 “Saude” da rede

Os dados referentes ao desempenho da rede também foram coletados
durante a realizacdo dos testes. Com esses dados, as seguintes informacdes foram

obtidas: laténcia média da rede, jitter e os pacotes perdidos em cada teste.

O desempenho da rede se mantém em ambos cenarios, tanto no cenario sem
e com a modificacdo aqui proposta. E importante verificar que h4 uma pequena
diferenca no jitter (A) e na laténcia (B) da rede (Figura 4.6), em torno de 0.1 ms,
entre os cenarios. Contudo, a perda de pacotes (C) é maior no cenario sem a
modificacao (Figura 4.6).
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Figura 4.6 - Jitter (A), Laténcia (B) e Perda de Pacotes (C) da Rede Durante a Execucéo dos Testes -
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Fonte: elaborado pelo autor.

A diferenca nos valores da laténcia e jitter pode ser compreendida quando
analisada a carga de processamento e o consumo de memoéria do OVS durante a
execucao dos testes. Os valores descritos na Tabela 4.3 s&o provenientes da
execucao dos scripts apresentados no topico anterior.

Tabela 4.3 - Consumo de Recursos de Hardware do OVS -Cenario |
Consumo Médio de Processador Consumo Médio de Meméria RAM

Descricao (%) (%)
¢ Cenario Cenario Cenario Cenario
Modificado Original Modificado Original
oVS 28,54 26,93 0,13 0,10

Fonte: elaborado pelo autor.

Ao iniciar o Mininet, um processo do OVS é também iniciado. Trata-se do
“ovs-vswitchd”, responsavel por todos os switches do cenario. Ou seja, todas as
cargas de todos os switches seréo centralizadas em um Unico processo, ndo sendo
possivel realizar a medic&o individual de cada switch. E importante ressaltar que o
mecanismo RDP é realizado por cada switch, seja a retirada do payload do pacote

ingressante, seja a implementacdo do mecanismo deduplicagéo.
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4.2.1.5 Consumo de Hardware do controlador

7

O principal objetivo desse trabalho é diminuir a carga no controlador,
proveniente do envio de solicitacdes de entrada de fluxo. Por esse motivo, durante a
execucdo dos testes, foram coletadas informacfes referentes ao consumo de
processador, consumo de memoria RAM e trdfego de entrada e saida na interface
de rede.

As informacdes referentes ao consumo de processador e de memoria foram
coletadas da mesma maneira das do OVS, ou seja, armazenando as informacdes
referentes ao processo da aplicagdo “ryu-manager”, utilizada pelo controlador Ryu.
O trafego entrante, por sua vez, foi coletado via tcpdump e por meio do comando

“cat /proc/net/dev’”.

E possivel verificar que durante a execucéo dos testes, quando mecanismo
RDP estava instaurado, o consumo do processador e de memoria se manteve, 0
mesmo nao ocorreu sem 0 mecanismo. Essa variacdo esta diretamente ligada a
quantidade de mensagens recebidas pelo Controlador. O gréfico abaixo ( E possivel
verificar que, durante a execucdo dos testes, quando mecanismo RDP estava
implementado, o consumo do processador e de memoria se manteve, 0 mesmo nao
ocorreu sem 0 mecanismo. Essa variacdo estad diretamente ligada a quantidade de

mensagens recebidas pelo Controlador.

Figura 4.7) demonstra o comportamento do controlador no que diz respeito ao
consumo de seu processador e de memoria, durante a execucdo dos testes. E
possivel verificar que, durante a execucdo dos testes, quando mecanismo RDP
estava implementado, o consumo do processador e de meméria se manteve, 0
mesmo nao ocorreu sem 0 mecanismo. Essa variacdo esta diretamente ligada a

guantidade de mensagens recebidas pelo Controlador.
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Figura 4.7 - Consumo de Processador e Memoria do Controlador

Consumo de Processador do Controlador Durante Execugéo dos Testes Consumo de Memoria do Controlador Durante Execugdo dos Testes
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Fonte: elaborado pelo autor.

Por fim, os valores de trafego de entrada e saida do controlador foram
armazenados de forma que fosse possivel analisar o comportamento desses no
emprego do mecanismo RDP. Referente a esse trafego, as informagfes coletadas
fazem referéncia a quantidade de bytes e pacotes de entrada e saida durante os

testes. Esses graficos podem ser vistos na Figura 4.8.

Figura 4.8 - Trafego em Bytes e em Quantidade de Pacotes de Entrada e Saida do Controlador
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Fonte: elaborado pelo autor.
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4.2.2 Cenéario ll

Por se tratar de um cenario em um ambiente real, 0s equipamentos com 0
OVS instalado tiveram seus dados coletados no momento de utilizagdo da
infraestrutura pelos os usuarios dos locais onde foram instalados os equipamentos.
Nesse cenario, 0 roteiro de teste consistiu em reiniciar os servigos que estao sobre
infraestrutura SDN. A partir desse momento, foram iniciadas as coletas dos dados

desses servicos, do controlador e dos equipamentos com o OVS.

A avaliacdo do comportamento do controlador em um cenario de producao
real foi feita sem a execucdo de testes de carga ou de “stress”. Isso possibilitou
verificar se, em um ambiente real, 0 emprego do mecanismo traz beneficios para o

controlador e se ele traz algum impacto a infraestrutura de rede e seus servicos.
4.2.2.1 Tempo necessario para o processamento de mensagens assincronas

O célculo utilizado (Equacdo 1) e a forma de captura do trafego foram os
mesmos do cenario |. O calculo do tempo de resposta de um packet-in foi realizado
apenas quando este possuia um packet-out correspondente. Foram consideradas
correspondentes mensagens que tinham o numero de referéncia no pacote com
packet-out igual ao nUmero de sequéncia do pacote com mensagem packet-in, bem
como quando o pacote encapsulado era igual em ambas mensagens (packet-in e

packet-out).

O TPMA obtido nesse cenario sem e com a estratégia proposta é 2ms e 1ms,
respectivamente. Apesar de a diminuicdo ser aparentemente pequena, é importante
verificar o tempo de resposta do controlador para cada packet-in recebido nesse

cenario (sem e com modificacdo proposta) nos graficos presentes na Figura 4.9.
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Figura 4.9 - Tempo Necesséario para o Controlador Processar uma Resposta
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Fonte: elaborado pelo autor.
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Contudo, como se trata de um cenario com links diferentes e maguinas com

configuracbes diferentes, a Tabela 4.4 separa 0 tempo necessario para processar

mensagens assincronas, por parte do controlador, por local.

Tabela 4.4 - Tempo Necessério para Processar uma Mensagem Assincrona por Parte do Controlador

Cenéario Modificado

Cenério Original

Descricao Tempo Tempo Tempo  Tempo Tempo  Tempo
Méximo Minimo Médio Maximo Minimo Médio
Ifes—Campus Vila Velha 4,9ms 0,8ms 1,3ms 6,4ms 0,8ms 1,5ms
(Externo)
Ifes—Campus Vila Velha 4,3ms 0,7ms 1,3ms 6,3ms 0,7ms 1,4ms
(Interno)
Ifes—Campus Vitoria 4ms 0,7ms 1,3ms 5,1ms 0,9ms 1,5ms
Ifes—Campus Serra 6,7ms 0,5ms 1,3ms 6529ms  0,8ms 2,4ms
Ifc—Campus Videira 48ms 0,8ms 1,7ms 593,1ms  0,9ms 10,9ms

Fonte: elaborado pelo autor.

Sobre os dados apresentados na tabela acima, é importante ressaltar alguns

pontos: os links que interligam os equipamentos com o OVS da rede Ifes Campus

Vila Velha (externo e interno) com o controlador sdo uma LAN; o link que interliga o

equipamento no Ifes Campus Vitéria com o controlador tem uma velocidade 1
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Gbps?!? de download e upload; a conex&do entre os equipamentos do Ifes Campus
Serra e IFC Campus Videira necessitam de mais saltos para chegar ao controlador

instalado no Ifes Campus Vila Velha.

A variacao de valores dos tempos descritos na tabela pode ser justificada pelo
tamanho do packet-out enviado pelo controlador. Isso porque o tamanho da
mensagem packet-out esta diretamente relacionado ao tamanho da mensagem
packet-in. Ainda, no caso de mais de um packet-out correspondente a um mesmo

packet-in, foi considerado o tempo de envio do Ultimo em ambos os ambientes.
4.2.2.2 Taxa de Processamento de Mensagens Assincronas

Como descrito no cenario |, essa métrica esté relacionada a métrica anterior,
onde um tempo maior para responder uma quantidade de mensagens ingressantes
ocorre quando a taxa de processamento € menor gque essa. Sendo assim, foi
utilizada a mesma Equacéo 2 do cenario | para calcular a taxa de processamento,
bem como o mesmo método de coleta de dados.

As mensagens assincronas recebidas (packet-in) e as mensagens enviadas
(packet-out) pelo controlador tiveram a mesma distribuicdo ao longo da coleta em

cada ambiente, conforme os gréficos apresentados na

Figura 4.10.

13 O Ifes Campus Vitdria faz parte do NOC Metrovix, uma rede fisica composta por fibras Opticas que
contornam o municipio de Vitoria-ES - http://www.pop-es.rnp.br/?page_id=1021.
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Figura 4.10 - Quantidade de Packet-In Recebidos e de Packet-Out Enviados pelo Controlador
Durante a Execucgéo dos Testes — Cenario Il — Original e Modificado
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Fonte: elaborado pelo autor.

Essa distribuicdo igual de entrada e saida de mensagens do controlador
significa que todas eram respondidas tdo logo fossem recebidas, ndo necessitando
de mais de um segundo para serem processadas. Nesse cendrio, a taxa de
processamento maxima dos ambientes sem e com o mecanismo RDP foi de 36 e 17

mensagens por segundo, respectivamente.

Essa diferenca na taxa de processamento em ambos os ambientes ocorre
devido ao controle de envio simultdneo de mensagens assincronas referentes a um

mesmo fluxo presente no ambiente com o mecanismo RDP.
4.2.2.3 Mensagens Error e Warning

Ao analisar trafego capturado, que era direcionado ao controlador, néo foi
possivel identificar a ocorréncia de retransmissdes, do tipo ERROR, em ambos
ambientes (com e sem o mecanismo). Nao houve a ocorréncia da anomalia “TCP
window specified by the receiver is now completely full’, do tipo Warning, durante o
periodo de captura em ambos ambientes. Dessa forma, a ocorréncia ou ndo da
anomalia “TCP Zero Window Segment”, do tipo Warning, pode ser ignorada. Sendo

assim, ndo ha dados relevantes a serem apresentados nessa métrica.
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4.2.2.4 “Saude” da rede

Os servicos que estdo no cenario Il foram monitorados para que fosse
possivel comparar o comportamento da infraestrutura com e sem 0 mecanismo

RDP. Na Tabela 4.5, estdo os valores de laténcia da rede para 0s servicos

utilizados.
Tabela 4.5 - Desempenho dos Servicos de Redes - Cenario
Laténcia
Servico Descricao Cenario Cenario
Modificado* Original*
Tronco IAX - Campus Vila Velha
5ms 6ms
x Campus Serra
Tronco IAX - Campus Vila Velha 44ms 49ms
Servico - VOIP x Campus Videira
Ramal SIP - Servidor Campus
Vila Velha x Ramal 0817 Campus 2ms 2ms
Vila Velha
Servigo de Servidor LPD Windows - Ifes
~ . <lms <lms
Impresséo Campus Vila Velha
Serwdor(_es de Servidores Linux <lms <ims
Pesquisa

Fonte: elaborado pelo autor.

Nos servicos VolP foram utilizados os valores indicados na aplicacéo Elastix,
seja para as conexdes IAX e SIP. Para a impressora, foi utilizado o valor de conexao
com o servidor de impressdo e a maquina cliente. Por fim, para mensurar o impacto
na infraestrutura de redes no trafego multimidia, entre os Campi Vila Velha e Vitéria
do Ifes, foi utilizada a ferramenta da solucdo de [35]. Os valores obtidos durante a
execucao dos testes na rede multimidia sobre a infraestrutura SDN implementados

no cenario Il podem ser vistos na Tabela 4.6.

Tabela 4.6 - Resultado do Desempenho da Rede Multimidia

Taxa de Chegada Perda (%)
Descrigao Cenario Cenario Cenario Cenario
Modificado  Original Modificado  Original
Teste com 2000 chamadas 4 4 28,33 28,73
Teste com 4000 chamadas 4 4 29,71 28,15

Fonte: elaborado pelo autor.
Assim como no cenario |, ndo houve alteragfes significativas nos valores dos
servicos que utilizaram a infraestrutura. Tal informacdo € importante, pois, assim

como no cenario |, os equipamentos com OVS instalados, quando tiveram a
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implementagédo do mecanismo RDP, tiveram um aumento no consumo de memoria

RAM em relacéo a implementacdo sem esse mecanismo, conforme Tabela 4.7.

Tabela 4.7 - Consumo de Recursos de Hardware dos Equipamentos - Cenario |l

Consumo Médio de Consumo Médio de
. Processador (%) Memoéria RAM (%)
Descricao o o o 7

Cenario Cenario Cenario Cenario

Modificado  Original Modificado  Original
OVS-INT - Ifes Campus Vila Velha 0,33 0,02 0,34 0,01
OVS-VV - Ifes Campus Vila Velha 0,20 0,12 0,20 0,10
OVS-VIX - Ifes Campus Vitoria 0,20 0,19 0,18 0,10
OVS-SR - Ifes Campus Serra 0,26 0,30 0,29 0,10
OVS-VID - Ifc Campus Videira 0,20 0,20 0,20 0,10

Fonte: elaborado pelo autor.

4.2.2.5 Consumo de Hardware do controlador

Durante o periodo em que foi capturado o trafego do controlador (entrada e
saida), as informacdes referentes ao consumo de processador, de memodria RAM e
tradfego de entrada e saida na interface de rede também foram coletadas. Foram
coletadas as informac¢cdes de consumo do processo criado a partir da aplicagéo “ryu-
manager”, utilizada pelo controlador Ryu. J& o trafego entrante foi coletado via

tcpdump e por meio do comando “cat /proc/net/dev”.

No que diz respeito ao consumo de memoria e processador do controlador, foi
observada pouca variagcdo nos dois ambientes, pois néo foi realizado teste de envio
de pacotes de diferentes tamanhos ou em grandes quantidades em pequenos
intervalos, como no Cenério I. O consumo desses recursos do controlador, durante o
periodo de utilizacdo dos servicos que estdo sobre a infraestrutura SDN, pode ser

vistos nos gréficos ilustrados na .

Figura 4.11.
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Figura 4.11 - Consumo de Processador e Memaéria do Controlador
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E possivel identificar uma pequena diminuicdo no consumo de memoria e

processamento do controlador quando os equipamentos estdo com 0 mecanismo

RDP implementado no OVS. Contudo, quando analisada a totalidade de trafego de

rede enviado e recebido pelo controlador, ha uma consideravel diminuicdo quando o

ambiente esta com o mecanismo RDP implementado (Figura 4.12).

Figura 4.12 - Trafego de Rede do Controlador (MegaBytes Enviados e Recebidos)
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Fonte: elaborado pelo autor.
Nesse caso, como se trata de um cenario real, a diminuicdo da carga
direcionada ao controlador também traz uma diminuicdo de trafego ao link onde este
foi implementado. E ndo apenas o link do controlador, mas também os links que

interligam os equipamentos instalados.

Além da diminuicdo no trdfego enviado e recebido pelo controlador, foi
possivel identificar uma diminuicdo na quantidade de pacotes enviados ao

controlador (Figura 4.13).

Figura 4.13 - Trafego de Rede do Controlador (Pacotes Enviados e Recebidos)
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Fonte: elaborado pelo autor.

Com isso, observou-se que os valores diminuiram em ambos os gréaficos, com
pacotes menores e evitando os pacotes duplicados. Conforme consta na Tabela 4.8,
0S pacotes enviados ao controlador, e que sdo mensagens packet-in, tiveram o
tamanho maximo e a meédia maiores em ambientes sem o mecanismo RDP

implementado.



97

Tabela 4.8 - Tamanho dos Pacotes - Cenério Il

Descricédo Cenario Modificado* Cenario Original*
Tamanho Maximo 168 1482
Tamanho Médio 162 191

Fonte: elaborado pelo autor.

4.2.3 Consideracdes sobre os Resultados Obtidos

Com os resultados de cada cenério, é possivel verificar que o mesmo

beneficio de um cenério ocorreu no outro. Sendo assim, independente do

mecanismo estar em uma infraestrutura emulada (cenario I) ou real (cenéario II),

houve diferenca quando o ambiente possuia o0 mecanismo RDP implementado.

Dentre as diferencas encontradas, destacam-se:

diminuicdo do trafego de rede do controlador: tal resultado era esperado

tendo em vista que o pacote a ser encapsulado na mensagem packet-in
teve seu tamanho reduzido e foi evitado o envio de seguidas mensagens
packet-in referente a um mesmo fluxo;

diminuicio na carga de processamento e de memoéria RAM do

controlador: pelo fato dos testes executados no cenério | possuirem
pacotes maiores em quantidade e tamanhos, a diminuicdo foi maior, em
relacdo ao cenario Il, que teve uma pequena diminuicdo de consumo
desses recursos, quando os switches estavam com o mecanismo RDP
implementado;

menor tempo de resposta do controlador para mensagens assincronas:

em ambos o0s cenarios, o tempo de resposta foi menor, pois os pacotes
recebidos pelo controlador eram menores e néo duplicados. Dessa

forma, as regras séo aplicadas em um tempo menor;

. manutencdo do desempenho da rede: os servicos que estavam sobre a

infraestrutura dos cenarios tiveram seu desempenho mantido. Portanto,
ainda que o consumo de recursos (processador e memoria RAM) dos
equipamentos com os clientes OpenFlow tenha tido um aumento elevado
guando comparado ao cenario sem a modificacdo. Porém nao
ultrapassou o 1% de ambos o0s recursos, nao influenciando no

desempenho da rede.



98

Sobre as diferengcas apontadas, é importante ressaltar que, no cenario |, 0os
clientes OpenFlow ja possuiam regras pré-estabelecidas e, por isso, os dados eram
enviados sem necessariamente aguardar a resposta do controlador. O cenario II,
porém, foi planejado para proceder com os fluxos de comunicacdo apenas com as
regras provenientes do controlador. Tratando-se de um cenario estabelecido em
uma infraestrutura real e em producao, a diminuicdo no tempo de resposta influencia

diretamente na liberacdo ou ndo do fluxo do pacote.

Ao evitar o envio de pacotes de um mesmo fluxo seguidos e diminuir o
tamanho do pacote encapsulado, diminui-se também o trafego total da rede. Isso é
importante quando o link de comunicacéo do controlador com os clientes OpenFlow

€ compartilhado por outros servicos (ex.: acesso a internet).
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5 CONCLUSOES

Este trabalho apresentou uma estratégia para o estabelecimento de novos
fluxos em redes SDN/OpenFlow com o0 objetivo de diminuir a carga direcionada ao
controlador. A estratégia apresentada foi implementada em cenarios emulados e nao
emulados, a partir da alteracdo do cédigo fonte do OpenVSwitch. Essa alteracédo
consistiu em redimensionar o pacote encapsulado nas mensagens packet-in e

estabelecer um controle de envio dessas mensagens.

No cenéario emulado, o comportamento do controlador foi avaliado, a partir do
envio de mensagens ICMP entre os hosts. Essas mensagens tiveram seus
tamanhos modificados para que fosse possivel avaliar o impacto que estas causam

no desempenho do controlador.

Sem o mecanismo RDP, foi possivel chegar a conclusao de que quanto maior
a quantidade de mensagens e seu tamanho, maior também é o tempo que o
controlador necessita para processa-las. Ndo apenas o tempo é alterado, como
também a quantidade de mensagens que o controlador consegue processar a cada
segundo. Com o mecanismo RDP, o controlador teve um comportamento padréo
durante todo o teste, sem que houvesse variagbes em seu tempo de resposta,
sendo bem menor o tempo necessario para processar as mensagens packet-in em
relacdo ao cenario tradicional. Isso levou a uma taxa de processamento igual a taxa
de recebimento de mensagens packet-in no controlador. Conclui-se, portanto, que,
ao encapsular apenas as informacdes referentes ao fluxo do pacote, a mensagem
packet-in diminui de tamanho e, consequentemente, o trafego direcionado ao
controlador também diminui. Isso ocorreu sem que houvesse qualquer alteracdo na
comunicacao entre os hosts, ou seja, o funcionamento da infraestrutura permaneceu

inalterado.

Além disso, foi possivel concluir que a quantidade de mensagens packet-in
enviadas pode ser maior que a necessaria. Dois fatos apontam isso: pacotes
fragmentados no cliente OpenFlow por serem maiores que o MTU configurado; e
pacotes ingressantes de um mesmo fluxo recebidos pelo cliente OpenFlow antes
gue a resposta do controlador a primeira mensagem packet-in de fluxo seja recebida
pelo cliente OpenFlow. Em ambos os casos, com o mecanismo RDP, o envio de
mensagens duplicadas, referentes a um mesmo fluxo, ndo foi realizado, o que

também diminuiu a carga direcionada no controlador.
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O cenario operacional utilizou de maquinas fisicas e virtuais, com os clientes
OpenFlow que compunham a infraestrutura de rede SDN/OpenFlow - Ifes
separados. Além disso, nesse cenario, o trafego gerado € proveniente da execucao
de servicos em producdo. Novamente, houve uma melhora no desempenho do
controlador quando o cliente OpenFlow possuia o0 mecanismo RDP instalado. Em
ambos, a taxa de processamento de mensagens packet-in foi igual a taxa de
chegada dessas mensagens. Porém, mesmo que 0 controlador conseguisse
processar as mensagens em menos de um segundo, 0 tempo necessario para
processar essas mensagens foi maior quando os clientes OpenFlow n&do possuiam o
mecanismo RDP. Quando este estava implementado, o tempo de resposta se

manteve dentro de um padrdo semelhante ao cenario emulado.

Conclui-se, portanto, que o controlador teve uma carga menor quando o
mecanismo RDP estava implementado nos clientes OpenFlow em ambos o0s
cenarios. Os fatores que contribuiram para essa reducdo foram o tamanho
padronizado dos pacotes a serem encapsulados nas mensagens packet-in e o envio
da quantidade necessaria dessas mensagens. Nao apenas no que diz respeito ao
trdfego de rede, mas também o consumo de meméria RAM e processador do
controlador.

5.1 Contribui¢cdes do Trabalho

Com os resultados obtidos nesse trabalho, é possivel agora adotar um
mecanismo que aperfeicoe as mensagens packet-in de forma que o controlador
receba apenas as informacdes necesséarias sobre o fluxo a ser consultado. E, ao
mesmo tempo, deve-se considerar que a taxa de processamento de mensagens
assincronas por parte do controlador impacta diretamente no tempo que ele
necessita para processa-las e que o envio de mais de uma mensagem packet-in, de
um mesmo fluxo, pode acarretar em uma taxa de recebimento maior que a taxa de

processamento, o que leva a um tempo maior para processar tais mensagens.

Outro ganho obtido com a adoc¢do dessa estratégia estd em uma diminuicdo
do trafego no link que interliga o controlador aos clientes OpenFlow. Em redes
emuladas, é fato que os links estdo em um barramento sem concorrer com outros
servicos e, por isso, nenhum beneficio do ponto de vista pratico € verificado.
Contudo, ao se implementar esse mecanismo em uma infraestrutura operacional,

diminuir o trafego no link utilizado para comunicacdo entre o controlador e o0s
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clientes OpenFlow, sem prejudicar o seu desempenho, traz beneficios ndo apenas
ao controlador como a toda infraestrutura de rede, uma vez que o link serd poupado

para atender as demandas de outros trafegos existentes.

Ao combinar a proposta deste trabalho com a arquitetura proposta em [16],
obtém-se uma infraestrutura ainda mais robusta. Isso porque ndo ha necessidade de
guardar em memdéria henhum pacote completo, mas sim apenas o cabecalho do
pacote ingressante. Isso se deve ao fato da arquitetura descrita em [16] os

sucessivos pacotes serem encaminhados pela acéo das regras pré-estabelecidas.

Somado a esses beneficios, como o cenario implementado no Ifes
necessitava de requisicdes sendo enviadas e recebidas por diversos servigos, foi
utilizada a infraestrutura desse cenario para atender a duas demandas do Ifes
Campus Vila Velha: disponibilizar acesso externo para o servidor VolP para
possibilitar a ado¢cdo do FoneRNP e possibilitar o0 acesso as maquinas de pesquisa
de quimica para os professores na infraestrutura de rede. Em ambos os casos, ndo

havia disponibilidade de portas nos switches e firewall.
5.2 Dificuldades e Limitacdes

Salienta-se que, durante o desenvolvimento da proposta deste trabalho e sua
implementacgédo, algumas dificuldades e limitagbes foram identificadas. Ao identifica-
las, foi possivel compreendé-las e buscar uma solucédo, de modo que a viabilidade

do trabalho ndo fosse comprometida.

Propor uma nova estratégia no estabelecimento de novos fluxos necessita
alterar a forma como os clientes OpenFlow compdem suas mensagens packet-in.
Essa alteracdo pode ser realizada apenas em clientes OpenFlow, cujo codigo do
software pode ser manipulado. Diante disso, este trabalho limitou-se a ser
implementado e testado em clientes OpenFlow provenientes do software
OpenVSwitch. Tal limitacdo s6 nao acarretou na inviabilidade do referido trabalho,
pelo fato desse software ser utilizado no Mininet e em equipamentos que utilizem o

sistema operacional Linux.

7

Além de ter acesso ao cédigo fonte do software, € importante que esse
codigo esteja bem estruturado e documentado. Os comentarios inseridos no codigo
Sao essenciais para uma boa documentacdo, sendo uma peca importante para o

entendimento do cédigo fonte com relacdo ao seu desenvolvimento e manutengao
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[36]. Por esse motivo, a auséncia dos comentarios na estrutura dos arquivos que
compdem o OpenVSwitch tornou dificil a identificagdo das fungbes e estruturas
utilizadas na composicdo de uma mensagem packet-in e na decodificacdo de uma
mensagem packet-out.

Feita a alteracdo no codigo fonte para que os clientes OpenFlow utilizassem a
estratégia aqui proposta, foi necessario estabelecer os cenarios de teste e validagéao.
No cenario emulado, a principal dificuldade encontrada foi o envio de pacotes MPLS
préximo ao MTU definido. Isso porque, ao gerar um pacote de tamanho igual o MTU
definido, os campos utilizados em pacotes MPLS por algum motivo séao
desconsiderados no célculo do tamanho maximo do pacote. Sendo assim, as
mensagens nao eram enviadas. Essa dificuldade foi resolvida apds configurar em
cada instancia de cliente OpenFlow criada no Mininet o tamanho méaximo de MTU

gue suportasse a insercao do cabecalho MPLS.

No cenério operacional ou cenério Ifes, houve a limitacdo no numero de
interfaces fisicas disponivel em cada equipamento. Além desse aspecto, houve
também uma limitacdo na quantidade de campi que dispuseram de estacdes para

compor o cenario.

A tabulacéo dos dados coletados durante a execucao dos testes nos cenarios
foi a maior dificuldade encontrada nesse trabalho. Isso porque foi necessario utilizar
varios campos para correlacionar as mensagens packet-in e packet-out. Por esse
motivo, mensagens packet-in que ndo possuiam packet-out correspondente em cem
por cento dos campos ndo foram consideradas nas métricas. Tal dificuldade, porém,

nao foi encontrada no ambiente com o mecanismo RDP.
5.3 Trabalhos Futuros

Ao analisar o comportamento do controlador no processamento de
mensagens assincronas, alguns pontos passiveis de aprimoramento podem ser
objetos de novas pesquisas. O monitoramento do tempo necessario para processar
as mensagens recebidas pelo controlador pode ser um fator interessante a ser
abordado, pois, tendo essa métrica em tempo real, mudancas podem ser adotadas

no controlador ou nos clientes OpenFlow visando diminuir esse tempo.

A associacdo das mensagens packet-in e packet-out também € um ponto a

ser abordado posteriormente, pois, ao receber varias mensagens packet-in, o
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controlador identifica as mensagens packet-out, a partir da ultima mensagem packet-
in recebida. Dificulta-se, por conseguinte, o calculo das métricas citadas nesse

trabalho.

Ainda que o impacto ndo tenha influenciado no desempenho da rede, o
emprego do mecanismo RDP acarretou em um aumento no consumo de memoaria
dos equipamentos. E possivel que o buffer de packet-in implementado seja
desenvolvido conforme o buffer do OVS, o que diminuiria o consumo de hardware do

equipamento.
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