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Resumo

Durante varios anos, os sistemas de computacao em nuvem vem gerando um debate e
interesse dentro das corporacdes de TI. Estes ambientes de computacdo em nuvem fornecem
sistemas de armazenamento e processamento que sao adaptéveis, eficientes e simples, permitindo
assim modificagOes na infraestrutura de forma rdpida, de acordo com a variacdo da carga de
trabalho. Organizagdes de qualquer tamanho e tipo estdo migrando para nuvem suportando
solucdes baseadas na Web. Devido as vantagens do modelo de pay-per-use e fatores de es-
calabilidade, servigcos como o de Streaming de Video e o MBaaS OpenMobester, dependem
fortemente dessas infraestruturas de nuvem para oferecer uma grande variedade de contetidos de
multimidia e armazenamento de dados dos dispositivos mdveis. Recentes eventos de falha em
servicos de Streaming de Video, demonstraram a importancia fundamental da manutencdo da
alta disponibilidade em infraestruturas de computa¢do em nuvem. Um dos métodos utilizados
para identificar as tendéncias de ocorréncias de falhas em sistemas computacionais, ocorre
por meio da aplicacdo de estratégias de andlise de sensibilidade. Cada estratégia de andlise
de sensibilidade pode obter um ranking diferenciado, desse modo sugerimos a utilizagdo para
avaliacdo dos sistemas computacionais, de mais de uma estratégia, com o objetivo de obtermos
alta confiabilidade desses sistemas. Esta tese propde uma metodologia aplicada no dominio dos
sistemas computacionais, em particular na computagdo em nuvem, combinando a proposicao e
adaptacdo de estratégias de andlise de sensibilidade com métodos ja existentes, realizando uma
comparagao entre elas, com o propdsito de estabelecer um indice de sensibilidade a partir da
atribuicdo de pesos, para as posi¢cdes que os parametros ocupam em cada estratégia. Pretende-se
obter um ranking coerente e com a minimizag¢do das discrepancias entre as estratégias, visando
identificar os principais pontos que requerem melhoria na disponibilidade desses ambientes. A
metodologia baseia-se na utilizacdo de estratégias de andlise de sensibilidade, conjuntamente
com a modelagem hierdrquica, e com os modelos para representacdo de mecanismos de redun-
dancia visando atuar na performance do sistema. A metodologia foi testada ao longo de estudos
de casos distintos, no servigco de Streaming de Video e no servico MBaaS OpenMobester, desde
o nivel de infraestrutura basica até a infraestrustrura com redundancia. Os estudos de casos
mostram que a abordagem proposta € util para guiar os provedores de servigco de nuvem no
processo de tomada de decisdes, especialmente para ajustes eventuais e melhorias arquiteturais

no servigo.

Palavras-chave: Computagao em Nuvem. Disponibilidade. Redundancia. Modelos Analiticos.

Andlise de Sensibilidade. Estratégias.



Abstract

For several years, cloud computing systems have been generating debate and interest
within IT corporations. These cloud computing environments provide storage and processing sys-
tems that are adaptable, efficient and simple, thus allowing for rapid infrastructure modifications
to be made, according to constantly changing workloads. Organizations of any size and type are
migrating to the cloud supporting solutions based on Web. Due to the benefits of the pay-per-use
model and scalability factors, services such as Video Streaming and MBaaS OpenMobester rely
heavily on these cloud infrastructures to deliver a wide variety of multimedia content and Data
storage of mobile devices. Recent failure events in video streaming services have demonstrated
the critical importance of maintaining high availability in cloud computing infrastructures. One
of the methods used to identify the trends of occurrences of failures in computational systems,
occurs through the application of strategies of sensitivity analysis. Each strategy of sensitivity
analysis can obtain a differentiated ranking, thus it is suggested that we use to evaluate the
computational systems, more than one strategy, with the objective of obtaining high reliability
of these systems. This thesis proposes a methodology applied in the field of computational
systems, in particular in cloud computing, combining the proposition and adaptation of strategies
of sensitivity analysis with existing methods, making a comparison between them, with the
purpose of establishing a Index of sensitivity from the attribution of weights, the positions
that the parameters occupy in each strategies. The aim is to achieve a coherent ranking and to
minimize the discrepancies between the strategies, aiming to identify the main points that require
improvement in the availability of these environments. The methodology is based on the use
of sensitivity analysis strategies, together with the hierarchical modeling, and with the models
to represent redundancy mechanisms aiming to perform in the performance of the system. The
methodology has been tested over different case studies in the video streaming service and the
MBaaS OpenMobester service, from the basic infrastructure to the redundant infrastructures.
The case studies show that the proposed approach is useful for guiding cloud service providers in
the decision-making process, especially for eventual adjustments and architectural improvements

in the service.

Keywords: Cloud Computing. Availability. Redundancy. Analytical Models. Sensitivity
Analysis. Strategies.
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Introducao

Neste capitulo sdo apresentados as principais motivagdes para realizacdo deste trabalho.
Na sequéncia, sao apresentados o contexto, a motivacao, a justificativa e os objetivos. Para

finalizar, a estrutura geral da pesquisa € apresentada.

1.1 Contexto

Os ambientes de computacdo em nuvem fornecem poder de processamento e capacidade
de armazenamento ajustdvel, bem como, outros recursos computacionais, que permitem o
fornecimento rdpido de cargas de trabalho varidveis (ARMBRUST et al., 2010). Essa tecnologia
ainda prové a infraestrutura, a plataforma e o software como servigcos sob demanda, com custo
associado ao uso (BUY YA; BROBERG; GOSCINSKI, 2010). Por esse motivo, as empresas € 0s
desenvolvedores ndo precisam realizar grandes investimentos em hardware € manuteng¢do para
implementar os seus servigos.

Diversos sdo os servigos que podem ser hospedados em ambientes de nuvem, dentre
eles estd: o servigo de Streaming de Video e o servico de MBaaS, Mobile Backend-as-a-
Service (ROWINSKI, 2012). O servigo de Streaming, nos ultimos anos, vem apresentando
um crescimento expressivo, para se ter uma percep¢do, em 2010, o consumo de video era
responsavel por 40% de todo o trafego da internet, passando para 50% em 2012 (HWANG et al.,
2013) com a expectativa de atingir 80% a 90% até o final do ano de 2019 (INDEX, 2015). A
Netflix! (NETFLIX, 2014) e o Youtube? (YOUTUBE, 2014) sdo os dois maiores provedores de
entretenimento de servicos de streaming de video que utilizam recursos da internet para prover
a0s USUArios 0s seus Servicos.

Sobre o servico de MBaaS, conhecido como plataforma MBaaS tem sido registrado

um crescimento, em virtude da necessiddade de permitir aos desenvolvedores vincularem o

YA Net flix é uma empresa de streaming de video que oferece o servico através da internet e acumula mais de
53 milhdes de usudrios pagantes distribuidos em cerca de 50 paises, que consomem mais de dois bilhdes de horas
de contetido mensalmente (NETFLIX, 2014).

20 YouTube é um site que permite que seus usudrios carreguem e compartilhem videos em formato digital, este
site recebe por més o acesso de mais de um bilhdo de usudrios tnicos, registrando a visualizacio de mais de seis
bilhdes de videos (YOUTUBE, 2014).
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backend de suas aplicagdes ao armazenamento em nuvem. Fornece recursos de gerenciamento de
usudrios e dispositivos que estardo aptos a utilizar a aplicacdo, notificacdes por push e integracio
com servigos em redes sociais (ROWINSKI, 2012). O negécio MBaaS teve um crescimento
de US$ 216,5 milhdes de délares em 2012, estima-se US$ 7,7 bilhdes de ddlares para 2017
(MARKETSANDMARKETS.COM, 2012).

As infraestruturas de nuvem possuem muitos componentes interconectados, o que torna
o gerenciamento e administragdo dos seus recursos uma atividade complexa, principalmente
quando realizada de forma manual pelos seus administradores (TAURION, 2009). E importante
evidenciar que essas ndo estdo livres de falhas. Recentemente ocorreram falhas na Amazon AWS
(NETFLIX, 2014) onde foi interrompido o servigco de prestacdo de varias empresas importantes,
incluindo uma das principais empresas no mercado de VoD, a Netflix (NETFLIX, 2014).

Em razdo desses eventos, abordar as questdes de disponibilidade, qualidade de servico e
desempenho tem sido indispensavel, em virtude desses ambientes serem grandes, complexos,
dindmicos e heterogéneos. A modelagem analitica associada a andlise de sensibilidade tem
sido fortemente aplicada no planejamento e gerenciamento desses recursos de nuvem e prove
subsidios que garantem ao sistema funcionamento com niveis de qualidade desejados com
relacdo a disponibilidade e desempenho (MATOS; MACIEL; SILVA, 2015).

Os sistemas podem ser modelados por meio dos formalismos, tais como: diagramas de
bloco de confiabilidade (Reliability Block Diagrams (RBDs), (BIRNBAUM, 1969)(DANTAS
et al., 2012);(BEZERRA et al., 2014); Cadeias de Markov de Tempo Continuo (Continous Time
Markov Chains (CTMCs) (MACIEL et al., 2011);(KIM; MACHIDA; TRIVEDI, 2009) e Redes
de Petri (MALHOTRA; TRIVEDI, 1994).

Os autores enfatizam que a modelagem analitica auxilia no processo de gerenciamento
e planejamento de hardware, infraestruturas de rede e software (MATOS et al., 2012). Seja
comparando configuragdes alternativas antes de implementar um sistema, ou por proporcionar
a previsdo dos efeitos na disponibilidade e desempenho do sistema apds as alteracdes em
seus componentes (MATOS et al., 2012). Esse planejamento é essencial para sistemas com
caracterfsticas criticas como a computa¢do em nuvem. Além disso, os prestadores de servicos
precisam cumprir acordos de niveis de servigo ( SLA — Service Level Agreement) estabelecidos,
caso contrario pode provocar multas, cancelamento de contratos e outras sangdes financeiras
((SATO; TRIVEDI, 2007); (ARAUJO et al., 2011).).

Os autores HAMBY (1994); KUO; ZUO (2003a); SALTELLI (2002);(WILLIAMS et al.,
2012) apresentam a andlise de sensibilidade como uma estratégia que avalia a variacao dos
parametros de entrada do sistema e identifica o quanto estas variagdes podem interferir na saida
do mesmo. Por meio dessa estratégia € possivel identificar os pontos de criticidade e promover
melhoria para o sistema. Complementando, os autores OU; DUGAN (2003), afirmam que andlise
de sensibilidade € uma fase importante no planejamento e no processo de tomada de decisdes,
pois ela pode ser utilizada para os seguintes propdsitos: i) tomar melhores decisdes; ii) decidir

quais dados estimados devem ser refinados antes de tomar uma decisdo; e iii) concentrar-se nos
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elementos criticos durante a implementagao.

A andlise de sensibilidade pode ser aplicada na fase inicial de implementacao, em
arquiteturas ja operacionais ou na fase de planejamento de arquiteturas computacionais (KUO;
ZUQ, 2003a). Aplicada nessas fases, permitem detectar potenciais problemas e proporcionam
aos decisores a opcao de direcionar agdes assertivas para manter o sistema em funcionamento
(KUO; ZUO, 2003a); (DARADKEH; CHURCHER; MCKINNON, 2008).

Sao exemplos de estratégias de andlise de sensibilidade, a variacdo um por um, design of
experiments, indices de importancia, diferenca percentual e sensibilidade diferencial paramétrica
(MATOS et al., 2012);(BEZERRA et al., 2014), essas sao utilizadas de forma isolada e, além
disso, apresentam algumas limitagdes como, por exemplo, o cdlculo do ranking de importancia
em um determinado parametro, sem a possibilidade de varia¢do. Essas estratégias manuseam
muitos parametros diferentes, e cada parametro pode ter um impacto distinto na métrica de
interesse, ¢ fundamental conhecer a posi¢do de importancia dos parametros do modelo, para que
possamos decidir o nivel apropriado de atencdo que se deve diligenciar para cada um (HORST
H. HENN, AUTH.).

Pesquisas sdo realizadas na computacdo em nuvem, em virtude da complexidade desses
sistemas, no entanto, as solugdes existentes nao tém se preocupado em encontrar os pontos de
upgrade com o propésito de melhorar a disponibilidade. A aplicacdo de estratégias de anélise de
sensibilidade em conjunto com a modelagem hierdrquica, podem auxiliar na identificagdo desses
pontos e no planejamento, visando atender os critérios de qualidade que esses ambientes exigem.
Elas podem guiar os processos de tomada de decisdo, fornecendo informagdes sobre os pontos
de otimizag¢do no sistema analisado.

Desse modo, essa pesquisa busca concentrar esfor¢cos na proposicao e adaptacdo de
estratégias de andlise de sensibilidade conjuntamente com métodos existentes para identificar os
pontos que requerem melhoria para a disponibilidade dos sistemas computacionais, em particular
na computacdo em nuvem. A combinacgdo dessas estratégias, aliadas ao uso da modelagem
hierdrquica e ao estudo de modelos para representacdo dos mecanismos de redundancia desses
ambientes, compdoe uma metodologia para andlise de sensibilidade e identificacdo de pontos
criticos que requerem melhoria na disponibilidade do sistema.

A metodologia desenvolvida baseia-se na proposi¢ao de estratégias para identificar os
pontos criticos de uma infraestrutura de nuvem, tais como o Indice Discreto Médio de Sensibili-
dade, o qual denominamos de DASI e o Indice de Importancia Critica para a Disponibilidade,
denominado de ICD. O método proposto constitui como um roteiro para identificar os pon-
tos que precisam de melhorias, enfatizando na manutencdo da métrica disponibilidade dessas

infraestruturas.
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1.2 Motivagdo e Justificativa

Para BUYYA; BROBERG; GOSCINSKI (2010), a computagdo em nuvem € um tipo de
sistema paralelo e distribuido, que consiste em uma colecdo de computadores interconectados e
virtualizados, dinamicamente provisionados e apresentados como um ou mais recursos computa-
cionais e tais recursos devem ser baseados em acordos de niveis de servigco estabelecidos através
de negociagdes entre o provedor de servigos e os clientes.

Ao longo dos dltimos anos, o uso de voz e dados na internet aumentou significativa-
mente. Esse crescimento estd relacionado com a interoperabilidade oferecida por voz, imagem e
servigos de dados, de custos baixos. Esses devem ser continuamente fornecidos, mesmo quando
eventos como falhas de hardware ou software acontecerem, afetando a disponibilidade da rede
(FURTADO; REGO; LOURAL, 2005).

‘Nos ultimos anos, os servicos de Streaming de Video e o MBaaS, sdo exemplos de
servicos que apresentam um crescimento ascendente. Em abril de 2014, a Netflix (ADHIKARI
et al., 2014) atraiu mais de 35 milhoes de assinantes nos EUA e cerca de 48 milhdes em todo o
mundo. E a maior fonte de trafego de internet, consumiu 29,7% do trifego downstream > em
2011. Por outro lado, o mercado de MBaaS (MARKETSANDMARKETS.COM, 2012) teve um
crescimento de US$ 216,5 milhdes, o equivalente a R$ 779,2 milhdes em 2012 para US$ 7,7
bilhdes em 2017, o equivalente a R$ 30,8 bilhdes, o que representa uma taxa de crescimento
anual composta de 104% entre 2012 e 2017.

Alinhado a esses cendrios de crescimento, o perfil do usudrio também mudou. Atualmente
temos um tipo de usudrio que requer conexao 24 horas através de diversos tipos de dispositivos
moveis ou de computadores pessoais. O interesse de trafego desses usudrios deixou de ser apenas
voz, para ser dados, como imagens, musicas, video sob demanda. Os acessos aos servigos de
video sob demanda, como Netflix, YouTube e iTunes, sao maiores do que os da TV aberta.

Nesse contexto, garantir os niveis requeridos de disponibilidade para esses servicos
hospedados na computacdo em nuvem ndo tem sido uma tarefa trivial (PEIXOTO, 2012). A
ocorréncia de eventuais falhas nesses servicos pode ocasionar a degradacdo dos tempos de
respostas e a interrup¢do do atendimento da requisi¢do devido a indisponibilidade do servigo
ou do recurso solicitado (BAUER; ADAMS, 2012). A paralisacao desses servicos pode ser
ocasionada pela ocorréncia de eventos de falha no hardware ou no software, nos sistemas de
energias, do sistema de refrigeracdo e de rede de dados (BAUER; ADAMS, 2012).

A andlise de sensibilidade vem sendo utilizada, para avaliar o comportamento de ten-
déncias a ocorréncia de eventos de falhas (IMAN; JOHNSON; WATSON, 2005). Por meio dos
resultados da anélise de sensibilidade, podemos de forma significativa, direcionar os recursos
para as varidaveis de grande influéncia, quando se objetiva melhorias para a disponibilidade do
sistema (BRUNI; FAMA; SIQUEIRA, 1998).

Desse modo, a proposi¢do de estratégias de andlise de sensibilidade combinadas com

3Downstream é o fluxo de dados no sentido servidor > usudrio.
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métodos ja existentes podem auxiliar no estabelecimento dos pontos que requerem melhoria na
disponibilidade desses ambientes. Aliadas as estratégias de andlise de sensibilidade, as técnicas
de modelagem hierdrquicas podem ser utilizadas para representar aspectos de dependabilidade
dos sistemas configurados na nuvem (JAIN, 1991). A utilizagdo de modelos para representar o
funcionamento de sistemas permite resultados confidveis a um custo muito baixo, visto que ndao

€ necessario construir um sistema real para analisi-los.

1.3 Objetivos

O objetivo desse trabalho € a proposi¢ao e adaptacdo de estratégias de andlise de sensibili-
dade e ado¢@o de uma metodologia baseada em modelagem hierdrquica e estudo de mecanismos
de redundancia, para a avaliacdo de infraestruturas em nuvem, visando garantir os seus cri-
térios de qualidade. A metodologia adotada possibilita a detec¢do de pontos de melhoria da
disponibilidade.

Para alcancar o objetivo geral, temos os objetivos especificos:

* Proposi¢ao e adaptagdo de estratégias de andlise de sensibilidade (AS) para identificar

pontos de implementacdo de mecanismos de redundancia.

* Proposi¢do de procedimento para aplicar estratégias de andlise de sensibilidade em modelos

hierarquicos.

1.4 Estrutura do documento

Essa tese estd estruturada da seguinte maneira: No segundo capitulo, sdo abordados a
fundamentagdo tedrica do trabalho proposto, apresentando uma visao geral sobre a computacao de
nuvem, dependabilidade, modelos de confiabilidade e disponibilidade, e andlise de sensibilidade.
No terceiro capitulo sdo apresentados os trabalhos relacionados a tese proposta. Esse capitulo estd
dividido em trabalhos relacionados a dependabilidade e andlise de sensibilidade e na comparagdo
dos trabalhos relacionados. No quarto capitulo sdo apresentados a proposi¢ao de estratégias
de andlise de sensibilidade, Discrete Averaged Sensitivity Index (Indice Discreto Médio de
Sensibilidade) (DASI) e Indice de Importancia Critica para a Disponibilidade (ICD). No quinto
capitulo sdo apresentados e descritos a metodologia usada para aplicar as estratégias de analise
de sensibilidade nos ambientes de computacao em nuvem. No sexto capitulo sdo apresentados
os modelos para representa¢do de mecanismos de redundancia cold e warm standby e ativo-ativo.
No sétimo capitulo sdo apresentados trés estudos de casos que foram utilizados para verificar a
aplicabilidade da abordagem proposta, bem como para demonstrar seus beneficios e limitacoes.
No oitavo capitulo finaliza o documento, sdo apresentados um resumo dos resultados alcancados

com essa pesquisa de tese, além das contribui¢des e os trabalhos futuros.
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Fundamentos

Neste capitulo sdo apresentados conceitos que norteiam o desenvolvimento desta pesquisa.
Sua estrutura € da seguinte maneira: primeiramente, € introduzido o conceito de computacdo em
nuvem, onde é abordada a classificacdo dos servicos oferecidos, bem como, os seus principais
tipos. Na sequéncia, as definicdes de dependabilidade e dos modelos de confiabilidade e
disponibilidade, evidenciando os principais conceitos sobre Redes de Petri Estocésticas (SPN),
Diagramas de Blocos de Confiabilidade (Reliability Block Diagrams (RBD)) e Cadeia de Markov
(TRIVEDI et al., 1996), (MACIEL; LINS; CUNHA, 1996), (KUO; ZHU, 2012), (BIRNBAUM,
1969),(MACIEL et al., 2011). Em seguida, enfatizamos as principais técnicas de andlise de
sensibilidade (AS). O capitulo finaliza com a descricao das consideragdes finais.

2.1 Computagdo na Nuvem

O sistema de Computacdo em Nuvem (CN) (em inglés cloud computing) é composto
pela unido de recursos virtuais prontamente utilizaveis e acessiveis, tais como hardware, soft-
ware, plataformas de desenvolvimento e servigcos (TAURION, 2009), (BUYYA; BROBERG;
GOSCINSKI, 2010), (ARMBRUST et al., 2009). Esses recursos podem ser alocados de forma
dinamica e redimensionados para ajustar-se a uma carga de trabalho varidvel, possibilitando a
otimiza¢do do uso dos recursos (TAURION, 2009). Esse conjunto de recursos € tipicamente
explorado, por meio de um modelo que o cliente € cobrado pela utlizagdo do servigo ou recurso
de acordo com uso, e de acordo com a autoriza¢do do provedor mediante acordos de nivel de
servicos (CARDOSO, 2010), (BUYYA; BROBERG; GOSCINSKI, 2010), (ARMBRUST et al.,
2009).

De acordo com Giordanelli e Mastroianni (2010), o uso da CN proporciona uma série de
informagdes em relacdo as quais os usudrios ndo precisam se preocupar com a sua localizacao,
além disso, precisam saber apenas que os seus dados podem ser acessados de qualquer lugar
do mundo e que devem possuir conexdo com a internet GIORDANELLI; MASTROIANNI
(2010). A CN € importante para a distribuicdo e acesso de recursos compartilhados, oferecendo
vantagens tais como: escalabilidade, seguranca, disponibilidade estaciondria e confiabilidade
(TAURION, 2009), (ARMBRUST et al., 2009), (BUY YA; BROBERG; GOSCINSKI, 2010).
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O NIST (The National Institute of Standards and Technology) define a computagdo em
nuvem como um modelo que permite, de forma conveniente, o acesso ubiquo sob demanda a
rede, a um pool compartilhado de recursos computacionais configuraveis, por exemplo: redes,
servidores, armazenamento, aplicagdes e servicos. Esses podem ser rapidamente provisionados e
liberados com um esfor¢co minimo de gerenciamento ou interagdo com o provedor de servicos
(MELL; GRANCE, 2011). Inclusive, a CN também define trés modelos de servico para a
arquitetura sao eles: Infraestrutura como Servigo (IaaS), Plataforma como Servico (PaaS) e
Software como Servigo (SaaS) (GONG et al., 2010), (EUCALYPTUS, 2014a). Esses modelos
estdao detalhados em (COUTINHO et al., 2013), (LINDEMANN, 2015) e (LINDEMANN, 2015).

Uma das maneiras de caracterizar uma nuvem computacional é a partir do ponto de
vista do usudrio da nuvem e de quem proveé a infraestrutura (ZHANG; CHENG; BOUTABA,
2010). Desse modo, € possivel classificar segundo o NIST, uma nuvem por meio de trés tipos
nuvem publica, nuvem privada e nuvem hibrida, as quas estio descritas em (ZHANG; CHENG;
BOUTABA, 2010), (STANDART; TECHNOLOGY'S, 2013).

A computagdo em nuvem tem proporcionado para o usudrio final a possibilidade de ndo
se preocupar com a aquisi¢ao de novas infraestruturas, bem como, a manuten¢do da mesma. Isso
ocorre, em virtude do que, o usudrio pode utilizar a infraestrutura de nuvem para armazenamento
dos seus dados com seguranca. disponibilidade, escalabilidade. Pagando apenas pelo recurso
que utilizar.

Os diferentes tipos de infraestruturas de nuvens publicas e privadas t€m oferecido servigos
para o usudrio com o mesmo nivel de qualidade, diferenciando-se entre si no que diz respeito a
seguranca da informagdo e ao investimento necessario para estabelecer esse ambiente. As nuvens
privadas possuem um controle maior sobre a seguranca da informacao em relagao as nuvens
publicas.

Desse modo, para a conducdo do trabalho utilizamos uma infraestrutura de nuvem
privada Eucalyptus, contendo o servico de Streaming de Video hospedado na nuvem e uma
outra infraestrutura com o servico Mobile Backend-as-a-Service (MBaaS) (ROWINSKI, 2012),
(FERNANDO; LOKE; RAHAYU, 2013), também hospedado no ambiente de nuvem Eucalyptus.

A escolha de utilizar uma arquitetura em nuvem privada deu-se em fun¢do das caracteris-
ticas desse tipo de nuvem que propicia o controle, consolidag@o e gerenciamento dos recursos da
nuvem (NURMI et al., 2009), (COUTINHO et al., 2013). No entanto, a escolha da plataforma

de nuvem privada Eucalyptus ocorreu por causa dos seguintes fatos:

* Possui um ambiente de computagdao em nuvem bem planejado (CHAGANTI, 2009);

+ E um sistema de niicleo aberto com uma arquitetura de software baseado em Linux, que
facilita a implementacdo Infraestrutura como Servico (IaaS) de nuvens privadas e hibridas
(NURMI et al., 2009),(EUCALYPTUS, 2014b);

* Foi desenvolvida para hospedar comunicacdo e pesquisa para plataformas de computagdo
em nuvem (CHAGANTI, 2009);
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 Esta disponivel gratuitamente na forma de c6digo fonte, facilitando o entendimento do
codigo e a elaboracdo de extensdes para a plataforma (CHAGANTI, 2009);

* Possui compatibilidade com a Application Programming Interface (API) da Amazon EC2
(Elastic Compute Cloud) (NURMI et al., 2009), (EUCALYPTUS, 2014b). Essa fun-
cionalidade permite que o usudrio possa criar instancias de maquinas virtuais (Virtual
Machine (VM)) usando imagens de diferentes sistemas operacionais, como varias distri-
bui¢des Linux; Microsoft Windows Server 2003, 2008 e 2012; OpenSolaris e FreeBSD,
além disso cada maquina fisica passa a ser um n6 Eucalyptus que pode executar VM sobre
diferentes tipos de hipervisores, entre eles, Xen, VMware e KVM (NURMI et al., 2009),
(EUCALYPTUS, 2014b).

* Possui flexibilidade, suportando a migracdo das aplicagdes de uma nuvem para a outra
prontamente (CHAGANTI, 2009),(FURHT; ESCALANTE, 2010);

* Oportuniza a criagdo de nuvens hibridas que usam nuvens privadas e publicas concomitan-
temente (NURMI et al., 2009),(EUCALYPTUS, 2014b)

Na Figura 2.1 apresentamos uma arquitetura de nuvem na plataforma Eucalyptus com o
servigo de Streaming de Video hospedado (MELO et al., 2015). Esse servigo, pela sua natureza e
abrangéncia, ird usufruir das caracteristicas do ambiente, tais como a escalabilidade, mobilidade
e disponibilidade (COUTINHO et al., 2013).

Plataforma Eucalyptus

Cliente ;' Maquina
Virtual (MV)

Solicitacdo I
Video :

." . Video

\.o ." 4 Streaming

Volume

Frontend

VoD Server —
WebkyVideo Streaming

________________________

Figura 2.1: Arquitetura de nuvem Eucalyptus

As VMs instanciadas possuem as aplicacdes VLC, FFMPEG e Apache instaladas para
realizag@o do processo de upload dos videos. Esses players permitem que os videos possam ser
codificados para diversos formatos como MPEG, H.264, WVM e MP4 entre outros.

Além da arquitetura de nuvem FEucalyptus com o servigo de Streaming de Video, a
Plataforma do MBaaS OpenMobster (ROWINSKI, 2012), (FERNANDO; LOKE; RAHAYU,

2013), presente na Figura 2.2 foi igualmente analisada. Possui a mesma infraestrutura de nuvem
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Eucalyptus apresentada anteriormente, com componente Frontend, Node, VM com MBaaS,
que contém a plataforma MBaaS e o NAS, o sistema de armazenamento. E uma plataforma
open source que prové integracao entre aplicacdoes méveis e servico de cloud. Ela faz interface
com os clientes moveis, fornecendo a estes, servicos de backend que podem abranger diversas

categorias, desde aplicacOes de e-mail e servigcos Web até mobilizacao de banco de dados.
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Figura 2.2: Arquitetura da Plataforma OpenMobster

Na préxima se¢do, abordaremos o conceito de dependabilidade, apresentando os seus
atributos, suas principais caracteriscas e as equacdes que podem ser utilizadas para obter essa

métrica.

2.2 Dependabilidade

Dependabilidade estd intimamente relacionada com dreas de tolerancia a falhas e de
confiabilidade (WEBER, 2003). Weber em (WEBER, 2003) e (MALHOTRA; TRIVEDI, 1994),
Laprie em (LAPRIE; AVIZIENIS; KOPETZ, 1992) afirmam que a dependabilidade € um conceito
genérico que inclui disponibilidade, confiabilidade, seguranca, integridade e manutencao.

Os trés principais eixos da dependabilidade sao: atributos, meios e amecas (WEBER,
2003). O eixo atributo é composto por (WEBER, 2003): Disponibilidade - compreende que o
sistema estd operacional para ser usado; Confidencialidade - corresponde a auséncia de divulga-
cdo desautorizada de informagdo; Confiabilidade - corresponde a continuidade do fornecimento
do servico até o momento em que ocorre a falha; Seguranca - corresponde a auséncia de
consequéncias graves; Manutenabilidade - corresponde a predisposi¢do a manutencio; Integri-
dade - corresponde a auséncia de alteracdes no sistema. Por outro lado, os meios sao formados
por remocgao de falhas, tolerancia a falhas, prevencao e previsao de falhas, em contrapartida as
ameacas que sdo agrupadas por erros, falhas e defeitos (AVIZIENIS et al., 2004), (AVIZIENIS
et al., 2001).

Embora os conceitos de disponibilidade e confiabilidade estejam intimamente ligados,
ha uma distin¢ao sutil entre eles. Considerando que a confiabilidade do sistema em t € a

probabilidade de que o sistema executa suas fungdes sem falha até o instante de tempo t que
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ocorre uma falha (KUO; ZUO, 2003a), (XIE; DAI; POH, 2004). Por outro lado, a disponibilidade
(A) € a probabilidade de que o sistema esteja funcionando e pronto para uso em um dado instante
de tempo t, expressa pela Equacao 2.1 (KUO; ZUO, 2003a), (XIE; DAI; POH, 2004), (MACIEL
etal., 2012):

E\Upti
A= : [Up lme] . ,
(E[U ptime| + E[Downtime))

Em que:
* A é a disponibilidade estaciondria do sistema;
* E [Uptime] € o valor esperado de funcionamento do sistema quando estd operacional;
* E [Downtime] € o valor esperado do sistema quando o mesmo estd ndo operacional;

De maneira andloga, a indisponibilidade (UA) € obtida a partir das Equacdes 2.2 e 2.3.

E\D J
UA — . [Downtime] |
(E[U ptime| + E[Downtime))

Assim:

UA=1-A.

A disponibilidade pode ser expressa em fun¢do do MTTF e do MTTR do sistema,
conforme apresentado na Equacdo 2.4 (KUO; ZUO, 2003a), (XIE; DAI; POH, 2004).

MTTF
A= 2.4
(MTTF +MTTR) 24

Em que,

* Mean Time To Failure (MTTF) - : representa o tempo médio até apresentar falhas no

sistema;
* Mean Time To Repair (MTTR) - : representa o tempo médio para reparo do sistema.

A partir da métrica indisponibilidade do sistema € possivel obter duas outras métricas,
sendo elas o downtime (D) anual e o niimero de noves. O nimero de 9 (noves) corresponde
a quantidade de algarismos consecutivos iguais a 9 apds a virgula e é expressso por meio da

Equagdo 2.5.

Ny = [logio(1 —A)|

Esse niimero representa o quanto o sistema estd proximo de 100% da disponibilidade
desejada (OLIVEIRA; MACIEL, 2014). A medida em que o nimero de noves aumenta, a

indisponibilidade e downtime anual diminui e consequentemente, para manter esses resultados
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€ necessdrio implementar mecanismos de redundancia, tais como: warm e cold standby ou
ativo-ativo (OLIVEIRA; MACIEL, 2014). O downtime anual corresponde ao tempo em que o

sistema passa indisponivel durante o ano. A Equacgdo 2.6 apresenta o célculo desse elemento:

D = UA x 8760(horas)

A natureza de um sistema em nuvem de funcionar com o minimo de interrupg¢ao possivel,
alinha-se a temdtica de dependabilidade que possui vdrios atributos que visam manter um
ambiente computacional operacional com disponibilidade, confiabilidade e seguranga. Desse
modo, os modelos analiticos sdo usados como ferramentas de planejamento que auxiliam na
representacdo e simulacdo de falhas nesses ambientes.

Identificar os atributos da dependabilidade, como, por exemplo, a disponibilidade, é uma
tarefa que requer aplicag@o de técnicas coerentes a fim de minimizar o tempo de paralisacdo e o
tempo de resposta desse sistema. A métrica disponibilidade, nessa pesquisa, foi calculada a partir
dos tempos médios para falhar e para reparar MTTF e MTTR respectivamente, presentes em
cada componente de hardware e software (LAPRIE; AVIZIENIS; KOPETZ, 1992), (OLIVEIRA;
MACIEL, 2014),(MELO et al., 2015) das arquiteturas representadas pelas Figuras 2.1 e 2.2,
(vide paginas 24 e 25).

Na préxima se¢ao, abordaremos os modelos de confiabilidade e disponibilidade, apresen-

tando as suas principais caracteristicas.

2.3 Modelos de Confiabilidade e Disponibilidade

A modelagem analitica' utiliza um conjunto de equacdes e funcdes matemadticas para
reproduzir o comportamento de um sistema (MELO, 2014), (TAY, 2010). Durante a construc¢ao
dos modelos, devemos levar em consideracdo a complexidade e praticidade dos sistemas (TAY,
2010).

Os modelos analiticos possibilitam uma andlise em relagdo aos efeitos causados pelos
parametros definidos nas equacdes sobre a aplicacao (JAIN, 1991). Além disso, é possivel
determinar os provaveis relacionamentos entre cada um dos pardmetros considerados (MELO,
2014). A validacao dos modelos analiticos pode ser verificada mediante a comparacdo dos
valores reais do sistema com os valores medidos em testes experimentais (JAIN, 1991).

Existem varios tipos de modelos que podem ser utilizados para a avalia¢io analitica de
dependabilidade tais como (OLIVEIRA; MACIEL, 2014): Diagramas de bloco de confiabilidade
- RBD (BIRNBAUM, 1969), arvores de falhas, redes de Petri Estocasticas e Cadeia de Markov
de Tempo Continuo (CTMC), os mesmos tem sido usados para representar sistemas tolerantes a
falhas e avaliar medidas de dependabilidades diferentes (MALHOTRA; TRIVEDI, 1994). Esses

consite em um modelo que € uma abstracdo do sistema que consegue capturar, dentre os inimeros detalhes do
sistema, aqueles que sdo essenciais para o seu comportamento. Podemos dizer ainda que refere-se a representacio
matematica do sistema (TAY, 2010), (RAEDER et al., 2011).
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tipos de modelos diferem de um para outro, ndo s6 na facilidade de utilizagdo para uma aplica¢io
em particular, mas em termos de poder de modelagem (MALHOTRA; TRIVEDI, 1994).

A cadeia de Markov de Tempo Continuo encontra-se detalhada em MENASCE et al.
(2004), KIM; MACHIDA; TRIVEDI (2009), SOUZA (2009), JULIAN MENEZES ARAUIJO;
ROMERO MARTINS MACIEL (2009), MACIEL et al. (2011) DANTAS et al. (2012), OLI-
VEIRA; MACIEL (2014). Assim como as técnicas RBD e rede de Petri encontram-se detalhadas
em (BIRNBAUM, 1969) (TRIVEDI et al., 1996), FIGUEIREDO; MACIEL (2011),(CEPIN,
2011), HAJTAN-HOSEINABADI; GOLSHAN (2012), KUO; ZHU (2012) e MARSAN et al.
(1994) MACIEL; LINS; CUNHA (1996), BALBO (2001), MARIO LINS GALDINO; ROMERO
MARTINS MACIEL (2009), respectivamente.

Os ambientes de nuvens possuem um grande nimero de equipamentos, e gerenciar
esses recursos nao € uma tarefa facil. Por isso, a modelagem analitica auxilia no processo de
gerenciamento. A modelagem é capaz de retratar o funcionamento de ambientes computacionais
reais. Essa caracteristica da modelagem € relevante, ao passo que € possivel atuar em ambientes
de testes e verificar como eles podem se comportar a partir de um evento real.

A fidelidade de representacdo dos modelos analiticos pode ser verificada por meio de um
processo de validacdo (COSTA, 2015). A valida¢do dos modelos tem o propdsito de mostrar que
um modelo elaborado é compativel com o ambiente pretendido (COSTA, 2015). Nessa pesquisa,
utilizamos o método do intervalo de confianca da disponibilidade proposto por (KEESEE, 1965a),
para realizar a valida¢do dos modelos.

Os tipos de modelos como redes de Petri, Cadeias de Markov e RBD, sdo usados para
representacdo de sistemas como o ambiente de computagdo em nuvem. Convém evidenciar que
a aplicagdo do tipo de modelagem a ser utilizada depende do nivel de detalhes que desejamos
representar.

Os modelos de alto nivel RBD, retratam uma representagdo global do sistema sem
apresentar o relacionamento existente entre os componentes. Estes tipos representam o funci-
onamento do sistema de forma independente e em alguns casos, esses modelos trazem outro
modelos associados, ou seja, outros tipos de modelos que servem como dados de entrada para
este modelo. Isso é o que denominamos de modelagem hierarquica utilizada nessa pesquisa
(MELO, 2014).

Inicialmente, os modelos RBDs foram utilizados para representar as arquiteturas analisa-
das em alto nivel, possibilitando uma visdo geral da infraestrutura. Além disso, foram utilizados
os componentes que sdo representados por médulos independentes, onde cada um pode ser
facilmente representado por um bloco de disponibilidade (MELO, 2014).

No entanto, identificamos a necessidade de modelar esses sistemas em conjunto com
outros modelos, de forma hierdrquica. Isso ocorreu, em razdes de particularidades e detalhes
desses sistemas, nao sendo possivel representd-los exclusivamente pelos modelos RBD (MELO
et al., 2015), (COSTA, 2015). Desse modo, as Cadeias de Markov atendem perfeitamente

essas exigéncias e foram usadas nesses sistemas. No entanto, ao utilizi-las nos deparamos com
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situacdes em que a quantidade excessiva de nimero de estados pode, inviabilizar o seu uso
(SILVA et al., 2006).

O modelo de redundancia ativo-ativo foi inicialmente confeccionado por meio de uma
cadeia de Markov, em que nos deparamos com a explosdo de espaco de estados, em consequéncia
disso, adotamos um outro tipo de modelo para representar essa arquitetura, sendo a rede de Petri
a modelagem escolhida, em vista de possuir uma representacdo grafica, com métodos poderosos
de andlise formal (SILVA et al., 2006). Registra-se ainda que o formalismo de rede de Petri é
utilizado principalmente em sistemas que possam apresentar atividades paralelas, assincronas,
concorrentes e nao-deterministicas (MELO, 2014).

Na préxima secao, abordaremos o conceito sobre a andlise de sensibilidade, apresentando
suas principais caracteriscas e aplicacdo, bem como os tipos de estratégias de sensibilidade

utilizadas nessa pesquisa.

2.4 Analise de Sensibilidade

Nesta secao apresentamos alguns conceitos sobre andlise de sensibilidade (AS) sob o
ponto de vista de diferentes autores. Abordamos as estratégias de AS: i) variagdo um por um, ii)
sensibilidade diferencial paramétrica, iii) diferenga percentual, iv) design of experiments e V)
importancia para a confiabilidade.

Para SALTELLI et al. (2004), o termo andlise de sensibilidade € interpretado em dife-
rentes comunidades técnicas e aplicado em diferentes configuracdes de problemas. Assim, até
pouco tempo, a AS foi concebida e muitas vezes definida como uma medida do efeito local de
um determinado dado de entrada em relagc@o ao dado de saida (SALTELLI et al., 2004). O autor
complementa que a AS tem por objetivo mapear os elos fracos dos sistemas computacionais e,
a partir desse ponto, busca aplicar um conjunto de estratégias que visam melhorias para esses
sistemas em diferentes contextos.

De acordo com JUNIOR et al. (2011), € comum em sistemas computacionais termos
varios componentes, que nao possuem necessariamente a mesma importancia para o seu desem-
penho. Conhecer bem essa infraestrutura e identificar quais sao os elementos relevantes para o
seu desempenho, a fim de que possamos direcionar acdes especificas para cada componente.

Para MARVIN RAUSAND (2003), um estudo pratico de confiabilidade de um sistema
complexo, como por exemplo um sistema de computacdo em nuvem, € uma tarefa que consome
tempo para encontrar estimativas adequadas para os parametros de entrada (taxas de falha,
taxas de reparo, etc.) e verificar o impacto desses parametros na disponibilidade do sistema
(MARVIN RAUSAND, 2003). Em alguns casos, podemos comegar com estimativas grosseiras,
nesse sentido as estratégias de AS podem auxiliar esse processo de refinamento e de identificacio
dos componentes mais importantes do sistema, bem como na identificagdo dos componentes que
possuem um efeito insignificante associado a disponibilidade do sistema (MARVIN RAUSAND,
2003).
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Sem a AS muitas vezes os analistas colocam muita énfase sobre os resultados obtidos nas
suas andlises, apresentando-as como verdade. No entanto, nao possui evidéncias de como alcan-
cou os resultados (JAIN, 1991). Na auséncia da AS adequada, ndo se t€m certeza dos resultados
obtidos, desse modo surgem alguns questionamentos, tais como: serd que as conclusdes estao
corretas? Serd que as conclusdes poderiam ser diferentes, ou ainda, o que aconteceria se a analise
tivesse sido realizada em um cenario ligeiramente diferente? Além disso, ndo considerando a
AS, dificulta a identificac@o de quais s@o os parametros relevantes, principalmente se o sistema
possui muitos parametros (JAIN, 1991). Desse modo, a AS traz a seguranca necesséria e pode
direcionar os resultados dentro da perspectiva pré-estabelecida pelos administradores do sistema.

Vérios métodos de andlise de sensibilidade estdao disponiveis na literatura tais como:
andlise de correlacdo, andlise de regressao e andlise de perturbacdo (PA), anédlise diferencial
paramétrica, variagdo um por um , simulagdo de Monte Carlo, correlagdo de Pearson, correlagcao
de Spearman, andlise de variancia (ANOVA), fourier amplitude sensitivity test- (FAST), design
of experiments (DoE), diferenga percentual, importancia para confiabilidade e disponibilidade e
o método de Sobol.

A escolha de qual o método adotar para realizar a anélise de sensibilidade, ¢ um passo di-
ficil. Essa escolha precisa ser consoante as questdes a serem abordadas, aos recursos computacio-
nais disponiveis, e as caracteristicas dos problemas abordados (CAMPOLONGO; TARANTOLA;
SALTELLI, 1999);(PIANOSI et al., 2016).

2.4.1 Variagdo um por um

Existem diversas formas de se conduzir uma analise de sensibilidade (SOUZA MA-
TOS J IjNIOR, 2011). Algumas delas podem ser devidamente utilizadas nos modelos analiticos,
como cadeias de Markov, visto que outras abordagens sdo mais adequadas para medicdes experi-
mentais baseadas em andlises (SOUZA MATOS JUNIOR, 2011). O método mais simples, numa
visdo conceitual, € o de variar um parametro por vez, enquanto se mantém os outros parametros
sem variagdo (HAMBY, 1994). Quando aplicado este método, o ranking de sensibilidade é
obtido a partir da observacao das correspondentes mudancas na saida do modelo.

Relacionamentos inesperados entre varidveis de entrada e saida podem também ser
revelados a partir dessa abordagem, desencadeando a necessidade de outras investigacdes, para
isso pode-se realizar uma nova andlise utilizando diferentes estratégias e comparando o resultado
entre elas (HAMBY, 1994).

Para essa estratégia, uma das maneiras de variar os parametros de entrada do modelo
¢ utilizar uma determinada percentagem do valor médio do parametro de entrada, que pode
ser utilizada para incrementar a entrada e observar o comportamento do sistema (DOWNING;
GARDNER; HOFFMAN, 1985). Além disso, o pardmetro pode ser também incrementado
em +£20% a partir do seu desvio padrdo, quando essa informacao é conhecida (DOWNING;
GARDNER; HOFFMAN, 1985),(HAMBY, 1995), ou ainda podemos variar o valor de cada
parametro de entrada em £10% ou £20% do valor nominal do parametro (MATOS et al., 2015),
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(HAMBY, 1995).

Contudo, variar um parametro por vez, as vezes pode nao ser a forma mais pratica de
realizar uma andlise. Quando lidamos com um grande nimero de parametros, as andlises das
dispersdes dos pontos tornam-se mais dificeis, principalmente devido as proximidades das curvas
(MAIER; NORTON; CROKE, 2005). A diferenga em termos de magnitude € outro possivel
fator critico (MAIER; NORTON; CROKE, 2005), (HENDERSON-SELLERS; HENDERSON-
SELLERS, 1996);(CAMPOLONGO et al., 2000); (SALTELLI et al., 2000)) uma vez que, todos
os parametros ndo podem ser visualizados no mesmo grafico, inibindo interpretacdes precisas

das diferencas entre as influéncias dos parametros.

2.4.2 Analise de Sensibilidade Diferencial Paramétrica

Anélise de sensibilidade diferencial paramétrica (SDP) também conhecida como andlise
diferencial ou ainda como método direto € a base de muitas outras técnicas de AS (HAMBY,
1994). Geralmente, ela pode ser realizada de maneira computacionalmente eficiente em modelos
analiticos, podendo ser utilizada nas andlises de desempenho e dependabilidade. Esse método
fornece um coeficiente de sensibilidade tnico que indica a quantidade de mudanca na saida que
foi produzida por uma mudancga adicional de um dado de entrada (HAMBY, 1994).

Andlise de SDP baseia-se na existéncia de uma equacgdo algébrica que descreve a relacio
entre a medida de interesse e os parametros de entrada. Esse método € obtido por meio do
célculo de derivadas parciais da métrica de interesse com relacao a cada parametro de entrada.
Por exemplo, encontrar a sensibilidade do parimetro Y, que depende de um parimetro A, é
conseguido na Equacdo 2.7 ou Equagdo 2.8 (FRANK, 1978), (HAMBY, 1994).

aY
H.0) =57

v /a
H5,0) =57 <;)

A Equagao 2.8 normalmente € utilizada quando € necessdrio normalizar os resultados.
S;.(Y) e S3 (Y) sdo os coeficientes de sensibilidade de Y em relagdo a A (HAMBY, 1994), cujos
valores sao ordenados a produzir um ranking que € utilizado para comparar o grau de influéncia
entre todos os parametros.

As funcdes de sensibilidade com base em derivadas parciais sdo utilizadas em areas
como avaliacdo de desempenho de sistemas computacionais, processamento de sinal, economia,
quimica e fisica (HAMBY, 1994),(SALTELLI et al., 2004). Nesses campos, a melhoria da
precisdo do modelo é muitas vezes o principal objetivo, por meio de medidas adicionais de

parametros com maiores coeficientes de sensibilidade.
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2.4.3 Diferenca Percentual

Um outro método para a determinagao do parametro de AS € para calcular a Diferenca
Percentual de saida quando varia um pardmetro de entrada a partir do seu valor minimo para
o seu valor maximo (HOFFMAN; GARDNER, 1983),(HAMBY, 1994). Hoffman e Gardner
(1993), defendem a utilizacao de toda a gama de cada parametro de valores possiveis, a fim de
avaliar a sensibilidade de pardmetros (HOFFMAN; GARDNER, 1983).

O indice de sensibilidade € calculado usando a Equagdo 2.9. Esta equagdo mostra a
expressdo para essa abordagem, em que max{Y (0)} e min{Y (0)} sdo os valores maximo e
minimo de saida, respectivamente, calculados ao variar o parametro 0 ao longo de uma gama de
n possiveis valores de interesse. Se Y (6) é conhecido para variar monotonicamente, de modo
que apenas os valores extremos de 6 (i.e.,0; e On) podem ser usados para calcular max{Y (0)}
e min{Y (0)} e consequentemente Sg {Y } (MATOS et al., 2015).

S (¥} = max{Y}SZi}{; E'g;l}{Yw)}

Em que,

max{Y (0)} =max{Y(6,),Y(6,),---,Y (6,)} 2.10

min{Y (8)} = min{¥ (6:),Y(82),--- .Y (6,)}

2.4.4 Design of Experiments - DoE

Design of Experiments (DoE) (BOX; WILSON, 1951) € um método usado para executar
AS (MATOS et al., 2015) (MELO et al., 2015). Mediante este método, € possivel avaliar a
importancia de cada um dos parametros do sistema e, além disso, ele pode ser usado para
determinar simultaneamente os efeitos individuais e interativos de fatores que podem afetar as
medidas de saida (MATHEWS, 2005), (MATOS et al., 2015). Nesse método, os parametros
sao chamados fatores e o valor que € atribuido a cada um dos fatores ¢ chamado de nivel
(MATHEWS, 2005), (MATOS et al., 2015). Exemplos de andlises realizadas para avaliar a
importancia dos parametros de um sistemas podem ser encontrados nas pesquisas realizadas
pelos autores em (FRANCESCHINI; MACCHIETTO, 2008), (TIWARI et al., 2016).

DoE pode obter o maximo de informacdo com um pequeno nimero de experimentos
(MATHEWS, 2005). Isso reduz o trabalho que teria sido gasto na coleta de dados (MATHEWS,
2005). Uma andlise adequada de experimentos ajuda a separar os efeitos de varios fatores que
podem afetar o desempenho (JAIN, 1991).

Além disso, o DoE permite determinar se um fator tem um efeito significativo ou se a

diferenca observada € simplesmente devido a variagdes aleatérias causados por erros de medi¢ao
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e parametros que ndo foram controlados (JAIN, 1991). Existem alguns tipos de DoE e entre
os mais comumente usados estdo: planejamento fatorial completo ou design fatorial completo,
design fatorial fraciondrio e design simples (JAIN, 1991).

Em um design fatorial completo, todas as combinagdes possiveis de configuracio e carga
de trabalho sdo examinadas. Num determinado sistema, que tem o seu desempenho afetado por
k fatores (parametros), e cada fator tem N niveis possiveis de valores, o nimero de experimentos
seria N¥ (MATHEWS, 2005). Este método permite encontrar o efeito de cada fator, incluindo as
interacdes entre eles. O nimero de niveis de cada um dos fatores pode ser reduzido como uma
estratégia para lidar com uma grande quantidade de fatores. JAIN (1991) considera o design
fatorial 2% como uma abordagem popular, em que apenas dois niveis sdo avaliados para cada
fator MATHEWS, 2005).

As vezes, o niimero de experimentos necessérios para um design fatorial completo é
extenso, isso pode acontecer se tanto o nimero de fatores quanto o de seus niveis s30 numerosos
(MATHEWS, 2005). Desse modo pode nao ser possivel a utilizacdo de um design fatorial
completo, devido ao custo ou ao tempo necessario para execucdo do experimento (MATHEWS,

2005). Por isso, existem trés maneiras de reduzir o nimero de experimentos:
* reduzir o numero de niveis para cada fator;
* reduzir o nimero de fatores;
* usar design fatorial fraciondrio (JAIN, 1991),(MATHEWS, 2005);

Fatoriais fraciondrios sdo comumente usados para reduzir o nimero de execucdes neces-
sdrias para construir um experimento (MATHEWS, 2005). E recomendado para os casos em que

o experimento possui 2¥ modelos com cinco ou mais varidveis (MATHEWS, 2005).

2.4.5 Importancia para a Confiabilidade - IC

Ao medir a importancia relativa dos componentes, podemos determinar quais componen-
tes merecem uma pesquisa adicional para o desenvolvimento de melhorias para a confiabilidade
do sistema (BIRNBAUM, 1969). A medida de importancia, conhecida como a medida de
importancia de Birnbaum do componente i no tempo t, foi introduzida por Birnbaum (HUSEBY,
2004):

s _ IR()

Em que Iﬁ /) € o indice de confiabilidade de importincia do componente i; p; € a confiabilidade

do componente i, € R € a confiabilidade de todo o sistema. Baseado nesta defini¢ao e observando

que 0 < p; < 1, a importancia da confiabilidade do componente i pode ser escrito como:

1®(t) = R(1;, pi) — R(0;, pi) 2.13

1
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Em que p; representa o vetor de confiabilidade dos componentes com o i€simo componente
removido; 0; representa a condi¢do quando o componente 1 estd com falha e 1; a condi¢do quando
o componente estd sempre no modo operacional (FIGUEIREDO; MACIEL, 2011).

Em outras palavras, a importancia para a confiabilidade de cada componente € obtida da
seguinte forma: E calculado o valor para a confiabilidade do sistema quando o componente estd
operacional. Em seguida é calculado esse valor quando o componente estd ndo operacional; o
valor da importancia € dado pela diferenca entre o valor quando o componente estd operacional e
quando ele ndo estd operacional.

A avaliacdo de Importincia para Disponibilidade (ID) pode ser obtida a partir de calculos
de importancia para a confiabilidade. No entanto, ao invés de utilizar a confiabilidade, a métrica
utilizada € a disponibilidade, incluindo, além do tempo médio para falha, o tempo de recuperacio
dos componentes (FIGUEIREDO; MACIEL, 2011). A equagdo utilizada para o célculo do indice

de Importancia para a disponibilidade € apresentada pela Equacao 2.14:

12 = A(1i, pi) — A(0;, i) 2.14
Os resultados podem ser obtidos de forma normalizada pelo maior valor de acordo com

a Equacdo 2.15:
I;

X

L= 2.15

Em que I,; é o indice normalizado para o componente i; /; € o valor do indice ndo
normalizado para o componente i e, I, é valor do maior indice ndo normalizado entre os
componentes. No cdlculo desse indice ndo existe o parametro tempo como dado de entrada, uma
vez que estd sendo calculada a disponibilidade em estado estaciondrio e nao a confiabilidade do
sistema num determinado tempo.

Na Tabela 2.1 apresentamos um resumo das caracteristicas de cada método que impulsio-

nou a utilizacdo dessas estratégias nessa pesquisa.
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Tabela 2.1: Caracteristicas das Estratégias de Andlise de Sensibilidade

Estratégias

Caracteristicas

Referéncia

Variagdo um por um

1. Permite visualizacdo grafica;

2. Facil de implementar;

3. Anélise dos parametros individualmente;
4. Baixo custo computacional;

5. Nio analisa a interag@o entre parametros;
6. Pode ser aplicado em todos os tipos de mo-
delos e experimentos, desde de seja possivel
medir a influencia da variagdo dos parame-
tros de entrada na saida.

(SALTELLL, 1999),
(PIANOSI et al., 2016),
(MONTGOMERY, 2012)

Sensibilidade Paramétrica

1. Fornece uma equagdo matematica;

2. O efeito do pardmetro X em andlise so-
bre o pardmetro Y, a métrica de interesse, é
capturado totalmente pela derivada dY /9X;
3. Baixo custo computacional;

4. Aplicado em CTMC, RBD e em modelos
que a métrica de interesse possua uma equa-
¢do com variavéis que a representa.

(SALTELLL, 1999),
(PIANOSI et al., 2016),

(NORTON, 2015).

Diferenga Percentual

1. Fornece valores minimos e maximos para
o célculo dos indices;

2. Facil de implementar;

3. Baixo custo computacional.

4. Aplicado em CTMC, RBD e redes de Pe-
tri.

(MATOS et al., 2015),

(SALTELLLI, 1999),

Design of Experiments

1. Interagdes potenciais entre dois ou mais
fatores;

2. Utilizada em experimento e modelagem
analitica;

3. Auxilia no planejamento, andlise e organi-
zacdo do experimento;

4. Elabora o design de experimento cons-
truindo a combinag@o entre as varidveis en-
volvidas (fatores e niveis) que serdo utiliza-
das para coletar as métricas de interesse;

5. Aplicado em todos os modelos, desde que
a métrica de interesse possua uma equagio
com variavéis que a represente.

(WULFF, 2012),
(BARRENTINE, 1999).

(BOX; WILSON, 1951)

Importancia para Disponibilidade

1. Identifica o componente individualmente,
considerando-o como um bloco;

2. Baixo custo computacional.

3. E aplicado em modelos RBD.

(KUO; ZHU, 2012)

(BIRNBAUM, 1969)

As estratégias de analise de sensibilidade surgem como peca-chave que podem auxiliar

a manter esses ambientes funcionando na maioria do tempo durante o ano. Esse subsidio,

acontece a medida em que, essas estratégias indicam os componentes criticos com seguranca e

confiabilidade, de forma que os administradores dos sistemas podem implementar acdes acertivas

de melhorias nesses componentes visando melhorar a disponibilidade do sistema.

As estratégias de AS foram abordadas nessa pesquisa, tais como: Varia¢do de um

parametro por vez ou variacdo um por um, andlise de sensibilidade diferencial paramétrica,

diferenca percentual, fatorial experimental ou design of experiments (DoE) e importancia critica

para disponibilidade.
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A estratégia variacdo um por um foi utilizada como um método de avaliacdo inicial,
antes de uma andlise detalhada. Além disso, essa estratégia tem objetivo de representar as
dependéncias complexas entre a entrada e a saida (FREY; MOKHTARI; DANISH, 2003). Ela
demanda tempo para andlise, mas € simples de implementar, computacionalmente possui custo
baixo e fornece uma visao parcial do comportamento do modelo (SALTELLI, 1999).

Além disso, na estratégia variacdo um por um a sua representacdo gréfica poder ser usada
para completar os resultados de outras estratégias que utilizam apenas de métodos matematicos
estatisticos proporcionando uma melhor interpretacdo (FREY; MOKHTARI; DANISH, 2003).
No entanto, devido ao fato de que os parametros apresentam grandezas e variacdes diferentes nao
€ possivel representar todos os pardmetros no mesmo grafico, sendo assim a representa¢ao do
comportamento da arquitetura acontece individualmente, sendo um grafico para cada parametro.

Por outro lado, a estratégia analise diferencial paramétrica, foi abordada por possuir
um baixo custo computacional, além de que a Derivada dX /dY captura totalmente o efeito do
parametro X, parametro em andlise, sobre o pardmetro Y, a métrica de interesse, (SALTELLI,
1999), (PIANOSI et al., 2016),(NORTON, 2015). Essa estratégia, assim como a variacao um
por um traz uma AS pontual dos efeitos da entrada sob a saida da arquitetura (PIANOSI et al.,
2016). Ademais, essa estratégia foi utilizada como base para a criagio da estratégia DASI, Indice
Discreto Médio de Sensibilidade.

Em contrapartida, a diferenca percentual possui caracteristicas de nao fornecer uma
medida dnica de importancia para cada entrada, ela responde a variacdes minimas e méaximas
submetidas na entrada. Os valores minimos e maximos dessa estratégia sdo utilizados para medir
o efeito da entrada sobre a saida da arquitetura em analise.

A estratégia DoE, foi utilizada pela versatilidade que possui podendo ser aplicada em
modelo analitico e em experimentos. Além disso, adotamos o design fatorial fraciondrio, porque
as arquiteturas das Figuras 2.1 e 2.2 (vide paginas 24 e 25), t€m mais de cinco varidveis que pre-
cisam de andlise (MATHEWS, 2005). Essa estratégia, possibilita a organizacdo do experimento,
na medida em que os parametros, chamados aqui de fatores e niveis, sdo identificados. Esses
dados sdo combinados, determinam a sequéncia e a quantidade de repeti¢des para cada cendrio.
A partir desses dados organizados, inicia-se a coleta dos dados que serdo medidos durante o
experimento. A informacgdo relevante nessa estratégia para a AS sao os efeitos (MATOS et al.,
2015).

A ferramenta Minitab * foi usada para realizar o design of experiments. Nessa ferramenta
€ possivel obter vdrias outras métricas, no entanto a métrica que interessa para a andlise de
sensibilidade € o Efeito. Um ranking de efeitos é produzido, apresentando a interagdo entre os
parametros e indicando a importincia de cada parametro, a partir do efeito obtido por meio da

estratégia DoE. Essa estratégia foi implementada na ferramenta Mercury> (MERCURY, 2014).

2Minitab é uma ferramenta para calculo estatistico que permite inserir dados rapidamente e executar vérios tipos
de andlises.

3Mercury é uma ferramenta de modelagem e avaliacio de sistemas desenvolvida pelo grupo de pesquisa MoDCS
da UFPE. Disponivel em: hitp : //www.modcs.org/?page;d = 1397. Acesso em 10 de dezembro de 2016.
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As estratégias indice de Importincia para a Confiabilidade - IC e indice de Impor-
tancia para a Disponibilidade - ID finalizam este capitulo apresentando os seus principais
conceitos e método de andlise da confiabilidade e disponibilidade. A ID teve como objetivo
identificar os componentes mais importantes com relagdo a disponibilidade do sistema, essa
métrica foi escolhida para ser analisada nessa pesquisa. Além disso, € importante destacar
que a Tabela 2.1 (vide pédgina 35) foi elaborada consolidando as principais caracteristicas das

estratégias de andlise de sensibilidade adotadas nessa pesquisa.
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Trabalhos Relacionados

Neste capitulo sdo apresentados a descri¢do dos principais trabalhos correlatos ao desen-
volvimento dessa pesquisa. Eles sdo divididos em duas se¢des destacando as pesquisas recentes
relacionadas a Dependabilidade e Andlise de Sensibilidade (AS) identificadas na literatura e que

possui proximidade com o objetivo de pesquisa proposta.

3.1 Pesquisas sobre Dependabilidade

Conforme apresentado no Capitulo 2, a dependabilidade possui atributos que estao
presentes na computacdo em nuvem, e trabalhos t€m sido desenvolvidos considerando este
aspecto para esses ambientes. Desse modo, hd varias pesquisas que preconizam a andlise e
avaliacdo de dependabilidade de sistemas em computacdo nas nuvens por intermédio de modelos
analiticos. Contudo, um pequeno nimero de pesquisas tem empregado a modelagem hierdrquica
com o objetivo de reduzir a complexidade do sistema e facilitar a andlise de disponibilidade e
confiabilidade do sistema.

E possivel constatar trabalhos aplicados a melhoria da disponibilidade da computacio
em nuvem. No entanto, essa pesquisa pretende identificar os pontos que requerem melhoria na
infraestrutura de nuvem, combinando a proposicao de estratégias de andlise de sensibilidade com
modelagem hierdrquica aliada, ainda, aos mecanismos de redundancia para atuar na melhoria
da disponibilidade desses ambientes. Em vista disso, nesta secdo sdo apresentados os trabalhos
relacionados a Dependabilidade, mediante a adogdo de técnicas e ferramentas de modelagem.
Os trabalhos a serem apresentados abordam aspectos especificos, como a disponibilidade e
desempenho de arquiteturas e servigos, e outros abordam a eficiéncia operacional.

Os trabalhos publicados tém utilizado modelagem hierdrquica para representar arqui-
teturas de computagdo em nuvem, realizando comparagdes de vérias solugdes e avaliacdes
de métricas de dependabilidade nessas arquiteturas (CHUOB; POKHAREL; PARK, 2011),
(DANTAS et al., 2012). Como exemplo, podemos citar o trabalho realizado por DANTAS et al.
(2012).
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DANTAS et al. (2012), investigaram os beneficios de um mecanismo de redundancia
warm standby em um ambiente de computacdo em nuvem na plataforma Eucalyptus. Uma
abordagem de modelagem hierdrquica e heterogénea baseada em diagramas de bloco de confia-
bilidade e cadeias de Markov para representar as arquiteturas bésica e redundante. Registra-se
ainda, que os autores comparam a disponibilidade das duas arquiteturas. Os resultados mostram
uma maior confiabilidade para o sistema redundante proposto, bem como uma diminuicao no
tempo de inatividade anual.

Igualmente a DANTAS et al. (2012), o trabalho de CHUOB; POKHAREL; PARK (2011),
também apresentou uma solucdo de nuvem privada Eucalyptus, para um centro de dados. Os
resultados indicaram que a plataforma Eucalyptus atendeu aos requisitos de qualidade, segurancga
e privacidade solicitados pelo ambiente. A cadeia de Markov foi utilizada para calcular a
disponibilidade de cada componente da nuvem.

Por outro lado, os autores LENK; PALLAS (2013), descreveram uma abordagem utili-
zando mecanismo de redundancia cold standby para plataforma de nuvem baseada em modelagem
de custos e disponibilidade com base em cadeias de Markov. Mostra-se que, usando uma configu-
racdo de nuvem cold standby a disponibilidade pode ser aumentada. Nesse trabalho, diferente de
DANTAS et al. (2012), os pesquisadores ndo especificaram em qual tipo de nuvem a estratégia
foi aplicada. Além disso, esse trabalho quando comparado ao de (CHUOB; POKHAREL; PARK,
2011), ndo utilizou a modelagem hierdrquica para representacao da arquitetura.

GHOSH et al. (2014) realizaram uma andlise de disponibilidade da plataforma de nuvem
como servico (laas), onde maquinas fisicas foram agrupadas em trés tipos de conjuntos de
provisionamento de recursos: hot (em execug¢do), warm (ligado, mas nao operante) e cold
(desligado). Com a divisao realizada com base no consumo de energia e nas caracteristicas de
espera do provisionamento de recursos, foi realizada uma abordagem por modelagem estocdstica
para andlise de dependabilidade nos trés modos por meio de cadeia de Markov e redes de Petri.

Na contramao aos demais trabalhos, os autores em GUIMARAES et al. (2011) inves-
tigaram a disponibilidade de redes de computadores em quatro cendrios diferentes, dois dos
cendrios apresentam redundancia cold standby; Dos outros dois, um nio apresenta redundan-
cia e o outro possui redundancia fisica no /ink. Para a investigacdo da disponibilidade nesses
cendrios, utilizaram a rede de Petri estocdstica como uma abordagem de modelagem permitindo
uma avaliacdo analitica de cendrios complexos. Além disso, utilizaram a Importancia para a
Confiabilidade com o objetivo de encontrar os componentes mais importantes do sistema, de
acordo com a métrica de interesse. Uma limitacao deste trabalho, consiste em usar um unico tipo
de mecanismo de redundancia, além de ndao usar mecanismos de redundancia nos componentes
criticos identificados por cada cendrio.

SILVA et al. (2013) apresentaram uma modelagem hierdrquica de dependabilidade
baseados em redes de Petri estocdstica e RBD considerando a ocorréncia de desastres. Um
estudo de caso avaliou a disponibilidade dos cendrios levando em conta as migragdes dos data

centers para diferentes locais e com diferentes tempos de migragdo de méaquinas virtuais. Uma
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restri¢do deste trabalho estd na auséncia do uso das estratégias de andlise de sensibilidade para
conduzir o processo de migracdo das maquinas virtuais.

SOUSA et al. (2014) propuseram uma estratégia de modelagem baseada numa modela-
gem hierdrquica e heterogénea para o planejamento de infraestruturas de nuvem. A estratégia
de modelagem permite a selecdo de infraestruturas de nuvem, de acordo com as exigéncias de
dependabilidade e custo. Um estudo de caso baseado em ambientes virtuais de aprendizagem
hospedado na Plataforma de nuvem Eucaliptus € utilizado para demonstrar a viabilidade da
estratégia da modelagem proposta. As estratégias de AS ndo foram aplicadas no processo de
escolha das infraestruturas de nuvem a serem utilizadas.

Os pesquisadores BRILHANTE et al. (2014) avaliaram uma infraestrutura em nuvem
hibrida através de modelos. Para isso consideraram redes de Petri estocésticas. O estudo de caso
utilizou um gerador de injecao de falhas para verificar o modelo e os resultados de disponibilidade.
Igualmente ao trabalho realizado por SOUSA et al. (2014), este trabalho nao usou as estratégias
de AS com a finalidade de escolher o componente que causaria maior ou menor impacto na
disponibilidade do sistema, a medida em que o injetor de falha fosse atuando na infraestrutura.

Os autores COSTA et al. (2015) propuseram um modelo hierdrquico para avaliar a
disponibilidade da plataforma MBaaS OpenMobster enfatizando dois cendrios: a arquitetura
basica e o processo de recuperagdo automadtica. Os modelos construidos foram validados através
de um testbed de injecdo de falhas e reparos em um ambiente real. Tendo em conta as trés
camadas: hardware, sistema operacional, e 0 MBaaS OpenMobster, observamos OpenMobster
sendo o componente do servico mais critico. Para este componente foi aplicada a estratégia de
failover na maquina virtual Java, obteve-se 10% de redu¢do no tempo de inatividade anual. Os
autores ainda abordaram as questdes de dependabilidade, e realizaram a validacdao de modelos,
no entanto este trabalho ressaltou o processo de injec@o e recuperacdo de falha realizado de
forma automética.

SOUSA et al. (2014), ao contrario da nossa pesquisa, ndo aplicaram as estratégias
de AS para conduzir o processo de escolha das infraestruturas de nuvem a serem utilizadas.
Comparando o trabalho realizado pelos autores em (DANTAS et al., 2012) com o nosso, ele
nao apresenta mecanismos de redundincia como alternativa para melhorar a disponibilidade do
sistema. No entanto, enquanto LENK; PALLAS (2013) concentraram as pesquisas no mecanismo
cold standby e nao utilizaram a modelagem hierdrquica, em contrapartida, o nosso trabalho
apresenta os mecanismos de redundancia warm standby, cold standby e ativo-ativo associados
as estratégias de AS como instrumento para melhoria da disponibilidade da infraestrutura de
nuvem.

Anélogo a essa pesquisa, os autores GHOSH et al. (2014), utilizaram modelos para
avaliar os aspectos de dependabilidade e de mecanismo de redundancia para a plataforma de
nuvem como servigo. No entanto, o mecanismo de redundancia ativo-ativo ndo foi abordado,
além disso, apresentaram um solugdo para uma plataforma de nuvem geral. Vale lembrar que

os autores nao utilizaram as estratégias de anélise de sensibilidade como critério de aplicagdo e
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chaveamento para os mecanismos de redundancia apresentados.

Quando relacionamos os trabalhos realizados por GHOSH et al. (2014) e GUIMARAES
et al. (2011), identificamos que os autores possuem uma limitacdo que consiste da ndo aplicagao
do mecanismo de redundéncia ativo-ativo nas suas arquiteturas. O autor em BRILHANTE et al.
(2014) nao utilizou mecanismos de redundancia. Ao contrario de GUIMARAES et al. (2011),
essa pesquisa propoe o uso de modelos de disponibilidade; propde e adapta estratégias de andlise
de sensibilidade para identificar os pontos de melhoria do sistema e faz uso de mecanismos de
redundancia nos principais componentes apontados pelas estratégias.

Ja em COSTA et al. (2015), os autores desenvolveram um trabalho que possui seme-
lhancas com a nossa pesquisa; uma vez que utilizaram as estratégias de AS para apontar os
componentes mais expressivos, no entanto nao se procuparam em propor alternativas de melhoria
de disponibilidade por meio de mecanismos de redundancia para a arquitetura analisada.

Para essa pesquisa, os modelos em Diagrama de bloco de confiabilidade, rede de Petri e
cadeia de Markov foram combinados para avaliacdo da disponibilidade do sistema. Inclusive,
realizamos a combinagdo de estratégias de AS propostas e adaptadas para auxiliar no processo
de identificacdo do pontos que requerem melhoria em uma infraestrutura de nuvem. Ademais,
associamos os mecanismos de redundancia que norteam os gestores no processo de decisdo a
escolher os mecanismos de redundéncia, adequados a serem atribuidos a infraestrutura de nuvem

com €énfase na reducdo do downtime e aumento na disponibilidade.

3.2 Pesquisas sobre Andlise de Sensibilidade

OAKLEY; O’'HAGAN (2004), afirmam que em muitas dreas da Ciéncia e da Tecnologia,
os modelos matemdticos sdo construidos para simular complexos fenomenos do mundo real. Os
autores ainda afirmam que tais modelos sdo tipicamente implementados em grandes programas
para computadores e também sdo muito complexos, de modo que, a maneira como o modelo
responde as mudangas em suas entradas nio € transparente.

Nessa dimensao, a Andlise de Sensibilidade, busca compreender como as mudangas nas
entradas do modelo influenciam as saidas. Inclusive, isso pode ser motivado simplesmente por
um desejo de entender as implicacdes de um modelo complexo, contudo, muitas vezes surgem
questionamentos sobre as incertezas dos reais valores de entrada que devem ser usados para uma
determinada aplicagdo (OAKLEY; O’'HAGAN, 2004).

AS € cada vez mais utilizada na modelagem para uma variedade de propdsitos, incluindo
avaliacdo de incerteza, calibracdo de modelos, avaliagdo diagndstica, andlise de controle e
tomada de decisdao (PIANOSI et al., 2016). Além disso, a AS € utilizada para determinar os
parametros que causam maior impacto na disponibilidade, identificando quais componentes
requerem atencao ao tentar alcancar maior disponibilidade em um sistema e orientar um processo
de otimizagcdo (DANTAS et al., 2016).

Outro beneficio importante a destacar € a identificacdo de parametros que podem ser
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removidos sem efeitos significativos para os resultados (DANTAS et al., 2016). Modelos
abrangentes, com dezenas de parametros, podem ser drasticamente reduzidos usando essa
abordagem (DANTAS et al., 2016). Os resultados oriundos de uma AS podem ser resumidos
numa lista de parametros de entrada classificados pela quantidade de contribuicao que cada um
tem no modelo de saida. Essa lista ¢ denominada de ranking de sensibilidade (DANTAS et al.,
2016).

H4 varios estudos que propdem o uso da andlise de sensibilidade aplicada em diversas
areas do conhecimento e alguns poucos aplicados a avaliacio em ambiente de infraestrutura de
nuvem por meio de modelos analiticos. Esta se¢do apresenta trabalhos que empregam AS para
identificacdo dos parametros criticos dos sitemas computacionais e alguns outros trabalhos que
aplicam a AS associada a avaliacdo de atributos de dependabilidade.

CAMPOLONGO; SALTELLI (1997), realizaram uma anélise comparativa entre EAS
I por meio do método proposto por Morris, SRC? e Sobol buscando identificar os fatores que
influenciam os parametros de saida e além disso, descobrir os elementos comuns entre eles.
No entanto, os autores OU; DUGAN (2000), utilizaram arvore de falha dindmica e cadeias de
Markov para realizar modelagem de sistema de assisténcia cardiaca, com o foco na métrica
confiabilidade, os autores utilizaram a estratégia de anélise de sensibilidade, conhecida como
andlise de importancia, para identificar os principais componentes do sistema.

Ao contrdrio disso, SUN; XIAO; LANG (2011), avaliaram duas estratégias de anélise
de sensibilidade sendo elas: andlise de correlacdo simples e regressao multipla e perceberam
que os resultados de cada estratégia individualmente ndo eram satisfatorios, entdo decidiram
combind-las. A partir dessa combinacdo surge uma estratégia que produziu resultados dentro do
esperado.

No entanto, em (ZHOU; FU; CHIU, 2011), analisaram e propuseram um algoritmo de
replicacdo genérico de balanceamento aleatdrio de carga para servico de VoD P2P. Esse algoritmo,
sugere o balaceamento de carga durante o upload dos videos. Para validar os resultados, foram
utilizadas simulacdo e estratégia de AS, "variacdo um por um", foi empregada para avaliacao
do comportamento dos pardmetros de entrada do sistema e o seu reflexo na saida do sistema.
Uma limitacdo identificada estd relacionada a ndo utilizacdo da AS na descoberta de quais
componentes implementar o balanceamento de carga utilizando mais de uma estratégia de AS de
modo a obter resultados com seguranca.

Um estudo feito por MILLS; FILLIBEN; DABROWSKI (2011), aplicou um método de
AS, que combina andlise de correlagdo e clustering para demonstrar o quao relevante sao as com-
binacdes e comportamentos dos parametros que podem ser identificados por uma infraestrutura
de simulador de nuvem que destina-se a comparar os algoritmos de alocacio de recursos.

Por outro lado, MATOS et al. (2012), propuseram um método baseado na AS paramétrica

aplicada em cadeia de Markov para determinar os possiveis congestionamentos na disponibilidade

'EAS: Estratégia de andlise de sensibilidade
2SRC: Coeficiente de regressio padrio
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de um sistema virtualizado. Esse método foi aplicado para analisar as medidas de disponibilidade
das mdquinas virtuais associadas a falha, recuperacao e migracdo de suas aplicagdes.

Em outro estudo, BEZERRA et al. (2014) investigaram técnicas de modelagem hie-
rdrquica para avaliar um servico de VoD numa arquitetura bésica, além disso usaram andélise
de sensibilidade diferencial paramétrica para identificar os pontos criticos dessa arquitetura.
MATOS et al. (2015) utilizaram modelagem hierdrquica e quatro EAS diferentes para determinar
0s parametros que causam o maior impacto sobre a disponibilidade de uma nuvem computacional
movel. Os resultados mostraram que as abordagens distintas forneceram resultados semelhantes
quanto ao ranking de sensibilidade com excecdes especificas. Uma avaliagdo combinada indica
que a disponibilidade do sistema pode ser melhorada, eficazmente, concentrando-se em um
conjunto reduzido de fatores que produzem grande variacdo na medida do seu interesse.

Os autores em DANTAS et al. (2016) investigaram um servigo hospedado em um
ambiente de computacdo em nuvem privada. Modelos de disponibilidade foram apresentados,
considerando o servidor de Streaming componentes que sdo necessarios para 0 acessar Servigo.
Ademais, técnicas de modelagem hierdrquica foram usadas para lidar com a representacdo do
sistema, e duas estratégias de AS foram utilizadas para identificar os pardmetros que causam
maior impacto na disponibilidade.

Os pesquisadores PREECE; MILANOVIC (2015) utilizaram EAS, para avaliar a sensibi-
lidade de um sistema de poténcia. A andlise teve por objetivo identificar quais os componentes
criticos desse sistema, usando métodos probabilisticos. HE et al. (2016), abordaram um modelo
em cadeia de Markov para avaliar e otimizar a confiabilidade e o desempenho de sistemas
degradados baseados em nuvem, sujeitos a estratégia de redundéncia ativa e cold standby. Além
disso, utilizaram a AS para verificacdo do comportamento do sistema e ndo como estrategia de
selecdo dos mecanismos de redundancia.

OU; DUGAN (2000) mostraram a aplicacdo de EAS em um contexto diferente da
computacao em nuvem. No entanto, por iguais razdes que o nosso trabalho, os autores usam a AS
para a identificacdo dos componentes relevantes, que orientaram o designer a identificar em qual
ponto do sistema pode-se atuar para melhorar o desempenho de todo o sistema. Todavia, nossa
pesquisa propde a utilizacdo de mais de uma EAS e, apds essa andlise, oferece para o designer
opcoes de adotar os mecanismos de redundancia com foco no incremento da disponibilidade do
sistema.

E possivel perceber uma pequena semelhanca entre o trabalho d¢ CAMPOLONGO);
SALTELLI (1997), com essa pesquisa. A semelhanca concentra-se na ideia da comparagao
das EAS. No entanto, as estratégias utilizadas pelos autores, sdo diferentes das utilizadas nesse
trabalho, assim como os autores ndo utilizaram técnicas de modelagem para representacao e
avaliacdo do sistema, bem como ndo adotaram mecanismos de redundancia, como alternativa de
melhoria na disponibilidade da infraestrutura analisada.

Ainda que a pesquisa desenvolvida por SUN; XIAO; LANG (2011), siga a mesma

dimensao de proximidade com esta pesquisa, sob a perspectiva da utilizacao de mais de uma
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estratégia de AS e da criacdo de uma estratégia, no entanto, na pesquisa proposta foram definidas
estratégias diferentes das apresentadas pelos autores.

Igualmente aos autores CAMPOLONGO; SALTELLI (1997), o trabalho realizado por
SUN; XIAO; LANG (2011) néo utilizou modelos para representacio do sistema, nem a aplicacao
de mecanismos de redundancia nas infraestruturas.

Uma limitac¢do encontrada em MATOS et al. (2012) estd relacionada a a¢des que podem
ser tomadas apds a identificacdo dos componentes mais importantes do sistema. Em contrapartida,
a nossa pesquisa sugere alternativas de redundancia apds identificacdo dos congestionamentos
do sistema.

Diferente desta pesquisa, BEZERRA et al. (2014) ndo utilizou mais de uma estratégia de
AS para identificar os pontos criticos da arquitetura, bem como ndo avaliou o comportamento do
sistema apos a implementacdo de redundancia nos componentes sinalizados pela AS. Em comum
ao trabalho de BEZERRA et al. (2014), a pesquisa dos autores MATOS et al. (2015), possui uma
limitacdo relacionada a ndo aplicacido de mecanismo de redundancia como opg¢ao para melhorar a
disponibilidade do sistema, a medida em que os componentes selecionados apresentassem falha.

Os trabalhos realizados pelos autores ZHOU; FU; CHIU (2011) e MILLS; FILLIBEN;
DABROWSKI (2011) sao diferentes do trabalho proposto nesta pesquisa, apesar de ambos
abordarem a tematica da andlise de sensibilidade e suas estratégias.

Por outro lado, ainda no trabalho de MATOS et al. (2015), identificou-se que este possui
alguns pontos comuns com a nossa pesquisa, em razao de abordar varias estratégias de andlise
de sensibilidade e de utilizar modelos para representar e avaliar o sistema. Entretanto, esta tese
apresenta a combinacgdo de estratégias de andlise de sensibilidade propostas e adaptadas com
modelos hierdrquicos para identificar pontos que precisam de melhorias, além da aplicagcao de
mecanismos de redundancia do tipo ativo-ativo, cold standby e warm standby com o objetivo de
melhorar a disponibilidade do sistema.

Diferente do realizado nesta pesquisa, os trabalhos desenvolvidos pelos autores DANTAS
et al. (2016) e PREECE; MILANOVIC (2015) néo utilizaram mecanismos de redundancia nos
componentes que sdo comuns as EAS aplicadas. Em (PREECE; MILANOVIC, 2015) os
autores realizaram um levantamento dos componentes que causam impacto no sistema de energia
apontado pelas estratégias de AS, no entanto, nesta andlise realizada pelos autores nao utilizaram
modelos analiticos para a representacio do sistema.

Os autores HE et al. (2016) ndo utilizaram a modelagem hierdrquica na representagdo da
sua arquitetura. Diferente deles, utilizamos mais de uma EAS, para encontrar com exatidao, em
qual componente da infraestrutura de nuvem, deve-se aplicar os mecanismos de redundancia.
Ademais apresentamos trés possibilidades de mecanismos que podem ser implementadas, sendo
eles: ativo-ativo, warm e cold standby, assim como utilizamos a modelagem hierdrquica na
representacdo desses ambientes.

Diferente dos demais trabalhos apresentados, esta pesquisa propde a aplicagao de mo-

delos hierdrquicos que representam as caracteristicas desses sistemas, bem como a utilizacao
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de estratégias propostas e consolidadas de andlise de sensibilidade que foram combinadas e
comparadas para serem utilizadas em uma infraestrutura de nuvem. Além disso, indices de
sensibilidade foram criados com o objetivo de identificar os pontos relevantes e captar particula-
ridades do sistema para aplicagdo dos mecanismos de redundancia, com o intuito de promover

acoes de melhorias com relacdo a disponibilidade do sistema por meio desses mecanismos.

3.3 Comparacao com os Trabalhos Relacionados

Nesta secdo € introduzida a comparacdo dos trabalhos citados anteriormente em relacdo
ao trabalho proposto nesta tese. Na Tabela 3.1 apresentamos os trabalhos correlatos em relagao
ao trabalho proposto nesta tese, considerando os formalismos mateméticos adotados para mo-
delagem, os aspectos de dependabilidade avaliados e as estratégias de analise de sensibilidade

utilizadas para infraestrutura de computagdo em nuvem.

Tabela 3.1: Trabalhos Relacionados

Referéncias Modelos Métrica Analise de Sensibilidade
DANTAS et al. (2012) CTMC, RBD Disponibilidade Nio

CHUOB; POKHAREL; PARK (2011) CTMC Disponibilidade Nio

SILVA et al. (2013) RBD, SPN Disponibilidade Nio

LENK; PALLAS (2013) CTMC Disponibilidade Nio

GHOSH et al. (2014) CTMC Disponibilidade Nao

SOUSA et al. (2014) SPN Disponibilidade Nio
BRILHANTE et al. (2014) SPN Disponibilidade Niao
CAMPOLONGO; SALTELLI (1997) Nio Nio Sim/3

ZHOU; FU; CHIU (2011) Nio Nio Sim/1

MILLS; FILLIBEN; DABROWSKI (2011) | Nio Nio Sim/1

PREECE; MILANOVIC (2015) Nio Nio Sim/4

SUN; XTIAO; LANG (2011) Nio Nio Sim/2

OU; DUGAN (2000) CTMC Confiabilidade Andlise de Importancia
GUIMARAES et al. (2011) SPN Disponibilidade Importancia para Confiabilidade
HE et al. (2016) CTMC Disponibilidade Varia¢do um por um
MATOS et al. (2012) CTMC Disponibilidade Diferencial Paramétrica (DP)
BEZERRA et al. (2014) CTMC, RBD Disponibilidade DP

COSTA et al. (2015) CTMC, RBD Disponibilidade DP e Variagdo um por um
DANTAS et al. (2016) CTMC, RBD Disponibilidade DP e Varia¢do um por um
MATOS et al. (2015) CTMC, RBD Disponibilidade DP, DoE, Variagdo um por um e DP
Este Trabalho CTMC, RBD, SPN | Disponibilidade | DoE,DP, Variacdo um por um,ICD e DASI

Na Tabela 3.1 sdao apresentadas as caracteristicas dos 20 trabalhos relacionados a essa
tese. As caracteristicas de cada trabalho foram agrupadas quanto ao uso do modelo, a avaliagdo
de disponibilidade e a aplica¢do ou ndo de estratégias para a avaliacdo da andlise de sensibilidade.

Os trabalhos relacionados em DANTAS et al. (2012), CHUOB; POKHAREL; PARK
(2011), LENK; PALLAS (2013), SILVA et al. (2013), SOUSA et al. (2014), BRILHANTE
et al. (2014), GHOSH et al. (2014), CAMPOLONGO; SALTELLI (1997) ZHOU; FU; CHIU
(2011), MILLS; FILLIBEN; DABROWSKI (2011) SUN; XIAO; LANG (2011), PREECE;
MILANOVIC (2015), OU; DUGAN (2000), GUIMARAES et al. (2011), HE et al. (2016),
MATOS et al. (2012) BEZERRA et al. (2014), COSTA et al. (2015), DANTAS et al. (2016)

e MATOS et al. (2015), foram analisados em relagdo ao trabalho proposto, considerando as



3.3. COMPARACAO COM OS TRABALHOS RELACIONADOS 46

caracteristicas de modelagem, disponibilidade e estratégias de andlise de sensibilidade e a
quantidade de EAS que foram utilizadas.

Os trabalhos analisados em DANTAS et al. (2012), CHUOB; POKHAREL; PARK
(2011), LENK; PALLAS (2013), SILVA et al. (2013), SOUSA et al. (2014), BRILHANTE et al.
(2014) e GHOSH et al. (2014), adotaram diferentes tipos de modelo baseado em RBD, CTMC e
rede de Petri, além disso avaliaram a disponibilidade do sistema, mas ndo utilizaram estratégias
de andlise de sensibilidade. Por outro lado, no trabalho relacionado em CAMPOLONGO;
SALTELLI (1997), os pesquisadores abordaram trés diferentes estratégias de AS para avaliacao
das suas arquiteturas, as questOes relacionadas a modelagem e disponibilidade ndo foram
abordadas pelos autores.

Em ZHOU; FU; CHIU (2011) e MILLS; FILLIBEN; DABROWSKI (2011), os pes-
quisadores abordaram apenas uma estratégia de AS para avaliacdo das suas arquiteturas, as
questdes relacionadas a modelagem e disponibilidade nao foram abordadas. Em contrapartida,
os autores SUN; XIAO; LANG (2011) e PREECE; MILANOVIC (2015), abordaram duas e
quatro estratégias de AS para avaliagdo das suas arquiteturas, respectivamente. As questdes
relacionadas & modelagem e disponibilidade ndo foram abordadas.

O trabalho de OU; DUGAN (2000) empregou o modelo CTMC para representacdo do
sistema, a disponilidade da infraestrutura nao foi avaliada, no entanto, foi utilizada uma estratégia
de AS para identificacdo dos componentes criticos do sistema. Em GUIMARAES et al. (2011),
HE et al. (2016), MATOS et al. (2012), BEZERRA et al. (2014) e COSTA et al. (2015), houve o
uso da estratégia de modelagem e estratégia de andlise de sensibilidade para avaliagdo das suas
arquiteturas.

Em DANTAS et al. (2016) e MATOS et al. (2015), houve a apresentacdo da modelagem
hierdrquica, avaliacao da disponibilidade e apresentaram mais de duas estratégias de AS para
avaliacdo do seus sistemas. No entanto, esses trabalhos possuem uma limitagdo com relacao
a nado proposicao de mecanismos de redundancia para as suas arquiteturas, com o objetivo de
melhorar a disponibilidade das mesmas.

Neste trabalho é abordado a proposicdo e adaptacdo de estratégias de andlise de sen-
sibilidade, combinada com a modelagem hierdrquica para identificar os pontos que requerem
melhoria na disponibilidade em uma infraestrutura de nuvem. Além disso, para obter uma alta
confiabilidade no resultado da anélise foram utilizadas cinco estratégias de AS e a combinacgdo
dos resultados gerados por elas. Para finalizar, foi proposto a implementa¢do de modelos para

representacdo de mecanismos de redundancia nos pontos identificados.



3.4. CONSIDERACOES FINAIS 47

3.4 Consideragdes Finais

Este capitulo apresentou os principais trabalhos correlatos ao estudo proposto. Embora
existam trabalhos na literatura que proporcionam a avalia¢do da disponibilidade, por meio de
modelos analiticos que enfatizam a aplicacdo das EAS para a infraestrutura de nuvem, e que
abordem as questoes de mecanismos de redundancia, € bem verdade que ndo identificamos
trabalhos que retinam todos esses aspectos.

Um nimero reduzido de trabalhos realiza a avaliacao de aspectos dependabilidade por
meio de modelos analiticos e expressdes matemaéticas associados as estratégias de andlise de
sensibilidade. Todavia, nao foram identificados trabalhos que propuseram a alteracao de EAS ja
existentes.

Um nudmero reduzido de trabalhos apresentou uma estratégia de modelagem hierdrquica
para avaliacdo de dependabilidade de infraestruras de nuvem, mas poucos trabalhos avaliam o
impacto da atribui¢cdo de mecanismos de redundancia aos componentes e servicos hospedados
na nuvem.

Embora existam trabalhos que apresentem varias estratégias de andlise de sensibilidade
para identificacdo dos pontos de criticidade dos sistemas, por meio de modelagem hierdrquica,
nao foram identificados trabalhos que proporcionem uma metodologia que aplique cinco EAS
e que realize uma comparacio entre essas EAS, dando origem a um ranking, com o propdsito
de indicar em qual componente deve-se aplicar os mecanismos de redundancia para atuar na
melhoria da disponibilidade do sistema.

O proximo capitulo apresenta e descreve a proposi¢cao e adaptagdo de estratégias de
anélise de sensibilidade que foram utilizados nessa pesquisa, sendo elas o indice de discreto
médio de sensibilidade, o qual denominamos de DASI e importancia critica para a disponibilidade,
denominado de ICD.
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Estratégias para Analise de Sensibilidade:
DASI e ICD

Neste capitulo, abordamos a proposi¢ao e adaptacdo de estratégias de andlise de sen-
sibilidade denominadas nessa pesquisa de: 1) Indice Discreto Médio de Sensibilidade (DASI)
e ii) Indice de Importéncia Critica para a Disponibilidade (ICD). Esses indices foram obtidos
a partir de modificacdes realizadas na estratégia de sensibilidade diferencial paramétrica e no
indice de importancia critica para a confiabilidade. A implementagdo conjunta dessas com as
estratégias variagcdo um por um, com a diferenca percentual e com o design of experiments —
DoE, tem sinalizado resultados relevantes na identifica¢cdo dos pontos que requerem melhoria na
disponibilidade em uma infraestrutura de nuvem, servindo como uma estratégia adicional ou
complementar as frequentementes utilizadas para a andlise de disponibilidade de sistemas em

nuvens.

4.1 Introducdo

As razdes que motivaram as alteracdes dessas estratégias foram baseadas em anélise e
pesquisa realizadas na literatura em HAMBY (1994), CAMPOLONGO; SALTELLI (1997),
OU; DUGAN (2000), MATOS et al. (2012), BEZERRA et al. (2014) , MATOS et al. (2015) e
DANTAS et al. (2016), como visto no Capitulo 3. Para a estratégia de sensibilidade diferencial
paramétrica, um dos motivos que intensificaram a necessidade de modificacdo esteve relacionado
ao fato de que o calculo do indice de sensibilidade dessa estratégia é realizado para um parametro
fixo; consequentemente isso faz com que permane¢amos na dependéncia do parametro. No
entanto, ao propor a alteracao nessa estratégia eliminamos a submissao de um nico parametro,
uma vez que propomos calcular a estratégia para mais de um pardmetro. Um outro motivo, que
alavancou essa modificagdo estd relacionado a utilizacao da estratégia de sensibilidade diferencial
paramétrica em sistemas que visam avaliar as questdes de dependabilidade dos sistemas.

Por outro lado, ha trés motivos que impulsionaram realizar alteracdes na estratégia
indice de importancia critica para confiabilidade sdo: 1) O primeiro motivo esta relacionado

ao fato de que essa estratégia trabalha na identificacdo dos componentes criticos propondo a
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avaliacdo de dois caminhos da arquitetura. Um deles é um caminho operacional, em que a
métrica de interesse € avaliada quando os componentes estdo funcionando e um outro chamado
de ndo operacional, em que € verificada a métrica de interesse considerando que os componentes
falham; ii) O segundo motivo estd relacionado ao fato de que essa estratégia, de acordo com
MARVIN RAUSAND (2003), prioriza agdes de manutengdo em sistemas complexos, como os
ambientes de computagdo em nuvem, sugerindo a atuagdo inicial nos componentes identificados
pelo caminho falho; iii) Finalizando, o terceiro motivo estd relacionado ao fato de que essa
estratégia refere-se a0 componente, € ndo aos seus parametros individuais, isso possibilita uma
visdo ampla do sistema, tornando-a relevante num processo de anélise de um sistema.

Essa estratégia de acordo com MARVIN RAUSAND (2003) prioriza acdes de manu-
tencdo em sistemas complexos, como os ambientes de infraestrutura de nuvem. Desse modo,
iniciaremos a conducdo deste capitulo a partir da apresentacdo das mudancgas realizadas nas
estratégias indice de sensibilidade diferencial parametrica e indice de importancia critica para a
confiabilidade.

4.2 Discrete Averaged Sensitivity Index - DASI

Inicialmente, apresentaremos estratégias de andlise de sensibilidade (EAS) diferencial
paramétrica, em virtude dessa estratégia ter proporcionado a origem da estratégia Discrete
Averaged Sensitivity Index (Indice Discreto Médio de Sensibilidade), denominada de DASL
A EAS diferencial paramétrica usa a derivada parcial para obter o indice de sensibilidade do
pardmentro Y ( métrica de interesse) que depende de um parametro 6 ( 0 corresponde a taxa de
falha e de reparo). Estamos apresentando esta equacao de derivada parcial com a normalizacao,
na medida em que multiplicamos o resultado da derivada parcial pelo parametro 6 e dividimos

pela métrica de interesse Y(g).

o ar /e
5500=55 (7)

A sensibilidade diferencial paramétrica calcula a taxa de variagdo em um parametro
especifico. Ela € dependente da configura¢do do parametro e traz um resultado pontual. A EAS
chamada de Indice Discreto Médio de Sensibilidade (DASI) foi idealizada a partir da anélise de
sensibilidade diferencial paramétrica, no entanto, com a proposi¢do de uma altera¢do na Equacao
da derivada parcial. A DASI baseia-se na existéncia de uma equagao algébrica que descreve
a relagdo entre a medida de interesse e os parametros de entrada. No entanto, a DASI propde
reduzir a questdo da dependéncia da configuracio associada a um Unico parametro que temos na
sensibilidade diferencial paramétrica.

A DASI ¢ obtida calculando as derivadas parciais a partir da medida de interesse para
um conjunto de pardmetros de entrada. No entanto, esses ndo possuem mais um valor fixo, esses
valores s@o varidveis obdecendo a um critério previamente definido, sendo ele: a utilizacdo de

uma faixa de valores entre -50% a +50% do valor nominal do parametro. Para esse calculo
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posicionamos o valor nominal no centro e calculamos o percentual sugerido.

Ap06s o célculo da derivada parcial para todos os parametros do range, é realizada a
média desses valores, sendo obtido o valor médio das derivadas parciais. Esse valor médio obtido
compde o indice de sensibilidade da estratégia DASI para a métrica de interesse. Por exemplo,
para encontrar a DASI do pard@metro A (métrica de interesse), que depende do parametro 6, o qual
corresponde a taxa de falha e de reparo de cada componente, MTTF e MTTR respectivamente.
O MTTF e MTTR sdo definidos como: MTTF=1/A e MTTR=1/pu. O indice de sensibilidade da
estratégia DASI pode ser obtido através da Equacdo 4.2:

\ 95 (5) lo=0;
DAST(A) =
n

Em que o parametro n, representa a quantidade de parametros para realizar a média. O

valor 0 ird variar de acordo com uma variacdo do valor nominal do parametro entre uma faixa
de — 50% e + 50%. Na Figura 4.1 apresentamos um modelo em RBD série que utilizaremos
para calcular a disponibilidade desse sistema e na sequéncia aplicaremos a estratégia DASI
para obtermos o ranking de sensibilidade para o modelo. A disponibilidade (A) desse modelo é
calculada por meio da Equacdo 4.3, de acordo com os parametros de tempo de falha e de reparo

de cada bloco.

Inicia Fim
— M M2 M3

Figura 4.1: Modelo RBD série

A=A(M1)xA(M2) x A(M3)

Lembrando que a disponibilidade de cada bloco do modelo pode ser apresentada por

meio da Equacgdo:

A= ()

A+u

Desse modo, a disponibilidade para o modelo da Figura 4.1 pode ser apresentada por

meio da Equagdo:

. H2 M3
Al_(/11+N1)X(7Lz+lvl2)x(/l3+l~l3)

Em que, A e u representam a taxa de falha e de reparo do modelo respectivamente. Para
calcular o ranking de sensibilidade por meio da estratégia DASI para o modelo representado na

Figura 4.1, seguiremos 0s passos:
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1. Definir a métrica de interesse que pretende-se obter a partir do modelo, nesse caso a
disponibilidade. Apresentar a equacdo geral que representa o modelo. Aplicar a derivada
parcial na Equacdo 4.14 de disponibilidade e obter como resultado a Equacgdo 4.6. Essa € a

equagdo que usaremos para calcular o indice de sensibilidade DASI;

2. Obter as equacdes de derivada parcial para cada parametro do modelo. Como cada bloco
do modelo possui 2 (dois) pardmetros A e , dessa forma, obteremos 6 (seis) equagdes;

3. Realizar o cdlculo de cada equacao substituindo os pardmetros na equacao. Para cada
equacao, os parametros de entrada foram variados de -50% a +50% do valor nominal, o
valor nominal também é considerado, desse modo adotamos 11 (onze) valores para cada
parametro. Apds isso, realizamos a média desses resultados. Esses valores resultantes

foram utilizados para compor o indice de andlise de sensibidade DASI;

4. Classificar em ordem decrescente os resultados obtidos no passo anterior. Desse modo,

obtemos o ranking de sensibilidade DASI.

i1 % (Ai> lo=0i
DASI; g,(A1) = " ‘ X A1 (M2) x Ay (M3)+
n dA| (M2) (i) oo
AM1yx 22190 M) PP A (M3)+

A Equacdo da disponibilidade 4.14 € a base para o cdlculo das expressdes da derivada
parcial, correspondente para cada parametro. Desse modo, as derivadas parciais para a métrica
disponibilidade em relacdo a cada parametro s@o apresentadas por meio das seguintes Equagdes:
4.7,4.8,4.9,4.10,4.11 e 4.12.

A Equagdo 4.7 representa a derivada parcial para a métrica disponibilidade do bloco
M1 em relacdo ao pardmetro Ay € a Equagao 4.8 representa a derivada parcial para a métrica
disponibilidade do bloco M1 em relacdo ao parametro us. As expressdes derivativas para M2 e

M3 sdo apresentadas por meio das Equacdes 4.9, 4.10, 4.11 e 4.12.

JAT(M1) Map1 A2 Avis Avi

I At (i + M) (Mg + i) (A3 + tigz) A
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JdA¥ (M1 Ao A
81( ) M _ 5 M2AM3HM1 LLM1Jr
v A (M1 + 1)~ Az + ) Az + tarz) At
A2 A3 15931

(Apr1 + tart) (Aprz + tar2) (Ansz + Uz) Aj

A¥ (M2
0AT(M2) Moy 2IJ1\417LMz/1M3 e N
ddmzr  Ai (Aarz + tar2)” (Aaar + tarn) (Aags + arz) At
JUVIYE: A

(Apr1 + ) (Apaz + ez ) (A + ) Ag

OAT(M2) iy tan Avi A Har 110
dumz  Aj (Aagz + ) * ot + tan)) (Aagz + tags) A
OAT(M3) s z.uMl M2 w3 A3 N
dAmz A (Mars + tr3)” (Aan + ) Az + tarz) At
tar1 A2 A3
(A1 + tarn) (Aarz + tanz) (Aaas + ) Ay
OAT(M3) w3 M Avo A M3 115
dums A (Aasz + tar3)* ot + tan)) (Aarz + ) A

Essa estratégia utiliza uma faixa de valores para A e para [, os quais foram obtidos a
partir dos valores nominais dos parametros fornecidos pelos fabricantes. Se eles ndo forem
fornecidos, podem ser obtidos por meio de experimentos. Na Tabela 4.1, apresentamos os
parametros de entrada utilizados no célculo do indice de sensibilidade DASI para o modelo da
Figura 4.1.

Na Tabela 4.2, apresentamos o ranking de sensibilidade obtido por meio da estratégia
DASI, a partir dos pardmetros de entrada fornecidos pela Tabela 4.1. Além disso, na Tabela
4.2 apresentamos o resultado do ranking de sensibilidade utilizando a estratégia sensibilidade
diferencial paramétrica (SDP). O objetivo de apresentar os dois resultados das estratégias na
mesma tabela € para realizar uma comparacao entre a estratégia proposta com a SDP. As duas
estratétegias possuem resultados semelhantes e satisfatorios, no entanto, nesse exemplo, observa-

mos diferencgas entre os dois rankings, a estratégia DASI elencou como os principais elementos
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Tabela 4.1: Parametros de entrada para o cilculo do indice DASI

Valores (Horas)

Parametros 1 2 3 4 5 Nominal 7 8 9 10 11
1/uM1 1/0,9 1/0,8 1/0,7 1/0,6 1/0,5 1 1/1,1 1/1,2 1/1,3 1/1,4 1/1,5
1/AM1 1/162 1/144 1/126 1/108 1/90 1/180 1/198 1/216 1/234 1/252 | 1/270
1/uM2 1/1,8 1/1,6 1/1,4 1/1,2 1 172 12,2 1/2,4 1/2,6 1/,8 1/3
1/AM2 1/302,4 | 1/268,8 | 1/235,2 | 1/201,6 | 1/168 1/336 1/369,6 | 1/403,2 | 1/436,8 | 1/470 | 1/504
1/uM3 12,7 1/2,4 1/2,1 1/1,8 1/1,5 1/3 1/3,3 1/3,6 1/3,9 1/42 | 1/4,5
1/AM3 1/360 1/320 1/280 1/240 1/200 1/400 1/440 1/480 1/520 1/560 | 1/600

os parametros referente a taxa de reparo de cada bloco. Esse resultado deve ser destacado, em
virtude de que os valores atribuidos a taxa de reparo serem pequenos € normalmente as empresas

disporem de uma equipe de manutencao para toda a empresa.

Tabela 4.2: Ranking de sensibilidade obtido através das estratégias DASI e SDP para o

RBD série
Parametro | DASI;;(|A|) | Pardmetro | SDP;;(|A|)
s 0,008166462 L3 0,00744416
a2 0,006494838 A 0,00744416
Ha1 0,006071946 A2 0,00591716
s 0,007430132 L 0,00591716
Ao 0,005908682 Ami 0,00552486
At 0,005517466 Lt 0,00552486

Na Figura 4.2 apresentamos um outro exemplo de configuracao utilizando um modelo
RBD série e paralelo. A disponibilidade foi calculada e na sequéncia aplicamos a estratégia

DASI para obtermos o ranking de sensibilidade para os componentes desse modelo.

M2

Inicio M1 Fim

M3

Figura 4.2: Modelo RBD série e paralelo

A disponibilidade para o modelo da Figura 4.2 é obtida por meio da Equacdo 4.13:

Ay = (M1)x (1—(1—M2) x (1 —M3) 4.13

Reescrevendo a Equagdo 4.13 da disponibilidade do modelo em termos de taxa de falha

e reparo, obtivemos a Equacao 4.14:
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151 H2 H3
Ay = x (1= (1—- +(1— 4.14
Goiea) < 0= 0= GEm+ =50
A expressao que traz o indice de sensibilidade DASI para esse modelo por meio da

derivada parcial pode ser obtido pela Equagao 4.15:

r}_l Ay (M1) (i)|979.
=100 I ATITON (] (11— Ax(M2))) X Ax (M3)+ 4.15
n

0A>(M2) / @
n ) 2 (8)e_s,

n

DASI; 6,(A2) =

Az(Ml) X

Ap(M1) x (1 — (1 —A —2(M2))) x —=

A Equagao 4.16 representa a derivada parcial para a métrica disponibilidade do bloco
M1 em relagdo ao pardmetro Ay e a Equac@o 4.17 representa a derivada parcial para a métrica
disponibilidade do bloco M1 em relagdo ao parametro L. As expressdes derivativas parciais
para os blocos M2 e M3 sdo apresentadas por meio das Equacdes 4.18, 4.19, 4.20 e 4.21.

A
dA3(M1) Am _ ‘uMz(l_(leﬁrllea)) ()LMI) 4.16
o Az (Avi2 + tar2) + (Aarn + )% Az :
A
2ASMY) parry Ml g an) 75E
dupm1 Az (Anr2 + ) + (Aann + a1 )? - Az :
A
(=g tiey)

(Apa + tar2) + (Aar1 + far) © Az

A
8A3<M2) A2 _ ‘MMZ(l_m) A2 + 4.18
dhn Az (A1 + 1) + (A + an2)? Az :
A
(1 - (1M3A+4I31M3)) A

(Apr2 + par2) + (A1 + tarn) © Az
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Az Az (Avi2 + tar2) + (Aarn + an ) Az
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Tabela 4.3: Ranking de sensibilidade obtidos através das estratégias DASI e SDP para o
RBD série e paralelo

Parametro DASI;;(|A]) | Parametro SDPy;(|A])
Hm1 0,00569202647 M 0,00552486187
Ay 0,00506543231 A 0,00552486187
U2 0,00004806553 Mar2 0,00004378962
U3 0,00004796529 Ao 0,00004378962
M2 0,00004372694 A3 0,00004372235
A3 0,00003569433 Hm3 0,00004372235

Na Tabela 4.3, apresentamos o resultado para a analise de sensibilidade por meio do
método DASI e SDP. O propo6sito dessa comparag@o € mais uma vez mostrar que elas apresentam
valores préximos e que a alteracao da estratégia proposta em relagdo a SDP traz um resultado
semelhante, além disso identificamos que a taxa de reparo, representada pelos parametros (1,
Uara € Uz, foi destacada em relacdo a taxa de falha, como elemento importante entre os demais
parametros dos trés blocos. Essa observacao € relevante, uma vez que esse parametro possui, na
maioria dos casos, tempos pequenos de recuperagdo e atuarmos com maior rapidez no mesmo
ou aplicarmos estratégias para que eles ndo ocorram, obteremos uma indisponibilidade minima
para o sistema.

A partir dos exemplos apresentados, o uso da estratégia DASI possibilita verificar o
comportamento do sistema sob o ponto de vista da AS para uma faixa de pardmetros. Desse modo,
o sistema nao estd dependente de um tnico pardmetro para encontrar o indice de sensibilidade
para o sistema. Apresenta ainda, em alguns casos, que no ranking de sensibilidade, a taxa de

reparo do componente tem destaque em relagdo a taxa de falha do mesmo.

4.3 Importancia Critica para a Disponibilidade - ICD

Antes de iniciarmos, € importante, mencionar que a estratégia Importancia Critica para a
Confiabilidade serd apresentada, por razdes de ser essa estratégia que foi modificada para dar
origem a estratégia de Importancia Critica para a Disponibilidade - ICD.
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Os autores KUO; ZUO (2003b), propuseram duas medidas de importancia critica para
a confiabilidade, que analisa a confiabilidade no caminho operacional (sistema funcionando) e
ndo operacional (sistema com falha). Seguindo essa premissa, adaptamos esse conceito para a
disponibilidade, realizando adequacdes necessarias na equagdo que formaliza essa estratégia
para a confiabilidade e ajustamos para a disponibilidade.

Essa estratégia tem como calcular a disponibilidade do sistema por meio do caminho
operacional e do caminho nao operacional. Desse modo, a disponibilidade é calculada inici-
almente, observando os componentes operacionais num determinado caminho e na sequéncia
a disponibilidade € calculada para um mesmo caminho quando os componentes ndo estao
operacionais.

A formalizagdo desse método € apresentada a partir das seguintes consideracdes: A
Importancia Critica para a Disponibilidade (ICD) do componente 1 quando o sistema esta
funcionamento, é indicado pelo I(i; p), sendo portanto, definida como a probabilidade de que o
componente i funciona e, € critica para o funcionamento do sistema, dado que o sistema esta
funcionando. Esse indice pode ser expresso matematicamente por meio da Equacao 4.22:

4h0m)=pmﬂhiﬁ_A@“M) 125

A(p)

A ICD do componente i, quando o sistema estd em falha, € denotado pelo 1. f(i ;p), sendo

definido como a probabilidade de que o componente i falha, dado que o sistema apresenta uma

falha. Matematicamente pode ser expressa pela Equagdo 4.23:

qi(A(1;,p) —A(0;, p))
1-A(p)

O caminho definido como caminho de falha (onde existem componentes ndo operaci-

4.23

L¢(isp) =

onais), pode ser utilizado no diagnéstico de falhas. Quando um sistema falha, o componente
com a maior .7 (i; p) € o mais provdvel de ter causado a falha e, portanto, deve ser verificado
primeiramente.

O vetor de disponibilidade do componente € representado por pi quando estd funcionado;
0; representa a condi¢do de falha do componente i; 1; representa o componente funcionando
no modo estaciondrio; ¢; representa um vetor de indisponibilidade do componente quando ndo
estd funcionando. A(1;, p) representa a disponibilidade individual do componente quando estd
funcionando e A(0;, p) representa a disponibilidade individual do componente quando ndo estd
funcionando. A(p) representa a disponibilidade total do sistema quando todos os componentes
estdo funcionando. Na Figura 4.3, apresentamos um exemplo no qual aplicaremos a estratégia
ICD.

Inicia Fim
M1 M2 M3

Figura 4.3: Modelo RBD série para aplicacdo da estratégia ICD
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As etapas que sdo necessdrias para o obter a estratégia ICD na Tabela 4.4.

Tabela 4.4: Etapas da estratégia ICD para o caminho operacional

Etapas | Descricao

1 Calcular a disponibilidade individualmente de cada bloco (p;), por meio da equagdo Ay, =
Untx/ (Aarx + Uprx), em que Mx representa os blocos M1, M2 e M3. O resultado desse célculo encontra-se
na Tabela 4.5, (vide pagina 57);
2 Calcular a disponibilidade total do sistema (AS) por meio da expressdo AS = AM| x AM, x AM3. O
resultado desse cdlculo encontra-se na Tabela 4.5, (vide pagina 57);
3 Calcular a disponibilidade do sistema quando cada bloco estiver funcionando. Nesse caso, por exemplo,
quando o bloco 1 estd funcionando a disponibilidade é dada por meio da expressdao A = 1 x AM, X AM3.
o resultado desse cdlculo encontra-se na Tabela 4.6, (vide pagina 58);
4 Calcular a disponibilidade do sistema quando cada bloco ndo estiver funcionando. Nesse caso, por
exemplo, a disponibilidade é dada pela equacdo AS = AM| x AM, x AM3, como a disponibilidade do
bloco é 0 (zero), quando ele néo estd operacional, desse modo a disponibilidade do sistema também o &,
em virtude de ter na Equacdo uma das parcelas o valor 0 (zero). O resultado desse célculo encontra-se
na Tabela 4.6), (vide pagina 58);
5 Calcular a diferenca entre a disponibilidade individual do bloco funcionando subtraindo a disponibili-
dade individual do bloco néo funcionando, isso é obtido através da Equagdo (A(1;,p) —A(0;,p)). O
resultado desse cdlculo encontra-se na Tabela 4.6 (vide pagina 58);
6 Calcular o indice de importéncia critica para disponibilidade quando o sistema esté funcionando I(i; p)
¢é obtido através do resultado dessa etapa 6 . O resultado da etapa 5, é o resultado da Equacao
(A(1;,p) —A(0;, p)). Esse resultado dividimos pela disponibilidade do sistema (AS) etapa 2 e na sequén-
cia multiplicamos esse resultado pela disponibilidade individual do bloco em funcionamento etapa 3. O
resultado desse cdlculo encontra-se na Tabela 4.6, (vide pagina 58);

Ap06s a execugdo da etapa (6) determinamos o ICD para a disponibilidade no caminho em
funcionamento. Enfatizamos que a Equacgao 4.24 foi utilizada para o cédlculo da disponibilidade
no caminho operacional.

(i p) = PHAUP) —A(0;, p)) 194

A(p)

Na Tabela 4.6, o resultado apresentado para a coluna indice I 4(i; p) ndo estd em or-

dem decrescente, mas observamos que o bloco M2 é o componente de maior relevincia e
para esse bloco, acdes de contigéncia devem ser providenciadas com o objetivo de otimizar a

disponibilidade do sistema visando diminuir a probabilidade de risco do sistema.

Tabela 4.5: Parametros e resultados para da disponibilidade de cada bloco do sistema

Parametro | MTTF | MTTR | Disponibilidade indivi- | Disponibilidade do
dual de cada bloco (p;) | sistema (etapa 2)
(etapa 1)
M1 100 0,5 0,98083734 0,975957557
M2 180 2 0,98680153
M3 360 3 0,98409053
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Tabela 4.6: Resultados para a disponibilidade no caminho operacional

Parametro | Disponibilidade do | Disponibilidade do | Is(i; p)
bloco funcionando | bloco nao funcionando | (etapa 6)
(etapa 3) (etapa 4)
M1 0,980837344 0 0,98574153
M2 0,98680153 0 0,99776599
M3 0,984090536 0 0,99229129

Ap6s o detalhamento das etapas que ocorreram para geracao do ICD para o caminho
operacional, apresentaremos nesse momento, como o processo ocorre para encontrar o ICD para
o caminho ndo operacional (com falha) por meio das etapas descritas na Tabela 4.7.

As etapas que estao descritas na Tabela 4.7 para a identificacdo da estratégia ICD do
caminho nao operacional, sdo praticamente as mesmas do caminho operacional, no entanto,

com algumas pequenas altera¢des em relacao ao caminho operacional.

Tabela 4.7: Etapas do ICD para o caminho ndo operacional

Etapas | Descricao
1 Calcular a indisponibilidade individualmente de cada bloco (g;) através da férmula: UAp, = 1 — Apy,
em que Mx representa os blocos M1, M2 e M3 e Ay, representa a disponibilidade do bloco. O resultado
desse célculo encontra-se na Tabela 4.8, (vide pagina 58);
2 Calcular a indisponibilidade total do sistema (IDS) através da expressdo UA; = 1 —AS. O resultado
desse célculo encontra-se na Tabela 4.8, (vide pagina 58)
3 Calcular a disponibilidade do sistema quando cada bloco estiver funcionando, nesse caso, por exemplo,

quando o bloco 1 esta funcionando a disponibilidade é dada por meio da expressdao A = 1 x AM, X AM3.
o resultado desse cdlculo encontra-se na Tabela 4.6, (vide pagina 58);

4 Calcular a disponibilidade do sistema quando cada bloco nio estiver funcionando. Nesse caso, por exem-
plo, a disponibilidade é dada pela equagdo AS = AM| x AM, x AM3, como a disponibilidade individual
do bloco € 0 (zero), quando ele ndo estd operacional, desse modo a disponibilidade do sistema também
€ 0 (zero), em virtude de ter na equacdo uma das parcelas o valor 0 (zero). O resultado desse cédlculo
encontra-se na Tabela 4.6), (vide pagina 58);

5 Calcular a diferenca entre a disponibilidade individual do bloco funcionando subtraindo a disponibili-
dade do bloco néo funcionando, ¢ obtido através da equacdo (A(1;,p) —A(0;,p)). O resultado desse
calculo encontra-se na Tabela 4.6 (vide pagina 58);

6 Calcular o indice de importancia critica para disponibilidade quando o sistema nfo estd funcionando
I.¢(i; p) é obtido por meio dessa etapa 6. O resultado dessa equagdo (A(1;, p) —A(0;,p)) obtida na
etapa 5 divide pela indisponibilidade do sistema etapa 2 multiplicado pelo indisponibilidade individual
do bloco em falha etapa 3. O resultado desse calculo encontra-se na Tabela 4.8, (vide pagina 58).

Tabela 4.8: Resultados para a estratégia ICD no caminho ndo operacional

Paridmetro | Indisponibilidade indivi- | I./(i;p) Indisponibilidade do sis-
dual de cada bloco (g;) tema (etapa 2)
(etapa 1)
M1 0,01916265 0,01925846 0,02404244
M2 0,01319847 0,01334512
M3 0,01590946 0,01604204

Apos a execucdo da etapa (6) alcancamos o ICD no caminho ndo operacional. Na
Tabela 4.8, o resultado apresentado para a coluna indice I.7(i; p) ndo estd em ordem decrescente.

Entretanto, corresponde ao indice de ICD. Nessa coluna, observamos que os blocos M1 e M3 sdo
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os componentes de maior relevancia para o sistema. Desse modo, € importante deligenciar acdes
de contingéncias com a finalidade de melhorar a disponibilidade e diminuir a probabilidade de
risco do sistema. A Equacgdo 4.25 que aplicamos para obtencdo dos resultados para o caminho

ndo operacional.

pi(A(1i,p) —A(0i, p))
1—-A(p)

A ICD € uma estratégia utilizada de acordo com os autores KUO; ZUO (2003b) e
MARVIN RAUSAND (2003) para a métrica confiabilidade. Em virtude dessa estratégia poder
ser utilizada para priorizar agdes de manutencdo em sistemas complexos, como os ambientes
de computacdo em nuvem (MARVIN RAUSAND, 2003), e além de produzir como resultado

o0 componente, € ndo os parametros individuais dele, ela também potencializa a anélise do

Ls(isp) = 425

sistema por meio de dois caminhos: operacional e com falha. Essas foram as razdes pelas quais
decidimos realizar pequenas modificacdes na sua estrutura, com o propdsito de conseguir avaliar
a métrica disponibilidade do sistema, nessa pesquisa.

Os dois caminhos dessa estratégia foram implementados na ferramenta Mercury' (SILVA
et al., 2015), de modo a automatizar o processo de construg¢ao do indice ICD. Ela retorna como
resultado o componente mais relevante com as métricas de taxa de falha e reparo integrada ao
mesmo. Isso é relevante em razdo de proporcionar ao administrador do sistema uma visdo de alto
nivel sobre o quao importante e quao insignificante os componentes na arquitetura do sistema

podem representar.

4.4 Consideragdes Finais

Neste capitulo abordamos as estratégias de andlise de sensibilidade Discrete Averaged
Sensitivity Index (Indice Discreto Médio de Sensibilidade) (DASI) e Importincia Critica para
a Disponibilidade (ICD), apresentando com detalhes, as férmulas que as definem, a descricao,
bem como exemplos de aplicacdo, além de particularidades apresentadas por cada uma.

No préximo capitulo sdo apresentados a descricdo do método e o desenvolvimento
da proposi¢do para a aplicacdo de estratégias de andlise de sensibilidade, em conjunto com a
modelagem hierdrquica para identificar os pontos que requerem melhoria na disponibilidade de

uma infraestrutura de nuvem.

"Mercury que é uma ferramenta de modelagem e avaliagio de sistemas desenvolvida pelo grupo de pesquisa
MoDCS da UFPE. Disponivel em: http://www.modcs.org/?page;d = 1397
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Metodologia

O objetivo deste capitulo € apresentar uma metodologia que baseia-se na proposi¢do e
adaptacao de estratégias de andlise de sensibilidade em conjunto com a modelagem hierarquica
para identificar os pontos criticos de uma infraestrutura de nuvem que requerem melhoria na
disponibilidade. As estratégias propostas sio:Indice Discreto Médio de Sensibilidade, o qual
denominamos de DASI e o Indice de Importancia Critica para a Disponibilidade, denominado de
ICD.

5.1 Meétodo

Nesta se¢do sdo apresentados a metodologia adotada para identificar os pontos que
requerem melhoria na disponibilidade do sistema, a partir da aplicacdo de um conjunto das estra-
tégias de andlise de sensibilidade (EAS) propostas e existentes, integrada com a implementacao
de modelos hierdrquicos e modelos para representacdo de mecanismos de redundancia, num
ambiente de infraestrutura de nuvem. Na Figura 5.1 apresentamos o diagrama de atividades
da metodologia adotada. Esta é formada por 8 (oito) etapas: descricao do sistema, definicao
da métrica de interesse, modelagem em alto nivel, modelagem com detalhes, avaliacao dos
modelos, aplicacdo das estratégias de analise de sensibilidade (EAS), cdlculo do ranking de
sensibilidade para cada técnica, identificacdo dos componentes relevantes e apresentacdo do
ranking de sensibilidade.

Todas essas etapas se reinem para que os servigos hospedados na nuvem possam ser
desenvolvidos com a disponibilidade mais proxima possivel dos 100% de funcionamento, signi-
fica um sistema sem interrupcao, que € a meta a ser atingida. A selecdo dos servicos candidatos
para andlise dessa metodologia foram por exemplo: os servicos de Streaming de Video e Mobile
Backend as a Service - MBaaS da plataforma OpenMobster, em razao de apresentarem um
crescimento expressivo nos ultimos tempos, e pela facilidade de implementagao desses servicos
num ambiente de teste desenvolvido em laboratério.

1° Etapa - Descricao do sistema: Esta etapa compreende a identificacdo das caracteris-
ticas do sistema de nuvem, bem como os componentes e interacdes. Essa descricdo € importante

para identificar o tipo de nuvem, a quantidade de maquinas virtuais (VM) e N6s, o Storage
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INiCIO
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Figura 5.1: Metodologia de apoio a identificacdo de pontos criticos em infraestrutura de
nuvem

e o Frontend existentes na arquitetura que serd avaliada, assim como verificar os detalhes de
funcionamento e funcionalidades, identificando os componentes independentes e dependentes.
Nesta etapa foi verificado o tipo de servico que estd implementado e as suas caracteristicas
de funcionamento do sistema. Nesse caso, dois servicos foram implementados para analise.
sendo eles: o servi¢o de Streaming de Video e o servico baseado em MBaaS da plataforma
OpenMobster, ambos implementados numa infraestrutura de nuvem.

2° Etapa - Estabelecimento das métricas de interesse: As medidas de interesse devem
ser identificadas antes da concep¢do do modelo. Essa métrica é a informagao essencial que
serd obtida por meio do modelo para diagnosticar o comportamento da dependabilidade ou do
desempenho do sistema.

Em muitos casos, uma vez que os usudrios de sistemas baseados em nuvem podem estar
em qualquer lugar e o sistema € centralizado, métricas como throughput e utilizacdo da CPU
podem ndo corresponder exctamente a qualidade de servigo percebidos pelos usudrios finais. Por
outro lado, ao lidar diretamente com o IaaS, algumas métricas centradas no sistema podem ser
muito importantes porque os usudrios finais sao de fato administradores de sistemas que podem
querer saber o tempo de resposta, vazao, downtime', disponibilidade, uso da memoéria e CPU, a
utilizacdo das VMs. Neste trabalho enfatizamos a métrica disponibilidade e downtime.

3° Etapa - Construciao do modelo de alto nivel: A partir de uma infraestrutura de
computagcdo em nuvem, precisamos obter uma visdo geral do desempenho do sistema ou confi-

abilidade que nos permite criar um modelo de alto nivel. Este € o principal modelo que pode

!Periodo de tempo em que o sistema estd indisponivel
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descrever a interconexao de subsistemas (grupos de componentes relacionados) no ambiente IaaS,
as atividades globais de processamento de solicitagdes de usudrios ou a relacao de dependéncia
global. Considerando que € uma infraestrutura de nuvem, precisamos obter uma visdao ampla
de funcionamento de modo que seja factivel a elaboracdo do modelo analitico que a represente.
Esse modelo deve retratar a relacio entre a arquitetura de nuvem e o servico provido, além das
atividades gerais para processamento de solicitacdes dos clientes, bem como a relacio entre os
componentes. Modelos como RBD por exemplo podem ser utilizados para a representacio dessa
infraestrutura.

Nesta etapa verificamos algumas condicdes para construcdo do modelo de alto nivel
que sdo: i) conhecimento prévio sobre o sistema em nuvem a ser modelado e os possiveis
formalismos a serem utilizados, ii) verificacdo do tipo pretendido de andlise (por exemplo,
disponibilidade, confiabilidade, desempenho); lista de principais componentes ou subsistemas,
valores de parametros e descricdo da dependéncia ou interligacdo entre eles, iii) a escolha do
formalismo de modelagem, criacdo do modelo de alto nivel, esse € parametrizado e pronto para
ser refinado em submodelos, também chamados de modelos detalhados.

4° Etapa - Construcao dos modelos detalhados: Os modelos detalhados sdo aqueles
que apresentam um nivel de hierarquia diferente, podemos chama-los de submodelos. Este
descreve o comportamento detalhado de cada subsistema, além de poder lidar com os mecanismos
de hardware e software especializados que nao estdo presentes no modelo principal, ou ainda
fornecer avaliacdo refinada de componentes como: VM, Node, Servigo, Aplicativo ou até mesmo
reunir o comportamento de mais de um elemento. Vale ressaltar que esta proposta metodoldgica
ndo restringe a quantidade de niveis nos modelos hierarquicos.

Para os modelos detalhados existerem, € condi¢do que exista um modelo principal
e que algum subsistema do modelo principal precise ser detalhado. Um submodelo pode
compreender outros modelos de nivel inferior de modo a reduzir a complexidade da modelagem,
por exemplo. O analista do sistema deve ser cauteloso quanto a possiveis perdas de precisao
devido a niveis excessivos no modelo. Podem ser escolhidos formalismos distintos para cada
submodelo, dependendo do conhecimento do modelador e do formalismo que melhor descreva
esse subsistema especifico. Desse modo, os parametros do modelo detalhado, como MTTF e
MTTR, servem de dados de entrada para o modelo principal, o qual ele representa.

Nesta etapa consideramos algumas condi¢des para constru¢do do modelo de detalhado: 1)
a existéncia de um modelo principal (de nivel superior) com alguns subsistemas a serem refinados,
ii) lista de subsistemas que podem ser refinados; Descri¢do dos componentes, parametros, valores
e funcionamento interno de cada subsistema, iii) escolha de formalismos de modelagem; Criag¢ao
de submodelos e defini¢do de como eles estdo conectados ao modelo principal, iv) os submodelos
sdo parametrizados e conectados ao modelo principal.

5° Etapa - A avaliacao de modelos: A avaliacdo dos modelos hierdrquicos € a préxima
etapa na presente metodologia. Se o modelo principal possuir um modelo detalhado associado a

ele, nesse caso, inicialmente, resolve-se o modelo detalhado e os parametros de saida obtidos
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sdo utilizados como parametros de entrada no modelo principal. Se o sistema possui apenas
modelo principal, sem modelos detalhados associados, nesse caso sao atribuidos os pardmetros
de entrada desse modelo e obtido o resultado para a métrica pretendida.

6° Etapa - Aplicacao das estratégias de analise de sensibilidade - EAS: Nessa etapa,
aplicamos as EAS nos modelos hierdrquicos, para encontrar os indices de sensibilidade. A
variacdo um por um, design of experiments - DoE, diferenca percentual, e por ultimo as estra-
tégias propostas chamadas de Discrete Averaged Sensitivity Index (Indice Discreto Médio de
Sensibilidade) (DASI) e Importancia Critica para a Disponibilidade (ICD) sdo métodos possiveis
para essa tarefa. Cada estratégia terd a sua particularidade de funcionalidade e férmula a ser
aplicada nos modelos.

A estratégia DASI propde aplicar a derivada parcial em mais de um pardmetro de entrada,
isso representa uma confiabilidade na informacao a ser obtida, além de sairmos da dependéncia
de um tunico parametro. Por outro lado, a estratégia ICD estabelece um ranking a partir da
métrica disponibilidade, quando os componentes presentes na arquitetura fazem parte de um
caminho operacional e do caminho ndo operacional, com falha. Essa tltima estratégia captura
os componentes com falha, podendo ser usada para priorizar agdes de manuteng¢do em sistemas
complexos (MARVIN RAUSAND, 2003).

E importante ressaltar que as estratégias DoE, diferenca percentual e ICD capturam
comportamento estitico do sistema, com exce¢do da estratégia DASI e variacdo um por um
que consegue capturar o comportamento dindmico do sistema, em virtude da possibilidade de
variagdo dos seus parametros de entrada.

A medida em que aplicamos o procedimento para o célculo do indice de sensibilidade
em cada estratégia, obtemos como resultado para as mesmas um conjunto de valores. Esses
valores podemos ordenar em ordem decrescente, € quando necessario podemos normalizé-los.
Ap0s esse procedimento, teremos naturalmente os dados na forma de um ranking. Registramos
que a estratégia de variacdo um por um nao apresenta um ranking como resultado da andlise
de sensibilidade, e que a estratégia ICD apresenta como resultado da sua anélise um ranking
indicando os componentes mais importantes, ndo apresentando os seus respectivos parametros.

7° Etapa - Identificar os componentes relevantes para as EAS: Nessa etapa, identifi-
camos quais sdo os componentes que se destacam nas estratégias, a partir da comparagdo da
posi¢cdo que cada parametro ocupa no ranking das estratégias. No ranking, os componentes
estdo presentes de forma desencontrada, desse modo aplicamos um método para verificar a
contribui¢do de cada parametro no ranking. Na Equacdo 5.1 apresentamos como esse método foi

formalizado.

F(i) =Y T(c;xW)
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Onde W, € o peso expresso por:

C; representa os critérios que correspondem a estratégia utilizada. De acordo com
cada posi¢ao (P) do componente no ranking do critério (C;), € atribuido um peso (W) a cada
componente, de acordo com o sua posicao no ranking. Na Equagdo 5.2 apresentamos como o
peso é calculado.

Na Figura 5.2 apresentamos um exemplo contendo trés rankings de estratégias de
sensibilidade diferentes, denominadas de C1, C2 , C3. Para essas estratégias (C), atribuimos

pesos de acordo com a sua posi¢ao no ranking de cada critério.

Componente  C1 c2 c3 P(i,Cj) W

P1 0.9 0.7 0.75 P(1,C1}=2 P(1,C2)=3 P[1,C3)=2

P2 0.8 0.75 0.85 P(2,C1}=4 P(2,C2)=1 P{2,C3)=1

P3 0.95 0.6 0.7 P(3,C1)=1 P(3,C2)=4  P[3,C3)=3

Pa 0.85 0.75 0.7 P(4,C1)=3 P(4,C1)=1  P[4,C3)=3
Calculo do Ranking Ranking dos componentes
F(1)=09 x > +0.7 x ;L+0.?5 % == 1.058 -
F(2)=08 x> +075x ~+085x * =18 P3
F(3)=095%2 +06x ~+07x = = 1.33 e

- 2 ' a ' a7 P1

F(4) =085 x>+ 075X =+ 0.7 x =126
Figura 5.2: Exemplo do calculo de ranking de sensibilidade

Na Figura 5.2, por exemplo, o pardametro do componente P1, tem o valor de 0,9 na
estratégia ou critério C1, esse valor em relacdo aos demais valores do ranking ocupa a segunda
posicao nesse critério. O componente P2, tem o valor de 0,8 no critério C1, esse valor em relacao
aos demais valores do ranking ocupa a quarta posicao nesse critério.

Aplicando a Equagdo 5.1, em que para cada pardmetro serd atribuido um peso em funcio
da posi¢do que o mesmo ocupa no ranking de sensibilidade para cada critério ou estratégia. O
resultado dessa avaliacdo produzird um ranking em que os resultados expressam os componentes
relevantes as estratégias, considerando a posicdo que eles ocupam em cada uma. O resultado
desse exemplo indica, na ordem de importincia, dos componentes P2, P3, P4 e P1. Esse resultado
identifica com alta confiabilidade os componentes significativos do sistema, uma vez que o seu
resultado é um indice produto da avaliacdo realizada por mais de uma estratégia.

E importante destacar que as estratégias de variacio um por um e ICD nio fazem
parte dessa comparacdo em que a Equacgdo 5.1 foi aplicada. Isso ocorre, em razdo da estratégia
variacdo um por um, ndo apresentar como resultado um ranking e a estratégia ICD apresentar
um ranking em fun¢do dos componentes, € ndo em funcio dos parametros.

8° Etapa - Exibir ranking de sensibilidade Esta etapa apresenta o resultado da etapa
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anterior, que consiste em um ranking, exibindo a ordem de importancia de cada parametro.
Esse resultado esta disponivel para ser analisado e interpretado sobre que a¢des que podem ser
tomadas em relacdo a eles, com o objetivo de melhorar a disponibilidade dos sistemas em que
estdo inseridos. Uma das acdes de melhorias pode ser a aplicagdo dos modelos para representagao
dos mecanismos de redundancia, sendo eles: warm standby, cold standby e ativo-ativo.

As etapas metodolégicas compdem a proposi¢do de um Guideline, para identificar
os pontos de melhoria da disponibiliddae de uma infraestrutura de nuvem, com um servico
hospedado na mesma. Essas etapas foram aplicadas e validadas no capitulo 7 piginas 82 a 126

por meio de diferentes estudos de casos.

5.2 Informagdes Adicionais

Nesta secdo registraremos algumas informacgdes adicionais a respeito da metodologia
utilizada nesta Tese, bem como a delimita¢ao do uso dos modelos, das EAS e a capacidade do

sistema modelado.

» Usuérios: Esta metodologia foi elaborada para os usudrios que sdo administradores de
ambientes de infraestrutura de nuvem que trabalham no planejamento, gerenciamento e
monitoramento desses. Além disso, para usudrios que buscam alternativas para identificar
0s pontos criticos, ou seja, que requerem melhoria em relacao a disponibilidade dessas
infraestruturas, e que ainda buscam a proposi¢do de solugdes, como por exemplo, as
relacionadas aos mecanismos de redundéncia, para garantir o nivel de acordo de servico

estabelecido entre o provedor da infraestrura e do servico com o usudrio final.

* Modelos e EAS: Os modelos foram elaborados para capturar o comportamento estatico do
sistema, considerando uma configuracdo basica e uma configuracdo com implementacao de
redundancia. Com relagc@o as EAS € importante ressaltar que as estratégias DoE, diferenca
percentual e ICD capturam comportamento estdtico do sistema, com excecdo da estratégia
DASI e varia¢do um por um que consegue capturar o comportamento dindmico do sistema,

em virtude da possibilidade de variacdo dos seus parametros de entrada.

» Capacidade do sistema: O servico de video streaming foi considerado em quatro tipos
diferentes de VMs do Eucalyptus, que correspondem as instancias padroes do Amazon
EC2 EC2 (2014). As especificagdes dessas VMs, bem como a quantidade de usudrios que

elas suportam, estdo descritas na Tabela 5.1.

5.3 Consideracdes Finais

Neste Capitulo apresentamos a metodologia adotada para identificar os pontos de me-
lhoria na disponibilidade de uma infraestrutura de nuvem, detalhando suas etapas e expondo os

principais resultados das mesmas. Além disso, apresentamos algumas informag¢des adicionais
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Tabela 5.1: Especificagdes das Mdquinas Virtuais.

Tipo CPU | Memoria (MB) | HD (GB) | N° de usuarios suportados
m1.Small 1 256 5 12
ml.Medium 1 512 10 32
ml.Large 2 512 10 32
m1l.Xlarge 2 1024 10 74

sobre este método tais como: os possiveis usudrios desta metodologia; os modelos e as EAS
utilizadas nesta pesquisa, bem como a capacidade do sistema considerando as maquinas virtuais
instanciadas e a capacidade de usudrio que cada uma suporta.

No préximo capitulo, apresentaremos os modelos para representacdo dos mecanismos
de redundancia sendo eles: warm standby, cold standby e ativo-ativo, bem como o processo de

validacdo desses modelos.
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Modelos para Representacao dos Mecanis-

mos de Redundancia

Nesta secao, sdo apresentados os modelos para a representacdo dos mecanismos de
redundancia sendo eles: cold standby, ativo-ativo e warm standby, bem como o processo de
validacdo desses modelos. Esses modelos foram elaborados para serem aplicados a infraestrutura

de nuvem com o propdsito de prover melhorias na disponibilidade do sistema.

6.1 Introdugdo

Os mecanismos de redundancia podem ser classificados como ativo-ativo e ativo-standby.
Os mecanismos do tipo ativo-ativo s@o usados quando os componentes primarios e secunddrios
compartilham a carga de trabalho do sistema. Quando quaisquer um desses componentes
falham, outros componentes terdo a responsabilidade de atender as demandas dos usudrios
do sistema. Esses mecanismos de redundancia podem ser classificados como N + K, em
que K componentes secundérios idénticos aos N componentes primarios s20 necessarios para
compartilhar o sistema de carga de trabalho. Na configuracdo N + 1, um componente secundario
idéntico ao N componente primério € necessario para o compartilhamento da carga de trabalho
do sistema (BAUER; ADAMS; EUSTACE, 2011).

Por outro lado, os mecanismos de redundancia do tipo ativo-standby sdao empregados
quando os componentes primdrios atendem as solicitagdes dos usudrios do sistema e componentes
secundarios estdo em espera. Quando o componente primdrio falhar, os secundarios serao
responsaveis por servir aos pedidos dos usudrios do sistema. Os mecanismos de redundancia
ativo-standby podem ser categorizados como: cold standby, warm standby e hot standby,
(BAUER; ADAMS; EUSTACE, 2011).

Os modelos ativo-ativo, cold e warm standby que sdo apresentados, nesta secao, foram
inicialmente idealizados para o servigo de streaming de video, sendo executado numa plataforma
de nuvem Eucalyptus. Em consequéncia das observagdes realizadas na avaliagdo inicial dessa
pesquisa, identificamos que esses modelos podem ser aplicados em um outro servi¢o, mediante

algumas alteracdes e adequagdes nos mesmos. Desse modo, além de utilizar o servico de
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Streaming de Video, o servico Mobile Backend as a Service - MBaaS$ na plataforma OpenMobster,
hospedado igualmente no ambiente de nuvem Eucalyptus foi utilizado. As escolhas desses dois
servicos deram-se ao fato de ambos serem amplamente utilizados e do crescimento de trafego de
dados referente a eles.

Na préxima secdo, apresentamos os modelos elaborados para a representagdao dos meca-

nismos de redundancia cold standby, warm standby e ativo-ativo.

6.2 Modelo Cold Standby

Inicialmente utilizaremos um modelo RBD de alto nivel (ver Figura 6.1) para representar
a disponibilidade do servigo de Streaming de Video hospedado numa infraestrutura de nuvem.
A partir dessa perspectiva, € implementada a redundancia cold standby. O bloco RBD para o
médulo SSMARKOV representado na Figura 6.1 retrata uma arquitetura que possui uma maquina
para o Frontend e duas maquinas para os Nodes, funcionando no modo cold standby. Além
disso, a maquina, que € o Frontend, é a responsdvel pelo controle dos Nodes. Essa arquitetura é
representada pelo bloco RBD para o médulo SSMARKOV. O bloco RBD para o médulo Volume,

em série com o SSMARKOV, representa o dispositivo de armazenamento dos videos.

SSMARKOV VOLUME

Figura 6.1: Modelo RBD para sistema streaming de video

A disponibilidade do sistema representado pelo modelo da Figura 6.1 € obtido através da
Equagdo 6.1.

Ag = Assmarkov X AvoLUME

Em virtude de algumas particularidades, que apenas o modelo de redundancia possui,
o modelo RBD ndo consegue representar esses detalhes, por isso € necessdrio refinar o bloco
RBD para o médulo SSMARKOV para uma cadeia de Markov. As particularidades associadas
ao modelo cold standby estao relacionadas ao tempo de ativacdo da maquina que estd offline, ou
seja, desligada aguardando uma falha da maquina que esta funcionando, a fim de que possa entrar
em operacao. Além disso, a necessidade de representar o status dos componentes, cOmo por
exemplo a condicdo UP representa o componente em funcionamento, a condi¢ido D (desligado)
representa o componente desligado ou falha dos componentes Frontend, Node principal e
secunddrio, offiline representa Node secundario offiline. Desse modo, o bloco RBD SSMARKOV
foi representado por meio da cadeia de Markov na Figura 6.2. Esse modelo é composto por 8
lugares sendo eles: UOU, UOD, DOU, DOD, DUU, DUD, DDU e DDD. Os estados em cinza
sdo os que correspondem ao sistema no modulo operacional enquanto os estados transparentes

correspondem ao sistema no modo ndo operacional.
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Figura 6.2: Modelo CTMC cold standby

A notacao para os estados é baseada na condi¢ao atual de cada maquina. As trés letras
representam Node principal na situagdo UP ou Desligado, Node secundério na condicao Offline,
UP ou Desligado € o estado inicial do Frontend na situagdo Desligado ou UP respectivamente.
Na plataforma Eucalyptus a maquina correspondente ao Frontend detém o controle das maquinas
onde estdo alocados os Nodes, no momento que essa maquina falha nao temos o controle do
sistema levando-o para o estado de indisponibilidade do servigo.

No estado UOU o sistema estd com o Node principal e o Frontend na condi¢do Up
representando o sistema funcionando, o Node secunddrio estd na condi¢c@o de offline (desligado).
A partir desse estado, € possivel alcangar os estados DOU e o UOD. Atingindo o estado UOD
encontramos o Node principal IUP, o Node secundario offline € o Frontend no estado de falha
por meio da taxa Ay, sendo possivel realizar o seu reparo por meio da taxa pr. Quando o estado
UOU atinge o estado DOU, percebe-se que o Node principal estd down por meio da taxa de falha
An, sendo possivel repard-lo por meio da taxa de reparo Ly, 0 node secundario estd desligado e
o Frontend estd Up. Através do estado UOD podemos atingir o estado DDD a partir da falha do
Node principal.

A partir do estado DOU, trés caminhos sdo possiveis UOU, DOD, DUU. Ao atingir
o estado UOU ocorre o reparo do Node principal através da taxa de reparo ty. Chegando no
estado DOD, ocorre a falha no Frontend, deste estado posso atingir o estado UOD através da
recuperagdo do Node principal. Do estado DOU para o estado DUU ocorre a ativagdo do Node
secunddrio. Nesse estado o Node secunddrio estd no modo cold standby (desligado) e para liga-lo
levard um certo tempo que chamamos de 8’ para que a mdquina entre em operagio € assuma a
carga de trabalho.

No estado DUU o sistema esta operacional com o Node secunddrio Up e o Node principal
down e o Frontend no estado operacional, a partir desse estado € possivel atingir os estados DUD
e DDU e também UOU. Indo para o estado DDU ocorre uma falha no Node secundério, nesse
caso, teremos os dois Nodes indisponivies e o Frontend operacional, no entanto o servico nao
estard operacional. Atingindo o estado DUD Node principal estd down e o Node secundario

UP, porém o Frontend down levando o servico para a indisponibilidade. Ao atingir o estado
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DDD temos os trés componentes down, os dois Nodes (principal e redundante) e o Frontend. A

Equacio da disponibilidade para este modelo da Figura 6.2 € obtido através da Equacdo 6.2:

A=P(UOU)+P(DUU)

O submodelo que representa o componente Frontend é representado pelo modelo RBD
ilustrado na Figura 6.3. Este subsistema consiste de Hardware (HW), Sistema Operacional (SO),
e os seguintes componentes do Eucalyptus: CLC (Controlador da Nuvem), CC (Controlador do
Cluster), SC (Controlador de Armazenamento) e Walrus (DANTAS et al., 2012).

HW S0 CLC cC 5C Walrus

Figura 6.3: Modelo RBD para o Frontend

Esse modelo foi utilizado para calcular o tempo médio de falha (MTTF) e o tempo médio
de reparo (MTTR) do componente Frontend. O modo operacional desse modelo € apresentado

por meio da Equacdo 6.3.

MO rontena = HW NSO ACLC ACC A SC A Walrus

Na Figura 6.4 representa o modelo RBD do componente Node. Além do Hardware (HW)
e do Sistema Operacional (SO) também presentes no Frontend, cada né requer um hypervisor
(KVM) e o Controlador do Node (NC) do Eucalyptus (DANTAS et al., 2012), a VM ( Méquina
Virtual) e as aplicacdes VLC e Apache, estes trés Gltimos componentes representam o Servigo.

HW so KVM NC VM VLC Apache

Figura 6.4: Modelo RBD para o Node

Esse modelo foi utilizado para calcular o tempo médio de falha (MTTF) e o tempo
médio de reparo (MTTR) do componente Node. O modo operacional € apresentado por meio da

Equacio 6.4.

MOnoge = HW ASOANKVM ANC AVM AVLC AApache

Para facilitar a compreensdo, a Figura 6.5 apresenta a consolidac@o de todos os modelos
que compdem o modelo cold standby. Inicialmente, o modelo de alto nivel em RBD formado
pelos blocos SSMARKOV e Volume, na sequéncia temos a cadeia de Markov apresentada
anteriormente, com os tempos de falha e de reparo dos dois submodelos em RBD, sendo eles o
Frontend e o Node.

A Tabela 6.1 contém os parametros utilizados no modelo cold standby com os submodelos

e as respectivas descricdes. E importante destacar que as taxas de falha e de reparo do bloco
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SSMARKOV VOLUME
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Figura 6.5: Modelo cold standby com os submodelos

RBD para o médulo SSMARKOV € o resultado do submodelo que corresponde aos médulos
Frontend e o Node.

Esse modelo utiliza cadeia de Markov para representar o mecanismo de redundancia cold
standby abordando as dependéncias existentes entre o Frontend e os dois Nodes, no entanto os
autores (GUIMARAES; MACIEL; MATIAS, 2013), (CALLOU et al., 2014), (SOUSA et al.,
2015), utilizam SPN para representar esse tipo de mecanismo. Por outro lado, os autores em
(HU; XIE, 2008), (LEVITIN; XING; DAI, 2015) ndo utilizam modelos para representacao de

mecanismos cold standby.

6.3 Modelo Ativo-Ativo

O modelo de redundancia ativo-ativo proposto representa o servico de Streaming de
Video na plataforma Eucalyptus, por meio de redes de Petri estocdsticas (SPN). Esse modelo foi
baseado em uma cadeia de Markov apresentada em (BAUER; ADAMS; EUSTACE, 2011).

Na Figura 6.6 apresenta o modelo SPN adotado para estimar a disponibilidade de um
sistema com redundancia ativo-ativo. Nessa configuragcdo, temos duas maquinas (node 1 e
node 2) funcionando com o servico de Streaming de Video ativo em ambas simultaneamente,
trabalhando em paralelo e de forma independente uma da outra. Quando o servigco de video
falhar em uma das méquinas, no caso a maquina 1; a maquina 2 assume a carga de trabalho da

maquina ndo operacional.
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Tabela 6.1: Parametros de entrada para modelo e submodelos do cold standby

Médulo Componente | Descricao
Agw Tempo médio de falha do HW
Huw Tempo médio de reparo do HW
Aso Tempo médio de falha do SO
Uso Tempo médio de reparo do SO
Acic Tempo médio de falha do CLC
Ucre Tempo médio de reparo do CLC
Frontend Aec Tempo médio de falha do CC
Uce Tempo médio de reparo do CC
Asc Tempo médio de falha do SC
Hsc Tempo médio de reparo do SC
AWalrus Tempo médio de falha do Walrus
Uwalrus Tempo médio de reparo do Walrus
Arw Tempo médio de falha do HW
Huw Tempo médio de reparo do HW
Axvm Tempo médio de falha do KVM
Node Ukvm Tempo médio de reparo do KVM
Ane Tempo médio de falha do NC
Unc Tempo médio de reparo do NC
Avm Tempo médio de falha do VM
Uym Tempo médio de reparo do VM
Avic Tempo médio de falha do VLC
Hvic Tempo médio de reparo do VLC
Mpache Tempo médio de falha do Apache
HUapache Tempo médio de reparo do Apache
An Tempo médio de falha do médulo Node
uy Tempo médio de reparo do médulo Node
SSMARKOV Ay Tempo médio de falha do médulo Frontend
WUy Tempo médio de reparo do médulo Frontend
1) Tempo médio de ativagdo do Node Secundério
Volume Molume Tempo médio de falha do Volume
Wolume Tempo médio de reparo do Volume
APLIUP AVoD1 Monitor
—p@ o I
- (1-0)
N2UP

umVeD1

P14

Figura 6.6: Modelo SPN Ativo-Ativo
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As marcacdes dos lugares APL2UP, APL1UP denotam os estados operacionais. O lugar
APL2DW corresponde a um estado em que a aplicagdo do servigo de Streaming de Video esta
com falha. Esses Nodes funcionam como um backup ativo do sistema para que, caso ocorra uma
falha em um dos Nodes,o Node que estiver operacional possa assumir as atividades do node que
apresentou problema.

O lugar APL2UP, correponde a aplicagdo 2, quando essa aplicacdo falha, ocorre um
evento relacionado a transi¢do Ay,p, que alcanca o lugar APL2DW, que significa aplicagdo ndo
operacional. Apds o evento de falha da aplicagdao 2 podemos iniciar o processo de recuperagdo
da mesma através da transi¢do Uy,p>. No entanto, para existir a condicdo de recuperacao da
aplicagdo, é preciso que o Node 2 esteja operacional, ou seja, o lugar N2UP estd com uma
marcagdo. Caso ocorra falha no Node 2, através do evento relacionado a transi¢do Ay;, a
aplicagdo para de funcionar automaticamente sem tempo associado a sua paralisa¢cdo, levando ao
lugar N2DW. A recuperacao do node 2 ocorre através do evento relacionado a transi¢ao Uz,
levando-o novamente ao estado operacional N2UP. A transicao T2 controla o evento de falha da
aplicagdo para que ndo ocasione falha no Node.

No Node N1, funciona a aplicagdo 1, quando a aplicacdo 1 para de funcionar, a carga de
trabalho gerada por essa aplicacdo € absorvida pelo Node 2. A falha da aplicacdo € representada
pelo evento da transi¢do Ay,p; e pode tomar dois caminhos, sendo eles um caminho coberto e ndo
coberto. O caminho coberto significa que o evento ocorreu com sucesso € que 0 monitoramento
do servico € feito de forma automadtica, esse evento € representado pela transi¢do C. O caminho
ndo coberto significa que ndo houve sucesso na cobertura e que 0 monitoramento aconteceu de
forma manual, sendo representado pela transicdo 1 —C.

A andlise do modelo seguindo o caminho do monitoramento automatco, inicia-se quando
a aplicagdo APL1UP falha, é representada pelo evento Ay,p; que alcanca o lugar Monitor. A
transi¢do C representa que o evento ocorre com 90% de sucesso e nesse momento, isso quer dizer
o processo de failover automadtico € iniciado com ativacdo da transi¢do F, o percentual de sucesso
do failover é de 99% de sucesso. Esse processo assume que 50% do trafego antes da falha ja foi
processado pela maquina onde ocorreu a falha e que os outros 50% serdo direcionados para a
maquina que estd operacional.

Isso ocorre no primeiro momento da falha e o lugar P10, representa esse evento transitdrio.
No entanto, apés algum tempo, 100% do trafego da maquina com falha, no caso a aplicagdo 1,
serd direcionado para a miquina que esta operacional. Este evento serd representado através da
ativa¢do da transi¢do F Lz, que € o tempo de detecgdo do failover automdtico, atigindo portanto,
o lugar P11 com uma das maquinas funcionando com 100% da carga até que recuperemos a
méquina com falha na aplicacdo. A recuperacgdo da aplicacdo com falha € realizada através da
ativacao da transicao Uy,p| chegando ao lugar APL1UP restabelecendo a aplicagdo 1.

Existe a possibilidade do failover automético ndo funcionar em 1% (BAUER; ADAMS;
EUSTACE, 2011) dos casos. Nesse caso, o chaveamento da carga de trabalho ocorrerd de forma

manual e a transicdo 1 — F € ativada chegando no lugar P12. Nesse momento atingimos a



6.3. MODELO ATIVO-ATIVO 74

transicdo F'M indicando que o processo iniciard de forma manual.

Ao atingir o lugar P13, teremos um estado momentaneo cuja carga de trabalho esta sendo
migrada de uma maquina para outra, ao acionarmos a transi¢do F'm[ls, que representa o tempo
de ativacdo manual do processo de failover. Ao chegar no lugar P11 todo o trafego ja terd sido
absorvido pela outra maquina e permanecerd nesse lugar até que a aplicacao seja restabelecida.
O restabelecimento da aplicacdo acontecerd com ativacio da transi¢iao Uy,p1-

Assim como o processo de failover automatico, o processo de failover manual pode
falhar em 1% (BAUER; ADAMS; EUSTACE, 2011). No modelo quando esse evento ocorre
temos a ativacdo da transi¢do 1 — FM. Quando isso ocorre, o lugar P14 € atingido e na sequéncia
a transicao W,y,p1 € acionada e a aplicacdo serd recuperada de forma manual levando um
tempo maior do que no processo automatico. As transi¢coes T17,T21,T22 e T23 sdo ativadas
para garantir o funcionamento do Node 1. Em estado operacional, quando estdo acontecendo
0s processos de monitoramento cobertos ou nao, failover automéatico ou manual, manutencao
automdtica ou manual.

A Equacdo da disponibilidade para esse o modelo da Figura 6.6 € obtido através da

Equacdo 6.5:

A =P(APL2UP = 1)OR(APL1UP = 1)

Para facilitar a compreensdo separamos as transicao imediatas e as transi¢des temporiza-

das, nas Tabelas 6.2 e 6.3 respectivamente.

Tabela 6.2: Atributos das Transi¢cdes imediatas

Transicio Tipo Descricao

T2 - é responsével pelo funcionamento do node 2

C - probabilidade de sucesso de cobertura
1-C - probabilidade de insucesso de cobertura

F - probabilidade de sucesso do failover automético
1-F - probabilidade de insucesso do failover automdtico
FM - probabilidade de sucesso do failover manual

1-FM - probabilidade de insucesso do failover manual

T17 - é responsavel pelo funcionamento do node 1
720 - é responsavel pelo funcionamento do Node 1
T21 - é responsdvel pelo funcionamento do Node 1
T22 - é responsdvel pelo funcionamento do Node 1
T23 - é responsdvel pelo funcionamento do Node 1

T2 - é responsavel pelo funcionamento do Node 2

Esse modelo configurou uma rede de Petri estocéstica para mostrar o funcionamento
do mecanismo de redundancia ativo-ativo, monitorando o sucesso do failover automatico e o
sucesso do processo manual. Além disso, apresenta a recuperacao do sistema de forma manual,
caso o sistema automadtico nao funcione corretamente.

Os mecanismos presentes nas redes de Petri permitem a especificagdo, andlise e verifica-
cdo de propriedades e a corretude do sistemas modelados (ALBUQUERQUE JUNIOR, 2013).

A andlise das propiedades para esse modelo ativo-ativo em rede de Petri foi realizada por meio
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Tabela 6.3: Atributos

das Transi¢des temporizadas

Transicao Tipo Descricao
UvoD2 exponencial  tempo de reparo do servico
MoD2 exponencial  tempo de falha do Node
HN2 exponencial  tempo de reparo doNode
An2 exponencial  tempo de falha do Node
UN1 exponencial  tempo de reparo do Node
ANt exponencial  tempo de falha do Node
WmvoD1 exponencial  tempo de reparo manual do servigo
UvoD1 exponencial  tempo de reparo do servico
MoD1 exponencial  tempo de falha do servico
us exponencial  tempo de falha na cobertura
Fufo exponencial  tempo de ativacdo do failover
Fmufo exponencial  tempo de ativagdo do failover manual

da ferramenta INA (STARKE; ROCH, 1992)

€ pura, € limitada e estruturalmente limitada,

. Desse modo, foi possivel identificar que essa rede

€ subconservativa, ordindria e homogénea, além de

estd livre de pontos de conflitos (ver Figura 6.3). Em virtude do modelo concebido possuir a

propriedade estruturalmente limitada (MURATA, 1989), isso significa que os seus espagos de

estados sao finitos, desse modo, uma cadeia
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Figura 6.7: Propriedades da rede de Petri

Por outro lado, essa SPN permite realizar um estudo de disponibilidade orientada a

capacidade, a qual denominamos de COA. A disponibilidade orientada a capacidade ¢ uma das

técnicas utilizadas para alcancar a disponibilidade desejada, sendo possivel calcular métricas para
obtencdo de resultados e tomadas de decisdes adequadas (DANTAS et al., 2012). A COA € uma

métrica que indica ndo apenas se o sistema estd operacional ou ndo, mas também a capacidade

de atendimento do sistema. E possivel calcular a disponibilidade orientada a capacidade para

esse modelo, por meio da Equagdo 6.6:
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PHAPL2UP=1 AND #APLIUP=1)x2+a+0

COA =
2
Em que:
o = P(#APL2UP =1 AND #APLLIUP=0);

0 = PHAPL2UP =0 AND #APLIUP=1).

A Equacio 6.6 destina-se a capturar o poder computacional, quando os dois servidores
estdo trabalhando simultaneamente e quando ocorre uma falha em um deles.

Em consonéncia com essa pesquisa, autores usam rede de Petri aplicado em mecanismo
de redundancia, como o trabalho realizado por SOUSA et al. (2015), que utiliza rede de Petri
para o mecanismo de redundancia ativo-ativo, no entanto, ndo monitora recuperagao do processo
manual. Por outro lado, os pesquisadores em COSTA et al. (2015), apresentaram modelos que
utilizam mecanismos de redundancia ativo-ativo com failover automdtico e manual, no entanto,
para isso eles utilizaram cadeias de Markov na sua implentacdo, ao invés de SPN. Além disso
ndo abordaram todas as situa¢des de sucesso e insucesso do processo manual e automatico onde

estes mecanismos podem ocorrer.

6.4 Modelo Warm Standby

O modelo em Cadeia de Markov de Tempo Continuo (CTMC) da Figura 6.8 representa

um modelo com o servigo de Streaming de Video funcionando com redundincia warm standby.

) ssema vp
O Sistema Down

Figura 6.8: Modelo CTMC warm standby.

O modelo compreende os estados em azul UUW, UDU, UUD, e UWU (servico dis-
ponivel), e os estados transparentes, tais como: DDW, DUW, DDD, DWU, DDU, DWD, e
DUD (servigo indisponivel). A notagdo para os estados € baseada no estado atual de cada
componente. As trés letras representam o estado inicial do funcionamento dos trés componentes,

respectivamente, o servico, o primeiro Node (NC), e o segundo Node.
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O servico pode estar Up (U) ou Down (D). Os Nodes operam de forma alternada no modo
warm standby, e apenas um deles devera estar Up (U) por vez, ndo havendo hierarquia entre eles.
Os Nodes, ainda, podem assumir a condi¢dao de aguardo (W) ou Down (D). Nesse modelo, o
servico inicial € representad) por UWU, onde o servi¢o esta disponivel, o primeiro Node estd em
warm standby, e o segundo node esta em execugdo. A partir desse estado, € possivel mover-se
para DWU (falha do servigo), DWD (falha segundo node), ou UDU (falha primeiro node). A
partir do estado DWU (servigo estd Down, primeiro Node em warm standby e segundo Node
UP), pode ser alcancado UWU (representando reparacdo de servigo), DWD (falha no segundo
Node), ou DDU (falha primeiro Node).

A partir do estado DWD, trés outros caminhos sdo possiveis: falha do Node em standby,
alcangando o estado DDD; ativacdo do Node em standby, alcancando o estado DUD; reparo
do Node em falha, alcancando o estado DWU. A partir do estado DDU, surgem outras trés
possibilidades: falha do NC ativo, levando o sistema ao estado DDD, em destaque na Figura 6.8;
reparo do servico, alcancando o estado UDU; reparo do NC em standby, alcancando o estado
DWU. Diante do estado DWU, € possivel que haja o reparo do servigo, levando o sistema ao
estado UWU; que haja a falha do Node ativo, levando o sistema ao estado DWD; que haja a falha
do Node em standby, alcancando o estado DDU.

No estado DDD todos os componentes do sistema estdo indisponiveis (D). A partir desse
estado, dois estados podem ser alcancados: reparo do primeiro NC, levando o sistema ao estado
DUD, ou o reparo do segundo NC, levando o sistema ao estado DDU. Partindo do estado DUD,
outros trés caminhos sdo possiveis: falha do NC ativo, alcangando o estado DDD; reparo e
inicializacdo do servigo, levando ao estado UUD; reparo do segundo NC, levando-o a0 modo
de standby no estado DUW. No estado UUD, € possivel que o servigo falhe, levando o sistema
ao estado DUD; que o NC falho seja reparado no modo standby, atingindo o estado UUW; ou
que haja a falha do primeiro NC, fazendo com que todos os componentes falhem, como indica o
estado DDD.

A partir do estado UDU, € possivel que o segundo NC falhe, fazendo com que todos os
componentes estejam falhos, como expressa o estado DDD; que o servico falhe, alcancando o
estado DDU; que o primeiro NC seja reparado e opere no modo standby, através do estado UWU.
No estado UDU, € possivel que haja a falha de todos os componentes, alcan¢ando assim o estado
DDD; ou o reparo do primeiro NC, assumindo a condi¢ao de aguardo, como mostra o estado
DWU:; ou ainda que uma nova VM seja instanciada, tornando o servigo disponivel novamente,
alcancando o estado UDU.

A partir do estado DUW, € possivel alcancgar outros trés caminhos: falha do NC em
standby, alcan¢ando o estado DUD; falha do NC ativo, atingindo o estado DDW, ou ainda o
reparo do servigo, como indica o estado UUW.

No estado UUW, pode ocorrer a falha do segundo NC levando ao estado UUD, ou ocorrer
a falha do servigo alcancando, assim, o estado DUW ou ainda pode ser que ocorra a falha do

primeiro NC, tornando o servi¢o indisponivel no estado DDW. O estado DDW representa o
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sistema indisponivel e, a partir desse estado, € possivel que todos os componentes falhem através
do estado DDD; que o segundo NC seja inicializado, alcancando o estado DDU; ou ainda que
haja o reparo no primeiro NC, caracterizando o estado DUW.

A falha € um evento que ocorre quando o servigo provido se desvia do servico pretendido
(SILVA et al., 2015). As taxas de falha para os dois nds sdo representadas por Ay, enquanto que
Wy representa a taxa de reparo do Node. O node em warm standby tem taxa de falha igual a Ay .
Para que um NC em espera assuma a carga de trabalho do servico, a taxa utilizada € uyy. A
taxa de falha do servigo é Ay,p, enquanto o reparo do servico é Uy,p. A agdo-reparo do servico é
instancia¢do de uma nova VM, que inclui as aplicacdes necessdrias ao funcionamento do servigo
de VoD streaming que sao o Apache e o VLC.

Por meio dos modelos hierdrquicos e analiticos € possivel iniciar a obtencdo dos valores
de dependabilidade da arquitetura com redundancia nos Nodes. Primeiro, a partir do modelo
CTMC da Figura 6.8, podemos obter a Equacao 6.7 que representa a férmula fechada para

alcance da disponibilidade do bloco do Servico com NCs redundantes.

o(2B%a; + BowPi + 03) B2 + auB?
Avop — (2B~ a1+ Borfi + 03) B + asfi

o5 (B2 (AN +2uN) + BoBi + @1 + B 3)

Em que:
B = Awn,:B1 = Uwn; & = Untvop; 0 = (An + B+ un)2(Av + B + uw ),
O =42 + 1TANB 4+ 13B +5Aun + 12Buy +2up25 03 = (8B(2B + un) + An(11B + un)),
oy = (7B +2un) (Hywy3 ) & = Av + Avop + Hvop,
06 = 2An (An + B)(An +3B): B2 = (8An2 +24AnAwy + 135%) 1w,
B3 = (TAn +12) iy + 24533 o = 2An B (24N +3B),
Bs = (Av +B) (A + 16B) i Bs = (An + 8B ) iy,
Br = (An(B +2un) +un(7B +2Un)); @ = 06 + P2 + B3, and @ = Pa + Bs + Po.
A Tabela 6.4 contém todos os parametros utilizado no modelo warm standby com a sua
respectiva descrigao.

Tabela 6.4: Parimetros de entrada para o CTMC do servigo com redundancia.

Parametro Descricao

AN1=AN2=AN Tempo médio de falha do node
AwN1=AwN2=AoN Tempo médio de falha do node em standby
UNT=UN2=UN Tempo médio de reparo do node

N 1=HywN2=HwN Tempo médio de reparo do node em standby
MobD Tempo médio de falha do servico

WvoD Tempo médio de instanciar o servigo

Esse modelo utiliza cadeia de Markov para representar o mecanismo de redundéncia
warm standby abordando as particularidades (como por exemplo, tempo de ativacdo do node em
standby, tempo para instanciar o servi¢o) que envolvem os dois Nodes e o Servico, explorando o
processo de ativagdo do NC em warm standby e a ativagao do servico de video.

No entanto, os autores (DANTAS et al., 2012), (LAL; KUMAR; JOSHI, 1980) e
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(AMARI; PHAM; MISRA, 2012), utilizaram cadeia de Markov dentro de uma perspectiva
diferente da proposta neste trabalho. Os autores (HUANG; LOMAN; SONG, 2014) e (TAN-
NOUS et al., 2011) apresentaram uma abordagem de mecanismo warm standby através de
modelos RBD.

6.5 Validagcdao de Modelos

Os modelos warm e cold standby presentes nas Figuras 6.2 e 6.8, respectivamente,
sdo compostos por um modelo CTMC do servigo e por modelos validados apresentados em
(DANTAS et al., 2012), (BEZERRA et al., 2014),(XU et al., 2014). Por outro lado, o modelo
ativo-ativo da Figura 6.6 foi baseado em uma cadeia de Markov apresentada em (BAUER;
ADAMS; EUSTACE, 2011) e ilustrado por meio da Figura 6.9. O processo de validagdo do
modelo CTMC do servigo e do modelo ativo-ativo sdo apresentados nessa secao.

A validagcdo do CTMC do servico foi realizada por meio de um experimento, através de
injecdo de falhas, em um ambiente de teste. Um cenario bésico foi considerado para verificar se
o comportamento do modelo desenvolvido € similar ao comportamento do ambiente de teste real.
Esse experimento consistiu na injecao de falha nesse ambiente de testes, a partir da combinagao
do uso de valores do modelo e do ambiente real. No entanto, para injetar falhas no sistema, foi
necessario criar um script através de Shell Script, que foi executado no ambiente por cinco dias.
Um fator de redugdo de 1000 é usado para o MTTF, no entanto, no MTTR néo foi aplicado

nenhum fator de reducdo. Na Tabela 6.5 mostra os valores com o fator de reducao.

Tabela 6.5: Fator de reducdo do MTTF.

Componente | Falha Real (h) | Fator de Reducao (h)
Apache 788.4 0,788
VLC 336 0,336
VM 2880 2,880

O método de distribuicao-F foi aplicado, e desse modo obtivemos o nimero de reparos
e falhas usados no sistema real. Desse modo, o grau de liberdade € calculado a partir da soma
do nimero de ocorréncias de reparacdo de falhas (KEESEE, 1965b). Nesse caso, o grau de
liberdade de 524 foi atingido, indicando os valores maximos e minimos da distribui¢do F com
95% de confianga. O intervalo de confianca para a disponibilidade do sistema real pode ser

calculado com o valor de p, utilizando a Equacgdo 6.8.

Y,
p=3

Em que, Y, é o nimero de componentes de servi¢o reparados, e S, é o nimero de
componentes de servico que falharam. Consequentemente, sdo necessdrios os valores de py,
minimo e py maximo, e isso é conseguido dividindo-se esses valores pelos valores minimo e

maximo, respectivamente, encontrados na F-distribui¢cdo (KEESEE, 1965b).



6.5. VALIDACAO DE MODELOS 80

Assim sendo, para calcular o intervalo de confianga para a disponibilidade do servigo
real, Ay e Ar, esses respectivos valores sdo obtidos a partir da inversao dos valores de py e
pL, respectivamente, para encontrar Ay € Ay, que representam respectivamente, os valores da

disponibilidade minima e méxima encontrada no experimento, podem ser vistos na Tabela 6.6.

Tabela 6.6: Intervalo de confianga para A e p.

Intervalo de Confianga (95%)

L] 2.3792
P oyl 3.3625
\ [AL] 02292

Ayl 0,2959

Apo6s a defini¢do do intervalo de confianga, o modelo proposto pode ser validado de
acordo com os valores definidos na Tabela 6.6. As disponibilidades minima e maxima é de 0,2292
e de 0,2959, respectivamente. A disponibilidade do sistema real atingida foi de 0,2921, portanto
este valor se encontra dentro do intervalo definido, onde podemos afirmar que a validagdao do
modelo ocorreu satisfatoriamente, uma vez que a disponibilidade do sistema real encontra-se
dentro dos limites das disponibilidades identificadas no processo de validacgao.

Os Modelos de redundéncia ativo-ativo em SPN e cadeia de Markov, apresentados por
meios das Figuras 6.6 e 6.9 respectivamente, possuem o mesmo principio de funcionamento
com a diferenca que o modelo em CTMC nio especifica a aplicacdo utilizada. O modelo CTMC
(ver Figura 6.9) possui seis estados, sendo eles UC, DUP, DC, SIMP, FF, e DF, os detalhes de
funcionamento desse modelo encontram-se em (BAUER; ADAMS; EUSTACE, 2011), pagina
47.

Para validar o modelo ativo-ativo utilizamos os mesmos parametros da cadeia de Markov
no modelo ativo-ativo em SPN. Os resultados da disponibilidade do modelo de redundéncia
ativo-ativo proposto e do modelo de redundancia ativo-ativo apresentado em (BAUER; ADAMS;
EUSTACE, 2011) (ver Figura 6.9 ) foram comparados. Para tal, foram adotados os mesmos
parametros de entrada de dependabilidade do modelo CTMC da Figura 6.9, no modelo em SPN.

Na Tabela 6.7, encontramos a disponibilidade de 99,99871% para o modelo ativo-ativo
em SPN, e para o modelo em cadeia de Markov a disponibilidade € 99,99724%. Essa pequena
diferenca provavelmente ocorreu em razao do modelo ativo-ativo em SPN considerar a aplicacao.
Desconsiderando a aplicagdo utilizada, o resultado da disponibilidade dos dois modelos foi
de 99,99%. Esse resultado indica que o modelo de Redundancia ativo-ativo apresentado esta

validado.

Tabela 6.7: Resultados da disponibilidade dos modelos SPN e cadeia de Markov

Modelo ativo-ativo | Disponibilidade (A)
Cadeia de Markov 99,99724
Rede de Petri 99,99835
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Figura 6.9: Modelo ativo-ativo em cadeia de Markov

No préximo capitulo, apresentaremos trés estudos de casos utilizados para validagao
dessa metodologia. Os primeiro e segundo estudos de caso estdo relacionados ao servico de
Streaming de Video e o terceiro esta relacionado ao servico MBaaS da plataforma OpenMobester,

ambos hospedados numa plataforma de nuvem Eucalyptus.
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Estudos de Casos

Este capitulo tem como objetivo apresentar trés estudos de casos, onde demonstram a
aplicacdo da metodologia proposta na avaliagcdo de cendrios em uma infraestrutura de nuvem.
Eles tém como base a avaliacdo das métricas disponibilidade e downtime. Inicialmente, apresen-
taremos dois estudos de casos relacionados ao servigo de Streaming de Video e um relacionado
ao servico Mobile Backend as a Service - MBaaS OpenMobster na plataforma Eucalyptus.

O primeiro estudo de caso tem por objetivo aplicar as estratégias de andlise de sensibi-
lidade propostas, para identificacao dos pontos que requerem melhoria na disponibilidade do
sistema, numa infraestrutura de nuvem hospedando o servico de Streaming de Video.

O segundo tem por finalidade verificar se a andlise de sensibilidade realizada no estudo
de caso 1 melhorou efetivamente a disponibilidade do sistema. O terceiro tem por finalidade
aplicar metodologia para provimento de um servico diferente do Streaming de Video. Nesse
caso, avaliaremos a disponibilidade e o downtime do servico Mobile Backend as a Service -

MBaaS OpenMobster na plataforma de nuvem Eucalyptus.

7.1 Arquitetura basica do servigo de Streaming de Video

Este estudo de caso visa aplicar a metodologia proposta na avaliagdo da disponibilidade
e downtime da infraestrutura de nuvem configurada com a plataforma Eucalyptus para o servigo
de Streaming de Video. Além disso, identificaremos os pontos que requerem melhoria na dispo-
nibilidade do sistema, a partir da utilizacdo de estratégias de andlise de sensibilidade propostas
e existentes. Nessa identificacdo, a modelagem hierdrquica e o modelo para representacao do

mecanismo de redundancia do tipo cold standby, foi utilizado na obtencdo desse resultado.

7.1.1 Descri¢ao do sistema

Inicialmente, apresentaremos a plataforma de nuvem Eucalyptus e os seus principais
componentes e caracteristicas de funcionamento. O Eucalyptus € uma arquitetura de software
baseada em Linux, que facilita a implementacdo da infraestrutura como Servico (IaaS) de nuvens

privadas e hibridas. Os clientes podem utilizar os préprios recursos do sistema, juntamente
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com servigos de nuvem por meio de uma interface de auto-atendimento, de acordo com as suas
necessidades em qualquer momento.

A estrutura de software Eucalyptus € modular (EUCALYPTUS, 2014b) e consiste em
cinco componentes de alto nivel, cada um com o préprio servico. Estes sdo: i) o Controlador da
Nuvem (CLC); ii) o Controlador do Cluster (CC), iii) o Controlador de Node ou N6 (NC), iv) o
Controlador de Storage (SC), e v) o Walrus.

O CLC € o Frontend, ponto necessario para acesso dos clientes a infraestrutura de nuvem.
Ele emprega interfaces de servigos Web para receber os pedidos de ferramenta de cliente de um
lado, e interagir com os restantes dos componentes do Eucalyptus, no outro lado (EUCALYPTUS,
2014b),(EUCALYPTUS, 2014c). O CC geralmente € executado em uma maquina Frontend ou
em qualquer mdquina que tem conectividade de rede para NCs e a maquina executando o CLC
(EUCALYPTUS, 2014b).

O NC ¢ executado em cada N6 e controla o ciclo de vida das instancias em execucgao
no n6 (EUCALYPTUS, 2014b). O NC interage com o sistema operacional e com o hypervisor
executado no N6. O SC fornece armazenamento de bloco persistente para uso pelas instancias de
maquinas virtuais (VM). Walrus € um servico de armazenamento de dados baseado em arquivo
que € compativel com a interface do Simple Storage Service da Amazon - (§3) (EUCALYPTUS,
2014b).

A arquitetura do sistema para Streaming de Video, considerada nesse estudo, é ba-
seada na plataforma Eucalyptus. O Eucalyptus foi escolhido entre outras estruturas de nuvem
privada, em razao de ter sido usado em alguns provedores de servico de Streaming de Video,
além de ter uma documentacdo abrangente e possuir modos de instalacdo flexivel e rdpida, essa
plataforma possui maquinas virtuais que sao compativeis com o EC2 da Amazon. Isso significa
que podemos instanciar a mesma imagem da VM que utilizaremos nesse estudo, na Amazon. Na

Figura 7.1 apresentamos uma visao geral dos principais componentes do sistema,

Plataforma Eucalyptus

Servidor
//’ ____________________ .
Cliente i Maquina i
Virtual (MV) !
Solicitacdo i
Video i
' -,
. | > <
LY Wid i
» Py - i Node
\\\3' Streaming : e Frontend

VoD Server — |
Web/Video Streaming /

........................

Figura 7.1: Arquitetutura do servigo de Streaming de Video em nuvem privada
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destacando os lados do Servidor e do Cliente. O lado servidor, conforme observamos na Figura
7.1, é formado por duas méquinas, sendo uma para o Frontend e outra para o Node ou N6. No
Node estd a maquina virtual.

No entanto, no lado do Cliente, (ver Figura 7.1 ), observamos que o mesmo se conecta
ao servidor de Streaming de Video por meio da infernet. O médulo Volume € o responsével pelo
armazenamento. Ele estd alocado no Frontend para armazenar a colecdo de videos. A Maquina
Virtual (VM) € a responsavel por executar os aplicativos Apache e VLC, que sdo instanciados
nos Nodes. A fungdo do player da aplicagdo VLC € dar suporte para que o streaming acontega e
seja transmitido até o usudrio. A aplicacido Apache é responsavel por hospedar o servico em uma
pagina Web dedicada. O usudrio emite um pedido para a exibicdo de um video hospedado em
uma pagina Web especifica. O VLC, por sua vez, obtém o video solicitado a partir do volume de
armazenamento remoto e transmite o streaming para o usudrio. O aplicativo VLC foi escolhido
para essa pesquisa em virtude de suportar uma variedade de formatos de videos.

As configuragdes de hardware das maquinas utilizadas nesse servigo de streaming de
video, estdo apresentadas na Tabela 7.1. Com relacdo ao software utilizado, as maquinas
do ambiente da nuvem utilizaram o Eucalyptus versao 3.2.2 e o sistema operacional CentOS
CENTOS (2014) versdo 6.4. A maquina utilizada como usudrio faz uso do Ubuntu Server Linux

versao 12.04.

Tabela 7.1: Configuragdes de hardware das maquinas utilizadas.

Recursos Frontend Node Usuario
Processador | Intel Xeon E3 | Xeon E5 | Core i7
Memoria (GB) 8 8 8
HD (GB) 500 1000 1000

Os modelos analiticos hierarquicos foram criados para descrever o comportamento de
infraestruturas de nuvem privada, de acordo com a pilha geral de componentes para plataformas
de nuvem open-source. Esses modelos propostos auxiliam no célculo da disponibilidade do

sistema.

7.1.2 Definir as métricas de interesse

Essa etapa exige uma definicdo das métricas de interesse a respeito do que se propde
a analisar. Inicialmente, analisaremos a disponibilidade e o downtime dessa arquitetura e para
isso, € necessdrio identificar todas as taxas de falha (MTTF) e reparo (MTTR) de todos os

componentes envolvidos na arquitetura.

7.1.3 Construir modelos de alto nivel

Modelos analiticos hierdrquicos foram utilizados para descrever o comportamento dessa

arquitetura e ajudar a encontrar disponibilidade do sistema. A arquitetura do servigo de Streaming
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de Video pode ser representada por um modelo hierdrquico RBD de alto nivel baseado na nuvem
Eucalyptus. O modelo pode ser dividido em quatro partes: Frontend, Node ou N6, Volume e
Servigo, que s@o representados pelo modelo RBD, conforme a Figura 7.2. A ferramenta Mercury

(SILVA et al., 2015), foi utilizada para modelar e calcular a disponibilidade do sistema.

Frontend Node Volume Servigo

Figura 7.2: Modelo RBD do servico de streaming de video

Os modelos RBD permitiram o uso de expressdes de forma fechada para calcular a
disponibilidade do sistema no estado estaciondrio. Essa etapa facilita a aplicacdo das estratégias
de andlise de sensibilidade com respeito a cada um dos parametros do modelo.

A Equacdo 7.1, denota a expressio de féormula fechada para a disponibilidade do sistema.
Nessa Equagdo, Ay, Ay, Ay, € Ay,p correspondem a disponibilidade do Frontend, Node, Volume,
e Servico, respectivamente € podem ser calculados a partir de cada um dos modelos RBD

apresentado.

As1 = Af X Ay X Ay X Ayopi

7.1.4 Construir modelos detalhados

O subsistema do Frontend é composto por outros componentes que estao representados
na Figura 7.3, por meio de um modelo RBD. Esse subsistema consiste de Hardware, Sistema

Operacional, e os seguintes componentes de Eucalyptus: CLC, CC, SC e Walrus.

HW 50 CLC cc sC Walrus

Figura 7.3: Modelo RBD do Frontend

Na Figura 7.4 apresentamos o modelo RBD que representa o Node. Além do sistema
operacional e hardware, que também estao presentes no Frontend, o Node é formado pelos com-
ponentes hypervisor, Kernel-based Virtual Machine (KVM) (HU et al., 2010) e um controlador
de Node do Eucalyptus. O Node estd operacional, se e somente se, todos esses componentes

estdo ativos, sem falha.

HW 0s KVM NC

Figura 7.4: Modelo RBD do Node
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O subsistema do Volume é um dispositivo NAS (Network Attached Storage) responsavel
por armazenar a coleg@o de videos, e ndo € representado por um submodelo. O subsistema servico
estd refinado por uma CTMC na Figura 7.5, que permite calcular valores de disponibilidade para

ser considerado no modelo de alto nivel RBD (ver Figura 7.2).

Avm
pin
Mvlc

pvlc Avlc

L

Figura 7.5: Modelo CTMC para o subsistema Servico

A CTMC foi proposta devido a interdependéncia entre os componentes do sistema e
pela necessidade de representar algumas particularidades que envolviam o funcionamento do
subsistema servigo. Essas particularidades, sdo por exemplo, o tempo necessério para instanciar
uma VM, uma vez que nio recuperamos a VM, e sim instanciamos uma nova VM, em virtude do
tempo de instanciacdo de uma nova VM ser menor do que o tempo de reparo da mesma. Além
disso, essas particularidades também sdo os tempos de falha e reparo das aplicacdes Apache e
VLC.

O modelo CTMC permite a concep¢ao de uma Equacao de férmula fechada da dispo-
nibilidade no estado estaciondrio. A Equacao € util para fins de andlise de sensibilidade, bem
como, para calcular as métricas desejadas, sem incorrer numa solu¢do numérica do modelo.

A CTMC representada na Figura 7.5 ¢ um modelo de disponibilidade do sistema com-
posto pelos seguintes componentes de software: Apache, VLC e VM. A CTMC tem cinco
estados: UP, Fap, Fapvlc, Fvic e Fall. Os circulos transparentes indicam os estados down - em
que o servi¢co nao estd disponivel devido a uma falha em algum componente e o circulo cinza
indica o estado operacional.

Quando o Apache falhar, com taxa A,,, 0 modelo vai para o estado Fap e o servigo
ndo é mais fornecido. A partir do estado UP o modelo também pode ir para o estado Fvlc,
denotando a falha do aplicativo VLC com taxa de A,;.. O estado Fapvlc indica que ambos
Apache e VLC falharam, esse estado pode ser alcancado a partir de estados: Fap ou Fvlc. O
estado Fall representa a falha de todos os componentes, devido a uma falha na VM. Este estado
¢ atingido sempre que a VM falhar, que ocorre com uma taxa de falha A,,,. As taxas Ay, Ay

e A, denotam a taxa de falha do Apache, VLC, e VM, respectivamente. As taxas de falha e
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reparo sdo: A; = 1/MTTF;, e u; = 1/MTTR;, MTTF; = % e MTTR; = ‘%

A taxa de reparo para o Apache € [l ), € para 0 VLC € U, respectivamente. A taxa U, €
a taxa para instanciar uma nova VM com o servigo, isto €, o inverso do tempo para iniciar uma
VM ap6s ser solicitado.

A Equagao fechada 7.2 para calcular a disponibilidade do subsistema do Servi¢o Ay,p1,
foi obtida da CTMC na Figura 7.5.

o Hin(lap)vvm(ﬁ) + 2fap (ﬁl ).uvlc + (ﬁl ) (ﬁ2> (ﬁ + “vlc))

AVODI - ((A«ap +B1)()Lvm _{_uin)(ﬁ)()tap +ﬁ +uvlc)) ’

Em que: B = Ayie + A + Haps Bt = Avm =+ Hap; B2 = Avm + Hoie

A Equacdo de Férmula fechada para calcular a disponibilidade da infraestrutura completa,
As1, pode ser obtida como demonstrado na Equagdo 7.3. Ay, A,, A, podem ser calculadas a
partir do RBD da Figura 7.2, enquanto Ay,p; € calculada da Equacao 7.2. Os valores de
MTTF e MTTR usados para o RBD de alto nivel da Figura 7.2, sdo os valores de MTTF e
MTTR correspondentes a cada submodelo do Frontend, Node, Volume e Servico. A Equacgdo
7.3 corresponde a disponibilidade total da infraestrutura, ao passo que Ay, A,, Ay, € Ayopi

correspondem a disponibilidade do Frontend, Node, Volume e Servigo, respectivamente.

Ast =Af X Ay X Ay X Ayopi

7.1.5 Definicdo dos parametros de entrada

A Tabela 7.2 contém as taxas MTTF e MTTR para os elementos Frontend, Node e Volume
desta arquitetura. Estes valores foram obtidos a partir de (DANTAS et al., 2012),(BEZERRA
et al., 2014),(KIM; MACHIDA; TRIVEDI, 2009). O calculo de métricas de dependabilidade
para o médulo Frontend produziu um MTTF de 180,72 horas e um MTTR de 0,96 horas.

Tabela 7.2: ParAmetros de entrada para o sistema RBD nao-redundante

Médulo | Componente | MTTF | MTTR
HW 8760 h | 100 min
SO 2895 h 1h
Frontend CLC 788.4 h 1h
CC 788.4 h 1h
SC 788,4 h 1h
Walrus 788.,4 h 1h
Node KVM 2990 h l1h
NC 788,4 h 1h
Volume Volume 100000 h l1h

Os mesmos valores de MTTF e MTTR (DANTAS et al., 2012) sdo assumidos para os
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elementos de HW e SO do subsistema Nodes, Tabela 7.2 inclui os valores de parametros para
0 KVM e NC (BEZERRA et al., 2014),(KIM; MACHIDA; TRIVEDI, 2009). A Analise do
modelo deste subsistema produz um MTTF de 481,82 horas e um MTTR de 0,91 horas.

Tabela 7.3: Entrada dos parametros para o RBD de alto nivel

Componente | MTTF MTTR
Frontend 180,72 h | 0,96999 h
Node 481,83 h | 0,91000 h
Volume 100000 h l1h
Servigo 217, 77h | 0,92633 h

Na Tabela 7.3 € possivel identificar os parametros do modelo RBD para a estrutura
apresentada na Figura 7.2. Calculamos o MTTF e MTTR de cada subsistema utilizando os
correspondentes modelos RBD e CTMC. A analise forneceu os valores apresentados na Tabela
7.3. A disponibilidade do médulo de servico € computada através do CTMC representado na

Figura 7.5, na pégina 86.

Tabela 7.4: Valores dos parametros para o modelo CTMC

Parametro Descricao Valor (h)
1/Aap tempo médio de falha do apache 788.4
1/ e tempo médio de falha do vic 336
1/ Am tempo médio de falha da vm 2880
1/ Uap tempo médio de reparo do apache 1
1/ e tempo médio de reparo do vic 1
1/ lin tempo médio para instanciar uma nova vm | 0,019166

Na Tabela 7.4 sdo apresentados os valores de todos os parametros utilizados para calcular
a disponibilidade do médulo de servigo. Os valores baseiam-se nas andlises apresentadas em
(DANTAS et al., 2012),(BEZERRA et al., 2014), exceto o U;,, que € o inverso do MTTI, o tempo
médio para instanciar um nova VM com servigo de Streaming de Video, calculado através da
Equagdo 7.4, em que MTVM € o tempo médio para iniciar uma nova VM e MTTS € o tempo

médio para o inicio ao servico de Streaming de Video, com as aplicacdes Apache e VLC.

1 1
Hin

T MTTI  MTVM+MTSS

Os valores de MTVM e MTSS foram estimados por meio de experimentos. Para esses
experimentos, scripts de monitoramento foram criados usando os utilitarios de Linux, tais como:
data e mpstat (BLUM, 2008). Os scripts foram usados para monitorar a inicializacdo da VM e
do servigo, esses estdao descritos nos Apéndices B, C e D. Foram realizadas 100 medi¢des para
obtencdo do MTSS e do MTVM.
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7.1.6  Avaliagao do modelo hierarquico

Calculamos as medidas de disponibilidade usando os parametros de entrada mencionados
no modelo hierdrquico. Ambos, RBD e CTMC foram resolvidos numericamente, e obtivemos a
disponibilidade para cada submodelo. Assim, os correspondentes valores de disponibilidade de
cada um dos subsistemas foram usadas no modelo RBD de alto nivel.

Na Tabela 7.5 apresentamos a disponibilidade da arquitetura apresentada considerando
apenas um Node, um Frontend, um Volume e um mdédulo que representa o Servico. Além da
disponibilidade no estado estaciondrio, na Tabela 7.5 mostramos o nimero de noves (MARWAH
et al., 2010), o que constitui uma visao logaritmica da disponibilidade e do tempo de inatividade,

downtime, o que melhor representa o impacto da indisponibilidade do servigo do usudrio.

Tabela 7.5: Medidas de disponibilidade e downtime da arquitetura basica do servico de
streaming de video

Medidas Arquitetura
Disponibilidade 0,988571
Numero de 9’s 1,9420

Downtime Anual 100,12 horas

Esses resultados revelam que para a configuracdo de parametros apresentados, encon-
tramos um valor de 0,9885713 para a disponibilidade do sistema de Streaming de Video. Essa
disponibilidade corresponde a cerca de 100 horas de tempo de inatividade em um ano. Portanto,
este sistema requer que apliquemos as estratégias de andlise de sensibilidade para identificar
os componentes criticos do sistema com relacao a disponibilidade nessa arquitetura, e assim,

orientar as futuras melhorias na disponibilidade do sistema.

7.1.7 Estratégias de andlise de sensibilidade nos modelos

Na Figura 7.6 mostramos a andlise de sensibilidade realizada por meio da EAS variacao
um por um, ou seja, a variagao de um parametro de cada vez, para cada um dos componentes
mostrados na Figura 7.2, com os correspondentes efeitos sobre a disponibilidade do sistema.
Mudamos o valor de cada parametro em passos médios de 10% em relag@o ao valor nominal do
parametro (MATOS; MACIEL; SILVA, 2015).

A Equacio 7.5 foi utilizada para o cdlculo dessa disponibilidade a partir da varia¢do dos
parametros de entrada da arquitetura do sistema. A Equacgdo 7.5 pode também ser apresentada
por meio da Equagdo 7.6, uma vez que a disponibilidade do Servico € representada por um bloco

RBD, mas possui uma cadeia de Markov como submodelo que foi apresentado na Se¢do 7.1.4.

As1 =Afp X Ay X Ay X Avopi
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Min(AapAvm(B) + Aap(Br) vic + (B1)(B2) (B + tuic))
((Aap + B1)(Aom + tin) (B) (Aap + B + Hie)) '

Na Figura 7.6 apresentamos o comportamento de todos os componentes do sistema, a

A51 :Af XAnXAVX

partir da variacdo individual de cada parametro da Equacgdo 7.6, enfatizando que a variacao dos
paramentos ocorre uma de cada vez.

Analisaremos cada componente da Figura 7.6, desse modo ma Figura 7.6 (a) apresen-
tamos o parametro de MTTF do componente Frontend, em que o valor da disponibilidade ¢
incrementado a passo de 10% do valor inicial, durante um intervalo de 180 a 378 horas. Enfati-
zando que esse parametro tem um valor de sensibilidade positiva, pois observa-se que o aumento
do tempo de falha produz uma variagao significativa na disponibilidade em comparacdo com a
baseline que € a disponibilidade de referéncia, 0,988571. A disponibilidade € inicialmente de
0,988217205 com o tempo de falha mais curto, e termina no valor inicial de 0,990999557 com o
tempo de falha mais longo, um aumento de 0,28% na disponibilidade em relacdo a inicial.

Na Figura 7.6 (b), encontramos o parametro de MTTF do componente Node. Os valores
do pardmetro MTTF do Node foram variados ao longo de um intervalo de 480 a 1080 horas.
Os resultados de disponibilidade do parametro MTTF do Node comecam em 0,988231206 e
terminam em 0,98921169. Esse resultado produz uma reducgao de 8,33% no tempo de inatividade
em relacdo a disponibilidade inicial, o que pode ser considerado um valor significativo.

Na Figura 7.6 (c), apresentamos, o parametro de MTTF do componente Volume. Os
valores do parametro MTTF do volume foram variados ao longo de um intervalo de 10000 a
210000 horas. Os resultados de disponibilidade do parametro MTTF do Volume come¢am em
0,988238309 e terminam em 0,988243485. Esse resultado produz um pequeno incremento na
disponibilidade do sistema, em virtude desse componente possuir um MTTF significativo (KIM;
MACHIDA; TRIVEDI, 2009).

Na Figura 7.6 (d) apresentamos o parametro de MTTR para componente Volume. Os
valores do parametro MTTR do volume foram variados de 0,1 a 1 hora, reducdo de 0,96% no
tempo de inatividade em relagdo ao tempo de reparo inicial. Esse componente, ndo € critico para
a disponibilidade do sistema, em contraste com os subsistemas Frontend, Node e o Servico.

Na Figura 7.6(e) e 7.6(f) apresentamos os parametros MTTR dos componentes Frontend
e Node respectivamente. Os valores do parametro MTTR do Frontend foram variados ao longo
de um intervalo de 0,097 a 0,97 horas e do Node em 0,09 a 0,91 horas. Observamos que, nos
dois componentes, a medida em que reduzimos o tempo de reparo desses, temos um incremento
na disponibilidade do sistema. Isso reforca a teoria de que quanto menor for o tempo de reparo
de um sistema, maior serd o tempo em que esse sistema ficard funcionando.

Nas Figuras 7.6 (g),(h) e (k), apresentamos os parametros MTTF da aplicacdo Apache,
do componente VM, e da aplicacdo VLC respectivamente. Os valores do parametro MTTF foram

variadas ao longo de um intervalo de 394,2 a 1182,6 horas para o Apache, 1440 a 4320 horas para
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a VM e para o VLC de 168 a 504 horas. Nos trés graficos, observamos que a disponibilidade
apresenta uma queda brusca, isso aconteceu porque os valores de MTTF que antecedem a 788,4
horas para o Apache, 2880 horas para VM, e 336 horas para o VLC ndo sdo os valores nominais
de falha para esses componentes. Desse modo, observa-se que na medida em que eles atingem
os patamares do valor nominal do MTTF, a disponibilidade volta ao seu comportamento normal.

Nas Figuras 7.6 (i) e (j) respectivamente, apresentamos os parametros MTTR das aplica-
coes VLC e Apache. Os valores do parametros MTTR foram variados ao longo de um intervalo
de 0,5 a 1,5 horas para as duas aplicagdes. Nos dois graficos, observamos que a disponibilidade
aumenta e depois apresenta uma queda brusca, isso aconteceu porque as aplicacdes estavam
trabalhando com taxa de reparo abaixo do valor nominal esperado para cada aplicacdo desse
modo, quanto menor o tempo de reparo, maior € a disponibilidade do sistema.

Na Figura 7.6(1), apresentamos o pardmetro que corresponde ao tempo para instanciar
uma nova maquina virtual. Os valores desses parametros foram variados ao longo de um intervalo
de 0,010 a 0,029 horas. Observamos que na medida em que demoramos para a instanciar
uma VM, a disponibilidade do sistema decresce e no tempo 0,023 horas a disponibilidade é
0,988557 levando o sistema a um incremento no downtime de 0,13%. Esse aumento parece ser
insignificante, mas ndo € em virtude do tempo de ativacao ser pequeno.

A abordagem realizada por meio da EAS, variagdo um por um, proporcionou uma visao
geral do sistema, apresentando o comportamento dos parametros quando a sua taxa de falha ou
de reparo sofre variagdo ao longo do tempo. Identificamos que a disponibilidade do sistema sofre
uma influéncia signiticativa das taxas de falha e reparo referente aos componentes Frontend e
Node, na medida em que esses parametros sdo variados.

A taxa de falha relacionada ao componente Volume nao apresentou uma variagao signifi-
cativa na disponibilidade mediante a variacao dos seus parametros, provavelmente esse evento
ocorreu em razdo da métrica adotada para variacdo ser de 10% e como esse parametro possui
uma taxa de falha expressiva, a variacao desse parametro, nessas propor¢des, nao causou um
impacto expressivo. O comportamento do componente Servigo composto pelos pardmetros A, ;.,
Wyics Aaps Haps Aom € O Wiy similar ao dos componentes Frontend e Node.

Aplicando a estratégia de design of experiment (DoE) para o modelo hierdrquico da
Figura 7.2, vide pagina 85, esse modelo tem a disponibilidade expressa por meio da Equacgao
7.5, na pagina 89. Foram utilizados, doze (12) fatores e dois (2) niveis para o cdlculo do DoE,
por meio do software Minitab (MATHEWS, 2005).

Em razdo de termos um nimero de fatores maior que cinco, recomenda-se adotar fatorial
fracional com um nimero reduzido de execugdes necessdrias para construir um experimento
(MATHEWS, 2005). Os valores adotados correspondem aos niveis mdximos € minimos de taxa
de falha e de reparo do sistema. Os valores dos niveis minimos das taxas de falha e reparo foram
adotados de acordo com (BEZERRA et al., 2014),(KIM; MACHIDA; TRIVEDI, 2009).

No entanto, para os niveis maximos de taxa de falha, foi utilizado um periodo de falha

de 4380 horas, 6 (seis) meses. Entendemos que esse periodo seja razodvel para ocorrer uma
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falha nos componentes e subsistemas analisados, uma vez que nao empregam a redundancia. Por
outro lado, os valores maximos adaptados para as taxas de reparo foram em torno de 100% do
valor minimo, considerando que hd uma equipe exclusiva de manutengao.

Foram obtidos 16 cendrios a partir do Minitab, ferramenta estatistica utilizada para
calcular o DoE. O resultado da simulacdo foram gerados a partir dos modelos RBD e CTMC
(Figuras 7.2 ¢ 7.5) e da Equagdo 7.5 de disponibilidade, na pagina 89. Na Tabela 7.6 mostramos o
ranking de sensibilidade obtido por meio da andlise realizada pela estratégia DoE. Os parametros
taxa de reparo do Frontend (liy) e a taxa de falha do Node (A,) sdo os principais pardmetros do

sistema.

Tabela 7.6: Ranking de sensibilidade obtidos por meio das estratégias DoE e Diferenca

Percentual
Parametros | DoE -SS(|A|) | ParAmetro DP- -SS(|A])
My 0,010570 iy 0,00566905338673
An 0,008163 Ar 0,00511843110575
Min 0,007677 Avie 0,00273877590683
Avol 0,007579 U 0,00225794562354
Un 0,005622 An 0,00167770041730
Aap 0,005616 Myic 0,00148511046863
At 0,005507 | A4 | 0,00103840298868
Mol 0,004782 Hap 0,00063346356017
Avm 0,004685 Min 0,00005119201992
Hyie 0,004316 Hyol 0,00001000128544
Map 0,003945 Avm 0,00000177471889
As 0,000141 | A, | 0,00000090769640

A estratégia diferenca de percentual (DP) é uma das aplicadas ao modelo de fluxo
continuo de video e por esse método € possivel identificar os componentes que afetam a dis-
ponibilidade do sistema. A Tabela 7.6 apresenta o ranking da andlise de sensibilidade em
ordem descendente. Essa estratégia apresentou em primeiro lugar o mesmo parametro, Uy que a
estratégia design of experiment. Os pardmetros A, e U;, ocupam a segunda e terceira posi¢oes
do ranking. Observamos ainda que o pardmetro A, aparece na quinta posi¢ao do ranking da
estratégia DP, enquanto esse mesmo aparece na segunda posicdo do ranking na estratégia DoE.

Para estratégia DASI utilizaremos a seguinte Equacdo 7.7, para obtermos o indice de
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sensibilidade dessa estratégia, para o servico de Streaming de Video.

o (D)lo—o;
DASI; (As)) == 99nA L Ap X Ay X Ayopl+
i1 %Ae"(%)b:ei
Af X ;. X Ay X Ayop1+
"o (D)lo—o;
AfXAn X XAV0D1+
n  JdAy, 0
Af X Ap x A, x == avel:(x)b:ei

As expressOes das derivadas parciais para o subsistema A7, Ay,q. € Ay, €stdo descritas
no Apéndice A.

As expressoes das derivadas parciais para o subsistema Ay,p; com relacio a cada um dos

parametros (%, %, agX”f‘ , 8’3“1‘{9‘, agl‘f’m e aﬁﬁ‘{"l’)‘ ) do modelo CTMC nao sao descritas
) ap vic mn ap vic

aqui, mas o leitor pode vé-las no Apéndice A.

A Tabela 7.7 apresenta o ranking da andlise de sensibilidade em ordem decrescente. Os
dados de entrada utilizados para esse ranking foram obtidos utilizando uma faixa de valores entre
-50% a +50% do valor nominal do parametro. Para esse célculo posicionamos o valor nominal
no centro e calculamos o percentual sugerido para uma amostra de 11 valores, conforme dito na
secdo 4.2, pagina 49.

Tabela 7.7: Ranking de sensibilidade obtido por meio das estratégias DASI e SDP no
modelo Baseline

Parametro | DASI;;(|Asi|) | Parimetro SDP;i(|As1|)
Ly 0,098386059 A 1,8850725 x 103
Uy 0,005861235 Af 1,5866281 x 107>
Af 0,005331803 Ly 1,5866281 x 1073
Avie 0,00296418 At 8,8157368 x 107°
Hyic 0,002754658 Hyie 8,8157368 x 107°
A 0,001884206 L 5,5918029 x 1076
Pap 0,001391681 Aap 3,7634921 x 107°
Aap 0,001265953 Lap 3,7621848 x 1076
Hvol 0,000011290 Hyol 2,9719022 x 1078
Avol 0,0000099999 Avol 2,9719022 x 1078
Ay 0,0000051851 Win 1,9777666 x 1078
Uin 0,0000001542 Aom 1,5409453 x 1078

Identificamos no topo do ranking da analise de sensibilidade para a estratégia DASI, os

componentes Uy, lLr, Ar, Ay, como os principais componentes candidatos a acdes de melhorias
do sistema. Essa estratégia nos traz a possibilidade de ndo calcular o indice de sensibilidade para
um Unico pardmetro de configuracdo mas, nos permite a flexibilidade da variacao de valores.

Comparando as estratégias DoE e DP com a DASI, identificamos que os pardmetros Uy, ts, As,
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Avic € Ay, €stdo entre as primeiras posi¢oes do ranking das trés estratégias.

Realizando uma comparacdo da estratégia DASI na Tabela 7.7, com os resultados
obtidos a partir do ranking de sensibilidade da estratégia sensibilidade diferencial paramétrica,
apresentada na Tabela 7.7. Identificamos que o ranking obtido pela estratégia DASI € similar ao
obtido pela EAS paramétrica. Isso indica que a estratégia DASI obteve um resultado coerente
em relacdo a estratégia sensibilidade diferencial paramétrica.

Desse modo, isso indica que a alteracdo realizada na estratégia proporcionou resultados
satisfatorios. Os resultados sdo equivalentes, no entanto, na estratégia DASI a taxa de reparo dos
componentes aparecem antes da taxa de falha na maioria dos casos. Esse evento € interessante,
em virtude desse tempo ser pequeno e na maioria das vezes dispomos de apenas uma equipe
de manutencao para realizar a manutencdo em toda a infraestrutura. Essa informac¢do pode ser
valiosa para prever o planejamento com relag@o as equipes de manutengao.

Aplicando a estratégia Importancia critica para a disponibilidade - ICD, observamos
o resultado do ranking de sensibilidade da Tabela 7.8 para o caminho operacional. O resultado
aponta que o Frontend e o Servigo sdo os componentes mais relevantes do sistema. Por outro
lado, o resultado do ranking de sensibilidade da Tabela 7.8 para o caminho com falha elencou o

Volume e o Node como os componentes mais importantes do sistema.

Tabela 7.8: Ranking de sensibilidade para o caminho operacional e ndo operacional

Parametro | Operacional | Parametro Com falha

Frontend 1 Volume 1
Servico 0,997785769 Node | 0,838934368
Node 0,993091545 Servico | 0,635291278

Volume 0,989370762 Frontend | 0,539065231

7.1.8 Identificar os componentes relevantes para as EAS

Nessa etapa identificaremos os componentes comuns as estratégias utilizadas nesse
estudo de caso. Na Tabela 7.9 mostramos o ranking obtido a partir da métrica estabelecida por
meio da Equacdo 5.1, no Capitulo 5, pagina 63. Esse resultado apresenta um ranking a partir
da combinagdo das estratégias: design of experiments (DoE), diferenca percentual e DASI. A
estratégia variagcdo um por um e ICD nido foram contabilizadas no ranking da Tabela 7.9. A
estratégia ICD apresenta como resultado o componente, essa estratégia é diferente das demais,
que apresentam os parametros para cada componente. Por outro lado, a andlise da estratégia
variagdo um por um ndo oferece como resposta final um ranking de classificagdo. Desse modo,
essas duas estratégias nao participaram da métrica estabelecida pela Equacao 5.1, no entanto,

elas participam da andlise realizada e estdo presentes na composicao do resultado.
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Tabela 7.9: Ranking produzido a partir da avaliacdo de EAS em conjunto

Parametro Valor

Un 0,100114945
My 0,019169671
An 0,004731074
Ar 0,004348233
Mle 0,002635873
Uin 0,002564701
Mol 0,001895826
Aap 0,001242587
Hyle 0,001149682
Hap 0,000636631
Hyol 0,000600005
Avm 0,000521188

Os valores na Tabela 7.9 indicam a posicao da classificacdo final para os componentes do
sistema. Apesar do resultado da avaliacdo da estratégia ICD ndo aparecer diretamente na Tabela
7.9, ele estd presente e foi considerado na andlise. A estratégia ICD aponta os componentes
Frontend e Servico, no caminho operacional, e os componentes Volume e Node, no caminho
com falha, como os principais componentes do sistema.

Na Tabela 7.9 € possivel identificar que estes componentes da estratégia ICD estdao
representados por meio dos pardmetros Uy, A, que correspondem ao componente Frontend
ocupando a segunda e a quarta posi¢des do ranking, os pardmetros A, e U, que correspondem
ao componente Node, ocupando a primeira e a terceira posi¢do do ranking e 0 componente
Servigo que estd representado por meio dos pardmetros Ayjc, Uin, Aqp, Hap € Aym, OCupando
algumas posicoes do ranking. Os pardmetros A,,; € U,, que correspondem ao componente
Volume ocupando a sétima e a penudltima posi¢des do ranking.

Todos esses parametros t€m um impacto direto na disponibilidade do sistema, no entanto
observa-se que os pardmetros Uy, [, A, sdo os principais pontos da infraestrutura que aparecem
em destaque nas primeiras posi¢cdes do ranking. Apresentando esses parametros em termos de
componentes temos: Frontend e Node. Desse modo, o componente para iniciarmos uma agao €
Frontend, através dos parametros (s, A¢, ou o componente Node, por meio dos pardmetros A,
W, € 0 Servico por meio dos pardmetros A, € Uiy.

Observa-se que cada estratégia de andlise de sensibilidade produz diferentes resultados
no seu ranking quando comparadas; alguns parametros aparecem em posicoes diferentes, desen-
contradas ou alternadas, por isso em (FREY; MOKHTARI; DANISH, 2003) esse resultado €
esperado e recomenda-se utilizar mais de uma EAS para avaliacdo de um sistema. Nesse estudo,
optamos por realizar essa andlise, de forma a obter resultados com alta confiabilidade a respeito
de qual componente deve ser analisado para proporcionar acdes de melhoria. Os modelos para
representacdo de mecanismos de redundancia sdo algumas das possiveis acdes de melhoria que

podem ser implementadas a fim de garantir a disponibilidade do sistema.
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A partir da anélise de sensibilidade realizada, um dos componentes € identificado como
elemento chave para prover melhoria do sistema foi o componente Node. Desse modo, abor-
daremos um modelo com mecanismo de redundancia cold standby implementado no Node e
avaliaremos a disponibilidade apds a implementacio da redundancia.

Inicialmente, utilizaremos um modelo RBD de alto nivel, da Figura 7.7, para representar
a disponibilidade do sistema para o servi¢o Streaming de Video. Esse modelo representa uma
arquitetura que possui uma maquina para o Frontend e duas maquinas para os Nodes. Além disso
a maquina do Frontend € a responsdvel pelo controle dos Nodes. Essa arquitetura € representada
pelo bloco RBD SSMARKOV. O bloco Volume, em série com o SSMARKOYV, € o responsdvel

pelo armazenamento dos videos.

SSMARKOV VOLUME

Figura 7.7: Modelo RBD para sistema streaming de video

A Equacdo da disponibilidade do sistema representada pelo modelo da Figura 7.7, é

obtida através da Equacdo 7.8:

Ay = Assmarkov X AvoLuME

Em virtude de algumas particularidades, como por exemplo o tempo de ativagdo do Node
que o modelo de redundéncia possui, 0 modelo RBD sozinho, ndo conseguiria representar esse
detalhe, por isso foi necessario refinar o bloco RBD SSMARKOV para uma cadeia de Markov.
Desta modo, o bloco RBD SSMARKOV foi representado através da cadeia de Markov da Figura
7.8.

O Sisterma UP O Sistema Down

AN A .
uou n & BN
AF WuF WF

N
DOU
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E
uop U AN
. pN
AN

AN

Figura 7.8: Modelo cold standby
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Esse modelo foi apresentado em detalhes com relagdo ao modo de funcionamento e com
as equacdes que determinam a disponibilidade do mesmo na se¢do 6.2, pagina 68.
Os parametros de MTTF e MTTR da Tabela 7.10 foram utilizados como dados de entrada

para o modelo cold standby da cadeia de Markov da Figura 7.8 e estdo consolidados na Tabela
7.11.

Tabela 7.10: Parametros de entrada para o modelo RBD cold standby

Moédulo Componente | MTTF MTTR
HW 8760 h 100 min
SO 2895 h 1h
Frontend CLC 788,4 h 1h
CC 788,4 h l1h
SC 788,4 h 1h
Walrus 788.4 h 1h
Node KVM 2990 h 1h
NC 788,4 h 1h
HW 8760 h 100 min
SO 2895 h 1h
VM 2880h | 0,019166h
VLC 788,4 h 1h
APACHE 336 h 1h
Volume Volume 100000 h 1h
SSMARKOV | SSMARKOV | 81,97 h 0,4470 h

O valor de ativacdo utilizado para o Node secunddrio foi baseado em (DANTAS et al.,
2012), (BEZERRA et al., 2014),(XU et al., 2014). Apds a aplicacdo desses mecanismos de
redundancia, a disponibilidade encontrada foi de 0,994559.

Tabela 7.11: Parametros de entrada consolidados do modelo cold standby

Parametros | Descricao Valores
An taxa de falha do Node 1/150,0142
i taxa de reparo do Node 1/0,9232
As taxa de falha do frontend 1/180,72
iy taxa de reparo do frontend 1/0,96999
0 taxa de ativa¢do do Node secundério | 1/0,01667

Ap6s a aplicacdo desse mecanismo de redundancia cold standby saimos de uma disponi-
bilidade de 0,988571 e um downtime de 100,12 horas para uma disponibilidade de 0,994559 que
representa um downtime de 47,66 horas, isso significa uma reducao no tempo de indisponibilidade
de 47%.

Na préxima secao apresentaremos um estudo de caso sobre arquitetura do servigo de

Streaming de Video, implementando a redundancia no componente Node.
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7.2 Arquitetura de servico de Streaming de Video com redundancia Warm standby no Node

Esse estudo de caso tem por objetivo implementar os resultados obtidos na anélise de
sensibilidade realizada no estudo de caso 1 para a arquitetura basica do servico de Streaming
de Video com a finalidade de verificar as melhorias na disponibilidade, além de identificar os
possiveis pontos que requerem melhoria na disponibilidade do sistema.

Desse modo, uma nova arquitetura é considerada a partir da insercao de mais um Node
na arquitetura bdsica do servico de Streaming de Video. A arquitetura com redundancia no Node

tem sua infraestrutura representada pela Figura 7.9.

Plataforma Eucalyptus

Cliente g Maquina :
: Virtual (MV) ; ‘
! ‘
Solicitagao 5
Video

Node 1
"\ Video

\3"' 4 Streaming

\Folu me ~:
Frontend %

: VoD Server —
+ Web/Video Streaming 'J

Node 2

Figura 7.9: Arquitetura de streaming video redundante

Nessa Figura, podemos observar que a infraestrutura € composta por trés maquinas: uma
para o Frontend e outras duas para os Nodes.

O funcionamento da arquitetura do servico de Streaming de video redundante € idéntico
ao da arquitetura bdsica, a diferenca é que, agora essa infraestrutura dispde de dois Nodes

trabalhando em redundancia no modo warm standby.

7.2.1 Descri¢do do sistema

O funcionamento da arquitetura da Figura 7.9 € anédlogo a arquitetura do estudo de caso

1, com a inclusdo de mais um Node.

7.2.2 Definir métricas de interesse

Essa etapa exige uma definicdo das métricas de interesse a respeito do que se propde
analisar. Inicialmente, analisaremos a disponibilidade e o downtime dessa arquitetura e para
isso € necessdrio identificar todas as taxas de falha (MTTF) e reparo (MTTR) de todos os

componentes envolvidos na arquitetura.

7.2.3 Construir modelo de alto nivel

Os modelos RBD e CTMC foram utilizados para representar os subsistemas da arquitetura

apresentada na Figura 7.9. Esses modelos foram combinados e constitui num modelo hierdrquico.
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A arquitetura foi dividida em trés partes: Frontend, Volume e Servigo que sdo representados pelo

modelo RDB de alto nivel representado na Figura 7.10.

FrontEnd Volume Servigo

Figura 7.10: Modelo RBD para arquitetura Redundante

7.2.4 Construir modelos detalhados

O subsistema Frontend é representado por um modelo RBD, como mostrado na Figura

7.11. Este subsistema € composto por Hardware (HW), Sistema Operacional (SO), e os seguintes

HW 50 CcLc cC sC Walrus

Figura 7.11: Modelo RBD do Frontend

componentes do Eucalyptus: CLC - Controlador da Nuvem, CC - Controlador do Cluster, SC -
Controlador de Armazenamento e Walrus. Igualmente na arquitetura bésica, o subsistema do
Volume € o dispositivo Network Attached Storage (NAS) responsavel por armazenar a colecao
de videos.Utilizamos dados de MTTF e MTTR para calcular a disponibilidade desse dispositivo.
O subsistema servico € refinado por um modelo CTMC (ver Figura 7.12), que permite calcular
valores de disponibilidade para serem considerados no modelo RBD de alto nivel da Figura 7.10.

O modelo CTMC foi proposto devido a dependéncia entre os componentes do sistema.

HW

QO sysemisup
O System isDown

Figura 7.12: Modelo CTMC para o subsistema do servigo

Esse modelo representa a disponibilidade da infraestrutura subsistema servico em termos
da disponibilidade dos Nodes. O detalhe de funcionamento desse modelo, bem como os ajustes

realizados na Equacgdo de disponibilidade foram apresentados na Se¢do 6.4, pagina 76.
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A Equacdo de férmula fechada para calcular a disponibilidade da infraestrutura completa,

As, , pode ser obtida como demonstrado na Equagao 7.9.

As, =Ap X Ay X Avopn

Ay e A, podem ser calculadas a partir do RBD da Figura 7.10, enquanto Ay, p; € calculado
da Equagdo 7.10. Na Equagdo, Ay, A,, € Ay,pz correspondem a disponibilidade do Frontend,

Volume, e Servigo, respectivamente.

a(2B%a + Banfi + 03)B7 + ouf;
05 (B0t (AN +2uN) + BB + @1 B + B1B3)’

Avop2 =

7.2.5 Definicdo dos pardmetros de entrada

A Tabela 7.12 sdo apresentadas as taxas MTTF e MTTR para os elementos Frontend e
Volume desta arquitetura. Esses valores foram obtidos a partir de (DANTAS et al., 2012),(BE-
ZERRA et al., 2014),(KIM; MACHIDA; TRIVEDI, 2009). O calculo de métricas de depen-
dabilidade para o médulo Frontend produziu um MTTF de 180,72 horas e um MTTR de 0,96
horas.

Tabela 7.12: Parametros de entrada para o médulo RBD do Frontend e Volume

Médulo | Componente | MTTF | MTTR
HW 8760 h | 100 min

SO 2895 h 1h

Frontend CLC 788,4 h 1h

CC 788,4 h 1h

SC 788,4 h 1h

Walrus 788.4 h 1h

Volume Volume 100000 h 1h

Na Tabela 7.13 sao apresentadas os parametros para os blocos do modelo RBD para a
estrutura apresentada na Figura 7.10. Os valores de MTTF e MTTR dos médulos Frontend e
Volume sdo baseados em (DANTAS et al., 2012),(BEZERRA et al., 2014),(KIM; MACHIDA;
TRIVEDI, 2009).

Tabela 7.13: Entrada dos Parametros para o RBD de alto nivel

Componente MTTF MTTR
Frontend 180,72 h 0,96999 h
Volume 100000 h l1h
Servigo 149,987435h | 0,37903 h

A disponibilidade do médulo de servigo € calculada a partir da CTMC representada na
Figura 7.12. Na Tabela 7.14 sdo apresentados todos os valores dos parametros usados para o

calculo da disponibilidade do médulo de servico com redundancia no Node da Figura 7.12. Os
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valores sdo baseados em andlises apresentadas em (DANTAS et al., 2012),(BEZERRA et al.,
2014),(KIM; MACHIDA; TRIVEDI, 2009).

Tabela 7.14: Parametros de entrada para o CTMC do servico com redundancia.

Parametros Descricao Valores (4 1)
AN1=AN2=AN Tempo médio para falha do Node 1/481,83
AuN1=AwN2=AN Tempo médio para falha do Node em standby 1/578,196
UN1=UN2=UN Tempo médio para reparo do Node 1/0,91
Won1=UywN2=LywN Tempo médio para reparo do Node em standby 1/0,0333
MoD Tempo médio para falha do servico 1/217,779
WvoD Tempo médio para instanciar o servigo 1/0,0275

Os valores de A e u representam taxas para falha e para reparo respectivamente. Os
valores referentes ao tempo para falha e para reparo do NC foram obtidos em (KIM; MACHIDA;
TRIVEDI, 2009). O valor de falha referente ao NC em standby é o tempo para falha de um
Node ativo acrescido de 20% (DANTAS et al., 2012), ja que ele encontra-se ligado, mas nao
operacional; por outro lado, o tempo de reparo € o tempo de ativacdo do componente em standby,
que ocorre em um tempo médio de dois minutos com uso da aplicagdo Heartbeat (HEARTBEAT,
2014). Os tempos para falha do Servigo sdo resultados do CTMC obtido no estudo de caso
anterior. O tempo médio para instanciar o Servigo € representado pela taxa Uy,p, que resulta da

Equacdo 7.11 a seguir:

tvop = TNODES + i,

Em que, TNODES € o tempo médio para ativar o Node, cujo valor € obtido através da
aplicacdo Heartbeat (HEARTBEAT, 2014). Essa aplicag@o tem a funcdo de enviar mensagens de
um Node para o outro Node, detectando quando o Node ativo der sinais de falha (ndo respondendo
a mensagem), para que o NC em standby possa ser ativado, sem que haja paralisacdo ou atraso
critico para o usudrio final. A taxa y;, foi obtida através da Equacgdo 7.12, que representa o

tempo para instanciar uma nova VM e foi abordada no primeiro estudo de caso.

1 1
 MTTI MTVM-+MTSS

Hin

7.2.6 Avaliagao do modelo hierarquico

Calculamos as medidas de disponibilidade usando os parametros de entrada mencionados
no modelo hierarquico. Ambos, RBDs e CTMC foram resolvidos numericamente e realizamos a
andlise de dependabilidade alcancando os resultados de disponibilidade apresentados na Tabela
7.15.

Assim, os correspondentes valores de disponibilidade de cada um dos subsistemas foram
usados no modelo RBD de alto nivel. O resultado apresentou um aumento na disponibilidade

para 2,5118 noves, o que representa uma diminui¢do no downtime de 51,01% em comparagdo
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Tabela 7.15: Medidas de disponibilidade e downtime da arquitetura redundante do
servigo de streaming de video.

Medidas Valores
Disponibilidade 0,994401
Nimero de 9’s 2,5118
Downtime Anual | 49,05 horas

a arquitetura bésica. Apesar desse sistema apresentar uma melhoria na disponibilidade ap6s a
implementagdo da redundancia, ainda vislumbramos futuras melhorias. Para isso aplicaremos as

estratégias de andlise de sensibilidade que nos auxiliardo na descoberta desse caminho.

7.2.7 Estratégias de anédlise de sensibilidade nos Modelos

A Equagao 7.13 foi utilizada para o célculo da disponibilidade a partir da EAS variagdo
um por um. A variagdo do parametro foi realizada um de cada vez. A Equacgdo 7.13 pode
também ser apresentada por meio da Equacdo 7.14, uma vez que a disponibilidade do servigo é
representada por um bloco RBD, mas possui uma cadeia de Markov como submodelo conforme

apresentado na Se¢do 7.2.4.

A52 :Af XAV XAV()DZ 7.13

o (2B%a + oy + o3) B + o4}
o5 (B2 0 (AN +2uN) + BoPi + @1 B + B183)

Nesta EAS em razdo deste estudo de caso utilizar a mesma plataforma de nuvem Eu-

7.14

Asz :Af XAV X

calyptus do estudo de caso 1, ndo seria necessario apresentar o comportamento dos componentes
referente aos médulos Frontend e Node, desse modo abordaremos o comportamento apenas dos
parametros que compdem o médulo Servigo.

A Figura 7.13 (a) e 7.13 (b) correspondem aos pardmetros relativos ao MTTF e MTTR
do médulo VoD respectivamente. Os valores dos parametros MTTF do VoD foram variados
ao longo de um intervalo de 217,77 a 413,78 horas, obtendo a disponibilidade no MTTF de
413,78 horas de 0,994663 o que significa uma reducio no downtime de 2,29 horas em relacio ao
downtime no MTTF de 217,77 horas.

Com relagdo ao MTTR do VoD, os parametros foram variados de 0,028 a 0,052 horas.
Com o MTTR de 0,052 horas obteve-se uma disponibilidade de 0,994180, o que significa que saiu
de um downtime de 49,04 horas para 50,98 horas. Esse resultado indica que a indisponibilidade
teve um acréscimo de 0.0222%.

A Figura7.14 (a) e 7.14 (b) correspondem as taxas para Falha e para reparo Ay y € Uy y do
componente Node em standby respectivamente. Esses tempos sdo pequenos € a variacao proposta
foi de 10%, nos tempos para falha e para reparo, niohavendo possibilidade de verificar o efeito

dessa variacdo na disponibilidade do sistema. Provavelmente, se esses tempos fossem simulados
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Figura 7.13: MTTF e MTTR do VoD em Horas

em propor¢des maiores observariamos um decréscimo na disponibilidade da arquitetura, na
medida em que aumentdssemos esses parametros.

A andlise realizada por meio da EAS variagao um por um indica além dos parametros dos
componentes Frontend € Node, os parimetros do componente Servigo representados por Ay,p €
Uyop- Esses sdo parametros criticos do sistema de infraestrutura de nuvem com redundancia.

Foi Aplicada a estratégia de design of experiment (DoE) para os modelos RBD ¢
CTMC das Figuras 7.10 e 7.12 respectivamente. Os valores de entrada utilizados para os niveis
maximos € minimos seguiram os mesmos critérios do Estudo de Caso 01.

A Tabela 7.16 mostra o ranking de sensibilidade obtida pela andlise de sensibilidade
realizada pelo DoE. Essa Tabela destaca nas duas primeiras posicoes que sdo as taxas para
falha Ay,p e para reparo Wy,p, que correspondem ao médulo do Servigo, como os principais
parametros do sistema, e na sequéncia destacamos ainda a taxa para falha e para reparo do Node
em standby e a taxa para falha e para reparo do componente Frontend (As e ts) que estdo entre
os componentes mais relevantes do sistema.

A estratégia diferenca de percentual (DP) é uma das estratégias que foram aplicadas
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Figura 7.14: MTTF e MTTR do Node em standby em horas

aos modelos das Figuras 7.10 e 7.12, e com esse método foi possivel também identificar os
componentes que afetam a disponibilidade dos sistema. A Tabela 7.16 além de conter o resultado
do ranking estratégia DoE, também apresenta o ranking da anélise de sensibilidade em ordem
descrescente para a estratégia DP.

Essa estratégia destaca os componentes s, Ar, 1L, € A, no topo do ranking de sensibili-
dade com relag¢do ao impacto na disponibilidade do sistema de Streaming de Video. Além disso,
os parametros W,y € A,,; S0 0s componentes que ocupam uma posi¢do de menor relevancia no
ranking de sensibilidade com relacdo a disponibilidade do sistema de Streaming de Video.

O ranking de sensibilidade da estratégia DASI foi obtido por meio da Equagdo 7.15,

para os modelos das Figuras 7.10 e 7.12.
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Tabela 7.16: Ranking de sensibilidade obtidos através do DoE e DP

Parametros | DoE - SS(|A|) | Parametros | DP - SS(|A|)
Avop 0,000270 iy 0,00566864
WvoD 0,000352 Ay 0,00511872
AN 0,000045 Un 0,00222435
WwN 0,000082 An 0,00172078
A 0,007805 | pyen 0,00092771
My 0,002899 Avob 0,00011987
A 0,002794 Uyl 0,00001007
Un 0.001335 AN 0,00000705
Aoy 0,000105 Loy 0,00000100
Mol 0,000153 Ao 0,00000100
1 T ()l
DASI} (Asy) =——1-2° nA52 L X Ay X Avopat 7.15
=1 %(A%Ne:ei
Af x . X Avop2+
Af XAy x ny e (B,
n

As expressoes das derivadas parciais para o subsistema Az, A, estdo descritas no Apéndice
A. As derivadas parciais para o subsistema Ay,py com relacdo a cada um dos parametros (%,
0.

9Avopy 9Avopy OAvopy OAvop) o % ) do modelo CTMC néo sdo descritas aqui, mas o leitor

dAvop > Ay ° dun ° IdAww
pode vé-las no Apéndice A.

Na Tabela 7.17 sdo apresentados o ranking da andlise de sensibilidade em ordem decres-
cente para a estratégia DASI, com a finalidade de gerar os resultados dessa classificacao. Os
dados de entrada foram igualmente obtidos de acordo com os critérios utilizados no estudo de
caso 01, na se¢do 7.1.7, pagina 89.

Tabela 7.17: Ranking de sensibilidade por meio das estratégias DASI e SDP para o
sistema redundante

Parametro DASI;i(|As2|) | Parametro SDP;;(|As2|)
Uy 0,005861225208 Uy 0,005338710000
7Lf 0,005331802213 /’Lf 0,005338710000
Uy 0,002049195663 An 0,001933190000
An 0,001932307554 Un 0,001867330000

HvoD 0,000412384957 HvoD 0,000183315000
AvoD 0,000126247799 AvoD 0,000126252000
Hyol 0,000017099727 Mol 0,000009999900
Aol 0,000009999877 Lol 0,000009999900
AwN 0,000008896625 AwN 0,000008908720
HywN 0,000000117839 Hwn 0,000000107137

Identificamos no topo do ranking da anélise de sensibilidade para a estratégia DASI os
componentes [, A, [, como os principais componentes candidatos a a¢des de melhorias do

sistema. Por outro lado, o componente t,,;y € 0 de menor importincia como apontado por essa



7.2. ARQUITETURA DE SERVICO DE STREAMING DE VIDEO COM REDUNDANCIA
WARM STANDBY NO NODE 107

estratégia. Essa andlise nos oferece a possibilidade de ndo calcular a estratégia de sensibilidade

para apenas um parametro especifico de configuracao, o que nos permite a flexibilidade da
variacdo de valores. Isso proporciona uma melhor resposta na disponibilidade do sistema.

Comparando o resultado obtido por meio da estratégia DASI (ver Tabela 7.17) com a da
sensibilidade diferencial paramétrica (ver na Tabela 7.17), podemos observar que a estratégia
DASI, apresenta um ranking, em que a taxa para reparo aparece em destaque na maioria dos
casos em relacdo a estratégia sensibilidade diferencial paramétrica, exceto na penidltima posi¢ao
da Tabela 7.17.

Essa particularidade também identificada, nesse estudo de caso, direciona para um
diferencial dessa estratégia, em virtude de apontar primeiro a taxa para reparo do componente ao
invés da taxa para falha. Registramos que na maioria dos casos, a taxa para reparo € pequena, no
entanto, é importante que os administradores estejam atentos a ela, uma vez que nem sempre as
empresas dispdem de mais de uma equipe de manutengao.

Aplicando a estratégia ICD para os modelos da Figura 7.10, o resultado do ranking
de sensibilidade obtido para o caminho operacional, indicou o Frontend e o Servigo como 0s

componentes mais relevantes do sistema, conforme Tabela 7.18.

Tabela 7.18: Ranking de sensibilidade ICD para o caminho operacional e com falha

Parametro | Operacional | Parametro Falha
Frontend 1 Volume 1
Servigco 0,989851071 Servico | 0,957057607
Volume 0,989370762 Frontend | 0,047235356

Por outro lado, o resultado do ranking de sensibilidade obtido para o caminho com falha,
aponta o Volume e o Servico como os componentes mais importantes do sistema, de acordo com
a Tabela 7.18.

7.2.8 Identificar os componentes relevantes para as EAS

Nessa etapa, identificamos os componentes relevantes as estratégias utilizadas. Na
Tabela 7.19 sao apresentados o ranking de sensibilidade obtido apds a avaliacdo em conjunto das
estratégias: design of experiment - DoE, diferenca percentual e DASI.

Na Tabela 7.19 nao € projetado nenhum dado sobre a estratégia ICD e variagdo um por
um. A ICD foi utilizada para analisar os componentes € ndo os parametros do modelo. Portanto,
ndo pode ser comparada com as outras abordagens, que avaliam os parametros dos RBDs e do
modelo CTMC na mesma Tabela. Para a estratégia variacdo um por um, isso aconteceu porque
essa estratégia nio apresenta o seu resultado no formato de um ranking, tornando invidvel a
andlise em conjunto na mesma Tabela. No entanto, essas estratégias estdo incluidas nas andlises.

A ICD aponta Frontend e Servigo (no caminho operacional), Volume e Servigco (no
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Tabela 7.19: Ranking produzido a partir da avaliagdo de EAS em conjunto

Parametro Valor

iy 0,012013039
Ay 0,006786262
Un 0,001591391
A 0,001312416
Hyol 0,00044402
WoD 0,000444020
AobD 0,000311020
AN 0,000035967
N 0,000020624
Aol 0,000013017

caminho com falha) como os principais componentes do sistema. Na Tabela 7.19 € possivel
identificar os componentes apontados pela estratégia ICD, Frontend e Servico, estdo representa-
dos na avaliagdo realizada em conjunto pelas estratégias por meio dos parimetros Ay,p, Uyvop
que correspondem ao componente Servico e que ocupam a oitava e nona posicoes da Tabela
7.19. Os pardmetros Ay e Uy correspondem ao componente Frontend ocupando as duas primeiras
posicdes do ranking.

Os pardmetros [y, Ar € Uy, Ay, Uy, correspondem a avaliagdo realizada pelas estratégias
em conjunto. Apds essa andlise, observa-se que o componente Frontend esti no topo do ranking
dessa avaliacdo. Esse resultado revela a necessidade de implementar mais uma mdquina com a
funcdo Frontend, uma vez que essa arquitetura possui duas maquinas para o componente Node e
apenas uma na funcdo de Frontend. Essa indicacao € interessante em razao desse componente
ser o administrador dos recursos da plataforma de nuvem Eucalyptos.

Além disso, é importante destacar que a estratégia de andlise de sensibilidade DoE,
nao elegeu nas primeiras posicdes os parametros referentes ao componente Frontend. Esses
parametros aparecem na sexta e sétima posi¢des do ranking, no entanto as estratégias DASI, DP
e ICD apontam-nos como o mais relevante. Desse modo, na medida em que aplicamos mais de
uma estratégia e relacionamos os seus resultados, temos oportunidade de capturar eventos dessa
natureza.

Registramos ainda que o resultado da andlise de sensibilidade no Estudo de caso 1,
apontou o componente Node como o mais importante componente da infraestrutura. Desse modo,
ao implementarmos mais um Node na arquitetura basica, saimos de uma disponibilidade de
0,988571 com downtime de 100,12 horas para uma disponibilidade de 0,994401 com downtime
de 49,95 horas para uma arquitetura com dois Nodes.

Esse resultado ressalta uma melhoria significativa na disponibilidade e uma reducao de
mais de 50% no tempo de inatividade do sistema. Por outro lado, ainda identificamos que essa

infraestrutura pode ser melhorada se atuarmos na sequéncia nos parimetros [y, Ar € L, Ay,

Hvol.
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7.3 Avaliacdo da plataforma OpenMobster

Esse estudo de caso tem por objetivo aplicar a metodologia proposta neste trabalho,
no servico MBaaS (Mobile Backend-as-a-Service), em virtude de ser um servico emergente
(ROWINSKI, 2012), (HURBEAN; FOTACHE, 2013), que faz parte do dmbito da Mobile Cloud
Computing (MCC) (LANE, 2015). O avango da tecnologia mével tende a transferir suas bases de
dados para centros de dados distribuidos, provendo assim servicos por meio de aplicacdes méveis,
tais como o MBaaS. Este servico refere-se a um modelo que possibilita aos desenvolvedores

associar o Backend de suas aplicacdes ao armazenamento em nuvem (COSTA, 2015).

7.3.1 Plataforma OpenMobster

Os dispositivos méveis representam, hoje, uma parte essencial da rotina didria dos
usudrios. Os usudrios podem ter uma experiéncia rica com muitos servigos de aplicacdes
moveis. Os dispositivos mdveis podem acessar servigcos em nuvem e melhorar substancialmente
o seu desempenho (FERNANDO; LOKE; RAHAYU, 2013). Além disso, os dispositivos de
computacao movel e suas aplicagdes podem ser habilitados com o apoio de computagdo em
nuvem para uma variedade de servigos de armazenamento e processamento de transferéncia
de dispositivos mdveis para a nuvem (FERNANDO; LOKE; RAHAYU, 2013). Isso muitas
vezes é conseguido, por meio de um servico mével backend conhecido como plataforma MBaaS,
principalmente para as funcionalidades de armazenamento em nuvem.

Mobile Backend-as-a-Service (MBaaS) ¢ um modelo de servico recentemente introduzido
para atender as necessidades especificas de aplicacdes em Computacdo Mével em Nuvem (MCC)
(LANE, 2015). O MBaaS permite que os desenvolvedores possam conectar-se a infraestrutura
de suas aplicagdes para armazenamento em nuvem. Além disso, o MBaaS oferece outras
caracteristicas tais como notificacdes MBaa$ de push e integragdo com servigos de redes sociais
(SAREEN, 2013), (COSTA et al., 2015).

A arquitetura da plataforma OpenMobster € ilustrada na Figura 7.15. Ela estabelece
uma interface com clientes méveis, proporcionando-lhes servicos de backend que podem cobrir
categorias, tais como aplicagdes de e-mail, servigcos Web e mobiliza¢do de banco de dados.

A Plataforma OpenMobster é um exemplo de um robusto MBaaS de c6digo aberto que
pode ser implantado em uma infraestrutura privada (COSTA et al., 2015). O MBaaS tem por ob-
jetivo proporcionar um ambiente para ajudar a industria de aplicagdes moveis, reduzindo o tempo
para comercializagdo (COSTA et al., 2015). Dessa forma, os atributos de dependabilidade, tais
como disponibilidade, confiabilidade e seguranca podem ser identificados como caracteristicas
criticas (MATOS et al., 2012).

O ambiente MBaaS que ndo atende niveis satisfatorios de disponibilidade pode levar
a perdas, comprometendo a credibilidade dos usudrios sobre o servico (KIM; MACHIDA;
TRIVEDI, 2009). Compreender a disponibilidade de um sistema € essencial para o planejamento
das politicas de manutencao (KIM; MACHIDA; TRIVEDI, 2009).
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Figura 7.15: Arquitetura OpenMobster

Na Figura 7.16 apresentamos a arquitetura para a plataforma MBaaS$ que foi inserida em
uma infraestrutura de nuvem privada configurada com a plataforma Eucalyptus. O dispositivo
movel do cliente se conecta ao servigo através da internet. Nessa Figura podemos observar em
maior detalhes a infraestrutura de nuvem privada em que o servigo € prestado, principalmente
por um servidor Web, com a maquina Virtual Java (JVM) e um banco de dados. O servidor
Web utilizado pela plataforma € o Jboss (FLEURY; REVERBEL, 2003), que é um servidor
de aplicacdes baseado em Java. Dessa forma € necessario que a Java Virtual Machine esteja

instalado no servidor, pois sem ela o servidor Jboss nao € capaz de ser executado.

[ cLc |
——{ Walrus |

| €c |
g - ((_\f P - [ sc |
2 —_— —_—

. -

Dispositive ‘\
Méwvel Frnn.tend E I

NAS

Internet

Méaquina Virtual :
MBaaS .

c
Mode

Figura 7.16: Arquitetura OpenMobster na plataforma Eucalyptus

O componente de banco de dados estd instalado na maquina de interface e esta disponivel
para a ligagd@o a plataforma MBaaS. O JVM, o servidor Web, e a plataforma MBaaS sdo instalados
em uma maquina virtual, que por sua vez € instanciada sobre os recursos fisicos geridos pelo
controlador do Node. O Frontend consiste em hardware, sistema operacional, um controlador
de Nuvem (CLC), Controlador de Cluster (CC), o Controlador de Armazenamento (SC) e o
Walrus. O NAS (Network Attached Storage) corresponde ao dispositivo de armazenamento do
servico. A mdquina Node consiste em hardware, sistema operacional, KVM (que € o hypervisor

da maquina virtual), e Controlador do Node (NC). Nao detalharemos os componentes Frontend
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e Node em razdo de serem os mesmos componentes da infraestrutura de nuvem configurada com
o Eucalyptus apresentados nos estudos de casos 1 e 2.

A configuracdo do hardware da maquina utilizada no servico MBaaS na plataforma
OpenMobster foi um Processador Intel core i7, 4 GB de RAM, HD 500 GB SATA, com o
servico do OpenMobster, e com os softwares JBoss5.1.0GA e o Javal.7.0,5 instalados. As
maquinas do ambiente da nuvem utilizaram o Eucalyptus versao 3.2.2 e o sistema operacional
CentOS CENTOS (2014) versao 6.4. Este computador estava conectado através de uma rede
ethernet utilizando cabeamento CAT Se, através de um switch de 8 portas 10/100mbs, o sistema
operacional utilizado na maquina foi o Ubuntu 12.04.

Apds apresentacdo da arquitetura do OpenMobster, iniciaremos a aplicagao da metodolo-

gia proposta para a arquitetura da Figura 7.16.

7.3.2 Definir as métricas de interesse

Essa etapa exige a definicdo das métricas de interesse a respeito do que se propde
analisar. Inicialmente, analisaremos a disponibilidade e o downtime dessa arquitetura e para
isso € necessdrio identificar todas as taxas para falha (MTTF) e para reparo (MTTR) de todos os

componentes envolvidos na arquitetura.

7.3.3 Construir modelo de alto nivel

Os modelos RBD e CTMC foram utilizados para representar os subsistemas da arqui-
tetura apresentada na Figura 7.16. Estes modelos foram combinados e constituem um modelo
hierarquico. O modelo RBD representa a infraestrutura do sistema de alto nivel, incluindo a
nuvem privada (ver Figura 7.17). A arquitetura foi dividida em quatro subsistemas: Frontend,
Node, NAS e Subsistema MBaaS, que sao representados pelo modelo RDB de alto nivel, esse
modelo RBD representa a plataforma OpenMobster. O RBD da Figura 7.17 tem um bloco que

representa o subsistema MBaaS, que foi refinado por meio de um CTMC.

Frontend Node NAS Sub-sistema MBaaS

Figura 7.17: Modelo RBD para arquitetura OpenMobster

7.3.4 Construir modelos detalhados

O subsistema Frontend é representado por um modelo RBD, como mostrado na Figura
7.18.

Esse subsistema é composto por hardware, sistema operacional, € os seguintes componen-
tes do Eucalyptus: CLC (Controlador da Nuvem), CC (Controlador do Cluster), SC (Controlador

de Armazenamento) e Walrus.
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HW 50 CLC cC sC Walrus

Figura 7.18: Modelo RBD do Frontend

Na Figura 7.19 apresentamos o modelo RBD que representa o Node. Além do sistema
operacional e hardware, que também estdo presentes no Frontend, o Node tem o hypervisor
KVM (HU et al., 2010) e o controlador de Node do Eucalyptus. O Node esta operacional, se e

somente se, todos esses componentes estao ativos (sem falha).

HW 0s KVM NC

Figura 7.19: Modelo RBD do Node

O subsistema NAS, Network Attached Storage é o responsavel pelo armazenamento, o
qual € criado com recursos fisicos da maquina Frontend, mais especificamente pelo controlador
de armazenamento que € representado pelos MTTF e MTTR para todo o dispositivo.

O subsistema MBaasS ¢ refinado por uma CTMC (ver Figura 7.20), o que permite calcular
os valores de disponibilidade para serem considerados no modelo RBD de alto nivel. Um modelo

CTMC foi proposto devido a interdependéncia entre os componentes do sistema.

(1-P)*uOpenM

uOpen

AVM

AVM

Figura 7.20: Modelo CTMC para o subsistema MBaaS

Utilizamos um modelo de CTMC para representar o comportamento detalhado do sub-
sistema MBaaS, em razdo da necessidade de representar interacdes dindmicas como instanciagao
de maquina virtual, bem como a falha e reparacao da plataforma OpenMobster. O submodelo
para o subsistema MBaas é representado na Figura 7.20. A partir da CTMC € possivel calcular
a disponibilidade desse subsistema que € entdo utilizado pelo modelo de alto nivel RBD da
arquitetura de nuvem. Esta abordagem permite ainda, a derivacdo da férmula fechada para a

disponibilidade do sistema no estado estacionario.
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A CTMC representada na Figura 7.20 consiste nos seguintes componentes: a plataforma
OpenMobster e a maquina Virtual (VM). A CTMC € composta por quatro estados: UU, DU,
DD, e FDU. Temos usado uma notag¢ao para os estados do modelo que € baseado na condi¢ao
atual de cada componente, em que (U) é o estado UP, ou operacional, (D) é o estado Down, nao
operacional. A seguinte sequéncia foi adotada, em que a primeira letra estd relacionado com a
plataforma OpenMobster e a segunda letra esta relacionada com a VM. Os circulos transparentes
da CTMC na Figura 7.20 representam os estados onde o sistema estd inativo ou nao disponivel
devido a uma falha. O circulo cinza indica o estado em que o sistema estd ativo. A probabilidade
do sistema esté disponivel, e a probabilidade dele estar no estado UU.

Do estado UU, os seguintes estados podem ser alcancados: a plataforma OpenMobster
pode falhar com uma taxa Agpe, atingindo o estado DU. Alternativamente, a partir do estado
UU, uma VM pode falhar com uma taxa Ay, e atingir o estado DD. A partir do DU, o estado UU
pode ser alcangado por meio da expressdo: P X Uopenm> €M qUE Hopeny € a taxa de recuperagdo
automadtica da plataforma e P € a probabilidade de sucesso para a recuperagio automatica. No
estado DU, o estado FDU pode ser alcangado, o que representa o fracasso do processo de
recuperagio automdtica com uma taxa de (1 — P) x Mo penM -

Ainda no estado DU, a VM pode falhar e o modelo atinge o estado DD com taxa para
falha Ayy. Do estado FDU, o estado UU pode ser alcangado com uma taxapara reparo [open
que representa a inicializacdo do servigo manual. No estado DD, a VM pode ser instanciada com
taxa Uy que ja inclui a configuracao instantanea da plataforma OpenMobster, de modo que o
sistema retorna a condicdo disponivel representada pelo estado UU.

Aopen © Hopen TEpresentam as taxas para falha e para reparo da plataforma MBaaS
OpenMobster, respectivamente. Ly, corresponde ao inverso do tempo de instanciagdo da VM
mais o tempo de inicializacdo da plataforma MBaaS. A Férmula para a disponibilidade do
subsistema MBaasS foi obtida a partir da CTMC na Figura 7.20. A Equagdo 7.16 mostra a
disponibilidade da plataforma MBaaS e também pode ser utilizada para calcular o indice de

analise de sensibilidade.

(P x uOpenM + B +AVM)uOpen x uVM

A =
MBaas AVM(P x uOpenM + B+ AOpen+ (P x uOpenM + B+ AOpen+ AVM)uOpen)uVM
Em que:

B = (1—P)x uOpenM

Uma Equac¢do de Férmula fechada para calcular a disponibilidade da infraestrutura
completa, AS3 , pode ser obtida como demonstrado na Equacdo 7.17. Ar, Anode, ANAS © AMBaas
podem ser calculadas a partir do RBD da Figura 7.17, enquanto Apsp..s € calculado por meio da
Equacao 7.16. Os valores de MTTF e MTTR usados para o RBD de alto nivel da Figura 7.17,
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sdo os valores de MTTF e MTTR correspondentes a cada submodelo do Frontend, Node, NAS
e MBaaS. A Equacdo 7.17 corresponde a disponibilidade total da infraestrutura, ao passo que
AF, ANodes ANAS € ApBaas correspondem a disponibilidade do Frontend, Node, NAS e MBaaS,

respectivamente.

Asy = AFrontend X ANode X ANAS X AMBaas 7.17

7.3.5 Defini¢do dos parametros de entrada

Na Tabela 7.20 apresentamos os parametros de MTTF e MTTR para os modelos do
Frontend, Node, NAS e subsistema MBaaS. Esses valores foram obtidos a partir de (DANTAS
et al., 2012),(BEZERRA et al., 2014) (KIM; MACHIDA; TRIVEDI, 2009). O calculo de
métricas de dependabilidade para os mdédulos do Frontend e Node (ver Figura 7.18 e Figura
7.19) produz um valor de MTTF de 180,72 horas e 481,83 horas respectivamente e um valor de
MTTR de 0,96 horas e 0,91 horas, respectivamente. A disponibilidade do subsistema MBaaS foi
calculada a partir da CTMC ilustrado na Figura 7.20, e todos os valores necessarios para resolver

o CTMC estdo presentes na Tabela 7.21.

Tabela 7.20: Parimetros RBD de entrada para a arquitetura na plataforma Eucalyptus

Moédulo Componente | MTTF (horas) | MTTR (horas)
HW 8760 1.67
(0N 2895 1
Frontend CLC 7884 !
CC 788,4 1
SC 788,4 1
Walrus 788,4 1
KVM 2990 1
Node NC 788,4 1
NAS NAS 1440 3
Subsistema MBaaS Subsistema 206,24 0,065944

Tabela 7.21: Parametros de entrada do subsistema MBaaS - CTMC

Parametro | Descri¢io | Taxa(1/h)

AOpen Taxa para falha da plataforma MBaaS Open- | 0,004501552
Mobster

UOpen Taxa para reparo da plataforma MBaaS Open- | 0,270914607
Mobster

uvm Taxa para instancia¢do de uma VM 98.039215686

AVM Taxa para falha da VM 0,000347222

uOpenM | Taxa para reparo automatico 74,626865671

P Probabilidade de sucesso de recuperagdo do pro- 99%
cesso MBaaS OpenMobster

As taxas para falha e para reparo da plataforma MBaaS foram obtidos por meio da CTMC
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da Figura 7.20. Além disso, as demais taxas como a taxa para reparo automatica do servico, o
tempo para instanciar e para reparar uma VM foram obitidos em (COSTA, 2015). Além disso, a
probabilidade de sucesso do processo de recuperacao foi retirado de (BAUER E.; EUSTACE,
2011).

7.3.6 Avaliagao do modelo hierarquico

Calculamos as medidas de disponibilidade usando os parametros de entrada mencionados
no modelo hierdrquico. Ambos, RBD e CTMC foram resolvidos numericamente e realizamos a
andlise de dependabilidade alcancando os resultados de disponibilidade apresentados na Tabela
7.22. Na Tabela 7.22 apresentamos os resultados da disponibilidade do sistema, que € 99,0494 %,
ou seja, dois noves de disponibilidade. Portanto, o sistema tem um tempo de inatividade anual,
downtime, de 83,27 horas.

Tabela 7.22: Medidas de disponibilidade e downtime da arquitetura OpenMobster

Métricas Valores
Disponibilidade 0,9905601
Disponibilidade (9’s) | 2,022022

Downtime (h) 84,0469

7.3.7 Estratégias de andlise de sensibilidade nos modelos

Aplicando a estratégia variacio um por um, inicialmente utlizamos a Equagdo 7.18
para o calculo da disponibilidade a partir da variagdo dos parametros de entrada da arquitetura do
sistema. A Equacdo 7.18 pode também ser apresentada por meio da Equacdo 7.19, uma vezque a
disponibilidade do subsistema MBaaS (servigo) é representada por um bloco RBD, mas possui

uma cadeia de Markov como submodelo que foi apresentada na Secao 7.3.4.

Asy = AFrontend X ANode X ANAS X AMBaas 7.18

A53 :AFr()ntend X AN()de X ANAS X
(P X uopenM + B +AVM)uOpen x uVM
AVM(P x uOpenM + B+ AOpen+ (P x uOpenM + B+ AOpen+ AVM)uOpen)uVM

Em que:
B =(1—P)xuOpenM.
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Igualmente realizado no Estudo de caso 2, ndo apresentaremos a andlise realizada pela
EAS variagdo um por um, para os parametros do Frontend, Node e Maquina Virtual, uma vez
que ja foram abordados no Estudo de caso 1. Avaliaremos os comportamentos dos médulos
correspondentes ao NAS e ao subsistema MBaaS, exceto a VM.

Nas Figuras 7.21 (a) e 7.21 (b) apresentamos a variacao dos parametros MTTF e MTTR
relacionados com o componente NAS, respectivamente. O MTTF Ay4s do subsistema NAS foi
variado num intervalo de 1440 a 2736 horas. Os resultados da disponibilidade desse parametro
comecam em 0,990405601 e terminam em 0,991381901. Esse resultado produz a redug¢do no
downtime de 84.04 para 75,49 horas, representando uma redug¢do de 10,17% ao ano.

O MTTR do subsistema NAS (uyas) sofreu uma variacdo de 3 a 6 horas, nessa variacao
observamos um aumento no downtime de 84,04 horas para 102,04 horas. Esse resultado destaca
a importancia de recuperar o sistema no menor tempo possivel, a fim de minimizar o impacto na

disponibilidade do sistema.
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Figura 7.21: MTTF e MTTR do NAS

As Figuras 7.22 (a) e 7.22 (b) apresentamos a variagdo dos parametros relacionados
com a plataforma OpenMobster. O intervalo de varia¢dao do pardmetro A Open do subsistema
OpenMobster esta entre 221,14 a 444,29 horas. Ao atingir a taxa de falha de 444,49 horas

teremos um downtime de 82,56 horas, o que representa uma reducdo de 1,59% no downtime do
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Figura 7.22: MTTF e MTTR do g Open em horas

sistema em relag¢ao ao downtime inicial. Observamos que a influéncia do A Open é pequena na
disponibilidade do sistema, mas mesmo assim produz uma reducao no downtime ao longo do
tempo de 0,12 horas em média.

O MTTR, uOpen, do subsistema OpenMobster sofreu uma variagdo de 3,69 a 7,38
horas, nessa variagdo observamos um aumento no downtime de 83,84 horas para 85,18 horas,
isso ocorre, em razdo de estarmos aumentando o tempo de recuperagdo do sistema, o que afeta
diretamente o aumento no tempo da indisponibilidade.

Na Figura 7.23 apresentamos a variagao do parametro relacionado com o reparo auto-
matico da plataforma OpenMobster (LWOpenM). Na medida em que variamos esse parametro, a
disponibilidade inicia em 0,990405601 com downtime de 84,04 horas e atinge a disponibilidade
de 0,990255578 com downtime de 85,36 horas. Esse decréscimo na disponibilidade ocorre em

razdo do aumento no tempo de recuperacio desse componente.
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Figura 7.23: MTTF do uOpenM em horas

A andlise de sensibilidade realizada pela estratégia variacdo um por um para o compo-
nente NAS, indica um comportamento similar aos componentes Frontend e Maquina Virtual
(VM) conforme apresentado no Estudo de caso 1. Ou seja, a variacdo dos paradmetros de taxa
para falha e para reparo tem um impacto direto na disponibilidade do sistema. Em relagcdo
aos paradmetros do servigo representados pelo subsistema MBaaS, AOpen, LOpen e LOpenM
possuem um impacto relevante na disponibilidade desse subsistema.

Foi aplicada a estratégia de design of experiment para o modelo hierdrquico das Figuras
7.17 e 7.20. Devido ao nimero de fatores excederem a quantidade de 5 (cinco) componentes,
conforme orientacdo de (MATHEWS, 2005) adotamos o fatorial fracional, com o objetivo de
investigar o efeito e relevincia dos fatores escolhidos. Onze (11) fatores e dois (2) niveis foram
utilizados para realizar andlise por meio da estratégia DoE. Os valores adotados como entrada na
ferramenta Minitab para essa estratégia seguiram os mesmos critérios adotados nos Estudos de
caso 1 e 2, nas secdes 7.1.7 e 7.2.7 nas paginas 89 e 103 respectivamente.

Na Tabela 7.23 apresentamos o ranking de sensibilidade obtido pela estratégia de sensibi-
lidade DoE. Essa Tabela destaca na primeira e terceira posicoes as taxas para falha e para reparo
do Frontend como os principais parametros do sistema. Na sequéncia destacamos ainda, a taxa
para falha representada pelo parimetro A Open que corresponde a taxa para falha da plataforma
MBaaS OpenMobster, e a taxa para reparo do componente Node.

Foi aplicado a estratégia diferenca percentual no modelo da plataforma OpenMobster,
obtemos o ranking de sensibilidade apresentado na Tabela 7.23.

Essa estratégia destaca os parametros dos componentes Ur,onrend> AFrontends UNode NAS
trés primeiras posi¢des € Ay, q. N0 topo do ranking de sensibilidade com rela¢do ao impacto na
disponibilidade da plataforma OpenMobster. Esse resultado € similar ao obtido pela estratégia
DoE com Ag,onends MFrontena Na primeira e terceira posi¢oes do ranking. Além disso, o parimetro
Uy, ocupa a pendltima posi¢ao de importancia nas duas estratégias com relacdo a disponibilidade
da plataforma OpenMobster.

Na aplicacdo da estratégia DASI foi utilizada a Equacdo 7.20, para obtermos o in-
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Tabela 7.23: Ranking de sensibilidade obtidos por meio das estratégias DoE e DP

Parametros | DoE - SS(|A|) | Parametros | DP-SS(|A|)
AFrontend 0,006282 |  Ufprontena | 0,005669052
AOpen 0,004378 | Aprontend 0,005118432
UFrontend 0,003687 UNode 0,002257944
N ode 0,002749 LNAS 0,002079002
LvAS 0,002179 ANode 0,001677702
AVM 0,001515 ANAS 0,001395495
UOpen 0,001368 AOpen 0,000214951
ANAS 0,001250 UOpen 0,000103910
ANode 0,001121 | pOpenM | 0,000089700
uvm 0,000807 uvm 0,000008025
wOpenM 0,000781 AVM 0,000001218

dice de sensibilidade DASI para a arquitetura da Figura 7.16, vide pagina 110, modelada por
meio das Figuras 7.17 e 7.20, vide pdginas 111 e 112. Os resultados da estratégia DASI, (A)
foram calculados por meio das ferramentas Mercury (SILVA et al., June 22-25,2015. Rio de
Janeiro,RJ,Brazil) e Wolfram Mathematica (MATHEMATICA, 2012).

n aAFromend (i
020

=1 i) |o=6i

DASI; (As3) =

. X ANode X ANAS X AMBaas—+

JA 0
i1 a6 (a5)lo=0i

n

JdA 0
im1 796" (2 lo=o

n

JdA 0
=1 96 (a5 )le=ei

n

AF rontend X< X ANAS X AMBaaS +

AFrontend X ANode X X AMBaaS

AFrontend X ANode X ANAS

A correspondente expressao para a Appqqs € representada por meio da Equacao 7.16
apresentada na secao 7.3.4, pagina 113. Para essa anélise, variamos cada parametro de acordo
com os critérios estabelecidos na Se¢do 4.2, pagina 49.

Na Tabela 7.24 apresentamos o ranking da anélise de sensibilidade em ordem decrescente
para a estratégia DASI.

Identificamos no topo do ranking da estratégia DASI os componentes Aopen, Urrontend €
Unas como os principais componentes candidatos a acdes de melhorias do sistema. Por outro
lado, o componente Uy, € o de menor importancia apontado por ela. Essa estratégia nos traz a
possibilidade de ndo calcular apenas o indice de sensibilidade para um parametro especifico da
configuragdo, ela nos permite a flexibilidade da variacio de valores, o que favorece uma melhor
resposta na disponibilidade do sistema.

Realizando uma comparagdo da estratégia DASI com os resultados obtidos a partir do

ranking pela estratégia SDP, apresentada na Tabela 7.24. Observamos que o ranking obtido pela
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Tabela 7.24: Ranking de sensibilidade para as estratégias DASI e SDP para o

OpenMobester
Parimetro | DASI;;(|As3]) | Parimetro | SDP;;(|As3)
Aopen 0,0399362314 | Lrromend | 0,005338710
Wrrontend | 0,0058612220 | Apyomena | 0,005338710
HNAS 0,0022851681 UNAS 0,002079000
ANAS 0,0020779418 ANAS 0,002079000
Node 0,0020721550 UNode | 0,001885070
ANode 0,0018841998 ANode | 0,001885070
HOpen 0,0006840823 Aopen | 0,000226429
Hopennt 0,0002301356 Hopenyt | 0,000224164
Afrontend | 0,0000563777 Uopen | 0,000166122
Avm 0,0000035400 My | 0,0000035411
Hym 0,0000000467 Avm | 0,0000035400

estratégia DASI € aproximado ao obtido pela estratégia SDP, conforme Tabela 7.24, no entanto
com pequenas diferencas. Isso indica que a estratégia DASI obteve um resultado coerente em
relacdo a estratégia SDP, desse modo o resultado indica que a alteragdo proposta no método
proporcionou resultados satisfatorios. Praticamente os resultados sdo equivalentes, no entanto,
na estratégia DASI, a taxa para reparo dos componentes aparecem antes da taxa para falha, com
exce¢ao da taxa para falha relativa ao OpenMobster (AOpen) e a maquina Virtual (AVM) que
apareceram antes da taxa para reparo. Esse evento € interessante em virtude desse tempo ser
pequeno e na maioria das vezes dispomos de apenas uma equipe de manutencao para toda a
infraestrutura.

O AOpen foi capturado como o primeiro pardmetro do ranking na estratagia DASI esse
resultado, quando comparado ao resultado da anélise diferencial paramétrica, é diferente, no
entanto a estratégia DASI mostra a relevincia desse parametro, visto que ele € responsavel
pelo funcionamento da plataforma OpenMobster € o nao funcionamento do mesmo implica na
paralisacdo do servico.

Aplicando a estratégia ICD, obtivemos o resultado do ranking de sensibilidade para
o caminho operacional, que pode ser observado na Tabela 7.25, indicando que os subsistemas
Frontend e NAS sao os componentes mais relevantes do sistema. Por outro lado, o resultado
do ranking de sensibilidade para o caminho com falha, indicou que o subsistema Frontend e
MBaaS sdo os componentes mais importantes desse caminho. O componente Node € o de menor

relevincia em ambos os caminhos.

7.3.8 Identificar os componentes relevantes para as EAS

Nessa etapa, identificaremos os componentes comuns as estratégias utilizadas neste es-
tudo de caso. Na Tabela 7.26 apresentamos o ranking resultante das combinagdes das estratégias
design of experiment, DASI e DP.
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Tabela 7.25: Ranking de sensibilidade ICD para o caminho operacional e com falha

Parametro | Operacional | Parametro | Com falha
Frontend 1 Frontend 1
NAS 1 MBaaS | 0,5957188
MBaaS 1 NAS | 0,3881483
Node 0,9965398 Node | 0,9965398

Tabela 7.26: Ranking produzido a partir da avaliagdo de EAS em conjunto

Parametro Valor

AOpen 0,042155939
AFrontend 0,00884748
UErontend 0,005690662
UnNode 0,001854329
UNAS 0,001717273
Anas 0,000908318
ANode 0,000774129
UOpen 0,000306143
AVM 0,000252965
uOpenM 0,000109734
uvm 0,000081507

Na Tabela 7.26 ndo foi projetado nenhum resultado direto sobre a estratégia ICD e
varia¢do um por um, os motivos foram explicados nos estudos de casos anteriores. No entanto,
enfatizamos que elas participaram da andlise. A estratégia ICD aponta os componentes Frontend
e NAS, no caminho operacional, Frontend e MBaaS, no caminho com falha, como os principais
componentes do sistema.

Na Tabela 7.26 € possivel identificar que os componentes apontados pela estratégia ICD
estao representados por meio dos pardmetros A Open que corresponde ao subsistema MBaaS,
ocupando a primeira posicéo do ranking, 0s parametros Ag,onrend € UFrontend qUE correspondem
ao médulo do Frontend, ocupando as segunda e terceira posi¢cdes do ranking, Anas € Unas que
correspondem ao médulo NAS, ocupando a quinta e a sexta posi¢cdes da classificacao.

Esses parametros correspondem a andlise realizada por mais de uma estratégia de andlise
de sensibilidade. Todos estes pardmetros t€m um impacto direto na disponibilidade do sistema.
Esse resultado proporciona um nivel de confiancga alto para atuar sobre esses componentes
com precisdo, pois reflete o resultado da avaliagdo de mais de uma EAS. Para os componentes
encontrados sugerimos que tenham uma atengdo especial. como por exemplo, a aplicagdo de
mecanismos de redundancia, com o objetivo de melhorar a disponibilidade da arquitetura do
sistema.

Desse modo, apds a aplicagdo da andlise de sensibilidade realizada, identificamos que os

componentes Frontend, Node e NAS causam o maior impacto na disponibilidade da plataforma
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OpenMobster. Portanto, aplicaremos o mecanismo de redundancia, ativo-ativo no Frontend, e
avaliaremos a disponibilidade apds a implementacdo da redundancia.

Na Figura 7.24 apresentamos o modelo SPN adotado para estimar a disponibilidade
de um sistema com redundancia ativo-ativo. Este modelo foi baseado na cadeia de Markov
apresentada em (BAUER; ADAMS; EUSTACE, 2011).

Nessa configuracao, consideramos que duas infraestruturas de nuvem HW1 e HW?2 estio
executando a plataforma OpenMobster em paralelo e simultaneamente. Cada infraestrutura
HW1 e HW2 pode ser representada pelo modelo RBD (ver Figura 7.17) que contém os seguintes
componentes: Frontend, Node, NAS e o subsistema MBaaS. Se uma infraestrutura falhar ao
fornecer as funcionalidades do servico MBaaS$, a outra infraeestrutura pode lidar com a carga

sem perda de dados.
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Figura 7.24: Modelo ativo-ativo para a plataforma OpenMobster

O funcionamento desse modelo foi detalhado na se¢cdo 6.3, na pagina 71 para o servi¢o
Streaming de Video. Aqui o servico a ser considerado é o MBaaS na plataforma OpenMob:s-
ter. Alguns lugares e transicdes mudaram de nome, bem como a forma de encontrar alguns
resultados para as transi¢des, por isso, para facilitar a compreensdo apresentaremos novamente
o funcionamento desse modelo, considerando as alteragdes realizadas. Os tokens nos lugares
SYS2UP e SYS1UP indicam os estados onde o servico estd operacional nos hardwares HW2 e
HW1, respectivamente. Os lugares SYS2DW e SYS1DW indicam estados com defeito para o
Servigo.

O lugare SYS2UP correponde a aplicagdo 2, e quando essa aplicagdo 2 falha, ocorre
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um evento relacionado a transicdo A0, que alcanga o lugar SYS2DW. Isso significa que a
aplica¢@o ndo estd operacional. Apds o evento de falha da aplicacdo 2 podemos iniciar o processo
de recuperagdo da mesma através da transi¢do L. No entanto, para existir a condi¢do de
recuperacgdo da aplicacdo, € preciso que o Hardware 2 (HW?2) esteja operacional, ou seja, o lugar
HW?2UP esteja com uma marcagdo. Caso ocorra a falha no HW2, através do evento relacionado
a transicdo Agwo a aplicac@o para de funcionar automataticamente sem tempo associado a sua
paralisacdo, levando ao lugar HW2DW. A recuperacdo do hardware 2 ocorre através do evento
relacionado a transi¢do Ugw2, levando-o novamente ao estado operacional HW2UP. A transi¢ao
T2 faz o controle para que o evento de falha da aplicac@o para que o mesmo nado ocasione falha
no hardware.

No hardware HW1 funciona o servi¢o 1, o mesmo para de funcionar, a carga de trabalho
gerada por esta aplicacdo € absorvida pelo hardware 2. A falha da aplicagdo € representada
pelo evento da transi¢do Ay, que pode tomar dois caminhos, sendo eles um caminho coberto
e outro ndo coberto. O caminho coberto significa que o evento ocorreu com sucesso € que o
monitoramento do servico € feito de forma automética. Este evento € representado pela transi¢ao
C. O caminho ndo coberto significa que ndo houve sucesso na cobertura € que 0 monitoramento
acontecera de forma manual, sendo representado pela transicao 1 —C.

Continuando a andlise do modelo, seguindo o caminho do monitoramento autématco,
quando a aplicacdo SYS1UP falha a mesma é representada pelo evento Ay, que alcanga o lugar
Monitor. A transi¢do C representa que o evento ocorre com 90% de sucesso, € nesse momento
isso quer dizer que o processo de failover automético € iniciado com ativacio da transi¢cdo F
( o percentual de sucesso do failover € de 99%). Esse processo assume que 50% do trafego
antes da falha ja foi processado pela maquina em que ocorreu a falha e que os outros 50% serao
direcionados para a maquina que estd operacional.

Isso ocorre no primeiro momento da falha, o lugar Failover — Aut — OK representa este
estado transitério. No entanto, apos algum tempo, 100% do trafego da méaquina com falha,
no caso a aplicacao 1, serd direcionada para a maquina que estd operacional, este evento sera
representado através da ativagdo da transi¢do F' que € o tempo de deteccio do failover automaético,
atigindo portanto, o lugar P11 com uma das maquinas funcionando com 100% da carga até
que recuperemos a maquina com falha na aplicac¢do. A recuperacao da aplicagdo com falha é
realizada através da ativa¢do da transi¢@o Uy chegando ao lugar SYS1UP e restabelecendo a
aplicacdo 1.

Existe a possibilidade do failover automatico nao funcionar em 1% (BAUER; ADAMS;
EUSTACE, 2011) dos casos. Nesse caso o chaveamento da carga de trabalho ocorrerd de forma
manual, e a transi¢cdo 1 — F € ativada chegando no lugar Failover — Aut — NOK e nesse momento
atingimos a transicdo FM indicando que o processo iniciard de forma manual. Ao atingir o
lugar Failover — Man — Ok teremos um estado momentaneo em que a carga de trabalho esta
sendo migrada de uma maquina para outra maquina. Ao acionarmos a transi¢do Fmfls, que

representa o tempo de ativacdo manual do processo de failover ao chegar no lugar P11 todo o
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trafego j4 terd sido absorvido pela outra maquina e permanecerd nesse lugar até que a aplicacdo
seja restabelecida. O restabelecimento da aplicacdo acontecerd com ativa¢ao da transicao [gys.

Assim como o processo de failover automético, o processo de failover manual pode falhar
em 1% (BAUER; ADAMS; EUSTACE, 2011), no modelo quando esse evento ocorre, temos a
ativacdo da transicdo 1 — FM. Nesse caso quando isso ocorre o lugar Failover — Man — NoK é
atingindo e na sequencia a transicao Lyssys1 € acionada, e a aplicacdo serd recuperada de forma
manual, levando um tempo maior do que no processo automatico. As transi¢des T17,T21,T22 e
T23 garantem o funcionamento do Hardware 1 em estado operacional quando estdo acontecendo
os processos de monitoramento coberto ou ndo, failover automatico ou manual, manutencao
automadtica ou manual. A Equacdo da disponibilidade para este modelo da Figura 7.24 € obtido
através da Equacdo 7.21 e estd presente na se¢ao 6.3, no entanto para facilitar a compreensao

apresentaremos novamente.

A=P#SYS2UP=1 OR #SYSIUP=1)

Através do modelo da Figura 7.24, € possivel calcular a disponibilidade orientada a capa-
cidade (COA). A disponibilidade orientada a capacidade é calculada a partir deste modelo SPN
por meio da Equacao 7.22. A Equagdo 7.22 destina-se a capturar a capacidade computacional,
quando os dois servidores estao trabalhando simultaneamente e quando ocorre uma falha em um

dos dois servidores.

P(#SYS2UP=1 AND #SYSIUP=1)x2+a+6

COA =
2

Em que:
o =P#SYS2UP=1 AND #SYSIUP=0) ;
0 =P#SYS2UP=0 AND #SYSIUP=1).

Na Tabela 7.27 apresentamos os valores das transicdes usadas no modelo de redundancia
ativo-ativo. Esses valores foram obtidos de (BAUER; ADAMS; EUSTACE, 2011) e foram
usados no modelo de rede de Petri para o sistema MBaaS OpenMobster, e posteriormente para
todo o sistema. Diferente do modelo ativo-ativo apresentado no Capitulo 6, pagina 71, para o
servico de streaming de video, as transi¢cdes mugw1, Ugw2, Aaw2 € Agwi do modelo SPN do
sistema MBaaS OpenMobster foram utilizadas os valores MTTF e MTTR resultantes do célculo
da disponibilidade desses trés componentes: Frontend, Node, NAS, conectado em um modelo
RBD, ou seja, Arontend X Anode X Anas- Para isso, o calculo usou os pardmetros de entrada da
Tabela 7.20. Nas transi¢des Agys1, Agys2, syst» Hsys2 do modelo SPN utilizaram os valores MTTF
e MTTR resultantes do subsistema MBaaS representado pelo modelo CTMC da Figura 7.20.

Para essa configuracdo de parametros apresentados encontramos um valor de 99,99402%



7.4. CONSIDERACOES FINAIS 125

Tabela 7.27: Atributos das transi¢des do modelo ativo-ativo em rede de Petri.

Transicao Tempo (horas) Peso Prioridade Tipo Concorréncia
C=FM - 0,90 1 Imediata -
1-C=1-FM - 0,10 1 Imediata -
F - 0,99 1 Imediata -
1-F - 0,01 1 Imediata -
T2=T17 =T20=T21=T22=T23 1 1 1 Imediata -
Hsys2 = Hsysl 0,065944 1 1 Exponencial Exclusive Server
Agys1= Agye 206,237685 1 1 Exponencial Exclusive Server
Aaw1=Aaw2 120,43 1 1 Exponencial Exclusive Server
UrW1 = UHW?2 1,1278 1 1 Exponencial Exclusive Server
Hs= Hpsyst 0,5 1 1 Exponential  Exclusive Server
Fug, 0,003 1 1 Exponencial Exclusive Server
Fmps, 0,495 1 1 Exponencial Exclusive Server

(ver Tabela 7.28) para a disponibilidade da plataforma OpenMobster MBaaS hospedada na
nuvem usando o mecanismo de redundancia ativo-ativo. Essa disponibilidade corresponde
a cerca de 0,52 horas de inatividade em um ano. A aplicagdo do mecanismo de redundancia
ativo-ativo reduziu o downtime em torno de 99% em comparaciao com o sistema sem redundancia.
Esse resultado destaca a adequacao da andlise de sensibilidade proposta para a identificacdo de

solugdes eficazes para melhorar esse sistema.

Tabela 7.28: Resultado da comparacgao entre sistemas

Métrica Sistema com redundincia Sistema na Nuvem sem redundancia
Disponibilidade (%) 99,99402 99,0494
Downtime (hours) 0,52 83,2725

Para esse modelo ativo-ativo € possivel calcular a disponibilidade orientada a capacidade,
COA, indicando o poder computacional do sistema. Nesse caso, temos duas miquinas que
trabalham em paralelo e quando uma falhar, a outra maquina assume a carga de trabalho da
mdquina que falhou. O valor de COA para o sistema ativo-ativo da plataforma OpenMobster com
redundancia € de 1,98005. Isso equivale a 99,0025% da capacidade total do sistema. Portanto,
essa € a fracdo esperada da carga de trabalho total que pode ser processada ao longo do tempo,

mesmo na presenca de falhas.

7.4 Consideracdes Finais

Os estudos de caso abordados neste capitulo, apresentaram aspectos relevantes rela-
cionados a disponibilidade em ambientes de Streaming de Video e do subsistema MBaaS da
plataforma OpenMobester. Os resultados obtidos oferecem um aporte para que administradores
desses ambientes possam analisar as melhores infraestruturas a serem adotadas do ponto de vista

da disponibilidade e do downtime.
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Inicialmente no primeiro estudo de caso, observamos que a partir de uma arquitetura
basica para o servico de Streaming de Video na plataforma de nuvem Eucalyptus foi possivel
aplicar as estratégias de andlise de sensibilidade variacdo um por um, diferenga percentual,
design of experiments - DOE e combind-las com as estratégias DASI e ICD. A implementagdo
das estratégias DASI e ICD foram importantes por que proporcionam o célculo do indice de
sensibilidade a partir de varios parametros de entrada e pela possibilidade de verificar os pontos de
redundancia considerando o sistema funcionando e o sistema nao funcionando, respectivamente.

Essas estratégias conjuntamente com a modelagem hierdrquica foram utilizadas para
identificar os pontos que requerem melhoria na disponibilidade desses ambientes. Diante dos
pontos identificados, 0 mecanismo de redundancia cold standy foi aplicada no componente Node
da infraestrutura, visando melhorar a disponibiliddae do sistema.

Na sequéncia, no segundo estudo de caso, apds a andlise de sensibilidade realizada na
arquitetura basica e com o conhecimento do componente mais importante, implementamos a
redundancia warm standby no componente indicado pelas EAS, no caso o Node. Verificamos
que a disponibilidade do sistema atingiu o valor de 0,9944 e downtime de 49,05 horas.

Para finalizar, o Estudo de caso 3 proporcionou a implementa¢do dessa metodologia num
servico diferente do servigo de Streaming de Video, para isso foram necessdarios alguns ajustes
nos modelos. O servico escolhido foi 0 MBaasS, hospedado na plataforma OpenMobster provido
por uma infraestrutura de nuvem Eucalyptus, em virtude da necessidade de armazenamento
de dados dos dispositivos méveis na nuvem e pelo crescimento de nimeros de usudrios que
usam esses dispositivos. Os ajustes realizados no modelo consistiu em usar para as transi¢oes
Uawi, Maw?2, Agw2 € Agw1 do modelo SPN do sistema MBaaS OpenMobster os valores MTTF
e MTTR resultantes do cdlculo da disponibilidade dos trés componentes: Frontend, Node,NAS,
conectado em um modelo RBD, ou seja, Afrontend X Anode X Anas. Para isso, o célculo usou os
parametros de entrada da Tabela 7.20.

Com relacdo as duas estratégias propostas DASI e ICD, complementamos que na estraté-
gia DASI, os resultados foram préximos aos obtidos em relacdo a EAS diferencial paramétrica.
No entanto essa estratégia ao apresentar o seu ranking apresentou na maioria dos casos, que a
taxa para reparo aparece em destaque em detrimento da taxa para falha do componente. Esse
evento € importante, em virtude desse tempo ser pequeno e, além disso as empresas disporem de
apenas uma equipe de manutencao.

Ademais, a estratégia ICD possibilitou a avaliacdo da infraestrutura a partir da anélise
do comportamento do sistema quando os seus componentes estao funcionando e quando eles
ndo estdo funcionando. Isso € relevante, uma vez que podemos avaliar o sistema também na
condi¢do de falha. Além dessa estratégia referir-se ao componente, € ndo aos seus parametros

individuais, possibilitando uma visdao ampla do sistema.
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Conclusoes

Os sistemas computacionais, em particular, a computa¢do em nuvem, apresentam alguns
desafios que precisam ser superados, tais como o planejamento de infraestruturas de nuvens que
favorecam a manutencio dos niveis de servigos acordados entre o provedor e o cliente, bem
como o planejamento das infraestruturas de modo a garantir a disponibilidade na ocorréncia de
eventos de falha e em atividades, quer seja de manutencao preventiva, preditiva ou de reparo.
Planejar esses ambientes de modo que os critérios de qualidade sejam mantidos € uma atividade
fundamental para garantir a permanéncia do negdcio e a credibilidade do sistema perante o
usudrio.

As estratégias de andlise de sensibilidade foram utilizadas para identificar a ocorréncia
de tendéncias de comportamento dos ambientes de infraestrutura de nuvem, visando minimizar
as suas paralisacdes. Desse modo, esta Tese apresenta como principal contribuicao a proposi¢ao
e adaptacdo das estratégias de andlise de sensibilidade DASI e ICD, respectivamente. A partir da
comparacao e avaliacdo em conjunto dessas estratégias com as existentes, sendo elas: variacdo
um por um, o design of experiment, e a diferenca percentual, surge um outro ranking.

Esse ranking foi obtido com a verificacdo da posicao que cada componente ocupava no
ranking de cada estratégia, e para essa posicao foi atribuido um peso. De modo que, o ranking
produzido teve a contribui¢do dessas estratégias associadas. O ranking produzido, por esse
resultado, traz os componentes mais significativos do sistema, para os quais serdo aplicadas
solugdes que favorecam a performance do sistema.

O indice gerado pela estratégia DASI eliminou a dependéncia de um inico parametro
de entrada no calculo do ranking de sensibilidade e além disso o ranking gerado apresentou na
maioria dos casos, nas primeiras posicoes a taxa para reparo do componente, em detrimento da
taxa para falha. Esse resultado € interessante, em razdo das empresas possuirem, normalmente,
apenas uma equipe de manutencao e isso pode ser um fator a ser analisado com um certo grau de
atencao.

Por outro lado, o indice gerado pela estratégia ICD possibilitando identificacdo dos
componentes criticos propondo a avalia¢cdo da arquitetura por meio de dois caminhos. Um deles

¢ um caminho operacional, onde a métrica de interesse € avaliada quando os componentes estao
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funcionando e um outro chamado de ndo operacional, onde € verificada a métrica de interesse
considerando que os componentes falharam. Além disso, essa estratégia estd relacionada, ao fato
de que ela refere-se ao componente, e nao aos seus parametros individuais, isso possibilita uma
visdo ampla do sistema, tornando-a relevante num processo de andlise.

Os estudos de caso utilizados para validacdo da metodologia proposta foram relacionados
aos servicos de Streaming Video e MBaaS na plataforma OpenMobster, ambos hospedados na
plataforma de nuvem Eucalyptus. A escolha desses servicos ocorreram por razdes que norteam o
crescimento desses no mercado mundial, pela necessidade de transferéncia, processamento e
disponibilidade dos mesmos. Esses requisitos a computagdo em nuvem, suporta € proporciona
para os seus usudrios.

As estratégias de andlise de sensibilidade DASI e ICD quando associadas as estraté-
gias variacdo um por um, com a diferenca percentual e com o design of experiments — DoE,
promoveram resultados satisfatérios na identificagdo dos pontos que requerem melhoria na
disponibilidade desses ambientes, conforme observado nos estudos de caso. Além disso, com a
identificacdo, verificamos que a implementacdo dos modelos para representacao de mecanismo
de redundancia proporcionaram um aumento na disponibiliddae do sistema e consequentemente
uma redu¢do do downtime dos mesmos.

A validacdo da metodologia por meio dos estudos de casos produziram elementos para
auxiliar os administradores a atuarem com precisao sobre os parametros das infraestruturas,
a fim de cumprir as determina¢des de funcionamento do sistema, perante o usudrio com o
minimo de interrupgdo, garantido os acordos de servicos definidos. Os modelos elaborados
para a representacdo dos mecanismos de redundancia foram o cold standby, o warm standby e

ativo-ativo, e auxililiaram na manutencao desses acordos.

8.1 Contribui¢des

Dentre as contribui¢des deste trabalho, destacamos a proposicdo e adaptacao das estraté-
gias de andlise de sensibilidade, como a mais significativa dessa pesquisa. Essas sdo o Indice
discreto médio de sensibilidade, DASI e indice de importancia critica para a disponibilidade,
ICD. As estratégias de andlise de sensibilidade, DASI e ICD foram utilizadas conjuntamente
com as outras estratégias na constru¢do de um indice de sensibilidade que estabelece um ranking
com 0s principais componentes presentes em todas as estratégias. Esse ranking servira para
orientacdo dos gestores e projetistas na escolha dos pontos que requerem a implementagao de
melhorias na disponibilidade dessas infraestruturas de forma responsiva.

A proposicao da estratégia ICD, possibilitou a identificacdo de pontos de redundancia
no caminho, quando o sistema estd operacional e quando o mesmo nao estd operacional. Por
outro lado, a implementacdo da estratégia DASI proporcionou como resultado a possibilidade da
aplicacdo da estratégia em mais de um parametro de entrada, eliminando a dependéncia de um

unico parametro. Adicionalmente essa estratégia apresenta no seu ranking, em primeira posi¢ao,
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as taxas para reparo dos componentes em detrimento da taxa para falha, isto foi observado na
maioria dos estudos de casos analisados.

Além do estabelecimento e adaptacdo de estratégias, um conjunto de modelos hierarqui-
cos foram elaborados para a avaliacdo da dependabilidade, mais especificamente as métricas
disponibilidade e downtime. Esses foram elaborados para avaliacdo da disponibilidade de nuvens
privadas, aplicadas em servigos de Streaming de Video e MBaa$ que permitiram a obtencdo de
conclusdes importantes sobre esses ambientes.

Adicionalmente aos modelos hierdrquicos dispomos do conjunto de modelos que foram
construidos especialmente para serem usados na representacdo dos mecanismos para redundancia
com as particularidades especificas de cada mecanismo. E importante ressaltar que a proposicio
de um procedimento para aplicacdo em conjunto das estratégias de andlise de sensibilidade
integrada a implementacdo de modelos hierarquicos e modelos para representacdo de mecanismos
de redundancia, num ambiente de nuvem, € uma contribui¢ao dessa pesquisa.

A unido desses aspectos faz uma diferenca na composicdo dessa metodologia, em
detrimento aos trabalhos relacionados com essa pesquisa. Essas acdes possibilitam a escolha
apropriada do componente ou parametro para a aplicacdo dos modelos para representacdo dos
mecanismos de redundancia, visando a otimizacdo da disponibilidade desses ambientes de

nuvem.

8.2 Trabalhos Futuros

Ap6s a conclusdo dessa pesquisa, verificou-se que a mesma pode ser ampliada por meio
de propostas futuras, como por exemplo, realizar a andlise de outros atributos de dependabilidade
em ambientes de infraestrutura de nuvem, além da disponibilidade e downtime anual.

Realizar a analise de desempenho das plataformas de Streaming de Video e OpenMobster
com o servico MBaaS, em um ambiente de nuvem privada, com o proposito de verificar o
comportamento de VMs sobre as métricas de utilizacdo de memoria, utilizacdo de CPU e disco,
além de tipos diferentes de formatos de videos. Uma avaliacdo sobre o desempenho desses
componentes, considerando os niveis diferentes de cargas de trabalho requisitadas pelo usuério
podem ser desenvolvidas, uma vez que ndo foram analisadas nessa pesquisa. Além da proposta
citada, pode-se destacar em ampliar para implementacdo automaética das estratégias de analise
de sensibilidade, apresentando resultados individuais de cada estratégia, bem como resultados
consolidados das estratégias adotadas.

Uma limitagdo adicional desse trabalho consiste na avaliagao da metodologia proposta,
em uma plataforma de nuvem diferente da plataforma Eucalyptus, como por exemplo as platafor-
mas de nuvens Openstack, Cloudstack e Openbula com o objetivo de verificar o comportamento
desses outros tipos de cloud. Finalizando, outras estratégias de andlise de sensibilidade poderiam
ser investigadas no uso dos ambientes de infraestrutura de nuvem, tais como Regressdo e Anova,

que nado foram consideradas nessa tese.
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Derivadas parciais dos estudos de caso

Nos estudos de casos 01, 02 e 03, as taxas de falha e de reparo do subsistema de
Frontend sdo representados por Ar e Ly respectivamente e correspondem as derivadas parciais
das expressdes A.1 e A.2. A expressdo da derivada parcial para Aynoge € ANASs AMBaas € AvVolume
sdo similar ao do subsistema Frontend uma vez que estes subsistemas sao representados por
modelos RBD.

aAFrontend us .
= _ A.l
8)Lf (,Llf + lf)z
aAFrontend Uy 1
— - +
Iy (Ap+up)* Ay Hy

A partir do estudo de caso 01, na Secao 7.1.7 pagina 89, as expressdes das derivadas
parciais para o subsistema do Servico, Ay,p; do modelo CTMC sdo apresentados nas Equagdes
A3, A4, AS, A.6, A7 e A.8, elas mostram as derivadas parciais para a Disponibilidade do

subsistema do Servico de streaming de video.

dAvopi
o
i ((B)(;Lvm + .uvlc(ﬁ3) + (ﬁl))‘apa'vm + )“aP(BB»).uvlc).uin
(B (B2) (V) (Aap + B)
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(B2)(B2) (@) (Aap + B)°
Hin((B)(B3) + (B3)(B3) + (B(B3) + (B1)Aap + K)
(B1)(B2(7)(Aap + B)
~ ((B)(@)(B3) + (B1AapAvm + Aap(B3) Hyic) Hin
(B (B2)* (V) (Aap + B)

_|_
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Onde:

0As
ey
. ((a)<ﬁ) (ﬁ3) + (ﬁl) apafvm + )vap.uvlc(ﬁS)),uin
(B (V) (B2)* (B + Aap)
~ ((@)(B)(B3) + (B1)AapAom + k(B3)) tin
(B)()(B2) (B Aap)’
n (Hvic(B3) + (B1) Avm) i
(B1)(V)(B2)(B + Aap)
JdAs
alvlc B
 (Aaptiic(B3) + AapAvm(B1 + (B) (ax(B3) tin
(1) (B1)*(Aap + B(B2)
i (A'apafvm + (OC) (ﬁ3))“ln
(V) (B1)(Aap + B)(B2)
B ()Lap“vlc<ﬁ3) + )‘aplvm(ﬁﬁ +(B) () B3) tin
(@) (B1)(Aap +B)*(B2)
JAs
a“vlc
 ((B3)Aaptvic + Aom(Bi)Aap + (B3) (B) (1)) tin
(Y) (ﬁl)(ﬁl + )Lap + .uvlc)z(ﬁ2)
N Hin((B3) (@) + (B3)(B) + (B3)Aap)
(V) (B1) (B + 2Aap)(B2)
0As
9 Win -

. uln((ﬁ3)(a)(ﬁ) + (B3) ap.uvlc (Bl)laplvm)
(B)(Br)(Aap + B)(7)°
i (ﬁ3)(ﬁ3)(ﬁ)+(ﬁ3) apMvic + (B ) apz/vm
(B1)(B2) (B + Aap)(7)

0As

0 tap
_ Hin((0) (B3) + AumAap + uicAap + (@) (B))
(M) (B2)(B1) (B + Aap)
B ()Lvm(ﬁZ)}LaP + .uvlc(B3))Lap + ( )(ﬁ)(ﬁ3))“m
(V) (B2) (B1)*(B + Aap)
B ()Lvm(ﬁl)}tap—+_.uvlc(B3))L ( )(
(V) (B2) (B1) (B +Aap)?
. ()Lvm(ﬁl)}tap +.uvlc(ﬁ ))Lap +( )(
(V) (B2)*(B1) (B + Aap)

B)(Bs3))in

B)(Bs3))in
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.B = Uap + Wyic ‘I’)Lvm +)vvlc;;ﬁl = Hap + )\'vlc;ﬁZ = Uap +A'ap +A'vm;
B3 = Hap +Awm;a = Hyie +)Lvm; Y= Aq/m + Uin; K= Aap + Uyic +lap-lvm-

A partir do estudo de caso 02, na Secdo 7.2.7, pagina 103, as seguintes Equacdes A.7,

A.8,A.9,A.10e All, mostram as derivadas parciais para a disponibilidade do subsistema do

Servico, Ay,pa.

JdAvop2
a.uVoD B
— (o (22, n2 0% (2(Bs + i) + 0 + (03(0)) + 2 + (05 ) i)
(B2Q1 + (B2QusN + @1 + (2AyA,NG)
N (v (2(A,02(B3)(2(B4) +Q2)
(B2)(A4wN?)(B3)(2(B4) + un) B8+ 8) N + (814 (B4)B6+ BT+ (AnB8(axS)) twN3)
JdAvopy
a)LVOD B
06 (24, N2(B3) (2(B4) + 1y + (o) thyn + 03 (0d) 2 + (05) oy N°
BaAyn2(02)2(B3) (An +2un) + An2 AN (Ba) (An + 3Aun ) BUN + $2 + @1 + 71 + ABO+ Y+ 1
JdAvopy
oAy

. — (81 (2AwN?Q?(2(Bs + UN) + 0t + (03 (¢4)) + LWN> + (at5) LwN?) )
(B2Q1 + (B2Q+ ¢1 + 2ANANQ)
N SAWN((2(AwWN?(a3)(2(B4) + Q2)
(62)(AwN?2)(B3)(2(B4)+)B8+8) + (81 + (B4)p3 + a5+ (B8(aS5))uwN3)
N (v (2(A,n2 (B3)(2(B4) +Q2)
$2(2AwN%(B3)((B2)(3)(B3)(2(B4)+)B8+8) + (61 + (B4)B6+ a2 + (A B8(Y1)) uwN?3)
A.l1
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dAvopy
ouy
N — (71 (2AWN? 02 (2(Bs + UN) + 0t + a3 (1IAWN+)) uwN? + (a3 (0a) ) + HwN? + (05 ) LwN?) )
(2(¢2+22)02Q1 + (B2QuUWN + ¢ 1+ (TAnAuN9)
n (1N (2(A,n2(B3)(2(B4) +Q2)
o (2N2(B3)((B2)(*)(B3)(2(B4)+)B8+6) + (61 + (B4)B6+ a2 + (AnB8(y1)) uwN?)
dAv,p2 _
aAWN
| 2024 22) (0 (24,20 (2(Bs + i) + 0+ (05(0)) + Hw2 + (05 )
(B2Q1 + (B2QuyN + ¢ 1+ BAN12Ax uwN?A,,N ¢ )
n (orpin (2(A,,n2(B3)(2(B4) +Q2)
(B2)(AwN?)(B3)(2(B4) + n) B8+ 8) N + (81 + (B4)B6 + BT + (AnB8(a5)) piwN?)
A.13
Onde:

o = Ay (442 + 17 An AN + 134,02 + SAv iy + 124, vty + 2,LLN2);

0 = UnUvop;0 = An + Ayn + ;03 = (8Aun (AN + Un) + An )0 = 114,y + Un;

s = T + 200 (872 -+ 247 Aon) + 132 1

Bi = (TAn + 1224 2382 = (AN + Mo + Hvon) 383 = An + A + v Ba = An + A

Bs = Awun AN (Ba) (AN + 344N )3 Bs = (An + 164N ) Ly

Br = (An + 84,N?) uN*:Bs = (2un + Av);

Bo = AN (4AN? +17An Ay + 134, N2 45y + 1220,y AN 4+ 2UN?) iy N:y = (Ay + 8AWN 2 ) uwN2:y; =
2ANAWN (AN + 340N )5 Y2 = (AN (Awn + 208) + UN(TAwn + 21N ) ) lyn3 '

15 = Un(Av + 164,n);

Q = (AuN*(a2)(2(B4) + pn) (Ay +21n) + B5 + (B)un + B+ 21y3);

Q) = (An2(02)(2(B4) + uv) (AN +2UN) + B5 + Bty + Br + 2y ) 3 €22 = iy + B9 +
(84N (B8) + AN (114N 4 uN)) N 4 (a5) p,yN3:8 = B5+ B + B1 4 2uN>;

8, = 2ANAWN(2AN + 3wN);

¢ = (2Ax +3wN) + (B4)B6 + (BT + (ANBS + (a5)) thwN3;

@01 =2ANAWN @302 = (TAN + 124n) Uy + 2 ps LN
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Script de monitoramento do Apache

1 echo "Fault injection Apache...."

2 echo "# Event GT Date" >> ApacheFault.log
3

4 C1=0

s while [ true ] ;

6 do

Cl=$(($C1+1))

N

8 STATUSS=$ (nmap —p 80 192.168.10.50 | grep 80/tcp | awk *{print $2
[

9 SSTATUS=$ (nmap —p 80 192.168.10.50 | grep "Nmap done" | awk ’{print

$617)

10

i if [ "$SSTATUS" == " (1" ] : then

12

13 if [ "$STATUSS" == "open" ]| ; then

14 TIME=$ (Rscript expFailApache.r | awk ’{print $2}°)

15 sleep $TIME

16 ./ ApacheFailure . sh

17 echo "ok-F" >> ApacheFault.log

18 echo "Fault injected"

19 echo $C1 "Fault" $TIME $(date | awk ’{ print $2, $3, $4 }’) >>
ApacheFault.log

20

21 fi

22

23 if [ "S$STATUSS" == "closed" ] ; then

24 TIMER=$ (Rscript expRepairApache.r | awk ’{print $2}’)
25 sleep $TIMER

26 ./ ApacheRepair. sh

27 echo "ok-R" >> ApacheFault.log

28 echo "Repair Injected"

29 echo $C1 "Repair" $TIMER $(date | awk ’{ print $2, $3, $4 }’) >>
ApacheFault.log

30 fi



31

33

34
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else echo "VM desligada"

fi
done

echo

"Terminou Apache"
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Script de monitoramento do VLC

1 echo "Fault injection Apache...."
2 echo "# Event GT Date" >> VLCFault.log

3 C1=0

4 while [ true ] ;

s do

6 Cl=$ (($C1+1))

7 STATUSS=$ (nmap —p 8085 192.168.10.50 | grep 8085/tcp | awk ’{print
$21°)

8 SSTATUS=$ (nmap —p 80 192.168.10.50 | grep "Nmap done" | awk ’{print

$617)

9

10 if [ "$SSTATUS"™ == " (1" ] ; then

11

12 if [ "SSTATUSS" == "open" ]| ; then

13 TIME=$ (Rscript expFailVLC.r | awk ’{print $2}°)

14 sleep $TIME

15 ./ VLCFailure . sh

16 echo "ok-F" >> VLCFault.log

17 echo "Fault injected"

18 echo $C1 "Fault" $TIME $(date | awk ’{ print $2, $3, $4 }’) >>
VLCFault. log

19 fi

20

21 if [ "S$STATUSS" == "closed" ] ; then

2 TIMER=$ (Rscript expRepairVLC.r | awk ’{print $2}’)

23 sleep $TIMER

24 ./ VLCRepair. sh

25 echo "ok-R" >> VLCFault.log

26 echo "Repair Injected"

27 echo $C1 "Repair" $TIMER $(date | awk *{ print $2, $3, $4 }’) >>
VLCFault. log

28 fi

29 else echo "VM Off"

30 fi
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31 done

32 echo "Terminou VLC"
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