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Resumo

O uso de sistemas eletronicos embarcados esta cada vez mais presente no dia a dia da sociedade.
Telefones celulares,sistemas de posicionamento global (GPS) e televisores digitais com telas
de LCD sao exemplos de equipamentos que estdo incorporando funcionalidades para atender
as demandas dos usudrios, e, consequentemente, aumentando a complexidade dos sistemas
embarcados nesses dispositivos. De fato, a grande maioria das inovagdes em sistemas embar-
cados € atribuida aos avangos na microeletronica e no projeto de software embarcado. Porém,
devido a atual complexidade dos dispositivos, projetos de hardware ndo conseguem acompanhar
o crescimento da capacidade fisica do hardware, havendo um gap de produtividade entre o desen-
volvimento do hardware e o desenvolvimento do software necessario para a sua operacao. Esses
softwares, também conhecidos como Software dependente do Hardware (Hardware-dependent
Software - HdS ), estdo no centro do desafio do projeto de sistemas. Dentre esses HdS, pode-se
citar os device drivers ou drivers dos dispositivos. Os drivers sd@o codificados com base na
documentagdo disponivel pelos fornecedores do hardware, porém, na maioria das vezes, esse
documento ndo € de fécil leitura, podendo levar a erros de interpretagdo. Atrelado a isso, como
essa documentagdo esta escrita em uma linguagem natural, a descri¢do do dispositivo pode ser
muitas vezes ambigua, incompleta, ou at€é mesmo inconsistente. Além desses problemas, o
device driver tem acesso a varios recursos do sistema operacional, assim qualquer erro nesta
camada de software pode ser fatal. Por isso, essa camada de software deve ser cuidadosamente
desenvolvida e testada. Com o intuito de reduzir os erros nos devices drivers, em MACIEIRA;
BARROS; ASCENDINA (2014) foi proposta uma técnica de formalizagdo e validagao em tempo
de execugdo de propriedades temporais e protocolos de comunicagdo de alto nivel entre os dispo-
sitivos e seus devices drivers utilizando a linguagem TDevC. Mas, na especificacdo do trabalho
anterior, a maquina de estados hierdrquica gerada ainda pode conter estados ndo-deterministicos
e propriedades temporais contraditorias. Dessa forma, o presente trabalho propde uma técnica
para validacdo de uma especificagdo TDevC para o desenvolvimento de device drivers robustos.
Para isso, este trabalho faz uso do provador de teoremas de alto desempenho Z3 e das proprieda-
des dos autdomatos de Biichi. Para validacdo da proposta, foi utilizada a especificagdo TDevC
do dispositivo Ethernet DM9000A.Nos experimentos realizados, verificou-se que o projeto

conseguiu detectar as inconsisténcias na especificacdo TDevC em 100% dos casos.

Palavras-chave: Software Dependente do Hardware - HdS. Validac¢do de uma especificagdo

TDevC. Provador automatico de teoremas. Autdmatos de Biichi.



Abstract

The use of electronic embedded system has increased substantially. Mobile phones, Global Posi-
tioning System (GPS) and Digital television with LCD screens are examples of equipments that
are incorporating features to meet the demands of users, and thereby increasing the complexity
of embedded systems in these devices. In fact, the vast majority of innovations in embedded
systems is attributed to advances in microelectronics and embedded software design. However,
due to the current complexity of devices, hardware design cannot keep up the hardware capacity
growth, with a productivity gap between the development of the hardware and the development
of the software required for its operation. These softwares, also known as Hardware-dependent
Software (HdS) are at the center of the design challenge systems. Among these HdS are the devi-
ces drivers. Drivers are encoded based on the documentation available by the hardware vendors,
however, most of the time, this document is not easy to read and can lead to misinterpretations.
Coupled to this, as this documentation is written in a natural language, the device description
can often be ambiguous, incomplete or even inconsistent. In addition to these problems, the
device driver has access to various operating system resources, so any error in this software
layer can be fatal. Therefore, this software layer must be carefully developed and tested. In
order to reduce errors in the device drivers, it has been proposed a technique for formalization
and runtime validation of temporal properties in high-level communication protocols between
devices and drivers using the TDevC language. But the hierarchical state machine, generate in
the previous work, may contain nondeterministic states and contradictory temporal properties.
Thus, this approach proposes a technique to validate a TDevC specification for the development
of robust device drivers. Therefore, this work makes use of high-performance theorem prover Z3
and Buchi automata properties. Some experiments using the Ethernet device DM9000A TDevC
specification showed that this approach is effective in detect TDevC specification inconsistency.

Keywords: Hardware-dependent Software. Validation of a TDevC specification. High-

performance theorem prover. Biichi automata.
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Introducao

O uso de sistemas eletronicos embarcados estd cada vez mais presente no dia a dia da
sociedade. Telefones celulares, sistemas de posicionamento global (GPS) e televisores digitais
com telas de LCD sdo exemplos de equipamentos que estdo incorporando funcionalidades para
atender as demandas dos usudrios, e consequentemente aumentando a complexidade dos sistemas
embarcados nesses dispositivos.

De fato, a grande maioria das inovacdes em sistemas embarcados € atribuida aos avangos
na microeletronica e no projeto de software embarcado. Em particular, de acordo com a lei
de Moore, o numero de transistores que podem ser integrados em um unico chip dobra a cada
18 meses MOORE (1965). Porém, devido a atual complexidade dos dispositivos, projetos de
hardware ndo conseguem acompanhar essa tendéncia, tendo apenas um crescimento de 1,6
vezes a cada 18 meses, crescimento esse atribuido ao uso de nucleos de propriedade intelectual
(IP cores)ECKER; MiLLER; DOMER (2009). Uma vez que a capacidade do hardware esta
crescendo mais rapidamente do que a produtividade, pode-se verificar o gap no projeto de
hardware, visto na figura 1.1. Para piorar esse cendrio, a produtividade no projeto de software
cresce aproximadamente 2 vezes a cada 24 meses, no entanto, para satisfazer as necessidades
reais em termos de complexidade de software embarcado, seria necessdrio um crescimento de
aproximadamente 2 vezes a cada 10 meses.

Assim, em adicao ao gap no projeto de hardware, também estamos diante de um gap no
projeto de software. Considerando os dois problemas juntos, como visto na figura 1.1, os dois
gaps combinados resultam em um grande gap no projeto de sistemas.

E necessdrio enfatizar que o real desafio do projeto de sistemas embarcados ndo é
somente a adi¢do de dois gaps de projeto, mas também a estreita e grande dependéncia entre os
dominios de software e hardware. Em outras palavras, a interface necessaria entre o software
e o hardware adiciona outra camada de complexidade. Desse modo, Software dependente de
Hardware (Hardware-dependent Software - HdS) esta no centro desse desafio de projeto de
sistemas ECKER; MiLLER; DOMER (2009).

Software dependente de Hardware € um software em um sistema embarcado que interage

diretamente com a plataforma de hardware subjacente, sendo critico para o funcionamento do
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Figura 1.1: Gap entre projetos de hardware, software e sistema
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Fonte: ECKER; MiLLER; D6MER (2009)

sistema. Além disso,ECKER; MiLLER; D6MER (2009):

s HdS € construido especificamente para um bloco de hardware em particular, ou seja, o

HdS nao tem sentido sem o harware;

s HdS e hardware juntos implementam a funcionalidade do sistema, ou seja, o hardware

ndo tem sentido sem o HAS;
= HdS fornece uma interface para facilitar o acesso os recursos do hardware.

Atualmente, em grande parte de projetos interdisciplinares, a importancia do HdS ainda
ndo € entendida. Frequentemente, a necessidade de HdS é subestimada na fase de planejamento
do projeto e algumas vezes completamente ignorada ECKER; MiLLER; DOMER (2009). Em
contraste, HdS se torna um fator de crucial importancia quando o projeto avanga e, quando
problemas sdo descobertos tardiamente, geralmente a reparacao torna-se mais cara.

O fato do comportamento e da implementacdo do HdS estarem diretamente relacionados
ao comportamento do hardware do sistema tornam a sua codificacdo extremamente dificil e
susceptivel a falhas. Além disso, a insercao de erros nesse componente de software embarcado
pode ser catastréfica, ou seja, possui uma alta criticidade.

A figura 1.2 ilustra os diversos HdS em uma arquitetura de software em camadas. No topo
da figura, parte 1, encontram-se as aplicacdes que sao suportadas pelo HdS. No meio, parte 2, tém
os vérios tipos de HdS, que tipicamente sdao executados no modo kernel do sistema operacional.
Essa camada pode incluir os seguintes componentes de software: Sistema Operacional ou Sistema
Operacional de Tempo Real (RTOS), c6digo de inicializa¢ao do sistema, pilhas de protocolos
de comunicacdo e device drivers. E na parte 3 da figura, tem-se os diversos dispositivos ou

periféricos.
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Figura 1.2: HdS em uma arquitetura de software em camadas
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Fonte:ECKER; MiLLER; DOMER (2009)

Mais especificamente, a arquitetura tipica de um sistema embarcado é composta pelos
seguintes componentes principais ECKER; MULLER; DO6MER (2009):

» Software da aplicacdo: composto por uma ou multiplas aplicagdes que implementam as
funcionalidades do sistema. Esses softwares podem ser compostos de multiplos processos
e/ou threads. Porém, na maioria dos sistemas embarcados, os softwares da aplicacdo

servem a uma Unica aplicagdo com um propoésito especifico;

= Sistema operacional: ¢ um componente de software que gerencia as tarefas do software da
aplicacdo para o compartilhamento de recursos de hardware e software disponiveis. Se
um sistema operacional suporta o compartilhamento de recursos sob restri¢des de tempo

real, ele € chamado de sistema operacional de tempo real (RTOS);

» Pilha do protocolo de comunicacao: os protocolos de comunicacao sao geralmente imple-

mentados por médulos de software em camadas em cima dos drivers dos dispositivos;

= Drivers de dispositivos: um driver de dispositivo fornece uma abstracdo em software para
acessar os recursos de um hardware. A maioria dos drivers fornecem funcionalidades
padrao para inicializar/reinicializar um dispositivo, ler e escrever fluxos de dados e realizar

o controle de entrada e saida;

» Inicializagdo do firmware: o firmware de inicializagdo gerencia o processo de inicializagdo
de um computador e tipicamente residem em uma memoria sé de leitura (ROM). Um

exemplo de firmware de inicializacdo € o sistema bdasico de entrada e saida (BIOS);

s Camada de abstracdo do hardware: essa camada de software fornece uma interface abstrata

para acessar os recursos do hardware.
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Dentre esses componentes, os devices drivers merecem um especial destaque. Os device
drivers, ou drivers de dispositivos, sdo programas que controlam um dispositivo em particular,
implementando funcionalidades relativas ao controle, a comunicacao e ao interfaceamento do
dispositivo com o sistema operacional (ou diretamente com a aplica¢do em sistemas menores),
traduzindo instrugdes de entrada e saida do sistema operacional em uma linguagem que um
dispositivo possa entender, e vice versa. Ou seja, € uma camada de software que fica entre as
aplicagdes e o dispositivo, fornecendo uma abstracio para a sua manipulacio CORBET; RUBINI;
KROAH-HARTMAN (2005).

A camada de abstracdo do hardware (HAL) prové aos drivers do dispositivo (device
drivers), ou simplesmente drivers, uma abstragio dos dispositivos. E através dessa camada que
os drivers fornecem, através de uma interface mais amigavel, acesso aos recursos do hardware,
traduzindo protocolos de comunicagdo entre os dispositivos e as fun¢des de software localizadas
nas mais altas camadas da pilha de software.

O projeto de um dispositivo estd sujeito a diversas restricdes, que muitas vezes sao
contraditdrias, como requisitos de desempenho e compatibilidade com versdes anteriores. Como
resultado, a programacdo do interfaceamento com o dispositivo torna-se complexa e propensa
a adicao de erros. Além disso, os devices drivers sao codificados com base na documentacao
disponivel pelos fornecedores do hardware, porém, na maioria das vezes, esse documento ndo €
de fécil leitura, podendo levar a erros de interpretacdo. Ademais, como essa documentacao esta
escrita em uma linguagem natural, a descri¢do do dispositivo pode ser muitas vezes ambigua,
incompleta, ou mesmo inconsistente REVEILLERE et al. (2000).

Como os drivers de dispositivos executam no modo kernel, ou modo supervisor, esses
softwares tém permissdo para acessar qualquer recurso em qualquer endereco. Assim, qualquer
erro de programacao pode comprometer todo o sistema. Além disso, tem-se que 70% do cédigo
do kernel (nucleo) do sistema operacional Linux, por exemplo, € composto por device drivers, 0s
quais possuem uma taxa de erro de aproximadamente 3 a 7 vezes maior do que qualquer outro
codigo do kernel CHOU et al. (2001). Dessa forma, para evitar que essas falhas ocorram, essa
camada de software deve ser cuidadosamente desenvolvida e testada.

No dominio dos sistemas embarcados, como sdo projetados para plataformas de hardware
especificas, cada sistema requisita novos drivers e/ou o porte de alguns ja desenvolvidos, o que
pode inviabilizar o retiso de drivers ja implementados REVEILLERE et al. (2000). Em virtude
disso, em muitos casos, os drivers sao desenvolvidos a partir da copia e edicdo de templates de
codigos de drivers ja existentes, na maioria das vezes sem o entendimento mais aprofundado, o
que acarreta em erros que seriam facilmente evitados se eles fossem codificados do inicio, sem o
uso de um cédigo base.SWIFT et al. (2002)

Baseado nos problemas apresentados, relacionados com o desenvolvimento e execucao
de sistemas embarcados, o trabalho apresentado em MACIEIRA; BARROS; ASCENDINA
(2014) propde uma técnica que auxilie o desenvolvimento de device drivers robustos e confidveis.

O mecanismo proposto naquele trabalho realiza o0 monitoramento de propriedades temporais
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descritas em modelos de alto nivel de abstracdo através de monitores sintetizados e integrados
em plataformas virtuais.

A arquitetura do mecanismo proposto em MACIEIRA; BARROS; ASCENDINA (2014)
inclui um médulo de monitoramento chamado Monitor of Driver/Device Comunication (MDDC)
e um conjunto de maquinas de estados finitas (FSM) que sdo capazes de capturar erros no driver
do dispositivo quando ele acessa registradores do dispositivo. Como pode ser visto na figura
1.3, 0 médulo MDDC captura a comunicagao entre o controlador do dispositivo e o driver do
mesmo. Dependendo do tipo de comunicagdo, a FSM correspondente verifica se houve um

comportamento incorreto no dispositivo e no sistema.

Figura 1.3: Arquitetura do mecanismo de monitoramento

Device

Device
2

Device Drivers
MDDC Driver

CPU
Fonte:MACIEIRA; BARROS; ASCENDINA (2014)

Esse modulo de monitoramento proposto € capaz de verificar se algumas propriedades
como, se um registrador do dispositivo estd sendo acessado de forma correta, bem como se
registradores ou campos de registradores estdo sendo acessados na ordem correta, estdo ou nao
sendo violadas.

O médulo MDDC e o conjunto de FSMs sao sintetizados a partir da especificacao das
caracteristicas de um dispositivo na linguagem de especificacdo TDevC MACIEIRA; LISBOA;
BARROS (2011). A linguagem TDevC € uma linguagem de dominio especifico (DSL), que
objetiva dar suporte a especificacdo do comportamento do protocolo de alto nivel de comunicagdo
entre o dispositivo e o driver, e de assertivas relacionadas a esse comportamento através de
propriedades temporais (LTL).

A figura 1.4 mostra uma visdo macro da abordagem apresentada em MACIEIRA; BAR-
ROS; ASCENDINA (2014). Apés a especificagdo do modelo descrito em TDevC uma ferramenta
chamada TDevCGen realiza a compilag¢do desse modelo. Essa compilacdo, que pode ser dividida
em 3 passos, inicia-se com parsing ou andlise sintatica da especificagdo em TDevC, que cria as
listas de controle dos elementos estruturais e comportamentais da linguagem.

No passo 2, o modelo descrito em TDevC € transformado para um formato intermedidrio,
montando na memodria uma mdaquina de estados hierdrquica. Cada estado dessa mdquina,
que possui como alfabeto expressdes da l6gica proposicional de primeira ordem, pode ter
propriedades temporais comportamentais(LTL) que posteriormente serdo validadas em cada

um desses estados. No passo 3 o cédigo-fonte do monitor € gerado em C++ ou System Verilog
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Figura 1.4: Fluxo da abordagem apresentada em MACIEIRA; BARROS; ASCENDINA

(2014)
Spec. Compilagéo | cédigo
TDev fonte do
MDDC

sintetizavel.

Esta abordagem, no entanto, estd sujeita a erros durante a descricao dos protocolos
de comunicagdo de alto nivel. Uma especificacdo em TDevC das caracteristicas estruturais
e comportamentais do device driver € feita manualmente a partir de documentos informais
(datasheets), ou seja, a transcricdo pode estar sujeita a falhas humanas de interpretacdo. Além
disso, a propria documentacao pode conter erros. Dessa forma, o presente trabalho tem como
objetivo validar essa descri¢do e garantir que nao haja inconsisténcias em relagao ao protocolo
descrito e nem contradi¢des entre as propriedades temporais comportamentais.

Assim, a proposta consiste na realizacdo de uma validacdo antes da geragdo do cédigo
fonte do monitor. A figura 1.5 mostra o fluxo da nova abordagem proposta, na qual pode ser
visualizada a inclus@o do passo 3, que trata da validacdo do modelo especificado antes da geracao

do monitor.

Figura 1.5: Fluxo da abordagem com a insercdo da etapa de validacio

Spec. Compilagao | Codigo
TDevC fonte do
MDDC

Resumidamente temos o problema a ser resolvido e a solug@o proposta:
Problema: O monitor apresentado em MACIEIRA; BARROS; ASCENDINA (2014) € ge-
rado a partir de uma maquina de estados hierarquica. Essa maquina porém, pode conter nao-
determinismos em seus estados e propriedades temporais comportamentais contraditérias. Caso
o monitor seja gerado a partir de uma méiquina de estados com um desses problemas, ele nao

serd capaz de cumprir o objetivo ao qual foi proposto, que consiste em verificar se o device driver
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que estd sendo monitorado estd implementado de acordo com a especificacdo. E nesse caso,seria
preciso voltar para a etapa da especificagdo do modelo em TDevC e verificar se houve um erro
na especificacdo ou um erro no modelo de referéncia.

Solucao: A solucdo proposta consiste em realizar uma validag¢do prévia da maquina de estados
hierdrquica antes da geracdo do monitor. Para essa validagcdo foi utilizado um provador de
teoremas de alto desempenho e as propriedades dos autdmatos de Biichi.

Para facilitar a navegagdo e para o melhor entendimento, esse documento estd dividido em
capitulos e se¢des. No capitulo 2 sdo apresentados alguns conceitos bdsicos que sdo fundamentais
para o entendimento da proposta. Em seguida, no capitulo 3, sdo apresentados alguns trabalhos
relacionados a proposta. No capitulo 4, € apresentada a proposta deste trabalho e no capitulo
5 sdo apresentados os resultados dos experimentos realizados para a validagao dessa proposta.
Finalmente, no capitulo 6, uma conclusdo € apresentada assim como propostas para os trabalhos

futuros.
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Fundamentacao Teorica

O trabalho apresentado em MACIEIRA; BARROS; ASCENDINA (2014) propde uma
técnica para o monitoramento da comunicacgdo entre devices drivers e seus respectivos dispo-
sitivos. A técnica utilizada para realizar esse monitoramento faz uso de uma linguagem para a
descri¢do das propriedades a serem monitoradas e da arquitetura de um médulo de monitora-
mento sintetizado a partir das descri¢des dessas propriedades na linguagem de dominio especifico
TDevC.

Os moédulos que realizam esse monitoramento, chamados de monitors of driver/device
commmunication (MDDCs), ficam observando o meio de comunicacao entre a CPU e os dis-
positivos durante a execu¢do de uma plataforma embarcada. Eles verificam se as propriedades
essenciais dos devices drivers estdo sendo respeitadas com o objetivo de garantir que a plataforma
execute de maneira correta e confidvel.

Ao observar o meio de meio de comunicagdao, o MDDC captura os dados dos acessos
entre a CPU e o dispositivo que estd sob validacdo. A figura 2.1 ilustra o monitor recebendo
os dados da comunicac¢do. Ele usa esses dados para verificar se as propriedades foram ou nao
violadas. Para isso, o monitor faz uso de dois modelos de maquinas de estados: a maquina de
estados finita hierdrquica com dados (HFSM-D) e o autdmato de Biichi (BA).

Figura 2.1: Exemplo simplificado do funcionamento interno de um MDDC

Na figura 2.1 € possivel verificar também um exemplo de uma HFSM-D simplificada.
Assim que a CPU acessa o dispositivo que estd sob validagdo o monitor captura os dados desse

acesso € o traduz em transicoes da HFSM-D. Baseado no exemplo mostrado, o estado inicial da
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maquina de estados € o estado Idle. Dessa forma, como a HFSM-D €é um modelo de referéncia
do protocolo de comunicacao entre o driver e o dispositivo sob monitoramento, espera-se que 0
dispositivo seja inicializado no estado Idle. Se o monitor receber como entrada mais um acesso
vélido, dependendo do acesso, esse pode resultar em uma outra transicdo da HFSM-D, como, no
caso da figura 2.1, do estado Idle para o estado On.

E possivel verificar também na figura 2.1 que cada estado da mdquina contém um bloco
representando o conjunto de propriedades que aquele estado deve respeitar. Sdo eles: P1 para o
estado Idle, P2 para o estado On e P3 para o estado Off. Existe também um bloco de propriedades
(PO) fora dos estado, que sdo as propriedades globais, as quais devem ser respeitadas em todos
os estados. Essas propriedades temporais comportamentais sdo descritas na linguagem TDevC
usando notagdes da l6gica temporal linear (LTL).

Esse monitor sintetizado pode estar sujeito, porém, a dois tipos de comportamentos

indesejados:

1. Estados com a presenga de ndo-determinismo: um estado ndo-deterministico € aquele
no qual para cada estados e simbolos de entrada pode haver varios proximos estados

possiveis.

2. Existéncia de propriedades temporais contraditérias: uma mdquina de estados hierdrquica
pode ter varias sequéncias de execucdo. A sequéncia escolhida ird depender do compor-
tamento do driver durante a execu¢do. Cada linha de execuc@o possui uma sequéncia
de propriedades temporais que devem ser satisfeitas. Essas propriedades determinam o
comportamento desejado. Porém, existe a possibilidade das propriedades se contradizerem

em algum momento da execucao.

Dessa forma, o objetivo deste trabalho consiste em validar a maquina de estados hie-
rdrquica para que o monitor ndo seja gerado com esses tipos de comportamentos. A técnica
utilizada na validacdo faz uso de um provador de teoremas e das propriedades dos autdmatos de
Biichi.

Para entender melhor a proposta, nas proximas sec¢oes serdo explicados com mais detalhes
a maquina de estados hierarquica, a partir da qual o monitor serd gerado; a légica temporal
linear, que serd a notacgdo utilizada para descrever as propriedades temporais comportamentais
do dispositivo; a DSL TDevC, que serd utilizada para a especificagdo da maquina hierarquica
juntamente com as propriedades temporais dos dispositivos; e por fim serd apresentada uma
visdo geral dos provadores automadticos de teoremas, que serdo utilizados na verificacdo de

nao-determinismos na maquina de estados hierdrquica.

2.1 Maquina de Estados Hierarquica com dados

Uma méquina de estados finita (FSM - Finite State Machine), ou autdmato finito, ¢ um

modelo matemdtico usado para representar programas de computadores ou circuitos l6gicos. O
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conceito pode ser expresso como uma maquina abstrata que deve estar em um dos seus estados
em um conjunto finito de estados. Essa médquina deve estar em apenas um estado por vez,
chamado de estado atual. Uma transi¢ao indica uma mudanga de estado e € descrita por uma
condicdo que precisa ser realizada para que a transi¢io ocorra. Uma agao € a descri¢do de uma

atividade que deve ser realizada em um determinado estado.

Figura 2.2: Exemplo de uma maquina de estados finita

RNy
a ;

A figura 2.2 mostra um exemplo de maquina de estados finita. Nela € possivel verificar
a presenca do estado inicial S1, dos estados intermedidrios S2 e S3 e do estado final S4. As
condicdes de transi¢do sdo representadas pelas letras a, b, c e d.

Miquinas de estados finita podem modelar um grande nimero de problemas, entre
0s quais podemos citar a automagao de um projeto eletronico e protocolos de comunicacao.
Considerando o contexto desse trabalho, a maquina de estados pode representar o comportamento
do dispositivo sob validacao assim como o comportamento indesejado especifico durante a
execucdo da plataforma. E possivel organizar uma FSM usando maquinas de estados finitas
hierdrquicas.

Uma HFSM-D € uma mdquina de estados que representa o protocolo de comunicagdo
entre dispositivos e cada estado estd associado a um momento na execugdo desse protocolo. Cada
estado da HFSM-D pode ter propriedades associadas, as quais serdo traduzidas em autdmatos de
Biichi. Esta secdo explicard em detalhes e formalmente a HFSM-D.

Uma HFSM-D € uma mdquina de estados hierdrquica, ou seja, ela pode conter uma ou
mais sub-méaquinas dentro de cada estado. A partir dai, surge o conceito de estados filhos que
sdo aqueles pertencentes a uma sub-mdaquina de outro estado e estados irmaos, que sdo aqueles
que possuem o mesmo pai. Assim, com base na figura 2.3 temos que os estados s8 e 512 sdo
filhos do estado s3, sendo esse o pai dos estados s8 e s/2. Além disso, por terem 0 mesmo pai,
os estados s8 e 512 sdo considerados irmaos.

O Estado Global é a raiz de uma HFSM-D. E considerado o tinico estado ancestral de
todos os outros estados da mdquina hierdrquica e nao possui um estado pai. Na figura 2.3 o
estado global € o estado g. Imediatamente apds cada estado pai podem existir duas ou mais sub-
maéaquinas de estados paralelas e distintas que correspondem a linhas de execugdo simultaneas.

Cada uma dessas sub-mdaquinas paralelas encontram-se em uma regido denominada Regido
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Ortogonal. O conceito de regido ortogonal foi definido baseado em extencdes UML para o
formalismo FSM tradicional, no qual € aplicada a operacao de “ou exclusivo” para um estado,
indicando que apenas um descendente daquele estado pode executar de cada vez.

Portanto, cada estado nao-folha pode conter uma ou mais Regides Ortogonais, em que

cada uma delas possui uma méquina de estados distinta e de execucao paralela.

Figura 2.3: Exemplo hipotético de uma HFSM-D

Estado Global “g”

O exemplo mostrado na figura 2.3 contém quatro Regides Ortogonais. As regides o/
e 02 pertencem ao estado global g e as regides 03 e 04 pertencem ao estado s3. As Regides
Ortogonais foram definidas com o objetivo de impedir diretamente na especificacio a realizagao
de transicdes entre sub-mdquinas de estados irmaos. Cada méaquina de estados existente em uma
Regido Ortogonal necessita de um Estado Inicial; na figura 2.3 esses estados s3o s/, s4, s8 e s12.

As Regides Ortogonais foram explicitamente definidas na linguagem TDevC com o
objetivo de impedir diretamente na descricao dos modelos, que transi¢des entre sub-maquinas
de diferentes estados sejam realizadas. Como sdo linhas de execugdes distintas, ndo pode haver
jungdes nos fluxos de transicoes de diferentes sub-maquinas de estados concorrentes € nem em
estados em diferentes niveis de hierarquia.

Cada estado pode conter um conjunto de propriedades temporais. Representadas pelos
simbolos pl, p2 e p3, essas propriedades possuem um escopo de abrangéncia limitado pelo
estado na qual estdo presentes. Por exemplo, como as propriedades p/ e p2 estdo localizadas no
estado global g, elas deverdo ser satisfeitas em todos os estados da maquina. J4 a propriedade p3

esta diretamente relacionada ao estado s3 e indiretamente associada aos seus filhos: s8, 59, s10,
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sll, 512,513,514, s15 e s16. Dessa forma, a propriedade p3 terd efeito apenas no estado s3 e nos
seus descendentes, ndo tendo efeito sobre os demais estados filhos do estado global g. Assim,
um determinado estado possui as propriedades declaradas naquele estado e as propriedades de
seus ascendentes hierdrquicos.

De forma simplificada, tanto a HFSM-D quanto as maquinas que representam as proprie-
dades temporais simbolizam traces de acessos realizados por um device driver ao seu respectivo
dispositivo. Entretanto, os traces especificados na HFSM-D servem basicamente como um guia
do protocolo. Cada acesso equivale a um evento que pode disparar uma transi¢do entre estados
na HFSM-D. Assim, cada estado desta maquina contém, além das transi¢des para outros estados,
uma transi¢ao para si conhecida como "else". Essa transicdo € realizada toda vez que um evento
ndo for representado por nenhuma das transi¢des existentes do estado em questdo. Isso significa
que, para aquele nivel de abstragdo da especificagdo TDevC ou para aquela regido ortogonal,
aquele evento € indiferente para o protocolo.

Entretanto, ser indiferente para o protocolo ou para aquela regido ortogonal ndo signi-
fica ser indiferente para a seguranca e estabilidade da execucio da plataforma. E justamente
nesse ponto que traces representados pelos automatos de Biichi sio monitorados. Esses traces
representam essencialmente propriedades da comunicacao entre drivers e periféricos em pontos
especificos do protocolo (estados da HFSM-D). Com essas duas formas de expressar traces, €
possivel separar claramente protocolos basicos de comunica¢do para o uso de um periférico de
propriedades comportamentais da execuc¢do desta comunicacio associados a pontos especificos

desses protocolos.

2.1.1 Formalizacao da HFSM-D

Formalmente temos que uma HFSM-D € formada por um conjunto de estados S e sendo

um estado s € S, temos que s pode ser definido formalmente da seguinte forma:
Definicao 1. (Estado pertencente a HFSM-D)
» [ é o nivel de hierarquia do estado, onde [ € N;

» aU{} é o estado pai de s, tal que a € S. Se s for o estado global da HFSM-D, seu pai
e{h

n D; € o conjunto de descendentes ou filhos do estado, tal que Dy C S. Se s for um estado
folha, Dy = {};

» P € o conjunto de propriedades temporais comportamentais que devem ser respeitadas

pelo estado;
» Oy € o conjunto de regides ortogonais do estado. Se s for um estado folha, O = {}

Uma HFSM-D pode entdo ser definida da seguinte maneira:
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Defini¢ao 2 (Definicdo da HFSM-D). Sendo H uma HFSM-D, tem-se que H = (g,S,V,X,6,0,9,y),

onde:
m g € o estado global e pai de todos os outros estados da HFSM-D, onde g € S;
= S é o conjunto de todos os estados da HFSM-D;

» V € o conjunto de varidveis da HFSM-D, onde Vv € V,Jk, € I. k, representa o valor

associado a esta varidvel v e [ representa o conjunto dos niimeros inteiros;

n X é o alfabeto de entrada da HFSM-D e o é um expressao da légica proposicional, onde
ccy;

s § é afungio de transicdo da HFSM-D, onde 6 (S x £ x ver(X)) — S, tal que a fun¢do ver é
a funcéo de veracidade SMULLYAN (1995), onde ver(X) — {t, f} indica se a expressdo
X é verdadeira (t) ou falsa (f);

¢ é a fungido de defini¢do dos valores k, parav € V, onde ¢ (S x V(L) x V) — L

y define a granularidade ou unidade atomica de tempo utilizado na contagem de tempo-real,

onde y € R, uma vez que a unidade de y é segundos (s). A cada intervalo de tempoy um

evento de transi¢do € disparado na HFSMD, ou seja, a fun¢do 8 € invocada.

A definicdo acima permite representar qualquer sub-mdaquina de H a partir da seguinte
forma: sendo H; uma sub-HFSMD de H a partir de um estado s € S, tem-se que Hy = (s, {s} U
R, V,£,6,0,y).

O alfabeto X da HFSM-D € formado por expressdes da l6gica proposicional de primeira
ordem SMULLYAN (1995) cujas varidveis proposicionais sdo formadas a partir de proposi¢des
atOmicas compostas por referéncias aos dados dos acessos realizados pela CPU a periféricos,
valores de varidveis, estados correntes da propria HFSM-D e valores de temporizadores para
propriedades de tempo-real.

Considerando 7 um trace ou caminho de execucdo e comparando a maquina de estados
cldssica com uma leitora de fita magnética idealizada por HOPCROFT; MOTWANI; ULLMAN
(2006), cada elemento de 7 é entregue para a HFSM-D toda vez que a cabeca de leitura encontra
seu proximo elemento na fita. O gatilho para que a leitora da fita faca rolar o rolo de leitura € um
evento temporal de acesso ao dispositivo. Esses acessos sdo realizados através de escritas ou
leituras em registradores do dispositivo.

Um evento de acesso b € 7 pode ser representado através de uma 3-tipla, no qual
b= ({r,w},e,d), onde:

s {r,w} é o conjunto dos tipos do acesso. O tipo r representa uma leitura e o tipo w uma

escrita.

» e representa o endereco acessado, onde e € N
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» d representa o valor do dado vinculado ao acesso, onde d € I

Cada proposicao atdomica das expressdes pertencentes a ¥ quando aplicada a uma fungao
de veracidade semelhante a fungdo ver apresentada anteriormente deve ter como resposta um
elemento do mesmo conjunto {¢, f}. A importincia de definir com mais detalhes as proposi¢oes
atomicas reside no fato de ser uma informacao extremamente necessaria para definir os tipos
dos dados extraidos de uma especificacdo TDevC. Dessa maneira, as proposicoes atdmicas sao

definidas a seguir:

n compS(Sxm.)—{t, f}: Apartir de um elemento do conjunto de estados S e um momento
atual m., o resultado desta funcdo € verdade quando o estado em questdo € o um estado na

qual a HFSM-D se encontra no momento atual m,.

n compT (B x {r,w}) — {t, f}: A partir de um elemento do conjunto de acessos B e um
elemento do conjunto de tipo de acesso {r,w}, o resultado desta funcao é verdade quando

0 acesso € do tipo informado.

» compE(BxNx{=,#,<,<,>,>}) — {t,f}: A partir de um elemento do conjunto de
acessos B, um numero pertencente ao conjunto dos N e um operador de comparagdo
numérico, o resultado desta funcao é verdade quando o endereco do acesso e o valor do

ndmero natural informado respeitam o operador de comparagao.

n compD(BxIx {=,#4,<,<,>,>}) — {t,f}: A partir de um elemento do conjunto de
acessos B, um nimero pertencente ao conjunto dos I e um operador de comparacao
numérico, o resultado desta funcdo € verdade quando o valor associado ao acesso e o valor

do numero inteiro informado respeitam o operador de comparacao.

n compV (V xIx{=#,<,<,>,>}) — {t,f}: A partir de um elemento do conjunto de
varidveis V, um nimero pertencente ao conjunto dos I € um operador de comparagao
numérico, o resultado desta funcado € verdade quando o valor k, associado a varidvel e o

valor do ndmero inteiro informado respeitam o operador de comparagao.

Respeitando o formalismo da l16gica de primeira ordem apresentada por SMULLYAN
(1995), temos que a relacdo entre as proposi¢cdes atOmicas para a formagdo de férmulas mais
complexas se da através dos operadores cldssicos da l6gica proposicional contidos no conjunto
Q. Sao eles: conjuncgdo (A), disjuncdo (V), negacdo (!, = ou ~), implicacdo (=) e equivaléncia
().

2.2 Légica Temporal Linear

A especificacdo de um sistema pode ser composta por um conjunto de propriedades

temporais que o definem. Introduzida por Pnueli em 1977 PNUELI (1977), Légica Temporal
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Linear LTL é uma légica para a especificacdo de propriedades temporais de sistemas reativos.
LTL prové um formalismo para a especificacdo de propriedades de sequéncias de execugao de
um sistema com o objetivo de expressar suas propriedades comportamentais J. KATOEN; BAIER
(2008).

Embora o termo temporal sugira uma relagdo com o comportamento em tempo real de
um sistema reativo, isso s6 € verdade em um sentido abstrato. Uma l6gica temporal permite
a especificacdo da ordem relativa de eventos. Alguns exemplos suportados sdao “o carro para,
assim que o condutor empurra o freio” ou “a mensagem € recebida, depois de ter sido enviada”.
No entanto, ndo suporta qualquer meio para se referir a data precisa de eventos, por exemplo,
eventos do tipo “o sistema do carro tem um atraso minimo de 3 s entre a travagem e a parada
real do veiculo”.

Em termos de transicdes do sistema, nem a duracdo de atingir um estado especifico e
nem a quantidade de tempo gasto em um determinado estado podem ser especificados usando
a légica temporal. Em vez disso, essa 16gica pode ser usada para especificar a ordem em que
as etiquetas de estado ocorrem durante uma execugdo ou para verificar que certas etiquetas de
estado ocorrem ou ndo infinitamente na execucdo de um sistema J. KATOEN; BAIER (2008).

As préximas segdes descreverdo a sintaxe e a semantica de LTL.

2.2.1 Sintaxe

As sentengas atdmicas sao os elementos basicos que constituem a sintaxe da LTL. Sao
proposicdes declarativas que podem assumir o valor verdadeiro ou falso e que nao podem ser
divididas em outras sentengas mais simples. Por exemplo, “O computador é branco” € uma
sentenca atdmica em linguagem natural. A seguir tem-se a definicao formal da sintaxe da LTL
ROZIER (2010):

Definicao 3 (Defini¢ao da sintaxe da LTL). Seja PA um conjunto de proposi¢oes atémicas, entao:
» Cada proposic¢ao atémica p € PA é uma férmula LTL;

Se ¢ é uma férmula, entdo ~¢ é uma férmula;

Se ¢ e v sao formulas, entao ¢ V v é uma férmula;

» Se ¢ é uma formula, entdo ()¢ é uma formula (1é-se "proximo fi");

Se ¢ e y sdo formulas, entdo ¢ U y € uma formula (1é-se "fi até que psi");

m Nada mais é uma formula.

Os operadores — e \ sdo respectivamente de negacio e disjuncdo. E a partir deles que
os operadores booleanos A (conjun¢io), = (implicacdo) e < (equivaléncia), assim como a

defini¢do de true e false sao derivados:
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n QAY=(29 VoY)

)= Y=0VYy

s do Y= =VY)N (P =Y)
n true = OV -y

a false = —true

O operador () é um operador undrio e requer apenas uma férmula LTL como argumento.
Uma férmula ()¢ € verdadeira no estado atual somente se ¢ for verdaira no préximo estado.
O operador U € bindrio e requer duas formulas LTL como argumento. A féormula ¢ U y €
verdadeira no estado atual se ¢ € vdlida ao longo de toda uma sequéncia de estados consecultivos
até a ocorréncia de y. Os operadores temporais [ (I€-se "sempre"ou "globalmente") e ¢ (1&-se
"futuramente") sdo definidos a partir dos operadores definidos anteriormente:
Q0 = trueU ¢
0¢ =09
Q¢ garante que ¢ serd eventualmente verdadeira no futuro e [J¢ € satisfativel se e

somente se —¢ nao for verdadeira em nenhum momento.

2.2.2 Semantica

Um modelo € uma fun¢cao M:Ny — 2PA onde Np € o conjunto 0,1,2,... dos nimeros
naturais. Em outras palavras, um modelo € uma sequéncia infinita PyP;... de subconjuntos de
Proposi¢cdes Atdmicas (PA). A funcdo M descreve como a verdade de proposi¢des atdmicas
muda a medida que o tempo avanca.

Escreve-se M,i|= o para denotar que “o é verdadeira no instante de tempo i no modelo
M. Essa nocao € definida indutivamente de acordo com a estrutura de @ ROZIER; VARDI
(2007).

» M,i=p, onde p € PA, sse p € M(i).

M,il= - sse M, i~ a.

M,il= aV B sse M,i= a ou M,il= B.

M,i= Oa sse Mi+1E= o.

M,il= o U B sse existe k>i tal que M,k |= 3 e para todo j tal que i<j<k, M,j= .

A férmula o € dita ser satisfativel se existe um modelo M e um instante i tal que M,i

= a.

Com relacdo aos conectivos derivados ¢ (futuramente) e [J (globalmente) temos:
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Figura 2.4: Semantica dos operadores temporais
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Fonte:]. KATOEN; BAIER (2008)

s M,i = Qa sse existe k > i tal que M,k |= o
» M,i =Ua sse para todo k > i tal que M,k |= o

A figura 2.4 faz um resumo da semantica dos operadores temporais.

2.2.3 Linguagem w-regular

As linguagens w-regular sdo uma classe das ®-linguagens (linguagem formada por
palavras de comprimento infinito de simbolos) que generalizam a defini¢do de linguagens

regulares para palavras de comprimento infinito.
Definicao 4 (Linguagem w-regular). Uma @-linguagem € w-regular se tem a forma:

s A® em que A é uma linguagem regular nio vazia que nio contém a palavra vazia €. Os

elementos de A® sdo obtidos concatenando as palavras de A infinitas vezes;
s AB, em que A é uma linguagem regular e B é uma linguagem w-regular;
s AU B em que A e B sdo linguagens ®-regular.

O conjunto das linguagens w-regulares € fechado sobre as operacdes de unido, intersecao
e complementagdo, ou seja, o resultado de qualquer uma dessas operacdes sobre linguagens
w-regulares € também uma linguagem @-regular MUKUND (1997).

As linguagens m-regulares corresponde ao conjunto de linguagens aceitas por um auto-

mato de Biichi, como mostra o seguinte teorema.

Teorema 1. Uma linguagem w-regular é reconhecida por um autémato de Biichi se e somente

se for uma linguagem w-regular.
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2.2.4 Automatos de Biichi

H4 uma ligacdo intima entre os modelos das férmulas LTL e as linguagens de palavras
infinitas: os modelos de uma férmula LTL constituem uma linguagem ®-regular sobre um
alfabeto apropriado. Beneficiando-se do fato que toda LTL possui um autémato de Biichi
equivalente, o problema de satisfatibilidade para férmulas LTL se reduz a verificar se o conjunto
das linguagens @-regular € ou ndo vazio.

Um automato de Biichi (BA) € uma extensdo de um autdomato finito (FSM). Eles possuem
a mesma sintaxe, porém, a semantica, designada pela caracteriza¢io da aceitacdo de uma palavra,

¢ diferente, uma vez que autdmatos de Biichi lidam com palavras infinitas.

Definicao 5 (Autémato de Biichi (ndo-deterministico)). Um autémato de Biichi A pode ser

formalmente definido como uma 5-upla (Q,X,9,q0,F) onde:
= Q é um conjunto finito e representa o conjunto ndo-vazio de estados de A

Y. é o conjunto finito de simbolos do alfabeto de A

0: Qx X — Qé€a fungio de transi¢do de A

qo € um elemento de Q chamado de estado inicial de A

s F C Q € o conjunto que representa o estado de aceitagdo. A aceita exatamente as execugoes

que passam infinitamente por pelo menos um estado de aceitagao.

Uma trajetéria em um BA A para uma palavra infinita & = ajazas... € uma sequéncia

inifinita p = (rg, 71, 72,...) de estados de A que satisfaz as seguintes condicdes:
(1) 0 € qo0
(ii) r; € 6(ri—1,a;),Vi>0

Seja A = (Q,X,6,90.F) um BA e o uma palavra infinita sobre o alfabeto X, A aceita a
se e somente se existe uma trajetéria p = (rg,r1,...,r,) de o em A tal que r,, € F, ou seja, se hd
uma trajetdria da palavra no autdmato que termina em algum estado final de A. Dizemos que A
ndo aceita o se ndo existe trajetoria de o sobre A que termina em um estado final.

A linguagem aceita por um autdmato de Biichi A € definida como o conjunto de palavras,
denotada por L(A). Por exemplo, considerando o BA A = (Q,X,0,q0,F), tal que:

s 0=40,91,92,93
s X=a,b,c

" 0= (QO»C%CII)a(407b7QZ)7(QI;G,QI)7(611707612)7(42707%)7(6127b743)7(%aa;%),(61371776]3)7(61370;(13)

qo: € um elemento de Q chamado de estado inicial de A

FZQI,%
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Figura 2.5: Exemplo de um Autémato de Biichi
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A figura 2.5 mostra a representacdo grafica de A, em que os estados com dois circulos concentri-
cos (g1 e ¢3) sdo os estados finais.
Considerando a palavra infinita:
o = acacacacaca...
tem-se que ela € aceita por A, uma vez que passa infinitas vezes pelo estado final ¢;. Por outro
lado, a palavra:
B = bacccccecc...

ndo é aceita por A, pois ndo existe trajetdria em A que passe infinitas vezes por algum estado final.

2.3 A Linguagem TDevC

Inicialmente proposta em LISBOA et al. (2009), a TDevC € uma linguagem de dominio
especifico que permite especificar elementos estruturais, protocolos de acesso a memoria de
dispositivos e comportamentos ideais para o uso dos dispositivos.

Para uma melhor compreensao de uma especificacao nessa linguagem, primeiramente
serd explicado em detalhes a interface de comunicacdo e logo em seguida o protocolo de
comunicacdo. Além disso, para esclarecer a explicacdo, todos os exemplos da sintaxe da
linguagem utilizados nas explicagdes foram retirados da especificacdo real de um controlador de
Ethernet DM9000A.

A Ethernet DM9000A DAVICOM (2006) consiste de um dispositivo de rede cabeada que
implementa parte da pilha de protocolos do modelo ISO/OSI. A figura 2.6 mostra um diagrama
de blocos simplificado da arquitetura da DM9000A. No diagrama verifica-se que o dispositivo é
composto por dois bancos de registradores: um na unidade de controle, contendo 46 registradores,
e outro na unidade da camada fisica (PHYceiver), contendo 12 registradores.

A unidade de controle é responsavel pelo controle de todas as funcionalidades das
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Figura 2.6: Diagrama de blocos simplificado da Ethernet DM9000A
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camadas acima da camada fisica, enquanto que a unidade PHYceiver é responsavel pelo controle
das funcionalidades da camada fisica do protocolo de rede.

A interface de comunicagdo desse dispositivo com a CPU contém apenas dois registrado-
res de 8 bits cada: INDEX e DATA. Estes registradores sdo utilizados como porta de entrada para
0 acesso ao banco de registradores da unidade de controle.

Os registradores internos, tanto da unidade de controle como da unidade PHYceiver,
sao identificados através de um endereco. O acesso externo a esses registradores € realizado
através dos dois registradores da interface do dispositivo, colocando no registrador INDEX o
endereco do registrador interno que deseja-se acessar (leitura/escrita) e o dado lido ou escrito no
registrador DATA. Porém, o banco de registradores da unidade PHYceiver e a memoéria EEPROM
ndo podem ser acessados diretamente a partir dos registradores da interface. Para realizar esse
acesso € necessdrio utilizar registradores especificos do banco de registradores da unidade de

controle.

2.3.1 Definicao da interface de comunicacao na Linguagem TDevC

A especificagdo da interface de comunicagdo do dispositivo na linguagem TDevC €
composta pela especificacao dos registradores do dispositivo, dos formatos desses registradores
e dos padroes de dados através das construgdes register, format € pattern, respectivamente. A
figura 2.7 mostra um exemplo dessas construgoes.

A especificacdo TDevC de um dispositivo inicia-se com a palavra reservada device (linha
1), seguida pelo nome do dispositivo cujo modelo estd sendo especificado, que no exemplo
mostrado trata-se do Controlador Ethernet DM9000A.

Os padrdes permitem especificar formatos numéricos de mascaras, tornando a descri¢ao
do comportamento mais clara e menos propensa a erros. A declaracdo de padrdes na linguagem
TDevC é realizada através da palavra reservada pattern (linha 2). Como pode ser visto na linha
2 da figura 2.7, a construcdo € bastante parecida com a declarac@o de varidveis constantes de
linguagens de programagdo, porém, além de valores fixos € possivel definir formatos fixos de
dados. No exemplo mostrado, o padrao especificado RXNOERROR define o formato do dado
que deve ser lido quando houver um erro na transmissao de um pacote de dados, independente

da origem deste dado. Na linha 2 do exemplo mostrado, a constru¢do mask define a méscara



2.3. ALINGUAGEM TDEVC 35

1| device (dm9000a) {

2 pattern RXNOERROR = mask(....0000);

3

4 format physicalAddrfmt {

5 RW PAB[7:0];

6 }

7

8 external register indexReg(0x00) alias INDEXREG ({

9 RW INDEX [15:0];
10 }

12 internal IntRegsProt register networkStatusReg(0x00) alias NSR {

13 READ SPEED [7];
14 READ LINKST [6];

15 RW WAKEST [5];

16 reserved[4];

17 RW TX2END [3];

18 RW TX1END [2];

19 READ RXOV [1];

20 reserved[0];

21 }

22

23 internal IntRegsProt register CHIPRevision (0x2C) alias CHIPR {
24 READ CHIPR[7:0];

25 }

26

27 internal IntRegsProt register phyAddrReg5(0x15) alias PAR5 = physicalAddrfmt;

Figura 2.7: Exemplo de uma descricao da interface de comunicacdo na linguagem
TDevC

que um dado lido ou escrito deve respeitar ao ser comparado com esse padrdo. A madscara €
definida com a composi¢ao de valores do tipo zero (0), tipo um (1) ou tipo ponto (.). O valor do
tipo zero define que o bit naquela posi¢dao deve obrigatoriamente possuir o valor igual zero (0) e
do tipo um o valor igual a um (1). J& valores do tipo ponto indicam que o bit naquela posicao
pode possuir o valor zero (0) ou um (1). No caso do exemplo apresentado, o dado deve conter os
quatro primeiros bits iguais a zero (0), considerando que o notagao little-endian (o byte de ordem
mais baixa do dado estd armazenado no endereco de memoria mais baixo) estd sendo utilizada.

A construgdo register representa a declaracdo de um registrador real do dispositivo
modelado. Os registradores podem ser declarados explicitamente ou através da construgao
format. Quando declarados explicitamente, os registradores possuem a sua visibilidade (interna
ou externa), seguida do nome e do endereco fisico e, opcionalmente, de seu apelido ou nome
fantasia (alias), além disso, possuem a descri¢ao dos campos do registrador, juntamente com a
permissao de acesso de cada um desses campos.

Como dito anteriormente, os registradores possuem dois tipos de visibilidade: externa,
representados através da palavra reservada external, e interna, representados através da palavra
reservada internal. Os registradores externos sao aqueles mapeados na faixa de enderecamento
da plataforma, ou seja, todos os registradores que podem ser acessados diretamente pelos
componentes mestres do sistema durante a comunicacdo. Usando como exemplo o dispositivo
Ethernet, os registradores externos sao o INDEX (construgdo apresentada na linha 8 da figura
2.7) e 0o DATA.
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Os registradores internos ndo podem ser acessados diretamente através da faixa de
enderecos do sistema. Esses registradores sdo acessados através de um protocolo de acesso que
faz uso dos registradores externos. Geralmente esses protocolos sdo implementados nas camadas
de software dependente de hardware (HdS). Na figura 2.7, linhas 12 e 23, tem-se a declaracdo
de dois registradores internos que utilizam um protocolo de acesso chamado IntRegsProt. A
especificacdo dos protocolos serd detalhada na secao 2.3.2.

E importante destacar que os registradores internos e externos possuem escopo de
enderecamento diferente. Os registradores externos possuem seus enderecos vinculados e
traduzidos diretamente na plataforma alvo. Tomando como exemplo o registrador externo
indexReg, percebe-se que seu endereco no dispositivo € 0x00. Porém, caso o periférico em
questdo encontre-se na faixa de enderecamento 0x00A — 0xO0E do sistema, o endereco relativo
0x00 do registrador indexReg € traduzido para o endereco absoluto 0x00A da plataforma.

Os registradores internos, por sua vez, sao relativos ao protocolo de acesso. Como cada
protocolo definido carrega consigo um escopo diferenciado de enderecamento, é possivel que
registradores internos com diferentes protocolos e os registradores externos compartilhem o
mesmo valor numérico de enderecos. Um exemplo disso pode ser visto na figura 2.7-linhas 8 e
12.

O atributo ndo obrigatdrio alias define um nome fantasia ou apelido para o registrador,
com o objetivo de permitir uma referéncia simplificada.

Os campos dos registradores, Figura 2.7-linhas 5, 9, 13 a 20 e 24, sdo subdivisdes l6gicas
descritas nos datasheets (documentacdes oficiais) dos dispositivos. Geralmente cada subdivisdao
tem uma funcao especifica. Além disso, os valores atribuidos a esses campos podem acarretar
em mudangas de comportamento no dispositivo.

Caso o datasheet informe que o campo € reservado (podendo ser de uso interno, ndao
estavel ou ainda ndo definido pelo fabricante) usa-se na declaracdo desse campo reservado a
palavra reserved. Nas linhas 16 e 17 da figura 2.7 € possivel verificar essa construgao.

Quando os campos sao vélidos para uso, a declaracdo requer trés atributos obrigatdrios
e permite dois atributos opcionais. Com relacdo aos atributos obrigatorios, temos a permissao
de acesso, podendo ter acessos somente para escrita (WRITE), somente para leitura (READ) ou
para escrita e leitura (RW); o outro atributo é o nome do campo, o qual € usado na defini¢ao do
protocolo da linguagem TDevC e € referenciado através do nome ou alias do registrador seguido
de um "."acompanhado do nome do campo; o terceiro atributo obrigatdrio refere-se ao campo
correspondente do registrador.

A declaracdo dos formatos € bem parecida com a declara¢io dos proprios registradores,
diferenciando-se apenas pelo fato dos formatos ndo possuirem visibilidade, enderecamento e
nome fantasia associados. Justifica-se essa declarag¢do pelo fato desses atributos fazerem sentido
apenas quando estdo vinculados a registradores reais. Essa constru¢do € bastante utilizada quando
se tem um conjunto de registradores com os mesmos campos, bastando apenas definir o formato

e depois atribuir esse formato aos diversos registradores. Na linha 4 tem-se a declaracdo de um
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formato e na linha 27, a atribui¢do desse formato ao registrador phyAddrReg5.

2.3.2 Definicao do protocolo de comunicaciao na Linguagem TDevC

A defini¢ao do Protocolo de Comunicagdo na linguagem 7DevC é composta por cons-
trucdes que usam sintaxes especificas para a declaragdo de protocolos de acesso a registradores
internos, declaragdes de varidveis de contexto e a declaracdo da maquina de estados hierdrquica
HFSM-D juntamente com suas atribuicoes de dados e propriedades comportamentais. A se-
guir, essas construgdes serdo detalhadas, exemplificando-as com a especificacao do controlador
Ethernet DM9000A.

Como j4 mencionado na secao anterior, os protocolos sdo utilizados para definir os
procedimentos de acesso aos registradores internos partindo de acessos a registradores externos.
As linhas 1 e 12 da figura 2.8 mostram exemplos da especificacao de dois protocolos, os quais
sdo definidos para dar acesso aos registradores tanto da unidade de controle quanto da PHYceiver
do controlador Ethernet. A figura 2.9 mostra onde esses protocolos estdo inseridos no diagrama

de blocos.

1| protocol IntRegsProt ({

2 address: INDEXREG (0X00) ;
3 data: DATAREG;

4 readingtrigger(

5 read (DATAREG) ;

6 }

7 writingtrigger{

8 write{DATAREG};

9 }

10| }

12| protocol ProtPHYRegs{

13 address: EPAR.REGADDR (0X00) ;

14 data: {EPDR.EE_PHY_ H;EPDR.EE_PHY_ L}
15 readingtrigger({

16 write (EPCR) = 0x0C;

17 }

18 writingtrigger({

19 write (EPCR) = 0x0A;

20 }

Figura 2.8: Exemplo de declaracdo de protocolos de acesso a registradores internos na
linguagem TDevC

O bloco da especificacdo do protocolo € iniciado pela palavra reservada protocol, se-
guida por um nome identificador do protocolo. Dentro do bloco, especifica-se primeiramente
os registradores ou campos de registradores que serdo utilizados para gravar o endereco do
registrador interno e o dado que sera lido ou escrito, as palavras reservadas utilizadas para tal
fim sdo address e data, respectivamente. Na figura 2.8-linhas 2 e 3, por exemplo, o protocolo
IntRegsProt define que o registrador INDEXREG terd o endereco do registrador interno que serd

acessado e no registrador DATAREG sera armazenado o dado lido ou escrito.
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Figura 2.9: Diagrama de blocos simplificado da Ethernet DM9000A com referéncia aos
protocolos entre bancos de registradores
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Ainda dentro do bloco, € especificado um gatilho que indica quando o dado esta pronto
para ser lido ou escrito. Para isso, as construcdes readingtrigger e writingtrigger foram definidas.
Usando o exemplo da figura 2.8-linhas 15 a 20, a especificacdo do Ethernet DM9000A determina
que para haver a leitura e a escrita, € preciso primeiramente escrever os valores 0x0OC e 0x0A no
registrador EPCR, respectivamente, informando que o enderecgo e o dado j4 foram configurados
para realizar a leitura ou escrita.

Varidveis sdo utilizadas quando se deseja adicionar algum contexto durante a validagdo.
Toda varidvel possui um escopo global e as atribui¢des feitas a elas ocorrem durante as transi¢oes
da HFSM-D ou no momento da sua declarag¢do. A linha de 1 da figura 2.10 mostram um exemplo

da declaracdes de uma varidvel.

1|var t1 = 1;

2

3| globalstate {

4 orthoregion send_data {

5 initialstate WAIT_READY {

6 addexitpoint (SEND_DATA) {write (TCR.TXREQ) == 0}

7 addexitpoint (SEND_DATA) {write (CHIPR) == RXNOERROR}
8 addexitpoint (SEND_DATA) {write (CHIPR) == 32}

9 }

10 state SEND_DATA ({

11 addexitpoint (SEND_DATA) {

12 read (NSR.TX1END) == || read (NSR.TX2END) ==
13 }

14 addexitpoint (WAIT_READY) {read(NSR) == tl}

Figura 2.10: Exemplo da descri¢gdo de um protocolo de comunicac¢do na linguagem
TDevC

A especificacdo da méaquina de estados hierdrquica inicia-se com a palavra reservada
globalstate, que indica o estado global, tnico e pai de todos os demais estados. O estado global
representa o primeiro nivel (nivel raiz) da HFSM-D. A linha 3 da figura 2.10 mostra o inicio do
bloco do estado global e, consequentemente da HFSM-D.

Respeitando a definicdo da HFSM-D dada na se¢do 2.1, o estado global, assim como
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qualquer outro estado da maquina hierdrquica, pode ser segmentado em regides ortogonais através
de sub-blocos iniciados com a palavra reservada orthoregion. Cada regido ortogonal representa
linhas de execugdes diferentes dentro do estado ao qual pertence. A regiao ortogonal contém,
também, em sua sintaxe a declaracao de sub-estados, permitindo dessa forma a construcdo de
uma méquina hierdrquica.

Toda regido ortogonal tem obrigatoriamente um unico estado inicial declarado através da
palavra reservada initialstate. Todos os demais estados, considerados intermedidrios de acordo
com a defini¢do da maquina hierdrquica, sdo opcionais e declarados através da palavra reservada
state.

O exemplo mostrado na figura 2.10 contém uma regido ortogonal chamada send_data
na linha 4. O seu estado inicial, declarado na linha 5, € 0 WAIT READY, e o seu unico estado
intermediario € o SEND_DATA, na linha 10. A figura 2.11 mostra uma visdo grafica da maquina

de estados hierdrquica apresentada até agora.

Figura 2.11: HFSM-D com o estado global, regido ortogonal e os estados

globalstate

send_data

WAIT_READY

SEND_DATA

Dentro de cada bloco de defini¢do de estado, dois atributos sio responsaveis por especifi-
car as transicoes entre os estados, s@o eles o exitpoint e o entrypoint. O bloco exitpoint define
transi¢des de saida e o entrypoint transi¢des de entrada.

As transicdes de saida sdo sempre especificadas nos blocos que originam a transicao,
sendo disparadas por expressoes ldgicas, conforme a defini¢do da funcao de transicao da HFSM-
D dada na se¢@o 2.1. Nas linhas de 9 a 11 e de 14 a 17, tem-se exemplos de exitpoints que
sdo adicionados através da palavra reservada addexitpoint. No exemplo, o estado inicial
WAIT_READY possui trés transi¢cOes de saida para o estado SEND_DATA. Essas transigoes serao
disparadas quando a expressao légica especificada dentro do bloco for valorada como verdadeira.
A primeira transicao write(TCR.TXREQ) == 0, por exemplo, serd verdadeira quando houver

uma escrita no campo 7XREQ do registrador TCR e o valor escrito for zero (0). J4 a segunda
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transi¢do serd disparada quando houver uma escrita no registrador CHIPR e o valor escrito for
compativel com o padrao RXNOERROR. A figura 2.12 mostra uma visao grafica da maquina

com a adi¢ao das transi¢des de saida de cada estado.

Figura 2.12: HFSM-D com o estado global, regido ortogonal, os estados e suas transicdes

glohalstate
send_data
®
WAIT_READY
&
writef TCR.TXREQ) ==
ead(NSR) == t1

write{CHIFRR) == 32

write{CHIPR) == RXNOER?OR

b

SEMD_DATA [«

[ ¢

read(NSRE.TX1END) == 1 || read{NSR.TX2END) ==

A TDevC também oferece as estruturas denominadas entrypoints. Os entrypoints foram
criados para deixar mais transparente a ideia de transi¢des comuns a todos os estados de uma
sub-méquina hierdrquica, uma vez que todos os entrypoints sao convertidos em exitpoints. Ou
seja, dentro de uma determinada regido ortogonal, caso um estado possua um entrypoint, durante
a etapa de sintese, esse entrypoint sera transformado em um exitpoint em cada um dos outros
estados da regido ortogonal. A figura 2.13 mostra um exemplo dessa construc¢ao. A parte a da
figura mostra um entrypoint entrando no primeiro estado. Esse entrypoint serd transformado em
um exitpoint saindo de cada um dos outros estados, como mostra a parte b da figura.

Para a especificacdo das propriedades que deverdo ser validadas durante a execug¢ao
do sistema, € utilizado a construcao addproperty. As propriedades podem ser de dois tipos:

criticas ou informativas. As propriedades criticas, declaradas com a palavra reservada critical,

Figura 2.13: Exemplo do transformacio de um entrypoint em exitpoints

reset==1 .. ..... Q
O Qo™ O
Entrypoint {reget==1} .

(a) Entrypoint (b) Entrypoint transformado em exitpoint
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quando violadas interrompem imediatamente o monitoramento, visto que, apds a violagdo, ndo
h4 mais nenhuma garantia sobre o estado atual que o dispositivo se encontra. Ja as propriedades
informativas, declaradas com a palavra reservada info, nao causam dano direto ao protocolo
e a comunicagdo entre os periféricos. Nas linhas 1 e 7 da figura 2.14 tem-se a declaracao de

propriedades criticas e na linha 4 de uma propriedade informativa.

1| addproperty (critical) UndefinedOperMode {

2 1tlf([] (~UNDEF_OPER))

3}

4| addproperty (info) LenBeforeSend {

5 1t1f (~TXSDPKGSDING U TXWRPKGLEN)

6|}

7| addproperty (critical) NeverLenAndSend {

8 1t1£([] ( ~(TXSDPKGSDING && TXWRPKGLEN) ))
9

}

Figura 2.14: Exemplo da declaragdo de propriedades em estados na linguagem TDevC

As trés propriedades mostradas na figura 2.14 pertencem ao estado chamado PHYUP
da Ethernet DM9000A. Como ja mencionado anteriormente, esse estado € alcangado quando o
dispositivo estd pronto para transmitir e receber pacotes de rede. Um passo prévio para deixar o
dispositivo pronto € a escolha do modo de operagado, que pode ser de 8 ou 16 bits. A escolha do
modo de operacgdo € realizada no estado UNDEF_OPER.

Assim, com o auxilio da explica¢do dos operadores da l6gica temporal linear na Se¢do
2.2, é possivel interpretar a primeira propriedade mostrada na linha 2. A propriedade [|(~
UNDEF _OPER) indica que sempre (operador temporal []) UNDEF_OPER deve ser negado
(operador légico ~), ou seja, o estado UNDEF_OPER nao pode ser um estado corrente em
nenhuma outra regido ortogonal, pois € necessario saber previamente o modo de operagao, e nao
alterd-lo, durante a transmissao e no recebimento de pacotes de rede.

Como ja explicado na se¢do 2.1, as propriedades possuem sua abragéncia limitada ao
estado no qual foram declaradas e aos seus descendentes hierdrquicos. Logo, propriedades
declaradas no estado global possuem abragéncia em todos os estados da maquina hierarquica,
enquanto que as propriedades declaradas no estado PHYUP, por exemplo, possuem seu escopo
limitado a esse estado. Assim, o conjunto de propriedades que o estado PHYUP deve satisfazer é
formado pelas propriedades locais do seu estado, juntamente com as propriedades globais.

Resumidamente, o trecho da maquina de estados hierdrquica da figura 2.10, juntamente
com as propriedades temporais mostradas na figura 2.14, podem ser visualizadas na figura
2.15. Além das propriedades mostradas na figura 2.14, que sdo locais ao estado PHYUP, foram

adicionadas outras propriedades pertencentes ao estado global (globalstate).

2.4 Provadores automaticos de teoremas

Satisfatibilidade é um dos problemas mais fundamentais em informadtica tedrica e consiste

em determinar se uma férmula que expressa uma restri¢ao tem solucio BJORNER; MOURA
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Figura 2.15: Visualizagdo grafica dos trecho da HFDM-D mostrados na figura 2.10 e

2.14
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(2009). O mais conhecido problema de satisfatibilidade de restri¢cdo € o Problema da Satisfatibi-
lidade Booleana (chamado também de Problema da Satisfatibilidade Proposicional e abreviado
para Satisfatibilidade ou SAT), no qual o objetivo € decidir se uma férmula, formada por varidveis
booleanas e conectivos 16gicos, pode ter seu valor verdadeiro, escolhendo os valores verdadeiro
ou falso para suas varidveis. Por exemplo a féormula x A —y formada pelas varidveis booleanas x
e y é satisfativel, pois serd verdadeira quando o valor de x for verdadeiro e o valor de y for falso,

conforme pode ser verificado na tabela verdade 2.1.

Tabela 2.1: Exemplo de uma férmula booleana satisfativel

XAy

| | <| <| =
| <| | <<
| | <|

Alguns problemas, porém, requerem ou sdo mais naturalmente descritos em uma logica
mais expressiva, como a légica de primeira ordem. Uma férmula, na 16gica de primeira ordem, é
formada usando conectivos 16gicos, varidveis, quantificadores, fungdes e simbolos de predicados.
Uma solucdo, também conhecida como modelo, é uma interpretacdo para as varidveis, funcdes e
simbolos de predicados que tornam a férmula verdadeira.

Para auxiliar na busca dessa solu¢do, tem-se o problema das Teorias dos Mdédulos da
Satisfatibilidade (STM, sigla em inglés para Satisfiability Modulo Theories) que verifica se
uma determinada férmula 16gica F € satisfativel usando a combinacao de diferentes teorias de
fundamentagdo (background). Por exemplo, a teoria da aritmética restringe-se a interpretagdo de
simbolos, como +, <,0 e 1.

Teoria:

Uma teoria € essencialmente um conjunto de sentencas. Mais formalmente, um ) -teoria € uma
colecdo de sentencas sobre uma assinatura Y. Uma valoracdo-verdade M para uma férmula
¢ mapeia as varidveis proposicionais de ¢ para um valor no conjunto true.false. Dessa forma,
dizemos que uma valora¢do-verdade M satisfaz ¢ (M |= @), se M torna ¢ verdadeira dado os
valores atribuidos a cada varidvel. Por exemplo, seja a férmula ¢ igual a pV (=g A r), entdo a
valoragdo-verdade M = (p —false, q —false, r —true) satisfaz ¢ MOURA; BJORNER (2009).

Dada uma teoria T e uma férmula ¢, dizemos que ¢ € satisfativel médulo Tse TU {¢@}
é satisfativel. Usamos M =7 ¢ para denotar que M = {¢} U T. Por exemplo, seja ' a assinatura
contendo os simbolos 0, 1, +, - e <, € Z o conjunto dos nimeros inteiros, entdo, a teoria da
aritmética linear é o conjunto de sentencgas de primeira ordem, que sdo verdadeiras em Z.

Um solucionador de problemas (solver, em inglés) STM € uma ferramenta para decidir
a satisfatibilidade de férmulas no contexto de alguma teoria. Solucionadores STM podem ser
usados em diversas aplicagdes, tais como verificacdo estdtica estendida , abstracdo de predicados
e geracdo de casos de testes BIORNER; MOURA (2008). Eles podem ser compostos por diversas
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teorias, algumas que merecem destaque sao:

» Aritmética linear, também conhecida como aritmética aditiva: € a teoria na qual as Unicas
fungdes aritméticas sdo a soma (+) e a subtracdo (-). As fungdes podem ser aplicadas a

qualquer constante numérica ou variavel.

s Aritmética da diferenca: € uma fragmentagdo da aritmética linear, onde predicados sdo

restritos a serem da forma x - y < ¢, para x e y varidveis e ¢ uma constante numérica.

» Vetores de bits: a aritmética de maquinas ndo € a mesma do que os inteiros da matematica.
Na aritmética de maquinas, os inteiros se encaixam em registradores de tamanho fixo. Um
dominio mais adequado para a aritmética de maquina € representar cada nimero como
uma sequéncia de tamanho fixo de bits. Em uma CPU de 64 bits, por exemplo, um niimero

inteiro € representado por um vetor de bits de 64 bits.

Solucionador Z.3:
7.3 ¢ um solucionador da Microsoft Research e estd disponivel gratuitamente para fins de pesquisa
académica. Ele integra uma série de teorias em uma combinag¢do expressiva e eficiente. Uma
breve descri¢do do sistema Z3 esta disponivel em BJORNER; MOURA (2008).

Por ndo possuir uma interface muito amigavel e para facilitar o uso em diversas aplicagdes,
normalmente Z3 € integrado a outras ferramentas através de sua API ou através da SMT-lib.

Nesse trabalho, usamos a API na linguagem de programacao de alto nivel Python.

2.5 Conclusao

Neste capitulo foi apresentado o contexto no qual o trabalho estd inserido assim como os
conceitos que precisam ficar claros para o posterior entendimento da abordagem proposta.

As definicoes de LTL e BA devem estar claras o suficiente para o entendimento no
capitulo 4 da transformacdo de LTL em um automato de Biichi, passo crucial para entender como

a checagem de inconsiténcias na HFSM-D ¢ realizada.
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Trabalhos Relacionados

Neste capitulo serdo apresentados os trabalhos relacionados. Os trabalhos descritos
apresentam técnicas para encontrar contradi¢des nas propriedades temporais de um modelo,

como também detectar a presenca de nao-determinismos.

3.1 Cleaveland 2002 - Automated Validation of Software Mo-
dels

O trabalho apresentado em SIMS; BUTTS; RANVILLE (2002) descreve um projeto
de engenheiros da Ford e da Reactive Systems, Inc. (RSI) para investigar como ferramentas
de verificacdo automdtica podem ser empacotadas mais eficazmente para serem rapidamente
integradas em um processo de desenvolvimento de software industrial como os utilizados pela
Ford.

Ford j4 possui em vigor um avancado framework de desenvolvimento de software baseado
em modelo que usa o Matlab, Simulink e Stateflow, componentes de um ambiente de modelagem
da engenharia construido e comercializado pela MathWorks, Inc. Para o trabalho apresentado, foi
utilizado um modelo que especifica o0 comportamento de um pedago do software do controlador
de um powertrain (o powertrain de um carro € composto por muitos componentes, incluindo o
motor, transmissao, eixo do motor e qualquer um dos trabalhos internos de um motor).

Simulink é uma ferramenta de diagramacao grafica por blocos e bibliotecas customizaveis
de blocos. Ela permite a especificacao de restricdes matematicas nos valores de entrada e saida de
varidveis. Além disso, fornece um meio para a especificacdo de decomposi¢des hierdrquicas de
um sistema em subsistemas de forma mais simples. Stateflow, uma versao da notagdo Statecharts,
suporta a especificagdo do comportamento de um componente do sistema em termos dos estados
que o componente pode entrar e as transi¢des indicam como os componentes evolui de um estado
para outro.

A Ford implementou um avangado processo de desenvolvimento de software baseado em
modelo em que os beneficios da ferramenta vao desde o estdgio de levantamento de requisitos até

o teste do sistema. O processo estd centrado no desenvolvimento de modelos executdveis durante



3.1. CLEAVELAND 2002 - AUTOMATED VALIDATION OF SOFTWARE MODELS 46

as fases iniciais. Experi€ncias preliminares mostraram que um esfor¢o extra necessario para a
modelagem € recuperado de vdrias maneiras, como por exemplo a possibilidade de validagdo
desde o inicio do desenvolvimento, permitindo, dessa forma, que problemas sejam detectados
antes, quando sd30 menos caros para consertar.

A ferramenta utilizada para realizar a analise do modelo foi Salsa BHARADWALI;
SIMS (2000), um verificador de invariantes para os modelos especificados em SAL (SCR -
Software Cost Reduction- Abstract Language). Uma invariante € uma afirmacao légica que é
sempre mantida como verdadeira durante um certo periodo de execu¢do. Para verificar se uma
féormula é uma invariante de um modelo SAL, Salsa realiza uma prova de inducdo que utiliza
procedimentos de decisdo fortemente integrados, atualmente uma combinagdo de algoritmos
BDD (Binary Decision Diagram) e um solucionador de restri¢des para a aritmética linear de
inteiros. Salsa possui atributos tanto de um verificador de modelos como de um provador
de teoremas. A principal desvantagem de Salsa € a sua incompletude, uma verificagcdo que
falhou nao necessariamente implica que a férmula nao € uma invariante porque o par de estados
rertornado pode simplesmente ndo ser acessivel.

Os tipos de checagem realizadas no modelo utilizando Salsa foram:
s Nao-determinismo;

N3ao consideracdo de todos os casos possiveis;

= Violagdes de exclusdao muitua; e
» Cdédigo morto e redundante

Como uma das propostas dessa dissertacdo € a checagem de um modelo em busca de
nao-determinismos, explica-se com mais detalhes como SIMS; BUTTS; RANVILLE (2002)

realiza essa checagem.

3.1.1 Nao-determinismo

Nao-determinismo € uma constru¢cdo de modelagem util muitas vezes para a especificacio
de incertezas em ambientes onde software embarcados operam. Por isso, vérias linguagens de
modelagem, incluindo SAL, possuem constru¢des para a representacdo de ndo-determinismo.
Porém, na maioria dos casos, softwares em sistemas embarcados devem se comportar de maneira
deterministica, ou seja, para uma determinada entrada deve haver apenas uma resposta possivel.
Assim, verificar o modelo de um software para ndo-determinismo € bastante util.

Considerando, por exemplo, o fragmento de um diagrama que contém trés estados e
duas transi¢des, mostrado na figura 3.1, tem-se que as condi¢cdes mostradas entre colchetes nas
transi¢oes sao as condi¢des de guarda, que indicam quando a transicao rotulada pode disparar.
Se o diagrama estd no estado A, entdo ele pode ir pro estado B se x < 4 ou para o estado C se

x > 4. E possivel verificar que no caso de x = 4 o sucessor de A pode ser B ou C. Pode-se,
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contudo, procurar os casos de ndo-determinsmo usando verificadores de invariantes. Nesse

caso do exemplo mostrado, uma invariante proposta pode ser —(x < 4)V —(x > 4). Claramente,
uma vez que ambas as disjuncdes sdo falsas quando x = 4, a férmula ndo € uma invariante do

diagrama e portanto, ndo-determinismos € possivel.

Figura 3.1: Fragmento de um diagrama Stateflow com a presenca de ndo-determinismo

(A)

[K*:i: 4;/ A \[X ~— _ﬂ

%ﬁ fé

N/ -

Fonte: SIMS; BUTTS; RANVILLE (2002)

A checagem de ndo-determinismos apresentada nesse trabalho, apesar de eficaz, no
sentido de encontrar os casos que a inconsisténcia acontece, possui a tradu¢ao do modelo de
MathWorks para SAL de forma manual o que revela ser uma grande desvantagem da abordagem

proposta.

3.2 Toyn 2007 - Formal Validation of Hierarchical State Ma-

chines against Expectations

Em projetos baseados em modelos, modelos devem ser validados contra as intengdes € o
codigo deverad ser verificado contra o modelo. O trabalho apresentado em TOYN; GALLOWAY
(2007) preocupa-se com a validacdo de modelos que sdo construidos como Maquinas de Estados
Finitas Hierdrquicas. Ele explica algumas anélises que podem ser realizadas em uma Mdquina
de Estados Finita Hierdrquica para valida-la para que o seu comportamento seja conforme o
esperado. Cada estado da mdquina pode ser modelado com as expectativas do projetista, entdo, a
andlise determina onde essas expectativas sdo consistentes e onde a maquina de estados estd em
conformidade com essas expectativas.

Uma expectativa € uma condi¢do sobre os valores de entrada, varidveis locais e constan-
tes. Cada estado pode ter varias expectativas anotadas nele. Essas expectativas podem servir
diferentes papéis, como por exemplo, uma expectativa pode dizer quais os valores da entrada que
sdo esperados para o proximo estado, enquanto outra pode dizer quais desses valores de entrada

faria com que o estado permanecesse ativo.
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Quando a ferramenta que implementa a andlise acha uma inconsisténcia ou uma nao-

conformidade, um contra-exemplo pode ser relatado. Esse contra-exemplo serve para orientar o
projetista para corrigir a maquina de estados ou para consertar a expressao das expectativas.

A madquina de estados hierdrquica para a qual a anélise € definida nesse artigo, compre-
ende estados basicos, agrupados hierarquicamente por estados ou-exclusivo. Quando um estado
possui uma decomposicdo exclusiva, somente um dos subestados podem ser ativados por vez.
Os estados s@o unidos por transi¢des e cada transi¢ao possui suas condicdes de disparo sobre
entradas, varidveis locais e constantes locais, as quais podem ser do tipo inteiro ou booleano. As
condi¢oes de disparo das transi¢des podem usar notagdes para disjuncdo (|), conjungio (&) e
negacdo (~). A semantica para essas maquinas de estados € de transicdo seguida de computacao:
as entradas, varidveis locais e constantes podem desencadear uma transi¢do, € nesse caso, a
configuracdo corrente do estado ativo fica sendo determinada pelo estado de estado da transi¢do.
Em seguida, novos valores sdo calculados para as saidas e varidveis locais de acordo com a
ultima configuracdo dos estados ativos.

A madquina de estados hierdrquica pode apresentar erros como: condi¢des inapropriadas
das condicdes das transi¢oes de disparo; falta de transi¢cOes; e a falta ou a contradi¢do de
expectativas. Dessa forma, as andlises podem ser realizadas na maquina de estados para verificar

o(a):

Estabelecimento das premissas iniciais;

= Estabelecimento das préximas premissas;
s Estabelecimento das ultimas premssissas;
» Preservacdo das ultimas premissas;

Transi¢des de saida disjuntas; e

» Transi¢Oes de saida completas.

As andlisis sao realizadas automaticamente por extensdes da ferramenta Stateflow da
MathWorks. O usudrio escolhe quando iniciar a andlise que sdo realizadas por meio de provadores
de teoremas autiméticos. Quando a ferramenta encontra um problema, o usudrio € notificado e
usualmente um contra-exemplo € apresentado.

De todas essas andlises, a que merece destaque para a proposta apresentada nessa
dissertacdo € a analise das transi¢Oes de saida disjuntas. Statecharts permitem que variaveis de
entrada disparem mais de uma transi¢ao de saida saindo do mesmo estado. Stateflow resolve
este ndo determinismo primeiramente priorizando transi¢des que causam a saida de um estado
e por ultimo pegando a primeira transi¢cdo encontrada em uma busca no sentido hordrio em
torno do perimetro do estado iniciando-se no canto superior esquerdo. Ou seja, pode existir nao-

determinismo, que € resolvido prioprizando uma transi¢cao por vez e essa priorizacao depende em
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grande escala do layout da mdquina de estados. Isso pode ser evitado exigindo que as condicdes

das transi¢Oes se saida sejam disjuntas. Para essa andlise, primeiramente a maquina de estados
¢ transformada em uma maquina equivalente na qual todas as transi¢des sao de e para estados
basicos (estados que ndo sdo compostos por outros estados). Depois, as seguintes andlises sao

realizadas:

s Para qualquer estado basico S na maquina de estados equivalente e para quaisquer transi-

coes distintas 7" e U, ambas existentes em S temos que:
'lasts(S) & next(S) & local (S) =~ (trigger(T) & trigger(U))

Onde 'lasts(S) refere-se aos dtimos valores da entrada. Next(S) especifica quais séo os
préximos valores que as entradas devem possuir enquanto estiver no estado. Local(S) é
a conjungao das defini¢des locais (em que cada defini¢do local € uma igualdade entre o
proximo valor de uma varidvel local e uma expressdao em termos dos seu seus ultimos
valores, por exemplo, a igualdade x = x+ 1 torna-se a igualdade x =='"x+1). E finalmente,

para cada transi¢d@o T, sua condic@o de disparo é trigger(T).

» Para qualquer estado bésico S na maquina de estados equivalente e para qualquer transi¢oes

T existente em S temos que:
'lasts(S) & next(S) & local (S) =~ (trigger(T) & spc(S))

Onde spc(S) especifica quais sdo os proximos valores das entradas que fazem com que

nao haja uma saida do estado.

Quando uma andlise € iniciada, a maquina de estados hierdrquica e suas expectativas
sdo transformadas na notag¢do formal Z Z STANDARDS PANEL (2000), conjecturas Z para
todas as andlises sdo geradas, e a prova para a andlise solicitada € realizada pelo provador de
teorema CADiZ. Quando uma outra andlise € iniciada no mesmo modelo, a miquina na notac¢ao
Z é reusada. Porém, na andlise de grandes modelos, algumas anélises sdo realizadas mais de

uma vez.

3.3 Felty and Namjoshi 2000 - Feature Specification and Au-

tomated Conflict Detection

Grandes sistemas de software, especialmente no campo das telecomunicacdes, sao
muitas vezes especificados como uma colecao de funcionalidades. Esse artigo apresenta uma
linguagem de especificacdo formal para descrever funcionalidades, e um método para detectar
automaticamente conflitos (interacdes indesejaveis) entre essas funcionalidades no estagio da
especificacdo do sistema.

A deteccdo de conflitos nessa fase inicial pode ajudar a evitar corre¢des de problemas

dispendiosos e prolongados encontrados na fase de implementacdo. As funcionalidades sdo
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especificadas usando a l6gica temporal. Duas funcionalidades sdo conflitantes se, essencial-

mente, suas especificagdes sdo mutuamente inconsistentes sob os axiomas definidos sobre o
comportamento do sistema.

O artigo FELTY; NAMJOSHI (2013) mostra como essa verificagdo de inconsisténcia
pode ser verificada automaticamente com ferramentas de verificacdo de modelos (Model Cheking)
existentes. Foi desenvolvida uma ferramenta de deteccao de conflitos, FIX (Feature Interaction
eXtractor), que usa o verificador de modelos COSPAN para a checagem de inconsisténcias. Os
experimentos foram realizados em uma colecdo de especificagdes de funcionalidades da dres de
telecomunicacdes. Por exemplo, uma tipica especificacdo informal para o encaminhamento de
chamadas € "Se uma entidade x tem o encaminhamento de chamadas habilitado e as chamadas
para x devem ser encaminhadas para z entdo, sempre que x estiver ocupado, qualquer chamada
de y para x, eventualmente, é encaminhada para z". Essa descri¢do informal pode ser expressa
precisamente na linguagem de especificacdo proposta. Essa linguagem pode ser vista como
uma versao mais incrementada da 16gica temporal ou @w-autdomato (autdmato que reconhece
uma linguagem @-regular). Especificar funcionalidades como férmulas temporais tem como
vantagem a abstracdo da implementacao em uma méquina de estados especifica.

O caminho natural para definir um conflito de funcionalidade é que a especificagcdo
das funcionalidades representa propriedades multuamente inconsistentes. Ou seja, ndo existe
nenhum programa que implemente ambas as funcionalidades. Essa é uma questio sobre se a

conjunc¢do de duas especificacdes de funcionalidades € realizavel.

3.3.1 Especificacao da funcionalidade

A especificacdo de funcionalidades inicia-se com a descri¢do informal, principalmente
na forma de texto em inglés. Naturalmente, o processo de passar da especificacdo informal para
a formal ndo pode ser formalizado. Dessa forma, deve-se tomar muito cuidado para expressar
corretamente o conteido da descri¢ao informal.

Uma funcionalidade, como chamada em espera ou encaminhamento de chamada, normal-
mente especifica o comportamento ao longo do tempo de uma ou mais entidades em termo do seu
estado atual e um conjunto de eventos de entrada. A especificacdo informal dada anteriormente
para o encaminhamento de chamadas € um exemplo: "Se uma entidade x tem o encaminhamento
de chamadas habilitado e as chamadas para x devem se encaminhadas para z entdo, sempre
que x estiver ocupado, qualquer chamada de y para x, eventualmente, ¢ encaminhada para z".
Nesta especificagcdo, pode-se distinguir varios predicados que descrevem o estado da entidade
x: encaminhamento_chamada_habilitado(x), encaminhamento_de_para(x,y), chamadaDesvi-
ada_de_para(y,x,z), ocupado(x) e o predicado chamada_recebida_de_para(y,x) que descreve
a ocorréncia de um evento. O restante da sentenga usa operadores booleanos e temporais (por
exemplo, "E", "sempre", "eventualmente"). Dessa forma, acredita-se que a melhor forma de

especificar uma funcionalidade é por meio de uma colecdo de férmulas temporais (ou autdmatos),
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definidos por um conjunto de predicados que denotam estados ou eventos do sistema.

Cada funcionalidade € especificada separadamente como uma colecao de propriedades
temporais. As propriedades sdo definidas em termos de predicados que indicam relagdes entre
entidades do sistema. A forma geral de especificar uma propriedade € mostrada abaixo:
property <Name>
{
event: e( persists: p0
event: el persists: pl

evento: eN

persists: p until: r discharge: d
}

Os simbolos €0, p0, el, pl...., eN, p, r, d sdo expressdes booleanas constituidas a partir
dos predicados bdsicos. Varidveis como x, y que aparecem nos predicados da especificacao
de uma propriedade possuem escopo local, e sdo implicitamente universalmente quantificadas,
isto € a propriedade temporal deve ser verdadeira para todo o valor de x, y em um sistema
particular. As condig€es de evento (event) e persisténcia (persists) acima da linha tracejada
indicam a pré-condi¢do da propriedade; o trio persists-until-discharge indica a pds-condi¢do da
propriedade. Informalmente, a propriedade afirma que "sempre que o padrdo de pré-condi¢ao
for verdadeiro, ele € seguido por um padrdo de pds-condicao".

A pré-condi¢do tem a seguinte leitura informal: "o evento e0 acontece, seguido por um
periodo onde (p0 A— el) é verdadeiro, entdo o evento el acontece, seguido por um periodo onde
(pl A—e2) é verdadeiro, etc., até que o evento eN acontece". Por padrdo, uma pré-condi¢do vazia
indica que ela é verdadeira. A pds-condi¢do deve acontecer em todos os pontos da computagao
onde a propriedade € habilitada. Na notacdo LTL, a p6s-condi¢@o é representada por: p|J(rV d).
Embora a condi¢do de descarga (discharge) possa parecer tecnicamente desnecessdria, ela faz
uma distin¢do importante para o especificador. A condi¢do until € pensada como se estivesse
especificando um resultado desejado, enquanto a condi¢do discharge é pensada como se estivesse
especificando uma condi¢do de excecdo que faca com que a propriedade seja trivialmente
satisfeita.

A maneira mais fécil de definir completamente uma propriedade em LTL associada com
a forma geral é considerando a sua negagdo: a propriedade € falsa em uma sequéncia infinita se e
somente se existe um ponto onde a pré-condi¢do acontece, mas nao € seguida pelo padrao da
p6s-condicdo. Para ilustrar a tradugdo, considere a propriedade abaixo:
property Simple
{

event: e( persists: p0 event: el
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persists: p until: r discharge: d

}

A propriedade LTL =F (eOAX ((pOA—el)U(el A=(pU(rVvd))))) é equivalente a essa
especificacdo. F e X sdo respectivamente os operadores da 16gica temporal ¢ e () vistos na
secdo 2.2 do capitulo 2. A negagdo da propriedade Simple pode ser expressa por um BA, como

mostra a figura 3.2.
Figura 3.2: Autdmato da negac¢do da propriedade Simple

true Pl A —el (r v d) Ap true

7N f/ T\ N 77N
I ) ) r | I’ )
TNF g el A p A (v AN (rvd) A —p N #
% \'-—"Z\_ \\C/ /K_/

E"“-—..__ -

el A —p ey d)

Fonte: FELTY; NAMJOSHI (2013)

Na figura 3.2, os estados sdo representados por circulos, a relaciao de transicao € definida
pelas condi¢des nos arcos entre os circulos e os estados de aceitagdo sdo representados por
circulos concéntricos. O estado marcado com SO € o estado inicial. O autdmato no estado SO
escolhe (ndo-deterministicamente) algum ponto da computacao, verifica que a pré-condicao
acontece a partir desse ponto (estados S1 e S2), e que a pds-condicdo falha posteriormente ( isto

€, o autdmato fica preso nos estados S2 e S3).

3.3.2 Deteccao de funcionalidades conflitantes

As funcionalidades A e B sdo conflitantes se € somente se nao existe um sistema, ou
programa, no qual todas os caminhos computacionais satisfazem ambas as especificacoes de
A e B. Assim, funcionalidades conflitantes é essencialmente uma questdo de capacidade de
realizacdo. Percebe-se, portanto, que o interesse € justamente saber se esse programa existe. O
problema de sintetizar esse programa € um cldssico problema que tem potenciais aplicagdes
préticas.

Qualquer programa que satsisfaca A e B serd um programa reativamente aberto que
constantemente interage com o seu ambiente. Por exemplo, um programa que satisfaca a especi-
ficacdo de encaminhamento de chamadas terd de responder a eventos de chamadas recebidas e
produzir eventos de chamadas de saida. Infelizmente, a questdo da realizabilidade para progra-
mas reativamente abertos tem uma complexidade muito elevada, e as solu¢des conhecidas sdo
baseadas em mostrar a satisfabilidade da ramificagdo de uma férmula temporal obtida a partir das
férmulas lineares no tempo descrevendo A e B. Abaixo tem-se a defini¢do formal apresentada

nesse artigo:



3.3. FELTY AND NAMIJOSHI 2000 - FEATURE SPECIFICATION AND AUTOMATED
CONFLICT DETECTION 53

Definicao. Funcionalidades conflitantes

Funcionalidades A e B sao conflitantes sse A e B podem ser habilitadas juntas infinitamente

sobre os axiomas do sistema, e para toda computagdo onde:

1. Os axiomas do sistemas sdo mantidos, €

2. A e B sao habilitadas infinitas vezes em conjunto, e

3. A condigao de descarga (discharge) ndo acontece enquanto a funcionalidade esta pendente,
alguma propriedade da funcionalidade ndo se mantém.

Cada teste de conflito € realizado em uma especifica instancia das funcionalidades. A
forma parametrizada da espeficicacdo das funcionalidades torna mais facil a instanciacdo de
diferentes configuracgoes.

Sendo L(x) a linguagem aceita pela propriedade LTL x, temos que em geral, duas
propriedades LTL f e g sdo inconsistentes se e somente se L(f) N L(g)= 0, que é verdadeira se
e somente se L(f) C L(g). Isto é exatamente a questdo do verificador de modelos com f como
um programa e —g como a propriedade. Assim, verificadores de modelo podem ser usados para
detectar funcionalidades conflitantes.

Sejam A e B duas funcionalidades, A, denota os axiomas do sistema e Cyp as restricdes
dadas pelas condigdes (2) e (3) da defini¢do de funcionalidades conflitantes acima apresentada.
A verificagdo da inconsiséncia pode ser escrita como: L(A) N L(B) N L(Ayx) N L(Cap) = 0, que é
equivalente a L(A,) N L(Csp) C L(A) UL(B). Essa é a forma usada na implementacio proposta
desse artigo.

A ferramenta desenvolvida, FIX, usa o verificador de modelos COSPAN H.; Z.; KURSHAN
(1996) para a verificacdo de conflito. Em COSPAN, ambas as propriedades e restricdes sdo repre-
sentadas por um w-autdmato. FIX traduz as restricdes A, e as especificacdes das funcionalidades
A e B em autdomatos COSPAN que aceitam as linguagens especificadas. Cada funcionalidade
¢ traduzida para um autdmato parametrizado (parametrizado pelas varidveis que aparecem na
propriedade), que € instanciado conforme necessidade em cada teste em particular. Uma vez
que os autdomatos representando as condicoes (2) e (3), da defini¢do apresentada na se¢do 3.3.2,
sao independentes da fucionalidade em particular, eles sao obtidos a partir de uma biblioteca e
instanciado em cada uso com a condicao de habilitacdo das funcionalidades em particular para
obter o autdmato Cyp.

O verificador de modelos declara uma falha se o conjunto acima apresentado (L(A,) N
L(Cag) C L(A) UL(B)) for falso, isto &, se as propriedades niio entram em conflito. Uma vez que
o verificador de modelos declara uma falha, ele produz uma prova computacional na qual os
axiomas e as funcionalidades podem ser verdadeiras ao mesmo tempo. Inspecdes nessa prova
computacional podem revelar restricdes que precisam ser incluidas nos axiomas do sistema.

Mesmo que ndo seja o caso, um relatdrio sobre a auséncia de conflitos pode ser, em geral,
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considerado inconclusivo, uma vez que a checagem € realizada em uma configuracio particular

do sistema.

Por outro lado, um resultado de presenca de conflito € conclusivo, porém, como o
verificador de modelos declara sucesso, nenhuma prova € produzida para o conflito. Para
produzir uma prova, executa-se outra verificagio: L(A,) N L(Cag) U L(A) C L(B). Como h4 um
conflito essa checagem deve falhar, entdo o verificador de modelos produz uma computacao
que satisfaz A,, Cap € A, mas ndo satisfaz B. Essa computa¢ao descreve um cendrio no qual os
axiomas do sistema sao mantidos, as duas funcionalidades sdo habilitadas juntas infinitamente, a

funcionalidade A € mantida, mas B ndo.

3.3.3 FIX: A ferramenta de deteccao de conflitos

A ferramenta FIX € usada tanto para especificar as propriedades das funcionalidades
quanto para detectar conflitos entre essas funcionalidades. FIX destina-se a ser usada no estagio
de projeto e especificacdo do desenvolvimento de novas funcionalidades.

O primeiro passo para usar FIX € fornecer um conjunto de propriedades que especifica
o comportamento desejado de uma nova funcionalidade. N&ao h4 necessidade de saber as
linguagens da 16gica linear temporal ou do autdmato de Biichi nas quais as propriedades irdo
ser traduzidas. Ao desenvolver uma nova especificacdo, o usudrio tem a liberdade de introduzir
novos predicados, conforme for necessério. A introducdo de novos predicados usualmente requer
que novos axiomas do sistema sejam adicionados ou atualizados.

A verificagcdo de conflito é a operacdo central da ferramenta FIX. Existem dois tipos
de verificacdo: a checagem de inconsisténcia e a checagem que produz uma prova do conflito,
uma vez que a inconsisténcia foi detectada. Para ambos os tipos de verificagdo, FIX espera
duas propriedades, A e B, como entrada. Os axiomas do sistema A, sdo fixados e o autdmato
auxiliar, C4p, € criado automaticamente a partir de A e B. O segundo passo para usar FIX € usar
o primeiro tipo de checagem como uma ajuda de depura¢do. Em particular, em cada propriedade
de uma nova funcionalidade pode ser checada a existéncia de conflitos diretamente com os
axiomas do sistema. Para executar essa verificacdo de uma tnica propriedade A com os axiomas
do sistema, simplemente instancia-se B com a propriedade "sempre verdadeira".

Uma vez que a checagem de conflito € conclusiva, dado que a fase de especificacdes
inicial foi concluida, o usudrio pode ter a certeza de que ndo existem conflitos entre as proprie-
dades das funcionalidades e os axiomas do sistema. Por outro lado, dado que um resultado de
"nenhum conflito"é inconclusivo, ndo ha garantia de que todos os potenciais conflitos entre as
funcionalidades serdo encontrados.

Uma vez que o usudrio obteve garantias suficientes de que a especificacdo e os axiomas do
sistema estdo corretos, propriedades das novas funcionalidades podem ser checadas juntamente
com todas as outras funcionalidades automaticamente. Nesta fase, apenas os conflitos sdo

importamtes e as provas dos conflitos sdo tteis para a compreensdo da determinagdo de como
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corrigi-los.

3.3.4 Estudo de caso

A ferramenta FIX foi aplicada em uma cole¢do de especificacdes de funcionalidades de-
rivada dos padrdes Telcordia TELCORDIA-BELLCORE (1996). Foram relatados os resultados
de dez essas funcionalidades, cada uma verificada com as outras nove.

A figura 3.3 representa a tabela extraida do artigo e descreve as dez funcionalidades,

assim como a quantidade de propriedades de cada uma.

Figura 3.3: Funcionalidades, nimero de propriedades usadas na especificagio e

descricdo
ACR Anonymous 6 | Allows subseriber to reject ealls from parties who
Call have a privacy feature that prevents the delivery of
Rejection their calling number to the called party. When

active, the call is routed to a denial announcement
and terminated.

CFBL | Call Forwarding 3 | A telephone<company-activated feature that
Busy Line forwards incoming calls to a subscriber to another
line when the subseriber is busy
CFDA | Call Forwarding 4 | Incoming callz to the subseriber are forwarded when
Don't Answer the subseriber doesn't answer after a specified time
interval.
CFMB | Call Forwarding 1 | Allows subscriber to press a key to put phone into a
Make Busy busy state 2o that all ealls will be forwarded.

=1

CFV Call Forwarding Allows subseriber to specify a number to which all
Variable calls will be forwarded.

W Call Waiting 16 | Informs a busy subscriber that another eall is
waiting by playing a tone. The subscriber may flash,
placing the original eall on hold and answer the new
call, or may go on hook, in which case the subseriber
is rung and connected to the new call upon answer.

DOS Denited 2 | Provides the capability to deny a subseriber from
Originating making calls.
Service

DTS Denied 2 | Provides the capability to deny terminating calls toa
Terminating subscriber.
Serviee

PEUP | Call Pickup 2 | Allows one station to answer a call directed to

another station within a business group.

RDA Residential 2 | Allows the subseriber to designate special telephone
Distinctive numbers that may be identified using distinctive
Alerting alerting treatment.

Fonte: FELTY; NAMJOSHI (2013)

As funcionalidades sdo consideradas em pares, e cada propriedade de uma funcionalidade
¢ verificada em relacdo a cada propriedade da outra funcionalidade. As verifica¢des sio realizadas
utilizando um banco de dados com cerca de 50 axiomas expressos como restrigoes.

A figura 3.4 mostra os resultados das verificacdes das dez funcionalidades. Os nimeros
indicam a quantidade de pares de propriedades que resultaram em conflito quando uma funciona-
lidade foi checada em relagdo a outra. Agumas entradas estdo em branco para evitar duplicagdo.

Os resultados relatados foram realizados usando as configuragdes padrao da ferramenta FIX.

3.3.5 Trabalhos relacionados e conclusao

Virias abordagens tém sido propostas para o problema de detec¢do de conflito. Existem

duas principais categorias baseadas no formalismo da especificacdo: método baseado em maqui-
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Figura 3.4: Nimero de pares de propriedades conflitantes de cada par de funcionalidades

‘ CFBL | CFDA | CFMB | CFV | CW | DOS | DTS | PKUP | RDA
ACR 8 5 4 3 8 2 4 4 0
CFBL — 2 2 4 1 0 2 0
CFDA — — 2 4 1] 0 2 0 0
CFMB —_ —_ —_ 3 1] 1 1 0 0
CFV —_ —_ —_ _— 2 1 2 1 0
CwW — - —_ —_ - 0 2 1 0
DOS — — — — — — [1] 3 0
DTS — — — — — — — 1 0
PKUP — — — — — — — — 0

Fonte: FELTY; NAMJOSHI (2013)

nas de estado e o método baseado na 16gica temporal. O artigo discutido nessa se¢do se enquadra
na categoria da légica temporal.

Em vérios métodos de especificacdo, cada funcionalidade € especificada por uma maquina
de estados. Interacdes sdo detectadas testando a composi¢cdo das maquinas, quer para a acessibili-
dade de estados de excec¢do, ou dos estados onde as funcionalidades postulam a¢des conflitantes
em uma nova entrada, ou contra propriedades temporais que especificam o comportamento da
funcionalidade.

Nesse trabalho, foi descrito um método para detectar conflitos de funcionalidades onde
as funcionalidades sdo especificadas como um conjunto de férmulas na linguagem temporal ou
w-autdmato, e as interagdes sdo descobertas encontrando pares de férmulas da especificagdo que
sdo contraditérias com relagdo aos axiomas sobre o comportamento do sistema.

Foi mostrado que verificadores de modelos existentes podem ser usados para executar este teste.

As principais vantagens dessa abordagem sao:
= A linguagem de especificacdo simplifica a manutencao das especificacdes;

s O método evita qualquer compromisso com uma implementagdo em particular, o que

significa que a detec¢do de conflito pode ser aplicada a todas as implementacdes;

= Pode ser implementado de forma eficaz para realizar a detec¢do de conflitos totalmente

automatizado, usando verificadores de modelos existentes.

O método foi implementado e aplicado na andlise de especificacdes formais derivadas do padrao
Telcordia. A experi€ncia mostrou que este processo de detec¢ao de conflitos € razoavelmente
eficiente e bastante preciso. Para o conjunto de funcionalidades que o método foi aplicado, foi
possivel detectar a maioria das interagdes. Para o conjunto de funcionalidades testadas, a ferra-

menta FIX foi capaz de detectar estas interacdes em algumas horas de tempo de processamento.

3.4 Conclusao

Fazendo uma andlise aprofundada dos trabalhos acima apresentados, verfica-se que o
trabalho apresentado em TOYN; GALLOWAY (2007), se¢@o 3.1 apresenta uma ferramenta para a
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da presenc¢a nao-determinismos em mdquinas de estados hierdrquicas, entre outras inconsisténcias.
Porém, os tipos de dados definidos para as varidveis e constantes de entrada sdo inteiro e booleano
apenas. Isso é uma grande limitacao pois na especificagdo TDevC existem os tipos de dados
register € pattern que sao varidveis de entrada e precisam de um tipo de dado mais complexo
para sua representacdo, como vetores de bits. Ja o trabalho apresentado em SIMS; BUTTS;
RANVILLE (2002), se¢do 3.2, além de ndo possuir uma representacao para um tipo mais
complexo das varidveis de entrada, a transforma¢do do modelo Stateflow para a linguagem SAL
¢ realizada de forma manual. Além disso, as duas abordagens apresentadas necessitam de um
modelo prévio em diagramas Stateflow.

O trabalho apresentado em FELTY; NAMJOSHI (2013), secao 3.3, apresenta uma abor-
dagem para encontrar propriedades temporais conflitantes a partir de verificadores de modelos
(model checker). O artigo mostra que duas propriedades temporais f € g sdo inconsistentes se
L(f) N L(g)= 0. Testes foram realizados no verificador de modelos SPIN HOLZMANN (1997)
a fim de validar a proposta, porém, o autdmato gerado da conjuncio de duas propriedades
temporais contraditdrias, apesar de ser vazio (ndo possuir nenhum estado de aceitagdo) nao
apresenta um automato simplificado, dificultando a interpretagdo. Por exemplo, sendo f = [J(a
&& b) (sempre a e b sdo verdadeiros) e g = {!b (eventualmente no futuro b é falso), o resultado
do automato gerado pela conjuncao dessas duas propriedades contraditdrias apesar de possuir
uma linguagem vazia (auséncia do estado de aceitacao do autdmato), ndo € apresentado de uma
forma simplificada, como mostra a figura 3.5. Uma vez que a forma simplificada para esse caso

seria a indica¢do de um automato vazio simplesmente retornando a palavra empty language.

&& (b)) —-> goto TO_init

Figura 3.5: Autdmato resultante da conjuncio de duas propriedades temporais
contraditérias na linguagem PROMELA
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Estratégia proposta para a checagem de nao-

determinismo e contradicao

Neste capitulo € apresentada a abordagem proposta, que tem como objetivo principal
detectar a presenga de ndo-determinismos e de propriedades temporais contraditérias em uma

especificagdo TDevC de um dispositivo.

4.1 Visao geral

O objetivo do presente trabalho € a validacao de uma especificagdo em TDevC, que dara
suporte a técnica proposta em MACIEIRA; BARROS; ASCENDINA (2014). Essa validagcao
busca auxiliar o desenvolvimento de drivers de dispositivos robustos e confidveis através da

identificag@o de violacdes de propriedades dos protocolos de comunicagdo de alto nivel.

Figura 4.1: Visdo geral

TDevC
Especificagdo N Gerador ™ Extragdo de N Manitor
TDev - HFSM- D Maonitar - (C++ ouU 5W)
f;gigja
T
HFSM- D

Walidagdo

A figura 4.1 apresenta uma visao geral da técnica proposta em MACIEIRA; BARROS;
ASCENDINA (2014) com a inser¢@o da etapa de validagdo da HFSM-D que sera proposta mais
adiante. A primeira etapa do fluxo da técnica proposta em MACIEIRA; BARROS; ASCENDINA
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(2014) consiste na especificacdo em TDevC das caracteristicas estruturais de um dispositivo
e das caracteristicas comportamentais do seu respectivo driver. A linguagem TDevC contém
construgdes para: especificacdo da comunicacao entre dispositivos, como protocolos de acesso
a registradores; descricao de mdquinas de estados refletindo o comportamento do dispositivo;
e especificacdo das propriedades temporais que representam comportamentos especificos, que
podem vir a ocorrer durante a execucao do sistema.

Apo6s a especificagdo do modelo na linguagem TDevC, a TDevCGen transforma o
modelo descrito para um formato intermedidrio, montando na memoria uma maquina de estados
hierarquica, denominada HFSM-D.

Uma maquina de estados hierdquica, descrita em detalhes na secdo 2.1, € uma maquina
que representa o protocolo de comunicac¢do entre dispositivos, refletindo exatamente a execugao
do sistema sob validacdo (cada estado estd associado a um momento especifico da execugdo). E
importante destacar que cada estado pode conter um conjunto de propriedades temporais que
aquele estado deve respeitar. Sendo que, além das propriedades locais, cada estado deve respeitar
as propriedades do seu estado pai e dos seus ascendentes hierdrquicos.

Com o formato intermedidrio em memoria, a TDevCGen gera o monitor em C++ ou
em SystemVerilog sintetizdvel. Na proxima etapa, de integracdo, esse novo componente €
manualmente integrado na plataforma alvo. Nessa plataforma, os acessos a enderecos de
memoria sdo interceptados e enviados a porta de observagcdo do monitor. Assim, de posse dos
dados trocados entre o dispositivo mestre e o periférico sob valida¢ao, o monitor analisa esses
dados e, dependendo do tipo de acesso, do endereco relacionado e do valor lido ou atribuido,
realiza uma transicao de estado na mdquina de estados hierdrquica. Dessa forma, como a maquina
de estados reflete o comportamento do dispositivo e associa as propriedades comportamentais
aos estados, o monitor pode detectar o status do periférico e a ocorréncia dos comportamentos
descritos associados ao estado corrente.

Porém, para um adequado funcionamento do monitor, € preciso ter a garantia de que a
madquina de estados hierdrquica gerada pela especificagdo TDevC € correta, pois, caso contrério,
existe a possibilidade de gerar um monitor inconsistente. Estamos assumindo a defini¢cao de
um monitor inconsistente a possibilidade de ocorréncia de dois comportamentos indesejados na

mdquina de estados hierdrquica, sdo eles:

1. Estados com a presenca de ndo-determinismo: um estado ndo-deterministico € aquele
no qual para cada estados e simbolos de entrada pode haver varios préoximos estados

possiveis.

2. Existéncia de propriedades temporais contraditérias: uma méiquina de estados hierdrquica
pode ter varias sequéncias de execucdo. A sequéncia escolhida ird depender do compor-
tamento do driver durante a execu¢do. Cada linha de execugdo possui uma sequéncia
de propriedades temporais que devem ser satisfeitas, essas propriedades determinam o

comportamento desejado. Porém, existe a possibilidade das propriedades se contradizerem



4.2. CHECAGEM DE NAO-DETERMINISMO NA HFSM-D 60

em algum momento da execucao.

Caso o monitor gerado se deparasse com alguma desses comportamentos, seria preciso
voltar para a etapa da especificacdo do modelo em TDevC e verificar se houve um erro na
especificacdo ou um erro no modelo de referéncia.

Diante dos problemas apresentados, a proposta desse trabalho consiste na validagdo
estatica de uma especificacdo em TDevC para garantir que nao seja gerado um monitor inconsis-
tente de acordo com os aspectos mencionados. A figura 4.2 mostra uma visao geral das etapas
da validagdo de uma especificacdo TDevC proposta nesse trabalho. No diagrama € possivel
verificar que as duas validagdes propostas (verificagdo de ndo-determinismos e verificagao de
propriedades temporais contraditérias) fazem uso do provador de teoremas Z3 RESEARCH
(2016). Além disso, a validacdo que busca por propriedades temporais contraditdrias faz uso,
também, da ferramenta LTL2BA GASTIN; ODDOUX (2001), que transforma uma propriedade

temporal em um autdmato de Biichi e a partir dessa transformacao verifica se existe contradicao.

Figura 4.2: Visdo geral das etapas da validagio

Transformagéo Assertions Solucionado Modelo
dos dados em 73 3 3
| waridveis Z3 \ J

AE‘Q Verificagdo de Ndo-Determinismos

Busca por N R
coptonts s o g o
equivalente Wazio
Z3 - o

Extragéo de Dados Verificagdo de Proptiedades temporais contraditorias Armazenamento de Resultados

Nas proximas se¢oes a proposta para a validacdo da maquina de estados hierdrquica serd

apresentada em detalhes.

4.2 Checagem de nao-determinismo na HFSM-D

Como mencionado na se¢ao 2.1, a fungdo de transicao da HFSM-D ¢ representada por
proposicdes da l6gica proposicional de primeira ordem. Essas transi¢des podem ser formadas
por proposi¢des atdmicas ou compostas. Como cada estado pode ter mais de uma transi¢do
de saida (mais de um exitpoint), para se ter uma maquina de estados deterministica é preciso
garantir que para cada par de estado e simbolo de entrada (representados por proposi¢des simples
ou compostas) exista apenas um préximo estado. Assim, serd apresentada uma abordagem para
verificar a existéncia de nao-determinismos em uma especificagcdo TDevC, a fim de gerar uma
HFSM-D livre desse tipo de inconsisténcia.

A figura 4.3 mostra o fluxo da abordagem proposta. Primeiramente os dados sao extraidos
de uma especificagdo em TDevC. Apés a extracdo, os dados sdo validados com o auxilio do
provador de teoremas Z3. O resultado dessa validacdo € entdo armazenado. Para um melhor
entendimento da proposta, nas proximas subsecdes a explicacdo serd feita passo a passo, desde a

extragdo dos dados de uma especificacdo TDevC até a checagem.
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Figura 4.3: Diagrama do fluxo da checagem de ndo-determinismos em uma

especificacdo TDevC
TlpUS de
Dados
{ e =
Estadns
Especificagio em TDevC
Extragdo de Dados Verificagéo de Nao-Determinismos Armazenamento de Resultados

4.2.1 Extracio dos dados de uma especificacdo em TDevC

A partir da especificagdo TDevC de um dispositivo, mostrada em detalhes na se¢do 2.3,
os dados relevantes para a checagem de ndo-determinismos foram extraidos e agrupados seguindo
um padrio. Esses dados padronizados serdo posteriormente checados através da abordagem
proposta. Para um melhor compreensao, a extracdo dos dados sera dividida em trés partes:
na primeira parte os registradores, campos de registradores, varidveis, padroes e estados sao
especificados; na segunda parte, especifica-se todas as proposicdes atdmicas que formarao os
exitpoints de cada estado; e na terceira parte os estados, juntamente com 0s seus exitpoints, Sa0

declarados. A seguir, cada uma dessas partes sdo explicadas com mais detalhes.

4.2.1.1 Primeira parte da extracdo dos dados de uma especificacio em TDevC

Como dito anteriormente na se¢do 2.1, os rétulos das transi¢des da HFSM-D s@o formados por
expressoes da ldgica proposicional. As varidveis dessas expressdes podem ser formadas a partir
de proposicdes atdomicas. Essas proposicdes atdmicas, por sua vez, podem ser formadas por
registradores, referenciando os dados dos acessos realizados pela CPU a periféricos, varidveis,
padroes e estados. Dessa forma, os primeiros dados extraidos da instancia de uma especificacdo
TDevC foram os registradores, os campos de registradores, as varidveis, os padroes e os estados.

Os dados extraidos foram agrupados seguindo o padrao mostrado na figura 4.4. Primei-
ramente na linha 1 tem-se a quantidade de registradores, campos de registradores, varidveis,
padrdes e estados que serdo usados para formar as proposigdes atdomicas. Os padrdes dos tipos

de dados sao:

» Registrador. Esse tipo de dado € formado da seguinte forma: reg seguida pelo caricter
%, pelo nome do registrador e por uma sequéncia de pontos que indica o tamanho do
registrador em bits. Assim, nas linhas 3 e 4 tem-se a declaracdo dos registradores de
nomes REGISTRADOR _1 e REGISTRADOR_2 de tamanho 8 bits, pois possuem 8 pontos;

» Campo de registrador. Esse tipo de dado é formado da seguinte forma: palavra cmp%Nome
DoRegistrador%Campo%NomeDoCampo. Observe que o caractere % serve como se-

parador de cada campo desse tipo. As linhas 4, 5 e 6 mostram essa constru¢ao, nas
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quais os campos 2 e 3 do registrador REGISTRADOR_1 sdo declarados com os nomes,
respectivamente, CAMPO_2 e CAMPO_3;

» Varidvel. Esse tipo de dados é formado da seguinte forma: palavra var seguida pelo
cardcter %, pelo nome da varidvel e por sua largura em bits. Na linha 7 a varidvel de nome
VARIAVEL 1 e de tamanho 8 bits é declarada.

» Padrlo. Esse tipo de dados € formado da seguinte forma: palavra pat seguida pelo cardcter
%, pelo nome do padrdo e pelo padrao. Na linha 8 tem-se a declaragdo do padrao de nome
PADRAO_I cujo padrao é formado pelos 4 bits de ordem mais baixa com o valor zero (0)

e o restante dos bits podendo assumir qualquer valor (.), zero (0) ou um (1);

» Estado. Esse tipo de dados é formado da seguinte forma: palavra ste seguida pelo caracter
% e pelo nome do estado. A linha 9 mostra um exemplo, no qual o estado de nome
ESTADO_1 é declarado.

8

reg$REGISTRADOR_1 ........
reg$REGISTRADOR_ 2 ........
cmp%$REGISTRADOR_1%2%CAMPO_2
cmp$REGISTRADOR_1%3%CAMPO_3
cmp%$REGISTRADOR_2%1%CAMPO_1
var$VARIAVEL_1 ........
pat%PADRAO_1 ....0000
ste$ESTADO_1

O 001\ LN AW —

Figura 4.4: Primeira parte da extracdo que checard a presenca de ndo-determinismos

4.2.1.2 Segunda parte da extracao dos dados de uma especificacao em TDevC

A segunda parte dos dados extraidos de uma especificagdo em TDevC consiste das proposi¢des
atomicas que formardo os exitpoints de um determinado estado. Todos os registradores, campos,
varidveis, padrdes e estados utilizados devem ter sido declarados previamente na primeira parte
da extracao dos dados.

Os dados extraidos sdo agrupados seguindo o padrdo apresentado na figura 4.5, no qual
na primeira linha tem-se a quantidade de proposi¢des atdmicas que serdo declaradas seguida por
cada uma dessas proposicdes. E importante destacar as duas opera¢des que podem ser realizadas
nos registradores e campos de registradores: a leitura (READ) e a escrita (WRITE). Devido a
natureza do meio de comunicacao utilizado entre a CPU e os dispositivos, que € o barramento,
apenas uma operacdo em apenas um registrador pode ser realizada por vez. Assim, em um
mesmo momento, ndo € possivel que haja uma leitura e uma escrita em diferentes registradores.

Caso haja uma operagdo de leitura ou escrita, o registrador ou campo do registrador
¢ antecedido pelas palavras READ ou WRITE. As linhas 1, 2, 5, 6 e 7 da figura 4.5 mostram
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exemplos dessas construgdes. Interpretando a proposi¢do atdmica mostrada na linha 1, por
exemplo, significa dizer que houve uma escrita no registrador REGISTRADOR_2.

Nas linhas 3, 4, 8, 9 e 10 tém outros exemplos de declara¢des de proposicdes. Na linha 3,
por exemplo, verifica-se se o valor do registrador REGISTRADOR_2 segue o padrao definido em
PADRAO_1. J4 a proposicao da linha 4 verifica se o valor do REGISTRADOR _2 € igual a 32.

Durante a interpretacdo dos dados extraidos, as proposi¢des declaradas sdo nomeadas
internamente de p0 até pn, onde n é a quantidade de proposi¢des declaradas menos 1, na
sequéncia em que sdo declaradas. Logo, a primeira proposi¢cdo atomica declarada passa a ser
chamada de p0, a segunda de p1 e assim por diante, até a ultima proposi¢cdo. O objetivo dessa
nomeagao € a simplificacio da terceira parte da extracao dos dados, a qual contém as proposicoes

atdmicas ou compostas de todas as transi¢des de todos os estados da maquina.

1|10

2| WRITE$reg%REGISTRADOR_2

3| READ$reg%REGISTRADOR_2

4| reg%REGISTRADOR_2 == pat$PADRAO_1
5| reg%$REGISTRADOR_2 == 32

6| READ$reg%$REGISTRADOR_1

7| READ$cmp$REGISTRADOR_1%CAMPO_2

8| READScmp$REGISTRADOR_1%CAMPO_3

9| cmp%REGISTRADOR_1%CAMPO_2 == 1

10| cmp$REGISTRADOR_1%CAMPO_3 ==

11| reg$REGISTRADOR_1 == var%VARIAVEL_1

Figura 4.5: Segunda parte da extracio que checard a presenca de ndo-determinismos

4.2.1.3 Terceira parte da extracao dos dados de uma especificacio em TDevC

Na terceira e tltima parte da extracdo dos dados, tem-se a declaracdo de cada um dos estados da
maquina que serd validada juntamente com os exitpoints que saem daquele estado. E importante
destacar que nessa etapa os entrypoints ja foram transformados em exitpoints, conforme explicado
na sec¢do 2.3.2.

2| State (Estado_1)
3| And (pl,p2) And(pl,p3)
4| state (Estado_2)
5| 0r (And (p5,p7) ,And (p6,p8)) And(p4,p9)

Figura 4.6: Terceira parte da extracdo que checard a presenca de ndo-determinismos

O padrao seguido nessa terceira parte da extracdo pode ser verificado na figura 4.6.
Primeiramente, na linha 1, tem-se a quantidade de estados que serdo declarados. Nas linhas
subsequentes, tem-se a palavra State seguida entre parénteses pelo nome do estado e na préxima

linha, os exitpoints do estado separados por um espaco em branco. Os exitpoints de cada estado
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podem ser formados por uma proposi¢ao atdmica ou por uma proposicao composta formada por

um dos cinco operadores abaixo:
1. And(p,q): corresponde a conjun¢do das proposicdes p € g;
2. Or(p,q): corresponde a disjuncdo das proposicdes p e g;
3. Not(p): corresponde a negacdo da proposicao p;
4. Implies(p,q): corresponde a implicagéo da proposi¢do p na proposicao g; e
5. eq(p,q): corresponde a equivaléncia das proposicdes p ¢ g.

As proposi¢des p e g podem ser proposi¢des atdmicas ou proposi¢des compostas, formadas por
um desses cinco operadores definidos.

As proposi¢des sdo nomeadas de acordo com o padrao definido na segunda parte das
extracdo dos dados. Na linha 3, da figura 4.6 tem-se os dois exitpoints do estado ESTADO_I e
na linha 5, os dois exitpoints do estado ESTADO_2.

Assim, as trés partes da extragdo dos dados de uma especificacdo TDevC ficard como

mostrado na figura 4.7. Sao esses dados extraidos que serdo validados segundo a técnica proposta.

18

2| reg$REGISTRADOR_1 ........

3| reg%REGISTRADOR_2 ........

4| cmp%$REGISTRADOR_1%2%CAMPO_2

5| cmp%REGISTRADOR_1%3%CAMPO_3

6| cmp%$REGISTRADOR_2%1%CAMPO_1

7| varsVARIAVEL_1 ........

8| pat $PADRAO_1 ....0000

9| est$ESTADO_1

10| 10

11| WRITE$reg$REGISTRADOR_2

12 READ%Sreg%REGISTRADOR_ 2

13| reg%$REGISTRADOR_2 == pat%PADRAO_1
14 reg$REGISTRADOR_2 == 32

15| READ%$reg%$REGISTRADOR_1

16| READ%cmp%$REGISTRADOR_1%CAMPO_2
17| READ%$cmp%$REGISTRADOR_1%CAMPO_3

18| cmp$REGISTRADOR_1%CAMPO_2 == 1

19| cmp$REGISTRADOR_1%$CAMPO_3 ==

20| reg%$REGISTRADOR_1 == var%VARIAVEL_1
21| 2

22| state (Estado_1)

23| And (pl,p2) And(pl,p3)

24| state (Estado_2)

25| Or (And (p5,p7),And (p6,p8)) And(pd,p9)

Figura 4.7: Extracdo completa dos dados de uma especificacio TDevC

4.2.2 Validacao dos dados extraidos de uma especificacio em TDevC

Para a implementagdo da técnica proposta para a validacdo de uma especificacdo em

TDevC, foi utilizado o provador de teoremas Z3 (2.4). Primeiramente foi necessario definir os
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tipos de dados que seriam utilizados. A API do Z3 em Python, Z3Py, possibilita o uso de vérios

tipos, entre eles podemos citar:

» Int(): A fungdo Int(’x’) cria uma varidvel do tipo inteiro em Z3 com o nome x. Z3Py usa

o simbolo ’=’ para atribui¢io e os operadores, <, <=, >, >=, == e |= para comparacao.

s Bool(): A funcdo Bool(’y’) cria uma varidvel booleana com nome y. Z3Py suporta os
seguintes operadores booleanos: And, Or, Not, Implies (Implicacdo), If (if-then-else) e ==

para equivaléncia.
= BitVec(): A fungdo BitVec(’x’,t) cria um vetor de bits de nome x e com o tamanho t.

s Array(): Como parte da formulacdo de um programa da teoria da matematica computacio-
nal, McCarthy MCCARTHY (1996) prop0s uma teoria bésica de arrays, caracterizado
pelos axiomas de selecdo e armazenamento. A fungdo Array(’ A’,IntSort(),BitVecSort(t))
cria um array do tipo BitVec, ou seja, uma array de bits. A expressdo Select(A,1) retorna o
valor armazenado na posi¢ao i do array A e Store(A,1,v) retorna um novo array idéntico a

A, mas na posicdo i € armazenado o valor v.

Baseado na definicao das proposicdes atdomicas apresentada na secao 2.1.1, como as
varidveis e os registradores foram definidos como sendo pertencentes ao conjunto dos nimeros
inteiros, para facilitar a manipulado, no provador de teoremas Z3 eles foram definidos como
sendo um array de bits, o qual pode representar também um nimero inteiro. Os padrdes foram
definidos como sendo do mesmo tipo dos registradores. Como as operacdes de leitura (READ) e
escrita (WRITE), assim como os estados, s6 podem assumir apenas dois valores (true ou false),
eles foram declaradas como sendo do tipo Bool().

A figura 4.8 mostra um pseudocddigo da abordagem utilizada para a valida¢do. Apds a
defini¢cdo dos tipos de dados, linha 3, e dos estados, linha 5, as proposicdes dos exitpoints de
cada estado da mdquina hierdrquica sdo armazenadas em um vetor, conforme mostra no trecho
de cédigo das linhas de 8 a 10. Apds o armazenamento dos exitpoints, cada um deles € verificado
com todos 0s outros em busca de ndo-determinismo. Essa verificacdo consiste em adicionar,
linha 14, cada par de exitpoint como uma restri¢do (ou assertion) em um solucionador Z3.

O Z3 fornece diferentes tipos de solucionadores. Para essa implementagdo, foi usado
o solucionador béasico. A funcdo Solver(), linha 6, cria um solucionador de propdsito geral.
Restrigdes podem ser adicionadas nesse solucionador através do método add(), linha 15, e o
método check(), linha 16, soluciona as restricdes adicionadas. O Resultado € ’sat’ se uma
solu¢do foi encontrada e unsat’ se ndo existe solu¢ao. A solugdo encontrada ¢ um modelo para
o conjunto de restrigdes adicionadas no solucionador. Um modelo € uma interpretagdo que faz
com que cada restri¢do adicionada seja valorada como verdadeira. Assim, se o resultado da
checagem for ’sat’, significa dizer que existe um modelo no qual os dois exitpoints adicionados

ao solucionador sdo verdadeiros no mesmo momento, caracterizando o nao-determinismo.
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INICIO

VARIAVEIS

Registradores, Variaveis, Padroes, Estados: Variaveils Z3;
i,j,z:Inteiro;

estado: Estados da Especificacao TDevC

S:Solver();

0N AW~

PARA z de 1 ATE QUANTIDADE_DE_ESTADOS FACA PASSO 1
9 estado[z] <- EXITPOINTS[z];
10| FIM PARA PASSO 1;

12| PARA i de 1 ATE QUANTIDADE_DE_ESTADOS FACA PASSO 2

13 PARA j de 1 ATE QUANTIDADE_DE_EXITPOINTS FACA PASSO 3
14 SE i != j FACA PASSO 4

15 S.ADD () <- (estado[i][]j]l,estado[i][J+1])

16 SE S.CHECK() IGUAL A SAT:

17 ESCREVER (S.MODEL () ) ;

18 FIM SE;

19 FIM PARA PASSO 4;

20 FIM PARA PASSO 3;
21| FIM PARA PASSO 2;
22| FIM

Figura 4.8: Pseudocédigo da abordagem proposta para a validagio

Para uma ilustracdo dessa abordagem, tomemos como exemplo o trecho de uma maquina
de estados mostrada na figura 4.9. Assumindo-se que os tipos de dados requeridos foram
declarados e que o padrao Padrao_1 ¢ ..100000, o préximo passo no fluxo consiste em adicionar
os dois exitpoints ao solucionador e checar se existe ou nao um modelo. Para esse caso, o

resultado da checagem foi sat e 0 modelo retornado € o apresentado na figura 4.10.

Figura 4.9: Exemplo de um estado com seus exitpoints

And{READ_Rea1, Reqg1 == 32) And{READ_Reg1, Reg1 == Padrao_1)

| Estado2 | | Estado3 |

No modelo apresentado, na linha 1 tem-se o nome do estado que foi encontrado o nao-
determinismo, seguido nas linhas 3 e 4 pelos exitpoints que apresentaram o comportamento
indesejado. Nas linhas 6, 7 e 8 tem-se os valores de Regl, Padrao_I e READ_Regl que fazem
com que as duas transi¢des de saida possam ser verdadeiras ao mesmo tempo. Na linha 6, é
mostrado o valor 32 de Reg/ em binério, apresentando o valor de cada campo separadamente.
Na linha 8, a varidvel READ_Regl possui seu valor True (Verdadeiro). Para que o Padrao_I seja
igual a 32 e consequentemente o ndo-determinismo seja verificado, € necessario que as posigcdes

6 e 7 do padrdo Padrao_1 possuam o valor zero (0), e como esse padrao € da forma ..100000,
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significa que as posicdes 6 (.) e 7 (.) do padrdo podem assumir qualquer valor. Assim, assumindo

o valor zero (0), os dois exitpoints podem ser verdadeiros ao mesmo tempo, caracterizando o

nao-determinismo.

1| Estado 1

2| #4#

3| And (READ_Regl,Regl == Padrao_l1)

4| And (READ_Regl, Regl == 32)

S| #4#

6| [Regl = [0 -> 0,1 -> 0,2 -> 0,3 -> 0,4 -> 0,5 -> 1,6 —> 0,7 —> 0],
7| Padrao_1 = [7 -> 0, 6 —> 01,

8| READ_Regl = True]

Figura 4.10: Modelo retornado para o exemplo mostrado na figura 4.9

No capitulo 5 serdo apresentados os resultados dos experimentos realizado na especifica-
cdo TDevC da Ethernet DM9000A.

4.3 Busca por contradicoes nas propriedades temporais de

uma especificacao TDevC

A linguagem da l6gica temporal € uma ferramenta para a especificacdo e verificacdo de
propriedades de sistemas reativos. Uma férmula na l6gica temporal, também conhecida como
propriedade temporal, descreve o conjunto de sequéncias infinitas para as quais € verdadeira. Um
determinado sistema satisfaz essa propriedade se todos os seus caminhos de execucao pertencem
a esse conjunto.

Um modelo da Légica Temporal Linear (LTL) corresponde a uma sequéncia infinita de
estados onde cada ponto no tempo tem um unico sucessor. Uma férmula p na 16gica temporal,
avaliada nessa sequéncia de estados, € satisfativel se existe uma sequéncia de estados S tal que
S |= p PNUELL, MANNA (1992).

No caso da maquina de estados hierdrquica, modelada a partir da especificagcdo TDevC,
vimos que um determinado estado possui, além das propriedades declaradas, propriedades dos
seus ascendentes hierdrquicos, caso elas existam. Para deixar mais claro, transformando a figura
2.3, apresentada na secdo 2.1, em uma visao simplificada dos niveis de hierarquia, figura 4.11,
fica claro que as propriedades declaradas no estado global g (pai de todos os demais estados da
maquina), devem ser respeitadas em todos os estados filhos de g, ou seja, os estados nos niveis
1 e 2. Enquanto que, as propriedades declaradas no estado s3 devem ser respeitadas em todos
os seus estados filhos, nivel 2. Assim, os estados filhos de s3 (de s4 a s12) devem respeitar as
propriedades do estado s3 e as propriedades do estado global g.

Atualmente, a validag@o das propriedades temporais da-se apenas durante a execugdo da
plataforma de checagem do driver do dispositivo. Dessa forma, durante a execu¢do, o monitor

MDDC pode deparar-se com a violacdo de uma propriedade, declarada de forma inconsistente,
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Figura 4.11: Visdo hierarquica da maquina mostrada na figura 2.3

INivel 0

que poderia ter sido evitada caso houvesse uma checagem estética prévia dessa propriedade.
Além disso, essa propriedade inconsistente so seria descoberta se/quando o monitor alcancgasse
o estado ao qual ela pertence. Por exemplo, na maquina de estados mostrada na figura 4.12,
caso duas propriedades contraditdrias fossem declaradas no estado g, com certeza o monitor iria
detectar prontamente a violacdo de uma das propriedades, uma vez que essas propriedades sdao

checadas desde o inicio do monitoramento.

Figura 4.12: Méquina de estados com destaque para a linha de execugdo

Por outro lado, caso exista uma propriedade no estado s6 contraditéria a uma propriedade
do estado g, o monitor s¢ iria detectar a violacao dessa propriedade caso seguisse pela compu-
tacdo, ou linha de execucao, destacada na figura. Como a linha de execucao seguida depende
do comportamento do driver, ndo seria possivel garantir que o monitor iria detectar a violacao
da propriedade, podendo detectar apenas através de um conjunto de execugdes (testes). Além
disso, tanto no primeiro caso quanto no segundo, 0 monitor apenas ird possuir a informacao
da violacdo de uma propriedade, ndo sabendo que existem propriedades declaradas de forma
contraditdria € nem quais seriam essas propriedades.

Baseado nisso, € importante haver uma checagem dessas propriedades previamente
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antes da geracao do monitor MDDC, pois, caso contrario, propriedades inconsistentes somente

poderiam ser encontradas durante a execu¢do da plataforma. Para evitar que propriedades sejam
violadas em virtude de especificacdes contraditdrias, esse trabalho propde, também, uma prévia

valida¢do da HFSM-D em busca dessas propriedades.

4.3.1 Extraciao dos dados de uma especificacio em TDevC

A partir da especificagdo TDevC de um dispositivo, mostrada em detalhes na se¢do 2.3,
os dados necessérios para a busca por propriedades temporais contraditdrias foram extraidos.
Assim como na extra¢do dos dados para a verificagdo de estados ndo-deterministicos, o resultado
da extragdo € composto por trés partes: declaracao dos registradores, campos, varidveis, padroes
e estados utilizados; declaragdo das proposi¢des atdmicas usadas na especificacdo das proprie-
dades temporais; e finalmente a declaracdo das propriedades temporais atreladas ao estado que
pertencem.

A primeira e segunda parte dessa extracdo segue o mesmo padrao da primeira (figura
4.4) e da segunda (figura 4.4) parte dos dados extraidos para a verificacdo de estados nao-
deterministicos.

A terceira parte dos dados extraidos, porém, segue o padrao mostrado no exemplo da
figura 4.13. Na primeira linha tem-se a quantidade de estados que serdo especificados. As

proximas linhas seguem o seguinte padrao:
(.)*(NomeDoEstado)™ (%NomeDaFormulalL T L%FormulaLTL)*

(.)* indica que podem ter zero ou mais pontos antecedendo o nome do estado. A quantidade
de pontos indica o nivel no qual o estado se encontra. Assim, o estado global nio terd nenhum
ponto antecedendo o seu nome, ja que estd no nivel zero. Os estados pertencentes ao estado
global, porém, como estdo no nivel um da hierarquia, terdo um ponto antecedendo o seu nome e
assim por diante. (NomeDoEstado)™ indica que o nome do estado deve aparecer pelo menos
uma vez. E (%NomeDaFormulalLT L%FormulaLTL)* indica que o nome do estado pode ser

seguido de uma ou mais férmulas LTLs, separadas pelo caractere %.

3| .EstadoFilhol
4| .EstadoFilho2%LTL3%qg0 U g3%LTL4%[]!g5
5| . .EstadoNetol

Figura 4.13: Terceira parte da entrada da aplicacdo que checa a existéncia de
propriedades temporais contraditorias

Assim, na linha 2 da figura 4.13 tem-se a declaracdo do estado global seguida da
declaracdo de duas férmulas LTLs de nomes LTL1 e LTL2 e férmulas, respectivamente,[](q0
&& q3) e <>q5. Nas linhas 3 e 4, tem-se os dois estados filhos do estado global e na linha 4

tem-se a declaracdo de um estado filho do estado de nome EstadoFilho2.
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A figura 4.14 mostra como ficaria uma entrada completa.

1|8

2| reg%REGISTRADOR_1 ........

3| reg%$REGISTRADOR_2 ........

4| cmp$REGISTRADOR_1%2%CAMPO_2

5| cmp%$REGISTRADOR_1%3%CAMPO_3

6| cmp%REGISTRADOR_2%1%CAMPO_1

7| var$VARIAVEL_1 ........

8| pat$PADRAO_1 ....0000

9| est$ESTADO_1

10| 10

11| WRITE$reg$REGISTRADOR_2

12| READ%$reg%$REGISTRADOR_2

13| reg%$REGISTRADOR_2 == pat%PADRAO_1
14| reg%$REGISTRADOR_2 == 32

15| READ%reg%$REGISTRADOR_1

16| READ%$cmp%$REGISTRADOR_1%CAMPO_2
17| READ$cmp$REGISTRADOR_1%CAMPO_3

18| cmp$REGISTRADOR_1%CAMPO_2 == 1

19| cmp$REGISTRADOR_1%CAMPO_3 == 1

20| reg$REGISTRADOR_1 == var$VARIAVEL_1
21| 4

22| EstadoGlobal&%LTL1%$[] (90 && g3)$LTL2%<>g5
23| .EstadoFilhol

24| .EstadoFilho2%LTL3%g0 U g3%LTL4%[]!g5

25| . .EstadoNetol

Figura 4.14: Entrada completa da aplicacdo que checa a existéncia de propriedades
temporais contraditdrias

4.3.2 Técnica utilizada na analise dos dados extraidos

Existe uma ligagcdo intima entre modelos de féormulas LTL e linguagens de palavras
infinitas: o modelo de uma férmula LTL constitui uma linguagem @-regular sobre um alfabeto
apropriado. Como resultado, o problema da satisfatibilidade para férmulas LTL se reduz
a checagem da vacuidade em linguagens @-regular MUKUND (1997). Essa conexdo foi
explicitada pela primeira vez em SISTLA; VARDI; WOLPER (1983).

As linguagens w-regulares sao uma classe das linguagens-@ que generalizam a defini¢ao
de linguagens regulares para palavras infinitas. Uma linguagem regular €, por sua vez, uma
linguagem formal que pode ser expressa usando expressoes regulares, ou seja, € uma linguagem
produzida usando as operagdes de concatenacio, unido e fecho de Kleene sobre os elementos de
um alfabeto.

Automatos de Biichi (se¢do 2.2.4) sdo os autdmatos que aceitam as linguagens @-
regulares e todas as linguagens @-regulares sao reconheciveis por um automato de Biichi. Dessa
forma, é possivel transformar uma férmula LTL em um autdmato de Biichi. Existem vérios
algoritmos e ferramentas que implementam esses algoritmos de tradu¢do de uma férmula LTL
em um autdmato de Biichi equivalente SISTLA; VARDI; WOLPER (1983)GERTH et al. (1995).
Essa transformacao € normalmente realizada em dois passos. No primeiro passo, um autdmato
de Biichi generalizado (GBA) € produzido a partir da férmula e no segundo passo esse GBA é

traduzido em um BA.



4.3. BUSCA POR CONTRADICOES NAS PROPRIEDADES TEMPORAIS DE UMA

ESPECIFICACAO TDEVC 71
Figura 4.15: Autdmato de Biichi retornado pela ferramenta Spin para a férmula LTL [](a
&& b)
accept_init
| Xa) && (b)
if
i (&) && (b)) -» goto TO_init
fi:
(a) Codigo (b) Representagdo grafica

Figura 4.16: Automato de Biichi retornado pela ferramenta LTL2BA para a férmula LTL
[1(a && b)

accept_init = && b
if

11 (& && b) -> goto accept _init
fi;

(a) Codigo (b) Representacdo grafica

A ferramenta Spin HOLZMANN (1997) e LTL2BA GASTIN; ODDOUX (2001), por
exemplo, realizam essa transformac¢do recebendo como entrada uma férmula LTL e retornando
como saida a representacdo do autdmato de Biichi em um formato de texto. Por exemplo, para
a féormula LTL [](a && b) a figura 4.15 mostra o autdmato retornado pela ferramenta Spin e a
figura 4.16 o autdmato retornado pela ferramenta LTL2BA. Na parte a das figuras, é mostrado
o autdmato em um formato de texto e na parte b em um formato grafico (para uma melhor
visualizacdo). Pela figura, percebe-se que ambos os autdmatos possuem um estado de aceitagao,
indicando que a linguagem do autdmato nao € vazia.

Como visto anteriormente, o problema da satisfatibilidade para féormulas LTL se reduz
a checagem da vacuidade em linguagens @-regular. Assim, se o automato de Biichi resultante
da transformacdo de uma férmula LTL possui uma linguagem vazia, significa dizer que a
formula LTL ndo € satisfativel. O autdmato de Biichi em formato de texto retornado pelas duas
ferramentas diferem quando ele ndo possui nenhum estado de aceitacdo. A ferramenta LTL2BA
retorna um autdmato simplificado, enquanto a ferramenta Spin nao.

Por exemplo, considerando a formula LTL [](a && b) && <> !b, pode-se verificar que
ela ndo € satisfativel, pois nao existe um modelo que satisfaca sempre (operador []) a e (operador
&&) b e eventualmente no futuro (operador <>) satisfaca a negacdo de b (!b). Assim, o autbmato
de Biichi retornado para essa férmula € um autdmato vazio, sem nenhum estado de aceitacao.
O automato retornado pela ferramenta Spin € o apresentado na figura 4.17 e o retornado pela

ferramenta LTL2BA é o mostrado na figura 4.18. E possivel perceber porém, que o autdmato
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Figura 4.17: Automato de Biichi retornado pela ferramenta Spin para a férmula LTL [](a
&& b) && <>'b

TO_init :
if
tro((a) && (b)) —-» goto TO_init . a} && {b}
fi;

(a) Caédigo (b) Representacdo gréifica

Figura 4.18: Autdmato de Biichi retornado pela ferramenta LTL2BA para a férmula LTL
[J(a && b) && <> b

false;
(a) Codigo (b) Representagdo grafica

retornado pela ferramenta Spin, figura 4.17-a, apesar de nao possuir nenhum estado de aceitagao,
ndo € de fécil interpretacdo quando comparado com o retornado pela ferramenta LTL2BA, figura
4.18-a, que retorna a palavra false para indicar que a linguagem do autdmato € vazia.

Dessa forma, por retornar um autdmato de Biichi simplificado, a ferramenta utilizada
nesse trabalho foi a LTL2BA.

4.3.3 Validacao dos dados extraidos de uma especificacio em TDevC

A abordagem utilizada nesse trabalho para verificar se existem contradi¢des entre as
féormulas LTLs pode ser verificada no diagrama mostrado na figura 4.19. Apéds a extragao dos
dados de uma especificacdo TDevC, o primeiro passo realizado é a checagem de equivaléncias
entre as proposi¢oes atdmicas que formam as férmulas LTLs. Essa checagem, realizada com o
auxilio do provador de teoremas Z3, permite que contradicdes entre as propriedades temporais

nao sejam mascaradas, nomeando de forma igual as proposi¢des equivalentes.

Figura 4.19: Diagrama da abordagem utilizada para a verificagdo de contradi¢des entre

as propriedades temporais

T — LTL

Busca por At

proposicdes ( ) ,é S_ utomata
Especificagio em Theul Autdmato de Buchi

Z3PY

Extragdo de Dados Verificagdo de Propriedades Temporais Contraditérias Armazenamento de Resultados
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O segundo passo, apds a nomeagdo Unica das proposicdes equivalentes, consiste em

validar todas propriedades temporais de cada estado e dos seus ascendentes hierdrquicos. Para
1ss0, realiza-se uma conjuncao (and 16gico) a cada duas férmulas LTLs e transforma-se essa nova
féormula em um autdomato de Biichi. Caso o autdmato retornado possua uma linguagem vazia,
significa que a féormula LTL resultante da conjuncio € insatisfativel. Consequentemente, ndo
existe um conjunto de infinitas sequéncias que satisfaca as duas férmulas LTL ao mesmo tempo,
caracterizando uma contradic¢io entre elas.

Para deixar mais clara a abordagem proposta, vejamos o exemplo que se segue. Sendo:
s LTL 1: [J(q1 && !q2) - (Sempre g1 e ndo g2)
s LTL 2: <>(ql && g3) - (Eventualmente no futuro g1 e ¢g3)

O autdémato gerado da conjuncao dessas duas propriedades € o mostrado na figura 4.20. Nele, é
possivel verificar a existéncia de um estado de aceitacdo, indicando que a conjun¢do da LTL 1

com a LTL?2 é satistativel.

Figura 4.20: Autoémato gerado da conjuncdo das LTLs 1 e 2

o,. && !5

g4 &6 1g5 && g6
q4 && 195

Esse resultado, porém, pode ser um falso positivo caso nao haja a verificagdo prévia das
proposi¢cdes equivalentes. A tabela 4.1 mostra o valor de cada uma das proposi¢des que formam
as duas férmulas LTLs.

Tabela 4.1: Proposi¢des atomicas

Proposi¢do | Contetido
ql a==

q2 x==(y+1)
q3 (x-D==y

Da tabela, temos g2 e ¢3 sdo proposi¢des equivalentes, pois isolando a varidvel x em
q3 temos que ¢3 ficard igual x == (y + 1), que € exatamente g2. Assim, reescrevendo as duas

féormulas LTLs, atribuindo a mesma nomenclatura para g2 e g3 temos:
s LTL 1: [J(ql && !q) - (Sempre g1 e nédo q)
s LTL 2: <>(ql && q) - (Eventualmente no futuro g1 e gq)

Gerando o autdomato de Biichi da conjun¢do dessas duas novas férmulas, o resultado é um

autdmato vazio, sem nenhum estado de aceitacdo, caracterizando a contradi¢do, pois para a LTL
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1 ser valorada como verdadeira é necessdrio que gl seja sempre verdadeira e g sempre falsa, ja

para a LTL 2 ser valorada como verdadeira € necessdrio que em algum momento gl e g sejam
verdadeiras. Logo, ndo € possivel ter um modelo no qual g seja sempre falsa, e eventualmente
verdadeira a0 mesmo tempo.

No capitulo 5 serdo apresentados os resultados dos experimentos realizado na especifica-
cao TDevC da Ethernet DM9000A.
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Experimentos e Resultados

Este capitulo descreve os experimentos realizados para a validacdo da proposta dessa
dissertacdo, que consiste na validacdo de uma especificacdo TDevC para o desenvolvimento de
device drivers robustos. Os experimentos foram realizados com base no dispositivo controlador
Ethernet DM9000A DAVICOM (2006).

5.1 Experimento realizado

Os experimentos realizados com esse controlador cobriram os servigos da camada fisica
(PHY), tais como: ligar, desligar, reset, transmissao e recep¢ao de dados, defini¢do do modo de
operacdo e monitoramento link status. Para atender a esse propdsito, a especificacdo TDevC
desse controlador foi construida com 56 registradores e 15 estados. A figura 5.1 mostra uma
visdo geral da méaquina de estados hierdrquica gerada através da especificacdo TDevC. Para uma
melhor visualizagdo, as condi¢des das transi¢des de saida de cada estado foram omitidas e as
propriedades LTL presentes estdo simbolicamente representadas por LTLn onde n vaide 1 a 9.

Da figura 5.1 temos que o estado global (Global_State) € composto por trés regides

ortogonais:

1. operation_mode: essa regido descreve a escolha do modo de operagdo entre 8 e 16 bits. O
modo de operagdo € definido quando o driver requisita essa informacao do dispositivo.
Enquanto o driver ndo efetua essa leitura, 0 modo de operacdo permanece indefinido
(permanecendo no estado inicial dessa regido ortogonal, o UNDEF_OPER). E o modo de

operacdo que ird ditar como o envio e o recebimento dos dados serd realizado.
2. linkstatus: essa regido especifica quando um link (conexao) estd ativo.

3. phy: regido ortogonal onde ocorre o controle da camada fisica. O estado inicial dessa
regido, PHY_DOWN, indica que inicialmente a camada esté desligada. O estado PHY_UP,
significa que a camada encontra-se ligada e pronta para transmitir e receber, enquanto
que o estado SW_RST indica que o dispositivo estd em um estado de reset solicitado pelo

software.
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Figura 5.1: Visdo geral da HFSM-D da Ethernet DM9000A

GLOBAL_STATE

operation_mode linkstatus
— UMDEF_OFPER [#— DO — FPHY_DOWN
h 4 A 4 ¥
OPER_A up 9W_RST
x
h 4
> OFER_16 — > PHY_UP —

As propriedades temporais foram definidas com base no datasheet para garantir que o
dispositivo fosse controlado corretamente. Foram definidas quatro propriedades temporais no
estado global, as quais devem ser respeitas em todos os estados da maquina hierdrquica. A mais
critica dessas propriedades € a propriedade definida para garantir que a camada fisica jamais
fosse ligada sem a definicdo do modo de operacao.

O estado PHY_UP, por sua vez, possui outras trés regides ortogonais, conforme mostra a
imagem 5.2. A regido config_data_transmission é responsavel pela escrita da carga util e pela
configuracdo do pacote a ser transmitido; a regido send_data é responsavel pelo envio fisico do
pacote; e a regido receive_data € responsavel pelo recebimento fisico do pacote.

Outras cinco propriedades foram adicionadas no estado PHY_UP. Dessa forma, essas
propriedades deverdo ser respeitadas em todos os estados pertencentes ao estado PHY_UP.
Trés dessas propriedades merecem destaque. A primeira propriedade diz que enquanto um
pacote estd transmitindo (estado SEND_DATA da regido ortogonal send_data), a configuracao
de novo dado nao pode modificar o seu tamanho (estado SET_LENGTH da regido ortogonal
config_data_transmission). A outra propriedade € com relacio ao tamanho do pacote escrito pela
CPU e o tamanho informado. A CPU deve especificar corretamente o tamanho do pacote igual a
quantidade de bytes escritos. A ultima propriedade que merece destaque, diz respeito, também,
a quantidade de bytes, porém dos pacotes recebidos. A tabela 5.2 lista todas as propriedades
definidas no estado GLOBAL_STATE e no estado PHY_ _UP.
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Figura 5.2: Visao geral da HFSM-D da Ethernet DM9000A com o estado UP expandido

GLOBAL_STATE

operation_mode

linkstatus

phy

PHY_DOWN |

FHY_UP

config_data_transmission send_data receive_data
L J ? L ]
WRITE_DATA ‘WAIT_READY ‘ WWAIT_M_DATA ‘
| ‘SEND_DATA ‘ READ_DATA ‘
SET_READY

Tabela 5.1: Propriedades temporais definidas para a Ethernet DM9000A

Propriedade | Nome Férmula

LTL 1 rxtxinterruption (g1l > (1(q3 && ql6 && q17) ->
1(q1811q19)))

LTL 2 UndefOperMode [1(q11 -> !q0)

LTL 3 ForceReset [1(q13 ->ql4)

LTL 4 PromiscuousMode [1(q12)

LTL 5 TXLenPPT [1(g4 -> ((q6 -> ((q7) Il (g8))) &&
@9 -> (7))

LTL 6 WriteBeforeLen [1((q1 11 g2) -> 'g3)

LTL 7 LenBeforeSend g4 U g5

LTL 8 UndefinedOperMode [1(!q0)

LTL9 NeverLenAndSend [1(!(g4 && g5))

5.2 Meétricas Avaliadas

Uma das métricas avaliadas no experimento foi o tempo de execu¢ao ou laténcia, que

diz respeito ao intervalo de tempo decorrido entre o inicio e o fim da validacao. Apesar de ser

um tempo relativo a plataforma utilizado no experimento, ele pode ser usado como base para

a comparacdo de aplicagdes que executem em uma plataforma semelhante. Os resultados sao

apresentados em segundos. A outra métrica avaliada foi um contador de comportamentos indese-

jados, que corresponde a quantidade de estados onde foram encontrados o ndo-determinismo e a
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Tabela 5.2: Proposicdes atdmicas da tabela 5.2

q0 UNDEF_OPER

ql WRITE_MDRALR

q2 WRITE_MDRAHR

q3 WRITE_DATA

q4 SEND_DATA

q5 SET_LENGTH

q6 OPER_16

q7 txlen == txpkgcounter
q8 txlen == txpkgcounter - 1
q9 OPER_8

qll PHY_UP

ql2 RCR_PRMSC !=1

ql3 READ_DATA

qld READ_MRCMD

qls UP

ql6 WAIT_READY

ql6 WAIT_NW_DATA

ql8 BMCR_POWERDN == 1
ql9 GPR_PHYPD ==

quantidade de propriedades temporais contraditorias.

5.3 Resultados

A especificacdo TDevC do dispositivo controlador Ethernet DM9000A foi validada
através da abordagem proposta nesse trabalho. Como resultado, ndo foram encontrados estados
com a preseng¢a de ndo-determinismos, tampouco contradi¢cdes entre as propriedades temporais

foram encontradas. A laténcia desse primeiro experimento pode ser visualizada na tabela 5.3

Tabela 5.3: Resultado do primeiro experimento

Checagem Laténcia Casos de comporta- | Ambiente
mento indesejado
Nao- 18 0 Processador  Intel
determinismo Core 17, 2.10 GHz, 6
GB RAM
Propriedades | 0.37 0 Processador  Intel
contraditdrias Core 15, 2.5 GHz, 4
GB RAM

Assim, o projetista da especificacdo TDevC inseriu nessa especificacdo, de maneira
imparcial, possiveis casos de ndo-determinismos e contradi¢des entre as propriedades temporais.
Dessa forma, ndo seria possivel saber previamente onde esses comportamentos indesejados foram

inseridos, para nao gerar resultados tendenciosos. Assim, uma nova checagem foi realizada e
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todos os comportamentos indesejados que foram inseridos foram reportadas pelas valida¢des

propostas nessa dissertacao.

5.3.1 Resultados da técnica que verifica a presenca de nao-determinismos

A técnica que checa a presencga de ndo-determinismos na especificacdo TDevC mostrou-
se eficaz no experimento realizado pois foi capaz de encontrar todos os ndo-determinismos
inseridos na especificacdao. Os casos de ndao-determinismo encontrados para a entrada gerada

podem ser visualizados na tabela 5.4:

Tabela 5.4: Nao-determinismos encontrados no segundo experimento

Estado Transicao 1 Transicao 2 Contra-exemplo
PHYDN And(WRITE_BMCR_SPEEDSEL, And(WRITE_BMCR_POWER_DN, BMCR_POWER_DN = 0;
BMCR[4] == 0) BMCR[2] ==0) BMCR =[2->0,4->0, else ->0];

WRITE_BMCR_POWER_DN = True;
WRITE_BMCR_SPEEDSEL = True

TXSDPKGIDLE And(WRITE_CHIPR, And(WRITE_CHIPR, CHIPR =[0->0,1->0,2->0,

CHIPR == RXNOERROR) CHIPR == 32) 3->04->0,5->1,6->0,7->0];
RXNOERROR =[5->1,4->0,7->0,6->0];
WRITE_CHIPR = True

TXSDPKGSDING And(READ_NSR_TXIEND, Or(And(READ_NSR_TXI1END, READ_NSR = True;
NSR ==t1) NSR_TXIEND == 1), READ_NSR_TX2END = True;
And(READ_NSR_TX2END, NSR =[3-> 1, else -> 1],
NSR_TX2END == 1)) tI=[3->1,else > 1]

Na primeira coluna tem-se o nome do estado que foi encontrado o ndo-determinismo.
Na segunda e terceira colunas tem-se 0s exitpoints, ou transi¢des de saida, responsaveis pelo
comportamento indesejado. E na udltima coluna € apresentado um contra-exemplo, ou um
modelo, retornado pelo solucionador, que faz com que os dois exitpoints sejam valorados como

verdadeiros, caracterizando o ndo-determinismo.

5.3.2 Resultados da técnica que verifica a presenca de propriedades tem-

porais contraditorias

A estratégia proposta, que checa a presencga de propriedades temporais contraditérias,
foi capaz de encontrar as duas contradi¢des inseridas pelo projetista na especificacio TDevC.
Como mostra a tabela 5.5, a primeira contradicdo encontrada foi entre uma propriedade do
estado global (Global_State) e outra do estado PHYUP. Ja a outra contradi¢ao foi entre duas
propriedades do estado PHYUP. Na tabela, p1 e p2 referem-se as propriedades contraditérias.

Tabela 5.5: Propriedades contraditérias encontradas no segundo experimento

Estado de pl pl Estado de p2 p2
Global_State <>(ql && q0) PHYUP [1(!q0)
PHYUP '3 U ¢4 PHYUP [1'(q3 || g4)

Analisando o resultado mostrado na tabela 5.5, tem-se que o automato retornado da

conjuncdo das propriedades pl e p2, nos dois casos apresentados, é vazio, significando uma
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linguagem vazia, e consequentemente, a inexisténcia de um modelo que satisfaca as duas
propriedades ao mesmo tempo. A propriedade <>(ql && q0) serd valorada como verdadeira
se em algum momento gl e g0 forem valorados como verdadeiros simultaneamente. Ja a
propriedade [](!g0) serd valorada como verdadeira se sempre o valor de g0 for valorado como
falso. Assim, como a primeira propriedade requer que o valor de g0 seja verdadeiro e a segunda
requer que ele seja falso, ndo existe um modelo que satisfaca essas duas propriedades a0 mesmo
tempo.

Analisando a segunda contradi¢cdo encontrada temos: o operador da 16gica temporal U
(até que), conforme apresentado na secao 2.2, € interpretado da seguinte maneira na férmula
!q3 U g4: !q3 deve ser verdadeiro até que g4 seja verdadeiro. Portanto, inicialmente temos que
!¢3 deve ser valorado como verdadeiro (logo, ¢3 serd falso) e logo ap6s g4 serd valorado como
verdadeiro. A outra férmula ([]!(q3 || g4)), que pode ser transformada em [](!q3 && !q4) pela
lei de De Morgan, diz que sempre !¢3 e !g4 deverao ter valores verdadeiros, o que implica que
q3 e g4 devem ser sempre falsos para que a férmula seja valorada como verdadeira. Assim, se a
primeira férmula requer que g4 seja valorada com o valor verdadeiro e a segunda com o valor
falso, estamos diante de uma contradicao.

A tabela 5.6 mostra os resultados desse segundo experimento. O aumento da laténcia
justifica-se pelo fato de os resultados da checagem estarem sendo escritos em um arquivo externo
apenas quando as inconsisténcias sdo encontradas, além do maior processamento em virtude dos

contra-exemplos retornados.

Tabela 5.6: Resultado do segundo experimento

Checagem Laténcia Casos de comporta- | Ambiente
mento indesejado
Nao- 45 3 estados Processador  Intel
determinismo Core 17, 2.10 GHz, 6
GB RAM
Propriedades | 0.44 4 propriedades Processador  Intel
contraditorias Core 15, 2.5 GHz, 4
GB RAM

5.4 Conclusao

Aplicando a abordagem proposta nesse trabalho em um exemplo pratico foi possivel
testar a sua eficacia. A partir dos experimentos realizados, pode-se concluir que a abordagem
proposta nesse trabalho mostrou-se satisfatoria, uma vez que foi capaz de validar a especificacio

TDevC de um dispositivo.
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Conclusao

A linguagem TDevC € uma linguagem de dominio especifico (DSL), que objetiva
dar suporte a especificacdo do comportamento do protocolo de alto nivel de comunicacdo
entre um dispositivo e o seu driver, e de assertivas relacionadas a esse comportamento através
de propriedades temporais(LTL). Essa linguagem permite especificar elementos estruturais,
protocolos de acesso a memoria dos dispositivos € o comportamento ideal para o uso destes
periféricos. Esse comportamento é representado através de uma méquina de estados hierdrquica
(HFSM-D). A especificagdo TDevC dessa HFSM-D pode, no entanto, conter inconsisténcias.

Assim, o presente trabalho propds uma abordagem para encontrar ndo-determinismos e
propriedades temporais contraditérias nessa maquina de hierdrquica. A busca por ndo determi-
nismos foi realizada através da checagem, usando o provador de teoremas Z3, das condi¢des
das transi¢oes de saida dos estados da maquina. Caso exista a possibilidade de algumas dessas
transi¢des serem verdadeiras ao mesmo tempo, o ndo-determinismo € reportado.

A checagem das propriedades foi realizada usando a ferramenta LTL2BA apresentada
em GASTIN; ODDOUX (2001) que transforma uma férmula LTL em um autdmato de Biichi.
As propriedades de cada estado e dos seus ascendentes hierdrquicos foram testadas duas a duas
em busca de contradi¢cdes. Como resultado, caso uma contradi¢do seja encontrada, os estados
envolvidos, assim como as propriedades contraditdrias, sdo reportados.

Os experimentos e resultados, realizados em um controlador Ethernet DM9000A, mos-
traram que as abordagens propostas nessa dissertacao foram capazes de serem testadas em um
exemplo real e que 100% das inconsisténcias inseridas de maneira imparcial foram detectadas.
Comparando com os trabalhos apresentados em SIMS; BUTTS; RANVILLE (2002) e TOYN;
GALLOWAY (2007), percebe-se que a abordagem proposta nesse trabalho € mais completa, pois
possibilita usar tipos de dados mais complexos, como registradores e padrdes, na checagem de
estados ndo-deterministicos.

Como trabalho futuro, propde-se a integracao do presente trabalho a plataforma apresen-
tada em MACIEIRA; BARROS; ASCENDINA (2014), além de reportar a causa principal que
originou a contradi¢do, encontrada na checagem de propriedades temporais contraditérias, € nao

apenas relacionar as propriedades contraditdrias com os estados aos quais pertencem.
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