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RESUMO

O termo virus de computador pode ser utilizado para definir de maneira geral qualquer
programa que possua intengoes maliciosas. E de interesse que, desde grandes empresas
até usudarios domésticos, exista protecao contra tais ameagas virtuais. A informacao
atualmente é vista como um bem muito valioso e de total importancia. Existem varios
casos de prejuizos causados devido a danos em informacao confidenciais de empresas. Os
ataques de virus visam prejudicar de alguma forma esse patrimonio, seja danificando-o,
por remocao ou alteracao, ou até mesmo roubando-o e em alguns casos seqiiestrando-
o. Diversas medidas de seguranca podem ser adotadas com o objetivo de proteger a
informacgao, como é o caso de realizacao de copias de seguranca. Umas das medidas mais
utilizadas para prevenir os ataques de virus ainda consiste nos programas de detecgao de
virus que funcionam através da analise do cdédigo de maquina dos executaveis. Com o
intuito de enganar os programas de antivirus os criadores de virus estao sempre criando
novas versoes de seus virus com modificagoes em seus codigos, fazendo com que a taxa
de deteccao dos antivirus seja reduzida para virus desconhecidos. Visando resolver este
problema nosso trabalho propoe ASAT, uma ferramenta para deteccao de novos virus que
funciona baseada em estatisticas calculadas utilizando o cédigo de maquina de arquivos
executaveis. O trabalho inclui também uma comparacao dos resultados obtidos por ASAT
com o desempenho de ferramentas de antivirus comerciais.

Palavras-chave: virus de computador, antivirus, kits de construcao de virus
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ABSTRACT

The term malware can be used to define in general any computer program that has male-
volent intentions. It is desirable for large companies as much as for domestic users there
exists protection against such virtual threats. Information nowadays is seen as a very
precious asset. There have been many cases in which damage was caused by information
loss in companies. The malware attacks aim at harming somehow this asset, deleting or
altering or even stealing data and in some cases even kidnapping data. Many security
measures can be adopted with to protect the information, as is the case of security bac-
kup copies. One of the security measures most used to prevent virus attacks consists of
malware detection software that analyses the malware machine code. With the inten-
tion of fooling the antivirus software, virus creators are always updating theirs malware
versions by modifying the code therefore reducing the antivirus detection rate of unk-
nown malwares. Aiming at solving this problem we propose ASAT, a tool to detection of
new malware that works based on statistical calculations made on the executable assem-
bly code. The work also includes a comparative study between ASAT and commercial
antivirus software.

Keywords: computer virus, antivirus, virus construction kits
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CAPITULO 1

INTRODUCAO

O termo virus de computador pode ser utilizado para definir de maneira geral qualquer
programa que possua intengoes maliciosas. E de grande interesse de grandes empresas, e
até mesmo de usudrios domésticos, que exista protecao contra tais ameacas virtuais. A
informacao atualmente é vista como um bem muito valioso e de total importancia. Os
ataques de virus visam prejudicar de alguma forma esse patrimonio, seja danificando-a,
por remocao ou alteracao, ou até mesmo roubando-a e em alguns casos seqiiestrando-a,
como uma situagao onde a intencao do virus ¢ criptografar informagoes relevantes e exigir
um preco pelo seu resgate. Diversas medidas de seguranca podem ser adotadas com o
objetivo de proteger a informacao, como é o caso de realizacao de copias de seguranca.
Uma das medidas mais utilizadas para prevenir os ataques de virus ainda sao programas
de deteccao de virus através da analise do seu cédigo.

1.1 MOTIVACAO

Sendo clara a necessidade de protecao contra tais ameacas virtuais, existe atualmente
uma diversidade de produtos comerciais que apresentam solugoes para o problema de
deteccao de virus. Embora algumas destas propoem identificar virus através de outros
métodos, a maioria delas utiliza o método de deteccao por assinatura para descobrir um
virus, que consiste basicamente em identificar pedagos de cédigo, dentro do virus, longos
o suficiente para identificd-los de maneira tnica. A desvantagem deste método é de haver
sempre a necessidade de uma instancia do virus para gerar a sua assinatura. Desta
maneira, os antivirus comerciais ficam relativamente vulneraveis a novos tipos de virus.
Outra desvantagem do método de assinatura é a facilidade, conhecendo a assinatura, para
o criador do virus de modificar o seu cédigo de forma que o seu funcionamento continue
0 mesmo; assim, a assinatura nao seria mais capaz de identifica-lo.

Uma ferramenta que pudesse identificar eficientemente virus sem conhecimento prévio
de suas instancias e que ao mesmo tempo criasse uma dificuldade ao criador do virus de
modificar o codigo do virus, com o objetivo de passar despercebido pelo antivirus, seria
de grande utilidade. E importante deixar claro que o método de identificacao de virus
por assinatura também possui vantagens, como a baixa taxa de falso positivo e o seu alto
desempenho. A proposta deste trabalho é o desenvolvimento de um método que possa,
aliado ao método cléssico de assinatura, melhorar os resultados da deteccao de virus para
0s quais nao se tem conhecimento prévio.

1.2 METODOLOGIA

A metodologia aplicada para realizacao do trabalho consistiu em:
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e Fazer um estudo geral sobre virus. O intuito deste estudo foi obter um conhecimento
aprofundado sobre o funcionamento dos virus. Outro objetivo foi o de conhecer
caracteristicas possiveis de virus que pudessem ser utilizadas como parametros para
distingui-los de programas regulares.

e Estudar as solugoes existentes que tratassem o problema de deteccao de virus.
Era necesséario saber quais eram as atuais caracteristicas e técnicas de classificagao
utilizadas para tentar distinguir os arquivos de virus dos programas. Das solugoes
pesquisadas foi dada énfase aquelas que tinham suas caracteristicas obtidas através
de analise do cédigo de maquina dos executaveis, fosse ela trabalhando diretamente
com o codigo bindrio ou através da ajuda de um programa de engenharia reversa.

e Para que fossem observadas as caracteristicas dos executaveis era necessario obter
uma base de dados. Através de enderecos eletronicos especializados foi obtida uma
base de virus. Uma outra fonte para obtencao de virus foi a sua criacao, realizada
através do uso de ferramentas para construcao de virus. Além de virus, programas
tiveram de ser coletados para que as suas caracteristicas fossem comparadas com
as dos virus. Desta forma, a coleta de programas foi realizada através de escolha
de executaveis aleatérios do sistema operacional e também obtidos em enderecos
eletronicos.

e Os arquivos coletados tiveram que passar por um processo de coleta das carac-
teristicas. Foram coletadas as mesmas caracteristicas para todos os executaveis,
sendo eles virus ou programas. Os dados coletados também foram separados em dois
grupos: um primeiro grupo com informagoes que foram utilizadas no treinamento
dos classificadores; e um segundo grupo que serviu para comparar os desempenhos
dos classificadores. Neste ponto foi gerada a hipdtese de que as caracteristicas
coletadas eram capazes de detectar de forma eficiente os virus.

e Com as caracteristicas coletadas foi possivel realizar o treinamento dos classifica-
dores. Nem todas as caracteristicas foram utilizadas por todos classificadores, visto
que em cada classificador havia uma maneira de determinar as informagoes relevan-
tes para obtencao de seu resultado final.

e A partir dos classificadores foram montados esquemas de decisao que envolviam os
resultados finais de cada classificador. Cada esquema montado teve seus resultados
registrados. A solugao proposta envolve o esquema de extracao das caracteristicas
e processamento das informacoes dos classificadores previamente treinados.

e Apos a obtencao dos resultados foi feita uma analise do desempenho geral da solucao
proposta. Também foi realizado um estudo comparativo no qual o desempenho da
solugao é confrontado com o desempenho de antivirus comerciais. No fim foram
avaliadas as conclusoes e que outros caminho poderiam ser seguindos em trabalhos
futuros.

O esquema contendo a metodologia aplicada neste trabalho pode ser visto na Fi-
gura 1.1.
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Figura 1.1 Metologia aplicada no trabalho

1.3 CONTRIBUIGOES
As principais contribuicoes deste trabalho foram:

1. Propor uma nova metodologia para deteccao de novos virus. Esta nova metodologia
toma como hipdtese que novos virus em sua maioria irao conter pedacos de codigos
que se assemelham ao de antigos virus. Estes pedacos de cédigos sao comparados
por estatisticas calculadas em cima do préprio cédigo do virus;

2. Propor uma maneira de identificar virus de forma que dificulte, para o criador do
virus, gerar uma nova versao do mesmo virus, capaz de passar sem ser percebida
pela ferramenta de detecgao.

1.4 ORGANIZACAO DO TRABALHO
Além da presente introducao, este trabalho estd organizado da seguinte forma:

e O Capitulo 2 trata de forma sucinta da evolugao dos virus de computador segundo
a forma que seu codigo se comportava. Além disso, também sao explicados os
principais termos da terminologia de virus;
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O Capitulo 3 discute os principais meios de resolugao do problema. Depois apresenta
um estudo feito sobre as principais solucoes na area de deteccao de virus através
da analise do seu c6digo;

O Capitulo 4 apresenta o desenvolvimento detalhado da solugao proposta. E des-
crito neste capitulo todo o procedimento para a obtencao dos dados referentes a
pesquisa. Também é explicada em maiores detalhes a metodologia aplicada para a
obtencao dos resultados apresentados;

No Capitulo 5 mostraram-se os resultados obtidos na solucao com a utilizacao dos
dados coletados. Adicionalmente, também realizou-se um estudo comparativo dos
resultados obtidos pela solugao e resultados de outras solugoes comerciais para os
mesmo dados;

O Capitulo 6 conclui o trabalho apresentado fazendo uma revisao do desempenho
e resultados obtidos e comenta que outros trabalhos pretendem ser realizados futu-
ramente.



CAPITULO 2

VIRUS DE COMPUTADOR

Uma das primeiras defini¢oes de virus data de 1984, pelo matematico Frederick B. Cohen
[Coh94], que foi o primeiro a introduzir tal termo por recomendagao de seu orientador,
Leonard Adleman [Ad190], que j& havia realizado estudos na area e sugeriu o termo “virus
de computador” baseado em estérias de ficcao cientifica. Para Cohen um virus podia ser
definido como um programa que é capaz de infectar outros programas modificando-os
para incluir uma copia evoluida de si mesmo. O fato de tal definicao nao abranger
todos os virus de computador encontrados hoje leva varios autores a discutirem sobre
seu conceito. Em seus trabalhos Cohen [Coh86] também provou que seria impossivel
existir um antivirus capaz de detectar todos os futuros virus de computador em um
tempo finito. Cohen reduz o problema de detecgao de virus a outro problema indecidivel,
mostrando assim que nao é possivel resolver de forma definitiva o problema de deteccao
de qualquer virus. Em 2000, Chess e White [CW00] estendem o trabalho de Cohen e
mostram, de forma tedrica, que existem virus de computador que nenhum algoritmo é
capaz de detectar.

Apesar dos trabalhos que mostram ser impossivel construir um programa para detec-
tar todos os virus de computador, os estudos sobre técnicas de antivirus sao vastos na
literatura. Os danos anuais causados em empresas por causa de virus podem chagar a
milhoes, sendo sempre crescentes os estudos de deteccao de virus. No inicio, a remocao
de virus era gerenciada de forma simples, pois existiam poucos virus (menos de 100 virus
eram conhecidos no comego do ano de 1990) [Szo05]. Ainda outro fator que contribuia
para a deteccao de virus era a baixa velocidade com que os virus se espalhavam compa-
rada com a velocidade com os virus atuais. Este fato ocorria devido a baixa capacidade de
processamento dos computadores e redes na época. Seria facilmente previsto que com a
evolucao dos computadores e programas os novos virus estariam cada vez mais complexos
e poderosos.

Neste capitulo, serao explicados rapidamente alguns termos da terminologia usada
no ambiente de programas maliciosos. Depois, sera descrito como os codigos dos virus
evoluiram. Também serd descrito como as técnicas de deteccao precisaram evoluir para
acompanhar o desenvolvimento de novos tipos de virus.

2.1 TERMINOLOGIA DE ViRUS

A nomenclatura usada para definir os diversos tipos de programas maliciosos é descrita a
seguir de acordo com [Szo05] que por sua vez baseia seu trabalho nos estudos de [Jac90].

Virus de computador é um cédigo que recursivamente replica uma possivel cépia
evoluida de si mesmo. Um virus pode infectar um arquivo ou area do sistema,
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como por exemplo, a memoria RAM. Neste trabalho o termo “virus de computa-
dor” sera referenciado pelo simples termo “virus”.

Criador de virus serd o termo utilizado aqui para descrever uma pessoa que constroi
virus com o proposito de prejudicar outros ou de obter vantagens de modos ilegais.

Worms sao considerados virus que se espalham em redes de computadores. Comumente
worms sao executados automaticamente sem que dependa de nenhuma acao do
usuario.

Cavalos de Tréia (Trojan horses) sao programas que se fazem parecer inofensivos
para que o usuario nao perceba suas acoes maliciosas. Um exemplo de cavalo de
Troia seria se um criador de virus desenvolvesse um jogo de computador que fun-
cionasse normalmente, porém ao jogar o usuario teria todos seus arquivos pessoais
removidos do sistema. Outro exemplo de cavalo de Tréia pode ser verificado quando
sao construidas versoes alteradas de programas existentes, como por exemplo, o caso
de um criador de virus desenvolver uma versao alterada do programa “ps” no UNIX.
Este programa serve para listar os processos que estao atualmente rodando no pro-
cessador. O criador do virus poderia alterar este programa de forma que escondesse,
da lista de processos, outro programa que pudesse causar algum dano a maquina do
usuario. Este ultimo tipo de cavalo de Troéia é mais freqiiente em sistemas abertos
onde os codigos maliciosos podem ser inseridos mais facilmente no cédigo fonte dos
programas. Um exemplo é o cavalo de Tréia de nome Linux.Trojan-Spy.Alk que
ataca o sistema operacional Linux.

Ferramentas (kits) de criagao de virus sao programas capazes de gerar, através de
um processo facilitado, como interfaces gréficas e linhas de comando, diversos virus
diferentes. Com tais ferramentas até mesmo usuarios sem conhecimento sobre lin-
guagens de programacao de baixo nivel podem desenvolver virus poderosos. Exis-
tem exemplos de virus que causaram grandes danos e foram criados por adolescentes
através da utilizacao de tais ferramentas. Este é o caso do virus “Anna Kournikova”
[Sz005], tecnicamente chamado de VBS.VBSWG. J.

2.2 EVOLUCAO DOS CODIGOS

Criadores de virus estao sempre testando novas maneiras de “enganar” os programas de
antivirus. Para tentar passar despercebidos diversos novos tipos de virus foram criados.
Da mesma forma, os desenvolvedores de antivirus precisam criar técnicas cada vez melho-
res para detectar e remover os novos virus. A primeira técnica usada por desenvolvedores
de antivirus (que ainda é a mais utilizada) para deteccao de virus foi tentar achar um
pedaco de codigo do virus capaz de identifica-lo unicamente. Este pedaco de codigo de-
veria ser grande o suficiente para nao correr o risco de ser encontrado em outros arquivos
que nao possuissem o virus. A esta seqiiéncia de codigo dé-se o nome de “assinatura do
virus”. Posteriormente as assinaturas de virus comecaram a abranger mais informacgoes
como o tipo de virus e tipos de arquivos que cada um dos virus atacava.
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A classificacao de virus, de acordo com [Szo05], segundo a evolugao do seu c6digo,
bem como a evolucao das técnicas de deteccao de virus, pode ser descrita como segue.

2.2.1 Virus Encriptados

Uma das primeiras maneiras, usadas pelos criadores de virus, para esconder os codigos
dos virus foi o uso de criptografia. Os virus eram armazenados de forma criptografada
e acompanhavam cédigos para que, ao serem carregados na memoria, fossem descripto-
grafados de tal forma que o cédigo do virus nunca ficasse exposto em nenhum arquivo
do sistema. Restava aos antivirus tentar reconhecer os virus através da identificacao do
c6édigo usado na criptografia. Porém, logo surgiram os virus que faziam uso de outras
técnicas para descriptografar seu codigo, como por exemplo, tentando quebrar a crip-
tografia por forca bruta, ou ainda dividindo o cédigo de criptografia em varios pedagos
espalhados pelo cédigo do arquivo. Outra técnica utilizada pelos programas de antivirus
era a procura pelo codigo do virus depois de terim sido carregados na memoéria.

2.2.2 Virus Polimérficos

Ao perceber que os programas de antivirus poderiam detectar seus virus através do codigo
de criptografia, os criadores de virus passaram a escrever codigos que pudessem mudar o
estilo de criptografia a cada nova copia do virus, desta forma gerando milhares de versoes
diferentes do mesmo virus. Cada nova versao de um virus era chamada de “variante”
e ao conjunto de variantes era dado o nome de “familia”. O primeiro virus polimérfico
se chamava “1260”. Foi escrito em 1990 e utilizava diversas técnicas ja previstas nos
trabalhos de Fred Cohen [Coh86], dentre elas a habilidade de inserir cédigo initil em seu
cddigo de criptografia a cada nova instancia gerada. Este novo estilo de virus desafiou
os desenvolvedores de antivirus, pois nao era mais possivel identificar uma seqiiéncia de
c6édigo comum a todas variantes de um virus polimérfico.

Para que os programas de antivirus pudessem detectar tais versoes de virus, era ne-
cessario estudar os diversos tipos de cédigos de criptografia e tentar identificar um pedago
de c6digo comum a todos os tipos de virus. O resultado foi o desenvolvimento de assi-
naturas de virus mais complexas. As assinaturas agora teriam que conter condigoes e
abranger diversas regras para identificacao de um virus. Neste ponto, a maioria dos
programadores de antivirus foi obrigada a desenvolver maquinas virtuais para simular
o comportamento do virus em um ambiente seguro. Esta técnica consistia na execucao
do virus em um ambiente simulado, onde cada executavel tinha suas acoes observadas e
processadas para verificar se ele havia tido o comportamento de um virus. Embora esta
técnica exigisse mais do processamento do computador era necessaria para compreender
melhor o comportamento dos virus polimorficos.

2.2.3  Virus Metamoérficos

Virus metamorficos sao virus que possuem a capacidade de mudar todo ou parte do seu
corpo a cada nova infeccao. Sao virus capazes de criar novas instancias que apesar de
possuirem o mesmo funcionamento possuem o seu codigo escrito de formas diferentes. Um
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dos primeiros virus metamérficos apareceu quando um famoso criador de virus, conhecido
pelo codinome de “Vecna”, criou o virus chamado “W95.Regswap”. Este virus era capaz
de mudar os registradores utilizados em todo seu cédigo para que cada nova instancia
parecesse diferente da instancia que a gerou. Tal técnica nao envolvia alto nivel de
complexidade e os virus poderiam ser identificados facilmente com o uso de caracteres
coringas em suas assinaturas. Outros virus tentaram utilizar técnicas como a permutagao
de partes do seu cddigo de forma que nao fosse afetado o funcionamento do virus. Para
que isso fosse possivel bastava apenas que instrugoes de salto (jump) fossem distribuidas
nas diversas partes do codigo de forma que garantisse a seqiiéncia légica do fluxo de
execucao do cédigo original.

Versoes mais complexas de virus metamérficos comecaram a ser criadas em meados de
2000. Estas versoes possuiam uma por¢ao de cédigo metamorfica (metamorphic engine)
que era capaz de gerar milhares de versoes diferentes de um mesmo cédigo. Um exemplo
de variagao de um mesmo codigo realizada pelo virus W32.Evol pode ser vista na Figura
2.1. O cddigo de um virus metamorfico nao fica constante nem mesmo na memoria do
computador, pois até mesmo ao ser carregado para execugao o virus pode aparecer de
diferentes formas. A mudanca de cédigo também pode ser realizada pela substituicao de
suas instrucoes por outras de mesmo valor. Um exemplo seria a substituicao da instrucao
XOR EAX, EAX, que tem como objetivo zerar o valor do registrador EAX, pela instrucao
SUB EAX, EAX, que significa subtrair do valor do registrador EAX o valor dele mesmo,
resultando assim a substituicao do valor de EAX por zero.

2.2.4 Ferramentas (kits) de criacdo de virus

O fato da maioria dos virus serem escritos na linguagem Assembly inspirou muitos cri-
adores de virus a desenvolver ferramentas que pudessem facilitar o desenvolvimento dos
mesmos. Desta forma até mesmo com poucos conhecimentos de programagao é possivel
criar um virus poderoso que possua técnicas de criptografia, tipos especificos de arquivos
para infectar e até mesmo técnicas para evitar a simulacao em maquinas virtuais. Atu-
almente sao conhecidas dezenas de ferramentas para criacao de novos virus, que em sua
maioria foram feitas para gerar virus para o sistema Microsoft Windows porém também
é possivel encontrar tais ferramentas para outros sistemas como é o caso da ferramenta
PolyEngine.Linux.LIME.poly que é capaz de gerar virus para o sistema Linux. Dispo-
nibilizadas em enderegos eletronicos, como VXHeavens [VXH]|, é possivel obter diversas
destas ferramentas, além de tutoriais para diversas técnicas de criacao de virus. Nos
trabalhos de [WS06] foram comparados diversos kits de criagao de virus utilizando uma
medida de semelhanca entre programas para comparar os virus gerados. A ferramenta
que mostrou os melhores resultados foi a NGVCK (Next Generation Virus Construction
Kit). Esta ferramenta possui uma interface grafica que permite ao criador do virus es-
colher entre diversas técnicas de criptografia e estratégias de espalhamento pela Internet
(no caso de um worm), como pode ser visto na Figura 2.2.
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A. Primeira instancia:

movx dword ptr [esi],5500000Fh
mov dword ptr [esi+0004],5151EC8Bh

4

B. Segunda instancia:

mov edi,5500000Fh
mov [esi],edi

pop edi

push edx

mov dh,40

mov edx,5151EC8Bh
push ebx

mov ebx,edx

mov [esi+0004],ebx

C. Terceira instancia:

mov ebx,5500000Fh

mov [esi],ebx

pop ebx

push ecx

mov ecx,5FCO00CBh

add ecx,F191EBCOh ;ecx = 5151EC8Bh
mov [esi+0004],ecx

Figura 2.1 Diferentes instancias do virus W32/Evol
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CAPITULO 3

ESTADO DA ARTE

Neste capitulo sera apresentado como se encontra o estado da arte em detecgao de virus.
Existem diversos trabalhos na area, porém dedicacao foi dada aos trabalhos que fazem
andlise do cédigo de méquina gerado a partir de ferramentas de engenharia reversa (di-
sassembler), visto que o presente trabalho é baseado em dados obtidos do processo de
engenharia reversa em virus. Neste caso, apenas técnicas estaticas foram analisadas.

3.1 MINERACAO DE DADOS

Dentre os trabalhos que usam mineracao de dados para deteccao de virus destaca-se o
trabalho de [SEZS01] como um dos primeiros trabalhos a utilizar inteligéncia artificial
na deteccao de virus. Neste trabalho, os autores criam um framework para deteccao de
novos virus que gera como resultado um conjunto de heuristicas para classificacao dos
arquivos. As técnicas de classificagao usadas no framework foram um algoritmo gerador
de regras chamado RIPPER e o classificador ingénuo de Bayes. As caracteristicas usadas
para classificar os virus variavam para cada técnica aplicada.

No trabalho de [SEZS01] inicialmente foi construido um repositério com diversos exe-
cutaveis, dentre eles virus e programas regulares. Para obter caracteristicas dos arquivos
coletados os autores utilizaram ferramentas para extrair informagoes que se encontravam
no cabegalho dos executaveis, informagoes estas como, por exemplo, presenca ou nao de
fungoes e bibliotecas com chamadas de execucao em cada executavel. Outra abordagem
usada para a extracao de caracteristicas foi a utilizacao de ferramentas que pudessem
extrair as seqiiéncias de bytes mais comuns entre os executaveis. Esta ultima técnica,
embora nao citada no artigo, é também conhecida como N-gram.

Como resultado do treinamento pelo algoritmo RIPPER foram geradas regras que
classificam um executavel como virus se a resposta de qualquer uma das seguintes per-
guntas for verdadeira:

e Nao chama a funcao EndDialog da biblioteca user32.d11 mas chama EnumCalendar
InfoA da biblioteca kernel32.d11?

e Nao chama as fungoes: LoadIconA da biblioteca user32.d11, GetTempPathA da
biblioteca kernel32.d11 ou qualquer funcao da biblioteca advapi32.d117?

e Chama a funcao ExtractAssociatedIconA da biblioteca shel132.d117
e Chama qualquer funcao na biblioteca msvbbm.d11?

Outros tipos de entradas também foram utilizados no algoritmo RIPPER, como o ntimero
de fungoes chamadas de cada biblioteca, porém a execucao do algoritmo concluiu que as

11
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variaveis nao eram relevantes a ponto de aparecerem nas regras. Como resultados, o
algoritmo RIPPER apresentou uma taxa de deteccao proxima de 90%, porém as taxas de
falso positivo atingiram mais de 9%. O fato de ter uma grande taxa de falso positivo faz
com que o algoritmo RIPPER nao seja um algoritmo ideal para ferramentas de usuarios
domésticos.

As regras geradas pelo classificador ingénuo de Bayes neste caso especifico obedeceram
a forma P(F|C) onde F indica o evento de encontrar uma determinada seqiiéncia de
caracteres no codigo e C' indica a classe a ser classificada, que neste caso pode ser virus
ou nao-virus, e P(F|C) indica a probabilidade condicional do evento F' acontecer dado
que o arquivo ¢ da classe C'. Um exemplo de regra gerada pelo classificador é:

e P(“windows” — nao-virus) = 45/47
e P(“windows” — virus) = 2/47

Neste caso nota-se que a sequiéncia “windows” é muito mais encontrada em arquivos que
nao sao virus do que arquivos que sao. Através da combinacao do resultado de diversos
classificadores de Bayes é possivel classificar o arquivo usando a seguinte funcao:

Classe = max (P(C)ﬁP(FiW)),

onde P(C') é a probabilidade do arquivo, a priori, pertencer a classe C e P(F;|C) é o
resultado de cada uma das regras do classificador para cada uma das n palavras mais
comuns. A funcdao maxg é a funcao que escolhe a classe que corresponde ao maior do
produtos calculados para cada classe.

Os resultados obtidos pelo classificador ingénuo de Bayes apresentam taxas de de-
teccao ainda maiores que as do algoritmo RIPPER, com indice de falso positivo abaixo
de 6%. A outra vantagem do resultado apresentado pelo classificador de Bayes sobre o
algoritmo de classificacao RIPPER ¢ a facilidade de um criador de virus quebrar a se-
guranca do algoritmo RIPPER através da manipulacao das funcoes utilizadas no cédigo
para nao utilizarem os recursos que o identificariam como um virus, enquanto que para
alterar as seqiiéncias mais comuns encontradas, como sao utilizadas pelo classificador de
Bayes, seria necessaria uma mudanca significante no cédigo do arquivo.

3.2 ANALISE DA SEQUENCIA DE INSTRUCOES

Dentre os artigos que utilizam técnicas estaticas para detectar virus destacam-se aqueles
onde a analise ¢ feita considerando a seqiiéncia de instrugoes no cédigo de maquina. Isto
é, estudou-se a ordem como determinadas instrucoes aparecem no coédigo fonte. O estudo
é feito para poder considerar a hipdtese que virus, diferentemente de programas regulares,
possuem determinadas seqiiéncias de instrucoes caracteristicas do seu comportamento. O
objetivo final era identificar tais seqiiéncias de maneira estatica, ou seja, apenas com a
analise do cédigo fonte.
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3.2.1 Static Analyzer of Vicious Executables (SAVE)

O trabalho de [SXCMO04] apresenta uma técnica de detecgao de virus baseada em assina-
tura focada na deteccao de variantes de um mesmo virus. Para desenvolver esta técnica,
os autores usam a hipdtese de que todas as versoes de um mesmo virus possuem a mesma
assinatura de codigo, que por sua vez ¢é gerada através de diversas caracteristicas no seu
cbédigo. O método proposto funciona primeiramente analisando uma das variantes de
uma familia de virus e posteriormente gerando uma assinatura baseada na seqiiéncia de
operagoes feitas ao sistema operacional contidas nos codigos de tais virus.

No comeco no trabalho os autores explicam o conceito de ofuscamento de codigo,
ou seja, a mudanca no coédigo fonte de um programa, de forma que a funcionalidade
nao seja alterada. Um exemplo de ofuscamento de cddigo é a insercao de operagoes do
tipo NOP (no-operation) ou operagdes mateméaticas que nao alteram nenhum valor como
uma adicao ao valor zero ou multiplicacao pelo valor um. Também é possivel realizar
ofuscamento de codigos mais complexos, como é o caso da mudanca no fluxo de execucao
de um programa através do uso de instrucoes de mudanca de fluxo para novos rétulos
(labels). Na linguagem Assembly os rétulos servem para determinar pontos de referéncias
especificos no cédigo, sendo possivel depois mudar o fluxo de execugao atual para qualquer
um dos rétulos através de instrucoes de salto.

Para demonstrar que a seguranca de antivirus comerciais pode ser quebrada com
simples operagoes de ofuscamento quatros virus foram submetidos a operacoes de ofus-
camento cada vez mais complexas até que os antivirus comerciais nao fossem capazes de
detecta-los. No final foram armazenadas todas as variantes dos virus que nao foram ca-
pazes de serem detectadas por qualquer um dos antivirus comerciais. Este experimento
mostrou que nao é necessaria uma grande mudanca no coédigo dos virus para que eles
passem despercebidos pelos programas de antivirus. A maioria dos antivirus foi incapaz
de detectar variantes de virus apds uma simples mudanga no seu ponto de entrada (entry
point), que pode ser realizada apenas com a adicao de duas simples instrucoes de salto
em seu codigo.

Apés construir um repositorio de variantes dos quatro tipos de virus os autores pro-
puseram uma maneira de medir a similaridade entre dois arquivos, usando como entrada
a seqiiéncia de chamadas em bibliotecas do sistema operacional presente no coédigo. A
medida de similaridade entre duas seqiiéncias utilizada em [SXCMO04] consistiu primeiro
no calculo do melhor alinhamento entre as duas seqiiéncias. Depois que as seqiiéncias sao
alinhadas, as medidas de similaridade de Cosine, Jaccard e correlacao de Pearson sao com-
putadas e uma média aritmética é gerada de seus valores. O motivo da utilizacao de trés
medidas se similaridade foi o fato de nenhuma delas isoladamente conseguir determinar
eficientemente todas comparacoes. Para determinar se um executavel em questao era ou
nao um virus calculou-se a média das medidas de similaridade entre o executavel e todas
as outras seqiiéncias de um dicionario de seqiiéncias encontradas em antivirus. Se o valor
da média atingia um certo limite (determinado através de experimentos) classificava-se o
executavel como um virus.

No final do trabalho os autores apresentaram uma comparacao realizada entre a
técnica proposta e os antivirus comerciais. Mostrou-se que a nova técnica foi capaz
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de detectar todas as variantes do repositério. Apesar dos resultados positivos, nao foram
realizados quaisquer experimentos para medir os casos em que os programas regulares
eram classificados como virus. Uma andlise com programas regulares e uma base de virus
maior que quatro tipos seria necessaria para mostrar com maior seguranca a eficiéencia da
técnica proposta em [SXCMO04].

3.2.2 Sistema Livre de Assinatura

Para estudar arquivos infectados com virus os autores de [YUNO6] fizeram uso da técnica
de mapas auto organizaveis [Koh95] (self organized maps - SOM). Tais mapas consistem
em redes neurais que utilizam uma estratégia de algoritmo de aprendizagem nao supervi-
sionada, ou seja, uma rede neural onde o usuario nao especifica as saidas desejadas, que é
o caso de uma aprendizagem supervisionada. Porém, antes de servir como entrada para
os SOMs os arquivos infectados tiveram que passar por um processo de padronizacao
dos dados. Neste processo, os arquivos bindrios eram transformados em uma tabela de
valores numeéricos, que serviria de entrada para o SOM.

O processo de padronizagao comegou com a divisao do arquivo a ser analisado em
diversas linhas e cada linha dividida em oito células, de quatro bytes cada. Desta forma
cada célula da tabela representou um pedaco de informacao binaria do arquivo, que
depois foram convertidos em um ntmero inteiro. E importante salientar que esta forma
de divisao nao é comum em SOM onde, de maneira usual, cada linha da tabela de entrada
deve representar uma instancia da amostra e as colunas representam as variaveis, fazendo
desta forma com que as linhas contenham os valores para as variaveis de uma instancia.

O processo de treinamento e visualizagao do SOM, descrito em [YUNOG6] utilizou as
informagcoes dos arquivos em tabelas que, depois de padronizados, foram ainda divididos
em um nimero definido de grupos (quatro grupos neste caso) onde cara grupo continha
um numero aproximadamente igual de linhas. O processo regular de treinamento da
rede é realizado e como resultado obteve-se uma matriz onde a informacao dos grupos
ficava distribuida de forma organizada, chamada de Umatrix (unified distance matriz).
Na Umatrix cada célula recebia um valor numérico que correspondia a sua densidade
local, ou seja, a distancia média entre a célula e seus vizinhos. E facil depois transformar
os valores da Umatrix em uma representacao visual com um esquema de cores, onde
valores baixos sdo representados como cores claras (quentes) e cores escuras (frias) para
representar valores altos. Um exemplo de representacao pode ser visto na Figura 3.1.
Embora visualizagoes tivessem sido geradas, a técnica proposta trabalhou diretamente
com os valores da Umatrix.

O passo seguinte foi a interpretacao dos valores da Umatrix para poder identificar o
cédigo do virus dentro do arquivo infectado. Pela observacao de imagens da Umatrix de
um arquivo, antes e depois de ser infectado, era possivel identificar marcas no meio do
cddigo indicadas por cores escuras, que representam justamente o codigo do virus. Um
exemplo da visualizacao de dois arquivos antes e depois de serem infectados pelo mesmo
virus (Win95.CIH) pode ser visto nas Figura 3.2 e Figura 3.3, respectivamente. O processo
de detecgao de virus comegou com a transformagao da Umatrix e uma representacao de
matriz em apenas duas cores, preto para altos valores de densidade, que é o caso do
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Figura 3.1 Exemplo de representagao grafica da Umatrix

cédigo do virus, e branco para baixos valores. O valor que determina se a densidade sera
considerada, alta ou baixa foi obtido através de experimentos. Apds a transformacao da
Umatrix em uma tabela de valores preto ou branco o ntimero de células proximas uma
das outras com valor preto iria determinar se o arquivo estava ou nao infectado por virus.
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Figura 3.2 Exemplo de representacao grafica da Umatrix de dois arquivos antes de serem
infectados

E facil perceber que quanto menor fosse o limite para considerar um valor da Umatrix
alto, maior seria a chance de aparecer valores pretos na matriz usada para classificar, ou
seja, maior seria a chance de encontrar no arquivo um virus. De certa forma isto ajudaria
a diminuir a taxa de falso negativo, porém ao mesmo tempo passaria a considerar arquivos
nao infectados como se possuisse o cédigo do virus, aumentando assim a taxa de falso
positivo. Para ilustrar o fato os autores construiram um grafico que pode ser visto na
Figura 3.4. Neste grafico pode-se observar o valor da taxa de falso negativo e falso
positivo de acordo com a variacao do limite que determina se um valor da Umatrix sera
classificado como preto ou branco.
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Figura 3.3 Exemplo de representacao gréifica da Umatrix dos arquivo da Figura 3.2 infectados
pelo virus Win95.CIH
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Figura 3.4 Grafico da taxa de falso positivo e falso negativo segundo o limite utilizado para
considerar se o arquivo esta ou nao infectado

3.2.3 Cadeias de Markov Escondidas

No trabalho [WS06] foi apresentada uma proposta para detecgao de novos virus baseado
na sequéncia de operagoes de codigo de méaquina. Neste trabalho os autores utilizam
cadeias de Markov escondidas (hidden Markov model) para determinar se uma seqiiéncia
de codigos de operacoes de maquina aproxima-se ou nao do padrao encontrado em um
virus. Para a realizagao do experimento os autores primeiramente criaram diversos virus
utilizando cinco ferramentas diferentes de criacao de virus. Além dos virus também foram
utilizados alguns programas regulares escolhidos aleatoriamente no sistema operacional.

Cadeias de Markov escondidas sao modelos mateméaticos nos quais o sistema mode-
lado é suposto seguir um processo de Markov com parametros desconhecidos. Existem
algoritmos eficientes que sao capazes de, partindo da realizagao de experimentos, estimar
os parametros desconhecidos. Utilizam-se Cadeias de Markov escondidas em diversas
aplicacoes de reconhecimento de padroes, como, por exemplo, reconhecimento de voz e
reconhecimento de escrita.

Também, em [WS06], mostrou-se como resolver o problema de determinar se um da-
dos texto esta escrito ou nao em inglés com a ajuda de cadeias de Markov escondidas. O
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algoritmo proposto consegue ainda identificar textos em inglés mesmo que eles apresen-
tem alguma criptografia por substituicao. A idéia do autor foi utilizar uma adaptacao
deste algoritmo para que através de seqiiéncias de operacoes de cédigo de maquina de
virus fossem treinadas cadeias de Markov capazes de classificar corretamente se um dado
executavel é ou nao um virus.

Para o treinamento da cadeia de Markov foi realizada a criacao de 200 exemplos de
virus por diversas ferramentas de construcao de virus. Quando treinadas com multiplas
seqiléncias, as cadeias de Markov possuem a propriedade de como resultado apresentar o
comportamento da média de todas seqiiéncias. Baseado nesta propriedade os codigos dos
virus foram concatenados e serviram como dados de treinamento para diversas cadeias
de Markov com o nimero de estados escondidos variando de dois a seis e o nimero de
operacoes consideradas variando de 70 a 80. Apds o treinamento foi gerado para teste
um repositério contendo virus gerados pela mesma ferramenta de construcao de virus do
treinamento, virus gerados por outras ferramentas e arquivos que nao eram virus.

Nos testes dos resultados com as diversas cadeias geradas foi possivel perceber que
existe uma diferenca nos resultados obtidos calculando a probabilidade de uma determi-
nada seqiiéncia de operagoes pertencer ou nao a familia de virus para o qual a cadeia foi
treinada. Embora tenham havido casos de falsos positivos, estes ocorreram apenas em
virus que nao foram gerados pela ferramenta utilizada para o treinamento e, desta forma,
os autores nao consideraram tais casos como falhas.

Apesar do trabalho [WS06] ter apresentado resultados negativos para deteccao de
virus gerados pela mesma ferramenta de criagao, o sistema proposto ainda tem necessi-
dade de que, para cada nova ferramenta de criacao de virus, seja construida uma nova
cadeia de Markov para classificar seus virus gerados. Mesmo nao sendo estudado no tra-
balho, o desempenho da técnica proposta depende da comparacao de uma instancia com
diversas cadeias para verificar se ela pertence a cada uma das familias de virus, porém
sabe-se que o algoritmo proposto para calculo da probabilidade ¢ eficiente.

3.3 ANALISE DO GRUPO DE INSTRUCOES

Outra maneira de analisar o cédigo fonte é através do estudo do grupo de instrugoes que
juntas, ou associadas a outro grupo de instrugoes, sao capazes de identificar comporta-
mentos de virus em arquivos executaveis. Existem trabalhos que fazem analise do cddigo
de méaquina para poder extrair instrugoes que aparecem em grande parte de variantes dos
virus mesmo depois da aplicagao de transformagoes metamorficas.

3.3.1 MECGiC

No trabalho de [SRMS05b] também foi desenvolvida uma ferramenta chamada MEDiC
(Malware Examiner using Disassembled Code) para detecgao de virus baseada no cédigo
de maquina do executavel. A ferramenta foi desenvolvida baseado na hipdtese de que
cddigos de virus possuem em comum certos grupos de instrugoes em seu codigo de
maquina. O objetivo da ferramenta é detectar importantes grupos de codigos de maquina
para poder gerar uma assinatura que possa detectar qualquer variante de um determinado
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virus. Usando ferramentas de engenharia reversa um repositério de virus foi analisado
para detectar os conjuntos de instrugdes mais relevantes na classificacado entre virus e
programas.

Para determinar as partes mais relevantes nos virus primeiramente foi realizada uma
analise de cada codigo fonte dos arquivos do repositério de virus e cada par composto por
rétulo/conjunto de instrugoes foi identificado. Para tais pares os autores deram o nome
de “ilhas de c6digo” (code islands). Se o ntimero de instrugdes no conjunto fosse maior
ou igual ao nimero a um limite determinado, o par era considerado uma ilha de cédigo
importante e sendo assim era armazenada em um dicionario onde eram salvas todas as
ilhas de codigo que deveriam ser observadas na deteccao de uma variante do virus.

Apés andlise do repositério de virus o algoritmo de deteccao da ferramenta consiste
simplesmente em observar quantas vezes as ilhas de cddigo do arquivo analisado eram
encontradas no dicionario construido. Se o niimero de vezes superasse um limite estabele-
cido o arquivo analisado era considerado um virus. Se mesmo depois da primeira andlise
o arquivo nao fosse considerado um virus uma segunda andlise era feita, s6 que desta
vez ilhas de c6digo com nomes de rotulos diferentes e conjunto de instrugoes iguais eram
computadas também, e novamente o resultados comparados com o limite estabelecido.
Se mesmo assim o arquivo nao fosse considerado virus, um terceiro processo era execu-
tado, porém desta vez além de nao considerar rétulos com nomes diferentes, como no
segundo passo, eram consideradas semelhantes também as ilhas de c6digo onde as ordens
das instrucoes diferem.

Na conclusao de [SRMS05b] foi feita uma comparagao entre a ferramenta construida e
diversos antivirus comerciais. Os resultado apresentado mostrou que a ferramenta MEDiC
foi capaz de detectar variantes de virus que outros antivirus comerciais classificaram como
programa. As variantes foram obtidas através da manipulagao de virus conhecidos. Nos
codigos dos virus foram inseridas operagoes irrelevantes (como NOP ou uma adi¢ao ao
valor zero) além de transposigoes de cédigos. No trabalho é citado também que nao houve
casos de falso positivos. Uma das vantagens da abordagem utilizada é que por utilizar
cddigo de maquina a ferramenta poderia ser facilmente adaptada para detectar virus em
qualquer sistema operacional.

3.3.2 Assinatura de Motores Metamorficos

Nos trabalhos de [CLO06] os autores propuseram um modelo de avaliagao de virus gerados
pelo mesmo kit de criacao de virus ou pelo mesmo motor metamérfico. O método de
deteccao proposto baseou-se na observacao de que a maioria das instrucoes da variante,
derivada do virus original, foi transformada pelo motor metamorfico. A idéia é determinar
o quanto um motor metamorfico esta presente nas transformacoes de um dado virus. Ou
seja, o objetivo é determinar a densidade das transformacoes presentes no cédigo do virus
depois que foi modificado pelo motor metamoérfico.

Seja ' um motor metamoérfico capaz de transformar instrucoes de codigo por ou-
tras sem alterar a funcionalidade do programa. O trabalho comeca definindo o conceito
de “pista” (clue) referindo-se como qualquer fragao, tipicamente uma seqiiéncia de ins-
trucoes, de qualquer informagao extraida de um segmento de codigo, sugerindo que este
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segmento possa ter sido gerado pelo motor E. Também se denotou por 7" como sendo o
conjunto de regras associadas a E/. Cada regra contida em 7" mapeia uma instrucao (lado
esquerdo da regra) a uma seqiiéncia de uma ou mais instrugoes (lado direito da regra).
Assim, os lados direitos das regras sao exemplos de pistas. Tais pistas sao selecionadas e
atribuidas a pesos iguais ao seu nimero de instrugoes que contém em seu cédigo.

Dada as definigoes de pista e regra, definiu-se que um cédigo é E-amigavel (E-friendly)
se foi escrito tendo o motor E como referéncia, isto é, seu cédigo tem ocorréncias no
lado esquerdo do conjunto de regras 7. Um indice maior de E-amizade (E-friendliness)
deve ser obtido através de variantes de um virus geradas pelo motor F. Este indice é
obtido através de ocorréncias dos lados esquerdos das regras associados ao lado direito
das mesmas. Cada uma das regras de T" acompanha uma probabilidade de aplicacao, que
representa a probabilidade de que ela tenha sido aplicada dado que seu lado esquerdo
foi encontrado. O conjunto de regras 1" assume-se ser encontrado através de uma analise
manual ou através de diversos experimentos com o motor metamoérfico em um ambiente
controlado. Exemplos de regras que envolvem o motor metamoérfico do virus W32.Evol
podem ser vistos na Figura 3.5

mov [esi+4], 9 = mov [e2s51i+4], 6
add [=si+4], 3
mov [ebp+8], scx = push =ax

mov [ebptB8], eax
pop sax
push 4 = mov eax, 4
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Figura 3.5 Exemplo de regras encontradas no virus W32.Evol

A funcao que determina o indice de E-amizade para um dado motor E recebe como
entrada um segmento de cédigo e retorna um ntmero que indica quao possivel foi achar
transformacoes de E dentro deste cédigo. Para um dado segmento de cédigo V', o indice
de E-amizade de V' é denotado por Sg (V). A medida pode ser interpretada como quanto
V' é parte de um cddigo gerado por E. A medida Sg (V') é diretamente proporcional ao
numero de regras de E encontradas em V e inversamente proporcional ao ntmero de
instrugoes de V. Desta maneira, Sg (V') também poderia ser vista como a densidade
em V de pistas de transformacoes geradas por E. Devido aos pesos atribuidos a cada
uma das regras a expressao Sg (V') leva em conta o fato de que algumas pistas sdo mais
relevantes que outras. A expressdo de definigao formal de Sg (V) é dada por:

Wee
SE'(V) = ZCZ‘)‘(/‘ < CXa
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onde |V é equivalente ao total de instrugoes de V', we é o peso da pista C' e ecx serd
igual a um se a pista C' estiver na instrucao X ou igual a zero caso contrario. O algoritmo
para calculo de Sg (V') pode ser interpretado como uma anélise de cada instrugao X de
V. Se X contiver o comeco de uma ou mais pistas de E o peso da pista é armazenado
em uma variavel. No final esta variavel sera dividida pelo ntimero total de instrugoes de
V' e este valor sera o resultado final.

Para avaliar os resultados do trabalho os autores fizeram um protétipo, que passou
por duas avaliagoes distintas. A primeira avaliacao teve como objetivo analisar quao bem
e para quais escolhas de parametros a fun¢ao que avalia o indice Sg (V') pode ajudar a
classificar corretamente entre cédigos gerados pelo motor E e cédigos arbitrarios. Esta
avaliacao consistiu em rodar varios experimentos. Para cada experimento foram criadas
versoes de codigos, consideradas como a primeira geracao, que possuiam um mesmo indice
de F-amizade. Em seguida utilizando o motor de transformagoes do virus W32.Evol foram
geradas mil versoes para cada nova geracao da segunda até a sétima geracao descendente
do segmento de cédigo inicial. Os resultados estao exibidos na Figura 3.6.
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Figura 3.6 Distribuicao de freqiiéncia dos indices da segunda até a sétima geragao

O segundo experimento teve como objetivo analisar quao bem, e para que escolha de
parametros, a fungao do indice Sg (V') pode ajudar a distinguir entre variantes de um
virus conhecido e cédigos arbitrarios. Para realizar este experimento os autores extrairam
as operacgoes de codigo de uma instancia do virus W32.Evol e, utilizando as regras de
transformacoes que o motor deste virus usa em seu codigo, foram geradas mil variantes
da segunda até a quarta geragao. Foram analisados os indices de F-amizade e medida a
distribuicao de freqiiéncia. Os resultados podem ser vistos na Figura 3.7

As avaliagoes mostraram que a funcao para calcular o indice de E-amizade mostrou
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Figura 3.7 Distribuicao de freqiiéncia dos indices da segunda até a quarta geragdo para vari-
antes do virus W32.Evol

resultados animadores, podendo assim ser utilizada para deteccao de variantes de virus.
Também é importante observar que o indice de E-amizade aumentava a medida em que
cresciam as geragoes, indicando assim que a funcao nao ¢é capaz de detectar com grande
probabilidade pequenas alteragoes. Um ataque feito por um construtor de virus a tal me-
todologia poderia envolver, desta maneira, a utilizacao um motor de transformacao me-
tamorfica que realizasse apenas pequenas alteragoes entre cada variante do virus. Porém,
ao mesmo tempo, o pequeno nimero de transformacoes nao apresentaria grandes proble-
mas para o processo regular de identificacao do virus, através dos métodos de assinaturas
dinamicas, utilizadas por sistemas de antivirus.

3.3.3 Padroes em funcoes do sistema

Uma das maneiras utilizadas para identificar similaridades entre dois programas ¢é através
do conjunto de chamadas realizadas ao sistema operacional ou bibliotecas de fungoes
importadas pelo programa. Desta maneira [ZR07] identificou padroes em executdveis,
baseado em chamadas a fungoes, para poder medir o grau de semelhanca entre eles com
relacao a sua funcionalidade. Os autores criaram uma fungao capaz de medir este grau
de semelhanca ou similaridade entre dois executaveis. Como parametros a funcao aceita
os dois programas que devem ser comparados. Como saida, a funcao calcula um nimero,
entre zero e um, de maneira que quanto mais préoximo do maximo fosse o resultado, maior
seria a semelhanca entre o funcionamento de ambos os programas.

Diferente dos estudos de [CJST05], onde de forma manual sdo gerados padroes para
comportamentos maliciosos (como lagos de criptografia), o trabalho proposto em [ZR07]
gera de forma automatica padroes que caracterizam a semantica de um programa, utili-
zando estes padroes para comparar a funcionalidade entre programas. O método proposto
também serve como uma forma de comparar diversas versoes de um mesmo programa
e verificar se sua funcionalidade apresentou altos ou baixos graus de mudanca. Porém,
a principal funcionalidade da metodologia seria a de comparar e reconhecer diversas
instancias de um mesmo virus.

Para determinar a semantica de um executavel os autores propoem um mecanismo
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de extracao do que eles denominaram “padroes” (pattern). Estes padroes usam como
caracteristicas as chamadas de fungoes do sistema operacional ou de fungoes em biblio-
tecas. A hipotese de tais caracteristicas serem de grande relevancia para comparar fun-
cionalidades em programas foi defendida pelos autores pelo argumento que seria muito
dificil para programas causarem um prejuizo a um sistema sem a utilizacao de fungoes
do sistema operacional. Como exemplo pode-se tomar o caso do virus Sapphire, que
executa o seguinte conjunto de chamadas ao sistema: LoadLibrary, GetProcAddress,
GetTickCount, socket, sendto. Seria muito dificil fazer com que um virus possuisse a
mesma funcionalidade do Sapphire sem que este conjunto de instrugoes fosse utilizado,
ou sem mesmo que tivesse um coédigo consideravelmente maior.

O primeiro passo da extracao dos padroes de executaveis é a obtencao do seu cédigo
de méaquina através do uso de uma ferramenta de engenharia reversa. Uma vez obtido o
cédigo fonte obteve-se o controle de fluxo através de uma anélise estatica do codigo. O
controle de fluxo é extraido para que posteriormente seja possivel detectar as chamadas
de fungoes no executavel. O processo de extragao tem como resultado um conjunto de
blocos de instrucoes e a transferéncia do controle entre tais blocos. O préximo passo
¢ identificar instrugoes que afetam os valores em memorias ou registradores utilizados
por fungoes do sistema quando elas sdo chamadas pelo programa. O trabalho de [ZR07]
limita-se apenas a utilizagdo do parametro “enderego de destino” (target address) das
instrugoes de mudanca de fluxo tipo CALL. Para cada um dos blocos de instrugoes do
programa sao determinadas as funcoes ou chamadas ao sistema que sao afetadas devido
aos parametros deste bloco de instrugoes.

Os autores determinaram o “caminho maximizado” (mazimal instruction trace) como
sendo a sequiéncia de instrugoes que afeta os parametros e valores utilizados por funcoes do
sistema. Cada uma destas instrucoes do caminho maximizado é substituida por uma re-
presentacao intermedidria de mesmo valor semantico. Desta forma instrugoes como LOOP
ou JCC sao associadas ao mesmo tipo de operagao, pois ambas realizam a mesma operagao
de transferéncia de controle diferindo apenas na maneira como tratam o parametro que
as acompanha. Da mesma forma a transformacao para a forma intermediaria faz com que
instrugoes como: SUB ECX, ECX e XOR ECX, ECX sejam identificadas como equivalentes a
MOV ECX, O, que significa a transformacao do valor armazenado no registrador ECX para
7Z€ero.

O dltimo passo para identificacao dos padroes é a execucao de cada instrucao do
caminho maximizado de cada executavel de maneira limitada. Esta execucao consiste
apenas na propagacao de valores constantes, ou seja, supondo que um valor C', quando
atribuido a um registrador ou alocacao de memoria, afete as funcoes ou chamadas do
bloco de instrugoes ao sistema operacional, entao esta instrucao é armazenada no que
é nomeado pelos autores de “subpadrao”. O subpadrao de um bloco é o conjunto de
instrugoes que afeta os parametros utilizados em funcgoes do sistema. O conjunto de
subpadroes de um executavel é denominado o padrao deste executavel. O intuito desta
analise é identificar os recursos do sistema operacional utilizados pelos virus e mesmo
que ele o acesse de maneira diferente (através de uma transformacao de cédigo) duas
instancias de um mesmo virus irao compartilhar, em certo grau, os mesmos padroes. A
Figura 3.8 mostra os subpadroes extraidos de duas versoes do virus Sapphire. Pode-se
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perceber a existéncia de varios subpadroes comuns entre as duas versoes, embora em
ordens distintas.

1| call [0x42AE1018] 1| mov ebp, esp
moy eax, [ebp-40]
2| call [0x42AE1013] call eax
3| call [0z42AFE101C] call [0x42AF1010] 2 -ca!l'[ﬂxrﬂAEllﬂC] call [0x42AE1010]
4| mov ebx, [0x42AE1010] 3 canl [0x42AE1018]
mov eax. [ebx] 4
call eax call [0x42AE101C] call [0x42AF1010]
3| call [0z42AF101C] call [0x42AF1010] S| mov ebp, esp
moy eax, [ebp-40]
| mov ebp, esp call eax
mov eax, [ebp-40] 6 _
call eax call [0x42AE101C] call [0x42AF1010]
7 =
7| call [0x42AE101C] call [0x42AE1010] mov ebx, [0x42AE1010]
moy eax, [ebx]
8| mov ebp, esp call eax
mov eax. [ebp-40] g
call eax call [0x42AF1018]

Figura 3.8 Padroes de duas versoes do virus Sapphire

Apés a extracao dos padroes de ambos os executaveis que se pretende comparar, os
mesmos servem como parametros para uma funcao de avaliagao. Esta funcao funciona
comparando os padroes e associando entre os executdveis um numero pertencente ao
intervalo [0,1]. Este ntimero representa quao proximas as funcionalidades dos executaveis
se encontram. Desejou-se que executaveis com funcionalidades semelhantes obtivessem
resultados mais préximos de 1 e caso contrario mais préximos de 0. A funcao proposta por
[ZRO7] consiste em comparar cada um dos subpadroes dos executdveis entre si e computar
o seu grau de semelhanca ou similaridade. Para realizar tal operacao os autores propoem
que operagoes similares obtenham maiores pesos que operacoes que nao agem da mesma
forma. Desta maneira, operacoes como adicao e subtragao possuiriam mais pontos que
operagoes de salto. Para a resolucao de problemas com pesos o algoritmo hingaro [Wes01]
foi utilizado.

Para avaliar a metodologia de andlise de executaveis apresentada foi realizada uma
implementacao do método proposto para trabalhar em arquivos do sistema operacio-
nal Linux ou Microsoft Windows, com foco em arquivos compilados para a arquitetura
Intel x86. Para o teste experimental da solucao foram criados trés conjuntos. O pri-
meiro foi um conjunto de doze programas regulares que passaram por uma ferramenta
de randomizagao de cédigo proposta por em [KJBT06]. O segundo conjunto consistia
de variantes de virus conhecidos para o sistema operacional Microsoft Windows, obtidas
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no sitio VXHeavens [VXH]. O terceiro conjunto abrangia diversos programas regulares
escolhidos aleatoriamente, sendo todos compilados para plataforma Linux.

No primeiro grupo mediu-se o indice de similaridade apos a utilizagao da ferramenta de
randomizacao. Depois dos doze programas passarem pela ferramenta e terem seus indices
mensurados encontrou-se um indice, em relacao ao original, superior a 95% para dez deles,
enquanto os outros dois obtiveram indices maiores que 75%. Estes resultados mostram
que, para a maioria dos executaveis, a metodologia proposta foi capaz de reconhecer que
se tratavam do mesmo programa, sendo um limite de 95% considerado.

Para o segundo conjunto avaliou-se quao bem a ferramenta proposta poderia identifi-
car diversas variantes do mesmo virus. Consideraram-se 200 pares de variantes, entre eles
executaveis de virus, worms e cavalos-de-Tréia. As diversas variantes podiam ter sido
geradas ou por mudancas manuais ou automaticamente através de motores metamorficos
dos préprios virus. O resultado encontrado para o calculo dos indices de similaridade,
para cada par de variante do segundo conjunto, mostrou que mais de 90% dos pares for-
neceram um indice maior que 70%, mostrando assim que também variantes de um mesmo
virus podem ser identificadas com uma grande probabilidade. Ainda no segundo conjunto
um outro experimento foi realizado com o objetivo de avaliar se virus que nao possuiam
relacao obtinham baixos indices de similaridade, desta maneira evitando erros de classi-
ficacao. Os 200 pares foram comparados com outros que nao sua variante correspondente.
O resultado mostrou que 90% dos pares comparados tiveram indices menores que 1%, e
aproximadamente 1% teve indices de 70% ou mais, que também podem ser explicados
pelo fato que alguns virus utilizam o mesmo coédigo base em seu desenvolvimento.

Construiu-se um terceiro conjunto com a intencao de comparar quao bem o método
proposto é capaz de reconhecer variagoes entre diferentes versoes de um mesmo programa.
Diferentemente dos dois primeiros conjuntos este grupo de programas nao foi intencional-
mente modificado para confundir o antivirus, ou seja, suas funcionalidades nas diferentes
versoes podiam apresentar diferencas. Versoes entre 2.10 e 2.17 de ferramentas do projeto
“GNU binutils” [GNU] foram utilizadas para realizar este experimento. Para a grande
maioria dos casos o indice de similaridade calculado foi maior que 70%, mostrando as-
sim que nos outros casos as mudancas de versoes indicavam grandes mudancas em suas
funcionalidades.

A nova metodologia proposta mostrou bons resultados para avaliacao de variantes
do mesmo virus, além de ser 1til também para comparacao entre versoes do mesmo
programa com o intuito de analisar o grau de mudanca em suas funcionalidades. Apesar
disso existem limitagoes apontadas pelos autores no que diz respeito aos virus que utilizam
criptografia em seu cédigo para confundir os antivirus.

3.4 NORMALIZACAO DE CODIGO

Considera-se normalizacao do cédigo o processo de eliminar ofuscamentos no cédigo fonte
de um programa, eliminando assim operagoes de transformagoes metamorficas, utilizadas
pelos virus com o intuito de enganar os programas de antivirus. Embora nao envolvam
diretamente deteccao de virus, os trabalhos de normalizacao de codigo analisam o cddigo
de méaquina do virus de forma estatica e modificam quaisquer partes que classificarem
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como uma tentativa de mudanca de cédigo do préprio virus em seu cddigo. De tal
forma, os trabalhos que tratam de normalizacao sugerem que um executavel antes de ser
classificado pelo antivirus deve passar por um processo de “limpeza” do cddigo. Esta
medida fard com que a taxa de acerto dos antivirus aumente em relacao as diversas
variantes do mesmo virus.

Um exemplo de processo de normalizacao pode ser visto na Figura 3.9, onde a primeira
coluna representa o cédigo de maquina de um virus antes da transformagao, a segunda
coluna representa o mesmo codigo apds ter passado por um ofuscamento de cddigo e
finalmente a versao normalizada do cédigo pode ser vista na terceira coluna. E facil
perceber que o codigo escrito na terceira coluna se assemelha bem mais ao da primeira
coluna que o da segunda coluna. Embora as versoes normalizadas nao consigam voltar
todo o codigo transformado a sua forma original é possivel criar versoes proximas o
bastante para que elas sejam detectadas pelos antivirus.

lea eax, [ebptDatal] jmp lab lea eax, [ebptdatall
2 push esi 2| lan: add [esp], 1 2 push esi
push eax jmp  lay push eax
4 call ds:GetWindowsDirectoryZ | 4| lop: eld 4 call ds:GetWindowsDirectoryA
lea eax, [ebptDatal] jmp lah lea eax, [ebptdatal]
6 push eax 6| lac: scasb 6 push eax
call _strlen jmp  lam call _strlen
) cmp [ebpteax+tvar_ 12%], 5Ch 8| laz: mov al, 239 ) cmp [ebpteax+dataZ], 5Ch
pPop ecx jmp lop Pop ecx
10 J= short loc_40 10| lav: loeop lop 10 J= short labell
lea eax, [ebptData] jmp law lea eax, [ebptdatall
12 push offset asc_408D80 12| las: dec edi 12 push offset datal
push eax jmp  lav push eax
14 call _strcat 14| lab: mov edi, offset der 14 call _strcat
pop ecx jmp laz pop ecx
16 pPop ecx 16| lam: push edi 16 pop ecx
loc_40: jmp lan labell:
1% lea eax, [ebp+Datal] 18| lay: pop edi 18 lea eax, [ebp+datal]
push offset afervices_exe jmp las push offset datal
i} push eax 2| lah: xor byte ptr [edi],l | push eax
eall _strcat imp lac eall _streat
22| law: jmp short der
M| der: db 8z B4 49 ff fe fe
26 26 db 01 28 26

Figura 3.9 Exemplo do processo de normalizagao de cédigo

O trabalho de [CJK'07] tratou de normalizagao de c6digo e construiu um protétipo
que é capaz de avaliar e desfazer diversos tipos de ofuscamento de cédigo. Em seus
resultados experimentais [CJK*07] ainda mostrou a eficiéncia de sua ferramenta de acordo
com diversos tipos diferentes de transformacoes metamorficas. Os autores comecaram
classificando as transformacgoes metamérficas como:

Reordenamento do cédigo — o reordenamento de codigo acontece quando as ordens
de quaisquer duas instrugoes, ou conjuntos de instrugoes, no cédigo sao alteradas
sem que isso prejudique seu funcionamento. O reordenamento de codigo pode ser
obtido através da troca de instrugoes que nao possuem relagao semantica entre si,
como o caso das instrugoes MOV AL, 99 e MOV EDI, 100, responsaveis por colocar
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o valor 99 e 100 nos registradores AL e EDI, respectivamente. Embora realizem
acoes diferentes, nao importa a ordem em que forem executadas, desde que sejam
executadas uma depois da outra, pois o resultado final serda o mesmo. Outra forma
de obter o reordenamento de codigo é através do uso de instrucgoes de salto. As
seqiiéncias de codigos reordenadas, em maioria, possuem instrugoes de salto nao
condicionais desnecessdrias e os autores de [CJKT07] se concentram apenas neste
tipo de transformacao metamorfica em seu trabalho;

Insercao de lixo — a insercao de lixo é feita através de instrucao de valor semantico
igual ao de operagoes do tipo NOP (no-operation) que nao executam alteracao de
valores aos registradores ou enderecos de memoria. Operagoes deste tipo podem
ser removidas do cédigo sem que haja qualquer alteracao em sua funcionalidade;

Compactagao - a compactagao ¢ a operacao de executar um cédigo gerado na memoria
montado em tempo de execugao. Estas porcoes de codigo ficam armazenadas de
forma compactadas dentro do codigo de méaquina do executavel. Antes de serem
executadas o programa descompacta o cédigo e o transfere para a memoéria com
a intencao de executa-lo. Desta maneira quando um programa de deteccao de
virus tenta encontrar o cédigo fonte do virus nao pode encontra-lo devido a grande
dificuldade de determinar de que forma ele estda compactado.

Para que a ferramenta de normalizagao funcione cada um dos tipos de ofuscamento
citados pelos autores é identificado e tratado de forma diferente. O cédigo fonte de
maquina do arquivo a ser analisado era percorrido, através de uma andlise estatica, e
outro executavel, na forma normalizada, era gerado para ser finalmente avaliado pelo
programa de antivirus. Para resolver o problema de virus que reordenam seu codigo a
ferramenta proposta utiliza a estrutura do fluxo de execucao para juntar os cédigos que
aparentemente sofreram um reordenamento de cédigo através do uso de instrugoes de
saltos nao condicionais. Para detectar tais conjuntos de instrucoes a ferramenta verifica
se uma porc¢ao de codigo é executada apenas uma vez durante o fluxo do programa. Se
este for o caso, o fragmento de cdédigo em questao pode ser anexado no lugar da instrucao
de salto responsavel pela sua execucao.

Também através da andlise estatica do cédigo a ferramenta eliminava algumas das
instrucoes de lixo que encontrava. A intencao era verificar se, para cada uma das ins-
trucoes do programa, seu resultado era responsavel pela alteracao de valor de qualquer
registrador ou parte da memoria. Desta forma, instrucoes intiteis, como adicoes de valores
nulos, eram eliminadas do cédigo.

Para eliminar as transformacoes de compactagao a ferramenta, a partir do ponto de
entrada do programa, comega executando o cdédigo em um ambiente controlado para
assim identificar as instrugoes que transferem o controle para partes do codigo que te-
nham sido geradas na meméria. Com esta informacao uma nova versao do executavel
é gerada contendo o cédigo que era executado na memoria, ao invés da instrucao de
salto responsavel por sua execucao. Este processo pode ser considerado também como
um processamento dinamico, o que tornaria esta solucao uma forma hibrida de resolver o
problema de deteccao de virus, visto que ambas as abordagens de andlise sao empregadas.
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Para avaliacao dos resultados da metodologia de normalizacao de cédigo proposta, foi
gerado um grande nimero de variantes do virus Beagle.Y e posteriormente foram me-
didas as taxas de deteccao destas variantes, antes e depois do processo de normalizacao,
para diversos antivirus. Cada uma das variantes foi gerada aplicando transformacoes de
reordenamento de cédigo em fragmentos em seu codigo de maquina escolhidos aleatori-
amente. Os resultados mostraram que, para o programa McAfee VirusScan, os percen-
tuais de detecgdo aumentaram de 36,83% para 100% quando uma taxa de ofuscamento
de 10% foi aplicada. A taxa de ofuscamento diz em quanto do cédigo foram aplicadas
transformacoes de reordenacao. Outras ferramentas como Sophos Anti-Virus passaram a
detectar 100% das variantes depois de normalizadas, antes tendo indice de deteccao de
5% para ofuscamentos em 50% do cédigo.

Testes adicionais foram realizados utilizando outras técnicas de ofuscamento. Para
testes da normalizagao contra transformacao de adicao de operacoes semanticamente
nulas, ou seja, sem valor semantico foram obtidos resultados com indices de deteccao
atingindo 100% depois da normalizacao em todos os antivirus testados, enquanto que
antes da normalizagao ferramentas como Sophos Anti-Virus e McAfee VirusScan tiveram
indices inferiores a 4,5% e 17,2%, respectivamente.

Uma ultima avaliagao envolveu testar o processo de normalizacao quando atacado por
ferramentas de compactagao. Para este tltimo teste foram selecionadas sete ferramentas
de compactacao, tais como: UPX, Packman, UPack e PE Pack. Cada ferramenta foi
aplicada a diversas variantes dos virus Netsky e Beagle. Os programas de antivirus
tinham, da mesma forma, suas taxas de deteccao registradas antes e depois das variantes
transformadas passarem pela etapa de normalizacao em seu cédigo. Ferramentas como
McAfee VirusScan tiveram suas taxas de deteccao aumentadas de 57,8% para 94,4% e
outros programas como ClamAV e Sophos Anti-Virus tiveram seus indices aumentados
de 28,9% para 82,2% e de 58,9% para 83,3%, respectivamente.

Embora esta metodologia de normalizacao tenha apresentado bons resultados, ainda
existem limitacoes em sua aplicagao. Uma das limitagoes apontadas no trabalho de
[CJK*07] é o fato da aplicagdo da normalizagao de ofuscamento por reordenamento de
cddigo poder ser enganada pela adicao de cédigos nao atingiveis, ou seja, fragmentos
de cédigo que nao possuem chamadas para sua execucao. Outra limitagao que pode ser
observada é a falta de uma abordagem que trabalhe com cédigos que utilizam criptografia
para nao serem detectados.

Dentre outros trabalhos que utilizam técnicas de normalizacao de codigo para aumen-
tar os indices de deteccao se destaca a metodologia proposta por [BMMO7]. Neste trabalho
os autores estudam técnicas de otimizacao de codigo utilizadas pelos compiladores com a
intengao de gerar executaveis com codigos mais rapidos e menores. Quando tais técnicas
foram aplicadas em variantes de virus que sofreram transformacoes metamorficas, as taxas
de deteccao dos arquivos otimizados foram maiores do que anteriormente. Baseando-se
nesta observacgao os autores propuseram a construcao de uma ferramenta que pudesse
gerar versoes otimizadas (e normalizadas) de executdveis antes que eles fossem avaliados
pela ferramenta de deteccao de virus. Apds a normalizacdo também foi proposta uma
forma de comparagao entre executaveis que permite que variantes de um mesmo virus
sejam detectadas.
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Dentre as técnicas de otimizacao utilizadas em [BMMO07] esta utilizada a do uso de
instrugoes de meta-representacao. Todas as instrucoes do cédigo de maquina eram clas-
sificadas como:

Saltos : que sao instrucoes capazes de desviar o fluxo de controle para outras partes do
codigo;

Chamadas de funcgoes e retornos : sao responsaveis por criar sub-rotinas que podem
ser executadas com apenas uma chamada;

Atribuicoes : sao quaisquer outros tipos de operagoes que alteram os valores dos regis-
tradores ou memoaria.

A utilizacao de instrucoes de meta-representacao envolve substituir as operagoes regu-
lares do codigo por uma representacao de alto nivel de instrugoes de maquina expressando
o mesmo valor semantico. Um exemplo de aplicacao desta técnica pode ser visto na Fi-
gura 3.10, onde em uma coluna é mostrada a representacao de maquina e em outra, a
meta-representacao.

Instrugdo de maquina Meta-representagio

pop eax rlo [r11]
rll = rll + 4
lea edi, [ebp] r06 = ril2
dec ebx tmp = r08
r08 = rog8 - 1
NF = ro08@[31:31]
ZF [x08 = 071:0]
CF = (" (tmp@[31:31])

Figura 3.10 Exemplo de meta-representagao

A propagacgao é outra técnica utilizada na normalizacao de cédigo. Propagacao é
utilizada para propagar valores atribuidos ou calculados por instrucoes intermediarias.
Quando uma instru¢ao define uma varidvel (seja ela um registrador ou endereco de
memdria) e esta varidvel é utilizada por instrugoes subseqiientes sem que seu valor tenha
sido alterado, entao todas suas ocorréncias podem ser substituidas pelo valor computado
na instrucao anterior. A maior vantagem da propagacao é permitir a geracao de ins-
trucoes de alto nivel com mais de dois operadores, reduzindo assim o seu cédigo. Além
disso, a propagacao também ajuda na eliminacao de variaveis temporarias. Um exemplo
da utilizacao da técnica de propagacao é apresentado na Figura 3.11.

A eliminacao de cédigo morto é citada pelos autores como outra técnica para oti-
mizacao de codigo. Instrucoes de cédigo morto sao aquelas que nunca sao utilizadas. Por
exemplo, se uma variavel estd no lado esquerdo de duas atribuicoes mas nao possui seu
valor utilizado, ou seja, nunca ¢ utilizada no lado direito, entre as duas atribuicoes entao
a primeira atribuicao pode ser considerada um cédigo morto, visto que sua eliminacao
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Antes da propagacéo Depois da propagacéo

rld = [rl1] rl0 = [r1l1]

rl0 = rl0 | ri2 r10 = [rl1l] | r12

[r11] = [rl1ll1l] & rlZ2

[x11] = "[x11]

[r11l] = [rll] & rl0O [x11] = ("{[xr1l] & x12)) & (ir1l] | 12

Figura 3.11 Exemplo de propagacao

nao ira afetar o funcionamento e a semantica de todo o cédigo. Esta técnica pode ser
comparada com a eliminagao de lixo citada pelos autores de [CJK*07].

Ainda sobre as técnicas de otimizacao de cédigo, que visam a normalizagao do mesmo,
¢ importante citar a simplificagao algébrica. Como a maioria das instrucoes encontradas
no cédigo de maquina possui operadores aritméticos ou logicos eles podem ser simplifi-
cados de acordo com as regras das operacoes algébricas. Através da utilizacao de tais
técnicas é possivel transformar instrugdes como (t1 + t2)t3 em tits + tots, ou de ¢4 + 0
em apenas t;. Algumas das operacoes de simplificacao algébrica podem ser vistas na Fi-
gura 3.12; onde a letra ¢ representa uma constante e os registradores estao representados
pela letra t.

Expressdo original Espresséo simplificada
1 4+ Ca a soma das constantes
1 — —c1 + 14

t1+c c1 + 1

0+1 ty

t1 + (ta +ta) (t1 +t2) + fa

(t1 +12) # a1 (c1 #t1) + (e1 * £2)

Figura 3.12 Exemplo de simplificagoes algébricas

A 1ltima técnica de otimizacao citada pelo autor é a otimizacao do grafo do fluxo de
execucao. O grafo do fluxo de execucao consiste em um grafo onde os vértices representam
fragmentos do cédigo a serem executados sem mudanga do fluxo de execugao. As arestas
sao representacoes do fluxo de controle com a mudanca de controle entre tais fragmentos
de cédigo. O grafo do fluxo de execucao de um virus pode conter falsas instrucoes de sal-
tos. Através da propagacao é possivel determinar quais instrugoes de saltos condicionais
possuem sempre o mesmo valor, para assim determinar se o salto sera sempre realizado.
Desta maneira é possivel também determinar se qualquer dos vértices poderia ser ane-
xado a outro sem que a semantica do programa fosse alterada, desta maneira otimizando
o grafo do fluxo de execucao.

Infelizmente nao se pode esperar que todas as variantes de um mesmo virus tenham
adquirido uma mesma estrutura, mesmo depois de passarem pela normalizacao. Existem
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diferencas, como instrugoes de atribuicao a variaveis temporarias, que nao podem ser
tratadas e usualmente permanecem sobre o cédigo normalizado. Por esta razao nao seria
eficiente comparar bit a bit as formas normalizadas dos executaveis. Para lidar com tal
problema os autores desenvolveram um método de medir similaridades entre diferentes
fragmentos de cédigo que permite capturar, de forma mais eficiente, possiveis variantes
de um mesmo virus.

A metodologia de detecgao utilizada foi proposta no trabalho de [KDM196] onde a
estrutura de um fragmento de cédigo é caracterizada por um vetor de medidas calculadas
sobre o cédigo fonte e uma medida de distancia entre diferentes fragmentos é proposta.
As medidas adotadas em [BMMO7] para realizacao de tal experimento foram:

e m; — numero de nés do grafo de fluxo de execucao,

e my — numero de arestas do grafo de fluxo de execucao,
e m3 — numero de chamadas diretas,

e my — numero de chamadas indiretas,

e mjs — numero de saltos diretos,

e mg — numero de saltos indiretos,

e m,; — numero de saltos condicionais.

Tais medidas foram escolhidas com o intuito de capturar a estrutura de um codigo
executavel. Desta forma, a “assinatura” de um fragmento de cédigo era determinada pelo
vetor (my, mg, ms, My, My, Mg, m7). Depois foi definido que dois fragmentos de cédigo sao
equivalentes se a sua distancia euclidiana é menor que um certo limite. A distancia
euclidiana entre dois fragmentos de cédigo a e b é definida como

7

Z (M — mi,b)Qa

=1

onde m;, € m;; sao a i-ésima medida calculada respectivamente nos fragmentos a e b.
A distancia ideal entre dois fragmentos equivalentes deveria ser nula, porém um limite
é estabelecido em funcao de pequenas imperfeicoes que possam ocorrer no processo de
normalizacao.

Foi desenvolvido, pelos autores, um prototipo com intencao de realizar um teste da
eficiéncia do processo de normalizagao proposto. Este prototipo comeca obtendo o codigo
fonte dos executaveis através do uso de uma ferramenta de engenharia reversa. Depois
um processo de andlise do cédigo fonte é feito e todas as técnicas de otimizacao de cddigo
sao aplicadas com o intuito de gerar a forma normalizada do executéavel. Desta maneira, o
resultado final deste processo é a geracao de um grafo de fluxo da execugao em sua forma
otimizada. Um exemplo de fragmento de cédigo antes e depois deste processo pode ser
visto na Figuras 3.13 e 3.14, respectivamente.
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8048354 : mowv S0x1000400c, $eax
28048259 mov Feax, 0x10004014
2048352: add oax, yobx
B048360: test $ebx, $ebx
B048362: jne 204836a

8048364 : push Tebi

8048365: mov S0x0, $ebx
B048365: inc Seax

8048360 jmp bl T=1s)4

Figura 3.13 Exemplo de um fragmento de cédigo antes do processo de normalizacao

Um experimento com o prototipo desenvolvido envolveu a utilizagao de um motor de
transformagoes metamorficas. O motor é chamado de METAPHOR [Met]. O experimento
consistiu primeiramente na colecao de 114 amostras de executaveis regulares infectados.
Os programas infectados eram comparados com suas cépias nao infectadas, sendo assim
possivel identificar o corpo do virus. O virus servia entao como entrada para a ferramenta
que iria realizar a normalizacao e a comparagao. Primeiramente o vetor de medidas era
calculado antes da normalizagao, depois era calculada a sua distancia euclidiana em
relacdo ao arquivo original. Apds o processo era feito um novo cédlculo do vetor e sua
distancia era computada novamente em relagao ao executavel original. O resultado do
experimento, como pode ser visto no grafico da Figura 3.15, mostrou que poucas variantes
tiveram suas medidas iguais ou proximas de zero para o executavel antes da normalizacao,
enquanto que depois da normalizacao as distancias calculadas sofreram uma significante
reducao, exceto os casos em que a medida ja era muito proxima ou igual a zero, que
possivelmente foi resultados de transformagoes metamorficas simples. O valor sugerido
para o limite da distancia que determina se um codigo é considerado equivalente a outro
foi medido pelo experimento como 4,9.

Para comparar a distancia entre dois executaveis antes e depois da normalizacao
realizou-se ainda um segundo experimento utilizando 1000 executéaveis escolhidos aleato-
riamente sem a presenca de virus em seu corpo. A experiéncia feita consistia em calcular,
para todos os programas, as distancias entre a versao original e a versao normalizada para
poder avaliar se a reducao da distancia é realmente significante na maioria dos casos. Os
resultados, como podem ser vistos na Figura 3.16, mostram que para maioria dos casos
(827 casos) as distancias entre os executaveis sao maiores que 4,9.
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08048354 1 EBX := 0x1000400c
08048359 2 m[0x10004014] := EBX{1l}
0804835e 3 TMP1 := ERX{-}
4 EAX := ERX{-} + EBX{1}
5 CF := ((TMP1@[31:31]{2}) & (EBX@[31:31]{11}))
| (~(EAXB[31:31]{4}) & ((TMP1R@[31:211{3})
| (EBX@[31: %1]{1}}})
6 OF := ((TMP1@[31:31]{23}) & (EBX@[31:31]{1}) &
~ (ERX@[31: 31]{4})} | (~(TMP1@[31:31]{3}
& ~(ERX@[31:31]{1}) & (EAX@[31:31]1{4}))
7 SF := EAXQ@[31:31]{4}
8 ZF := [EAX{4} = 021:0]
08048360 9 TMP1 := EAX{4}
10 CF := 0
11 OF := @
12 ZF := (TMP1{9} = 021:0)
13 SF := TMP1@[31:31]{9}
08048362 14 BRARNCH 0x804836a
ZF{12} = 0
03048364 15 ESP := ESP{-} - 4
16 m[ESP] := EAX{4} FE{12} == 0
08048365 17 ERY := 0
18 EAX := phi(4, 17)
060483ca 19 TMP1l := EAX{18}
20 EAX := EAX{138} + 1
21 CF := ((TMP1@[7:7]) & 1)
| (~(EBRXQ@[7:71{20}) & ((TMP1@[7:71) | 1))
22 OF := ((TMP1@[7:7]) & 1 & ~(EAX@[7:7]1{20}))
| (~(TMP1@[7:7]) & ~1 & (ERXQ@[T7:71{20}))
23 NF := EAX@[7:7]{20}
24 ZF := [EBX{20} = 021:0]
0804836c 25 JUMP EBX{1l}

32

Figura 3.14 Exemplo do resultado do processo de normalizacao do fragmento de codigo da

Figura 3.13
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Figura 3.15 Comparagao entre as distancias ao original antes de depois do processo de nor-

malizacao para arquivos com virus
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Figura 3.16 Comparagao entre as distancias ao original antes de depois do processo de nor-
malizacao para executdveis sem infeccao de virus



CAPITULO 4

ASAT

Neste capitulo serda apresentado como foi realizado o processo de construgao da solucao
proposta e preparagao dos dados para que fossem realizados os experimentos de treina-
mento e avaliagao dos resultados.

4.1 EXTRACAO DAS CARACTERISTICAS

A solugao proposta baseia-se em caracteristicas extraidas do cédigo de maquina dos exe-
cutaveis para classificd-lo como um virus ou nao. A idéia principal é obter as carac-
teristicas de diversos virus e depois ao tentar avaliar um executavel verificando se existe
semelhanca entre o executavel e os virus. Em seguida sera descrito o processo usado para
extragao das caracteristicas.

4.1.1 Repositdrios de virus e programas

Antes da extracao das caracteristicas um repositorio com diversos virus e programas foi
construido. Neste repositério foram coletados virus obtidos através da Internet pelo sitio
VXHeavens [VXH]. Na solugao proposta foram utilizados apenas virus para Microsoft
Windows, embora o fato de trabalhar com o cédigo na linguagem Assembly extraido dos
executaveis facilite posteriormente portar seu codigo para que trabalhe com outros tipos
de virus e em outros sistemas operacionais. Também nao houve utilizacao de arquivos
infectados por virus, ja que a intencao do ASAT ¢é identificar os virus antes do processo
de infeccao. Outros virus foram obtidos através do uso de kits para criacao de virus,
como NGVCK e VCL32, obtidos de mesma forma no endereco eletronico VXHeavens.

Os programas foram obtidos através da Internet, porém também foram considerados
alguns executédveis encontrados no préprio sistema operacional (Microsoft Windows XP)
e em diversos outros programas, como por exemplo, o Adobe Reader e o Microsoft Office.
Também foram obtidos, através dos relatérios de [AVC], diversos programas que em
algum momento foram classificados como virus erroneamente por programas de antivirus
comerciais. Desta maneira foi possivel incluir programas que possuiam comportamentos
de virus, como, por exemplo, alteracao de registro do sistema ou pacotes de atualizacao
que em sua execugao costumam alterar diversos executaveis.

Existem técnicas utilizadas por virus (e em alguns casos por programas regulares) para
dificultar o processo de engenharia reversa. Muitas destas técnicas foram explicitadas em
[LD03]. Existem também trabalhos que se preocupam em combater tais técnicas, como
é o caso de [KRVV04]. O presente trabalho nao aborda qualquer das técnicas para
dificultar ou ajudar o processo de engenharia reversa. Por tais motivos nenhum dos
virus ou programas utilizados nos experimentos que tivesse sinais que nao podia passar
pelo processo de engenharia reversa foi considerado. Ou seja, qualquer executavel que

34
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apresentasse erro ao tentar se obter seu codigo fonte ou que fosse necessario um tempo
muito elevado para obter seu cédigo era descartado.

Todos executaveis, sendo eles virus ou nao, foram distribuidos em dois repositorios.
Um primeiro repositorio contendo diversos programas e virus obtidos na Internet. Neste
repositorio nao foram incluidos virus gerados por kits de construgao de virus. O obje-
tivo deste primeiro repositorio é fazer com que os classificadores sejam treinados com in-
formagoes sobre virus e programas, por isso foi denominado “repositério de treinamento”.
No final, no repositorio de treinamento havia 1405 virus e 525 programas regulares.

O segundo repositorio foi denominado “repositorio de teste” e seu objetivo é avaliar o
desempenho da solucao ASAT. Este segundo repositorio também foi utilizado para com-
parar o desempenho da solugao ASAT com outras solugoes comerciais. Para construgao
do repositério de teste foram considerados virus conhecidos, além de virus gerados por
kits de construcao de virus, como NGVCK e VCL32. Os programas regulares que en-
traram neste repositério foram também obtidos na Internet, porém dentre eles estavam
os programas que em algum momento obtiveram uma classificagao de virus em algum
antivirus comercial. Nenhum dos virus ou programas utilizados no repositorio de treina-
mento foi utilizado no repositorio de teste. O segundo repositério conteve 336 virus e 99
programas regulares.

O primeiro passo para realizar a extracao de caracteristicas foi aplicar o processo de
engenharia reversa em cada um dos arquivos pertencentes aos repositorios de treinamento
e teste. A ferramenta de engenharia reversa utilizada foi o IDA Pro [IDA] responsével por
gerar todos cédigos fontes dos executaveis. O segundo passo foi inserir cada instrucao
e parametro do codigo fonte obtido em um banco de dados relacional. As instrugoes
e parametros eram inseridos de forma que possuissem uma chave estrangeira para o
executavel de origem. Este processo gerou dois bancos de dados que foram denominados
de “banco de treinamento” e “banco de teste” dependendo se a informacao de tal banco
de dados vinha do repositério de treinamento ou teste, respectivamente. Os bancos de
treinamento e teste foram formados a partir de duas tabelas, uma onde se registrou
o nome do executavel e se ele era ou nao um virus e outra onde eram registrados as
instrugoes e parametros.

4.1.2 Geracao de relatério estatistico

Apoés a insercao de todos dados nos bancos de treinamento e teste era necessario gerar uma
entrada de forma que os classificadores pudessem utilizar para seu treinamento. Desta
maneira foram determinados instrugoes e parametros que ocorreram mais freqiientemente
e encontrados na maior parte dos executaveis. A intencao é determinar se a proporcao
de tais instrugoes e parametros em relagao ao nimero total de instrugoes em todo cédigo
do executavel é suficiente para determinar se ele é ou nao um virus. Tais proporgoes
foram escolhidas como caracteristicas que serviriam de entrada para os classificadores. O
motivo de escolher as instrugoes encontradas em mais executaveis foi o de nao encontrar
um numero elevado de falta de informagao, embora esta medida pudesse deixar de fora
instrugoes importantes que classificassem de forma eficiente.

No final foram escolhidas 22 instrucoes e 20 parametros para o calculo das carac-
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teristicas. Uma caracteristica é determinada pelo nimero de vezes que a instrucao ou
parametro aparecia no codigo dividido pelo ntmero total de instrugoes do executavel
correspondente de tal forma que cada caracteristica indica a proporcao, em relacao a
todo o cddigo, com que aquela instrucao ou parametro aparece dentro do cédigo fonte
do virus ou programa analisado. Nem todas instrucoes ou parametros sao significantes,
ou nem mesmo possuem um grau de significancia igual, para classificar os executaveis.
Cada classificador possui uma forma de tratar as caracteristicas, dando a elas um peso
maior ou menor, ou até mesmo ignorando-a, na classificacao.

A tabela final que possuia as caracteristicas de todos executdveis pertencentes ao
banco de treinamento foi chamada de “tabela de treinamento”. Da mesma forma para o
banco de teste foi gerada uma tabela chamada de “tabela de teste”. Embora, em busca
de melhores resultados, outras caracteristicas poderiam ser utilizadas em conjunto com
as apresentadas a intencao do trabalho era mostrar que tais proporgoes formam um bom
conjunto de caracteristicas que podem vir a ajudar na classificacao de virus.

4.2 TREINAMENTO DOS CLASSIFICADORES

Os dados da tabela de treinamento foram utilizados em cada classificador individual para
que seus resultados servissem de base para decidir se um determinado executavel se com-
porta ou nao como um virus. As técnicas de classificacao utilizadas foram: classificador
ingénuo de Bayes, rede neural do tipo Perceptron e regressao logistica. Todos os clas-
sificadores tiveram o mesmo treinamento, ou seja, foram alimentados com os mesmos
dados de treinamento. Para implementacao da solucao foi utilizada a ferramenta Weka
[WF05][Wek]. Cada um dos classificadores possui parametros de entrada para confi-
gurar seu comportamento, porém nenhuma mudanca de parametro foi explorada, visto
que o objetivo principal do trabalho foi explorar ao maximo as informagoes contidas nas
estatisticas criadas a partir do cédigo fonte.

Cada um dos classificadores possuia pré-requisitos, em relacao as suas entradas, para
que fossem utilizados de maneira correta. A seguir sera feita uma breve descricao do
funcionamento e caracteristicas de cada um dos classificadores escolhidos.

4.2.1 Classificador Ingénuo de Bayes

O classificador ingénuo de Bayes tem como base o teorema de Bayes, que permite calcular
a probabilidade condicional

P(B|A)P(A)

P(AIB) = ——prp ™

onde P(A) e P(B) sao as probabilidades a priori dos eventos A e B, respectivamente e
P(A|B) e P(B|A) sao as probabilidades de A acontecer dado que o evento B ocorreu, e
de B acontecer dado o evento A ocorreu, respectivamente.

Para utilizagao do classificador ingénuo de Bayes assume-se que todos os eventos
utilizados sao independentes. Em nosso trabalho foi assumida independéncia entre as
proporcoes de cada uma das instrugoes ou parametros, embora se saiba que determina-
dos parametros podem ser utilizados somente com certas instrucoes, como é o caso do
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comando de rétulo (label) que deve conter apenas referéncias para enderecos dentro do
cddigo fonte. Apesar deste fator poder indicar um certo grau de dependéncia entre as
variaveis, a utilizacao do classificador ingénuo de Bayes foi encorajada pelos trabalhos
apresentados em [Kun06][YSR'06], que mostram ser possivel atingir resultados eficientes
e eficazes mesmo utilizando dados que abrangem varidveis dependentes.

Como o classificador de Bayes utiliza um método de aprendizagem supervisionado,
foram utilizados os dados da tabela de treinamento para seu treinamento. Embora so-
mente um classificador tenha sido utilizado é facil pensar em uma arquitetura com mais
de um classificador trabalhando em paralelo. Seria possivel pensar em uma arquitetura
com diversos classificadores de Bayes, onde cada um deles seria treinado com informagoes
de diversos tipos diferentes de virus. O treinamento de um classificador de Bayes funciona
com a utilizacao de variaveis categoricas e, como as variaveis de treinamento utilizadas
eram numéricas, foi necessario realizar uma transformacao das varidveis de proporcao em
dados nominais. Esta transformacao foi realizada pela prépria ferramenta Weka e consiste
em criar diversos intervalos de forma que possam abranger todos os valores numéricos
possiveis para cada variavel e depois classificar os valores de tais varidveis dentro destes
intervalos.

Adaptando o teorema de Bayes ao nosso trabalho podemos escrevé-lo da seguinte
forma:

P(C) P(F, ..., F,|C)

P(C|Fy,...,F,) = ,
(ClA ") P(Fy,..., F,)
onde P(C|F\, ..., F,) representa a probabilidade do executdvel ser da classe C' (virus ou
programa) dado que as caracteristicas F}, ..., F,, foram apresentadas. Como o denomina-

dor da fragao é comum para as duas classes em consideracao, é necessario apenas calcular
os numeradores das fracoes de cada classe para assim determinar a classe em que, com tais
caracteristicas apresentadas, obteve maior probabilidade. Como é assumida uma inde-
pendéncia entre as variaveis o numerador da fracao também pode ser escrito da seguinte
forma:

P(C) P(F,...,F,|C) = P(C) x P(F|C) x P(F,|C) x P(F3|C) x -+ x P(Fy|C)

= PO ][ P(FIC)

As probabilidades P(C) e P(F;|C) sao facilmente estimadas através do uso dos dados
de treinamento. Desta maneira, este produto é calculado para as duas classes C' do
problema em questao e a classificagao final sera decidida pelo produto de maior valor.

4.2.2 Multi-layer Perceptron

Redes neurais artificiais sao utilizadas em diversas areas e podem ser aplicadas para resol-
ver varios problemas de reconhecimento de padroes, como por exemplo, reconhecimento
de fala ou recuperacao de informagoes em imagens. Geralmente redes neurais trabalham
com dados numéricos, facilitando assim a aplicacao dos dados da tabela de treinamento
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diretamente, sem que fosse necesséario discretiza-los, como no classificado de Bayes. Uma
das desvantagens do classificador que usa redes neurais artificiais é o tempo de trei-
namento, consideravelmente maior que os dos demais classificadores, porém como este
treinamento é realizado apenas uma vez, no nosso caso, nao foram apresentados grandes
problemas em sua aplicacao.

Uma rede Perceptron consiste em uma rede neural direta (feedforward), ou seja, cujo
grafo nao possua ciclos, de multiplas camadas. A técnica de aprendizagem é o algoritmo
de back-propagation. Todos os nés da rede utilizam uma funcao sigmoid como funcao de
ativacao. Em seu estado inicial cada né da rede tem seu peso preenchido com um valor
aleatorio e a ativacao do no é realizada em fun¢ao do produto entre os pesos e a entrada,
onde se o produto calculado é maior que o limite de ativagao do nd, entao o né é ativado.
O algoritmo de back-propagation, apos interacao dos dados de treinamento, é responsavel
por corrigir o peso de cada no, além de corrigir o ntimero de nés em cada camada. O
algoritmo de aprendizagem é executado diversas vezes até que todos os pesos estejam
prontos para serem utilizados com os dados de teste.

4.2.3 Regressao Logistica

O classificador de regressao logistica constréi um modelo de regressao logistica com esti-
madores rigidos [SLC92] para estimar a probabilidade de que, dado um conjunto de ca-
racteristicas, representado pelo conjunto de proporgoes de cada instrugao ou parametro,
a instancia analisada pertenca a uma determinada classe, virus ou programa. O resultado
final sera decidido pela classe que apresentar maior probabilidade calculada. Uma das
vantagens da classificacao através de regressao logistica é que, ao contrario da regressao
linear, nao é necessario assumir que os dados sigam distribuicao normal. Desta forma
nao foi necessario nenhum teste de normalidade dos dados. Embora todos os dados uti-
lizados sejam numéricos a regressao logistica é também capaz de trabalhar com dados
armazenados na forma de categorias.

A férmula para o calculo da probabilidade para uma classe j entre o total de k classes
pode ser descrita da seguinte forma:

X;B;

P; XZ = ;
) = STy

com excecao da ultima classe, que tem sua probabilidade calculada pelo complemento
da soma das probabilidades de todas as outras classes. No nosso trabalho foi suficiente
calcular a probabilidade do executavel pertencer a classe dos virus, e se esta probabili-
dade fosse maior que 50% (cingiienta por cento) entao ele seria considerado um virus,
se nao era considerado um programa regular. O valor de X; representa o vetor de ca-
racteristicas de uma dada instancia i, enquanto que B; representa a matriz computada
através do método de otimizacao de Quasi-Newton. A matriz B; contém os parametros
que serao multiplicados pelos valores das variaveis de entrada em X;. No modelo de
regressao logistica nem todas as varidveis possuem o mesmo peso, portanto é possivel
determinar aquelas que nao mostram um grau de significancia relevante para o calculo da
probabilidade e decidir se ela deve ou nao ser considerada, que no caso do Weka é feito
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de forma automatica baseado com o trabalho de [SLC92].

4.3 DADOS DE TESTE DO DESEMPENHO

Apés o treinamento de todos classificadores, eles foram testados com um conjunto especial
de teste preparado de forma que:

e Nao houvesse virus ou programas que estivessem contidos no repositorio de treina-
mento;

e Nao houvesse virus ou programas repetidos;
e Houvesse virus gerados por kits de criacao de virus;
e Houvesse virus conhecidos pelos antivirus comerciais;

e Dentre os programas regulares analisados, foram incluidos alguns que em algum
momento formam classificados como virus por algum antivirus comercial. Estes
dados foram obtidos através dos relatérios encontrados no endereco eletronico AV-
Comparatives [AVC].

O objetivo de nao incluir virus que estivessem contidos no repositério de treinamento
foi o de avaliar como a solucao se comportaria em um universo onde todos os virus fossem
desconhecidos. Os virus gerados por kits de criagao de virus também eram desconhecidos
pela ferramenta. Para garantir que nenhum dos virus ou programa tivesse sido repetido
nos dois repositérios foi utilizado um algoritmo hash (SHA1 - Secure Hash Algorithm),
que gerou uma identificacao para cada arquivo. Antes dos virus serem adicionados ao
repositorio de teste, o resultado do seu hash era comparado com todos os resultados dos
arquivos no repositério de treinamento e somente era utilizado de nao pertencesse aos
dados de treinamento.

Para montar o resultado final da solu¢gao ASAT decidiu-se considerar a resposta dos
trés classificadores e fazer um sistema onde a maioria dos resultados fosse considerada.
Neste caso se dois ou mais dos classificadores tivessem como resultado da andlise do
executavel a classificacao de virus o resultado final da solucao seria acusar o arquivo de
ser um virus. No caso contrario, se dois ou mais classificadores escolheram o arquivo como
um programa regular, entao o resultado final da solugao era de nao considerar o arquivo
um virus. A arquitetura com o funcionamento do trabalho proposta para deteccao de
virus pode ser vista na Figura 4.1.
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CAPITULO 5

RESULTADOS

Apos testar a solucao contra as informacgoes contidas na tabela de teste foram registradas
as taxas de falso negativo e falso positivo de cada classificador e do resultado final da
solugao ASAT. Estes resultados podem ser visto no grafico da Figura 5.1.
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Figura 5.1 Desempenho dos classificadores e da solugao ASAT

Resalta-se que o evento de interesse foi a presenca de virus. Desta forma, os casos
de falso positivo aconteceram quando um programa regular era classificado como virus,
e os casos de falso negativo quando uma instancia de virus era classificada como pro-
grama. Pode-se observar pela tabela que a solucao ASAT teve um desempenho melhor
do que qualquer um dos classificadores isoladamente quando de considera a taxa de falso
negativo.

Pode-se notar que o classificador de Bayes obteve uma taxa elevada de falso positivo
(17,1%). Este fato pode ter ocorrido baseado na presenca de um grau de dependéncia
entre as variaveis, porém o classificador de Bayes foi utilizado por apresentar a menor
taxa de falso negativo entre os trés classificadores, fazendo assim com que o resultado
final da solucao seja balanceado pelo resultado dos trés classificadores. A menor taxa
de falso positivo foi registrada através do método de regressao logistica (2,3669%) e a
maior foi através do classificador ingénuo de Bayes; em relacao a taxa de falso negativo a
ferramenta proposta apresentou o menor valor e a maior taxa ocorreu com o classificador
de regressao logistica.

Visando otimizar o resultado da solugao para certas situacoes outras duas maneiras
de decisao do resultado final foram computadas. A combinacao dos resultados foi feita
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de forma que se pelo menos um dos classificadores considerasse o arquivo um virus, entao
este executavel seria classificado como virus. Esta forma de calcular o resultado final visa
diminuir a taxa de falso negativo, visto que mais programas serao considerados virus,
porém aumenta-se a taxa de falso positivo. O desempenho obtido pela ferramenta ASAT,
utilizando tal metodologia para decisao do resultado final, pode ser visto na Tabela 5.1.
De forma semelhante, porém visando diminuir a taxa de falso positivo, também foram
calculados os resultados considerando um executdavel um virus somente quando ele tivesse
sido classificado como um virus por todos os classificadores, gerando os resultados também
apresentados na Tabela 5.1.

Tabela 5.1 Desempenho da solugdo ASAT segundo a metodologia de decisao

Metodologia Taxa de falso positivo | Taxa de falso negativo
Maioria 7.6923% 1.2012%
Baixa taxa de falso positivo 1.1834% 9.0090%
Baixa taxa de falso negativo 28.9941% 1.2012%

51 COMPARACAO COM ANTIVIRUS COMERCIAIS

Diversas ferramentas comerciais podem ser encontradas hoje no mercado para lidar com
o problema de deteccao de virus. Alguns antivirus possuem versoes gratuitas com algu-
mas limitagoes que os diferenciam das versoes comercializadas. Considerando este fato,
as versoes do antivirus utilizadas nos testes comparativos foram versoes integrais dos
produtos. Contendo apenas, em alguns casos, uma limitagao do tempo de utilizacao do
antivirus.

Estes antivirus comerciais utilizam em sua grande maioria a técnica de assinaturas de
arquivos para detectar os virus. Esta técnica [Szo05] consiste em conhecer uma ou mais
instancias do virus e analisar que partes podem ser utilizadas para identificar o virus de
forma tnica, ou seja, procura-se identificar pedacgos de cédigo de méaquina que estejam
presentes em todas as instancias do mesmo virus. O fragmento de cédigo utilizado nas
assinaturas dos antivirus deve ser longo o suficiente de forma a diminuir a probabilidade
de que o mesmo seja encontrado em outros executdveis que nao o virus, evitando assim
um erro do tipo falso positivo.

As estruturas das assinaturas, da mesma forma que o virus, também evoluiram e
atualmente contém mais informagoes que apenas fragmentos de codigo. E possivel en-
contrar em assinaturas informacoes como: tipos de arquivos atacados pelo virus, forma
de proliferacao do virus, sistemas operacionais que o virus ataca, ou até mesmo caracte-
res coringas que servem para identificar o virus mesmo que tenham sido feitas pequenas
mudancas em seu cédigo. Também é comum que a assinatura do virus seja composta
pelo resultado de algum algoritmo hash, que utiliza como entrada o fragmento de cédigo
de maquina. Esta medida faz com que o tamanho da assinatura nao varie independente-
mente do tamanho do codigo utilizado para identificar o virus.
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Existem ainda programas de antivirus que contém em seu codigo maquinas virtuais,
capazes de simular o funcionamento de alguns virus. O objetivo desta maquina virtual
¢é de fazer o virus funcionar em um ambiente seguro e controlado, onde as agoes dos
executaveis serao analisadas de forma a decidir se o mesmo possui o comportamento de um
virus. Esta metodologia dinamica, apesar de apresentar bons resultados principalmente
em virus que utilizam criptografia em seu codigo, exige um processamento superior ao da
deteccao de virus através de assinaturas.

A deteccao de virus por assinaturas nao apresenta bons resultados na classificacao de
virus com apenas algumas mudangas em seu codigo [SXCMO04]. Outra desvantagem do
método de deteccao por assinatura é a necessidade de possuir pelo menos uma instancia
do virus para gerar sua assinatura. Isto faz com que os antivirus nao consigam apresentar
bom desempenho com virus para os quais ainda nao se possuem assinaturas. Visando
melhorar este problema algumas empresas de seguranca desenvolvem em seus antivirus
detecgao através de maquinas virtuais ou heuristicas, que irao classificar um executavel
baseado em comportamentos comuns ao de virus.

Para avaliar o desempenho de deteccao de virus da solugao ASAT em relagdo aos
antivirus comerciais, foram comparados os resultados da solu¢ao com a analise de todos os
virus utilizados para construir o repositério de testes, pelos seguintes antivirus comerciais:

e McAfee VirusScan 8.5¢

AVG 7.1 [AVG]

avast! v4.7 [Ava]

AVIRA v7.00 [AVI]

Norton Antivirus 2008

Todos os antivirus utilizados na pesquisa tiveram seus arquivos de assinaturas atua-
lizados com suas respectivas versoes mais recentes. O resultados comparativos das taxas
de falso negativo sao apresentadas no grafico da Figura 5.2. Nenhum dos programas de
antivirus apresentou casos de falso positivo. Este grafico mostrou que a menor taxa de
falso negativo correspondeu a ferramenta ASAT e a mesma variou de 2,5% a 34,5% para
os antivirus comerciais.



5.1 COMPARACAO COM ANTIVIRUS COMERCIAIS

35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

00%

15,8%

5,2%

] 2.5%
. ; 112%
-
T T 1
AVG avast! AVIRA McAfee Marton ASAT
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CAPITULO 6

CONCLUSAO E TRABALHOS FUTUROS

Como conclusao do nosso trabalho podemos dizer que foram obtidos resultados anima-
dores que mostraram avangos no ramo de detecgao de virus. Foi apresentada uma me-
todologia nova para reconhecimento de padroes em arquivos maliciosos desconhecidos.
Esta metodologia tem como base a criacao de parametros, que por sua vez sao computa-
dos utilizando como referéncia algumas estatisticas calculadas sobre o cddigo de maquina
de executaveis. Tais parametros servem como entrada para classificadores que tém suas
respostas combinadas e transformadas na resposta final. Foram realizados testes sobre a
metodologia proposta. Os testes consistiram em avaliar o resultado da solucao em relagao
a novos virus e também em comparar seu desempenho com os de outros programas de
deteccao de virus.

Como trabalhos futuros, pretendemos utilizar como parametros outras estatisticas ex-
traidas do co6digo, como ,por exemplo, o nimero de chamadas para bibliotecas ou fungoes
do sistema operacional. Outra abordagem a ser testada serda a utilizacao de técnicas
especificas para lidar com um sistema de multiplos classificadores, como é sugerido em
[SGDO06], para poder melhor combinar os resultados dos classificadores. Ainda outro
ponto a ser explorado serd a verificagao dos diferentes tipos de classificadores para os
diferentes tipos de virus, como por exemplo worms e cavalos-de-Tréia. Visando melhorar
o desempenho de ASAT, a ferramenta poderia eliminar a fase de obtencao do cédigo
de maquina e extrair as informacoes necessarias diretamente do codigo binario. Neste
caso, ASAT passaria a funcionar somente para sistemas operacionais no qual estivesse
configurado com a arquitetura do processador.
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