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Resumo

Os projetos de Tecnologia de Informacdo possuem caracteristicas marcantes, que 0s
diferencia dos demais - sdo projetos onde o controle sobre as incertezas e as indefini¢cdes

é um forte fator de determinagdo do sucesso ou do fracasso do empreendimento

7

A Geréncia de Riscos €, possivelmente, a forma escolhida por muitos gestores e
executivos para prevenir-se dos aspectos criticos associados aos seus negdcios. Executar
corretamente os processos envolvidos na identificacdo, anélise e tratamento dos riscos do
projeto promove a maximizacao dos resultados das ocorréncias positivas e minimizacao

das consequéncias negativas.

Sendo recentemente introduzida no setor publico brasileiro, a Gestdo de Riscos possui
diferencas fundamentais, neste ambito, que devem ser consideradas. Além das
particularidades inerentes a cada empresa ou organizagdo, sabe-se que 6rgaos publicos
possuem caracteristicas diversas ao ambito privado que potencializam o aparecimento de
fatores de riscos que ndo sdo encontrados ou possuem impactos diferenciados no setor

privado. Podemos citar como exemplo os fatores politicos, sociais € legais.

A identificacdo dos riscos e de seus fatores significa a compreensdo das origens de cada
perigo. Deve-se buscar responder por que o perigo existe no ambiente, quais sdo as

condic¢des que potencializam a concretiza¢édo do evento estudado.

O escopo deste trabalho é mapear e analisar os principais Fatores de Riscos existentes no
ambiente de Desenvolvimento de Software de uma Organizacdo do Setor Publico e
desenvolver seus planos de acbes utilizando como metodologia de pesquisa a Teoria

Fundamentada em Dados e o Método Brasiliano de Analise de Riscos.

PALAVRAS-CHAVES:
Desenvolvimento de Software, Gerenciamento de Riscos, Fatores de Riscos, Riscos em
Organizacdes Publicas, Teoria Fundamentada em Dados, Método Brasiliano de Analise

de Risco.
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Abstract

Information Technology projects possess marking characteristics, which differentiate
them from others — they are projects where control over uncertainties and indefinitions

are a strong determining factor of success or failure of the enterprise.

Risk management is, possibly, the chosen form for preventing critical aspects in the
business by managers and executives. The correct execution of the processes involved in
the identification, analysis and treatment of project risks promotes the maximization of

results from positive occurrences and the minimization of negative consequences.

Recently introduced in the Brazilian public sector, Risk Management possesses
fundamental differences, in this environment, that must be taken into consideration.
Besides the inherent particularities of each company or organization, it is known that
public government agencies have different characteristics from the private sector that
increase the appearance of risk factors that are not encountered or have few
differentiated impacts in the private sector. We can cite as an example the political, social

and legal factors.

The identification of risks and their factors encompass the comprehension of the origins
of each danger. An answer must be sought regarding why the danger exists and which

conditions increase the chances of realization of the event studied.

The scope of this work is to map and analyze the main existing Risk Factors in the
Software Development environment of a Public Sector Organization and develop its
action plans using Grounded Theory and the Brasiliano Method for Risk Analysis as

research methodology.

KEY-WORDS:

Software Development, Risk Management, Risks Factors, Public Sector Risks, Grounded

Theory, Brasiliano Method for Risk Analysis.
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1. Introducéo

Para ser bem-sucedida, a organizacdo deve estar comprometida com uma abordagem de
riscos proativa consistente durante todo o projeto [PMBOK 2004]. Com esta citacdo o
Guia PMBOK - Project Management Body of Knowledge [PMI 2009] demonstra a crescente
preocupacdo da comunidade de Engenharia de Software com a gestdo de riscos como

parte fundamental da geréncia de projetos.

Relatério recém-lancado do Standish Group, o Chaos Report 2009 [Standish Group 2009]
mostra uma queda no percentual dos projetos com sucesso, atingindo apenas 32% dos
projetos entregues no prazo, ho orgamento com recursos e funcdes planejados, 44% dos
projetos estdo atrasados, com o0 orcamento estourado e poucas funcionalidades
requeridas inicialmente, e 24% dos projetos foram cancelados antes de sua conclusédo ou
entregues e nunca foram usados pelas empresas. “Esses numeros representam uma
decepcdo nas taxas de sucesso de do estudo anterior, bem como um aumento
significativo no namero de falhas”, diz Jim Crear, Standish Group CIO. “Eles sdo ponto
mais baixo nos ultimos cinco periodos de estudo. Este ano, os resultados representam a

maior taxa de falha em mais de uma década.”

Estes dados mostram que, mesmo décadas apos a crise do software, muito ainda deve ser
feito. Neste periodo, a sistematizacdo e aplicagdo de boas préaticas e metodologias
mudaram significativamente a realidade, porém, se este avan¢o tem sido lento devido as
dificuldade das pequenas organizacfes em implantar processos, a situacédo ainda é mais
agravante em organizac¢fes dos setores publicos, que ainda estdo dando os primeiros

passos na incorporacao da gestio de projetos em sua cultura organizacional.

Os projetos de Tecnologia de Informagdo possuem caracteristicas marcantes, que 0s
diferencia dos demais — sdo projetos onde o controle sobre as incertezas e as indefini¢bes
¢ um forte fator de determinacdo do sucesso ou do fracasso do empreendimento. Os
projetos de TI iniciam-se com vagas ideias do que se deseja, pouco conhecimento do
processo e quase nenhuma visdo dos resultados. Este é um cenario normalmente

encontrado, que requer grande esforco da equipe de Tl e, principalmente, muita atencéo
1



do Gerente do Projeto para transformar desejos dos usuarios em um ferramental que
torne os seus clientes mais competitivos para o mercado. Gerenciar este ambiente
desconhecido é o propdsito que as novas técnicas de gestdo buscam resolver, entre elas

esta o Gerenciamento de Risco.

A industria de Tecnologia de Informagdo (TI) estd evoluindo e desenvolvendo
metodologias, técnicas e instrumentos para que 0s projetos de Tl sejam mais previsiveis e
que alcancem seus resultados no prazo, dentro do orcamento e com a qualidade
previamente especificada. O Gerenciamento de Risco € uma técnica recente e ainda é
muito pouco empregada, mas representa um grande instrumento para o Gerente do

Projeto [Rovai 2005].

Greg Shipler, diretor de tecnologia na Neohapsis também colaborador da
InformationWeek EUA [Greg Shipler 2010], depois de analisar sucessos e fracassos e de
conversar com lideres da industria, notou que uma tendéncia se destaca: Quando se
trata de iniciativas de desenvolvimento de software, o mantra "Seja proé-ativo, ndo
reativo!" ja vem sendo disseminado ha algum tempo. Infelizmente, se percebe que muitas
organizacBes continuam a definir suas prioridades com base nos incidentes que ja

ocorreram.

A Geréncia de Riscos procura identificar os riscos associados as suas probabilidades de
manifestagdo, estimar os prejuizos, orientar quanto aos procedimentos a serem adotados
e monitorar o processo de desenvolvimento do software. Ao disponibilizar visdes de
suporte e favorecer o compartilhamento das informagdes geradas, o processo de Geréncia
de Riscos permite a tomada de decisdo melhor fundamentada, minimizando assim 0s

problemas supracitados.

No Guia PMBOK, podemos encontrar metodologias e préaticas para abordar, planejar e
executar atividades de gerenciamento de riscos. Dentre os processos da geréncia de riscos
estdo: identificacdo de riscos, analise qualitativa de riscos, analise quantitativa de riscos,
planejamento de resposta a riscos, monitoramento e controle dos riscos. Dentre esses
processos, a identificacdo de riscos € crucial para que os mesmos possam ser gerenciados
de forma efetiva; sem a identificacdo dos riscos € impraticavel a elaboracédo de a¢des para

reduzir as ameacas aos objetivos do projeto.



Para apoiar a implementacdo da gestdo de riscos, diversos programas tém sido
conduzidos com o proposito de desenvolver e aprimorar frameworks de melhores
praticas de gerenciamento de riscos. Alguns exemplos sdo: 1SO 31000:2009 para Gestéo
de Riscos [ISO 3100 2009], PMI - Project Management Institute através do RMMM - Risk
Management Maturity Model ou Modelo de Maturidade em Gerenciamento de Riscos e
pelo PMBOK® Guide [PMI 2009]. O SEI - Software Engineering linstitute através dos
modelos do CMMI (Capability Maturity Model Integration) define o processo de
Geréncia de Riscos [SEI 2001] e The Risk Management Society (RIMS) apresenta também
um modelo para maturidade em Gerenciamento de Riscos (Risk Model Maturity) [RIMS

2008].

Recentemente, com a Gestao de Riscos sendo introduzida no setor publico brasileiro, a
primeira questdo enfrentada é a seguinte: a abordagem de risco do setor privado pode

ser empregada no setor publico?

E fato que alguns riscos que sdo importantes para o setor privado também afetam o setor
publico, como por exemplo: riscos de processos judiciais, riscos de falhas na tecnologia
da informacdo, riscos financeiros advindo da globalizacdo. Entretanto, ha diferencas
fundamentais que devem ser levadas em consideragdo, como as sintetizadas no quadro

abaixo [Freitas 2002]:

Tabela 1: Diferencas na abordagem de risco do Setor Privado para o Setor Publico

Setor Privado Setor Publico Diferenga

Foco principal nos negécios | Foco nos 6rgdos e programas | No setor publico o risco é

(orcamento) sistémico, ou seja, depende

de varias organizacdes

Objetiva o lucro Objetiva a continuidade dos | Valor Publico ao invés de
Servicgos valor para o cliente

Decisdes sobre risco | Decisdes sobre risco publicas | Exigéncia de accountability no

confidenciais e transparentes setor publico




Na literatura encontramos algumas referéncias sobre estudos de implantacdo da gestao
de riscos no ambiente de desenvolvimento de software. Mas a maioria é dedicada ao
ambito corporativo do setor privado [Fontoura, 2004, Leopoldino 2004, Coelho 2004,
Machado 2002, Mielke 2003, Neves 2010, Pinto 2002, Souza 2006] e poucas sdo aplicadas
com eficiéncia em uma organizacdo publica devido a significativas diferencas na
abordagem de risco, como visto anteriormente, e diferencas organizacionais, culturais,

politicas e etc.

A identificacdo dos riscos e de seus fatores significa a compreensdo das origens de cada
perigo. Deve-se buscar responder por que o perigo existe no ambiente e quais sdo as

condicdes que potencializam a concretiza¢édo do evento estudado.

A compreensdo da origem do perigo € imperiosa para a eficacia no tratamento e na
priorizacdo que a organizacdo vai poder dedicar para mitigar aquela situacdo. Somente
apo6s o entendimento do porqué da existéncia de cada perigo, é que se podera sugerir
medidas eficazes para controla-lo ou no caso de riscos positivos — que representam
oportunidades -, potencializad-lo. Como veremos nos capitulos seguintes em detalhes, a
palavra risco quer dizer apenas a potencialidade de um evento ocorrer. Este evento
pode ser positivo ou negativo — por isso encontramos na literatura [PMBOK 2009]
referéncias sobre riscos negativos e riscos positivos, também conhecidos como ameacas e

oportunidades, respectivamente.

Na area de Gerenciamento de Riscos de Tl no setor publico foram encontradas poucas
referéncias, e essas sdo relacionados as areas como Gestdo Estratégica [Silva 2004],
Terceirizacdo [Pratico 2010, Alencar e Viera 2003, Ferreira 2010, Oliveira e Santos 2006] e
Seguranga da Informacédo [TCU 2010]. Ndo foram encontradas referéncias sobre fatores
de riscos existentes em ambientes de desenvolvimento de software de organizagdes

publicas bem como o tratamento adequado a esses riscos.

1.1. Engenharia de Software

Friedrich Ludwig Bauer foi o primeiro a definir a engenharia de software como sendo:
"Engenharia de Software é a criagdo e a utilizacdo de solidos principios de engenharia a
fim de obter software de maneira econbmica, que seja confiavel e que trabalhe
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eficientemente em maquinas reais" [Bauer 1969]. O préprio significado de engenharia ja

traz os conceitos de criagdo, construcgdo, anélise, desenvolvimento e manutengao.

Segundo o Institute of Electrical and Electronics Engineers — IEEE, a Engenharia de Software
é a [IEEE 1990]: (1) aplicacdo de uma abordagem sistematica, disciplinada e quantificavel,
para o desenvolvimento, operagdo e manuten¢do do software; isto é, a aplicacdo da

engenharia ao software. (2) O estudo das abordagens como as de (1).

Conforme Pressman [Pressman 2006], a Engenharia de Software (ES) é uma tecnologia
em camadas cuja base é o foco na qualidade do software desenvolvido. Portanto,
inclusive do ponto de vista didatico, é interessante estudarmos a ES em suas camadas de

Processo, Métodos e Ferramentas.

De acordo com o Software Engineering Body of Knowledge — SWEBOK (Corpo de
Conhecimento da Engenharia de Software), versdo 2004, as areas de conhecimento da

Engenharia de Software séo:

Requisitos de Software
Aquisic¢do, analise, especificacdo e gestao de requisitos de software.
e Projeto de Software

Transformacéo de requisitos (de software), tipicamente estabelecidos em termos
relevantes ao dominio do problema, em uma descricdo explicando como

solucionar os aspectos do problema relacionados com software.
e Construcéo de Software

Construcdo de programas funcionais e coerentes através da codificacdo, auto-

validacdo e teste unitério.
e Teste de Software

Verificacdo dinamica do comportamento do programa através do uso de um
conjunto finito de casos de teste - adequadamente selecionados de um dominio de

execucdes usualmente infinito - contra o comportamento esperado deste.

» Manutencdo de software



Atividades de suporte custo-efetivo a um sistema de software, que pode ocorrer
antes e ap0s a entrega do software. Apdés a entrega do software sdo feitas
modificacBes com o objetivo de corrigir falhas, melhorar seu desempenho ou
adapta-lo a um ambiente modificado. Antes da entrega do software sdo feitas

atividades de planejamento.
» Geréncia de Configuragdo de Software

Identifica a configuracéo do sistema (caracteristicas documentadas do hardware e
software que o compdem) em pontos discretos no tempo, de modo a controlar
sistematicamente suas mudancas e manter sua integridade e rastreabilidade

durante o ciclo de vida do sistema.
» Geréncia de Engenharia de Software

Gerencia projetos de desenvolvimento de software.
* Processos de Engenharia de Software

Define, implementa, mede, gerencia, modifica e aperfeicoa o processo de

desenvolvimento de software.
»= Ferramentas e Métodos de Engenharia de Software

Ferramentas de software automatizam o processo de engenharia de software.
Métodos impdem estrutura sobre a atividade de desenvolvimento e manutencdo

de software com o objetivo de torna-la sistemaética e mais propensa ao sucesso.
= Qualidade de Software

Conjunto de atividades relacionadas com garantia de qualidade de software,

entre estas as atividades de verificacéo e validacao.

Com base nestas definicbes podemos considerar que no desenvolvimento de software
estdo envolvidos alguns componentes importantes para garantir o sucesso destas

aplica¢Bes, como disciplina e organizacdo do ambiente em questéo.

Inicialmente é preciso utilizar um processo bem definido e orientado as metas

institucionais, proporcionando o acimulo das experiéncias passadas e a transformacao
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destas em conhecimento organizacional. Outro ponto ndo menos importante é a
identificacdo de critérios que subsidiam medidas do processo e do produto gerado para

validar as necessidades requeridas [Barbaran 1999].

De posse destas informacdes se abrem possibilidades para a evolugdo do conjunto das
atividades, seja por adaptagdo ou melhoria continua, mas, sobretudo, permitindo suporte
a tomada de decisdo. O uso de valor quantificavel permite uma avaliacdo mais realista da
situacdo vivenciada, promovendo uma melhor visdo das situacGes futuras através do

reuso destas experiéncias.

Neste contexto a Engenharia de Software ¢ uma &area multidisciplinar, pois para a
realizacdo de um projeto de software é requerido um conhecimento vasto, como o
conhecimento sobre computacgdo, sobre o dominio da aplicacdo e sobre a aplicacdo

propriamente dita [Gusma&o 2007].

A aplicacdo dos processos da engenharia para a constru¢do de um produto de software
também pode trazer dificuldades, pois nem tudo funciona como planejado, seja por puro
desconhecimento, seja por falta de ferramental de apoio. Essas dificuldades podem ser
transformadas em reais problemas - riscos - ao longo do ciclo de vida de

desenvolvimento de um produto.

Mesmo com a preocupac¢do de planejar cuidadosamente o projeto, muitos eventos ou
situagOes incertas podem passar despercebidos, ndo sendo antecipados e tratados logo no
inicio do projeto. Ao longo do ciclo de desenvolvimento do produto de software,
situacGes podem precisar ser revistas, conflitos podem surgir, decisdes dificeis precisam
ser tomadas, significando que varias etapas intermediarias sdo necessarias e vitais para

garantir o sucesso do projeto.

Observa-se que projetos de desenvolvimento de software apresentam atrasos em seus
cronogramas, custos realizados além do planejado e funcionalidades aquém das
expectativas dos clientes. Esses riscos, na sua maioria, embora considerados inerentes ao
desenvolvimento de software por muitos autores [Boehm 1991, Sommerville 2003, De
Marco 2003, Pressman 2006] podem ser minimizados e controlados por uma Geréncia de

Riscos continua [Gusmao e Moura 2004].



Todos esses aspectos mostram que o processo de desenvolvimento de software tem uma
intensa necessidade de informacéo associada a gestdo e tomada de decisdo, no qual um
grupo de pessoas qualificadas trabalha cooperativamente entre si para alcancar o sucesso

de um negécio especifico.

1.2. Gerenciamento de Riscos

A demanda por software de qualidade tem aumentado o interesse das organiza¢fes em
processos eficientes, que aumentem a produtividade e permitam o cumprimento de
prazos e custos. Um bom entendimento dos riscos que ameagam os objetivos dos projetos
¢ fundamental para que se possa evita-los, mitiga-los ou possivelmente transforma-los

em oportunidades.

Como qualquer outra abordagem de Engenharia de Software, o desenvolvimento de
sistemas, baseados no gerenciamento de riscos, também possui inUmeros problemas e
desafios associados. De acordo com Robert Charette [Charette 2001] “atualmente, € uma
habilidade das organiza¢des compreenderem e gerenciarem o espectro completo do risco,

que define o limite entre o sucesso e o fracasso”.

A Geréncia de Riscos €, possivelmente, a forma escolhida por muitos gestores e
executivos para prevenir-se dos aspectos criticos associados aos seus negdcios. Executar
corretamente os processos envolvidos na identificacdo, analise e tratamento dos riscos do
projeto promove a potencializacdo dos resultados das ocorréncias positivas e

minimizacgdo das consequéncias negativas [PMI 2009].

Tradicionalmente, a Geréncia de Riscos € vista como sendo uma parte da Geréncia de
Projetos. No entanto, a conceituacdo de Geréncia de Riscos varia na literatura e nas
proprias organizagdes, sendo ora vista como disciplina independente, ora como a prépria
razdo da Geréncia de Projetos — visto que, ndo havendo riscos, ndo haveria necessidade
do gerenciamento de projetos, tornando-se esta uma atividade meramente administrativa

[Grey 1995].



A Geréncia de Riscos pode ser definida como o emprego de habilidades e competéncias,
aliado ao conhecimento adquirido, através do uso de processos com a utilizagdo de

técnicas e métodos para a identificacdo, analise e controle dos riscos.

O Gerenciamento de Riscos é um processo onde 0s gerentes de projeto satisfazem as
necessidades de identificacdo de fatores de riscos chave para os projetos em andamento,
obtendo consisténcia e entendimento, escolhendo ou priorizando que riscos devem ser
mitigados e eliminados, como também potencializando os resultados das oportunidades

encontradas.

Dentre os diversos conceitos encontrados na literatura, encontramos consenso no que se

diz respeito a importancia do gerenciamento proativo, estruturado e consistente dos

riscos, sendo fator determinante para o sucesso dos projetos de uma organizagao.

1.3. Teoria Fundamentada em Dados

Métodos quantitativos de pesquisa envolvem a coleta e analise de dados numéricos e sao
fortemente apoiados em estatistica. Esses métodos podem ser aplicados eficientemente
em estudos experimentais para medir a correlagdo entre as varidveis de um estudo.
Variaveis sdo coisas que podem ser medidas, controladas ou manipuladas em uma

pesquisa.

Métodos qualitativos de pesquisa envolvem a coleta e andlise de dados como palavras
(documentos, questionarios de entrevistas, etc), imagens, ou objetos (por exemplo, um
artefato). Métodos de pesquisa qualitativos foram desenvolvidos principalmente por
pesquisadores na area de educacdo e outros cientistas sociais para estudar a
complexidade do comportamento humano, por exemplo, motivacdo, comunicacdo e

entendimento humano [Seaman 1999].

Enquanto estudos quantitativos geralmente procuram seguir com rigor um plano
previamente estabelecido (baseado em hipoéteses claramente indicadas e variaveis que
sdo objetos de definicdo operacional), a pesquisa interpretativa e qualitativa costuma ser

direcionada, ao longo de seu desenvolvimento; além disso, ndo busca enumerar ou medir
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eventos e, geralmente ndo emprega instrumental estatistico para analise dos dados; seu
foco de interesse é amplo e parte de uma perspectiva diferenciada da adotada pelos

métodos quantitativos [Neves 1996].

Nos estudos qualitativos faz parte a obtencdo de dados mediante contato direto e
interativo do pesquisador com a situacdo objeto de estudo. Nas pesquisas qualitativas, €
frequente que o pesquisador procure entender os fendbmenos, segundo a perspectiva dos
participantes da situacdo estudada e, a partir dai, situe sua interpretacdo dos fenébmenos

estudados.

Os métodos qualitativos e quantitativos ndo se excluem; se complementam. Embora
difira quanto a énfase, 0 método qualitativo traz como contribuicdo ao trabalho de
pesquisa uma mistura de procedimentos de cunho racional e intuitivo capazes de
contribuir para a melhor compreensdo dos fendbmenos. Pode-se distinguir o enfoque
gualitativo do quantitativo, mas ndo seria correto afirmar que guardam relagdo de

oposicao.

Na pesquisa em Engenharia de Software é preciso notar que tanto o processo de
desenvolvimento de software quanto o uso da tecnologia criada sdo processos
sociotécnicos e por isso € necessario “um olhar que busca apreender a Engenharia de
Software sem fragmentéa-la em ‘fatores ou aspectos técnicos’ de um lado, e ‘fatores ou
aspectos ndo técnicos’ de outro” [Cukierman 2006]. De acordo com Cukierman e outros
autores (2006), “o olhar sociotécnico busca o desejo descritivo, ou seja, 0 desejo de
descrever, em detalhes; de particularizar; de localizar; de especificar; de produzir

diferencas”.

Métodos de pesquisa proprios sdo necessarios para capturar esse olhar sociotécnico e
descrever aspectos e questbes de pesquisa, ao invés de simplesmente simplificar e
produzir similaridades. Neste sentido, métodos qualitativos sdo 0os mais indicados, pois
eles permitem uma compreensdo mais abrangente de todo o fendmeno em estudo

[Seaman 1999].

A pesquisa qualitativa ainda vem enfrentando resisténcias no que diz respeito a sua
aceitabilidade no tocante ao quesito cientificidade. Um argumento utilizado pelos

pesquisadores positivistas € o problema da generalizacdo, pois para estes numa
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abordagem qualitativa os resultados encontrados ndo podem ser generalizados, uma vez
gue a pesquisa qualitativa preza pela localidade ao invés da universalidade, fazendo
cortes pequenos para analise, tendo em vista o nivel de profundidade alcancado nas
interpretacdes dos achados de pesquisa. Esse argumento é contraposto por alguns
pesquisadores [Viera 2004] ao afirmarem que a generalizacdo pode ser feita,
resguardando o fato de as duas situacdes que serdo comparadas, possuirem

caracteristicas em comum, o que gera um grau maior de confiabilidade.

Para os socidlogos que a propuseram [Strauss, A., Corbin, J. 1998], a Teoria
Fundamentada em Dados (do inglés, Grounded Theory) consiste na observacdo da
sociedade a partir de seu ambiente natural antes de procurar descobrir os padrfes de
comportamento que poderiam ser utilizados subsequentemente na construcao de teorias.
A lbgica da construcgdo tedrica € a indutiva, a partir da qual se pretende construir uma
teoria substantiva baseada na realidade observada. Conceitua-se teoria substantiva como
uma teoria de escopo especifico a determinado fendmeno ou sujeitos pesquisados. Ela
ndo se propde a fazer uma generalizacdo estatistica, porém busca a generalizacao
analitica apoiada na realidade objetivada pelos sujeitos da pesquisa e interpretada pelo

préprio pesquisador.

A Teoria Fundamentada em Dados (TFD) pode ter diversas aplicacdes. Em primeiro
lugar pode ser trabalhada para solucionar os problemas localizados, chegar a teorias
novas, soma-las e/ou confronti-las com as teorias que sdo repassadas para 0S

pesquisadores, no sentido de expandir o entendimento sobre o tema de estudo.

Flick [Flick 1998] afirma que a TFD *“quebra” com a pesquisa tradicional na medida em
gue ndo tem necessidade do pesquisador ir a campo com um modelo a priori e cheio de
posicBes tedricas, nesse caso 0 pesquisador adotard uma postura construtiva no campo,
reafirmando assim que o objetivo deste método ndo é reduzir a complexidade,
fragmentando-a em variaveis, mas em vez disso aumentar a complexidade e incluir o
contexto na andlise. Uma informacao importante que deve ser observada é que a teoria a
ser criada ndo surge somente para explicar algum fenémeno, mas também prové um
esquema de referéncia para a a¢do. Além disso, deve-se ressaltar que poderemos sempre

combinar técnicas qualitativas e quantitativas.
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1.4. Problema Tratado

Desenvolvimento de software é um processo social, pois se fundamenta na compreensao
comum dos envolvidos no processo e em suposicdes [Pfleeger 1999]. As questdes criticas
— FATORES DE RISCOS - capazes de afetar o desenvolvimento de software e areas correlatas
envolvem ndo apenas aspectos tecnoldgicos, mas também aspectos de carater

organizacional e socioculturais.

Uma grande dificuldade para o gerenciamento dos riscos do processo de
desenvolvimento de software é a existéncia de diversas visdes parciais sobre as técnicas e
formas de gerenciamento. Quando transportadas para a pratica estas visGes podem
trazer muitos problemas e ineficiéncias. Isto porque qualquer desenvolvimento, por
maior a hegemonia de um determinado conteddo tecnolégico, implica em conhecimento
diversificado. Cada visdo parcial carrega consigo também um vocabulério e
determinados valores préprios, dificultando a integracdo entre os diversos profissionais
pela auséncia de padronizagdo. Se compararmos as particularidades (cultura
organizacional, objetivos financeiros, contexto politico, etc.) existentes entre as

organizacdes de &mbito publico e privado essas visdes tornam-se ainda mais distantes.

Temos como uma limitacao atual da Geréncia de Riscos na &rea de desenvolvimento de
software, uma quantidade pequena de estudos praticos divulgados, apresentando
indicadores de sucesso dos projetos de software desenvolvidos, conforme relato em
pesquisadas disponibilizadas na area [Fontoura 2004, Leopoldino 2004, Coelho 2004,
Machado 2002, Mielke 2003, Neves 2010, Pinto 2002, Souza 2006].

Na literatura encontramos iniciativas que visaram identificar e categorizar riscos no
ambiente de desenvolvimento de software, mas a maioria representa as experiéncias
especificas de uma organizacao de software do setor privado [Fontoura 2004, Leopoldino
2004, Machado 2002, Mielke 2003, Neves 2010, Pinto 2002, Souza 2006] ou institui¢do de
consultoria [Taxonomy of Operations Risks — SEI 2005, Risk Management — TenStep

2005] e limitaram-se a identificacdo do perigo e ndo no fator de risco causador do perigo.

Nao foram encontradas referéncias sobre fatores de riscos existentes em ambientes de

desenvolvimento de software de organizacbes publicas bem como o tratamento
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adequado a esses riscos. Sabe-se que 6rgaos publicos possuem caracteristicas diversas ao
ambito privado que potencializam o aparecimento de fatores de riscos que ndo sédo
encontrados ou possuem impactos diferenciados no setor privado. Podemos citar como

exemplo os fatores politicos, sociais e legais.

1.5. Objetivos e Contribuicdes

O objeto principal desta dissertacdo de mestrado é propor solucdo direcionada ao
contexto de uma Organizacdo do Setor Publico para identificacdo, andlise e proposta de
tratamento dos fatores de riscos existentes no ambiente de desenvolvimento de software
da organizagdo. Este trabalho serd iniciado através do mapeamento dos principais
perigos e seus fatores de riscos existentes no ambiente de desenvolvimento de software
do departamento de tecnologia da informagéo utilizando como metodologia de pesquisa

a Teoria Fundamentada em Dados.

A Teoria Fundamentada em Dados é aplicavel em &reas que ndo foram previamente
estudadas ou onde é necessario aprofundar o entendimento sobre um determinado
fendbmeno [Strauss e Corbin 1998]. A inexisténcia de estudos ou iniciativas prévias na
organizagdo em estudo para identificagdo dos fatores de riscos no ambiente de
desenvolvimento de software e a auséncia de referéncias na literatura sobre esse contexto

motivaram a adocéo desta metodologia.

Os perigos e os fatores de riscos identificados através da aplicacdo desta metodologia
serdo analisados e avaliados para que seja elaborado um Plano de Agdo. Devido a
importancia da Norma ISO 31000:2009 para o gerenciamento de riscos e a relevancia,
adequacdo e reconhecimento do Método Brasiliano [Brasiliano 2009] para andlise e
avaliacdo de riscos, decidiu-se conduzir a investigacdo, nesta dissertacdo, com base na
Norma internacionalmente reconhecida e na experiéncia dos profissionais atuantes na
area de riscos corporativos no Brasil. O Método Brasiliano vem sendo amplamente
adotado pelas Instituicbes Financeiras Brasileiras (Banco do Brasil, ITAU, Real, entre
outros), organizacdes do Setor Publico (Governo de Sao Paulo e Rio de Janeiro, Empresa

Brasileira de Correios e Telégrafos, etc), grandes empresas como Petrobras e Shell, além
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de participacdo em projetos internacionais como a Camara Federal e Senado do Paraguai
e Base Edwards nos Estados Unidos. Soma-se a isso o fato da equipe envolvida no
estudo, incluindo a autora da dissertacdo, ter sido capacitada e treinada no Método

Brasiliano.

A realizagdo de investigagdes sobre os fatores de riscos na area de desenvolvimento de
software da Organizacdo em estudo trara como resultado imediato uma fotografia atual
do departamento através dos seus principais problemas, identificados pelos préprios
membros que o compde, e uma proposta de agdo para esses problemas, além de
contribuir para a pesquisa e pratica de processos de Gerenciamento de Riscos no érgao

supracitado.

1.6. Metodologia de trabalho

Para alcancar resultados satisfatérios em investigacdes na area gerenciamento de riscos, €

fundamental aplicar estratégias adequadas de pesquisa.

Nesta pesquisa foi utilizada a Teoria Fundamentada em Dados como a metodologia
qualitativa para a identificacdo dos riscos e seus fatores. A analise, avaliacdo dos riscos e
elaboracdo do plano de respostas foi realizada através da aplicacdo do Método Brasiliano
de andlise e avaliacdo de riscos que implementa os processos definidos pela ISO

31000:2009 — Gestao de Riscos.

A metodologia de trabalho pode ser dividida nas seguintes macrofases que intercalam as
etapas da Teoria Fundamentada em Dados com as etapas sugeridas pelo Método

Brasiliano, conforme Tabela 2.

Tabela 2: Metodologia de Trabalho

Fase Descricdo Obijetivos

12 Definir o contexto e escopo do | Definir contexto, limites da pesquisa e fontes de

estudo dados.

28 Definir e aplicar mecanismos | Elaborar questionario e realizar entrevistas com

14



de coleta de dados

0s usuarios selecionados.

36

Realizar  codificacdo  dos

dados

Quebra, anélise, comparacdo, conceituacdo e

categorizacdo dos dados.

43.

Identificacdo dos Perigos e

Fatores de Riscos

Identificar os perigos encontrados ha
categorizacdo dos dados, identificar os fatores
de riscos através do Diagrama de Causa e Efeito
(Diagrama de Ishikawa) e avaliar os fatores de
riscos utilizando a Matriz SWOT (Strenghts,
Weaknesses, Opportunities, Threats) para
encontrar a motricidade de cada fator e a Matriz
de Impacto Cruzado para hierarquizar os fatores
mais determinantes e importantes entre 0s

identificados.

5a

Analise dos Riscos

Estabelecer o grau de probabilidade (através dos
critérios “Fator de Risco” e “Exposi¢cdo”) e o

nivel de impacto de cada perigo.

63.

Avaliacéo dos Riscos

Elaborar a Matriz de Riscos para prioriza¢do dos

riscos analisados.

7a

Resposta aos Riscos: Plano de

Acéo

Elaborar plano de acdo com base nos Fatores de

Riscos visando mitigar ou diminuir as

probabilidades dos riscos.

Tabela 2 — Continuacdo: Metodologia de Trabalho

1.7. Organizacao da Dissertacao

ApOs este capitulo introdutério cujo objetivo foi descrever a motivacdo e proposta da

solucéo, a estrutura do documento tem o seguinte formato:
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Capitulo 2 - Referencial Tedrico — apresenta o referencial te6rico, que contém a revisao
dos conceitos e teorias bases da dissertacdo organizadas em trés se¢Oes. A Sec¢do 2.1 -
Gerenciamento de Riscos - apresenta o topico de Geréncia de Riscos, contextualizando o
trabalho realizado e identificando as principais técnicas de identificacdo e analise de
riscos utilizadas. A Secdo 2.2 — Método Brasiliano de Anélise de Riscos - apresenta a
Norma ISO 31000 — Gestdo de Riscos e 0 Método Brasiliano de Anélise de Riscos. E a
Secdo 2.3 - Teoria Fundamentada em Dados (TFD) - discorre sobre a Teoria
Fundamentada em Dados, sua origem, objetivos e estrutura além de apresentar uma

comparagao entre pesquisas quantitativas e qualitativas.

Capitulo 3 — Metodologia de Pesquisa - detalha a estruturacdo da metodologia de
trabalho utilizada para mapear os fatores de riscos e elaborar seus planos de respostas.
Neste capitulo, descrevemos como adotaremos a Teoria Fundamentada em dados
utilizando principios e diretrizes da Norma ISSO 31000 através da proposta do Método

Brasiliano.

Capitulo 4 — Mapeamento dos Fatores de Riscos e Plano de Resposta - apresenta a
aplicacdo do plano de trabalho proposto no departamento de tecnologia da informacéo
da organizacdo publica em estudo e seus resultados, narrando passo a passo a
contextualizacdo, coleta, analise e estruturacdo dos fatores de riscos e seus planos de

respostas.

Capitulo 5 — Conclusdes e Trabalhos Futuros - apresenta as conclusdes, trabalhos
relacionados, trabalhos futuros e dificuldades encontradas para a realizagdo desta

dissertacéo.
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2. Referencial Teodrico

A base tedrica necessaria para a realizacdo da pesquisa e o entendimento do estudo é

apresentada nesse capitulo. O capitulo esta organizado em trés secdes:

Secdo 2.1 Gerenciamento de Riscos: nesta se¢do sdo apresentados conceitos e teorias

referentes ao Gerenciamento de Riscos.

Se¢do 2.2 Método Brasiliano: nesta secéo é apresentado o Método Brasiliano de Analise

de Riscos, para a identificacédo, anélise e avaliacdo dos riscos.

Secdo 2.3 Teoria Fundamentada em Dados: nesta secdo € apresentada a Teoria

Fundamentada em Dados, sua origem, objetivos e estrutura.

2.1. Gerenciamento de Riscos

Se ha um tema para o qual se encontrara uma vasta literatura é o risco. Abordagens
financeiras, das ciéncias atuariais, operacionais, matematicas, da administracdo

financeira, econdmica, tributéria, etc., sdo algumas fontes de informacdes sobre riscos.

Nesta secdo seré exposta através de uma sucinta revisdo da literatura, a teoria existente e
relevante sobre riscos de uma forma geral e riscos de projetos. Serdo apresentados 0s

principais conceitos de riscos, incertezas, perigos, fatores de riscos e gestao de riscos.

2.1.1. Historia e Origens

As incertezas fazem parte do cotidiano humano. Desde os primérdios o homem procura
defender-se dos riscos que o cercam, galgando niveis de satisfacdo das necessidades

béasicas, de seguranca e culminando nas necessidades de cunho puramente profissional.
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[Gusmdao 2005]. As pessoas, em sua grande maioria, diariamente fazem escolhas, com
graus diferenciados de riscos, mas também com um alto grau de oportunidade e

beneficios associados.

Segundo Gusmado [Gusmao 2005], deste modo, tem-se que as incertezas incutem, geram e
implicam em riscos e estes, sdo definidos como a probabilidade ou possibilidade da
ocorréncia de valores para determinados eventos e fenbmenos, ndo desejaveis e, ou,
adversos. Isto leva a estabelecer a convivéncia continua e inevitavel com inGmeros tipos
de riscos. Porém, entende-se que esta convivéncia precisa ser explicitada, ou mesmo,
elucidada. Fato que propiciara a identificacdo, analise e quantificacdo da intensidade dos
riscos. Este conhecimento proporcionard o estabelecimento de estratégias que visem
acOes de prevenc¢do, minimizacado e, ou, mitigacdo dos efeitos associados aos riscos, ndo

obstante a reutilizagdo do acimulo de conhecimento através das situa¢fes vivenciadas.

Existem vérias defini¢cbes e usos para o termo risco. Frank Knight em seu livro - Risk,
Uncertainty and Profit — define risco, em uma abordagem para o mercado financeiro, como
sendo a exposicdo a eventos incertos com probabilidades conhecidas [Knight 1921]. No
dicionario Houaiss, o termo risco é definido como: “probabilidade de perigo” [Houaiss

2001].

Peter Bernstein [Bernstein 1997], em seu livro - Desafio aos Deuses: A Fascinante Historia
do Risco, apresenta que a origem da palavra risco vem do italiano antigo, risicare que
significa “ousar”, que por sua vez, deriva do Latin risicu, riscu. Desta forma é uma
escolha e ndo o destino. E ainda [Bernstein 1997] “... a capacidade de gerenciar riscos, a
vontade de correr riscos e fazer opg¢Bes ousadas sdo elementos-chave da energia que
impulsiona o mundo”. Logo, sendo o risco uma opg¢do, pode-se medi-lo, avaliar as

consequéncias de sua ocorréncia e consequentemente geri-lo.

Conforme Solomon e Pringle, citados por Rovai, risco é o grau de incerteza que se tem

em relacdo a um evento. Onde hé incerteza, sempre havera risco [Rovai 2005].

A Geréncia de Riscos, atualmente na pratica, ainda utiliza varios de seus conceitos
fundamentais apresentados desde o século XVII. Inicialmente o processo de gestdo de
riscos pode apresentar informag8es confusas, duvidas e desconhecimentos, uma vez que,

tudo no inicio do projeto é incerto. E baseada em teorias que provém diferentes
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estratégias para a tomada de decisGes sob condi¢des probabilisticas. Todas as estratégias
esforcam-se em melhorar a qualidade das decisdes com a avaliacdo de duas ou mais

alternativas de acéo [Clemen 1991].

Trés séculos e meio atras a ciéncia iniciou uma busca intelectual cujo objetivo era medir o
acaso e, com isso, exercer um maior controle sobre os fendmenos naturais. A Figura 1,
desenvolvida por Gusmao (2007) apresenta uma visdo cronoldgica da importancia da

Geréncia de Riscos.

Tawlénciaz |

Software
" Aprofundamento dos estudos de |
- probabilidade i

1654

Blaise Pascal e |
Fierre de Fermm

Transfonmagdes Tecnologicas

leogta dia Probabihdade

Transformagdes Socinis

Jogas de Azar :
Vontade Divina vermis Evento Probabilistico

Chance ou veninra

Figura 1: Cronologia da Geréncia de Riscos [Gusméao 2007]

Pode-se dizer que esta jornada inicia-se com a Teoria da Probabilidade, criada por Blaise
Pascal e Pierre de Fermat, seguindo pelos séculos XVIII e XIX que séo caracterizados pelo
aprofundamento nos estudos das probabilidades e no tratamento de situa¢des de uma

complexidade maior.

No final do século XIX e inicio do século XX, o objetivo concentrava-se na anélise de fatos
quantitativos sobre o Estado. A finalidade inicial, da primeira coleta de dados
demograficos, era oferecer um levantamento de perspectivas de mercado ao comércio e
de fornecer ao governo as primeiras estimativas de nimero de pessoas disponiveis para

o servico militar, "conhecimento este que pode tornar o comércio € 0 governo mais
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seguros e regulares" [Bernstein 1997]. Seguindo este pensamento surgiu a necessidade de
conhecer as bases tributérias, os gastos com beneficios sociais e assistenciais, era o inicio

da importancia da coleta de informacdes como subsidio para a tomada de deciséo.

No século XX a Geréncia de Riscos é formalmente apresentada a comunidade de
Engenharia de Software através da proposta do modelo Espiral de Barry Boehm [Boehm
1988]. Seguindo-se a este evento muitas abordagens e modelos foram apresentados com
caracteristicas proéprias e seguindo, de um modo geral, a proposicdo do uso das

atividades da Geréncia de Riscos.

No século XXI as tendéncias da &rea de gerenciamento de projetos vém evoluindo e
adaptando questdes de melhoria a aplicagdo dos conhecimentos voltados para a &rea de
gerenciamento de riscos. Muitas iniciativas da comunidade estdo voltadas para o uso de
modelos baseados em Escritorio de Projetos e Modelos de Maturidade. Outros tratam
abordagens do uso dos conceitos da Geréncia de Riscos Integrada significando sua
utilizacdo em todos os processos de gestdo da organizacgao, além do enfoque em conceitos

de cooperacdo. Essa visdo corporativa é o objetivo da 1ISO 31000:2009.

Ainda que o conceito de risco esteja bastante associado a perigos e impactos negativos, ja
vem sendo utilizado como "exposicdo a consequéncias da incerteza", sendo cada vez mais

aplicado tanto no gerenciamento de perdas como no de ganhos potenciais.

Eventos podem gerar impacto tanto negativo quanto positivo ou ambos. Os que geram
impacto negativo representam riscos que podem impedir a criacdo de valor ou mesmo
destruir o valor existente. Os de impacto positivo podem contrabalancar os de impacto
negativo ou podem representar oportunidades, que por sua vez representam a
possibilidade de um evento ocorrer e influenciar favoravelmente a realizacdo dos

objetivos, apoiando a cria¢do ou a preservacao de valor.

2.1.2. Perigo versus Risco versus Fatores de Risco

Segundo Brasiliano [Brasiliano, 2009] precisamos claramente diferenciar perigo, riscos e
fatores de riscos.
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Risco difere de perigo. Perigo é um evento, algo que esta localizado no passado. Risco
sempre se refere ao futuro, é sempre um elemento de incerteza. Dado um determinado
evento - ou perigo — risco € a condicdo que cria ou aumenta o seu potencial de
concretizacdo. Exemplo: incéndio é um perigo, o risco sdo as condi¢des de armazenagem,
carga de incéndio, cultura de funcionarios, entre outras. A violéncia urbana ¢ um perigo,

a concretizacdo dela depende das condic0es.

A identificacdo dos perigos abrange a definicdo do conjunto de eventos, externos ou
internos, que podem impactar os objetivos estratégicos e taticos da empresa, inclusive os

relacionados aos ativos intangiveis.

Os fatores de risco sdo, na realidade, a origem e ou causa de cada perigo. Sao fatores
internos ou externos que contribuem e/ou influenciam na ocorréncia do risco. Para
compreender o risco — a condi¢do — a soma de todos os fatores, ha a necessidade de
dissecar o fluxo de cada processo. E de suma importancia & compreenséo dos fatores de
risco e de suas origens, pois desta forma é que se podera implementar medidas

preventivas realistas.

A identificacdo dos perigos e de seus fatores significa a compreenséo das origens de cada
perigo. Deve-se buscar responder por que o perigo existe na empresa. Quais sdo as
condicBes que potencializam a concretizacdo do evento estudado. Em linhas gerais,
podemos considerar que os Fatores de Riscos sdo condicdes “certas”, ‘“concretas”
existentes na organizagao que irdo potencializar ou facilitar a ocorréncia ou concretizagéo
de uma condicdo “incerta” — o perigo. Por exemplo, em uma determinada organizacao
que desenvolve software ndo existe uma metodologia de desenvolvimento nem padréo
de codificacdo, além de néo existir politicas de treinamento. Essas condicdes fazem parte
da organizacao, sdo “certezas” no cenario atual que podem favorecer a ocorréncia, por
exemplo, de retrabalho. Mas o retrabalho € algo que pode acontecer, ndo necessariamente

ird. E um perigo. Essa situacéo esta diagramada na Figura 2:
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desenvolvimento R

Figura 2: Perigo versus Riscos versus Fatores de Risco

A compreensdo da origem do perigo é imperiosa para a eficacia no tratamento, na
priorizacdo que a empresa vai poder dedicar para mitigar aquela situacdo. Somente apos
0 entendimento do porque da existéncia de cada perigo, € que se podera sugerir medidas

eficazes para mitigar, ou seja, minimizar a exposi¢do ao mesmo.

2.1.3. Riscos em Engenharia de Software

Atualmente todos os ramos da atividade humana dependem de alguma forma da
utilizacdo de software para operar, dar suporte, controlar equipamentos e fluxos de
informac@es, gravar ou processar atividades. A area de Engenharia de Software tem
promovido vérios estudos com a finalidade de produzir modelos de melhoria, processos,
métodos e ferramentas para aumentar a probabilidade de sucesso na execu¢do de
projetos de software, garantindo a qualidade de seus produtos e minimizando possiveis
problemas associados [SEI 2001, PMI 2008]. Portanto, na capacidade de prevenir e
controlar essas variaveis pode estar o diferencial para gerir os riscos de projetos na

industria de software [Santana e Xisto 2009].

Todo projeto de software enfrenta problemas de qualidade, de cronograma, e de custo
que estdo sendo afetados por riscos que sdo inesperados, ndo planejados ou ignorados

simplesmente pela falta de conhecimento.
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As organizacdes estdo tornando-se cada vez mais dependentes do sucesso ou do fracasso
dos softwares que desenvolvem, devido as perspectivas globais de mercados. Neste
contexto, a Geréncia de Riscos ndo é apenas baseada em boas préaticas para o

desenvolvimento de software, mas sim, boas praticas para gerir seus negécios.

Cada dia fica mais clara a percepcéo de que gerenciar projetos é gerenciar riscos. Mas isto
ndo basta. E necessario que o gerente de projetos seja capaz de identificar problemas
concretos, e, de preferéncia, com a probabilidade de ocorréncia. Além disso, ha riscos e
riscos! Determinados tipos de projetos sdo intrinsecamente mais arriscados do que
outros. Possuir uma visao integrada do risco é fundamental para as organizacBes que
buscam o desenvolvimento e a continuidade do negécio, e ainda dependem de uma

infraestrutura operacional sob risco controlado.

Risco na area de software foi representado de forma sistematica por Barry W. Boehm, em
1988, através do Modelo Espiral [Boehm et al 2004], que tem como principio ser
incremental e dirigido a analise de riscos. O desenvolvimento incremental é uma
estratégia para a obtencdo de progresso em pequenos passos, pela divisdo de um
problema em subproblemas e a posterior combinacdo das solucdes encontradas

(alternativas definidas).

Atualmente, a &rea que trata riscos na Engenharia de Software evoluiu, passando de uma
analise dentro das fases do modelo de desenvolvimento de software para se tornar uma

geréncia que permeia todos os processos do ciclo de vida do software.

Risco de software pode ser caracterizado como [Hall 1998]:

e Riscos de Projeto de Software. Define o0s pardmetros operacionais,
organizacionais e contratuais do desenvolvimento de software. Inclui limites de

recursos, interfaces, relacionamentos com fornecedores ou restri¢cbes de contratos.

e Riscos de Processo de Software. Relacionam-se os problemas técnicos e de
gerenciamento. Nos procedimentos de geréncia podem-se encontrar riscos em
atividades como: planejamento, definicdo e contratacdo de equipe de trabalho,

garantia de seguranca e configuracdo de geréncia. Nos procedimentos técnicos,

23



podem-se encontrar riscos nas atividades: andlise de requisitos, projeto,

codificagdo e testes, por exemplo.

¢ Riscos de Produto de Software. Contém as caracteristicas intermediarias e finais
do produto. Estes tipos de riscos tém origens nos requisitos de estabilidade do

produto, desempenho, complexidade de codificacdo e especificagdo de testes.

Muitas classificacdes sdo encontradas na literatura relacionada a Geréncia de Projetos
[Car et al 1993, Gustafson 2002, Sommerville 2003, PMI 2004], uma delas é o uso de
taxonomia de riscos (Taxonomy-Based Risk Identification) como a apresentada pelo
Instituto de Engenharia de Software (SEI - Software Engineering Institute) onde os riscos
sdo classificados dentro de categorias para melhor entendimento de sua natureza. Alguns
estudos e abordagens na literatura, que tratam a area de Geréncia de Riscos, evoluiram,
ou mesmo adaptaram, as categorias de riscos inicialmente apresentadas na taxonomia
proposta pelo SEI [Costa et al 2005, Gusmao et al 2005 e Webster et al 2005, TenStep
2009].

As categorias de riscos favorecem a identificagdo dos riscos em um ambiente

promovendo uma classificacdo e organizacao dos riscos identificados em grupos légicos.

De forma geral, nos modelos de processos de gerenciamento de riscos é solicitada a
definicdo das categorias ou classes de riscos (classificagbes) de acordo com as

caracteristicas do ambiente de desenvolvimento em questao.

2.1.4. Geréncia de Riscos e Tomada de Decisao

A incerteza é um fator que pode dificultar a tomada de decisé@o racional. A maioria das
decisBes, sobretudo aquelas importantes, esta baseada em algum tipo de estimativa,
colocando a incerteza como elemento do processo decisério. E mesmo que a situacdo ndo
exija estimativa, deve-se considerar a insuficiéncia das informacdes para a tomada de

decisdo.
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Um risco sO deveria ser tratado quando o seu beneficio potencial (oportunidade) para a
organizacdo e as chances de ganhos excedesse o valor do custo reparador de uma decisdo
mal sucedida e as chances de perdas dentro de uma margem satisfatéria. Para que isso
possa acontecer é preciso que o gerente de projeto, ou o profissional responsavel pelo
risco, encontre as respostas para algumas questdes, tais como o motivo pelo qual o risco
deve ser tratado; quais sdo 0s ganhos associados ou o que podera ser perdido; as reais
chances de sucesso (ou fracasso); 0 que podera ser feito se os objetivos definidos néo
forem alcangados; se o custo de estratégias de tratamento vale o esfor¢o para um risco em

especifico.

Dessa forma, torna-se importante fazer uma analise do grau de incerteza existente no
processo de decisdo, ou seja, procurar uma estimativa dos riscos envolvidos. Deve-se
ressaltar a importancia do uso de abordagens qualitativa e quantitativa na andlise e
desenvolvimento dos investimentos, de uma empresa, seja ela de pequeno, médio ou
grande porte. A norma ISO 31000:2009 traz essa orientagdo através da abordagem
conjunta de métodos qualitativos e quantitativos na gestdo dos riscos. O meétodo
Brasiliano implementa essa questdo utilizando de forma complementar analises

subjetivas e estatisticas no processo de avaliagdo de riscos, como veremos na se¢ao 2.3.

2.1.5. Gerenciamento de Projetos versus Gerenciamento de Riscos

A Geréncia de Riscos tem uma aplicabilidade bastante ampla em ambientes
organizacionais. Quando se fala em gerir projetos, é inevitavel que se fale em gerir riscos.
Por este motivo, muitas vezes, é dificil delimitar a fronteira existente entre as duas

geréncias.

Ainda ndo existe um consenso sobre o relacionamento entre a geréncia de projetos e a
geréncia de riscos. Normas, padrbes e modelos sdo apresentados, na area de Engenharia
de Software, mas ndo tratam esse relacionamento de forma explicita. Ndo existe um
padrdo que descreva o elo existente entre a Geréncia de Riscos e a Geréncia de Projeto,

nem tdo pouco apresente o objetivo do processo e das atividades da Geréncia de Riscos.
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Isto evidencia a imaturidade da comunidade de Engenharia de Software, onde as normas

e modelos deveriam consolidar este conhecimento ja existente.

A falta de padronizagdo dificulta o entendimento, a definigdo de processos e papéis em
relacdo a Geréncia de Riscos, o cumprimento dos objetivos organizacionais, pois ndo se
tem uma visdo integrada. De acordo com Stephen Grey existem trés visdes, de uma
forma geral, para o relacionamento entre a Geréncia de Riscos e a Geréncia de Projeto

[Grey 1995]:

e Dependéncia — A Geréncia de Riscos € vista como parte da geréncia de projeto. A
execucdo € de responsabilidade do gerente de projeto ou é delegada a outro
membro da equipe de projeto. Desta forma as atividades de gestdo de riscos sdo

realizadas em nivel de projeto na organizacao (nivel operacional);

o Existéncia — A motivacdo para a execucdo de um projeto é a geréncia de seus
riscos. A existéncia da geréncia de projetos estd condicionada a Geréncia de
Riscos. Se ndo existe risco, ndo existe necessidade da geréncia de projeto. Neste
caso tornar-se-ia uma mera atividade administrativa. Este tipo de abordagem é

comumente conhecido como “geréncia de projetos dirigida a riscos”;

e Independéncia - atraveés desta visdo, a Geréncia de Riscos & um processo distinto
e de apoio para todos os projetos da organizacdo, desde o nivel estratégico até o

operacional.

Em 2005, David Hillson citava como uma das areas de aperfeicoamento futuro da
Geréncia de Riscos a integracdo desta com a cultura organizacional [Hillson 2005]. Esta
visdo direcionava o uso da Geréncia de Riscos como parte integral do negdécio

organizacional sendo um processo construtivo e hdo repreensivo.

Esse é o objetivo da ISO 31000:2009 ao enfatizar uma gestéo de riscos corporativa, imersa
e parte integrante da cultura da organizacdo. A 1SO 31000:2009 nédo faz diferenciacédo
entre gerenciamento de projetos e gerenciamento de riscos por abranger um contexto
mais amplo — que é o da organizagdo como um todo — permeando todos 0s niveis das
atividades do negécio o que pode inclui entre outras as operacdes, projetos, processos,

etc.
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2.1.6. Atividades da Geréncia de Riscos: Visao de Metodologias

J& com relacdo as atividades que compdem o processo de Geréncia de Riscos, na
literatura da area de Engenharia de Software [Higuera 1994] como na area corporativa,
parece haver um consenso. Deve-se ressaltar que todas as atividades sdo baseadas e
centradas na comunicacdo, devendo ser realizadas de forma ciclica e continua dentro do

processo de Geréncia de Riscos utilizado.

Entre as principais abordagens encontradas na literatura para Gerenciamento de Riscos,
destacamos: A metodologia de desenvolvimento RUP (Rational Unifed Process)
[Kruchten 2003], O Instituto Internacional de Software - SEI através do CMMI (Capability
Maturity Model Integration) [SEI 2001], o Instituto de Gerenciamento de Projetos — PMI
[PMI 2009], a metodologia COSO — ERM (Enterprise Risk Management) [COSO 2004] e a
recém lancada Norma 1SO 31000:2009 de Gestdo de Riscos [ISO 31000 2009] que, teve
como base na sua criacdo a compilacdo, harmonizacao e estruturacéo de varios modelos,
normas, processos € boas praticas da area, vem a ser o ponto focal em termos de Gestao
de Riscos. De uma forma geral, os modelos e abordagens relacionados ao processo de

Geréncia de Riscos utilizam este conjunto de atividades:

Para efeito desta dissertacdo, optou-se em contextualizar as atividades ao escopo da
Engenharia de Software, mesmo tendo como base normas mais abrangentes que visam o

contexto organizacional como o COSO - ERM e a ISO 31000.

¢ Planejar a Geréncia de Riscos. Esta atividade tem a finalidade de definir a
estratégia da gestdo de riscos, dos recursos necessarios para a realizacdo do
processo e por fim, da efetivacao das a¢des consideradas necessarias no plano de

Geréncia de Riscos.

o Identificar Riscos. A identificacdo dos riscos € a atividade inicial de um projeto
de software. Objetiva um levantamento preliminar de todas as possibilidades de
riscos existentes no projeto. O aspecto mais importante da atividade de
identificacdo de riscos é compor uma documentacdo formalizando os dados

coletados.
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Analisar Riscos. Nesta atividade sdo caracterizados 0s aspectos mais importantes
de cada risco, com a finalidade de explorar as melhores estratégias de mitigacao
(eliminacéo). Em regra, os riscos sdo categorizados e priorizados, segundo algum
critério especifico estabelecido, para tornar a geréncia concentrada nos riscos

considerados prioritarios.

Para realizar a andlise dos riscos de um projeto normalmente sdo utilizadas
técnicas quantitativas e/ou qualitativas, como sera visto no Método Brasiliano
descrito na se¢do 2.3. No uso das técnicas qualitativas sdo desenvolvidas escalas
de probabilidade e impacto que irdo auxiliar na composicdo da Exposicdo ao
Risco. Essas escalas sdo desenvolvidas dentro das atividades de planejamento da

Geréncia de Riscos.

Planejar Respostas aos Riscos. O planejamento é uma atividade, da Geréncia de
Riscos, que envolve, em geral, (i) a determinacéo dos riscos a serem gerenciados,
(ii) dos planos de agdo para os riscos sob controle da geréncia e (iii) dos planos de

contingéncia para os riscos que se encontram além das capacidades de mitigacao.

Para realizar as atividades de Planejamento e Tratamento das Respostas aos
Riscos é necessario que as estratégias e tolerancia aos riscos estejam definidas. As
estratégias sdo montadas por meio de uma andlise dos custos das atividades e
acbes planejadas (preventivas e/ou corretivas). Por vezes uma determinada
estratégia ndo pode ser utilizada porque seu custo de execucdo é mais alto do que

a ocorréncia do proprio risco.

Monitorar Riscos. O monitoramento dos riscos é a observacao da efetividade dos
planos de agdo na execucdo do desenvolvimento do projeto de software. O
objetivo é prover informacgbes precisas e continuas para habilitar a Geréncia de
Riscos a atuar de forma preventiva e ndo reativa aos eventos adversos. Como
beneficio desta atividade, tem-se a melhor compreensdo do andamento do
projeto por parte dos membros das equipes de desenvolvimento. Cada risco
monitorado possui um ciclo de atualizacdo proprio. A frequéncia de atualizagdo

depende dos recursos disponiveis e da rapidez com que o produto se desenvolve.
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o Controlar Riscos. A atividade de controle dos riscos avalia a situacdo corrente
para determinar eventuais desvios do planejado. O controle dos riscos envolve
alteracdo das estratégias de mitigacdo, quando se fizer necessario; utilizacdo de
acdes previamente planejadas de contingéncia; encerramento de trabalhos
relacionados a um determinado risco, quando este deixar de existir, entre outras.
A utilizagdo de cronogramas € essencial para a atividade de controle na Geréncia
de Riscos, pois o controle explicito de tarefas de mitigacdo de riscos facilita o

acompanhamento do progresso e da eficacia destes planos.

e Comunicar os Riscos. A comunicac¢éo entre as equipes e membros do projeto de
software € um dos fatores mais importantes para a realizacdo bem sucedida da
geréncia de riscos. Riscos, problemas e crises podem aparecer, quando a

estrutura de comunicacéo é debilitada em uma organizac¢do [Humphrey 1990].

2.1.7. Métodos de Identificacdo de Riscos

Uma grande variedade de métodos, para a identificagdo de riscos, estd disponivel na
literatura de Engenharia de Software [Boehm 1991, Higuera 1994, Moynihan 1997,
Machado 2002, Pressman 2006] e na area de Gestdo de Riscos Corporativos [Brasiliano
2009, COSO 2004, 1SO 31000 2009]. Alguns destes métodos, referenciados inclusive pelo
Guia PMBOK [PMI 2009], sdo: Brainstorming, listas de verificacio (checklist), comparacéo
por analogia, analise de premissas, decomposic¢do, técnicas de diagramacao, técnica

Delphi, revisdo de documentacéo (plano e modelo de projeto) e entrevistas.

De acordo com pesquisa realizada em 2006 pelo PMI [PMI 2006], conforme Figura 3, as
técnicas mais utilizadas para a identificacdo de riscos, em ordem de preferéncia sao
Brainstorming, Entrevista, Revisdo de Documentos, Listas de Verificacdo, Técnica Delphi,

Analise (Matriz) SWOT e Analise Causal (Diagrama de Ishikawa):
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Figura 3: Técnicas para ldentificacdo de Riscos [Gusmao 2007]

Brainstorming

Técnica de geracdo de ideias em grupo dividida em duas fases: (1) fase criativa,
onde os participantes apresentam 0 maior niumero possivel de ideias (2) fase
critica, onde cada participante defende sua ideia com o objetivo de convencer os
demais membros do grupo. Na segunda fase sdo filtradas as melhores ideias,

permanecendo somente aguelas aprovadas pelo grupo.

A técnica é composta de quatro regras basicas: (1) As criticas devem ser banidas —
a avaliacdo das ideias deve ser guardada para momentos posteriores; (2) A
geracdo livre de ideias deve ser encorajada; (3) Foco na quantidade — quanto
maior o numero de ideias, maiores as chances de se ter ideias validas; (4)

Combinacéo e aperfeicoamento de ideias geradas pelo grupo.

A meta do brainstorming é obter uma lista abrangente de riscos do projeto. A
equipe do projeto normalmente realiza o brainstorming, frequentemente com um
conjunto multidisciplinar de especialistas que ndo fazem parte da equipe. Ideias
sobre 0s perigos, riscos e fatores de riscos do projeto sdo geradas sob a lideranca

de um facilitador.

E preferivel que as pessoas que se envolvam nesse método sejam de setores e
competéncias diferentes, pois suas experiéncias diversas podem colaborar com a

"tempestade de ideias" que se forma ao longo do processo de sugestdes e
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discussdes. Nenhuma ideia é descartada ou julgada como errada ou absurda.
Todas as ideias sdo ouvidas e trazidas até o processo de brainwriting, que se
constitui na compilacédo ou anotacdo de todas as sugestdes ocorridas no processo
de brainstorming, em uma reunido com alguns participantes da sessdo de

brainstorming, e assim evoluindo as ideias até a chegada da solucéo efetiva.
Listas de Verificacdo

As listas de verificacdo (checklists) sdo comumente usadas para identificar os
riscos associados a um processo e para assegurar a concordancia entre as
atividades desenvolvidas e o0s procedimentos operacionais padronizados.
Através deste método, diversos aspectos do sistema sdo analisados por
comparacdo com uma lista de itens pré-estabelecidos, criada com base em
processos similares, objetivando descobrir e documentar possiveis deficiéncias

do sistema.

Desvantagens estdo associadas a impossibilidade de listar todos os riscos e a
limitacdo da identificacao aos itens constantes da lista pelo usuéario (categorias e
fatores de risco). Normalmente, as listas de verificacdo sdo utilizadas para
embasar ou fortalecer os resultados obtidos por algumas técnicas de analise de

riscos, por exemplo, brainstorming.
Comparacédo por Analogia

Este método tem por base a comparacdo entre projetos, identificando projetos

similares para a efetiva comparacao de acordo com os critérios determinadas.

E um método de simples aplicacio, mas devido a subjetividade na determinacéo
das caracteristicas para a comparagdo entre projetos, incute dependéncia na

analise e interpretacdo dos dados histdricos e no nivel de detalhamento descrito.
Analise de Premissas

Além dos riscos envolvidos na execucdo de um projeto, existem 0s riscos
associados as hipoteses e premissas utilizadas na definicdo do plano de projeto e
no proprio ambiente organizacional. Estas premissas sdo identificadas e
validadas ao longo do desenvolvimento, como forma de prevencdo dos riscos
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(imprecisdo, inconsisténcia, incompletude), evitando a execu¢do de um projeto

baseado em premissas irreais [PMI 2009].
Entrevista com Especialistas

A entrevista com especialistas € um método de coleta de informagdes, utilizada
no levantamento e na identificagdo de riscos. Inicialmente os especialistas séo

identificados, selecionados, a agenda é criada e o0 questionario é desenvolvido.

A aplicacdo dos questionarios pode ser desenvolvida através de entrevistas
individuais ou da formacgédo de grupos focais (formados por profissionais com
perfis similares e existe a figura do facilitador para coletar as informac6es
definidas) [Victoria et al. 2000]. A vantagem deste método € a obtencdo de
diversas visdes de riscos, dentro do contexto escolhido, pela participacdo de

profissionais de perfis e experiéncias distintas.

Entre as desvantagens pode-se associar a criagdo do questionario, ndo limitando
as respostas dos entrevistados, e a forte dependéncia existente entre entrevistado

e entrevistador.
Analise Causal

Este método ¢é baseado na analise entre um efeito e sua possivel causa para que
seja identificada a origem do risco. Entre os métodos que empregam a analise
causal estdo: Diagrama de Causa e Efeito, também conhecido com Espinha de
Peixe (fishbone), e a técnica dos 6 W’'s (Who, Why, What, Whichway,
Wherewithal, When) [Boehm e De Marco 1997].

O Diagrama de Causa e Efeito é também conhecido como Diagrama de Ishikawa
ou Espinha de Peixe, e é til para a identificacdo da causa dos riscos. O diagrama
é montado organizando o efeito a direita e as causas a esquerda. Para cada efeito
existem categorias de causas. As causas principais podem ser agrupadas por
estas categorias. Assim, para cada perigo (efeito) identificado devem-se procurar

os Fatores de Riscos (causas) [Brasiliano 2009].

Técnica Delphi
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Esta técnica é utilizada quando existe a necessidade de obter o consenso sobre
determinado assunto, entre um grupo de especialistas. E uma variagdo dos
grupos focais, onde especialistas sdo identificados, mas participam
anonimamente [Victoria et al 2000]. Um facilitador usa um questionario para

levantar ideias sobre 0s riscos mais importantes de um projeto em questao.

As respostas sdo apresentadas e circulam entre o grupo para que sejam inseridos
comentarios, caso desejem. O consenso é atingido através de diversas rodadas.
Ao final um grupo de riscos avaliados e aprovados pelo grupo é apresentado e
consolidado. Como vantagem desta técnica, tem-se a reducdo dos desvios nos
dados e o equilibrio mantido entre as influéncias dos especialistas [PMI 2009].
Como desvantagem, igualmente a entrevista com especialistas, tem dependéncia

direta com as questfes apresentadas (questionario), limitando a troca de ideias.
Anélise SWOT

A andlise SWOT (Strength, Weakness, Opportunity and Threats) estd mais
voltada para uma avaliagdo organizacional do que para um projeto

individualmente [Brasiliano 2009, PMI 2008, Heldman 2005].

Como o acrénimo especifica, € uma analise que procura aferir questfes positivas

e negativas da organizagdo através dos pontos fortes e fracos encontrados.

A finalidade é identificar na organizagdo onde existem vulnerabilidades e como
potencializar e fortalecer determinado tipo de atividade realizada com perfeicéo.
Como exemplo, pode-se citar uma situagdo em que uma organizacdo
desenvolvedora de software tem em seu histérico de atuacdo, sucesso em
projetos de desenvolvimento, mas fracassos em projetos de montagem de
laboratorios. Ora, se um novo projeto a ser executado € para montar um
laboratdrio, o impacto dos riscos associados as atividades para execucdo deste
projeto tém maiores consequéncias para a organizacdo. De imediato devem ser

tratados os pontos falhos neste cenéario. [Gusmao 2007]

A analise SWOT foi adaptada por Brasiliano [Brasiliano 2009] para a area de

Gestdo de Riscos e € utilizada com o objetivo de ranquear fraquezas,
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oportunidades, ameacas e forcas: os fatores facilitadores dos perigos

identificados.

Outras técnicas também encontradas na literatura sdo Nominal Group Technique, andlise
de negdcio, analise causal, estudo de viabilidade e avaliacdo do documento de requisitos

[Heldman 2005].

O Método Brasiliano Avancado de Andlise de Risco [Brasiliano 2009] defende a utilizacao
do Brainstorming para identificar e listar os perigos da organiza¢do; O Diagrama de causa
e efeito (Diagrama de Ishikawa) para identificar os Fatores de Riscos, que como ja
mencionado, sdo 0s eventos que podem potencializar a concretizacdo dos perigos; e as
ferramentas Matriz SWOT e Matriz de Impactos Cruzados para a avaliacdo dos Fatores
de Riscos. Essa avaliacdo é a mensuracdo dos respectivos Fatores de Riscos com o
objetivo de identificar quais 0s que possuem maior importancia e motricidade (influéncia
sobre os demais fatores). Veremos mais detalhes da utilizagdo dessas ferramentas na

secdo 2.3 do Capitulo 2.

2.1.8. Técnicas de Analise e Avaliacdo de Riscos

ApOs a identificacdo dos riscos é realizada a anélise e avalia¢ao.

Prevenir, prever falhas e acidentes, minimizar consequéncias, auxiliar na elaboracéo de
planos de contingéncia, estes sdo alguns dos objetivos da avaliacdo de riscos em
ambientes de desenvolvimento de software. No entanto, a consagracao destes resultados
requer a adocdo de uma metodologia sistematica e estruturada de identificacdo, analise e

priorizacgao de riscos.

A analise de riscos visa promover o entendimento do nivel de risco e de sua natureza,
auxiliando na definicdo de prioridades e op¢des de tratamento aos perigos identificados.
Por meio dela, € possivel saber qual a chance, a probabilidade dos riscos virem a

acontecer e calcular seus respectivos impactos na organizacéo.

E importante ressaltar que tanto a analise como a avaliagio de riscos pode ser realizada

com varios graus de detalhamento, dependendo do risco, da finalidade da analise e das
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informacGes, dados e recursos disponiveis. A avaliacdo pode ser tanto quantitativa
(objetiva) — baseada em estatisticas, aferindo base histérica dos registros de incidentes
relatados — quanto qualitativa (subjetiva) — baseada em experiéncia (know-how),
geralmente realizada por especialistas que tém profundos conhecimentos sobre o

assunto, ou ainda uma combinacéo das mesmas, dependendo das circunstancias.

A analise de riscos é tipicamente uma atividade de prevencdo. As métricas sdo utilizadas
para determinar a probabilidade da ocorréncia e a perda associada. A partir deste
conhecimento podem ser definidas estratégias de controle e monitoramento dos eventos,

assegurando uma acéao efetiva.

As principais técnicas quantitativas citadas para utilizacdo em processos de Geréncia de

Riscos sdo: as arvores de decisdo e simula¢fes [Boehm 1991, PMI 2008]:

e Arvore de decisdo: Uma técnica fundamental na analise de riscos é a arvore de
decisdo, pois segmenta o problema em varios subconjuntos, facilitando a
elaboracgdo da solucéo e a tomada de decisdo [Boehm 1991, Clemen 1991, Keelling

2002].

e Simulacdo: As técnicas de simula¢do auxiliam na quantificagdo dos riscos
associados ao projeto. Uma das mais comuns é a Anélise de Monte Carlo [CSEP

1995, Heldman 2005].

As técnicas de simulacdo sdo realizadas através de automacdo computacional,

logo precisam de um programa especifico que realize as fung¢des necessarias.

A analise de Monte Carlo analisa, individualmente e, com relacdo a todo projeto,
as atividades sob os critérios de quantidade de horas e custos de execugdo. A
andlise ¢é realizada através de variaveis definidas para o cronograma das
atividades do projeto e para pacotes de servicos definidos através da WBS (Work
Breakdown Structure). Estas variaveis sdo analisadas para situagbes onde 0s
valores podem ser pessimistas, mais frequentemente, ou otimistas, levando em

consideragdo um desvio padréao.

A natureza das interacOes que se estabelecem entre os diversos recursos que compdem

um projeto de software é variada e nem sempre se processa do mesmo modo. Este é um
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dos motivos pelos qual o uso exclusivo de métodos quantitativos pode falhar na area de
geréncia de projeto. Neste sentido tem crescido o uso de abordagens interpretativas e de
técnicas qualitativa (subjetivas) nas atividades de gerenciamento de projetos [Holloway

1997, Victoria et al 2000, Silva 2002].

A investigacao qualitativa constitui uma interpreta¢cdo, uma aproximacao naturalistica do
mundo, o que significa que este tipo de investigacdo estuda as coisas no seu ambiente
natural, numa tentativa de compreender ou interpretar os fendmenos em termos do

significado que as pessoas lhes dao.

A principal técnica qualitativa referenciada pelo Guia PMBOK [PMI 2009] € a utilizacdo
da Matriz de Riscos, que também é a técnica escolhida pelo Método Brasiliano. Essa
matriz € composta pelo levantamento das probabilidades de ocorréncia e gravidade dos

riscos e consequente exposi¢cdo do projeto ao risco:

e Como o risco implica uma perda potencial, dois elementos fundamentais devem

ser estimados: a probabilidade de ocorréncia e a gravidade (impacto) do risco.

Uma das métricas mais comuns utilizadas para determinar a gravidade do risco €
Calculo de Exposicdo ao Risco [Boehm 1991, Brasiliano 2009]. A finalidade €
definir um valor numérico que representa a potencialidade do risco para o
alcance dos resultados do projeto. Esta avaliagdo utiliza escalas de probabilidade
e impacto definidas pelo gerente para analise dos riscos. A partir desta analise é
possivel priorizar os riscos de maior exposi¢do para o projeto e definir respostas

para seu tratamento.

Probabilidade - Saber qual a chance, a probabilidade, dos perigos virem a

acontecer, frente a condic¢do existente - risco.
Impacto - Calcular o impacto com base na consequéncia.

Definir escalas de probabilidade e o impacto é uma atividade subjetiva. O uso de
escalas minimiza os riscos associados a subjetividade. Esta atividade esta
normalmente direcionada para o gerente de projeto, mas para organizagdes que
possuem 0s escritorios de projetos em sua estrutura, estes passam a ter a

responsabilidade pela elaboracdo e manutencao.
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O desenvolvimento das escalas de probabilidade e impacto deve levar em
consideragdo critérios relacionados aos histéricos dos projetos executados na
organizacdo, mais também, informacgbes da literatura e a experiéncia dos
profissionais envolvidos no ambiente de desenvolvimento (gerentes de projetos,

engenheiros de software, analistas, entre outros).

O Guia PMBOK enfatiza 0 uso destas técnicas, em especial as qualitativas [PMI 2009]. A
ISO 31000:2009 ndo prescreve critérios ou métodos para a andlise e avalia¢do de riscos,
deixando a cargo da organizacdo a escolha, tendo em vista as caracteristicas do negécio.
O framework do Método Brasiliano combina técnicas quantitativas e qualitativas para

avaliar os riscos.

Outras técnicas como: analise de cenarios, métrica Fuzzy, aplicacdo de questionarios

também séo relatados na literatura [Boehm 1991, Charette 2001, Moynihan 1997].

Resumo da Secéo

Esta secdo apresentou através de uma sucinta revisdo da literatura os principais conceitos
relacionados a Geréncia de Riscos, sua histdria e origens, uma contextualizacdo sobre os
Riscos na area de Engenharia de Software, as principais atividades que compde as
metodologias para Gerenciamento de Riscos, focando as principais técnicas de

Identificacdo e Analise de Riscos utilizadas.

2.2. Método Brasiliano de Analise de Riscos

Esta secdo apresenta os objetivos, estrutura e processos da Norma ISO 3100 de Gestéo de
Riscos. Veremos em detalhes o Método Brasiliano de Anélise de Riscos que fornece um

processo, alinhado com a 1SO 31000, para a identificacdo, analise e avaliacdo dos riscos.
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2.2.1. 1SO 31000:2009 — Gestao de Riscos

Durante os anos de 2007 e 2008, uma série de questdes de riscos — desde a crise de
liuidez nos mercados financeiros até as preocupacBes emergentes sobre terrorismo,
clima, disponibilidade de alimentos, infraestrutura e energia — focou a atencéo global na
fragilidade sistémica dos processos estratégicos das nacgdes e, consequentemente, do

mundo [Brasiliano 2009].

Uma conscientizacdo do risco e gerenciamento de risco é cada vez mais vista como um

pré-requisito para o controle efetivo, tanto no setor privado como publico.

Dentro desse contexto, é que, em 2009, foi lancada oficialmente a 1SO 31000, que teve
como desafio integrar os diferentes conceitos da Gestdo de Riscos Corporativos. A norma
foi desenvolvida por uma comissdo especial da ISO (International Organization for

Standardization) e teve sua numeracéo definida como ISO 31000.

2.2.1.1. Objetivos

A 1SO 31000 surgiu da necessidade de harmonizar padrfes, regulamentacbes e
frameworks publicados anteriormente e que de alguma forma estdo relacionados com a

gestdo de riscos.

A origem da norma, que pode ser aplicada por empresas ou individuos, e fornece
diretrizes para implementacdo de gestdo de riscos em organizacGes de qualquer tipo,
tamanho ou &rea de atuacdo, vem da necessidade das corporacdes de lidar com as

incertezas que podem afetar os seus objetivos.

Esses objetivos podem ter diferentes aspectos (tais como metas financeiras, de saude e
seguranca e ambientais) e podem aplicar-se em diferentes niveis (tais como estratégico,
em toda a organizacdo, de projeto, de produto e de processo). Assim, a horma pode ser
aplicada aos varios tipos de riscos ligados aos diferentes setores da organizacdo, tais
como financeiro, salde e meio ambiente, tecnologia da informacdo, seguranca
empresarial, seguros, de projetos, entre outros, incluindo a visdo moderna de que risco

também é oportunidade.
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A 1SO 31000 surgiu também para integrar as diversas metodologias e terminologias, pois
ainda faltava um consenso em relagcdo a nomenclatura e aos conceitos utilizados para a

gestao de riscos.

Segundo Alberto Bastos, coordenador da Comissdo de Estudo Especial de Gestdo de
Riscos — ABNT (Associacdo Brasileira de Normas Técnicas), “a 1SO avaliou e descobriu
gue existiam mais de sessenta comités técnicos ou grupos de trabalhos que desenvolviam
normas em varios setores que, de alguma forma, diziam a respeito a gestao de riscos” e,
vendo que “cada grupo desses ou cada norma, utilizava conceitos diferentes,
terminologias diferentes”, percebeu “a necessidade de se criar, principalmente dentro de
um organismo de normaliza¢cdo, um padrdo para que se padronizassem todos esses
documentos, todas essas praticas.” “O mais dificil foi se conseguir conciliar e chegar ao
consenso diferentes areas, diferentes termos utilizando a gestdo de risco.” Esse objetivo

foi alcangado e na norma existe um capitulo apenas para terminologia.

A 1SO 31000 possui um processo consistente e uma estrutura abrangente para ajudar a

assegurar um gerenciamento de risco de forma eficaz, eficiente e coerente.

Por esta razdo, a abordagem é genérica fornecendo os principios e diretrizes para
gerenciar qualquer forma de risco de uma maneira sistematica, transparente e confiavel,

dentro de qualquer escopo e contexto.

2.2.1.2. Estrutura Geral da Norma

O sucesso da gestdo de riscos depende da estrutura de gestdo que fornece os
fundamentos e os arranjos que irdo incorpora-la através de toda a organizagdo, em todos
0s niveis. A estrutura descreve os componentes necessarios do esqueleto para gerenciar

riscos e a forma como eles se inter-relacionam.

A Figura 4 apresenta a visdo desta estrutura:
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Mandato e Comprometimento (4.2)

L

Concepgao da estrutura para gerenciar riscos (4.3)
Entendimento da organizagio e seu contexto (4.3.1)
Estabelecimento da politica de gestdo de riscos (4.3.2)
Responsabilidade (4.3.3)
Integragdo nos processos organizacionais (4.3.4)
Recursos (4.3.5)
Estabelecimento de mecanismos de comunicag@o e reporte internos (4.3.6)
Estabelecimento de mecanismos de comunicagio e reporte externos (4,3.7)

Implementagdo da gestdo de riscos (4.4)
Melhoria continua da estrutura (4.6) Implementacao da estrutura para gerenciar riscos (4.4.1)
Implementagio do processo de gestdo de riscos (4.4.2)

Monitoramento e anédlise critica da estrutura (4.5)

Figura 4: 1SO 3100 - Estrutura

Esta estrutura ndo se destina a estabelecer um sistema de gestdo, mas sim para ajudar a
organizagdo a integrar a gestdo de risco em seu sistema de gestdo global. Portanto, as
organizacbes devem adaptar os componentes as suas hecessidades especificas.

Analisaremos sucintamente cada componente:
Mandato e compromisso

A introducdo da gestdo de risco é essencial para garantir a sua eficacia continuada,
requer forte e sustentado compromisso da gestdo da organizagdo, bem como o

planejamento estratégico e rigoroso para atingir empenho em todos os niveis.
Concepcéao da Estrutura para Gerenciar Riscos
e Compreender a organizagdo e seu contexto

Antes de iniciar a concepg¢ao e implementagdo do quadro de gestao de risco é importante
para avaliar e compreender tanto o contexto externo e interno da organizacdo, uma vé

que estes podem reduzir significativamente a influéncia do design do quadro.

e O estabelecimento da politica de gestao de risco
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A politica de gestdo de risco deve indicar claramente os objetivos da organizacao.
e Responsabilidade

A organizacdo deve assegurar que haja responsabilidade, autoridade e competéncias
adequadas a gestdo de riscos, incluindo a implementacdo e manutencao do processo de

gestao de risco e garantir a adequacao, eficiéncia e eficacia dos controles.
e Integracdo em processos organizacionais

A gestdo de riscos deve ser integrada em todas as préaticas e processos organizacionais
de uma forma que é relevante, eficaz e eficiente. O processo de gerenciamento de risco

deve ser parte, ndo estao separados, 0S processos organizacionais.
e Recursos

A organizagdo deve alocar recursos adequados para a gestédo de risco. Deve ser levado
em consideracdo: as pessoas, habilidades, experiéncia e competéncia; 0s recursos
necessarios para cada etapa do processo de gestdo de riscos; 0S pProcessos
organizacionais, métodos e instrumentos utilizados na gestdo de riscos; processos e
procedimentos documentados; e os sistemas de informacéo e gestdo do conhecimento e

programas de treinamento.
¢ Mecanismos para comunicagdo interna e comunicacdo

A organizacdo deve estabelecer a comunicacdo interna e 0s mecanismos para apoiar e

incentivar a responsabilidade e a participagéo.
e Mecanismos para a comunicagdo externa e comunicagdo

A organizagdo deve desenvolver e implementar um plano de como vocé ira se

comunicar com o exterior as partes interessadas.
Implementacéo da Gestdo de Riscos
e Aplicagdo de uma estrutura para o gerenciamento de risco

Como parte da implementagdo da organizacdo para a gestdo de riscos, a organizagao

deve entre outros: Definir o calendario e estratégia para a implementacdo do quadro
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regulamentar; implementar a politica de gestdo de riscos e processo de processos
organizacionais; garantir que a tomada de decisbes, incluindo o desenvolvimento e
estabelecimento de objetivos, esta alinhado com os resultados dos processos de gestédo de

risco;
e Implementacdo do processo de gestao de risco

A gestdo dos riscos devem ser implementada para assegurar que 0 processo de gestao
do risco descrito, é aplicado através de um plano de gestédo de riscos em todos 0s niveis e

fungdes relevantes da organizagdo como parte de suas praticas e processos.
Monitoramento e Analise critica da estrutura

Para garantir que a gestdo do risco é eficaz e continua a apoiar o desempenho

organizacional, a organizacao deve:
0 Estabelecer indicadores de desempenho;
0 Medir o progresso periodicamente contra, e o desvio do plano de gestdo de risco;

0 Revisar periodicamente se no &mbito da politica de gestdo de riscos e do plano
ainda sdo adequados, tendo em conta as realidades internas e externas das

organizac0es;

0 Reportar sobre os riscos, o progresso do plano de gestdo de risco e como a

politica de gestdo de risco é seguido;
0 Revisar a eficacia da estrutura de gerenciamento de risco.
Melhoria continua da estrutura

Com base nos resultados da monitoragdo e avaliacdo, as decisdes devem ser feitas sobre
coma estrutura de gestdo de risco, a politica e o plano podem ser melhorados. Estas
decisbes devem levar a melhorias na organizacao de gestdo de riscos e de sua cultura de

gestao de risco.
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2.2.1.3.Processos

A 1SO 31000 defende que o Processo de Gerenciamento de Risco deve ser:
¢ Uma parte integrante da gestao;

e Incorporados na cultura e praticas, €;

e Adaptados para os processos de negécio da organizagao.

Genericamente, o processo estruturado sugerido possui sete atividades claramente
identificadas, sendo um processo retroalimentativo. Ou seja, segue 0s principios do ciclo
da qualidade, PDCA - Plan — Do — Check — Action. A Figura 5 traz a visao estruturada das
atividades da norma ISO 31000.

' |

le—s | Estabelecimento do contexto (5.3) |

Processo de avaliagdo de riscos (5.4)

Identificagédo de riscos (5.4.2)

Comunicacgéo e Monitoramento e

consulta i . analise critica
A 4,
(5.2) nalise de riscos (5.4.3) (5.6)
Avaliagdo de riscos (5.4.4)
— Tratamento de riscos (5.4.4) e
1

Figura 5: ISO 31000 — Processo de Gerenciamento de Riscos

A fase de COMUNICACAO E CONSULTA abrange todas as demais fases e é inter-

relacionada. A cobertura é tanto sobre a comunicacdo interna quanto a externa,
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assegurando que 0s responsaveis e partes interessadas compreendam os fundamentos

sobre os quais as decisfes sdo tomadas e as respectivas razoes.

A fase do ESTABELECIMENTO DO CONTEXTO preconiza entender os fatores e as variaveis
externas, incluindo os fatores-chave, as tendéncias e as relagbes com as partes
interessadas externas e suas percepcdes de valores. J& no contexto interno a preocupacao
esta em entender: objetivos estratégicos, cultura, processos, estrutura e estratégia. No
contexto geral, estabelece-se 0 processo de gestdo de riscos com sua estrutura, seus
critérios e métodos que a organizacao devera utilizar. Definem-se metas e objetivos além

de responsabilidades e 0 apetite ao risco que a organizacdo quer possuir.

A fase da IDENTIFICACAO DE RISCOS, no processo de avaliacédo de riscos, € a listagem dos
perigos que o processo, departamento e ou empresa possui com as respectivas fontes de
riscos. A identificacdo deve ser critica, pois um risco que nao é identificado nesta fase ndo
serd incluido em analises posteriores. Fica claro que essa é uma fase estratégica, pois
favorece o entendimento dos fatores de riscos, fatores facilitadores da existéncia do risco

na empresa.

A fase de ANALISE DE Riscos desenvolve a compreensdo dos riscos. Com a compreensdo
dos riscos € que a empresa podera tomar decisdes a respeito de seu tratamento. Nessa

fase, estima-se a probabilidade e consequéncia do risco na empresa.

A andlise envolve a apreciacdo das causas e as fontes de risco, suas consequéncias
positivas e negativas, e a probabilidade de que essas consequéncias possam ocorrer. A
norma nao especifica critérios e métodos, pois organizacgao ¢é a responsavel pela escolha, a

qual deve respeitar as caracteristicas do negdcio.

A fase da AVALIACAO DE RiIscos visa auxiliar na tomada de decisdes — com base nos
resultados da andlise de riscos, sobre quais riscos necessitam de tratamento, bem como
sobre qual a prioridade para a implementacdo do mesmo. Na avaliagdo de riscos, que,
envolve comparar o nivel de risco encontrado durante a anélise de riscos, deve-se utilizar

uma Matriz de Riscos como ferramenta de gestéo.
A fase de TRATAMENTO DE RISCOS envolve um processo ciclico composto por:
e Avaliacdo do tratamento ja realizado;
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e Decisdo se 0s niveis de risco residual sdo toleraveis;
¢ Se nado forem toleraveis, a definicdo e implementacdo de um novo tratamento;
e Avaliacdo e eficacia desse tratamento.

As opgOes de tratamento de riscos ndo sdo necessariamente mutuamente exclusivas, ou
adequadas em todas as circunstancias [Brasiliano 2009]. As opc¢Bes podem incluir os

seguintes aspectos:

A acdo de evitar o risco ao se decidir ndo iniciar, ou descontinuar, a atividade que

da origem ao risco;

e A tomada ou o0 aumento do risco na tentativa de tirar proveito de uma

oportunidade;
¢ A remocao da fonte de risco;
e A alteracdo da probabilidade;
e A alteracdo das consequéncias;

e O compartilhamento do risco com outra parte ou partes (incluindo contratos e

financiamento do risco);

A retencéo do risco por uma decisdo consciente e bem embasada.

A ultima fase, MONITORAMENTO E ANALISE CRITICA é a fase da checagem ou das
vigilancias regulares. Podem ser regulares — periddicas ou acontecerem em resposta a um
fato especifico. Deve haver uma definicdo clara e direta das responsabilidades de quem

vai realizar o monitoramento e a analise critica.

2.2.2. Método Brasiliano

O Método Avancado de Analise e Resposta aos Riscos Corporativos — Método Brasiliano

fornece um processo, alinhado com a ISO 31000, para a identificacdo dos perigos,
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avaliacdo dos seus Fatores de Riscos, analise e avaliacdo dos riscos corporativos. Este
método descreve passos a serem percorridos, ferramentas a serem utilizadas, critérios a
adotar na probabilidade, impacto, além de estabelecer priorizacdo de acbes a serem

executadas.

O Método sera apresentado através das atividades do processo definido pela ISO 31000
(Figura 5) descritas na Secdo 2.2.1.3: Comunicacdo e Consulta, Contextos Estratégicos,

Processo de Avaliacéo de Riscos, Tratamento dos Riscos e Monitoracédo e Analise Critica.

2.2.2.1.Comunicacao e Consulta

A comunicagdo e consulta é a forma como vai estabelecer o processo e a estratégia de

comunicacgdo com as partes interessadas.

E uma fase que permeia todo o processo de planejamento e gestdo de riscos. E
extremamente estratégico, pois sem a comunica¢do ndo vai existir processo de gestdo de

riscos tendo em vista nao sensibilizar os usuarios do processo [Brasiliano 2009].

Nessa fase, hd necessidade de elaborar campanhas de endomarketing, difundindo os

critérios e metodologias que a empresa deve implantar.

2.2.2.2. Contextos Estratégicos

Segundo Brasiliano [Brasiliano 2009], o estabelecimento do contexto é dividido em trés
niveis. O primeiro nivel diz respeito ao entendimento da empresa, através da
compreensdo dos objetivos estratégicos e organizacionais, a cultura e como ela — empresa
— pensa sobre a questdo de gestdo de riscos. O segundo nivel trata variaveis externas
incontrolaveis que poderédo interferir ou expor o0s objetivos estratégicos da empresa. Na
verdade, ha a necessidade de se construir cenarios de riscos estratégicos. O terceiro nivel
abarca a Politica de Gestdo de Riscos da empresa. O objetivo é detalhar a estrutura que

sera trabalhada, os critérios e metodologia que serdo utilizados.

2.2.2.3. Processo de Avaliacao de Riscos
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O processo de Avaliacdo de Riscos pode ser dividido nas seguintes fases: ldentificacao
dos Perigos e Fatores de Riscos, Analise dos Riscos e Avaliacdo dos Riscos — Nivel de

Risco. Detalharemos cada fase a seguir.

2.2.2.3.1. Identificacio dos Perigos e Fatores de Riscos

Brasiliano divide esta fase em trés objetivos: 1 - lIdentificar e listar os perigos; 2 —
Identificar os Fatores de Riscos e 3 - Avaliar os Fatores de Riscos. Para alcancar cada
objetivo sdo utilizadas técnicas e ferramentas especificas conforme detalhamento a

seguir:

1. Identificar e listar os perigos a que a empresa, unidades, processos e ou
departamentos estdo expostos. A listagem deve ser realizada através de reunifes do tipo
brainstorming, identificando tanto os perigos conhecidos como os desconhecidos. Os
perigos desconhecidos sdo aqueles que nunca aconteceram, mas que podem ocorrer,

mesmo que remotamente;

2. ldentificar os Fatores de Riscos. Os Fatores de Riscos, também chamados de Fatores
Facilitadores e ou Fontes de Riscos, sdo 0s eventos que podem potencializar a
concretizacio dos perigos. S&o variaveis controlaveis e incontrolaveis. Utiliza-se para isso

a ferramenta de gestdo Diagrama de Causa e Efeito (Diagrama de Ishikawa).

O Diagrama de Causa e Efeito € uma notagdo simples para identificar fatores que causam
0 evento estudado. Em 1953 o Professor Karou Ishikawa, da Universidade de Toquio -
Japéo sintetizou as opiniées dos engenheiros de uma fabrica na forma de um diagrama

de causa e efeito, enquanto eles discutiam problemas de qualidade.

Na Gestdo de Riscos da seguranca patrimonial, Brasiliano realizou uma adaptacdo nos
fatores de perigo, inserindo: Meios Organizacionais, Recursos Humanos da Seguranga,
Meios Técnicos Passivos, Meios Técnicos Ativos, Ambiente Interno e Ambiente Externo

[Brasiliano 2009]. A Figura 6 mostra essa adaptacao:
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CAUSAS EFEITO

MEIOS
TECNICOS
PASSIVOS

N

MEIOS AMBIENTE AMIENTE
TECNICOS EXTERNO INTERNO

ATIVOS

Figura 6: Diagrama de Causa e Efeito

A técnica para detalhar os fatores é fazendo a pergunta POR QUE? Até esgotar o
respectivo fator. O objetivo é identificar quais subfatores influenciam na concretiza¢éo do
perigo. O risco passa ser entdo o somatoério dos fatores. O Diagrama de Ishikawa é o

risco, é a condicao.

3. Avaliar os Fatores de Riscos. Ap0s a identificacdo dos varios fatores de riscos o
analista precisa enxergar estrategicamente quais sdo os fatores de riscos comuns a todos
0S perigos e quais sd0 0s mais motrizes, ou seja, quais sS40 0S que possuem maior

influéncia no contexto.

A avaliacdo dos fatores de riscos é a mensurac¢do dos respectivos fatores com o objetivo
de identificar quais sdo os fatores de maior importancia e ou motricidade. Ou seja, quais
sdo os fatores que devem ser tratados e quais sdo o0s que interferem no contexto de riscos.
Utiliza-se para isso duas Ferramentas de Gestdo: a Matriz SWOT e ou a Matriz de

Impactos Cruzados. Analisaremos cada uma detalhadamente:
e Matriz SWOT

A analise SWOT (Strenghts, Weaknesses, Opportunities, Threats) foi adaptada pelo
administrador Antonio Celso Ribeiro Brasiliano, Diretor Executivo da empresa Brasiliano
& Associados Gestao de Riscos Corporativos para area de gestdo de riscos. O objetivo
almejado com a adaptacdo continuou sendo praticamente o mesmo oferecido pela

analise: o de aplicacdo na area de planejamento estratégico visando apresentar um
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diagnostico claro apos a realizacdo da andlise, ou seja, promover uma visualizacdo do

todo, demonstrando uma fotografia da empresa que esta sendo estudada.

Igualmente a aplicacdo na area de planejamento estratégico, a Matriz SWOT aplicada na
area de gestdo de riscos — chamada também de Matriz FOFA (Forc¢as, Oportunidades,
Fraguezas e Ameacas) — € utilizada com o objetivo de ranquear fraquezas,

oportunidades, ameagas e forgas: os fatores facilitadores dos perigos identificados.

A matriz (Figura 7) possui quatro células, avaliadas quantitativamente, utilizando-se dois

parametros:

A. Magnitude significa o tamanho ou grandeza que a variavel ou evento possui perante
a empresa. Caso aconteca, positivamente ou negativamente, o quanto ela vai influenciar
no contexto como um todo. A magnitude é ranqueada, utilizando-se uma pontuacéo, que
varia de -3 a +3, dentro do seguinte parametro: + 3 (alto); + 2 (médio);+ 1 (baixo), para
cada elemento positivo (for¢a ou oportunidade) e -1 (baixo); -2 (médio); -3 (alto) para
cada variavel negativa (fraqueza e ameaga). No nosso caso podemos ter como parametro
para poder dar a nota da magnitude na célula da fraqueza e ameaca 0 numero de vezes
que as variaveis aparecem no diagrama de causa e efeito. E uma forma mais objetiva de
saber a magnitude do Fator de Risco, pois se um Fator de Risco aparece 5 vezes em seis

perigos estudados, significa que esta variavel é de “grande” magnitude.

B. Importancia significa a prioridade que esta variavel deve possuir perante a conjuntura
da empresa. E uma nota subjetiva com base na experiéncia da equipe que esta avaliando.
Utilizamos também trés niveis de pontuacdo: 3 (muito importante); 2 (média
importancia); 1 (pouca importéncia). Neste caso, ndo ha contagem negativa para a

importancia, pois, tanto faz ela ser negativa ou positiva.
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MATRIZ FOFA -
BRASILIANO&ASSOCIADOS

Forcas Oportunidades

Varidvelis MxI=R Varidvels MxI=R

Varidveis MxI=R Varidveis MxI=R

Fragquezas Ameacas

Figura 7: Matriz SWOT

Para ranquear os itens em cada célula, podemos multiplicar a avaliacdo da magnitude e
da importancia (R = [M]agnitude x [IJmporténcia). Os fatores de riscos ranqueados com
maior numeracdo, positiva e negativa, sdo considerados motrizes. Motrizes porque

devem receber maior atengéo.

A matriz SWOT - FOFA demonstra o conjunto de Fatores de Riscos (Fraguezas e
Ameagas), e seus pontos fortes e oportunidades. Com esta fotografia o analista enxergara
seus pontos de maior fragilidade. Se formos observar sob o ponto de vista das fraquezas
e ameacas contidas na Matriz SWOT, podemos afirmar que a Matriz SWOT é um resumo

de todos os diagramas de causa e efeito, sem listar os fatores repetidos.

Ponto importante na matriz SWOT - FOFA é que as fraguezas sdo oriundas dos
diagramas de causa e efeito, sdo os resumos dos fatores de riscos: recurso humano,
ambiente interno, meios técnicos ativos, meios técnicos passivos, meios organizacionais.
As ameacas sdo as variaveis incontrolaveis do ambiente externo, também oriundas do
diagrama de causa e efeito. As varidveis negativas (fraquezas e ameacas) da Matriz
SWOT - FOFA séo o resumo dos varios diagramas de causa e efeito, sendo a base para a

definicdo do Plano de Acéo.
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A Matriz SWOT - FOFA adaptada para a gestédo de riscos visualiza o todo, enquanto que
o diagrama de causa e efeito visualiza somente o perigo estudado. Por esta razdo ha a
necessidade de elaborar um diagrama para cada perigo. Essa matriz € o resumo
estratégico dos fatores de riscos dos perigos, concentrados na fraqueza e ameacas

identificadas.
e Matriz de Impactos Cruzados

Esta ferramenta é utilizada para avaliar a influéncia de um Fator de Riscos sobre outros
Fatores de Riscos. Ou seja, leva em conta a interdependéncia entre varias questdes
formuladas, possibilitando que o estudo que se esteja realizando adquira um enfoque

mais global, mais sistémico e, portanto, mais de acordo com uma visao prospectiva.

Esta ferramenta técnica tem o objetivo de buscar e hierarquizar os Fatores de Riscos mais

determinantes e importantes entre todos aqueles identificados no estudo.

A técnica de impactos cruzados pode ser descrita, sucintamente, do seguinte modo: Com
base na lista de pertinéncia versus probabilidade dos fatores de riscos, estes sdo dispostos
em uma configuragdo matricial, com o eixo horizontal significando as for¢as motrizes e o
vertical as dependéncias. A diagonal principal da matriz é inutilizada. Os dados sdo
adicionados sempre na VERTICAL, ou seja, de cima para baixo, onde é colocado um peso
(valor numérico em uma escala ajustada) que representa a influéncia de cada evento
coluna sobre a probabilidade incondicional do evento linha. A matriz de Impactos
Cruzados deve ser preenchida, utilizando-se uma tabela, que permite que se atribuam
valores de 0 a 3, para quantificar o efeito (impacto) que a ocorréncia do evento destacado
podera causar sobre as probabilidades de ocorréncia dos demais eventos, conforme pode

ser visualizado na Tabela 3.
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Tabela 3: Matriz de Impactos Cruzados — Grau de Impacto

Influéncia Nota
ALTA 3
MEDIA 2
BAIXA 1
MNAO INTERFERE 0

Se o fator coluna néo interfere na probabilidade de ocorréncia do fator linha sera
atribuida nota “0”. Se existe interferéncia, mas a mesma é baixa, nota “1”. Se o fator
coluna interfere significamente no fator linha sera atribuida nota “2”, e se essa

interferéncia foi alta, nota “3”.

Ao somar os valores das colunas com as linhas, obtém-se, através dos resultados das
colunas, a motricidade de cada fator de risco, e através das linhas horizontais o valor de

sua dependéncia. Exemplificamos a matriz abaixo, conforme Figura 8, com seis eventos:

MATRIZ DE IMPACTOS CRUZADOS

0

M [ ]

D = Dependéncia M = Motricidade

Figura 8: Matriz de Impactos Cruzados — Exemplo de uso
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Esta matriz possui de especial a influéncia da ocorréncia de um evento sobre a
probabilidade de outros, definindo-a como impacto. Pode-se entéo elaborar o gréafico da
motricidade versus dependéncia. Para tanto, basta calcular os pontos médios de
motricidade e de dependéncia, aplicando as férmulas visualizadas na Equacdo 1, e

construir o grafico (Figura 9), onde o eixo dos “X” corresponde aos valores de

dependéncia e o eixo dos “y” aos da motricidade.

v

v = Valor mais baixo da motricidade

VD + PD = Ponto Médio da Dependéncia

PD VD = Valor mais alto da dependéncia

Equacéo 1: Calculo dos pontos médios de motricidade e de dependéncia

Motricidade x Dependéncia

M otriz Liga gio

IV 1

Independente

JAavaldidLloOn

Dependente

[~

DEPENDEHCIA./

Figura 9: Gréafico - Motricidade x Dependéncia

As variaveis motrizes (quadrante I1) sdo as que condicionam o restante do sistema. Ja as

variaveis de ligacdo (quadrante I) sdo muito motrizes, mas tém grande dependéncia das
53



demais. S8o as que fazem a ligacdo entre as varidveis motrizes e as dependentes
(quadrante 1l1). Por sua natureza instavel, qualquer acdo sobre elas terd repercussao
sobre as outras e um efeito de retorno sobre si préprio que virda ampliado ou atenuado

em funcdo da impulséo inicial.

As variaveis dependentes (quadrante I1l) sdo pouco motrizes e muito dependentes, seu
comportamento é explicado pelo das variaveis motrizes e de ligacdo. J4 as variaveis
independentes (quadrante 1V) sdo aquelas pouco motrizes e pouco dependentes. Sdo
geralmente tendéncias de peso ou fatores relativamente desligados do sistema, e que ndo

constituem determinantes do futuro, podendo ser excluidas da analise.
Analise e Interpretacéo

e As variaveis consideradas de ligacdo sdo as mais importantes, devendo ser tratadas

com maior criticidade, pois sdo interdependentes.

e As varidveis motrizes também devem ser olhadas com criticidade, pois sdo elas que

alavancam as outras variaveis.

e As varaveis dependentes sdo as menos criticas, pois dependem de outras para que

possa a acontecer. As varidveis independentes sdo consideradas franco atiradoras.

O resultado da Matriz SWOT pode ser diferente do resultado encontrado na Matriz de
Impactos Cruzados. Isso ocorre devido a diferenca na avaliacdo de cada uma. Na Matriz
SWOT a avaliagéo é feita de forma mais simples e objetiva buscando identificar os fatores
motrizes de acordo com a frequéncia e a importancia dada pela equipe que esta
analisando, nela ndo é avaliada a influéncia de um fator sobre os demais, foco da Matriz

de Impactos Cruzados, cuja execu¢do € mais custosa e complexa.

A organizacdo pode optar pelo uso de uma ou ambas. A utilizacdo das duas matrizes de

forma complementar possibilita uma melhor priorizagdo dos fatores de riscos criticos.

2.2.2.3.2. Anélise dos Riscos

Nesta fase se estabelecem critérios para os dois parametros universais: a probabilidade e

0 impacto. Os critérios para os dois parametros sdo de suma importancia para a
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elaboracdo do estudo de analise de riscos. O cruzamento destes dois pardmetros tem

como resultado uma Matriz de Riscos.

A metodologia a ser utilizada para a avaliacdo de riscos possui dois parametros claros a

serem estudados:

A. Saber qual a chance, a probabilidade, dos perigos virem a acontecer, frente a

condicéo existente — risco;
B. Calcular o impacto/consequéncia;

O Método Brasiliano possui como diferencial a obtengdo do GRAU DE

PROBABILIDADE - GP do perigo.

O GP possui dois critérios: (i) Fatores de Riscos e o (ii) Exposi¢cdo. O GP esta alicer¢ado
em uma férmula simples, que calcula de forma direta, através da multiplicacdo dos dois
critérios, o nivel de possibilidade do perigo e ou evento vir a acontecer, frente a situagéo
de seguranca e sua exposicdo. O GP pode ser classificado tanto de forma subjetiva como
de forma objetiva. Com base nesta classificacio e cruzando com o grau do impacto, pode-
se obter a Matriz de Riscos da Unidade de Negdcio, que podemos chamar de Matriz de
Vulnerabilidade. O Grau de Probabilidade — GP - é a consequéncia da multiplicacdo dos
fatores de riscos versus o critério da exposicdo. E uma multiplicacio direta, onde cada

critério possui uma escala de valoragdo 1 a 5.
Critério do Fator de Riscos - “FR”

Este critério possui seis subcritérios, estudados na fase da identificacdo da origem de
cada perigo. Os subcritérios possuem uma escala de valoracdo que mede o grau de
influéncia para a concretizagdo do perigo. Neste caso julgamos qual o nivel de influéncia,
por subcritério, para que o perigo seja concretizado. E uma nota subjetiva, com base no
diagrama de causa e efeito. Ou seja, a nota deve estar coerente com o diagrama de causa
e efeito realizado. Conforme apresentados no Diagrama de Ishikawa adaptado por

Brasiliano, os subfatores de riscos propostos para a area de seguranca patrimonial so:
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FR AMBIENTE INTERNO: este critério projeta a influéncia das variaveis internas na

concretizacdo do perigo em estudo.

FR AMBIENTE EXTERNO: este critério projeta a influéncia das variaveis externas

incontrolaveis, ambiéncia — cenarios, na concretizacdo do perigo em estudo.

FR RECURSOS HUMANOS - SEGURANCGCA: este critério projeta o nivel da equipe de
seguranca da empresa, na concretizacdo do perigo em estudo. Deve-se levar em

consideracdo o efetivo existente, perfil, qualificacdo e posicionamento tatico.

FR MEIOS ORGANIZACIONAIS: este critério projeta a influéncia da formalizacdo das

normas e politicas, ndo existentes na empresa, na concretiza¢do do perigo em estudo.

FR MEIOS TECNICOS ATIVOS: este critério projeta a influéncia dos equipamentos e

sistemas eletrénicos, ndo existentes na empresa, na concretizagdo do perigo em estudo.

FR MEIOS TECNICOS PASSIVOS: este critério projeta a influéncia dos recursos fisicos,

nao existente na empresa, na concretizacdo do perigo em estudo.

Os seis fatores de riscos mencionados anteriormente possuem uma escala de valoracédo
que mede o nivel e o grau de influéncia de cada aspecto para a materializacdo do risco,

conforme pode ser observado na Tabela 4.

Tabela 4: Nivel do Fator de Risco

Mivel do Fator de Risco

Escala Pontuagdo
Influencia Muitos 5
Influancia 4
Influencia Medianamenta 3
Influencia Pouco 2
Influendia Muite Pouco — quase nada 1
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ApOs a pontuacdo das questbes pertinentes aos respectivos fatores de risco, € necessario
efetuar a soma do resultado/média dos seis fatores e dividir por seis para determinar o
grau final (média) desta variavel, conforme demonstrado a seguir, por meio da Equacéo

2.

MO = Meios Organizacionais
RH = Recursos Humano

MTA = Meios Térnicos Ativos
MTP = Meios Técnico Pascivos
AF = Ambiente Externo

AT = Ambiente Interno

Equacéo 2: Calculo do Criterio do Fator de Risco

Critério da Exposicao

Assim como no tépico anterior, e ainda considerando o contexto da Gestao de Riscos na
seguranca patrimonial, o critério de exposi¢do possui uma escala de valoracdo que mede
a frequéncia que as ameagas costumam manifestar-se na empresa ou em empresas

similares, conforme pode ser observado na Tabela 5.

Tabela 5: Escala do Critério da Exposi¢do

Critério da Exposigao

Escala Portuacio
Uma ou mais vezes por més 5
Uma ou mais vezes por ano 4
Uma ou mais veres a cada 5 anos 3
Uma ou mais vezes a cada 10 anos 2
Remotamente possivel 1
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Grau de Probabilidade

O GP ¢ o resultado da multiplicacdo do valor final do fator de risco versus o critério da

exposicdo, conforme demonstrado a seguir, na Equacéo 3:

GP=FRxE

Equacao 3: Célculo do Grau de Probabilidade

Esta multiplicacdo direta representa o grau de probabilidade, sendo que o valor maximo
obtido é 25, com a classificagdo dividida em cinco niveis. Essa classificagdo foi realizada por
Brasiliano com base em suas experiéncias de consultoria e praticas encontradas na literatura.
Para transformar esta classificacdo subjetiva em uma classificacdo objetiva, basta multiplicar
pelo fator 4. Por que fator 4? Porque se faz uma equivaléncia entre o nimero maximo obtido
na multiplicacdo direta entre os dois fatores (fator de riscos x fator de exposi¢do) que é 25 e a
porcentagem da probabilidade méaxima que é 100%. Desta forma temos a tabela a seguir
(Tabela 6):

Escala Mivel de Probabilidade

1-5 Baixa 4% a 20%
501-10 Média 20,01 a 40%:
10,1 -15 Alta 40,071 a 60%
15,01 -20 Muito Alta 60,01 a B0%
20,01 - 25 Elevada B0,01 a 100%

Tabela 6: Classificacdo do Nivel de Probabilidade

Relevancia do Impacto

Para mensurar o impacto, ndo devemos levar em consideracdo somente a questéo financeira.

Com o objetivo de o gestor obter uma visao holistica do impacto ha a necessidade de projetar
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todos os custos que 0s perigos causam. Ao calcular o impacto, é possivel identificar o quanto
cada tipo de risco pode prejudicar a competitividade empresarial. Dentro deste foco
calculamos o impacto no negécio da organizacdo através de quatro fatores de impacto — FI.
Cada fator de impacto tera um peso diferenciado, tendo em vista seu grau de importancia
para a organizagdo. A Figura 10 mostra os fatores de impacto e seus respectivos pesos
sugeridos por Brasiliano para a Gestao de Riscos em seguranga patrimonial seguidos pelas

respectivas escalas (Tabela 7 a Tabela 10):

IMAGEM FINANCEIRO
4 3
(peso) (peso)

LEGISLACAO OPERACIONAL
2 2
(peso)

Figura 10: Fatores de Impacto

IMAGEM:
Escala Pontuagio
De Cardter Internacional 05
De Cardter Nacional 04
Regional 03
Local 02
De Cardter Individual o1

Tabela 7: Escala do Fator Impacto “Imagem”
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FINANCEIRO:

Massivo
Severo
Moderado
Leve

Insignificanta

Escala Pontuagao
05
04
03
02

0

Tabela 8: Escala do Fator Impacto “Financeiro”

LEGISLAC AO:
Escala Pontuacdo
Perturbactes Muito Graves 05
Graves 04
Limitadas 02
Leves 02
Muito Lewves o

Tabela 9: Escala do Fator Impacto “Legislacdo”

OPERACIONAL:

Escala Pontuacdo
Perturbactes Muito Graves 05
Graves 04
Limitadas 032
Leves 02
Muito Leves o

Tabela 10: Escala do Fator Impacto “Operacional”
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Determinacdo do Nivel de Impacto

O Nivel de Impacto é o resultado da soma dos resultados de cada fator de impacto
(multiplicacdo do peso versus a nota), dividido pela soma dos pesos, conforme demonstrado

abaixo (Equacéo 4):

Imagem + Financeiro + Operacional + Legislagao

11({soma dos pesos 4+3+2+2)

Equacéo 4: Calculo do Nivel de Impacto

O nivel de impacto possui a seguinte classificacdo (Tabela 11):

Grau de Impacto Mivel de Impacto
4,51 —5,00 Catastréfico
351 -450 Severo
2,51 -3,50 Moderado
1,51 —2,50 Leve
1,00 -1,50 Insignificamte

Tabela 11: Escala de Classificacdo do Nivel de Impacto

2.2.2.3.3. Avaliacdo dos Riscos — Nivel de Risco

Comparar os niveis de riscos em relagdo ao critério pré-estabelecido. A relevancia dos
riscos possui como parametro a Matriz de Riscos. O resultado da matriz de riscos € o
grau de criticidade, ou seja, qual é a priorizagdo com que a empresa deve tratar cada
risco, frente ao seu apetite ao risco. A matriz é dividida em gquadrantes, e, para cada
guadrante, h4 uma estratégia de tratamento e priorizagdo. Cabe ressaltar que é nessa
fase também que estabelece o Grau de Riscos dos Processos estudados e ou das

Unidades/Sites Empresariais.
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Com o0 objetivo de visualizar e, ao mesmo tempo, implementar uma forma de
tratamento de cada risco, o resultado da avaliagdo dos riscos serd apresentado em um
mapa de riscos (Matriz de Vulnerabilidade), permitindo o acompanhamento da

mitigacao ou elevagdo dos riscos.

A matriz de Vulnerabilidade (Figura 11) demonstra os pontos de cruzamento
(horizontal e vertical) da probabilidade de ocorréncia e do impacto. Desta forma, pela
divisdo da matriz em quatro niveis de criticidade podemos avaliar o nivel de
vulnerabilidade e sua influéncia nos objetivos da Unidade de Negdcio da empresa.
Quanto maior for a probabilidade e o impacto de um risco, maior sera o nivel do

risco. Os riscos plotados em cada nivel terdo um tratamento especifico, a saber:

Cubea

il

MATRIZ

=]
e

1]
Ha

Impbacta

B Al
. Maédio

O Zona de Conforto

gL 11 13

Figura 11: Matriz de Vulnerabilidade

Os riscos terdo os seguintes tratamentos, de acordo com o quadrante em que estiver

localizado:

Quadrante | (Vermelho): Os riscos existentes no quadrante | sdo aqueles que tém alta

probabilidade de ocorréncia e poderdo resultar em impacto extremamente severo,
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caso ocorram. Exigem a implementacdo imediata das estratégias de protecdo e

prevencdo, ou seja, acdo imediata;

Quadrante Il (Laranja): No quadrante Il, localizam-se ameacas que poderdo ser
muito danosas a empresa, podendo possuir muito baixa probabilidade e alto impacto
como baixo impacto e alta probabilidade. Estas ameacas devem possuir respostas
rapidas, que para isso devem estar planejadas e testadas em um plano de
contingéncia, emergéncia, continuidade de negdcios, além de acdes preventivas. A
diferenca do quadrante | é que as a¢des podem ser implementadas com mais

planejamento e tempo. Sdo eventos que devem ser constantemente monitorados;

Quadrante 111 (Amarelo): No quadrante Il1, estdo os riscos com alta probabilidade de
ocorréncia, mas que causam consequéncias gerenciaveis a empresa. Os riscos
classificados neste quadrante devem ser monitorados de forma rotineira e sistematica,

podendo também possuir planos de emergéncia;

Quadrante IV (Verde): Os riscos classificados no quadrante IV possuem baixa
probabilidade e pequeno impacto, representando pequenos problemas e prejuizos.
Estes riscos somente devem ser gerenciados e administrados, pois estdo na zona de

conforto.

2.2.2.4. Resposta aos Riscos — Plano de Acéo

Depois de identificados, avaliados e mensurados, deve-se definir qual o tratamento que

serd dado aos riscos. Na pratica, a eliminacdo total dos riscos é impossivel. Nesse

contexto, a Matriz de Riscos e a Classificagdo do Nivel de Riscos apoiam a priorizacao e

visa direcionar os esforcos relativos a hovos projetos e planos de acdo elaborados, a fim

de minimizar os eventos que possam afetar adversamente e maximizar aqueles que

possam trazer beneficios para a organizacdo. As varias alternativas para tratamento dos

riscos sao descritas abaixo, iniciando-se pelo dilema basico: evitar ou aceitar o risco.

Evitar o Risco: decisdo de ndo se envolver ou agir de forma a se retirar de uma situacédo

de risco. Exemplo: a organizagédo decide n&o iniciar o projeto.
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Aceitar o Risco: neste caso, apresentam-se quatro alternativas: reter, reduzir, transferir/

compartilhar ou explorar o risco.

Reter: manter o risco no nivel atual de impacto e probabilidade. Exemplo: a
diretoria da empresa decide nada investir em melhorias da area de informaética,
assumindo gue as perdas e erros atualmente sabidos e esperados de informacoes

internas para o processo de decisdo e de gestdo sdo (riscos) toleraveis.

Reduzir: acdes sdo tomadas para minimizar a probabilidade e/ou o impacto do
risco. Exemplo: uma organizacao financeira identificou e avaliou o risco de seus
sistemas permanecerem inoperantes por um periodo superior a trés horas e
concluiu que ndo aceitaria o impacto dessa ocorréncia. A organizagdo investiu no
aprimoramento de sistemas de autodeteccao de falhas e de backup para reduzir a

probabilidade de indisponibilidade do sistema.

Transferir e/ou Compartilhar: atividades que visam reduzir o impacto e/ou a
probabilidade de ocorréncia do risco atraves da transferéncia ou, em alguns
casos, do compartilhamento de uma parte do risco. Exemplo: a organizacéo
identificou e avaliou os riscos de falhas naturais com danos elétricos em seus
Centros de Processamento de dados (Data Centers). Apés analisar a melhor
estratégia a ser adotada no que tange as despesas possiveis, constitui-se um
seguro destes equipamentos junto ao mercado, transferindo este risco
operacional categorizado como de alto impacto e baixa frequéncia, inerente ao

processo de operacdo e manutencao.

Devem ser transferidos por meio de seguro os riscos tidos como catastroficos
(riscos de baixa frequéncia e alta severidade), os riscos de alta freqténcia que
provoquem cumulativamente perdas relevantes e todos aqueles cujo custo de
transferéncia seja inferior ao custo de retencdo. A transferéncia do risco néo

necessariamente elimina todas as potenciais perdas e, por isto, € necessario

dispor de um adequado plano de contingéncia.

Explorar: aumentar o grau de exposicdo ao risco na medida em que isto

possibilita vantagens competitivas. Exemplo: uma empresa produtora de petréleo
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usa as informacgdes sobre o mercado futuro para especular no mercado de

derivativos, aumentando sua exposi¢do ao preco da commaodity.

O Plano de Acéo é o tratamento dos riscos, ou seja, qual sera a resposta que a empresa
terd que operacionalizar. Aceitar, reter, reduzir, transferir, explorar e ou evitar?
Desenvolver e implementar um plano especifico de gerenciamento o qual inclui
consideracdo de provimento de fundos. O Plano de Acdo é o conjunto de medidas
organizacionais, sistemas técnicos de prevencdo e monitoracdo, recursos humanos que
gerenciardo os riscos. O Plano de Acdo é elaborado com base nos Fatores de Riscos

visando mitigar e diminuir as probabilidades dos riscos.

O Plano de Acdo devera ser elaborado utilizando-se a técnica das perguntas: 5W e 2 H.

As perguntas detalhadas sédo (Figura 12):

WHAT WHO WHEN WHERE WHY HOW HOW MUCH

O Que? QUEM? QUANDO? ONDE? POR QUE? COmMO? QUANTO CUSTAY

Figura 12: Plano de Acdo - Técnica 5W-2H

WHAT = O QUE FAZER?

Nesta pergunta respondemos quais sdo as variaveis que iremos tratar, quais sistemas
integrados iremos implantar. Exemplo: treinaremos nossa equipe; implantaremos um
novo sistema de acesso; e assim por diante. O importante é estar lincado com a Matriz de

Vulnerabilidade e SWOT - FOFA.

WHO = QUEM FAZER?

Nesta pergunta respondemos quem é o responsavel, podendo ser uma pessoa, grupo de
pessoas e ou um departamento. Exemplo: Recursos Humanos, Seguranca; Jodo da Silva.
Esta pergunta é muito importante, pois sem designar responsaveis, o plano nédo tera

chance de ser implementado.

WHEN = QUANDO?
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Nesta pergunta respondemos o horizonte temporal que deveremos implantar cada
variavel e ou sistema. Exemplo: até 31 de agosto de 2008. O ideal é que cologue-se uma
data limite, evitando horizontes temporais sem limite de data, como exemplo implantar o
sistema de acesso num prazo de seis meses. Este tipo de horizonte é considerado vago.

Todas as variaveis devem ter um horizonte temporal especifico.
WHERE = ONDE?

Nesta pergunta respondemos quais sdo os departamentos e locais da empresa que 0s
sistemas/acOes serdo implantados. Exemplo: Portaria Principal; Acesso da Diretoria. O
importante € deixar claras as areas especificas, com o objetivo do Plano de Acéo néo se

tornar genérico.
WHY = POR QUE?

Nesta pergunta respondemos quais sdo 0s perigos que estamos mitigando, tendo em
vista a implantacdo das varidveis. A pergunta pode suprir mais de um perigo, fazendo
desta forma a otimizacdo da acdo. Exemplo: fuga de informacdo, instabilidade de

requisitos.
HOW = COMO?

Nesta pergunta respondemos de que forma poderemos implantar o sistema. Pode ser em

fases ou de uma Unica vez.
HOW MUCH = QUANTO CUSTA?

Esta pergunta, para os gestores, € a mais importante. Dara a projecao de investimento por
sistema e variavel a ser implantado. E recomendavel que também nesta pergunta
tenhamos a opc¢éo de investimento, se serd a vista, a prazo ou se a empresa vai optar em
realizar um aluguel. O importante é estar relacionado com a Matriz de Vulnerabilidade

SWOT - FOFA.
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2.2.2.5. Monitoracdo e Analise Critica

Esta fase diz respeito ao monitoramento e revisdo do desempenho das ac¢des e do sistema

de gerenciamento de risco e ao procedimento a mudancas que possam afeta-lo.

O monitoramento e a analise critica devem ser planejados como parte do processo de
Gestdo de Riscos e deve envolver a checagem ou vigilancia regulares. Podem ser

periddicos ou acontecer em resposta a um fato especifico.

De forma clara e objetiva 0 monitoramento envolve dois processos: 0 primeiro é a
verificacdo se o0 Plano de Acdo proposto estd sendo executado. Também devem ser
acompanhados os resultados das acdes e medidas propostas. Devem ser acompanhadas
para saber se seus objetivos foram atingidos e se ndo foram quais as dificuldades

encontradas e as ac¢Oes corretivas. Este € um processo de monitoracao.

O segundo processo de monitoracdo diz respeito a evolucdo das condi¢cBes de riscos
identificados e estudados. Neste caso deve-se montar um processo de acompanhamento
se as condig0es listadas no diagrama de causa e efeito sofrem mudancas e ou alteracbes

do ambiente.

Resumo da Secéo

Esta secdo apresentou sucintamente os objetivos, estrutura e processos da Norma ISO
3100 de Gestdo de Riscos. Vimos que o Método Brasiliano fornece um processo, alinhado
com a ISO 31000, para a identificacdo dos perigos, avaliagdo dos seus Fatores de Riscos,
andlise e avaliacdo dos riscos. O método foi descrito através de seus processos,
ferramentas e atividades. Foi dada énfase no processo de Avaliagdo de Riscos por ter
maior aplicabilidade para o escopo deste trabalho. Foram descritas as principais
atividades do processo de Avaliacdo de Riscos: Identificacdo dos Riscos, Anélise dos

Riscos e a Avaliacdo dos Riscos Resposta aos Riscos (Plano de Acgéo).
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2.3. Teoria Fundamentada em Dados

O desenvolvimento de uma pesquisa deve ser amparado por uma metodologia para que
os resultados obtidos possuam credibilidade perante a comunidade cientifica. Métodos
cientificos classicos normalmente constituem-se de formulacdo do problema, defini¢ao da

hipoétese, verificacdo da hip6tese e conclusao.

A Teoria Fundamentada em Dados (TFD), uma metodologia aplicada em pesquisas
qualitativas, ndo parte de nenhuma hipoétese, buscando estruturar uma teoria que
sustenta-se sobre uma analise sistemética dos dados coletados durante a pesquisa, 0S
quais podem ser baseados em referéncias bibliograficas e/ou conclusdes a respeito de
questionarios e/ou entrevistas respondidas por um grupo de pessoas ou, ainda,

observacdes sobre o ambiente que constitui o foco do trabalho.

Esta secdo apresenta uma breve comparacdo entre métodos qualitativos e quantitativos,
suas caracteristicas e diferencas e explana com mais detalhes a Teoria Fundamentada em

Dados, metodologia escolhida para esta guiar este trabalho.

2.3.1. Métodos Qualitativos versus Métodos Quantitativos

Para alcancar resultados satisfatorios em investigacdes na area de gerenciamento de
riscos, e em particular para levantar os fatores de riscos existentes, é fundamental aplicar
estratégias adequadas de pesquisa. Uma estratégia de pesquisa na area de ciéncias sociais
corresponde a uma forma diferente de coletar e analisar evidéncias produzidas em
contextos especificos [Yin 2003]. Os métodos e técnicas de coleta e andlise de dados
podem ser agrupados em dois conjuntos, métodos quantitativos e métodos qualitativos

[Creswell 2003].

Métodos quantitativos de pesquisa envolvem a coleta e andlise de dados numéricos e sdo

fortemente apoiados em estatistica. Esses métodos podem ser aplicados eficientemente
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em estudos experimentais para medir a correlacdo entre as variaveis de um estudo.
Variaveis sdo coisas que podem ser medidas, controladas ou manipuladas em uma
pesquisa. A aplicacdo dos métodos quantitativos para coleta e andlise de dados em
estudos experimentais de tipo survey ou casos de estudo buscam realizar pesquisas
correlacionais entre as varidveis procurando néo influenciar nenhuma delas, mas apenas

medindo-as e procurando por relacdes (correlacdes) com outras variaveis [Montoni 2010].

Quanto mais complexo for o fendmeno, sob investigacdo, maior devera ser o esforco para
se chegar a uma quantificacdo adequada, em parte porque algumas atividades sdo
inerentemente dificeis de serem mensuradas e quantificadas e, outra, porque, até o
presente  momento, descricbes matematicas excessivamente complicadas séo
extremamente intrataveis, do ponto de vista de solucdo, para que tenham algum valor

pratico.

Métodos qualitativos de pesquisa envolvem a coleta e analise de dados como palavras
(por exemplo, gquestionarios de entrevistas), imagens (por exemplo, video), ou objetos
(por exemplo, um artefato). Métodos de pesquisa qualitativos foram desenvolvidos
principalmente por pesquisadores na area de educacdo e outros cientistas sociais para
estudar a complexidade do comportamento humano, por exemplo, motivacgéo,

comunicagéo e entendimento humano [Seaman 1999].

No entanto, uma questao que afeta a qualidade das pesquisas com métodos qualitativos,
estd relacionada as dificuldades associadas a adog¢do desses métodos. Métodos
qualitativos exigem maior esforco e sdo mais exaustivos do que meéetodos quantitativos
[Seaman 1999]. Alguns autores apontam, também, que a experiéncia, 0 conhecimento do
dominio e as habilidades dos investigadores afetam a qualidade do resultado da

pesquisa com métodos qualitativos [Pandit 1996, Coleman e O'Connor 2008].

Alguns autores criticam o0 uso extensivo de métodos quantitativos em pesquisas na area
de Engenharia de Software [Bertelsen 1997, Coleman e O'Connor 2008]. Esse
guestionamento é apoiado na premissa de que Engenharia de Software é um fenébmeno
sociocultural e ndo puramente técnico. Pode-se considerar, entdo, que métodos
qualitativos s@o mais indicados quando o foco da pesquisa é o estudo do comportamento
humano e do contexto sociocultural do fendmeno em questdo [Myers 1997]. Isso ndo

significa que métodos quantitativos sdo inadequados e ndo devem ser utilizados. Alguns
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autores reconhecem a importancia de adotar métodos quantitativos e qualitativos em
conjunto nas pesquisas de estudos de comportamentos sociais [Strauss e Corbin 1998,

Seaman 1999, Matavire e Brown 2008].

A aplicacdo de métodos qualitativos em pesquisas sociais tem como objetivo criar e
avaliar teorias por meio da coleta e analise de dados visando explorar, descrever e
explicar fendmenos do mundo real [Ragin 1994]. No entanto, teorias sociais ndo devem
ser tratadas como verdades absolutas, pois a obtencdo de uma visédo realista de um
fendbmeno considera a interpretacdo dos individuos baseada em seus valores pessoais
[Adolph et al. 2008]. Consequentemente, os resultados dos estudos de comportamentos
sociais sdo dependentes de contexto e, portanto, ndo podem ser generalizados [Niazi et

al. 2006, Coleman e O’Connor 2007].

Seamen apresenta varios métodos de pesquisa para coleta e analise de dados
qualitativos, descrevendo como o0s mesmos podem ser utilizados em estudos
experimentais em Engenharia de Software [Seaman 1999]. Desde entéo, é possivel notar o
crescente uso de métodos qualitativos em pesquisas sobre diferentes tOpicos em
Engenharia de Software. Alguns exemplos sdo: (i) Taipale e outros autores apresentam
um estudo qualitativo com o objetivo de compreender a pratica de teste de software
[Taipale et al 2007]; Montoni discute os resultados de andlises qualitativas com o objetivo
de identificar fatores criticos de sucesso em iniciativas de melhoria de processo de
software [Montoni 2010]; De Souza e outros autores detalham um estudo qualitativo
sobre como desenvolvedores utilizam APIs (Application Programming Interface ou
Interface de Programacdo de Aplicacbes), apresentando pontos importantes sobre

desenvolvimento colaborativo [De Souza et al. 2004].

2.3.2. Métodos Qualitativos

Creswell aponta 5 tipos de métodos qualitativos: (i) pesquisa narrativa, (ii) pesquisa
fenomenologica, (iii) pesquisa com Teoria Fundamentada em Dados (Grounded Theory),
(iv) pesquisa etnografica e (v) pesquisa baseada em estudo de caso [Creswell 1997]. Um

tipo bastante adotado em estudos na area de Engenharia de Software é o método
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Grounded Theory ou Teoria Fundamentada em Dados (TFD) [Adolph et al., 2008]. Em

linhas gerais:

e Etnografia: Estuda um grupo cultural intacto - por tempo prolongado- processo
flexivel;

e Estudos de caso: Exploracédo aprofundada,;

o Pesquisa fenomenoldgica: Identifica a “esséncia” das experiéncias humanas
relativas a um fendmeno - Experiéncias de vida;

e Teoria embasada (Fundamentada em Dados): deduzir uma teoria geral e abstrata
de um processo, acdo ou interacdo com base nas visbes dos participantes de
estudo;

e Pesquisa narrativa: Estuda a vida da pessoa, combina visbes da vida do

participante com as visdes do pesquisador em uma cronologia narrativa.

Decidiu-se utilizar a TFD, segundo a linha straussiana [Strauss e Corbin 1998], para guiar
a conducdo da investigacdo, nesta dissertacdo, pois esse método estabelece um conjunto
de procedimentos para conducdo de pesquisa qualitativa em &reas pouco exploradas,
bem como é um método com efetividade comprovada para apoiar a coleta e andlise de
experiéncias de profissionais da area de software, visando a construcdo de teorias
substantivas sobre o comportamento humano [Orlikowski, 1993; Coleman e O'Connor,
2007, Crabtree et al., 2009, Montoni 2010].

2.3.3. Métodos Quantitativos

A pesquisa quantitativa vem da tradicdo das ciéncias naturais, onde as variaveis
observadas sdo poucas, objetivas e medidas em escalas numéricas. Filosoficamente, a

pesquisa quantitativa baseia-se numa visao dita positivista onde:

e As variaveis a serem observadas sdo consideradas objetivas, isto &, diferentes
observadores obterdo os mesmos resultados em observagdes distintas;

¢ Na&o h4 desacordo do que é melhor e o0 que é pior para os valores dessas variaveis
objetivas;
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¢ MedicGes numéricas sdo consideradas mais ricas que descri¢des verbais, pois se

compatibilizam & manipulagéo estatistica.

As pesquisas quantitativas sdo mais adequadas para apurar opinides e atitudes explicitas
e conscientes dos entrevistados, pois utilizam instrumentos estruturados (questionarios).
Devem ser representativas de um determinado universo de modo que seus dados
possam ser generalizados e projetados para aquele universo. Seu objetivo é mensurar e
permitir o teste de hipdteses (visando a obtencéo de respostas que atendam aos objetivos
do levantamento), j& que os resultados sdo mais concretos e, consequentemente, menos
passiveis de erros de interpretacdo. Em muitos casos geram indices que podem ser

comparados ao longo do tempo, permitindo tracar um historico da informacéo.

A seguir a Tabela 12 apresenta um quadro comparativo entre os Métodos Quantitativos e
Métodos Qualitativos sob os aspectos: foco, objeto de estudo, papel do pesquisador,
objetivos da pesquisa, amostra para estudo, tratamento/analise dos dados, instrumentos
de pesquisa, critério de confiabilidade, apresentacdo dos resultados e discussdo dos

resultados.

Tabela 12: Métodos Quantitativos versus Métodos Qualitativos: Quadro Comparativo

Caracteristica

Quantitativa

Qualitativa

Foco Busca explicacéo: o “por Busca compreensdo: o “como’:
gqué”: preocupa-se com as preocupa-se em compreender 0s
causas fendmenos, se refere ao mundo dos

simbolos 7 significados

Objeto de estudo Fatos naturais descritos Fendbmenos humanos apreendidos

(significados)

Papel do Distancia-se do fato Olha a luz da sua subjetividade

pesquisador pesquisado Envolve-se no fenbmeno de

interesse

Objetivos da Teste de hipéteses Compreensio; explanaco

pesquisa Descricéo e estabelecimento | Apreenséo e interpretacéo da

de correlagdes matematicas

(estatisticas) e causais entre

relacdo de significacBes de

fendbmenos para os individuos e a
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fatos

sociedade

Amostra/ grupo

para estudo

Randdmica: representativa
estatisticamente de uma

populacéo

Proposital, Intencional: sujeitos
individualmente eleitos; tamanho

pequeno

Tratamento/

andlise dos dados

Técnicas estatisticas,
habitualmente feitas por

especialistas

Andlise de conteldo: categorias por

relevancia tedrica de repeticéo

Instrumentos de

Experimentos e surveys

Pesquisador como instrumento, com

pesquisa Observacao dirigida seus sentidos
Questionarios fechados Observacéo
Escalas Entrevistas
Exames laboratoriais Coleta intencional em prontuarios
D ados randomizados em Testes psicoldgicos eventuais
prontuarios Diario de campo
Seminarios (atas, sinteses)
Oficinas (material)
Critério de Fidedignidade atribuida ao | Validade atribuida ao rigor da

confiabilidade

rigor da reprodutibilidade

dos resultados

validade dos dados/achados

Apresentacdo dos

resultados

Em linguagem matematica
(tabelas, quadros),
habitualmente em separado

no relatério

Topicos redigidos, com observagdes
do campo e citacgdes literais (falas),

nao separados da discussao

Discussdo dos
resultados e

conclusodes

Confirmacao ou refutacéo
das hipoéteses previamente
definidas.

Generalizagdo dos

resultados e conclusdes

Interpretacédo simultanea a
apresentacgdo de resultados, revisdo
de hipoteses, conceitos ou

pressupostos

Tabela 12 — Continuacdo: Métodos Quantitativos versus Métodos Qualitativos: Quadro

Comparativo
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Por objetivarmos um estudo exploratério, sem hipéteses pré-estabelecidas, com o
proposito de entender o ambiente em questdo buscando os fatores de riscos que ocorrem
na area de desenvolvimento de software e que os resultados sejam primordialmente
especificos para a organizacdo (ndo generalizacdo), vemos que a opc¢do mais adequada

para a conducdo deste trabalho é através da metodologia qualitativa.

2.3.4. A Teoria Fundamentada em Dados

A Teoria Fundamentada em Dados (TFD) é um método de pesquisa qualitativo aplicavel
em areas que ndo foram previamente estudadas ou onde é necessario aprofundar o

entendimento sobre um determinado fendmeno [Strauss e Corbin 1998].

Nas proximas subsec@es, sdo discutidas as principais linhas de pesquisa e 0s conceitos da
Teoria Fundamentada em Dados, destacando os aspectos relevantes do método, bem
como o0s problemas comuns identificados nos relatos da literatura e algumas

recomendacfes para garantir a adog¢do adequada do método em estudos qualitativos.

2.3.4.1. Linhas de Pesquisa

A Teoria Fundamentada em Dados (TFD) foi criada em 1967 pelos pesquisadores Glaser
e Strauss como uma resposta & no¢ao vigente na época de que o objetivo das ciéncias
sociais era derivar explicagbes Unicas ou teorias formais e abrangentes do
comportamento social [Glaser e Strauss 1967]. Esses autores acreditavam que teorias
sociais ndo devem ser verdades absolutas ja que pessoas interpretam a realidade
baseadas em seus valores pessoais e, portanto, esses valores ndo devem ser ignorados em

estudos qualitativos [Adolph et al. 2008].

Em “The Discovery of Grounded Theory: Strategies for Qualitative Research”, os autores
apresentam a TFD como um conjunto de procedimentos para gerar, elaborar e validar
teorias substantivas sobre fendmenos essencialmente sociais no contexto de um

determinado grupo de pessoas ou situacéo [Glaser e Straus, 1967].
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No entanto, os criadores da TFD divergiram sobre alguns pontos e 0 método dividiu-se
em duas linhas. A linha defendida por Glaser enfatiza a caracteristica de emergéncia do
método e os processos indutivos desenvolvidos pelo Departamento de Sociologia da
Universidade de Columbia nos anos 50 e 60 [Glaser 1992]. A outra linha, desenvolvida
por Strauss e posteriormente consolidada em conjunto com Corbin, sistematiza o método

de coleta e analise de dados [Straus 1987, Corbin 1998].

Nao é relevante para os pesquisadores compreenderem 0s argumentos filoséficos por
tras das diferengas entre as duas principais linhas da TFD, bastando para esses apenas
definir, de forma clara, o método escolhido e garantir que os diferentes métodos ndo séo

misturados na conducdo de pesquisas qualitativas.

A caracteristica prescritiva da linha defendida por Strauss é tida como uma das razdes
pelas quais essa linha tem sido mais amplamente adotada em estudos qualitativos na
area de Engenharia de Software [Adolph et al. 2008]. Portanto, no contexto desta

pesquisa, a linha de pesquisa adotada € a defendida por Strauss e Corbin.

2.3.4.2. Principio da Emergéncia

O principio de emergéncia da Teoria Fundamentada em Dados define que, tanto o
produto final da pesquisa (a teoria fundamentada em dados), quanto a definicdo do
processo de pesquisa, devem ser emergentes, ou seja, devem ser desenvolvidos ao longo

do processo de pesquisa [Strauss e Corbin 1998, Matavire e Brown 2008].

Segundo o principio de emergéncia, os pesquisadores ndo devem iniciar a investigacdo
com conceitos pré-concebidos ou com algum framework teérico de guia. Na pesquisa
baseada em TFD, os conceitos e a préopria teoria devem emergir dos dados, ou seja,
pesquisadores devem permitir que os “dados falem por si” [Strauss e Corbin 1998]. O
principio de emergéncia garante, entdo, que a teoria derivada do estudo representa de
forma confiavel tanto a visdo das pessoas participantes do estudo, quanto o contexto da

investigacdo [Duchsher e Morgan 2004].

De forma anéloga, o principio de emergéncia também deve ser aplicado na defini¢cdo do

processo de pesquisa. A utilizagdo de um processo pré-definido e com uma visdo dos
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resultados que se pretende alcan¢ar em cada etapa do estudo, inibe a natureza emergente
da pesquisa [Strauss e Corbin 1998, Matavire e Brown 2008]. De fato, isso pode ser
observado em alguns dos relatos de aplicacdo da TFD, como o de Coleman e O’Connor,
nos quais a pesquisa é conduzida em fases constituindo um processo exploratério
iterativo de coleta e anéalise de dados [Coleman e O’Connor 2007]. Os resultados
produzidos em cada fase sdo utilizados, na fase seguinte, para aprofundar a investigacéo

em tépicos de interesse ou mesmo para verificar a teoria em desenvolvimento.

2.3.4.3. Comparacao Constante

A técnica principal da Teoria Fundamentada em Dados para descobrimento de teorias é a
comparacdo constante. Essa técnica é utilizada para (i) determinar a exatidao dos dados,
(ii) estabelecer os limites de generalizacdo empirica, (iii) especificar um conceito, (iv)
gerar a teoria e (v) verificar a teoria [Glasner e Strauss 1967, Matavire e Brown 2008]. A
exatiddo dos dados ¢é determinada por meio da comparacédo de cada elemento de dado
(ou incidente) com outro. Vale ressaltar que a imprecisdo de alguns dados ndo deve ser
tratada como um problema no processo de andlise, porque o0 aspecto relevante é
determinar a categoria conceitual ou propriedade conceitual associada ao dado
analisado. O estabelecimento dos limites de generalizagdo empirica é alcan¢ado por meio
da comparacdo de incidentes de dados com outros incidentes coletados em diferentes
contextos, por exemplo, a comparacdo de dados coletados em entrevistas com membros
de diferentes organiza¢bes pode servir para indicar que (i) 0 conceito associado aos
dados é aplicavel em ambas organiza¢bes ou (ii) os dados apontam para diferentes
variacGes dimensionais de um mesmo conceito. A verificacdo da teoria é realizada por
meio da comparagdo dos dados com outros casos que confirmem a existéncia das

categorias e proposi¢oes da teoria [Glaser e Strauss 1967].

No entanto, o objetivo principal da comparacdo constante é a geracdo de uma teoria.
Uma teoria é gerada pela quebra dos dados em incidentes que sdo comparados
procurando identificar similaridades e diferencas. Neste processo, o pesquisador deve
questionar qual o conceito ou propriedade de uma categoria que o dado representa
[Glaser 1992, Matavire e Brown 2008]. O objetivo € atribuir um significado comum para

76



maultiplos incidentes de dados, formando uma categoria [Locke 2001]. A medida que
conceitos emergem e sdo nomeados, estes sdo comparados com outros incidentes nos
dados, levando a definicdo de uma propriedade de uma categoria. Portanto, a teoria é
gerada por meio de uma iteracdo constante entre nomeacdo e comparacdo de incidentes
de dados com outros incidentes, bem como entre incidentes de dados e conceitos na 6tica

de uma categoria [Glaser 1992, Locke 2001].

A comparacdo constante estd alinhada ao principio de emergéncia, pois permite a
adequacdo das questBes da pesquisa a medida que a analise é iniciada, possibilitando
que sejam reveladas as questdes e os problemas essenciais do fendmeno que estd sendo
estudado [Adolph et al. 2008]. Para tanto, pesquisadores ndo devem iniciar a pesquisa
com ideias e nogBes pré-concebidas sobre o fenbmeno. Apesar de ser impossivel ignorar
o conhecimento possuido, o pesquisador deve procurar que esse conhecimento néo limite

sua criatividade na nomeacéo e na identificacdo de conceitos e categorias [Locke 2001].

2.3.4.4. Amostragem Tedrica

A validade e confiabilidade dos resultados de um estudo dependem da adequacédo da
amostra dos dados utilizados na anélise [Yin 2003]. No caso de um estudo conduzido
com base na TFD, a populacdo estudada é o conjunto de conceitos que constitui um
fendmeno e ndo o conjunto de individuos envolvidos no fendmeno em si [Adolph et al.
2008]. Portanto, a estratégia de amostragem adotada deve possibilitar a descoberta de
conceitos suficientes para desenvolver uma teoria substantiva conceitualmente densa. A
amostragem teérica é aplicada na TFD como forma de apoiar a coleta, codificacédo e
analise conjunta de dados, bem como apoiar a tomada de decisdo sobre quais serdo o0s

préximos dados a serem coletados e como obté-los [Glaser 1978].

A amostragem tedrica na Teoria Fundamentada em Dados é direcionada pelas categorias
e proposi¢des emergentes, isto €, a decisdo sobre as amostras de dados a serem coletadas
€ um processo continuo que ndo pode ser determinado a priori [Adolph et al. 2008]. No
entanto, é dificil determinar quando o pesquisador deve finalizar a investiga¢édo, pois ndo
se conhece o tamanho real da populacdo (conceitos do fenbmeno), acarretando em um

aumento inesperado do esforgo e prazo da pesquisa. Esse problema é comum em estudos
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qualitativos conduzidos com base na TFD. Uma possivel consequéncia disso é o término
prematuro da pesquisa devido, por exemplo, a restricbes de tempo e custo da
investigacdo. Neste caso, hd chances da teoria estar incompleta, as categorias ndo terem
sido saturadas, ndo haver densidade tedrica adequada ou as variacdes comportamentais

ndo serem cobertas de forma adequada pelas proposi¢des da teoria [Adolph et al. 2008].

A coleta e analise de dados devem, entéo, ser realizadas de forma continua até que todas
as categorias (conceitos) estejam saturadas, ou seja, quando a coleta de mais dados néo

indica nenhuma nova categoria [Strauss e Corbin 1998].

Recomenda-se que os pesquisadores escolham amostras tedricas capazes de fornecer a
maxima cobertura do fenémeno estudado por meio da selecdo de casos ou individuos de
acordo com o seu potencial para o desenvolvimento de novos conceitos ou para o

refinamento de conceitos previamente identificados [Morse e Richards 2002].

2.3.4.5. Procedimentos de Codificacédo

Apesar de Strauss e Corbin reconhecerem que o conhecimento cientifico e as experiéncias
pessoais do pesquisador sdo importantes para o desenvolvimento de teorias
fundamentadas em dados, 0 uso de ideias preconcebidas no processo de investigagdo

pode limitar os resultados da pesquisa [Bandeira e Cunha 2003].

Para minimizar os preconceitos do pesquisador no processo interpretativo, os autores
definiram um conjunto de principios e procedimentos de anélise por meio da codificacéo
dos dados coletados nos estudos qualitativos. A codificacdo pode ser interpretada como
um processo analitico a partir do qual dados sdo quebrados, conceituados e integrados

para formar uma teoria.

Os tipos de procedimentos de codificacdo sdo: codificacdo aberta, codificacdo axial e
codificacdo seletiva. Apesar desses trés tipos serem descritos de maneira sequencial na

TFD, a aplicagéo é realizada de forma iterativa de acordo com as necessidades do estudo.

Codificacdo aberta € o processo analitico a partir do qual conceitos e categorias sao

identificados e suas propriedades e dimensdes sdo descobertas nos dados. As atividades
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chaves deste procedimento sdo nomeacgdo de categorias, comparacdo de dados e escrita

de anotacdes [Locke 2001, Matavire e Brown 2008].

Conceitos sdo os blocos construtores basicos de uma teoria e, portanto, o primeiro passo
na descoberta de uma teoria é abrir os dados para revelar e nomear esses conceitos. 1sso
pode ser obtido por meio da técnica de comparacdo constante a partir da qual
comparacdes quanto as similaridades e diferencas entre os dados incidentes séo
realizadas para derivar conceitos, nomeando-os em seguida. No caso dos nomes das
categorias terem sido atribuidos diretamente dos dados, esses sdo referidos como codigos

“in-vivo” [Strauss e Corbin 1998].

Codificacéo axial € definida como o processo de relacionamento entre as categorias e suas
respectivas subcategorias. Este procedimento recebe esse nome, pois a codificacdo €
realizada ao redor do eixo axial de uma categoria, no qual outras categorias podem ser
relacionadas no nivel de propriedades e dimens@es. Uma subcategoria é subordinada a
uma categoria principal ou fendmeno possibilitando responder questdes do tipo quem,

onde, quando, por que e como sobre uma categoria”[Strauss e Corbin 1998].

Para facilitar a codificacéo axial, deve ser utilizado um modelo de paradigma que defina
como uma categoria se relaciona com suas subcategorias. Esse modelo ajuda a integrar a
estrutura (o contexto condicional no qual um fendmeno ocorre) com 0O Processo

(sequencias de acBGes/interacbes pertencentes ao fendmeno) [Strauss e Corbin 1998].

O modelo de paradigma sugerido por Strauss e Corbin tem a seguinte estrutura: dado
um determinado fendmeno (categoria principal), a realizacdo de a¢bes/interacdes resulta
em determinadas consequéncias; condi¢Bes causais sdo as categorias que exercem algum
tipo de influéncia ndo apenas no fenbmeno, mas também nas ac¢des/interacbes dos
atores, enquanto que condi¢Oes intervenientes limitam o impacto causado pelas
condicBes causais no fendbmeno. No entanto, o pesquisador pode definir os préprios
conectores entre os cédigos, utilizando-os para examinar as relagfes entre as categorias

que formam as proposic¢Bes da teoria substantiva [Bandeira e Cunha 2006].

Codificacdo seletiva envolve a identificacdo de uma categoria central a partir da qual

todas as demais categorias estdo relacionadas. A categoria central deve representar a
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esséncia do processo social que ocorre entre os envolvidos, podendo ser uma categoria

existente ou uma nova categoria deve ser criada [Strauss e Corbin 1998].

Durante a codificacdo seletiva, todo o processo é refinado por meio da revisdo do
esquema conceitual, procurando validar internamente a teoria e estabelecer uma légica
plausivel. Esse refino também deve envolver o preenchimento de categorias pouco
desenvolvidas, além da remoc¢ado de categorias em excesso. A teoria final pode, entéo, ser
representada na forma de um conjunto de proposi¢cdes ou uma narra¢do da discussao

teorica [Strauss e Corbin 1998, Matavire e Brown 2008].

2.3.4.6. Aplicacdo da Teoria Fundamentada em Dados na Area de
Software

Na é&rea de software, métodos qualitativos tém sido mais utilizados para guiar
investigacdes em Sistemas de Informacédo [Coleman e O’Connor 2007]. O objetivo da
maioria desses estudos é apoiar a aplicacdo da Tecnologia de Informacdo para tratar
questdes gerenciais e de cunho organizacional [Hevner e March 2003]. O uso de métodos
qualitativos em pesquisas na area de Engenharia de Software é bem menor se comparado
ao seu uso em Sistemas de Informagdo [Glass et al. 2002]. Apesar disso, os resultados
apresentados por esses estudos demonstram que métodos qualitativos podem trazer
diversos beneficios para a pesquisa e pratica de Engenharia de Software e &reas

correlatas, como melhoria de processos de software.

Orlikowski realizou um dos trabalhos pioneiros na utilizacdo da Teoria Fundamentada
em Dados para conduzir investigacdes na area de software [Orlikowski 1993]. O autor
utilizou o método para desenvolver um framework teérico capaz de explicar as questdes
organizacionais relacionadas a adocao e ao uso de ferramentas CASE (Computer-Aided

Software Engineering) em duas organizac¢6es de software.

Nasirin e outros autores [Nasirin et al. 2003] descrevem a aplicagdo da TFD para
investigar fatores criticos de sucesso na implementacdo de sistemas de informacao
geografica (GIS, do inglés Geographical Information Systems) [Nasirin et al. 2003].

Apesar desse estudo ndo focar em desenvolvimento de software, 0s resultados
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apresentados demonstram o0s beneficios e a viabilidade da aplicacdo da Teoria
Fundamentada em Dados em estudos qualitativos, conduzidos para compreender 0s
fatores criticos de sucesso e as estratégias de implementacdo de mudancgas

organizacionais.

Existem, também, alguns estudos que relatam a aplicacdo da TFD para investigar
questdes relacionadas a melhoria de processo de software. Coleman e O’Connor
investigaram a pratica de melhoria de processos de software na indudstria Irlandesa,
realizando conclusdes sobre as causas da resisténcia a implementacdo de modelos de

referéncia para melhoria de processo [Coleman e O’Connor 2007].

Matavire e Brown fazem um levantamento da producdo académica da éarea de
Informatica que empregam a Teoria Fundamentada em Dados em seus trabalhos
publicados em periddicos como Information Technology & People, Journal of Management

Information Systems, Information Research e MIS Quarterly [Matavire e Brown 2008].

Crabtree apresentou a aplicacdo do método em um estudo exploratério para investigar
como as pessoas descrevem processos de software usando linguagem natural [Crabtree

2009].

Conte, Cabral e Travassos apresentaram o resultado da aplicacdo da Teoria
Fundamentada em Dados na andlise qualitativa de um estudo de observagdo em
Engenharia de Software, visando compreender o processo de aplicacdo de uma técnica

de inspecdo de usabilidade em aplicacdes Web [Conte et al. 2009].

Montoni relata a aplicacdo da Teoria Fundamentada em Dados para investigar os fatores

criticos de sucesso em iniciativas de melhoria de processos de software [Montoni 2010].

Algumas caracteristicas comuns nos trabalhos destacados acima estdo relacionadas a
metodologia de pesquisa adotada. A maioria dos estudos foi conduzida em duas fases,
sendo que o proposito da primeira fase foi explorar questfes de pesquisa gerais e abertas,
enquanto a conducdo da fase seguinte foi direcionada com base nos resultados obtidos na

fase anterior da investigagéo.

Como relacdo as fontes de dados, a maioria dos estudos, destacados acima, realizou

entrevistas semiestruturadas e revisdes da literatura. O propdsito das revisbes da
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literatura foi identificar conceitos relevantes da &rea que pudessem orientar a
investigacdo, por exemplo, por meio da defini¢cdo dos topicos a serem discutidos nas

entrevistas com os especialistas no problema ou fendbmeno de interesse.

Resumo da Secao

Esta Secdo exp0bs as principais caracteristicas, objetivos, critérios e diferencas encontradas
nas Pesquisas Qualitativas e Quantitativas. A Teoria Fundamentada em dados,
metodologia qualitativa escolhida para guiar este trabalho, foi apresentada através de
uma breve descri¢do de seu surgimento, seus principios, linhas de pesquisas, estrutura e
procedimentos. Foram apresentados alguns exemplos de aplicacdo desta metodologia na

Area da Engenharia de Software.

2.4. Resumo do Capitulo

Este capitulo apresentou o referencial tedrico utilizado para a conducdo deste trabalho.
Na Secdo 2.1 foram apresentados conceitos relativos ao Gerenciamento de Riscos. O
Método Brasiliano de Analise de Riscos foi descrito em detalhes na Secdo 2.2. E na Se¢éo
2.3 a Teoria Fundamentada em dados foi apresentada dos seus principios, estrutura e

procedimentos.
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3. Metodologia de Pesquisa

Conforme contextualizado e justificado nos capitulos anteriores, o objetivo deste trabalho
€ mapear Fatores de Riscos existentes no ambiente de desenvolvimento de software de

uma Organizac¢do do Setor Publico e elaborar um Plano de Respostas para esses fatores.

A metodologia de pesquisa adotada para alcancar esse objetivo foi estruturada na Teoria
Fundamentada em Dados aplicada em conjunto com o processo de Avaliacdo de Riscos
(Secdo 2.2.2.3 do Capitulo 2) do Método Brasiliano. Podemos dividir a pesquisa —
estruturada e apresentada na Tabela 2 (Capitulo 1) em seus principais componentes - em

duas grandes fases que serdo apresentadas em suas estratégias e agdes a seguir.

3.1. Estratégias e Ac¢des

A primeira fase objetivou o entendimento inicial das condic¢es e processos do Centro de
Desenvolvimento de software do Departamento de Techologia da Informagdo da

Organizacdo do Setor Publico em estudo (Tabela 2 — 12 fase).

Nesta fase também foi realizado um estudo na literatura sobre as principais
metodologias de pesquisa além de abordagens e processos para avaliacdo e analise de
riscos. Conforme apresentado e justificado, a metodologia de pesquisa escolhida foi a

Teoria Fundamentada em Dados e para avaliagdo de riscos 0 Método Brasiliano.

ApOs a contextualizagdo do escopo do estudo, a escolha da metodologia de pesquisa e 0
método para avaliacdo de riscos, o proximo passo foi estruturar a investigacdo de modo a
combinar os insumos necessarios a execucdo do Método Brasiliano através da aplicacéo

da Teoria Fundamentada em Dados.

O primeiro insumo necessario é a listagem e identificacdo dos Perigos e Fatores de
Riscos, primeira etapa do processo de Avaliacdo de Riscos (Secdo 2.2.2.3, Capitulo 2).
Brasiliano descreve como técnica para essa etapa o Brainstorming [Brasiliano 2009]. Em
nossa pesquisa, utilizamos a Teoria Fundamentada em Dados cujo objetivo foi
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desenvolver uma teoria capaz de representar de forma confiadvel a visdo e perspectivas
das pessoas envolvidas na investigacio (Tabela 2 — 22 fase). Procurou-se, entdo, aplicar a
metodologia de pesquisa de forma a evitar que ideias preconcebidas sobre o fenbmeno
estudado, exercessem algum tipo de influéncia no resultado da investigacdo. Para tanto,
foram definidas as seguintes questdes de pesquisa de forma aberta, sem focar em um

problema especifico:

= QP1 - Quiais sdo os Perigos ou Fatores capazes de influenciar o insucesso em projetos

de software e qual a frequéncia de ocorréncia desses perigos/fatores?

= QP2 — Como os desenvolvedores/gerentes tratam 0s perigos ou fatores capazes de

influenciar o insucesso dos projetos de software?

A primeira questao visou também identificar a frequéncia com que os Perigos ou Fatores
de Riscos costumam manifestar-se no ambiente em questdo. Essa resposta servira como
insumo para a elaboracdo de uma escala de frequéncia que sera utilizada para o calculo

da exposigdo no processo de Analise de Riscos (Sec¢do 2.2.2.3.2, Capitulo 2 / Tabela 5).

A segunda questdo buscou investigar possiveis sugestdes de respostas aos Perigos e
Fatores de Riscos levantados, visando auxiliar na elaboracdo do Plano de Respostas aos

Riscos (Secéo 2.2.2.4).

Na 2?2 fase, apds a codificacdo dos dados realizada na 12 fase (Tabela 2 — 32 fase),
obteremos uma listagem categorizada dos Perigos e/ou Fatores de Riscos com suas
respectivas defini¢cbes. Por ser uma metodologia investigativa, o resultado da codificacao
realizada na 12 fase sera composto por Perigos, Fatores de Riscos e possiveis sugestdes de
tratamento para esses problemas. Com este resultado, daremos inicio ao processo de

Avaliacéo de Riscos do Método Brasiliano (Tabela 2 — 42 a 72 fase).

Veremos em detalhes nos tépicos a seguir cada passo que serd realizado nas duas fases

da pesquisa.
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3.2. 12 Fase - Descrigao dos Passos

Essa fase é fundamentada nos principios e conceitos da Teoria Fundamentada em Dados
(TFD), segundo a linha de pesquisa defendida por [Strauss e Corbin 1998]. No entanto, os
autores do método ndo estabelecem uma descri¢do rigida de como o método deve ser
aplicado, permitindo adaptacdes para contextos especificos de pesquisa. Por exemplo, 0s
autores Goulding e Schots, apresentam abordagens para operacionalizar a aplicacdo da
TFD com diferentes propositos de investigacdo qualitativa [Goulding 2002, Schots 2010].
A Figura 13 apresenta a estrutura geral sugerida por Montoni e adotada como guia para

esta fase [Montoni 2010].

F'm_l.'llm'l'la i
Tenomend de
nteresse

Teoria substantiva

) @) @) @)
.3

5. Realizar codificagio
seletiva dos dados

<
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2

1. Definir o contexto &
escopo do estudo

2. Definir & aplicar
mecanismos de coleta
de dados

<

&. Auditar o estudo

=
<L

3. Realizar codificagio
aberta dos dados

EDIED
ﬁ"fx

4. Realizar codificagio
axial dos dados

Figura 13: 12 Fase: Estrutura Geral - Teoria Fundamentada em Dados

Conforme a Figura 13, o ponto inicial da metodologia é a definicdo de um problema ou
fendbmeno de interesse. A capacidade de generalizacdo de uma teoria substantiva é
dependente do quanto o contexto e escopo representam o problema ou fenbmeno
estudado [Strauss e Corbin 1998].
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Em seguida, € necessario definir e aplicar mecanismos de coleta de dados. Segundo o0s
criadores da TFD, tanto dados subjetivos, quanto objetivos, sdo passiveis de serem
coletados desde que sejam relevantes para o problema ou fendmeno de interesse [Glaser

1992].

Apos a coleta dos dados, deve ser executado um conjunto de passos para aplicar os trés
tipos de procedimentos de andlise propostos no método (codificacdo aberta, axial e
seletiva). Apesar da aplicacdo desses procedimentos ser proposta de maneira sequencial,
na pratica, ha uma forte interacdo entre a coleta e a analise de dados. Essa interagdo €
representada, na Figura 13 na forma de um ciclo continuo de amostragens tedricas,
definidas ao longo do processo de pesquisa, segundo o principio de emergéncia do
Método. A execucdo do processo interativo da investigacdo é encerrada quando a coleta e
andlise de novos dados ndo agregam novo conhecimento a teoria, alcangando-se a

saturacao tedrica.

O passo final da metodologia é a realizacdo de uma auditoria do estudo para avaliar,
tanto o processo de investigagdo, quanto a teoria desenvolvida. Veremos mais detalhes

de cada etapa dessa estrutura a seguir.

3.2.1. 1° Passo — Definir o contexto e escopo do estudo

Vimos pela estrutura apresentada na Figura 13, que inicialmente, devem ser definidos o
contexto e 0 escopo para estudo de um problema ou fenédmeno de interesse. A definicéo
do contexto e escopo deve possibilitar que multiplas fontes de dados sejam utilizadas,
visando aumentar a capacidade de generalizacdo, bem como facilitar a captura do
conhecimento, visdo e perspectiva das pessoas envolvidas no problema ou fenbmeno

estudado [Bandeira e Cunha 2003, Carvalho et al. 2003].

Alguns autores, como Goulding, recomendam que o contexto e escopo do estudo sejam

definidos em &reas substantivas nas quais ndo existe uma literatura extensa de base
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empirica com credibilidade assegurada [Goulding 1999]. Caso contréario, o investigador
deve tomar cuidado para que a literatura ndo prejudique ou influencie suas percepcdes.
No entanto, isso ndo significa que a literatura deve ser totalmente ignorada [Suddaby
2006]. Estudos empiricos, relacionados ao fendmeno ou problema estudado, podem ser
Uteis para ajudar a definir os conceitos da teoria emergente ou para testar ideias no

processo de investigacdo [Nasirin et al. 2003].

Segundo o principio de emergéncia da Teoria Fundamentada em Dados, as questfes de
pesquisa devem ser definidas, nas etapas iniciais da investigacdo, de forma aberta e geral,
e ndo devem ser formalizadas a priori na forma de hipé6teses especificas [Bandeira e
Cunha 2003]. A medida que a investigagio é conduzida, questbes de pesquisa mais
fechadas devem ser definidas para focar as etapas da pesquisa em topicos de interesse ou

para verificar a teoria.

Nesse ponto, estaremos adquirindo as informacg8es necessarias para o estabelecimento do

contexto organizacional que ira auxiliar o processo de Avaliagdo de Riscos.

3.2.2. 2° Passo — Definir e aplicar mecanismos de coleta de dados

Este passo envolve a definicdo e aplicacdo dos mecanismos de coleta de dados. Os
mecanismos apontados como sendo 0s mais comuns e aplicaveis em estudos qualitativos
sdo: (i) estudos experimentais do tipo survey, (ii) revisdo da literatura e (iii) entrevistas
estruturadas e/ou semiestruturadas [Strauss e Corbin 1998, Carvalho et al. 2003]. A
aplicacdo desses mecanismos permite criar um repositério de dados (ou fatias de dados)
que servira de base para investigagdo de um determinado fendmeno. No entanto, é

importante fazer algumas consideragdes praticas quanto a aplicagdo desses mecanismos.

Os surveys sdo pesquisas de opinido de carater quantitativo. A coleta de dados ¢é feita por
meio de questionarios estruturados. Exige rigidos procedimentos internos de controle a
fim de garantir a eficiéncia no levantamento de campo e a fidedignidade dos resultados.

O tamanho e a representatividade da amostra devem assegurar resultados

87



estatisticamente confiaveis. O rigor metodoldgico desse mecanismo deve ser considerado

durante a estruturacdo da metodologia de pesquisa. [Montoni 2010]

Um aspecto negativo da revisdo da literatura é a tendéncia dos pesquisadores, autores e
editores de revistas em publicar apenas resultados positivos. Resultados contraditérios
de pesquisas, geralmente, ndo sdo publicados [Biolchini et al. 2005]. Para tratar essas
questdes, abordagens mais rigorosas podem ser aplicadas na revisdo da literatura. A

revisdo sistematica da literatura é uma dessas abordagens.

O termo Revisdo Sistematica da Literatura (RSL) é usado para se referir a uma
metodologia de pesquisa, desenvolvida para coletar e avaliar evidéncias disponiveis
relacionadas a um tema especifico [Kitchenham 2004]. A aplicacdo da RSL requer que
seja seguido um conjunto bem definido e sequencial de passos metodoldgicos segundo
um protocolo de pesquisa desenvolvido apropriadamente. Este protocolo é construido
considerando um tema especifico que representa o elemento central da investigacédo. Os
passos metodoldgicos, as estratégias definidas para coletar as evidéncias e o foco das
questdes de pesquisa sdo definidas explicitamente de tal forma que outros pesquisadores
sdo capazes de reproduzir o mesmo protocolo de pesquisa e também de julgar a

adequacdo dos padrdes adotados no estudo [Biolchini et al. 2005].

Um cuidado que se deve ter ao empregar a revisdo da literatura no processo de
investigacdo do problema ou fendmeno de interesse, € evitar forcar os dados coletados
em uma teoria pré-concebida ao invés de facilitar o surgimento do problema e da teoria
diretamente dos dados. Esse problema é chamado de Forcing e conflita com o principio

de emergéncia da TFD [Glaser 1992, Adolph et al. 2008].

Em relagdo as entrevistas, na aplicacdo da Teoria Fundamentada em Dados, 0s
pesquisadores devem evitar a conducdo de entrevistas muito estruturadas por meio de
um conjunto fechado de questdes pré-definidas [Goulding 1999]. No entanto, isso traz
certa dificuldade ao método. Entrevistas totalmente desestruturadas podem causar
confuséo, falta de coeréncia e resultados sem significado para a teoria emergente. O
pesquisador deve, entdo, procurar um balanceamento adequado que permita ao

entrevistado expandir suas respostas com base nas suas experiéncias, sem que O
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pesquisador tenha que perguntar precisamente o que deve ser dito pelos entrevistados
[Goulding 1999]. Assim, para a conducéo este trabalho foi escolhido como mecanismo de

coleta a realizacdo de entrevistas semiestruturadas.

3.2.3. 3° Passo — Realizar codificacdo aberta dos dados

ApOs a coleta dos dados, a andlise pode ser iniciada. A relacdo dinamica entre a analise e
a coleta de dados é uma caracteristica significativa da Teoria Fundamentada em Dados
[Carvalho et al. 2003]. A analise de dados orientada pelo método é realizada por meio da
codificacdo dos dados. Conforme descrito anteriormente, e também observados na
Figura 13, sdo previstos trés tipos de codificacdo: codificacdo aberta, axial e seletiva. A
codificacdo aberta ou rotulagdo (labeling) envolve a quebra, andlise, comparagéo,
conceituacao e categorizagdo dos dados. A codificacdo axial examina as rela¢des entre as
categorias e subcategorias dos dados. Na codificacdo seletiva, todo o processo é refinado,
procurando identificar uma categoria central da teoria, com a qual todas as outras estao

relacionadas.

Os objetivos deste passo sdo os seguintes: (i) realizar a codificacdo aberta dos dados
coletados e (ii) agrupar os cédigos em categorias e subcategorias. A codificacdo, neste
passo, compreende o processo de gerar rétulos (ou codigos) para descrever conceitos e

aspectos relevantes de certas passagens de textos nas fontes dos dados [Seaman 1999].

A codificagdo € iniciada com a leitura de uma se¢do de dados por vez. Em seguida, deve
ser feita uma nova leitura, atribuindo rétulos a trechos de passagens no texto. Apos a
rotulacdo dos dados, o texto é novamente lido, procurando por consisténcia nos cédigos
utilizados e garantindo que nenhuma informacéo relevante foi perdida. A anélise dos
dados é realizada por meio da busca por similaridades e diversidades entre os dados,
coletando um numero de indicadores que apontem para multiplos aspectos qualitativos
de um conceito potencialmente significativo [Strauss e Corbin 1998]. Na execucdo deste
passo, os cddigos gerados devem ser classificados como: cédigos de primeira ordem,
diretamente associados as cita¢es (chamados codigos “in vivo”); e codigos abstratos ou
teoricos, associados a outros cédigos, sem necessariamente estarem ligados a alguma

citacdo [Strauss e Corbin 1998, Bandeira e Cunha 2003].
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Podem ser utilizados cédigos pré-definidos, que podem ser identificados a partir dos
objetivos do estudo, bem como das questdes de pesquisa e variaveis de interesse pré-
estabelecidas [Seaman 1999]. No entanto, cddigos também podem ser criados apds o
inicio do estudo, caso os objetivos sejam abertos e sem foco. Em ambos os casos, novos
codigos podem ser adicionados a medida que o estudo é executado, como também

podem ser excluidos, modificados, integrados e subdivididos.

Os rotulos de trechos de textos criados devem ser agrupados por meio da anélise de
padrdes. A criagcdo dessas categorias de agregacao dos codigos visa reduzir a quantidade
de itens de andlise. Os grupos (ou categorias) identificados devem ser analisados,
procurando entender o seu significado e fornecer explicagbes sobre o problema ou

fendmeno de estudo [Carvalho et al. 2003].

Neste passo, € importante considerar também que haja poucos coédigos abstratos
relacionados a muitos codigos “in-vivo”, evitando o excesso de complexidade e
facilitando o entendimento, aprendizado e aplicacdo do conhecimento tedrico construido

[Biffl et al. 2006]

3.2.4. 4° Passo — Realizar codificacdo axial dos dados

O objetivo deste passo € agregar conhecimento sobre a teoria. Na Teoria Fundamentada
em Dados o processo investigativo de construcdo de uma teoria é guiado por um modelo
chamado de Modelo de Paradigma [Strauss e Corbin 1998]. Segundo esse modelo,
conhecimento é agregado a uma teoria por meio da andlise e construcdo das relacdes
entre as categorias e subcategorias que devem ser testadas novamente nos dados. A TFD

denomina esse tipo de analise de codificacao axial.

Conforme descrito anteriormente, as relagdes entre as categorias e subcategorias da teoria
sdo definidas na forma de proposi¢fes (ou hipoteses), representando condic¢Bes causais,
fendbmeno, contexto, condi¢Bes intervenientes, estratégias de acdo/interacdo e

consequéncias. A execucao deste passo visa construir uma teoria por meio da busca de
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conexdes entre as instancias desses elementos, representados na forma de proposi¢des ou

hipoteses fundamentadas nos dados coletados.

Segundo Bandeira e Cunha, o pesquisador pode definir os préprios conectores entre o0s
codigos, utilizando-os para examinar as relacbes entre as categorias que formam as

proposicdes da teoria substantiva [Bandeira e Cunha 2006].

3.2.5. 5° Passo — Realizar codificacdo seletiva dos dados

O objetivo deste passo € refinar o conhecimento sobre a teoria construida por meio do
que a TFD denomina de codificacdo seletiva. Neste passo, todo 0 processo de construcéo
da teoria é refinado pela identificagdo de uma categoria central capaz de integrar todas as
outras categorias e expressar a esséncia do processo social que ocorre entre os envolvidos
[Bandeira e Cunha 2003]. A execucdo deste passo envolve, também, a revisdo das

categorias mal formuladas, bem como a resolucao de falhas na légica da teoria.

A construgdo de uma teoria fundamentada em dados deve ser realizada de forma
iterativa & medida que os dados sdo coletados. Em cada iteracdo do processo de pesquisa,
mais conhecimento sobre a teoria é agregado e refinado até que a coleta e analise de mais
dados ndo proporcionem ganhos significativos a teoria, ou seja, novas categorias e
relacBes ndo sejam mais encontradas no processo de codifica¢édo, alcancando a saturacao

tedrica [Strauss e Corbin 1998].

No entanto, € comum, nos relatos da literatura, a ndo execu¢do do procedimento de
codificacdo seletiva e/ou nédo selecdo de uma categoria central [Adolph et al. 2008]. Outro
problema é a falta de descricdo do processo social de como os envolvidos no fenémeno
estudado resolvem suas questdes principais [Adolph et al. 2008]. Suddaby aponta que o
uso mecanico do método para identificacdo de categorias revela uma “énfase excessiva e
neurotica em codificacdo” [Suddaby 2006]. Uma teoria fundamentada em dados néo €
um inventario de conceitos anotados com comentarios dos participantes, mas sim um
conjunto integrado de categorias que explica o processo pelo qual os participantes da

pesquisa resolvem suas questdes principais [Adolph et al. 2008].
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Caso ndo tenha sido alcancada a saturacdo teorica ao final de uma iteracdo do processo
de pesquisa, uma hova amostragem tedrica de dados deve ser realizada, seguida de mais
uma iteracdo de analise de dados. A estratégia de amostragem adotada deve possibilitar
a descoberta de conceitos suficientes para desenvolver uma teoria substantiva
conceitualmente densa. O investigador deve, entdo, utilizar as categorias e proposi¢oes
emergentes para direcionar a coleta de dados de forma a maximizar a cobertura da

exploracéo conceitual do problema ou fendmeno de estudo [Adolph et al. 2008].

3.2.6. 6° Passo — Auditar o estudo

O objetivo deste passo € avaliar o estudo para garantir validade dos resultados
encontrados. Para tanto, é fundamental que sejam registradas anotacfes ao longo de todo
0 processo de pesquisa, desde a etapa de coleta dos dados até a codificacdo e anélise dos

elementos construtores da teoria.

A avaliacdo do resultado da investigacdo deve ser guiada por um conjunto de critérios
definidos para garantir objetividade. Um conjunto de critérios sugerido por Strauss e
Corbin [Strauss e Corbin 1998] para avaliar teorias substantivas fundamentadas em
dados é o seguinte [Strauss e Corbin 1998]: (i) adequagdo (fit) — a teoria deve ser
adequada a area de pesquisa substantiva e deve corresponder aos dados, (ii)
entendimento (understanding) — a teoria tem sentido para profissionais da area estudada,
(iii) generalidade (generality) — a teoria deve ser abstrata o suficiente para servir de guia
geral sem perder sua relevancia, e (iv) controle (control) — a teoria atua como um guia
geral e possibilita a uma pessoa entender completamente a situagdo. Existem alguns
relatos que evidenciam a aplicacdo desses critérios para avaliar teorias desenvolvidas
com base na Teoria Fundamentada em Dados [Coleman e O’Connor 2007, Crabtree et al.

2009].
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3.3. 22 Fase - Descricao dos Passos

ApoOs a codificacdo dos dados realizada na 12 fase obteremos uma listagem categorizada
dos Perigos e/ou Fatores de Riscos com suas respectivas definicbes. Por ser uma
metodologia investigativa, o resultado da codificacdo realizada na fase anterior sera
composto por Perigos, Fatores de Riscos e possiveis sugestdes de tratamento para esses
problemas. Com este resultado, daremos inicio ao processo de Avaliacdo de Riscos do

Método Brasiliano.

Como o objetivo desta pesquisa ndo abrange a implantacdo de um Processo de Gestédo de
Riscos na organizagdo, os processos Comunicacdo e Consulta (Se¢do 2.2.2.1, Capitulo 2) e
Contexto Estratégico (Se¢do 2.2.2.2, Capitulo 2), descritos pelo Método Brasiliano, néo

serdo abordados.

Para a execucéo do processo de Avaliagio de Riscos realizaremos 0s seguintes passos:

3.3.1. 1° Passo - Identificar os Fatores de Riscos

Como visto na Secdo 2.2.2.3.1 é necessario o0 desmembramento de cada perigo em fatores
ou causas. A codificacdo dos dados obtidas na 12 fase identificou tanto Perigos quanto os
seus Fatores de Riscos relacionados. ApdOs analisar os Perigos e Fatores de Riscos
levantados, iremos identificar as principais macrocausas que serdo usadas para adaptar o
Diagrama de Ishikawa (Figura 6, Secédo 2.2.2.3.1). Aplicaremos entdo o diagrama para

organizar os Fatores de Riscos e Perigos encontrados.

3.3.2. 2° Passo — Identificar a Motricidade dos Fatores de Riscos

ApOs a identificacdo dos Fatores de Riscos iremos avaliar quais sdo os fatores comuns a
todos os perigos e quais sdo 0os mais motrizes. Conforme descrito pelo Método Brasiliano
(Secdo 2.2.2.3.1) as ferramentas utilizadas serdo a Matriz SWOT e a Matriz de Impacto

Cruzado.
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Vimos que para a aplicacdo da Matriz SWOT serd necessario pontuar subjetivamente,
com base na experiéncia da equipe que estd avaliando, cada Fator de Risco através do
parametro “Importancia”. Essa avaliacdo serd realizada em uma 22 entrevista, ap0s

termos listados e categorizados todos os Fatores de Riscos. (1° Passo)

Teremos a mesma necessidade para a utilizacdo da Matriz de Impacto Cruzado, onde o
critério “Grau de Interdependéncia” entre os Fatores de Riscos € subjetivamente
informado pela equipe responsavel pela analise. Essa avaliacdo serd realizada

conjuntamente com a Matriz SWOT na 22 entrevista.

3.3.3. 32 Passo — Calculo do Grau de Probabilidade

O préximo passo é a realizacdo da Analise de Riscos através do calculo do Grau de
Probabilidade (Se¢do 2.2.2.3.2). A férmula para esse calculo esta alicercada em dois

critérios: Critério dos Fatores de Riscos (FR) e o Critério da Exposicao (E).

3.3.3.1. Critério do Fator de Risco (FR)

Conforme visto na descri¢cdo do Método Brasiliano o FR é uma nota subjetiva, com base
no diagrama de causa e efeito. Os subcritérios - estudados na fase da identificacdo da
origem de cada perigo (1° Passo) - serdo pontuados (seguindo a escala proposta na

Tabela 4, Se¢do 2.2.2.3.2) para medir o grau de influéncia para a concretiza¢do do perigo.

Como exposto anteriormente, para efeito deste trabalho, o Diagrama de Ishikawa e por
consequéncia os subcritérios que serdo utilizados neste célculo serdo adaptados para se

adequar ao contexto da area de desenvolvimento de software.

3.3.3.2. Critério da Exposicéo (E)

O critério da Exposi¢do possui uma escala de valoracdo que mede a frequéncia que 0s

perigos costumam manifestar-se na organizacdo. Essa escala (Tabela 5, Se¢do 2.2.2.3.2.)
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sera ajustada com as informac6es sobre ocorréncia dos perigos levantados na 12 Fase da

pesquisa juntamente com a experiéncia profissional da autora da dissertagao.

3.3.4. 4° Passo — Definicédo da Relevancia do Impacto

Vimos que para mensurar 0 impacto, ndo devemos levar em consideracdo apenas a
qguestdo financeira. O Método Brasiliano sugere estudar a relevancia do impacto
considerando quatro fatores: imagem, financeiro, operacional e legal. (Figura 10, Secédo
2.2.2.3.2). Faremos uma entrevista direcionada com a geréncia do Departamento de
Tecnologia da Informacéo da organizacdo para avaliar a importancia e relevancia desses

fatores.

3.3.5. 59 Passo — Determinacédo do Nivel de Impacto

Apos definirmos os fatores de impacto iremos calcular o Nivel de Impacto conforme
formula apresentada na Equacdo 4: O resultado € a soma dos resultados de cada fator de

impacto (multiplicacdo do peso x nota), divido pela soma dos pesos.

3.3.6. 6° Passo — Construcéo da Matriz de Riscos

O resultado da avaliacdo dos riscos realizado nos passos anteriores sera apresentado em
um mapa de riscos (Matriz de Riscos) que permitira a priorizacdo e 0 acompanhamento

da dindmica dos riscos. Sera utilizada a Matriz (Figura 11) apresentada na Se¢do 2.2.2.3.3.

3.3.7. 7° Passo — Elaboracéo do Plano de Agéo

Uma vez identificados, avaliados e mensurados, o préximo passo é definir qual o
tratamento sera dado aos riscos. Com a Matriz de Riscos saberemos a priorizagdo a ser
dada em relacdo aos riscos e através das Matrizes SWOT e de Impactos Cruzados
teremos a informagdo sobre quais fatores de riscos devem ser atacados com criticidade.

Com base nesses dados iremos estabelecer a estratégia de tratamento adequada e
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direcionar os esfor¢os. Para elaborar o plano de acdo utilizaremos a técnica 5W e 2H

descrita na Se¢do 2.2.2.4.

3.4. Resumo do Capitulo

Este capitulo apresentou as estratégias e a¢Ges adotadas para estruturar a metodologia de
pesquisa para alcancar os objetivos deste trabalho. Essa pesquisa foi divida em duas fases
estruturadas na Teoria Fundamentada em Dados aplicada em conjunto com o processo
de Avaliacdo de Riscos do Método Brasiliano. A primeira fase objetivou essencialmente a
listagem e identificacdo dos Perigos e Fatores de Riscos através dos principios da Teoria
Fundamentada em Dados. O resultado dessa fase sera entrada para a 22 fase da pesquisa
que usara os processos e atividades descritos pelo Método Brasiliano para avaliar os

Riscos obtendo no final do processo o Plano de Agao.
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4. Mapeamento dos Fatores de Riscos e Plano de Respostas

Este capitulo apresenta os resultados obtidos através da execugdo da metodologia de
pesquisa estruturada e apresentada no Capitulo 3. A metodologia foi dividida em duas
fases: a primeira estruturada nos principios e diretrizes da Teoria Fundamentada em
Dados objetiva a identificacdo dos principais perigos e fatores de riscos existentes no
ambiente de desenvolvimento de software da Organizacdo do Setor Publico em estudo.
Uma visdo do contexto da organizacdo também é apresentada. A segunda fase utiliza os
processos e ferramentas descritos no Método Brasiliano para realizar a Andlise e

Avaliacéo de Riscos que resultara na elaboracédo do Plano de A¢do dos Riscos.

4.1. Resultados da 12 Fase — Teoria Fundamentada em Dados

Na primeira fase, a investigacdo teve carater exploratorio, motivada pela experiéncia
pessoal da autora da dissertacdo na area de riscos e no ambiente de desenvolvimento de
software. Uma investigacdo inicial sobre o contexto, organizacdo e 0 processo de
desenvolvimento de software foi realizado através de entrevistas informais com
diferentes membros e da leitura da documentacdo disponivel do Centro de
Desenvolvimento de Sistemas da Organizacdo em estudo. Em seguida foi aplicada a
Teoria Fundamentada em Dados com o objetivo de elaborar a lista de perigos e fatores de

riscos existentes no ambiente de desenvolvimento de software.

4.1.1. Contexto Organizacional

Descreveremos em linhas gerais o contexto e estrutura organizacional do Departamento
de Tecnologia da Informacdo (DTI) que coordena o Centro de Desenvolvimento de
Sistemas, unidade responsavel pelo desenvolvimento de software da organizacéo que é o
foco deste trabalho.
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4.1.1.1. Departamento de Tecnologia da Informacao
Ao DTI cabe a prestacdo de servicos as unidades da organizacdo nas areas de

consolidacdo e de manutencdo da gestdo Unica das atividades de tecnologia da

informacédo. Seu organograma ¢ apresentado na Figura 14:

Gabinete

[ I I I I 1

Centro de Centro de Centro de Centro de

. Centro de . ~ Centro de
Processos e Arquitetura e Desenvolvimento Operacdes e P =
A = Segurancga da B Administragéo e
Projetos Inovacgéo ~ de Sistemas Infraestrutura
Informacéo Orcamento

Figura 14: Organizacional do Departamento de Tecnologia da Informacéo

A diretoria do DTI encontra-se no Gabinete responsavel pela coordenacdo de todos os
centros. O escopo deste trabalho sera essencialmente direcionado ao Centro de
Desenvolvimento de Sistemas (CDS), responsavel pelo desenvolvimento de softwares,
porém veremos que diversos perigos ou fatores de riscos sdo oriundos ou possuem
participagdo dos demais centros. Descreveremos sucintamente as atribui¢cbes de cada

centro a seqguir:

Centro de Projetos e Processos: Centro responsavel pela gestdo de portfolios, definicdo de
processos e metodologias para gestdo de projetos. Atua também como ponto focal para

solicitacBes de demandas dos demais departamentos e coordenadorias para o DTI.

Centro de Arquitetura e Inovagdo: Centro responsavel por estruturar e manter uma
arquitetura unica de tecnologia da informacéo para o DTI. Também atua em pesquisa e

desenvolvimento com foco em inovagao.

Centro da Seguranca da Informacéo: Centraliza e gerencia todas as atividades relativas a

seguranca da informacéo. Defini politicas e procedimentos para toda organizacao.
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Centro de Operacdes e Infraestrutura: Centro responsavel pelo suporte e operacao de

toda infraestrutura de tecnologia da informacéo da organizacao.

Centro de Administragdo e Orgamento: Responsavel por todas as questdes
administrativas relacionadas aos contratos, aquisi¢des, licitagdes e orcamentacao relativas

a tecnologia da informacéo.

Centro de Desenvolvimento de Sistemas: Centro responsavel pelo desenvolvimento e
manutencdo dos sistemas de informacdo da organizacdo. Esse centro também é
responsavel pela gestdo das fabricas de softwares terceirizadas que prestam servicos a

organizacdo. Veremos em detalhes sua estrutura e processos.

4.1.1.2. Centro de Desenvolvimento de Sistemas

O Centro de Desenvolvimento de Sistemas é a unidade responsavel por centralizar e
coordenar todo o desenvolvimento de software da organizacdo, gerir 0S recursos e
entregas das fabricas de softwares contratadas que prestam servigos a organizagdo alem
de prestar manutencdo em todos os sistemas de informacdes legados que estdo

hospedados no DTI.

O CDS conta com cerca de 80 membros entre servidores da prépria organizacdo e
prestadores de servigos contratados ou cedidos de outros Orgdos que trabalham
exclusivamente e sob a coordenacdo do DTI. Atualmente o CDS esta dividido em duas
subunidades: Nucleo de Servigos Tributarios e Nucleo de Servicos Financeiros e

Administrativo.

O Nadcleo de Servigcos Tributarios atende exclusivamente a Coordenadoria responsavel
pelos assuntos tributarios e seus departamentos. Existe um departamento dedicado a
realizar o intermédio entre os departamentos solicitantes desta Coordenadoria e a DTI,

esse departamento é responsavel pelo levantamento e documentacdo dos requisitos dos
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sistemas, execucdo dos testes, homologa¢do e controle da qualidade dos sistemas
desenvolvidos pelo CDS. Todo o contato com o usudrio é realizado por este
departamento que se comunica com o CDS através dos casos de usos. Este departamento
possui uma metodologia prépria para levantamento e elaboracdo dos casos de usos,

limitando a atuacéo do CDS apenas com o desenvolvimento do software.

O Ndcleo de Servicos Financeiros e Administrativo é responsavel pelo atendimento as
demais coordenadorias da organizacdo. Por ndo existir formalmente nenhum
departamento que desempenhem func¢des semelhantes ao departamento da
Coordenadoria de assuntos tributarios, todo o levantamento, documentacéo e gestdo dos
requisitos sdo realizados diretamente pelo CDS. N&o existe uma equipe dedicada a
realizacdo destes trabalhos, a alocagdo de recursos € feita dinamicamente de acordo com

a demanda.

A tecnologia de desenvolvimento predominante é a plataforma Microsoft .NET. Nao
existe uma metodologia de desenvolvimento Unica para o CDS. Cada uma das
subunidades utiliza informalmente préaticas e procedimentos distintos. Ndo existe uma
equipe responsavel por testes ou pelo controle de qualidade de software. Essa funcéo é

realizada pelos proprios desenvolvedores dentro do escopo de cada projeto.

A gestdo das fabricas de softwares terceirizadas € realizada pelo CDS que acompanha os
termos do contrato de servicos, a execu¢do dos projetos, realiza inspecdo de cédigo e
arquitetura, realiza testes de integracdo e solicita/aprova requisicdes de mudancas

solicitadas pelos usuarios.

4.1.2. Mecanismo de coleta de dados

Vimos no Capitulo 3 — Secdo 3.1 — que as questdes de pesquisa foram definidas de forma
aberta de forma a evitar que ideias preconcebidas, exercessem algum tipo de influéncia

no resultado da investigagao:
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* QP1 - Quais sdo os Perigos ou Fatores capazes de influenciar o insucesso em projetos

de software e qual a frequéncia de ocorréncia desses perigos/fatores?

= QP2 - Como os desenvolvedores/gerentes tratam os perigos ou fatores capazes de

influenciar o insucesso dos projetos de software?

Morse e Richards recomendam que os pesquisadores escolham amostras tedricas capazes
de fornecer a méxima cobertura do fendmeno estudado por meio da selecdo de casos ou
individuos de acordo com o seu potencial para o desenvolvimento de novos conceitos ou
para o refinamento de conceitos previamente identificados [Morse e Richards 2002].
Assim para a sele¢do dos entrevistados procurou-se obter uma amostra abrangente de
todos os envolvidos no processo de desenvolvimento de software. Essa amostragem foi
composta por: desenvolvedores (6), lideres técnicos (3) e analistas de requisitos (3),
totalizando 12 entrevistados. As entrevistas duraram, em média, 1h. Os questionarios,

preenchidos nas entrevistas, continham, no total, mais de 40 paginas de informagcdes.

4.1.3. Codificacao dos dados

Concluidas as entrevistas, deu-se inicio a analise dos dados por meio da execucdo dos

procedimentos de codificacdo aberta e axial da Teoria Fundamentada em Dados.

Segundo Suddaby e Nasirin, estudos da literatura, relacionados ao fendmeno ou
problema estudado, podem ser Uteis para ajudar a definir os conceitos da teoria
emergente ou para testar ideias no processo de investigagdo [Nasirin et al. 2003, Suddaby
2006]. No entanto, novos codigos podem ser adicionados a medida que o estudo é
executado assim como podem ser excluidos, modificados, integrados e subdivididos.
Assim, inicialmente foram adotados os conceitos definidos por Brasiliano para serem
utilizados como codigos pré-definidos: Perigo, Fator de Risco e Plano de Acdo. Essa
decisdo objetivou que o mapeamento e estruturacdo dos dados fossem realizados na

estrutura trabalhada pelo Método Brasiliano.

Decidiu-se iniciar a codifica¢cdo pelo questionario de um lider técnico, pois se considerou

que a alta experiéncia do lider, em comparacdo aos demais entrevistados, permitiria uma
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maior exploracdo das questdes da pesquisa. A codificacdo foi acompanhada por um lider

técnico buscando diminuir o fator de subjetividade existente neste procedimento.

O questionario foi inicialmente analisado pela aplicagdo do procedimento de codificacao
aberta. Cada passagem de texto (citacdes) do questionario foi analisada linha a linha
procurando identificar similaridades e diferencas entre os dados. A partir dessa anélise,
foi possivel classificar os dados de acordo com sua evidéncia sobre a existéncia de riscos
existentes no processo de desenvolvimento de software. Essas categorias, codigos in vivo,
foram denominadas de “Achado de Risco”. No Anexo | temos a lista com todas as
categorias encontradas. A tabela 13 mostra alguns dessas categorias identificadas no

primeiro questionario.

Tabela 13: Exemplos de categorias de “Achado de Risco” identificadas na codificacdo axial

Achado de Risco

[A01] Os requisitos ndo sédo formalizados
[A04] Existe uma alta rotatividade de membros da equipe
[AO7] Falta de documentacdo dos sistemas

[A08] Falta de compartilhamento de informac@es entre equipes

Também foram identificadas categorias do tipo “Plano de Ac¢do” decorrente das
respostas fornecidas pela questdo de pesquisa QP2. Exemplos dessa categoria séo

listados na Tabela 14. A listagem completa se encontra no Anexo I.

Tabela 14: Exemplos de categorias de “Plano de A¢do” identificadas na codificagdo axial

Plano de Ac¢édo

[PAO01] Realizar reunides para validar requisitos
[PAO03] Planejar e agendar a implantacéo dos sistemas

[PA04] Utilizacdo de métricas para estimar esforco

Esse conjunto inicial de cédigos pré-definidos e in vivo foi revisado para confirmar sua
adequacdo, e apos essa revisdo inicial, foi iniciada a codificacdo aberta dos outros onze

guestionarios, com a andlise de seus dados e associa¢do de codigos as cita¢bes do texto.
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Os procedimentos da codificacdo aberta estimulam a constante criacdo de novos codigos
e a fusdo com os codigos existentes quando novos dados de evidéncia e interpretacdo
emergem. Em nossa andlise ndo foi necessario criar mais codigos durante a codificacdo

dos demais questionarios.

Apos a finalizacdo da codificacdo aberta foram contabilizadas 71 categorias de “Achado
de Risco” e 12 categorias de “Plano de Ac¢do”. Os demais tipos “Perigo” e “Fator de
Risco” ndo foram utilizados neste ponto e isso ja era esperado para este passo da
codificacdo, por se tratarem de cddigos referentes as categorias mais abstratas que séo

identificadas durante a codificagdo axial.

Em seguida, foi executado o procedimento de codificacdo axial que visa estabelecer
categorias mais abstratas dos cdédigos de achados de risco. A codificacdo axial ocorreu em
trés iteragdes. Na prética, os passos da codificacdo aberta e axial se sobrep8em e se unem,

devido a interatividade do processo.

Na primeira iteracdo, os codigos de achados de risco foram agrupados nas categorias
“Fator de Risco”, essa agrupacao se deu através da percepc¢do de “evidéncia”. Os fatores

de riscos sdo evidenciados pela da existéncia de um ou mais achado de risco.

A segunda iteracdo envolveu a analise dos achados de risco e dos fatores de riscos
buscando a identificacdo de perigos categorizados no cédigo pré-definido “Perigo”, essa
iteracdo também envolveu a agregacdo das categorias de fatores de risco nas categorias
de perigo, partindo do principio que um perigo é uma possivel consequéncia de um

conjunto de fatores de risco.

N&o foi necesséria a realizagdo da codificacdo seletiva em busca de uma categoria central.
O objetivo de identificar os perigos e fatores de riscos foi alcancado ja nas itera¢es da
codificacdo axial. Essa situagdo, no entanto, ¢ comum, conforme relatos da literatura

[Adolph et al. 2008].

A Tabela 15 apresenta exemplos de categorias e tipos de categorias identificados pela

aplicacdo dos procedimentos de codificacdo aberta e axial nos dados coletados.
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Tabela 15: Passos da codificacdo versus Tipo de categorias identificadas

Passo da Analise  Tipo de Categoria Categoria
1. Codificacao Achado de Risco [A01] Os requisitos ndo sado formalizados
Aberta Plano de Agdo [PAO05] Institucionalizar equipe de testes

2. Codificacdo Axial Fator de Risco  [FR17] Auséncia de processo e equipe de

(12 iteracao) Testes
3. Codificacdo Axial Perigo [P12] Requisitos mal entendidos e/ou
(22 iteracao) definidos

Foi observado que os codigos pré-definidos estabelecidos antes do inicio da codificacdo e
o0 cbdigo in vivo criado na codificacdo do primeiro questionario foram adequados e que
todos os dados e citagbes dos demais questionarios analisados se encaixavam em um

desses codigos e os mesmos representavam fidedignamente a relagéo entre eles.

Os cadigos e categorias identificados passaram por sucessivas revisdes, sendo que, ao
final da presente versdo da analise, foram identificadas 71 categorias de Achado de Risco,
17 categorias de Perigo, 32 categorias de Fatores de Riscos e 12 categorias de Plano de

Acdo. A relacdo de todas as categorias é apresentada no Anexo |I.

Para facilitar o entendimento, foram desenvolvidos cinco esquemas graficos no processo
de analise dos dados para estabelecer o0s relacionamentos entre as categorias
identificadas. @ Foram escolhidas as seguintes categorias de perigos: “Fuga da
Informacéo” “Estimativas de tempo e prazo irreais”, “Requisitos mal entendidos e/ou
definidos”, “Indisponibilidade de sistemas durante a implantacdo” e “Perda da
motivacdo da equipe”. Essas categorias foram escolhidas por terem as menores
gquantidades de relacionamento de modo que a diagramacdo ndo ficasse visualmente
complexa. Seus esquemas gréaficos sdo apresentados pelas Figuras 15, 16, 17, 18 e 19
respectivamente e as descri¢cbes das categorias de achados de riscos abreviadas podem

ser consultadas nas tabelas do Anexo I.
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Figura 16: Esquema grafico com as associacfes relacionadas ao Perigo [P11] Estimativas de
tempo e prazo irreais.
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Figura 17: Esquema gréafico com as associagdes relacionadas ao Perigo [P12] Requisitos mal
entendidos e/ou definidos.
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Figura 19: Esquema grafico com as associacfes relacionadas ao Perigo [P10] Perda da
motivacao da equipe.

Como exemplo de anélise dos esquemas graficos, na Figura 15 a representacdo dos

codigos das variagfes dimensionais do perigo “[P04] Fuga da Informagao”.

Na Figura 15, os codigos sdo apresentados seguidos de dois numeros que representam,
respectivamente, o grau de fundamentacdo (groundness) e o de densidade tedrica
(density). O grau de fundamentacdo (groundness) mostra o numero de passagens de
texto associadas ao cédigo. O grau de densidade teorica (density) mostra o namero de
relacionamentos do cddigo com outros cédigos. Nessa figura, os codigos sdo precedidos

por “[XX]”, sendo que XX é uma sigla de identificacdo Unica da categoria.

Observa-se na Figura 15 em relacdo ao fator de risco “[FR03] Alta rotatividade de
pessoas” que existem dois tipos de achados de riscos associados (evidéncias). O achado
“[A04] Existe uma alta rotatividade de membros da equipe {2-1}” representa uma
evidéncia de da existéncia do fator de risco sendo fundamentado em duas passagens de
texto (grau de fundamentacdo do codigo é igual a dois) e esta relacionado apenas com o
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fator de risco FR0O3 (densidade tedrica do cédigo € igual a um). O achado de risco “[A42]
Perda do conhecimento técnico durante a rotatividade dos consultores externos {1-3}”
representa uma evidéncia da existéncia do fator de risco esta fundamentado em apenas
uma passagem do texto, porém estéa relacionado a trés fatores de risco (FR03, FR08, FR26)
como pode ser visto nas tabelas descritivas do Anexo I. As categorias de fatores de riscos
possuem sempre grau de fundamentacéo igual a zero por serem categorias abstratas e
ndo possuirem citaces diretas no texto, para essa categoria o grau de densidade tedrica €
a quantidade de relacionamentos com as categorias dos codigos de perigo. Com a mesma
diretriz, vemos que as categorias de perigo possuem tanto o grau de fundamentacao

guanto a densidade tedrica iguais a zero, e por isso omitiu-se sua apresentacao.

Optou-se por ndo incluir as categorias referentes ao codigo “Plano de ac¢do” na
diagramacao por ser uma informacgéo que nao integra diretamente a estruturar de fator
de risco e perigo. Esse dado, conforme justificado na se¢do 3.1 do Capitulo 3, foi coletado

visando auxiliar na elaboracdo do Plano de Respostas.

Por fim foi realizada a auditoria com o objetivo de avaliar o estudo para garantir
validade dos resultados encontrados. Conforme descrito na Se¢do 3.2.6 do Capitulo 3, a
avaliacdo do resultado da investigacdo deve ser guiada por um conjunto de critérios
definidos para garantir objetividade. Um conjunto de critérios sugerido por Strauss e
Corbin é: (i) adequagdo - adequagdo a area de pesquisa e deve corresponder aos dados,
(if) entendimento — ter sentido para profissionais da area estudada, (iii) generalidade
abstracdo suficiente para servir de guia geral sem perder sua relevancia, e (iv) controle —
possibilidade de atuar como um guia geral e possibilita a uma pessoa entender

completamente a situacao.

A auditoria foi realizada através da avaliacdo dos lideres técnicos da area de
desenvolvimento e foram considerados e avaliados os critérios de adequacédo,
entendimento e controle. O resultado foi positivo para todos os critérios. O critério de
generalidade nédo foi considerado devido a limitagdo do escopo de pesquisa, ficando
como possibilidade de trabalho futuro a verificacdo de aplicacdo do resultado em um

contexto similar.
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4.2. Resultados da 22 Fase — Método Brasiliano de Analise de Riscos

Com o resultado obtido na primeira fase — perigos e seus fatores de riscos relacionados-
iniciou-se a execucdo do Método Brasiliano de Analise de Riscos com 0 objetivo de
analisar e avaliar os riscos buscando a identificacdo da priorizacdo e direcionamento de

esforcos na construcdo do plano de respostas.

4.2.1. Identificacdo dos Perigos e Fatores de Riscos

Na primeira fase da Avaliacdo de Riscos proposta por Brasiliano esta a identificacdo dos
riscos através dos perigos e fatores de riscos existentes através da utilizagdo da técnica de
brainstorming e do uso do Diagrama de Ishikawa. Essa etapa foi concluida com o
resultado da aplicacdo da Teoria Fundamentada em Dados na 12 fase, onde obtivemos a

listagem dos perigos e dos fatores de riscos ja relacionados entre si.

Uma adaptagdo no diagrama de Ishikawa foi feita considerando as principais
macrocausas encontradas no ambiente de desenvolvimento de software de acordo com
as principais categorias dos fatores de riscos coletados. Foram utilizadas apenas quatro
macrocausas. Processos, Recursos Humanos (RH), Tecnologia e Meio Organizacional. A
Figura 6.7 apresenta a representacdo do Perigo “Requisitos mal entendidos e/ou
definidos” e seus fatores de riscos utilizando o Diagrama de Ishikawa adaptado. Os

demais perigos estdo esquematizados no Anexo Il.

A distribuicdo dos fatores de riscos no Diagrama de Ishikawa, para o nosso caso,
facilitara a identificacdo da macrocausa que possui maior influéncia sobre o perigo. Essa
influéncia é considerada para o célculo do critério “Fator de Risco” que compde o célculo

do grau de probabilidade.
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4.2.2. Identificacéo da Motricidade dos Fatores de Riscos

ApOs a identificacdo dos Fatores de Riscos avaliamos quais séo os fatores comuns a todos
0S perigos e quais sdo 0s mais motrizes. Para isso utilizou-se como ferramentas a Matriz

SWOT e a Matriz de Impacto Cruzado com os critérios estabelecidos na Se¢do 2.2.2.3.

Para a aplica¢do da Matriz SWOT utilizou-se como parametro para a nota da magnitude
a seguinte escala: 1 (influéncia em 1 a 6 perigos), 2 (influéncia em 7 a 12 perigos) e 3
(influéncia acima de 13 perigos). Pontuaram-se subjetivamente cada Fator de Risco
através do parametro “Importéncia” com a avaliacdo de alguns lideres técnicos que
participaram da 12 fase da pesquisa. Nesta Matriz foi apenas utilizado o campo de
fragueza, pois todos os fatores de riscos identificados eram relacionados ao contexto
interno, no qual a organizacao possui autonomia. A auséncia de forcas e oportunidades é
justificada pelo direcionamento dado durante a aplicacdo da Teoria Fundamentada em
Dados na 1?2 fase, onde se buscou essencialmente a identificagio dos problemas. Ja a
auséncia de ameacas (variaveis incontrolaveis do ambiente externo) é possivelmente
justificada pela auséncia de Cultura em Gerenciamento de Riscos na organizagdo, visto
gque a concepc¢do de risco ainda esta limitada em analisar apenas os riscos e problemas
inerentes as atividades operacionais, ndo conseguindo visualizar o &mbito corporativo e

os fatores externos. A Tabela 16 apresenta o resultado da Matriz SWOT.

Tabela 16: Matriz SWOT - Célculo da Motricidade

Matriz SWOT - Fraquezas

Fator de Risco Magnitude - Importancia  TOTAL = Qte
[FRO1] Auséncia de processo formal de Gestédo 3 3 9 14
de Requisitos
[FRO2] Constantes alterac¢des na legislacéo 2 2 4 7
[FRO3] Alta rotatividade de pessoas 1 2 2 3
[FRO4] Auséncia de processo formal de 1 2 2 6
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Homologacéo
[FRO5] Sistemas legados sem documentacéo

[FRO6] Sistemas legados desenvolvidos em
plataformas nédo conhecidas pela equipe

[FRO7] Auséncia de praticas de documentacao
dos sistemas

[FRO8] Auséncia de processo de Gestdo do
Conhecimento

[FR0O9] Auséncia de ambientes de homologagéo
consistentes

[FR10] Auséncia de processo de Implantacéo de
Sistemas

[FR11] Adocao da pratica de early-adopter

[FR12] Baixa Qualidade de codigo e
Documentacdo das Fabricas de Software

[FR13] Falta de alinhamento entre Areas clientes
e DTI

[FR14] Auséncia de Padréo de Codificagdo

[FR15] Auséncia de processo de Gestdo de
Projetos

[FR16] Constantes interferéncias do cliente na
definicdo do cronograma

[FR17] Auséncia de processo de Testes

[FR18] Auséncia de procedimentos de Controle
de Acesso

[FR19] Auséncia de praticas em Arquitetura de
Software

[FR20] Existéncia de outras unidades
administrativas que desenvolvem software

[FR21] Auséncia de definicdo de papéis e

10

10

10
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responsabilidades

[FR22] Auséncia de uma metodologia de 2 3 6 10
desenvolvimento de software

[FR23] Falta de capacitacdo na elaboracdo de 1 3 3 2
editais
[FR24] Auséncia de processo de Analise e 1 2 2 5

Modelagem de Negdécios

[FR25] Politica de treinamento insuficiente 1 2 2 4
[FR26] Dependéncia técnica de Consultores 1 2 2 2
Externos

[FR27] Auséncia de processo de Requisitos para 1 3 3 6

area nao tributéaria

[FR28] Processo de Controle de Configuracéo 1 2 2 3
insuficiente
[FR29] Auséncia de equipe de Implantacéo de 1 2 2 2

Sistemas formada e capacitada

[FR30] Auséncia de equipe de Testes formada e 2 2 4 7
capacitada
[FR31] Auséncia de equipe de Anélise e 1 2 2 5

Modelagem de Negdcios formada e capacitada

[FR32] Auséncia de equipe de Requisitos para 1 2 2 6
area ndo tributaria formada e capacitada

Analisando o resultado da Matriz SWOT, identificamos que o0s cinco fatores mais
pontuados como mais motrizes sdo: FRO1 - Auséncia de processo formal de Gestdo de
Requisitos (motricidade 14), FR13 - Falta de alinhamento entre Areas clientes e DTI
(motricidade 10), FR15 - Auséncia de processo de Gestdo de Projetos (motricidade 10),
FR16 - Constantes interferéncias do cliente na definicdo do cronograma (motricidade 10)
e FR22 - Auséncia de uma metodologia de desenvolvimento de software (motricidade

10).

112



c
19
g5

ﬂ71_1T_%_mImT_n.T_,,T_n.Es_u

” 7

2
3]
[ 19 ]
[ 10 ]

ao,

HdHo e HooHoo oo o oo -

| == == = = = o R

R === a== =A== =0 = =A== ===

EEHdlo oo oo ocooAAo oo oo

da situag

0:i0:0:0:1

wHilloocoocoocoom-Hooo oo o

0:1:1:0:0:0

e == == = === ===k

émica

0:0. 0:0. 0:0:0
0000000

R === a== =A== =0 = =A== ===y =

1:0:0:0:0:0:1:0

stddlooAocomoocoooocoooo

3

]

(Lo | = = e A= =T = = ==Y ==

0:1:0:0!0:0!0:0!0:0]| 3

Hllooco o Ao o oo oo No oo o

tiva e sist

1:0:1:0:0:1:1:1:1:1!1

24| 3 |13| 1s| 0 |1u| & | 4| 4 | 3|

ft 2B | == R k= =02 I =R =1 L=

1:0:0:0:0:0;:0:0:0:0:0:0

g

el oo noocoooocoo Ao o~

0:0:2:0:0:2:0:0:0:0:0:0:0

B === I L= = =1 =k R A= 1N =

0:0:!0:0!0:0!{0:0!0:0:!0:0:0:0

flddlococcooAoAoooo oo

0:0:/0:0:2:0/1:0!0:0!0:0{1:0{1

IR E = === =t = =0 = =A== ===y =

oo oo HoOMNAO NGO OO

2 |13| 1 | 3 | 9

I E= == A=k === =1=a ===

g

SlHdlMo oo o AAAAS A S o

2

LA == == A=A == === = ==Y

1u| 2

A = === == == === ==}

Zlddloooon-oo oo oocoo

o oooAdAAoAS AoAo o

flHdloocoocoo-Hon cooococoo

, para uma Vvisao mais prospec

0:0:0:0:0:0:!0:0:0:0:0:0:0:0:0:2:1:0:0:0:0:0

0:0:!2:1!0:0!{0:0:!0:0:0:1:0:0:0:0:3

BiddlocoAoocoo ocoocoooo

aHdlo oo oA cocoooooo

1.3

HdlHooone odooNONO o

| == E==1 L == =A== = =iy

4| sl 9|11| 1| sl 8

siddlooo o NHooooooooo

iddH o e cococoNocoooooo

ddlo o] conocooooocoooo

0:0:0:0:0:0:1:0:0:0:0:1:0:1:0:0:0!0:0:0:2:0:1:0:0

oddle cocoocococoocooAoon

1. 0:0,0:0 0:0 0:0 0:0, 0:0,0:20
0:0:!0:0!0:0!{0:0:!0:0:0:0:0:0:0:0:0
0:0:0:0:0:1:0:0:0:0:0:0:0:0:0:0:0:0
o/0i0:0;!0:0:!0/0:0:0/{0:0!2:0:0:0:0:0:0

1 0:0,2:0,0:0/0:0/1:0/0:2 0:2 0:1/1:01
0:0:!0:0!0:0!{0:0!0:0!0:0:0:0:1:0:1:0:0:0:0
0:0:0:0:0:0:!0:1:0:0:0;0:0:0:1:0:0:0:0:0:0:0
0:0:0:0:0:0:0:!0;0:0:0:0:0:0:0:0:0:0:0:0:0:0:0
0.0:0,0:0,0:0;/2:0/0:0,0:0/ 01 0:0 0:0 0:0, 0:00
1:0:0:0:0:!0;0:!0:0:2:0:0:0:0:2:0:0:0:0:0:0:2:0:{0:1:0:0
0.0:12,0:0,0:0,0:0;/2:0/0:0/0:12,0:00:00:0/0:0/0:2,0:00
0:0:!1:0!/0:0/{0:0!0:0:0:0:0:0:1:0:2:0:!0;{0:0;{0:0;{0:1:0:0:0:0
0/{0:1:0:0/0:0:0
2:0:17:0:0:0;0!0:0:0:0:0:1:0:1:0:0:0:0:0:0:0:0{1:1:0:2:0:0:0:0

0:0:2:0:1:3

3
1e| 3| 8

| == = = i ]

colunas com as linhas resultou, através dos resultados das colunas, a motricidade de cada
FATORES

Para a Matriz de Impacto Cruzado, o critério “Grau de Interdependéncia” entre os
Fatores de Riscos também foi avaliado subjetivamente pela mesma equipe de lideres

Com o resultado da Matriz SWOT ja se tem uma base para priorizar as a¢des no Plano de

Matriz de Impacto Cruzado é apresentado na Figura 20.

Resposta aos Riscos. Contudo

T

FRO4
FRO5
FR06

g

FROT
FROZ
FROZ
FRO7
FROE
FROS
FR1O
FRT
FRIZ
FRIZ
FR1Z
FRI

FR16
FRI7
FR18
FR19
FR20
FRZ1
FR22
FR23
FR24
FR2S
FR26
FR27
FR28
FR2S
FR30
FR31
FR32

M

técnicos considerando os critérios estabelecidos na Tabela 3. A soma dos valores das
fator de risco, e através das linhas horizontais o valor de sua dependéncia. O resultado da

foi realizada também a Matriz de Impacto Cruzado.
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Figura 20: Matriz de Impactos Cruzados - Resultado
Com as dados obtidos pela Matriz de Impactos Cruzados elaborou-se o grafico da

motricidade versus dependéncia (Figura 21). Para tanto, foram calculados os pontos



médios de motricidade e de dependéncia, aplicando as férmulas apresentadas na

Equacéo 1 da se¢do 2.2.2.3.1.
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Figura 21: Matriz Motricidade x Dependéncia - Resultado

Analisando a Figura 21, vemos que o fator de risco FR11 - Auséncia de processo formal
de Gestdo de Requisitos, localizado no quadrante de ligacdo, € muito motriz, mas tem
grande dependéncia dos demais. Esse fator faz a ligagdo entre os fatores motrizes e 0s
dependentes. Por sua acgdo instavel, qualquer acdo sobre ele terd repercussdo sobre 0s
outros e um efeito sobre si proprio que vira ampliado ou atenuado em funcédo da
impulsdo inicial. Fatores de ligacdo sdo os mais importantes, assim o FR11 deve ser
tratado com maior criticidade.
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Os fatores motrizes sdo os que condicionam o restante do sistema. Assim, os fatores FR15
- Auséncia de processo de Gestdo de Projetos, FR22 - Auséncia de uma metodologia de
desenvolvimento de software e FR25 - Politica de treinamento insuficiente também

devem ser olhados com criticidade, pois séo eles que alavancam os outros fatores.

Os fatores dependentes FR04 - Auséncia de processo formal de homologacéo, FRO5 -
Sistemas legados sem documentacdo, FR06 - Sistemas legados desenvolvidos em
plataformas ndo conhecidas pela equipe, FR0O7 - Auséncia de praticas de documentacao
dos sistemas, FR09 - Auséncia de ambientes de homologacdo consistentes, FR12 - Baixa
Qualidade de coédigo e Documentacdo das Fabricas de Software, FR16 - Constantes
interferéncias do cliente na definicdo do cronograma, FR21 Auséncia de definicdo de
papéis e responsabilidades e FR26 - Dependéncia técnica de Consultores Externos sao
pouco motrizes e muito dependentes, seu comportamento é explicado pelos fatores
motrizes e de ligacdo. Esses fatores sdo menos criticos, pois dependem de outros para
gque possa a acontecer. Assim, esses fatores ndo necessitam de acdo imediata devendo

apenas ser monitorados.

Os demais fatores, independentes, sdo pouco motrizes e pouco dependentes. A¢bes sobre
esses fatores ndo tem grande repercussdo sobre os demais. Assim devem ser tratados
apenas 0s mais criticos, 0s que representam no momento um grande problema para
organizacdo. Sdo geralmente tendéncias de peso ou fatores relativamente desligados do
sistema e que ndo constituem determinantes do futuro. S&o considerados franco-

atiradores e a recomendacao é que sejam excluidos de uma analise prospectiva.

Segundo O CGEE [CGEE 2011], a analise de impacto cruzado é uma técnica altamente
gualitativa e dependente da opinido de especialistas para identificar estimativas
significativas da probabilidade da ocorréncia de um evento. Assim, para 0 mesmo
conjunto de fatores analisado, poderiamos obter resultados diversos dependendo da
equipe envolvida na andlise. A forma encontrada para diminuir o impacto da
subjetividade se deu primeiramente através da selecdo dos lideres técnicos que possuiam
uma visdo mais abrangente dos fatores envolvidos, em seguida durante a execu¢do da
analise foram amplamente debatidas todas as opinides, através de exemplificagdo e casos
passados visando a elaboragdo de um consenso, além da escolha de um “mediador” para

decidir em caso de divergéncia.
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Vemos que o resultado da Matriz SWOT foi diferente do resultado encontrado na Matriz
de Impactos Cruzados. Conforme observado na secédo 2.2.2.3.1 essa divergéncia ocorre
devido a diferenca no foco da avaliacdo realizada por cada. A opcdo de utilizacdo das
duas matrizes de forma complementar foi possibilita uma melhor priorizacdo dos fatores

de riscos criticos.

Os resultados obtidos pela Matriz SWOT e a Matriz de Impactos Cruzados possuem
como pontos de convergéncia os fatores FRO1 - Auséncia de processo formal de Gestdo
de Requisitos, FR15 - Auséncia de processo de Gestdo de Projetos e FR22 - Auséncia de
uma metodologia de desenvolvimento de software. Esses terdo tratados com criticidade e

priorizados no Plano de Acéo.

A Matriz SWOT também priorizou FR13 - Falta de alinhamento entre Areas clientes e
DTl e FR16 - Constantes interferéncias do cliente na definicdo do cronograma,
considerados respectivamente como independente e dependente pela Matriz de Impactos
Cruzados. Assim, o FR13 serd tratado com prioridade, mas o FR16 ser4 apenas
monitorado, pois é claramente dependente dos fatores FR15 e FR12 que ja serdo
priorizados. Isso € facilmente visualizado e justificado: implantando um processo formal
de gestdo de projetos e institucionalizando uma metodologia de desenvolvimento de
software a interferéncia do cliente na definicho do cronograma tendera a

diminuir/acabar.

A Matriz de Impactos Cruzados identificou o fator FR25 - Politica de treinamento
insuficiente como motriz. Embora na Matriz SWOT esse fator tenha pontuacdo baixa
(motricidade igual a 2), esse fator também sera considerado prioritario, pois como visto

ele exerce grande influéncia sobre os demais fatores.

4.2.3. Analise dos Riscos

A andlise de riscos visa auxiliar na definicdo de prioridades e opc¢des de tratamento aos
perigos identificados. Nesta fase foram calculadas a probabilidade e o impacto. O

cruzamento destes dois parametros teve como resultado uma Matriz de Riscos.
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4.2.3.1. Célculo do Grau de Probabilidade

O préximo passo foi a realizacdo da Andlise de Riscos através do calculo do Grau de
Probabilidade (Secdo 2.2.2.3.2). Como visto a férmula para esse calculo esta alicercada

em dois critérios: Critério dos Fatores de Riscos (FR) e o Critério da Exposi¢ao (E).

4.2.3.1.1. Célculo do Critério “Fator de Risco”

O critério FR é uma nota subjetiva, com base no diagrama de causa e efeito. Em nosso
caso, realizamos uma adaptacdo na proposta do Método Brasiliano e este critério foi

composto por quatro subcritérios referentes as macro causas identificadas:

FR RECURSOS HUMANOS: este critério projeta o nivel da equipe de envolvida, na
concretizacdo do perigo em estudo. Deve-se levar em consideracdo o efetivo existente,

perfil, qualificacédo e posicionamento tético.

FR MEIOS ORGANIZACIONAIS: este critério projeta a influéncia da formalizacdo das

normas e politicas, ndo existentes na organizagéo, na concretizacao do perigo em estudo.

FR TECNOLOGIA: este critério projeta a influéncia da tecnologia, plataformas,
ambientes de desenvolvimento e equipamentos ndo existentes ou deficientes no

departamento, na concretizacdo do perigo em estudo.

FR PROCESSOS: este critério projeta a influéncia dos processos, procedimentos e padrdes

nao existente no departamento, na concretizacdo do perigo em estudo.

Os subcritérios possuem uma escala de valoracdo (escala proposta na Tabela 4, Secéo
2.2.2.3.3) que mede o grau de influéncia para a concretizacdo do perigo. Neste caso
julgamos qual o nivel de influéncia, por subcritério, para que o perigo seja concretizado.

E uma nota subjetiva, com base no diagrama de causa e efeito.

Para o célculo desta influéncia foram consideradas as informacdes fornecidas pela Matriz

SWOT, através do valor da motricidade, de modo que a nota fosse a mais coerente
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possivel. Assim, para cada macro fator do diagrama, foram somadas todas as
motricidades dos seus fatores de riscos, obtendo assim uma pontuacgdo para cada
macrofator (subcritério). De acordo com a pontuacdo obtida por cada subcritério, foi
usada a escala de valoracdo para estabelecer o grau de sua influéncia na concretizacdo do
perigo. Um exemplo dessa avaliacdo é apresentado na Figura 22. Os diagramas dos

demais perigos sdo apresentados no Anexo Il.

Processos
FRO1
FR15
FR22
FR24
FR27

Recursos Humanos 3
FR31
FR32 2

LI - - =

| P12 - REQUISITOS MAL ENTENDIDO S E/OU
| DEFINIDOS

FR13 6
FR16 6

Meios Organizacionais 3 Tecnologia 1

Figura 22: Perigo “Requisitos mal entendidos e/ou definidos” - Diagrama de Causa e
Efeito.

Na Figura 22, a motricidade - calculada na Matriz SWOT - esta indicada ao lado direito
de cada fator de risco. Nota-se que a maior pontuagdo para este perigo se encontra no
macrofator “Processos” (soma das motricidades igual a 26) e a menor no macrofator
“Tecnologia” (soma das motricidades igual a 0). Assim, a maior influéncia esta em

Processos, atribuido grau 5, e para Techologia, menor influéncia, foi atribuido grau 1.

Apos o célculo do grau de influéncia de cada macro fator foi calculado o critério FR com

base na férmula apresentada na Equacéo 5:
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RH= Recursos Humanos
TE =Tecnologia
PR=Processos

MO = Meios Organizacionais

Equacéo 5: Calculo do Critério “Fator de Risco”.

Ainda usando como exemplo a Figura 22, temos para este perigo o FR igual 3,00 (FR = (3
+1+5+3)/4).

4.2.3.1.2. Calculo do Critério da Exposicédo

O critério da Exposi¢do possui uma escala de valoracdo que mede a frequéncia que 0s
perigos costumam manifestar-se na organizacdo. A escala apresentada na Tabela 6, Secéo
2.2.2.3.2 foi ajustada com as informacdes sobre ocorréncia dos perigos levantados na 12
Fase da pesquisa considerando a quantidade de projetos concluidos ou em

desenvolvimento. A Tabela 17 apresenta a escala utilizada:

Tabela 17: Critério da Exposi¢do adaptado

Critério da Exposicao

Escala Pontuacdo
Em quase todos os projetos (80,01% a 100%) 5
Na maioria dos projetos (60,01% a 80%) 4
Em boa parte dos projetos (40,01% a 60%) 3
Em poucos projetos (20% a 40%) 2
Remotamente possivel (até 20%) 1
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O Grau de Probabilidade GP foi calculado através da multiplicacdo do valor final do
fator de risco versus o critério da exposi¢do, conforme demonstrado, na Equacao 3 da
secdo 2.2.2.3.2.

Na Figura 23 que apresenta o resultado final da Analise de Riscos, é possivel visualizar a
pontuacdo obtida para cada subcritério e o valor final do critério “Fator de Risco”, a
pontuacdo para exposicdo de cada perigo — critério “Exposicdo” - e o Grau de

Probabilidade obtido pela multiplicacdo dos dois critérios.

| PROBABILIDADE DE
ACONTECER

PERIGOS

[P01] Sistemas nao atendem as expectativas do cliente b 1 2 3 ;2,75% 5 | 138
[P02] Retrabalho {511:2:3:i)% 5 B8
[P03] Perda do conhecimento técnico e do negocio Phi1i2i 22,255 3 65
[P04] Fuga de informacio P 4i1:301i251 0 4p
[P05] Alto custo em manutencao dos sistemas 5 2 2 3 53,005 4 110
[P06] Alto custo em engenharia reversa LR R 52’505 3175
[P07] Problemas e nio conformidades detectados apenas em producdo P5i2idi] i3,00§ 5 150
[P08] Alto indice de emos nos sistemas P5i2i21402 22,755 b 1138
[P09] Aumento da curva de aprendizado na adocao de novas tecnologias 3 4 1 1 ;2,255 2 145
[P10] Perda da motivaio da equipe 1201015250490
[P11] Estimativas detempoeprazo irreais 5 1 1 3 22,505 h 125
[P12] Requisitos mal entendidos ¢fou definidos (5133300 5 | 150
[P13] Gerenciamento improprio de mudancas 5 2 1 4 ;3,00% 4 100
[P14] Indisponibilidade de sistemas durante a implantacio IR 52,755 3 i 83
[P15] Sistemas com baixa qualidade e confiabilidade i 5i3:1:4:i3%i 4 130
[P16] Transferéncia de responsabilidades P51 i 2413000 4 1100
[P17] Alto custo com Fabricas de Software 5 2 4 1 ES,UUE 39

Figura 23: Analise dos Riscos - Probabilidade

4.2.3.2. Definicéo da Relevancia do Impacto

Para mensurar o impacto, ndo devemos levar em consideracdo a questédo financeira. O
Método Brasiliano sugere estudar a relevancia do impacto levando em consideragdo

guatro fatores: imagem, financeiro, operacional e legal. (Figura 10, Se¢éo 2.2.2.3.2).
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Foi realizada uma consulta com representantes da geréncia do Departamento de
Tecnologia da Informagdo para avaliar a importancia e relevancia desses fatores. O

resultado foi: Imagem (peso 3), Financeiro (peso 4), Operacional (peso 5) e Legal (peso 2).

4.2.3.3. Determinagéo do Nivel de Impacto

Apos definirmos os fatores de impacto calculamos o Nivel de Impacto conforme formula
apresentada na Equacéo 4, Secdo 2.2.2.3.3: O resultado é a soma dos resultados de cada
fator de impacto (multiplicacdo do peso x nota), divido pela soma dos pesos. A escala de
notas para cada fator de impacto foi apresentada na se¢do 2.2.2.3.2: Tabelas 7 a 10. Para o
fator de impacto “Imagem” foi considerada a percep¢do da imagem do Departamento de

Tecnologia da Informacédo perante a organizagao.

Tabela 18: Escala do Fator “Imagem” adaptada

Nivel de Impacto — Imagem

Escala Pontuacéo
Estado sede da Organizacgéo 5
Toda a Organizacéo 4
Demais Coordenadorias 3
Coordenadoria Sede 2
DTI 1

As notas atribuidas a cada fator de impacto e o nivel de impacto de cada perigo sdo

apresentadas na Figura 24:
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RELEVANCIA DE IMPACTO

Imagem | Financeiro | Legislacio | Operacional | NOTA Média
| 2 5 Ponderada

Nivel de impacto

[P01] Sistemas nio atendem as expectativas do cliente 40 30 10 30 40 293

[P02] Retrabalho P20 © 30 10 & 40 i 400 i 286

[P03] Perda do conhecimento técnico e do negacio P10 820 10 20 230 @ 164 LEVE

[P04] Fuga de informagio P50 30 30 1 20 430 % 307

[P05] Alto custo em manutencao dos sistemas P20 4D 10 & 20 oMb 243 LEVE

[P06] Alto custo em engenharia reversa 1,0 30 10 © 30 320 229 LEVE

[P07] Problemas e nio conformidades detectados apenasem producio {40 | 20 10 40 420 ¢ 300

[P08] Alto indice de erros nos sistemas P30 040 10 40 470 ¢ 336 | 3
[P09] Aumento da curva de aprendizado na adogio de novas tecnologias + 10 | 10 10 ¢ 20 1190 i 136 INSIGNIFICANTE
[P10] Perda da motivaio da equipe P20 010 10 § 40 1320 % 229 © LEVE
[P11] Estimativas de tempo e prazo ineais P30 20 1.0 40 390 i 279 |

[P12] Requisitos mal entendidos efou definidos P30 30 1,0 30 3800 2M

[P13] Gerenciamento improprio de mudancas 20 20 10 & 40 1§ 360 2,51

[P14] Indisponibilidade de sistemas durante a implantacao 30 30 10 40 430 307

[P15] Sistemas com baixa qualidade e confiabilidade P40 1 20 10 20 320 229 LEVE

[P16] Transferéncia de responsabilidades P40 10 20 30 350 i 250 LEVE

[P17] Alto custe com Fabricas de Software 20 40 10 &+ 30 {390 2719 |

Figura 24: Analise dos Riscos - Impacto

4.2.4. Avaliacdo de Riscos

Com o objetivo de visualizar e implementar uma forma de tratamento de cada

risco, o resultado da andlise sera utilizado para montar a Matriz de Riscos.

4.2.4.1. Construcdo da Matriz de Riscos

A Matriz de Riscos demonstra os pontos de cruzamento da probabilidade de ocorréncia e
do impacto (calculados na analise de riscos). Desta forma, pela divisdo da matriz em
quatro niveis de criticidade podemos avaliar o nivel de vulnerabilidade e sua influéncia
nos objetivos da organizagdo. Quanto maior for a probabilidade e o impacto, maior seré o
nivel do risco. O apetite ao risco considerado para a organizacado foi conservador. A

Figura 25 mostra o resultado da Matriz de Riscos considerando esse perfil.
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5 Catasldfico 5  Eleada

B AGAOMEDIA E CURTO PRAZO 4 Savar 4 Mt Alla

C  MOMNITORAMEMTO E GESTAQ 3 Madarada 3 Ala

D RISCO CONTROLAVEL 2 Law 2 Méda
1 Fignificants 1 Eaixa

Figura 25: Matriz de Riscos - Resultado

Analisando a Figura 25, vemos que 0s riscos P01- Sistemas ndo atendem as expectativas
do cliente, P02 — Retrabalho, P07 - Problemas e ndo conformidades detectados apenas em
producdo, P08 - Alto indice de erros nos sistemas, P11 - Estimativas de tempo e prazo
irreais, P12 - Requisitos mal entendidos e/ou definidos e P13 - Gerenciamento improéprio
de mudangas, localizados no quadrante Il (laranja), poderdo ser muito danosos a
organizagdo, possuindo baixa probabilidade e alto impacto ou baixo impacto e alta
probabilidade. Estas ameacas devem possuir respostas rapidas, que deverdo estar

planejadas, além de ac¢Bes preventivas.

No quadrante Ill (amarelo) estédo os riscos P04 - Fuga de informacéo, P05 - Alto custo em
manutenc¢do dos sistemas, P14 - Indisponibilidade de sistemas durante a implantacéo,
P15 - Sistemas com baixa qualidade e confiabilidade, P16 - Transferéncia de

responsabilidades e P17 - Alto custo com Fabricas de Software. Sdo riscos com alta
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probabilidade de ocorréncia, mas que causam consequéncias gerencidveis a organizacao.
Estes riscos irdo ser monitorados de forma rotineira e sistematica, podendo

posteriormente possuir planos de emergéncia.

E finalmente, os riscos [P03] Perda do conhecimento técnico e do negdécio, [P06] Alto
custo em engenharia reversa, [P09] Aumento da curva de aprendizado na adocdo de
novas tecnologias e P10 - Perda da motivacdo da equipe, quadrante IV (verde), possuem
baixa probabilidade e pequeno impacto, representando pequenos problemas e prejuizos.
Estes riscos somente serdo apenas gerenciados e administrados, pois estdo na zona de

conforto.

4.2.5. Resposta aos Riscos: Plano de Agéo

Uma vez identificados, avaliados e mensurados, o préximo passo foi definir qual o
tratamento que serd dado aos riscos. Com a Matriz de Riscos em conjunto com as
Matrizes SWOT e de Impactos Cruzados identificamos a priorizacdo a ser dada e a

estratégia de tratamento adequada e assim direcionar os esforcos.

4.25.1. Elaboracao do Plano de Acéo

Para elaborar o plano de acdo utilizamos a técnica 5W e 2H descrita na Se¢do 2.2.2.4. As
evidéncias das categorias de “Plano de A¢do”, identificadas na primeira fase da pesquisa,
foram utilizadas como consulta para avalias as possibilidades de acfes e estratégias a

serem adotadas.

Com o resultado da Matriz de Riscos sabemos quais as ameacas devem ser priorizadas.
E, conforme visto cada ameaca € potencializada por um ou mais fatores de riscos. Sdo nos
fatores de riscos que devem ser concentradas e direcionadas as a¢fes, com 0 objetivo de
reduzir a probabilidade de ocorréncia da ameaca ou em reduzir seu impacto. Contudo,
apenas alguns fatores devem ser prioritariamente trabalhados: os motrizes e de ligagéo.

S&o eles que condicionam os demais fatores.
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Assim, 0s riscos prioritarios, identificados na Matriz de Riscos (quadrante laranja) que

terdo acOes imediatas sdo:

e P01 - Sistemas ndo atendem as expectativas do cliente

e P02 - Retrabalho

e P07 - Problemas e ndo conformidades detectadas apenas em producéo
e P08 - Alto indice de erros nos sistemas

e P11 - Estimativas de tempo e prazo irreais

e P12 - Requisitos mal entendidos e/ou definidos

e P13 - Gerenciamento improprio de mudangas

E dentre os fatores de riscos que potencializam a concretizagdo dessas ameacas serao
atacados de acordo com os resultados da Matriz SWOT e da Matriz de Impactos

Cruzados:

e FRO1 - Auséncia de processo formal de Gestdo de Requisitos

e FR13 - Falta de alinhamento entre Areas clientes e DT

e FR15 - Auséncia de processo de Gestao de Projetos

e FR22 - Auséncia de uma metodologia de desenvolvimento de software

e FR25 - Politica de treinamento insuficiente

Para cada fator de risco foram utilizadas algumas evidéncias (“Achados de Risco”)
encontradas na 1° fase da pesquisa, através da Teoria Fundamentada em Dados, para
compor as a¢des de curto prazo. Foram apenas consideradas as evidéncias que podiam

ser traduzidas e implementadas no plano de acdo como respostas imediatas.

A Figura 26 apresenta o plano de acdo proposto para 0s riscos e seus os fatores de riscos

priorizados:
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O QUE?

[FRO1] Auséncia de processo formal
de Gestéo de Requisitos

Definir procedimento inicial para
documentar, formalizar e aprovar os
requisitos

Palestras de Divulgagédo sobre Gestao de
Requisitos

Contratar consultoria especializada para
diagnéstico, treinamento e proposta de
processo formal

Implantar e institucionalizar processo de
Gestdo de Requisitos

[FR13] Falta de alinhamento entre
Areas clientes e o DTI

Elaborar relatorio situacional do DTI
visando obter alinhamento e
comprometimento das Coordenadorias

Realizar Reunides de alinhamento com
as Coordenadorias

[FR15] Auséncia de processo de
Gestéo de Projetos

Envolver equipe do projeto na
elaboragao do cronograma

Definir modelo de acompanhamento e
Disponibilizar periodicamente
informacdes sobre andamento dos
proejtos

Contratar consultoria especializada para
diagnostico e proposta de processo

Palestras de Divulgacao sobre Gestao de
Projetos

Implantar e institucionalizar processo de
Gestdo de Projetos

[FR22] Auséncia de uma

metodologia de desenvolvimento de
software

Estabelecer procedimento inicial para
inspecdo de codigo

Contratar consultoria especializada para
diagnostico e proposta de processo
Palestras de Divulgagéo sobre

Metodologia de Desenvolvimento de
Software

Implantar e institucionalizar Metodologia
de Desenvolvimento de Software

[FR25] Politica de treinamento
insuficiente

Levantar necessidades de treinamento

Contratar consultoria especializada nas
necessidades levantadas

Realizar Treinamentos

QUEM?

Lider Técnico |

Lider Técnico |

Diretor Adjunto do

CDS

Diretor Adjunto do

Diretor DTI

Diretor DTI

Diretor Adjunto do
CDSs

Diretor Adjunto do

Diretor Adjunto do

Lider Técnico 11

Diretor Adjunto do

Lider Técnico 111

Diretor Adjunto do

Lider Técnico 111

Diretor Adjunto do

Lider Técnico 1V

Diretor Adjunto do
CDs

Lider Técnico IV

QUANDO?

Até julho/2011

Até
outubro/2011

Até
dezembro/2011

Até
dezembro/2012

Até julho/2011

Até dez/2011

Até agosto/2011

Até dez/2011

Até
dezembro/2011

Até julho/2011

Até julho/2012

Até agosto/2011

Até
dezembro/2011

Até julho/2011

Até
dezembro/2012

Até abril/2011

Até
dezembro/2011

Até
dezembro/2012

ONDE?

CDSs

CDs e
Coordenadorias
SEFAZ

CDSs

CDS e
Coordenadorias
EFAZ

Coordenadorias

Coordenadorias
SEFAZ

CDS

CDSs

CDSs

Coordenadorias

EFAZ

CDS e
Coordenadorias
EFAZ

CDSs

CDS

CDSs

CDS

CDS

CDSs

CDS

PORQUE?

Mitigar os riscos P01,
P02, PO7, P08, P11,
P12 E P13

Mitigar os riscos P01,
P02, PO7, POS, P11,
P12 E P13

Mitigar os riscos PO1,
P02, PO7, P08, P11,
P12 E P13

Mitigar os riscos PO1,
P02, PO7, PO8, P11,
P12 E P13

Mitigar os riscos PO1,
P02, PO7, P11, P12 E
P13

Mitigar os riscos PO1,
P02, PO7, P11, P12 E

Mitigar o risco P11 e
minimizar as
ocorréncias das
evidéncias A19 E A26

Minimizar as
ocorréncias das
evidéncias A55 e A56

Mitigar os riscos PO1,
P02, PO7, P11, P12
E P13

Mitigar os riscos PO1,
P02, PO7, P11, P12
E P13

Mitigar os riscos PO1,
P02, PO7, P11, P12
E P13

Mitigar os riscos P02,
PO8 e minimizar as
ocorréncias da
evidéncia A59

Mitigar os riscos PO1,
P02, P08, P11, P12 E
P13

Mitigar os riscos PO1,
P02, P08, P11, P12 E
P13

Mitigar os riscos PO1,
P02, P08, P11, P12 E
P13

Medida estratégica
visando reduzir
probabilidade/impact
o de outros fatores

Medida estratégica
visando reduzir
probabilidade/impact
o de outros fatores

Medida estratégica
visando reduzir
probabilidade/impact
o de outros fatores

COMO? QUANTO?  EVIDENCIAS

Definindo um procedimento inicial para
documentar, formalizar e aprovar os
requisitos, através da definicdo de um
template padrao e estabelecimento de
reunides para aprovacdo dos requisitos
junto ao cliente.

20 horas -
Servidor da
Organizagao

[AO1]; [A02];
[A07]; [A49]

30 horas -
Servidor da
Organizagao

Palestras institucionais para divulgar a
importancia e objetivos da Gestédo de
Requisitos

[A01]; [A02];
[A07]; [A49];

Pesquisa de mercado e processo licitatério A avaliar [A63]; [A57];
[A23]; [A11];
[A10];
Incluso no
Divulgagdo e treinamento pre(;o_da
prestagédo de
servico
20 horas -
Mapear e analisar o contexto do DTI Servidor da [A52]

Organizagao

20 horas -
Servidor da
Organizagéo

Realizar Reunides e workshops para
alinhamento entre as Coordenadorias

Estabelecer procedimento para que a
equipe do projeto seja envolvida na
elaboragdo do cronograma através da
obtengéo de comprometimento com o
Clientes e Gerentes de Projeto

30 horas -
Servidor da
Organizagéo

[A19]; [A26]

Definir modelo para acompanhamento dos
projetos e Disponibilizar em area
compartilhada do departamento
informacdes sobre o andamentos dos
projetos

80 horas -
Servidor da
Organizagéo

[ASS5]; [AS6]

Pesquisa de mercado e processo licitatério A avaliar
Palestras institucionais para divulgar a 60 horas -
importancia e objetivos da Gestdo de Servidor da

Projetos Organizagéo
Incluso no
Divulgacéo e treinamento prego~da
prestagado de
servico
Estabelecer o uso de um padrao de
N ~ N = 20 horas -
codificacdo e obrigatoriedade da revisédo .
P " Servidor da [A59]
do codigo por outro membro da equipe de ~
N Organizagdo
desenvolvimento
Pesquisa de mercado e processo licitatério A avaliar [A29]; [A45];
[A59]
Palestras institucionais para divulgar a 60 horas -
importancia e objetivos da Gestéo de Servidor da
Projetos Organizagao
Incluso no
Divulgagdo e treinamento pre(;o_da
prestacédo de
servigo
: - " 30 horas -
Identicar e avaliar necessidades de Servidor da [A40]

treinamento atraves de entrevistas o
Organizagao

Pesquisa de mercado e processo licitatério A avaliar
Incluso no
" = : reco da
Divulgacéo e treinamento preg =
prestagdo de
servico

Figura 26: Plano de Ag¢do Proposto
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4.3. Resumo do Capitulo

Esse capitulo apresentou os resultados obtidos na execucdo das estratégias e acdes
adotadas no Capitulo 3 que estruturaram a metodologia de pesquisa para alcancar os
objetivos deste trabalho. O resultado obtido na primeira fase da pesquisa, estruturada na
Teoria Fundamentada em Dados, foi 0 mapeamento dos perigos e dos fatores de riscos
relacionados e seus relacionamentos. Na segunda fase da pesquisa aplicamos o Método
Brasiliano para analisar e avaliar os riscos e entdo obter um Plano de Acdo para as

ameacas e os fatores de riscos priorizados.
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5. Conclusodes e Trabalhos Futuros

Este capitulo apresenta os resultados obtidos, as limita¢cBes encontradas durante a
execugdo deste trabalho, as conclusdes e sugestfes de trabalhos futuros. Apresenta

também os estudos relacionados com este trabalho.

5.1. Resultados

O produto dessa dissertacdo foi o mapeamento dos Fatores de Riscos existentes no
ambiente de Desenvolvimento de Software de uma Organizagdo do Setor Publico e uma

Proposta de Tratamento para esses fatores.

A abordagem escolhida para conduzir a primeira fase da pesquisa, que objetivou a
identificacdo dos perigos e fatores de riscos, através da Teoria Fundamentada em Dados,
foi considerada adequada, pois foram diagnosticadas na anélise dos dados as correlaces
entre os diversos fatores de risco e os perigos identificados. As correlagdes também
demonstraram que o que faz com que o projeto ndo tenha sucesso em relacdo a um
problema é um conjunto de fatores e ndo somente um fator, e que esses fatores ndo séo
apenas tecnoldgicos, e que a maioria esté relacionada com processos, recursos humanos e
aspectos administrativos da organizacdo, como por exemplo, a influéncia politica da

organizacdo e do cliente no projeto.

Observou-se também que muitos fatores de riscos estdo intimamente ligados as
caracteristicas do 6rgdo e seu contexto, por exemplo, as constantes alteracdes na
legislagdo e a adocgdo da pratica de early-adopter, confirmando assim a preocupagéo que se
deve considerar as particularidades de cada organizacdo durante a identificacdo dos
riscos. A utilizacdo da Teoria Fundamentada em Dados favoreceu a colaboragdo ativa
dos participantes através do grande envolvimento de cada entrevistado na construcédo da
teoria que considerou essencialmente a analise das evidéncias fornecidas no lugar do
lancamento de hipoteses pré-estabelecidas.
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A estratégia adotada na segunda fase da pesquisa para analisar e avaliar os riscos
identificados também foi considerada satisfatéria. O Método Brasiliano se preocupa em
utilizar tanto aspectos objetivos quanto subjetivos para avaliar os riscos, oferecendo
assim uma abordagem mais completa de andlise. A avaliacdo da motricidade dos fatores
de riscos através de duas ferramentas diferentes (Matriz SWOT e Matriz de Impactos
Cruzados) ofereceu mais critérios de analise possibilitando uma melhor priorizacdo dos
fatores de riscos criticos a serem tratados. As adaptacdes realizadas para o célculo da
probabilidade e para a relevancia do impacto proporcionaram uma melhor adequacao as
condigdes e caracteristicas da organizagdo. O plano de a¢do levou em consideragdo toda a
andlise realizada favorecendo assim o direcionamento das a¢Ges aos fatores considerados

prioritarios.

5.2. Limitacdes

O direcionamento dado na primeira fase da pesquisa limitou a identificacdo dos riscos
relacionados apenas aos aspectos negativos. Os riscos chamados “positivos”

oportunidades — ndo foram relatados.

Pouco foi informado sobre medidas para a composicdo do plano de acédo pelos
entrevistados. Naturalmente houve uma concentracdo maior no levantamento de
problemas e dificuldades. Esse fato limitou a participagdo das opinides e experiéncias dos

envolvidos na elaboragédo das acGes.

Em relagdo a avaliacdo do resultado obtido com a Teoria Fundamentada em Dados, ndo
foi possivel a verificagdo do critério de auditoria “generalidade” (indicativo da abstragdo
necessaria da teoria para servir de guia geral sem perder sua relevancia), devido a

restricdo do escopo da pesquisa.

A auséncia de Cultura em Gerenciamento de Riscos na organizacdo limitou a
identificacdo de perigos e fatores de riscos ligados essencialmente as atividades
operacionais, pouco se conseguindo em relacéo as influéncias do ambito corporativo e os

fatores externos.
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A Matriz de Impactos Cruzados se confirmou altamente subjetiva dificultando sua
execucao. Consideraveis divergéncias foram levantadas em determinados cruzamentos e

optou-se pelo consenso da maioria dos envolvidos na analise.

5.3. Conclusoes

As OrganizacBes que desenvolvem software, devem ser capazes de implementar,
continuamente, a Gestdo de Riscos, para prevenir-se dos aspectos criticos associados aos
seus negdcios. Executar corretamente 0os processos envolvidos na identificacdo, analise e
tratamento dos riscos do projeto promove a potencializacdo dos resultados das
ocorréncias positivas e minimizacdo das consequéncias negativas. Essa execucdo deve
ser suportada por metodologias - processos, métodos e ferramentas — estruturadas para

gue o resultado seja adequado, otimizado e confiavel.

Assim como em outros estudos [Fontoura 2004, Mielke 2003, Neves 2010, Pinto 2002]
foram percebidas questdes criticas relacionadas as particularidades e aos aspectos
individuais da organizacdo, como fatores de riscos relacionados a legislacdo, estrutura
organizacional, préaticas de adocéo de tecnologias especificas e capacitacdo em elaboracéo
de editais. Os resultados desta investigacdo permitiram identificar que esses fatores
sofrem influéncia de outros fatores, e que o plano de acdo deve considerar essas

influéncias.

Os resultados desta pesquisa confirmaram que o desenvolvimento de software é de fato
um processo social. Essa constatacdo pode ser comprovada pela identificacdo de questdes
criticas (fatores de riscos) associadas ao relacionamento entre os consultores externos e 0s
membros da organizacdo, nas constantes interferéncias dos clientes nos projetos, na
auséncia de alinhamento entre os departamentos da organizacao, entre outros. A propria
construcdo da teoria - mapeamento dos fatores de riscos — mostrou as diferentes
preocupac0es e prioridades através do ponto de vista de cada um dos entrevistados, e no
processo de andlise dos riscos, explicitamente na construcdo da Matriz de Impactos
Cruzados, foram notaveis as particularidades e subjetivismos das opinides dos

envolvidos.
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5.4. Trabalhos Futuros

Sugere-se para pesquisas futuras:

Ampliar o escopo da pesquisa para analisar todo o Departamento de Tecnologia da
Informacdo da organizacdo. Awvaliar individualmente os demais centros (Seguranga,
Infraestrutura, Administragdo e Contratos, Seguranga da Informagdo e Arquitetura e
Inovacdo) buscando identificar os fatores de riscos de nivel operacional e a influéncia

entre eles, obtendo assim uma visao tatica e estratégica de todo o departamento.

Direcionar a pesquisa buscando identificar também as oportunidades (riscos positivos) e
a influéncia de fatores externos a organizacdo, obtendo assim uma visdo prospectiva do

Gerenciamento dos Riscos.

Avaliar a aplicabilidade dos resultados obtidos pela Teoria Fundamentada em Dados
através de um estudo similar em uma organizacdo com caracteristicas semelhantes

buscando comparar os fatores de riscos identificados.

Refinar os fatores de riscos identificados em uma estrutura analitica de riscos (Risk
Breakdown Structure) que ird favorecer a elaboracdo de um processo abrangente para
identificar sistematicamente os riscos até um nivel consistente de detalhes e contribui
para a eficécia e qualidade da identificacdo de riscos. Um beneficio desta abordagem é a

classificacdo dos principais riscos da organizacdo por meio de uma estrutura analitica.

Definir estrutura, politica e indicadores de riscos (Risk Driven) baseados em fatores de

riscos dindmicos para auxiliar no suporte a tomada de decisdo da organizagao.

5.5. Trabalhos Relacionados

Nesta secdo descrevemos o0s principais trabalhos relacionados com o escopo desta
dissertacdo. Foram categorizados basicamente em: Relacionados a ldentificacdo e
Avaliacdo de riscos no ambiente de Desenvolvimento de Software e relacionados a uso

da Teoria Fundamentada em Dados na Engenharia de Software.
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5.5.1. Avaliacdo de Riscos em Desenvolvimento de Software

Alguns trabalhos relacionados com a identificacdo e avaliagdo de riscos em

desenvolvimento de software sdo relatados a seguir.

Fontoura utilizou GQM (Goal Question Metric) para Gerenciar Riscos em Projetos de
Software. Em sua pesquisa foi exibido um conjunto dos principais riscos que afetam os
projetos de software, elaborado a partir de uma comparacéo entre os riscos identificados
na literatura e utilizou-se a abordagem GQM para serem elaboradas metas visando a
eliminacé@o ou a avaliagdo da existéncia e monitoramento dos fatores de riscos. [Fontoura

2004]

O A-RISK define um método de geréncia de risco. E focado na identificacdo e
quantificacdo de riscos de prazo de projeto, que pode ser aplicado antes e durante o
desenvolvimento do projeto. Para a descoberta desses cenéarios, foram conduzidas duas
pesquisas de campo, uma para a industria nacional e outra para uma empresa especifica,
gque trouxeram para o método de célculo de risco a influéncia dos fatores e seus efeitos

nos prazos dos projetos [Machado 2002].

Pinto através de uma revisdo da literatura e entrevistas com especialistas de mercado
procurou identificar quais os fatores mais relevantes que influenciam o sucesso de

projetos de Sistemas de Informacéo [Pinto 2002].

De maneira semelhante, Mielke através de entrevistas com profissionais do setor
privado, procurou identificar os problemas e a¢cdes adotadas por empresas da area de

tecnologia da informacéo. [Mielke 2003]

Neves analisou a integracdo de técnicas de gestdo do conhecimento & atividade de anélise
de riscos em projetos de desenvolvimento de software de micro e pequenas empresas de

base tecnolégica incubadas.[Neves 2010]
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5.5.2. Utilizagdo da Teoria Fundamentada em Dados

Os trabalhos relacionados com o uso da Teoria Fundamentada em Dados na area de
Engenharia de Software sdo relatados a seguir. Nem foram encontradas referéncias da

utilizacdo da TFD na area de Riscos em Desenvolvimento de Software.

Matavire e Brown fazem um levantamento da producdo académica da é&rea de
Informética que empregam a Teoria Fundamentada em Dados em seus trabalhos
publicados em periodicos como Information Technology & People, Journal of
Management Information Systems, Information Research e MIS Quarterly [Matavire e

Brown 2008].

Orlikowski realizou um dos trabalhos pioneiros na utilizacdo da Teoria Fundamentada
em Dados para conduzir investigaces na area de software [Orlikowski 1993]. O autor
utilizou o método para desenvolver um framework tedrico capaz de explicar as questdes
organizacionais relacionadas a adocao e ao uso de ferramentas CASE (Computer-Aided

Software Engineering) em duas organizacdes de software.

Crabtree apresentou a aplicacdo do método em um estudo exploratério para investigar
como as pessoas descrevem processos de software usando linguagem natural [Crabtree

2009].

Nasirin e outros autores [Nasirin et al. 2003] descrevem a aplicagdo da TFD para
investigar fatores criticos de sucesso na implementacdo de sistemas de informacéo

geogréfica (GIS, do inglés Geographical Information Systems) [Nasirin et al. 2003].

Conte, Cabral e Travassos apresentaram o resultado da aplicacdo da Teoria
Fundamentada em Dados na andlise qualitativa de um estudo de observagdo em
Engenharia de Software, visando compreender o processo de aplicacdo de uma técnica

de inspecao de usabilidade em aplicacdes Web [Conte et al. 2009].

Montoni relata a aplicacdo da Teoria Fundamentada em Dados para investigar os fatores

criticos de sucesso em iniciativas de melhoria de processos de software [Montoni 2010].
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Anexo |

Plano de Acgéo

[PAO01] Realizar reunifes para validar requisitos

[PAO02] Fortalecer a gestdo de contratos

[PA03] Planejar e agendar a implantacio dos sistemas

[PA04] Utilizacdo de métricas para estimar esforco

[PAO05] Institucionalizar equipe de testes

[PAO06] Implantar politicas e diretrizes de Tl Unicas para a organizacdo

[PAOQ7] Definir e institucionalizar metodologia para desenvolvimento de
sistemas

[PAO08] Institucionalizar processo de Analise e Modelagem de negdcio
[PAO09] Implantar a Gestdo de Conhecimento
[PA10] Definicéo de equipe responsavel por realizar refactoring em projetos

[PA11] Institucionalizar equipe responsavel por melhorias em sistemas ja
desenvolvidos

[PA12] Institucionalizar Equipe de SQA

Tabela 19: TFD - Categorias de “Plano de A¢ao”

Achado de Risco Groundness
[A01] Os requisitos ndo sédo formalizados 2
[A02] N&o conseguimos provar as solicitacdes dos clientes 1
[A03] Solicitagbes de mudancas sdo frequentes 1
[A04] Existe uma alta rotatividade de membros da equipe 2
[AO05] Falta de homologagéo efetiva em alguns projetos 2

Groundness

Density
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[A06] Dificuldade em realizar integracdes em sistemas legados
devido a tecnologias desconhecidas e falta de documentagao

[AQ07] Falta de documentacédo dos sistemas
[A08] Falta de compartilhamento de informacdes entre equipes

[A09] Inexisténcia de ambiente de homologacao para alguns
projetos

[A10] Requisitos incompletes
[Al1l] Documentacéo néo reflete as necessidades dos clientes

[A12] Ambientes de desenvolvimento e homologagéo néo séo
consistentes

[A13] Ajustes feitos diretamente no ambiente de produgéo
ocasionam problemas

[A14] Mé& qualidade do codigo entregue pelas Fabricas de
Software prejudica manutengao

[A15] Prética de early-adopter aumenta a curva de aprendizado
[A16] Inexisténcia de processo para implantacéo dos sistemas

[AL17] Disponibilidade de recursos para realizar implantacéo dos
sistemas

[A18] Auséncia de padrao de codificacio

[A19] Cronogramas com metas irreais

[A20] Auséncia de equipe e processo de testes
[A21] Consultores externos acessam dados sigilosos

[A22] Mé qualidade do cédigo entregue pelas Fabricas de
Software ocasiona retrabalho

[A23] Requisitos mal definidos
[A24] Requisitos instaveis

[A25] Decisdes erradas na arquitetura do sistema por causa de
requisitos mal especificados
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[A26] Prazos séo definidos de cima para baixo sem participacéo
da equipe

[A27] Confiabilidade do sistema é comprometida pela falta de
gualidade de cédigo das Fabricas de Software

[A28] Mais de uma unidade administrativa na organizagdo com
a finalidade de prover servicos de Tl

[A29] Inexisténcia de uma metodologia de desenvolvimento de
software Unica

[A30] Papeis e responsabilidades nédo estdo claramente definidos

[A31] Contratos de prestacéo de servico mal elaborados nédo
permitem a punicdo de erros das Fabricas de Software

[A32] Falta de conhecimento dos dominios/negécios para quais
as aplicacgdes sao construidas

[A33] Inexisténcia do processo de Analise e Modelagem de
Nego6cio compromete a adequabilidade dos sistemas

[A34] Auséncia de Analistas de negdcio dificultam o
entendimento do negdcio

[A35] Necessidades de desenvolvimento emergenciais
comprometem a qualidade dos testes

[A36] Necessidades de desenvolvimento emergenciais
comprometem a validagdo dos requisitos

[A37] Necessidades de desenvolvimento emergenciais
comprometem a elaboracdo de documentacao técnica

[A38] Ciclo vicioso de situacGes emergenciais

[A39] Falta de tempo disponivel para levantamento de
requisitos

[A40] Falta de treinamentos adequados
[A41] Grande dependéncia técnica dos consultores externos

[A42] Perda do conhecimento técnico durante a rotatividade dos
consultores externos
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[A43] Falta de tempo para preparacao de ambiente de testes

[A44] Auséncia de equipe responsavel pela documentagdo dos
sistemas ndo tributérios

[A45] Alto custo de manutengdo de sistemas retroalimenta
situacBes emergenciais

[A46] Tratamento de problemas é sempre feito de forma reativa

[A47] Recebemos sistemas desenvolvidos em outros
departamentos para dar suporte

[A48] Muito tempo é gasto com manutengao corretiva

[A49] Documento de requisitos sem padrédo, uns com muitos
detalhes outros sem

[A50] Grande esfor¢co com engenharia reversa para obter uma
documentacdo consistente

[A51] Inexisténcia de ambiente de testes
[A52] Falta de alinhamento entre o planejamento da CAT e DTI

[A53] Muitas alteracBGes em leis, decretos e resolucBes acarretam
mudancas ndo programadas nos sistemas

[A54] Problema com versionamento devido a dependéncia de
consultores externos

[A55] N&o temos uma visao completa dos projetos além da
codificacédo

[A56] Pouca visibilidade sobre a conducéo dos projetos
[A57] Inexisténcia de processo de controle dos requisitos
[A58] Néo existe formalizagdo da arquitetura do sistema

[A59] Falta de processos para inspecdo de codigo gera muito
retrabalho e sobrecarrega os testes

[A60] Procedimento para colocar os sistemas em producao é
manual ocasionando muitos erros

[A61] Inexisténcia de um processo formal de Controle de
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Versdes

[A62] Testes sao feitos pelo préoprio desenvolvedor prejudicando
a qualidade e cobertura dos mesmos

[AB3] A estabilizacio dos requisitos demora mais tempo que a
media do mercado

[A64] Processo de contratacdo muito engessado dificultando a
penalizacdo dos fornecedores

[A65] Documentacgdo gerada pelas Fabricas de Software possui
muitos erros e ndo seguem uma padronizacao

[A66] Documentacao deficiente das Fabricas de software gera
revisdes muito demoradas

[A67] Sistemas entregues pelas Fabricas contém muitos erros
primarios
[A68] Inexisténcias de testes de regressdo aumentam a

possibilidade de erros colaterais que ndo sao identificados

[A69] E comum as fabricas de software corrigirem erros apenas
de forma reativa

[A70] Testes realizados pelos usuarios sdo sobrecarregados
devidos a grande quantidade de erros gerados pelas Fabricas de
Software

[A71] Altos custos de manutencao de sistemas devido ao mal
planejamento

Tabela 20: TFD - Categorias de “Achados de Risco”

Por ser uma categoria abstrata, ndo possuindo citacdo direta dos textos analisados, o valor

“groundedness” foi omitido.

Density

Fator de Risco

[FRO1] Auséncia de processo formal de Gestédo de Requisitos

14

Achados de Riscos

Relacionados

[A01], [A02], [A0T],
[A10], [A11], [A23],
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[FRO2] Constantes alteragdes na legislacéo

[FRO3] Alta rotatividade de pessoas
[FRO4] Auséncia de processo formal de Homologacéao
[FRO5] Sistemas legados sem documentacao

[FRO6] Sistemas legados desenvolvidos em plataformas néo
conhecidas pela equipe

[FRO7] Auséncia de praticas de documentacdo dos sistemas
[FRO8] Auséncia de processo de Gestdo do Conhecimento
[FRO9] Auséncia de ambientes de homologacédo consistentes
[FR10] Auséncia de processo de Implantacdo de Sistemas
[FR11] Adocdo da pratica de early-adoptert

[FR12] Baixa Qualidade de cédigo e Documentacéo das
Fabricas de Software

[FR13] Falta de alinhamento entre Areas clientes e DTI
[FR14] Auséncia de Padréo de Codificacdo

[FR15] Auséncia de processo de Gestdo de Projetos

[FR16] Constantes interferéncias do cliente na defini¢cdo do

cronograma

[FR17] Auséncia de processo de Testes

[FR18] Auséncia de procedimentos de Controle de Acesso

10

10

10

[A24], [A25], [A49],
[A48], [A57], [A63]

[A03], [A24], [A38],
[A52] [A53], [A63]

[A04], [A42]
[A05] [A09]

[A06], [A50]

[A06]

[A50], [A07]
[A08], [A41], [A42]
[A12], [A13],
[A13], [A16], [A60]
[A15]

[A14], [A27], [A48],
[A65], [A66], [A67],
[A69], [A70]

[A52]
[Al4], [A18], [A22]

[A19], [A26], [A38],
[A46], [A52], [A55],
[A56], [A71]

[A19], [A26], [A35],
[A36], [A37], [A38],
[A39], [A43]

[A20], [A43], [A51],
[A48], [A59], [A62],
[A67], [A68], [A70]

[A21]
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[FR19] Auséncia de praticas em Arquitetura de Software

[FR20] Existéncia de outras unidades administrativas que
desenvolvem software

[FR21] Auséncia de definicdo de papéis e responsabilidades

[FR22] Auséncia de uma metodologia de desenvolvimento de
software

[FR23] Falta de capacitacdo na elaboragdo de editais

[FR24] Auséncia de processo de Analise e Modelagem de
Negocios

[FR25] Politica de treinamento insuficiente
[FR26] Dependéncia técnica de Consultores Externos

[FR27] Auséncia de processo de Requisitos para area ndo
tributéria

[FR28] Processo de Controle de Configuragdo insuficiente

[FR29] Auséncia de equipe de Implantacéo de Sistemas
formada e capacitada

[FR30] Auséncia de equipe de Testes formada e capacitada

[FR31] Auséncia de equipe de Anélise e Modelagem de
Negécios formada e capacitada

[FR32] Auséncia de equipe de Requisitos para area nao
tributaria formada e capacitada

Tabela 21: TFD - Categorias de “Fator de Risco”

13

10

[A25], [A58]

[A28], [A4T7]

[A30]

[A29], [A45], [A59]

[A31], [A64]

[A32], [A33]
[A40]

[A41], [A42], [A54]

[A44]

[A54], [A61]

[A17]

[A20], [A62], [AT0]

[A34]

[A44]

Por ser a categoria mais abstrata dos dados e possuir valores de “groundedness” e “density”

iguais a zero foram apresentados apenas os Fatores de Riscos de relacionados.

1 Early-adopter: Pratica em aderir, testas e divulgar novas tecnologias ainda nao lancadas

oficialmente no mercado
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Perigo

[PO1] Sistemas ndo atendem as expectativas do cliente

[P02] Retrabalho

[PO3] Perda do conhecimento técnico e do negdcio

[P04] Fuga de informacao

[PO5] Alto custo em manutenc¢do dos sistemas

[PO6] Alto custo em engenharia reversa

[PO7] Problemas e ndo conformidades detectados apenas em
producéo

[PO8] Alto indice de erros nos sistemas

[PO9] Aumento da curva de aprendizado na adoc¢do de novas
tecnologias

[P10] Perda da motivacao da equipe

[P11] Estimativas de tempo e prazo irreais

Fatores de Riscos

Relacionados

[FRO1], [FRO2], [FR04], [FRO7],
[FRO9], [FR15], [FR13], [FR16],
[FR17], [FR21], [FR22], [FR24],
[FR27], [FR30], [FR31], [FR32]

[FRO1], [FRO2], [FRO5], [FRO7],
[FRO8], [FR12], [FR15], [FR13],
[FR14], [FR16], [FR17], [FR19],
[FR20], [FR22], [FR24], [FR27]
[FR28], [FR30], [FR31], [FR32]

[FRO1], [FRO3], [FRO5], [FRO7],
[FRO8], [FR15], [FR20], [FR24],
[FR26], [FR31]

[FRO3], [FR18], [FR26]

[FRO1], [FRO5], [FRO6], [FRO7],
[FR12], [FR14], [FR13], [FR16],
[FR17], [FR19], [FR20], [FR22],
[FR25], [FR27], [FR30], [FR32]

[FRO1], [FRO2], [FRO5], [FRO6],
[FRO7], [FR14], [FR22]

[FRO1], [FRO4], [FRO7], [FRO9],
[FR13], [FR15], [FR16], [FR17],
[FR24], [FR27], [FR30], [FR31],
[FR32]

[FRO1], [FRO4], [FR12], [FR14],
[FR16], [FR17], [FR22], [FR25],
[FR30]

[FROS8], [FR11]
[FRO1], [FRO2], [FRO3], [FRO4],
[FR13], [FR16], [FR21], [FR25]

[FRO1], [FRO2], [FR15], [FR13],
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[P12] Requisitos mal entendidos e/ou definidos

[P13] Gerenciamento impréprio de mudancas

[P14] Indisponibilidade de sistemas durante a implantacédo

[P15] Sistemas com baixa qualidade e confiabilidade

[P16] Transferéncia de responsabilidades

[P17] Alto custo com Fabricas de Software

[FR16], [FR22]

[FRO1], [FRO2], [FR15], [FR13],
[FR16], [FR22], [FR24], [FR27]
[FR31], [FR32]

[FRO1], [FRO2], [FRO5], [FRO6],
[FRO9], [FR10], [FR13], [FR15],
[FR16], [FR22], [FR28], [FR29]

[FR10], [FR28], [FRO9],[FR29]

[FRO1], [FRO2], [FRO4], [FRO5],
[FRO6], [FRO9], [FR12], [FR14],
[FR15], [FR13], [FR16], [FR17],
[FR22], [FR22], [FR25], [FR30]

[FRO1], [FRO4], [FR15], [FR13],
[FR20], [FR21], [FR23], [FR27],
[FR32]

[FRO1], [FR12], [FR15], [FR17],
[FR22], [FR23], [FR30]

Tabela 22: TFD - Categorias de “Perigo”
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Anexo |l

Diagramas de Causa e Efeito dos perigos identificados com as motricidades de cada fator

de risco calculadas a partir da Matriz SWOT.

Recursos Humanos
FR30 4
R31 2
32 2
FRO9 2

Tecnologia

2

P01 - SISTEMAS NAO ATENDEM AS
EXPECTATIVAS DO CLIENTE

Figura 27: PO1 — Diagrama de Causa e Efeito

Processos
FO1 9 R4 2
R4 2 27 3
07 3
FRL5 6
FRL7 6
22 6
FR02 4
FR13 6
FRL6 6
1 3
Meios Organizadionais 3
Processos
FRO1 9 FRL7 6
FRO5 2 19 2
FRO7 3 22 6
FRO8 2 HR4 2
FRL5 6 R27 3
R4 2 HR28 2

FRO2
13
FR16
R0

I\.)CDO’-P\/

Meios Organizacionais

3

Recursos Humanos
FR30 4
31 2
32 2
R12 3

Tecnologia

2

P02 - RETRABALHO

Figura 28: P02 — Diagrama de Causa e Efeito
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Processos 5 RecursosHumanos 2

ARO1 9 FRO3 2
FRO5 2 FR26 2
ARO7 3 FR31 2
FRO8 2
FR15 6
R4 2
P03 - PERDA DO CONHECIMENTO TECNICO E DO
NEGOCIO
FR20 2
Meios Organizadonais 1 Tecnologia 1
Figura 29: P03 — Diagrama de Causa e Efeito
Processos 4 RecursosHumanos 3
FR18 2 FRO3 2

FR26 2

> > P04 - FUGA DA INFORMACAO

Meios Organizacionais 1 Tecnologia 1

Figura 30: P04 — Diagrama de Causa e Efeito
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2

P05 - ALTO CUSTO EM MANUTENGAO DOS
SISTEMAS

P06 - ALTO CUSTO EM ENGENHARIA REVERSA

Processos Recursos Humanos
FRO7 3 o1 9 FR30 4
FRL4 2 M5 2 FR32 2
FRL7 6
FRL9 2
FR22 6
FR27 3
FRL3 6 FRO6 1
FRL6 6 FR12 3
FR20 2
FR25 2
Meios Organizacionais 3 Tecnologia
Figura 31: P05 — Diagrama de Causa e Efeito
Processos ReaursosHumanos 1
FRO1 9
FRO5 2
FRO7 3
Re2 6
R4 2
FR02 4 FRO6 1
Meios Organizadonais 2 Tecnologia 2

Figura 32: P06 — Diagrama de Causa e Efeito
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Processos ReaursosHumanos 4
FRO1 9 13 6
FRo4 2 16 6
FRO7 3 FR30 4
15 6 FR31 2
17 6 FR32 2

R4 2
> > P07 - PROBLEMAS E NAO CONFORM IDADES
DETECTADOS APENAS EM PRODUGAO

FRO9 2

Meios Organizadonais 1 Tecnologia 2

Processos

FO1
FRO4
R4
FR16
L7
FR22

DO O NN ©

AR5

Figura 33: P07 — Diagrama de Causa e Efeito

Recursos Humanos

2

FR30

4

P08 - ALTO INDICE DE ERROS NOS SISTEMAS

FR12

Meios Organizacionais 2 Tecnologia

Figura 34: P08 — Diagrama de Causa e Efeito
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Processos 3 ReaursosHumanos 1

FRO8 2
P09 - AUMENTO DA CURVA DE APRENDIZADO
NA ADOGAO DE NOVAS TECNOLOGIAS
Rl 1
Meios Organizacionais 1 Tecnologia 4
Figura 35: P09 — Diagrama de Causa e Efeito
Processos 2 RecursosHumanos 1
o1 9 FRO3 2
o4 2

> > P10 - PERDA DA MOTIVAGAO DA EQUIPE
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Meios Organizacionais 5 Tecnologia 1

Figura 36: P10 — Diagrama de Causa e Efeito
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P11 - ESTIMATIVAS DETEMPO EPRAZO
IRREAIS

Figura 37: P11 — Diagrama de Causa e Efeito

Processos Recursos Humanos
o1 9
15 6
FR22 6
FRO2 4
13 6
16 6
Meios Organizadonais 3 Tecnologia
Processos Recursos Humanos
o1 9 31 2
15 6 32 2
FR22 6
R4 2
FRe7 3
13 6
16 6
Meios Organizacionais 3 Tecnologia

3

P12 - REQUISITOS MAL ENTENDIDOS E/OU
DEFINIDOS

1

Figura 38: P12 - Diagrama de Causa e Efeito
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Processos 5 RecursosHumanos 1
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P13 - GERENCIAMENTO IMPROPRIO DE
MUDANGCAS

FRO2 4 FRO6 1
FRL3 6 FRO9 2
16 6
Meios Organizadionais 4 Tecnologia 2
Figura 39: P13 — Diagrama de Causa e Efeito
Processos 5 ReaursosHumanos 3
FR1L0 2 FR29 2
FR28 2

P14 - INDISPONIBILIDADE DE SISTEMAS
DURANTEA IMPLANTAGAO

FR09 2

Meios Organizadonais 1 Tecnologia 2

Figura 40: P14 — Diagrama de Causa e Efeito
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1

P15 - SISTEMAS COM BAIXA QUALIDADE E
CONFIABILIDADE

P16 - TRANSFERENCIA DE RESPONSABILIDADES

Processos Recursos Humanos
FRO1 9 FR2 6 FR30 4
FRO4 2
FRO5 2
R4 2
FRL5 6
FRL7 6
FRO2 4 FRO6 1
13 6 FRO9 2
FRL6 6 FR12 3
AR5 2
Meios Organizadonais 4 Tecnologia
Figura 41: P15 - Diagrama de Causa e Efeito
Processos ReaursosHumanos 2
FRO1 9 23 3
R4 2 FR32 2
MR15 6
27 3
FRL3 6
FR20 2
1 3
Meios Organizadonais 4 Tecnologia 1

Figura 42: P16 — Diagrama de Causa e Efeito
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Processos 5 ReaursosHumanos 4

FRO1 9 FR23 3
FRL7 6 FR30 4
FR22 6
FR15 6

P17 - ALTO CUSTO COM FABRICAS DE
SOFTWARE

FR12 3

Meios Organizadonais 1 Tecnologia 2

Figura 43: P17 — Diagrama de Causa e Efeito
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