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Resumo

Programas maliciosos tornaram-se uma crescente ameaca gamsibilidade e a dispo-
nibilidade dos dados em servigos criticos. Com a grandectivitade dos dias atuais,
sistemas tornaram-se onipresentes e extremamente ohbegr&sta integracao e onipre-
senca facilita atividades tais como, ciberterrorismo edes financeiras.

O surgimento dos malwares nao é algo novo, ele data de muibgsa#ras, concomi-
tantemente com o surgimento destes codigos, também surgasquisadores que nao
eram somente fascinados por algoritmos de computadorés tan@bém pela natureza
matematica e a aproximacao biolégica encontrada nestegosddNo comeco era rela-
tivamente facil categorizar estes tipos de codigos, madra@nte existe uma variedade
imensa, onde suas caracteristicas por muitas vezes s@&efmgicando assim, dificil
de identificar com exatidao a que categoria 0 malware petéd@spectro dos malwa-
res cobre uma ampla variedade de ameacas especificas diocliras, worms, trojan
horses e spyware.

Para combater estas pragas eletronicas, precisamos artteodanalisar o seu co-
digo e seu comportamento, existem duas grandes vertentasoala analise de malwa-
res, a analise de cédigo de estatica, ou seja, sem execuBgrama, € a analise dina-
mica, existindo a necessidade da execucdo. Para amboscesgwe de analises foram
criadas inimeras ferramentas e metodologias no intuit@détér suas atividades e
fazer com que usuarios com certo grau de conhecimento fagse ce identificar e
classificar um codigo de natureza maliciosa. Mas como ezitepre dois lados da
moeda, o0s escritores de malwares estdo sempre aperfeicgzaitécnicas para dificul-
tar a exploracéo de seus cddigos, dentre estas técnicasmnisl codigos polimérficos,
oligomérficos, metamorficos e varios tipos de ofuscagéo eaeatpmento de codigo.

Neste sentido, esta dissertacao visa explorar de manaieaecbbjetiva os conceitos
inerentes a analise de um codigo malicioso, mostrando sgagas e seus desafios.
Também é objeto deste estudo, a criagdo de uma ferramerdgdugué no estagio inicial
de uma analise estatica, examinando os arquivos PE do Wi eéatwaindo informacdes
do seu formato assim como a detec¢ao de técnicas de empaotdagranti-debugging.

Palavras-chave: malwares, técnicas de andlise estatica, técnicas deeadé@mica,
técnicas de ofuscacao, arquivos PE, virus,worms, trojeseb@ spyware.
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Abstract

Malicious programs have become an increasing threat toethsits/ity and availability
of data services critical. With great connectivity of todaystems become ubiquitous
and highly integrated and this integration and ubiquitylitates activities such as cyber
terrorism and financial fraud.

The emergence of malware is not new, it dates from many yegrsancurrently
with the emergence of these codes also emerged resealttiiesgte not only fascinated
by computer algorithms, but also the mathematical natudé@iogical approach found
in these codes. At first it was relatively easy to categotimsé types of but currently
there is a huge variety, where its characteristics by oftenlap, thus, difficult to identify
exactly which malware category it belongs. The spectrum alfinare covers a wide
variety of specific threats including viruses, worms, trdj@rses and spyware.

To combat these pests Electronic need first of all analyze gode and behavior,
there are two major aspects in the field of malwares analgtasic code analysis, ie
without running the program, and the dynamic analysis texgseed for execution. For
both analyzes processes were created numerous tools amalduoletyies to facilitate this
analysis and make that users with a certain degree of kngeledre able to identify and
classify a code of a malicious nature. But as there are alivaysides of the coin, the
malwares writers are always perfecting their techniquégtder the exploitation of their
codes, among these techniques include polymorphic cogmnobrphic, metamorphic
and various types of packing and code obfuscation.

In this sense, this paper aims to explore clearly and obggtthe concepts inherent
in the analysis of malicious code, demonstrating their negles and their challenges.
It is also the object of this study, the creation of a tool thatact in the early stage of
a static analysis, examining the files PE Windows, extrgdtiformation from its shape
as well as the detection of packaging techniques and ahtigigng.

Keywords: malware, static analysis techniques, dynamic analysistguaes, obfusca-
tion techniques, PE files, viruses, worms, trojan horsessppadiare.
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Introducao

Dependendo do tipo de andlise de cédigo malicioso que seageipregar, a curva
de aprendizado para a realizagao desta atividade costurmazeavelmente grande. A
guantidade e a diversidade destes tipos de cddigos sédoesnoraniam de acordo com
varios aspectos, incluindo a linguagem de construcéo digedseu comportamento e
sua maneira de se propagar. As metodologias empregadaa paéise de malwares
sdo duas: a metodologia de analise dinamica, onde sao eadpsegarias ferramentas
capazes de executar o arquivo malicioso de uma maneiraasegumtrolada, gerando
com isso, varios tipos de artefatos que poderao ser anadisedfuturo e a metodologia
de andlise estatica, onde o cddigo € analisado de uma mafidina, sem a necessidade
de sua execucéao, dependendo do cddigo, este segundo tipélde éende a ser muito
mais dificil do que a primeira, ela exige do analista um pndfuconhecimento em
diferentes linguagens de programacéo, compiladores edgem de montagem.

Como em um jogo de gato e rato, os escritores de malwaressestgove construindo
maneiras mais sofisticadas de dificultar tanto a analiserigad quanto a estatica. No
contexto da investigacdo dinamica, sdo empregadas téaiegpossibilitam ao codigo
perceber que sua execuc¢do esta sendo feita em um ambieab®dedrio, fazendo com
gue seu comportamento seja modificado, ndo apresentanigoiguiadicio de atividade
maliciosa. No contexto da investigacdo estatica, as tésrgdo mais diversificadas e
incluem codigos oligomoérficos, polimorficos, metamoérficEgnicas de ofuscacgéo e
empacotamento de codigo.

Neste trabalho serdo mostrados varios conceitos sobreamgswsobre as técnicas
de investigacao de codigo e focara principalmente nasdasnitilizadas para dificultar
a analise estética.




1.1. MOTIVACAO

1.1 Motivacéo

As necessidades dos seres humanos antigamente eram besimmpéés, incluia comida,
agua, abrigo, e uma chance ocasional de propagar a espéciecédssidades continuam
as mesmas, o que mudou foi a forma de como lidamos com elasd@®séo compra-
das em supermercados, que sao abastecidos com sistemagaaongados; sistemas
também controlam o abastecimento de agua. A producdo eriss&o de energia que
executam tais sistemas é controlada por computador e cadgres gereciam todas as
transac6es que possibilitam o pagamento por todos estégoserNao € segredo que
a infraestrutura da sociedade confia nos sistemas compiztzdius e infelizmente isto
significa que uma ameaca para um computador € uma ameacasparadadeAycock,
20096.

Recursos compartilhados tal como a internet, tem criado eybarestrutura alta-
mente conectada. Infraestruturas criticas tais como, aimedienergia, telecomunica-
¢Oes e financas sdo altamente dependentes de sistemasaiifados. Estes fatores
tem exposto nossa infraestrutura critica para ataquexiotais e falhas acidentais. A
interrupcao de servicos causados por eventos indesefaeésn ter efeitos catastrofi-
cos, incluindo perdas de vidas humanas, interrupgéo diggsmssenciais e altas perdas
financeiras Cliff Wang and Song2007).

A maioria das ameacas que assolam os sistemas computddstipeovém da exis-
téncia de codigos maliciosos que exploram as diversasdraguencontradas em tais
sistemas. Para nos defendermos destas ameacas, é necas&ide tudo, entender
como ela se desenvolve, é essencial que tenhamos a cagedelantender o cddigo e o
comportamento destas ameacas digitais, para que possplitas@s controles corretos
no intuito de mitigar os efeitos causados por tais ameacas.

1.2 Declaracéo do Problema
O problema a ser investigado por esta dissertacdo podedaratto da seguinte forma:

Esta dissertacao trata dos desafios e das dificuldades qudveny a ana-
lise de codigos maliciosos. Um dos grandes problemas daftes quando
se deseja investigar codigos maliciosos € que, por muitassyeestes c6-
digos possuem algum tipo de técnica de autoprotecdo, coimskydesta
forma, dificultar o produto final da analise destes cédigos.
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1.3 Visao Geral da Solucao Proposta

Este trabalho além de descrever como funcionam as prisdaiicas de autoprotecéo
utilizadas pelos malwares, também prop6e uma ferramemaaada d®igPE, capaz
de detectar duas destas técnicas e de extrair informac@estantes dos executaveis
binarios da Microsoft. O resto desta secao descreve o dordexseu desenvolvimento
€ 0 escopo de seu propasito.

1.3.1 Contexto

A ferramenta DigPE comp®e esta dissertacdo e tem o objetigserduma ferramenta (til
nos estagios iniciais de uma investigacdo de codigo mabcié ferramenta DigPE é
um software desenvolvido em Python e tem uma arquiteturaitaod escalavel. Possui
0s seguintes moédulos:

Médulos
' Y

T /—z l \ T
N N
Extrai Formato Detecta Detecta
Empacotamento Anti-Debugging

N——"
Figura 1.1 Mdédulos do DigPE

» Extracao de informac¢des do formato PE (Portable Executable Este modulo
€ responsavel por extrair informacgdes Uteis dos arquivé@rinis da Microsoft, in-
cluindo ponto de entrada, DLLs importadas e DLLs exportéGappit 2000;

» Deteccao de EmpacotadoresEste mddulo € responséavel por detectar algum tipo
de empacotamento que por ventura esteja sendo utilizadaguvaPE;

» Deteccao de técnicas Anti-DebuggingEste mddulo é responsavel por detectar
técnicas utilizadas por malwares que tem o objetivo de eargiebuggers;
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1.3.2 Escopo do Propésito

A solucdo proposta, consiste em uma aplicacao construid®yémon, que habilita aos
usuérios envolvidos em uma analise de malware a fazer uneatigacao inicial no
artefato, extraindo informacfes do executavel e tambéraiagb algumas técnicas de
autoprotecéo utilizadas com frequéncia nestes tipos dgasd

1.4 Declaracéo das Contribuicoes

Como resultado do trabalho apresentado nesta disser@g&eguintes contribuicoes
podem ser destacadas:

Descricdo dos conceitos que envolvem o universo dos malwswé&oi conduzido
um estudo sobre o0s principais conceitos que envolvem o tsodos codigos malicio-
SOs.

Explanacéo sobre as técnicas de investigacdo de codigos itiakos. Apresenta
uma visao geral de trabalhos encontrados na literatura $&tmicas e metodologias que
auxiliam no processo de analise de cédigos malicidsibar, 2005.

Descricao de uma ferramenta proposta para uma investigacaaicial de malwa-
res. Especifica e implementa uma ferramenta baseada em téceibasah de assinatu-
ras, que tenta detectar indicios de empacotamento e de téamtiadebugging.




Um pouco de historia

2.1 Histéria do Worm

Conforme Enowplow 2012, O termoworm foi primeiro anunciado por volta de 1975
por John Brunner. Brunner utilizou este termo em sua nowelficgdo cientifica cha-
madaThe ShockwaveExperimentos com worms utilizando computacéo distriadiod
ram executados nos laboratdrios da Xerox PARC por volta 88,1 as ja se sabia da
existéncia deste tipo de malware anos anteriores. Um woamatio Creeper surgiu
na Arpanet na década de 70, também nesta mesma época foi@aisad predador, um
outro worm chamado Reaper, que conseguiu exterminar tedastancias do Creeper.

Na historia desta praga existiu um evento marcante, camasidecomo um divisor
de aguas, aconteceu em 2 de novembro de 1988, quando um wouhalea fragil
Internet da época, este worm foi chamadmdieternet worm ouo worm Morris , esta
tltima designacao aconteceu por causa do seu criador, Rdbeis. Na Universidade
de Cornell, no projeto de criacao do software, Morris préi@nma propagacao lenta e
discreta, mas alguma coisa deu errado e sua criagdo se comgemaneira exatamente
oposta. Por esta agéo, Morris foi posteriormente condeaatisinfectar toda a rede,
também foi multado e sentenciado a uma liberdade vigiad&@s&tggdo de servigcos a
comunidade.

O worm criado no experimento da Xerox PARC em 1980, ndo emgsrintencio-
nalmente malicioso, ele pretendia ser um framework pargategéo distribuida, onde
fazia uso do tempo ocioso da CPU de um computador. A ideiaageas © usuario criar
um programa para executar em paralelo, utilizando difesamtaquinas, este programa
executava no topo do mecanismo do worm e gerenciava a macknfazer o programa
executar nas diferentes maquinas.

Para provar que o software criado pela Xerox ndo era maticiele possuia ca-
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racteristicas de ter um limite artificial na sua propagag8ta caracteristica pretendia
controlar de maneira segura o alcance da infeccdo. O wornedaXera composto de
varios segmentos, em analogia a um worm biolégico e apenaggmento poderia exe-
cutar em uma determinada maquina. Por isso, um limitadote filimero de segmentos
era inicializado e todos os segmentos eram conectados omesoutros. Mecanismos
de seguranca foram implementados no worm, isto foi feita paitar que os usuarios
tivessem a infeliz experiéncia de ter esta praga executamdsuas maquinas. Manter
0S segmentos em contato uns com os outros tinha um benedisegdranca, no qual o
worm poderia ser derrubado por completo, apenas executandimples comando de
shutdown No experimento criado, 0 worm se mostrou fora de controleletarmina-
das circunstancias e teve que ser parado, um dos conhesg'araves que 0s pesqui-
sadores da Xerox PARC absorveram nesta pesquisa, foi qué@dificil controlar o
crescimento e a estabilidade de softwares como este.

2.1.1 O Internet worm de Novembro de 1988

O Internet worm foi a maior chamada para a questéo da segunarigternet, ele traba-
Ihava em 3 estagios:

Estagio 1 Neste estagio o worm conseguia um shell na maquina remetasjava
sob ataque, para conseguir este shell, o software utilzmr@étodos a seguir , confiando
em brechas de seguranca nos seus alvos.

1. Os usuarios enviam e recebem seus e-mail utilizandogmag de e-mail generi-
camente chamadasail user agent$ MUA ). Os detalhes reais da transmissao e
entrega de e-mails sdo gerenciados por deamons chamadldsansport agents
(MTA). Na época, o principal MTA utilizado erasendmail este MTA suportava
um comando "debug”, no qual permitia que um usuario remgte@fcasse um
programa como o receptor de e-mail sem nenhuma autentic@daternet worm
explorava esta caracteristica para iniciar um shell na magamota.

2. O programdinger, era um programa de usuario que conseguia obter informacéo
sobre qualquer usuario no ambiente Unix. O finger daemondrarada de uma
conexao de rede usando a fungéo "gets” da biblioteca padrds da qual ndo
verificava os limites da entrada que era imposta. O Interpetnvexplorava esta
deficiéncia, executando um ataque de estouro de memorieacomtaemon do
finger e conseguia com isso um shell na maquina atacada.
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3. Existem vérios programas de usuarios que permitem eatecoinandos em ma-
quinas remotas. O Internet worm, utilizava dois destesnhato de obter um
shell remoto, séo elesexec e rsh O rexec exigia uma senha para logar na ma-
guina remota, para ter sucesso, o worm tentava o 6bvio, carome de usuarios
e também montava uma lista de 432 palavras para utilizar emtamgoe de forca
bruta. Com o rsh, a tarefa poderia ser um pouco mais facth gse este soft-
ware possuia a facilidade dos usuarios vindo de hosts "e@igidogarem sem a
necessidade de senhas.

Estagio 2 Com o shell obtido na maquina remota, o0 worm poderia envaarandos
para criar, compilar e executar pequenos programas em C aquaimadnfectada. Estes
programas eram portaveis nas arquiteturas Unix da époaal®ta possuiam outras
vantagens técnicas. Por causa do envio em sua forma fomtragimune a danos causa-
dos pelos canais de comunicacfes , que somente deixavaan petesbits dos oito que
formavam um byte, e isto poderia destruir 0 software na sunagdinaria. O programa
compilado era utilizado para inserir 0s arquivos execuséyeae realizariam o proximo
estagio na maquina infectada. Quando executado, 0 prograava uma conexao re-
versa da maquina infectada, uma vez estabelecida estadmneXios executaveis de
diferentes arquiteturas eram transferidos para a maqlbioaaram feitas varias tenta-
tivas de execucdao até ser obtido o sucesso.

Estagio 3 Neste estagio, o worm ja estava completamente estabelegichaquina
alvo e seu proximo passo era tentar propagar-se para oud@simas na rede. Algu-
mas técnicas rudimentares de camuflagem eram empregadasrnOalterava o seu
nome para "sh”, para apresentar-se como um shell de usunob&m modificava seus
argumentos de linha de comando, ambas as técnicas faziangu®m seu processo
passasse desapercebido na presenca de um observadowoAngumanescentes, tais
como, arquivos temporarios que foram usados no processongigilacdo, eram remo-
vidos. Finalmente o worm evitava a criacao de "core dump&searquivos sao criados
na presenca de erros fatais ou quando o usuario explicitamemuisita a criacdo. Com
a acao de evitar os core dumps, 0 worm prevenia a captura dgksedo worm para
analise. Novas maquinas alvos eram selecionadas usamadmagoes das maquinas
infectadas. As informacdes de interfaces de redes, tatlelestas e os varios arquivos
gue possuiam nomes de outros computadores na rede, ernaados! para tentar infec-
tar outras maquinas. O Internet worm ndo carregava um "pdyldestrutivo e cada
instancia simplesmente utilizava o processamento dasina&me os recursos da rede.
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2.2 Histoéria do Virus

A histéria inicial dos virus é bastante obscura, mas, o pronelato de um virus de
computador na ficcdo cientifica, aconteceu na década demG<historias "The Scar-
red Man” em 1970 , de Gregory Benford e "When Harlie Was One’1&72, de David
Gerrold. Ambas histérias também mencionavam um prograraagia contra o virus
e isto foi também o primeiro relato do anti-virus. A mais gafpesquisa académica no
campo dos virus de computador foi feito por Fred Cohen em {©88en 1994, com

0 nome "virus” criado por Len Adleman. Fred Cohen é algumaswveéesignado como
0 "pai dos virus”.

A historia cita que em 3 de novembro de 19&blen 1984, o primeiro virus
de computador foi concebido através de um experimento quapfesentado em um
seminario de seguranca em computadores. O conceito fodutido neste seminario
por seu autor. Depois de 8 horas de trabalho pesado em um tadopWAX 11/750
rodando um sistema operacional Unix, o primeiro virus esfimalizado e pronto para
ser demonstrado. Dentro de uma semana, a permisséo parg@xee experimentos
com o virus foi obtida e 5 experimentos foram executados. Hrdelnovembro do
mesmo ano, o virus foi demonstrado para o seminario de segura

A infeccéo inicial foi implantada em um "vd”, que era um pragra que mostrava
graficamente a estrutura de arquivos no Unix. Ja que o vd ereoumprograma no sis-
tema, nenhuma informacao ou caracteristica dele era ciolah& virus foi implantado
no comec¢o do programa de forma que ele fosse executado argesgiama hospedeiro.
A fim de manter o ataque sob controle, as seguintes medidas tomadas:

» Todas as infec¢cbes foram realizadas manualmente pelandé¢ae nenhum dano
foi feito, somente reportado.

 Trilhas foram incluidas para assegurar que 0 virus naopsghesse sem apresen-
tar uma forma para sua deteccéo.

» Controles de acesso foram utilizados para o processo éecéxd e o codigo re-
guerido para o ataque foi mantido em segmentos encriptagostegidos para
prevenir o uso ilicito.

Em cada um dos 5 experimentos , todos os direitos do sistenasa fdados ao ata-
cante por uma hora. O menor tempo de ataque foi por volta denbtos e o tempo
maximo ficou em 30 minutos. Mesmo aqueles que sabiam que oeatstjava aconte-
cendo foram infectados, todos os arquivos foram desirdestdepois dos experimentos
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para assegurar a privacidade dos usuarios. Era esperadesssuno ataque, mas o
gue foi surpreendente foi a velocidade como isto acontddeia vez que os resultados
foram anunciados, os administradores decidiram que nermxperimento que envol-
vessem a seguranca nos computadores deveria ser perniith proibicdo incluiu a
adicdo planejada de trilhas para tracar potenciais virMperienentos que poderiam ter
melhorado a seguranca dos computadores. Depois do suassspprimentos em sis-
temas Unix, era evidente que as mesmas técnicas deveriammrianem muitos outros
sistemas, em particular, experimentos foram planejad@s@aistema Tops-20, VMS,
VM/370 e uma rede contendo varios destes sistemas.




Técnicas de analises de codigo

A investigacdo de um determinado codigo malicioso podecsiar de duas formas: utili-
zando analise estética, que extrai informacdes sobre ogmagapenas analisando o seu
codigo, ou seja, sem executa-lo e a analise dinamica, qua ieXbrmacoes da execucao
do programa.

3.1 Andlise estatica

Através do exame feito por este tipo de analise, sdo exgraiftamacdes que séo vali-
das paratodas as execuc¢des e ndo apenas para uma deteaniredis este exame pode
ser feito de maneira mais precisa e demorada se forem dtkzdgoritmos sensiveis
ao fluxq ou de forma mais rapida e com menor precisao, se foremaddsalgoritmos
insensiveis ao fluxdentre as técnicas utilizadas na analise estéatica podeestacar:
analise do fluxo de controle, analise do fluxo de dados, amdksdependéncia de dados
e fatiamento

3.1.1 Analise do fluxo de controle

A analise de fluxo de um programa é realizada em torno do areg@&HG (Control Flow
Graph). Este diagrama possui varimscos basicoso controle sempre entra no inicio de
um bloco e sai no seu término. Um vinculo A -> B, que sai do beoentra no bloco
B, indica que existe um possivel fluxo de A para B durante awpgr O diagrama
CFG possui uma caracteristica conservadora, ou seja, carntaswezes nao se pode
trilhar exatamente o fluxo de um programa em execucao, emjeatna representa um
superconjunto de todas as execucoes.
Para construirmos um CFG, tomaremos o seguinte exempladitgoco
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int fatorial( int x )

{
fatorial = 1;
if x > 1 then
{
fatorial = x;
X—=;
while( x > 1)
{
fatorial = fatorial = x;
X——;
}
}
return fatorial
}

Lista de Listagens 3.1Cdédigo Exemplo para um CFG

Podemos simplificar o cédigo acima da seguinte forma:
(1) fatorial =1
(2) if x <= 1 goto (9)
(3) fatorial = x

(4) x- -
(5) if x <= 1 goto (9)

(6) fatorial = fatorial = X
(7) x=—

(8) goto (5)
(9) return fatorial

Lista de Listagens 3.2Cdédigo Exemplo Simplificado para um CFG

O algoritmo para a construcao de um CFG pode ser descritcegogises passos:

1. Marcar cada instru¢do que possa iniciar um bloco basicmdier. A primeira
instrucdo € um lider, qualquer alvo de um salto é um liderstaligdo que segue
um salto condicional é um lider.

2. Um bloco bésico consiste das instru¢cdes de um lider ate,né&a incluindo, o
préximo lider.

3. Adicionar um vinculo A->B, se A terminar com um salto paraBpuder chegar
em B.

11
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No exemplo acima, (1),(3),(5),(6) e (9) séo lideres. O (1)lérlporque é a primeira
instrucdo. (3) e (9) séo lideres porque (2) salta ou chegalesé (5) € lider porque (8)
salta até ele e finalmente (6) € lider porque (5) chega até ele.

Abaixo segue o CFG respectivo ao codigo acima:

BO:

(1) fatorial = 1
(2) if x <= 1 goto B4

)

(3) fatorial = x
(4) x-

|

(5) if x <=1 goto B4

B4: ]
(9) return fatorial

B3:

(6) fatorial = fatorial * x
(7) x--
(8) goto B2

Figura 3.1 Diagrama CFG

Lidando com excecbes

Em uma linguagem que suporta o tratamento de excecbespqualgtrucdo que tenha

o potencial de emitir uma excec¢ao, terminard em um blocebakinguagens em que
quase toda a sentenca possa emitir uma exce¢ao gerard ahisiBlmcos béasicos e
varios vinculos de excecdes. Para exemplificar o tratanoemioas excecdes, conforme
(Robert Fitzgerald1999, segue um codigo tipico na linguagem Java e seu respectivo
diagrama CFG.

try
{
int x = 10/0;
Integer i = null;
i.intValue () ;
throw new Exception ("Erro");
}

12
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catch (NullpointerException e){ catchl(); }
catch (ArithmeticException e){ catch2(); }
catch (Exception e){ catch3(); }

Lista de Listagens 3.3Diagrama CFG de um Conjunto de Excecdes

NullPointerException

—y |catchi()
int x = 10/0;
Integer i = null; ArithmeticException
i.intValue(); —>» |catch2()
throw new Exception("Erro"); Exception

—» | catch3()

e

Figura 3.2 Diagrama CFG de Excegdes

Fluxo de controle interprocedimental

A andlise de cédigo pode ser feita no nivel local, considirdmocos isolados, no nivel
global, analise dentro de um Unico CFG ou no nivel interpitimeental, que considera o
fluxo entre fungBes. A representacgéo tradicional destedigpanalise de fluxo é através
do diagrama de chamadas. Abaixo segue um exemplo desteetgiagtama.

void a({ b(); }

void b(){ d(); } @ G
void c(){ ... } e

void dO){ ... }

int main() @

{
a();
c();
}

Figura 3.3 Diagrama de Chamadas

13
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Neste diagrama é mostrado graficamente as requisicéesmeadasa feitas por todas
as func¢des no codigo analisado.

3.1.2 Analise do fluxo de dados

A andlise de fluxo de dados fornece informacgdes de todas @vei@rencontradas em
um programa, este tipo de analise tem como pré-requisit@edor do diagrama CFG,
pois, a extracdo das informacdes € feita sobre este diagvalaaxo é mostrado como
ficaria a andlise do fluxo de dados realizada sobre o diagr&@g&mostrado anterior-
mente.

BO:

(1) fatorial = 1
(2) if x <= 1 goto B4

i udix]={ (4), (1) }

(3) fatorial = x
(4) x- -

!

(5) if x <= 1 goto B4

(6) fatorial = fatorial * x

ud[x]={ (4), (1) } M) x
(8) goto B2

ud(fatoriall={ (1), (3), (6) }

(9) return fatorial

ud[fatorial]={ (1), (3), (6) }

Figura 3.4 Diagrama de Fluxo de Dados

Nesta analise é feito o registro de cada variavel junto c@nadeia de uso-definicéo
cadeias-ud. As cadeias-ud sédo conservadoras, no sentgiedevam em conta todas
as possiveis execucgdes, mesmo as que podem nao ocorregnmEatiarante a execucao.

Para realizarmos a andlise de dados, temos que computateagszad. Para o pro-
cessamento das cadeias-ud é necessaria uma analise deefllxdod sobre o conjunto
de valores e a resolucao de equacdes que envolvem os sedaiates:

gera[B ]: E o conjunto de todas as definicdes em B que alcancam o firg ideo €, a
Gltima atribuicdo a uma variavel em B.

mata[B ]: E o conjunto que contém todas as definicdes no diagramaaedhicontrole
gue, mesmo alcan¢ando o inicio de B, ndo alcangcam o final dergu@ ha uma
atribuicdo em B que as elimina.
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entra[B ]: E o conjunto de todas as definicdes de B que alcangcam o iédR) ou seja,
0 conjunto de pontos no diagrama de fluxo de controle, que otangs valores
gue ainda podem ser validos quando se alcanca o inicio de B.

sai[B ]: E o conjunto de todas as definicdes de B que podem alcancaalodé B,
ou seja, 0 conjunto de pontos no diagrama de fluxo de contfoeecomputa os
valores que ainda podem ser validos quando se alcanca odilal d

3.1.3 Analise de dependéncia de dados

A analise de dependéncia de dados € sem duvida uma das maisanies analises
feitas em cddigo. Como muitas ferramentas e metodologiasssidas tanto para o bem
guanto para o mal, este tipo de analise possibilita a umtesde virus criar codigos
metamorficos cada vez melhores. Na maioria das vezes, umntomje instru¢cdes nao
podem simplesmente ser ordenadas de maneira aleatérimasgstrucdo A computa
um valor necessario para uma segunda instrucéo B, ent&malmaente, A terd que vir
antes de B. Isto € o que chamamos de dependéncia de fluxaenagduli encontramos
guatro tipos de dependéncid@®ependéncia de fluxtnavera dependéncia de fluxo entre
A e B se Afizer uma atribuigéo a variavel e B usar esta varigdvaidependéncidhavera
uma antidependéncia se A ler uma variavel e B fizer uma atélua elaDependéncia
de saidahaverd uma dependéncia de saida se A e B fizerem, ambaosicéteba mesma
variavel. Dependéncia de contrglbavera uma dependéncia de controle entre A e B, se
o resultado de A controlar se B sera ou ndo executado. AsgiEs sO podem ser
reordenadas se ndo houver qualquer tipo de dependénaaetadr Abaixo segue uma
tabela com exemplos de cada tipo de dependéncia.

Dependéncia Exemplo
Dependéncia de fluxo| S1:x=10;S2:y=x*5;
Antidependéncia Sl:y=x*5;S2: x=10;
Dependéncia de saidg S1: x=5*y; S2: x =10;
Dependéncia de controleS1: if (y>10); S2: x=7;

Tabela 3.1 Tabela de Dependéncia de Dados

3.1.4 Técnica de fatiamento

A técnica de fatiamento é um método simples de tracar corppesdeitas em uma deter-
minada variavel. Como por exemplo, se desejassemos tracangutacoes realizadas
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na variavefatorial do c6diga3.1, a técnica de fatiamento ajudaria a descobrir qual parte
do codigo contribuiu para sua computacao.

3.2 Analise dindamica

Analisar dinamicamente um cdédigo, significa executa-lo coma determinada entrada,
e extrair dele informacdes pela observagao de seu camingxedacao e das modifica-
cOes realizadas em seus dados. Serdo abordados quatrddifgsnicaso debugging,
o tracado de perfil, o rastreamento e a emula¢c@bdebugging ja € bem conhecido no
reino da programacéo, Os perfiladores analisam programasiims, onde os analistas
podem descobrir interessantes correlacdes entre partésim. O tracado de perfil e 0
rastreamento podem coletar o rastro de chamadas de fubt@ass basicos executados
e etc. A emulacéo serve para executar uma aplicacdo numenmaptacéao por software
de uma plataforma de hardware.

3.2.1 Debugging

A ferramenta mais utilizada por um analista de malware é sgridd o debugger, no
capitulo6, abordaremos varias técnicas que os malwares utilizanmepgenar este tipo
de ferramenta. O debugger realiza uma exploracéo intardtiyorograma, alternando
entre a execugao passo a passo, a definicdo de ponto deppfesue 0 examine de
informacdes na memoria. Saber como um debugger funcionbgcer a diferenca entre
interrupcdes pasoftwaree porhardware ter ciéncia dos conceitos dabugging reverso
e dodebugging relativeéé de grande importancia na vida de um analista de malware.

Pontos de interrup¢éo por software x por hardware

A operacéo de definir uma interrupcdo em um codigo € uma Hat@iessencial em um
debugger. Existem dois métodos diferentes de se definir terrupcédo. O primeiro
método € através da interrupcao por software, onde o debpgde definir um ndmero
arbitrario de pontos de interrupcdes, e o faz pela modifecdoacodigo que esta sendo
analisado. A ideia da interrupgao por software € substtunstrucdo no endereco do
ponto de interrupcédo por uma que gere um sinal que ceda oot volta ao de-
bugger. O segundo método é a interrupcao por hardware, ésteloné implementado
pela propria CPU, é mais rapido, ndo modifica o programasaddi mas o numero de
interrupcdes é restrito a um pequeno numero de registmd®&ara implementar este
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método, o x86 tem quatro registradores, DO, D1, D2, D3, ensguermazena o ende-
reco da interrupcdo. Através da definicdo de varios bits gistrador de controle D7, é

informado a CPU quais registradores de pontos de interoupst@io ativos, o tamanho
da regido que devera monitorar e se ele devera disparar eitonalde endereco, numa
escrita ao endereco, ou em uma tentativa de execucéo dagpatagndereco.

Debugging reverso e relativo

O debugging reverso tem a capacidade de acelerar o processebdgging através
da possibilidade de execucdo passo a passo progressivaessiva. O processo de
execucdo de maneira progressiva € o mais usual e percoraign &eguindo o fluxo
normal de execugao, 0 processo retrocessivo acontecegrapé quando se tem uma
excecao no programa e se deseja voltar no codigo até o pontuda dessa excecao

O debugging relativo acontece quando se deseja 0 debuggingid programas
guase idénticos, em paralelo, para a deteccdo de difereAcagecucédo de duas ou
mais versfes muito préximas de um programa, com as mesntasi@&nie usuario,
destacando quaisquer diferencas no fluxo de controle oualoses dos dados, € uma
funcionalidade muito util no processo de debugging. Néstede debugging, a medida
gue dois processos sao executados, o debugger verifica peesgue eles pararem nos
pontos de interrupgdes, as variaveis naquele ponto posssiemsmos valores.

3.2.2 Tracado de perfil

O perfil da execugdo de um programa € um registro das vezesglife@entes partes
de um programa foram executadas ou o tempo que foi gasto gaexecucdo. O uso
do tracado de perfil € utilizado para varias coisas, incluemdescoberta de gargalos de
desempenho e também para guiar os compiladores na selepantele de programas
gue necessitam de otimizacdo. O exame da contagem de egsqagd a descoberta de
relacionamentos interessantes entre partes de um progreondiecido comanalise de
espectro de frequénciBall, 1999, e este tipo de analise € muito utilizado na engenharia
reversa para revelar detalhes sobre um programa descdoheci

Um perfilador pode tanto contar o nimero de vezes que cadalejmo diagrama
de fluxo de controle, é atravessattacado de perfil de vinculpgjuanto o niamero de
vezes que cada bloco basico é executadgado de perfil de vértice
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3.2.3 Rastreamento

O rastreamento de um programa é uma metodologia muito siatilaacado de perfil
a emulacao, mas, diferente do primeiro, que simplesmetggaamnumero de vezes que
cada bloco basico ou vinculo de fluxo de controle é atravess#lregistra a lista real de
blocos ou vinculos e também difere do segundo, que em vezaddmrar interativamente
0 curso da execucdo, o rastreio é normalmente investigatmaectadamente, depois
gue o programa terminou sua execucao.

O rastreio é a ultima fonte de informacdes sobre o fluxo deralentla execucédo
de um programa. A investigacéo do rastreio em desconectad@gue fornecer menos
controle que o debugging, mas, em compensacéo, forneceiséweampla da execugéao.

3.2.4 Emulacao

O emulador € uma implementacao por software de uma platafdenhardware, e por
iss0, ndo ha nada que o impeca de rodar em cima de qualquerdnard\ terminologia
encontrada na literatura é que um sistema operacludspedeesta rodando em um
sistema operaciondlospedeiro O emulador inclui um interpretador para quase todas
as instru¢des na arquitetura do conjunto de instru¢cdesp @®@ra visto nas técnicas
anti-emulacdo, existem malwares que conseguem extrapwlagmulador, incluindo
em seu codigo instru¢des que ainda ndo sao suportadas ponitetdos emuladores. O
objetivo do emulador é ser confiavel o suficiente para que asefltapaz de inicializar
gualquer sistema operacional que tenha sido escrito pdaa n® hardware suportado.

Para que um emulador possa inicializar um sistema opekciele deve fornecer
implementacgfes por software confiaveis de todos os comfpeEmnde hardware que o
sistema operacional esperaria encontrar se estivessataxéo em uma maquina real.
Idealmente, a emulagéo sera tdo precisa que ndo haverdadmeisistema operacional
hospede descobrir que ndo esta sendo executado em uma andglin

Existem dois problemas que tangem o ato de emular. Prirmeésmo um emulador
mais cuidadosamente projetado ndo pode se comportar 1@d¥Ucamente ao hardware
gue ele tenta emular. Segundo, o emuladores sao tipicaméhéges de vezes mais len-
tos que o hardware correspondente e é utilizando esta ssgaratteristica que varios
malwares detectam que estdo sendo executados em cima déatmfarma emulada.
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Classificacao dos malwares

4.1 Classificacao

Deveria ser uma tarefa facil idealizar uma taxonomia qussdiaasse com exatidao
cada tipo de malware, uma que claramente mostrasse comaiwadeste tipo de soft-
ware se relacionasse com todos 0s outros. Entretanto, xm@aot@ia nos daria uma
incorreta impressdo de que existe uma base cientifica rsifidagdo destes cédigos
maliciosos. O fato é que nao existe uma definicdo univerdialadta por pesquisadores
e por fabricantes de anti-virus do que seja o termo "virusv@ih”, muito menos uma
taxonomia, o que existe, sdo varias tentativas de impor umalismo matematico no
intuito de classificar de maneira mais exata este tipo devagdt Por isso, em vez de
tentar precisamente aglutinar cada tipo programa, tentaelassifica-los tendo como
entradas as caracteristicas mais comuns entre eles.

Os malwares podem ser grosseiramente divididos de acomlsweas caracteristicas
de operacao. Existem 3 tipos de caracteristicas que séadét para fazer esta diviséo,
séo elas:

1. Auto-replicacédo: Significa a tentativa do malware se propagar, criando novas
copias ou instancias de si mesmo.

2. Crescimento populacional Descreve a taxa do aumento do numero de instan-
cias do malware devido a sua auto-replicacdo. Os Malwareseno sua taxa de
crescimento populacional zero, significa que ele nédo seraptita.

3. Parasitisma E a caracteristica encontrada nos malwares que, para,exsies-
sitam de outros codigos executaveis agindo como hospsedeiro
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4.2 Tipos

4.2.1 Bombalogica

E uma rotina programada de maneira maliciosa dentro de ulcagio legitima. Uma
aplicacdo pode, por exemplo, deletar a si prépria depoiedexecutada algumas ve-
zes como um procedimento de protecdo, um programador paderdaocluir codigos
extras em uma aplicagéo para serem executados em cerépsassiu em certas circuns-
tancias, quando esta aplicacdo é executada. Estes ces&@rimsis quando se tratam de
grandes projetos no qual existem poucos revisores de cdigopoderiam identificar
tais rotinas maliciosas.

A bomba logica consiste das seguintes partes:

1. Umpayload que € a rotina a ser executada. O payload pode ser qualgligocéd
mas no caso de uma bomba légica, tem uma conotacdo maliciosa.

2. Um gatilho, que € uma condicdo que € avaliada em tempo dagi®e controla
guando o payload é executado. Esta condicéo pode ser qualgaeyue finalize
em uma condicdo booleana, pode ser baseada em condi¢Omsscoce data,
usuario logado, tipo e verséo do sistema operacional. G@amatambém podem
ser ativados remotamente ou na auséncia de eventos.

A bomba légica pode ser inserida dentro de uma aplicacdoajeriste, ou pode
existir de uma maneira independente, o pequeno codigo@baemplifica a maneira
como uma bomba légica é executada.

Cdédigo legitimo ......

if SistOpr == ""Windows XP’'’ then
Boom ()

Cdédigo legitimo ...

Lista de Listagens 4.1Bomba légica

Existem varios exemplos de casos onde cddigos de bombaasdgram encontra-
dos em aplicacfes legitimas e dependendo do seu payloactrigmadacilmente ser
utilizadas para extorquir dinheiro das companhias queutasm o codigo.

4.2.2 Trojan Horse

No campo da informatica, um trojan horse é uma aplicacao gpecpde a fazer uma
tarefa benigna, mas que, secretamente, executa atividediegosas. Um exemplo clas-
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sico do que seja um trojan horse € uma aplicacado projetadaptar nomes e senhas de
usuarios. A aplicagcédo simplesmente emite um prompt satidib os dados para a iden-
tificacao e autenticacédo do usuario, e quando este entragorfoemacdes, o malware
grava os dados e procura enviar de alguma forma estas irnfoemgara seu criador,
na tela do usuario é impressa uma mensagem de senha invétidade trojan horse
executar a aplicacéo real, o usuario ndo percebe a acée, uemformou os dados de
maneira errada e insere novamente os dados na aplicacao real

4.2.3 Back Door

Um back door € uma estratégia de contornar as verificacbasade segurancas. Os
programadores algumas vezes criam back doors por razd&émbeg como acontece
em ambiente de testes de cédigo. Como as bombas logicas, akmdbar pode ser
colocado dentro de aplicagfes legitimas ou podem existependente delas. Como
exemplo muito simples deste mecanismo, segue abaixo comar den porta aberta em
uma rotina de autenticagao.

Usuario = GetUser ()

Senha = GetPasswd ()

if Usuario == ''Mestre '’
return ALLOW

if Valid( Usuario, Senha ):
return ALLOW

else:
return DENY

Lista de Listagens 4.2Back Door

Um tipo especial de back door € um RAT, que significa RemoteiAdtnation Tool
ou Remote Access Trojan, dependendo da finalidade do use. pExjrama permite
a um usuario acessar remotamente seu computador, é milikadgiem Home Work
e em Help Desk, entretanto se um malware sorrateiramertedansim RAT em um
computador, ele consegue abrir uma porta na maquina queidasdplicacao.

4.2.4 \irus

De maneira geral, um virus tem a capacidade de propagante de um simples com-
putador ou pode ser levado de uma maquina para outra atresésspositivos moveis.
Um virus na sua definicdo bruta, ndo tem capacidade de prepagdilizando uma
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rede de computadores, as redes estdo nos dominios dos wantrstanto, o termo
"virus” esta sendo aplicado para malwares que deveriamoseiderados worms e 0
mesmo termo também esta sendo utilizado para qualquercqdegtenha a capacidade
de auto-replicacao.

Os virus podem ser encontrados em Varios estagios de nicdJmgerm € a
forma original de um virus, ou seja, a forma anterior a qualgeplicacdo. Um virus
gue falha ao replica-se é chamadointended A falha pode ser ocasionada por bugs
do virus, ou por exemplo, o virus pode estar hosteado em uneatemo qual nao foi
projetado para sua execu¢do. Um virus também pode enceatrar estaddormant
onde se encontra presente mas nao consegue infectar ossipmnexemplo, um virus
projetado para o sistema operacional Windows pode residinra servidor de arquivo
baseado no Linux e por isso permanece inativo, mas pode-{egnana ameaca quando
transportado para maquinas com o sistema operacional Windo

De acordo comKErickson 2008 um virus se divide em 3 partes:

1. Mecanismo de infeccdoEste mecanismo define como um virus se espalha, como
ele modifica os sistemas alvos. A técnica utilizada na idflecambém é conhe-
cida como vetor de infeccdo e um Unico virus pode ainda teo/&etores de
infeccao.

2. Gatilho: Decide quando liberara o payload.

3. Payload Define o que o virus faz, pode resultar em danos intencianatmen-
tal.

Das 3 partes que comp&em um virus, apenas 0 mecanismo dgiimfie&o é opci-
onal, pois é ele que define se o codigo € ou ndo um virus. Porpéxena falta do
mecanismo de infec¢ao, o codigo seria uma bomba l6gica. dladpsddigo mostrado
abaixo, a funcao de gatilho retorna um booleano que indicgssload sera carregado
ou néo.

def virus():
infect ()

if trigger () is true:
payload ()

Lista de Listagens 4.3Funcao de Gatilho de um Virus

A funcéo de infecgdo mostrada abaixo, seleciona um alveeetaro, o alvo deve es-
tar localmente acessivel pelo virus. O método utilizada palecionar alvos pode variar
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e a rotina de deteccdo destes alvos deve ser capaz de idergdio alvo selecionado
ja foi previamente infectado, evitando desta forma umdeeg@io. A caracteristica de
poder identificar um alvo ja infectado, auxilia os anti-gina busca destes codigos.

A rotina que realmente infecta o codigo, coloca alguma wedgéivirus em algum
lugar no sistema alvo.

Def infect():
repeat k times:
target = selectTarget ()
if no target:
return
infectCode ( target )

Lista de Listagens 4.4Rotina de Infeccdo de um Virus

4.25 Worms

Um worm possui muitas caracteristicas em comum com 0s vigjgstamente por isso
gue muitas vezes um worm é classificado erroneamente coméwsn & caracteristica
mais comum compartilhada por ambos é a capacidade de sesplitar, mas a replica-
cdo do worm possui duas diferencas principais em relacaoa Yrimeiro, worms sao
auto-contido e ndo necessitam de nenhum outro codigo éxetebmo seu hospedeiro.
Segundo, worms espalham-se de maquina em maquina atranezeda

4.2.6 Rabbit

Quando um malware multiplica-se de maneira muito rapidatezide a ser identificado
como um rabbit. O rabbit também é conhecido cdraotériapela mesma razdo. Exis-
tem atualmente dois tipos de rabbit, o primeiro € um progrgoeconsome grande
guantidade de algum recurso da maquina, como por exemplodrieee espago em

disco. Um "fork bomb”, € um classico exemplo deste tipo déitalele cria instancias

de novos processos em um loop infinito. O segundo tipo detréhion tipo especial de

worm, ele é um programa auto-contido que replica-se de magum maquina através
da rede, mas com uma diferenca, ele apaga a copia originaisdge uma replicacao

acontece, em outras palavras, sO existe apenas uma cépm dado rabbit ativo na

rede e esta cépia fica pulando de maquina em maquina.
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4.2.7 Spyware

Este malware tem como caracteristica principal a coletafdemacdes para serem trans-
mitidas para alguém em algum lugar. As informac¢des obtidasgpyware pode ser de
varios tipos, mas na maioria das vezes incluird informag@esontenham grande valor,
tais como:

* Nomes de usuérios e senhas, coleta de arquivos na maqfeontada ou atraves
de keyloggers.

Enderecos de email que sdo de grande valia para spammers.

Conta de bancos e nimeros de cartdes de créditos.

» Chaves de licenca de softwares para facilitar a pirataria.

Os virus e os worms também tem a capacidade de coletar @isegdes, mas o que
diferenciam dos spywares e que estes Ultimos ndo tem a dapadaile auto-replicacao.

O spyware pode infectar uma maquina de varias maneiras, \podmbutido em
um programa instalado pelo usuario ou explorando falhasda&s nos web browsers.
O ultimo método de infeccao pode permitir que o spyware saj@liado simplesmente
visitando uma web page e é desta forma chamado algumas \edegadby download.

4.2.8 Adware

Adware possui caracteristicas similares ao spyware e asdloqzrogramados para obter
informacdes sobre os usuarios e também sobre seus haldtos Garacteristica de ser
muito focado em negdcios e pode langap upsavisando ou redirecionando o nave-
gador do usuarios para certas paginas, na esperanca dgareiuma venda. Alguns
adwares tentardo direcionar os avisos no contexto das dQaesiario.

Adware pode também obter e transmitir informac6es sobréricsupara propositos
de negdcios, como spywares, 0s adware ndo se auto-replicam.

4.2.9 Hibrido

Determinar o tipo exato de malware encontrado na praticaéndma questao trivial.
A natureza do software possibilita criar malwares hibrigios possuem caracteristicas
pertencentes a varios tipos. Um exemplo classico destaléipmdigo foi apresentado
por Ken ThompsonAycock, 2009. Ele preparou um tipo diferente de compilador C,
gue além de compilar codigos em C, tinha as seguintes cesdici@s adicionais:
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1. Quando compilava cddigos fontes que envolviam procetimsede login, seu
compilador inseria um back door para contornar o procediond® autenticacao.

2. Quando compilava o codigo fonte do compilador, ele prizdum executavel com
estas duas caracteristicas

Na tentativa de enquadrar este cddigo em alguma classifickgé@nalware, pode-
riamos dizer que ele era um trojan horse, compilando e agiadorma maliciosa em
background, um virus com capacidade de auto-replicacdinda am back door. Isto
também demonstrou um mecanismo malicioso que pode seitaaréate inserido em
um compilador.

4.2.10 Exploit

O codigo de um exploit é especifico de uma vulnerabilidade mneanjunto de vulne-
rabilidades, seu objetivo é explorar alguma falha em soétiyyarocurando na maioria
das vezes tomar o controle da maquina. Uma das maneirasonaisis na insercao de
exploits é através de programas que possuem a vulneragliaestouro de pilha. O
exploit pode ser utilizado tanto por profissionais da aresegeranca quanto por atacan-
tes mal intencionados, por isso, dependendo do uso do expiploracéo tende a ser
maliciosa ou nao.

4.2.11 Downloaders

Um downloader é um programa malicioso que instala um comjdatoutros itens na
maquina sob ataque. Geralmente um downloader é enviaderpail € quando é execu-
tado, efetua downloaders de contetdo malicioso oriunddgieresite, extrai e executa
estes conteudos.

4.2.12 Keyloggers

Um keylogger captura as teclas digitadas em um sistema congpido, coletando in-
formac0Oes sensiveis para um atacante. O keylogger € mhstatasistema sem o conhe-
cimento do usuario e pode ficar imperceptivel no sistemantiirauito tempo.
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4.2.13 Rootkits

Rootkits € um conjunto especial de ferramentas utilizadasum atacante depois de
uma invasao e um posterior acesso a nivel de administraderalr@ente o atacante
invade um sistema utilizando exploits e instala versdesifitadas de ferramentas co-
muns do sistema invadido. Tais rootkits sdo chamadasedemode rootkitporque as
ferramentas modificadas executam em modo usuario.

Existem também rootkits sofisticados, comAdbore, que tem mddulos componen-
tes em nivel de kernel, estas ferramentas sdo as mais @erigosque modificam o
comportamento do kernel. Esses rootkits conseguem escobj#os tais como, pro-
cessos, arquivos e chaves de registros das ferramentassguedefender o sistema e
também possuem a capacidade de camuflar outros componeiEsesos.
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Estratégias de infeccéao

5.1 Estratégias de infecgcao dos virus

5.1.1 Infeccao de boot

Um dos primeiros virus de computador que obteve sucesscanafegcado foi o virus
de boot. Em 1986 dois irmaos paquistaneses criaram o pamieurs de boot chamado
Brain. Nos dias de hoje, a técnica de atacar o boot é raramentzadtli mas é de
grande valia entendermos como funcionava esta técnicagjélg conseguia ter sucesso
independente do sistema operacional utilizado na magilina @ virus de boot toma
vantagem do processo de boot dos computadores, os compmadadoais possuem um
tipo de memoéria que chamamos de ROM (Read Only Memory), qguaa&memoaria
muito diminuta é ndo comporta um sistema operacional paralizar a maquina, por
isso, existe a necessidade de carregar o sistema opeitadgoagum outro lugar, tal
como, um disco ou uma rede.

Um tipico disco rigido de computador € organizado em 4 fmsigque dependendo
do sistema operacional utilizado é identificada por lemas;aso da familia Microsoft,
ou por pontos de montagens, no caso da familia Unix/Linuxis@odrigido € sempre
dividido em cabecas, trilhas e setores. A MBR (Master Bo@oR® esta localizada na
cabeca 0, trilha 0 e setor 1, que representa o primeiro setdisoo rigido. Ela contém
um codigo especifico do processador para localizar nosmegida tabela de particdo
uma particdo com seu setor de boot ativo. A tabela de parigt@oarmazenada na area
de dados da MBR e logo a frente desta, se encontra um pequdigo @hamado de
boot strap loader

A BIOS (Basic Input Output System) Ié o primeiro setor de uscdj ou seja, a
MBR, na sequéncia de boot especificada em sua configuracdaneatem sucesso,
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executa o codigo do boot strap loader. O loader localiza dg@es ativas na tabela de
particdo e carrega o primeiro setor I6gico como setor de. Oatetor de boot contém
cbdigo especifico do sistema operacional. Este mecanisssibilda aos computadores
possuirem mais de uma particdo com diferentes tipos demsistde arquivos e diferen-
tes sistemas operacionais. Esta flexibilidade tambémiawdl trabalho dos virus, a
MBR pode ser substituida por um virus que sé carrega a MBRhatigepois que seu
préprio codigo esteja carregado na memaria. A infeccdo d& MBima tarefa relativa-
mente fcil para os virus, o tamanho desta localizacdo é2lbyaés, somente pequenos
codigos cabem neste local, mas este tamanho é o bastanfgepaenos virus.

Lé a MBR

BIOS > . ~
—

Execugédo do
Boot Loader Localiza na tabela

de particbes por
particdes ativas

Boot
Loader )

Cadigo especifico
do SO

Figura 5.1 Sequéncia de Boot

5.1.2 Infeccao de arquivos

Todos os sistemas operacionais possuem a no¢ao do que sejajuino executavel,
um file infector, € um virus que infecta estes tipos de arquivos, dentre osvasydito
executaveis podemos ter: arquivos binarios, arquivostescripts. Na infeccdo de ar-
guivos, duas questdes apresentam grande relev@wie o virus é colocado? E Como
0 virus é executado quando o arquivo infectado esta sendo&do?Para responder a
primeira questado temos as seguintes respostas:
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Inicio do arquivo

Ha muito tempo atras, na época do MSDOS (MicroSoft Disk Qpry&ystem), existia
um formado de arquivo binario muito simples com a extens&@M(Ceste formato tra-
tava o arquivo inteiro como uma combinacao de cddigos e ddgoando um arquivo
.COM era executado, o arquivo inteiro iria para a memoria xeaw€ao comecava sal-
tando para o comeco do arquivo carregado. Neste caso, pa@wjus tomasse o con-
trole da execucao, bastava colocar ele proprio no comecoggiva. Virus que agem
desta forma sdo chamados de vippspending A figura abaixo ilustra este técnica de
infeccao.

Localizacéo da

inicializacao

> >

Localizacédo da
inicializacdo

infect()
if trigger() is true:
payload()

Antes da infeccao

Depois da infecgéo

Figura 5.2 Virus Prepending

Final do arquivo

De um outro lado, adicionar cédigo no final de um arquivo é wamneta bem mais facil,
um virus que coloca ele mesmo no final do arquivo é chamadapgdending virus
Existem duas possibilidades de se obter o controle da e&eaugizando esta técnica.
Séo elas:

* As instrucfes no codigo sao armazenadas e substituidasypsalto para o co-
digo viral e posteriormente o virus transferira o contradevdlta para o codigo
infectado. O virus pode tentar executar as instrucfesadieite na localizacéo
armazenada ou restaurar o cédigo de volta para sua loGadipaiginal.
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» A maioria dos formatos executaveis, por exemplo, o forrR&tpespecificam uma
posicao de inicio em seu cabecalho. O virus pode modificaicastpo e apontar
para seu proprio cédigo que depois de executado pulara madigo original. A

figura abaixo ilustra esta técnica.

Header

_N

f/

Antes da infecgao

Sobrescrita do arquivo

Header

Antiga localizagdo
da inicializacéo

Localizacéo da
inicializacéo

>

infect()

if trigger() is true:
payload()

goto start

Depois da infeccéo

Figura 5.3 Virus Apending

Nova localizagdo
da inicializagéo

Um virus que sobrescreve um arquivo, coloca ele préprio ete pa codigo original,
isto pode evitar o codigo adicional inserido pelas técni@appending e prepending,
além disso, o virus pode ser colocado no melhor lugar ondsagosar o controle da

execucdo. Para implementar esta técnica, existem vag@espom diferentes graus de
complexidades e riscos. Sao elas:

» O virus pode procurar e sobrescrever secdes de valoregsdmpro arquivo na
esperanca de evitar danos ao cédigo original. ldealmentaloses substituidos

devem ser restaurados logo apos a execucédo do virus

e Se 0 virus for capaz de preservar o codigo substituidoperitipodera alterar
codigos de maneira arbitraria. O virus pode utilizar arggli@xternos, como ar-

quivos de imagens, para preservar os dados alterados pmmia destaura-los.

» O virus também pode utilizar os espac¢os super alocadogauas@s executaveis.
Partes de uma arquivo executavel pode ser preenchido darengoe ele fique
alinhado nos limites das paginas de memoarias, para queeamsisbperacional
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possa eficientemente mapea-los. O resultado desta téealmmbdamento deixa
espago nos executaveis onde o virus pode se alocar.

» De outra maneira, um virus pode comprimir o cédigo origdwmharquivo na espe-
ranca de criar espaco para 0 seu proprio codigo e apos a susgageo codigo
original sera descomprimido.

Fora do arquivo

Pertencente a esta categoria esta o virus denomatadpanionou companheiro. Este
tipo de virus néo infecta nenhum arquivo na maquina alvo e teantagem do processo
utilizado pelos sistemas operacionais na busca por umvarguecutavel. Para ser exe-
cutado e tomar o controle de uma maquina infectada, o virde, por exemplo, alterar
0 "path” padrdo da procura de arquivos ou pode alterar algthmse de registro do
sistema operacional Windows.

5.1.3 Virus de macro

Algumas aplicacdes tal como, processadores de textosjtpermue sejam incluidas
dentro de seus textos macros, no intuito de automatizamagwperagdes. Macros séo
pequenos pedacos de cédigos escrito em uma linguagem né tipiabmente interpre-
tada pela aplicacdo. Quando um documento que contém uma iaarregado pela
aplicacdo, as macros podem ser carregadas automaticamahemte controle aos virus
de macros. Algumas aplicacdes avisam aos usuarios sobrgo de carregamento de
macros, mas na maioria das vezes estes avisos séo ignorados.

Por utilizar uma linguagem muito simples e de certa formasrpaitavel do que
muitas linguagens de programacao, ficou muito mais facieg&o e a pulverizacéo de
virus utilizando as macros.

5.2 Estratégias de infeccdo dos worms

A estrutura geral de um worm pode ser descrita ha seguintefor

Def worm () :
propagate ()
if trigger () is true:
payload ()

Lista de Listagens 5.1Rotina de Infec¢cdo de um Worm
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Pode-se perceber que em um nivel de abstracao, o worm é exataigual a um vi-
rus e é porisso que em muitas vezes ha uma confusao na hoessiichr um malware.
A principal diferenca estd em como o codigo se propaga. Quandcdédigo se pro-
paga infectando um outro cédigo, estaremos dentro do doméniim virus, mas se este
codigo se propaga verificando vulnerabilidades em uma esteremos no campo de
dominio do worm.

Em muitos casos, a classificacdo de um worm acontece tomamado ieferéncia
0 seu modo de transporte, ou seja, se um worm utiliza o Indassaging para se
propagar, entdo ele é chamadolieworm, se utiliza o sistema de e-mail, entdo sera
classificado come-mail worm

O worm pode utilizar varios mecanismos para infectar unmmaitdentre estes me-
canismos estao, a engenharia social e a exploracdo deeagiéenicas. Para um usué-
rio ser infectado por um worm que foi enviado por e-mail, €le precisa executar o
arquivo em anexo, existem varios worms que conseguem amfeichplesmente na aber-
tura deste e-mail, utilizando para isso fraquezas comaiestie buffer. Um worm pode
explorar transacdes legitimas existentes, € capaz derprazmodificar comunicacdes
de redes, pode esperar por transferéncias legitimas de@sgxecutaveis, consegue
substituir os arquivos transferidos por seu préprio cédigmesmo inserir-se no cédigo
como se fosse um virus.

Os worms conseguem empregar varias técnicas que os vilimaratpara tentar se
camuflar no sistema infectado. Estes cédigos podem semudidizo, polimorfico ou
metamoérfico. Como citado anteriormente, a principal difeaeentre um virus e um
worm € o seu modo de propagacéo, por isso, focaremos piiimgpte no mecanismo
de propagacéao destes codigos. Segue abaixo uma tabela e@mmes mais conhecidos
e seus alvos de infecgéo.

Nome Descoberta Infeccao Método de Execucao
WM/ShareFun Fevereiro 1997] Documentos Word 6 e 7 Pelo Usuario
Win/RedTeam Janeiro 1998 | Arquivos NE do Windows Pelo Usuario
W32/Ska@m Janeiro 1999 WSOCK32.DLL Pelo Usuario

W97/Melissa@mm | Margo de 1999 Documento Word 97 Pelo Usuério
VBS/LovelLetter@mm| Maio 2000 Sobrescreve arquivos VBS Pelo Usuario
W32/Nimda@mm | Setembro 2001 Arquivos PE 32 bits Exploits

Tabela 5.1 Worms Mais Conhecidos e Seus Alvos de Infeccao
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5.2.1 Propagacao

Uma caracteristica muito importante de um worm é sua egteatie se transferir para
uma nova maquina e obter o controle do sistema. A maioriidegsligos assumem que
0 usuario tem um certo tipo de sistema, como o Windows, e emia’rorm compativel
com este sistema operacional.

O fator humano quase ndo tem nenhuma interferéncia na dapacile propagacao
de um worm, por isso, ele tem a capacidade de se propagar enmncnival velocidade.
Em um extremo da escala de velocidade esfastsurnersque sdo os codigos que se
propagam o mais rapido possivel. Muitos desses worms poSsomes especiais que
refletem a sua velocidade de propagad@arhol worm infecta suas vitimas em menos
de 15 minutosflash worm consegue realizar sua infeccdo em questdo de segundos.
O worm utiliza varias técnicas para conseguir esta veldeidte infeccdo, dentre elas
citamos:

» Curto tempo de start.

* Minimiza a contengao entre instancias de worm, evitandordgeticdo geral no
trdfego da rede e a tentativa de reinfectar a mesma maquina.

 Utiliza escaneamento em paralelo para sondar possiverssi

 Utiliza protocolos com pouca sobrecarga de rede, tal camm;otocolo UDP
(User Datagram Protocol), evitando na medida do possiwtbgolos pesados
como TCP (Transmission Control Protocol), que exerce uraadg carga no es-
tabelecimento de sua conexao.

No outro extremo da escala de velocidade est@uoeptitious wormsque para néo
serem notados, propagam-se lentamente. A propagacalatdaser utilizada para a
construcdo de um ataque macico de DDoS (Distributed Dehi8kovice) ou para a
construcdo de uma botnet.

5.2.2 Semeamento inicial

Os worms necessitam ser injetados na rede e a maneira confeguséie inicialmente
injetados é chamada deeding (semeamentd)m método efetivo de semeamento deve
possuir as seguintes caracteristicas: Deve ser o maisnan@aissivel e deve ser capaz
de distribuir muitas instancias dos worms narede. A segios trés possiveis métodos
de semeamento.
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1. Redes sem fio, atualmente ainda existem inimeras redeBocssem nenhuma
protecao, facilitando com isso o requisito de anonimidad@erido pelo semea-
mento, mas esta opcao nao € livre de risco, porque exige quadoicdo worm
esteja no campo de alcance da rede.

2. Spam, semear o worm através de spam satisfaz os critérigfetividade, anoni-
midade e volume. O spam pode ser usado para semear um wornomesraste
nao se propague normalmente através de e-mail.

3. Botnets, semear o worm através de botnets também satisfétério de efetivi-
dade. Botnets podem ser usadas para semear 0s worms agapese também
pode liberar o malware diretamente em uma maneira altardesitéduida.

5.2.3 Encontrando alvos

As maquinas em uma rede séo identificadas de duas maneitasidfee de dominio
ou por seu endereco IP (Internet Protocol). Os nomes de dusis&o faceis de lembrar
e sdo mapeados para IP de uma maneira transparente parario.ustréerecos IP
sdo apenas numeros usados para, por exemplo, no mecanigoteateento. Para a
propagacao de um worm, este tem que identificar possiveis al¢ substancialmente
mais facil adivinhar um IP e encontrar um alvo, do que tendarishar um nome de
dominio exato.

O estratégia que um worm utiliza para encontrar possivegsimas alvos € chamado
de scan, mas esta estratégia apesar do mesmo nome, é diftaertlizada pelos anti-
virus. Existem cinco estratégias basicas utilizadas patoss.

1. Escaneamento Randdémico: O worm escolhe randémicangabess, escolhendo
um valor para ser usado como um endereco de IP.

2. Escaneamento com permutacéo: E onde as instancias dos wompartilham
um permutacdo comum no espaco de enderecamento IP, 0 espagose&quén-
cia pseudorranddmica dos possiveis valores dos endefegdarh cada nova ins-
tancia, € dada uma posicdo na sequéncia onde sera iniciafiecgdio e 0 worm
continuara a trabalhar. Se uma maquina encontrada ja éstéaida, entdo o worm
escolhe uma nova posi¢ao na sequéncia randomicamentdéé&sta possibilita
ao worm um simples mecanismo de coordenacao distribuida setrecarga de
comunicacao entre worms. Este mecanismo pode ser usaddgtectar heuristi-
camente o nivel de saturacdo das maquinas. Se um worm camignmte encontra
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maguinas infectadas, isto pode indicar que a maioria dasimggjvulneraveis ja
foi infectada. O ponto de saturacdo pode também sinaliza€qu tempo opor-
tuno de liberacdo do payload. Segue um exemplo para um esoant® com
permutacado de 10 valores.
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Figura 5.4 Escaneamento com Permutagao

3. Escaneamento Localizado: Este tipo de escaneamentd@hbou para uma dis-
tribuicdo amplamente espalhada. Em um mesmo seguimentedde & muito
provavel gue todas as maquinas sejam mantidas de maneiliar sim seja, existe
uma grande probabilidade de varias maquinas neste seduoip@ssuirem uma
mesma vulnerabilidade. O escaneamento localizado, iesrtaantagem deste as-
pecto e de novo as maquinas sao escolhidas randémicamestagora a escolha
é feita dentro de um determinado seguimento de rede.

4. Escaneamento com lista de alvos: Antes da liberacdo dmwoconfeccionada
uma lista com IPs de algumas maguinas conhecidas que contéarabilidades
das quais o worm planeja explorar. Esta lista ndo precishQf¥n exata, ja que
sera utilizada apenas como ponto de partida. Depois que m @diberado, ele
comecga a atingir as maquinas na lista, a cada vez que a pgépada worm é
realizada com sucesso, o restante da lista € dividida pdiadme esta metade
€ enviada junto com a nova instancia do worm. Uma vez queaadisixaurida,
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0 worm inicia outras estratégias de escaneamento. O eseangacom listas
de alvos evita a propagacao por tentativa e erro e tem uméeake@ropagacao
inicial. Uma variacdo deste esquema, pré-compila umadestadas as maquinas
vulneraveis na internet e envia esta lista compressada ¢ant um worm.

5. Escaneamento topologico: Este tipo de escaneamente apando as informa-
¢bes em maquinas infectadas sdo utilizadas para selecionas alvos. A topo-
logia pode ou ndo seguir a topologia fisica da rede, um wormhe gaor exemplo,
seguir uma informacéo obtida na interface de rede de umaing@uuiectada ou
mesmo na sua tabela de roteamento.

6. Escaneamento passivo: E um tipo de escaneamento quigijt@ssivorm escutar
o tré&fego de rede e obter informacdes sobre enderecos yded®, tipos e versdes
de sistemas operacionais, versdes dos servicos de redéepatk trafegos de
redes e diante destas informacdes, ser capaz de escolhategurado vetor de
infeccao.

5.2.4 Controle remoto e a interface de atualizacao

Uma outra importante caracteristica de um worm é o seu canebiwkrole, € por este
mecanismo que o escritor do worm pode enviar mensagens ttelesrpara as maqui-
nas infectadas, tais mensagens pode, por exemplo, instnuataque de DDoS em uma
rede de zombie para atingir varios alvos desconhecidos.

A técnica mais empregada no controle remoto € baseada ne Ukl door dentro
do worm que se comunica diretamente a um host particulara®técnicas tais como,
canais de IRC (Internet Relay Chat), também sao utilizadas.

Algumas variantes de worms que ficam esperando por comandastacantes, so-
mente se propagam quando € enviado um comando de ".spreadhdajisso acontece,
0s sistemas ja comprometidos procuram por novos alvos ipi@ctar.

5.2.5 Controle em rede P2P

Alguns worms implementam uma rede virtual com os nodos tafkxs para estabilizar
operacgOes de controle e comunicagdo. O worm Slapper € unpéxeesta categoria,
ele usa o protocolo UDP e porta 2002 nas maquinas infecta@aando este worm

infecta um novo alvo, ele passa para esta vitima o enderdgodieatacante, cada novo
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nodo recebe o endereco IP de todos os outros nodos e armazemazelista. Sempre
gue um novo IP é introduzido, todos 0s nodos atualizam adistessvia conexao TCP.

A interface de controle do Slapper € muito avancada, o cdigemprestado do
worm BSD/Scalper. O Slapper implementa um rede hierarguueamantém a trilha de
infeccdo do worm.

Uma interface de atualizacdo também € uma importante esistata e permite a
atualizacdo do cédigo malicioso em um sistema ja comprometQuando um ata-
cante compromete um sistema com um particular exploita-edtinfectar novamente
0 mesmo sistema, por isso, quando existe a necessidaded altomportamento do
worm o atacante utiliza a interface de atualizacao.

O atacante envia
comandos para o
canal IRC
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pelo malware
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. .
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Estratégias de autoprotecao

As estratégias de autoprotecdo sdo técnicas utilizadas pielis para tentar prolongar
a sua existéncia em um ambiente infectado. Estas técnitasiteealizar as seguintes
acoes:

» Atacar agressivamente os softwares anti-virus.
 Tentar dificultar as analises feitas pelos pesquisaderestivirus.

» Tentar impossibilitar a sua deteccéo, conhecendo o foagiento dos softwares
anti-virus.

Podemos sintetizar as tentativas de sobrevivéncia nagsegestratégiasstealth,
retroviruses, tunneling, ofuscacéo do ponto de entradaqats aos checadores de inte-
gridades, anti-emulacao e blindagem de cddigo.

6.1 Stealth

Um virus stealth age um pouco diferente dos outros viruseata esconder a infeccéo
manipulando informacdes solicitadas pelas aplicacoea.dkamplificar como tais virus
trabalham, seréo listadas abaixo duas técnicas utilizaatases.

» Depois de uma infeccdo o virus restaura o timestamp dowargei modo que ele
nao pareca ter sido modificado.

» O virus armazena de alguma maneira toda a informacao faecao, tais como,
timestamp, tamanho do arquivo e seu conteudo. Com essasagfoes, o virus
intercepta as operacdes de I/O através de interrupcedlntdias compartilha-
das e substitui o conteaddo modificado pelo original, quané&ité uma destas
operacdes sobre o arquivo infectado.
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Uma outra variacao é umverse stealtlirus que faz tudo parecer infectado, sendo
0 anti-virus responsavel pelo estrago no sistema.

6.2 Retroviruses

Um retrovirus é um virus de computador que tenta de algumafdificultar ou impedir

a operacdo normal de um anti-virus ou de outros programasgdeasca$zor, 20095.

Um retrovirus agressivo tem a capacidade de danificar uwa@ftanti-virus, estando
este no disco rigido ou na memoria, dessa forma, a proteciosgo desabilitada mesmo
depois que uma maquina infectada € reinicializada. Uma in@anmaiito comum do
funcionamento de um retrovirus é enumerar a atual listaatmepsos sendo executados
na maquina infectada e matar qualquer processo que venhgartexemplo, 0 nome

de Avgw.exeou Zonealarm.exe outros tipos a¢gdes que podem ser executadas por este
tipo de codigo malicioso séo:

Contornar ou eliminar qualquer firewall instalado na magunfectada.

Deletar o check de integridade das bases dos anti-virus.
» Executar virus via software anti-virus.

» Prevenir os sistemas de conectar e fazer os downloadsudgzatdes dos anti-
virus via web sites.

6.3 Tunneling

O virus tunneling tenta ser o primeiro na cadeia de chamaaasnterrupcdes, eles
se instalam na frente de todas as outras aplicacfes resdertom iSso conseguem
chamar as interrupgdes diretamente no ponto de entradasimsaipuladores originais.
Obtendo primeiro as chamadas das interrupcdes, estesufrssguem obter o controle
e depois repassar as chamadas para os manipuladoresisyigomdornando com isso,
0 monitoramento dos softwares anti-virus. Um software-antis pode frustrar esta
estratégia se ele for capaz de se instalar no kernel do sistparacional. Dentre as
técnicas de tunneling podemos citar:
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6.3.1 Rastreio com a interface de debugger

A ideia por tras desta técnica é anexa-se na INT 1, a intekouggsingle stepdo de-
bugger, mudar o flag de rastreio do processador para ON etaxegna chamada de
interrupcao inofensiva. Com este procedimento, a INT 1 skadnada toda vez que
uma instrucéo for executada e o virus pode rastrear o cotBggeaalcancar um particu-
lar manipulador.

6.3.2 Tunneling baseado em emulacéo de cédigo

Este método usa a emulacéo de codigo para rastrear o cangrdx@cucao até chegar
no ponto de entrada de uma funcéo desejada.

6.3.3 Uso de funcdes ndo documentadas

E o uso de fungbes ndo documentadas do sistema operacioaablgaer acesso aos
manipuladores originais.

6.4 Ofuscacéo do ponto de entrada

Um virus gque tenta obter o controle de uma aplicacdo modd@anseu endereco de
inicio ou o cédigo que sera executado no seu endereco de,itdaia-se um alvo facil
para os anti-virus que trabalham com heuristicas. Um viR@ Entry Point Obfusca-
tion), € um virus que tenta obter o controle de uma aplicaig@g@aado um lugar diferente
de seu endereco de inicio, ele pode, por exemplo, ser edecoadachamada da funcao
API(Application Programming Interfacé&xitProcessque é uma chamada comum na
saida de uma aplicacéo ou pode procurar por sequéncias ideséepetitivas que sao
inseridas pelos compiladores, sobrescrever a sequénalaregara o cédigo viral.

6.5 Ataques aos checadores de integridades

Os checadores de integridades sao softwares que avisardoguandeterminado ar-
quivo sofreu algum tipo de modificacéo, estes softwaresmear manipulados com
muita prudéncia, por causa das altas taxas de falsos pssémitidas por ele quando
uma aplicacdo legitima faz uma alteracao legitima. Os clueea de integridades po-
dem possuir varias falhas que podem ser exploradas, umaailagenigosas é quando
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por algum motivo se for¢a a recomputacao do banco de dadahidoksums para todos
oa arquivos

6.6 Anti-emulacao

Os escritores de virus perceberam que alguns scannerarastiizando emulagéo para
deteccédo de seus codigos e comecaram a criar ataques espeaifie projetados para
o emulador. Anti-emulacéo, sédo técnicas utilizadas petoteses de virus na tenta-
tiva de frustrar a emulacéo de seus cédigos maliciosos;drasnte dividem-se em 3:
Resisténcia, ser mais esperto e extrapolar o emulador.

6.6.1 Técnicas de resisténcia

A quantidade de tempo que um emulador tem para emular umaédighitada quase
exclusivamente pelo paciéncia dos usuarios, entdo comdruspoderia gastar o tempo
do emulador a fim de conseguir fugir da detec¢ao?

* Instrucdes que ndo fazem nada, tais como NOPs, poderiaadegonadas ao
codigo do virus e fazer com que o emulador gastasse seu téépail a partir
deste momento, o cédigo viral poderia ser executado.

» Um virus poderia, por exemplo, agir benignamente 70% dassvgue executar,
entdo o emulador so teria 30% de chance de classificar o cédigo malicioso.

» Técnicas de EPO e anti-heuristicas também se enquadraertipesde técnica.

6.6.2 Teécnicas de ser mais esperto

Para que o cédigo nao pareca suspeito quando ele esta senldalenesta técnica es-
pera até o exame minucioso do emulador acabar para reatratuddigo viral. Espalhar
o codigo de decriptacao por toda parte, em vez de concenmtraneunico local, € uma
possibilidade de utilizagédo desta técnica.

6.6.3 Técnicas de extrapolar o emulador

Um virus pode de alguma forma tentar extrapolar os limitesrdeemulador na espe-
ranga que este apresente erros ou aborte sua execug¢aoorsaguir isso, um codigo
poderia tentar:
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« Utilizar-se de instru¢des ndo documentadas, na espedarg@aulador ndo supor-
tar as suas execucgoes.

» O sistema de memadria do emulador poderia ser induzido aacesa localiza-
cdo de memoaria ndo usual na maquina real, causando uma &ormtdicfalta de
memoria.

* Recursos externos sao quase impossiveis de serem ematadetamente, um
virus pode aproveitar esta caracteristica e procurar pes escursos.

Abaixo seguem métodos praticos que utilizam as técnicagdastacima:

Uso das instru¢des do coprocessadoAlguns escritores procurando por fraquezas nos
emuladores, perceberam que a emulacédo do coprocessadestagaimplemen-
tada e comegaram a utilizar instrugdes do coprocessador.

Instrucdes MMX: Outros escritores foram mais longe, construindo virus qaeim
uso de instru¢cdes MMX e muitos emuladores néo suportavamitrucoes.

Uso de manipuladores de excecéo estruturada®s virus frequentemente configuravam
um manipulador de excecao para criar uma armadilha para mdorwsado em
produtos anti-virus. Depois de configurar este manipujadadrus for¢cava a ocor-
réncia de uma excecédo. Durante a execucao do codigo, o nitinstamente exe-
cutava seu préprio manipulador, ganhando assim, o contaske seu decriptor
polimérfico. Enquanto o emulador do anti-virus ndo conseganipular a exce-
¢édo, o codigo do virus ndo poderé ser alcan¢cado durante agioul

Execucéo randémica de cédigo:Alguns virus utilizam a execucdo randdmica de seu
ponto de entrada, em outras palavras, a carga do virus ngararaida.

Uso de instrugcdes de CPU (Central Processing Unit) ndo doclientadas: Embora néo
existam muitas, mas ainda existe uma pequena parte de;ivessrde CPU ndo do-
cumentadas. Varios virus utilizavam-se da instrucdo n&gardentada SALC no
seu decriptor polimérfico como um lixo para interromper a kagéo de certos
produtos anti-virus que nao suportavam tal instrucao.

Uso de forca bruta na decriptacdo do cadigo viral: A légica é relativamente rapida
guando se utiliza execugdo em tempo real, mas na emulag@esgdongos lo-
ops, causando zilhdes de interacdes, assegurando quego cédi do corpo do
virus néo seré facilmente alcancado.
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Uso de longos loops:Como no caso anterior, 0s virus de computador usam longos lo-
ops na tentativa de derrotar decriptores genéricos quenfase da emulagéo. O
loop é frequentemente um cédigo polimérfico que néo faz nads, as vezes
este loop é utilizado para calcular uma chave de decriptqigé@ passada para o
decriptor polimorfico.

6.7 Blindagem de codigo

6.7.1 Encriptacéo

Conforme Etallings 2010, criptografia é o estudo das técnicas que visam garantr o Si
gilo e/ou a autenticidade da informacéo. No que tange amacéo de virus, o objetivo
€ encriptar o corpo do virus de uma maneira que dificulte a stexcho, esta encripta-
¢cdo na maioria das vezes € relativamente fraca, exige pesacegsamento para reverter
0 codigo e serve apenas para ofuscacao. Até o virus sertaelcrigle ndo consegue ser
executado, entdo neste tipo de codigo, existe a figura deaopndecriptadorno qual
decripta o virus e transfere o controle para ele. Abaixo ésgmtado o pseudocdédigo de
um virus encriptado e a seguir os métodos que geralmenteis@®ds encriptacdes.
key = 123
for i in 0..length( body ):
body[i] = body[i] XOR key
key = key + body[i]

Lista de Listagens 6.1 Rotina de Encriptacéo

1. Simples encriptagéo Nao se utiliza chaves e sim operacdes com bits, tais como,
rotacao, deslocamento, XOR, AND e etc.

2. Encriptacdo com chaves estaticauma chave constante é utilizada para a encrip-
tacdo e ndo € modificada a cada infeccéao.

3. Encriptacédo com cifras de substituicdo Utiliza uma tabela de mapeamento en-
tre as formas encriptada e decriptada.

4. Encriptacao forte: Algumas vezes os virus utilizam uma encriptacéo forte para
fugir da deteccao e esta operacdo hoje em dia, tende a seadcpor causa das
inUmeras bibliotecas contendo algoritmos criptograficos.
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Todas as técnicas listadas acima possui a mesma defici@toimando virus esconder-
se da detecgéo, a deficiéncia cai na assinatura criada pelo @ocriptado. Para evitar
esta deficiéncia, o virus tera que, a cada infeccdo, cridoraitamente as chaves crip-
tograficas, encriptar o corpo do virus e atualizar o loopigearcom a nova chave
criptografica.

6.7.2 Oligomorfismo

Se a cada infecg¢ao o virus utiliza uma nova chave criptogréittédo o corpo do virus
encriptado também sera diferente, mas o problema é quena ttiizada para decriptar
este codigo permanece a mesma, deixando um padréo de dgtecg@®s anti-virus.

Um virus oligomorfico € um virus encriptado que possui um paqe finito numero
de diferentes rotinas para decriptar o codigo maliciosotdfmos de deteccéo, um virus
oligomarfico somente torna a detec¢édo um pouco mais dibisibftware anti-virus deve
possuir todas as possiveis rotinas de decriptacdo e tedta ¢las.

6.7.3 Polimorfismo

Um virus polimorfico € bem parecido com um virus oligomorfexmpos séo encripta-
dos e ambos modificam seu loop de decriptagéo a cada infexgdimcipal diferenca
entre eles é que para fins praticos um virus polimorfico passai infinidade de pos-
siveis loops de decriptagdo. Diante destas caractedstioegem dois desafios a serem
vencidos, como um virus deste tipo pode detectar se umavargufoi infectado por
ele anteriormente e como € o processo de modificacdo do gedeatecriptacdo a cada
infeccdo. Para responder a primeira pergunta, os esarifereirus utilizam as seguintes
técnicas:

» Timestamp do arquivo: Utiliza o timestamp dos arquivos de modo que a soma
dos atributos de hora e data seja sempre uma constante Kodasaas infecgoes.

» Tamanho do arquivo: Torna o tamanho de um arquivo multiplo de alguma cons-
tante K.

* Lacunas em arquivos executaveisNem todas as partes de um formato de ar-
quivo executavel sdo utilizadas pelo sistema operacientdo o virus pode utili-
zar uma area que geralmente ndo é usada e colocar algum fipg.de

« Atributos no sistema de arquivos Pode ser utilizado algum atributo do sistema
de arquivo para indicar a infeccao.
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* Armazenamento externo Pode ser utilizado algum meio de armazenamento ex-
terno, tal como, chaves do registro do Windows, para indinfaccoes.

E interessante notar que estas técnicas néo precisam $éref@@zes, o maximo
que pode ocorrer no caso de um falso positivo é a ndo infee@mdarquivo.

Com relagéo a segunda pergunta, o virus polimoérfico utilz&ngenho de mutacao,
este engenho toma como entrada uma sequéncia de cddigasdta cesno saida uma
outra sequéncia de codigos diferente, mas equivalenteugiseiq de entrada. Segue
abaixo algumas transformacdes utilizadas pelo engenhaithe&o:

» Equivaléncia de instrugdo Frequentemente arquiteturas como a CISC possuem
diferentes instrucdes que causam o mesmo efeito.

» Equivaléncia de sequéncia de instrucdesnstrucdes diferentes que quando agru-
padas possuem o mesmo efeito.

* Reordenamento de instru¢céesReordena cadeias de instrucfes que ndo possuem
dependéncias entre suas instru¢des individuais.

» Troca de registradores Operacdo simples, mas que modifica o padréo de bits
que codifica as instrugoes.

* Reordenacédo de dadasModificar as localiza¢cdes dos dados tem o mesmo efeito
das trocas de registradores.

* Insercdo de codigo "junk”: O termo "junk”, indica instru¢des que sao inseridas
no cédigo final, mas que nao afetam o resultado do cédiganaligi

6.7.4 Metamorfismo

Diferentes de muitas categorias de virus ja citadas, os riaiamorficos ndo sao encrip-
tados e por isso ndo apresentam um loop decriptor. Estesoriaim uma nova versao de
seu corpo a cada nova infeccdo e assim conseguem enganérdsuan Operando em
um cédigo intermediario, o engenho de mutacéo dos virusmaefeos desfaz velhas
ofuscacgdes, aplica novas transformacées e gera um novgoodelimaquina.

Enquanto os virus polimérficos e metamorficos sdo muitoaiffide detectar, eles
também sdo muito dificeis de escrever, por este motivo, cenude virus pertencentes
a estas categorias Sao pequenos em comparagcao com olggasiast
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6.7.5 Caodigos auto-modificaveis

Uma possibilidade para um atacante colocar dificuldadesntiira analise, € utilizar
algum conjunto de codigos auto-modificaveis. Quando o cbdigxaminado em um
disassembler, este torna-se de dificil leitura. Abaixausegm pequeno exemplo de
como poderia ser empregada esta técnica.

Cdédigo original:

MOV CX, 100h ; CX = 100h

MOV AH, 40h ; AH = 40h
INT 21h ; Aplica uma Interrupcéao

Codigo modificado:
MOV CX, 003Fh ; CX = 003Fh

INC CX ; CX = CX + 1, CX = 0040h

XCHG CH,CL ; Troca CH e CL, CX = 4000h

XCHG AX,CX ; Troca AX e CX, AX = 4000h, AH = 40h
MOV CX, 0100h ; CX = 100h

INT 21h ; Aplica uma Interrupcdao

Lista de Listagens 6.2Cadigo Auto-Modificavel

6.7.6 Uso de checksum

Varios virus utilizam algum tipo de checksum, como por eXerpalgoritmo CRC32,
para evitar usar strings que possam fornecer dicas sobrgocodlguns checksums
tornam o significado do cédigo extremamente dificil.

6.7.7 Compressao de codigo

Os atacantes frequentemente utilizam compressao de ggdigae ela possui a vanta-
gem de possibilitar a utilizacéo de cddigos maiores. A aadb codigo torna-se mais
dificil porque o executavel precisa ser descomprimido eiim Além disso, esta técnica
também dificulta o trabalho dos scanners e dos analisadasesdos em heuristicas.

6.7.8 Anti-heuristicas

Andlise heuristica pode detectar virus desconhecidos lestanvariantes de virus utili-
zando métodos estaticos e dinamiod$euristica estaticaonfia no formato do arquivo
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e também nos seguimentos existentes nestes formatos ném@ureeuristica dindmica
utiliza emulacéo de codigo para imitar o processador e oantddo sistema operaci-
onal com o objetivo de detectar operacdes suspeitas. A jpaiperacao de heuristicas
obteve um grande sucesso contra o0s virus que infectavamasdE do Windows. Mas
nao demorou muito para os escritores de virus perceberens@s#sso e implementar
atagques contra os detectores de heuristicas. Varios tgpdatcao anti-heuristicas fo-
ram implementadas durante anos, abaixo segue exemploseoscescritores de virus
utilizavam estas técnicas.

Infeccdo das areas de sobras na primeira secadlguns virus ndo modificam o ponto
de entrada de uma aplicacdo para apontar para a ultima setc&ez disso, o virus
sobrescreve as areas de sobra da primeira se¢éo e colotampdas que saltam
para o inicio do cédigo do virus.

Infecc@o da primeira secao através do deslocando das outras¢fes:Alguns virus sao
grandes demais e seus codigos néo caberiam nas areas de asotd@ o virus cria
um espaco para ele préprio deslocando cada secédo do PE paia de seu co-
digo. O virus adiciona seu préprio codigo e ajustaw data offsetle cada secao
subsequente por um tamanho de 512 bytes.

Infeccdo da primeira secao através de compressa&om esta técnica, o virus com-
prime a secao de cddigo da aplicacédo e coloca o seu codigngant ela. No
momento da execucdo da aplicacao, o virus executa a desssaprdo cédigo
comprimido.

Selecdo de um ponto de entrada randémico na secao de codighlgumas vezes, 0s
virus procuram a secdo de relocacao das aplicacdes, nideiencontrar uma
posicdo segura para executar algumas substituicbes dgosadh secdo de co-
digo de um arquivo PE. Os virus modificam certas instrucods.GAPUSH para
instruc6es JMP que pulam para o ponto de inicio do cédigords.vi

Substituicdo das areas de alinhamento dos compiladoregilguns virus substituem com
seus cadigos as areas de alinhamentos dos compiladoreBompieenchidas com
zeros ou OxCCs.

N&o deixar as se¢bes com o atributo de escriteéSecbes com o atributo de escrita li-
gado sao alvos faceis para heuristicas estéticas, entéoyiags precisar alterar
um sec¢ao que ndo tenha o atributo de escrita ligado ele dgrediterar o cédigo
e nao se esquecer de desligar este atributo.
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Renomear as secdes existenteslguns scanners de primeira geragao tentam checar se
uma sec¢ao conhecida obteve o controle durante uma emukdg@ios virus modi-
ficam o nome das secdes para uma string randémica, comaacks Ut heuristica
estética ndo descobre o virus facilmente baseado no nonsegfzes.

6.7.9 Anti-disassembly

Os virus de computadores escritos em linguagem assembdljfgdzis de entender, por-
gue eles frequentemente utilizam truques que programasossem outras linguagens
raramente usam. Os maiores ataques nos disassemblers S&ples variacoes das
técnicas de ofuscacdo, tais como, encriptacdo, polimafsraspecialmente o meta-
morfismo.

Conforme Gingh 2009, anti-disassembly € um método anti-reversing usado para
escapar dos disassemblers. Isto faz com que os disassegdaiem codigos incorreta-
mente revertidos.

Anti-disassembly utiliza codigos ou dados especialmenteathados em um pro-
grama para fazer com que as ferramentas de disassemblyproduna listagem incor-
reta do cédigo analisado. Esta estratégia € trabalhadaspotoees de virus manual-
mente como uma técnica separa8#keérski and Hornig2012. Autores de malwares
utilizam a técnica de anti-disassembly para retardar ovepiea analise de seus codi-
gos e incrementam o nivel de conhecimentos necessariosipaaaalista de malware.
Além de retardar e prevenir a analise humana, esta técmidzeta € muito efetiva em
frustrar técnicas de analises automéaticas.

Entendendo a técnica

As técnicas de anti-disassembly foram criadas a partirrdasi€zas doalgoritmos de
disassemblyQuando um escritor de malware implementa uma técnical@assembly,
ele cria uma sequéncia de cédigo que faz com que o disassemidére uma lista
de instrucBes que diferem das instrucdes que serdo realrapetutadas. Qualquer
disassembler deve fazer certas suposi¢des para tentan cddigo revertido, e quando
estas suposic¢des falham, o escritor de malware tem a optatiende enganar o analista
de malware.
Existem dois tipo de algoritmos de disassemkinear e o orientado a fluxo
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O algoritmo linear

A estratégia do algoritmo linear € iterar sobre o bloco degmdlisassemblando uma
instrucdo apos outra, de maneira linear, sem consideragpraoperacao de desvio.
Esta é uma estratégica basica que é usada amplamente ergelsb@yalgoritmo linear
usa o tamanho das instrucdes revertidas para determindrygaaera o préximo a ser
revertido, sem se importar com as instru¢des de fluxo de o6dig

O método que os autores de malware exploram os algoritmesr lte disassembly,
confia em colocar em seu cédigo bytes de dados que foropmodesde instrucdes
multibytes. Estes algoritmos sao faceis de serem vengadogye eles sdo incapazes de
distinguir o que é codigo e o que é dado. Abaixo segue o fluxodagste algoritmo:

Ler informacdes
armazenadas no
PEheader

Seta variaveis:

Start=offset da se¢&o de cédigo
Size=tamanho da se¢ao de cédigo
Count=0

Y

Disassembla as
instrugdes localizadas
no offset ( Start + Count )

y

Incrementa Count
Count=Count +
tamanho da instrugéo
disassemblada

A

Se Count < Size

Figura 6.1 Fluxo Logico do Algoritmo Linear de Disassembly

O algoritmo orientado a fluxo

Estes algoritmos fazem parte de uma categoria mais avadeadigoritmos de disas-
sembly. Este método é utilizado nos principais disasses)lid como o IDA Pro.
A principal diferenca entre os algoritmos linear e o oridota fluxo, é que este
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altimo nao itera cegamente sobre o cddigo, ele examina catta¢ao, considerando o
fluxo do cédigo e constréi uma lista de localiza¢des a sergertidas. Abaixo segue o

fluxo Iégico deste algoritmo:

Ler informagdes
do PEheader

Seta variaveis:
Next=ponto de entrada
Path=0
Branch[MAX]=0

> |«
\4
Disassembla a -
instrugao do Next = jmp offset

préximo offset

v

Se final da

i rotina

Path=Path-1

V

Né&o
Se Path <0
Sim
Y
[Path]

Se o opcode é
uma jmp
incondicional

Se 0 opcode &
uma jmp/call
condicional

Next=Next + tamanho
da ultima instrugéo
disassemblada

Branch[Path]=Next + tamanho da
ultima instrugéo

Path=Path+1

Next=offset da jmp/call condicional

|

Figura 6.2 Fluxo Logico do Algoritmo Orientado a Fluxo de Disassembly

Linear x Orientado a fluxo

Para demonstrar como estes algoritmos trabalham na préatezano seria o resultado
final de um disassembly utilizando os dois algoritmos, sét@ado um exemplo do
(Sikorski and Hornig2012), que pode fornecer uma ideia das vantagens e desvantagens

encontradas nestes algoritmos.
O seguinte trecho de cédigo somente pode ser corretameatéde ser for utilizado

um algoritmo orientado a fluxo.
TEST EAX, EAX
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1:JZ short loc_1A
2:PUSH Failed_string
3:CALL printf

4:JMP short loc_1D

Failed _string: db '’Failed’’,0

5:loc_1A:

XOR EAX, EAX
loc_1D:

RETN

Lista de Listagens 6.3Codigo de Teste Algoritmo Linear x Orientado a Fluxo

Este exemplo comega com uma instrucdo TEST e uma instru¢@&onticional.
Quando o disassembler orientado a fluxo alcanca a instragéboional JZ na linha 1,
ele nota que em algum ponto no futuro sera necessario reeedealizacao "loc_1A’
na linha 5 e adicionara este alvo na lista de lugares paregeew® futuro. Porque existe
somente um ramo condicional, a instru¢éo na linha 2 € umahilatade na execucao,
entdo o disassembler também revertera ela também.

As linhas 2 e 3 séo responsaveis por imprimir a string "Faitedtela. Seguindo o
caodigo, o disassembler orientado a fluxo adicionard o abvo "1D” na lista de lugares
para reverter no futuro. Ja que a instrucdo JMP é inconditiordisassembler nao re-
verterd automaticamente a instru¢éo imediatamente dequarmemoéria. Em vez disto,
ele voltara e checara a lista de lugares que ele anotou prenta, tal como "loc_1A", e
revertera a partir deste ponto.

Em contraste, quando um disassembler linear encontrattragés JMP, ele con-
tinuara cegamente revertendo as instru¢des sequenctalmememoaria, independen-
temente do fluxo l6gico do cédigo. Neste caso, a string "Hakera revertida como
cddigo, inadvertidamente escondendo a string ASCII (AcaeriStandard Code for In-
formation Interchange) e as ultimas duas instru¢des nanfeagp de codigo. Segue
abaixo o resultado de um disassembler linear tomando comnadano fragmento de
cddigo acima.

TEST EAX, EAX

JZ short near ptr loc_15+45
PUSH Failed_string

CALL printf
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JMP short loc_15+9
Failed_string:

INC ESI

POPA
loc_15:

IMUL EBP, [EBP+64h], 0C3C03100h

Lista de Listagens 6.4 Cdédigo Resultado do Algoritmo Linear

Na reversao linear, o disassembler ndo faz escolhas sobieigstrucdes ele ira re-
verter, enquanto na reversao orientada a fluxo, o disassefablescolhas e suposices.

Técnicas anti-disassembly

A estratégia principal utilizada pelos malwares para fozaisassembler a produzir
uma reversao errada, € tirar vantagens das escolhas ecfigzagitas pelo disassembler.
A maioria das técnicas de anti-disassembly podem ser dadasrmanualmente por um
analista experiente.

InstrugGes de saltos com condi¢des constantes

Uma técnica comum encontrada é composta de uma simpleg&ora# salto colocada
em um lugar onde a condicdo sempre sera satisfeita. Se tgerseguinte codigo:

XOR EAX, EAX
JZ loc

Lista de Listagens 6.5Cddigo de Salto com Condicdo Constante

No codigo acima, a instrucdo XOR, conformvipne, 2007 e (Manzang 2007, co-
locara o valor zero no registrador EAX e setara o #fagy como a instrucao JZ salta
apenas se o flageroestiver setado, isto faz com que a instrucéo fique inconuitj@
disassembler ndo percebe o truque e continua a reverterdigoague nao sera execu-
tado.

InstrugOes de saltos para 0 mesmo alvo

Uma outra técnica comumente encontrada € colocar duasgfies de saltos adjacen-
tes pulando para o mesmo alvo. Se for colocado um instriiZdoc seguida deINZ
loc, a localizacéo "loc” sempre sera alcancada. A combinac8dda& JNZ adjacentes
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com a mesma localizacdo tem um efeito de uma instrucdo JMfdigional, mas o
disassembler ndo percebe porque ele sé reverte uma irspacéiez. Quando o disas-
sembler encontra a instrucdo JNZ, ele continua revertendependente do fato de que
as instrucdes seguintes ao JNZ nunca seréo executadagioa. pra

Z v INZ 1 POP} RET
' 1 1 '

CCCCEEECT

CALL

X

Nunca sera executada

Figura 6.3 Instrucdes de Saltos para o Mesmo Alvo

Impossivel disassembly

Isto ocorre quando encontramos um cenario onde um dado bgleeger parte de mul-
tiplas instrucdes que sdo executadas. Nenhum disassesnisiiemte no mercado repre-
sentard um simples byte como parte de duas instrucdes.

)

JMP-1 1
1
(EB (FF (CO (48 (
INC EAX ' DEC EAX

Figura 6.4 Salto para o Interior da Instrucéo

O dilema quando se tenta reverter a instrucéo acima é queljsassembler escolher
representar o byte FF como parte da instrucdo JMP, entad@elaemd mostrada como
o inicio da instrucdo INC EAX. O byte FF é parte de ambas igé&s e os modernos
disassemblers ndo tem como representar isso. Este tipordeag@ode ser inserida em
qgualquer posicéo do cbdigo e quebrara a cadeia de validage&laao.
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6.7.10 Anti-debugging

Os escritores de malwares tem ciéncia de que os analistaaldams utilizam as fer-
ramentas de debugging para descobrir como os cddigos hamio As técnicas anti-
debugging séo utilizadas para retardar e dificultar o pemcés anélise de codigos. Uma
vez que o malware percebe que esta sendo executado dentroakbugger, ele altera
a execucao normal do cédigo ou simplesmente aborta a execuca

Deteccéo de debugger no Windows

Vérias técnicas sao utilizadas pelos malwares para detept@senca de um debugger,
estas técnicas incluem o uso da API do Windows, o check mateuaktruturas e a
procura por residuos nos sistemas deixados pelo debugger.

Uso da API do Windows

Existem varias fungbes na APl do Windows que sao capazestdetalea presenca
de um debugger. Algumas sdo especificas para a deteccés fdesieentas e outras,
apesar de serem projetadas para diferentes finalidaddsrrasonseguem fornecer in-
formacg0Oes sobre a presenca de um debugger. As seguintés$uhg API do Windows
podem ser empregadas para técnicas anti-debugging:

IsDebuggerPresent: Esta funcdo acessa a estrutura do PEB (Process Environment
Block) e pesquisa pelo campsDebuggedno qual retornar4 um valor zero, se
0 programa néo estiver sendo executado em um contexto dggsiau retornara
um valor diferente de zero na presenca de um debugger.

CheckRemoteDebuggerPresent: Esta funcdo também acessa o PEB para pesquisar o
campolsDebuggedporém, ela pode tanto consultar o seu ambiente de processo
como um outro ha mesma maquina local. Esta funcao recebe miputedor de
processo como parametro e checa se ele tem um debugger @anexad

NtQueryInformationProcess: Esta funcao recebe dois parametros: um manipulador
de processos e um outro que indica que tipo de informacaceesaltada, se esta
funcéo for executada com o segundo parametro igBadbeessDebugPartla tera
condicdes de informar se um debugger esta anexado ao pracessiltado.

OutputDebugString: Esta funcao € utilizada para enviar uma string que sera auastr
no ambiente do debugger. Se esta funcado é chamada dentro centerto de
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debugger, ela sera executada com sucesso, caso conti@fahard. Com este
tipo de teste, 0 malware detectard a presenca de um debuoggmmo com uma
funcdo que néo € especifica para isso.

Check manual de estruturas

A estrutura PEB do Windows é mantida pelo sistema operalcara cada processo

em execucdao, ela contém todos os parametros a nivel deassédciados com cada
processo. Estes parametros incluem dados, variaveis deraedg) médulos carregados,
enderecos na memdria e informacgdes sobre debuggers. $egxe aestrutura PEB do

Windows:

typedef struct PEB {
BYTE Reservedl[2];
BYTE BeingDebugged;
BYTE Reserved2[1];
PVOID Reserved3[2];
PPEB_LDR_DATA Ldr;
PRTL_USER_PROCESS_PARAMETERS ProcParameters;
BYTE Reserved4[104];
PVOID Reserved5[52];
PPS POST _PROCESS INIT _ROUTINE PostProclnitRoutine ;
BYTE Reserved6[128];
PVOID Reserved7[1];
ULONG Sessionld;
} PEB, =PPEB;

Lista de Listagens 6.6 Estrutura PEB do Windows

O método de se utilizar a API do Windows para a deteccao degdebsi € muito
direto, porém, isto € muito facil de ser reconhecido por uot@sso de heuristica esta-
tica, por isso, os autores de malwares preferem acessamlaimanie as estruturas em
busca de informacdes sobre debuggers. Em um check manua§ ¥ampos dentro da
estrutura do PEB podem informar sobre a presenca de um dabug§gguem abaixo
varios campos que podem ser consultados para confirmarenpeede um debugger:

BeingDebugged : Quando um processo esta rodando, a localizacdo do PEB pade se
ferenciada pela localizacds:[30h]. As duas listagens de codigos a seguir podem
ser utilizadas para consultar o canpeingDebuggeda estrutura PEB.
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mov eax, dword ptr fs:[30h]
mov bl, byte ptr [eax+2]
test bl, bl

jz NoDebuggerDetected

Lista de Listagens 6.7 Método mov para Consulta do BeingDebugged

push dword ptr fs:[30h]
pop edx

cmp byte ptr [edx+2], 1
je DebuggerDetected

Lista de Listagens 6.8 Método push/pop para Consulta do BeingDebugged

A ideia é muita simples: primeiro coloca-se a localizaca@stautura PEB em
um registrador, soma-se ao offset o valor 2 e testa se a posigdiem um valor
diferente de zero; se este for 0 caso, a presenca de um deldugmdirmada.

ProcessHeap :Este campo € indicado por uma localizacdo ndo documentadia diax
array Reserved4esta localizacdo contém o primeiro heap do processo alocad
pelo loader do Windows. O ProcessHeap esta localizado nggod3x18 da estru-
tura PEB e contém campos utilizados para informar ao keeneh®ap foi criado
dentro de um debugger. Estes campos séo conhecidos Eomceflagse Flags
Esta técnica pode ser utilizada da seguinte forma:

mov eax, large fs:30h
mov eax, dword ptr [eax+18h]
cmp dword ptr ds:[eax+10h], O
jne DebuggerDetected

Lista de Listagens 6.9 Método para Consulta do ProcessHeap

O cddigo acima move o PEB para o registrador EAX, acessa @§sbleap atra-
vés do offset EAX+18h e por ultimo consultaForceFlagsatravés do offset
EAX+10h.

NTGlobalFlag : A informag&o que o sistema utiliza para determinar a criag@oes-
truturas de heap esta armazenada em uma localizacédo ndoetdeda do PEB,
no offset 0x68. Se o valor desta localizagao for igual a Oerit&o a presenca do
debugger é confirmada. Esta técnica pode ser utilizada dinsefprma:
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mov eax, large fs:30h
cmp dword ptr ds:[eax+68h], 70h
jz DebuggerDetected

Lista de Listagens 6.10Método para Consulta do NTGlobalFlag

O cdédigo acima move o PEB para o registrador EAX e compara oldidaB-lag
na posicao EAX+68h com o valor 0x70.

Checando residuos no sistema

Os debuggers costumam deixar residuos no sistema operacimresiduos, tal como
certas chaves de registros, podem ser utilizados pelosaredyara determinar se um
debugger esta sendo utilizado. A chdli€EY LOCAL_MACHINE\SOFTWARE
\Microsoft\Windows NT\CurrentVersion\AeDebpgde ser utilizada para denunciar a
presenca de um debugger. Além das chaves, os malwares tgoollém procurar por
arquivos e diretérios no sistema que também denunciam #&egia de debuggers.

Identificando o comportamento do debugger

Segundo Justin Ferguson and Peay@€08, os debuggers podem ser usados para setar
breakpoints no cédigo ou caminhar passo a passo atraves geuasso em execucao,
no intuito de ajudar o analista no seu trabalho de analisan@uum debugger seta um
breakpoint ou caminha sobre o cédigo, ele faz varias moddesino codigo analisado.
Vérias técnicas anti-debugging, tais como, escaneamenioterrupcdes, ckecksums
de codigo e checks de timing podem ser utilizadas para detecomportamento dos
debuggers.

Escaneamento de interrupcdes

Quando um breakpoint € setado, o debugger utiliza a intgdiuge softwarint 3 para
temporariamente substituir uma instru¢ao no programa ecuefo e chamar o manipu-
lador de excecao do debugger. O opcodintld que substitui as instrucbes &xCC, e

0s malwares que utilizam esta técnica anti-debugging fdxesoas em seu cédigo para
encontrar este opcode.

Checksums de cédigo

Quando é setado um breakpoint ou quando é feita uma navegag8o a passo pelo
cbdigo, o debbuger modifica o codigo do malware, os malwaesqetectar a presenca
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de um debugger, simplesmente executam um CRC (Cyclic RadagdCheck) ou um
MD5 (Message-Digest algorithm 5) de seu préprio codigo a fndetectar estas modi-
ficacOes.

Check de timing

O check de timing é uma das maneiras mais utilizadas pelosared para detectar
debuggers, isto acontece porque 0 processo executa mais&rie quando analisado
dentro de um debugger. Os seguintes métodos de checks dg 8&v utilizados para
detectar um debugger:

* Registrar um timestamp, executar algumas operacdestraagem seguida um
outro timestamp e por fim comparar os dois timestamps, seutiade for muito
grande é provavel a existéncia de um debugger.

* Registrar um timestamp antes e depois do langcamento de xregd®. Se o
processo nao estiver sendo debugado, a excecao sera radnipypidamente.

A instrugéo RDTSC

Uma outra técnica de check de timing faz uso da instruti&g, que retorna um contador
de ticks desde o ultimo reboot da maquina. Mas uma vez o malgiarplesmente
executa esta instrucao duas vezes e compara a diferencaatdeituras, se o valor for
muito alto, é provavel que haja um debugger.

Uso da funcao APl QueryPerformanceCounter

Esta funcao confia no fato de que existem registradores quezanam contadores das
atividades do Processador. Como a instrucdo rdtsc, o nesuaplesmente executa
esta instrucao duas vezes e compara a diferenca das duaasleste o valor for muito
alto, é provavel que haja um debugger.

Influenciando no funcionamento do debugger

Malwares as vezes utilizam técnicas que interferem no dumachento normal do debug-
ger. Técnicas como, chamadas TLS (Thread Local Storagespec@o de interrupcdes,
podem interromper a execu¢ao de um malware que estiver seratisado por um de-
bugger.
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Chamadas TLS: A secao do ponto de entrada € o nome de uma se¢ao nos arquivos
PE que contém o campo AddressOfEntryPoMichael Hale Ligh and Richard
2017). A maioria dos debuggers iniciam a aplicacdo tomando cdenéecia o
endereco colocado neste campo. Uma chamada TLS pode sarpssadexecu-
tar um cddigo antes do ponto de entrada e assim executataseerge em um
debugger. TLS é uma classe de armazenamento e permite qaddidiferentes
possam manter valores diferentes para uma variavel ddalacano TLS. Quando
a TLS é implementada por um executavel, seu codigo contegésegaatls no
cabecalho do arquivo PE.

Insercdo de INT 3: AINT 3 é utilizada pelos debuggers para inserir breakpa@irigso
consiste em inserir no cédigo analisado o opcode OxCC. Upracte utilizada
pelos malwares é inserir 0 opcode OXCC dentro de se¢dessdacddigo a fim
de fazer com que os debuggers pensem que séo breakpoints.

Insercéo de INT 2D: Esta técnica funciona da mesma forma que a INT 3, mas faz uso
de um opcode que ¢€ utilizado em debuggers de nivel kernel.

Inser¢do da ICE: ICE é uma instrucdo ndo documentada da Intel. Ela gera um exce
¢cao de navegacao passo a passo igual a gerada por um debpggess® pode
confundir o seu funcionamento.

6.7.11 Empacotamento

Segundo Fanglu Guo and Ferrje2008, empacotadores sado programas que transfor-
mam a aparéncia de um executavel sem afetar a sua execug@utisagcriando com
isso, novas variantes de malwares que conseguem fugir dasnéntas de deteccéo
baseada em assinaturas. Em muitos casos, 0s escritoredveeresaaplicam recursi-
vamente diferentes combinacdes de multiplos empacotm@oneum mesmo malware,
gerando varias copias do malware aparentemente diferentes

Como os anti-virus tratam os empacotadores

Os anti-virus tradicionais seguem 0s seguintes passoataminto de empacotadores:

1. Reconhecimento da familia. Nao é uma tarefa facil, poegistem varias familias
e muitos empacotadores utilizam codigos polimérficos giezaah as aparéncias
destas familias.
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2. ldentificar sua versdo. E primordial identificar a vers@aicth empacotador, por-
que dentro de uma mesma familia existem rotinas difereredededempacota-

mento.

3. Criar um detector. Os dois passos acima sédo geralmetds t& maneira ma-
nual. Este passo envolve a criagcdo de um programa que, basesadahformacdes
coletadas, consegue detectar a familia e a versédo de um etagaic

4. Criar um desempacotador. Diferente do detector, esfgramr@a traz o arquivo
empacotado para a sua forma original, ou seja, realiza uemgegotamento.

Como funciona um empacotador

Para demonstrar o funcionamento de um empacotador, ton@masexemplo o UPX
(Ultimate Packer for eXecutables), que é um dos empacaadoais utilizados por
malwares.

Cabecalho PE

Espaco para o desempacotamento

em tempo de execugao
UPX0

»| Espago livre

empacoaments |

Dados
Empacotados

Cabecalho PE

Secéo de Cadigo
UPX1

Cédigo do

Secéo de Dados
Empacotador

rsrc

Figura 6.5 Empacotamento com o UPX

Quando o UPX comprime um binario PE, ele junta todas as sgéesecom exce¢ao
da secdo de recursos, em uma simples secao. A secao de céadigga de dados sao
comprimidas, empacotadas e armazenadas na area de daégaa&P®X1 do arquivo
final.

O binario resultante tem trés secdes. A primeira sedBX0, € usada para reservar
um intervalo de enderecos que serao utilizados para rast@abinario para a sua forma
original em tempo de execucgéo. A segunda selg&xX1, contém os dados empacotados
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seguidos imediatamente pelo cddigo desempacotador. Bara procedimento de de-
sempacotamento funcione, € necessario que o ponto deantradbecalho do arquivo
PE aponte para este codigo desempacotador. A terceira, segaaontém os dados
de recursos, e também existe uma tabela de importacéolpgwei@omporta todas as
funcBes importadas de todas as DLLs (Dynamic Link Librariadas pelo binério
original.

Durante o procedimento de desempacotamento, o UPX redizasvmnodificacdes
nos atributos de escrita e execucao das varias secoes.
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DigPE

7.1 A ferramenta

Conforme visto no capitul6, os escritores de malwares costumam utilizar-se de técni-
cas que tem o objetivo de proteger o codigo malicioso. Eét@asdas vao de simples
encriptacdes, utilizando algoritmos ja consagrados goalspela utilizacdo de funcdes
da prépria API do sistema operacional, chegando até a Bmseliceta no cédigo da
linguagem de montagem.

O softwareDigPE, é uma ferramenta projetada para trabalhar no estagialiniei
uma analise de cbdigo estatica, ela tem como entrada unvargué segue o formato
PE dos arquivos do sistema operacional Windows e a partie deguivo, extraira infor-
macaoes uteis relativo ao préprio formato PE e também defeateavés de assinaturas, a
existéncia de empacotamento e de técnicas anti-debuggasyproximas secdes serao
discutidos o formato PE, a concepc¢édo do DigPE e alguns empetos extraidos dos
modulos que compdem a ferramenta.

7.2 O formato PE

O formato PE é o formato nativo para os arquivos do sistemeaocjpmal Windows,
pertencentes a este formato, estdo incluidos todos osvasgexecutaveis, as DLLs,
os arquivos .OCX, .CPL, a nova plataforma .NET e todos osdriue trabalham em
modo kernel do sistema operacional. Abaixo teceremos ci@mes sobre 0s pontos
mais relevantes deste formato de arquivo.
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7.2.1 Estrutura basica

A estrutura minima de um arquivo PE valido deve apresentas dacdes, uma secao
para comportar o cédigo e outra para os dados. Uma aplicggéa dlo Windows apre-
senta as seguintes secoes:

Secéo Descricao
TEXT Secéo do codigo executavel
DATA, RDATA OU BSS Secéo de dados
RSRC Secdao de recursos
EDATA Secéao de dados exportados
IDATA Secéao de dados importados
DEBUG Secao de informacdes para o debug

Tabela 7.1 Tabela das Sec¢bes do Formato PE

Um ponto relevante neste formato € que o conteldo do arguivdisto sera o
mesmo quando este arquivo estiver carregado na memaoria éNraportante notar que
a localizacdo de um item no disco diferird de sua localizagimemoria, isto ocorre
pelo fato de que, quando uma secao esta na memoria, elaasiaeda pelo tamanho
da pagina de memoria e quando estiver no disco, estaraddimeho tamanho do bloco
do disco. Diante deste comportamento, o formato PE deverazanar as informacdes
referentes a ambos alinhamentos. Abaixo segue a estridtsicalio formato PE.

Cabecalho DOS MZ
Stub DOS
Cabecalho PE

Figura 7.1 Estrutura Basica do Formato PE
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Este formato segmentado habilita o processador a impasceggras em como a
memoria serd acessada. Se¢Oes sao necessarias nos #@gupargue diferentes areas
no arquivo serdo tratadas diferentemente pelo gerenciedoremaoria. Em tempo de
execucado, o gerenciador de memoaria configurara os dire@esso nas paginas de
memorias das diferentes secdes baseadas nas configuracéesadas em seus cabe-
calhos. Isto determina se uma dada secao terd o acessaud® kesicrita ou execucao.

7.2.2 0O cabecalho DOS

Todos os arquivos PE comecam com um cabecalho DOS que ocypanesros 64
bytes do arquivo. Este cabecalho existe porque quando cgonagesta sendo executado
sob o sistema operacional DOS, este sistema pode recorthecguivo como valido

e executar o DOS stub, que fica armazenado imediatamentes aEpoabecalho. O
DOS stub geralmente imprime a mensagéaste programa deve ser executado sob o
Microsoft Windows,'mas pode conter qualquer codigo executavel.

O cabecalho DOS é uma estrutura definida no arquidows.in@u nowinnt.h ela
tem 19 membros, dos quais os campomagice e_Ifanewsao de relevante interesse. O
campo e_magic contém o vakibh e 5Ah, significando as letras "MZ”, que homenageia
o arquiteto original do DOSMark Zbikowsky e que também significa um cabecalho
DOS vélido. O campo e_lfanew contém o offset do cabec¢alha@RlEwo ao comeco do
arquivo. Abaixo segue a estrutura do cabecalho DOS.

IMAGE_DOS_HEADER STRUCT

e_magic WORD ?
e_cblp WORD ?
e cp WORD ?
e _crlc WORD ?
e_cparhdr WORD ?
e _minalloc WORD ?
e _maxalloc WORD ?
e_ss WORD ?
e_sp WORD ?
e_csum WORD ?
e_ip WORD ?
e _cs WORD ?
e lIfarlc WORD ?
e_ovno WORD ?
e _res WORD 4 dup(?)
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e_oemid WORD ?
e_oeminfo WORD ?
e _res2 WORD 10 dup(?)
e_lIfanew WORD ?

IMAGE_DOS_HEADER ENDS
Lista de Listagens 7.1Estrutura IMAGE_DOS_ HEADER

7.2.3 0O cabecalho PE

O cabecalho PE é um termo geral para uma estrutura chamadaEMAT HEADERS.
Esta estrutura contém informacdes essenciais utilizaelasigader do Windows. A
estrutura é definida no arquivandows.ine possui 0s seguintes membros:

IMAGE_NT_HEADERS STRUCT
Signature WORD ?
FileHeader IMAGE_FILE_HEADER <>
OptionsHeader IMAGE_OPTIONAL_HEADER32 <>
IMAGE_NT_HEADERS ENDS

Lista de Listagens 7.2Estrutura IMAGE_NT_HEADERS

O campoSignatureé uma DWORD que contém o valébh, 45h, 00h, 00kignifi-
cando as letras "PE”, terminando com dois zeros. O caRilpbleader contém infor-
macodes sobre o layout fisico e as propriedades do arquivan@aOptionalHeadey
possui informacdes sobre o layout l6gico do arquivo e seaaim é definido por um
campo na estrutura IMAGE_FILE_HEADER.

IMAGE_FILE_HEADER STRUCT

Machine WORD ?
NumberOfSections WORD 7
TimeDateStamp DWORD ?
PointerToSymbolTable DWORD ?
NumberOfSymbols DWORD ?
SizeOfOptionalHeader WORD ?
Characteristics WORD *?

IMAGE_FILE_HEADER ENDS
Lista de Listagens 7.3Estrutura IMAGE_FILE_HEADER
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Dos campos mais relevantes da estrutura acima, podemos caéapoNumberOf-
Sections que contém o numero de sec¢des do arquivo e o cadmamacteristics que
indica se o arquivo PE € um executavel ou uma DLL.

Com relacao a estrutura IMAGE_OPTIONAL_HEADER32 mostradaixo, pode-
mos destacar 0s seguintes campos:

IMAGE_OPTIONAL_HEADER32 STRUCT

Magic WORD ?
MajorLinkerVersion BYTE ?
MinorLinkerVersion BYTE ?
SizeOfCode DWORD ?
SizeOflInitializedData DWORD ?
SizeOfUnintializedData DWORD ?
AddressOfEntryPoint DWORD ?
BaseOfCode DWORD ?
BaseOfData DWORD ?
ImageBase DWORD ?
SectionAlignment DWORD ?
FileAlignment DWORD ?
MajorOperatingSystemVersion WORD
MinorOperationSystemVersion WORD
MajorlmageVersion WORD ?
MinorlmageVersion WORD
MajorSubsystemVersion WORD
MinorSubsystemVersion WORD ?
Win32VersionValue DWORD ?
SizeOflmage DOWRD ?
SizeOfHeaders DWORD ?
CheckSum DWORD ?
Subsystem WORD ?
DIICharacteristics WORD 7
SizeOfStackReserve DWORD ?
SizeOfStackCommit DWORD ?
SizeOfHeapReserve DWORD ?
SizeOfHeapCommit DWORD ?
LoaderFlags DWORD ?
NumberOfRvaAndSizes DWORD ?

DataDirectory

IMAGE_DATA_DIRECTORY
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IMAGE_OPTIONAL_HEADER32 ENDS
Lista de Listagens 7.4Estrutura IMAGE_OPTIONAL_HEADER32

AddressOfEntryPoint: Este campo contém o RVA (Relative Virtual Address) da pri-
meira instrucdo que sera executada quando o loader estiv@ppara executar
o arquivo. O campo AddressOfEntryPoint foi muito utilizaglor escritores de
malwares para apontar para o inicio de seus codigos malgid3evido aos de-
tectores baseados em heuristicas, esta técnica ja ndotéiraala.

ImageBase: Este campo contém o endereco desejado pelo loader pargaraorer-
guivo PE na memodria. O termo "desejado”, significa que nenpseimloader do
Windows consegue carregar o executavel no endereco comggde campo.

SectionAlignment: Representa a granularidade do alinhamento das sec¢des na mem
ria.

FileAlignment: Representa a granularidade do alinhamento das secdesno dis

SizeOflmage: Este campo contém o tamanho total do arquivo PE na memora. El
contém o somatorio de todos os cabecalhos e todas as sepadas pelo Secti-
onAlignment.

SizeOfHeaders: Este campo contém o tamanho de todos os cabecalhos adwianad
tamanho da tabela de secéo, seu conteldo pode ser utilinatn @ offset da
primeira se¢ao no arquivo PE.

DataDirectory: Contém uma array de 16 estruturas IMAGE_DATA DIRECTORY,
onde cada componente da array, relaciona-se com impa@targas do arquivo
PE.

7.2.4 Atabelade secéo

Esta tabela se encontra logo abaixo do cabecalho PE. Elagostarde uma array de
estruturas IMAGE_SECTION_HEADER e cada componente dasag keva consigo
informacdes sobre uma secéo do arquivo PE. Esta estrutgfnéd no arquivavin-
dows.ince é composta dos seguintes campos:

IMAGE_SECTION_HEADER STRUCT
Namel BYTE IMAGE_SIZEOF_SHORT_NAME dup (?)
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union Misc
PhysicalAddress DWORD ?

VirtualSize DWORD ?
ends
VirtualAddress DWORD ?
SizeOfRawData DWORD ?
PointerToRawData DWORD ?
PointerToRelocations DWORD *?
PointerToLinenumbers DWORD ?
NumberOfRelocations WORD ?
NumberOfLinenumbers WORD ?
Characteristics DWORD ?

IMAGE_SECTION_HEADER ENDS
Lista de Listagens 7.5Estrutura IMAGE_SECTION_HEADER

Dos campos acima destacaremos:
Namel: Contém o nome da secao.
VirtualSize: Contém o tamanho real dos dados da secdo em bytes.

VirtualAddress: Representa o RVA da secéo, o loader do Windows utiliza estpaa
para mapear a secdo na memoria.

SizeOfRawData: Este campo contém o tamanho dos dados da sec&o no disconarred
dado pelo alinhamento de disco.

PointerToRawData: Representa um offset que aponta para o comeco dos dados da
secao. O loader utiliza este valor para encontrar os dadssgdi@® no disco.

Characteristics: Contém um conjunto de flags que indica se a secédo armazemgcodi
executavel, se existem dados inicializados ou nédo intcdbs e também se a
secao pode ser escrita ou lida.

As secdes encontram-se apos a tabela de secao. No discegcddacomeca em um
offset que € multiplo do valor encontrado no canfleAlignmentdo OptionalHeader.
Quando carregada na memoria, as secdes sao alinhadasmwenfgalor encontrado no
campoSectionAlignmertambém do OptionalHeader.
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7.2.5 As secdes do arquivo PE

As secdes contém o principal contetdo do arquivo e incluatigod, dados, recursos
e outras informagdes. Cada secédo tem um cabecalho e um dogpocabecalhos das
secoes estdo contidos na tabela de secédo e o corpo de canl@ segAposto de uma
estrutura rigida.

Uma aplicacdo do Windows tem tipicamente varias sec¢dedgfigidas, algumas
aplicacdes ndo necessitam de todas elas, enquanto outltas piefinir secées mais
especificas. As secdes tipicas de uma aplicacdo Windovwsdeséritas abaixo.

Secéo de codigoNo Windows todos os segmentos de codigo residem em uma sec¢éo
chamadatextou CODE. Esta se¢édo também contém o ponto de entrada do execu-
tavel.

Secdao de dadosEsta secdo € representada pela sdgg®na qual reside todos os da-
dos nao inicializados da aplicacao, incluindo todas asaveis$ definidas como
estética, pela secaalata, que representa todos os dados de somente leitura, tal
como, strings literais e constantes. Também faz parte @ skcdados, a secdo
.datg que contém todos os outros tipos de variaveis, com excegdaudomaticas,
gue residem na pilha.

Secdo de recursosRepresentada pela secdisrc,contém todas as informacdes de to-
dos os recursos pertencentes ao arquivo.

Secédo de exportacdoRepresentada pela sec&datg contém o diretério de exporta-
cao de uma aplicacédo ou DLL. Quando presente, contém infdresade todos os
nomes e enderecos das funcdes exportadas.

Secéo de importacdo:Representada pela secidata, contém varias informacgdes so-
bre as func¢des importadas, incluindo o diretério de impdiiae a tabela de ende-
recos importados.

Debug: Esta secdo é representada pela segébuge contém todas as informacgdes
relativas ao debug.

TLS: O sistema operacional Windows suporta multiplas threadsxdeuc&o por pro-
cessos. Cada thread possui sua area de armazenamenta pavadgnanter seus
dados especificos. O linker pode criar uma sec¢éo chartigdza qual define um
layout para a area de armazenamento privado necessariapaas em arquivos
executaveis e DLLs.
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Secéo de relocacdoRepresentada pela secé&eloc, contém informagdes que possibi-

lita ao loader realocar enderecos em tempo de execucao.

7.3 A concepcéao

A ferramenta DigPE foi construida utilizando como base guagem de programacao
python Python Software FoundatipB008, e um framework para extragéo de informa-
cOes em arquivos PE disponivel eBrg Carrera2013. Ela foi concebida de forma es-

calavel e modular e possui inicialmente médulos para agidree informacdes do exe-
cutavel do Windows, deteccédo de técnicas de empacotamégttnieas anti-debugging.

Abaixo segue uma figura que mostra o fluxo l6gico da ferramenta

N

Extrai Formato

Detecta
Empacotamento

Relatério
de
saida

Arquivo formato
PE Windows

Base de assinaturas
dos empacotadores

Detecta
Anti-Debugging

Base de assinaturas de
técnicas Anti-Debugging

Figura 7.2 Fluxo Logico do DigPE
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7.3.1 Criacao e otimizacao de assinaturas

O processo que envolve a criacao das assinaturas que apoutéizacao de técnicas de
autoprotecdo, é iniciado a partir dos codigos em linguagesarably que representam
tais técnicas. No primeiro momento, obtém-se a represantagxadecimal de todas as
instrucdes, junto com seus operandos, que fazem parte dogdd codigo assembly. A
sequéncia de codigos hexadecimal extraida, segue a seqdésdinstrucdes correspon-
dentes. O segundo momento envolve a otimizacao das asamatanalisada instrucao
por instrucéo, e verificada quais instru¢des ou operand@srdpermanecer fixos e quais
devem ser flexibilizados, como por exemplo, na instrypdeh offset labelldevemos

tornar fixa a parte da assinatura relativa a instrypdsh representada pelo valor he-
xadecimal 68, e a parte relativa ao endereco de mertab&l deve ser flexibilizada,

pois este endereco pode sofrer alteracdes quando o cédiggeioutado outras vezes.
\oltando ao nosso exemplo de instrucdo, a assinatura fimasjsderando enderecos de

do endereco de 32 bits, serd ignorada pela rotina que pasgpiassinaturas no binario
sendo analisado.

7.3.2 O modulo de extracao do formato PE

Este médulo escaneia todo o arquivo de formato PE do Windetreiiedo informacdes
das principais estruturas deste formato. As estruturasidas tais como, cabecalho
DOS (Disk Operating System), cabecalho do arquivo, cabhegapcional, conteudo
sobre as sec¢des, tabela de exportacéo e importacao, formdoemacdes valiosas para
o analista que esta investigando um determinado arquiveepiee este formato.

7.3.3 O modulo de deteccdo de empacotadores

O empacotamento é uma técnica muito utilizada pelos esgsitte malwares no intuito
de fugir da deteccao dos anti-virus. Este médulo é compastarpa base d8520as-
sinaturas dos principais empacotadores atualmente etasteEsta base de assinatura
uma base publica e esta disponivel @&olf Soft 2012. Durante o processo de analise
neste médulo, a ferramenta navega de forma sequencial ealbassinaturas, extrai a
informacgé&o de cada assinatura, calcula o seu tamanhoi exteaquantidade de bytes
do inicio da secéo de codigo do arquivo de entrada equiesdentamanho da assinatura,
e compara a informacéo da assinatura com a informacaodsuiaiarquivo, se forem
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7.4. EXEMPLOS DE RELATORIOS DE SAIDA DA FERRAMENTA DIGPE

iguais, é provavel que o arquivo de entrada esteja utilzatgum método de empaco-
tamento. A razdo de extrair as informac6es de comparaca@ms@® inicio da se¢édo
de cbdigo é que, se existir algum meétodo de empacotamenttina de desempacota-
mento deste método sera a primeira a ser executada e ela mstaricio da secédo de
cédigo do arquivo analisado.

7.3.4 O modulo de deteccéao de técnicas anti-debugging

Estas técnicas também sdo muito utilizadas por escriteresativares e visam enganar
a analise de codigos via debuggers. Este médulo é compasto@obase dé26 assi-
naturas, construida a partir de varios pedacos de cédigssgoidos atraves da Internet
e em varios livros tal comdsikorski and Hornig2012. Diferente da rotina de deteccéo
de empacotadores, durante o processo de analise nesteopeéiramenta navega de
forma sequencial na base de assinaturas, extrai a infoontlegéada assinatura, calcula
0 seu tamanho, e navega extraindo uma quantidade de byiealeqte ao tamanho da
assinatura deste o inicio até o final da secao de codigo dvawdg entrada. De posse
dos dados da assinatura e da extracdo do arquivo de entradajubo compara estas
informacdes, e se em algum momento elas forem iguais, é ybgae o arquivo de
entrada esteja utilizando alguma técnica de anti-debgggin

7.4 Exemplos de relatorios de saida da ferramenta DigPE

Vide apéndice#\ eB.

7.5 Experimentos

Também faz parte deste trabalho alguns experimentosadazom os médulos de de-
teccdo de empacotamento e deteccdo de técnicas anti-itedpdggferramenta DigPE.
Este experimento foi realizado com uma amostrd 8&02codigos maliciosos '.exe’ e
1213cédigos maliciosos '.dIl', todos 32 bits, conseguidos den@ devidamente autori-
zada do site\(irusSign 2013.

7.5.1 Ambiente

Para processar a amostra dos cédigos maliciosos, foiaaddinm simples PC HP Pro-
liant ML 110, com 2G de memoéria RAM e 2 processadores Intetikande 3.0 GHZ,
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7.5. EXPERIMENTOS

executando um sistema operacional Ubuntu 11.10 32 bits keonel versédo 3.0.0-31-
generic. Como linguagem de programacao, foi utilizado di®yversao 2.7.

7.5.2 Experimento com empacotadores

A deteccao de métodos de empacotamento € bem rapida, apeifiaasse uma pequena
guantidade de bytes no inicio da secéo de cddigo de cada@emalisado. Com a confi-
guracdo da maquina descrita acima, o tempo gasto para papt@dos 0s arquivos '.exe’
foi de aproximadamente 1 hora, e para processar os arqudlbsforam gastos algo
em torno de 10 minutos. Como resultado deste processangental-se varios graficos
gue demonstram os principais métodos de empacotamentaddis pelos escritores de
malwares. Seguem abaixo os graficos que demonstram a fégwknutilizacdo dos
métodos de empacotamento nos dois tipos de arquivos aladisa
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Figura 7.4 Frequéncia da utilizacdo dos métodos de empacotamentogenacs .dll

Os gréficos de barra acima mostram os 10 primeiros métodompacetamento
mais utilizados, tanto em arquivos '.exe’, quanto em amgihdll’. Percebe-se através
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7.5. EXPERIMENTOS

dos graficos de barra que, ignorando os empacotamentaadts pelaserramentas
da Microsoftnos arquivos '.exe’ e pelo empacotadermadillo nos arquivos ".dIl', a
familiaUPX ainda € um dos métodos mais utilizados pelos escritores hieanes para
empacotar os seus codigos maliciosos, e isto é justificadeysoeficiéncia e usabili-
dade. Quanto aos valores dos graficos de pizza, concluies®@mpacotamento como
meétodo de autoprotecéo de cédigo, ainda é um artificio nutili@ado pelos escritores
de malwares.

7.5.3 Experimento com anti-debugging

A deteccdo de métodos anti-debugging nao € tao rapida, @sEsimatura € verificada
por toda a secéo de codigo de cada arquivo analisado. Configuragdo da maquina
descrita acima, o tempo gasto para processar todos os @sduaxe’ foi de aproxima-
damente 1 dia, 7 horas e 23 minutos e para processar os a¢uiNo foram gastas
algo em torno de 5 horas. Na massa de dados analisada, focamtraxios poucos ar-
guivos contendo algum tipo de técnica anti-debugging. Sabaixo uma tabela com as
informacgdes dos arquivos e das técnicas anti-debuggiraneadas.

Arquivo Técnica Anti-Debugging Descrigcéo
virussign.com_0c5fa14188Hh IsDebuggerPresent Deteccao do debugger através do flag
63810adf7ef21374al4e4d.exe BeingDebugged da estrutura PEB
virussign.com_2d49c4dbb99  IsDebuggerPresent Deteccao do debugger através do flag
0725f150b8570e84abf54.exe BeingDebugged da estrutura PEB
virussign.com_17ad5cad7cf IsDebuggerPresent Deteccao do debugger através do flag
ce135750d3cc34b308226.exe BeingDebugged da estrutura PEB
virussign.com_8fd32b0e3a( IsDebuggerPresent Deteccao do debugger através do flag
10a90186¢3c0648c5776a.exe BeingDebugged da estrutura PEB
virussign.com_30c6b26a051 Push/Pop Method Deteccao do debugger através do flag

85b36fh7945b81ca6bbl0e.exe BeingDebugged Flag BeingDebugged da estrutura PEB
utilizando as instrucées Push/Pop
virussign.com_0b23bd34cdf NtSetinformationThread Deteccao do debugger através da funcd
7d7fa6502e05d075ba269.exe API ntdll NtSetinformationThread() que
seta 0 membro ThreadHideFromDebugger
da classe ThreadInformationClass

o

Tabela 7.2 Técnicas anti-debugging

Apesar da pequena amostra de malwares apresentando $émiiedebugging, isto
ndo implica que estas técnicas ndo sejam utilizadas por@lesultado da tabela acima,
apenas significa que a base de assinaturas destas técnitzaé aiuito pequena. Se com-
pararmos o tamanho da base de assinaturas dos empacatgderésie 3520 entradas,

74



7.5. EXPERIMENTOS

com as 128 entradas da base de assinaturas das técnicdsbanfiing, notaremos que,
para termos um resultado mais satisfatorio, seria neéesséaraumento significativo
de entradas nesta base. Sem mencionar que, das 128 entidosedde assinaturas
das técnicas anti-debugging, 54 delas representam céakg®s bits, e o teste realizado
envolveu apenas binarios de 32 bits, ou seja, 0 universogileaisras consultadas foi
ainda menor.
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Conclusao

8.1 Consideracoes iniciais

Neste capitulo sdo apresentadas as conclusdes desthdrald secad.2, sdo ex-
planadas as principais contribui¢cdes fornecidas por essardacéo e na sec&c4, sao
apresentadas algumas ideias que podem contribuir parbzacéa de trabalhos futuros.

8.2 Principais contribuicoes

As palavras de Sun Tzu encontradas na epigrafe deste waleghesentam de maneira
perfeita 0 quanto é necessaria a investigacao dos codigasasas para que se apli-
que as corretas a¢des mitigatorias, como uma melhor oiéizaéa base de assinaturas
dos malwares, com o objetivo de combater os efeitos danessados por estes tipos
de cbdigos. Conforme relatério de ameacas do quarto thiendst 2012 da McAfee
Labs encontrado enMcAfee Labs 2012, a quantidade de novos malwares cresce com
grande velocidade, e para que se crie ferramentas autachatizisando atacar esse
crescimento, € necessario, antes de tudo, que se tenha urndndwecimento destes
codigos. Sabe-se ainda que grande parte destes novos ewmbkéar apenas maneiras
diferentes de escrever os velhos codigos, e se estes caditjgss ja foram analisados
anteriormente, sera mais facil encontrar vacinas paraa movacao.

Este trabalho traz contribuicdes a todas as pessoas qyardesmhecer com uma
maior profundidade o universo da andalise de malware. Nduwapjue fala sobre as
técnicas de analises, foram abordadas as duas grandesagédei andlise de cédigo,
a analise estéatica e a andlise dinamica. Neste capitulmforastradas as diferentes
metodologias de analises realizadas quando um codigo mstapuso ou em plena
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execucdo. No capitulo sobre a classificacdo de malwaresramus as diferentes ma-
neiras de tentar classificar um determinado codigo, as lifides de classificacdo por
causa das constantes sobreposicdes de caracteristicdfer@stes tipos de malwares.
No capitulo sobre as estratégias de infeccéo, apresentsrbierentes maneiras utili-
zadas pelos virus e worms para infectar e proliferar a sugcespO capitulo que fala

sobre as estratégias de autoprotecdo é um dos pontos prndgste trabalho, foi atra-
vés do estudo destas técnicas de autoprotecdo que seadaatia ferramenta capaz de
identificar algumas delas e foi esta ferramenta que orignoapitulo seguinte, onde
se tece comentérios sobre 0 objetivo, a concepcao e algpesreentos utilizando este

software.

8.3 Trabalhos relacionados

Como trabalhos relacionados ao processo de analise de rag)ywaderemos mencionar
(Tzu-Yen Wang and Hsiel2009 e (Kolter and Maloof 2004, que utilizaram técnicas
de aprendizagem de maquinas para identificar codigos wsdise Kil Jin Brandini Park
2011 que utiliza calculos estatisticos para o reconhecimem&ntpacotamento de exe-
cutaveis.

8.4 Trabalhos futuros

Existe muito o que se pesquisar dentro do processo que emaa@nalise de malware,
como uma ideia de trabalho futuro, poderemos considerarpiiag@io da ferramenta
construida estudando novas técnicas de autoprotecaomads anti-disassembler e anti-
emulacéo. Para a detec¢do destas novas técnicas, deveesgosar codigos que reali-
zam estas protecdes e fazer com que estes cAdigos vireratassipara uma posterior
analise de cadigo estatica. Também é idealizada uma mudadical na maneira de
deteccao destas técnicas de autoprotecdo, em vez de zar @iisinaturas, poderemos
utilizar técnicas de aprendizagem de maquina para analisadigo em execucao e
identificar se estes codigos possuem alguma caracterdsti@atoprotecao.
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Relatdrio de um arquivo empacotado

DigPE Versao 0.1.0

Data: 22/04/2013 Hora: 11:11:21

Arg : virussign.com_b4e45ca7al7787b4d8c4391897025kx2.
MD5 : b4ed45ca7al7787b4d8c4391897025102

SHAl: dd41698b181f05b48c461f31bff5a39f240bdcd4

Estrutura do formato Portable Executable:

DOS Header
e_magic Ox5a4d
e_chlp 0x90
e_cp 0x3
e _crlc 0x0
e_cparhdr 0x4
e_minalloc 0x0
e _maxalloc Oxffff
e_ss 0x0
e_sp 0xb8
e_csum 0x0
e_ip 0x0
e _cs 0x0
e lIfarlc 0x40
e_ovno 0x0
e_res
e_oemid 0x0
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e _oeminfo : 0xO
e _res2
e_lIfanew . 0x80

NT Header

Signature : 0x4550

File Header

Machine : 0xl4c
NumberOfSections : 0x3
TimeDateStamp : 0x3e37849b
PointerToSymbolTable : 0x0
NumberOfSymbols : 0x0
SizeOfOptionalHeader : 0xeO
Characteristics : Ox10f
Optional Header
Magic 0x10b
MajorLinkerVersion Ox1
MinorLinkerVersion 0x3
SizeOfCode 0x1000
SizeOflInitializedData 0x1000
SizeOfUninitializedData 0x5000
AddressOfEntryPoint 0x6820
BaseOfCode 0x6000
BaseOfData 0x7000
ImageBase 0x400000
SectionAlignment : 0x1000
FileAlignment 0x200
MajorOperatingSystemVersion 0x1
MinorOperatingSystemVersion 0x0
MajorlmageVersion 0x0
MinorlmageVersion 0x0
MajorSubsystemVersion 0x4
MinorSubsystemVersion 0x0
Reservedl 0x0
SizeOflmage 0x8000
SizeOfHeaders 0x1000
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CheckSum

Subsystem
DlIICharacteristics
SizeOfStackReserve
SizeOfStackCommit
SizeOfHeapReserve
SizeOfHeapCommit
LoaderFlags
NumberOfRvaAndSizes

Name

Misc
Misc_PhysicalAddress
VirtualAddress
Misc_VirtualSize
SizeOfRawData
PointerToRawData
PointerToRelocations
PointerToLinenumbers
NumberOfRelocations
NumberOfLinenumbers
Characteristics

Name

Misc
Misc_PhysicalAddress
VirtualAddress
Misc_VirtualSize
SizeOfRawData
PointerToRawData
PointerToRelocations
PointerToLinenumbers
NumberOfRelocations
NumberOfLinenumbers
Characteristics

Name

0x0
0x2
0x0
0x100000
0x1000
0x100000
0x1000
0x0
0x10

Section Header

UPX0

0x5000

0x5000
0x1000
0x5000

0x0

0x200

0x0

0x0

0x0

0x0

0xe0000080

UPX1

0x1000

0x1000
0x6000
0x1000
0xa00

0x200

0x0

0x0

0x0

0x0

0xe0000040

.rsrc
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Misc : 0x1000
Misc_PhysicalAddress : 0x1000

VirtualAddress . 0x7000
Misc_VirtualSize : 0x1000
SizeOfRawData . 0x200
PointerToRawData . 0xc00

PointerToRelocations : 0x0
PointerToLinenumbers : 0x0

NumberOfRelocations : 0x0
NumberOfLinenumbers : 0xO0
Characteristics : 0xc0000040

Import Directory

[ KERNEL32.DLL ]

Characteristics : 0x0
FirstThunk : 0x70a8
ForwarderChain : 0x0
Name : 0x70c8
OriginalFirstThunk : 0x0
TimeDateStamp . 0x0

Import Functions
address . 0x4070a8
bound . None
hint . 0x0
hint_ name_table_rva : 0x70ea
import_by_ordinal . False
name : LoadLibraryA
ordinal . None
ordinal_offset : Oxca8
thunk_offset : Oxca8
thunk_rva : 0x70a8
address : 0x4070ac
bound : None
hint . 0x0
hint_ name_table_rva : 0x70f8
import_by_ordinal . False
name . GetProcAddress
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ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table _rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

[ CRTDLL.DLL ]
Characteristics
FirstThunk
ForwarderChain
Name
OriginalFirstThunk
TimeDateStamp

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

[ USER32.DLL ]
Characteristics
FirstThunk

None
Oxcac
Oxcac
0x70ac

0x4070b0
None
0x0
0x7108

False

ExitProcess
None

0xchO

0xchO
0x70b0

0x0
0x70b8

0x0
0x70d5
0x0

0x0

Import Functions

0x4070b8
None
0x0
0x7116
False
exit
None
0xch8
0xch8
0x70b8

0x0
0x70cO
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ForwarderChain : 0x0

Name : 0x70e0
OriginalFirstThunk : 0x0
TimeDateStamp . 0x0

Import Functions
address > 0x4070cO
bound . None
hint : 0xO0
hint_ name_table_rva : 0x71llc
import_by_ordinal . False
name . EndDialog
ordinal : None
ordinal_offset : OxccO
thunk_offset : OxccO
thunk_rva : 0x70cO

Tecnicas de AuteProtecao:

[ Empacotamento ]
UPX 2.90 [LZLMA] —> Markus Oberhumer,
Reiser

[ Anti—Debugging ]
Offset: — Descricao: AntiDebugging

L.

Molnar & J.

indetectado
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Relatorio de um arquivo com

DigPE Versao 0.1.0

Data: 22/04/2013

Hora: 09:45:13

anti-debugging

Argq : virussign.com_17ad5cad7cfcel35750d3cc34b308226.
MD5 : 17ad5cad7cfcel35750d3cc34b308226
SHA1: 89d8bc4597489a30510b93b6773b9%9e28eeled787

Estrutura do formato Portable Executable:

e_magic
e_cblp
e_cp

e _crlc
e_cparhdr
e_minalloc
e_maxalloc
e_ss

e_sp
e_csum
e_ip

e_cs
e_lIfarlc
e_ovno

DOS Header
0x5a4d
0x90
0x3
0x0
0x4
0x0
Oxffff
0x0
0xb8
0x0
0x0
0x0
0x40
0x0
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e_res

e_oemid 0x0
e_oeminfo 0x0
e _res2 :
e_Ifanew 0x80

NT Header
Signature 0x4550

File Header
Machine Ox14c
NumberOfSections 0x4
TimeDateStamp Ox4eb8440d
PointerToSymbolTable 0x0
NumberOfSymbols 0x0
SizeOfOptionalHeader Oxe0
Characteristics 0x10f

Optional Header
Magic 0x10b
MajorLinkerVersion 0x5
MinorLinkerVersion Oxc
SizeOfCode 0xe00
SizeOflInitializedData 0x2c800
SizeOfUninitializedData 0x0
AddressOfEntryPoint Oxlad8
BaseOfCode 0x1000
BaseOfData 0x2000
ImageBase 0x400000
SectionAlignment 0x1000
FileAlignment 0x200
MajorOperatingSystemVersion 0x4
MinorOperatingSystemVersion 0x0
MajorlmageVersion 0x0
MinorlmageVersion 0x0
MajorSubsystemVersion 0x4
MinorSubsystemVersion 0x0
Reservedl 0x0
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SizeOflmage
SizeOfHeaders
CheckSum

Subsystem
DIICharacteristics
SizeOfStackReserve
SizeOfStackCommit
SizeOfHeapReserve
SizeOfHeapCommit
LoaderFlags
NumberOfRvaAndSizes

Name

Misc
Misc_PhysicalAddress
VirtualAddress
Misc_VirtualSize
SizeOfRawData
PointerToRawData
PointerToRelocations
PointerToLinenumbers
NumberOfRelocations
NumberOfLinenumbers
Characteristics

Name

Misc
Misc_PhysicalAddress
VirtualAddress
Misc_VirtualSize
SizeOfRawData
PointerToRawData
PointerToRelocations
PointerToLinenumbers
NumberOfRelocations
NumberOfLinenumbers
Characteristics

0x3d000
0x400
0x0
0x2
0x0
0x100000
0x1000
0x100000
0x1000
0x0
0x10

Section Header

.text
Oxclc

Oxclc

0x1000

Oxclc
0xe00
0x400
0x0
0x0
0x0
0x0
0x60000020

.rdata
0x4cO0

0x4cO0

0x2000

0x4cO0
0x600
0x1200
0x0
0x0
0x0
0x0
0x40000040
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Name
Misc

Misc_PhysicalAddress

VirtualAddress
Misc_VirtualSize
SizeOfRawData
PointerToRawData
PointerToRelocations
PointerToLinenumbers
NumberOfRelocations
NumberOfLinenumbers
Characteristics

Name
Misc

Misc_PhysicalAddress

VirtualAddress
Misc_VirtualSize
SizeOfRawData
PointerToRawData
PointerToRelocations
PointerToLinenumbers
NumberOfRelocations
NumberOfLinenumbers
Characteristics

[ user32.dlIl ]

. data
0xd6f0
0xd6f0
0x3000
0xd6f0
0x600
0x1800
0x0
0x0
0x0
0x0

0xc0000040

.rsrc
0x2ba8c
0x2ba8c
0x11000
Ox2ba8c
0x2bc00
0x1e00
0x0
0x0
0x0
0x0
0xc0000040

Import Directory

Characteristics 0x2190
FirstThunk 0x2084
ForwarderChain 0x0
Name 0x229e
OriginalFirstThunk 0x2190
TimeDateStamp 0x0

Import Functions
address 0x402084
bound None
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hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal

0Ox26a
0x228e
False
UpdateWindow
None
0x1390
0x1390
0x2190

0x402088
None
0x25e
0x227a
False

TranslateMessage

None
0x1394
0x1394
0x2194

0x40208c¢c
None
0x248
0x226¢
False

: ShowWindow

None
0x1398
0x1398
0x2198

0x402090
None
Ox1fd
0x225c
False
SendMessageA
None
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ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset
thunk_rva

address

0x139c
0x139c
0x219c

0x402094
None
Oxlel
0x2248
False
RegisterClassExA
None
0x13a0
0x13a0
0x21a0

0x402098
None
0x1d5
0x2236
False
PostQuitMessage
None
0x13a4
0x13a4
0x21a4

0x40209c
None
Ox1lb1l
0x2228
False
MessageBoxA
None
0x13a8
0x13a8
0x21a8

0x4020a0
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bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint

hint_ name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

None
0x198
0x221c
False
LoadlconA
None
Oxl1l3ac
Oxl1l3ac
Ox2lac

0x4020a4
None
0x194
0x220e
False
LoadCursorA
None
0x13b0
0x13b0
0x21b0

0x4020a8
None
0x122
0x2200
False
GetMessageA
None
0x13b4
0x13b4
0x21b4

0x4020ac
None
0x93
Ox21lec
False
DispatchMessageA
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ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table _rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset

thunk rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset
thunk_rva

[ kernel32.dlIl ]
Characteristics
FirstThunk
ForwarderChain
Name
OriginalFirstThunk
TimeDateStamp

address
bound
hint

None
0x13b8
0x13b8
0x21b8

0x4020b0

None
0x83

0x21lda

False
DefWindowProcA
None

0x13bc

0x13bc

0x21bc

0x4020b4

None
0x56

0x21c8

False
CreateWindowEXA
None

0x13cO

0x13cO

0x21cO

. 0x210c
0x2000
0x0
0x2492
0x210c
0x0

Import Functions
0x402000
None
0x134
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hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint

hint_ name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset

0x2344
False

GetModuleHandleA

None
0x130c
0x130c
0x210c

0x402004
None
Ox1bd
0x23d6
False
HeapAlloc
None
0x1310
0x1310
0x2110

0x402008
None
0x31d
0x2486
False
IstrlenA
None
0x1314
0x1314
0x2114

0x40200c
None
0x31b
0x247a
False
IstrcpynA
None
0x1318
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thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address
bound

0x1318
0x2118

0x402010
None
0x319
0x246e
False
IstrcpyA
None
0x131c
0x131c
0x211c

0x402014
None
0x313
0x2462
False
IstrcatA
None
0x1320
0x1320
0x2120

0x402018
None
0x2fb
0x2456
False
WriteFile
None
0x1324
0x1324
0x2124

0x40201c
None
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hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset

thunk _rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal

0x2ba
0x2444

False

SizeofResource
None

0x1328

0x1328

0x2128

0x402020
None
0x287
0x242e
False
SetFileAttributesA
None
0x132c
0x132c
0x212c

0x402024
None
0x25a
0x241e
False
RtIMoveMemory
None
0x1330
0x1330
0x2130

0x402028
None
Ox1fd
0x240e
False
LockResource
None
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ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset
thunk_rva

address

0x1334
0x1334
0x2134

0x40202c
None
Oxlef
0x23fe
False
LoadResource
None
0x1338
0x1338
0x2138

0x402030
None
Oxlea
0x23ee
False
LoadLibraryA
None
0x133c
0x133c
0x213c

0x402034
None
0x23
Ox22aa
False
CloseHandle
None
0x1340
0x1340
0x2140

0x402038
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bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint

hint_ name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

None
0x3d
0x22b8

False

CreateFileA
None

0x1344
0x1344
0x2144

0x40203c
None
0x9b
0x22c6
False
ExitProcess
None
0x1348
0x1348
0x2148

0x402040
None
0xcO
0x22d4
False
FindResourceA
None
0x134c
0x134c
0x214c

0x402044
None
0xd3
0x22e4
False
FreeResource

99



ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table _rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset

thunk rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset
thunk_rva

None
0x1350
0x1350
0x2150

0x402048
None
Oxeb6
0x22f4
False
GetCommandLineA
None
0x1354
0x1354
0x2154

0x40204c
None
0x113
0x2306
False
GetEnvironmentVariableA
None
0x1358
0x1358
0x2158

0x402050
None
Ox1llc
0x2320
False
GetFileSize
None
0x135c
0x135c
0x215c
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address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_ offset

thunk _rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset

thunk _rva

address

bound

hint
hint_name_table_rva
import_by_ordinal

0x402054

None
0x132

0x232e

False
GetModuleFileNameA
None

0x1360

0x1360

0x2160

0x402058
None
Oxlac
0x23c8
False
GlobalFree
None
0x1364
0x1364
0x2164

0x40205¢c
None
0x153
0x2358
False
GetProcAddress
None
0x1368
0x1368
0x2168

0x402060
None
0x156
0x236a
False
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name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset

thunk _rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

GetProcessHeap
None

0x136¢

0x136¢

0x216¢

0x402064
None
0x172
0x237c
False
GetSystemDirectoryA
None
0x1370
0x1370
0x2170

0x402068
None
0x184
0x2392
False
GetTempPathA
None
0x1374
0x1374
0x2174

0x40206¢c
None
Oxla0l
0x23a2
False
GetWindowsDirectoryA
None
0x1378
0x1378
0x2178
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address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal
ordinal_offset
thunk_offset
thunk_rva

[ shlwapi.dll ]
Characteristics
FirstThunk
ForwarderChain
Name
OriginalFirstThunk
TimeDateStamp

address

bound

hint
hint_name_table_rva
import_by_ordinal
name

ordinal

Import Functions

0x402070
None
Oxlab
0x23ba
False
GlobalAlloc
None
0x137c
0x137c
0x217c

0x402074
None
Oxlcl
0x23e2
False
HeapFree
None
0x1380
0x1380
0x2180

0x2188

0x207c
0x0

0x24b4

0x2188
0x0

0x40207c
None

Ox2e

0x24a0
False
PathFindFileNameA
None
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ordinal_offset : 0x1388
thunk_offset . 0x1388
thunk_rva . 0x2188

Tecnicas de AuteProtecao:

[ Empacotamento ]
Empacotamento indetectado

[ Anti—Debugging ]
Offset: 1367 Descricao: IsDebuggerPresent 32bit on
Operating System 32bit
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