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Resumo

O aumento na complexidade do ambiente de negocios e 0 acirramento da
competicdo implicam a necessidade de informacfes para tomada de decisdo em um
espaco de tempo cada vez menor. Por outro lado, sistemas de informacdo mais
abrangentes e complexos geram cada vez mais dados, tornando inviavel a atividade
de auditoria ndo assistida por métodos computacionais. As técnicas de inteligéncia
artificial, particularmente aprendizagem de maquina, estdo entre as mais
apropriadas para lidar com esse tipo de problema. Dentre as técnicas de
aprendizagem de maquina, as redes neurais artificiais vém desempenhando um
papel comprovadamente eficaz como ferramenta de apoio a atividade de auditoria.
Diante desse cenario e alinhado ao estado da arte no uso da tecnologia da
informagéo na atividade de auditoria, essa dissertacdo propde a construcdo de um
framework para deteccdo de anomalias em bases de dados baseado na rede neural
artificial Mapas auto-organizaveis - Self-Organizing Maps (SOM). Utilizando as
propriedades de mapeamento da Rede SOM, o framework consiste em: (i)
demonstrar que dados visualmente distantes da area de influéncia da rede SOM séo
anomalias, e (ii) estabelecer um critério, baseado em intervalo de percentil, para
classificacdo dos dados como possiveis anomalias independentemente da regido do
mapa SOM em que se encontrem. Ademais, este trabalho usa a andlise de trajetoria
SOM na funcdo de classificador de anomalia, a fim de comparar o limiar fixo
baseado na vizinhanga do neurdnio com o limiar baseado em intervalo de percentil.
O framework proposto foi aplicado em uma base de dados real de folha de
pagamento. Os resultados apresentados na dissertagdo mostraram que o framework

conseguiu obter bons resultados neste problema.

Palavras-chave: Mapas auto-organizaveis, Auditoria assistida por software, SOM,

Mineragcdo de Dados, Analise de Trajetéria SOM, Folha de pagamento.



Abstract

The increasing of complexity and competition in the business environment implies on
the needs of faster decision making information. In the other hand information
systems more complex and wider create even more data making auditing without
computer assistance impossible. Artificial intelligence techniques, specially machine
learning, are one of the most appropriate to handle this specific problem. Among
machine learning techniques, artificial neural networks have proving their
effectiveness as an information technology supporting tool in auditing. Facing this
and aligned with the state of art in the auditing use of information technology, this
master thesis proposes a framework for anomaly detection in payroll databases
based on the artificial neural network Self-Organizing Maps (SOM). Using the
mapping properties of SOM, the framework consists of: (i) demonstrate that data
visually far from the SOM network influence are anomalies and (ii) establish criteria
based on confidence interval to classify data as possible anomalies apart of SOM’s
map region they were found. Moreover, this work uses trajectories SOM as
anomalous data classifier to compare a fix threshold based on neuron neighborhood
with a threshold based on confidence interval. The proposed framework is applied in
a real payroll database. The outcomes presented shows that the framework achieved

good results with this problem.

Keywords: Self-Organizing maps, Computer assisted auditing, Data Mining, SOM

Trajectories, Payroll.
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Capitulo

1. Introducao

Este capitulo contextualiza o estagio atual da atividade de auditoria diante do uso de
novas tecnologias para suporte a essa atividade, discute a motivacdo para o
desenvolvimento do trabalho proposto nesta dissertagao, relata os objetivos gerais e

especificos almejados e descreve como esta dissertacdo esta organizada.




1.1. Contextualizagcao

Ao longo dos anos, a complexidade no ambiente de negécios e consequentemente
do ambiente de auditoria vém crescendo. O acirramento da competicdo e a
necessidade de informacdes para tomada de decisdo em um espaco de tempo cada
vez menor marcam o atual ambiente de negodcios. Os sistemas computacionais
estdo mais abrangentes e complexos, gerando cada vez mais dados. Naturalmente
estes dados disponiveis, muitas vezes, de forma exclusivamente eletrdnica precisam
ser auditados visando certificar que as saidas dos processos que geram esses
dados estdo corretas. Entretanto, diante da quantidade de dados a serem auditados
tornou-se inviavel a atividade de auditoria ndo assistida por métodos
computacionais. Nesse sentido, as técnicas de inteligéncia artificial, particularmente
aprendizagem de maquina, se caracterizam por fornecer um conjunto de métodos
gue podem suportar de forma comprovadamente eficiente a atividade de auditoria.
As éareas de auditoria de erros materiais e de fraudes de gestédo, que consistem em
identificar divergéncias de valores nas contas auditadas por erro no processo ou por
erro do gestor, sdo exemplos de utilizacdo das técnicas de aprendizagem de

magquina em auditoria[1].

A maturidade e evolugdo do uso da tecnologia de informacdo em atividades de
auditoria, buscando ferramentas de suporte baseadas em sistemas computacionais
€ objeto de estudo em diversos trabalhos cientificos. A tabela 1 apresenta os cinco

estagios de utilizacdo de tecnologia da informac¢do em auditoria [1].

No primeiro estagio suites de escritério sao utilizadas. No segundo estagio alguns
bancos de dados, e-mail e graficos também sdo adaptados. No terceiro estagio
bancos de dados internos e externos, software de auditoria e modelos corporativos
sdo usados. No quarto estagio sistemas especialistas, sistemas de suporte a
decisdo e softwares de auditoria especiais para auditoria continua sdo utilizados.
Ferramentas baseadas em redes neurais artificiais enquadram-se neste estagio e
também no proximo estagio. No quinto estagio, utiliza-se métodos avancados como
sistemas baseados em redes neurais artificiais a fim de aumentar a confiabilidade

nos servicos de auditoria [1].



Estagio | Softwares utilizados Aplicacdes em Auditoria

Documentacao, relatério de auditoria,

I Processador de texto, planilha eletrdnica. . o : ;
calculos e analises financeiras.

Planejamento da auditoria, comparacao de

Il Gréficos, bancos de dados, e-mail. informacdes financeiras, analise da
empresa.
m S_oftyvgres de auditoria, banco_s de dados Testgs do§ sistemas de informacao,
histéricos e modelos corporativos. averiguacdo dos dados.
Sistemas especialistas, sistemas para tomada

Anédlise de especialistas para encontrar

v de deciséo, sistemas para auditoria o
pontos para auditoria.

continua[?2].

Métodos avancados, sistemas baseados em

; e Confiabilidade dos servicos de auditoria.
redes neurais artificiais.

Tabela 1 — Os cinco estagios de utilizacdo de Tl em Auditoria

Redes neurais artificiais vém desempenhando um papel bastante eficaz como
ferramenta de apoio a atividade de auditoria, existem pesquisas que mostram que
basicamente todas as areas de auditoria podem beneficiar-se do seu uso, desde a
area de investigacdo de erros materiais a avaliacao de riscos [3], [4]. Neste contexto
muito ja foi produzido com métodos de aprendizado supervisionado.

Num contexto intraempresarial defende-se que a atividade de auditoria deve ser
realizada em todas as bases de dados que sejam relevantes para o resultado da
empresa e com cobertura total das operacdes realizadas nessas bases de dados [2].
Entre essas bases de dados destaca-se, nesse trabalho, a base gerada pelo
processamento da folha de pagamento. Como citado anteriormente atividades de
auditoria como auditoria em erros materiais e fraudes de gestdo sdo beneficiadas
pelo uso de técnicas de inteligéncia artificial. Além delas, pesquisas com dados
oficiais de dominio publico demonstram que a confiabilidade dos servicos de
auditoria pode ser melhorada com a aplicacdo de redes neurais artificiais[1]. Vale
ressaltar a area de auditoria que explora a capacidade de uma empresa manter sua
saude financeira nominada de going concern, a utilizacao de redes neurais artificiais

nesta area aumenta bastante a confiabilidade da opinido do auditor [5], [6].

1.2. Motivacao

A maior parte dos trabalhos relacionados a aplicacdo de aprendizagem de maquina
em auditoria financeira utiliza técnicas de aprendizagem supervisionada, com o

objetivo de predizer o comportamento de uma determinada rubrica!, com base no

! Artigo de orcamento[54].




treinamento da rede neural prever um valor esperado,ou classificar a informacgéo, tal
classificacdo vai depender da &rea de auditoria que esta sendo explorada, pode ser
um erro ou possivel anomalia se for uma auditoria para detectar erros materiais, ou
um ponto relevante para auditoria se estiver sendo tratado de procedimentos de
revisdo analitica da auditoria [1], [3]. Esta abordagem tem produzido bons
resultados, estando seu desempenho relacionado: ao algoritmo de aprendizagem
utilizado [7], a arquitetura da rede neural [1] e a formacao do repositério de dados

criados para investigacao(8].

Entretanto, alguns problemas reais ndao permitem obter uma base com dados
rotulados como é exigido pelas técnicas de aprendizagem supervisionadas. Nesses
casos Vverifica-se a necessidade de utilizar métodos de aprendizagem né&o
supervisionada de descoberta de conhecimento. Dentre o0s métodos de
aprendizagem nao supervisionada existentes, um método de clustering foi escolhido
por prover uma boa capacidade de visualizacdo dos resultados e bom desempenho
para se trabalhar com repositérios n-dimensionais, a rede neural artificial mapas
auto-organizaveis, self-organizing maps (SOM) [9]. Ademais ja foi demonstrado que
a rede neural SOM pode ser utilizada em problemas de auditoria [10] bem como
alguns frameworks para deteccdo outliers e de anomalias, que sdo objetos cujas
caracteristicas desviam significantemente da maior parte dos dados da base [11],

baseados na rede neural artificial SOM ja foram propostos [12], [13], [14].

O framework proposto foi aplicado em uma empresa publica do setor elétrico, com
aproximadamente 5.700 funcionarios, que responde a legislacbes nacionais e
internacionais e utiliza um sistema de recursos humanos com base de dados
relacional. Foi selecionado para compor a base de dados consolidada um periodo
histérico de 72 meses de Janeiro de 2005 a Dezembro de 2011. O processo de folha
de pagamento é definido como critico pela Alta Gestdo, sendo necessario garantir a
corretude na percepcao dos valores devidos aos seus funcionarios bem como, que
os recolhimentos de encargos previstos na legislacdo sejam realizados nas datas
definidas por cada 6rgdo governamental, sob pena de incorréncia de multas caso

isso néo seja obedecido.



1.3. Objetivos

Esta dissertacdo tem como objetivo geral definir um framework para deteccao de
anomalias em um repositério de dados de folha de pagamento, através da rede
neural artificial de aprendizado ndo supervisionado SOM, que utiliza a percepcéo do
mundo real através da abstracdo de dados n-dimensionais para uma aproximacao
bidimensional do conjunto de dados investigados. Para este fim serdo investigadas
métricas de qualidade dos mapas SOM gerados e solugdes propostas para
visualizacdo dos dados em um mapa SOM e para identificacdo de possiveis

anomalias no conjunto de dados investigados.

Ao passo que o repositério dos dados investigados deve refletir a necessidade do
algoritmo de aprendizagem utilizado, além de representar informacdes
representativas quanto a variacdo de remuneracdo dos funcionarios. Descrever os
critérios para escolha dos atributos do repositério junto aos especialistas de negdcio

bem como os préprios atributos torna-se um dos objetivos desse trabalho.

A qualidade dos resultados produzidos pela rede neural artificial SOM esta
diretamente associada aos parametros de treinamento utilizados como o tamanho
da rede e normalizacdo dos dados, com os quais a rede é configurada. Portanto,
determinar corretamente os parametros de configuracdo da rede é fundamental para

um bom desempenho do framework.

1.4. Organizacao do Trabalho

Esta dissertacdo esta estrutura em 5 capitulos, sendo que este capitulo discutiu as
consideracgdes iniciais e motivacdo do trabalho bem como os objetivos que essa

dissertacao pretende alcancar. Os demais capitulos séo:

Capitulo 2: Fundamentacéo Tedrica

Este capitulo tem como objetivo descrever a fundamentacdo tedrica revisando 0s
conceitos de descoberta de conhecimento em bancos de dados e redes neurais
artificiais, com énfase na rede neural artificial SOM: seu algoritmo, suas
propriedades, métricas de desempenho e a abordagem de analise de trajetorias
SOM. Tais conceitos sao utilizados para a elaboracdo do trabalho detalhado neste

5
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documento. Neste capitulo também ¢é abordada aplicacbes de redes neurais
artificiais na atividade de auditoria.

Capitulo 3: Framework de Rede SOM para deteccdo de anomalias em bases de

dados de folha de pagamento

Este capitulo descreve o framework proposto pelo trabalho, como foi construida a
base de dados, a selecdo dos dados de treinamento e validacdo, as toolboxes
utilizadas, os parametros de treinamento e as métricas de avaliagdo de desempenho
da rede.

Capitulo 4: Aplicacdo do Framework em folha de pagamento

Este capitulo mostra a aplicacdo do framework proposto em um problema real e as
principais conclusdes acerca dos dados, seus reflexos no mapa SOM e como o
mapa SOM se adapta ao espaco de entrada. Aqui é explorada uma caracteristica do
mapa SOM que € a analise das trajetérias de um determinado conjunto de dados do

espaco de entrada no espaco de saida.

Capitulo 5: Concluséo

Este capitulo discute as principais contribuices da dissertacdo, e sugere trabalhos

futuros que contribuirdo para o avanco do estudo realizado.



Capitulo

2. Fundamentacao Tedrica

Este capitulo contém a fundamentacdo teorica utilizada no desenvolvimento do
trabalho de dissertacdo descrito neste documento, iniciando com a definicdo dos
principais conceitos de descoberta de conhecimento em banco de dados (Secéao
2.1), passando por uma revisdo em redes neurais artificiais com énfase na rede
neural artificial mapas auto-organizaveis, SOM (Self-organizing maps), (Secéao 2.2) e
finalizando com a descri¢cdo dos trabalhos correlatos (Sec¢éo 2.3), incluindo um relato

sobre a aplicagéo de redes neurais artificiais na atividade de auditoria.




2.1. Descoberta de Conhecimento em Banco de Dados

O conceito Descoberta de Conhecimento em Banco de Dados KDD (knowledge
discovery in databases), refere-se a todo o processo de identificacdo de padrbes
validos, ndo triviais e potencialmente Gteis, perceptiveis a partir dos dados [15], KDD
possui trés fases: pré-processamento, mineracdo de dados e pds-processamento.
Nesta secdo veremos as fases do processo de KDD com um aprofundamento na
fase de mineracao de dados.

O processo de KDD néo pode ser resumido a fase de mineracdo de dados, esta
tltima é a aplicacdo de algoritmos especificos para extracdo de padrdes nos dados.
E importante enfatizar que KDD se refere a todo o processo de descoberta de
conhecimento incluindo: como os dados sdo armazenados e acessados, como
algoritmos podem ser escalados e ainda executados eficientemente, como
resultados podem ser interpretados e visualizados, e como a interacdo homem-

maquina pode ser modelada e suportada de forma proveitosa [16].

A descoberta de conhecimento em banco de dados € uma area interdisciplinar que
relaciona procedimentos cientificos distintos, envolvendo técnicas estatisticas,
aprendizagem de maquina, reconhecimento de padrbes, visualizacdo de dados,
inteligéncia artificial e alto desempenho computacional. O objetivo da unificacédo € a
extracdo de conhecimento de alto nivel, de conjunto de dados de baixo nivel, no

contexto de grandes bancos de dados [15].

Fases do Processo de KDD

O processo de KDD ¢ iterativo e interativo, possuindo um conjunto de atividades
ilustradas na Figura 1. O processo € iterativo por possuir etapas sequenciais que
podem ser revisitadas, pois as descobertas realizadas (ou a falta delas) podem levar
a novas hipoteses. A natureza interativa do processo reside no fato de que, em
todas as atividades, sdo tomadas decisbes que dependem de conhecimento do

dominio e da utilizag@o que seré feita do conhecimento descoberto.



Pré-processamento

Selecdo Limpeza Transformacdo Interpretacio/
Analise
Mineragao
de dados
x0
Dados —_— —_— > > é\(“e"\
&f
(o™

DadosAlvo Dados Dados Padroes
Pré-processados Transfomados

Figura 1 - Fluxo de tarefas no processo de KDD (adaptada de [16]).

As atividades de selecéo, pré-processamento, transformacao, mineracao de dados e
interpretacdo e analise dos dados, ilustradas na Figura 1, estdo distribuidas nas trés
fases do processo de KDD: pré-processamento, mineracdo de dados e pés-

processamento[16].

Pré-processamento

Os dados do mundo real em seu estado bruto podem estar em bases diversas e nao
consolidadas, os dados podem estar incompletos e com ruidos. Portanto, a fase de
pré-processamento € crucial para uma maior acuracia e eficiéncia dos resultados da
fase de mineracdo de dados. Apesar da importancia dada a fase de mineracédo de
dados é a fase de pré-processamento que demanda maior tempo, em torno de 80%

do tempo utilizado em todo o processo de KDD[8].

A seguir serdo descritas as atividades que fazem parte da fase de pré-

processamento:

e Identificacdo do Problema — consiste em entender o dominio da aplicacédo e
definir os principais objetivos a serem alcancados na aplicacdo do processo
de KDD, bem como o que é conhecimento relevante do ponto de vista do
usuario final.

e Selecdo dos Dados — é a selecdo do conjunto de dados a ser minerado
propriamente dito, seja ele um subconjunto de variaveis ou uma amostra dos
dados a serem minerados. Para realizar esta selecdo a compreensédo do
dominio € indispensével, uma vez que os resultados da fase de mineragéo de

dados serao obtidos a partir dos dados aqui selecionados.



Limpeza dos Dados — como citado anteriormente, dados incompletos,
inconsistentes e ruidos sdo caracteristicas comuns em grandes conjuntos de
dados do mundo real. O néo tratamento dessas falhas nos dados pode ser
um problema significativo na tarefa de descoberta de padrbes, gerando
davidas sobre os resultados. A limpeza dos dados é realizada através do pré-
processamento dos dados. Isso se faz através da integracdo de dados
heterogéneos, tratamento de dados nulos ou ausentes, eliminacdo de dados
incompletos, repeticdo de registros, problemas de tipagem e tratamento de
ruidos [17].

Transformagéo dos Dados — nesta atividade, os dados sé&o transformados ou
consolidados em formas apropriadas ao problema. Raramente um projeto
inicia-se com a hipotese ja definida. Em muitos casos, a populacdo inteira
pode ser muito diversa para compreensdo, mas detalhes dos subconjuntos da
populacdo que se comportem com o foco da andlise, podem ser trabalhados
[17].

Mineracado de Dados

E a principal fase do processo de descoberta de conhecimento em banco de dados.

Corresponde a extracdo de padrdes dos dados e ndo se trata de apenas uma

técnica, mas de um conjunto de técnicas heterogéneas e distintas entre si. A

aplicacéo de cada técnica depende do problema, da mesma forma que duas ou mais

técnicas podem ser utilizadas em conjunto de forma complementar.

P6s-processamento

Esta fase engloba as atividades de interpretacdo e analise dos dados minerados e

padrdes gerados e acdes a serem tomadas no conhecimento descoberto.

Interpretacdo e analise dos dados minerados — corresponde a analisar os
padrées gerados, € possivel que seja necessario 0 retorno a uma das
atividades anteriores para mais uma iteracdo. Pode envolver a visualizacdo
dos modelos e padrdes extraidos, bem como a visualizacdo dos dados nos

modelos extraidos.
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e Acdes sobre o conhecimento descoberto — consiste em usar o conhecimento
diretamente, incorpora-lo a outro sistema ou simplesmente documenta-lo e

reportar as partes interessadas [15].

Mineragao de Dados

A etapa de mineracdo de dados desempenha um importante papel dentro do
processo de KDD. Estima-se que 80% da informacdo relevante contida em um
banco de dados pode ser descoberta utilizando alguma linguagem de consulta
estruturada [8]. Entretanto, 20% dessa informacdo, que pode conter um
conhecimento vital para a organizacdo, permanece escondida e precisa de outros
métodos para ser alcancada.

Uma vez que a base de dados esteja preparada, qualquer técnica que ajude a
extrair algum conhecimento escondido dos dados pode ser considerada mineragao
de dados. Técnicas de mineragdo de dados formam, assim, um grupo bastante
heterogéneo. Dentre as técnicas existentes podemos citar: ferramentas de consulta,
técnicas estatisticas, técnicas de visualizacdo, classificacdo, regras de associacao,
sumarizacdo, analise de sequéncia, regressdo e agrupamento [8], [16]. Nesta
dissertacdo, serd dada énfase, devido a natureza do problema e dos dados

encontrados, a técnica de agrupamento.

Em [8], [17], a fase de mineracdo de dados € definida ela prépria como um processo
e como todo processo de desenvolvimento de software o processo de mineracao de
dados também pode ser auxiliado com o uso de metodologias. “Uma metodologia de
engenharia de software € um processo para a producdo organizada de software,
com utilizacdo de uma colecéo de técnicas predefinidas e convencdes de notacao.
Uma metodologia costuma ser apresentada como uma série de etapas, com

técnicas e notacdo associadas a cada etapa.”[17].

Abaixo € apresentada a metodologia CRISP-DM, Cross-Industry Standard Process
for Data Mining, desenvolvida pela industria com o objetivo de lancar um processo
padrdo para o desenvolvimento de projetos de mineracdo de dados. N&o é objetivo
deste trabalho realizar uma revisao detalhada desta metodologia, entretanto faz-se

necessario, para melhor entendimento, apresentar suas fases e tarefas.
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Cross-Industry Standard Process for Data Mining — CRISP-DM

A metodologia CRISP-DM foi lancada em 1996 por um consércio de empresas, com
0 objetivo de ser um modelo de processo, bem como uma metodologia abrangente
para projetos de mineracdo de dados documentada, ndo-proprietaria e disponivel

gratuitamente.

O modelo de referéncia CRISP-DM divide o ciclo de vida de um projeto de
mineracdo de dados em seis fases distintas: entendimento do negdcio,
entendimento dos dados, preparacdo dos dados, modelagem, avaliagcdo e entrega
[18]. A Figura 2 - Modelo de referéncia CRISP-DM (adaptado de [18]). ilustra o fluxo
do processo CRISP-DM.

Entendlmento ’ Entendlmento .'
\ doNegocm dosﬂados ,-

'\.__ <4
‘ Preparaco |
/ .| dosDados w,
| T | ~——g— T |
e (B | f I
N ntrega | Dados | v |
‘ Modelagem
| Avaliacao ‘A

—
Figura 2 - Modelo de referéncia CRISP-DM (adaptado de [18]).

Uma breve descri¢cdo de cada fase e suas atividades é feita em seguida:

1. Entendimento do Nego6cio — é a fase mais importante em um projeto de
mineracdo de dados, o entendimento inicial do negocio foca em entender os
objetivos do projeto de uma perspectiva do negdécio, convertendo este
conhecimento em uma definicdo sucinta do problema a ser atacado do ponto
de vista da mineragcdo de dados e entdo desenvolver um planejamento

preliminar para alcancar os objetivos desejados. Visando entender quais
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dados serdo analisados e como, é vital conhecer completamente o negdécio

para o qual estd sendo modelada a solucéo.

Atividades da fase:

e Determinar os objetivos do negdcio

e Avaliar a situacéo

e Determinar as metas da mineracéo de dados
Produzir um plano de projeto

. Entendimento dos Dados — inicia-se com a selecdo dos dados. Nesta fase é
preciso que a formacdo da base de dados seja dominada, para que sejam
identificados tanto problemas de qualidade nos dados quanto subconjuntos
interessantes para formacao de hipéteses sobre informacdes escondidas.
Atividades da fase:
e Coletar dados iniciais
Descrever os dados

[ ]
e Explorar os dados
e Verificar a qualidade dos dados

. Preparacgéao dos Dados — cobre todas as atividades para construir um conjunto
de dados que alimentara a(s) ferramenta(s) de modelagem. Atividades tais
como a selecao de tabelas, registros e atributos bem como a transformacao e

limpeza dos dados estéo incluidas nessa fase.

Atividades da fase:

e Selecdo dos dados
Limpeza dos dados
Reconstrucao dos dados
Integracao dos dados
Formatacéo dos dados

. Modelagem — nessa fase é escolhida e aplicada a técnica, ou técnicas, de
mineracdo de dados adequada a resolucédo do problema definido na fase de
entendimento do negocio e geracdo de modelos uteis ao processo de KDD.
Uma vez que técnicas diferentes podem requerer conjuntos de dados com
formatacdes diferentes a iteragdo com a fase de preparacdo de dados pode
ocorrer.

Atividades da fase:

e Selecionar a técnica de mineragéo de dados
e Construir o modelo
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e Testar o modelo
e Evoluir o modelo

5. Avaliagdo — uma vez pronto, o0 modelo e precisa ser avaliado e sua
construcéo revisada para certificar que os requisitos do projeto foram todos
atendidos e os objetivos do negdcio alcancados. Nesta fase o projetista define
onde aplicar resultados obtidos, se 0 modelo sera entregue ou passara por
novas iteragoes.

Atividades da fase:
e Avaliar os resultados

e Revisar o processo
¢ Definir aplicacdo dos resultados

6. Entrega — os resultados obtidos, o conhecimento descoberto, devem ser
organizados e apresentados de forma que o usuario possa usa-lo. A forma de
apresentacao difere de projeto para projeto, podendo variar de um relatério
final a personalizacédo das paginas web da organizacao.

Atividades da fase:
¢ Planejamento da entrega
Planejamento do monitoramento e manutencéo

[ ]
e Produzir o relatério final
e Revisar o projeto

O processo de KDD pode assumir o papel principal em diversas areas de negécio,
entretanto para que o mesmo possa agregar valor é de suma importancia que a fase
de mineragéo de dados seja bem planejada e que a técnica correta, ou um conjunto

delas, seja utilizada.

2.2. Mapas Auto-Organizaveis — Self Organizing Maps (SOM)

Apos elencar algumas técnicas de mineragdo dados, vamos detalhar a rede neural
artificial Mapas Auto-Organizaveis (SOM), iniciando com os conceitos de redes

neurais e suas aplicagdes.

14



Redes Neurais Artificiais

As redes neurais artificiais constituem um conjunto de técnicas de aprendizagem de
maquina que modelam a forma com que o cérebro executa uma tarefa em particular.
Isto € realizado pela interconexao de unidades de processamento permitindo que a
rede neural aprenda com os exemplos que lhe sdo apresentados[19]. Tais unidades
de processamento, ou neurdnios, sdo as unidades fundamentais da rede neural.
Cada neurénio recebe e processa valores de entrada externos a rede e emite um
valor de saida [20], este valor € calculado por uma funcdo de transferéncia e seré
transmitido para outro neurbnio, que pode estar situado em uma camada mais

interna, ou para a saida da rede neural[1].

Enquanto o neurdnio processa o valor de entrada recebido, através da funcdo de
transferéncia e dos pesos, o processo de aprendizado também é iniciado. O
neurdnio executa uma operacédo de atualizacdo em uma memoaria local, ajustando os
pesos sinapticos de maneira ordenada, adaptando a rede neural ao seu ambiente.

Esta é a abordagem tradicional de um algoritmo de aprendizagem.

A estrutura de processamento paralelo e distribuido e a capacidade de aprendizado
sdo as caracteristicas mais importantes nas redes neurais artificiais. As redes
neurais artificiais aprendem com os exemplos que sdo apresentados durante sua
fase de treinamento, a cada exemplo apresentado os pesos da rede podem ser
alterados, procurando assim, um conjunto de pesos que permita a rede executar
determinada tarefa. Da capacidade de aprendizado deriva-se a generalizacao.
Generalizacdo € a capacidade de uma rede neural produzir saidas plausiveis para

entradas ndo apresentadas durante o treinamento[19].

Entretanto, o uso dessas capacidades estad associado a escolha do paradigma de
aprendizagem correto, pois problemas diferentes, possivelmente, requerem
abordagens diferentes para sua resolucdo. Cada paradigma de aprendizagem
possui algoritmos de aprendizagem que satisfazem as condi¢cdes do paradigma. A
Figura 3 apresenta uma taxonomia dos processos de aprendizagem. Os principais
paradigmas de aprendizagem sé&o: aprendizado supervisionado e aprendizado n&o-

supervisionado.
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Aprendizagem

Paradigmas de Algoritmos de
aprendizagem aprendizagem
Aprendizado Backpropagation

supervisionado

Aprendizado Aprendizado
nio-supervisionado Competitivo

Figura 3 - Taxonomia dos processos de aprendizagem (adaptado de [1]).

2.2.1.1 Paradigmas de Aprendizagem

Como foi dito anteriormente, cada paradigma de aprendizagem possui
caracteristicas proprias. A escolha de uma rede neural que se adeque a fase de
mineracdo de dados dependera do problema que esta sendo resolvido, bem como
da modelagem da base de dados criada nas fases iniciais do processo de KDD.

Abaixo sdo descritos os principais paradigmas de aprendizagem encontrados na

literatura sobre redes neurais artificiais.

Aprendizado Supervisionado

No aprendizado supervisionado deve existir um conhecimento a priori do ambiente
para o qual a rede neural esta sendo modelada. Este conhecimento € representado
através de um conjunto de exemplos entrada-saida, ou vetores de treinamento.
Conceitualmente, o treinamento se da seguinte forma: o vetor de treinamento é
apresentado a rede, que computa a resposta; a reposta computada pela rede é
entdo comparada a resposta ideal previamente conhecida; os parametros da rede
sao ajustados combinando a influéncia do vetor de treinamento e do erro. O erro € a
diferenca entre a resposta da rede e a resposta ideal conhecida a priori. Este ajuste
segue entdo de forma iterativa com o objetivo de transferir o conhecimento a priori,
fornecido pelo ambiente, para a rede neural através do treinamento. Quando esta

transferéncia for o mais completa possivel, a rede neural estard pronta para ser
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apresentada ao ambiente sem supervisdo. A Figura 4 ilustra esta forma de
aprendizado.

Vetor de
estados do
ambiente

Ambiente Supervisor

Resposta
esperada

Resposta
computada

Aprendizado

Erro

Figura 4 - Aprendizado Supervisionado (adaptado de [19]).

Aprendizado Nao-Supervisionado

No aprendizado nao-supervisionado, ndo ha nenhum conhecimento a priori do
ambiente para o qual a rede neural estd sendo modelada para auxiliar o processo de
aprendizagem. A rede neural é apresentada aos dados de entrada e cria uma
representacdo desses estados como saida da rede. O ajuste da rede neural leva em
conta alguma medida de qualidade da representacdo criada e os parametros da
rede devem ser otimizados para que a representacdo figue mais préoxima do
desejado. Uma vez ajustada, a rede desenvolve a capacidade de formar
representacbes dos dados de entrada, bem como de criar novas classes
automaticamente. A Figura 5 ilustra o processo de aprendizado nao-supervisionado.

Vetor de
estados do

ambiente
Ambiente H Aprendizado

Figura 5 - Aprendizado Nao-Supervisionado (adaptado de [19]).

Apesar da aparente simplicidade do processo ilustrado, o fato de nao haver
conhecimento a priori do ambiente ao qual a rede neural estd sendo modelada,

insere um grau de dificuldade maior na interpretacdo dos dados de saida, ficando o
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usuario da rede, responsavel pela interpretacdo das representacfes geradas no

processo de treinamento.

2.2.1.2 Algoritmos de Aprendizagem

Um algoritmo de aprendizagem € um conjunto de regras bem definidas para a
solucéo de um paradigma de aprendizado [19]. Diversos algoritmos podem adequar-
se a um determinado paradigma aqui citado, a diferenca entre eles esta nos
parametros de ajustes. Para exemplificar os algoritmos existentes, cita-se aqui dois
algoritmos um para cada tipo de paradigma elencado anteriormente.

Backpropagation

Utilizado para resolver o paradigma de aprendizado supervisionado. Para um dado
vetor de entrada ele gera um vetor de saida, entdo a diferenca entre o vetor de saida
gerado pela rede e o vetor esperado pelo supervisor, 0 erro, € transmitido de volta

através da rede neural para modificar os pesos da mesma.

Aprendizado Competitivo

Utilizado para resolver o paradigma de aprendizado nado-supervisionado, neste
algoritmo todos os neurénios de saida competem entre si, de modo a formarem uma
camada competitiva. Um dos neurdnios é escolhido o vencedor, seus pesos sao
ajustados para que ele figue mais proximo do vetor de entrada que ativou o neurdnio

vencedor.

Mapas Auto-Organizaveis (SOM)

A utilizacdo de mapas constitui um poderoso mecanismo de representacdo da
informacdo. Eles projetam um padrdo, ou caracteristica particular, do espago de
entrada em uma posicéo especifica, codificando assim, a localizacdo deste padréo

no espaco de saida[21].

A SOM - Self-Organizing Map (mapa auto-organizavel)— é uma arquitetura de rede
neural artificial, baseada em um processo de aprendizado néo-supervisionado, que
realiza um mapeamento de um espaco de entrada de dados multivariados, n-

dimensionais, para um espaco de saida, geralmente, bidimensional [22]. Para tanto,
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SOM utiliza um algoritmo de aprendizagem competitiva, que procura preservar a

topologia do espaco de entrada[23].

Portanto, a rede SOM caracteriza-se pela formacdo de um mapa topogréafico
ordenado no qual as localizacbes espaciais, ou coordenadas, dos neurbnios da
grade sdo indicativas das caracteristicas estatisticas contidas nos padrbes de
entrada[9].

Esta caracteristica demonstra duas propriedades desejaveis na rede SOM:

e Quantizacdo vetorial, onde dados semelhantes ou que estejam proximos no
espaco de entrada serdo mapeados para neurdnios vizinhos ou regides
adjacentes nos neurbnios de saida[24], permitindo que similaridades e
dissimilaridades nos vetores de entrada sejam representadas nos neurdnios
do espaco de saida[9].

e Projecéo vetorial, ao fim do processo cada vetor do espaco de entrada estara

mapeado em um neurdnio no espaco de saida[24].
A

Figura 6 ilustra o0 mapeamento realizado pelo algoritmo SOM.

Espacode entrada

Figura 6 - Mapeamento SOM (adaptado de [25]).

2.2.1.3 Algoritmo SOM

Em sua definicdo original, o algoritmo para treinamento de redes SOM realiza uma
transformacdo de um espaco de entrada n-dimensional para um espaco de saida

bidimensional, estabelecendo um relacionamento nao-linear entre eles. Para tanto, o
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algoritmo responséavel pela formagdo do mapa executa trés processos, mas antes é
necessario inicializar os pesos sinapticos da rede de forma randbmica. Esses
processos sao: Competicdo, Cooperacdo e Adaptacdo Sinaptica. Abaixo o0s

processos sao detalhados.

O Processo Competitivo

O processo competitivo ao qual a rede SOM é submetida visa encontrar o melhor
neurénio (BMU — Best Matching Unit), ou o neurdnio vencedor, para cada vetor do
espaco de entrada. O melhor neurénio de um determinado vetor de entrada é o
neurbnio que preserva a menor distancia euclidiana entre o vetor de entrada e o
vetor de pesos sinapticos. Pode-se demonstrar esse enunciado da seguinte

maneira:

Considerando n a dimenséo do espac¢o de entrada, um vetor de entrada pode ser

denotado por:

X = [Xq, X2, ) X ]
Equacédo 1 - Vetor de entrada

O vetor de pesos sinapticos de cada vetor de entrada possui a mesma dimenséo do
espaco de entrada. O vetor de pesos sinapticos pode ser representado por:

Pk = [Pk1, Pk2s - » Dremls k=1,2,...m

Equacéo 2 - Vetor de Pesos Sinapticos
Onde m é o numero de neurdnios da rede, logo calculando a minima distancia entre
o vetor entrada e o vetor de pesos sinapticos tem-se:
i(x) = argmin||x — pg|l, k=1,2,..,m

k

Equacéo 3 - Neurdnio Vencedor
O indice i(x) pode ser usado para denotar o neurbnio vencedor do processo de
competicdo. O processo de competicdo mapeia um espaco de entrada continuo em

um espaco de saida discreto[19].

O Processo Cooperativo

Apds encontrar o melhor neurbnio, a rede passa a aprender de forma cooperativa,
com o vetor de entrada mapeado para o neurdnio vencedor. A cooperacdo se da

através de interacbes laterais entre o neurbnio vencedor e seus vizinhos. A
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intensidade do estimulo do melhor neurdnio em sua vizinhanga topoldgica decai em

raz&o da distancia entre o melhor neurdnio e o neurdnio estimulado e do tempo.

Para definir a regido de abrangéncia, vizinhancga topoldgica, do estimulo do melhor
neurénio dentro do mapa, € necessario definir uma funcéo de vizinhanca. Do ponto
de vista da distancia, a funcdo Gaussiana resolve as necessidades das interacdes
laterais. Entretanto, faz-se necessario uma alteracdo na fungdo de vizinhanga para
gue a mesma possa atender ao requisito de diminuicdo do estimulo que o melhor
neurdnio produz em sua vizinhanca topolégica em fung¢éo do tempo na convergéncia

de aprendizado do algoritmo SOM. Abaixo, se apresenta as funcgdes:

d?,
Ry i) = €Xp ~5o2

Equacéo 4 - Funcéo Gaussiana de Vizinhanga Topoldgica

_ di _
hk,i(x)(t) =exp|— ZO'Z(t) , t=1,2,..

Equacéo 5 - Funcgéo de Vizinhanga algoritmo SOM
O processo cooperativo é finalizado quando o numero t € atingido, por exemplo, o

namero de interacdes desejadas.

O Processo Adaptativo

O processo adaptativo pode ser dividido em duas fases: Ordenacdo e Convergéncia.
A ordenacéo topoldgica do mapa SOM ¢ alcancada por meio da adaptacéo sinaptica
a qual a rede é submetida. Esse processo consiste em adaptar o vetor de pesos
sinapticos de um neurdnio ao seu vetor de entrada correspondente. Entretanto, o
incremento simples do vetor de pesos sinapticos levaria a saturagéo interferindo no

aprendizado.

A atualizacdo do vetor de pesos sinapticos devera ser, assim como a funcédo de
vizinhanca, dependente do tempo. De tal modo que o processo de adaptacéo

sinaptica pode ser representado pela fungéo abaixo:

Pr(t +1) = pr(t) + () hy,ic) () (x — i (t))

Equacédo 6 — Func¢do de adaptagao sinaptica
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Onde, pk(t) € o vetor de pesos sinapticos do neurénio k no tempo t, n(t) € a taxa de
aprendizado em funcédo do tempo t e hyix(t) € a fungéo de vizinhanga utilizada no

processo cooperativo.

A convergéncia do mapa SOM decorre do fato de que a funcdo de adaptacgéo
sinptica atualiza o vetor de pesos sinapticos p, do neurénio vencedor i na direcdo
do vetor de entrada x em funcdo do tempo. Através de apresentacdes sucessivas
aos dados de treinamento, os vetores de pesos sinapticos tendem a seguir a
distribuicdo dos vetores de entrada ordenando o mapa de acordo com o espaco de
entrada fornecido. Assim, neurdnios vizinhos tendem a possuir vetores de pesos

sinapticos similares.

Verséo em Lote do Algoritmo SOM

O processo incremental definido pelo processo adaptativo mostrado acima pode ser
substituido pela versao em lote do algoritmo SOM, a qual é significativamente mais
rapida [26] e ndo sofre de problemas de convergéncia por nao requerer a

especificacdo da taxa de aprendizado n(t) [27].

A versao em lote do algoritmo SOM também é incremental, mas no lugar de
apresentar ao mapa um vetor de entrada a cada iteracdo, todo o conjunto de dados
do espaco de entrada é apresentado ao mapa antes de quaisquer ajustes serem
realizados. Em cada etapa do treinamento, os dados sao particionados de acordo
com as regides de Voronoi e cada vetor de entrada pertence ao conjunto de dados
cujo neurbnio esta mais préximo. Os vetores de pesos sinapticos dos neurdnios sao

calculados pela Equacgéo 7:

Zt hk,i(x)x(t)
Pk =—~ 5
Yehrico

Equacédo 7 — Func¢dao do vetor de pesos sinapticos do algoritmo de treinamento em lote

Onde i(x) € o melhor neurdnio do vetor de entrada x [28].

2.2.1.4 Propriedades do mapa SOM

O mapa SOM pode ser definido como uma transformacao nao-linear de um espaco
de entrada continuo, representado pelos dados, em um espac¢o de saida discreto,

representado pelos neurbnios. Dado um vetor de entrada x, o algoritmo SOM
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encontra um neurénio vencedor i(x) no espaco de saida. O vetor de pesos sinapticos
pi do neurdnio i(X) pode ser visto como um ponteiro deste neurbnio para o espaco de
entrada. De fato, o vetor de pesos sinapticos p; pode ser visto como as coordenadas
do neurbnio i(x) projetadas no espaco de entrada. A Figura 7 ilustra o

relacionamento entre 0 mapa SOM e o vetor p;.
O mapa SOM possui propriedades importantes que precisam ser citadas:

1. Aproximacéo do Espaco de Entrada
O algoritmo SOM tem a capacidade de reduzir a dimensionalidade e
comprimir dados do espaco de entrada, baseado na teoria de quantizacao
vetorial. O objetivo dessa teoria € manter uma boa aproximagdo entre o
espaco de saida e o0 espaco de entrada, utilizando como ponteiro entre eles o
vetor de pesos sinapticos dos vetores de entrada.

2. Ordenacao Topoldgica
Consequéncia direta do processo adaptativo do algoritmo SOM, o neurénio
vencedor é influenciado pelos dados do seu vetor de entrada correspondente,
ao mesmo tempo em que influencia os neurénios vizinhos, moldando o mapa
de acordo com o estimulo recebido dos padrdes de entrada.

3. Sensibilidade a Densidade
O mapeamento no espaco de saida é sensivel ao nUmero de ocorréncias no
espaco de entrada. Regides com maior probabilidade de ocorréncia no
espaco de entrada serdo representadas por uma regido maior no espaco de
saida.

4. Selecao de caracteristicas
Considerando uma distribuicdo n&o-linear como espacgo de entrada, o mapa
SOM é capaz de selecionar um conjunto com as melhores caracteristicas que

se aproximam desta distribuicao[19].
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Figura 7 — Relacionamento entre o mapa SOM e o vetor de pesos

sinapticos do neurénio vencedor (adaptado de [19]).

2.2.1.5 Métricas de qualidade

A qualidade do mapeamento realizado por um algoritmo SOM pode ser avaliada
usando 0s seguintes critérios: grau de continuidade do mapeamento é quando
vetores que estdo préximos no espaco de entrada sdo mapeados préximos no
espaco de saida; resolucao do mapeamento, vetores que estdo distantes no espaco
de entrada ndo serdo vizinhos no espaco de saida; e como 0 mapeamento esta

refletindo a distribuicdo de probabilidade do espaco de entrada[23].

Para medir esses critérios, bem como a acuracia em preservar a topologia do
espaco de entrada projetado pelo mapeamento, diversas métricas de qualidade
foram propostas[29]. Porém, para fins dessa dissertacdo serdo discutidas trés
meétricas: Erro de quantizacdo (quantization error — QE), Erro topografico
(topographic error — TE) e o Produto topografico (topographic product — TP).

Erro de Quantizacao

Esta métrica esta relacionada a todos os algoritmos que realizam quantizagédo
vetorial e agrupamento, desconsidera a topologia do mapa em seu calculo. O erro
de quantizacdo (QE) € medido calculando a média das distancias dos vetores de

entrada aos seus melhores neurénios no espaco de saida[30].
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O erro de quantizacdo decai em razédo do incremento de neurbnios no mapa, iSso
acontece porque os vetores de entrada ficam distribuidos de forma mais esparsa no
mapa[31].

Erro Topogréfico

E uma métrica de preservacdo de topologia que leva em consideracéo tanto o
conjunto de dados que esta sendo utilizado quanto a topologia do mapa que esta
sendo gerado pelo algoritmo SOM. O erro topogréafico (TE) é calculado da seguinte
maneira: os melhores e os segundo melhores neurénios dos vetores de entrada séao
encontrados, para cada ocorréncia onde o melhor neurénio e o segundo melhor
neurbnio ndo sejam adjacentes no mapa, € considerado um erro. O erro total
encontrado € normalizado para ficar em um intervalo entre 0 e 1, no qual O significa

uma preservacgao total da topologia.

Existe um trade-off entre as métricas erro de quantizacéo e erro topogréfico, quanto
menor o erro de quantizacdo maior o erro topografico, isso acontece porque, para se
obter um erro de quantizacdo menor basta apenas aumentar o numero de neurdnios
no mapa, entretanto quanto maior o mapa, maior a probabilidade que o melhor
neurénio e o segundo melhor neurénio ndo sejam adjacentes, aumentando o erro

topografico.
Produto Topografico

O produto topografico (P) é uma métrica de preservacao das rela¢des de vizinhanca
em mapeamentos entre espacos de diferentes dimensionalidades. Adaptado para o
algoritmo SOM por [21]. O produto topogréfico indica se o tamanho do mapa esta

apropriado ao conjunto de dados de entrada e para seu calculo é considerado

apenas os vetores de pesos sinapticos de cada neurénio do espaco de saida [32].

O algoritmo do produto topogréafico realiza uma comparacdo entre as ordens de
classificacdo dos k-vizinhos mais proximos nos espacos de entrada e saida,
investigando [33]. Baseado em trés variaveis P1, P2 e P3, onde P1 mede a distor¢édo
no espaco de entrada e € dada pela Equacéo 8, P2 a distor¢éo no espaco de saida

e € dada pela Equacéao 9.
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dist(m;, mnﬁ(j))

P,(j =
1(]; k) dist(mj, ng(j))

Equacéo 8 — Distorgdo no espaco de entrada

dist(rj, 7 _a. )
PZ (i' k) = i <

dist(rj,rnz(j))
Equacédo 9 — Distor¢do no espaco de saida
Onde:
| refere-se ao neurdnio;
m; refere-se ao vetor referéncia do neurénio;
r; refere-se ao vetor posi¢céo do neurodnio;
ny (j) refere-se ao k-vizinho mais proximo a j no espaco de entrada V;
ni (j) refere-se ao k-vizinho mais préximo a j no mapa SOM A;

dist € uma medida de distancia qualquer como a distancia Euclidiana.

A varidvel P3, dada pela Equacdo 10, combina os resultados das Equacdes
Equacdo 8 e Equacdo 9 calculando a média geométrica de P1 e P2, obtendo o
relacionamento topoldgico entre o neurdnio j e seus k-vizinhos mais proximos. Se as
ordens de classificacdo dos k-vizinhos mais proximos forem iguais entdo P1 e P2

sdo iguais a 1, caso contrario, P1 é maior que 1 e P2 esta entre 0 e 1.

K 2
P3(j, k) = <1_[P1(i'l) X Pz(f’l)>
=1

Equacdo 10 — Produtério das variaveis P1 e P2

Apesar de P1, P2 e P3 serem calculados para cada neurdnio, o produto topografico
de todo o mapa pode ser estendido para toda a rede SOM e para todas as possiveis
ordens de vizinhanca pela Equagdo 11 que define o Produto Topografico (P) [32],
[34]. Este valor pode ser interpretado da seguinte maneira: se P < 0, entdo o mapa
esta pequeno para o conjunto de dados; se P > 0, entdo 0 mapa esta grande para o
conjunto de dados utilizados. Valores do produto topografico préximos a zero sao

considerados bons [35].
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N N
1 .
P = mz log(P5(j, k)

j=1k=1

Equacédo 11 - Produto Topografico de umarede SOM

2.2.1.6 Analise de Trajetorias SOM

Na analise de trajetorias SOM a cadeia de melhores neurdnios dos vetores de
entrada sequenciados no tempo representa a trajetoria desses vetores no mapa da
rede SOM [36]. Esta técnica surgiu derivada de uma proposta de modificacdo na
teoria de mapas auto-organizaveis para incluir a esta um sentido de temporalidade
[37]. Dados temporais podem estar dispostos como uma sequéncia ordenada de
eventos ou transacdes, mesmo nao possuindo um indicador de tempo, infere-se,
nesses casos, que um evento sO ocorre apos o0 término do evento anterior, ou 0s
dados podem conter a informacédo temporal de forma explicita como um rétulo ou
atributo do vetor de entrada, nesses casos € possivel encontrar a distancia temporal

exata entre cada vetor de entrada, um exemplo séo as séries temporais [38].

Como técnica de mineracao de dados a analise de trajetérias SOM tem-se mostrado
bastante versatil em suas aplicagdes como reconhecimento de sinais [36], predicdo
de acdes em bolsas de valores, deteccéo e predicdo de falhas [39], monitoramento e
controle de maquinas e na atividade de auditoria [10]. A relacdo entre esses campos
de aplicacdo estd na natureza dos dados tempos-dependentes. Apesar das areas de
aplicacédo diversas a analise de trajetérias SOM possui, basicamente, dois papeis

como técnica de mineracao de dados: predicdo e visualizagéo.

Quando introduzida como ferramenta de visualizagcdo a analise de trajetérias SOM
fornece uma visdo dinamica do comportamento temporal dos dados analisados,
permitindo uma interagcéo imediata entre o especialista e 0 mapeamento dos vetores
de entrada e seus melhores neurdnios na rede. Neste sentido, mesmo que 0s
clusters do mapa SOM nao sejam conhecidos é possivel visualizar com clareza
qualquer variacdo nos neurénios do mapa. Associada a outras caracteristicas do
mapa SOM como o mapeamento bidirecional entre o espaco de entrada e os
neurénios-saida, a analise de trajetérias SOM permite identificar a posicdo de cada
vetor de entrada no mapa em cada ponto do tempo. A Figura 8 ilustra exemplos de

trajetérias no mapa SOM.
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(@) (b)

Figura 8 — Exemplos de visualizagdo de trajetérias de dois individuos em fungao do
tempo. (a) individuo que tem seus melhores neurdnios modificados. (b) individuo
sem alteragdo na trajetdria (adaptado de [10]).

Em problemas de predicdo mais geral ou deteccdo de falhas o mapa SOM deve
estar dividido em clusters bem conhecidos, existem varios mecanismos para realizar
essa divisdo ndo sendo objetivo dessa secdo detalha-los. Esses clusters precisam
ser avaliados por especialistas do negécio. Fazendo uma analogia € como se as
regides do mapa SOM estivessem sendo rotuladas. Assim, mesmo que os dados de
treinamento sejam ndo-rotulados e o método de aprendizagem seja nao-
supervisionado o mapa SOM precisa ter suas regides ou neurbnios rotulados. A
partir da divisdo do mapa SOM é possivel visualizar o comportamento da trajetoria e
através dos exemplos apresentados a rede consegue predizer o fim da trajetoria,
pois o processo de treinamento da rede SOM delimita as fronteiras das regides
distintas do mapa [40]. A Figura 9 ilustra exemplos de trajetdrias SOM utilizadas

para predicdo e deteccdo de falhas.

A Figura 9 é interpretada da seguinte maneira. No Mapa SOM é exibida a trajetoria
dos melhores neurdnios e nos Roétulos do mapa SOM € mostrada a mudanca da
situacdo. Pode-se perceber que o melhor neurbnio inicia sua trajetéria em um
neurdnio rotulado como funcionamento normal passando por fases de deterioragéo e
termina em um neurdnio que indica falha no funcionamento do dispositivo. A analise
de trajetorias SOM consegue detectar a falha do dispositivo, de forma analoga se
esta analise fosse realizada momentos antes da falha ocorrer seria possivel predizer
sua ocorréncia devido as areas do mapa que o melhor neurdnio estava percorrendo

em sua trajetoria.
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Mapa SOM Rotulos do mapa SOM
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Figura 9 — Exemplo da aplicagdo da analise de trajetérias SOM em predicdo de falhas (adaptado de [39]).

A andlise de trajetérias SOM se mostra uma poderosa ferramenta de analise
individual dentro do espaco de entrada total. E ainda mais interessante quando o
mapa SOM possui grupos bem conhecidos, sendo possivel ndo apenas acompanhar
a atividade do individuo no mapa SOM, mas também predizer quando o mesmo

mudara de grupo.

2.3. Redes Neurais Artificiais em Auditoria

Esta secdo descreve areas em que a atividade de auditoria pode ser ajudada pela
aplicacdo de redes neurais artificiais. A atividade de auditoria requer capacidade de
predicéo, controle e classificacao. A literatura demonstra que redes neurais artificiais
ja tiveram essas capacidades comprovadas em outros campos, e assinala que elas
sdo poderosas ferramentas para modelar e entender o comportamento cognitivo

humano e possuem propriedades de reconhecimento de padrdes [41], [42].

A atividade de auditoria depende fortemente da capacidade de deciséo do auditor, a
compreensao de quais conjuntos de evidéncias séo relevantes para construcédo de
uma auditoria eficiente, que indique pontos fortes e fracos da organizacéo, ou ainda,
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que consiga responder se os dados e informacdes divulgadas sdo verdadeiras, é
essencial [43]. Tal compreensdo, ou coleta de evidéncias, é conhecida como
procedimento de revisdo analitica, que visa melhorar a eficiéncia da auditoria.
Basicamente, trata-se de comparar os resultados esperados com os resultados
observados[1]. As redes neurais artificiais, entdo, servem para suportar essa deciséo
selecionando conjuntos de dados a serem investigados ou indicando relacdes nao

esperadas.

Entre as areas de auditoria que obtiveram bons resultados ao utilizar redes neurais
artificiais nos procedimentos de revisdo analitica destacam-se: erros materiais;
fraudes de gestdo; continuidade de negdcio, dificuldades financeiras e faléncia;
avaliacao de controle de riscos e custos de auditoria. O objetivo dessa se¢édo néo &
aprofundar-se no conceito ou pratica de execucao de auditoria e sim elencar areas
de auditoria e citar os modelos de redes neurais artificiais que foram utilizados por

elas.

Erros Materiais

A aplicacdo de redes neurais artificiais na area de deteccao de erros materiais tem
como objetivo direcionar o auditor para aquelas contas onde os relacionamentos
observados n&o estdio consistentes com os relacionamentos esperados. E
responsabilidade do auditor decidir se ha necessidade de alguma investigacao
adicional. Os modelos de redes neurais artificiais utilizados para esse fim devem
possuir capacidade tanto de predicdo de valores futuros quanto de classificagéo de
dados. Devido a essa necessidade a arquitetura mais referenciada na literatura é a
rede neural artificial MLP utllizando o algoritmo de aprendizagem
backpropagation[3].

Fraudes de Gestao

Fraudes de gestdo podem ser conceituadas como a fraude cometida pelo gestor de
forma proposital, que prejudica investidores e credores, através de informacdes
financeiras enganosas. Portanto, auditores devem ser imparciais quanto a atuacao
da gestédo, considerando a possibilidade de apresentacdo de informacdes erradas

pela gestdo no processo de auditoria. Novamente, nesta area de auditoria, a
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arquitetura de rede neural artificial mais referenciada é a MLP. Entretanto aqui,
podemos observar também o algoritmo de aprendizagem AutoNet[1].

Continuidade do Negécio, Dificuldades Financeiras e Faléncia

Estas trés éareas de auditoria estdo interligadas e relacionam-se por serem
avaliacdes distintas acerca do mesmo conceito. Continuidade do negdcio, do inglés
going concern, € a capacidade de uma organizacado estar financeiramente bem 01
(um) ano ap6s a divulgacdo do resultado de seu balanco. Caso a organizacéo
demonstre em seu balanco sinais de faléncia ou outras dificuldades que ameacem a
continuidade do negdcio, o auditor pode emitir uma opinido negativa em seu relatério
de auditoria indicando que tal organizacdo encontra-se com dificuldades para
manter-se no negdcio. Entretanto, se ndo ha possibilidade de a organizacdo manter-

se no negacio o relatoério deve indicar a faléncia da mesmal3].

Apesar de [3] apontar para uma predominancia da arquitetura MLP com algoritmo de
aprendizagem backpropagation nos trabalhos produzidos nessa area, nesse mesmo
estudo mostra-se que abordagens hibridas podem ser mais eficientes do que as
redes neurais artificiais MLP com backpropagation. Estudos mais recentes trazem
uma abordagem que utiliza a analise de trajetéria de uma rede SOM e mostrou-se
efetiva em predizer se uma organizacdo esta demonstrando sinais de dificuldades
financeiras ou faléncia [10], [40], [44], [45].

Avaliacado de Riscos de Controles Internos e Custos de Auditoria

Avaliacdo de riscos dos controles internos de uma organizacdo é um processo
sistematico, que relaciona a opinido dos auditores sobre fatores de riscos relevantes
e sua importancia a condi¢des ou eventos adversos que podem ocorrer. O resultado
desse relacionamento identifica atividades passiveis de auditoria [3]. Neste tipo de
avaliacdo existe a necessidade de analisar grandes volumes de dados,
impossibilitando, muitas vezes, os auditores de detectarem distor¢bes relevantes
nos demonstrativos financeiros da organizacdo. Os relacionamentos entre as
variaveis dos controles internos devem ser identificados e analisados sempre,

tornando a avaliacédo de risco dos controles internos uma tarefa de dificil execucéo.

Quanto as arquiteturas de redes neurais artificiais mais utilizadas vé-se que a

arquitetura MLP destaca-se, entretanto, combinada com outras técnicas de
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inteligéncia artificial, dentre as quais se pode destacar a aplicacdo de sistemas

especialistas [1].

2.4. Consideracdes Finais

Este capitulo apresentou os principais conceitos utilizados nessa dissertacdo. Desde
a concepcao de um projeto de KDD e todas as nuances que devem ser analisadas
como o entendimento do problema, a modelagem apropriada da base de dados ao
problema existente e a importancia de uma metodologia que auxilie a fase de
mineracdo de dados. Dentre as possiveis técnicas para mineracdo de dados foi
escolhida a técnica de aprendizagem de maquina de redes neurais artificiais e uma
revisdo nos seus conceitos, nos paradigmas e algoritmos de aprendizagem de forma
geral pode ser encontrada nesse capitulo, com um aprofundamento no algoritmo
SOM mostrando seu processo de aprendizagem, suas propriedades e métricas de

qualidade.

Por fim, uma revisdo no estado da arte da aplicacdo de redes neurais artificiais na
atividade de auditoria foi realizada. E visto que as pesquisas nessa area vém tendo
mais atencao. Entretanto, pode-se observar nesta revisdo que: a arquitetura de rede
neural mais utilizada é a MLP de aprendizado supervisionado e as bases de dados
utilizadas sd@o, em sua maioria, bases de dados publicas, rotuladas, de pequeno ou
médio porte e referentes a eventos passados. Essas caracteristicas nem sempre
podem ser encontradas em um ambiente real de producdo, onde os dados estéo
sendo criados naquele momento pelos sistemas operacionais € com esse desafio
que seguimos para o proximo capitulo onde € definido um framework para deteccao

de anomalias em bases de dados de folha de pagamento.
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Capitulo

3. Framework para deteccao de
anomalias em bases de dados de

folha de pagamento

Este capitulo apresenta as fases para construgdo do framework proposto neste
trabalho, desde o entendimento do problema de deteccdo de anomalias em bases
de folha de pagamento. Ele descreve a constru¢cdo da base de dados consolidada
para a etapa de mineracdo de dados, apresenta as ferramentas que serdo usadas
para criacdo e treinamento da rede SOM e discute a arquitetura de rede escolhida:
parametrizagdes e formas de treinamento. Por fim, descreve-se o framework para
deteccdo de anomalias em bases de dados de folha de pagamento propriamente
dito.
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3.1. Entendimento do Problema

Um dos grandes problemas enfrentados pelas equipes de auditoria € definir o
conjunto de dados que sera investigado. As evidéncias coletadas de forma manual
durante a fase de preparacdo da auditoria, nem sempre sao suficientes para
direcionar o auditor para possiveis fraudes. Este problema cresce exponencialmente
guando trata de grandes bases de dados como as que suportam sistemas de folha

de pagamento.

Sistemas de folha de pagamento precisam ser auditados, pois, normalmente, as
despesas de pessoal representam uma parcela importante dos custos de uma

instituicdo, além da importancia no cumprimento da legislacao vigente no pais.

A deteccdo de anomalias em uma base de folha de pagamento deve encontrar
padrées dentro da base de dados, que indiquem desvio dos resultados esperados,
atuando de forma automatica e fornecendo aos especialistas do negocio uma
amostragem de funcionarios que devem ser investigados de forma mais criteriosa,
agindo preventivamente, a fim de evitar o pagamento de valores errados aos
funcionéarios e, consequentemente, o recolhimento indevido ou a sonegacdo de

algum imposto.

3.2. Definicdo da Base de Dados

Como todo projeto de KDD, a definicdo da base de dados € essencial para que os
objetivos sejam alcancados. Os dados foram coletados do sistema integrado de
recursos humanos da instituicdo em que o experimento foi realizado. O sistema esta
em producéo e é utilizado por diversas areas de negdécio da instituicdo, entre eles o
setor responsavel pela folha de pagamento. O sistema utiliza o modelo relacional e

possui cerca de 1.750 tabelas.

Inicialmente, foi definido junto aos especialistas do negdcio o subconjunto das
tabelas que continham informagbes relacionadas ao processo da folha de
pagamento. ApOs o primeiro levantamento, foi verificado um grande numero de
tabelas e dados relacionados. Portanto, uma especificacdo mais detalhada do
problema precisou ser realizada, de modo que o numero de tabelas e campos

selecionados ficassem restritos aqueles que indicassem diferenca de valor liquido a
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ser recebido pelos funcionarios ou fossem sensiveis a essas variagdes. As tabelas
utilizadas estéo elencadas abaixo com uma breve descricdo dos campos que foram

utilizados:

e REG_EMPREGOS - possui informacdes basicas do funcionario, os campos
selecionados nesta tabela foram utilizados como identificadores nos vetores
do espaco de entrada. Colunas utilizadas: Empresa e Matricula do
funcionario.

e REG_CARGOS - possui informacdes do histdrico de cargos do funcionério, a
mudanca de cargo implica em um aumento salarial. Colunas utilizadas:
Cadigo do cargo.

e REG_HORARIOS - possui informacdes do histérico de horarios do
empregado, mudangca no horario pode implicar em aumento ou reducao
salarial. Colunas utilizadas: Codigo do horério.

e REG_AFASTAMENTOS - possui informacdes de afastamento do empregado
tais como licencas. Esta tabela foi utilizada para criar o indicador AFASTADO,
guando o funcionéario esta afastado o indicador é setado para 1, quando o
funcionério esta ativo o indicador é setado para O.

e MOVIMENTOS_CALCULADOS - esta tabela armazena as rubricas
calculadas na folha de pagamento. Colunas utilizadas: Cddigo do evento,

valor do evento e data de competéncia.

A partir das tabelas acima foram criados programas na linguagem PL/SQL para
executar: a selecéo, limpeza e uma parte da transformacdo dos dados. Esta ultima
consistiu na criacdo do indicador AFASTADO e, principalmente, na transformacéo
dos dados da tabela MOVIMENTOS_ CALCULADOS.

Originalmente, cada rubrica paga ao funcionario estava codificada como um registro
na tabela MOVIMENTOS_CALCULADOS. Entretanto, para construcdo da base de
dados consolidada foi necessario selecionar as rubricas que resultavam em
variagdes no valor liquido do funcionario e transformé-las em colunas de modo que

cada funcionario possuisse apenas um registro por data de competéncia.

A base de dados consolidada é composta pelas colunas abaixo discriminadas,
sendo trés colunas usadas como rotulos (data de competéncia, empresa e

matricula) e as demais como dimensdes totalizando dez dimensdes:
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Data de competéncia — represente 0 més do registro de informacdes do
funcionario. Tipo Numeérico.

Empresa — empresa na qual o funcionario trabalha. Tipo Numérico.

Matricula — codigo que identifica unicamente o funcionario. Tipo Numérico.
Caodigo do cargo — cargo no qual o funcionario esta alocado naquela data de
competéncia. Tipo Numérico.

Caodigo do horario — horario cargo no qual o funcionario esta alocado naquela
data de competéncia. Tipo Numeérico.

Indicador de afastamento — indica se o funcionario esta ativo ou afastado
naquela data de competéncia. Tipo Numérico.

Funcao Gratificada — valor percebido por um funcionério investido em funcéo
de comissé&o. Tipo Numérico.

Hora Extra Normal — hora extra realizada em dias normais ou fins de semana.
Tipo Numérico.

Hora Extra Normal Noturna — hora extra realizada entre 22h e 05h. Tipo
Numeérico.

Complemento Gratificacdo Funcdo DGF — valor percebido por funcionarios
gue tem funcdo em comisséo incorporada ao salario. Tipo Numérico.

Funcdo Gratificada Substituicdo — valor percebido por um funcionario
investido em funcéo de comissao interinamente. Tipo Numeérico.
Adiantamento de Saldo Negativo — valor pago a funcionario de forma
adiantada e que esta sendo cobrado. Tipo Numérico.

Liquido a Receber — valor final percebido pelo funcionéario. Tipo Numeérico.

Contudo, para o processamento pelo algoritmo SOM implementado, a base de

dados consolidada precisa estar formatada como um arquivo texto separado por

espacos. A Ultima transformacédo a qual os dados sdo submetidos é a normalizacéo,

este procedimento € necessario pela natureza dos dados. O método usado para

normalizagdo dos dados é o da variancia. Este método realiza uma transformagéo

linear que dimensiona os valores de cada atributo de tal modo que sua variancia

seja igual a 1 e a média dos valores do atributo normalizado seja igual a zero. Este

meétodo foi escolhido em razdo de que alguns atributos possuem valores continuos e

de grande variacao.
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3.3. Ferramentas Utilizadas

Na fase de definicdo da pesquisa houve a necessidade de deciséo entre a utilizagéo
de uma ferramenta que implementasse o algoritmo SOM ou a implementacdo do
mesmo. O requisito principal era que a solucdo escolhida fosse confiavel do ponto
de vista do resultado gerado pela rede. Apds uma breve pesquisa, duas ferramentas
foram selecionadas para testes, ambas utilizam como plataforma de
desenvolvimento o software Matlab: o pacote Neural Network Clustering Tool nativo
do Matlab e o pacote SOM Toolbox 2.0% [46], [47], [48] do Laboratério de Ciéncias da

Computacéo e Informacédo da Universidade de Helsinki.

Mantendo o requisito de confiabilidade e adicionando o requisito usabilidade foi
escolhido o pacote SOM Toolbox 2.0, pois oferece uma boa usabilidade, permitindo
0 acesso a todas as suas funcbes, as variaveis geradas durante o processo de

treinamento e aos parametros de treinamento da rede.

Do ponto de vista da confiabilidade o pacote SOM Toolbox 2.0 foi utilizado por
trabalhos em diversas areas, como o estudo de métricas de qualidade para o
algoritmo SOM [30], [29], [31], visualizacdo de agrupamentos [24], [49] e predicdo

em séries temporais [50], [39].

Para a visualizacdo dos mapas, criacao de graficos com as projecées do mapa SOM
no espaco de entrada e extracdo de algumas métricas de qualidade foi utilizado o
pacote SOMVIS Toolbox?, utilizado em [51], desenvolvido pelo Instituto de
Tecnologia de Software e Sistemas Interativos da Universidade de Tecnologia de
Viena. Este pacote utiliza os programas, estruturas de dados e variaveis do SOM
Toolbox 2.0.

3.4. Parametrizacdo da Rede

Apés a fase de pré-processamento dos dados, inicia-se a fase de mineragédo de
dados propriamente dita. A escolha dos parametros de treinamento da rede neural
artificial SOM é parte vital desse processo, pois uma rede mal ajustada pode levar a

resultados in6cuos. Nessa fase varias arquiteturas devem ser testadas com o

% http://www.cis.hut.fi/projects/somtoolbox/
® http://www.ifs.tuwien.ac.at/dm/somvis-matlab/index.html!
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objetivo de minimizar o retrabalho, pois, como foi visto o processo de KDD é
iterativo, entretanto uma rede bem ajustada nessa fase gera melhores resultados

para a fase de analise dos resultados.

Topologia da Rede

No mapa SOM existem duas propriedades espaciais que precisam ser definidas. A
primeira diz respeito & forma como os neurdnios interligam-se aos seus vizinhos.
Como ilustra a Figura 10, os neurdnios podem possuir: uma vizinhancga retangular,
interligando-se a quatro neurénios vizinhos, exceto nas bordas do mapa; ou uma
vizinhanca hexagonal, interligando-se a seis neurdnios vizinhos, exceto nas bordas

do mapa.

a) Neurénios com interligacio b) Neurbnios com interligacéo
hexagonal retangular

Figura 10 — Tipos de Vizinhanca: a) Vizinhan¢a com interligagdo hexagonal,
b) Vizinhanga com interligacdo retangular (adaptado de [48]).

7

A segunda propriedade é a forma da grade em si. O algoritmo SOM utilizado no
framework, permite o uso de trés tipos de grade para o mapa SOM: folha, cilindrica
ou toroidal, as duas ultimas mais apropriadas para representar dados circulares[48].

A Figura 11 apresenta os tipos de grade citados aqui.

O framework proposto utiliza o tipo de vizinhanca hexagonal e o formato folha, por
se tratarem de arquiteturas que representam com maior simplicidade e acuracia

dados nao cilindricos [52].
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a) Folha b) Cilindrica c¢) Toroidal

Figura 11 — Tipos de Grid (adaptado de [48]).

Tamanho da Rede

A decisdo sobre o tamanho da rede neural SOM, isto €, quantos neurdnios um mapa
SOM tera no seu espaco de saida, € um problema muito discutido e ainda né&o
resolvido na literatura. Muitos fatores influenciam na escolha do tamanho da rede e

um fator bastante importante é o tamanho do espaco de entrada.

As medidas erro de quantizacdo, erro topografico e produto topografico podem
auxiliar nessa escolha. Sera considerado o melhor mapa aquele que minimizar os
valores das duas primeiras medidas e manter o valor do produto topografico préximo
de 0 [21]. Entretanto, vale ressaltar o trade-off existentes entre o erro de quantizacao
e o0 erro topografico. A Figura 12 ilustra o produto topografico para uma das
topologias de rede testadas, com a evolucdo das variaveis P1, P2 e P3 conforme o
aumento do namero dos k-vizinhos mais proximos e no topo o resultado do Produto

Topogréfico, P, estendido para todo o mapa SOM.

A ferramenta utilizada fornece uma heuristica que determina o tamanho do mapa

SOM em func¢éo do conjunto de dados de entrada, utilizando a seguinte formula.

N =5x+x
Equacédo 12 — Heuristica para determinar tamanho do mapa SOM

Onde, N é o numero de neurdnios e x é a quantidade de vetores do espaco de

entrada.

39



Topographic Pruduct (P =-0.012)
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k {number of nearest neighbors)

Figura 12 — Produto Topogréafico para um mapa SOM com grade 39x33 neurdnios.

Parametros de Treinamento da Rede

Até agora foram mostrados os parametros de rede que definem as propriedades
espaciais do mapa, tais propriedades sdo muito importantes, pois definem como o
estimulo do neurénio vencedor serd propagado e como o espaco de entrada sera
representado no mapa SOM. Entretanto, ainda ndo foram definidos os parametros
de treinamento, tais parametros ajustam como o algoritmo SOM ira realizar o
treinamento, a funcdo de vizinhanca utilizada, quantas épocas tera o treinamento e a

forma de inicializacdo da rede.

O pacote SOM Toolbox 2.0 divide o treinamento da rede em trés etapas:

inicializacdo, treinamento abrangente e treinamento para sintonia fina.

Na inicializac&o, os pesos sinapticos da rede sio inicializados. E possivel escolher a
funcdo de inicializagcdo da rede que pode ser linear em funcdo dos dois maiores
autovetores da matriz de covariancia dos dados de treinamento, ou randomica em
funcdo dos valores maximo e minimo de cada componente dos dados de

treinamento.

Tracando um paralelo com o algoritmo SOM visto na secdo 2.2.2.1 deste trabalho,

no treinamento abrangente ocorrem 0S processos competitivo e cooperativo, que
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compreende a escolha do neurdnio vencedor com base no vetor de entrada
escolhido como exemplo, e a parte do processo adaptativo que diz respeito a
ordenacéo topoldgica. O treinamento para sintonia fina pode ser comparado a fase
de convergéncia do processo adaptativo. Na préatica a diferenca entre as duas
etapas estd no parametro raio, tal parametro possui valor mais alto na fase de

treinamento abrangente e decai ao longo das épocas dessa fase de treinamento.

A funcdo de vizinhanca e a quantidade de épocas de treinamento sdo parametros
gue podem ser definidos, independente, do algoritmo de treinamento escolhido. Os
algoritmos disponiveis séo: treinamento sequencial e treinamento batch. Ambos
treinam a rede de forma iterativa, a diferenca entre os dois é que, a cada época, 0
algoritmo sequencial escolhe aleatoriamente o vetor de entrada que sera
apresentado a rede, enquanto que o algoritmo batch apresenta todo o espacgo de
entrada a rede SOM.

Para obter a melhor parametrizacdo da rede do framework foi conduzida uma
pesquisa empirica, sendo utilizadas para afericdo do desempenho da rede as
métricas ja citadas no capitulo de fundamentacéo tedrica: erro de quantizacao, erro
topogréfico e produto topografico. Apds testar algumas parametrizacdes para rede
do framework aqui apresentado, a pesquisa conduziu a melhor parametrizacdo da
rede SOM. Abaixo um quadro resumo da melhor parametrizacdo encontrada para a
rede SOM.

Parédmetro Valor
Vizinhan¢a dos Neurdnios Hexagonal
Grade do Mapa Folha
Quantidade de Neurdnios 1.287
Topologia dos Neurdnios 39x33
Algoritmo de Inicializac&o Linear
Funcéo Vizinhanca Gaussiana
Algoritmo de Treinamento Batch
Epocas Treinamento Abrangente 50

Epocas Treinamento Sintonia Fina 15

Raio Inicial Treinamento Abrangente 5

Raio Final Treinamento Abrangente 1,25

Raio Inicial Treinamento Sintonia Fina 1,25

Raio Final Treinamento Sintonia Fina 1

Tabela 2 — Quadro Resumo parametrizagdo Rede SOM
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3.5. Treinamento da Rede

Para treinar e validar as redes, foram usados os dados da base de dados construida
nos moldes da secdo 3.2. Os dados de uma base de folha de pagamento tém uma
natureza temporal, cada rubrica ou um conjunto de rubricas sdo pagos uma unica
vez por ciclo de folha de pagamento, a periodicidade deste ciclo varia com as
caracteristicas de cada instituicdo. Nos experimentos realizados uma periodicidade
mensal foi considerada para o ciclo de folha de pagamento.

s

A natureza temporal dos dados é importante em dois momentos da aplicacdo do
framework proposto: (i) na ordenacdo dos dados para visualizacdo e (i) no
treinamento da rede, uma vez que os dados demonstram um comportamento
progressivo. Os dados da base de folha de pagamento podem ser classificados
como tempos-dependentes possuindo um rétulo de tempo de forma que,
considerando todo o conjunto de dados, um vetor de entrada escolhido de forma

aleatdria representa informacdes validas para um ponto no tempo.

A divisdo dos conjuntos de treinamento e validacdo seguiu respeitando uma
ordenacdo temporal, de tal forma que para analisar a folha de pagamento de um
determinado més utilizando o framework, sdo selecionados os meses imediatamente
anteriores ao més analisado. Assim como em uma série temporal uma linha de
atraso também deveria ser escolhida. A definicdo da linha de atraso foi tomada
considerando um periodo de meses que abrangesse as situacdes mais cotidianas
na evolucao das rubricas consideradas para a criacdo da base de dados. Entre elas
estdo: promocdo por merito do funcionario, reajuste salarial, férias e 13° salario.
Todas essas situagdes ocorrem uma vez ao ano em periodos distintos, porém bem

definidos. Ao fim, a linha de atraso foi oportunamente definida em 12 meses.
A regra para divisao dos conjuntos de validacéo e treinamento ficou assim definida:

e Base de validagdo — a base de dados pré-processados da folha de
pagamento referente ao més que se deseja verificar a existéncia ou nao de

anomalias.

x(w) =m

Equacédo 13 — Definicdo do conjunto de validagdo da rede
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e Base de treinamento — a base de dados pré-processados da folha de
pagamento dos doze meses anteriores a0 més que se deseja verificar a
existéncia ou ndo de anomalias. Esta linha de atraso foi escolhida, pois os
eventos de uma folha de pagamento podem ser observados ao longo de um
ano.

) =fm-1m-2,....m—-—11,m—12}
Equacéo 14 - Definicdo do conjunto de treinamento da rede
As equacdes Equacdo 13 e Equacédo 14 descrevem o0s conjuntos de validacdo e
treinamento da rede, onde y(v) é o espaco de entrada de validacao, y(t) é o espaco

de entrada de treinamento e m € o més investigado.

A rede SOM é criada com os parametros supracitados e treinada com os dados da
base de treinamento. Apds o treinamento, a validacéo é feita apresentando a base
de validacédo a rede.

3.6. Modelo para deteccdo de anomalias em bases de folha de

pagamento

O framework para a deteccdo de anomalias em uma base de dados de folha de
pagamento baseado em mapas auto-organizaveis proposto nessa dissertacdo tem o
objetivo de selecionar um conjunto de funcionarios que podem ter anomalias em sua
folhna de pagamento. Para tanto, a abordagem em dois passos descrita em [12] é

utilizada:

1. Anadlise visual da projecao do espaco de entrada no mapa SOM.
2. Deteccéo de possiveis anomalias em dados que estejam inseridos em grupos

de neurdnios.

No entanto, em [12] seu objetivo era a deteccao de outliers em uma base de dados,
sem preocupagdo adicional sobre o significado do dado que estava sendo
considerado outlier. As bases de dados utilizadas em seus experimentos sdo, em
sua maioria, bases geradas a partir de modelos matematicos que ndo exigem uma
reducao significativa de dimensionalidade ao ser representada por um mapa SOM
[12]. Em nosso estudo de caso, entretanto, lida-se com um problema real e o dado

considerado anomalia precisa ser investigado por um especialista a fim de
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comprovar se ha erro no célculo da folha de pagamento. A Figura 13 ilustra o fluxo

de deteccdo de anomalias que o framework proposto deve executar.

Em linhas gerais o framework define que ap6s o conjunto de dados estar definido
para 0 més a ser explorado uma rede SOM deve ser treinada, a partir dos resultados
obtidos os dois passos do framework podem ser executados. A analise visual
utilizara as projecdes para identificar possiveis anomalias e a andlise dos erros de
guantizacdo vai usar o conjunto de erros de quantizacdo gerado para toda rede
SOM e discriminar aqueles neurbénios que ficarem fora do intervalo de confianca
definido.

Ao fim, os especialistas de negécio devem validar quais vetores de dados
detectados como possiveis anomalias sédo erros propriamente ditos e quais vetores
de dados estdo apenas com um comportamento que foge do comum, mas que néo

possuem erros.

Andlise visual da projecdo do espac¢o de entrada no mapa SOM

Dado uma rede SOM treinada, um neurdnio é considerado outlier quando seu vetor
de pesos sinapticos encontra-se relativamente distante dos demais [12]. Os
neurdnios da rede SOM sédo uma representacdo discreta de um espaco de entrada
continuo, ou seja, para visualizar neurénios considerados outliers € necessario
projeta-los sobre os dados do espaco de entrada. A ferramenta SOMVIS Toolbox
fornece diversas projecfes tanto para os dados quanto para o mapa SOM. Foi
escolhido o método analise das componentes principais, PCA, por sua capacidade
de reducdo de dimensionalidade na projecdo de dados [53]. A projecdo PCA é
realizada para trés dimensdes, entretanto para melhor visualizagdo do mapa e do
espaco de entrada, as projecdes serdo exibidas em duas dimensfes. Uma vez
projetados, neurénios distantes dos demais representam dados ou subconjuntos de

dados que também estéo distantes, como ilustrado na Figura 14.
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SOM

v v

Analise dos
Projecdes Erros de
Quantizacao

Neurdnios visualmente
distantes?

NAO

Analise dos Identificacdo dos
neurénios erros fora dt_:: intervalo
identificados de confianca

Possiveis vetores de
dados com anomalias
identificados

Figura 13 — Fluxo do framework para detec¢cdo de anomalias em bases de dados de folha de pagamento

a) Projecaoda Rede SOM e do b) Projecdoda Rede SOM
Espacode Entrada

Figura 14 — Exemplo de uma Rede SOM projetada em seu Espago de Entrada
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A analise visual pode identificar tanto vetores de entrada quanto neurbnios que
estejam destacados do grupo. Uma caracteristica do pacote SOM Toolbox 2.0 € que
mesmo apos as transformacgfes sofridas nos dados e na grade original € possivel
identificar cada vetor de entrada e cada neurbnio através de rotulos inseridos
durante as fases de carga dos dados e de treinamento da rede. Dessa forma, o
especialista poderia identificar visualmente os funcionérios que estdo em uma area

mais afastada do gréfico.

Deteccédo de possiveis anomalias em dados que estejam inseridos em grupos

de neurobnios.

O segundo passo na deteccdo de anomalias em bases de folha de pagamento,
consiste em obter o conjunto de erros de quantizacdo do espaco de entrada do
conjunto de dados de validacao e classificar, por meio de algum parametro, quais
dados do espaco de entrada serdo considerados anomalias, logo, necessitando da

avaliacdo dos especialistas.

Como determinar quais erros sdo significativamente grandes € uma questdo que
precisa ser definida. Alguns métodos baseados em intervalo de confianca foram
propostos na literatura. Em [12], uma abordagem estatistica completa busca no
conjunto de erros de quantizagdo de uma rede SOM quais erros podem ser
classificados como outliers e demonstra isso através de alguns métodos de

visualizacao estatisticos como o histograma e o box-plot.

No entanto, essa abordagem é de dificil aplicagdo ao problema de auditoria em
bases de folha de pagamento, pois, como em situacdes reais as bases de folha de
pagamento possuem milhares de registros, é possivel que o niumero de vetores de
entrada indicados como outliers seja demasiadamente grande a ponto de inviabilizar

a analise dos especialistas.

Outro método visto em [13] e revisado posteriormente em [14], prop0e a criacdo de
um intervalo de confianca, aqui chamado de intervalo de percentil por ndo possuir as
caracteristicas necessarias para ser classificado como intervalo de confianca,
baseado em um percentual qualquer p, onde p = 1—a, e considerando que a

distribuicAo do conjunto de erros de quantizagdo possui um intervalo de
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normalidade. Os limites superior e inferior desse intervalo sdo calculados pelo
método estatistico percentil, tal como segue [13]:

e Limite Inferior (ey): € o 100(;)O percentil da distribuicAo dos erros de
quantizagao associados aos vetores de entrada.
e Limite Superior (e,"): é o 100(1— ;)O percentil da distribuicdo dos erros de

guantizagao associados aos vetores de entrada.

O intervalo de normalidade pode ser usado para classificar tanto um novo vetor de
entrada x como todo o espaco de entrada y como normal/anormal, de acordo com

seu erro de quantizacao, pela simples condicéo:

SEe™ e [ey, €p']
ENTAO x"° ¢ NORMAL
SENAO x"'° ¢ ANORMAL

Esta condicdo estabelece que se o erro de quantizacdo do vetor de entrada

"oV° esta dentro do intervalo de normalidade [ey, €,'], entdo o

apresentado a rede x
calculo da folha de pagamento deste funcionario estd normal com 100p% de

confianca.

Assim, os especialistas podem definir o conjunto de analise de acordo com os limites
superior e inferior do intervalo de normalidade, ou em uma situacéo ideal analisar
todo conjunto de dados que esta sendo validado para encontrar o a ideal. Os
experimentos relatados no proximo capitulo, utilizando o framework definido neste
trabalho e ilustrado na Figura 13, conduziram a pesquisa para um a ideal de 1% do
conjunto total de dados, esse percentual foi o suficiente para que se identificassem
os funcionarios com comportamentos que fogem da normalidade e poderiam indicar

possiveis erros na folha de pagamento.

3.7. Consideracbes Finais

As fases do processo de KDD foram objeto de estudo nesse capitulo. A definicdo e
entendimento do problema, onde foi explicado o quao sensivel é o processo de

calculo de folha de pagamento para uma organizacdo. A criacdo da base de dados,
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sendo explicada a origem dos dados a fase de pré-processamento até a base
encontrar-se no formato adequado para a fase de mineracdo de dados. A
justificativa da escolha do pacote SOM Toolbox 2.0 como ferramenta de apoio para
criacao da rede SOM e geracao dos mapas e graficos. A parametrizacdo da rede e a

escolha dos subconjuntos de dados para realizagéo do treinamento da rede.

Por fim, foi especificado um framework para deteccdo de anomalias em bases de
folha de pagamento baseado em mapas auto-organizaveis, considerando: a
distancia entre os neurénios projetados no espaco de entrada [12] e a classificacéo
do erro de quantizacao de determinado vetor de entrada em relagcdo a um intervalo

de confianga [13].
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Capitulo

4. Aplicacao do Framework para
deteccao de anomalias em bases

de dados de folha de pagamento

Este capitulo apresenta os experimentos realizados usando o framework proposto
neste trabalho. Iniciamos com uma descricdo detalhada sobre a sele¢cdo dos dados
para 0s experimentos e apresentamos o0s resultados dos experimentos nas duas
fases do framework. O capitulo também faz uma discussdo sobre a aplicagdo da
andlise de trajetérias SOM para o problema de detec¢do de anomalias em bases de
dados de folha de pagamento, incluindo uma comparacdo entre a analise de erros

de quantizacéo e a analise de trajetorias SOM na solucéo deste problema.
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4.1. Selecado dos dados dos experimentos

Ao todo, trés pares de bases treinamento-validacdo foram criados para realizacdo
dos experimentos. Os periodos de cada par treinamento-validagcdo foram escolhidos
por um conhecimento a priori da base de dados, sabia-se que nos periodos
selecionados existem alguns casos que o framework deveria detectar como
possiveis anomalias e outros que demonstram a capacidade da rede SOM aprender
com os exemplos apresentados a ela.

Abaixo segue uma breve descricdo das bases:

e Basel: Conjunto de dados de validacéo referente ao més de Abril/2011, com
espaco de entrada de 5.310 vetores e conjunto de dados de treinamento
referente aos meses de Abril/2010 a Marco/2011, com espaco de entrada de
63.378 vetores. O conjunto de dados de validacdo dessa base possui casos
gue o framework deveria detectar como possivel anomalia da base. A Figura
15 — Produto Topogréafico do mapa SOM para a base de dados Basel mostra
o produto topografico da rede SOM para a Basel, o valor do produto
topogréfico, P = 0.007, demonstra que a rede SOM possui um bom tamanho

para a Basel.
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Topographic Pruduct (P = 0.007)
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Figura 15 — Produto Topografico do mapa SOM para a base de dados Basel

e Base2: Conjunto de dados de validacdo referente ao més de Maio/2011, com
espaco de entrada de 5.144 vetores e conjunto de dados de treinamento
referente aos meses de Maio/2010 a Abril/2011, com espaco de entrada de
63.176 vetores. Apesar de o processo de aprendizado ser inerente a rede
SOM, o conhecimento a priori sobre esta base permitiu comprovar a
capacidade de aprendizado da mesma. A Figura 16 mostra o produto
topografico da rede SOM para a Base2, o valor do produto topografico, P =

0.002, demonstra que a rede SOM possui um bom tamanho para a Base2.

51



Topographic Pruduct (P = 0.002)
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Figura 16 — Produto Topogréafico do mapa SOM para a base de dados Base2

e Base3: Conjunto de dados de validacéao referente ao més de Janeiro/2011,
com espaco de entrada de 63.755 vetores e conjunto de dados de
treinamento referente aos meses de Janeiro/2010 a Dezembro/2010, com
espaco de entrada de 4.515 vetores. O conjunto de dados de validacdo dessa
base possui um erro inserido no processo de pré-processamento dos dados.
A Figura 17 mostra o produto topografico da rede SOM para a Base3, o valor
do produto topografico, P = -0.006, demonstra que a rede SOM possui um

bom tamanho para a Base3.
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Figura 17 — Produto Topogréafico do mapa SOM para a base de dados Base3

4.2. Andlise visual da projecdo do espaco de entrada no mapa SOM.

A andlise visual da projecdo do espaco de entrada no mapa SOM explora uma das
principais caracteristicas da rede SOM, a sua capacidade de visualizacdo. Para
demonstrar esse passo do framework sera utilizada a Base3 definida na secéo 4.1.
A Base3 possui um erro que foi inserido durante a fase de pré-processamento dos
dados. Alguns funcionarios tiveram a coluna Liquido a Receber preenchida com o
valor da coluna Data de competéncia. O desvio gerado por esse erro pode ser

detectado visualmente na projecdo do mapa SOM sobre o espaco de entrada.

Um mapa SOM é apenas um conjunto de neurénios ligados entre si respeitando sua
topologia e formato ja descritos na secdo 3.4.1, conforme ilustrado na Figura 18.
Durante o processo de treinamento da rede os vetores de pesos sinapticos sdo
influenciados pela distribuicdo do espaco de entrada, o mapa SOM entdo assume
uma forma que tenta adequar-se ao espaco de entrada, o resultado dessa

deformacgéo provocada pelo processo de treinamento pode ser visualizado através
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da projecdo dos vetores de pesos sinapticos da rede utilizando o método de analise
das componentes principais, como pode ser visto na Figura 19.

Figura 18 — Mapa SOM Topologia Hexa e Formato de Folha

Analisando a projecao do mapa SOM é possivel perceber que um vetor de entrada
projetado em uma area remota do espaco pode influenciar mais de um neurénio no
espaco de saida. A Figura 20 utiliza a projecdo das componentes principais tanto
dos vetores de pesos sinapticos dos neurdnios da rede quanto dos vetores de
entrada para ilustrar a influéncia dos vetores de entrada, destacados em verde na
Figura 20, na distribuicdo dos neurdnios no mapa SOM. Outra caracteristica € que
algumas areas do mapa tem uma densidade maior de neurbnios e em outras areas
0s neurdnios estao distribuidos de forma mais esparsa. Isso acontece por conta da

distribuicdo dos dados do espaco de entrada.

O framework proposto indica que uma analise mais criteriosa seja realizada para os
vetores de entrada que estdo nas areas mais distantes da projecdo do mapa. O
mapeamento da rede SOM baseia-se no calculo da distancia Euclidiana entre os
vetores de entrada e o0s vetores de pesos sinapticos, vetores de entrada mais
distantes no grafico representam uma distancia maior do vetor de pesos sinapticos,
significando que a rede ainda nao possui o conhecimento apresentado por esses

vetores de entrada, podendo significar uma anomalia.
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Figura 19 — Projecao do Mapa SOM apés treinamento da rede

Figura 20 — Influéncia dos vetores de entrada sobre a distribuicdo dos neurénios darede SOM
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As projecdes exibidas nesta secéo foram obtidas da seguinte maneira:

1. Arede foi treinada com o conjunto de dados de treinamento da Base3;

2. O conjunto de dados de validacdo da Base3 foi apresentado a rede SOM ja
treinada. Este conjunto de dados possui um erro inserido como explicado
anteriormente;

3. Foram encontrados os melhores neurdnios para cada vetor entrada do
conjunto de validacéo;

4. Utilizando as funcdes de projecao e visualizagcdo das componentes principais

da ferramenta SOM Toolbox 2.0 foram criados os mapas aqui exibidos.

O erro inserido no conjunto de validagao atinge 86 registros do més de competéncia
Janeiro/2011. Na Figura 21, que mostra os dados projetados sobre o mapa da rede,
foram identificados com circulos vermelhos os funcionarios que tiveram registros
com erros e foram utilizados para analise da distancia entre o vetor de entrada
desse funcionario e seu respectivo melhor neurénio. Para melhor visualizacéo,
optou-se por exibir apenas alguns casos. Na mesma figura também se visualiza que
os vetores de entrada com o desvio gerado pelo erro da base, rotulados com as
matriculas dos funcionarios, estdo dispersos pelo grafico influenciando a disposicéao

dos neurdnios da rede.

Abaixo estdo demonstradas as analises de quatro funcionarios, trés funcionarios
com erros na base de dados e um com a base de dados correta, para exemplificar
como a distancia entre as componentes principais do vetor de entrada e as
componentes principais do melhor neurdnio pode ser um bom indicativo na detecgéo

de anomalias.

Matricula 95.486 Data de Competéncia | Janeiro/2011
Vetor de Entrada 822 Melhor Neurdnio 39
)
- ® | X -10,0388 X' -4,2994
T O
c .9
(]
= Sly -10,8044 y' -3,8371
O (U
o-c .
z -0,4169 z -0,0656
9,0337 | Distancia do vetor de entrada para o melhor neurdnio.

Tabela 3 — Andlise da distancia entre o vetor de entrada e o melhor neurénio funcionéario 95.846
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Matricula 225.860 Data de Competéncia Janeiro/2011
Vetor de Entrada 3946 Melhor Neurdnio 5
)
< @ | X -8,5792 X -0,8794
c O
c O
B2y -21,8179 y 11,8441
S w
o-c ,
z 25,0598 z 1,1363
32,1026 | Distancia do vetor de entrada para o melhor neurdnio.

Tabela 4 — Andlise da distancia entre o vetor de entrada e o melhor neurénio funcionario 225.860

Matricula 108.227 Data de Competéncia Janeiro/2011
Vetor de Entrada 1224 Melhor Neurdnio 273
(2]
S & | x -46,4106 X -5,3232
@ O
c 9
% °ly 26,0889 y 7,0298
Qg
O z -0,5241 z 0,3783
45,6876 | Distancia do vetor de entrada para o melhor neurdnio

Tabela 5 — Anélise da distancia entre o vetor de entrada e o melhor neurénio funcionario 108.227

Matricula 214.620 Data de Competéncia Janeiro/2011
Vetor de Entrada 3396 Melhor Neurdnio 874
e
o @ | X 0,2830 X 0,2926
c O
c O
o 2ly -0,1128 y -0,0740
S w
O <z -0,3822 z -0,4747
0,1008 | Distancia do vetor de entrada para o melhor neurdnio

Tabela 6 — Andlise da distancia entre o vetor de entrada e o melhor neurénio funcionario 214.620

Como pode ser observado nas tabelas Tabela 3, Tabela 4 e Tabela 5 os vetores de
entrada dos funcionarios que possuem erro na base de dados estdo mais distantes
dos seus respectivos melhores neurdnios quando comparados ao vetor de entrada
do funcionéario cuja base de dados né&o contém erros para 0 més de referéncia,
Tabela 6. A Figura 21 é uma representacdo da Figura 20 com destague para 0s
vetores de entrada analisados acima e que possuem o erro inserido no conjunto de

dados de validacao da Base3.
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4.3. Deteccédo de possiveis anomalias em dados que estejam inseridos

em grupos de neurdnios.

A secdo anterior apresentou experimentos que comprovam a utilidade do primeiro
passo do framework proposto nessa dissertagdo. Como foi visto, vetores de entrada
distantes de seus respectivos melhores neurbnios apontam para possiveis
anomalias. Entretanto, a abordagem supracitada limita-se a analise dos vetores de
entrada periféricos ao mapa SOM, ndo € possivel, por exemplo, detectar
visualmente vetores de entrada distantes de seus respectivos melhores neurénios
nas areas mais densas do mapa. As possiveis anomalias ndo detectadas
visualmente, onde a densidade de neurbnios € alta, precisam de um método
complementar para realizar essa classificacdo. O segundo passo do framework

propde a solucdo para este problema.

O experimento aqui desenhado visa demonstrar o uso do método de analise dos
erros de quantizacdo para deteccdo de possiveis anomalias em uma base de dados
de folha de pagamento. Para este experimento foram criadas duas bases de dados
Basel e Base2, detalhadas na secdo 4.1. Ambas as bases sdo conjuntos de dados
reais correspondentes a ciclos de folha passados e nao possuem registro de erros
detectados. Porém, os ciclos de folha ndo foram escolhidos aleatoriamente, com o
objetivo de comprovar a eficacia do método proposto foram escolhidos dois ciclos
nos quais ja era sabido existir casos de comportamentos fora do usual para um

funcionario.

A rede SOM, inicialmente, é treinada com o conjunto de dados de treinamento da
Basel. Ap6s o treinamento, o conjunto de dados de validacdo da Basel é
apresentado a rede SOM. Utilizando as fun¢bes de qualidade do pacote SOM
Toolbox 2.0, os erros de quantizagcdo de cada vetor de entrada do espaco de

entrada de validacdo sdo medidos.

Para analisar o conjunto de erros de quantizacdo e classificar quais vetores de
entrada serdo considerados como possiveis anomalias é preciso definir o intervalo
de percentil da rede. Seguindo os critérios citados na secdo 3.6, 0s especialistas
devem definir o valor a para encontrar os limites superior e inferior (ey, e,") do

intervalo de percentil. Para a = 0,01 entdo e, = 0,5 e e," = 99,5, logo o intervalo de
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percentil sera [0,5; 99,5], ou seja, qualquer vetor de entrada cujo erro de quantizacao
faca parte dos 0,5% menores erros de quantizacdo da rede ou dos 99,5% maiores

erros de quantizacao da rede precisara ser investigado.

Aplicou-se 0 método estatistico percentil para ordenar o conjunto de erros de
quantizagao dos vetores de entrada do conjunto de validagdo. De um total de 5.310
registros no conjunto de validacdo, foram identificadas 22 ocorréncias acima do
limite superior de 99,5% e 27 ocorréncias abaixo do limite inferior de 0,5%, enquanto
gue 5.261 registros foram classificados dentro do intervalo de normalidade. Segundo
o framework proposto as 49 ocorréncias precisam ser investigadas por especialistas,

pois sdo possiveis anomalias nos dados de validagao.

A analise foi realizada nas 49 ocorréncias detectadas fora do intervalo de percentil é
exibida na Tabela 7. Em seguida, um quadro resumo com os tipos de atividade que

poderiam ter majorado o valor do erro de quantizacdo desses vetores de entrada

sera exibido.
Data de Vetor de Melhor Erro de
Matricula | Competéncia |Entrada Neuronio quantizagdo | Percentil Justificativa
191.485 | Abril/2011 3457 159 35,1213 100,00% | Afastamento
Cargo em
comissao
70.700 | Abril/2011 368 7 14,5166 99,90% | substituicdo
Afastamento
Liquido Zero
162.272 | Abril/2011 2260 121 14,4398 99,90% | Adto Salarial
Afastamento
Liquido Zero
46.485 | Abril/2011 108 121 12,8443 99,90% | Adto Salarial
98.213 | Abril/2011 990 35 11,8127 99,90% | Salario menor
Cargo em
comissao
224.111 | Abril/2011 4578 7 11,4688 99,80% | substituicao
Cargo em
comissao
231.401 | Abril/2011 4962 7 11,1916 99,80% | substituicdo
Cargo em
comissao
60.283 | Abril/2011 228 7 9,8723 99,80% | substituicdo
Horas extras
em valor
171.212 | Abril/2011 2617 10 9,5429 99,80% | acima do
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normal

167.711

Abril/2011

2496

121

9,2905

99,80%

Afastamento
Liquido Zero
Adto Salarial

154.997

Abril/2011

2015

663

9,1085

99,70%

Complemento
de cargo em
comissao

103.454

Abril/2011

1202

208

9,0750

99,70%

Horas extras
em valor
acima do
normal
Cargo em
comissao
substituicdo

181.617

Abril/2011

2863

121

8,7656

99,70%

Afastamento
Liquido Zero
Adto Salarial

193.968

Abril/2011

3590

208

8,6375

99,70%

Cargo em
comissao
substituicdo

98.167

Abril/2011

987

39

8,5871

99,70%

Horas extras
em valor
acima do
normal
Complemento
de cargo em
comissao

218.855

Abril/2011

4276

208

8,0765

99,60%

Horas extras
em valor
acima do
normal
Cargo em
comissao
substituicdo

221.333

Abril/2011

4418

208

8,0372

99,60%

Cargo em
comissao
substituicdo

231.738

Abril/2011

4986

208

8,0027

99,60%

Cargo em
comissao
substituicdo

236.187

Abril/2011

5172

1162

7,9997

99,60%

Cargo em
comissao
substituicdo

59.315

Abril/2011

216

208

7,9970

99,60%

Cargo em
comissao
substituicdo

217.913

Abril/2011

4226

1041

0,2341

0,40%

Normal

41.807

Abril/2011

75

1025

0,2340

0,40%

Normal

234.427

Abril/2011

5108

256

0,2340

0,40%

Normal
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213.861 | Abril/2011 3984 1002 0,2340 0,40% | Normal
230.642 | Abril/2011 4909 1079 0,2339 0,40% | Normal
213.780 | Abril/2011 3982 1079 0,2339 0,30% | Normal
184.608 | Abril/2011 3049 965 0,2339 0,30% | Normal
186.147 | Abril/2011 3163 1025 0,2338 0,30% | Normal
232.866 | Abril/2011 4997 1232 0,2337 0,30% | Normal
79.839 | Abril/2011 519 1025 0,2337 0,30% | Normal
227.005 | Abril/2011 4735 1195 0,2336 0,30% | Normal
188.085 | Abril/2011 3260 1118 0,2336 0,20% | Normal
216.828 | Abril/2011 4156 1272 0,2336 0,20% | Normal
98.264 | Abril/2011 995 1200 0,2336 0,20% | Normal
62.448 | Abril/2011 260 1025 0,2335 0,20% | Normal
217.069 | Abril/2011 4173 1232 0,2335 0,20% | Normal
192.724 | Abril/2011 3527 1276 0,2335 0,10% | Normal
213.284 | Abril/2011 3958 1278 0,2335 0,10% | Normal
205.230 | Abril/2011 3880 1278 0,2335 0,10% | Normal
76.414 | Abril/2011 464 1025 0,2335 0,10% | Normal
96.482 | Abril/2011 917 1025 0,2335 0,10% | Normal
216.887 | Abril/2011 4160 1194 0,2335 0,00% | Normal
217.077 | Abril/2011 4174 676 0,2335 0,00% | Normal
216.917 | Abril/2011 4161 1270 0,2335 0,00% | Normal
225.517 | Abril/2011 4645 675 0,2331 0,00% | Normal
153.427 | Abril/2011 1972 1161 0,2329 0,00% | Normal
160.725 | Abril/2011 2164 870 0,2321 0,00% | Normal

Tabela 7 — Ocorréncias fora do intervalo de percentil da rede SOM

A linha realcada na Tabela 7 refere-se ao exemplo que estava sendo acompanhado
durante os experimentos para comprovar que a analise dos erros de quantizacao
estava detectando possiveis anomalias na base de dados. O funcionario em
destaque, matricula 214.620, recebeu no més de Abril/2011 valores referentes a um
cargo em comissao por motivo de substituicdo de chefia, este comportamento é uma
novidade quando comparado ao histérico do funcionério e era esperado que apés o
treinamento fosse possivel detecta-lo, isto foi exatamente o0 que aconteceu,
confirmando que o método de analise dos erros de quantizacado da rede SOM pode

ser utilizado para deteccdo de anomalias.

Ao fim da analise das ocorréncias fora do intervalo de percentil ficou claro para os
especialistas que o limite inferior do intervalo de percentil ndo era relevante, uma vez
que todas as ocorréncias levantadas estavam dentro de sua normalidade, sem

alteracdes em relacao aos ciclos de folha passados desses funcionarios. Entretanto,
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como é observado na Tabela 7, o limite superior do intervalo de percentil trouxe
bastante informacao aos especialistas.

Diante do exposto acerca da ndo importancia das informacdes trazidas pelo limite
inferior do intervalo de percentil, os especialistas decidiram manter o valor a = 0,01,
mas alterando o intervalo para [0; 99]. Assim, aplicamos novamente o método
estatistico percentil para ordenar o conjunto de erros de quantizacdo dos vetores de
entrada do conjunto de validacdo. O resultado foi de 43 ocorréncias acima do limite
superior de 99%. Abaixo a Tabela 8 exibe um quadro resumo com os fatores de

alteracdo no comportamento dos 43 vetores de entrada do conjunto de validacéo.

Principais fatores encontrados para
alteracdo de comportamento
Afastamento do funcionario de suas
atividades

Percepcéo de valores ndo recebidos
normalmente ou acima do normal
Tabela 8 — Quadro Resumo dos fatores responsaveis por desvios no erro de quantizagcéo

%Ocorréncias

46

54

Os resultados obtidos ja indicavam um bom desempenho do método de anadlise de
erros de quantizacdo como classificador de um determinado vetor de entrada como
normal ou anomalia, uma vez que todas as 43 ocorréncias fora do intervalo de
percentil naquele ciclo de folha apontaram para um comportamento diferente dos
funcionérios investigados. No entanto, € de grande importancia para o problema
estudado, que pudesse ser verificado que a rede SOM tem a capacidade de

aprender com a evolucao temporal dos dados do funcionario.

Para tanto, uma nova base foi criada, Base2. O ciclo de folha do conjunto de dados
de validagdo desta base de dados € Maio/2011, logo o conjunto de treinamento
engloba o més de Abril/2011. Esse detalhe é importante por uma razdo, o
comportamento dos dados de folha de pagamento do funcionario 214.620 é bastante
semelhante nas duas bases utilizadas para validacdo e completamente diferente dos
doze meses anteriores que compdem conjunto de dados de treinamento da Basel,
porém esse comportamento faz parte do conjunto de dados de treinamento da

Base2, uma vez que este conjunto engloba o més de validacéo da Basel.

Assim como foi feito com o conjunto de dados da Basel, a rede SOM é treinada com
os dados de treinamento e depois a base de validacdo € apresentada para
computacdo dos erros de quantizacao de cada vetor de entrada em relagéo ao seu
respectivo melhor neurbnio. Computado o conjunto de erros de validagao e
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estabelecido o intervalo de percentil entre 0% e 99%, [0,2329; 4,0026], verifica-se
que o erro de quantizacdo do funcionario 214.620, com 1,0137, fica dentro do
intervalo de percentil e é classificado como normal. Isso significa que a rede SOM foi

capaz de aprender com os dados apresentados durante a fase de treinamento.

4.4. Andlise da Trajetdria no mapa SOM

A cadeia de melhores neurdnios de vetores de entrada sequenciados no tempo
representa a trajetoria desses vetores no mapa da rede SOM [36]. A andlise de
trajetérias SOM se mostra uma poderosa ferramenta de analise individual dentro do
espaco de entrada total. E ainda mais interessante quando o mapa SOM possui
grupos bem conhecidos, sendo possivel ndo apenas acompanhar a atividade do
individuo no mapa SOM, mas também predizer quando o0 mesmo mudara de grupo
[10].

Nessa dissertacdo, devido a impossibilidade de estabelecer grupos bem delimitados,
a analise de trajetorias atuara como um método de classificacdo para definir se o
melhor neurdnio € uma possivel anomalia, esta classificacdo sera realizada com
base na distancia, em numero de vizinhos, entre os melhores neurbnios de um
funcionario. A Figura 22 ilustra as trajetérias dos melhores neurdnios de dois

funcionarios com comportamentos distintos na base de dados Base3.

64



22080202080t \2aSe2e2et0e 2S00 220l
R R N R )
0800520 0e0s208\00e0e s a0 e e 0 ela e
Sessesessszess imszesosssszesezssszese
R N )

9202020 %620%0%5. 021202020 %0 20 %6 20 20 %'
59020202020 %020 % 20 N2 20 20 20 20 20 %a 0!
S R O B - 0
920252622620 26 %0 %6 20 26 20 25 26 20 2a 20 20 20

Figura 22 — Trajetdrias de dois funcionarios com comportamentos distintos.
Pode-se notar que na Figura 23 had uma grande oscilagdo na vizinhangca dos

melhores neurdnios nos meses de Abril e Maio de 2011, enquanto que na Figura 24
a vizinhanca dos melhores neurénios mantém-se praticamente estavel durante todo

periodo apresentado.
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Figura 24 — Trajetéria funcionério 02

No entanto, para que a andlise de trajetdrias SOM fosse efetivamente utilizada, um
mecanismo de descoberta semiautomatica de possiveis anomalias na base de folha
de pagamento foi construido. Com o auxilio da ferramenta SOM Toolbox 2.0, foram
geradas: a lista dos melhores neurdnios, ordenados de forma crescente pela
identificacdo do funcionario e data de competéncia do ciclo de folha, e a matriz de
vizinhanca por neurdnio da rede. A lista e a matriz foram carregadas em tabelas de

banco de dados.

O cruzamento das informacgdes de melhores neurdnios e distancia entre neurénios
via programacdo permite reconstruir, de forma automatica, o qudo proximo no
espaco de saida estdo dois vetores de entrada sequenciais do ponto de vista
temporal. Entretanto, para classificar determinado vetor de entrada como anomalia

faz-se necessario definir um limiar de vizinhanca.

O limiar de vizinhanca define a distancia aceitavel entre neurénios para dois vetores
adjacentes no espaco de entrada ndo serem considerados anomalia no espaco de

saida. Residem aqui os seguintes desafios:

¢ O tamanho 6timo para o limiar. A definicdo do limiar ndo pode ser pequena o
suficiente para que qualquer variagao seja interpretada como anomalia, nem

grande o bastante a ponto de ignorar grandes variacdes de vizinhanca.
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e A falta de formalismo na definicdo deste limiar. Apesar de algumas pesquisas
contemplarem o uso de trajetérias no mapa SOM como ferramenta para
predicdo e controle, ainda falta um aprofundamento na definicdo de um limiar

fixo.

Nesse experimento os limiares utilizados foram definidos de forma empirica. Os
experimentos forma executados com trés limiares diferentes para: 3 (trés), 5 (cinco)
e 7 (sete) neurdnios vizinhos. Foi utilizada a Basel definida na secdo 4.1. A Tabela
9 demonstra os resultados obtidos apés a fase de descoberta semiautomética das

possiveis anomalias.

Limiar de Vizinhanca Possiveis Anomalias
3 3.905
5 2.764
7 1.719

Tabela 9 — Quantidade de possiveis anomalias na Basel por limiar de vizinhanca.

Os experimentos utilizando a analise de trajetdria SOM com limiar fixo de vizinhanca
nao obtiveram bons resultados. Vale ressaltar que, dependendo do limiar utilizado, a
quantidade de possiveis anomalias chega a 70% do tamanho da base utilizada no
experimento para o0 més que esta sendo validado. Atualmente, os especialistas
responsaveis pelo processo de validacdo dos dados de folha de pagamento estimam
que o grau de assertividade do processo esteja em torno de 98%, ou seja, 0 namero

de erros encontrados € muito menor do que o indicado pelo experimento.

4.5. Andlise da Trajetoria versus Andlise dos Erros de Quantizagéao

Como visto acima, em um conjunto de dados ordenado no tempo a andlise de
trajetoria em uma rede SOM permite acompanhar a evolugdo do comportamento dos
melhores neurdnios em funcao do tempo, sendo possivel visualizar perturbagdes no
comportamento usual de um funcionario. Tais perturbagbes podem significar
anomalias que precisam ser investigadas pelos especialistas. Para realizagcdo da
analise de trajetéria na rede SOM, o conjunto de dados para o treinamento da rede
nao precisa estar dividido em conjuntos de treinamento e validacdo, uma vez que o
més alvo para deteccdo de anomalias precisa ser comparado com o histérico dos

melhores neurdnios.
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A andlise dos erros de quantizacdo por sua vez precisa de conjuntos de treinamento
e validacdo bem distintos, a rede deve ser treinada utilizando o conjunto de
treinamento e o conjunto de validacdo — més alvo — € apresentado a rede ja treinada
para deteccdo das possiveis anomalias, diferente da analise de trajetérias a andlise
dos erros de quantizacdo nao considera o historico de vetores de entrada de um
determinado funcionario na classificacdo daquele padrdo como normal ou anormal, a
analise de erros de quantizacdo considera unicamente o erro de quantizacéo

daquele padrédo de entrada em relacdo a rede ja treinada.

Entretanto, a maior diferenca entre os tipos de deteccdo de anomalias aqui
comparados esta no classificador utilizado por cada uma das abordagens. Enquanto
na analise de trajetéria SOM € necessario definir um limiar de vizinhanca fixo, na
analise de erros de quantizacao € definido um intervalo de percentil onde, os vetores
de entrada com erros de quantizacdo dentro desse intervalo séo classificados como
normais e os vetores de entrada com erros de quantizacéo fora desse intervalo sao

classificados como anomalias.

A definicdo de um limiar fixo traz consigo a vantagem de ser um critério objetivo no
momento da classificacdo do vetor de entrada como possivel anomalia, porém a
escolha do valor do limiar ndo é nada simples, pois, um limiar pequeno resulta em
um conjunto de investigacdo muito grande com alarmes falsos, inversamente um
limiar grande pode resultar em um conjunto de investigacdo pequeno e pode nao
estar detectando erros reais da base de dados. Por sua vez, utilizar um intervalo de
percentil permite o controle sobre o conjunto de vetores de entrada que sera

classificado como possivel anomalia.

Os experimentos realizados demonstraram que a andlise de trajetérias SOM é uma
poderosa ferramenta de visualizagcdo que permite, inclusive, acompanhar a evolugao
do comportamento de um funcionario em fungdo do tempo. Entretanto, para o
problema de classificador de padrdes, apontam uma maior eficacia para analise de
erros de quantizacédo da rede SOM. Esse mecanismo dispde de uma regra simples
para classificagdo de padres como normais ou possiveis anomalias, além de maior

controle do grupo a ser investigado pelos especialistas de negocio.
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4.6. Consideracdes Finais

Os resultados apresentados neste capitulo comprovam que a utilizacdo de um
framework baseado em mapas auto-organizaveis pode ser uma boa técnica para
resolucao do problema de deteccdo de anomalias em bases de folha de pagamento.
Os experimentos conduzidos com dados reais conseguiram demonstrar algumas
caracteristicas dos mapas SOM como a distancia entre o vetor de entrada e o seu
melhor neurbnio esta relacionada a distribuicdo dos dados no espaco projetado, a
influéncia de vetores de entrada outliers na formacéo do mapa SOM e a capacidade

de aprendizado da rede por exemplos, mesmo em uma base de dados nao rotulada.

A andlise de erros de quantizacdo juntamente com a definicdo de um intervalo de
percentil utilizando técnicas estatisticas demonstrou-se uma técnica eficaz para
classificar vetores de entrada como possiveis anomalias, conseguindo elencar casos
gue realmente necessitam da analise dos especialistas de negdécio. Apesar, de ter
se mostrado uma poderosa ferramenta de visualizacdo a analise de trajetérias SOM
precisa de um aprofundamento maior para ser utilizada como uma técnica de
classificacdo de padrées para o problema definido nessa dissertacdo. A quantidade
de casos classificados como possiveis anomalias por essa técnica nos experimentos

ficou muito maior do que o erro apontado pela experiéncia dos especialistas.

69



Capitulo

5. Conclusao

Este capitulo tem como objetivo apresentar as consideracdes finais sobre os
principais topicos abordados nesta dissertacao, incluindo as principais contribuicdes

alcancadas e as indicagbes de trabalhos futuros.
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5.1. Consideracdes Finais

Diversos trabalhos abordando a aplicacdo de redes neurais artificiais baseadas em
mapas auto-organizaveis para deteccdo de anomalias tém concentrado seus
estudos em mapear séries temporais para fins de controle e predicdo. Devido a
algumas caracteristicas dos mapas auto-organizaveis, eles tem mostrado melhor
performance para executar esse tipo de tarefa do que as tradicionais redes neurais
artificiais Multi-Layer Perceptron. Esses trabalhos, normalmente, utilizam dados
rotulados e de baixa dimensionalidade. No entanto existem poucos relatos de
trabalhos na industria que abordem a utilizacdo de mapas auto-organizaveis no
mapeamento de dados temporais de alta dimensionalidade e n&o rotulados com o
objetivo da deteccao de anomalias.

Esta dissertacéo prop0s a criagdo de um framework para detec¢cdo de anomalias em
bases de folha de pagamento baseado em mapas auto-organizaveis que visa
auxiliar o processo de auditoria e testes de folha de pagamento de uma instituicao.
O modelo classifica os vetores de entrada de um conjunto de dados como normal ou
possivel anomalia. Para tanto, é utilizado o conceito de intervalo de percentil como
limiar de classificacdo. Os experimentos comprovaram a eficacia do modelo com
dados reais, também foi mostrada a capacidade da rede neural em aprender a partir
dos exemplos apresentados e a visualizacdo de trajetérias SOM como uma técnica
de acompanhamento dindmico do comportamento dos melhores neurénios dos

vetores de entrada de cada funcionario.

O restante do capitulo esta organizado como segue. Na secédo 5.2 estdo listadas a
principais contribuicbes obtidas pelo trabalho e na se¢do 5.3 as limitacbes e os

trabalhos futuros que podem ser iniciados a partir das contribuicbes dessa pesquisa.

5.2. Principais Contribuicdes

Esta pesquisa oportunizou um trabalho pioneiro na instituicdo na qual ela foi
realizada, pois apesar da imensa quantidade de dados disponiveis nos sistemas
administrativos, as informacgdes recuperadas dessas bases utilizam apenas métodos
tradicionais como linguagens de consulta a banco de dados. De tal modo que a

pesquisa produziu contribui¢cdes tanto para o meio académico como para a industria.
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Abaixo estdo elencadas as principais contribuicdes do trabalho na ordem em que o
ele foi desenvolvido:

e Framework para deteccdo de anomalias em bases de dados de folha de

pagamento

A definicdo do de um framework genérico que pode ser utilizado também em
outras bases financeiras nado rotuladas € a principal contribuicdo dessa

dissertacao.

¢ Definicdo de base de dados consolidada
Apesar da criagdo da base e selecdo dos dados de um projeto de KDD ser
uma atividade muito especifica do problema e da natureza dos dados
explorados. A base de dados especificada neste trabalho traz consigo o
conhecimento de especialistas e pode ser referéncia para outros trabalhos
gue tentem resolver o problema de descoberta de conhecimento em bases de

folha de pagamento.

e Ferramentas utilizadas
A revisdo dos pacotes SOM Toolbox 2.0 e SOMVIS Toolbox e a comprovacao
de que sédo ferramentas confiaveis servem para que outros trabalhos utilizem

as mesmas ferramentas.

e Treinamento da rede
A modelagem das bases para os experimentos que ordena de forma temporal
os dados respeitando sua natureza. Além de prover maior facilidade no

momento de investigacdo dos dados para garantir que sdo ou ndo anomalias.

e Utilizacdo da analise de erros de quantizagdo como ferramenta de
classificacao de vetores de entrada de alta dimensionalidade.
Os registros encontrados na literatura mostram a aplicacdo da andlise dos
erros de quantizacdo para séries temporais ou em bases geradas por
modelos matematicos ambas de baixa dimensionalidade. A aplicacdo desta

técnica em uma base de alta dimensionalidade com bons resultados é uma
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5.3.

contribui¢cdo importante para a literatura de redes SOM aplicadas na atividade
de auditoria.

Utilizagdo da andlise de trajetérias SOM como ferramenta de mineracdo de
dados.

A utilizacdo de analise de trajetérias SOM neste trabalho demonstra que esta
técnica também € util quando aplicada em bases de dados nao rotuladas na
descoberta de conhecimento ndo supervisionada. Entretanto, sua aplicacédo é
mais efetiva quando os clusters do mapa sdo bem conhecidos, mesmo assim
a técnica pode ser bastante util para visualizacao de variacdes nas trajetérias

dos melhores neurénios da rede SOM.

Trabalhos Futuros

Muito ainda precisa ser feito para viabilizar o framework como ferramenta de uso

operacional para os especialistas de negdcio e auditores, bem como para consolidar

0 uso da analise de trajetdrias como um instrumento de predicdo do comportamento

da folha de pagamento dos funcionarios. Ficam aqui sugestbes de pesquisa e

desenvolvimento para continuidade da pesquisa que resultou nesta dissertacao:

Implementacdo de uma interface amigavel ao usuario para realizar os testes
de folha de pagamento.

Realizar clustering da rede SOM a fim de investigar melhor o uso da analise
de trajetérias SOM.

Investigar melhor o problema de limiar fixo de vizinhanga na andlise de

trajetérias SOM.
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